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1. Uvod

Pachatelé na celém svété zdokonaluji svou trestnou ¢innost a snazi se byt co
nejdale od vlastni obéti trestného Cinu. Proto vyuzivaji nové a stdle se dokonalejsi
formy trestné Cinnosti. Jedna se predevSim o internetové podvody, podvodné textové
zpravy (SMS) prostiednictvim mobilnich telefoni ¢i emailové posty. Téchto
technickych vymozenosti ov§em pachatelé vyuzivaji i ke komunikaci, planovani trestné
¢innosti, ¢imz znacné zt€zuji nasazovani operativné patracich prostiedkt. V nedavnych
dobach se pachatelé museli domlouvat osobné, vétSinou na vefejném misté a tak do
jisté miry ulehcovali ¢innost policistim, ktefi provadéli operativni rozpracovani.
S vyvojem techniky i demokracie se ale stavalo, ze praveé ty slozky, které by mély
chranit majetek a zdravi obc¢anti, byly mnohdy i n€kolik kroka za pachateli. V disledku
tohoto vyvoje se policisté Casto potykaji s nizkou a zastaralou urovni technického
vybaveni, s ndlezy soudii nebo neschopnosti zakonodarct vytvoftit takovy zakon, ktery
by byl ,,uit” na miru organtim, které maji chranit obéany vlastniho statu. Problematika
vlastniho technického vybaveni je zalezitosti resortu (ministerstva), které ma jednotlivé
slozky ve své gesci. Za zasadni je tudiZz nutné povazovat vlastni zakonné upravy, které

se tykaji ochrany celé spolecnosti.

Tématem této diplomové prace je problematika pravni Upravy a dikazniho
vyuziti odposlechti v trestnim fizeni. Problematika vyuZzivani odposlecht v praxi a
obava z jejich zneuziti, je jednim z problémd, které piineslo obdobi demokracie.
Rozhodné nelze souhlasit se zneuzivanim tohoto operativniho prostfedku. Nékteré
ptipady zneuzivani odposlechti v minulosti i v pomémé nedavné dobé naseho noveé
vzniklého demokratického statu jsou neoddiskutovatelné, at’ uz se jednalo o zneuZiti pii
nasazovani odposlechi nebo unik informaci — ptepist odposlechl. Témétr ve vsech
ptipadech se jednalo o pochybeni jednotlived a nikoliv systému. Ne&ktefi byli
exemplarné potrestani, jini unikli pouze snizkym trestem. Pii studiu néckterych
odivodnéni pro¢ nelze odposlech nasadit bylo zjiSténo, Ze né&které exekutivni slozky
statu povoleni nevydaji s odiivodnénim, aby bylo vyuzito jinych prostiedkl ke zjiSténi
pachatele (policisté pti objasiiovani sériové trestné ¢innosti ale mnohdy nemaji moznost
ziskat jiné dikazni materidly o skutecnosti, ze se jednd o sériovou trestnou ¢innost,

protoze jiné informace z mist trestné ¢innosti prosté nejsou K dispozici).



Je proto mozné konstatovat, ze stat by v téchto zalezitostech mél vice hgjit sva

prava, a to i za cenu omezeni nékterych prav vlastnich ob¢and.

Jsem si samoziejmé védom, Ze §88 a §88a trestniho fadu je jednim ze zasahti do
statem chranénych a deklarovanych zékladnich prav a svobod, ale i piesto si dovolim
tvrdit, ze odposlech a zdznam telekomunikacniho provozu piedstavuje jednu
z nejvyznamngjSich metod operativni ¢innosti, bez niz si soucasné trestni fizeni 1ze jen

stézi predstavit.

V této diplomové praci bude zminéna také cCinnost jednotlivych subjektt

opravnénych vyuzivat odposlech pfi jeho vyzadovani.

Cilem této prace je zddraznit vyznam a dilezitost odposlechu a zaznamu
telekomunika¢niho provozu pii objasiiovani trestné cinnosti pachatelti, srovnéani
moznosti, vyuziti a postaveni odposlechli v sousednich statech a v neposledni fad€ se
tato prace zabyva 1 problematikou provadéni a dokumentovani nasazovanych

odposlechtl u jednotlivych specializovanych utvart Policie CR.



2. Vysvétleni pojmu

V soucasném modernim svété¢ vyuzivaji technickych vymozenosti (mobilni
telefonni sit’, SKYPE, emailova posta, SMS zpravy) pfi pachani trestné ¢innosti téméef
vSichni pachatelé. Proto je odposlech telekomunika¢niho provozu jeden z velmi
dilezitych operativnich prostfedkt v boji s trestnou ¢innosti. Dalsi velmi dileZitou
formou pfti zjistovani sériové trestné Cinnosti je vypis z telekomunika¢niho provozu a
lokaliza¢ni udaje. VySe uvedené formy operativné patraci ¢innosti (faze provétovani)
byly v minulosti velmi vyznamnou mérou omezeny, resp. bylo pfesné stanoveno, na
jaké trestné Ciny je mozno odposlech nasadit piipadné zjistit telekomunikacni provoz
Z mist trestné &innosti, a to na zakladé nalezu Ustavniho soudu, ktery tento zptisob boje
proti organizované trestné cCinnosti znaén¢ omezil. V souCasné dobé dochazi
K narovnani — novelizaci zakona o telekomunikaénim provozu, kdy je zpétné ulozena
povinnost vSem operdtoriim mobilnich a pevnych telefonnich siti uchovévat data o
provedeném telekomunikacnim provozu pro organy ¢inné v trestnim fizeni (6 mésicl
zpétng), dale tato novelizace snizuje horni hranici trestu odnéti svobody z 8 let na 3
roky. Tento vyznamny posun v boji proti trestné ¢innosti v budoucnosti zcela jisté

prokaze, ze tento krok byl spravny.

V pravnim  #adu Ceské republiky nenalezneme vymezeni pojmu
telekomunikacni provoz, a to i pfesto, Ze je tento pojem velmi Casto uzivan. Pojem
telekomunikacni provoz lze najit v komentéfich k trestnimu fadu, a to v tomto znéni:
,Pod pojmem telekomunikacni provoz se rozumi telefon, telefax, mobilni telefony,
vysilacky, ale 1 jind telekomunikacni zafizeni.“ Bezprostfedné souvisejici pojmy
s pojmem telekomunikaéni provoz nalezneme v zakoné ¢. 127/2005 Sb. (§136/0ds.20a)
o elektronickych komunikacich. Jedna se zejména o pojmy telekomunikaéni sluzba,

telekomunikaéni sit’ a telekomunikaéni zarizeni.

Odposlech a zaznam telekomunika¢niho provozu (dale jen odposlech) je
velmi dilezitou sloZzkou v boji proti nejzavaznéjSim formam péchani trestné Cinnosti.

Mezi né se fadi zejména organizovany zlo¢in, drogova kriminalita nebo korupce.



Odposlech jako takovy je samoziejmé velkym zasahem do ustavné i
mezinarodné chranénych zékladnich prav a svobod. Pfi pouziti odposlechti musi byt
postupovano velmi obezietné, a pokud je jiz odposlech nasazen, musi stale probihat
kontrola, zda nebyl timto ukonem poruSen zdkon ¢i nedoslo ke zneuziti provoznich a
lokaliza¢nich udaji v ramci operativni ¢innosti policie a je-li i nadale zajiSténa ochrana

soukromi a osobnich udaji.

V soucasné dobé mohou byt odposlechy natizeny pro trestné ¢iny — zlociny, za
které¢ zakon stanovi trest odnéti svobody s horni hranici trestni sazby 8 let, dale pro
trestny ¢in pletichy v insolvenénim Fizeni, poruSeni piedpisi o pravidlech
hospodarské soutéZe, sjednani vyhody pri zadani vefejné zakazky, prFi verejné
soutéZi a verejné drazbé, zneuZiti pravomoci uredni osoby nebo pro jiny umyslny
trestny ¢in, k jehoZ stihani zavazuje Ceskou republiku mezinarodni smlouva, a to
napiiklad trestné &iny, které se tykaji drogové kriminality, CITES (Umluva o
mezinarodnim obchodu s ohroZzenymi druhy volné€ Zijicich Zivocichii a plané rostoucich

rostlin, viz. Washingtonska umluva).

3. Pravni vvvoj odposlechu a zaznamu telekomunikaéniho provozu

Prvnim zékonem, ktery upravoval postaveni soudd a jejich pravomoci byl Rad
soudu trestniho, ktery byl vydan dne 23. kvétna 1873 jako tiSsky zakonik. Tento zakon
se nazyval Zakonik fissky pro kralovstvi a zemé v radé Fi§ské zastoupené'. A to pod
Cislem 119/1873(v soucasné dobé platny v Rakouské republice). Tento zakon se da
povazovat za polozeni zakladt dalSich zakont v oblasti trestniho prava. V tomto zakoné
neni feSena problematika odposlechli, nebot' vzhledem k malé technické vyspélosti

tehdejsi spole€nosti toto nebylo nutné.

Dalsi vyvoj ve vécech trestnich se datuje na den 12. ¢ervence 1950 a jedna se o
zékon c¢islo 87/1950 Sb. Tento dokument se nazyval Zakon o trestnim fizeni soudnim
(trestni fad). Vyvoj tohoto zdkona byl samoziejmé ovlivnén spoleCenskymi udalostmi

z roku 1948. | v tomto trestnim fadu nebyla problematika odposlechu zapracovana tak

! http://alex.onb.ac.at/cgi-content/alex?aid=rbo&datum=1873&size=45&page=417 dne 9.3.2013
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jako v nasledujicim zakon¢ ¢islo 64/1956 Sb., ktery byl vydan dne 19. prosince 1956.
V tomto zdkonném znéni nebyly odposlechy jako takové zakonem upraveny nebo
vymezeny, ale bylo vyuzivano dikce zakona o dokazovani, konkrétné se jedna o Hlavu

I. - Obecna ustanoveni, § 2, odst. 7, 8.

Pfirozenym vyvojem spolecnosti a vzristajici Grovni technického vybaveni
doslo i k upravé trestniho fadu tehdejsi Ceskoslovenské socialistické republiky. Novy
trestni fad — zakon ¢islo 141/1961 Sb. byl vydan dne 29. listopadu 1961. V této dobé
byly vyuzivany operativni ukony slozkami, jako byl naptiklad Sbor narodni bezpecnosti
(SNB) a Statni bezpecnost (StB) a jiné exekutivni slozky statu tyto moznosti vyuzivani
nemély. V tomto obdobi bylo vyuzivani odposlechti velmi odlisné od soucasné doby.
Odlisnost byla zejména technického razu (tzv. zvonky). Odposlech byl zaznamenavan
na magnetofony a byl provadén v redlném case. Obsah hovorli se zalohoval na
magnetofonové pasky nebo kazety, ty pak byly policejnimi orgdny vyhodnocovany.
V této dobé neexistovala mobilni komunikace a de facto se jednalo pouze o odposlechy
pevnych linek. Takovy zpiisob zadokumentovani by v soucasné demokratické dobé
nebyl mozny, protoze nakladanim se zdznamy o odposlesich by bylo mozné lehce
manipulovat. Teprve s nastupem demokracie doSlo k novelizaci trestniho fadu (novela
¢. 178/1990 Sb.), ve kterém byl do zdkona ¢islo 141/1961 Sb. zapracovéan § 88 -

odposlech telefonnich hovora*

Po zahdjeni trestniho stihani pro zvlast zavazny umysiny trestny c¢in nebo pro jiny
umysiny trestny cin, k jehoz stihani zavazuje vyhlasena mezinarodni smlouva, miize
predseda sendtu a v pripravném rizeni prokurdtor naridit odposlech telefonnich hovorii,
pokud Ize duvodné predpokladat, Ze jimi budou sdéleny vyznamné skutecnosti pro
trestni Fizeni. Nelze vSak provadet odposlech telefonnich hovoru mezi obhdjcem a
obvinén)}m.2

Prikaz k odposlechu telefonnich hovorii musi byt vydan pisemné a oditvodnén. Soucasné
v ném musi byt stanovena doba, po kterou bude odposlech telefonnich hovorii provaden.

Odposlech zajisti organ sboru narodni bezpeénosti.?’

? Ust. § 88 odst. 1 zak. & 178/1990Sb., kterym se méni a doplfiuje trestni fad, ve znéni G&inném od 01. 07. 1990.
3 Ust. § 88 odst. 2 zak. & 178/1990Sb., kterym se méni a doplfiuje trestni fad, ve znéni G¢inném od 01. 07. 1990.
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Je-li vedeno trestni stihani pro jiny trestny c¢in, nez je uveden v odstavci 1, mizZe organ
cinny v trestnim rizeni naridit odposlech telefonnich hovorii jen se souhlasem ucastnika
odposlouchavané telefonni stanice. 4

Mda-li byt zaznam telefonniho hovoru uzit jako diitkaz, je treba k nému pripojit protokol s
uvedenim udajii o misté, casu, zpusobu a obsahu provedeného zaznamu, jakoz i o osobe,

)4 , V7. 5
ktera zdaznam poridila.

Timto paragrafovym znénim byla poprvé v trestnim fadu zakotvena
problematika odposlechti ve vySe uvedeném paragrafu. Poprvé doslo k jasnému
vymezeni, jakym zptisobem se budou odposlechy vyzadovat a jakym zptisobem s nimi
bude naklddano. Soucasné je zakazan odposlech mezi obhajcem a obvinénym, jsou zde
presné stanoveny ndalezitosti ptikazu o odposlechu a jsou zaroven stanoveny podminky
pro vyuziti odposlechil jako dikazniho prostfedku. V této novele neni vSak jesté feSen
institut ochrany osobnich udajii v ndvaznosti na § 88 a zplisob uchovavani odposlechii.

Tato mezera byla ovSem upravena a doplnéna natizenim policejniho prezidenta.

S rychlym rozvojem demokratického statu dochazelo i k novelizacim zakonil,
které rodici se demokraticka spole¢nost nutné potiebovala pro sviij vyvoj. Tento vyvoj
se samoziejm¢ dotkl i trestniho fadu, ktery byl n€kolikrat novelizovan. Novelizaci ¢islo
292/1993 Sb. doslo ke zméné€ v nazvu paragrafu 88 a to na ,,odposlech a zaznam

telekomunika¢niho provozu®.

Zmény nevyplyvaly pouze z vyvoje politického a spolecenského, ale vétSina
zmén reagovala na velmi rychle se rozvijejici technické vybaveni - zejména pak
telekomunikacni techniky. Spolecnost se nové setkala s faxy, mobilnimi telefony a
jinymi telekomunika¢nimi zatizenimi (e-maily, SKYPE, ICQ), proto je zcela logické, ze

1 vyvoj trestniho fadu musel bezpodminecné reagovat na tento technicky rozvoj.

Zakladni princip - nemoZznost odposlechu mezi obhdjcem a obvinénym zistava
nezménén, ale stanovuje se napiiklad délka odposlechtl, jednozna¢né podminky pro
vydani piikazu k odposlechu i to, kdo takovéto odposlechy miize provadét. Bylo také
jasné stanoveno, za jakych podminek mtze byt zdznam telekomunika¢niho provozu uzit

jako dtikaz.

% Ust. § 88 odst. 3 zak. & 178/1990Sb., kterym se méni a doplfiuje trestni f4d, ve znéni G&inném od 01. 07. 1990.
>Ust. § 88 odst. 4 zak. & 178/1990Sb, kterym se méni a doplfiuje trestni fad, ve znéni u&inném od 01. 07. 1990.
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Prikaz k odposlechu a zdznamu telekomunikacniho provozu musi byt vydan pisemné a
oditvodnén. Soucasné v nem musi byt stanovena doba, po kterou bude odposlech a
zdaznam provaden a ktera nesmi byt delsi nez 6 mésicii. Odposlech a zdznam

. v oy r oqr .y )
telekomunikacniho provozu provadi policejni organ.

Pokud pri odposlechu a zaznamu nebyly zjisteny skutecnosti vyznamné pro trestni

v ;. ’ v r o v, T
Fizeni, je nutno zdznamy predepsanym zpiisobem znicit.

Vzhledem Kk velmi rychlému rozvoji celé spole¢nosti doslo k dalsim novelizacim
trestniho fadu - naptiklad v novele ¢islo 152/1995 Sb., byl upraven institut nemoznosti
odposlechu mezi obhajcem a obvinénym a rozsiten o ¢ast, ktera se zabyva nakladanim s
témito hovory. Jednoznaéné bylo stanoveno, ze takovy odposlech musi policejni orgén
prerusit, znicit pfedepsanym zpiisobem. Tato novela také stanovila nemoznost pouziti

hovoru mezi obhajcem a obvinénym jako dikazu.

V roce 2001 doslo k dalsi novelizaci institutu odposlechu, a to novelou ¢islo
265/2001 Sb., ve které byl znovu novelizovan § 88. V této novelizaci je upraveno, kdo

odposlech a zaznam telekomunikac¢niho provozu provadi.

Prikaz k odposlechu telefonnich hovoru musi byt vydan pisemné a oditvodnén. Soucasné
v ném musi byt stanovena doba, po kterou bude odposlech telefonnich hovoru provaden.
Odposlech a zaznam telekomunikacniho provozu provadi pro potieby vsech organi

V. . ’ v , .. ’ . 8
cinnych v trestnim rizeni policie Ceské republiky.

Tato novelizace stanovuje, ze Policie ¢eské republiky jako jedind muze provadét

odposlechy, a to 1 pro ostatni organy ¢inné v trestnim fizeni ( BiS, VoZ, GIBS, atd.)

Dalsi vyznamnou zménou bylo rozSifeni institutu odposlechtt o tzv. poskytnuti
udajii o uskutecnéném telekomunika¢nim provozu. Toto ustanoveni § 88a aplikuje

rozvoj operativni prace organli ¢innych v trestnim fizeni, které tyto udaje vyuzivaji

® Ust. § 88 odst. 2 zak. & 292/1993Sb., novela trestniho fadu, ve znéni G&inném od 01. 01. 1994.
7 Ust. § 88 odst. 5 zak. & 292/1993Sb., novela trestniho fadu, ve znéni G&inném od 01. 01. 1994.
8 Ust. § 88 odst. 2 zak. & 265/2001Sb., novela trestniho f4du, ve znéni u&inném od 01. 01. 2002.
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K natipovani moznych pachateli trestné Cinnosti a zaroven napomahaji zjistit, zda se

jedna o sériovou trestnou ¢innost. Jedna se o velmi potfebny nastroj proti pachateltiim.

Prikaz, ktery je vydan na zaklad€ natfizeni pfedsedy senatu a v pfipravném fizeni
na navrh statniho zéstupce soudcem, miize byt vydan pouze ze zadkonnych divodu,

pisemn¢ a jeho opodstatnéni nélezit¢ odtivodnéno.

Ustanoveni § 88a) zni:

Je-li k objasneni skutecnosti dilezitych pro trestni Fizeni treba zjistit udaje o
uskutecneném telekomunikacnim provozu, které jsou predmétem telekomunikacniho
tajemstvi anebo na néz se vztahuje ochrana osobnich a zprostiedkovacich dat, naridi
predseda sendtu a v pripravném Fizeni soudce, aby je prdvnické nebo fyzické osoby,
které vykonavaji telekomunikacni cinnost, sdeélily jemu a v pripravném rizeni bud’
statnimu zastupci, nebo policejnimu organu. Prikaz k zjisteni udajii o telekomunikacnim
provozu musi byt vydan pisemné a odivodnén.®
Prikazu podle odstavce 1 neni tieba, pokud k poskytnuti udajii da souhlas uzivatel
telekomunikacniho  zarizeni, ke kteréemu se maji udaje o uskutecnéném
telekomunikacnim provozu vztahovat. 10

Dal$i zmény, kterymi muselo znéni paragrafi 88 a 88a projit, probéhly na
zakladé Nalezt Ustavniho soudu Ceské republiky v roce 2011. Konkrétné se jednalo o
navrh poslanci Poslanecké snémovny Parlamentu Ceské republiky na zruSeni
ustanoveni § 97 odst. 3,4 zakona ¢islo 127/2005 Sb., o elektronickych komunikacich a o
zméné nékterych souvisejicich zékontl, ve znéni pozdé¢jsich predpisii, a vyhlasky ¢islo
485/2005 Sb., o rozsahu provoznich a lokaliza¢nich tdajt, dobé jejich uchovavani a
formé zptsobu jejich predavani orgdnim opravnénym Kk jejich vyuzivani. Pfedmétny
nalez Ustavniho soudu byl vyhlaSen dnem 31. biezna 2011, kdy byly provadéci
vyhlasky a dotcend ustanoveni fakticky zruseny dnem vyhlaseni tohoto nalezu ve Sbirce
zakonll. Dnem 1. fijna 2012 byly vySe uvedené paragrafy novelizovany, pravnickym a
fyzickym osobam bylo =znovu nafizeno wuchovavat udaje o provedenych

telekomunikacnich provozech, a to po dobu 6 mésict zpétné. U § 88 byly zménény

° Ust. § 88a odst. 1 zak. & 265/2001Sb., zména trestniho Fadu, ve znéni G&inném od 01. 01. 2002.
1% Ust. § 88a odst. 2 zak. & 265/2001Sb., zména trestniho fadu, ve znéni G&inném od 01. 01. 2002.
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podminky, za kterych lze nadsadit odposlechy, a to pfi vySetifovani imyslného trestného

¢inu s horni hranici trestni sazby min. 8 let.

Paragraf 88a je podrobnéji rozebran v kapitole 5 - Rozbor nalezu Ustavniho

soudu ve véci §88 a §88a trestniho fadu.

4. Souclasné postaveni odposlechu a zaznamu telekomunikaéniho provozu

V trestnim rizeni

Tato kapitola se zaméfuje na vyklad praktického pouziti odposlechu a cinnosti
konkrétnich organti policie, které s odposlechy jako takovymi pracuji, vyzaduji je a na
jejich zaklade€ usvédcuji pachatele trestné ¢innosti.

V ustanoveni § 88 je uvedeno, Ze provadéni odposlechii maji v kompetenci ptislusné
organy Policie CR, které je zajistuji pro organy &inné v trestnim fizeni. Ktery z organt
¢innych v trestnim fizeni muze tedy byt zadatelem k nasazeni odposlechu?
Opravnénymi Zadateli jsou policisté sluzebné zatazeni u opravnénych subjekti, kterymi
jsou utvary Sluzby krimindlni policie a vySetfovani (dale jen SKPV). Konkrétné se

jedna o:

« odbory USKPV Policejniho prezidia CR,

« utvar pro odhalovéani organizovaného zloginu SKPV (dale jen UOOZ),

* narodni protidrogovou centralu SKPV (dale jen NPC),

« Gtvar specialnich ¢innosti SKPV (dale jen USC),

« Gitvar odhalovéni korupce a finanéni kriminality SKPV (déle jen UOKFK),

« ufad dokumentace a vySetfovani zloginti komunismu SKPV (dale jen UDV),

» odbory SKPV Policie CR krajskych feditelstvi,

» oddéleni SKPV tizemnich odbori a méstskych feditelstvi Policie CR.

Realizaci odposlechu a zdznamu telekomunika¢niho provozu v rozsahu § 88

trestniho fadu zajistuje v podminkach Policie CR vyhradné Utvar zvlastnich &innosti
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sluzby kriminalni policie a vy3etfovani Policie Ceské republiky (dale jen UZC), ktery
jediny provadi a technicky zabezpecuje odposlech.

Utvar zvlastnich ¢innosti pracuje v nepfetrzitém rezimu, piijima pozadavky
vyhradné ze svych pracovist a posila je dale piislusnému operatorovi, nema piimy
kontakt z jinych sougasti PCR nebo s jinymi opravnénymi subjekty, dohliZi na spravny
pribéh aktivace a deaktivace zadanych telefonnich ¢isel, nema opravnéni samostatné
editovat pozadavky a nemda pfistup k vystupnim informacim. Toto jsou obecné
charakteristiky Gtvaru zvlastnich ¢innosti ve vztahu k provadénym odposlechiim.

Existuji ale konkrétni bezpeCnostni prvky, které jsou soucasti tzv.

bezpeénostniho systému vyzadovani odposlecht UZC, kterymi jsou:

- Existence spisového materidlu ke kazdému odposlechu, ktery je ulozen na tiech
riiznych mistech — expozitura UZC, zadavatel, piislusny soud.

- Editovani pozadavku je mozné pouze z pracovisté, na kterém je veden spisovy
material ke konkrétnimu odposlechu.

» Editovani pozadavku pouze opravnénou osobou po jeji individudlni identifikaci
(,,zalogovani®).

» Aktivace odposlechu je provadéna pracovistém, které nema moznost pozadavek
editovat a nema moznost poslouchat zaznamy.

* Pfitomnost informaci o provadéném odposlechu ve vSech ¢astech systému (na vSech
pracovistich).

» Automatické zpracovani zdznaml na tom pracovisti, na které jsou smefovany
technologii operatora.

* Jakékoliv pfistupy do systému, v kterékoliv ¢asti, jsou mozné pouze po individualni
identifikaci.

* Logy vSech pfistupt jsou archivovany a centraln¢ dostupné.

* Povinnost operatori uchovavat veskeré udaje o aktivaci a deaktivaci odposlechti pro

potieby kontrolniho organu PSP CR.

Pti vyZzadovani tkont dle §88 odst. 1 trestniho fadu je policejni organ povinen
postupovat nasledujicim zptisobem:

Nejprve zpracuje zadost o vydani piikazu k odposlechu a zdznamu
telekomunika¢niho provozu na specidlnim formulafi, kterou poté konzultuje na
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specialnim pracovisti PCR (UZC) z pohledu technické proveditelnosti a kapacitnich
moznosti.

Ziska-1i policista piedbézny souhlas, predlozi zadost ke schvaleni ptislusnému
nadiizenému. Zadost je zpracovana na piislusném stupni utajeni a vztahuje se k &islu
jednacimu trestniho spisu nebo k ¢islu jednacimu vyzadané pravni pomoci.

Po schvaleni nadfizenym predd zadost cestou statniho zastupce soudci, ktery je
ptislusny vydat piikaz. Pisemnou zadost vyhotovi zpravidla v péti vytiscich, které
obdrzi soudce, statni zastupce, specializované pracovisté a opravnény zadatel (zalozeny
ve spisovém materialu). Policejni orgdn v pisemné zadosti uvede informace k ptipadu a
zdiivodni nutnost pouziti odposlechu a zdznamu telekomunikac¢niho provozu.

Policisté si Casto stézuji na piehnanou piisnost soudct, ktefi maji odposlech
nafidit, soudci ¢asto vyzaduji velmi obséhlé zdiivodnéni a Casto az pfehnané informace,
které by mély dostate¢né¢ odivodnit podezieni na konkrétni osobu, kterd mé byt
odposlouchévana. Policisté se ¢asto domnivaji, ze se soudci v dnesni dob¢ obavaji tento
ukon naridit.

Na stran& soudctl stoji viak Ustavni soud, ktery formalni hodnoceni podkladii
pro povoleni odposlechu mnohokrat fesil a dospél k zavéru, ze pii natizeni odposlechu
nelze setrvat stroze na formalnich nalezitostech a zcela vynechat posouzeni materialnich
podminek pro nafizeni odposlechu. Pouze zdznam odposlechu telekomunika¢niho
provozu, ktery byl proveden na zakladé ptikazu, ktery plné¢ obsahuje vSechny
informace, je v souladu s ustavnim poradkem procesné pouzitelnym dikazem v trestnim
fizeni."

Pokud soudce shled4 zadost jako dostate¢nou, nafidi pisemné (formou piikazu)
odposlech a zaznam telekomunika¢niho provozu, ve kterém mimo jiné jednoznaéné
identifikuje odposlouchavané telefonni ¢islo a stanovi dobu, po kterou je provadéni
odposlechu a zdznamu telekomunikacniho provozu povoleno. Pisemny piikaz soudce k
odposlechu a zdznamu telekomunikaéniho provozu ptedloZi policejni organ
specializovanému pracovisti. Teprve na zaklad€ téchto dokumentl zalozi specializované
pracovisté spis odposlechu a zdznamu telekomunika¢niho provozu, ve kterém eviduje
veSkeré pisemnosti vzniklé v souvislosti s provadénim akce. Bez splnéni kterékoliv z
vySe uvedenych podminek je provadéni odposlechu a zaiznamu telekomunika¢niho

provozu nerealizovatelné.

" srov. blize s: Rozsudek Ustavniho soudu ze dne 23.kvétna 2007, sp. zn. 615/06
16



Odlisny je postup pii vyzadovani ukonti dle § 88 odst. 5 trestniho fadu, kdy je
odposlech provadén na zdkladé souhlasu osoby, do jejichz prav a svobod ma byt
zasahovano. V takovém piipad¢ se k pisemné zadosti pfipojuje piikaz policejniho
organu a souhlasné stanovisko tcastnika odposlouchavané stanice. Po doruceni zadosti
a prikazu k odposlechu a zdznamu telekomunika¢niho provozu je stanoven zpisob
provedeni a zajisténi odposlechu a zpisob ptedavani takto ziskanych informaci. Po
ukonéeni odposlechu je jeho vysledek policistou vyhodnocen. Policista zpravidla z UZC
dostane ke spisu v elektronické podobé zaznamy hovoru, které musi sam vyhodnotit
(oznadi jako ,,zajmové™ hovory). Pristup k témto zdznamiim ma pouze on, avSak muze
ptistup povolit napiiklad kolegim, ktefi na vySetfovani véci spolupracuji. Obsahuje-li
néktery zdznam skuteCnosti vyznamné pro trestni fizeni, pozadéa policista do 20 dnli
UZC o uschovani viech dosud nepfedanych zaznami. Jestlize pti odposlechu zaznamu
nejsou zjistény skuteCnosti vyznamné pro trestni fizeni, znic¢i policista piredepsanym
zptsobem viechny jiz predané zaznamy a pozadd UZC, aby stejné znidil i zaznamy
dosud neptedané.

Protokol o znigeni zaznamt pak UZC policistovi zasle. To, Ze se Gasto stane, Ze
takovy postup nedokaze vzdy policejni organ zastat, fesi ve svém rozsudku Ustavni
soud, ktery uvadi, ze pokud z jakéhokoli diivodu nedojde k fadnému zniceni odposlechu
a zaznamu telekomunikac¢niho provozu, napiiklad v dasledku Spatné ¢i nedostatecné
prace organti ¢innych Vv trestnim fizeni, nelze s nimi disponovat. Jde o materialy, které
vlastn€ nelze v trestnim fizeni pouzit. Dle ustanoveni §88 odst. 7 trestniho fadu, je
nutno zaznamy piedepsanym zplsobem zniCit, a to ve vSech forméch, v nichz se
nachazeji ve spise. Tato povinnost tedy neni vycerpana zni¢enim CD nosicl s
uvedenymi zaznamy, pokud soucasné zlstaly ve spisu zaloZeny napftiklad v listinné
podobg. Ke zni¢eni ma piitom dojit ex officio a nikoliv aZ na navrh.'?

Ma-li byt néktery zdznam pouzit jako dikaz v trestnim fizeni, vyhotovi k nému
ten, kdo zdznam poftidil, protokol s naleZitostmi uvedenymi v § 88 odst. 6 trestniho
fadu. Policista musi také vyhotovit pfepis rozhovoru, ktery byl zaznamenan, a to bud’
doslovny nebo formou zaznamu, kde popisuje rozhovor, ve kterém uvede napt., jaké
informace byly v rozhovoru uvedeny a kdo je uvedl. Prepis také muze obsahovat
legendu, protoze fada pachatelll trestnych €inlt pouziva pro rizné situace a véci riizné

zaSifrované terminy, jak je znamo naptiklad u tzv. ,kapiiki“ v souvislosti s

2 5rov. blize s: Rozsudek Ustavniho soudu ze dne 27.z&fi 2007, sp.zn. 789/06
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vySetfovanim korupce, ¢i argot pouzivany mezi dealery drog a jejich vyrobci. Napiiklad
v Polsku existuji znalci, ktefi pravé k takovym ptepisim vytvareji legendy. Otazku
identifikace mluv¢iho feSil také NejvySsi soud, ktery vrozsudku uvadi, ze jiné
podminky nez uvedené v ustanoveni §88 odst. 6 trestniho fadu pro provedeni diikkazu
odposlechem stanoveny nejsou a neni tedy ani stanoveno, jakym zplisobem ma byt
uzivatel telekomunikaéniho  zafizeni, pfip. dalSi osoby jako ucastnici
odposlouchédvaného rozhovoru ztotoznéni. Osoby, jejichz hovory byly na
odposlechovém zafizeni zaznamenany lze ztotoznit i za pomoci udaji uvadénych v
jednotlivych hovorech, skutecnosti, které témto udajim odpovidaji, souvislosti mezi
hovory na riiznych odposlouchévanych telefonnich stanicich atd. Soud tedy neni
povinen opatfovat si srovnavaci hlasové vzorky, vyzadovat odborné vyjadreni atd.”

Pro lepsi orientaci v praktické problematice slouzi nize uvedené schéma postupu

pti provadéni odposlechu a zaznamu tel. provozu organy PCR.

Schéma postupu pfi provadéni
odposlechu a zaznamu
telekomunikatniho provozu organy
Policie CR

vysledky z poZadovanych ukondi

ﬁ @ §ﬂg§:’11dii. —navrh—= rozhodnuti%)- realizuje———=
SZ

policista Zadost soud pFikaz soudce - Nt specializované
/7 pracovisté
realizuje

pravni divody §ué<§?3d:§.
pro nasazeni odposlechu souhlas n&astnika
telefonni stanice
wyhodnoceni
procesnich tkonti
realizace dkonu
dle § 88 .i".
Y
id
trestny &in trestni spis
pravni pomoc
stanoveni efektivity
wvyuZiti akonu
.
odposlech a zaznam
‘{_‘@ telekomunikacniho provozu

shromazdéneé
dikazy

Zdroj: www.mvcr.cz/soubor/analyza-odposlechu-2007-doc.aspxs

Velmi dulezitou soucasti jsou udaje, které jsou pfikladany a zachycovany na datovém
nosici spolené s provedenym odposlechem telekomunikacniho provozu. Zde je nutné

nejdiive osvétlit pojmy, které souviseji s mobilnimi telekomunikacemi.

B Srov. blize s: Rozsudek Nejvyssiho soudu Ceské republiky ze dne 14.dubna 2005, sp.zn. 7 Tz 196/2004
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Jako prvni je zkratka ,,IMEI®, ktera pochazi z anglického terminu International Mobile
Equipment Identity. Jde o unikatni ¢islo pfidélené vyrobcem mobilni telefonu. Tato
¢isla jsou mobilnimi operatory ulozena v internich systémech. Po nahlaSeni naptiklad
kradeze mobilniho telefonu operatorovi je mozné dané ,,IMEI*“ ¢islo zablokovat pro
dals$i pouziti v mobilni siti. Toto ¢islo je patnactimistné a lze je zapsat ve formatu
ZZnnnn-MM-nnnnnn-X. Prvni skupina ,,IMEI“ ¢isla se nazyva, type approval code
(TAC), kde prvni dvé ¢isla urcuji kod zemé (ZZ). Druha skupina (MM) je koéd vyrobce
mobilniho telefonu. Posledni ¢islo (X) se vetSinou nevyuziva a je pfeddefinovano na
nulu.

Format ,,IMEI* ¢isla je tedy nasledovny:

* TAC — Type Approval Code (6 ¢islic z toho prvni dvé jsou kdédem zem¢)

* FAC — Final Assembly Code (2 ¢islice, které charakterizuji vyrobce)

* SNR — Serial Number (6 ¢islic, coz je sériové Cislo telefonu)

* SP — Spare (1 ¢islice, vétsinou preddefinovana na nulu)

Na vétsiné mobilnich telefont ¢i jinych mobilnich zatizeni napf. dnes jiz hojné
vyuzivanych tableti a podobné lze zjistit ,,IMEI“ ¢islo zadanim koédu *#06#. Pro
prehlednost pfikladam tabulku jednotlivych vyrobcti mobilnich telefont s kody FAC.

kod FAC Vyrobce
01, 02, 65 AEG
07, 40 Motorola
10, 20 Nokia
30 Ericsson
40,41, 44 Siemens
50 Bosch
51 Sony, Siemens, Ericsson
60 Alcatel
70 Sagem
75 Dancall
80 Philips
85 Panasonic

Odborny ¢lanek — Bezpecnosti teorie a praxe 2/2011 (Mgr. Be. Pavel Malek)

SIM Kkarta — SIM je zkratka pochazejici z anglického Subscriber Identity Module, tato

ucastnicka karta slouzi pro identifikaci Gcastnika v mobilni siti. Na SIM karté je
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ulozeno ¢islo IMSI, které jednoznacné identifikuje ucastnika na celém svété, at’ uz se
ptihlasi do jakékoliv mobilni sité. Toto Cislo se nepouzivé jako telefonni ¢islo. Kazdé
SIM karté je piifazeno MSISDN ¢islo ucastnika mobilniho telefonu. SIM karty jsou
nejcastéji pouzivany v siti GSM, ale také v sitich UMTS. SIM karta také obsahuje svoji
pamét’, kam se ukladaji textové zpravy SMS, telefonni ¢isla a nékdy také dalsi aplikace.

MSISDN je celosvétove origindlni Cislo, které identifikuje SIM kartu v mobilni
siti GSM nebo UMTS. Ptidélovani téchto Cisel se fidi ¢islovacim planem E. 164, ktery
definovala Mezinarodni telekomunikaéni unie. MSISDN se vétSinou uvadi
v mezinarodnim formatu telefonniho ¢isla i s mezinarodnim pfestupnym znakem
(nejcastéji + nebo 00), kuptikladu ¢eské MSISDN ve tvaru +420 xxx XXX XXX, samotny
pfestupny znak, ale neni soucasti MSISDN. Toto ¢islo mlize mit maximalni délku 15
Cislic a tvofi ho kod zemé nasledovany narodnim telefonnim cislem, které se sklada

Z k6du mobilni sit¢ a Cisla v prislusné siti.

Celkem je tedy MSISDN tvofeno ze 3 ¢asti:
Country Code (CC) — jedno az trojciferny kod zemé (CR — tzn. 420)

National Destination Code (NDC) — narodni smérové cislo, které uréuje mobilni sit’
v dané zemi (CR — napt. 723)
Subscriber Number (SN) — ucastnické Cislo, které uréuje konkrétni SIM kartu v dané
mobilni siti (CR - 006 589)

Dnesni trestna ¢innost pachateldi je velmi sofistikovana a pachatelé jsou velice
dobfe obeznameni s postupy policie. Mnohdy jsou i 1épe technicky vybaveni, z tohoto
divodu nuti nebo alespont by méli nutit organy ¢inné v trestnim fizeni k tomu, aby
Z opatfeného diikazu vytézili maximum informaci a skute¢nosti, které budou moci byt
pouzity k prokazani viny pachatele trestné ¢innosti. Z toho vyplyvaji moZnosti vyzadani

vypist v souvislosti s §88a trestniho fadu.

* vypis konkrétni SIM karty — jedna se o vypis na jedno Ucastnické cislo, ze
kterého je mozné zjistit tzv. prohazovani telefonii, to znamend, Ze zajmova osoba
vyuziva vice mobilnich pfistrojii, ale stile se stejnou SIM kartou. Tento zptlisob se

objevuje predevsim u majetkové a drogové kriminality,
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* vypis na IMEI kod — timto vypisem je monitorovano jedno konkrétni mobilni
zafizeni a timto postupem maji organy ¢inné v trestnim fizeni moznost zjistit vkladani
ruznych SIM karet. Tento postup se pouzije v piipadé predpokladu, Ze majitel zafizeni
Casto méni telefonni Cisla pro ztizeni moznosti odposlechu. Toto praktikuji zejména
pachatelé organizované, nasilné nebo majetkové trestné ¢innosti,

* vypis na prenosovou bunku — tento zpusob je vyuzivan v ptipadech, kdy
dochazi na rlznych mistech, dle modu operandi, k podobné trestné Cinnosti a je zde
snaha o ustanoveni shodnych telekomunikacnich zafizeni, ktera byla pouzivana na misté
trestnych ¢int,

» kombinace jednotlivych vypist piipadné jejich postupné vyzadovani dle
zjisténych informaci. Jednim vypisem je mozné zjistit jiné ¢islo ¢i jiny mobilni telefon a
pomoci druhého vypisu se zjist'uji dalsi navazujici informace.

Pro uplnost je tfeba zminit, ze vSechny typy vypist a z nich zjisténé informace
poskytuji piimy diikaz o pohybu véci (mobilni telefon, SIM karta, nebo i vice mobilnich
zafizeni), nikoliv v§ak o pohybu konkrétni osoby.

V této souvislosti je tieba zminit rozhodnuti Nejvyssiho soudu CR 4Tz 17/2009, kterym
bylo judikovéno, ze odposlech a zaznam telekomunikac¢niho provozu, zejména obsah
hovoru, nemuze byt povazovan za dikaz tehdy,pokud z vypisu vyplyva, Ze volajici
zada po zajmové osob€ nebo po obvinéném napiiklad formou argotického vyjadiovani
,PIKO*“ | . BUCO “apod. Z rozhodnuti Nejvyssiho soudu vyplyva, Ze je nutné vést dalsi
dokazovani, ze mezi obvinénym a zajmovou osobou se skutecné jednalo o drogéach a ne

o nécem jiném.

Z vyse uveden¢ho tedy vyplyva, Ze Ize zjistit vyménu telefonniho pfistroje, do
n¢hoZ je vloZena zajmova SIM karta. Daéle 1ze zjistit pohyb karty béhem telefonniho
hovoru, a pokud se méni pocatecni 1 koncova pienosova buiika lze tim urcit 1 smér

pohybu karty a samoziejmé 1 misto, kde se karta nachazela.

4.1. Podminky pro nasazeni odposlechu

Podle ustanoveni § 88 odst. 1 z. ¢. 141/1961 Sb. je mozné natidit odposlech a
zaznam telekomunikacniho provozu, je- 1i vedeno trestni fizeni (ve smyslu tohoto
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zakona — trestniho fadu) pro zvlast’ zadvazny zlo¢in nebo pro jiny imyslny trestny ¢in, k

jehoz stihani zavazuje vyhlasend mezindrodni smlouva.

Co je zvlast zavazny zlo¢in definuje trestni zakonik v ustanoveni § 14 odst. 3:

Zlociny jsou vSechny trestné ciny, které nejsou podle trestniho zdkona preciny; zvlast
zavaznymi zlociny jsou ty umysiné trestné ciny, na néz trestni zakon stanovi trest odnéti

svobody s horni hranici trestni sazby nejméne deset let. 14

Odposlech je tedy mozné nafidit u umyslnych trestnych ¢ind, u kterych zakon
stanovi trest odnéti svobody s hranici trestni sazby nejméné deset let.

Odposlech a zaznam telekomunika¢niho provozu lze také nafidit u trestnych
&ind, jejich stihani zavazuje vyhla§ena mezinarodni smlouva.™
Jedna se také o dal$i obecné skutkové podstaty trestnych ¢inl, napf. trestny cCin
obecného ohroZeni podle § 272 odst. 1 trestniho zédkoniku, trestny ¢in ubliZzeni na zdravi
podle
§ 146 odst. 1, 2, 3 trestniho zdkoniku, trestny ¢in omezovani osobni svobody podle §
171 odst. 1, 2, 3 trestniho zakoniku v navaznosti na mezinarodni 1’1m1uvy.16 17

Dal$im kritériem pro provadéni odposlecht — vydani piikazu k jeho uskutec¢néni
V trestnim fizeni - je divodny predpoklad, Ze nafizenym odposlechem budou ziskany
vyznamné skute¢nosti pro pravé vedené trestni fizeni, které nelze pro sledované ucely
ziskat jinak nebo by jejich dosaZeni bylo ztiZzené.

Skute¢nostmi vyznamnymi pro trestni fizeni jsou pfedevsim skutecnosti uvedené

v ustanoveni § 89 odst. 1 pism. a) aZ c¢) event. 1 e) trestniho fadu, a to:

14
Ust. § 14 odst. 3 zak. ¢. 40/2009 Sb., trestni zakonik, ve znéni pozdéjsich predpist.

5 Napf. trestné ¢iny: UbliZzeni na zdravi podle ust. § 146 odst. 1, 2e) tr. zakoniku v ndvaznosti na Mezinarodni imluvu o
odstranéni vsech forem rasové diskriminace ¢. 95/1974 Sb.; Odbér tkdné&, orgdnu a provedeni transplantace za Uplatu podle ust. §
166 odst. 1, 2 tr. zakoniku v ndvaznosti na Umluvu o lidskych pravech a biomedicing, ¢. 96/2001 Sb.m.s.,a Dodatkovy protokol k
Umluvé o lidskych pravech a biomedicing, ¢. 5 97/2001 Sb.m.s.; Prostituce ohrozujici mravni vyvoj déti podle ust. § 190 tr.
zakoniku v ndvaznosti na Umluvu o pravech ditéte & 104/1991 Sb., Podplaceni podle ust. 332 tr. zékoniku v ndvaznosti na Trestné
pravni umluvu o korupci, €. 70/2002 Sb.m.s., €. 43/2009 Sb.m.s.

Umluva o zabranéni a trestani trestnych ¢ind proti osobam pozivajicim mezinarodni ochrany véetné diplomatickych zastupc ¢.
131/1978 Sb., Mezindrodni Umluva proti brani rukojmi, ¢. 36/1988 Sb., Protokol o boji s protipravnimi ¢iny nésili na letistich
slouzicich mezinarodnimu civilnimu letectvi, ¢. 138/2002 Sb.m.s., Umluva o zna¢kovani plastickych trhavin pro Gcely detekce, €.
6/2003 Sb.m.s., Mezinarodni imluva o potlaovani teroristickych bombovych atokd, ¢. 80/2001 Sb.m.s., Mezinarodni Umluva o
potlacovani ¢ind jaderného terorismu, €. 57/2007 Sb.m.s., Evropska imluva o potlacovani terorismu, ¢. 552/1992 Sb., Umluva o
zabranéni a trestani zlo¢in genocidia, €. 32/1955 Sb., Mezinarodni tmluva o otroctvi €. 165/1930 Sb., a Dodatkova umluva o
odstranéni otroctvi, obchodu s otroky a instituci a praktik podobnych otroctvi, 7. zafi 1956, Zeneva.

17 .
Samal, P. a kol.: Trestni Fdd, komentdr. 6. vyd. Praha: Nakladatelstvi C.H. Beck, rok. 2008
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a) zda se stal skutek, v némz je spatfovan trestny ¢in,

b) zda tento skutek spachal obvinény, piipadné z jakych pohnutek,

¢) jaké podstatné okolnosti mély vliv na posouzeni nebezpecnosti ¢inu,

e) jaké podstatné okolnosti umoznily stanoveni nasledku a vySe Skody zpuisobené

trestnym Cinem.

Odposlech a zaznam telekomunika¢niho provozu provadi pro potieby vsech
organil trestniho fizeni Policie Ceské republiky. Organy ¢innymi v trestnim fizeni se
rozuméji soud, statni zastupce a policejni orgén. Policejnimi organy se pak rozuméji
ttvary Policie Ceské republiky. V fizeni o trestnych &inech policisti a zaméstnancti
zatazenych k Policii Ceské republiky mé postaveni policejniho organu Inspekce Policie
Ceské republiky. Stejné postaveni maji v Fizeni o trestnych &inech piislusnikt
ozbrojenych sil povéifené organy Vojenské policie, v fizeni o trestnych ¢inech
piisluinikii Vézetiské sluzby Ceské republiky povéfené organy této sluzby, v Fizeni o
trestnych ¢inech piislusniki Bezpec¢nostni informacni sluzby povéfené organy
Bezpecénostni informaéni sluzby, v fizeni o trestnych &nech ptislusnika Utadu pro
zahraniéni styky a informace povéfené organy Utadu pro zahraniéni styky a informace a
v fizeni o trestnych ¢inech pfislusniki Vojenského zpravodajstvi povéfené organy
Vojenského zpravodajstvi. Tim neni dotéeno opravnéni statniho zastupce podle § 157
odst. 2 pism. b). Postaveni policejnich organti maji 1 povéfené celni organy v fizeni o
trestnych ¢inech spachanych porusenim celnich predpisii a predpisti o dovozu, vyvozu
nebo privozu zbozi, a to i v ptipadech, kdy se jednd o trestné Ciny ptislusnikti
ozbrojenych sil nebo ozbrojenych sborli a sluZzeb a dale porusenim pravnich predpist pii
umisténi a potfizeni zboZi v ¢lenskych statech Evropskych spolecenstvi, je-li toto zboZzi
dopravovano pies statni hranice Ceské republiky, a v p¥ipadech poruseni predpist
danovych, jsou-li celni organy spravcem dané podle zvlastnich pravnich predpist. Neni-
li dale stanoveno jinak, jsou uvedené organy opravnény ke vSem ukonlim trestniho
fizeni patficim do pisobnosti policejniho orgélnu.18

Z dostupnych studijnich materidlti se 1ze doCist o odposleSich mezi obhajcem a
obvinénym. Tuto problematiku teSi zejména §88 odst.1. Provadéni odposlechi a

zaznam telekomunika¢niho provozu mezi obhajcem a obvinénym je podle ustanoveni

18
Srov. blize s: Ust. § 12 odst. 1 zék. ¢. 141/1961Sb., trestni ¥ad, ve znéni pozdéjsich pfedpist.
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88 trestniho fadu nepfipustné. Zjisti-li policejni organ pii odposlechu a zdznamu
telekomunika¢niho provozu, Ze obvinény komunikuje se svym obhdjcem, je povinen
zaznam odposlechu bezodkladné znicit a informace, které se v této souvislosti dozvédél

nijak nepouzit. Protokol o zni¢eni zdznamu je povinen zalozit do spisu.

Ve véci nafizeni odposlechi a pfi vyzadovani operacnich tudaji od
poskytovateli telekomunikacnich sluzeb je podstatné spravné podani vSech zadosti a
ptikazii. VSechny nalezitosti musi striktné odpovidat znéni zédkona a spliiovat formalni
nalezitosti tkonu. Tyto nalezitosti nelze dovozovat pouze ze zaméru nebo znéni
vydaného opatteni. V ptipadé¢ formalniho pochybeni hrozi, ze dikaz provedeny na
zakladé chybného piikazu bude povazovan za nezdkonny a v daném fizeni tedy za

nepouzitelny. Je nutné dodrzet n€¢kolik nalezitosti, kterymi jsou:

 piesna a odivodnéna specifikace trestného ¢inu, neni vSak pripustné pouze
ucelové pouzivat jinou pravni kvalifikaci z divodu mozného nasazeni operativnich

prostiedk,

* pokud neni vedeno trestni fizeni pro zvlast zdvazny zlo€in a jako legalni
podklad pro vydani ptikazu je odkaz na text mezinarodni smlouvy, pak je tfeba ptesné
citovat znéni mezinarodni smlouvy, ktera zavazuje Ceskou republiku ke stihani

takového jednani, véetné poukazu na konkrétni ¢lanek mezinarodniho dokumentu,

* kdy a jakym zptsobem bylo zahajeno trestni fizeni pfipadné trestni stihani. Pro
vydani piikazu a pro nésledné vyuziti i v fizeni pted soudem neni rozhodné procesni
postaveni osoby, zda je tedy podezield nebo obvinénd, jestlize je tato skuteCnost
uvedena a zarovei jsou splnény vSechny nalezitosti dle § 88 trestniho fadu. Je nutno
upozornit, Ze samotné trestni oznameni nemtze byt podkladem pro postup dle § 158
odst. 3 trestniho fadu, a tedy ani pro nafizeni odposlechu, pfipadné pro postup dle § 88

¢1 §88a trestniho fadu — vzdy je nutno zkoumat a vyhodnocovat dalsi okolnosti,

* v ptipad¢, Ze postup dle §88 a §88a trestniho fadu ma byt proveden jesté pied
zahdjenim trestniho stihani, je tfeba do zadosti, ale i do pfikazu uvést skutecnosti
predpokladané v ustanoveni § 158 odst. 3 pism. 1) trestniho fadu a tyto skuteCnosti

fadné odivodnit,
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* prezkoumatelnym zpisobem odlvodnit, jaké informace mohou byt

odposlechem  zjistény,

* pfezkoumatelnym zptisobem odtivodnit, pro¢ nemlze byt informace ¢i dikaz
ziskan jinou cestou, pfipadné pro¢ by jiny zplisob opatfeni takovy postup podstatné

zté€zoval,

* v zaddostech, navrzich a piikazech striktné rozliSovat to, kdo je a) ucastnikem
telekomunikacniho provozu, coz je kazdy, kdo uzaviel s podnikatelem poskytujicim
vetejn¢ dostupné sluzby elektronickych komunikaci smlouvou na poskytovani téchto
sluzeb, a kdo je b) uzivatelem telekomunikacniho zafizeni, coz je kazdd osoba, ktera
vyuziva nebo z4da vetejné dostupnou elektronickou komunikaci (tyto definice vyplyvaji
ze zékona o vetejnych telekomunikacich). Na uzivani t€chto pojm je tieba klast zfetel
pfi mozném postupu dle §88 odst. 5 trestniho fadu, kdy zdména osoby davajici souhlas
by zpiisobila nepouzitelnost takto zjisténé informace, pricemz je vylouceno nasledné

doplnéni souhlasu osobou jinou.

* je nutno zajistit, aby jiz z odiivodnéni piikazu k odposlechu telekomunika¢niho
provozu byly zfejmé okolnosti odivodiujici podezieni proti konkrétni osobég; za
nezakonny dukaz je totiz povazovan i odposlech, ktery je proveden na podkladé
nedostate¢né¢ odivodnéného piikazu, ptipadné jeho odivodnéni neobsahuje konkrétni

skutec¢nosti ohledné identifikace osob, piestoze jiz byly v dobé nafizeni znamy,

* pokud jsou v navrhu a nasledn¢ v ptikazu tvrzeny néjaké skute¢nosti, musi byt
doloZeny ve spisovém materidlu; v pfipadé, Ze tyto skuteCnosti ze spisu jasné
nevyplyvaji, nemohou byt pouZity pro povoleni odposlechu. Stejné tak nemize byt
nasledné vyuzito tvrzeni o dikazech vyplyvajicich z provedenych odposlechti, pokud

nejsou fadné zatazeny do spisového materialu,

» zajistit naplnéni zakonné dikce podstatnych naleZitosti protokolu o provedeném
odposlechu dle §88 odst. 6 trestnitho fadu, kdy postacuje uvedeni udaji o case
uskute¢néni jednotlivych hovorti, Cislech a osobach uzivatelt Gcastnickych stanic, tedy

o0 osobach volajicich a volanych,
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* ze strany policejnich organti a statnich zastupct musi byt kladen diiraz i na to,
aby soudni rozhodnuti neboli ptikaz obsahoval vSechny nalezitosti vySe uvedené a na

doplnéni obsahu rozhodnuti piipadné trvat,

» pii zohlednéni Casového hlediska pro dal$i vyuziti opatieného zaznamu o
odposlechu telekomunika¢niho provozu v ramci dal$iho trestniho fizeni je nutno pocitat

s tim, e Ihita k odtajnéni a fyzickému zpracovani CD &ini nejméné 10 dni.™

4.2. Podminky pro nasazeni odposlechu dle mezinarodnich smluv

Trestni fad upravuje problematiku odposlechu pievazné v §88 a §88a). Oproti
odposlechu uskutectiovanému na zékladé §88 trestnitho ftadu, ktery sméfuje
k odposlouchavani budouci komunikace, sméfuje ustanoveni §88a) trestniho fadu
k zaznamenavani komunikace jiz v minulosti uskute¢néné.’® Nejedna se o telefonni
hovory, které nemohou byt zaznameniany a nejsou pifedmétem telekomunikaéniho
tajemstvi. Daéle trestni f4d upravuje problematiku odposlechi v ustanoveni § 437a)

trestniho fadu, ve kterém se jedna o tzv. PRESHRANICNI odposlech.

V ustanoveni § 437a) odst. 1 trestniho fadu je uvedeno:

Umoziuje-li vyhldSend mezindrodni smlouva, kterou je Ceskd republika vazdna, aby byl
z ciziho statu provadeén odposlech telekomunikacniho provozu na vizemi Ceské republiky
bez jeji technické pomoci, je k rozhodovani o udéleni souhlasu s provedenim odposlechu
nebo s jeho pokracovanim a k souvisejicim tikoniim prislusny krajsky soud v Praze; je-li
v cizim staté provadéjicim odposlech trestni rizeni ve stadiu pred podanim obzaloby,
rozhodne na navrh statniho zastupce krajského statniho zastupitelstvi v Praze. Souhlas s

provedenim odposlechu nebo s jeho pokracovanim lze udelit pouze pri splnéni

podminek uvedenych v § 88.(§437a odst. 1 zak. ¢. 141/1961sb.)

Malek, P.: Odposlechy trochu jinak. Cast 2., Bezpecnostni teorie a praxe, 2011, s. 104 — 105.
20 Cisatova, D., Fenyk, I., Klouckova, S.: Trestni pravo procesni, 3. aktualizované a rozsifené vyd. Praha:
Nakladatelstvi LINDE PRAHA a.s., 2004. str. 286.
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V ustanoveni § 437a) odst. 2 trestniho fadu je dale uvedeno:

Umozituje-li vyhldsend mezindrodni smlouva, kterou je Ceskd republika vazdna, aby byl
z Ceské republiky provadén odposlech telekomunikacniho provozu na vizemi ciziho stdtu
bez jeho technické pomoci, statni zdstupce a po podani obzaloby soud informuje cizi

stat o predpokladaném nebo provadeném odposlechu (§437a odst. 1 zak. ¢
141/1961sh.).

4.3. Podminky pro nasazeni odposlechu a zaznamu telekomunika¢niho provozu dle
866 868 zakona ¢islo 273/2008 Sb.

Policie Ceské republiky nema v souéasné dob& moznost nasadit odposlechy ve
fazi provéiovani dle zdkona &.273/2008 Sb. o Policii Ceské republiky. Ta zde byla
pocatkem 90. let dvacatého stoleti. Vyvojem demokracie v naSem staté¢ byla tato
moznost policejnim organtim odebrana a moznost nasazeni odposlechli a zdznamu
telekomunika¢niho provozu je mozna pouze na zéklad€ ustanoveni § 88 a 88a tr. fadu.
Tato zména byla dana pfirozenym vyvojem a rozvojem nov¢ vzniklé demokratické
spoleCnosti, kterd cerpala zkusSenosti od vyspélych demokracii a zejména pak ze
zkuSenosti okolnich stati, jako jsou napi. Rakousko nebo Spolkova republika Némecko.

Policii tudiz zistala pouze moznost vyuzit ustanoveni § 66a §68 zakona C.
273/2008 Sb.
jedna se o nasledujici znéni:

§66

Ziskavani informaci z evidenci

(1) Policie miize v rozsahu potrebném pro plnéni konkrétniho ukolu zadat od
spravce evidence nebo zpracovatele poskytnuti informaci z evidence provozované na
zdklade jiného pravniho predpisu. Spravce evidence nebo zpracovatel poskytne
informace bezplatné, nestanovi-li jiny pravni predpis jinak. Sprdavce evidence nebo
zpracovatel jsou povinni zZddosti bez zbytecného odkladu vyhovet, nestanovi-li jiny
pravni predpis pro poskytnuti informaci policii jiny rezim19).

(2) Policie miize v rozsahu potiebném pro plneni konkrétniho ukolu zZadat od
spravce evidence nebo zpracovatele poskytnuti informaci z databdze ucastnikii verejné
dostupné telefonni sluzby, agendového informacniho systému evidence obcanskych
prikazii, agendového informacniho systemu evidence cestovnich dokladii, agendového
informacniho systéemu evidence diplomatickych a sluZzebnich pasu, agendového
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informacniho systému evidence obyvatel, evidence udajii o mytném, katastru
nemovitosti, zakladniho registru obyvatel, zdkladniho registru pravnickych osob,
podnikajicich fyzickych osob a orgamii verejné moci, zdkladniho registru uzemni
identifikace, adres a nemovitosti, zdkladniho registru agend orgdnii verejné moci a
nekterych prav a povinnosti, informacniho systému uzemni identifikace, registru
silnicnich vozidel, centralniho registru silnicnich vozidel, registru historickych a
sportovnich vozidel, registru ridicii a centralniho registru ridicii zpiisobem umoznujicim
dalkovy a nepretrzity pristup; v pripadé agendového informacniho systému evidence
obcanskych prikazii a agendového informacniho systému evidence cestovnich dokladii
Ize informace poskytnout pouze zpiisobem umozinujicim nepretrzity pristup, v pripadé
databaze ucastnikii verejné dostupné telefonni sluzby se informace poskytne ve formeé a
v rozsahu stanoveném jinym pravnim predpisem2().

(3) Policie miize v pripadech stanovenych zdakonem a v rozsahu potiebném pro
plnéni konkrétniho ukolu Zadat od pravnické nebo fyzické osoby zajistujici verejnou
komunikacni sit' nebo poskytujici verejné dostupnou sluzbu elektronickych komunikaci
poskytnuti provoznich a lokalizacnich udaju zpusobem umoznujicim dalkovy a
nepretrity pristup, nestanovi-li jiny pravni predpis®* jinak. Tyto osoby jsou povinny
zadosti vyhovét bez zbytecného odkladu, ve formé a v rozsahu stanoveném jinym
pravnim predpisem.

(4) Policie zZada o poskytnuti informaci podle odstavcii 1 az 3 pouze zpiisobem,
ktery umozni policii uchovavat identifikacni udaje o utvaru policie nebo o policistovi,
ktery o poskytnuti informaci zdadal, a o ucelu, k némuz bylo o poskytnuti informaci
zadano, nejméné po dobu 5 let. O skutecnostech podle véty prvni jsou spravce evidence
nebo zpracovatel povinni zachovavat micenlivost.

(5) Za ucelem zajisténi ochrany osoby, o niz Ize diuvodné predpokladat, Ze by
mohl byt ohrozZen jeji zZivot nebo zdravi, za ucelem pdtrani po hledané anebo
pohiesované osobé nebo za ucelem zabranéni vyzrazeni cinnosti policie mohou policie
nebo ministerstvo pozadovat od zpracovatele nebo spravce evidence vedené na zdklade
Jjinych pravnich predpisu, aby policii oznamovali kazdy vydej osobnich udajii.

Ustanoveni vySe uvedeného paragrafu je vyuzivano k ziskani informaci, které se
tykaji konkrétniho Gi€astnického ¢isla. Jedna se tedy o informace, které jsou dopliiujici a
napomahaji dotvofit celkovy obraz o misté trestného ¢inu nebo podezielém. Dotazem u
specializovaného utvaru PCR — UZC, ktery zadost policejniho organu zpracuje a
postoupi piislusSnym operatorim telekomunikacnich sluzeb.
Riznou kombinaci dotazii je mozné od operatort ziskat informace ke konkrétnimu
telefonnimu ¢islu.

21 Zdkon & 127/2005 Sb., o elektronickych komunikacich a o zmeéné néekterych souvisejicich zdakonii
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a) zjisténi operatora

b) zjisténi majitele telefonniho Cisla

c) zjisténi IMEI mob. telefonu, IMSI telefonniho ¢isla

d) zjisténi data a mista zakoupeni SIM karty

e) zda nebyla SIM karta zakoupena ve spojitosti s jinym Gc¢astnickym ¢islem,
uzivatelem napi. za bonusové body, komplexni bali¢ek atd.

f) dle zjisténého IMEI telefonniho piistroje je mozné nasledné zjistit dalsi mozné
SIM karty, které byly do telefonniho piistroje vlozeny a naopak

§ 68
Patrani po osobdch a vécech

(1) Policie provadi jako soucdast plnéni svych ukolii patrani po osobdach a vécech
s cilem zjistit, kde se tyto osoby nebo veci nachdzeji, nebo identifikovat osoby, mrtvoly,
casti lidského téla anebo kosterniho nalezu neznamé totoznosti.

(2) Policie miize zadat pro ucely zahdjen¢ho patrani po konkrétni hledané nebo
pohiesované osobé a za ucelem zjisténi totoZnosti osoby neznamé totoznosti nebo
totoznosti nalezené mrtvoly poskytnuti provoznich a lokalizacnich udajit od pravnické
nebo fyzické osoby zajistujici verejnou komunikacni sit' nebo poskytujici verejné
dostupnou sluzbu elektronickych komunikaci zpiusobem umoznujicim dalkovy a
nepretrzity pristup, nestanovi-li jiny pravni predpis20) jinak. Informace se poskytne ve
formé a v rozsahu stanoveném jinym pravnim predpisem?20).

(3) Policie miize pro ucely zahdjeného patrani po konkrétni hledané nebo
pohresované osobé Zadat od

a) banky predavani dat o dobé a misté pouziti elektronického platebniho
prostiredku hledané nebo pohiesované osoby,

b) zdravotni pojistovny nebo poskytovatele zdravotnich sluzeb poskytnuti
informaci o dobé a misté poskytnuti zdravotnich sluzeb této osobe.

(4) Informace ziskané podle odstavcii 2 a 3 Ize pouzit pouze pro ucely zjisteni
doby a mista pobytu osoby.

(5) Policie miize za ucelem zjisténi totoznosti neznamé mrtvoly Zadat poskytnuti
udajii ze zdravotnické dokumentace.

Tento paragraf je vyuzivan v pfipadech, kdy véc nesnese odkladu, z ¢ehoz je
patrné, ze toto ustanoveni se tyka zejména, jestlize je ohrozen zivot nebo zdravi osob,
zejména pak osob v patrani nebo u pohieSovanych osob. Policejni organ muze zjistit
informace K telefonnimu ¢islu, o které je mozno pozadat pouze na zaklad¢ dle §88a tr.
fadu. Informace nejsou totozné (s § 88a Tr.i.), ale jsou do urCit¢ miry omezeny a
uzpusobeny k co nejrychlejSimu nalezeni osoby v patrani.
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Obsah informaci, které jsou poskytovany policejnimu organu:
a) informace o pfichozich a odchozich hovorech sledovaného ¢isla

b) ustanoveni buniky mobilniho operatora a azimuty signalu

Informace o provozu a lokalizaci telefonniho ¢isla jsou poskytovany bez obsaht

hovort ¢i obsahu SMS zprav.

V minulych letech (2011-2012) bylo vyuziti téchto ustanoveni zna¢né omezeno
nalezem Ustavniho soudu Pl 24/2010 ze dne 22. 3. 2011. Proto byli mobilni operétofi
nuceni omezit rozsah poskytovanych sluzeb. Dnem 1. fijna 2012 je znovu moznost
vyzadovat tyto informace, a to na zakladé novelizace zakona ¢. 127/2005 Sh., o

elektronickych komunikacich a o zméné nékterych souvisejicich zakontl.

5. Rozbor nalezu Ustavniho soudu ve véci §88 a §88a Trestniho Fadu

Dne 26. 3. 2010 se skupina 51 poslancii Poslanecké snémovny Parlamentu
Ceské republiky domahala zruseni ustanoveni § 97 odst. 3 a 4 zakona &. 127/2005 Sb. o
elektronickych komunikacich a zmény nékterych souvisejicich zakonti (zdkon o
elektronickych komunikacich), ve znéni pozdéjsich pifedpisi (dale téZ jen ,,napadena
ustanoveni®), a vyhlasky ¢. 485/2005 Sb., o rozsahu provoznich a lokaliza¢nich udaja,
dob¢ jejich uchovavani a formé a zpisobu jejich predavani orgdnim opravnénym k
jejich vyuzivani (dale téZ jen ,,napadend vyhlaska® ¢i souhrnné téZ jen ,,napadena pravni
uprava®). Podstatu namitek navrhovatelé sami shrnuli tak, Ze shromazdovani a
vyuzivani provoznich a lokaliza¢nich tdaji o telekomunikaénim provozu v takovém
rozsahu, v jakém jej vymezuji napadend ustanoveni a napadena vyhlaska, pfedstavuji
neproporcionalni zasah do zakladnich prav uvedenych v Listin€ zakladnich prav a
svobod (dale jen ,,Listina®) a v Umluvé o ochrané lidskych prav a zakladnich svobod
(dale jen ,,Umluva®), konkrétné zakladnich prav garantovanych ¢l. 7 odst. 1, &l. 10 odst.
2 a3 adl 13 Listiny a ¢l. 8 Umluvy. Dle navrhovatelt 1ze tento zasah navic povazovat
za porusujici podstatné nalezitosti demokratického pravniho statu, k nimz lze pfiradit i
zasadu proporcionality ve smyslu €l. 4 odst. 4 Listiny. Sva tvrzeni navrhovatelé
podepieli nasledujicimi argumenty:
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1. A) Shromazdovani udajii o komunikaci jako zasah do soukromého Zivota

Obsahem napadanych ustanoveni je uloZeni povinnosti fyzickym a pravnickym

osobam, které zajist'uji vefejnou komunikac¢ni sit’ nebo poskytujicich vefejné dostupnou
sluzbu elektronickych komunikaci (tedy piedevSim telefonnich operatori a
poskytovatell internetového ptipojeni), po dobu 6 az 12 mésici uchovavat provozni a
lokaliza¢ni udaje (desitky udaji) o veskeré telefonni a faxové komunikaci, e-mailové a
SMS komunikaci, navstévach webovych stranek a vyuzivani nékterych internetovych
sluzeb, specifikované v napadené vyhlasce a na zadost jsou povinny je poskytovat
opravnénym organim. Dle navrhovateli vySe uvedené udaje, jejich shromazd'ovéni,
uchovavani a pfredavani statnim organim nepochybné spadaji pod ochranu ¢l. 8
Umluvy. V této souvislosti odkazali na celou
fadu rozhodnuti Evropského soudu pro lidska prava (dale jen ,, ESLP“) i Ustavniho
soudul.
Uchovavani provoznich a lokaliza¢nich udaji nelze povaZzovat za takovy zasah, nebot’
tyto tidaje jsou nepretrzité uchovavany a statnim organtiim jsou k dispozici a mohou si je
v budoucnu dle pfislusnych piedpisti vyzadat a vyuzivat. Uchovavani shora uvedené
sady udaju tak s sebou nese latentni nebezpeci dalSich bezprostiednich zasahi statnich
organt. Navic nelze prehlédnout, Ze stat neuchovava provozni a lokaliza¢ni udaje sam,
ale vyuziva k tomu soukromych osob poskytujicich telekomunikaéni sluzby, pficemz
riziko z mozného zneuziti uchovavanych udaji velkym poctem soukromych osob
pohybujicich se v oblasti telekomunikacnich sluzeb je vys$si neZ pfi jejich uchovavani
statem.

Jednim ze zakladnich poZadavkd ESLP, vyvinutych vykladem podminky
zakonného podkladu statnich zasahti do soukromého zivota, je piredvidatelnost a
dostupnost tohoto zdkonného podkladu. Divodem je legitimni a logicky pozadavek, aby
jednotlivei byli pfedem sezndmeni s okolnostmi, kdy stait miize vyjimecné do jejich
soukromého zivota zasdhnout, a mohli pfizpiisobit své jednani tak, aby se tomuto
zasahu bylo mozné vyhnout. Plosny charakter uchovavani provoznich a lokalizacnich
udajt vSak takovou moznost omezuje, az vylucuje.

Proto v souladu s ¢l. 8 odst. 2 Umluvy pfistoupili k posouzeni piiméfenosti
daného opatteni, které hodnotili jednak z hlediska zdvaznosti a rozsahu zasahu do
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zakladnich prav jednotlivel, v daném piipad¢ do prava na soukromi, dale z hlediska
legitimity cile, k jehoz dosazeni ma omezeni zékladnich prav slouzit, a z hlediska
pfinosu téchto zasahi. V neposledni tfadé jeho uziti konfrontovali s nebezpecnymi

aspekty, které jsou s tim spojeny, zejména pak nebezpeci zneuziti uchovavanych uda;ji.

1. B) Zavaznost a rozsah zdasahu do prdava na soukromi

Pfedn¢ navrhovatelé konstatovali, ze zavedeni povinnosti uchovavat provozni a
lokalizac¢ni idaje predstavuje zdvazny zasah do soukromi, ponévadz tyto udaje oteviraji
Siroké moznosti jejich pouziti a jejich zkombinovani s dalSimi udaji mize zpusobit
velmi citelné disledky pro soukromy Zzivot dotenych osob. Povinnost uchovéavat
provozni a lokaliza¢ni Udaje v takovém rozsahu mé prakticky za nésledek vylouceni
existence nekontrolované a nemonitorované telekomunikace, coZ je nutno povazovat za
obzvlast intenzivni zdsah do soukromi vSech osob uzivajicich telekomunikacni
prostiedky (telefonie, uzivani sluzeb internetu), které se v soucasnosti jiz nevyuzivaji
pouze ke komunikaci mezi lidmi, ale zasahuji Siroké spektrum kazdodennich ¢innosti
(nakupovani, bankovni operace, aj.). Z uchovavanych udaji tak lze dovodit celou fadu
dalsich (v tad¢ ptipadii velmi citlivych) idaji a informaci o dané osobé a jejim
soukromi. V tad¢ pripadu lze z identity adresata telefonatu nebo e-mailu odhalit citlivy
udaj o odesilateli (napt. pokud je adresatem Iékat-specialista), podobné lze z
navStivenych internetovych stranek zjiStovat informace o nazorovém smysleni,
zdravotnim stavu nebo sexudlni orientaci dané¢ osoby. Velké mnozstvi informaci lze
ziskat rovnéz z lokaliza¢nich udajii o pohybu mobilniho telefonu (respektive jeho
drzitele), zvlasté v kombinaci s lokaliza¢nimi udaji o pohybu dalSich mobilnich telefont
(0daj o tom, kdo se kde a kdy s kym setkal apod.). Na zdklad¢ uchovavanych tidaji tak
1ze sestavit komunikaéni a pohybovy profil jednotlivce, z kterého 1ze ziskat nejen udaje
o jeho minulych aktivitach, ale s vysokou mirou pravdépodobnosti i spravné piedvidat
jeho aktivity v budoucnosti, coz rovnéz piedstavuje vyznamny zdsah do prava na

ochranu soukromi a korespondence jednotlivci. P1. US 24/10.

1. C) Legitimita cile a prinos zdasahu do zakladnich prav
Navrhovatelé dale ve svém navrhu polemizovali s legitimitou cile pfijeti
napadené upravy. Z divodové zpravy vlady k ustanoveni § 97 zakona o elektronickych

komunikacich vyplyva, ze ucelem ust. § 97 je celit zvySujicim se bezpecnostnim
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rizikim a zaji$téni bezpec¢nosti a obrany Ceské republiky, pfi¢emz blizsi odéivodnéni
chybi. Navrhovatelé jsou toho nazoru, e podle ¢l. 8 odst. 2 Umluvy je zasah do
soukromi pfipustny ve vztahu k boji s kriminalitou pouze tehdy, pokud slouzi k
piedchazeni zlo¢innosti. ,,Preventivni, vSeobecné uchovavani telekomunikacnich udaja
bez existence konkrétniho diivodu mifi zejména do minulosti a miZze tak slouzit hlavné
k objasnovani jiz spachanych trestnych ¢ini*. Zasah do soukromi za ucelem objasnéni
jiz spachaného trestného &inu je tak dle navrhovateltl v rozporu s ¢l. 8 Umluvy. Navic
udaje jsou uchovavany bez existence konkrétniho podezieni. Optikou napadenych
ustanoveni je tak kazdd osoba povazovéna za podezielou bez existence konkrétnich
okolnosti, které by k tomuto podezieni opraviiovaly, coz je v pravnim staté nepiipustné.
Navrhovatelé rovnéz upozornili (s odkazem na konkrétni piipady ze zahrani¢i) na
skute€nost, ze vyhodnocovani udaji o telekomunikaénim provozu s sebou piinasi
rovnéz nebezpe€i jejich chybné interpretace a podeziivani ¢i obvinéni nevinného
Clovéka. Mize totiz dojit k zaméné osoby, kterd komunikaci skutecné provadéla s
osobou, ktera napf. uzaviela smlouvu s telefonnim operatorem nebo s poskytovatelem
internetu.

Vsechny namitky, které skupina poslancii piedala Ustavnimu soudu, byly vzaty
na védomi a organy statni spravy provedly vyhodnoceni, na zakladé¢ kterych byly
napadené zikony & paragrafy upraveny v souladu snalezem Ustavniho soudu Pl
24/2010 ze dne 22. 3. 2011.

Zejména se to tvkalo:

ZruSeni § 97 odst. 3 a 4 zakona ¢. 127/2005 Sb., o elektronickych komunikacich a o
zméné nékterych souvisejicich zakoni (zakon o elektronickych komunikacich), ve
znéni pozdéjSich predpisi, a na zruSeni vyhlasky ¢. 485/2005 Sb., o rozsahu
provoznich a lokaliza¢nich udaju, dobé jejich uchovavani a formé a zptsobu jejich

r__r

predavani organim opravnénym Kk jejich vyuZzivani.

Béhem tohoto legislativniho procesu doSlo k velmi vyraznému omezeni
vyuzivani ustanoveni trestniho fadu § 88a a zakona o Policii ¢. 273/2008 Sb., kde se
jednalo o § 66 a§ 68 a. Policie jako takova timto rozhodnutim ztratila jeden z dileZitych
nastrojit v boji s trestnou Cinnosti. Stavalo se, ze v mnoha ptipadech pted zavedenim
napadené pravni Upravy, ztroskotavalo vySetfovani, odhalovani a stihani zdvaznych
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trestnych ¢inli na nemoznosti ziskat pozadované tidaje z divodu, Ze jiz takova data
nebyla k dispozici. Tento stav byl velmi zavazny, pfestoze vyrokem Ustavniho soudu
nebyla dotCena piimo Cinnost organi Cinnych v trestnim fizeni, které postupuji ve
smyslu zdkona 141/1961 Sb., o trestnim fizeni soudnim. Stejné tak Policie CR neztratila
své opravnéni ziskdvat informace formou dozadani ve smyslu ustanoveni § 8 odst.)
trestniho tadu a stejné zdstalo v platnosti ustanoveni § 66 osdt.3) zédkona ¢.273/2008
Sb., o Policii CR.

Z vySe uvedeného tudiz vyplyva, Ze postup Sluzby krimindlni policie a
vySetfovani pii vyzadovani udaji o uskutecnéném telekomunika¢nim provozu, ktery
ziskava cestou Utvaru zvlastnich ¢innosti SKPV byl v dasledku shora uvedeného nalezu
beze zmény, a to i po vyhlaseni nalezu Ustavniho soudu ve sbirce zakont a nebyl tedy
dotéen zpisob ani forma vyzadovéni, tak jak interné stanovuje zdvazny pokyn
policejniho prezidenta ¢. 30 ze dne 21. dubna 2009, ve znéni pozd¢jSich predpisti o
plnéni ukoll v trestnim fizeni a zdvazny pokyn policejniho prezidenta ¢. 225 ze dne 31.
prosince 2008, ve znéni pozd¢jsich predpisu, kterym se upravuje postup pii vyZadovani
odposlechu a zdznamu telekomunikacniho provozu a udaji o uskute¢néném
telekomunika¢nim provozu.

Dne 1. srpna byl prezidentem republiky podepsan zakon, kterym se méni zékon
o elektronickych komunikacich a n¢které¢ dalsi zdkony (dale jen ,,novela®). Novela
nabyla G¢innosti dnem 1. fijna 2012 a nové upravuje poskytovani provoznich a
lokaliza¢nich tdaji opravnénym subjektim, vcetné nového znéni § 88a trestniho fadu
(uveden nize). Timto legislativnim vyvojem byla kontinuita pfedmétného opravnéni
organt ¢innych v trestnim fizeni zachovéna.

$ 88a
(1) Je-li treba pro ucely trestniho Fizeni vedeného pro umysiny trestny c¢in, na ktery
zdkon stanovi trest odnéti svobody s horni hranici trestni sazby nejméné tri roky, pro
trestny cin poruseni tajemstvi dopravovanych zprav (§ 182 trestniho zadkoniku), pro
trestny ¢in podvodu (§ 209 trestniho zakoniku), pro trestny c¢in neoprdavnéného pristupu
k pocitacovému systému a nosici informaci (§ 230 trestniho zdkoniku), pro trestny cin
opatreni a prechovavani pristupového zarizeni a hesla k pocitacovému systéemu a jinych
takovych dat (§ 231 trestniho zakoniku), pro trestny cin nebezpecného vyhrozovani (§
353 trestniho zakoniku), pro trestny cin nebezpecného pronasledovani (§ 354 trestniho

zdkoniku), pro trestny ¢in Sireni poplasné zpravy (§ 357 trestniho zakoniku), pro trestny
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¢in podnécovani k trestnému cinu (§ 364 trestniho zakoniku), pro trestny Ccin
schvalovani trestného cinu (§ 365 trestniho zakoniku), nebo pro umysiny trestny cin, k
Jjehoz stihani zavazuje vyhldSend mezindrodni smlouva, kterou je Ceskd republika
vazana, zjistit udaje o telekomunikacnim provozu, které jsou predmétem
telekomunikacniho tajemstvi anebo na néz se vztahuje ochrana osobnich a
zprostredkovacich dat a nelze-li sledovaného ucelu dosdhnout jinak nebo bylo-li by
Jinak jeho dosazeni podstatné ztizené, naridi v Fizeni pred soudem jejich vydani soudu
predseda sendatu a v pripravném Fizeni naridi jejich vydani statnimu zastupci nebo
policejnimu organu soudce na navrh statniho zdastupce. Prikaz k zjisteni udaji o
telekomunikacnim provozu musi byt vydan pisemné a odiivodnén, véetne konkrétniho
odkazu na vyhldsenou mezinarodni smlouvu v pripade, Ze se vede trestni rizeni pro
trestny cin, k jehoz stihani tato mezindarodni smlouva zavazuje. Vztahuje-li se Zdadost ke
konkrétnimu uzivateli, musi byt v prikazu uvedena jeho totoznost, je-li znama.

(2) Statni zastupce nebo policejni orgadn, jehoz rozhodnutim byla véc pravomocné
skoncena, a v TFizeni pred soudem predseda sendtu soudu prvniho stupné po
pravomocném  skonceni véci informuje o narizeném  zjistovani udaju o
telekomunikacnim provozu osobu uzivatele uvedenou v odstavci 1, pokud je znama.
Informace obsahuje oznaceni soudu, ktery vydal prikaz k zjistéeni udajii o
telekomunikacnim provozu, a udaj o obdobi, jehoz se tento prikaz tykal. Soucadsti
informace je pouceni o pravu podat ve lhuté Sesti mésicii ode dne doruceni této
informace Nejvyssimu soudu navrh na prezkoumani zdakonnosti prikazu k zjisteni udajii
o telekomunikacnim provozu. Informaci poda predseda sendtu soudu prvniho stupné
bezodkladné po pravomocném skonceni véci, statni zastupce, jehoz rozhodnutim byla
véc pravomocne skoncena, podd informaci bezodkladné po uplynuti lhiity pro
prezkoumani jeho rozhodnuti nejvyssim statnim zdstupcem podle § 174a a policejni
organ, jehoz rozhodnutim byla véc pravomocné skoncena, poda informaci bezodkladné
po uplynuti lhiity pro prezkoumani jeho rozhodnuti statnim zdstupcem podle § 174 odst.
2 pism. e).

(3) Informaci podle odstavce 2 predseda senatu, stdtni zastupce nebo policejni orgadn
nepoda v Fizeni o zlocinu, na ktery zakon stanovi trest odnéti svobody s horni hranici
trestni sazby nejméné osm let, spachaném organizovanou skupinou, v rizeni o trestném
¢inu spachaném ve prospéch organizované zlocinecké skupiny, v rizeni o trestném cinu
ucasti na organizované zlocinecké skupine (§ 361 trestniho zdakoniku), nebo pokud se na
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spachani trestného c¢inu podilelo vice osob a ve vztahu alespon k jedné z nich nebylo
trestni Fizeni doposud pravomocné skonceno, nebo pokud je proti osobe, jiz ma byt
informace sdélena, vedeno trestni rizeni, anebo pokud by poskytnutim takové informace
mohl byt zmaren ucel tohoto nebo jiného trestniho rizeni, nebo by mohlo dojit k
ohrozeni bezpecnosti statu, zivota, zdravi, prav nebo svobod 0so0b.

(4) Prikazu podle odstavce 1 neni tieba, pokud k poskytnuti udaju da souhlas uzivatel
telekomunikacniho zarizeni, ke kterému se maji udaje o uskutecnéném

telekomunikacnim provozu vztahovat. “.

Jako mozny piiklad vyuziti jednotlivych ustanoveni § 88 a §88a zakona
141/1961 Sb., o trestnim fizeni soudnim, dale pak ustanoveni § 66 zdkona ¢.273/2008
Sb., o Policii CR uvadim piipad, ve kterém by nebylo mozné bez vyuziti vyse
uvedenych zikonnych moznosti dojit k odhaleni a ptredchdzeni trestné CcCinnosti
pachatelt a jejich nasledné zadrzeni.

Jednalo se o skupinu zahrani¢nich pachatelti, ktefi se dlouhodob¢ zdrzovali na
tizemi CR. Tito pachatelé vyuzivali anonymity velkého mésta a tak bylo jejich odhaleni
pomérné slozité. Analyzou trestné Cinnosti ze vSech ¢asti republiky dosli policisté
k pfesvédCeni, Zze se jednd o jednu skupinu osob. Tato fakta byla zjisténa pravé na
zakladé ustanoveni § 88a tr. fadu a nasledné § 66 zakona o Policii CR. Vyhodnocenim
téchto informaci a nasledném nasazeni odposlechu a zaznamu telekomunika¢niho
provozu dle § 88 tr. fadu, byli zjiSténi a ustanoveni skutecni pachatelé, ktefi provadéli
zvlast’ zavaznou trestnou ¢innost.

Pachatelé¢ vyuZzivali k vzdjemné komunikaci pravé mobilni telefony, do kterych
vkladali n€kolik SIM karet, které vyuzivali na rlizny typ pachani trestné ¢innosti. Tyto
karty rozdé€lovali na béznou komunikaci s rodinnymi pfisluSniky, na tipovani objekta,
do kterych chtéli provést vloupani a na karty tzv. ,,Cisté®, které pouzivali pti vlastnich
vloupanich. Celkem tito pachatelé pouzili 40 SIM karet, které ménili dle potieby.

Cinnost, respektive vyskyt pachateliit na misté trestné ¢innosti, kterou jinak
popirali, je zobrazena na obrazcich €. 1a 2. Nasledné vyhodnoceni situace bezprostiedné
po vloupani je vyobrazeno na obrazku ¢.3.

Nutno podotknout, Ze bez moznosti nasazeni odposlechu a zaznamu
telekomunika¢niho provozu by nebylo mozné odhalit tuto skupinu pachateli nebo by se

podaftilo dokazat jen maly zlomek jeji trestné ¢innosti.
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obr. ¢.1 - Na tomto obrazku je vidét pohyb pachateli, kteti se chystaji provést vloupani
do sménarny. Jeden pachatel je zobrazen jako cCerveny a druhy jako zluty bod.
Zobrazené Sipky jsou de facto burniky jednotlivych operatorii, které zaznamenaly hovory
pachatelii. (zdroj PP PCR)

37



Obrazek ¢. 2 je podobny s obr. ¢. 1, ale hovory mezi pachateli zaznamenavaji jiné
buiiky. Nutno podotknout, Ze pachatelé svij vyskyt na misté trestného ¢inu jednoznaéné
popirali, ale pti vlastni realizaci u nich byly zajistény prave tyto mobilni telefony a to

veéetn€ SIM karet. (zdroj PP PCR)

Na dalsim snimku (obr. ¢. 3) je vyobrazen telekomunikacni provoz pachatelt a
jejich rodinnych piislusnikti. V tomto piipadé bylo policii zndmo, ze pted provedenym
vloupanim bylo na uctech pachatelti a jejich rodinnych ptislusniki pouze malé mnozstvi
finan¢nich prostfedkl a stav nékterych uctl téchto pachatelti vykazoval debetni stav. Po
provedeném vloupani doslo k velkym ndkuptim, odesilani penéz do zahrani¢i rodinnym
ptislusniklim, byli kontaktovani prodejci osobnich automobilll a také jeden z pachatelil
zacal vyjednavat o koupi bytu do osobniho vlastnictvi. Na tomto analytickém grafu je
také patrno, Ze rodinni pfislusnici oznamuji svym rodindm uspéch, planuji oslavu a

nakupuji drogy.

Legenda k obr. ¢. 3: muzl-3  jednotlivi pachatelé
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Pravé tyto nastroje, kterymi disponuje Policie CR, jsou jedny z nemnoha
prosttedku, kterymi je mozné pachatele usvédcit z pachéni trestné ¢innosti, dokazat i na
zéklad¢ mnoha nepiimych dikazii, ze trestny ¢in spachal pravé ten ¢i onen konkrétni
pachatel. Existuji sice dalsi moznosti jak usvédcit pachatele, ale nasazeni odposlechu a
organt Cinnych v trestnim fizeni. Bez tohoto prostiedku by nebylo tedy ani mozné
predejit dalSim trestnym ciniim, které pachatelé planuji, tak jak tomu bylo 1 v tomto
piipadé, kdy bylo prokazatelné zjisténo, Ze se pachatelé ptipravuji na spachani dalsiho

obdobného trestného ¢inu.

V tomto konkrétnim ptipadé byli pachatelé po provedeném vloupéni zadrzeni, a
tak se podafilo snizit vy$i mozné Skody, kterd by jinak byla zna¢ného rozsahu. Finan¢ni

hotovost byla zajisténa a ndsledn€ vracena majiteli.

6. Odposlechy v ramci mezinarodniho prava

Tato kapitola se zaméfuje na uvedeni konkrétnich piikladii postupu a prévni
upravy odposlechu a zaznamu telekomunikaéniho provozu v zemich sousedicich
s Ceskou republikou. Sledovat postupy pravé v tdchto statech se jevi jako velmi vhodné
vzhledem Kk faktu, ze Cesti pachatelé nebo pachatelé z okolnich statli pachaji trestnou
¢innost nejen na tzemich svych stati, ale jejich trestnd ¢innost je mnohdy rozSifena i do

sousednich zemi.

Spolkova republika Némecko

Ve Spolkové republice Némecko je odposlech a zdznam telekomunika¢niho
provozu nafizen vyhradné soudem na navrh statniho zéastupce. Pouze ve vyjimecnych

pfipadech (pokud hrozi nebezpeci prodleni) mize odposlech ¢i  zaznam

40



telekomunika¢niho provozu povolit statni zastupce. Pokud ale nafizeni statniho

zastupce neni potvrzeno soudem b&hem t¥{ pracovnich dni, tak pozbyvé platnosti.??

Odposlech a zdznam telekomunikacniho provozu lze provést, jestlize pachatel
spachal skutecnost, u které je podezieni ze spachani tézkého trestného ¢inu nebo
trestného Cinu, u kterého je pokus ¢i pfiprava trestnd, tak jak je zakotveno v §
100a/odst.2 némeckého trestniho fadu. V paragrafu 100a/odst.2 némeckého trestniho
fadu je dale pfesné¢ specifikovano o jaké trestné Ciny se jedna (napi. podplaceni
poslanctu dle § 108e, zivnostenského pirechovavacstvi, prani Spinavych penéz a zastirani

neopravnéné ziskanych majetkovych hodnot podle § 261/odst. 1,2 a 4, dale trestné ¢iny

vvvvv

Pouziti potizenych odposlechil v jiné trestni zaleZitosti je ve Spolkové republice
Némecko feseno v ramci daleko obecnéjsiho institutu tzv. ,,ndhodnych nalezi®, které se
ale nezaméfuje pouze na odposlechy, ale i na jiné instituty, protoze poznatky ziskané

odposlechem v pivodnim trestnim fizeni souvisi i jinou trestni véci.
V § 477/0dst.2 StPO je zakotveno:

,wJe-li opatreni podle tohoto zdkona pripustné jen pri podezieni z urcitych trestnych
cinii, pak mohou byt poznatky ziskané takovym opatrenim bez souhlasu dotcené osoby
pouzity jako ditkaz v jiné trestni véci pouze k odhaleni takovych trestnych cini, k jejichz

odhaleni podle tohoto zakona by takové opatieni smélo byt narizeno “

Samotné nafizeni smi byt vydano pouze proti podezielé osobé nebo proti
osobam, o kterych je mozno se domnivat, Ze pfijimaji nebo predavaji sd€leni ur¢ena pro
podezielého nebo pokud podeziela osoba pouzivala jejich mobilni telekomunikaéni
zafizeni. Tyto ziskané informace ze soukromého Zivota nesmi byt nijak pouZity.
Zaznam o odposlechu je nutné znicit bez odkladu a tuto skutecnost je tieba zaznamenat

do spisu.

NemozZnost odposlechu komunikace obvinéného s obhdjcem je vyvozovédna

z ustanoveni §148/StPO a §148 odst. 1, ktery zni:

,,Obvinénému je povolen, 1 kdyz neni na svobodé, pisemny a tstni styk s obhajcem.*

*2 §100a odst. 1, némeckého trestni radu,(Strafprozefordung), dale jen StPO.
41



Piikaz je mozné vydat nejdéle na dobu tii mésict a tento ukon lze prodlouzit
vzdy o dalsi tfi mésice, pokud pretrvava predpoklad, Zze divody k nafizeni odposlechu
trvaji nadale. Nafizeni musi byt vydano pisemné. Nezbytnymi nalezitostmi ve vyroku
rozhodnuti je tfeba uvést jméno a adresu dotCeného, proti komu opatieni sméiuje, dale
telefonni Cislo nebo jiné oznaceni odposlouchaného spojeni nebo konecného zafizeni.
Pominou-li vsak divody vedouci k vydani nafizeni, je tfeba ukonéit opatfeni bez
zbytecného odkladu. Ukonceni opatieni 1 sjeho vysledkem je tieba ozndmit

nafizujicimu soudu (100b/odst.4).

Ugastnici, kterych se odposlech tyka, musi byt o opatieni informovani. Ke
sd€leni takové informace nedojde v ptfipad€, ze prevazuje nutnost chranit opravnéné
zajmy dotéené osoby. Informace je poskytnuta, jakmile to je mozné bez ohrozeni ucelu
vySetfovani, Zivota, zdravi, osobni svobody osob nebo zna¢nych majetkovych hodnot
(§101/0dst.5). Nedojde-li ke sdéleni takové informace béhem dvanicti mésicii po
skoncCeni opatteni, je pro dalsi odklad tieba soudni souhlas. Soud muze povolit upusténi
od sdéleni, pokud ptedpoklady sdéleni s pravdépodobnosti hraniéici s jistotou

nenastanou, a to ani v budoucnosti.

Spolkovy soudni dvur v fadé rozhodnuti dovoluje sledovat ,,stopy* z odposlechu
k ziskani dalSich dukazi, to znamena, Ze samotné odposlechy nemohou byt pouzity

pfimo jako dlkaz, ale na jejich zéklad¢ je ptipustné ziskavat ditkazy dalsi.

Rakouska republika

V Rakousku, stejné¢ jako v ostatnich statech srozvinutou demokracii, je
odposlech a zaznam telekomunikacniho provozu nafizen vyhradné soudem po
pfedchozim navrhu statniho zastupce. Trestni fad jako takovy je soucasti Sbirky
spolkovych zakont, které vydava Spravni soudni dvur.

Odposlech telekomunikacniho provozu v Rakousku je legislativné upraven v
trestnim fadu, jedna se o novelizovany § 135 tr. fadu BGBI ¢.631/1975 (novelizovan
BGBI 1 ¢.2011/33 s aéinnosti od 01. dubna 2012) ve spojeni s § 92 zakona 0

telekomunikacich a jeho piesné znéni je_Zabaveni korespondence, poskytovani
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informaci o 0dajich z pfenosu zprav, informace o udajich, které se uchovéavaji a

odposlech zprav.

zakonné znéni
§135
Zabaveni korespondence, poskytovani informaci o udajich z prenosu zprav, informace o

udajich, které se uchovavaji a odposlech zprav

1)

Zabaveni korespondence je pripustné, pokud je to nutné, k objasneni umysiné
spdachaného trestného cinu, za ktery hrozi trest odneti svobody na vice nez jeden rok, a
pokud se obvinény z takového ¢inu nachazi ve vazbe, anebo pokud z tohoto ditvodu bylo
narizeno jeho predvedeni anebo zatceni.

2)

Informace o udajich z telekomunikacniho provozu je pripustné poskytnout,

1. pokud a po dobu, dokud existuje ditvodné podezreni, Ze osoba, které se
informace tyka, by mohla jinou osobu unést nebo se ji zmocnit, a pokud se
informace o udajich vztahuje na takovou zpravu, ze které lze usuzovat, Ze v
dobe omezeni svobody bude obvinenym predana, prijata nebo odeslana,

2. pokud lze ocekavat, Ze to prispéje k objasnéni umysiné spachaného trestného
Cinu, za ktery hrozi trest odnéti svobody na vice nez Sest mésicii, a majitel
technického zarizeni, jehoz urcenim nebo cilem byl nebo bude prenos zprav, s
poskytnutim udaju vyslovné souhlasi, nebo

3. pokud lze ocekavat, Ze to prispéje k objasnéni umysiné spachaného trestného
Cinu, za ktery hrozi trest odnéti svobody na vice nez jeden rok a kdy na zaklade
urcitych skutecnosti Ize usuzovat, zZe takto mohou byt zjisteny udaje vztahujici se
k obvinénému

4. pokud na zdklade urcitych skutecnosti Ize ocekavat, Ze takto bude moci byt
zjisten pobyt obvineného, ktery uprchl anebo ktery se zdrzuje na neznamém
miste, kdy tento obvinény je diivodné podezrely z trestného jednani, za které

hrozi trest odnéti svobody na vice nez jeden rok.
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(2a)
Informace o udajich, které se uchovavaji (§§ 102a a 102b zakona o telekomunikacich)

je pripustné poskytovat v pripadech, uvedenych v odstavci 2 body 2 az 4.

3)

Odposlech prenosu zprav je pripustny,

1)v pripadech, uvedenych v odstavci 2 bod 1,
2)v pripadech, uvedenych v odstavci 2 bod 2, pokud majitel technického zarizeni, jehoz
urcenim nebo cilem byl nebo bude prenos zprav, s odposlechem souhlast,
3)pokud je to nutné k objasnéeni umysiné spachaného trestného cinu, za ktery hrozi trest
odneti svobody na vice nez jeden rok, anebo pokud by jinak bylo podstatné ztizeno
objasnéni nebo zabranéni trestné cinnosti, pachané nebo planované v ramci zlocinného
nebo teroristického spolceni nebo krimindlni organizace (§§ 278 az 278b tr. Fadu) a
a)
majitel technického zarizeni, jehoz uicelem nebo cilem byl nebo bude prenos zprav, je
ditvodné podezrely z umyslné spachaného trestného cinu, za ktery hrozi trest odneti
svobody na vice nez jeden rok, anebo ze spachani trestného cinu dle §§ 278 az 278b
tr. zdkona, nebo
b)
na zdaklade urcitych skutecnosti Ize usuzovat, Ze osoba, ktera je ditvodné podezreld z
¢inu uvedeného pod pism. a) bude technické zarizeni pouZivat anebo s nim bude
navazano spojeni;
4) v pripadech, uvedenych v odstavci 2 bod 4.
Instituty jako naptiklad nemoznost odposlechu mezi obhdjcem a obvinénym
jsou stejné jako v okolnich statech nebo v Ceské republice. Obdobna je i lhuita, ktera
se zpravidla stanovuje na dobu 3 mésict a na zaklad¢ ptinosu z doposud nafizenych

odposlechtl je prodluzovéna.
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Zikon o telekomunikacich, sbirka spolkovych zikonii I €. 70/2003 ve znéni
pozdéjsich predpisi
1)
Ustanoveni tohoto paragrafu plati pro zpracovani a prenos osobnich udajii ve spojeni s
poskytovanim verejnych komunikacnich sluzeb ve verejnych komunikacnich sitich,
véetné verejnych komunikacnich siti, které podporuji pristroje pro shromazdovani dat a
identifikaci téchto pristroju. Pokud tento spolkovy zdkon neurcuje jinak, pouZiji se na

skutkové podstaty upravené timto spolkovym zdakonem ustanoveni zdakona o ochrane dat
2000, sbirka zakonu 1 ¢.. 165/19909.

Ustanovenimi tohoto oddilu ziistavaji nedotcena ustanoveni trestniho radu.

Dale jsou v tomto paragrafovém ustanoveni vylozeny nékteré pojmy, které se tykaji
zpracovani a prenosu osobnich udajii ve spojeni s poskytovanim vefejnych

komunikacnich sluzeb ve vetejnych komunikacnich sitich.

Jsou to napriklad:

a. "provozni udaje" tdaje, které jsou zpracovavany za Gcelem pfenosu zpravy na
komunikacni sit’ nebo za ti¢elem fakturace tohoto procesu;

b. "ptistupové udaje" takova udaje, které pii vstupu UCastnika na vefejnou
komunikac¢ni sit’ vznikaji u provozovatele a jsou potiebné k jejich zatazeni v
ur€itém Casovém okamziku pro komunikaci smérem k ucastnikovi
prostiednictvim pouZzité adresy na siti;

C. "obsahova udaje" obsah pfenasenych zprav

d. “Gdaje o poloze” udaje, které jsou zpracovavany komunikacni siti nebo
komunikacni sluzbou, a kterd udavaji geografickou polohu telekomunika¢niho
zafizeni uzivatele vefejné komunikacni sluzby, v pfipadé pevného
komunikacniho zafizeni se idaji o poloze rozumi adresa zafizent;

e. ,identifikace polohy* identifikace bunky, prostfednictvim které je
uskute¢novano mobilni telefonni spojeni (Cell-1D);

f. "zprava" kazda informace, ktera je vyménéna nebo piedana mezi konecnym
poctem uclastniki prostfednictvim komunikac¢ni sluzby. To nezahrnuje

informace, které jsou prostiednictvim komunikacni sité predavany vefejnosti
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jako soucast rozhlasové sluzby, pokud tyto informace nelze spojit s
identifikovatelnym ucastnikem nebo uzivatelem.;

,heuspésny pokus o hovor® telefonat, pti kterém bylo UspéSné navéazano
spojeni, na ktery vSak nebylo odpovézeno nebo pii kterém zasdhl management
Site;

"sluzba s dodatecnym uzitkem " kazdé sluzba, kdy zpracovani provoznich udajt
nebo jinych udaji o poloze jako provoznich udaji je v urcitém rozsahu
vyzadovano, aby na zakladé pienosu zpravy nebo na zaklad¢ fakturace tohoto
procesu nebyla prekrocena urcitd mira pfiméienosti;

"elektronickd posta" kazda textova, hlasovd, zvukova nebo obrazova zprava,
kterou lze ulozit v siti nebo v koncovém pfistroji uzivatele do doby, nez si ji
uzivatel vyvolg;

,elektronicka postovni schranka® elektronicky tlozny systém, ktery je uzivateli
ptidélen sluzbou E-mail;

»B-Mail“ elektronicka posta, kterd je prostfednictvim internetu zasilana na
zaklad¢ ,,Simple Mail Transfer Protocol*“ (SMTP);

,internetova-telefonicka sluzba“ vetejna telefonicka sluzba ve smyslu § 3 bod
16, spocivajici na pienosu zprav prostiednictvim internetového protokolu
formou ucelenych soubort;

. internetova piistupova sluzba“ komunikaéni sluzba ve smyslu § 3 bod 9,
kterd spociva v pfipravenosti zafizeni nebo sluzeb k zajiSténi pfistupu k
internetu,

»sluzba E-mail*“ komunikacni sluzba ve smyslu § 3 bod 9, ktera zahrnuje
odesilani a pfijimani E-maill na zaklad¢ ,,Simple Mail Transfer Protocol*
(SMTP);

,vefend IP-adresa® jedind numerickd adresa z adresniho bloku, kterd byla
piidé€lena prostiednictvim Internet Assigned Numbers Authority (IANA)
anebo prostfednictvim regionalniho zaddvaciho mista (Regional Internet
Registries) poskytovateli piistupu k internetu, aby ji poskytovatel mohl
pridélovat svym zakazniklim, na zdklad¢ které je pocitaC pfipojeny k internetu
jednozna¢né identifikovatelny a miize byt v internetu lze urcit jeho polohu.
Vetejné IP-adresy jsou pristupovymi daty ve smyslu § 92 odst. 3 bod 4a. Je-li
ucastniku pfidélena konkrétni vetejna IP-adresa k tomu, aby ji tento Gcastnik
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pouzival vyluéné po dobu trvani smlouvy, jedné se souc¢asné o kmenovy udaj ve
smyslu § 92 odst. 3 bod 3;

p. “poruSeni ochrany osobnich udaji“ kazdé poruSeni bezpecnosti, které vede ke
ztraté, ke zmén€ nebo neopravnénému predani resp. k neopravnénému piistupu k
osobnim udajim at’ jiz omylem nebo protipravné, kdy tato data jsou prenasena,
ukladdna do paméti nebo jinym zpiisobem zpracovavana v souvislosti s funkci

vefejnych komunikacnich sluzeb ve spolecnosti;

Slovenska republika

Ve Slovenské republice je pohled na institut odposlechu a zaznamu
telekomunikaéniho provozu i pravni uprava velmi podobna jako v Ceské republice.
Ptikaz k nafizeni odposlechu vydava ve Slovenské republice pfedseda senatu pred
zahajenim trestniho stihani nebo v piipravném Fizeni®® na navrh prokuratora. Pokud
vSak jde o zalezitosti, které¢ nesnesou odkladu, a ptikaz soudce pro piipravné fizeni neni
mozné ziskat pfedem, mlze ptikaz o nafizeni odposlechu vydat prokurator, pokud vSak
odposlech a zdznam telekomunikac¢niho provozu neni spojen se vstupem do obydli, ten
vSak musi nejpozdéji do 24 hodin od jeho vydani potvrdit soudce pro piipravné fizeni,
jinak ztraci platnost a informace ziskané timto zplsobem nelze pouzit pro ucely
trestniho fizeni a z tohoto diivodu se musi piedepsanym zplisobem znigit. % Stejné tak
jak je ustanoveno v naSem trestnim ftadu, upravuje slovensky trestny poriadok
odposlech mezi advokitem a obvinénym. Pokud se pfi odposlechu ¢i zdznamu
telekomunikacniho provozu zjisti, Ze obvinény komunikuje se svym obhéjcem,
nemohou byt informace, které jsou timto institutem zji$tény, pouZity pro ucely trestniho

fizeni a musi se predepsanym zplisobem znicit.

Piikaz k odposlechu a zdznamu telekomunikacniho provozu musi byt dén
pisemnou formou, je nutné odtivodnit skutkové okolnosti, a to na kazdou ucastnickou

stanici nebo zafizeni. Pfikaz musi obsahovat urCeni ucastnické stanice nebo zarizeni,

> Dle pouzité terminologie by se mohlo zdat, Ze se jedna o druh zvlatniho soudce, jednd se viak o
srovnatelny institut jako v Ceské republice pini v pfipravném Fizeni dosahovy soudce(§26 tr.f.) —
srovnani s § 10 odst. 3 slovenského Trestného poriadku — soudce pro pfipravné fizeni je soudce soudu
1. stupné, ktery je soudem povéreny rozhodovat zejména o zdsazich do lidskych prdv a svobod, a to jak
pfed zahdjenim trestniho fizeni tak i v fizeni ptipravném, ddle také o stiznostech proti rozhodnuti
prokuratora a o pripadech, o kterych to stanovi tento zakon(pr. §348/odst.1;§204/odst.1 Tr. por.)

% 74kon &. 301/2005 Z.z., trestny poriadok
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dale udaje o osob¢, které se odposlech a zdznam telekomunika¢niho provozu tyka
(pokud je zndma) a dale Cas, po ktery bude odposlech a zdznam telekomunika¢niho
provozu provadén. Doba odposlechu a zaznamu telekomunika¢niho provozu je
stanovena nejdéle na 6 mésict. Tato doba se da, a to 1 opakované, prodlouzit vzdy o 2
mésice, tuto dobu mize v pfipravném fizeni na navrh prokuratora prodlouzit soudce.
Odposlech a zaznam telekomunika¢niho provozu provadi pfislusny utvar Policejniho
sboru (§115/0dst.3). Policista nebo pfislusny utvar Policejniho sboru je povinny
soustavné¢ zkoumat trvani davodl, které vedly k vydani piikazu k odposlechu a
zdaznamu telekomunika¢niho provozu. Pokud diivody pominuly, odposlech a zaznam
telekomunika¢niho provozu se musi ukoncit, a to i pfed uplynutim lhity. O této
skute€nosti je nutné bezodkladné pisemné obeznamit toho, kdo ptikaz vydal a pokud se

jedné o ptipravné fizeni, je tfeba s touto skutecnosti seznamit 1 prokurétora.

Polsko

V polském trestnim fadu je v §237/odst.1 zakotvena kontrola a zaznam
telefonickych hovori s cilem nalézt a ziskat nové dikazy uz u probihajiciho trestniho
fizeni nebo jako prevence k novym trestnym ¢inim. Po zah4jeni trestniho fizeni tuto
¢innost nafizuje soud a v pfipadech, které nesnesou odkladu, miize tento ukon naridit
prokurator, ktery ma povinnost se nejdéle do tii dnl obratit se zadosti na soud, ktery mu
musi ptikaz potvrdit. Soud mé lhiitu péti dnit. V § 237/0dst.3 polsky trestni fad obsahuje
vycet nekolika trestnych ¢inli, u kterych lze odposlech natidit. Jsou jimi naptiklad:
vrazda, obecné ohrozeni, obchod s lidmi, statni pfevrat, inos letadla nebo lodi ¢i jiného
dopravniho prostiedku, shromazd’ovani vybusnin, zbrani a radioaktivnich latek a dale
také napiiklad trestnd cinnost spojend s padélanim penéz a platebnich prostfedkli a
jinych listin, vyroba, drZeni, a obchod s drogami nebo také korupce, kuplifstvi a trestné
giny obsazené v ¢l. 5- 8 Rimského statutu. § 237/odst.4. Zabyva se dale otizkou, koho
je mozno odposlouchavat. Z dikce zdkona vyplyva, Ze je mozno odposlouchéavat
podezielého, poskozeného nebo osoby, se kterymi miiZze obvinény navazat kontakt nebo
ty osoby, které mohou mit s pachatelem nebo s hrozicim trestnym Cinem néjaky uzsi

vztah.
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Polsky trestni fad stejné tak jako trestni ¥ad Ceské republiky nebo trestny
poriadok Slovenské republiky také omezuje dobu po kterou lze odposlech provadét. V §
238/odst.1 se omezuje doba na provedeni odposlechu na 3 meésice S moznosti
prodlouzeni na 3 dal$i mésice. Pokud se zamé&fime na odst. 2 totozného paragrafu, zde
zakon prikazuje okamzité ukonceni odposlechu, pokud vSak pominuly divody, které

k nafizeni odposlechu vedly.?

6.1. Mezinarodné pravni pomoc

Jednou z dalsich moznosti, kdy mtize policejni organ dle trestniho fadu vyuzit

odposlechu, je tzv. piihraniéni odposlech. Tento institut upravuje trestni fad v §437a:

(1) Umoziiuje-li vyhldSend mezindrodni smlouva, kterou je Ceskd republika vizdna, aby
byl z ciziho statu provadén odposlech telekomunikacniho provozu na vizemi Ceské
republiky bez jeji technické pomoci, je k rozhodovani o udéleni souhlasu s provedenim
odposlechu nebo s jeho pokracovanim a k souvisejicim vikoniim prislusny krajsky soud
V Praze; je-li v cizim staté provddéjicim odposlech trestni rizeni ve stadiu pred podanim
obzaloby, rozhodne na ndvrh statniho zastupce krajského stdatniho zastupitelstvi
v Praze. Souhlas s provedenim odposlechu nebo s jeho pokracovinim Ize udélit pouze

pri splnéni podminek uvedenych v §88.

(2) Umoziuje-li vyhldSend mezindrodni smlouva, kterou je Ceskd republika vizdna, aby
byl z Ceské republiky provadeén odposlech telekomunikacniho provozu na tizemi ciziho
statu bez jeho technické pomoci, statni zastupce a po poddani obZaloby soud informuje

cizi stat o predpokladaném nebo provadeném odposlechu.z6

Mezinarodni smlouvou, kterd toto umozinuje, je naptiklad 55/2006 Sb.m.s.

Umluva o vzajemné pomoci v trestnich vécech mezi ¢lenskymi staty Evropské unie.

Toto ustanoveni ma Siroké pole plisobnosti pravé v elektronickych
komunikacich po internetové siti, kdy jsou servery rozmistény po celém svété a

uZzivatelé téchto serverti mohou byt rozmisténi v mnoha statech. Zde pak zaleZi pouze na

» Dragoun,R.:Zakonna Uprava moznosti odposlechu a zaznamu telekomunikacniho provozu pfi postihu
korupce-srovnani ¢eské Upravy s Upravou zahranicni. Statni zastupitelstvi,2011,¢.10
%6 7akon €. 141/1961Sb., trestni fad, ve znéni pozdéjiich predpist
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technologické urovni kazdého statu, zdali umi tyto komunikace zachytit a nasledné

vyhodnotit.

6.2. Spoleny vySetiovaci tym

Pravni uprava a jeji zmény

Zakladani spoleénych vySetfovacich tymid vychazi z legislativniho zakladu
Amsterodamské smlouvy. Tato smlouva objasnuje zakladani spole¢nych vySetfovacich
tymi v ¢l. 30 odst. 2, a to v souvislosti s rozsifenim funkci EUROPOLU na useku
vySetfovani a podplrnych operativnich akeci.

Postup pii zfizovani spoleCnych vySetiovacich tymi pro ucely trestniho
vySetfovani spolu se zakladnimi funk&nimi aspekty jsou obsazeny v &l. 13 Umluvy o
vzdjemné pomoci ve vécech trestnich mezi clenskymi staty EU z 29. kvétna 2000 (dale
jen Umluva o vzdjemné pomoci), ktera dosud nevstoupila v platnost. Z déivodu
celkového zpozdéni procesu ratifikace této imluvy a s ptihlédnutim k potiebé urychlit
zavadeéni spolecnych vysetiovacich tymi do praxe ptijala Rada Evropy 13. ¢ervna 2002
ramcové rozhodnuti o spolecnych vySetfovacich tymech, které recipuje (piebird) ¢l. 13
Umluvy o vzajemné pomoci. Soucasné bylo pozadovano, aby ¢lenské staty piijaly
opatfeni nezbytnd pro dosaZeni souladu s timto rdmcovym rozhodnutim do 1. ledna
2003. Jednalo se o ptedbézny pravné-legislativni krok s cilem zavést ucinné formy
pieshrani¢niho vySetfovani pripadi terorismu, obchodu s drogami a s lidmi.

Podle ¢l. 13 Umluvy o vzdjemné pomoci mohou piisluiné organy dvou nebo
vice ¢lenskych statd Unie na zéklad¢ vzdjemné dohody ziidit spole¢ny vySetfovaci tym
pro urcity ucel a na urcitou dobu s cilem vést trestni vySetiovani v jednom nebo vice

¢lenskych statech, které tym zfidily. SloZeni tymu se stanovi dohodou.

Spole¢ny vysetiovaci tym (SVT) se zfizuje zejména v piipadech, kdy

B policejni“ SVT — sdileni operativnich informaci, koordinace postupu

B justicni“ SVT — spolecné provadéni dokazovani v konkrétnim trestnim fizeni -
§ 442 a 443 TR — mozné pouze na zakladé MS (napt. ¢l. 13 Umluvy 2000, &.
55/2006 Sh.m.s.)
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LJustiéni® SVT

o Skupina slozena z OCTR dvou ¢&i vice statd ziizena

o zpodnétu zadosti SZ o pravni pomoc

o na zéklad¢ dohody zucastnénych statt

o naurcitou dobu a pro urcity ucel

o Koordinace vySetiovani v jednom ¢i vice statech

o Sdileni informaci a dikazii bez nutnosti zadat v jednotlivych ptfipadech o pravni

pomoc
Ucastnici SVT

B pouze organy opravnéné provadét dokazovani v trestnim fizeni
B OLAF, Europol — postaveni konzultant podle § 157/3 TR

B Eurojust — moznost financovani SVT

Zadost o zfizeni spole¢ného vysetfovaciho tymu miize predlozit kterykoliv ¢lensky stat
EU a podava ji dozorovy statni zastupce prostfednictvim NSZ. Tym se zfizuje v tom

staté, ve kterém ma vySetfovani probihat. Zadost musi obsahovat:

B oznaceni trestni véci — popis skutku + pravni kvalifikace,
B cil SVT — které ukony bude tfeba provést,

B se kterymi staty by méla byt uzaviena dohoda o SVT

B odivodnéni pro¢ je SVT potiebny

B doba, na kterou ma byt SVT ustanoven

B Kkteré policejni organy se za CR budou SVT ucastnit

B navrhovany pracovni jazyk SVT

]

navrhovany zputsob veleni, komunikace a ochrany osobnich dat

Dohoda o SVT uzaviena NSZ

nahrazuje:
B 74dosti o pravni pomoc mezi staty zicastnénymi na SVT v dané trestni véci
B Rozhodnuti o povoleni Gcasti orgdnu dozadujiciho statu na ukonu dokazovani v

dozadaném staté
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Spole¢ny vysetfovaci tym plsobi na tzemi toho ¢lenského statu, ktery jej zfidil, za

téchto obecnych podminek:

vedoucim tymu je zastupce prislusného organu ucastniciho se trestniho
vySetiovani z toho ¢lenského statu, ve kterém tym ptlisobi,

tym postupuje v souladu s pravem ¢lenského statu, ve kterém puisobi,

Clensky stat, na jehoz Uzemi tym pusobi, vytvoii pro jeho cinnost piislusné

organiza¢ni podminky

Pravomoci vyslanych ¢lenu

Pod velenim osoby sluzebné ¢inné v policejnim organu CR se mohou tiéastnit (§ 443

TR):
a)

b)
c)
d)
e)
f)
9)

vyslechll osob, véetné konfrontace, rekognice — dopliiujici otazku mohou klast
pouze se souhlasem organu CR &innym v trestnim Fizeni, ktery provadi vyslech
vydani a odnéti véci

domovni prohlidky a prohlidky jinych prostor a pozemkd,

ohledani,

vySetfovaciho pokusu,

rekonstrukce,

provérky na misté

Vyslani ¢lenové spolecného vySetfovaciho tymu maji pravo ucastnit se

vySetiovacich tkond v ¢lenském staté, ve kterém se vySetfovani provadi. Za urcitych

podminek mohou byt povéfeni vedoucim tymu k provedeni urlitych vySetfovacich

ukontll na izemi statu, kde tym ptisobi.

Informace ziskané zakonnym zpusobem mohou byt vyuzity:

a)
b)

pro ucely, pro které byl vySetfovaci tym ztizen,

pro odhaleni, vySetfovani a stihani jinych trestnych ¢ini na zéklad¢ ptfedchoziho

souhlasu ¢lenského statu, ve kterém byla informace k dispozici,

pro ptedchédzeni bezprostfedniho a zdvaZného ohroZeni vetfejné bezpecnosti a

nasleduje-li zahajeni trestniho vySetfovani
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d) pro jiné ucely, jejichz rozsah je dohodnut mezi ¢lenskymi staty, které ziidily
vySetfovaci tym.
e) Diikazy provedené kterymkoli &lenem SVT jsou v CR v trestnim fizeni piipustné

(§ 442/5 TR), pokud byly provedeny:
B v jednom ze statd zGcastnénych na SVT
B v souladu s pravnim fadem stat zacastnénych na SVT

Je-li tfeba provést ditkaz ve state, ktery neni na SVT zic€astnén, je tfeba o n€j pozadat

dozadanim (§ 442/6 TR).

Je mozné dohodnout ucast jinych osob nez zastupci piislusnych organt
¢lenskych stath zfizujicich spoleny vySetfovaci tym na cinnostech tymu. Spolecné
vySetfovaci tymy maji jedinecny vyznam v ramci soudni spoluprace v trestnich vécech
hlavné v tomto smyslu, Ze dodate¢nd pomoc a expertizy mohou byt zajistény tymu
ptislusniky Clenskych stath nebo 1 ze strany mezinarodnich organizaci.
Clenové EUROJUSTU, EUROPOLU, Evropské Jjusticni sité ve vecech
trestnich nebo OLAF se mohou podilet na ¢innosti spole¢nych vySetiovacich tymua tam,
kde to stanovi dohoda, piredevsim podptrné s poradni funkci.

Ztizeni té€chto tymi pfedpokladd a zavazuje organy riznych statl pozadavkem
na spolupréci, pficemzZ na Useku koordinace vySetfovani a trestniho stihani zde hraje

EUROJUST hlavni roli.

* Eurojust byl zfizen rozhodnutim Rady 2002/187/SVV, ve znéni rozhodnuti
Rady 2009/426/SVV ze dne 16. prosince 2008.

Hlavnim cilem Eurojustu je zlepsit efektivitu narodnich organti povéfenych
vySetfovanim zdvazné mezinarodni a organizované trestné ¢innosti a zabezpecit, aby
pachatelé téchto ¢ind byli urychlené postaveni ptfed soud. Vizi Eurojustu je byt
kli¢ovym hra€em a odbornym centrem justi¢ni spoluprace v boji proti organizované
mezinarodni trestné ¢innosti v EU.

Eurojust byl zfizen v roce 2002. Jeho ulohou je podporovat a zlepSovat
spolupréci justicnich organt clenskych stath EU v boji proti zdvazné mezindrodni

trestné ¢innosti v Evropské unii.
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Do Eurojustu, ktery ma sidlo v Haagu, jsou vysilani zéstupci z kazdého ¢lenského statu
Evropské unie. Jednd se o zkuSené statni zastupce, soudce ¢i policisty s ptislusnou
kvalifikaci.

Jejich ukolem je napliovat cile Eurojustu, tedy pfedevsim koordinovat nadrodni organy v
kazdém stadiu trestniho fizeni. Zabyvaji se rovnéz dal§imi problémy, které vyplyvaji z
odli$nosti pravnich systémi jednotlivych ¢lenskych zemi.

Na jednotlivych zastoupenich, spolecné s narodnimi Cleny, pisobi také jejich
zastupci, asistenti a vyslani narodni experti. Pokud Eurojust uzaviel s ur€itym statem
mimo Evropskou unii dohodu o spolupraci, mize v ramci Eurojustu pracovat i sty¢ny
zastupce daného statu. V soucasnosti jsou do Eurojustu vyslani zastupci z Chorvatska,
Norska a USA. Nova legislativa EU umoziiuje Eurojustu vysilat své sty¢né zastupce i
do neclenskych zemi EU.

Eurojust je také sidlem sekretariatu Evropské justicni sité, Sité kontaktnich bodu proti
genocidé ohledn¢ osob odpovédnych za genocidu, zlo€iny proti lidskosti a vale¢né
zlo€iny a Sité spolecnych vysetfovacich tymu.

Eurojust ma pfiblizné¢ 200 zaméstnancii, ktefi zabezpecuji rychlé vyfizeni

zadosti o pravni pomoc narodnich organti a dalSich evropskych instituci.

Cinnost Eurojustu

Eurojust rocné eviduje témét 1400 ptipadd a uspofadd piiblizné 140
koordinac¢nich schizek. Téchto koordinacnich se ucastni zastupci organli Cinnych
V trestnim fizeni jednotlivych ¢lenskych zemi, a pokud to dany ptipad vyzaduje, mohou
se jich ucastnit 1 zastupci tetich zemi. Na téchto schiizkach se projednavaji konkrétni
ptipady a planuji se operativni akce jako naptiklad soub&zné zatykani ¢i domovni
prohlidky.

Koordinaéni schiizky se zamétuji na piipady spadajici do prioritnich oblasti
trestné ¢innosti vymezenych Radou EU: terorismus, obchod s drogami, obchod s lidmi,
podvody, korupce, pocitaCova kriminalita, prani Spinavych penéz a ostatni Cinnosti
spojen¢ s piitomnosti organizovanych zlo¢ineckych skupin v ekonomice.

Eurojust mé né€kolik klicovych uloh a pravomoci vyplyvajicich z Rozhodnuti o
Eurojustu. Kromé¢ jiného poskytuje nadrodnim orgdnim clenskych zemi soucinnost pfi
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zadostech o pravni pomoc, mize také pozadat ¢lenské zemée o zahdjeni trestniho fizeni
pro konkrétni trestné jednani.

Eurojust také pomahd fesit spory o pfisluSnost v piipadech, kdy miize vice
narodnich orgdn vést trestni fizeni v dané véci. Eurojust je napomocen také v piipadé
dalsich mezinarodnich justi¢nich nastroji, jako napft. pfi aplikaci evropského zatykaciho
rozkazu. Eurojustem jsou rovnéz poskytovany prostfedky na zalozeni a provozni

potieby spole¢nych vysetfovacich tymu.

Partneri Eurojustu

Prace Eurojustu je zalozena na uzké spolupraci s jeho partnery. Jedna se jak o
narodni, tak 1 o organy EU jako jsou napi. Evropska justi¢ni sit, Europol, OLAF (v
pfipadech krimindlni ¢innosti ovliviiyjici finanéni z4jmy Evropské unie), Frontex,
Sitcen, CEPOL, Evropska justi¢ni vzdélavaci sit’ a dalsi subjekty.

Povinnosti Eurojustu je zajistit, aby se tato partnerstvi v boji proti mezinarodni
kriminalit¢ dale rozvijela (pficemz vymeéna informaci mezi pfisluSnymi organy zde
hraje vyznamnou roli) a poskytovala tak nejlep$i moznou koordinaci a spolupraci v

oblasti ochrany svobody, bezpe¢nosti a spravedlnosti vSech obant EU.

7. Zajisténi ochrany osobnich adaju v ramci § 8 a 8a - kontrola pouziti odposlechu

wKaZdy ma pravo na ochranu pied neopravnénym

y_ 7 e . e wve 27
zasahovanim do soukromého a rodinného Zivota*“

Toto je jedna z nejzakladnéjsich zasad demokratické spolecnosti a jejich ob¢ant.
Vychazi z Listiny zakladnich lidskych prav a svobod (dale také jen Listina) jakozto
soucasti Ustavniho poiadku Ceské republiky. Vy3e uvedena citace je de facto vyiatek
z¢l. 10 odst. 2 Listiny zékladnich prav a svobod (zdkon ¢. 2/19993 Sb.), ve znéni
zdkona €. 162/1998 Sb., kterym se méni Listina zékladnich lidskych prav a svobod.
Tato listina rozliSuje dvé lidska prava. Pravo na ochranu soukromi a pravo na

informacni sebeuréeni (¢1. 17). Ochrana osobnich tdaji je zakotvena v § 10:

1 http://www.echr.coe.int/NR/rdonlyres/82E3CE7F-5D3D-46EB-8C13-4F3262F9E20B/0/CzechTch%C3%A8que.pdf, 27.2.2013
(PDF)
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“Pri zpracovani osobnich udajii spravce a zpracovatel dba, aby subjekt udajii
neutrpél ujmu na svych pravech, zejména na pravu zachovani lidskeé diistojnosti, a také
dba na ochranu pred neopravnénym zasahovanim do soukromého a osobniho Zivota

subjektu udajii .

Dalsi ochranou soukromi uvedeného v Listing je formulovano v ¢l. 13 kdy:

,,Nikdo nesmi porusit listovni tajemstvi ani tajemstvi jinych pisemnosti a
zdaznamu, at’ jiz uchovavanych v soukromi nebo zasilanych postou anebo jinym
zpiisobem, s vyjimkou pripadit a zpiisobem, které stanovi zdakon .

V neposledni tfadé jsou to ¢lanky 7 a 8, které garantuji nedotknutelnost

soukromi, pravo na ochranu zprav, které jsou podavany telefonnim ¢i jinym zatizenim.

., Kazdy ma pravo na respektovani svého soukromého a rodinného Zivota, obydli

a korespondence.

Pravé tyto konkrétni ¢lanky jsou v konfliktu s ustanovenimi paragrafu 88 a
paragrafu 88a, ale toto je oSetfeno vyjimkou piipadli a zpisoby, které stanovi zakon.
Tato vyjimka je ukotvena v trestnim fadu pod paragrafem 8a) az 8d), ktery pamatuje (a
je vném piesné stanoveno), za jakych podminek se poskytuji informace o trestnim
fizeni a osobach na ném zucastnénych.

Ustanoveni téchto paragrafii jsou zdvaznd nejen pro organy ¢Cinné v trestnim
fizeni, ale v dneSni dobé jsou zdvaznd zejména pro medidlni prostiedky, které se
vehementné doZaduji informaci o probihajicim trestnim fizeni. Zejména média by méla
dbat na to, aby svymi medidlnimi vystupy nenaruSila vlastni trestni fizeni nebo
neporusila vyznamna zakladni lidska prava a svobody, které maji 1 ucastnici trestniho
fizeni. V dneSni dobé se setkdvame s mnoha excesy, které se tykaji poruSovani
zakladnich lidskych prav a svobod ze strany médii. V téchto ptipadech se nejedna pouze
o zvefejilovani jmen, fotografii pachatelti ¢i svédkd, ale setkdvame se s piipady, kdy
média ve svych reportazich ukazuji pfiliS podrobné zpiisob provedeni spachané¢ho
trestného Cinu a de facto svou reportazi ,,navadeji ptipadné a potencionalni pachatele.
Existuji ptipady, Ze média za honbou zvetejnéni senzaci narusi vlastni trestni fizeni, a to
tim, ze zpravy ziskané nikoliv od organli ¢innych v trestnim fizeni pifedcasné zvetejni,
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¢imz umozni ostatnim spolupachateliim pfijmout takova opatteni, kterd nezvratné narusi
vlastni prub¢h trestniho fizeni.

Naruseni ochrany osobnich udaji je v souCasné dobé feSeno pouze v ramci
obc¢anskopravniho sporu a poruseni téchto prav v oblasti trestniho prava je feseno velmi
ziidka.

Dovolim si konstatovat, ze mi neni znam piipad, kdy by média, kterd svymi
reportdazemi naru$ila zvIast zavaznym zplUsobem vySetfovani, byla brana k trestni
odpovédnosti, byt na tuto moznost reaguje § 180 trestniho zakoniku (neopravnéné

nakladani s osobnimi udaji).

Pokud se konkrétni skute¢nosti nebo vysledky trestniho ftizeni piedCasné
zvefejni, muze to mit za nasledek ztizeni nebo dokonce zmafeni objasnéni dané
skuteCnosti a usvédceni pachatele. Proto musi organy ¢inné v trestnim fizeni zvazovat,
které informace a v jakém rozsahu pouziji pro zvetejnéni. V §8a odst. 1 je uvedeno, ze
se nesm¢&ji zvefejiovat udaje o osobach, které se ti€astni trestniho fizeni ani udaje, které
pfimo nesouviseji s trestnou ¢innosti. Tento institut ochrany osobnosti upravuje i Listina
zakladnich prav a svobod, a to konkrétné v ¢l. 10, kde je ustanoveno, ze kazdy ma pravo
na ochranu pfed neopravnénym zasahovanim do rodinného ¢i soukromého prava a dale
také prdvo na ochranu pfed neopravnénym zvefejiovanim nebo jinym zneuZzivanim
udajl o své osobé€. Z tohoto diivodu je tfeba zaméfit se na podstatné informace, které se
tykaji dané véci a které jsou dostatecné prokdzany. Poskytnuti nékterych informaci je
nutné odepfit také z diivodu, kdy by mohlo dojit k poruseni z4sady presumpce neviny.
Organy ¢inné v trestnim fizeni v pfipravném ftizeni peclivé zvazuji poskytnuti informaci
sdélovacim prostfedkiim, aby nedoSlo naptiklad k nactiutrhdni. Obdobné postupy se
vyskytuji i béhem trestniho stihani, kdy organy ¢inné v trestnim fizeni velmi obezietné
pfistupuji ke zvetejiovani informaci o prubéhu vySetfovani i informaci o obvinéné
0sobé.

V praxi se obcas vyskytuji situace, které jsou v rozporu s §8a trestniho fadu, a to
V souvislosti se zvefejiovanim odposlechtl telekomunikaéniho provozu, které ale
neposkytly ke zvetejnéni organy ¢inné Vv trestnim fizeni. V téchto situacich je vefejnost
do posledniho detailu informovana o obsahu trestni véci, o obvinéném ¢i podezielém
V plném rozsahu z telefonnich hovort ¢i jinych forem telekomunikaéniho provozu. Tim,
kdo tyto informace nejcastéji poskytuje, jsou sdélovaci prostiedky, které velmi Casto
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odmitaji prozradit svij zdroj informaci. Myln¢ se domnivaji, Ze pokud soud nebo
Vv piipravném fizeni soudce povolil odposlech, mohou ho zvetejnit, jindy jsou si vSak
svého nezakonného postupu védomy a velmi casto nechtéji zvetejnit sviij zdroj.

Zvetejnovani odposlechii a zaznamii telekomunikac¢niho provozu ve sdélovacich
prostfedcich se stdva velmi atraktivni zalezitosti- je velmi zddanym ,,zbozim*, zvySuje
sledovanost a je zadané vetejnosti. I kdyz informace o odposlesich ma k dispozici pouze
omezeny okruh osob, ktery je presné vymezen, je vySetfovani uniku informaci vzdy
slozit¢ a vétSinou nedojde k vypatrani osoby, ktera tyto informace ,,vyndsi“ na
vetejnost. Osoby, které zaznamy odposlechu dodavaji do tisku, televize anebo je
umistuji na ridzné internetové servery, zustavaji neodhaleny a nikterak trestné
nepostihnuty. Z tohoto divodu problém tykajici se uniku informaci na vefejnost
pretrvava.

Je nutné podotknout, ze hromadné sd€lovaci prostiedky nepovazuji za podstatné,
ze ptipravné fizeni je nevefejné a ze zveiejnéni nahravek odposlechtl ¢i jejich zdznamu
zcela zadsadnim zpusobem naruSuje trestni fizeni a ohrozuje ucel legélné povolenych
odposlechtl, jimz je usvédceni pachatell prostredky, jez povoluje trestni tad.“%® Dulezité
je také zminit, ze klegilnimu zvefejnéni obsahu odposlechu a ziaznamu
telekomunika¢niho provozu mutze dojit pouze tehdy a v pfipadech, kdy obsah napf.
telefonniho rozhovoru bude zvetejnén jako dikaz pied soudem.

V souvislosti se zvefejiovanim odposlechit a zdznamu telekomunika¢niho
provozu je tfeba postihnout ty, ktefi tyto informace zvetejiiuji v masmédiich. Jejich
jednani miize mit trestnépravni dopady- mohou se dopustit trestného ¢inu pomluvy (§
184 trestniho zdkona) nebo trestného Cinu kiivého obvinéni (§ 345 trestniho zakona).
Poskozena osoba se vétSinou obrati na orgdny Cinné v trestnim fizeni, a to cestou
trestniho ozndmeni, které maji povinnost z Gfedni povinnosti konat. Trestni fizeni
s osobou, kterd nékterym z jiz vySe zminovanych trestnych ¢inl zpasobila Gjmu osobé
poskozené, mize skoncit odsouzenim na 2 roky ptipadné azZ na 3 roky u trestného ¢inu
kiivého obvinéni nebo zdkazem ¢innosti. Trestni odpovédnost mohou mit pouze fyzické
osoby, kterymi jsou konkrétni pracovnici napf. autor ¢lanku, $éfredaktor, aj.

V oblasti autorského prava by se novinai mohl zvetejnénim odposlechu dopustit

trestného ¢inu poruSovani autorského prava a prav souvisejicich s pravem autorskym.

28 Vantuch,P.:Zvefejriovani odposlechll v mediich. Pravni radce,2008,¢.5
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Policist¢ a zaméstnanci policie zafazeni v opravnéném subjektu a ve
specializovaném pracovisti odpovidaji za ochranu informaci ziskanych provadénym
ukonem a dalSich souvisejicich informaci pfed vyzrazenim a zneuzitim. Pfi zpracovani
informaci postupuji v souladu s pravnimi predpisy a internimi akty fizeni upravujicimi
ochranu osobnich udaji a v souladu s pravnimi pfedpisy a internimi akty fizeni
upravujicimi ochranu utajovanych informaci.

Pti doruCeni zadosti a pfikazu o nafizeni odposlechii urCeny policista utvaru
zvlastnich ¢innosti stanovi zptisob provedeni a zajiSténi odposlechu. Policejni orgén ve
spolupraci s urCenym policistou uréi, kdo a jakym zplsobem je opravnén ziskané
informace od specializovaného pracovisté piebirat, uvedené skutecnosti potvrdi svym
podpisem v povéfeni. Opravnény subjekt se podili na ptiprave, provadéni i ukonceni
odposlechu a zajistovani podminek nezbytné nutnych pro jeho provadéni. Na vyzadani
specializovaného pracovisté policejni organ zpracuje pisemny plan zajisténi odposlechu
s urCenim osob odpovédnych za plnéni jeho jednotlivych fazi a je povinen
spolupracovat se specializovanym pracovi§tém pii vSech mimofadnych situacich.
Policejni orgdn a specializované pracovisté se vzajemné informuji o vSech zménéch
situace souvisejici s odposlechem, zejména pominou-li divody jeho provadéni. V
pfipadé zmény udaji uvedenych v piikazu nebo v pisemném souhlasu uzivatele, je
policejni organ povinen bezodkladné pozadat soudce nebo uZzivatele, ktery souhlas
udélil, o opravu a doplnéni. Dalsi technicky — organiza¢ni opatfeni jsou shrnuta v
nasledujicich bodech:

* editovat pozadavek lze pouze z pracovisté utvaru zvlastnich ¢innosti, na kterém je
veden spisovy material ke konkrétnimu odposlechu,

* pfistupovat do systému muize pouze opravnéna osoba po své individudlni identifikaci
(,,zalogovani®),

* logy*“ vSech pfistupil jsou archivovany a centrdln¢ dostupné v technologii Utvaru
zvlastnich Cinnosti,

* aktivaci odposlechu vuci telekomunikaénim operatorim provadi oddéleni Utvaru
zvlastnich Cinnosti - Centrum informacnich systémi, toto pracovist¢ nema mozZnost
pozadavek editovat a nema ptistup k zdznamim,

* informace o provadeéni kazdého odposlechu je z technologickych diivoda ptitomna ve

vSech castech systému (na vSech pracovistich Utvaru zvlastnich ¢innosti). Jednotlivé
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¢asti technologie maji riizné spravce, ktefi by se automaticky dozvédéli o nekorektnim
nasazeni odposlechu,
* zaznamy jsou zpracovany automaticky na tom pracovisti, na které jsou smérovany
technologii operéatora,
* operatofi jsou povinni uchovavat veskeré udaje o aktivaci a deaktivaci odposlechu pro

potieby kontrolniho organu Poslanecké snémovny Parlamentu CR.

Centrum informacnich systému Gtvaru zvlastnich ¢innosti:

* pfijima pozadavky vyhradné z pracovist’ Gtvaru zvlastnich ¢innosti a posild je dale
pfislusnému operatorovi, * neméa pfimy kontakt s jinymi soucastmi Policie CR nebo
jinymi opravnénymi subjekty dle ustanoveni § 12 tr. 1.,

* dohlizi na fadny prib¢h aktivace a deaktivace zadanych ¢isel,

* nema opravnéni samostatn¢ editovat pozadavky,

* nema pristup k vystupnim informacim,

* zprostiedkovava dalsi informace od telekomunikacnich operatora (§ 88a tr. 1., §§ 66,
68, 71 zakona ¢. 273/2008 Sb., o Policii CR),

* vSichni pracovnici utvaru zvldStnich Cinnosti jsou urceni ke styku s utajovanymi
informacemi podle zdkona €. 412/2005 Sb., ve znéni pozdéjsich predpist,

* pracovnici utvaru zvlaStnich ¢innosti, ktefi maji pfistup k technologii zabezpecujici
odposlechy, maji povinnost zachovani naprost¢ mlcenlivosti zdlraznénou 1 ve svych
pracovnich naplnich,

* pii jakékoli manipulaci s pisemnostmi, jeZ se tykaji odposlechi, jsou dusledné
dodrZovana pravidla administrativni bezpe¢nosti podle zédkona €. 412/2005 Sb. ve znéni
pozdéjsich predpist, a vyhlasky Narodniho bezpe€nostniho ufadu €. 529/2005 Sb., ve
znéni pozd¢jSich predpist. Se zaznamy na pfenosném pamétovém médiu je disledné
nakladano v souladu se spisovym fadem Ministerstva vnitra CR jako s evidovanymi
pfilohami pisemnosti. Zatizeni pro potfizovani zdznamu telekomunikacniho provozu je
konstruovano tak, ze z praktického hlediska je témét nemozné realizovat odposlech bez
splnéni zdkonem definovanych podminek. Je toho docileno tim, ze systém pro
pofizovani zdznamu obsahuje prvky jasn€ definované osobni odpovédnosti za vkladané
nebo doplnované tidaje a historie vSech takovych zasahi je archivovana. Kromé toho

musi mit kazdy tikon odraz ve spisovém materidlu, ktery je veden k trestni véci, nejen
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na utvaru zvlaStnich Ccinnosti, ale i1 na pfisluSném pracovisti SKPV, statnim
zastupitelstvi a soudu. K zajisténi ochrany a bezpecnosti informaci pii vyuziti institutu
odposlechu a zaznamu telekomunikacniho provozu napomahad i skutecnost, ze potizené
zdznamy existuji ve dvoji podobé. V pivodnim formatu se vSechny zaznamenané
hovory uchovavaji v datovém tlozisti technologie do doby ukonceni odposlechu
konkrétniho z4jmového ¢isla. Potom jsou zdznamy automaticky vypaleny na ,,archivni
CD*. Jedna se o nepiepisovatelny nosi¢ se specialnim potiskem, oznaceny pro pozdéjsi
identifikaci kontrolnim souctem. Tato CD jsou protokoldrn¢ piedana vyzadujicimu
opravnénému subjektu k zalozeni do trestniho spisu. Je-li pozd¢ji rozhodnuto o pouziti
zdznamu nebo jeho Casti v fizeni pred soudem, pofidi pfislusné pracovisté utvaru
zvlastnich cCinnosti kopii vybranych pasdzi z ,archivnich® nosi¢l na jiné, stejné
zabezpecené CD a spolu s protokolem podle trestniho fadu jej pfedad orgdnu ¢innému v
trestnim fizeni. Ve vSech fazich tohoto procesu je jasn¢ definovana odpovédnost za
manipulaci s timto druhem zdznamu pii soucasném zachovani jejich kompletnosti a
prokazatelné autenticity. Technicko-organiza¢ni opatfeni vedouci k zasadnimu zvySeni

individudlni odpovédnosti za jakoukoli manipulaci se zaznamy pro operativni pouZiti:

1) zadznamy nejsou odesldny na komunikacni pocitac pracovisté SKPV, ale ukladaji se
na databazovém serveru v zaSifrovaném tvaru,

2) pristup k nim a jakakoli manipulace s nimi je mozna pouze prostiednictvim
hardwarového klice s naprogramovanymi pfistupovymi pravy ke konkrétnimu
odposlechu; kazdy pracovnik SKPV se jednoznaéné identifikuje svym vlastnim klicem
a je osobn¢ odpovédny za jeho pouzivani,

3) veskera manipulace s jakymkoli zdznamem je evidovana a kdykoli kontrolovatelna,
4) zéznamy jsou srozumitelné reprodukovatelné pouze specidlnim softwarovym
nastrojem, ktery je mozné pouzit rovnéz pouze prostiednictvim hardwarového klice,

5) v ptipad¢, Ze je nezbytné potidit z jakéhokoli diivodu kopii zaznamu, je zifejmé, kdo
konkrétné kopii vytvortil a je na ném, jak doloZi diivod tohoto kroku a zpusob, kterym
kopii zabezpecil proti zneuZiti,

6) takto vytvorena kopie je srozumitelné reprodukovatelnd pouze pifimo z CD, na
kterém byla predana; kazda eventualni dal$i kopie ponese identifikacni znaky té

puvodni,
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7) v ptipad¢ jakéhokoli zasahu do struktury dat uloZzenych na ptedané kopii (zaSifrovany
zdznam, specialni piehrdvaci software a identifikacni koédy) se zdznam stane
nesrozumitelnym. Popsany postup technicko organiza¢nich opatieni spolu s upravou
internich akt fizeni a odpovidajicim proSkolovanim opravnénych policisti vytvaii
podminky pro stanoveni vymahatelné individualni osobni zodpovédnosti za ochranu dat
z odposlechdi. Pfestoze Policie CR piijiméa na ochranu Gdajii z odposlechu a zaznamu
telekomunikacniho provozu stale nova opatieni, je tfeba i nadale pocitat s rizikem
nezakonného pouziti a zneuZiti ziskanych udaji mimo pusobnost Policie CR. Jako
velmi redlné se jevi nebezpeCi zneuziti udaji z odposlechu a zaznamu
telekomunika¢niho provozu ze strany ,.tietich osob®. Osobami, které miizou tyto osobni
udaje zneuzit, jsou velmi ¢asto zaméstnanci spolecnosti nebo statnich organti, které
udaje zpracovavaji, ale i dal$i osoby. Zcela divodné se lze domnivat, ze také nékteti
ucastnici trestniho fizeni zcela prehlizeji skutec¢nost, ze informace byly ziskany pro ucel
trestniho fizeni a jejich pouziti k jinému ucelu je nepfipustné. Jednim z opatfeni,
¢astecné eliminujicich tuto nevyhovujici situaci, bylo pfijeti zakona ¢. 52/2009 Sb.,
kterym se méni zakon €. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad), ve znéni
pozdéjsich predpisti a nekteré dalsi zdkony, s Gcinnosti od 1. 4. 2009. Tato novela
trestniho fadu duslednéji vymezuje podminky, za kterych lze poskytovat informace o
trestnim fizeni a osobdch na ném zucastnénych. Zpftisituje podminky, za kterych mohou
organy ¢inné v trestnim fizeni poskytovat informace o své Cinnosti vefejnosti. Do
trestniho fadu byl vlozen § 8b, kde je stanoveno, Ze osoby, kterym byly organy ¢innymi
v trestnim fizeni poskytnuty informace o osobach zicCastnénych na trestnim fizeni,
nesméji tyto informace nikomu déle poskytnout, pokud jejich poskytnuti neni nutné k
uvedenym ucelim. O tom musi byt tyto osoby pouceny. Dalsim aspektem v posileni
ochrany informaci a osobnich udaji pfi vyuZiti institutu odposlechu a zdznamu
telekomunikac¢niho provozu je nové také zdkon ¢. 207/2011 Sb., ze dne 8. ¢ervna 2011,
kterym se méni zakon €. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad), ve znéni

pozdéjsich predpist, ktery v § 8¢ nove zni:

., Nikdo nesmi bez souhlasu osoby, které se takové informace tykaji, zverejnit informace
o narizeni ¢i provedeni odposlechu a zaznamu telekomunikacniho provozu podle § 88
nebo informace z néj ziskané, udaje o telekomunikacnim provozu zjistené na zaklade

prikazu podle § 88a, nebo informace ziskané sledovanim osob a véci podle § 158d odst.
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2 a 3, umoznuji-li zjisténi totoznosti této osoby a nebyly-li pouzity jako ditkaz v Fizeni

pred soudem .

Lze ptedpokladat, ze ve vétsin€ piipadi se postupuje v souladu se stanoviskem
Vrchniho statniho zastupitelstvi v Olomouci ze dne 14. dubna 2005 (4 SPR 50/2005),
podle kterého doslovny piepis zvukového zdznamu do pisemné podoby neni nutné
provadét, v protokolu se pouze vyznacCi obsah rozhovoru, ktery je zachycen na
zvukovém nosi¢i. V piipadé, pokud jsou piepisy pro véc nezbytné, mél by je
zpracovavat policejni organ, ktery vede trestni fizeni, pfipadné téz statni zastupce,
nebot’ jen oni jsou schopni posoudit, ktery ze zdznaml obsahuje skutecnosti dilezité z
hlediska konkrétni trestni véci. Zaznamy dilezité pro trestni fizeni se piendSeji na
samostatny zvukovy nosic, ktery se opatii protokolem, ktery sepiSe zpravidla policejni
organ a zalozi do spisu (ostatni zdznamy se spolehlivé uschovaji oddélen¢ od spisu) a v
fizeni pred soudem se odposlech provadi jako dikaz zdsadné poslechem zaznamu na
nosi¢i. Uvedeny postup ma zabranit shromazd’ovani Gdaji a informaci, které nemaji
Vvyznam pro trestni fizeni a obsahuji skutecnosti zasahujici do soukromi ob¢anti, nelze
jej vSak povazovat za absolutni. Nicméné¢, touto cestou lze vyznamnym zptsobem uniky
informaci z odposlechu a zdznamu telekomunikaéniho provozu omezit. V ptipadech,
kdy jsou nadale pro potieby dozorovych statnich zastupci zvukové zaznamy
pfepisovany do pisemné podoby, je tfeba vnimat riziko Uniku informaci z odposlechii v
souvislosti s Sirokym okruhem osob, které¢ maji ve smyslu § 65 odst. 1 tr. ¥. pravo
nahliZet do trestnich spisti. Vysledkem pak byva nemozZnost jednozna¢né identifikovat a
postihnout ptivodce tiniku. Uéastnici trestniho Fizeni si mohou byt jisti, Ze v okamziku,
kdy byla v souladu se zdkonem potizena a pifedana kopie trestniho spisu nebo jeho ¢asti,
se odpovédnost za ochranu zde obsazenych udaji rozmélnila a je nanejvys
nepravdépodobné, ze se podati zjistit eventualniho ptivodce zneuziti. Odpovédnost za
provedeni odposlechu a zdznamu telekomunika¢niho provozu je svéfena zakonem
Policii CR. Pfitom je nutné vychazet z presumpce spravnosti postupu statniho organu,
pokud nebude z4sadnim a hodnovérnym zptsobem prokazéan opak. Je tieba téZ vychazet
ze soucasné urovné technickych moZnosti pifi monitorovani a zdznamu
telekomunikacniho provozu, jakoZ 1 pfi nakladani s pfenositelnymi zvukovymi médii

jako nosici dat a jejich dalSim pouZzivanim. Proto pfendseni ¢i komprimace datovych
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souboril nelze povazovat za nezdkonnou manipulaci, ktera by zkreslovala, ménila ¢i
jinym zpusobem ovliviiovala vyznam ziznamu telekomunika¢niho provozu pro
dokazovani v trestnim fizeni. Mimo to, technickd opatieni Policie CR nezékonné
pozménovani, dopliiovani ¢i upravu zaznamt de facto neumoznuji. Legislativni
opatfeni pfijata Policii CR v oblasti ochrany osobnich idajii a informaci ziskanych z
odposlechu a zaznamu telekomunikaéniho provozu jsou popsana v nasledujici kapitole

vénované kontrolnim mechanismtim.?®

Jak bylo uvedeno jiz v pfedchozi kapitole, pouziti odposlechti zasahuje vaznou
mérou do zakladnich lidskych prav a svobod. Proto jejich provadéni musi byt velmi
striktné kontrolovdno, a to 1 ve vice Urovnich. Obcané museji mit jistotu, Ze tento
institut neni zneuzivan, Ze jsou dodrzeny vSechny formalni nalezitosti odposlecht a
informace z nich ziskané jsou pouzity vyhradné k zakonem stanovenym uceliim. V této
kapitole se budu snazit popsat kontrolni mechanismy, které by mély vyse uvedené

dostatecn¢ zajistit.

Kontrolni mechanismy

Pii vyuzivani ukonii odposlechu a ziznamu telekomunikacniho provozu
je uplatiovan tfistupniovy kontrolni systém, ktery vyluCuje — bez selhani lidského

faktoru v n€které z jeho fazi — aby byl realizovan ukon, ktery by

a) nebyl posouzen sluzebnimi funkcionafi Policie CR zhlediska jeho
opodstatnénosti pro probihajici trestni fizent,

b) nebyl nasledné posouzen justiénimi organy ze stejného hlediska a navic
I Z hlediska dodrZeni poZzadavkii pfimé&fenosti, zdrzenlivosti a subsidiarity,

c) nebyl kontrolovatelny Stalou komisi pro kontrolu pouziti operativni techniky
Policie CR Poslanecké snémovny Parlamentu CR.
Kontrolni mechanismy realizované justiénimi a parlamentnimi organy lze

oznatit jako kontrolni mechanismy vn&jsi, kontrolni ¢innost v ramci Policie CR pak

jako kontrolni mechanismy vnitini.

» Analyza odposlechd a zdznam( telekomunikacniho provozu a sledovéni osob a véci dle trestniho fadu
a ru$eni provozu elektronickych komunikaci Policii CR za rok 2011 —zpracoval Odbor analyz PP PCR
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Vnitini kontrolni mechanismy Ize rozdélit na kontrolni mechanismy technického

charakteru a organizac¢niho charakteru.

Vnitini kontrolni mechanismy organiza¢niho charakteru spocivaji predevsim
V uplatiiovani principu podfizenosti a nadiizenosti a predkladani a schvalovani
pisemnosti vyhotovenych v souvislosti s odposlechem a zaznamem telekomunikaéniho
provozu Vv ramci organiza¢niho &lanku Policie CR. Vnitini kontrolni mechanismy
organiza¢niho charakteru pfedstavuji mimo jiné proces zpracovani zadosti o povoleni
odposlechu a zaznamu telekomunikacniho provozu pted jejim piedlozenim statnimu
zastupci, jehoz nedilnou soucasti je jeji schvaleni sluzebnim funkciondifem. Princip
podiizenosti a predkladani zadosti ke schvaleni cestou pfimého nadiizené¢ho (vedouciho
organiza¢niho ¢lanku konkrétniho utvaru SKPV) je zakotven v internich aktech fizeni a
odpovid4 hierarchické struktute a puasobnosti dané organizaénim fadem utvaru.
Organizacni ta4d stanovi pravomoc a odpovédnost vedoucich funkcionafit a zaroven
rozliSuje jednotlivé Urovné fizeni a rozsah svéfené pulsobnosti. Nejednd se tedy o
pouhou formalitu, tento postup je uplatiiovan vzdy bez vyjimek. Popsany princip
schvalovani zadosti a kontrolni ¢innost vedoucich sluzebnich funkcionait neni v Policii
CR Zadnou novinkou, ale je v praxi uplatiiovan dlouhodobé. Tento princip se uplatiiuje
po celou dobu realizace konu i pfi vyhodnocovani po jeho ukonceni. Vzdy tedy plati,
jak bylo uvedeno vyse, Ze bez schvaleni vedouciho sluzebniho funkcionafe
a bez doporuceni pfimého nadfizeného nelze Zzadost o odposlech a zaznam

telekomunikacniho provozu statnimu zastupci predloZit.

Kontrola vramci Policie CR, véetné nahodilych kontrolnich akci
specializovanym kontrolnim organem, je upravena zejména zdvaznym pokynem
policejniho prezidenta &. 110/2006, o obecné kontrole v Policii CR. Tento interni akt
fizeni vymezuje kontrolni ttvary, skupiny a pracovisté Policie CR, které jsou zmocnény
a povetfeny provadét kontrolni ¢innost. Interni kontrolni prvek v rameci trestniho fizeni je
navic posilen nutnosti periodickych i namatkovych kontrol, které jsou provadény
Vv zavislosti na Urovni stupné fizeni, a to od vedouciho oddéleni pfes vedouciho odboru

vV

az k nejvysSimu stupni fizeni.

Za dal$i kontrolni mechanismus se dd povazovat skutecnost, Zze veSkera

manipulace s pisemnostmi a zaznamy vzniklymi v souvislosti s odposlechem
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telekomunika¢niho provozu je provadéna v souladu sinternimi akty fizeni
vychazejicimi  z pravnich predpisti, které upravuji nejen spisovou sluzbu,
ale napf. i ochranu utajovanych informaci, osobnich udaji atd. Kazdy jednotlivy tkon je

prokazatelny a tedy i kontrolovatelny.

Zpracovavani osobnich Gdaji Policii CR reguluji dva zakladni zakony - zakon &.
101/2000 Sb., o ochrané¢ osobnich udaji a o zméné nékterych zdkoni a zékon C.
273/2008 Sb., o Policii CR, ktery je k zikonu o ochrand osobnich tdajii ve vztahu
speciality. * Spisova sluzba se projevuje i V ramei trestniho Fizeni, kde se vedle norem
trestniho prava (trestni zakon a trestni fad) uplatnuji dalsi pravni piedpisy a interni akty
fizeni, zejména zadvazny pokyn policejniho prezidenta ¢. 130/2007, kterym se upravuje

postup Policie CR pii plnéni ukold v trestnim fizeni.

Zdiraznéni ochrany osobnich udaji vyjadiuje zévazny pokyn policejniho
prezidenta &. 55/2007, kterym se stanovi jednotny postup Policie CR pii zpracovavani
osobnich udajii pii plnéni ukolir Policie CR v souvislosti s trestnim fizenim. Tento
zavazny pokyn vymezuje zédkladni pojmy, subjekty zpracovani osobnich tdaju a jejich
povinnosti, upravuje problematiku zpfistupfiovani osobnich 1daji, prokazovani
opravnénosti a nutnosti pfistupu, registr evidenci a zpfistupnéni informaci o
provadénych zpracovanich. S ohledem na jistou abstraktnost a slozitost této

problematiky jsou k zavaznému pokynu pribézné vydavany dalsi metodické materialy.

Ochrana skute¢nosti, se kterymi se policista seznamil pii plnéni tkold Policie
CR (tim i zpracovavanych osobnich udajil), je garantovana povinnosti policisti
zachovavat mlcenlivost o skutecnostech, se kterymi se seznamili pfi plnéni ukola
Policie CR nebo v souvislosti s nimi, a které v zajmu zabezpeceni tikoli Policie CR

nebo v zajmu jinych osob vyzaduji, aby zustaly utajeny pied nepovolanymi osobami.

V trestnim fizeni mé k informacim o ném pfistup pouze uréeny pocet osob.
V ramci Policie CR je vzdy n&kolik fyzickych osob, které jsou opravnény zpracovavat
informace, vcetné¢ osobnich udaji (napf. opravnény Zzadatel, osoby plnici tkoly na
specializovaném pracovisti, nadfizeni sluzebni funkcionafi opravnéného zadatele).

K tomu je nutné konstatovat, Ze vedouci pracovnici plni zejména tlohu schvalovaci

% existuje-li v t&chto zakonech rozdilna pravni tprava ve stejné véci, pouzije se pfednostné ustanoveni specialniho zékona.
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(smérem k podfizenym), llohu navrhovaci (smérem ke statnim zastupitelstvim) a ulohu
kontrolni (smérem k vykonanym postupiim). Se samotnym vystupem, tj. vlastnim
obsahem potizenych datovych soubort, se v Policii CR seznamuje vétSinou pouze
opravnény zadatel nebo osoba k tomu urcend a schvalena sluzebnim funkcionarem.
V ramci Policie CR mohou tkony odposlechu a zaznamu telekomunikaéniho provozu
pouzit jen opravnéné policejni organy, Gifedni osoby zafazené v policejnim orgdnu musi
byt zaroven drziteli ,,osvédceni fyzické osoby™ o pravu seznamovat se s utajovanym
informacemi ve stupni ,,Vyhrazené®, popf. vy$§im. V praxi je dodrzovan princip zakona
na ochranu utajovanych informaci ve sméru seznamovani se s utajovanymi informacemi

u policejnich organt, kteti je nezbytné nutné pottebuji k vykonu své funkce.

Kromé vyse popsanych kontrolnich mechanismii uplatiiovanych v ramci rezortu
Policie CR spadd do systému kontroly oblasti odposlechu a ziznamu
telekomunikaéniho provozu i &innost dal$ich subjekti mimo Policii CR, kterou lze
oznacit jako vné&j8i kontrolni mechanismy. V prvni fadé se jednd o funkci statnich
zastupitelstvi, kterd vykonavaji dozor v trestni véci. Ve vztahu k policejnimu organu je
statni zastupce v ramci své dozorové funkce mimo jiné opravnén davat policejnimu
organu zavazné pokyny k vySetfovani trestnych ¢inii, vyzadovat od policejniho organu
spisy a dalSi materidly za ucelem provérky, zda policejni organ fadné postupuje
V trestnim fizeni, vracet véc policejnimu organu se svymi pokyny k doplnéni, rusit
nezékonnd nebo neodivodnénd rozhodnuti a opatfeni policejniho organu. Policejni
organ je pak povinen umoznit stditnimu zastupci, aby mohl osobné a soustavné sledovat
postup trestniho fizeni a byt osobné ptitomen kterémukoliv procesnimu tikonu. Policejni
organ plni pokyny statniho zastupce, tyto pokyny, jsou-li v pisemné podob¢, jsou

ukladany do spisu. O Gstnich pokynech jsou zpracovany uiedni zdznamy.

Ke kontrole vyuZiti odposlechu a zaznamu telekomunika¢niho provozu je dale
opravnéna na zaklad® ustanoveni § 98 zakona &. 273/2008 Sb., o Policii CR, Stala
komise pro kontrolu pouziti operativni techniky Policie CR Poslanecké snémovny

Parlamentu CR.
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DalSim subjektem, ktery muize vradmci svych opravnéni provést kontrolu

ochrany informaci z odposlechu a zdznamu telekomunika¢niho provozu, je Utad

na ochranu osobnich udaji. 3

*POLICEINI PREZIDIUM, Analyza odposlechii, textovy soubor, str. 26-30 [onling] [cit 2011-04-05-2011]. Dostupné z:

<www.mvecr.cz/soubor/analyza-odposlechu-2007-doc.aspx>.
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8. ZAVER

Odposlech a zaznam telekomunika¢niho provozu je institutem trestniho prava
procesniho a jako takovy slouzi orgdnim cinnym v trestnim fizeni k dokazovéni

trestnych ¢int.

Pravé z komunikace pachateli trestnych ¢inti maji policejni orgény ty nejlepsi
zdroje informaci, které napomahaji pii odhalovani jejich trestné ¢innosti. Zajimavé by
bylo, pokud by bylo mozné odposlouchavat veskerou komunikaci, ktera probiha na
uzemi naseho statu. Systémy, které zachytdvaji velkou ¢ast komunikace pies
elektronické prenosové soustavy, jsou nckterymi stity vyvijeny a provozovany
(americky systém ECHELON). Monitorovani telefonickych hovorti a internetové
komunikace, ale i provoz téchto systému, provazely zpocatku velké protesty a nelze si
dost dobie piedstavit diskuze nasich zakonodarct k tomuto tématu. Ovsem v nékterych
zemich, zejména pak v USA, po teroristickych utocich z 11. zafi 2001, byly tyto

nesouhlasné hlasy uml¢eny a v jakési podob¢ jsou vyuzivany.

Takovy rozsah odposlechu, ktery sleduje obfana na kazdém kroku je v nasem
staté zcela nemozny. V CR mé kazdy obéan dle Ustavy a Listiny pravo na soukromi,
které mize byt naruseno jen za zakonem danych podminek. Pravni rimec odposlechii je

primarn¢ zakotven v trestnim fadu €. 141 /1961 Sb. v §88 a §88a.

Pocatkem institutu odposlechii v ramci trestniho fizeni v CR je novela trestniho
fadu 178/1990 Sb., ktera poprvé definovala zakonny ramec odposlechii pouze v §88 TR.
Vyvoj institutu odposlechil nésledné ovlivnila celd fada dalSich novelizaci snazicich se
spiSe méné nez vice Usp&$né respektovat piekotny vyvoj a rozvoj telekomunikacni
techniky. Zcela zfejmym prikladem starnuti této pravni Gpravy je novela trestniho fadu

178/1990 Sb., ktera na po¢atku umoznovala pouze odposlech telefonnich ptistroji.

Nad kazdou pravni normou vznikaji ve spole¢nosti diskuze. Problematikou
odposlechti se zabyvaji mnohé rozsahlé odborné prace i novinové ¢lanky, ale v
poslednich deseti letech je problematika odposlecht také stalici v diskuzich ceskych
politikli. V téchto diskuzich se velmi Casto objevuje nazor, ze organy ¢inné v trestnim
fizeni vyuzivaji odposlechli v nadmérné mite, kdy je kazdy den monitorovano tisice
»hovort" (hovor,SMS, MMS, email atd.). Tento ndzor je vSak snadno vyvratitelny, a to
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na zaklad¢ statistického zkoumani poctu a struktury odposlechli nafizenych organy

¢innych v trestnim fizeni za poslednich osm let.

Vyvoj nasazovani odposlechu v letech 2004 - 2011 v ramci
PCR
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Ze shromazdénych dat vyplyva, Ze k z&dnému nadmérnému nasazovani
odposlechti nedochazi, spise naopak, pocet nafizenych odposlechti od roku 2004 trvale
klesa a nekopiruje tedy n€kolikanasobné navyseni poctu telekomunikaéni techniky, ke

kterému od té doby doslo. Ukazatel tisice ,,hovord" vsak nejspiSe pravdivy bude, ale
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op¢t je nutno vzit v potaz nékolik faktl pro zvazeni pfimétenosti poctu provadénych
odposlechti. Predevsim je tfeba piihlédnout k soucasnému zivotnimu stylu, protoze
Clovek mitze kazdy den bézné¢ uskutecnit i nékolik desitek ,,hovoru". Pokud si
uvédomime, Ze nafizenych odposlechii je cca 5000 ro¢n¢ a samotny odposlech miize
trvat i nékolik mésicti, pak pocet odposlouchavanych ,,hovortt" jdouci do fada tisict za

den neni tfeba povazovat za nadmérny, ale spise za ptiméfeny.

Pfi hodnoceni samotného institutu odposlecht je dilezité také védet, ze 72%
nafizenych odposlecht slouzi k odhalovani kriminality souvisejici s drogami, nasilim,
kradeZzemi a loupezemi i to, Ze 75% z celkového poctu nafizenych odposlechti piinasi

dilezité informace, které jsou vyznamné pro trestni fizeni.

|Ukony dle § 88 tr.i. - podle kriminality v roce 2011 I
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Odposlechy nasazované najednotlivé typy nasilné TC v roce

celkem 1 @ A03 Vydirani

179 Ukont 20,0%
B A05
! Vytrznictvi
B A01 Vrazda 1,1%
26.7% A06
Nebezpecné
A15 Ostatni WhioZovan
"350"2;'7‘3 ¥ A12 Obcho A10 0 A08 Umysiné
e s lidmi Omezovani ubliZeni na
11.4% osobni zdravi
svobody 7.3%
3,8%

4 -
Ukony dle § 88 tr.i. podil organizovanych skupin
vroce 2011

| 5766 ukonu | B ukony na org.

B ukony bez
org. sk.
64.9%

72



( |Efektivita ukonu g 88/1, 5tr.f. vroce 2011 I A
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Odposlechy jako takové jsou obrovskym zasahem do soukromi obcana a jsou
»ospravedlnény* pravé pocitem klidu a bezpeci, ktery s sebou pokles kriminality
pfinasi. Velka cast obCanll se totiz ve svém zivoté stala obéti trestného Cinu a pfitom
neexistuje ¢lovek, ktery by se chtél zcela dobrovolné stat obéti zlocinu. Tento zasah do
soukromi velkou mérou napoméha v boji s kriminalitou a ten, kdo se chova dle prava a
jednd ve svém Zivoté Cestné, se nemusi obavat, ze pti takovém vstupu do jeho soukromi
bude kracen na svych pravech. Diskuze na toto téma mne v poslednich letech proto
velmi prekvapuji. Od diskuze o pfiméfenosti poctu odposlechd by se mélo zcela opustit
a spiSe nez k soucasnému stavu by se mél pohled na tuto problematiku obratit k
budoucnosti, protoze prostor ke zméné pravnich mezi pro nasazeni odposlechu je
rozsahly. Predev§im je nutné zménit soucasny stav tak, aby organy ¢inné v trestnim
fizeni mohly drzet krok s pachateli trestnych ¢ind, kteti ke svému kriminalnimu jednéani
stale Castéji vyuzivaji nejmodernéjsi telekomunikacni technologie. Stale je totiZ u nas
patrny trend, kdy pravni Gprava pfili§ konkretizuje pouZiti institutu odposlecht a brani
nasazeni modernéjSich technologii k ziskavani odposlechti. Soucasnd pravni uprava
nepostihuje vyvoj techniky a zaostava tak o 5-10 let. Jako nutnost se proto jevi dat vétsi
prostor organiim ¢innym V trestnim fizeni pti vybéru technologie k ziskani odposlechu
napiiklad tim, Ze bude obecné povolovat k ziskdni odposlechu telekomunika¢niho
provozu pouziti technologii, které jsou aktualné dostupné. Piikladem by mohlo byt
sledovani telekomunika¢niho provozu v datovych sitich za pouziti ,,vird" pfimo v

pocitaci odposlouchévanych osob.
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Dalsi moznou zménou, ktera by mohla vést ke zlepSeni situace tykajici se
efektivity odposlechtl, je rozsifeni plisobnosti §88 a §88a na vSechny skutkové podstaty
trestniho zdkona, neomezovat je hranici trestni sazby. Pfi rozhodovani o povoleni
takového odposlechu je tieba se fidit pfedevsim tim, zda je mozné odposlechem ziskat

relevantni informace pro trestni fizeni.

Je také dilezité se zaméfit na ptisny postih vSech osob, které porusi velmi
ktehky institut odposlechti a upravit legislativu tak, aby bylo zabranéno nechténym
unikiim obsahu odposlechti ¢i neopravnénému nasazeni odposlechli a bude piisn¢ a
dasledné kontrolovan pfistup k samotnym odposlechim v ramci seznamovani s trestnim
spisem. Jako vyhodné se také jevi vedeni odposlechi oddélené od spisu. V piipadech,
kdy je nutné s obsahem odposlechti seznamit Gcastniky trestniho fizeni, by mohlo byt
vyuzito specialnich mistnosti, kde by se opravnéné osoby mohly seznamit s obsahem
odposlechli. Mistnost by byla pod dohledem kamerového systému a nebylo by do ni
mozné vnést elektronické zafizeni umoziujici zdznam zvuku ¢i kopirovani materidlt
Vv listinné podobé. Prehravany odposlech by bylo mozné dale doplnit o jedine¢ny
»zvukovy vodoznak" (a pokud by se jednalo o pfepisy hovord, byly by tyto na
specialnich arSich papiru), ktery by v piipadé Gniku pomohl okamzité identifikovat

vinika.

Vyvoj institutu odposlechll je nutny, nebot’ je zcela jisté, Ze trestnd Cinnost
pachateld se bude v budoucnosti stale vice sofistikovat a spole¢nost se bude ¢im dal tim
Castéji setkavat se zloCinci vyuzivajicimi nejmodernéj$i techniku. Proto je nutné
S pachateli trestné ¢innosti nejen drzet krok, ale byt naopak o krok dal. Zacit je tfeba

praveé v legislativni upravé, kterd napomuize v praci organtim ¢innym V trestnim fizeni.
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RESUME

Thesis on "Legislation and evidence use wiretaps in criminal proceedings" deals
with an issue that has recently sparked socio-political debate on certain paragrafovych

as amended Criminal Procedure Code and the Law on Electronic Communications.

Deleting these major sections (provisions) would very significantly complicate
the operational work of the bodies active in criminal proceedings and in particular the

Police of the Czech Republic.

Therefore, in this thesis, we discussed the various articulated amended by Act
No. 127/2005 Coll. Electronic communications (§ 97 paragraph 3 and 4) of Act No.
141/1961 Coll. Criminal Procedure (§ 88, § 88a), compared the use of similar terms of

operational resources in neighboring countries.

The thesis is justified by the rationale of § 88 and § 88a of the Criminal
Procedure Code and § 97 paragraph 3 and 4 of Act No. 127/2005 Coll. Electronic
communications. There are analyzed the particular case in which it is clear that without
the use of the above sections would not be possible to demonstrate the perpetrators of

crime.

Part of the work is devoted to the way it is with sensitive data, which interferes
with the acquisition of personal rights of citizens by the police and treated at the same

time pointed out the shortcomings regarding the protection of personal data obtained.

In this thesis points out the fact that the concerns of 51 deputies of the
Parliament of the Czech Republic, whose interest was to prevent the retention of
telecommunications traffic are unfounded, and their concerns about the proliferation of
wiretaps deployed or increasing the frequency of requesting data on telecommunications

traffic were unfounded.
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