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Anotace

Hlavnim cilem mé bakalaiské prace je podat uceleny pohled na problematiku
tykajici se elektronického podpisu. Elektronicky podpis je, dle mého nazoru, jednou
z technologii, kde 1ze ocekdvat vyrazngjsi rozsifeni mezi odbornou i laickou vefejnosti.
Prvni ¢ast mé bakalaiské prace je vénovana popisu fungovani elektronického podpisu,
vysvétleni zadkladnich pojm a platné legislativé. V druhé c¢asti se na zakladé
praktickych znalosti vénuji problematice ziskdni EP, vcetné porovnani certifikacnich
autorit a vyuziti EP ve vefejné a statni spraveé, konkrétné pak vyuziti EP na Ministerstvu
obrany. V zavére¢né c¢asti zminuji moznosti EP do budoucna a navrhuji par
jednoduchych opatfeni k masivnéjSimu rozsifeni EP, jak v soukromém sektoru, tak i

Vv sektoru statni a verejné spravy.

Kli¢ova slova: elektronicky podpis, elektronicka znacka, datova zprava, certifikac¢ni

autorita, e-OP,

Annotation

The main objective of this bachelor work is the electronic signature. The goal is
provide a comprehensive view of the issues regarding the electronic signature. The
electronic signature is, one of the technologies which can be more pronounced
expansion of the professional and general public. The first part of my thesis are devoted
to describing the operation of the electronic signature, the explanation of basic concepts
and relevant legislation. The second part is based on practical experience with pay
problems obtaining ES, including a comparison of CAs and the use of ES in the public
and government, specifically the use of ES by the Ministry of Defence. In the final
section is mentioned the possibility of ES in the future and suggest several simple steps
to massive expansion of ES, in the private sector and in the public sector and public

administration.

Key words: electronic signature, electronic mark, data report, certification autority,e-1D,
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Uvod

Néstup tzv. informacni spolecnosti byl velmi rychly a vyvoj modernich
technologii stale pokracuje. Pfinasi vSak s sebou i zménu v komunikaci. Sice klasicka
komunikace je stale pouzivana, ale v soucasné dobé jiz elektronicka korespondence
témef vytlacila tradi¢ni formu papirovou. Vyvojem prosla i statni a vefejna sprava, kde
elektronickych dokumentti stile ptibyva. Ale stejné jako ve svété papirovych
dokumentii ¢i tiskopist, které musi byt vlastnoru¢né podepsany, je nutné opatfit
podpisem i elektronické dokumenty. K tomu je zapotiebi pravé elektronického podpisu,
ktery nés identifikuje stejné jako nas vlastnoruc¢ni podpis a nevyzaduje tak fyzickou
pritomnost osoby na mist¢ predavani dokumentu. Elektronicky podpis tak pfinasi
usnadnéni naSich povinnosti. NejvétsSim piinosem je v oblasti elektronického
obchodovani a pfi komunikaci s organy vefejné spravy. V oblasti vefejné spravy
dochazi k neustadlému rozsifovani elektronické formy a to nejen vzdjemné mezi ufady,

ale 1 mezi Gfady a ostatnimi subjekty.

Hlavnim divodem kodifikace elektronického podpisu byl fakt, Ze bez ni bychom
daleko hufe prekonavali zadbrany a predsudky, které mame vici ¢emukoliv novému.
Zejména pak ti, ktefi jsou zaméstnani ve vetejnych sluzbach, nebot” podnikatelsky

sektor si svou cestu k elektronickému podepisovani zacal hledat jiz diive.

Dnem 1.10.2001 nabylo G¢innosti nafizeni vlady ¢. 304 ze dne 25. €ervence 2001,
kterym se provadi zakon ¢. 227/2000 Sb., o elektronickém podpisu a 0 zméné nekterych
dal$ich zakonti. Na zakladé tohoto a dalSich nafizeni vlady byla zfizena elektronicka
podatelna. Vyhlaska ¢. 496/2004 Sb., k elektronickym podatelnam, ktera upravuje
postup, jak maji organy veifejné moci piijimat a odesilat datové zpravy prostiednictvim
elektronické podatelny. Tato vyhlaSka navazuje na nafizeni vlady ¢. 495/2004 Sb., k
elektronickym podatelnam, které nafizuje organim vefejné moci elektronickou
podatelnu zfidit a ma slouZit jako navod, jak naplnit podminky dané timto nafizenim

vlady. Vyhlasky nabyly Gc¢innosti k 1. lednu 2005.
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V druhé poloviné roku 2009 piinesla vyhlaska 191/2009 Sb., organim vefejné
spravy a nékterym dalSim orgdniim povinnost, vyuzivat datové schranky jako jediny
prostiedek ke komunikaci a alesponi u téchto subjektt je tak dnes papirova komunikace
zcela nahrazena elektronickou formou. Toho lze oznacit za nejrazantnéj$i zmeénu

v oblasti statni spravy v historii Ceské republiky.

Ve své praci se budu zabyvat pravé vyuzitim elektronického podpisu piedev§im
Vv komunikaci se statni a vefejnou spravou. Mym zamérem je piiblizit tuto problematiku

béznému obcanovi, ¢i fadovému zaméstnanci vetejné moci.

Cilem mé prace je posoudit moznosti vyuzivani elektronického podpisu a

zamyslet nad jeho dal§im vyuZzitim.

V prvni Casti své prace vysvétlim zakladni pojmy spojené s elektronickym
podpisem, a jeho zakotveni v legislativé. V dalSich ¢astech objasnim zptisob fungovani i
zpusob, jakym si miizeme tento podpis potidit. Dale porovnam moznosti certifikacnich
autorit, akreditovanych v Ceské republice a popisu vyuziti elektronického podpisu
v komunikaci s vetejnou moci. Zvlasté se zaméfim na praktické vyuziti elektronického

podpisu na Ministerstvu obrany.
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1. ELEKTRONICKY PODPIS

Do poloviny devadesatych let v Ceské republice neexistovala ucelena koncepce
statni politiky v oblasti informacnich systémi. Vznik elektronického podpisu v CR se
spojuje s rokem 1999 a dokumentem nazyvanym Statni informacni politika - cesta k
informacni spolec¢nosti. Jedna se o prvni ucelenou koncepci statu v oblasti budovani tzv.
informacni spole¢nosti. V tomto dokumentu bylo mimo jiné konstatovano, ze pro rozvoj
informac¢ni spole¢nosti v Ceské republice chybi legislativni zazemi, které by se
zabyvalo oblasti elektronického obchodu, elektronického podpisu a pouzivani
dokumenti v elektronické podobé. Jednim z prioritnich ukoli bylo uzakonit
elektronicky podpis a dat dokumentiim v elektronické podobé stejnou pravni vahu jako
dokumentiim klasickym.

V prosinci 1999, byla pfijata smérnice Evropské Unie pro elektronicky podpis.
Kréatce po tomto piijeti doslo ke shodé zastupct Utadu pro statni informaéni systém na
dal$im spole¢ném postupu pii prosazovani prijeti zakona o elektronickém podpisu.
Pravé z tohoto postupu pak vychazel navrh zakona o elektronickém podpisu, ktery byl v

&ervenci 2000 pod &islem 227/2000 Sb. piijat Parlamentem Ceské republiky.

1.1. Vyznam elektronického podpisu

Elektronicky podpis je v oblasti digitdlnich dat timtéz, co je béZzny podpis v
»hormalnim Zivoté“. V podstaté se da vyuzit vSude tam, kde je dnes nutny vlastnorucni
podpis. Jelikoz je dnes mozné vSechny dokumenty pievést z papirové do elektronické

podoby, je nutné, aby i1 podpisy bylo mozné pievést do elektronické podoby.

Elektronické podepisovani a také ovefovani elektronickych podpist je takto
nesrovnatelné rychlejsi a efektivnéjsi, nebot’ je mozné podepsat 1 takové formaty, které

ruén¢ podepsat v podstaté nejdou, jako jsou napf. piistupy do databazi, obsah CD ROM

' Smérnice evropského parlamentu a rady 1999/93ES ze dne 13. prosince 1999 o zésadach Spolecenstvi
pro elektronické podpisy [online]. [cit. 2011-02-14]. Dostupny z WWW:
<http//:www.eur-lex.europa.eu/LexUriServ.do?uri=CONSLEG:19991.0093:20081211:CS:PDF>.
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a dalSich zdznamovych médii. Elektronicky podpis je dnes jednim z hlavnich nastroji

identifikace a autentizace fyzickych osob v internetovém prostiedi.?

1.2. Zakladni pojmy spojené s elektronickym podpisem

Klicové pojmy spojené s elektronickym podpisem jsou definovany v zékoné 0
elektronickém podpisu ¢.227/2000 Sb. o elektronickém podpisu, a v souvisejicich
pravnich pfedpisech a to pouze ve vztahu k elektronickému podpisu. Povazuji za

dualezité, aby byly pospany pohromad¢ a na zac¢atku mé prace.

1.2.1. Zaruceny elektronicky podpis

Zarucenym elektronickym podpisem se rozumi udaje v elektronické podobé, které
jsou piipojené k datové zpraveé nebo jsou s ni logicky spojené. Musi spliovat n€kolik
pozadavkl. Mezi tyto pozadavky patii jednoznacné spojeni zaru¢eného elektronického
podpisu s podepisujici osobou. Podepisujici osoba musi byt ve vztahu k datové zpraveé
jednoznacné identifikovana. Zaruceny elektronicky podpis je tfeba vytvofit a pfipojit
k datové zpravé takovymi prostiedky, které podepisujici osoba muze udrzet pod svou
vyhradni kontrolou. DuleZitym pozadavkem je také pfipojeni zaruCencho
elektronického podpisu k datové zpravé tak, aby bylo zjistit jakoukoliv néslednou

zménu puvodnich dat.

1.2.2. Elektronicka znac¢ka

Elektronicka znacka ptedstavuje udaje v elektronické podobé, které jsou pfipojené

k datové zprave nebo jsou s ni logicky spojené, a které spliuji nasledujici pozadavky:

2 SMEJKAL, Vladimir. Elektronicky podpis v praxi [online]. 2001, [cit. 2008-02-25]. Dostupné na
WWW: <http://pravniradce.ihned.cz/c4-10078240-10025905-F00000_detail-elektronicky-podpis-v-
praxi>
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e Jsou jednoznacné spojené s oznacujici osobou a umoziuji jeji identifikaci
prostiednictvim kvalifikovaného systémového certifikatu;

e Byly vytvofeny a pfipojeny k datové zpravé pomoci prostiedkd pro vytvaieni
elektronickych znacek, které oznacujici osoba mtize udrzet pod svou vyhradni
kontrolou;

e Jsou k datové zpravé, ke které se vztahuji, pfipojeny takovym zplsobem, Ze je

mozn¢ identifikovat jakoukoli naslednou zménu dat.

1.2.3. Elektronicka podatelna

Elektronickd podatelna slouzi k pfijiméni (vstupu) a vypravovani (vystupu)
elektronickych dokumenti do a zufadu. Tvoii ji souhrn technického vybaveni,
umoziujici se ptipojit prostiednictvim datovych siti na elektronickou postovni schranku
podatelny, ulozit a evidovat dorucenou elektronickou postu a postoupit ji k dalSimu
vyfizeni. Nedilnou soucasti elektronické podatelny je také obsluha e-podatelny a
pravidla pro zachédzeni s elektronickymi pisemnostmi, nejcastéji ve formé spisového
fadu a nadvodu pro obsluhu technického vybaveni. Obsluha e-podatelny je také povinna
ovefit platnost elektronického podpisu a kvalifikovaného certifikatu, pokud jsou

k doru¢ené datové zpraveé piipojeny.

1.2.4. Datova zprava

Datova zprava predstavuje elektronickd data, kterd lze prenaSet prostfedky pro
elektronickou komunikaci a uchovavat je na zdznamovych médiich, pouZitych pfi

zpracovani a prenosu dat elektronickou formou.

1.2.5. Podepisujici osoba

Podepisujici osoba je zpravidla fyzicka osoba, kterd je drzitelem prostiedku pro
vytvareni elektronickych podpisi a jednd jménem svym nebo jménem jiné fyzické ¢i

pravnické osoby.
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1.2.6. Oznacujici osoba

Oznacujici osoba je bud’ fyzicka osoba, pravnickd osoba nebo organizacni slozka
statu, ktera drzi prostiedek pro vytvareni elektronickych znacek a oznacuje datovou

zpravu elektronickou znackou.

1.2.7 Drzitel certifikatu

Drzitel certifikatu je fyzickd nebo prévnicka osoba, nebo organizacni slozka statu,
kterd pozadala o vydani kvalifikovaného certifikatu nebo kvalifikovaného systémového
certifikatu pro sebe nebo pro podepisujici nebo oznacujici osobu a které byl certifikat

vydan.

1.2.8. Certifikat

Certifikat predstavuje datovou zpravu, kterd je vydana poskytovatelem
certifikacnich sluzeb. Spojuje data pro ovéfovani elektronickych podpisti podepisujici
osobou a umoziuje ovérit jeji identitu a také spojuje data pro ovétovani elektronickych
znacek a oznacujici osobou a umoziuje ovéfit jeji identitu. Poskytovatelé certifika¢nich
sluzeb zpravidla poskytuji kvalifikované a komeréni osobni certifikaty a kvalifikované a
komer¢ni systémové certifikaty. Kvalifikovany certifikat, na rozdil od komer¢niho,
musi splilovat naleZitosti pfesné vymezené v zakoné a musi byt vydan kvalifikovanym

poskytovatelem certifika¢nich sluzeb.

1.2.9. Poskytovatel certifika¢nich sluzeb — Certifikacni autorita CA

Poskytovatel certifikacnich sluzeb je fyzicka ¢i pravnickd osoba nebo organizacni
slozka statu, kterd vydava certifikaty a vede jejich evidenci, pfipadné poskytuje dalsi
sluzby spojené s elektronickymi podpisy. Akreditovanym poskytovatelem je ten, jemuz
byla ud¢lena akreditace podle § 10 =zakona ¢.227/200 Sb.. Kvalifikovanym

poskytovatelem je ten, ktery vydava kvalifikované certifikaty nebo kvalifikované
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systémové certifikaty nebo kvalifikovana casova razitka nebo prostiedky pro bezpecné
vytvareni elektronickych podpistt a splnil ohlasovaci povinnost podle § 6 zdkona

¢.227/2000 Sb.

1.2.10 CRL - Certificate revocation list

Seznam zneplatnénych certifikati. Seznam je soucasti webovych aplikaci
Certifikacnich autorit, je on-line a je pravidelné aktualizovan. Jsou v ném uvedeny
zneplatnéné certifikaty, at’ u na zadost drzitele &i jiného subjektu. Zadosti o zneplatnéni
se podavaji nejcastéji z divodu ztraty nosice s elektronickym podpisem (flash, token,

atd.) nebo pfi podezieni na kompromitaci soukromého klice.

1.2.11. Kvalifikované ¢asové razitko

Kvalifikované casové razitko piedstavuje datovou zpravu, kterou vydal
kvalifikovany poskytovatel certifikacnich sluzeb a ktera divéryhodnym zplGsobem
spojuje data v elektronické podobé a ¢asovym okamzikem a zarucuje, Ze uvedena data

Vv elektronické podobé existovala pred danym ¢asovym razitkem.

1.2.12. Prostredky pro vytvareni elektronického podpisu

Prostfedky pro vytvafeni elektronického podpisu pfedstavuji technické zatfizeni

nebo programové vybaveni, které se pouziva k vytvareni elektronického podpisu.

1.2.13. Asymetricka kryptografie

Asymetricka kryptografie je urcitd oblast kryptografie, kde kazdy subjekt systému
vlastni dvojici klica. Jeden kli¢ se pouziva k Sifrovani a druhy k deSifrovani. U
elektronického podpisu nemluvime o Sifrovacim a deSifrovacim kli¢i, ale o vefejné a

privatnim (soukromém) kli¢i. Podstata spoc¢iva v tom, ze dat Sifrovana vefejnym kli¢em
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Ize desifrovat pouze se znalosti privatniho klice a naopak. Privatni klic by mél byt
maximalné chranén majitelem, zatimco druhy kli¢ je naopak zvetejnén u poskytovatele
certifikacnich sluzeb. Je-1i zprava zaSifrovana privatnim klicem a pfijemce zpravy ma
k dispozici odpovidajici vefejny kli¢, je schopen zpravu deSifrovat. Vzhledem ke
skutecnosti, ze vetejny kli¢ je vystaven v internetu nelze tuto zpravu chépat jako

zaSifrovanou v plném smyslu slova, ale pouze za autorizovanou.

Asymetrické sifrovani

Zasifrovani autorem ﬁ
Zpriva V Zagifrovand zpriva

Veirejny kli¢ prijemce

Prenos dat

%

Privatni kli¢ pfijemee

Degifrovini
piijemcem

Zprava Zasifrovana zpriva

Obr: 1, [Zdroj: vlastni zpracovani]

1.2.14. Symetricka kryptografie

Symetrické Sifrovani je zaloZeno na jediném Sifrovacim kli¢i, ktery musi byt znam
jak odesilateli, tak pfijemci. Znamena to, ze stejny kli¢, ktery byl pouzit k zaSifrovani

zpravy na stran¢ odesilatele, bude pouzit také na strané piijemce. Nejvétsi slabinou
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tohoto systému je obtizna distribuce kli¢e. Vzhledem ke svému charakteru se hodi spiSe
ke komunikaci dvou stran, které se navzajem znaji, a je mezi nimi mozné zabezpecena
distribuce klice. Jedna se o klasické Sifrovani, které se, vzhledem k vysokym vykonim

pocitact a tim pomérné realné moznosti prolomeni Sifry tzv. silou, jiZ opousti.

Symetrické sifrovani

Zadifrovani autorem ﬁ —
Zpriva / Zadifrovand zpriva

Sdileny kli¢

Desifrovani
prijemcem

Zprava Zasifrovana zpriava

Obr: 2, [Zdroj: Vlastni zpracovani]

1.2.15. Privatni kli¢

Privatni kli¢ pfedstavuje data, které slouzi k vytvéfeni elektronického podpisu.
Podle zdkona ¢.227/2000 Sb. Jsou to jedine¢na data, ktera si kazdy zajemce generuje

prostiednictvim aplikace pro generovani kli¢ti u poskytovatele certifikacnich sluzeb.
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1.2.16. Vefejny Kli¢

Vetejny kli¢ predstavuje data, které slouzi k ovéfovani elektronického podpisu.
Tato data si kazdy zajemce také generuje prostfednictvim aplikace pro generovani klict

soucasn¢ s daty pro vytvaieni elektronického podpisu.

1.2.17. Hashovaci funkce

Pouziti asymetrické kryptografie k Sifrovani a deSifrovani elektronického podpisu
je mnohem pomalejsi nez pouziti symetrické kryptografie. Proto se pfi tvorbé
elektronického podpisu nesifruje celda zprava, ale nejprve se na zpravu pouZzije tzv.
hashovaci funkce. Hash je jednocestna funkce, ktera z libovolné dlouhého textu vytvoii
kratky fetézec konstantni délky. Vysledny fetézec (otisk) by mél maximalné

charakterizovat piivodni text.®

Typicka velikost vysledného textu je 16 B (algoritmus MD-5) nebo 20 B
(algoritmus SH-1). V dnesni dob¢ se jiz tyto algoritmy vesmé&s povazuji za slabé, proto
se stale Castéji setkdvame s novymi algoritmy produkujicimi delsi otisky: SHA-224
(otisk dlouhy 28 B), SHA-256 (otisk 32 B), SHA-384 (otisk 48 B) a SHA-2 s otiskem
dlouhym 64 B. Charakterizuje ji vstup, coz je libovolné velky datovy tok a vystup, coz
je datovy tok pevné délky. U elektronického podpisu se hashovani funkce zpravidla
pouziva k vypoctu tzv. otisku podepisované zpravy. Jednocestnou funkci se rozumi
algoritmy, které nejsou vypocetné naroéné. Je vSak vypocetné velice naro¢né

k vysledku nalézt pivodni text.*

Bezpecnost hashovacich funkci je jednim zkliCovych parametrii bezpecnosti
elektronického podpisu. Narodni bezpecnostni Ufad natidil certifikatnim autoritim
k 31.12.2010 pfejit od hashovani funkce SHA-1 na novou generaci hashovacich funkci
SHA-2. Poskytovatelé¢ certifikacnich sluzeb ukoncili pouzivani algoritmu SHA-1 pfi
vydavani kvalifikovanych certifikatd k 31.12.2009. Pro vytvéfeni elektronického

¥ DOSTALEK, Libor. VOHNOUTOVA, Marta. Velky privodce infrastrukturou PKI a technologii
elektronického podpisu. 1. Vyd. Brno: Computer Press, 2006. 536 s. ISBN: 80-251-0828-7.
* KATZ, Jonathan. Digital Signatures. 1 st ed London: Springer, 2010. 183 s. ISBN 978-0-387-2771-0.
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podpisu je mozné po piechodnou dobu pouzivat algoritmus SHA-1, nejdéle vSak do
31.12.2010.°

1.3.  Bezpecnost elektronického podpisu

Bezpecnost elektronického podpisu vyplyva ze zplsobu pouziti a ze zvolené
oveétovaci metody. Vyznamnou roli zde hraje vybér poskytovatele certifikacnich sluzeb
a to pfedevsim ve vazbé na zpiisob ovétovani udaji pottebnych k vydani elektronického
podpisu a certifikdtu. Mezi hlavni rizika patfi takzvané generovani elektronického
podpisu do prostiedi operacniho systému (pifimo do konkrétniho pocitace), kde mize
dojit, pfi napadeni pocitace, ke zcizeni (okopirovani) a uzivatel o tom nevi. Pii vydani
podpisu do tokenu, flash paméti ¢i smart karty (kontaktni Cip), je pifi ztrat€é nebo
odcizeni postupovano podobné jako pii ztraté bankovnich karet. Po nahlaseni je
elektronicky podpis ihned zneplatnén s uvedenim piesného Casu a ve stejny okamzik je
aktualizovan tzv. CRL. Takze pfi fd&dném ovéfeni zpravy na stran¢ adresata je jasné, Ze

je podpis neplatny. Jedna se tak o pochybeni na strané piijemce.

2. LEGISLATIVA

V mezindrodnim mé&fitku se prikopnikem standardizace a legalizace
elektronického podpisu stala komise OSN pro mezinarodni pravo UNCITRAL — United
Nations Commission on International Trade Law, kterd byla zaloZzena Rezoluci OSN ¢
2205(XX) ze dne 17. Prosince 1966.° Byla zalozena za ucelem odstrafiovani pravnich
prekazek v mezinarodnim obchodu a koordinovat rozvoj mezindrodniho obchodniho
prava. Komise ma v soucasnosti 60 ¢lenskych stati, piicemz Ceskou republiku v komisi

zastupuje Ministerstvo pramyslu a obchodu.

Vv

Nejdilezitéjsi dokumenty komise UNCITRAL z oblasti elektronického podpisu

jsou:

Vv

[online]. [cit. 2011-02-21]. Dostupny z WWW: http://www.mvcr.cz/soubor/informace-k-prechodu-k-
bezpecnejsim-kryptografickym-algoritmum-v-oblasti-elektronického-podpisu.aspx.
® UNCITRAL [online].[cit. 2011-02-14]. Dostupny z:http://www.uncitral.org.
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e Doporu¢eni UNCITRAL tykajici se pravni zavaznosti elektronickych udaji
(1985);

e Vzorovy zékon UNCITRAL o elektronickém obchodu (1996);

e Vzorovy zakon o elektronickém podpisu (2001);

e Umluva o uziti elektronickych sdéleni v mezinarodnim obchod& (2005).

Z pohledu standardizace a legalizace elektronického podpisu bylo dilezitym
okamzikem ptedloZeni a schvaleni vzorového zékona o elektronickém obchodu Valnym

shromazdénim OSN v prosinci 1996. Zakon obsahuje nasledujici hlavni body:’

1. Obecna opatieni
1.1. Okruh aplikace
1.2. Definice pojmi
1.3. Interpretace
1.4. Zména umluv
2. Aplikace pravnich pozadavki na datové zpravy
2.1. Aplikace rozpoznani datovych zprav
2.2. Dokument
2.3. Popis
2.4. Original
2.5. Pistupnost a prikazna vaha

2.6. Uchovavani datovych zprav

3. Komunikace datovymi zpravami
3.1. Vytvaieni a platnost kontraktt
3.2. Rozpoznavani ucastnikti datovych zprav
3.3. Atributy datovych zprav
3.4. Potvrzeni pfijeti

3.5. Cas a misto odeslani a pfijeti datovych zprav

’ Budig, Petr. Elektronicky podpis a jeho aplikace v praxi. 1. Viyd. Olomouc:ANAG, 2008. 160 s.ISBN
978-80-7263-465-1.
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Nasledné po schvaleni vySe uvedené¢ho zikona, zahgjila komice UNCITRAL
ptipravu pfislusnych podkladii pro oblast elektronického podpisu a poskytovani
certifikacnich sluzeb. Piipravy se zucastnilo 50 statli a mezinarodnich organizaci a byla
zavrSena vroce 2001 predlozenim a schvalenim vzorového zdkona UNCITRAL o
elektronickém podpisu. Komise vydala doporu€eni, zvazit vyuziti tohoto zdkona pfi
tvorbé domadcich pravnich predpist signatarskych stati.

Zakon UNCITRAL o elektronickém podpisu se déli na dvé samostatné casti.
Prvni Cast v podstaté popisuje hlavni pojmy, definice a terminologii. Druha ¢ast je ve
své podstaté navod k vytvoreni modelového zékona o elektronickém podpisu. Obsahuje

nasledujici body:

1. Ucel a ptivod modelového zakona
1.1. Ugel
1.2. Podklady
1.3. Historie
2. Modelovy zékon jako nastroj pro harmonizaci zakont
3. Obecné znaky elektronického podpisu
3.1. Funkce podpisu
3.2. Digitalni podpis a jiné podpisy
3.3. Elektronicky podpis zaloZeny na jinych technikdch neZ kryptografii s vefejnymi
klici
3.4. Elektronicky podpis zalozeny na kryptografii s vefejnymi klici
3.5. Technické pojmy a terminologie
3.5.1. Kryptografie
3.5.2. Veftejné a soukromé klice
3.5.3. Hash funkce
3.5.4. Digitalni podpis
3.5.5. Ovéfendi digitalniho podpisu
3.6. Infrastruktura vetejnych klic¢i a poskytovatelé certifikacnich sluzeb
3.6.1. Infrastruktura vetejnych kli¢t
3.6.2. Poskytovatelé certifikacnich sluzeb

4. Hlavni charakteristiky modelového zakona
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4.1. Legislativni podstata modelového zakona
4.2. Vztah s UNCITRAL modelovym zakonem o elektronickém obchodu
4.3. Soustava pravidel doplnéna technickymi pfedpisy a kontraktem
4.4, Zékladni pravidla pro zapojené strany
4.5. Technologicky neutralni rimec
4.6. Nediskriminace zahrani¢nich elektronickych podpist
5. Podpora od UNCITRAL
5.1. Podpora v navrhovani legislativy

5.2. Informace na interpretaci legislativy zalozené na modelovém zakonu

Oba tyto vzorové zakony vychdzeji ve své Upravé z dlsledného technologicky
neutralniho pfistupu. RozliSuji pouze pojmy pisemnost, original, podpis, elektronicka
notafskd ¢innost a zarucena kopie. Specifikuji pouze obecny piistup k elektronickym
podpisim. Vzhledem ke skutecnosti, ze v elektronické komunikaci jde vyvoj velmi

rychle doptedu, je takovy pfistup svym zpisobem zastaraly.

2.1. Legislativav EU

Vyvoj legislativy v oblasti elektronického podpisu v Evropské unii, je
charakterizovan dohodou clenskych stath na jednotném feSeni problematiky
elektronického podpisu. Dohoda byla pifevedena do podoby unijniho prava ve formeé
Smérnice EU 1999/93/ES, o zasadach Spolecenstvi pro elektronicky podpis, schvéalenou

Evropskym parlamentem a Radou dne 13. prosince 1999.

Tato smérnice, se piedev§im zabyva zarucenym elektronickym podpisem a jeho
pravni platnosti pifi pfipojeni k elektronickému dokumentu. Smérnice stanovuje
zakladni pozadavky, které musi byt splnény poskytovateli sluzeb spojenych
s elektronickym podpisem a certifikaty, a dalsi pozadavky vztahujici se k podepisujici i

ovetujict strané.

Samotné smérnice vychazi z nékolika zakladnich principi:
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vvvvvv

konkrétni technologie, coz umoziuje vyuzivat dal$i metody.

Musi existovat systém dohledu nad poskytovateli certifikacnich sluzeb, véetné
instituce ovétujici spravnost zafizeni pro vytvareni elektronickych podpist.
Takova zatfizeni musi mit povolen volny pohyb na trhu ¢lenskych zemi EU.

Pro poskytovatele certifikacnich sluzeb neni definovano zadné schéma pro
autorizaci provadéni téchto sluzeb tak, aby byla umoznéna inovace
v budoucnosti.

Dalsi podminkou je neexistence omezeni pocti poskytovatelli certifikaénich
sluzeb.

Je zde upravena zakonna platnost elektronickych podpist tak, aby nemohlo byt
odmitnuto jejich pouziti na zdklad¢ skute¢nosti, Ze jsou v elektronické podobé a
aby byla zarufena ekvivalence s vlastnoru¢nim podpisem. S tim souvisi i1

pozadavek uznavani elektronickych podpist coby ditkaznich prostredki.

Pozadavek na akceptovani dokumentli opatienych zarucenym elektronickym

podpisem jako dikazu pfi soudnim fizeni nebo pii komunikaci s organy statni a vefejné

spravy souvisi s tim, Ze zaru€eny elektronicky podpis je k datiim v elektronické podobé

ve stejném vztahu, jako vlastnoru¢ni podpis k psanému dokumentu.

Smérnice 1999/93/ES uklada ¢lenskym statim Evropské unie pfijmout pravni a

spravni pfedpisy nezbytné pro dosaZeni souladu s touto smérnici. Pocita také s tim, Ze

v kazdé Clenské zemi bude ustanoveno vlastni akreditacni schéma pro poskytovatele

certifikacnich sluzeb. Kvalifikované certifikaty vydané poskytovateli certifikacnich

sluzeb podle narodniho akredita¢niho schématu jednotlivé clenské zemé, musi byt

pravn¢ uznatelné v ostatnich ¢lenskych zemich EU.

Komisi EU a ostatnim c¢lenskym zemim jsou c¢lenské zemé EU povinny

poskytovat nasledujici informace:

O néarodnim akreditacnim schématu
Jména a adresy narodnich instituci zodpoveédnych za akreditaci a dohled

Jména a adresy vSech poskytovatelii certifika¢nich sluzeb.
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Oblast terminologie ve vztahu k elektronickému podpisu je jednou z kli¢ovych
oblasti, obsazenych ve vySe uvedené smeérnici. Stanovi piesny obsah celé fady
souvisejicich pojmti jako data pro vytvaieni podpisu, podepisujici osoba, data pro
oveétovani podpisu, atd. Tyto pojmy jsou nasledné pienaSeny do narodnich legislativ a

vyraznym zpusobem tak zvysuji srozumitelnost.

2.2. Legislativav CR

Zasadnim momentem v problematice pouzivani elektronického podpisu v CR,
byl rok 2000. V tomto roce CR jako teti zemé na svété piijala zakon upravujici uzivani
elektronického podpisu. Schvélenim zdkona ¢. 227/2000 Sb., o elektronickém podpisu,
byl vytvofen zdkladni legislativni pfedpoklad pro to, aby pomoci modernich
informacnich technologii a prostfedki dalkového piistupu byly zajistény podobné
podminky jak pro uzivatele, ktefi informace zpracovavaji v listinné podobé¢, tak i pro

uzivatele, ktefi informace zpracovavaji v elektronické podob& pomoci datovych zprav.

2.2.1 Zakon ¢.227/2000 Sb., o elektronickém podpisu

Tento zékon wupravuje pouZzivani elektronického podpisu, poskytovani
souvisejicich sluZzeb, kontrolu povinnosti stanovenych timto zdkonem a sankce za
poruseni povinnosti stanovenych timto zdkonem. Zakon byl schvélen 29 €ervna 2000 a
vstoupil v platnost 1.fijna 2000. Vychazi ze Smérnice EU 1999/93/ES, o zasadach

Spolecenstvi pro elektronicky podpis, schvalenou Evropskym parlamentem a Radou.

Snahou ptedkladateli bylo, aby zdkon byl co nejobecnéjsi v rovine technologii,
tak aby pii zméné technologie nemuselo dochdzet ke zméné zdkona. Zékon taktéz
definuje zakladni pojmy, postupy a subjekty prava Ucastnici se na vytvareni, pouzivani
a ovefovani elektronickych podpisit a zaru€enych elektronickych podpist jako
prostiedkli umoziujicich pouzivani elektronickych dokumenti zplisobem, ktery je
v souladu s obecné zavaznymi pravnimi normami. Zakon rozliSuje ¢tyfi mozné varianty
pouzivani podpist a certifikatu, pficemz nejdiilezitéjsi je rozdil mezi stupni podpist a

certifikatu, kterd definuje takto:
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e Elektronickym podpisem, rozumime udaje v elektronické podobé, které jsou
piipojené k datové zpravé nebo jsou sni logicky spojené, a které umozinuji
ovéieni totoznosti podepsané osoby ve vztahu k datové zprave;

e ZaruCenym elektronickym podpisem, rozumime elektronicky podpis, ktery
spliiuje nésledujici pozadavky:

o Je jednoznacné spojen s podepisujici osobou;

o Umoziuje identifikaci podepisujici osoby ve vztahu k datové zprave;

o Byl vytvofen a pfipojen k datové zpravé pomoci prostiedkd, které
podepisujici osoba miize udrzet pod svou vyhradni kontrolou;

o Je k datové zprave, ke které se vztahuje, piipojen takovym zplisobem, ze
je mozno zjistit jakoukoliv naslednou zménu dat;

o Certifikdtem se rozumi datova zprava, kterda je vydana poskytovatelem
certifikacnich sluzeb, spojuje data pro ovéfovani podpist s podepisujici osobou
a umoziuje ovetit jeji totoznost;

e Kvalifikovanym certifikdtem se rozumi certifikat, ktery ma nalezitosti stanovené
timto zdkonem a byl vydan poskytovatelem certifikacnich sluzeb spliujicim
podminky stanovené timto zakonem pro poskytovatele certifikacnich sluzeb

vydavajicich kvalifikované certifikaty.

Zakon vymezuje podminky kladené na poskytovatele certifikanich sluzeb, a

rozliSuje dvé kategorie poskytovatelt certifikacnich sluzeb:

e Akreditované poskytovatele certifikacnich sluzeb dozorovym orgénem, tj.
Utadem pro ochranu osobnich tdaji.;
e Ostatni poskytovatele certifikacnich sluzeb, u kterych aspon plati oznamovaci

povinnosti 30 dni pfed vydanim prvniho kvalifikovaného certifikétu.

Z diivodu znaéné liberdlniho piistupu zdkonodarce a zcela v souladu se Smérnici
EU 1999/93/ES, o zéasadach Spolecenstvi pro elektronicky podpis, schvalenou
Evropskym parlamentem a Radou, byl do zdkona zaclenén pozadavek § 11, ze v oblasti
orgdnl vefejné moci je mozné pouzivat pouze zaruCeny elektronicky podpis a
kvalifikovany certifikat vydany akreditovanym poskytovatelem certifikac¢nich sluzeb.

Ostatni poskytovatelé mohou fungovat pouze pro soukromopravni subjekty.
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»Akreditovanym poskytovatelem certifikacnich sluzeb™ je poskytovatel
certifikacnich sluzeb, jemuz byla udélena akreditace podle tohoto zdkona a provadéci

vyhlasky Ufadu pro ochranu osobnich ﬁdajﬁ.8

Zakon také doplnil a upravil platnost n¢kolika pravnich ptfedpisti a norem, z nichz

nejdulezitejsi jsou:

e Doplnéni v ustanoveni § 40, obCanského zakoniku, tykajicich se pisemnych
pravnich tkont a podepisovani, tak ze § 40 odst. 3 a 4 nyni zni:

o ,,(3) Pisemny pravni tikon je platny, je-1i podepsan jednajici osobou; ¢ini-
li pravni kon vice osob, nemusi byt jejich podpisy na téze listing, ledaze
pravni predpis stanovi jinak. Podpis mize byt nahrazen mechanickymi
prostfedky v ptipadech, kdy je to obvyklé. Je-li pravni tkon ucinén
elektronickymi prostfedky, miize byt podepsan elektronicky podle
zvlastnich pravnich predpisa.*

o ,(4) Pisemna forma je zachovana, je-li pravni ikon uc¢inén telegraficky,
dalnopisem nebo elektronickymi prostfedky, jez umoZznuji zachyceni
obsahu pravniho tikonu a urceni osoby, ktera pravni tikon u¢inila.*

e Zména zakona o spraveé dani a poplatkt, tak ze §21 odst. 2 a 3 nyni zni:

o ,,(2) Stanovi-li tak tento nebo zvlastni zdkon, podavaji danové subjekty a
své danové povinnosti pfisluSnému spravci dan€ pfiznani, hlaSeni a
vyultovani na piredepsanych tiskopisech. Tiskopisy zvefejnéné
Vv elektronické podobé Ize podepsat elektronicky podle zvlastnich
predpisi.

o (3) Jin4 podéni v danovych vécech, jako jsou oznameni, zadosti, navrhy,
namitky, odvolani apod., 1ze ucinit bud’ pisemné nebo ustné do protokolu
nebo elektronicky podepsané podle zvlastnich ptedpisti ¢i za pouziti
jinych pfenosovych technik (dalnopis, telefax apod.).*

e Zména spravniho tadu, tak Ze §19 odst. 1 zni:
o ,(l) Podani Ize ucinit pisemné nebo ustné¢ do protokolu nebo

Vv elektronické podob¢ podepsané elektronicky podle zvlastnich predpist.

® Vyhlaska Utadu pro ochranu osobnich tidaji & 366/2001 Sb. o upfesnéni podminek stanovenych v §6 a
17 zakona o elektronickém podpisu a o uptesnéni pozadavkll na néstroje elektronického podpisu.
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Lze je téz ucinit telegraficky; takové podani obsahujici navrh ve véci, je

tteba pisemné nebo ustné do protokolu doplnit nejpozdeji do 3 dnt.*

e Zména obCanského soudniho fadu, tak ze §42 odst. 1 véta prvni zni:

o ,Podani je mozno ucinit pisemné, ustn¢ do protokolu, elektronické
podob¢ podepsané elektronicky podle zvlastnich predpist, telegraficky
nebo telefaxem.*

e Zmeéna trestniho fadu, tak ze § 59 odst. 1 zni:

o (1) Podani se posuzuje vzdy podle svého obsahu, i kdyz je nespravné
oznaceno. Lze je ulinit pisemné, Ustné¢ do protokolu, elektronické
podobé podepsané elektronicky podle zvlastnich ptedpist, telegraficky,
telefaxem nebo dalnopisem.*

e Zména zdkona o ochran¢ osobnich udaji, tak v § 29 se doplituje odst. 4, ktery
zni:

o ,(4) Utad udéluje a odniméa akreditace k pasobeni jako akreditovany
poskytovatel certifika¢nich sluzeb a provadi dozor nad dodrZzovanim
povinnosti stanovenych zakonem o elektronickém podpisu.

e Zména zdkona o spravnich poplatcich, tak Ze v pfiloze k zdkonu (sazebnik
spravnich poplatkill) se dopliuje nova ¢ast XII, kterd zni:

o Polozka 162

a) Podani zadosti o akreditaci poskytovatele certifika¢nich sluzeb

100000.- K¢

b) Podani zadosti o vyhodnoceni shody nastroju elektronického podpisu
S pozadavky
10 000.- K¢

2.2.2. Novelizace zakona o elektronickém podpisu

Zakon ¢. 227/2000 Sb o elektronickém podpisu, byl do dneSni doby nékolikrat
novelizovan. Naptiklad zdkonem ¢. 226/2002 Sb., se dopliuji v § 11 na konci odstavce

tyto véty: ,,To plati 1 pro vykon vefejné moci vici fyzickym a pravnickym osobam.
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Pokud je zaruceny elektronicky podpis zalozeny na kvalifikovaném certifikatu uzivan
V oblasti organt vefejné moci, musi kvalifikovany certifikdt obsahovat takové udaje,

aby osoba byla jednozna¢né identifikovatelna.*

Ziizenim Ministerstva informatiky zakonem ¢. 517/2002 Sb., byla pievedena
akreditace a dozor nad poskytovateli certifikaénich sluzeb z Ufadu pro ochranu

osobnich daji na Ministerstvo informatiky.

Na zéaklad¢ definovani problému v oblasti elektronického podpisu v dokumentu
,Bila kniha elektronického obchodu®, byl schvélen zakon ¢. 440/2004 Sb., novela
zékona o elektronickém podpisu. Tato norma nabyla u¢innosti dne. 26. Cervence 2004 a
zavadi do naSeho pravniho tadu dvé dilezité novinky, které maji vztah predevsim

K organiim vetejné moci. Jsou to:

e Elektronickd znacka, kterou se rozumi udaje v elektronické podobé, které jsou
pfipojeny k datové zpravé nebo jsou sni logicky spojené, a které spliuji
nasledujici pozadavky:

o Jsou jednoznacné spojené s oznalujici osobou a umoziujici jeji
identifikaci prostfednictvim kvalifikovaného systémového certifikatu;

o Byly vytvofeny a pfipojeny k datové zpravé pomoci prostiedkd pro
vytvareni elektronickych znacek, které oznacujici osoba mize udrzet pod
svou vyhradni kontrolou;

o Jsou k datové zprave, ke které se vztahuji, pfipojeny takovym zptisobem,
ze je mozné zjistit jakoukoli naslednou zménu dat. Kvalifikovany
systémovy certifikat je obdobou kvalifikovaného certifikatu, ktery miize
byt vydadn nejenom fyzické osobé ale i1 pravnické osob¢ (majiteli

oznacujiciho zatizeni).

Jak je z vySe uvedeného textu patrné je elektronicka znacka vlastné elektronicky
podpis vytvofeny technickym zatfizenim. Nejednd se, o podpis protoze je vytvarena

technickym zafizenim v podstaté automatizovang.” Rozdil je také v seznameni se

® Podle ob&anského zakoniku jakozto obecného pravniho predpisu mize pravni ikon, jehoz soucasti je podpis, ucinit
pouze a jen fyzicka osoba. Pravni tkony pravnické osoby cini ti, ktefi k tomu opravnéni smlouvou o ziizeni
pravnické osoby, zakladaci listinou nebo zakonem, pfipadné dalsi osoby, pokud je to stanoveno ve vnitfnich
ptedpisech pravnické osoby nebo je to vzhledem k jejich pracovnimu zatazeni obvyklé. Jinymi slovy-podepsat, a to
ani elektronicky, se nemtize sama pravnicka osoba, nemiize se ale podepsat ani zafizeni bez lidské obsluhy.
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S obsahem zpravy. U podepsani elektronickym podpis se ma za to, Ze podepisujici
osoba se sezndmila s obsahem datové zpravy. U elektronické znacky se vytvaii pravni
fikce opacna, tj. ma se za to, ze oznacujici osoba oznacila datovou zpravu bez piedchozi
kontroly obsahu datové zpravy. Pouzivani elektronické znacky mélo zésadni vliv na

¢innost vetejné moci v oblasti tzv. e-govermentu.

e FElektronicka vefejna listina, jednd se o pisemnost organu vefejné moci
Vv elektronické podobé oznacené elektronickou znaCkou zaloZenou na
kvalifikovaném systémovém certifikdtu ~ vydaném akreditovanym
poskytovatelem  certifikacnich  sluzeb nebo  podepsané uznavanym
elektronickym podpisem. Tato listina ma stejné pravni ucinky jako vefejna
listina vydana timto orgdnem. Znamena to, ze pii Ufednim, respektive soudnim

jednani se nemusi dokazovat jejich obsah (na rozdil od listin soukromych).

Novela zakona o elektronickém podpisu zavadi do naSeho pravniho casové
razitko. Jedna se o nastroj, ktery hodnovérnym zpiisobem zajist'uje ptifazeni aktualniho
casového udaje k elektronickému dokumentu. Mzeme tak ziskat informaci (dikaz) o
tom, Ze uvedeny dokument existoval v ur¢itém case. To miiZze mit zdsadni vyznam
v fad€ ptipadl, napf. pfi podani daniového pfizndni ¢i nabidky v soutézi o vefejnou
zakazku atd. Novela také definuje kvalifikované Casové razitko, jako datovou zpravu,

kterou vydal kvalifikovany poskytovatel certifikacnich sluZzeb a kterd musi obsahovat:

e Cislo kvalifikovaného Gasového razitka unikatni u daného kvalifikovaného
poskytovatele certifikacnich sluzeb;

e Oznaleni pravidel, podle kterych kvalifikovany poskytovatel certifika¢nich
sluzeb kvalifikované ¢asové razitko vydal;

e Oznacleni kvalifikovaného poskytovatele certifikacnich sluzeb;

e Hodnotu casu, ktera odpovidd koordinovanému svétovému casu pii vytvareni
kvalifikovaného ¢asového razitka;

e Data v elektronické podobé, pro ktera bylo kvalifikované ¢asové razitko vydano;

e Elektronickou znacku kvalifikovaného poskytovatele certifikac¢nich sluzeb, ktery

kvalifikované ¢asové razitko vydal.
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Dalsi zména zdkona o elektronickém podpisu, nastala v roce 2007, kdy doslo
zakonem ¢.110/2007 Sb., ke zruseni Ministerstva informatiky a tim k pfevedeni

kompetenci v oblasti elektronického podpisu na Ministerstva vnitra Ceské republiky.

Posledni dalezitou novelizaci je zakon ¢. 167/2012 Sb., jehoz hlavnim piinosem
je, ze aplikuje ,,rozhodnuti Komise 2011/130/EU ze dne 25. Unora 2011, kterym se
stanovi minimalni pozadavky na ptreshrani¢ni zpracovani dokumentd elektronicky
podepsanych pfislusSnymi organy podle smérnice Evropského parlamentu a Rady
2006/123/ES o sluzbach na vnitinim trhu,“ a rozhodnuti Komise Evropskych
spoledenstvi 2009/767/ES ze dne 16. Rijna 2009, kterym se stanovi opatieni pro
usnadnéni uziti postupi s vyuzitim elektronickych prostfedki prostfednictvim
»jednotnych kontaktnich mist“ podle smérnice Evropského parlamentu a Rady
2006/123/ES o sluzbach na vnitinim trhu. Coz ve své postaté umoziuje pouzivani
uznavaného elektronického podpisu a znaCky vydaném poskytovatelem usazeném

mimo uzemi CR , nad kterym je provadén dohled podle piepistt Evropské unie.

2.2.3. Narizeni vlady ¢. 304/2001 Sb., o elektronickém podpisu

Nafizeni vlady uklada povinnost orgdnlim vetejné moci ziidit elektronické
podatelny a ptijimat podani opatena elektronickym podpisem. Jejich kol je pfijimani a
potvrzovani pfijeti podani a piiprava na jejich néasledného zpracovéani. Podatelny
zpracovavaji podani podle zdkona o spravé dani a poplatkl, musi také zajiStovat

dorucovani pisemnosti na e-mailovou adresu Zadatele.

Soucésti ¢innosti podatelny musi byt predevSim kontrola ¢itelnosti podani (tj. zda
je zprava v nékterém z akceptovatelnych formati a zda neobsahuje viry). Dale zda
kvalifikovany certifikat zadatele je platny a zda jej vydal akreditovany poskytovatel.
Pokud podani nebude mit tyto nalezitosti, musi organ vefejné moci postupovat podle

ptredpisti upravujicich odstraiiovani vad podani.

Elektronicka adresa podatelny musi byt ve formatu posta@<doména organu>. Cz
podle standartu ISVS €. 002/01. 03. Ostatni technické a programové vybaveni musi
odpovidat standardim ISVS vydanym ve Véstniku UVIS.
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Pro zavadéni a provoz podatelny je nutné zpracovat bezpecnostni projekt podle
Standardu ISVS 005/01.01. Jeho soucasti je definovani pozadavkll na persondlni a
fyzickou bezpecnost, rezimové zabezpeceni a bezpeCnost IS. Technické vybaveni

podatelny musi mit atest na shodu s technickymi pozadavky Standardu ISVS 016/01.01.

Atest ve smyslu zakona 365/2000 Sb., o informacnich systémech vetejné spravy,
provadi nékolik komercnich subjektd, jejichz seznam je na strankdch ISVS. O atest
muze zadat jak dodavatel systému, tak organ vefejné moci, ktery podatelnu provozuje.
Pokud organy vefejné moci jiz provozuji elektronickou podatelnu bez jejiho atestu,

musi jej zajistit a to z vlastnich prostiedkd.

S tcinnosti od 1. 1. 2005 jej novelizuje natizeni vlady ¢. 495/2004 Sb. k e-podatelndm a
vyhlaska ¢. 496/2004 Sb. k e-podatelnam

2.2.4. Narizeni vlady ¢. 495/2004 Sb., kterym se provani zakon ¢.
227/2000 Sb.

Provozovani elektronické podatelny se povazuje za splnéné rovnéz v ptipad¢, kdy
organ vetejné moci dohodne s jinym organem vetejné moci, Ze bude piijimat a odesilat
datové zpravy prostrednictvim jim provozované elektronické podatelny. Déle je nutné,
aby provozovatel vybavil zaméstnance, ktefi jsou opravnéni Cinit pravni tkony v oblasti
organii  vefejné moci, kvalifikovanymi certifikity vydanymi akreditovanymi

poskytovateli certifikacnich sluzeb.

Organ vefejné moci musi zvefejnit na své Ufedni desce informace potiebné

k dorucovani datovych zprav organu vefejné moci. Témito informacemi jsou alespon:

- elektronické adresa elektronické podatelnu a idaj o tom, zda je urcen pro piijem
vSech datovych zprav nebo pouze datovych zprav urcitého, predem stanovené¢ho
obsahu

- kontaktni tidaje pro pfijimani datovych zprav na technickych nosicich

- pravidla potvrzovani dorucenych datovych zprav podle zvlastniho pravniho

predpisu vcetné vzoru datové zpravy, kterou doruceni potvrzuje
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- technické parametry datovych zprav, pro jejichz pfijeti ma elektronicka
podatelna technické a programové vybaveni

- postup organu veiejné moci v pfipad¢, ze u piijaté datové zpravy je zjiStén
vyskyt poc¢itacového viru

- zpusob vytizovani dotazl tykajicich se provozu elektronické podatelny

- aktudlni seznam zaméstnancti s uvedenim pfijmeni, jména

2.2.5. Vyhlaska ¢. 496/2004 Sb., o elektronickych podatelnach

Tato vyhléaska stanovuje postupy organi verejné moci uplatinované pfi piijimani a
odesilani datovych zprav prostfednictvim elektronické podatelny a strukturu tdaji
kvalifikovaného certifikatu, na zakladé¢ kterych je mozné podepisujici osobu pfi
pfijimani datovych zprav prostiednictvim elektronické podatelny jednoznacné

identifikovat.

PredevS§im upravuje piipady, kdy je zprava piijata, kam se ukladd a jakym
zpusobem se eviduje, jak se potvrzuje doruceni datové zpravy. Déle definuje povinnosti

pfi odesilani datovych zprav.

Udaj, na jehoz zaklad€ je moZzné osobu jednozna¢né identifikovat, se uvadi ve
struktufe desetimistného ¢isla v desitkové soustavé a je spravovan ustfednim orgdnem
statni spravy. Jeho hodnota neni zaménitelnd s rodnym cislem a nesmi byt osobnim

udajem zvlastniho pravniho ptredpisu.

2.2.6. Vyhlaska Ministerstva vnitra ¢. 212/2012 Sb., vyhlaska o

ovérovani platnosti zaruceného elektronického podpisu

Zakonem 167/2012 byly zruSeno Nafizeni vlady ¢. 495/2004 Sb., a bylo
nahrazeno Vyhldskou Ministerstvo vnitra ¢. 212/2012 Sb., o struktufe udajl, na zakladé
kterych je mozné jednoznacné identifikovat podepisujici osobu a postupech pro

oveéfovani platnosti zaruceného elektronického podpisu, elektronické znacky,
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kvalifikovaného certifikatu, kvalifikovaného systémového certifikatu a kvalifikovaného

¢asového razitka. Tato vyhlaska nabyla u¢innosti dne 1. ¢ervence 2012.

3. METODIKA

Podstatou komunikace s vefejnou moci je uznavany elektronicky podpis zalozeny
na kvalifikovaném certifikatu vydaném akreditovanym poskytovatelem certifikacnich
sluzeb. Proto bych se rad, v nasledujici kapitole vénoval popisu fungovani
elektronického podpisu, porovnani certifikacnich autorit a problematice ziskani
uznavaného elektronického podpisu. A vzhledem k tomu, Ze mam osobni zkusenost, jak
na strané¢ zadatele o kvalifikovany certifikat, tak také na strané poskytovatele
kvalifikovaného zaméstnaneckého certifikatu, budu se vénovat této problematice v obou

rovinach.

3.1. Fungovani elektronického podpisu

Pti vytvareni elektronického podpisu musi existovat data v elektronické podobg,
ktera chce podepisujici osoba podepsat. Neni to tak davno, co si vétSina lidi myslela, ze
elektronicky podpis je pouze naskenovany obrazek vlastnoru¢niho podpisu, ktery je
pfidan k elektronické zpravé jako pfiloha. Takhle to samoziejmé nefunguje.
Nejdulezitéjsi pojmy pro spravné pochopeni fungovani elektronického podpisu jsem

popsal v ptedchozi kapitole.

Zabezpecenou komunikaci s vyuzitim elektronického podpisu lze popsat takto:

e QOdesilatel zpravy nejprve vytvoii hash hodnotu zpravy (soucet) a tu zaSifruje
svym privatnim kli¢em, ¢imZz zpravu elektronicky podepiSe (vznikne
elektronicky podpis zpravy).

e Nasledné se celd zprava zaSifruje symetrickym klicem (zajisténi divérnosti
zpravy). Symetrickd Sifra se pouzivd z divodu podstatné vétsi rychlosti

Sifrovani.
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Samotny symetricky kli¢ je poté zaSifrovan vefejnym kli¢em adresata, ¢imz je
zaruceno, ze se k tomuto kli¢i dostane pouze adresat se svym privatnim klicem,
ktery ho uzije k deSifrovani zpravy.

ZaSifrovana a elektronicky podepsand zprava je zasldna po Internetu adresatovi.

Adresat zpravu desifruje za pomoci svého soukromého klice a ziskd piistup k
symetrickému klici.

Cela zprava se deSifruje pomoci symetrického klice.

Adresat zpravu oveéii pomoci vetejného klice odesilatele (ovéfeni
elektronického podpisu) a vypoctem hash hodnoty zpravy a jejim srovnanim
s desifrovanou hash hodnotou z elektronického podpisu. Pokud jsou srovnavané
hash hodnoty shodné, je zfejmé, Ze zprava nebyla béhem podepsani a pfenosu

zménéna (kontrola integrity zpravy).

ZabezpecCena komunikace s EP

T e
symetrické (.netitelné")

Sifrovini Werejny kIi¢ adresita

Symetricky kli
Hash
Privami klic adesila

Klige pra sym. & Klice pro [,

{,meditelné") symetricke

Privaini kli¢ adresita Sifrovani

Hash

Verejny kli¢ odesilatele

Obr: 3, [Zdroj: vlastni zpracovani]
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Vzhledem ke slozitosti vySe popsané¢ho postupu neni ani odesilatel ani adresat
Vv roli specialisty na Sifrovani a deSifrovani, ale pouze uZzivatel ,,prosttedkl pro vytvareni
elektronického podpisu“, coz vtomto piipadé piedstavuje technické a hlavné
programové vybaveni. Bez intuitivhiho programového vybaveni by nejspiSe

elektronicky podpis zistal pouze pro odborniky na IT technologie a pro par nadsencd.

3.2. Ziskani kvalifikovaného certifikatu

3.2.1. Obecny postup

V ptipadé, Zze chceme pouzivat uznavany elektronicky podpis pro komunikaci se
statni a vefejnou zpravou, musime k jeho vydani vyuzit jednu ze tii akreditovanych

certifikaénich autorit.(viz.kapitola 3.3).
Pti rozhodovani je tieba zvazit nekolik aspekti.

e vybrat CA s piihlédnutim k cené certifikatu
e zvazit ucel pouziti uznavaného elektronického podpisu

e zvolit uloziste certifikatu (token, smart karta, MS Windows, atd.)

Po vybéru certifikacni autority a ptihlaSeni do jeji webové aplikace, je dal$im
krokem vygenerovani paru kli¢i (vetejny, soukromy). V tomto okamziku se musime
rozhodnout, zda bude par kli¢t generovan jako exportovatelny, ¢i nikoliv. Toto ma
zasadni vliv na budouci pouziti elektronického podpisu. Zbyva jen vyplnit a ulozit on-

line formular ,,Generovani zadosti o vydani certifikatu*.

Po vygenerovani zadosti je tfeba zaznamenat ID zadosti pro vydani certifikatu.
Bez znalosti ID nelze certifikat vystavit. Na nejbliz§i pobocce registracni autority10
dojde k ufednimu ovéteni osobnich udaji, uvedenych v Zadosti o generovani certifikatu.

Po uhrazeni poplatku dojde k vygenerovani certifikdtu. Na zakladé naseho vybéru je

19 Registraéni autoritou se rozumi subjekt smluvng zajist'ujici Gfedni ovéFeni osobnich Gdaji pro
certifikacni autoritu, mtize jim byt certifikacni autorita sama.

36



kvalifikovany certifikat vydan bud’ na pfenosném mediu, nebo zaslan elektronickou

postou nebo je mozno ho ziskat z webovych stranek certifikacni autority.

Dalsim krokem je instalace certifikatu do ilozisté osobnich certifikati operac¢niho
systému. Pro bezproblémovou funkci raznych aplikaci a schopnost operacniho systému
spravn¢é vyhodnotit platnost elektronického podpisu je nezbytné zkontrolovat instalaci
kotenového certifikatu certifikacni autority. Kofenovy certifikat certifikacnich autorit
je, krom¢& CA eldentity, soucasti operacnich systému Windows. U certifika¢ni autority
eldentity je tfeba instalovat kotfenovy certifikat do ulozisté diveéryhodnych kofenovych
certifikatl operacniho systému Windows. Tento certifikdt je dostupny z webové

aplikace vySe uvedené CA.

3.2.2. Specifika vydaje zaméstnaneckého kvalifikovaného certifikatu

Na rozdil od bézného zadatele, u zaméstnanct je postup vydeje certifikatu
upraven smlouvou mezi certifikatni autoritou a piisluSnou pravnickou osobou, ¢i
organizacni sloZkou statu. Konkrétné na Ministerstvu obrany to byla v letech 2010 az
2012 smlouva s eldentity a soucasné dobé smlouva s PostSignum. Vydej je specificky

Vv nasledujicich bodech:

e 0 zpusobu ulozeni certifikatu rozhoduje MO

e osobni udaje, nutné pro vydani certifikdtu, jsou rozsifeny o tidaj o zastavané
funkci, osobni identifikator a identifikator organiza¢ni jednotky

e osobni udaje Zadatele nejsou zadavany do systému piimo zadatelem, ale
prostfednictvim registracni autority MO (nevefejna).

e registracni autorita MO svym souhlasem potvrzuje opravnénost zadosti

e vydej certifikatu probiha pouze na vydejnim misté v prostorach MO

Zaméstnanecky kvalifikovany certifikdt MO slouzi nejen k podepisovani

datovych zprav, ale i k autorizovanému pfistupu do internich systémi MO.
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3.3. Certifikacni autority

3.3.1. Prvni certifikac¢ni autorita

Je prvnim akreditovanym poskytovatelem certifika¢nich sluzeb v CR pro oblast
vydavani kvalifikovanych certifikat podle zdkona ¢. 227/200 Sb., o elektronickém
podpisu a o zméné nékterych zékond. Byla akreditovana 18.3.2002 Utadem pro
ochranu osobnich tdajia. Vroce 2006 ji byla rozsifena akreditace Ministerstvem
informatiky 0 moznost vydavat kvalifikované certifikaty a kvalifikované ¢asové razitko.

V soucasnosti poskytuje tyto sluzby:

e Vydani kvalifikovaného certifikatu

e Vydani kvalifikovaného systémového certifikatu

e Vydani komer¢niho osobniho certifikatu

e Vydani komer¢niho serverového certifikatu

e Vydani kvalifikovaného ¢asového razitka

e Dalkovy ptistup do seznamu zneplatnénych certifikati — CRL

e Moznost vyuziti testovaciho certifikétu.

Spole¢nost Prvni certifikacni autorita, a.s., vydava v souladu s doporuc¢enim
technické specifikace ETSI™ TS 102 176-1 kvalifikované certifikity s vyuZitim
hashovacich funkci SHA-256 a SHA-512 v kombinaci s algoritmem RSA a délkou klice
20438 bitu.

3.3.2. eIDENTITY as.

Ministerstvo informatiky CR udélilo, dne 27.9.2005 akreditaci pro vykon ¢innosti
akreditovaného poskytovatele certifikacnich sluzeb firmé eldentity a.s.. Akreditovana
certifikacni autorita eldentity je tvofena kotfenovou certifikacni autoritou (RCA), ktera
vydava kvalifikované systémové certifikdty pouze podfizenym autoritdim (QCA a

CCA). QCA poskytuje tyto sluzby:

e Vydani kvalifikovaného certifikatu;

1 European Telecomunications Standarts Institute
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e Vydani kvalifikovaného certifikdtu s vyznacenim identifikatoru ministerstva
prace a socialnich véci (MPSV);

e Vydani kvalifikovaného certifikitu s vyznacenim pracovni pozice v organizaci
(tzv. zaméstnanecky certifikat);

e Vydani kvalifikovaného systémového certifikatu,

e Vydani kvalifikovaného ¢asového razitka;
CCA poskytuje tyto sluzby:

e Vydani komer¢niho certifikatu pro elektronicky podpis
e Vydani komer¢niho certifikatu pro Sifrovani zprav;
e Vydani komerc¢niho certifikatu pro identifikaci;

e Vydani komer¢niho serverového certifikdtu SSL/TLS

3.3.3. Ceska postas. p.

Ceska posta je akreditovanym poskytovatelem certifikaénich sluzeb na zakladé
akreditace udélené Ministerstvem informatiky CR, dne 3.8.2005. Certifika¢ni autoritou
Ceské posty s.p. je PostSignum QCA. Ukolem certifikaéni autority PostSignum QCA je
predev§im vydavat a spravovat certifikaty certifika¢nich autorit PostSignum RooT
QCA, PostSignum Qualified certifika¢ni autority a zakazniktim ¢eské posty v souladu a

definovanymi certifika¢nimi politikami. Certifika¢ni autorita poskytuje tyto sluzby:

e Vydani kvalifikovaného certifikatu;

e Vydani kvaltovaného systémového certifikatu (elektronickd znacka);
e Vydani kvalifikovaného ¢asového razitka;

e Vydani komercniho certifikatu;

e Vydani komercniho serverového certifikatu.

Sluzby registracnich autorit jsou zajistovany poskytovatelem certifikacnich sluzeb
nebo externim subjektem na zakladé smlouva s Ceskou postou s.p., jako

poskytovatelem certifikacnich sluzeb. Registra¢ni autority zajiSt'uji zejména tyto sluzby:

e Piijimaji (registruji) zadosti o certifikat, schvaluji je nebo zamitaji v souladu

S platnymi certifikacnimi politikami;
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e Ov¢tuji totoznost zadatell o certifikat;
e Zajistuji pfedani vydaného certifikatu zadateli;

e Zneplatiuji certifikaty podle platnych certifikacnich politik.

Registrani autority zajiStované externim subjektem mohou poskytovat jen
vybrané sluzby z vyse uvedeného seznamu, coz je stanoveno ve smlouveé mezi externim

subjektem a Ceskou postou.

3.4. Srovnani akreditovanych certifika¢nich autorit

Certifika¢ni autority lze srovnavat dle mnoha rozlicnych kritérii. Z hlediska
nejcasteji poskytované sluzby pro bézného uzivatele, tj. vydej kvalifikovaného osobniho

certifikatu, jsou nejdilezitéjsi tyto:

e (Cena certifikatu;
e Rozsah sluzeb certifika¢ni autority (prodlouZeni, rozsiteni);
e Dostupnost certifikacni autority;

e Duvéryhodnost certifikacni autority.

v

Z cenikll uvedenych na internetovych strankach je ziejmé, Ze nejlevnéjsi je
nabidka Ceské posty. Rozsah sluzeb je u viech uvedenych certifikaénich autorit
srovnatelny, jinak strukturovand nabidky eldentity vypadd na prvni pohled jako
nejobséhlejsi ale po podrobnéjsim prizkumu zjistime, Ze se jedna pouze o modifikace
jednotlivych certifikatu. Naopak eldentity jako jedina neposkytuje testovaci certifikat.
V kategorii dostupnosti certifikacni autority a hlavné registracni autority samoziejmé
nemuzou ostatni dv¢ certifikaéni autority konkurovat ceské posté, kterd diky svym

pobockam jednoznacné vitézi v oblastech mimo Prahu.
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Tab. 1 Porovnani cen certifika¢nich autorit s DPH.

Certifika¢ni autority

Sluzby PostSignum I.CA aldentity
Kvalifikovany

osobni certifikat 396 K¢ 495 K¢ 478 K&

Kvalifikovany

systémovy certifikat 780 K¢ 780 K¢ 1113K¢

Komeréni osobni
certifikat 348 K¢ 395 K¢ 357.K¢

Komer¢ni serverovy

certifikat 800 K¢ 1170 K¢& 1083 K¢
Zneplatnéni

certifikatu Zdarma Zdarma Zdarma
Testovaci certifikat Zdarma Zdarma ne

Zdroj: [vlastni zpracovani]

Pro stanoveni diivéryhodnosti jednotlivych certifikacnich autorit, je potfeba velmi
dikladné prostudovat webové stranky a zvySenou pozornost vénovat certifikatnim
politikam, a také takovym vécem jako je technickd podpora, napovéda, zabezpeceni
webové aplikace atd.. Z vlastni zkusenosti mohu prohlasit, ze v tomto ohledu je lehce
vzadu PostSignum. Asi je to dano poskytovanim sluzeb hlavné pro nejb&znéjsi
klientelu, kterd je ovSem Ilimitovana technickymi znalostmi a také pfistupem
k programovému vybaveni. Jedna se o tak nepodstatné rozdily, které nemaji vliv na
divéryhodnost produktli vySe uvedenych certifikacnich autorit. Doporucit, tak lze
vSechny tfi certifikacni autority. Myslim si, Ze v kone¢ném rozhodovéani budou hrat

hlavni roli cena a dostupnost, a v tom jednozna¢né vitdzi nabidka Ceské posty
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Tab. 2 Porovnani certifikatt a Sluzeb certifika¢nich autorit.

Sluzby
Kvalifikovany
osobni certifikat
Kvalifikovany
systémovy certifikat
Komer¢ni osobni
certifikat

Komer¢ni serverovy
certifikat
Zneplatnéni

certifikatu
Testovaci certifikat
Zneplatnéni
certifikatu

CRL

Testovaci certifikat

PostSignum

Certifikacni autority

I.CA aldentity
Vv v
v Vv
v Vv
v Vv
v Vv
v Vv
v Vv
v Vv
v ]

Zdroj: [vlastni zpracovani]

4. ELEKTRONICKY PODPIS V PODMINKACH STATNI SPRAVY

Systém komunikace S elektronickym podpisem vychdzi ztoho, Ze né&které

dokumenty existuji pouze v elektronické podobé. Z tohoto diivodu nelze systém
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s elektronickym podpisem zavadét osamocené pouze v ramci jednoho ufadu statni

spravy, ale postupné na vSech ufadech statni spravy, zejména u soudu.

Prace s elektronickymi dokumenty, zejména pak s dokumenty opatienymi
elektronickym podpisem, vyzaduje 1 odpovidajici technické zabezpecCeni na vyrazné
vysS8i trovni nez u béznych systémi. Musi zarucovat bezpecné ulozeni a ochranu vsech
dokumentii, aby nemohlo dojit k jejich umysinému ¢i netimyslnému poskozeni,
umoznovat trvaly pfistup vSech opravnénych pracovnikli a ma rovnéz vyssi naroky na
prokazovani totoznosti vSech uZzivateld systému. Vzhledem Kk finan¢ni naro¢nosti
takovych systému je tieba je realizovat pokud mozno jako centralizované, coz v fadé
pfipadd opét mize vést k organizaénim zménam v rdmci tfadu. Opodstatnéna je zde i

neddvéra statnich urednik k elektronicky ulozenym datiim a praci s nimi.

Nelze opomenout fakt, ze i ti, kteti chtéji elektronicky podpis pouzivat, si musi
obstarat pfislusné programové a technické vybaveni. V pfipadé¢ komunikace s organy
vefejné je vyzadovan zaruceny elektronicky podpis zalozeny na kvalifikovaném

certifikatu od akreditovaného poskytovatele certifikaénich sluzeb.

4.1. Vyvoj elektronické komunikace ve statni spravé do roku 2009

Pied rokem 2000 byly moZnosti elektronické komunikace se statni a vefejnou
spravou velmi omezené. Zasadnim momentem bylo schvaleni zakona ¢. 227/2000 Sb., o
elektronickém podpisu a nasledné vydani Natfizeni vlady ¢. 304/2001 Sb., o
elektronickém podpisu. Diky tomu bylo moZné komunikovat se statni a vefejnou

spravou pomoci elektronickych formulait opatfenych elektronickym podpisem.

Po stanoveni zavaznych pravidel pro pouzivani elektronického podpisu doslo
k pocatku elektronické komunikace. V prvnich nékolika letech S$lo, vice méné o
jednoduchou emailovou komunikaci na ufedni emailovou adresu jednotlivych
centralnich Ufadil statni spravy. Postupem casu se k centralnim ufadim ptidaly dalsi
subjekty vetejné spravy. Schvalenim zakona o elektronickych podatelnach v roce 2004
dochazelo k postupnému ziizovani tzv. e-podatelen jednotlivych Grada. Presto Ze doslo

k podstatnému zjednoduseni elektronické komunikace, potad se jednalo pouze o nékolik
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malo webovych aplikaci. Vté dobé byly na Portalu vefejné spravy v aplikaci

Elektronické podani dostupné pouze nésledujici sluzby:

e Sluzby Generalniho feditelstvi cel

e Sluzby Ministerstva prace a sociadlnich véci
e Sluzby Ministerstva financi

e Sluzby Ministerstva pramyslu a obchodu

e Sluzby Ministerstva dopravy

e Sluzby Ministerstva Zivotniho prostiedi

Ve smyslu elektronické komunikace, tj. nahrazeni papirové formy vétSiny
dokumentt formou elektronickou, se da hovofit pouze o Celni spravé CR. Vsichni si
velmi dobfe pamatujeme na situace na celnich ufadech pred zavedenim elektronické
formy komunikace. Celni sprava CR byla ve své podstaté donucena, obrovskym

narustem individualniho dovozu k masivni elektronizaci.

V souvislosti se vstupem &eské republiky do EU se CR zapojila do projektu
Evropské komise v oblasti cel, tzv. e-Customs. Hlavnim cilem projektu e-Customs je
dosazeni 100% celnich prohlaseni pouze v elektronické podobé. Celni sprava Ceské
republiky se zapojila téZ do projektu e-Vyvoz 2. Cilem systému e-Vyvoz je umoZnit
elektronické podavani celniho prohlaSeni do reZimu vyvozu a naplnit tak pozadavky
Evropské komise. Systém e-Vyvoz umoZiuje celnim ufadim v rezimu vyvozu
elektronickou vyménu informaci, ktera automatizuje ¢innosti v ramci samotné vyvozni
operace a zvySuje ucinnost kontroly. Deklarantim zaroven umozZiuje podani pravné
zavazného celniho prohlaseni elektronicky, podepsaného zarucenym elektronickym

podpisem. Systém obsahuje tfi domény:

e spolecnd doména — propojuje informacni systémy jednotlivych ¢lenskych stati
EU a jedna se o provozni a monitorovaci sluzby
e narodni doména — propojuje informacni systém celni spravy se vSemi celnimi

organy v CR. Zaroven umoziuje propojeni na spole¢nou a vnéjsi doménu.

12 o-Vyvoz — elektronické celni prohlaseni v rezimu vyvozu.
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e vnéjSi doména — propojuje deklaranta a celni ufad vyvozu, umozZiuje

elektronické podani vyvozniho celniho prohlaSeni a veSkerou komunikaci
spojenou s timto tkonem.

Od 1. &ervence 2009 se Celni sprava Ceské republiky zapojila i do projektu e-
Dovoz™. K zavedeni systému e-Dovozu vedly EU v neposledni fadé bezpeénostni
divody. Jedna se 0 piedchazeni dovozu nebezpecného, ¢i jinak rizikového zbozi, tak Ze

celni fizeni prob¢hne elektronicky jeSté mimo Gzemi naseho statu.

4.2. Aktualni stav elektronické komunikace ve statni spravé

Zakon ¢ 300/2008 Sb., o elektronickych ukonech a autorizované konverzi,
umoznil zfizeni datovych schranek jinym subjektim nez organiim vefejné moci.
Naésledna novelizace v polovinég roku 2009 zavedla tolik diskutovanou povinnost organt

vefejné moci doru¢ovat dokumenty piednostné do ziizené datové schranky. Jak ukazuje

nasledujici graf, doslo k obrovskému narastu poct datovych zprav.

Graf:1 Narust poc¢tu datovych zprav po roce 2009
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13 e-Dovoz — elektronické celni prohlaseni v rezimu dovozu.
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Jednotliva ministerstva byla zahlcena datovou komunikaci a tak byla donucena
urychlit proces elektronizace. Komunikace vefejné spravy sobanem je vedena
prostiednictvim e-podatelen a datovych schranek pfijimajicich datové zpravy.
V soucasnosti probiha elektronicka komunikace s organy statni spravy prostiednictvim

webovych aplikaci jednotlivych ministerstev a k tomu zfizenych portalt:

e Ministerstvo prace a socialnich véci
o integrovany portal MPSV
e Ministerstvo financi
o datiovy portal elektronické sluzby finanéni spravy Ceské republiky
o celni sprava
e Ministerstvo vnitra
o informacni systém datovych schranek
o CzechPoint
e Ministerstvo pro mistni rozvoj

o Elektronickeé trzist€ vefejné spravy

Jedna se o projekt iniciativy eStat.cz, Ministerstva vnitra CR a Ceské posty. Nazev

CzechPOINT piedstavuje zkratku: Cesky podaci ovéfovaci a informaéni terminal.

CzechPOINT je garantovanou sluzbou pro komunikaci se statem prostiednictvim
jednoho universalniho mista. V konecné fazi se predpoklada, ze obCan bude schopen
své zaleZitosti ve vztahu k vefejné moci realizovat z pohodli domova prostrednictvim
internetu a datovych schranek. Jednim ze zakladnich pfedpokladii je rozsifeni
zaruceného elektronického podpisu mezi laickou vetejnost. Projekt CzechPOINT
neznamend konec specializovanych pracovist’ tradl, jako napiiklad katastralni ufad ale
soustiedi se pouze na vydavani vypisu, kdez to specializovany ufad bude nadale

spravovat a aktualizovat pfislusné registry.

Ve stejném obdobi byl spustén projekt ,,Zakladni registry vefejné spravy“. Aby
mohlo dojit ke spusténi vySe uvedeného projektu, bylo nezbytné schvélit piislusSnou

pravni Gpravu. V roce 2009 tak doslo k pfijeti zakona ¢. 111/2009 Sh., o zékladnich
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registrech a zdkona ¢. 227/2009 Sb. Tyto zakony vytvorily pfedpoklad pro spusténi

systému registrii k 1.7.2010 ve zkusebnim provozu a rok pozdéji v ostrém provozu.

Hlavnim prvkem systému je tzv. referencni udaj, ktery je vymezen specidlnim
zékonem a ktery je uchovan v jednom zakladnim registru. Ostatni registry tento udaj ze
zékladniho registru pfebiraji. VSechny opravnéné organy veiejné moci musi mit piistup

do zakladniho registru z ditvodu aktualizace vedenych udaji.™

Tietim neméné¢ vyznamnym projektem soucasné statni spravy je eOP. Jedna se
novy elektronicky ob&ansky prikaz, kterym bude mozné identifikovat obana Ceské
republiky do zakladnich registri vetejné spravy a dalSich informacénich systému vetejné
spravy. Vedle standardniho obcanského prikazu existuje obcansky prikaz
s implementovanym kontaktnim ¢ipem, na ktery je mozné si nechat vygenerovat

zaruceny elektronicky podpis.

5. ELEKTRONICKY PODPIS V PODMINKACH MINISTERSTVA
OBRANY

5.1. Zrizeni a oblast piisobnosti Ministerstva obrany

Ministerstvo bylo zfizeno s W¢innosti od 8. prosince 1992 zikonem
¢. 548/1992 Sh., kterym byl zménén zakon ¢&. 2/1969 Sb., 0 ztizeni ministerstev a jinych
Gistiednich organd statni spravy Ceské republiky. Tento kompetenéni zakon (ve znéni
pozdé&jsich predpisit) vymezuje zakladni ptisobnost ministerstva. Ministerstvo obrany je

tak ustfednim organem statni spravy zejména pro:

e Zabezpetovani obrany Ceské republiky
e Ziizeni Armady Ceské republiky

e Spravou vojenskych ujezda

Y MATES, Pavel, SMEJKAL, Vladimir. E-government v &eském pravu. Vyd. Linde Praha as. —
pravnické a ekonomické nakladatelstvi a knihkupectvi Bohumily Hotinkové a Jana Tulacka, 2006. 244 s.
ISBN80-7201-614-8

47


http://cs.wikipedia.org/wiki/8._prosinec
http://cs.wikipedia.org/wiki/1992
http://cs.wikipedia.org/wiki/Z%C3%A1kon_(pr%C3%A1vo)
http://cs.wikipedia.org/wiki/Sb%C3%ADrka_z%C3%A1kon%C5%AF
http://cs.wikipedia.org/wiki/%C4%8Cesko
http://cs.wikipedia.org/wiki/Kompeten%C4%8Dn%C3%AD_z%C3%A1kon

Ministerstvo obrany jako organ pro zabezpecovani obrany:

e podili se na zpracovani navrhu vojenské obranné politiky statu

e pripravuje koncepci operacni pfipravy statniho izemi

e navrhuje potfebné opatieni k zajisténi obrany statu vladé, radé¢ obrany a
prezidentu Ceské republiky

e Kkoordinuje ¢innost Gstfednich organi, spravnich organti a organti samospravy a
pravnickych osob dulezitych pro obranu statu pii pripravé k obrané

e fidi vojenské zpravodajstvi

e zabezpetuje nedotknutelnost vzdusného prostoru Ceské republiky a koordinaci
vojenského letového provozu s civilnim letovym provozem

e oOrganizuje a provadi opatieni k mobilizaci Armady Ceské republiky k vedeni
evidence obcanti podléhajici branné povinnosti a k vedeni evidence vécnych
prostiedk, které budou za branné pohotovosti poskytnuty pro potieby ACR

e povolava ob&any Ceské republiky k pInéni branné povinnosti.

Z vyse uvedeného vyctu ¢innosti zabezpe¢ovanych Ministerstvem obrany vyplyva,
Ze jeho Cinnost je zaméfena spiSe k odborné vetejnosti a hlavné vici jinym subjektt
statni a vefejné zpravy. Z tohoto divodu je i elektronickd komunikace ufadu MO
V podstat¢ omezena na standardni provoz datové schranky a e-podatelny. VétSina
elektronické korespondence laické vetfejnosti s MO je vedena formou bézné emailové

korespondence bez autorizace elektronickym podpisem.
5.2. Vyuzivani elektronického podpisu na Ministerstvu obrany

Elektronicky podpis na MO, je v gesci ,,Odboru bezpecnosti MO*, ktery v roce
2009 rozhodl o nakupu kvalifikovanych certifikdtu pro potteby MO. V nasledujicim
roce probchla vefejnd soutéz na autorizovaného poskytovatele certifikacnich sluzeb.
Vitézem se stala CA eldetity, kterda nasledné uzaviela smlouvu o poskytovani
zaméstnaneckych kvalifikovanych certifikatu. Vzhledem ke skutecnosti, ze eldentity
vyuziva jako registracni autoritu smluvni subjekty, bylo MO nuceno najit subjekt, ktery

bude odpovidat bezpecnostnim standardiim nastavenym Odborem bezpecnosti.
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Bylo zvazovano nékolik variant, ale nakonec bylo vydavani svéieno ,,Oddéleni
fizeni a spravy bezpecnostnich systému Velitelstvi ochranné sluzby Vojenské policie®.
Myslim si, ze vybér vojenské policie jako registra¢ni autority neni v souladu s platnou
legislativou. Vojenska policie byla zfizena zdkonem ¢.124/1992 Sb., o vojenské policii,
kde se ¢innost, ve smyslu registracni autority ani jind podobna nevyskytuje. MO na tuto
skutecnost zareagovalo zafazenim této Cinnosti do novely zdkona o vojenské policii,
ktery se nachazi ve schvalovacim procesu v Poslanecké snémovné Parlamentu Ceské

republiky.

Vydej elektronického podpisu, zalozeném na zaméstnaneckém kvalifikovaném
certifikdtu, byl zahdjen dne 1.10.2010. Z dlvodu maximalni bezpecnosti vyse
uvedeného elektronického podpisu je vydavan na bezkontaktni karté Cotag, vybavené
kontaktnim c¢ipem. Z rozhodnuti feditele odboru bezpecnosti MO, byl elektronicky
podpis vydavan pouze tfeditelim (velitelim) samostatnych organizaénich celki MO a
jejich zastupciim. Po rozsifeni vydavani na dal$i odborné organy MO je pocet rocné

vydanych certifikatu cca. 1000 kusti.

Graf: 2 Vyvoj poctu vydanych elektronickych podpist
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Zdroj: Vlastni zpracovani
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Jednim z prvnich systému, kde bylo zavedeno pouzivani elektronického podpisu
na MO, byl ,,Systém elektronické podpory obchodovani* (SEPO). Systém SEPO byl od
1.1. 2006 do 30.6.2012 elektronickym nastrojem Ministerstva obrany pro nabyvani
majetku, pofizovani sluzeb a stavebnich praci realizovanych formou vetejnych zakazek
malého rozsahu ve smyslu zédkona €. 137/ 2006 Sb., o vetfejnych zakazkach, ve znéni
pozdéjsich piedpisi. Elektronicky podpis slouzil k autorizaci odpovédnych
zaméstnancil pii feseni jednotlivych zakéazek. Na zakladé usneseni vlady CR ze dne 10.
kvétna 2010 rozhodlo MO o zruseni systému SEPO a vyuzivani e-trzisté Tendermarket.

Vyuziti EP je zde stejné jako v SEPO.

Dal$im systémem, ve kterém je povinnost pouzivat k autorizaci elektronicky
podpis na MO, je archivni a spisova sluzba MO, ktera je soucasti Stabniho informa¢niho
systému (SIS ACR). Vyse uvedeny systém v soudasnosti postupné nahrazuje klasické

spisovny a je ptimo zodpovédny za autorizovanou konverzi dokumentti MO a ACR.

Nejnovéjsim systémem kde bylo zavedeno pouzivani EP je ,statni pokladna®.
Jedna se o centralni systém uletnich informaci statu (CSUIS), ktery je uréen ke

shromazd’ovani uetnich zaznamti od vybranych ucetnich jednotek.

U nékterych organizacni celky MO vyuzZivaji nové rozhrani v systému
CzechPOINT a to CzechPOINT@ofifice. Toto rozhrani bylo vytvofeno za ucelem
autorizované konverze z moci ufedni a pro vypis nebo opis z Rejstiiku trestt.
Autorizovana konverze z moci ufedni slouzi pro vnitini potfebu ufadu, zajistuje

prevedeni dokumenti z listinné podoby do elektronické a naopak.

Vojenskd policie vyuziva zaruCeny elektronicky podpis zalozeny na
kvalifikovaném zaméstnaneckém certifikatu k zabezpecené komunikaci s Narodnim

bezpecnostnim Gradem.
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ZAVER

Uplynulo jiz tfinact let od doby, co byl uznavany elektronicky podpis kodifikovan
do naseho pravniho tadu zdkonem ¢.227/2000 Sb., o elektronickém podpisu. Za tuto
dobu se stal elektronicky podpis nedilnou soucasti e-Governmentu a pro uzivatele
orientujici se v dané problematice béZznou zalezitosti, ktera jim usnadnuje Zzivot,
obzvlasté pii komunikaci S organy statni a veiejné spravy. Ale je jest€¢ mnoho téch, co

nemaji tuseni co vlastné elektronicky podpis je a jak by se dal vyuzit v bézném zivote.

Paradoxné na tom ma velky podil velmi GspéSny projekt Ministerstva vnitra a
Ceské posty ,,CzechPoint“. Pro lidi co &asto nekomunikuji se statni a vefejnou spravou
se elektronicky podpis nevyplati. Potizovaci cena nejlevnéjsiho elektronického podpisu
stdle pfevySuje ndklady bézného uzivatele za uUfedni ovéfeni podpisu na piepazce
CzechPoint. Doufam, ze ma bakalafska prace pomohla, alesponn malym dilem, ke

zviditelnéni elektronického podpisu a moznosti s nim spojenych.

Pravdou je, ze Ceska republika je v sou¢asnosti vnimana zahrani¢nimi subjekty,
jako vynikajici partner, co se tyka zavadéni nejnovéjSich poznatki v oblasti
elektronického podpisu a vzdy byla v podstaté¢ mezi prvnimi v implementaci zavért
mezinarodnich odbornych komisi. Bohuzel na domaci front€ uz to tak slibn€ nevypada.
Napfiiklad troji zména akreditacni autority pon€kud zkomplikovala plynulé zavadéni
systému a jeho nasledny provoz. Zaroven je tfeba vyzdvihnout zaméstnance, kteti maji
tuto problematiku na starosti a i vtom nepfili§ stabilnim prostiedi ceské politiky,
dokazali to, co se v mnoha ostatnich ¢lenskych statech EU dodnes nepodafilo. Za to

maji muj velky obdiv.

Velmi slibnym pocinem je zavadéni tzv. e-OP (obCansky prikaz s kontaktnim
¢ipem). Jedinou vadou na krase celého projektu e-OP je vySe poplatku za jeho vydani,
ktery aktualné ¢ini 500 K¢. Povazoval bych za efektivngjsi, kdyby byl projekt e-OP
spolufinancovan s pfispénim fondd EU. Pfi masivnéj$im rozsifeni elektronického
podpisu implementovaného do kontaktniho ¢ipu by odpadlo dilema, zda pouzit token,
pfenosnou pamét’ ¢i jiné zaznamové médium. Napada mé velmi zajimavy zpusob, jak
zajistit rozsifeni elektronického podpisu pro Sirokou vetejnost. Mam tim na mysli, Ze by

vytvofeni uctu na socidlnich sitich napf. Facebook bylo podminéno zfizenim
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elektronického podpisu. Tim by odpadly problémy s podvodné registrovanymi ucty a
zaroven by doslo k obrovskému rozmachu této technologie. Ale to se asi nestane.
Povazoval bych za velky tuspéch, kdyby alesponn ve statni a vefejné spravé bylo
vyuzivani elektronického podpisu, néjakym zplisobem spojeno s registraci do
budovaného statniho informacniho systému, popt. do jeho jednotlivych ¢asti. A tim by

se dostal do vétsiho povédomi ve statnim sektoru.

CONCLUSION

Thirteen years have been passed since a recognized electronic signature codified
in our legal system law ¢.227/2000 Name it., The electronic signature. During this time
it became an integral part of the electronic signature of e-Government and for users
focusing on the issue of ordinary matter that makes life easier for people who
communicating with government and public administration. But there are many of those
who have no idea what an electronic signature is and how it could be used in everyday
life.

Paradoxically, it has a large proportion of very successful project of the Ministry
of Interior and the Czech Post "CzechPoint". For people who often do not communicate
with the state and public administration, electronic signature worthwhile. The purchase
price of the cheapest electronic signature still exceeds the cost of the current user for the
official signature verification at the counter CzechPoint. | hope that my bachelor work
thesis help, at least in small part, to the visibility of the electronic signature and

opportunities associated.

Czech Republic is currently perceived by foreign entities such excellent partner in
introducing the latest knowledge in the field of electronic signature and has always been
essentially among the first to implement the conclusions of the international expert
committees. However, on the home front so it does not look promising. For example, a
threefold change accreditation authority rather complicated smooth implementation of
the system and its subsequent operation. It is also about to be commended for

employees who have to worry about this issue, and even the very stable environment
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Czech politics, did what in many other EU Member States still failed. For that they have

my admiration.

Very promising achievement is the introduction of e-1D (identification card with
contact chip). The only shortcoming of the project e-OP is the fee for his release, which
currently amounts to 500 CZK. | would consider more effective if the project e-OP co-
financed with the contribution of EU funds. With its mass of electronic signature
embedded in a contact chip would be no dilemma whether to use a token, portable
memory or other storage medium. It occurs to me a very interesting way of ensuring the
use of electronic signatures for the general public. | mean, that would create an account
on social networking sites such as Facebook was the establishment of an electronic
signature. This would be no problems with fraudulently registered accounts and at the
same time there has been a huge boom in this technology. But that is about to happen. I
would consider it a great success, at least if the state and public administration to use
electronic signature in some way connected with registration built into the national
information system, or. into individual parts. And that would be in greater awareness in

the public sector.
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