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Anotace

Predkladana diplomova prace jenovana problematice systéntizeni bezpénosti
informaci (ISMS), systémtizeni rizik a ndteni efektivity. Uvodniast prace je za#tena na
charakteristiku systéintizeni bezpénosti informaci a popisu jejich zakladnich atribut
naslede je provedena analyza pozadawutoplrétna o charakteristikiizeni rizik a ngeni
efektivity. Na zaklad této analyzy je v zavu prace navrZzen a realizovan nastroj peeni

rizik a meteni efektivity.

Kli ¢ova slova

Systémyrizeni bezpénosti informaci, ISMStizeni rizik
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Abstract

This master thesis is focused to the issue of m&bion security management systems
(ISMS), risk management and measurement of efiecéiss. The first part is focused on the
characteristics of information security managenmsygtems and also describe their basic
attributes, then the analysis is supplemented Quirements on the characteristics of risk
management and measurement of effectiveness. Resé#us analysis, the present work is

designed and implemented a risk management toaeasuring effectiveness.

Key words

Information security management system, ISMS, mskagement
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Uvod

Systémykizeni bezpénosti informaci nabyvajitsledkem vyvoje podnikani stale vetsi
hodnoty. Bi respektovani skut@osti, Ze moderni podnikani je zavislé na infatnieh
technologiich, je nutné si ssomit, Ze nefeberné mnoZzstvi informaci je neustéle
vystavovano fisobicim hrozbam a dand informacéze byt znehodnocena, zneuzita,

ztracena.

Tyto informace, sotasré nabyvaji pra¥ vlivem vyvoje podnikani a spalrosti na
své hodnat. Informace z&inaji byt pro organizace st&jtak cenné jako kapital, know-how,
vybavenigi zamestnanci. A pokud si spateosti stezi a chrani své zasstnance, vybaveni,
know-how a kapital, je na mévenovat dostat&ou pozornost také ochramformaci
Informace, ktera ma nalezité atributy, tedydinost, integritu a dostupnost a ktera je vyuZzita
ve vhodny moment, fiZe totiZz spolénosti umoznit velky ndskokied konkurenci, vyhnout
se Spatnému rozhodnuti,uzaweni kontraktu a dosazeni zisku. Z pohledu infamha
bezpeénosti jsou informace chréany bez ohledu na to, zda jsou uloZeny v infatfnia

systému, vytiginy na pape nebo existuji pouze \&& mysli.

Pokrokow uvaZzujici organizace si plnuvédomuji nutnost ochrany informaci a
zvladnuti strategiéizeni rizik.

Receptem pro zvladnuti strategiieeni rizik je pro organizaci implementace sysiém
fizeni bezpénosti informaci. Implementaci viech poZzadaukedenych v northCSN
ISO/IEC 27001 mize organizace dosdhnout minimalizace mozZnostiyzkrétlity informace.
Rizeni bezpénosti je stejy tak jako procesizeni rizik nikdy nekogici proces, ktery
vyZadujecas a plnou podporu vedeni organizace, ale pokuahargce vSe zvladne, odnou

ji bude efektivni ochranny systém.

Tato prace je za#iena na charakterizovani syst€iBMS atizeni rizik. Jsou zde
charakterizovany zakladni stavebniigila procesy. Vystupem této prace je navrzeny rjastro

protizeni rizik a ndeni efektivity.
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1 Charakteristika norem

Patatkem roku 2005 organizace ISO (International Orgdion for Standardization)

oznamila uvedeni novéady norem ISO/IEC 27000, které se bud@mowat problematice

fizeni bezp&énosti informaci. Zdrojem pro tvorbgahto norem byly normy BS 7799 (British

Standards). Nosny piliktery umoZnuje implementovat vSechny poZzadavikickto normach

je Demingovo kolo (PDCA cyklus), jednotlivé krokyDEA cyklu jsou charakterizovany

v kapitole 2. 2. této prace. Zakladni hierarch@img t¢chto norem je zobrazena na obrazku

1. Tato kapitola budeémovana zakladnimu popisu a&yy norem ze skupiny ISO/IEC (za

Ucelem tohoto vytu norem a stitné charakteristiky jejich obsahu je zkonstruovéaultkac.
1., uloZena v Ploze) a podrob¥jSi charakteristice norem ISO/IEC 27001 a ISO/IHOQ5.

7

Metody fizeni rizik

.

Rada ISO/IEC 27000
Rizeni bezpe&nosti informaci

Zéklady a slovnik ISMS
ISONEC 27000 (1ISONEC 13335-1)

Pravidla certifikace ISMS
ISO/NEC 27006 (EA 7/03)

“~ Metriky ISMS

\

ISONEC 27005

(ISONEC TR 13335.3 ISONEC 27004

S 7799-3) 1

Piiloha A
Smérnice pro Soubor postupl Smémice

implementaci ISMS ISO/NEC 27002 auditora ISMS
ISO/EC 27003 (ISO/NIEC 17799) ISO/NEC 27007

i

Specifické normy a smérmice

l

Spoleéna kritéria (ISOIEC 15408)
Bezpeénost siti (ISO/IEC 18028)
Nasazeni a provoz IDS (ISO/NEC 18043)
Rizeni incidentu (ISONEC TR 18044)
Audit systému fizeni (ISO 19011)

Obrazek 1. Konceptady ISO/IEC 27000 préizeni bezp@osti informaci [1]
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1.1 CSNISO/IEC 27001

(Vlastni nazev: Inform@i technologie- Bezgaostni techniky- Systému managementu
bezpeénosti informaci- PoZzadavky)

Tato norma je nahradou za normiSN BS 7799-2 (36 9790) z prosince 2006 a
vznikla na zaklad spoluprdce ISO (Mezinarodni organizace pro nomael) a IEC
(Mezinarodni elektrotechnicka komise).

Ucel, za kterym byla tato mezinarodni norma sestajepaskytnout podniku navod a
byt mu jakousi firu¢ckou a radcem i ustanoveni, zav&di, provozovani, monitorovani
udrzovani a zlepSovani systému ISMS. Obsahuje fegexipoZzadavky pro vSechny tyto
kroky. Vylou¢enim rekterych pozadauk v ni uvedené je néjmatelné. Tedy pokud chce
organizace usp v implementaci ISMS a chce dosahnout souladwt®toormou, naipklad

projit auditem a ziskat certifikagR]

Je pouzitelna a aplikovatelna pro vSechny typy mimgeci (kometni organizaci, vliadni
agentury a tady, neziskové organizace) bez ohledu na jejicikosi a povahuinnosti. Je
aplikovatelnd na organizace s procesnimenim. Respektive je postavena na faktu, Ze
organizace, kterd se rozhodla implementovat ISM® & jakémkoliv oddleni a rozsahu
upustila od funknihoftizeni a peSla na procestizeni.

Norma je plR kompatibilni s dalSimi systémy managementu. Jednoich je norma
ISO 9001:2008 (Quality management system- Systémagementu kvality). Tato norma
popisuje pozadavky na systém managementu kvaliodle této normy probihaji také

certifikace systému kvality primarnintiposem této normy je procesrigiup.

DalSi normou je ISO 14001:200 ( Environmental managnt systems). Tato norma
specifikuje pozadavky na systém environmentalnitemagementu. UmozZnuje organizaci
vyvinout a zavest politiku a cile, zatalem tizeni rizik (z hlediska Zivotniho prdsti)

v zavislosti natinnostech této organizace. Tato norma je tedgna pro organizace, které
jsou si wdomi své odpotdnosti Vici Zivotnimu prostedi a které clifi podporovat ochranu
Zivotniho prostedi a prevenci zr&teni. [5]

e DalSimi normami jsou normy ze skupiny ISO/IEC 2708feré jsou pro nazornost

uvedeny v tabulceéislo 1.

10
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Toto propojeni je nastaveno z&elem jednotné implementace a provozu. Tedy, Ze
jeden vhodd navrzeny systéniizeni mize splnit pozadavky vSeckichto vySe uvedenych
norem.

Nastrojem vyuZivanym pro implementaci a aplikacgors proces ISMS v této norra je
model PDCA. Tento model umozni plné pochopeni paadna bezpénost, které jsou
chapany jako vstupy do procesu a pomoci nezbytproees a ¢innosti vytvdi tizené
vystupy, které splji poZadavky bezgeosti a vyhovuji pedstavdm ustanovenych na vstupu.
Modelu PDCA je ¥novana kapitola 2.1, kde je tento model detadlnarakterizovan.

Prinosy certifikace dI€ SN ISO/IEC 27001

e Zabezpeeni informaci

* Organizace je konkurenceschopna

» Spolehlivost systému podporuji systémy zalohovani

« Odpowdnost je penesena na zamstnance

» Je zardeno kontinualni zlepSovani v efektivnastieni naklad

* Je zaji&na pé€e o kvalitu informaci

» Narnist podnikatelskéid/éryhodnosti pro potencionalni investory
» Eliminace nakladl za sankce a pokuty, dodrzovani pravnich pozadavk
* Vybudovani firemni kultury

* Motivace zamistnané

e V¢asneé rozpoznani incident

= Vice zaruk o plani pravnich a jinych poZadafrk3]

1.2 €SN ISO/IEC 27002
Normu tvai sbirka nejlepSich bezfmostnich praktik, norma byla pr&¥nvydana

v ¢ervnu roku 2005 pod nazvem ISO/IEC 17799. RpzdbSlo ke zminé nazvu a to na
normuCSN ISO/IEC 27002:2005.

Aktualni verze normy "ISO/IEC 27002:2013 Informatidechnology - Security
techniques - Code of practice for information sggunanagement"Tato norma obsahuje 14
primarnich oddil kde je definovano 35 dilopateni. Tyto cile opdiéeni jsou implementovana

za (elem ochrany informaich aktiv proti naruseni jejich kvality. Je tedyem zardit

11
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jejich daveérnost, dostupnost a integritu. Tato norma je koondma tak, aby bylo mozné
implementovat zde uvedena dop@eni, ktera slouzi pouze jakdeplloha a je mozné si je
konkrétrgji doladovat a to v imé zavislosti na pozadavcich organizace, do jdkéko
organizace. Respektive do jakéhokoliv typu orgasezado jakkoliv velké organizace.

Obsahem této normgSO/IEC 27002 je také soubor nejlepsich praktik zapseni
bezpeénosti informaci. Tyto praktiky jsou zde popsanyrgamizace by je #la vzit v Gvahu
pro zajiséni kontrolnich cih. Nova verze této normy obsahuje 114 "zakladnigidteni (v
piedchozi verzi normy z roku 2005 to bykxhto opateni 133), které se, ale ve skinesti
dale rozkladaji na stovky specifickych beapestnich opdeni, protoZze je mozné pro spim
jednoho bodu navrhnout vice ofeati.

Norma neni rozkazovaciho charakteru. Volbu igrdtzcela ponechava v kompetenci
organizace. Cilem neni implementovat vSe, co nam@i, nybrZ jen ta vhodna opexi,
kterd byla zvolena na zékkatlodnoceni rizik a ta op@&ni, ktera je mozno v konkrétni situaci
implementovat. Tato normou poskytnuta flexibilitéi pmplementaci nize mit ale také
negativni dinek a to pesrt v momentu kdy organizace podstoupi proces ceatibkdle
normyCSN ISO/IEC 27001. MZe totiZ dochazet k problém pri vyhodnocovani, zdali jsou

zvolena bezpmostni opatni plré v souladu s normou.
1.3 CSN ISO/IEC 27004

Obsah norm¢SN ISO/IEC 27004 je reakci na pozadavky prémadgravidelnych
prezkumi (€innosti ISMS a mdfeni &innosti zavedenych opahi za delem owteni, zda
jsou definované bezprostni pozadavky v organizaci nagiy. Tyto pozadavky jsou
uvedené v north CSN ISO/IEC 27001. Dopoteni v nornd obsazena jsou zatiena na
Uzkou a specifickou oblast vyvoje a vyuzivani nketri

Implementace échto dopordeni je gedmétem programu rieni bezpénosti
informaci. Program #feni bezpé&nosti informaci napomaha vedeni organizadé p
identifikaci a vyhodnoceni nevyhovujicich a ti@mych proces a opateni ISMS a f
stanoveni priorit¢éinnosti spojenych se zlepSovanim neboérzmo €chto proces anebo
opateni.

Tato norma pedpokladda, Zze vychozim bodem je pro rozvoj metriké&eni je dobré
porozungni rizikaim, kterym organizacéeli a Zec¢innosti hodnoceni rizik organizace byly
provedeny sprav (tj na zaklad ISO/IEC 27005, jak to vyzadufeéSN ISO/IEC 27001)

12
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M¢éreni probiha za delem hodnoceni dinnosti zavedeného systéniizeni bezpénosti
informaci (ISMS) a takédinnosti opateni nebo skupin op@ni jak je uvedeno v nokiC SN
ISO/IEC 27001. Doporteni se tykaji politiky,fizeni rizik bezpénosti informaci, cil
opateni a proceas

1.4 €SN ISO/IEC 27005

Norma je strukturovana doékolika ¢asti a obsahuje uceleny nahled, ve kterém je
prezentovan ifistup kiizeni rizik bezpénosti informaci. Forma jejiho zpracovéni je utma
s pihlédnutim a respektovanim poZzadawkzeni bezpénosti informaci (ISMS), které jsou
uvedeny v nor@CSN ISO/IEC 27001. Je tedy flexibilni, jako nord@&N ISO/IEC 27001 ve
vztahu moznosti implementace do roémfich drutii podniki (komegni spol€nosti, viadni
organizace, organizace neziskow#)pouze do jejich jednotlivych odtkni dané organizace
(marketingové, finatni), sluzeb (vztah se zakazniky, pouze konkrétnich fyzickych mist
(serverovna, archiv) a zarave vySe uvedenou normou taiceleny systém a nikterak se

navzajem neomezugi nevyluuji.

V Uvodu je nutno podotknout, Ze metodikigeni rizik uvedené v této nodrmaji
pouze ilustrativni charakter a slouzi pro nabytilygdomi o moZzZnostechi{stupu kiizeni
rizik bezpeénosti informaci. Norma neposkytuje detdilpresnou pirucku, kterou musi
vSechny organizace do posledniho detailu a krokdrzwat, pokud ckfi UspSns
implementovat tuto s@ast ISMS. Jinakeceno, norma poskytuje pouzeciiéd dopordeni a
upozorrgni, jak postupovat a jaké skamesti @i jednotlivych krocich, ¢i etapach
implementace néphlizet. (tento fakt je za@inén moznosti implementace ISMS v Siroké
Skale organizaciuzného typu, jejich rozdilnymi strategiemi, vizenaili, dale rozsahem

implementace, atd.) [6]

13
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2 Systémy Fizeni bezpe €énosti informaci

2.1 Charakteristika ISMS

Se sodasnym prudkym rozvojem informsmaich technologii, které urychluji pokrok a
usnaduji praci ditim uzivatetim IS, je spojena i oblast pibacove kriminality, ktera
vykazuje stejny dynamicky rozvoj. Pokud se roztafio oblast je adekvatni a pochopitelna
potreba rozvijeni i oblasti ochrany. Podle statistikltizi k nejvice utakn na informani
systém zevnit spolé&nosti, kdy dochazi ke zneuZivani vlastni¢fstppovych prav ze stran

samotnych zagstnand a to wdoméhcoci newdomého.

Systémiizeni bezpénosti informaci (Information Security Managementsteyn -
ISMS) je dokumentovany systém orientovany na auhiaformanich aktiv. ISMS niZe
byt zaveden profedem uéené oddleni spolénosti, nebo pro konkrétni inforiai system,
popipadt jehocast,ci muze zcela zahrnovat celou organizaci.

Je implementovan zatélem, aby byla spot@ost schopna neustale vyhodnocovat
rizika a uplatiovat nélezité kontrolni #dici mechanismy k zachovaniwtrnosti, integrity a
dostupnosti informaci. Zatrem je chranit informéni aktiva spolénosti, ¢ili nedopustit, aby
se informace dostaly do nespravnych rukéuaby nedoSlo k jejich ztrat Je mnohem
jednodussi fipadné ohroZeni, nebo slabinu odstranit (zredukowatZ nasledh likvidovat

nasledky skod.

Zavedeni systému ISMS je strategickym rozhodnugneni organizace, a pro #iia
a usgsny pabéh zavadni systémuizeni bezpénosti informaci je nevyhnutelna spoluprace
vSech zainteresovanych slozek organizace. Syst@mwjie vyuzivan vSemi typy podnikbez
ohledu na jejich velikosti podnikatelské zagteni (podniky vyraljici, podniky poskytujici
sluzby).

Pro tyto podniky jsou informace kbivou sodasti nejen jejich ktovych fidicich
podnikovych proces ale i BZnych proces. Ci se jedna o podniky, které spravuiji citliva data
svych klienfi a dbaji na komplexni zaji&ti jejich bezpé&nosti. Identifikaci a klasifikaci aktiv
a vyhodnocovanim jejich ohrozeni a zranitelnostingze kazda organizace vybratizpby
fizeni takovychto rizik, aby byla zachovaneavérnost, integrita a dostupnost informaci. Jedna
se o informace ifslusnych zainteresovanych stran jako inapformace vlastni klientely,

odkerateli, dodavatal, ale i akcion#i, Grednich orgéain, ap.
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Oblasti bezpecnosti informaci

Bezpecnostni politika

Rizeni aktiv Rizeni pristupu
Bezpecénost Rizeni
zlhled_lska e Akvizice, kontinuity
lidskych Rizeni VyVoj a ginnosti
_ zdrojl komunikaci udrzba organizace
Organizace arizeni informaé&nich
bezpe&nosti provozu systému
informaci :
Fyzicka
bezpecnost
a bezpeénost
prostredi Zvladani bezpeénostnich incidentu

Soulad s poZzadavky

Obrazek 2. Oblasti bezgm@osti informaci dle normgSN ISO/IEC 27002 [7]

Jelikoz implementace ISMS uplaije tzv. procesniifstuptizeni, je v této praci pro

nazornost uvedena kapitola kde je komparativniy@aoi funkniho a procesnihastupu.

2.1.1 Funkéni pristup vs. procesni p Fistup

Nutnost pechodu z funénihotizeni na procesitizeni je podnicena vysokou rychlosti
vyvoje technologii a vyvojem trzniho préstli, kteréemu vévodiipni zakaznika. DoSlo tedy k
snizeni vyznamu vlastni vyroby a doslo k navySeahamucinnosti, podporujicich vyrobu
(nap. logistika, prodej, styk se zdkaznikem). Na tepfcinnosti je kladen velkyidaz a
velké mnozstvi pozadauk jelikoz tyto ¢innosti maji v sotasnych podminkach silné
konkurence nemaly vyznam.¢fito poZzadavkm je nutno pizpusobit uzgsobit ¢innosti
uvnitt organizace a iptransformovat jejich strukturu. Tr&di hierarchickd (Utvarovd)
struktura, kterou prosazuje fulik fizeni, se prezentovala jako malo pruzna a neefdkév
proto velké mnoZzstvi organizacigdlo na procesrizeni. Definovaly své vnibi procesy a
jim prizpuasobily jejich vnitni strukturu.Prechod na procestiizeni taktéZ umozni organizaci

zavadt dilci systémy a vyuzivani progresivnich metambni[8]
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Funkéni rizeni

Funkeni fizeni bylo tedy pedchidcem procesnihdizeni. Toto funkni fizeni bylo
vyuzivano tens 200 let. isledkem tohoto faktoru, Ize tentdigiup klasifikovat jako jedno
z nejhojrgji vyuzivanych manazerskychizeni v historii. Jeho otcem byl Adam Smith.
Principem a jedinou vyhodou, kterou funk fizeni n¢lo, byla dekompozice vyrobnich
procesi, které byly sloZité a vysoce sofistikované na gtlrché ukony, které nevyzadovaly
kvalifikovaného pracovnika. OvSem dochazelo tak&&pats dokumentovanému chovani a
nedostaténé popsanym postujn, komunik&nim bariéram, nespecifikovani zodgdwosti a
celkovy gistup byl tedy vysoce nepruznynfledkem &chto fakti klesla efektivnost tohoto

piistupu pod unosnou hranici. Bylo tedy nahrazenagsoimiizenim[9]

Procesnirizeni

Procesniiizeni bylo rozvijeno veréch etapach, ve kterych dochazelo k idaa
samostatnych manuépopisujicich vyrobni procesy, proces managemengergineeringu.
Tento novy smr vychazi ze skutmosti, Ze kazdy produkt, vyrobes sluzba vznik4
konkrétni posloupnosti specificky@mnosti tedy procesem. VSechny tyianosti a vztahy
jsou zobrazovany pomoci procesniho (postupovetagraimu, ktery tedy zahrnuje vSechny
potrebnécinnosti, ale také vSechny vazby mezi nimi, jejidusednost a také zodpminé

pracovniky.

Procesnitizeni je mozné realizovat ¥kolika arovnich. Tyto Urov# jsou vyzngeny dle
stupré podrobnosti.
« Uroven ¢innosti (aktivit)

0 kazdy proces je rozvrhnut nadi€innosti (aktivity), které Ize klasifikovat na:
vykonné, kontrolni a rozhodovaci. Kazd&eahto ¢innosti je sledovana na
vstupu a vystupu. Tato Uravege postéujici pro proces restrukturalizace
proces.. Toto modelovani se nazyva staticke.

« Urovei udalosti

0 Kazda cinnost je zaptata a ukodena konkrétni udalosti. To umoznuje

sledovat tytocinnosti nejen jako jeden celek, ale také konkrétygkyty

téchto ¢innosti a to v realnéntase. Timto je umo#na realizacetfizeni
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proces (workflow), kde sefinnosti stidaji s udalostmi. Toto modelovani se

nazyva dynamicke.

Pfi procesnimiizeni je také vyuzivana procesni mapa. Vznika gespm proces
v organizaci. Slouzi pro znazeémi jednotlivych vazeb mezi danymi procesy. Protn; &ato
proces nesmi nikde koém, ¢ili musi na &) navazovat proces dalSi. Z empirickych zkuSenosti
vyplyva, ze tvorba fechodi mezi jednotlivymi procesy a koordinace jejich sgub je

nej\étsi m problémem. Procesni mapa dale mes&t Wtveni proces a jejich cykleni.[10]

Realizace a aplikace procesnitizeni je spojena nejen s vyuzivanim programovych a
organiz&nich nastraj, ale obnasi také prasilidmi. Je totiz nutnosti transformovat jejich
mysSleni z funkniho fizeni natizeni procesni, coz byvakdy velkym problémem, jelikoz
lidé si neradi zvykaji na jiné, nové&ai. Ti jsou touto zrinou nucenprejit od stavu, kdy se
fidili pfevazre povely sveho natzeného do stavu, kdy jejich hlavnim smyslem prigce

obslouzit proces do kterého jsouazeni.

2.2 Charakteristika jednotlivych krok G v cyklu PDCA

Rozsah ISMS
Politika ISMS ZlepSovani ISMS
Zprava o hodnoceni rizik Opatieni k napravé ISMS
Souhlas se zavedenim ISMS Preventivni opatfeni ISMS

Prohlaseni o aplikovatelnosti

X,

- % ' — =2
Pozadaviy ﬁ 1 PIént e, 4 Pozadavky
& Q
N ©
@© Délej % Jednej %
x U
\m o
Uspokojeni _1;::‘ Kontrotuj l'ﬁ:—"-f" Uspokojeni
\gg.;—:ﬂ G
Plan zviadani rizik Viyhodnoceni incidentu
Pfirucka bezpecnosti informaci Monitorovani a kontroly
Program bezpecnostniho povédomi Méfeni u€innosti ISMS
Indikatory a ukazatele bezpecnosti Plan internich auditu ISMS
Rizeni zdrojii, dokumentl a zaznamil Zprava o stavu ISMS

Obrazek 3. PDCA model prizeni bezp@osti informaci [2]
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Planuj:

Organizace jsou povinny v ramci tohoto kroku ustatnpolitiku ISMS, stanovit si cile

proces, kterych chce dosahnout vramci managementu riBiéille postupy zlepSovani

bezpénosti informaci a to tak, aby generované vysledfdy ks souladu se zvolenou politikou

organice a jejimi zvolenymi cili. V ramci ustanov¢8MS je organizace povinna provést:

1.

urceni rozsahu a hranic ISMS na zaklagosouzeni specifickych rfys¢innosti

organizace, jejiho uspédani, struktury, umi&ti, aktiv a technologii

. definici politiky ISMS na zaklagl posouzeni vySe &enych specifickych ryséinnosti

organizace. Tato politika &ir pravidla cinnosti tykajicich se bezgeosti informaci,
také stanovuje kritéria, kterymi bude hodnocenakoiz Zvolena politika musi
zahrnovat strategii organizace a jeji orgaémzatrukturu. Pro organizaci je nutné brat
v Gvahu zakonné nebo regulatorni pozadavky. Zvoleolitika musi byt posléze
schvélena vedenim.

stanovit gistup organizace k hodnoceni rizik. Identifikovagtodiku hodnoceni rizik,
ktera musi vyhovovat politice ISMS (musisplat vSechny poZzadavky. A to zakonneé
a bezpénostni)Musi také dojit k vytweni kritérii pro akceptaci rizik a identifikovat
jejich akceptani drovré. Je nutné zvolit takovou metodiku hodnoceni ritera
poskytne vysledky hodnoceni rizik v podoporovnatelné a reprodukovatelné (pro
hodnoceni rizik existujgtada fiznych metodik, v norgh ISO/IEC TR 13335-3,
Informatni technologie- Skrnice protizeni rizik bezpénosti IT- ¢ast 3. Techniky
protizeni bezpénosti IT

identifikovat rizika. Tato identifikace rizik obni@a3dentifikaci aktiv, ktera chce
organizace chranit. Kmto aktivaim piifadi jejich vlastniky. Dale je nutné
identifikovat vSechny hrozby pro tyto aktiva a mékt identifikovat zranitelnosti,
které by mohly byt hrozbami vyuZity. Déle je nutid@ntifikovat, jaké dopady na
aktiva by mohla mit ztrataislérnosti, integrity a dostupnosti.

analyzovat a vyhodnotit rizika. Zde probiha pos@o\dopad nacinnost organizace.
Pro organizaci je dobré posoudit tyto dopady, kteyepotencional& vznikly za
skute&nosti ztraty dvérnosti, integrity a dostupnosti, jelikoZige ugit prioritu tém
aktivam, kterych se vysoky dopad tykd. Posouzena b¥lambyt i redlna

pravdEpodobnost selhani jiz zavedenych épai. A to z dvodi nahrazeniéchto
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opateni, ¢i jejich upraveni. Poslednim krokem je ¢eni, zdali jsou rizika
akceptovatelnéi ne.
6. identifikovat a vyhodnotit varianty po zvladani ikiz Cilem je aplikovat vhodna
opateni, popipact modifikovat opateni jiz zavedena a to zg&alem Sateni se zdroiji.
Ke zvladnuti rizik je mozno zvolitgkolik variant gistupi. Pri védomém akceptovani
rizik (je to vsouladu s politikou organizace a yssplrena kritéria, ktera byla
stanovena pro akceptaci rizik) DalSi moznosti jenuti se rizikim, ¢i pieneseni rizik
spojenych €innosti organizace naeti strany, kterymi mohou byt pafidvny, Ci
dodavatelé.
7. vybrat cile opateni a jednotliva bezgaosti opateni pro zvladani rizik
8. ziskat souhlas se zbytkovymi riziky
9. ziskat souhlas k zavedeni a provozu ISMS
10.pripravit prohlaseni o aplikovatelnosti obsahujidi§ecile opatni byly zvoleny a
pro¢ byly zvoleny a jaka jsou jiz implementovana. TgwhlaSeni také obsahuje
souhrn, jakym zfisobem bude naloZeno s identifikovanymi riziky.
Délej:
V tomto kroku dochazi k samotnému za&dida provozovani ISMS, respektive k
zavedeni a vyuzivani politiky ISMS, zvolenych dpat, proces a postup.
Je nutno formulovat plan zvladani rizik, ktery vghe@dpovidajici¢innost vedeni, zdroje,
odpowdnosti a priority pro ISMS. Tento plan také slokalosazeni identifikovanych @il
opafteni, ficemz dojde k akceptaci zdtop k gifazeni roli a odpadnosti.
Dale musi ufit zptisob n&feni &innosti vybranych op&tni, je nutné wit, jakym zpisobem
budou zndtené vysledky vyhodnocovanyyipulezitém faktu, Ze vyhodnocovani musi byt
porovnatelné a reprodukovatelné. Dale je nutnéeskch zvySovani informovanostitalit
provoz a zdroje ISMS. Na z&vje nutné zavést postupy a dalSi opat pro rychlou detekci a

reakci na bezgmostni udalosti a postupy reakce na bémpstni incidenty.

Kontroluj:

V tomto kroku probih& monitorovani #agzkoumavani ISMS. Tj. posouzeni, kde je to
mozné i néeni vykonu zvolenych procésa to wici politice ISMS, ciim a praktickym
zkuSenostem a poskytovani vyslédkredeni organizace Kgzkoumani. Kontinudlni
monitorovani je nutné zigodi véasné detekce chyb zpracovani a pkaswou identifikaci

aspsnych a neusgnych pokus o naruseni bezpeosti a detekci bezpeostnich inciderit
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Cilem je detekovat bezpmostni udalost a zabranit tak vzniku beamestnimu incidentu. A
pokud dojde k bezgeaostnimu incidentu je cilemémit vyhodnoceni podniknutycinnosti.
Zdali jsou @&inné a efektivni. Dochazi zde také k pravidelnémerzkoumavani ISMS a to
formou internich audit Dochazi k nifeni &innosti zavedenych opa&ni pro ovieni
dosazeni pozadované beapesti a v planovanych intervalecihegkoumani hodnoceni rizik,
zbytkovych rizik a Urovie akceptovatelnych rizik, jelikoZ organizace se yiygneni se jeji
cile), spolén¢ s ni se réni technologie, &innost jiz zavedenych ogahi, ale také hrozby a

zranitelnosti.

Jednej:

Tento posledni krok je zaffen na udrzovani a zlepSovani efektivnosti ISMS. Za
vyuziti vysledki z predchoziho kroku Kontroluj, kde probihalo testovardvrhnutych
opateni a podrobovani systému internimu auditu (Intemidity jsou provéghy
v pravidelnych intervalech, které jsowteny plany internich audi}. Napini tohoto kroku je
také navrhnuti napravnych¢i preventivnich opdéeni, ktera je nutno aplikovat na
identifikované neshody,¢i nedostatky spojené simplementaci a udrZzovanirviSlS
Navrhnutd napravna ogahi jsou realizovana zacélem zamezeni vzniku neshod,
nedorozunini, ¢i komplikaci @i dodrzovani zvolenych posttipci roli u uritych ¢innosti,¢i
procesi.. Tento krok uzavira PDCA cyklus, ale zarbvieo ogt rozbiha, jelikoz je nutné

systém ISMS stéle analyzovat a zabranit jeho stageavyvoji.

VSechny vySe uvedené kroky, procesy musitage zdokumentované. Dokumenty
musi obsahovat zaznamy o veSkerych rozhodnutictn pekeba je odvozena od peby
zajistit Ze veSkeré€innosti odsouhlasené vedenim je moznétrpidentifikovat a je tedy
zajiStna i jejich opakovatelnost. Dokumentace musi dienyoobsahovat prohlaseni politiky
a cili ISMS, rozsah ISMS postupy opetii, seznamy aktiv, hrozeb, metodiky hodnoceni
rizik. Cyklus PDCA umoZnuje také vimvani dalSich jednotlivych PDCA sisk do
jednotlivych kroki a tim umoznuje docilenfiznych Grovni detailu ndhléd PDCA je tedy
nastroj, ktery umozni popsat celkovy pro¢eeni a to pro kazdé opahi a kazdodinnost a

umozni tak kontrolovany a systematicky postiégmplementaci ISMS|2]
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2.3 Problematika implementace systém G Fizeni bezpe énosti informaci

Pfi procesu implementace systémSMS dochézi kad® komplikaci. Pesto, Ze
organizace postupuje dle poZzadawkedenych v northCSN ISO/IEC 27001a snazi se pro
zjednoduSeni procesu dodrzovat pozadavky uvedemémach:CSN ISO/IEC 27002C SN
ISO/IEC 27004,CSN ISO/IEC 27005 je cesta implementace ISMS spojedetnym
mnozstvim moZznosti jak sejit z cesty &8pe implementaci ISMS. Zde jsou uvedegitaré

mozné komplikace, kterych seiie organizace dopustitigprocesu implementace ISMS.

* Nedostat&na kompetence odborniki na ISMS
Jednou z nejvice problematickych oblasti je odb&orapetence pracovnikkteri jsou
zavedenim ISMS paveni. Divodem je, Ze vlastni norma ISO/IEC 27001 obsahojeze
nejpotebrejSi pozadavky, které je peba splnit. Podrobné vy&leni, co tyto pozadavky v
praxi znamenaji, vSak v dané n@rmelze nalézt a pro nezkuSeného pracovnikétende
normy jsou informace neefektivni. Je tedy proégsg implementovani ISMS ve spitesti
nejen dodrzovani postipv norne, ale také fitomnost zkuseného odbornika, ktery danou

implementaci dovede do zdarného konce

* Nedostatky pFi uréeni rozsahu ISMS

DalSim dilezitym faktorem je ufeni oblasti, ve kterych je ISMS implementovano. V
praxi se tomuto kroku néwmuje dostattné mnozstvi pozornosti, coZz ma za nasledek
komplikace pi samotné implementaci.

Na prvni pohled je nejjednodussi zvolit jako oblasplementace cely podnik. Ano,
timto krokem se usnadni vymezeni rozsahu systélauscatasré se proces implementace
ISMS velice ztizi. Z praxe je ¢ken postup tkvici v zavedeni ISMS ve vhodegsti
spole&nosti a na zakladzkuSenosti z tohoto zavedeni réagat a zavagt ISMS v dalSich
¢astech spotmosti

* Nedostatky pFi Fizeni rizik

Tento nedostatek tkvi ve Spatné identifikaci migtka. Vénovani pozornosti malym
rizikim je plytvanicasem a zdroji. Pokud spoétest, identifikuje svoje rizika spravnym
zpusobem, dochézi i k jejichc¢innému zvladani a tim je zaraveajiSeéna (Eelna a dinna
funkénost ISMS. Pokud avSak spah®st, nema igsnou pedstavu o rizicich, ktera chce
pomoci implementace ISMS z minimalizovat, neni gctaojejich pesné interpretace, tak tato
spol&nost obvykle ani neni schopna ISMS efektivaavést. Z empirickych zkuSenosti je
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dopori&eno, aby ISMS na gatku pracovalo s desitkami rizik (cca 20 az 30 tifikovanych
rizik). Teprve s nabytymi zkuSenostmi je dopgmio p@et rizik navysit[11]

Priklady dalSich moznych nedostatk
* Nedostatky v dokumentaci ISMS
* Nedostatky fi méreni (Einnosti ISMS
» Nedostatky fi fizeni zaznarin ISMS
* Nedostatky fi komunikaci s auditory ISMS

3 Analyza pozadavk U na systém Fizeni rizik

3.1 Pozadavky na ISMS dle normy €SN ISO/IEC 27001

Tyto pozadavky jsou rozteny do nasledujicich subkapitol:
a) Ustaveni

1. Ur¢it rozsah a hranice ISMS
Toto Ize «init na zaklad posouzeni a zvaze&innosti organizace, upadanim
jeji struktury, umisini, aktiv a také technologii, které vyuziva.
2. Definovat politiku ISMS
Pfi procesu wovani a definovani politiky je nutné zahrnout: ré&mgro
stanoveni cil, nutnost respektovat pozadavky a to zakonne, aemuli a také
poZzadavky (zavazky) plynouci ze smluv tykajicich bezpénosti. Dale je nutné
stanovit kritéria, kterymi bude hodnoceno rizikoytd vSechny vySe uvederi@sti
musi zvolena politika akceptovat a obsahovat. dgutby politiku schvalilo vedeni

organizace.

Tyto poZadavky je spémy normouCSN ISO/IEC 27005 a tofpprocesu Stanoveni kontextu

(tento proces je charakterizovan v kapitole 3.2ALtéto prace)

3. Stanovit gistup k hodnoceni rizik
Identifikovat metodiku hodnoceni rizik (vysledky dwoceni musi byt

porovnatelné a reprodukovatelné, za timtelém je mozné vyuzit normu ISO/IEC TR

22



SYSTEM PR@IZENI RIZIK BEZPENOSTI INFORMACI MIROSLAYV IPSER 2014

13335-3, ktera obsahuje souboicHto metodik. Je nutné vytiib kritéria

akceptovatelnosti a také kritéria pro identifikakceptéanich urovni.

4. ldentifikovat rizika
» Identifikovat aktiva a to v ramci ISMS a takeé vizgly aktiv
» Identifikovat hrozby pro aktiva
* Zranitelnosti

» Dopady za ztratyid/érnosti, integrity a dostupnosti

5. Analyzovat a vyhodnocovat rizika
Zde je nutné:

* jaké by to mdlo dopady natinnost spolénosti, kdyby byla napadena
aktiva.

* Posoudit realnou prag¥dodobnost selhani bezfsti @i existenci
hrozeb, zranitelnosti a dopad na konkrétni aktiva za
stavajicich/zavedenych opexi.

« odhadnout Uroverizika + ukit zda jsou rizika akceptovatelna, nebo

vyzaduji zvladani podle kritérii o akceptovatelmost

6. identifikovat a vyhodnotit varianty pro zvladardiki

» -aplikace vhodnych opiani

—_

Tento pozadavky (3,4,5,6) jsou sgly normouCSN ISO/IEC 27005 i procesu Hodnocer

rizik (tento proces je charakterizovan v kapitole.B. —B.1,2,3 této prace)

7. vybrat cile opaeni a jednotliva bezgaostni opatni pro zvladani rizik
8. souhlas vedeni

9. prohlaseni/ protokol o aplikovatelnosti
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b) Zavedeni

1. Formulovat a zaveést plan zvladani rizik
o Ten vymezicinnosti vedeni, @i zdroje, které budou pro dan@&nnosti

vyhrazeny a také roztl odpowdnosti

2. Zavest plan zvladani rizik

3. Zaveést bezpmostni opaeni

Pro splnéni tohoto poZadavku Ize vyuZit normy CSN ISO/IEC 27003 nad ramec této prace

Organizace musifpmout prislusna opaeni pro odstrami nedostatk spojenych
simplementaci a provozem ISMS, aby zabranila hejiopitovnému vyskytu.
Zdokumentované postupy napravnych égait musi definovat pozadavky na identifikaci
nesouladu v zavedeni, nebo provozu ISMS.

Dle normyCSN ISO/IEC 27001 je dopotan nasledujici postup:

» Ur¢eni @i¢in nesouladu

» Vyhodnoceni pdtby opaiteni, kterym se zajisti, Ze se nesoulad znovu netrysk

» Urceni a zavedeni p@bnych opaeni k napray

e Zaznamenani vysledipiijatych opateni

* Prezkoumani pjatych opateni k naprag

» Urcit metitka efektivnosti zvolenych opani
Tedy zvolit zgisob néteni &innosti vybranych op#&tni a stanovit jakym
zpisobem budou tato &eni pouzita k vyhodnocengianosti opateni tak, aby
zawry byly porovnatelné a reprodukovatelné. Cilem jekat informace
fikajici, které jednotliva op&ni sphuji planované cile opgni.

e Zavést programy Skoleni a programy zvySovani bemstniho povdomi

* Ridit provoz ISMS a zdroje ISMS
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c) Monitorovani a pezkoumavani

Vedeni organizace musi prowadprezkoumani ISMS organizace v planovanych

intervalech (alesppjednou za rok), aby zjistilo jeho permanentfimgienost, adekvatnost a

acinnost. Tato pezkoumani musi také hodnotit moznosti zlepSenitéepo zngn v ISMS,

véetng bezpénostni politiky a cik bezpénosti. Vysledky musi byt jagredokumentovany a

musi byt o nich udrzovany zaznamy.

Organizace musi neustale zvySovaingosti ISMS s vyuzitim politiky bezgaosti

informaci, cii bezpénosti informaci, vysledk auditi, analyz, monitorovanych udalosti,

napravnych a preventivnich opati a pezkoumani provashych vedenim organizace.
V normg CSN ISO/IEC 27001 jsou uvedeny tyto tkony:

1. Monitorovat a pezkoumavat a zavest dalSi deai:

a.
b.

Pro Wasnou detekci chyb zpracovani

Pro Wasnou identifikaci asgnych i neusgsnych pokus o naruseni
bezpénosti a detekci bezpprostnich inciderit

Ktera umozni vedeni organizacecityr zda bezpénostni aktivity provaghé
powienymi osobami nebo implementace @pat funguji dle dekavani
Umozni detekci bezgeostni udalosti a zamezi vzniku bespastniho

incidentu

2. Pravidelr prezkoumavat &innost ISMS

3. Mgiit aginnost zavedenych ogahi pro o¥reni toho, Ze byly napémy pozadavky na

bezpé&nost

Tento pozadavek je sgin normouCSN ISO/IEC 27004 (kapitola 3.2 této prace)

4. V planovanych intervalech prov&d pirezkoumani hodnoceni rizik afrgzkoumani

arovni zbytkovych rizik a drovni akceptovatelnastik
5. Provadt interni audity ISMS

6. Na urovni vedeni organizacéegzkoumavat ISMS (kontrola rozsahu a detekce dalSich

moznych zlepSeni)

7. Aktualizovat bezpénostni plany

d) Udrzovani a zlepSovani

1. Zavadt identifikované moznosti vylepSeni ISMS
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2. Provadt odpovidajici napravna opahi a preventivni¢innosti s vyuzitim svych
zkuSenosti¢i zkuSenosti jinych organizaci

3. Projednavatinnosti a ndvrhy na zlepSeni

4. Dosahnout fedpokladanych ail

V normg CSN ISO/IEC 27001 je taktéZ uveden pozadavek naniexdtganizace, které by
melo prevzit odpo¥dnost za implementaci systému ISMS a za jeho udirziov
V norn¥ je uvedeno, Ze vedeni organizace musi, poskytikazg o své wli k ustanoveni,
zavedeni, provozu, monitorovanfepkoumani, udrzovani a zlepSovani ISMS a to tak Ze:
» Ustanovi politiku ISMS
e Zajisti stanoveni ail ISMS a planu jejich dosazeni
» Stanovi role povinnosti a odp&inosti v oblasti bezgeaosti informaci
» Propaguje v ramci organizace vyznameplrcili bezpénosti informaci, jejich
souladu s politikou bezpeosti informaci
e Zajisti dostateéni zdroje pro ustanoveni, zavedeni, provozu, moowtni,
piezkoumani, udrzovani a zlepSovani ISMS
» Stanovi svym rozhodnutim kritéria pro akceptadkrezakceptovatelnou Urokeizika
e Zajisti provadni internich audit ISMS
* Provede pezkoumani ISMS

V této kapitole jsou sepsany a popsany jednotliegadavky uvedené v nodmCSN
ISO/IEC 27001. K dmto jednotlivym poZadawvkn jsou gitazeny normyCSN ISO/IEC
27005 aCSN ISO/IEC 27004, které umoznuji pii téchto poZadavik Normy CSN
ISO/IEC 27005 aCSN ISO/IEC 27004 jsou z tohotoiebdu podrobd charakterizovany
v nasledujicich kapitolach a j€énovana pozornost jejich konceptu a jejich pozadaykktere

je nutno splnit v rdmcithto jednotlivych norem.
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3.2 Analyza normy CSN ISO/IEC 27005 (Rizeni rizik)

Rizeni rizik je velice dlezity proces. Pro popis jeipodné uvést vyraz pana J. Hootena
ktery tekl: ,Jestlize nenizete fidit riziko, nemizete ho kontrolovat. Pokud ho né&rete
kontrolovat, nemZete ho Séit. To znamend, Ze hrajete hazardni hru a doutatbudete mit
Stesti.” Toto naznauje dilezitost uedomeni si faktu, Ze je v s@asnosti nezbytnou nutnosti

fidit rizika.

Procegtizeni rizik pozaduje

v

vytvoieni gihodné infrastruktury a uziti

logického a systematického postup -~ o
Rizeni rizik je nepetrzity proces, | |
jednotlivé kroky celého procesu a jejic ;HDDNDCEMMK v :
posloupnost jsou zobrazeny na obréazkt = | IDENTIFIKACE | §
5. Sestava zthto zakladnich procés g : \ E:
stanoveni kontextu, vyhodnoceni rizik % | + : :S)ﬁ
oSeteni rizik. Tyto zakladni procesy jsol % "—4‘_’ iz "_"_> %
diverzifikovany do daldich sub prodea % : R : g
to za welem efektivijSiho fizeni rizik. % L | VYHODNOGENI |, | é
Témito sub procesy jsou: pochopeni rizi < : : g
jejich identifikace, posouzeni a t S 4,_ - B
vzhledem k nasledin a rozsahu dopadt : S NN

na c¢innost organizace, &eni jejich o A

pravdEpodobnosti vyskytu, deni priorit,
¢ili ur¢eni planu oSéeni, ochrany aktiv,

Obrazek 4. Proce$zeni rizik [ 6]
ktera jsou identifikovanymi riziky ohroZovana a fiéeyla politikou organizace ¢gna jako.
Tyto jednotlivé procesy a sub procesy budou charagdvany v nasledujicich kapitolach.
Aplikace €chto proces je op:t provedena za pomoci modulu PDCA.[12] Nzeni rizik Ize
také nahlédnout jako na analyzustbdki a vytvdeni scénéi dopadi incidenfi, které

nastanou¢i mohou nastatipignoraci nutnosti zavedeniditych protiopateni.
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Jednotlivé procesy obsazené

Kroky PDCA cyklu v jednotlivych krocich PDCA cyklu

A. STANOVENI KONTEXTU

1. Stanoveni kritérii pro hodnoceni rizi
2. Stanoveni kritérii dopadu
3. Stanoveni kritérii pro akceptaci rizik

B. HODNOCENI RIZIK

A 1. IDENTIFIKACE RIZIK
PLANUJ * |dentifikace aktiv
* Identifikace hrozeb
« ldentifikace stavajicich opani
» Identifikaci zranitelnosti
« ldentifikaci nasledi&/dopad
ANALYZA RIZIK
VYHODNOCENI

wnN

C. ZVLADANI RIZIK

DELEJ D. Implementace planu ogeni
KONTROLUJ E. Kontinualni monitorovani
pirezkoumavani rizik
F. UdrZzovani a zlepSovani procesu
JEDNEJ fizeni rizik bezpénosti

informaci

3.2.1 PLANUJ

A. STANOVENI KONTEXTU

Tento proces¢innost je prvotnim krokemipzavadni ISMS. Slouzi k identifikovani
potteb organizace. Sestdva se Zeumi rozsahu a hranic implementace ISMS &enir
zakladnich kritérii. Je veliceutezité, aby si organizace &domila, jak moc je tento krok
podstatny a &novala mu dostateou pozornost, jelikoz od nastavenych kritérii,r&tse
v tomto kroku stanovi, se odviji cely proces vyhmahvani rizik a nasledné zvladani rizik.
V tomto kroku tedy probiha definice rozsahu a toaprocesutizeni rizik bezpénosti
informaci.

Dulezitym procesem je volba spravnéhaispupu. Tato volba ifstupu je

komplikovana rozmanitosti fistupi v rizikovém inzenyrstvi, jimiz jsou n&p pristup
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analyticky, deterministicky, fuzzy, heuristicky, stsgmovy[13] V normy je uveden fistup
systematicky a logicky, ktery dokaze plpokryt vSechny pozadavky. &mi hranic a rozsahu
je dilezity proces. Wfenim rozsahu procesu ISMS se zajisti akceptacehva&tv a
eliminace opominuti aktiv, ktera by mohla byteplédnuta. Utenim hranic dojde ke
zjednodusSeni procesu identifikace rizik. Dojde té&dyytvoreni hranic, které pomohouditr

vSechna aktivni rizika, ktera mohou prolomitemé hranices]

1. Stanoveni kritérii HODNOCENI RIZIK

Toto kritérium slouzi k weni pravidel, které budou slouzit pro klasifikadzik
ziskanych analyzou rizik. Tyto kritéria pomohou amgaci utit rizika, ktera jsou pro ni,
vzhledem ke zvolenym prioritam, akceptovateltianeakceptovatelna a na zakiattchto
kritérii budou vyvijeny aktivity pro eliminaci zvehych rizik (plan oSéeni rizik). Ri procesu
utvareni kritérii hodnoceni rizik je dobré zohlednit tiady jako je hodnota aktiv, ktera jsou
danymi riziky ohroZena, nebo strategicky vyznamrmgetivych proces v organizaci a vyse
negativnich efeki, pravni a legislativni pozadavky. Edomeni si €chto faktofi pomize

ustanovit kritéria hodnoceni rizik pro kazdou origani individudlrg.

2. Stanoveni kritérii DOPADU

Sestavenim kritérii dopadu organizace viitveeznamy Skod, kteréfipnastalych
bezpénostnich incidentech mohou nastati procesu utvieni kritérii dopadu, napomaha
piihlédnout k faklim, jaké aktivum je pro organizaciil@zité, respektive zdali poSkozeni
daného aktiva five vést k zastaveni prouvgzéi jinych duleZitych proces, nedodrzeni

termini, ¢i jak je ohroZenauérnost, integrita a dostupnost aktiva (informace).

3. Stanoveni kritérii AKCEPTACE RIZIK

Sestavenim kritérii akceptace rizik organizace &ytklasifikatni seznam urovni rizik,
ktera utuji, zda jsou jednotliva identifikovana rizika aktevatelnagi nikoliv a je nezbytné
ucinit dalSi kroky, pro docileni poZzadované uréviiyto seznamy jsou &p pro kazdou
organizaci individualni, jelikoZz jsou sinovlivnény politikami, zangry, nebo cili dané
organizacegi pouze zainteresovanych strarti Procesu utviéeni kritérii akceptace rizik,

napomaha iihlédnout k fakim, jaky je pongr obchodniho finosu, ku odhadnutému riziku,
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¢i zdali pro utita rizika existuji akceptai limity (smluvni pozadavkyi nikoliv ( zakony,
normy). Ri stanovovani kritérii akceptace rizik je také rufmihlédnout na fakt, jak dlouho
se a@&ekava, Ze dané riziko bude existovat (zdali jekdzispojeno s kratkodobodi
dlouhodobouwinnosti)

B. HODNOCENI RIZIK

V tomto kroku dochazi k identifikaci vSech rizik.afd identifikovana rizika jsou
nasledd ohodnocena dle kritérii stanovenych v kroku stamdkkontextu. Aby rizika mohla
byt hodnocena musi byt nejprve identifikovana, potési byt provedena analyzéchto

identifikovanych rizik a naslearprovedeno jejich vyhodnoceni.

1. IDENTIFIKACE RIZIK

Pri procesu identifikace rizik dochazi keovani scénd udalosti. K identifikaci rizik
dochézi na zakladuréeni rekolika parameit, s vyuzitim kritérii uéenych v pedesiém

procesu.

* |dentifikace aktiv

Identifikace aktiv je prvnim parametrenti pdentifikaci rizik. Jako aktivum , lze
ozna&it cokoliv co ma pro organizaci ditou hodnotu a vyZaduje ochranu. V tomto procesu
dochéazi k ufeni aktiv a vlastnik aktiv a to v ramci rozsahu, ktery byl¢cen v gedeslém

procesu (stanoveni kontextu).

* |dentifikace hrozeb

Nasledujicim krokem je identifikace hrozeb. Hrozba potenciél poskodit aktivum.
Informace o potencionalnich hrozbach a pegpediobnosti jejich vyskytu lze ziskat od
vlastniki aktiv, ¢i z predchozich situaci. Cilem tohoto procesu je nejemosaa identifikace
hrozeb, ale také identifikace zdiajchto hrozeb. Rkteré hrozby mohoutsobit i na vice
aktiv. Existuji fizné druhy hrozeb. Mohou byt charakteru lidskéhiirodniho, hrozby
pusobici zvemi, ¢i zevnit organizace. Pro nazaiii sestaveni a zamezeni vynechani
potencionalnich hrozeb je dopoemo situovat hrozby do skupidj téid dle typu (nap
neopravené akce, firodni Zivel) a dale se zaobirat identifikaci jetingch hrozeb v didich

skupinachgi tiidach.
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* Identifikace stavajicich opafteni

Provadi se zadglem vyloweni duplikace op#&tni, které bylo jiz zavedeno, dochazi
tedy k zamezeni plytvani zdroji, které by byly vigieny na aplikaci stejnych opeani.
Paralel@ pii detekci tchto opateni je zkoumana i jejich fudkost. Pokud jsou op@ni
funkéni, dostdujici (chrani dana aktiva a drzi Gréwvezik na akceptovatelné hranici) jsou
akceptovana a ponechana bezeirznPokud jsou ozrana jako nefundni, vyvstava zde
nutnost proveést rozhodnuti, zdali zavedené repatbude upravendj zruSeno a nahrazeno
opatenim efektividjSim. Vystupem tohoto procesu je soubor jiz existah opaieni a také

opatenich novych spolu s postupy jejich implementace.

« |dentifikace zranitelnosti

V tomto procesu dochézi kaani vSech potencionalnich zranitelnosti. Vstupnimi
informacemi, které jsou pro tento proces nepostedtd, je seznam znamych hrozeb, aktiv a
existujicich opaeni. Cilem je identifikovat pouze ty zranitelnodtieré maji potencialni
hrozby. Zranitelnost bez hrozby neni rizikem. Nealy nutno ji nikterak eliminovat, ale tato

zranitelnost by @fla byt stale monitorovana, jelikoZie nastat situace, Ze se vlmthu ¢asu

n¢jaka hrozba vyskytne.

* |dentifikace nasledki

V tomto procesu probiha identifikace naskedkteré mohou nastat wvisledku
pusobeni bezpmostniho inciderit Velikost nasledk je giimo ungrna velikosti hodnoty
aktiva, na které {mobi, respektive aktiva, které uthp vlivem bezpénostniho incidentu
ztratu divérnosti, integrity a dostupnosti. Nasledkeniza byt napiklad posSkozeni pasti
organizace, snizeni efektivnosti vyroby, ne@sg vyldrové fizeni. Nasledky lze take

klasifikovat jako kratkodobé& dlouhodobé, to vifipac nenavratné ztraty aktiva.

2. ANALYZARIZIK

Analyza rizik je proces, ve kterém probiha vyhodn@mi rizik. Tento proces Ize
provadt v rozlicnych stupnich podrobnosti. Tyto stépjsou zavislé naijklad na velikosti
ohrozeni aktiv, na vySi rizika, které ji ohroZujBii procesu analyzy rizik lze vyuzit

kvantitativni, ¢i kvalitativni metodu (tyto metody jsou charaktesany v nasledujicich
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kapitolach). Tato volba je na organizaci. Kvaliaii metoda se oproti kvalitativni metod
vyznauje nizsi nardnosti a nakladovosti. Empiricky je prokadzano, Ze prvotni analyzu
rizik je zvolena metoda kvalitativni, ktera umoZidientifikaci vSech rizik a odhaleni
vysokych rizik. Bi nasledné sekundarni analyze je vyuzita metodatkasivni (nagiklad

pro nalezena vysoka rizika).

» kvantitativni metoda [13] [14]

Tento typ metody vyuziva matematického aparatuvgpméet rizika a
to z frekvence vyskytu hrozby a jejiho potencianiopadu. Tyto oba dva
parametry jsou oceény ve finagnich terminech. Kvantitativni metoda je
velice nargna nacas a na mnozstvi vynaloZzeného usili. AvSak poskytuj
financni vyjadreni, které je prdizeni rizik vyhodgjsi. Kvantitativni gistup
k analyze rizik se ujalipvazi v oblasti bezp#osti organizaci, konkré v
jejich informanich systémech. Nejzndjgi z&stupcem této metodiky je
softwarovy nastroj CRAMM (CCTA Risk Analysis and Magement Method.

» kvalitativni metoda

Tento typ metody popisuje zavaznost dopadu a gpadbbnost, Ze
ur¢ita udalost nastane. Rizika jsou vyj@da v pedem uteném cel®iselném
rozsahugi jsou oklasifikovana verbatnjako rizika mala, sedni a velka. Jsou
rychlé a jednoduché na zpracovani.

Kvalitativni metoda je v porovnani s kvantitatimetodou mnohem mérexaktni. Je
c¢aso¥ mereé nara@na a neni nutné diky jeji nendnosti na zpracovani formalizovaného
piistupu. Oisledkem toho je kvalitativni metoda vysoce subjaektia data diky ni ziskana

mohoucinit napiklad @i procesu zvladani rizik problémy a to svou nedesteou gesnosti.

3. VYHODNOCENI RIZIK

Pti procesu vyhodnoceni rizik dochazi zde ke komparahu porovnani vysledkz
analyzy rizik, tedy identifikovanymi aroemi rizik s kritérii rizik, ktera byla vytviena a
zaznamendana Vv kroku stanoveni kontextu. Vystupdmtdokroku je rozhodnuti, zdali jsou
jednotliva identifikovana rizika akceptovatelnd, neakceptovatelna. Pokud jsou rizika
oznaena jako neakceptovatelna, je nutné podrobit j&kkroviadani rizik (viz nasledujici

kapitola).
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C. ZVLADANI RIZIK

Zvladani rizik je proces, pro ktery tkiosstupy rizika, ktera byla shledana tegchozim
kroku jako neakceptovateln&il{ vyZadujici eliminaci jejich hodnoty) Moznostijak
eliminovat tyto hodnoty nabizi tento krok hnee&kalik, pficemz je nutné uvést, Ze tyto
moznosti navzdjem nikterak neowiiyji. Jsou jimi moznosti: modifikace rizik, podsteum
rizik, vyhnuti se riziku a sdileni rizika (tyto mmdsti jsou individualé charakterizovany
v nasledujicich kapitolach). Cely proces zvladamikrje vyobrazen na obrazks.6. Ri
procesu vybru opateni je nutno phlédnout na faktory, kterymi jsou nidklad faktory
pravni, smluvni pozadavky, finami, technickd &asova narénost, ¢i zdali jsou vybrana

opateni omezena naiklad kulturnimici etickymi kodexy.

VYSLEDNE
HODNOCENI RIZIK

~  USPOKOJIVE
HODNOCENI

Zvladani rizik
I MOZNOSTI OSETRENI RIZIK |

S S —

|
|
|
MODIFIKACE TJODSTOUPENﬁi VYHNUTI SE SDILENI |
|
|
|
|
|

RIZIKA RIZIK RIZIKU RIZIK

I L |

ZBYTKOVA RIZIKA

Obrazek 5. Proces zvladani rizik [6]
MoZnosti zvladani rizik:
* Modifikace rizik
K modifikaci rizika je vyuZito proces zavedeni, odstr&ni, nebo
provedenim zrny. Tyto procesy jsou provedeny tak, aby zbytkoxi&ko mohlo

byt preklasifikovano jako akceptovatelné.
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» Podstoupeni rizik

Jedna se o ipmuti rizika a o jeho ¥domé podstoupeni a to bez
jakéhokoliv nasledujiciho openi.
* Vyhnuti seriziku

Tato moznost op&gni (oSateni rizika) je volena u rizik velmi vysokych,
¢i u rizik pro ktera jsou napravna opati velice finatiné narana. Organizace
zvolenim této moZznostitpma rozhodnuti o celkovém vyhnuti se danému riziku,
tedy Ze upousti od danéinnosti, ktera je s danym rizikem spjata, nebo
piehodnoti podminky,ipkterych tytoc¢innosti probihaji.
 Sdilenirizik

Tato moznost op#ni vyuziva moznost sdileni daného rizika it
stranou. Toto sdileni ma za nésledek sniZzeni hgdimika. Toto sdileni Ize
realizovat nafiklad uzavenim pojistné smlouvyi zaneseni witych podminek

do smluv s obchodnimi partnery.

3.2.2 DELEJ
Obsahem tohoto procesu je:

» implementace planu ogeni rizik. Respektive formulace planu zvladanikiizi
kde se vymezi¢innosti vedeni, Wi se zdroje, které budou vyuzity,
Odpowdnosti A cile kterych chce organizace dosahnout.

» zavedeni planu zvladani rizik

* zvolit zpasob néfeni &innosti.

Ukolem systémutizeni rizik bezpénosti informaci, je poskytnout organizaci moznost
efektivne a systematicky ochranit sva aktiva. Nastolit orgaci systém, ktery ji umozni
zvladat rizika, kterym je vystavena a ktera majgate/ni vliv na Sirokou Skalu parametr
Jimi miZze byt napiklad konkurenceschopnost organizace na trhu, atémbst viastnich

proces, schopnost dodrzovani smluvnich zawazkavnich zavazk

Pii pozadavku na efektivni a futiki systémrizeni rizik bezpénosti informaci je nutné,
aby dochazelo kneustalému (a to v idealninipgmt) monitorovani a fezkoumavani

rizikovych faktof.

3.2.3 KONTROLUJ
Dusledkem kontinualniho monitorovani @epkoumavani rizikovych faktorje totiz

moznost ¢asné detekce jakékoliv zmy vzhledem ke kontextu organizace a tudiz rychla
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reakce na zemu rizik. Rizika nejsou stala, jsoucase prominna a k zmng rizik maze dojit,
bez jakékoliv pedeslé indikace.

PoZzadavkem na systérfizeni rizik je tedy vytvieni neustalého monitorovani a
prezkoumavani jiz oSetnych rizik, akceptovatelnych rizik, tedy jejicHddch slozek, kterymi
je myslena hrozba, zranitelnost a prgwadobnost vyskytu. @sledkem zmn tchto
parametii miZe nastat situace, Ze vhodnost implementovanyctrespamnize poklesnouti

Ze implementovana ogani budou neefektivni

Dle normyCSN ISO/IEC 27005 by organizaceska zajistit neustalé monitorovani:

» Novych aktiv, ktera byla identifikovana

* Nutnych zngn hodnot vlivem zrény ¢innosti organizace

» DalSich novych hrozeb, které dosud nebyly ohodnpaerkteré mohou jsobit na
organizace zveifi i zevnit.

* MozZnosti, kdy nové zranitelnosti, mohou umozZznit zfadm tyto nové zranitelnosti
zneuzit

» JiZ identifikovanych zranitelnosti, které mohou tystaveny psobeni novych hrozeb

e ZvySeného dopadu, hrozeb, zranitelnosti a rizikr&ktvzajemnou interakci mohou
vytvorit neakceptovatelnou Uroir&izik

3.2.4 JEDNEJ
Aby systém fizeni rizik, byl efektivni, je nutné, aby probihalmunikace mezi

zainteresovanymi stranami a vedoucimifikjgou zodpowdni zatizeni rizik.

Pt procesutizeni rizik je nutné pracovat s velkym mnoZzstvinoimaci. Mize zde tedy
nastat situace, Zeckteré informace, které obsahuji Udaje o existedaarakteru, forré a
pravdEpodobnosti, zavaznosti, oEmi a pijatelnosti, budou fehlédnuty, ¢i mohou byt
ignorovany a to nespra¥n Vytvoienim komunikanich kanal (obousmdrnych) mezi
zainteresovanymi stranami a osobami odpoymi fizenim rizik dojde k eliminaci
piehlédnuti,¢i nesprdvnému ignorovani konkrétnich informaci. Kioikace rizik je tedy
proces, ktery umaitije vymenu informaci, které jsou nutné pro objektivni akéfani fizeni
rizik. Pfi tomto procesu dochazi k ustanoveni dohod, veyg&teje stanoveno jakidit dana
rizika. Tyto dohody jsou ijimany a ustanoveny na zaktadnformaci, které poskytly

zainteresované strany osobdimici rozhodnuti ve &ci fizeni rizik.
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Vytvoreni &inného komunikéniho kanalu porive také krychlejSimu a
efektivrgjSimu grenosu informaci od zainteresovanych stran k osalmpovdnych zafizeni
rizik za situace, Ze chapani rizika vlivem &m poteb, ¢i zajmi téchto stran. Dsledkem
tohoto bude reaki ¢as @i nasledném upravovani rizik snizen. Zainteresévstnany totiz
posuzuji Urove prijatelnosti na zaklatlsvych poteb, které se #mi a zalezi tedy na tom, aby
byly jejich poteby plré uspokojeny. Je dopafeno pro vytvéeni tohoto efektivniho
komunikaniho kanalu vytviit vybor, sloZzeny ze zastupobou stran

Norma také dale dopotuje vytvaeni plar komunikace rizik pro situace, jak rutinni a
zname, tak pro situace nouzové.

Vysledkem vytvéeni funkniho komunikaniho kanalu bude organizace trvale chapat
procesyizeni rizik bezpénosti informaci.

Aplikaci vSech vySe uvedenych pozadavia systéntizeni rizik bezpénosti informaci

bude systéntizeni rizik v souladu s politikou organizace.

3.3 Analyza normy CSN ISO/IEC 27004

Program mnifeni bezpénosti informaci napomaha organizaci poskytoviasipsSnym
zainteresovanym stranam spolehlivé informace tgkag rizik bezp&nosti informaci a stavu
zavedeného ISMS i#zeni tchto rizik. Tento program pokud funguje a j&niny zvySuje
davéru zainteresovanych stran ve vysledkyiemi a umoZnuje vyuzitiéthto metrik
k uskuténovani neustalého zlepSovani beapssti informaci a ISMS.

Norma 27001 vyZaduje, aby organizace préla@adpravidelné pezkoumavani
acinnosti ISMS a bralaitom v Gvahu vysledky gfeni &innosti a ndtila Géinnost opateni,
aby si ovfila, Ze pozadavky na bezp®st byly splény. Dale vyZzaduje, aby organizace
definovala, jakym zfisobem bude #fit U¢innost vybranych op#&gni nebo skupin opani a
specifikovala, jak maji byt tyto metriky pouZzity gwvyhodnoceni &innosti opateni, aby
zawry hodnoceni byly porovnatelné a opakovatelné.

Zvoleny gistup se bude liSit v zavislosti nagho vyznamnych faktdr véetre rizik
bezpeénosti informaci, kterym organizaceli. Dale se bude liSit na zakkageji organizani
velikosti, dostupnych zdrojich, platnych pravnickgulanich a smluvnich poZadavcich.
Vybér metody na r&¥eni pozadavk normou je dlezity. Zamezeni &novani nadbytay
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pozornostiéinnostem a plytvani zdroji na ukor jinych.

Velky faktor ovliviiujici schopnost organizace provadnéieni je jeji velikost. Obeen
fe¢eno velikost a sloZitost podnikdni v kombinaci tgeditosti bezpénosti informaci
ovliviuji rozsah patbného nireni, jak z hlediska @bu metrik, které maji byt vybrany tak
z hlediskatetnosti sbru analyzovani dat. U malych organizacit@atich je dostaljici mérg
komplexni program ®feni bezpénosti informaci zatim co u velkych budou zastad
provozovatcéetné programy pro #ieni bezpénosti informaci.(Pro malé organizace ¢sta
jeden program gfeni bezpénosti informaci, velké pégbuji rekolik programi méieni.)

Doporuwteni, ktera poskytuje tato norma, povedou k vignd dokumentace, nastaveni
proces méieni bezpénosti informaci a jejich nasledné zlepSovani. Vigva dokumentace,
prispéje k prokazani toho, z&imnost opateni je néena a hodnocena.

Norma CSN ISO/IEC 27004 poskytuje zéakladni dop@mmi pro napléni pozadavik
meieni, jak je specifikuje ISO/IEC 27001 a tykaji ssshedujicicktinnosti:

» Vyvoj metrik (zékladnich odvozenych, indikaipr

e Shiru dat a analyzy dat

e Ziskani vysledik m¢reni

» Scleni ziskanych vysledkméieni gislusnym zainteresovanym strandm

» Pouziti vysledkk meéreni jako faktol prispivajicich k rozhodnutim souvisejicich
s ISMS

» Pouziti vysledit méreni k identifikaci pro zlepSovani zavedeného ISM8tr jeho
rozsahu, politik cll opateni proces a postup

* Napomahani neustalému zlepSovani prograriiemh bezpé&nosti informaci

Pro nadzornou prezentaci jélpZen (obr.¢. 7.) model niteni bezpénosti informaci, jehoz

dil¢i ¢asti jsou charakterizovany v nasledujicich odstavci
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Informacni potieby

ucinnost Vysledky mefeni

Proces fizeni
bezpecnosti informaci

Cile opatieni
Opatfeni

INDIKATOR

Analyticky
model

Odvozené metriky

Objekt méfeni

Funkce méreni

Zakladni metriky

Méfeni

Obrazek 6. Model #ieni bezpénosti informaci [15]

Zakladni metrika

Zakladni metrika je nejjednodussi metrika, ktet@enbyt ziskana. Zakladni metrika
je vyvozena z vyuZziti metody &reni, a to na atributy, které jsou u daného objektteni
vybrany. Pro objekt &feni je EZné, Ze ma mnoho atriliytale pouze &které z nich mohou
poskytnout uzitené hodnoty, které Izefqgadit k této metrice.

Metoda ndreni

Logicka posloupnost operaci pouzita ke kvantitdtrwn ugeni atributu s ohledem na

stanovené gftitko. typ metody rdfeni V zavislosti na povaze operaci, pouzitych ke
kvantitativnimu ugeni atributu, rozliSujeme dva typy metodéieni: Subjektivni, nebo
kvantitativni uteni zahrnuje lidské posouzeni, objektivni: kvatititd uréeni je zaloZzeno na
numerickych pravidlech naptakovych jako &tani.

Odvozena metrika

Odvozena metrika je souborékolika zakladnich metrik. Tento soubor ube
obsahovat dv ¢i vice zakladnich metrik, figemz dana zakladni metrikatge byt vyuZita
jako vstup pré¥ pro rékolik odvozenych metrik. Odvozena metrika je vygkemh procesu
funkce n&feni.
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Funkce ndfeni

Funkce mdfeni je proces, ip kterém je za vyuziti celéady technik kombinovano
n¢kolik zakladnich metrik. Vysledkem tohoto procesupya¥ odvozena metrika. Bfitko a
jednotky uzité u odvozené metriky je zavislé nanjglach a metrikach, které jsou uvedeny u
z&kladni metriky, ale také natgobu jakou z&kladni metriky kombinovany v procasukte
méteni.

Indikator

Indikator je metrika, kter4 poskytuje odhadi, ohodnoceni zvolenych atribut
ziskanych z analytického modelu #hpednutim na definovanou inforrai potebu.
Indikatory jsou ziskavany za vyuziti analytickéhodwalu pro witou zakladnigi odvozenou

metriku a jejich kombinaci spale¢ s rozhodovacimi kritérii.

Analyticky model

Algoritmus nebo vypéet kombinujici jednu nebo vice metrik a/nebo odwyzé
metrik s gidruzenymi rozhodovacimi kritérii. Je zaloZen nagzonmeéni nebo na osvojeni si
ocekavanych vztahmezi zakladni a/nebo odvozenou metrikou a/nebchjghovani wase.
Analyticky model vytvéi odhady a hodnoceni, které se tykaji definovanpébrmacnich
poZzadavk.

Obijekt n¥reni

Objekt (entita) ktery je charakterizovan preshictvim ngieni svych atribut Objekt mize
zahrnovat procesy, plany, projekty, zdroje a sygtagbocasti systéen.
Atribut

Vlastnost nebo charakteristika objektu, kterd&@zen byt rozliSena lidskymi nebo

automatizovanymi prostdky.
Vysledek néteni

Vysledki méieni je dosazeno interpretaci pouzitych indiktéteré jsou zaloZeny na

definovanych rozhodovacich kritériich. Tyto rozheaci kritéria se pouZzivaji k definovani
poZzadavku na samotnatinnost nebo dalSi zkoumanii k charakteristice Grovn duvéry

v dané vysledky gieni. Aplikovatelnost rozhodovacich kritérii je $iéoa Ize je aplikovat na
celoufadu indikatoi. [16]
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3.4 zaver

V Gvodu této kapitoly byla provedena analyza poizkiladle normyCSN ISO/IEC
27001. Pozadavky byly uskupeny &lgi podkapitol. Toto uskupeni bylo provedeno v ramci
dodrzeni roz8eni pozadavi/ ¢innosti popsanych v kapitole 2.2 této prace, kdg pgpsany
obsahy jednotlivych krak PDCA cyklu. Vramci této prace byly k analyzovanym
pozadavkm normyCSN ISO/IEC 27001 iidéleny ¢asti noremCSN ISO/IEC 27005 &SN
ISO/IEC 27004. Které byly posléze charakterizovamasledujicich kapitolach této prace.
Norma CSN ISO/IEC 27001 obsahuje pozadavky &anosti, které musi organizace
vykonéavat, chce-li ziskat certifikat na zakdatéto normy. NormaCSN ISO/IEC 27005
obsahuje informace a podklady feiiné pro spkni poZadavk kladenych normouCSN
ISO/IEC 27001 \asti ustaveni u pozadavk az 6. NormaSN ISO/IEC 27004 obsahuje
informace (navody, podklady) pro naghi pozadavik kladenych normouCSN ISO/IEC
27001 a to ¥asti monitorovani aipzkoumavani (konkré#i: M éteni (Einnosti zavedenych
opateni pro o¥ieni toho, Ze byly naptmy poZadavky na bez{eost).
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4 Navrh a realizace nastroje pro Fizeni rizik a hodnoceni
efektivity

4.1 Zzakladni informace

Navrzeny nastroj je vytwen v programu Microsoft Office Excel 2010. Tentogmam
byl zvolen na zaklatl jeho masového roz&ni a na jeho dostupnosti. Program poskytuje
Sirokou 3kalu funkci, moznosti importu dat z jinyotogrant, jako je napiklad Microsoft
Office Access, data z webu (fdgad SQL Server)¢i z jinych externich ulozi§ Tento fakt
poskytuje Siroké pole moznosti jak navrZzeny nagtroyazat s jinymi zdroji dati piipojit
k nastroji dalSi moduly a vytyi tak komplexni a flexibilni systém.

Nastroj se sestava celkem z 15ulist tohoto celkového g@tu listi je 6 listi vyuZito
k procesuizeni rizik dle normyCSN ISO/IEC 27005, 1 list je &en pro uéovani efektivity a
to dle normyCSN ISO/IEC 27004. Radi a struktura list respektive procése koncipovano
dle pozadavik normy CSN ISO/IEC 27005 a norm¢SN ISO/IEC 27001. Zbytek lit
obsahuje pomocna data a informadata.

V nastroji bylo pouzito celkem 16 tabulek, kteréysavzajem provazany a to pomoci
funkci, které Excel primaenposkytuje a také pomoci vytkenych 22 modul obsahujicich
makra vytvéena v programovacim jazyku VBA. Celkovy et fadki VBA koédu je 460.
Tyto vytvarena makra usnadji oviadani nastroje. Umaagji efektivni a rychly pohyb mezi
jednotlivymi listy a spolu se zakladnimi funkcemExcelu obsazenymi kontroluji zadavani
dat do tabulek, filtruji a kopiruji poZzadovana dataZadouci listy a prové&d pozadované
aritmetické operace.

Pri tvorbé tohoto nastroje jsem postupoval dle pozadaviiremCSN ISO/IEC 27001,
CSN ISO/IEC 27005 &SN ISO/IEC 27004. Nastroj zle raslil do dvou hlavnichéasti.

V prvni ¢asti je obsazen cely procégeni rizik bezpénosti informaci a to dle poZadavk
normy CSN ISO/IEC 27005 a druh&st nastroje obsahujeéieni efektivity zvolenych
opateni a to dle pozadaiknormyCSN ISO/IEC 27004. Nastroj také obsahuje manuatykte
jednotlivé popisuje vSechny listy (procesy) v nastroji obs&zevianudl je koncipovan tak,
aby os¥tlil uZivateli posloupnost funkci a krékpii procesuftizeni rizik bezpénosti
informaci a také ip procesu mifeni efektivity zvolenych opgni. Kazdy list je popsan
v konkrétni kapitole, kde je uvedena posloupnoskikina onom list a jsou zde také popsany
vSechny funkce. Tento manual tedy minimalizuje nust, Ze by uZivatelipobsluze tohoto
nastroje nesdél, co ma dlat.
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4.2 Rizeni rizik

Pti procesu tvorby byla dodrZzena posloupnost &krokedenych na obrazkiislo 8., ktery
prezentuje zakladni princip a naslednost krpk procesuizeni rizik bezpénosti informaci.
Tato posloupnost krdkje dana pozadavky norng§SN ISO/IEC 27005. Néastroj obsahuje
vSechny kroky, které jsou v notavedeny a tyto kroku jsou charakterizovany v técké
casti této prace. Prazély analyzy rizik byla zvolena podrobna analyzikriZato metoda se
sklada z identifikace a ohodnoceni (v tomkfpads kvalitativnim) aktiv, odhadu hrozeb pro
nalezena aktiva, odhadu zranitelnosti a identikexistujicich ochrannych opani. Z gchto

dat se poté stanovi riziko. Pro vyed miry rizika byla zvolena kvalitativni metoda,
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Obrazek 7 schéma procedaeni rizik [6]
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Popis nastroje

Vstupnim listem nastroje pidzeni rizik bezpénosti informaci je Ustaveni (stanoveni
kontextu). Na tomto listu se nachéazi dle pozadawrmyCSN ISO/IEC 27001 pole &ené
pro zadavani rozsahu ISMS, respektive rozsahu mmgaace ISMS, dale se zde nachéazi pole
uréené pro zadani zvolené politiky. UzZivatel je zdewan k vyplrni poli vySe uvedenych.
Pole politika obsahuje dle normgSN ISO/IEC 27001 tyto dil ¢asti: stanovené cile,
metodiku hodnoceni rizika. V ramci tohoto krokunjatné zadat dle pozadavkormyCSN
ISO/IEC 27005 zfisob ohodnoceni aktiv, hrozeb, zranitelnosti, daEnavit kritéria
hodnoceni rizik, kritéria akceptovatelnosti rizikrééria hodnoceni dopadu.

Pred samotnym procesem identifikace rizik je nutné pgbzadavik normy CSN
ISO/IEC 27005 provést identifikaci aktiv, hrozebamitelnosti a dopadd Ta tim to delem
byly vytvoreny 3 tabulky na listu: “zadavaci tabulky“. V tabellaktiva uzivatel postupn
zadava identifikovana aktiva, jejich kvalitativnddnotu a vlastnika aktiva. Uvedeny seznam
aktiv je pouze pro nazornou ukazku a felpan z normy’SN ISO/IEC 17799:2006. Hrozby
jsou gebrany z normyCSN/ISO 27005:2013. V tabulce HROZBY uzivatel zadénéavy
identifikovanych hrozeb a jejich kvalitativni hodno(resp. V tomto fipact hodnotu
pravéEpodobnosti psobeni hrozby). V tabulce ZRANITELNOSTI zadava aiél ndzev
zranitelnosti &iselné vyjadeni jeji pravdpodobnosti vyskytu). Tabulky jsou forméatovany,
tak ze v pipact potreby dalSiho mista uzivatelihe zadavat dalSi nowadky, které potvrdi

enterem a tabulky se automatickytai.

Hodnota Hodnota _ . . . . .
AKTIVOM  Kvalitativni  * 20K Kvalitativni Sl aicl Popis stavajiciho oy oo PRSEVVSKYIU
1 aktiva opatreni opatreni Zranitelnosti
Databaze 3 Novak josef  neodbornid manipulace 4 NE zaméstnanci 4 3
Software 4 Novy Karel napadeni virem 2 ANO  plin akmalizaci n“kt“"hZSF'“’m-"’ 3 3
hardware 2 IT odd&leni selhani funkcnosti 2 NE stafi zafizeni 3 2
Firemni - o - absence piistup.
dokumentace 4 Swarmy Petr odcizent 5 NE Prav 3 4
o . vodovod v
serverovna - 3 IT oddéleni vytopeni 3 NE e 4 3
Datzbize A
Datove soubory
Firemni dokumentace
Systémovi dokumentzce
Smlouvy
Uzivatelshé manushy
Skolid materizhy
Provozni 2 podpdme postup ¥

Obrazek 8 Zadavaci tabulka

Za (elem identifikace rizik a to dle pozaddvkormyCSN ISO/IEC 27005 byla vytiena

zadavaci tabulka viz. Obrazek 8, kde je sotasré znazorgno provedeni vyéru
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jednotlivych aktiv, hrozeb a zranitelnosti z talbugplnénych v redchozim kroku.

Nasledujicim krokem dle norm¢SN ISO/IEC 27005 je analyza rizik. Nastroj
vyuziva podrobnou analyzu rizik a Grdvezika je vyp@tena sotinem kvalitativni hodnoty
aktiva, hrozby a zranitelnosti. Tabulka vyteoa za telem analyzy rizik je zobrazena na
obrazkucislo 9. (pro pehlednost byla tabulka rodéna a jejicasti jsou zobrazeny pod

sebou).

Hodnota .
Riziko Klasifikace AKTIVUM Kvalitativai Visstnik
aktiva
= =
- KRITICKE Databaze 5 Novak josef neodbornd manipulace
-WFiremnl’dukumental 4 Svarny Petr  odcizeni
36 STREDNI serverovna 3 IToddéleni  vytopeni
-Esﬁtware 4 Novy Karel  napadenivirem
12  VELMI_NIZKE hardware 2 IToddéleni  selhani funkénosti
Ppst
. Hclfdnc.rta : Staw'?]lc, Popis 5tav\raj|J=|hn Zranitelnost v',rs.k',rtu Dopad
Kvalitativnil opatreni opatreni zranitelno
= - B =
4 ME zaméstnanci 4 5
5 NE {prazdne) absence pristup. 3 4
3 ME vodovod v serve 4 3
2 ANO plan aktualizaci  neaktualizovany 3 3
2 MNE (prazdne) stari zafizeni 3 2

Obrazek 9. Analyza rizik (tabulka)]

Nastroj umo#uje dle kritérii akceptovatelnosti ditr rizika, ktera zvolenym kritériim
akceptovatelnosti nevyhovuji a vyZzaduji tedyiigae oSeteni. Nastroj umaiuje pomoci
vytvoreného makra ievést rizika nevyhovujici kritériim akceptovateltiodo tabulky
oSeteni rizik (obrazek. 10), kde dle normy’SN ISO/IEC 27005 Ize analyzovana rizika
oSetit definovanymi zgsoby.

Po oSeateni vSech rizik nastroj v nasledujici tabulce akae rizik o¥fi, zdali jsou
vSechna rizika, ktera nevyhovovala kritériim akoeptelnosti oSéena natolik, Ze tato
kritéria jiz sphuji. Pokud ano, povoli uzivateligit na plan akceptovatelnosti, pokud tomu
tak neni, uzivatel musi cyklus ofeti opakovat a zvolit vhodj$i opatent,
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Tabulka pro osetreni rizik
oSetieno

datum datum Odpovédn

oSetfeni  aktivu zranitelnos opis ofetfeni  naklad: o D
hrozba ) Dopad B . zahdjeni ukonceni 4 osoba
m

Modifikace 5 4 1 5 tkoleni ovladani DT 50000 K| 1.1.2014 | 3.2.2014 |Novak Adam
Modifikace 3 4 3 1 zavedeni hesel 15000 K¢| 1.2.2014 | 2.2.2014 | Sajdl Radek
Vyhnuti se 3 3 0 & presun serverovny |65 000 k&| 3.4.2014 | 4.5.2014 | Karas).
Akceptace -~ 4 2 3 3 plan aktualizovani 50 000 K&| 1.1.2014 | 6.7.2014 JeZzek M.
Modifikace 0
Akceptace
Sdileni
Wyhnut se

Obrazek 10. Tabulka pro oseni rizik

Dle pozadavik normy CSN ISO/IEC 27001 je nutné pro proces zawadvolenych
opateni vypracovat plan zvladani rizik. Tento plan ggépvstupem do procesu implementace
zvolenych opdeni a slouzi mimo jiné k porovnani dosazenycli ¢které jsou v #am
uvedeny) s vysledky ziskanymi z protescieni efektivity. Stanoveni planu zvladani rizik je

posledni krok v prvndasti navrzeného nastroje.

4.3 Méreni efektivity

Z analyzy pozadavkuvedenych v northCSN ISO/IEC 27001 vypliva nutnostéiit
efektivitu zavedenych opani (oSeteni). Disledkem tohoto pozadavku je v nastroji
navrhnuta funkce #teni efektivity. Navodem pro processtani efektivity byla norma SN
ISO/IEC 27004. Ta je charakterizovana v kapitol@ t&to prace. Pro &eni efektivity byl
v nastroji vytvdgen list. Na tomto ligt se nachazi formutéuréeny pro neieni efektivity
zvolenych o3éeni. Tento formuléje pins v souladu s normoGSN ISO/IEC 27004. Nastroj
umoziuje uloZzeni neomezenéhodbw formul&, které |ze také vytisknout. Obsahem listu je
také odkaz na napédu i vyplinovani formulde, ktera poskytne uzivateli informace nutné k
aspgsSnému zvoleni/vypkni vSech pdebnychcasti, ze kterych se procesi®ni sklada. Déle
se zde nachézi tabulka ¢ana pro zaznamenavani vSecheieni zvolenych oSsgni
(respektive zakladnich informaci &hto opatenich a o vysledcich &reni efektivity tchto
oSeteni. Na tomto listu je také uvederfigbad mefeni efektivnosti zvoleného opani
(odkazuje na g tlacitko: Ukazka dat). Ale pro pieby zaznamenavani vSech pracegieni
ma kazdy formubésuij identifikator a také obsahuje pole pro zadanivonazouboru, kde
budou uloZena datadgifeni a vysledky rreni. Tedy v pipadt, Ze bude zaptebi nefit velké

mnoZstvi opaeni, bude tento list obsahovat pouze tabulku oljgatrékladni informace o
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opateni a vysledik méreni a seznam vSech formtiakteré budou obsahovat nazvy externich

souboti, ve kterych budou uloZena data éremich.

FEKTIVITA

PRO ZADAANI NOVEHO FORMULARE, €I LISTOVANI JIZ ZADANYMI FORMULARI STIKMETE TKLACITKO NOVY FORMULAR Q Q

navod pro vyplnéni

NOVYFORMULAR Tisk formulare "
formulafe

Formular pro méreni efektivity datum tisku:
SKOLENI nazev konceptu méfeni SKOLENI
Empty diselny indikator 11223
Empty - e . ustanovit kontrolu shody s politikou bezpeénosti informaci
Empty ucel konceptu méfeni )
Empty organizace
Empty cil opatfeni/ procesu tkoleni informovanost a odpobrna zplsobilost
Empty Opatieni 1 skoleni ovl&dani DT
Empty Opatfeni 2 volitelné
Empty objekt mé&feni a atributy
Empty objekt méreni databdze zaméstnancd

atribut zaznamy Skoleni

popis zakladni metriky (pro kazdou zakladni

metriku 1...n}

Obrazek 9list méreni efektivity
Obrazek 10 List @¥eni efektivity

Dle pozadavi normyCSN ISO/IEC 27001 je nutné veskera rozhodnuti aykrékire
zdokumentovat, aby bylo mozn#é ppétné analyze dohledat vSechny kroky a operg&oene
pii procesu implementace ISMS. Z tohotdvddu nastroj poskytuje moZznost tisku vSech
dulezitych dokumernit jako je prohlaseni o aplikovatelnosti (souhlaskeeptovanim
zbytkovych rizik), plan zvladani rizik, formu& ucené pro mdteni &innosti zvolenych
oSeteni. Pro spléni pozadavik této normy obsahuje nastroj tabulkwemou pro tvorbu
planu internich audit které je organizace povinna prowd ramci pozadavku zaji&ti
provadni internich audit ISMS.

4.4 Zavér
Navrzeny nastroj prezentuje a dodrzuje pozadavigedé normoGSN ISO/IEC 27005.

Umoziuje stanoveni kontextu, hodnoceni rizik, analyaikyizvladani rizik, Dale navrzeny
nastroj poskytuje greni efektivity u zvolenych o3eini a to zpsobem definovanym normou
CSN ISO/IEC 27004. Pro dodrZzeni pozadawdadenych v nor CSN ISO/IEC 27001
nastroj umot#uje tisk vSech podebnych formul&i a to za Gelem dohledani vSech rozhodnuti
ucinénych v rdmci implementace ISMS , gdsti tohoto nastroje je také plan internich aydit

ktery musi organizace prov&ds ramci zlepSovani ISMS.
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5 ZAVER

Zadanim této diplomové prace bylo provést seznamproblematikou systéintizeni
bezpénosti informaci,tizeni rizik a ngfeni efektivity ISMS. Dale bylo zadano vypracovat
analyzu pozadavkna systéntizeni rizik a na zakladtéto analyzy navrhnout nastroj pro
fizeni rizik a ndteni efektivity.

Problematice systéimtizeni rizik bezpénosti informaci je ¥novan uvod této prace.
Zanxtil jsem se na zakladni charakteristiky sysiéfizeni bezpénosti informaci (ISMS).
Proved| jsem se na popsani zakladnich krogklu PDCA, ktery je zakladnim néstrojem pro
implementaci v3ech pozadavkladenych v nort CSN ISO/IEC 27001 a také nornGSN
ISO/IEC 27005. Dale jsem zpracovakhled, ve kterém jsem uvedl vyhody certifikace dle
normy CSN ISO/IEC 27001 a takérghled komplikaci a moznych nedostasii procesu
implementace této normy v organizaci.

Dal3i ¢ast prace je dnovéana analyze poZadavkivedenych v nornCSN ISO/IEC
27001. Ke konkrétnim pozadawk jsou fiirazenyé¢asti noremCSN ISO/IEC 27005 &SN
ISO/IEC 27004, které pozadavky spji. Tyto casti norem jsou poté detailn
charakterizovany v nasledujicich kapitolach. Na ladk této analyzy byl navrhnut a
v programu Microsoft Office Excel 2010 sestrojerstndy umoujici fizeni rizik dle normy
CSN ISO/IEC 27005 a #ieni efektivity dle normy’SN ISO/IEC 27004.

V zawru prace jsem se¢moval charakteristice mnou navrzeného nastrojevadu
této casti jsem provedl sttmou charakteristiku tohoto nastroje a uvediaby volby
programu MS Excel, ktery jsem pro tvorbu nastrojead. Poté jsem seémoval esrgjSimu
popisu tohoto nastroje a prezentoval jsem vSeobimy funkce a to jak ¥astitizeni rizik, tak
v ¢asti nereni efektivity. Vytvdeny nastroj prezentuje systém a naslednost vSdékehdi
kroki pri procesurizeni rizik a ndieni efektivity, nastroj je dopém o manual a o napédu,
ktera se nachazi na kazdémdlistapowda poskytuje uzivateli informace nejen o postufiu p
ovladani a vyplovani jednotlivych tabulek, ale také informace daopkiho charakteru.
Nastroj byl vypracovan ve dvou verzich. Jedna veregebsahovala Zzadna doghd data,
druh& verze obsahovala vzorova data, ktera slak@ifipadova studie a jako ukazatel vSech
moznosti a funkci mnou navrzeného nastroje. Tewdistroj spoléné s teorii uvedenou
v Gvodnicasti této prace tud uceleny pohled na systémigeni bezpénosti informaci, které
v dnesni dob nabyvaji stale &Si vahy, jelikoZz hodnota informaci stale &zta a nebezge

jejich zneuziti taktéz.

47



SYSTEM PR@IZENI RIZIK BEZPENOSTI INFORMACI MIROSLAYV IPSER 2014

Pouzita literatura

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]

[11]

[12]

[13]

DOUCEK, Petr a Lugk NOVAK. Systémiizeni bezpénosti informaci: mezinarodni
normy a zkusenosti z praxe. In: [online]. W. Chiitah4, 130 67 Praha 3. Spaska
2, 120 00 Praha 2 [cit. 2014-01-13]. Dostupné z:
Lhttp://si.vse.cz/archive/proceedings/2009/systerani-bezpecnosti-informaci-
mezinarodni-normy-a-zkusenosti-z-praxe.pdf*

CSN ISO/IEC 27001. Informii technologie - Bezgaostni techniky - Systémy
managementu bezgeosti informaci - Pozadavky. Prattzesky normalizaéni institut,
2006. 35 s.

Novéarada ISO/IEC 27000 [online].Risk Analysis Consulgar2009 [cit. 2014-03-27].
Dostupné z WWW: <http://www.rac.cz/rac/homepagéCifiSO27000>.

Vlastni cesta [online]. 14.10.2007. [cit. 20Q3-21]. Dostupné z:
http://www.vlastnicesta.cz/clanky/system-managenngaitosti-iso-9001-2000/
]Www.iso.org. [online]. [cit. 2014-03-21]. Dagbné z
http://www.iso.org/iso/catalogue_detail?csnumbeB€s7)

CSN ISO 27005. Informmi technologie - Bezgeostni techniky -Rizeni rizik
bezpeénosti informaci. Prahaesky normalizéni institut, 2013.

CSN ISO/IEC 27002:2006, Inforniai technologie — Soubor postupro management
bezpeénosti informaci. Praha.

DOMINIK, Vlastimil. Http://www.management-cooling.cz [online]. Neratovice
[cit. 2014-03-22]. Dostupné z:http://www.managemeorisulting.cz/cz/procesni-
rizeni

PROCHAZKA, Jaroslav. Procestizeni realizace projekt Ostrava, 2006. Dostupné
z:http:/lwww1.0su.cz/~prochazka/rpri/skripta_PratuBszeniProjektu.pdf. Ufeno pro
dalsi vzalavani pracovnik vyzkumu a vyvoje.

ING, JASEK, Ji. Http://www.arisys.cz.  [online].  [cit.  2014-03-
22].Dostupnéz: http://www.arisys.cz/inpage/isrpro3/
http://si.vse.cz/archive/proceedingsautor &&duPetr [cit. 2014-03-22]. /2009/system-
rizeni-bezpecnosti-informaci-mezinarodni-normy-arzénosti-z-praxe.pdf

MERNA, Tony. Risk managementizeni rizika ve firnd. Vyd. 1. Brno: Computer
Press, c2007, xii, 194 s. ISBN 978-80-251-1547-3.

PROCHAZKOVA, DanaMetody, nastroje a techniky pro rizikové inzenyirstydalo
Ceské vysokéceni technické v Prazd. vyd. Praha: Karolinum, 2011, s. 248-251.

48



SYSTEM PR@IZENI RIZIK BEZPENOSTI INFORMACI MIROSLAYV IPSER 2014

[14]

[15]

[16]

ISBN 978-80-01-04842-9.

]SMEJKAL, Vladimir a Karel RAISRizeni rizik ve firmach a jinych organizacich: 3.,
roz8Fené a aktualizované vydar8806. publikace. U Bhonu 22, 170 00 Praha7:
Grada Publishing a.s., 2010. ISBN 978-80-247-3051-6

BAUEROVA, Marie a  Petra  CISROVA. MKB  Consulting:
aktuality. Http://www.mbk.cz/aktuality-mbk-consulting/csn-sea-190112012-
smernice-pro-auditovani-systemu-manageméoniline]. Praha, 2013, 5.6.2013 [cit.
2014-07-15]. Dostupné z: http://www.mbk.cz/

CSN ISO/IEC 27004nformacni technologie — Bezpeostni techniky —Rizeni
bezpenosti informaci: M7eni inovace. PrahaCesky normalizéni institut, 2011.

49



SYSTEM PR@IZENI RIZIK BEZPENOSTI INFORMACI MIROSLAYV IPSER 2014

Seznam obrazk u

OBRAZEK 1. KONCEPTRADY ISO/IEC27000PRORIZENI BEZPECNOSTI INFORMACI[1] .vvvvvveiiiiiiiieeeeeeee e 9
OBRAZEK 2. OBLASTI BEZPE'NOSTI INFORMACT DLE NORMYCSNISO/IEC27002[7].....vcvevveeeieeeeeeeeeeeeeeeeene 15
OBRAZEK 3. PDCAMODEL PRORIZENI BEZPECNOSTI INFORMACI[2] ..eeiiiiiiiee ettt 17
OBRAZEK 4. PROCESRIZENI RIZIK [ 8] 11vtttetieeeiiiiissieieiiiitieieeseee e e s eemeessaseseeeesaeaaaaaaaaesessessnsssnsssnssannneraaeaeaeees 27
OBRAZEK 5. PROCES ZVLADANT RIZIK [B] 1 c et et e et tee ittt e et e e e e st e 2222222242 e e e e e e nnnnt et besaeeeeeeaaaaaaaeaaan 33
OBRAZEK 6. MODEL MERENI BEZPECNOSTI INFORMACI[L5] ...vvviieiiiiiiiiiie ettt ot 38
OBRAZEK 7 SCHEMA PROCESIRIZENIT RIZIK [B] +cctttttetietaaeaiies i ettt sttt e e e e e aaaaaaaaasaeaaaaannnnnnnnes 42
OBRAZEK 8 ZADAVACT TABULKA ...ttt ettt ettt e oo e e e e e e et ee et eeaasta b s s s s a4 e e e e e e e ee e et ba bbb e e e e e e aeaaaaaneeeeesssbnnnnnnns 43
OBRAZEK 9 TABULKA ANALYZA RIZIK ...uiiiieeeeaeieeeeiiiitiie e e e e e e e e eeeeaeennens CHYBA! ZALOZKA NENI DEFINOVANA .
OBRAZEK 10 TABULKA PRO OSETRENI RIZIK .uvvveieeeesiiiieeeeesseiiieeeee e CHYBA! ZALOZKA NENi DEFINOVANA .
OBRAZEK L1LIST MERENT EFEKTIVITY ..uutttttteeiittieteeesiaitteeeeeesatteeeeessassseeeessasttseeeessassseeeeesssnssseeesssnnseeeesesanns 46
OBRAZEK 12 LIST MERENT EFEKTIVITY 1.tttettiutttteeeesitttteeeesaautteteeessaseeeaesssnstseeaessastaseeessssnssseeeesssnsseneessnnsssees 46

Seznam pfiloh

Piiloha 1. Tabulka Nore@SN/IEC 27000..........cuee e e e



SYSTEM PR@IZENI RIZIK BEZPENOSTI INFORMACI MIROSLAYV IPSER 2014

PFilohy
Priloha 1x CD



SYSTEM PR@IZENI RIZIK BEZPENOSTI INFORMACI

MIROSLAV IPSER 2014

Ptiloha 1. Tabulka nore@SN/IEC 27000

OZNACENI

DATUM
VYDANI

NAZEV

CHARAKTERISTIKA

IT - Security techniques -
Information security

Tato norma obsahuje definici
pojma a terminologicky

—

ISO/IEC 27000, 2014 management systems - slovnik pro dalSi normy z této
Overview and vocabulary série.
Je hlavni normou pro Systénj
ISO/IEC iy = Security techniques = fizeni bezp&nosti informaci
27001 (BS7799 2005 | !nformation security (ISMS), dive byla znama jako
management systems — ) .
2) Requirements BS7799¢ast 2, podle které jso
systémy certifikovany.
IT - Security technigues - Code Je mezinarodnprijaty standard,
ISO/IEC 27002 2005 | of practice %/or inforr%ation reSpe.ktlve Sblrl.(a nejlePSlF:h
security management praktlk z 'oblastl bez@mosti
informaci.
Norma obsahuje
predevsim navod k
IT - Security techniques - implementaci ostatnicril norem
Information security série 27000 a je tena k vyuziti
ISO/IEC 27003~ 2010 management system ve vSech typech organizaci, ktg
implementation guidance maji v amyslu zavést systém
fizeni bezpénosti informaci
(ISMS) dle ISO/IEC 27001.
Tato norma je pro organizace
pomickou k nEfeni a prezentac
IT - Security techniques - efekthlty jeJ|Ch SyStém fizeni
ISO/IEC 27004, 2009 |Information security bezpénosti informaci (ISMS),
management - Measurement | zahrnujicitidici procesy
definované v ISO/IEC 27001 a
opateni z ISO/IEC 27002
Norma poskytuje dopoteni a
techniky pro analyzy
Information technology - in]‘ormaéni(_:h rizik. _‘]ejv",m
ISO/IEC 27005 2005 | Security techniques - zékladem jsou revizerive

Information security risk
management

vydanych norem ISO/IEC TR
13335-3:1998, ISO/IEC TR
13335-4:2000 a vyuziti
n¢kterych pasézi BS 7799-3.
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IT — Security techniques —

Norma specifikuje pozadavky g

NS

EC

2011 | Requirements for bodies poskytuje doporéeni pro organy
ISO/IEC 27006| (druha | providing audit and certification | provadjici audit a certifikaci
verze) | of information security systémuizeni bezpénosti
management systems informaci (|SMS)
ian o wiomaren [Norma obsahuje dopereni k
ISO/IEC 27007 2011 S ) [ A SYSErS provadni auditi ISMS podle
auditing ISO/IEC 27001.
Tato norma dopluje hormu
ISO/IEC 27007 o "technicky
audit". Norma dale obsahuje
T - Security techn doporuieni pro auditory, ki
- Security techniques - -
ISO/IEC 27008 2011 |Guidance for auditors on ISMS kontro“ﬂ“ |mp!err!('er]tovana ISMIS
controls opateni vychazejici z ISO/IEC
27002. . Norma je vydana jako
spiSe jako "technical report” ne
plnohodnotny mezinarodni
standard.
Tato norma poskytuje
_ _ doporuieni ohleds sdileni
:Tf— Sef_urlty tech_quueS — informaci mezi organizacemi
nrormation security “ A 4
ISO/IEC 27010 2012 |management for inter-sector alﬁnebI?Stafty kterke sp‘?%ajhdg
and inter-organisational HKritic ,e'n ras_tru tury”. e, nﬁ
communications se napiklad o informace tykajic
se bezpénostnich rizik, opaeni,
problémi a/nebo inciderit
IT - Security techniques -
'm”g’ggaetxgnieﬁgg’“nes o Je primarg uréena pro zavashi
ISO/IEC 27011 2008 telecOmMUNICALions ISM§ u telekomunikénich
organizations based on ISO/IEC | OPeratof.
27002
Tato norma poskytuje
IT Security - Security techniques .(Jl?poruéen,l'é)ro rea“ZQC' jednotr|e
- Guidance on the integrated Informani bezpénosti a
ISO/IEC 27013 2012 implementation of ISO/IEC systému prdizeni IT sluzeb,
27001 and ISO/IEC 20000-1 | 73]07ené na standardech ISO/I
27001:2005 (ISMS)
Information technology — Norma Orqan_iza}dm poskytuje
ISO/IEC 27014 2013 Security techniques — doporieni @ navrhu

Governance of information
security

Information Security
Governance.
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Information technology —
Security techniques —

Obsahuje dopotieni a
pozadavky nédizeni bezpénosti

ISO/IEC 27015 2012 |Information security informaci v prostdi finargnich
management guidelines for instituci (banky, pojigovny
financial services apod.)

Tato norma byla publikovana
techniques — Information oporeni pro nastaveni

ISO/IEC 27016 2014 security management — bezpé&nostniho programu s
Organizational economics ohledem najedpokladané

financni vysledky.
Tato norma byla publikovana
jako technicka zprava a
IT— Security techniques — napomaha organizacim v
Information security energetickém gimyslu

ISO/IEC 27019 2013 gqnarsgﬁggnzt%éﬁge; C?Caesssd interpretovat a aplikovat normu
control systems specific to the | ISO/IEC 27002, aby byla
energy industry zajiS€na bezpeénost jejich

systént pro elektronické&izeni
proces.
IT — Security techniques — . ;
Guidelines for information and | Obsahuje dopoteni pro

ISO/IEC 27031] 2011 communications technology zajiseni kontinuity¢innosti
readiness for business organizace (business continuity
continuity

. Tato norma sednujefizeni
ISO/IEC 27035 2011 |IT incident management . . .
incidenti bezpeénosti informaci.
(IsT'd_ l.SeCU][ity.tdeChtr}i.q“te_S — |Norma obsahuje dopateni pro

ISO/IEC 27037 2012 | >'ceines for identiicaton, zjistovani, skr, ziskavani a
collection, acquisition, and s e .
preservation of digital evidence | Uchovavani digitalnichikazi
P Norma obsahuje dopateni pro

ISO/IEC 27038 2014 |, _»ecuntytecaniques— |4 plikovani digitalnich

Specification for digital redaction

dokument.

je

p—



