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Abstract

Design and integration of private cloud into the UWB environment

The aim of this work is to prepare a design for the implementation of a pri-
vate cloud into the environment of University of West Bohemia. In order to
achieve this objective is in the theoretical part an overview of current virtu-
alization and cloud computing technologies. Follows an overview of software
platforms that meet the requirements and it is selected one, that is used for
implementation.

The practical part deals with the design and description of the archi-
tecture of chosen solution. On the basis of this concept is prepared and laun-
ched a test run to confirm the feasibility of the concept.

Keywords: virtualization, cloud computing, TaaS, OpenStack, KVM



Abstrakt

Navrh a integrace privatniho cloudu do prostiedi ZCU

Cilem této préace je pripravit navrh implementace privatniho cloudu do pro-
sttedi Zapadoceské univerzity v Plzni. Za ucelem dosazeni tohoto cile je v
teoretické ¢asti prace provedeno seznameni s technologii virtualizace a s obo-
rem cloud computingu. Nasledné je zpracovan piehled softwarovych platfo-
rem, které vyhovuji pozadavkum a z nich je vybrana jedna, ktera je pouzita
k realizaci.

Prakticka céast se zabyva navrhem a popisem architektury zvoleného fe-
Seni. Na zakladé tohoto navrhu je pak pripraven a spustén pilotni provoz,
ktery ma za cil potvrdit realizovatelnost konceptu.

Klicova slova: virtualizace, cloud computing, [aaS, OpenStack, KVM
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1 Uvod

Cloud je pravdépodobné jedno z nejvice sklonovanych slov dnesniho svéta in-
formacnich technologii. At’ uz chceme nebo nechceme, obklopuje nase okoli a
stale vice organizaci, firem i jednotliveu vyuziva v néjaké podobé cloudovych
sluzeb.

Tato prace si klade za cil pripravit navrh infrastruktury privatniho cloudu
pro potieby Zapadoceské univerzity v Plzni, ktera chce umoznit studentim
i zaméstnancim spoustét virtudlni stroje pro vyukové a vyzkumné tcely.

Prostiredkem k dosazeni tohoto cile je nejprve seznameni s historii a aktu-
alnim stavem odvétvi cloud computingu. Neméné dulezitou ¢asti je prehled
virtualiza¢nich technologii, na kterych je odvétvi postaveno a bez kterého si
lze tézko predstavit tak obrovsky rozmach.

Samostatna kapitola je vénovana porovnani softwaru, kterym lze reali-
zovat privatni cloud. Z této kapitoly vzejde jeden produkt, ktery pak bude
pouzit v navrhu i praktické realizaci. Nedilnou soucésti je i pilotni provoz
(Proof of Concept), kterym je prakticky otestovédna a predvedena realizova-
telnost zvoleného feseni.

1.1 Specifikace pozadavkiu

Tato diplomova préce je zpracovavana ve spolupraci s Centrem informatizace
a vypocetni techniky (déle jen ,CIV* nebo ,zadavatel“). Soucasti je soupis
pozadavki od zadavatele, které by mélo vysledné reseni splnit.

Primarnim cilem feSeni je vytvoreni nové sluzby, kterou lze popsat jako
samoobsluzné zfizovani virtualnich serveru pro potfeby vyuky a vyzkumu.
Jako typické pouziti ocekdvame virtudlni laborator, kde si uzivatel (student)
spusti kratkodobé (hodiny) nékolik virtudlnich poéitacu propojenych siti.

e Uzly budou plné v jeho spravé a typicky nastartované z priprave-
ného obrazu (napiiklad klient-server architektura pro laboratorni cvi-
¢eni konfigurace ¢i debugovéani sit’'ového protokolu).

e Reseni musi spliiovat provozni pozadavky vypocetniho prostiedi Orion
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(monitoring, bezpecnost, zdlohovani{) a byt priméfené napojené do exis-
tujici infrastruktury (zejména AAT!, diskovy systém, sit’). Konkrétné
je tfeba napojeni na béazi uzivatelu a pristup vsech uzivatelu k nové
sluzbe.

e Realizované feseni musi umoznovat stanoveni limitu na vyuziti zdroju
a méfeni vyuzivani téchto zdroju.

e Soucasti zadani neni priprava obrazu virtudlnich servertu, ale zvolené
feseni musi podporovat praci s obrazy (import z jinych prosttedi, pod-
pora kontextualizace, podpora ruznych operacénich systému).

e Preferujeme oteviené reseni bez licencnich omezeni a poplatkt, modu-
larni a zalozené na standardech. Dulezitym parametrem je mald pro-
vozni naro¢nost a moznost rozsifovani (kapacita, vlastnosti).

e Vyhodou je pouziti v souc¢asnosti uzivanych feseni a technologii.

L Authentication and Authorisation Infrastructure



2 Virtualizace

Virtualizace pfedstavuje mezivrstvu mezi hostitelskym systémem a hostova-
nym systémem. Fyzické zdroje, mezi které patii zejména pamét’, procesor,
disk, sit’ova karta jsou virtualizovany a dale poskytnuty hostovanému sys-
tému (obr. 2.1), na kterém bézi samostatny operacni systém (dale jen OS).
Ten takto ptidélené zdroje vnima, jako by byly fyzické a vyhrazené. O spravu
se stard tzv. virtualizaéni manager, casto také oznacovany jako hypervizor.
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Sitova karta

Virtualni server 3

Obrazek 2.1: Znizornéni virtualizace hardware

Zdroj: vlastni zpracovani

V roce 1974 publikovali Popel a Goldberg ¢lanek, ve kterém rozdeélili hy-
pervizory na 2 zékladni typy, coz ilustruje obr. 2.2: [42]

e Typ 1 (nativni, bare-metal) — hypervizor je spustén piimo na hardware,
kde tvori mezivrstvu mezi hostovanymi opera¢nimi systémy a fyzickymi
prostiedky.

e Typ 2 (hostovany, hosted) — na hardware je spustén klasicky opera¢ni
systém a hypervizor je nainstalovan jako soucast tohoto OS. Oproti
prvnimu typu je zde tedy navic jedna vrstva.
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VS1 VS2

VS1 VS2 Hypervizor (VMM)

Hypervizor (VMM)

Hardware Hardware

Typ 1 - nativni Typ 2 - hostovany

Obrazek 2.2: Ilustrace hypervizoru typu 1 a 2

Zdroj: vlastni zpracovani

Piikladem prvniho typu je napi. VMware ESX, Microsoft Hyper-V ¢i Ci-
trix XenServer. Do druhého typu fadime VMware Workstation a VirtualBox.

Ne vzdy je ale klasifikace typu jasna. Naptiklad KVM i XEN potiebuji
pro svij béh operacni systém (coz by naznacovalo, Ze jsou typu 2), ale jsou
povazovany za hypervizory typu 1, protoze jejich kéd pracuje s hardwarem
na stejné trovni jako jadro (kernel).

2.1 Rozsiteni, prinosy

Ackoliv koncept virtualizace sahd do 60. let 20. stoleti k IBM a jeho ope-
racnimu systému CP-40, opravdovy rozmach a §irstho produkéniho nasazeni
se virtualizace dockala az v novém tisicileti. Letosni rozsdhla studie firmy
Kapsch [47] s ndzvem Trendy a vyzvy ICT ve stiedni a vijchodni Evropé uké-
zala, ze n¢jakou formu virtualizace vyuziva 58 % ceskych firem, pricemz z
této casti se jednd z 90 % o virtualizaci serveru a datovych center.

Duvody rozsiteni jsou zejména:
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e Konsolidace, pti které dochazi ke slucovani vice fyzickych serveru do
virtualniho prostiedi. Cilem je zejména uspora, protoze zkuSenosti z
praxe ukazuji, ze v nevirtualizovaném prostiedi jsou servery zatizeny
pouze na zlomek své kapacity. Piikladem je Amazon, ktery naméril
pouze 10% prumérnou zatéz. [25] Konsolidace vede k lepsimu vyuziti
zdroju a tedy dsporam jak pii ndkupu hardware, tak pii provozu (servis,
elektfina, chlazeni, ...).

e Zvyseni dostupnosti pomoci High Availability feseni, kterd vytvari
virtualni clustery s vyvazovanim zatéze. Vétsina virtualizacnich techno-
logif umozituje provadét zivou migraci', diky éemuz lze bezproblémové
stehovat servery po dostupné fyzické architekture (napf. kvuli plano-
vané idrzbé hardware).

e Izolace, diky které lze provozovat na jednom fyzickém serveru i vza-
jemné nekompatibilni sluzby nebo sluzby vyzadujici specifické prosttedi,
které by jinak ovlivnilo ostatni aplikace. Déle prispiva k vyssi bezpec-
nosti dat diky duslednému oddéleni jednotlivych prostiedi.

e Testovani novych verzi aplikaci nebo sluzeb lze realizovat velmi snadno
diky moznosti naklonovat virtualni server a na ném ,nanecisto vy-
zkouset, jak se bude chovat po aktualizaci. Dalsim scénarem muze byt
situace, kdy potrebujeme otestovat aplikaci na velké skéle ruznych ope-
rac¢nich systému, k ¢emuz bychom jinak potfebovali velké mnozstvi fy-
zickych servert.

e Zalohovani lze velmi snadno provadét pomoci tzv. snapshotu (binar-
nich obrazu souborového systému), diky kterym muzeme velmi rychle
obnovit stav serveru k urc¢itému okamziku.

2.2 Pristupy k virtualizaci

Tato podkapitola predstavi zédkladni virtualizacni techniky od emulace az po
virtualizaci na turovni opera¢niho systému. U kazdého pristupu bude prove-
den kratky popis a zminén piiklad konkrétni technologie, ktery reprezentuje
nasazeni dané techniky v praxi.

17iv4 migrace virtudlnich serverti je zakladni vlastnost virtualizace, kterd umoziuje
presun spusténého virtudlniho serveru z jednoho fyzického serveru na druhy bez preruseni.
[9]
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2.2.1 Emulace

Emulace umoznuje provozovat virtualni systém jiné architektury, nez je hos-
titelsky systém (lze tak provozovat napi. Windows na PowerPC?). Je vsak
nutné veskeré operace interpretovat, coz ma velmi negativni vliv na vykon.
I vzhledem k tomuto faktu je vyuzivana spiSe okrajové pro velmi specifické
ptipady. Piikladem je emuldtor QEMUS3.

2.2.2 Plna virtualizace

V pripadé plné virtualizace muzeme provozovat na hostiteli operacni systémy
bez nutnosti je jakkoliv upravovat. Pro béh je nutna hardwarova podpora
procesoru, v piipadé Intelu se jednd o technologii Intel VT a u AMD jde
o AMD-V. Ovéreni jestli procesor hardwarové podporuje virtualizaci prove-
deme (pod Linuxem) piikazem:

egrep ’(vmx|svm)’ /proc/cpuinfo

Pokud je virtualizace podporovéana, vystupem bude VMX (pro Intel) nebo
SVM (pro AMD).

Do této skupiny fadime vétsinu nejpouzivanéjsich systému, zejména VM-
ware, Hyper-V, KVM a také XEN (blizsi popis v kap. 2.3).

2.2.3 Paravirtualizace

Pti paravirtualizaci je hostovanému systému poskytnuto jen ¢éstecné virtu-
alizované prostiedi. Je nezbytné nutné, aby toto podporoval virtualizovany
OS. Vyhodou je vyssi rychlost nez u plné virtualizace (testovaci benchmark?
uvad{ rozdil cca. 3%).

Typickym zastupcem je XEN?®, ktery umozituje bud’ plnou virtualizaci
nebo paravirtualizaci — proto je uveden v obou kategoriich.

?Detaily na: http://www.microsoft.com/australia/office/mac/virtualpc7/

3Vice informaci o emuldtoru na: http://www.qemu.org/

‘http://shortrecipes.blogspot.cz/2009/03/xen-performance-of-full-virtualization.
html

5Vice v samostatné kap. 2.3.2.
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2.2.4 Virtualizace na trovni OS

Technika je postavena na sdileni modifikovaného linuxového jadra mezi hos-
tovanym a hostitelskym systémem. Virtudlni servery jsou oznacovany jako
kontejnery a nedochazi k virtualizaci hardware — neni k dispozici vlastni
sit’ovéd karta ani samostatna diskova jednotka (souborovy systém je sdilen
s hostitelskym systémem a ohrani¢en kvétami), procesy vsech hostovanych
systému jsou vidét z hostitelského OS. Jednotlivé virtualni servery jsou ale
od sebe oddéleny a neni mozno se navzijem ovliviiovat.

Vyhodou je velmi nizké rezie a moznost serverum pridélit vice zdroju,
nez je fyzicky k dispozici. Nevyhodou je moznost takto provozovat pouze
linuxové distribuce.

Mezi zastupce patii zejména OpenVZ® a Linux-VServer.

2.3 Virtualiza¢ni systémy

Tato kapitola se zabyva prehledem nejvyznamnéjsich virtualizacnich systému
dneska — KVM, XEN, VMware a Hyper-V. Tyto systémy budou podrobnéji
predstaveny a v zavérecné podkapitole bude zvolen jeden systém, ktery bude
pouzit pro praktickou cést.

2.3.1 KVM

KVM (Kernel-based Virtual Machine) je open-source’ virtualiza¢ni fesen{
pro platformu Linux na architekture x86, které poskytuje plnou virtualizaci
(pomoci modifikovaného emulatoru QEMU) a pracuje s rozsirenimi Intel VT
a AMD-V. Ke svému béhu tedy potiebuje kromé Linuxu také procesor s
danou instrukéni sadou. [30]

Ptimo linuxové jadro zajist'uje sluzbu hypervizora, ktery poskytuje vir-
tualizovany hardware spusténym virtualnim serverum. Muzeme tak mluvit o
hypervizoru typu 1 (bare-metal).

5Detaily na: http://openvz.org/
"Potitacovy software s otevienym zdrojovym kédem.
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Neni tfeba modifikovat hostovany operaéni systém a diky tomu lze spous-
tét ruzné operacni systémy (Linux, Windows, ...), je podporovéna zivé mi-
grace virtudlnich serveru. Puvodné byl vyvijen firmou Qumranet, kterou na-
sledné koupil Red Hat® a na KVM postavil sviij produkt Red Hat Enterprise
Virtualization®. Vznikl v roce 2006 a je standardni sou¢dst{ linuxového jadra
od roku 2007 (verze 2.6.20).

V soucasné dobé se jednd o vyspélou technologii a je casto nasazova-
nym open-source hypervizorem. Diky svému pozdnimu uvedeni, kdy jiz byly
dostupné instrukéni sady procesoru pro podporu virtualizace, je KVM kon-
cepcné velmi prosty. Zatimco hypervizor VMware obsahuje pres 6 milionu
radku kédu a Xen okolo 500 tisic, prvni stabilni verze KVM obsahovala jen
néco malo pres 10 000 radku kédu. [17]

Prave diky této historii a velmi rychlému zatazeni do linuxového jadra se
fada vyvojaru domniva, ze KVM predstavuje budoucnost open-source virtu-
alizace. Spolecnosti jako Red Hat a SuSE daly prednost KVM pred XENem.

2.3.2 XEN

Puvodné vznikl jako projekt na univerité v Cambridge a v roce 2003 byla
vydana prvni vefejna verze. Dnes je vyvijen jako open-source pod licenci
GPL2. Béhem roku 2011, tedy po vice nez 8 letech, se s nastupem kernelu
3.0 dockal zarazeni do linuxového jadra.

Spravu procesoru a paméti zajist'uje hypervizor, ostatni zatrizeni spravuje
prigilegovany virtualni systém, ktery oznacujeme jako Dom0. Podporuje zi-
vou migraci virtualnich serveru a umi pracovat ve dvou rezimech:

e Paravirtualizace (PV) — pfi paravirtualizaci neni nutnd podpora CPU,
avSak virtualizovany systém vyzaduje mit jadro a ovladace podporu-
jici PV. V praxi je jako hostovany systém podporovan kazdy Linux s
jadrem 2.6.24 a novéjsim.

e Plna virtualizace (HVM) — dostupné od verze 3.0, vyzaduje pod-
poru CPU, vyuziva QEMU (podobné jako KVM) na emulaci hardware
(BIOS, IDE, VGA, USB, sit'ova karta, ...). Neni vyzadovéna spolu-
prace hostitelského systému.

8Vice informaci o slou¢enf na: http://www.redhat.com/promo/qumranet/
9Detaily: http://www.redhat.com/products/cloud-computing/virtualization/
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2.3.3 VDMware

Spolecnost VMware se virtualizaci zabyva jiz od roku 1998, ptficemz prvni
verze hypervizoru ESX byla vydana v roce 2001. Sklad4 se z vlastniho jadra
vmkernel a servisni konzole, ptficemz ovladace ostatnich zafizeni, které jsou
odvozeny z ovladacu pro OS Linux, jsou také soucasti hypervizoru. Jelikoz
nepotiebuje k béhu jiny opera¢ni systém, oznacujeme ho jako typ 1. [41]

Velkou vyhodou jsou pokroé¢ilé funkce s paméti RAM!?, kdy je vyuzivano
situace, ze virtualni servery malokdy alokuji veskerou pridélenou RAM. Hy-
pervizor ESX umoznuje ptidélit serverum v souctu vice paméti, nez je na
serveru dostupné. Obr. 2.3 ilustruje, jak hypervizor do 4 GB fyzické paméti
uklada bloky paméti z virtudlnich servert.

VMO (2G) VM1 (2G) VM2 (2G)

I Guest I Guest Guest I
memory memory I memory
N B 4 |

Hypervisor Host
(4G) 1 R memory )

Obréazek 2.3: Prace s paméti u VMware ESX

Zdroj: [54]

Vyse uvedené teseni je pak jesté vylepseno technologii Transparent Page
Sharing (TPS), ktera vyuziva faktu, ze spusténé virtudlni servery maji ¢asto v
paméti identické bloky (stejné aplikace, stejny OS, ... ). Diky této technologii
jsou eliminovany duplicity a ve fyzické paméti jsou ulozeny identické bloky
jen jednou. [54]

Jde o komeréni software, jehoz cena se pohybuje v fadech tisicovek EUR.
Vzhledem ke své historii a technické vyspélosti je velmi silnym hracem na
trhu virtualizace. VMware je popularni predevsim mezi takovymi zakazniky,
kterym zalezi mnohem vic na znacce, zaruce a komercni podpofe nez na cené
feseni. [17]

VMware d4vé k dispozici zdarma vSphere Hypervisor!!, ktery umoziiuje

10Random-Access Memory
"Detaily zde: http://www.vmware.com/cz/products/vsphere-hypervisor/
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provozovat virtualizaci v omezeném rozsahu (nefunkéni ziva migrace, omezeni
na pocet jader CPU, omezeni na velikost paméti RAM).

2.3.4 Hyper-V

Hyper-V je virtualizac¢ni technologie Microsoftu s hypervizorem typu 1, kterd
umoznuje plnou virtualizaci a paravirtualizaci. Prvni verze byla vydana v
roce 2008 (coz z ni ¢ini nejmladsi srovndvanou technologii) a je k dispozici
bud’ jako soucdst produktu Windows Server (2008 i 2012) nebo jako samo-
statny OS Hyper-V Server (2008 i 2012).

Jak je patrné, jde o komeréni produkt a bézna licence Windows Ser-
ver 2012 R2 Datacenter stoji 6155 USD'? (cena platnd v dubnu 2014). Sa-
motny Hyper-V Server je dostupny zdarma, avsak bez jakychkoliv nastroju
pro spravu a bez uzivatelského rozhrani — je moznd pouze vzdalend sprava,
avSak nastroje pro spravu od Microsoftu jsou placené.

2.4 Porovnani a vybér

IBM publikovala studii o virtualizaci [27], ve které zjist'uje nédklady TCO'
na 3 roky provozu u enterprise feSeni virtualizaci. Bylo srovnavano KVM,
VMware a Microsoft Hyper-V. Vysledkem je, ze ackoliv byla u KVM zahrnuta
cena licenci pro Red Hat Enterprise Linux a IBM Systems Director (ktery
by se dal v nasem kontextu povazovat za zbytny), stale vychézi v celkovém
TCO levnéji nez srovnatelnd konkurence. Da se ocekavat, ze naklady pro
XEN budou na podobné trovni jako pro KVM.

Zadavatel ve svych pozadavcich specifikoval piani, aby zvolené feSeni ne-
bylo zatizeno licenénimi poplatky a omezenimi. Pokud ho budeme respekto-
vat, je nutné ze srovnani vyradit VMware i Hyper-V (které sice maji také
verze zdarma, ale jsou omezené). I kdyby tento pozadavek neexistoval, na
zakladé vyse uvedeného porovnéni vyplyva, ze by tyto technologie nebyly
ekonomicky vyhodné.

2http://www.microsoft.com/en-us/server-cloud/products/
windows-server-2012-r2/buy.aspx
3Total Cost of Ownership
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Porovnani a vyber

KVM (IBM + Red Hat) VMware Microsoft
Systems IBM Systems Director VMware vCenter Windows 2008 Server Data
= $12,600 License + SnS for 3yrs. | = $8,742 License + SnS for 3 yrs. Center
Management u $93.200 License + SnS for 3 yrs.
H Erati IBM Systems Director ESXi via VMware vSphere
Virtualization VMControl: = $201,280 License + SnS for 3
Management | . $39,200 License + SnS for 3 yrs. yrs.
Hypervisor Red Hat Enterprise Linux Microsoft Windows 2008 Server
= $185,200 Subscription/Support e Standard (1 VM with 5 CALs}
for 3 yrs. Red Hat Enterprise Linux = $34,820 License + SnS for 3 yrs.
= $185,200 per 2-socket server
Operating Subscription/Support for 3 yrs. Red Hat Enterprise Linux
System = $185,200 per 2-socket server
Subscription/Support for 3 yrs.
Hardware / 1BM x3550 M3 server: IBM x3550 M3 server: IBM x3550 M3 server:
Server ** = $143,680 for 20 servers = $143,680 for 20 servers = $143,680 for 20 servers
$538,902 $456,900
3-year TCO 380,680 ’ y
¥ $ ’ {(+42% more than KVM) {(+20% more than KVM)

* Nofe: all prices shown are list prices via publically available informalion (websiles, whilepapers)
** Server Configuration (Quantify 20): IBM x3550 M3, 2x6C, 2x500GB HDD, 48GB RAM, 2x 6Gb HBA, ServerRAID

Obrazek 2.4: Srovnani 3letého TCO u zvolenych virtualizacnich technologif

Zdroj: [27]

Zbyva se tedy rozhodnout mezi KVM a XEN. V dnesni dobé jsou obé
technologie na velmi podobné technické trovni, avsak pro KVM hovoii fakt,
ze je jiz 7 let standardni soucasti linuxového jadra a to mu zarucuje Sirokou
podporu napfi¢ ruznymi distribucemi. Komunity firem i uzivatela také davaji
stale castéji prednost KVM pred XENem. [17]

Autor této prace doporucuje zvolit KVM jako virtualizacni technologii
pro pouziti v praktické casti.
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3 Cloud computing

V této kapitole bude predstavena historie a definovany zékladni pojmy z
oblasti cloud computingu. Budou zde také rozebrany modely nasazeni cloudu
a popsany sluzby, které muze poskytovat. Samostatna podkapitola je pak
vénovana vyhodam, obavam a prekazkam pii vyuzivani cloudu. Zaveérecnd
cast podava prehled softwarovych platforem pro fizeni cloudu, je provedeno
jejich zhodnoceni a zvoleno feseni k implementaci v praktické césti.

3.1 Historie

Myslenka sdileni vypocetnich sluzeb ptes pocitacovou sit’ saha az do 60. let
20. stoleti, kdy byly vypocetni sluzby poskytovany na salovych pocitacich
(mainframech) vybrané skupiné uzivatelu, kteti se délili o vypocetni cas.

Profesor John McCarthy v roce 1961 vyslovil na své prednédsce ndazor,
ze (pocitacové) ,vypocty mohou byt v budoucnu poskytovény jako vefejna
sluzba stejné jako telefon“ [20] a také prvné pouzil pojem wutility computing.

V roce 1966 publikoval Douglas F. Parkhill knihu The Challenge of the
Computer Utility, ve které poskytovani vypocetniho vykonu pies sit’ prirov-
nava k poskytovani elektrické energie. Domacnosti a firmy pottebuji elektric-
kou energii, avsak témeér nikdo si kvuli této potfebé nebude porizovat vlastni
elektrarnu. V této dobé vsak slo vesmés o vizionarské myslenky, které nebylo
mozné vzhledem ke stavu infrastruktury realizovat. [40]

Po vypuknuti internetové horecky' na pielomu tisicileti sehréla klicovou
roli ve vyvoji spolecnost Amazon, kterd provedla zasadni modernizaci svych
datovych center. Zjistila totiz, ze po vétsinu ¢asu bylo vyuzivano cca. jen
10 % instalované vypocetni kapacity a zbytek zustdval nevyuzit pro pokryti
spicek. [25] Vyvinula a v roce 2006 oficidlné spustila platformu Amazon Web
Services (AWS), kterd poskytuje vypocetni vykon siroké vefejnosti. [1]

Cloud zacina nabizet stéle vice firem, v roce 2011 oznamuje IBM spusténi

1Oznaceni pro obdobi hromadného rozkvétu internetovych firem, které nemély promys-
leny obchodni model a brzy zkrachovaly. Toto obdobi probihalo ptiblizné v letech 1996 az
2001.
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IBM SmartCloud? a o rok pozdéji Oracle spousti sviij Oracle Cloud®. V
poslednich letech roste odvétvi tempem pres 10 % p.a. [1§]

3.2 Definice a charakteristika

Pojem cloud computing (dale jen CC) poprvé definoval v roce 1997 prof.
Chellappa jako ,,vypocetni paradigma, jehoz hranice budou urceny spise eko-
nomickymi, nez technickymi limity.“ [§]

Inzenyii z Kalifornské univerzity v Berkeley pftisli v roce 2009 s mnohem
obsahlejsi definici. ,, Termin Cloud Computing odkazuje jak na aplikace po-
skytované jako sluzby pres Internet, tak na hardware a systémovy software v
datacentrech, které tyto sluzby poskytuji. Samotné sluzby jsou oznacovany
jako Software jako sluzba (Software as a Service; SaaS), terminem Cloud
oznaCujeme samotny hardware a software v datacentrech. Pokud je Cloud
nabizen v rezimu pay-as-you-go Siroké verejnosti, nazyvame ho Verejnym
cloudem (Public cloud), pticemz samotnou pronajimanou sluzbu oznac¢ujeme
jako Utility Computing. Termin Privatni cloud (Private cloud) pouzivame
pro datacentra firem ¢i organizaci, které nejsou nabizena Siroké vetfejnosti.
Cloud Computing se da vyjadrit jako soucet SaaS a Utility Computing.* [2]

Zatimco definice utility computingu neobsahovala zadnou zminku o uplat-
ném provozu, témér vSechny definice CC jiz zahrnuji model plateb pay-as-
you-go (¢i pay-per-use). Tedy model, kdy uzivatel plati pouze za skutecéné
spotfebované prostiedky (vypocetni vykon, objem ulozenych dat, ...). Fi-
nancni aspekt zduraznuje Reese [44], ktery uvadi tyto parametry:

e Sluzba je pifstupna pres webovy prohlize¢ nebo webové API?.
e Pro spusténi sluzby neni nutné mit pocatecni kapital.

e Plati se pouze za spotiebované zdroje.

Americky NIST (National Institute of Standards and Technology), zavedl
definici [32] cloud computingu, kterd je uzndvana vladou USA:

2Detaily na: http://www.ibm.com/cloud-computing/us/en/
3Vice na: https://cloud.oracle.com
4 Application Programming Interface
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,Cloud computing je model, ktery umoznuje vyhodny sit’ovy ptistup ke
sdilenym vypocetnim prostiedkum (napf. sit’, servery, datové sklady, apli-
kace a sluzby) a ktery muze byt rychle zpristupnén s minimélni spolupraci
poskytovatele sluzby.“

Pokud se podivdme na to, jak termin definuji v Ceské republice, narazime

na definici autortt Burkoné a Sebesty z Katedry informaénich technologii na
VSE:

,Cloud computing zahrnuje dodavku virtualizovanych IT zdroju jako
sluzbu pres Internet. Sluzby CC jsou dodavany skélovatelnym a bezpecnym
zpusobem ze vzdalenych datovych center a jsou zpoplatniovany modelem sku-
tecné spotieby pay-as-you-use. Délime je na sluzby infrastruktury (IaaS),
sluzby platformy (PaaS) a sluzby softwaru (SaaS).“ [16]

Tato definice obdobné jako predchozi zminuje zpoplatnéni podle skutecné
spotieby a pristup pres Internet. Navic ale zduraznuje virtualizaci zdroju, coz
je spole¢nym znakem a podstatou cloudovych sluzeb.

Jak je patrné, nepanuje obecna shoda ohledné ptresné definice CC a casto
jsou také velmi vagni - napt. definice NIST uvdadi ,,(ekonomicky) vyhodny
pristup®, coz si lze vykladat ruznymi zpusoby. Pro ucely této prace se rozhodl
autor povazovat za CC takovou sluzbu, kterd splnuje tyto body:

Poskytuje virtualizované IT zdroje ptres pocitacovou sit’.

Je zpoplatnéna za skutecéné vyuziti zdroju.

Pridélené zdroje 1ze snadno ménit (navysovat ¢i snizovat).

Ziizeni je plné automatické.

3.3 Déleni podle modelu nasazeni

Cloudy muzeme rozdélit podle toho, kdo ho vlastni a spravuje. Toto rozdéleni
vychazi z definice dle NIST [32] a ilustruje ho obr. 3.1:

e Public (vefejny) cloud

e Private (privatni) cloud
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e Hybrid (hybridni) cloud

e Community (komunitni) cloud

Hybrid Cloud - Combining Public Internet

a Private and Public Cloud Cloud Services

’
Public Cloud N

AN
M\ |

)

1
& Private Cloud in \\ ......

»  Enterprise

Enterprise 1 Enterprise Enterprise 2

Obrazek 3.1: Rozdéleni cloudu podle modelu nasazeni
Zdroj: [12]

3.3.1 Public cloud

Patrné nejpouzivanéjsi variantu nasazeni predstavuje vefejny, nékdy také
oznacovany jako externi cloud. Koncovi uzivatelé (organizace) pristupuji pres
Internet ke vzdélenému poskytovateli, ktery poskytuje cloudové sluzby. Ob-
vykle jde o sdileny princip, kdy je sluzba poskytovédna vétsimu mmnozstvi
uzivatelu (multi-tenancy) a zpoplatnéna podle skuteéného vyuziti zdroju.

Tento model je Siroce akceptovan a adaptovan tadou firem. Velci hraci
jako Amazon, Microsoft® nebo Google® disponuji silnou infrastrukturou s
mnoha datovymi centry, ¢imz umoznuji uzivatelum flexibilné skalovat zdroje
s nizkymi naklady. [19]

Nelze urcit, na jakém hardware a odkud je sluzba poskytovana, coz je
zejména pro firmy a organizace casto zasadni problém zejména v nédvaznosti

Shttp://www.microsoft.com/
Shttp://www.google.com/
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na legislativu CR a EU. Napiiklad Zékon o ochrané osobnich idaji pomérné
striktné specifikuje podminky, pod kterymi je mozné osobni tidaje zpraco-
vavat mimo tzemi CR. Nékteré z nich, napiiklad nutnost ohlésit Uradu pro
ochranu osobnich tdaju vSechna mista, kde muze dochazet ke zpracovani
(ukladéni) citlivych udaji, mohou predstavovat pomérné zasadni problém v
pripadé vyuziti velkych cloudu rozmisténych po celém svéte.

3.3.2 Private cloud

Timto terminem je oznacovan takovy cloud, ktery je pristupny pouze danému
uzivateli (organizaci). Muze byt fyzicky umistén v prostordch uzivatele (in-
house) nebo externé (hosted), spravovan interné nebo externé. Uzivatel je k
nému obvykle pripojen dostatecné rychlou a nesdilenou linkou.

Existuje nazor, ze nejde o cloud jako takovy [19], protoze nedochazi ke sdi-
leni fyzické infrastruktury mezi vice uzivateli a tim je snizena efektivita, které
dosahuje verejny cloud. Vzhledem k tomu, Ze je k dispozici pouze predem ob-
jednana kapacita, odpada také vyhoda snadné skalovatelnosti ve srovnéani s
vefejnym cloudem.

Naopak diky faktu ze nedochazi ke sdileni s jinymi uzivateli stoupa bez-
pecnost Teseni. Toto TeSeni je uzitecné predevsim pro citlivé vnitrofiremni
aplikace, kde by bylo naruseni bezpecnosti nebo stability (napt. sousednim
uzivatelem) velky problém.

Lze ptesné urcit, na kterém konkrétnim hardware je sluzba poskytovana
a odkud je poskytovana. Vyznamové ma tedy velmi blizko ke klasickému
server hostingu, od kterého se ale odlisuje pouzitim virtualizace.

Je vhodny zejména pro velké organizace, které si mohou dovolit velké
investice do IT a také tam, kde je nutné udrzet naprostou kontrolu nad vSemi
prvky infrastruktury. Pro nékteré piipady uziti (intentivni vypocty, ...) se
muze ukazat, ze je potizeni privatniho cloudu vyjde v uvazovaném horizontu
levnéji nez vyuziti verejného cloudu.
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Public cloud | Private cloud
Pocatecni naklady zadné vysoké
Uctovani za vyuzité zdroje | dostupnou kapacitu
Sdileni infrastruktury ano ne
Flexibilita skalovatelnosti | vysoka nizka

Tabulka 3.1: Shrnuti rozdili mezi public a private cloudem

Zdroj: vlastni zpracovani

3.3.3 Hybrid cloud

Hybridni cloud predstavuje spojeni vefejného a privatniho cloudu. Uzivatel
vyuzitim tohoto modelu spojuje vyhody obou feSeni. Citlivé vnitrofiremni
aplikace s kritickymi daty budou provozovany na privatnim cloudu, aby nad
nimi organizace udrzela plnou kontrolu a méné citlivé casti aplikace presune
na veiejny cloud, kde vyuzije zejména vyhody nizsi ceny a lepsi celosvétové
dostupnosti. [53]

Dalsim pripadem uziti je situace, kdy bézny provoz je odbaven privatnim
cloudem a vefejny je vyuzit pro pokryti spicek, kvuli kterym by bylo nutné
navysovat kapacitu privatniho cloudu.

Obrézek 3.2 ilustruje piiklad hybridniho cloudu, kde podnik vyuzivé jeden
privatni cloud a tii vefejné, pricemz kazdy cloud obsluhuje jinou ¢ést aplikaci.

3.3.4 Community cloud

O komunitnim cloudu lze uvazovat jako o mezistupni mezi vefejnym a pri-
vatnim cloudem. Je urcen k vyhradnimu uzivani predem dané skupiné orga-
nizaci, které maji podobné zdjmy a pozadavky (napf. v otdzce zabezpeceni).
Casto jde o firmy néjakym zptsobem propojené ¢ spiiznéné.

Muze byt spravovan externé, jednou z firem v komunité nebo spoleé¢nymi
silami. Vyhodou je snizeni nakladu oproti privatnimu cloudu.
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Public Cloud
Amazon AMS

Public Cloud
MS Azure

High Computing and

Failover Infrastructure B2B Applications

Public Cloud

Private Cloud Google App Engine

Consumer
Applications

Core
Applications

Enterprise

Obrazek 3.2: Rozdéleni cloudu podle modelu nasazeni
Zdroj: [19]

3.4 Déleni podle typu sluzby

Na CC muzeme nahlizet jako na kolekci sluzeb, kterou lze znazornit vrstvenou
architekturou, jak ilustruje obrézek 3.3.

3.4.1 Infrastructure as a Service

Pojmem IaaS” ozna¢ujeme prondjem vypocetnich prostiedki, tedy garanto-
vaného vykonu procesoru, operac¢ni paméti, diskového prostoru a pripojeni
k internetu. Zakaznikovi je k dispozici virtualizovana IT infrastruktura bez
nutnosti zakupovat vlastni hardware. Vyhodou je snadné skalovatelnost a
platba pouze za vyuzité zdroje.

V praxi si lze pod timto pojmem predstavit naptiklad vefejnou sluzbu
Amazon EC28, Windows Azure® ¢ Google Compute Engine'?. Kapitola 3.7

"Infrastructure as a Service
8https://aws.amazon.com/ec2/
http://azure.microsoft.com/
Onhttps://cloud.google.com/products/compute-engine/
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_ A
~ R Application
. Developers

Architects

Obrazek 3.3: Vrstvy cloud computingu
Zdroj: [43]

se podrobnéji zabyva softwarem pro realizaci laaS v ramci privatniho cloudu.

3.4.2 Platform as a Service

PaaS!!' je souhrn vyvojovych ndstroji, databdzi a vypocetnich prostiedki
specialné pripravenych pro vyvoj a béh cloudovych aplikaci. Lze si ho pted-
stavit jako TaaS + specifickd softwarova platforma a primarné je urcen pro
softwarové vyvojare.

Piikladem jsou sluzby jako Heroku, Salesforce ¢i Google App Engine.

3.4.3 Software as a Service

Nad ostatnimi vrstvami (viz obr. 3.3) se nachdzi SaaS'?. Tento termin byl
pouzivan jesté pred nastupem CC a oznacuje pronajem aplikaci, které jsou

HPlatform as a Service
12G0ftware as a Service
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poskytovany vzdalené uzivateli. Pro jejich vyuzivani neni nutné, aby mél
uzivatel nainstalovan néjaky specificky software, obvykle si vystaci s béznym
internetovym prohlizecem. Jako ptiklad lze uvést webové rozhrani pro praci
s postou (WebMail), kdy neni nutné instalovat samostatny postovni program
a je mozné pracovat s e-mailovou schrankou. Dale lze zminit rizné CRM*'
systémy ¢i kanceldiské baliky (Google Docs, Office 365). S nastupem CC se
jako zdklad pro SaaS jevi virtudlni infrastruktura a nizsi vrstvy cloudu. [53]

3.5 Vyhody

V této kapitole rozebereme vyhody plynouci ze zavedeni cloud computingu.

Financ¢ni tuspory

Jak jiz bylo uvddéno na piikladu firmy Amazon [25], v piipadé konvenc-
nich datovych center existuje nezanedbatelné mnozstvi nevyuzitého vykonu.
Nasazenim CC a virtualizace se zvysuje efektivita vyuziti zdroju.

Skalovatelnost

CC poskytuje velkou flexibilitu, kdy je mozné snadno upravovat mnozstvi
dostupnych zdroju s zddnym nebo minimalnim vypadkem sluzby. Diky mo-
delu plateb za vyuzité zdroje také odpadaji fixni naklady a nutnost planovat
vykon na dlouhou dobu dopftedu.

Snizeni rizika

Pouzitim CC lze také ptrenést cast rizika od zdkaznika smérem k poskyto-
vateli. Nejde jen o podcenéni planovani, kdy v piipadé tradic¢nich serveru
neni mozné flexibilné navysit kapacitu a tim padem riskovat nedostupnost ¢i
vypadky sluzby.

Je tu také bezpecnostni riziko, kdy lze ocekéavat, ze velci poskytovatelé

13Customer relationship management
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cloudu maji technologie zabezpeceny vyrazné lépe nez bézna mensi firma a
podstupuji také pravidelné bezpecnostni audity. Nemusi to samoziejmé platit
ve vSech pripadech.

Snizeni zatéze

Outsourcovanim IT sluzeb je snizena zatéz zaméstnancu firmy, kteti se pak
mohou specializovat na hlavni predmét svého podnikani.

3.6 Obavy, prekazky

Nasazeni CC sebou pfinési také obavy a nékdy také prekazky, se kterymi je
tfeba pocitat a minimalizovat je.

Bezpecnost a riziko

Pravdépodobné nejvétsi obavu predstavuje fakt, ze citliva data jsou v rukou
poskytovatele sluzby a to ¢asto v prostredi, které je sdileno s nékolika (nékdy i
tisici) dalsimi klienty. Je tieba zvézit, jestli je zvoleny poskytovatel dostatecné
duvéryhodny, aby timyslné ¢ netimyslné nezneuzil svérend data. [46]

Zavislost a dostupnost

Uzivatel je plné zavisly na vybraném poskytovateli a v pripadé problému na
jeho strané se to projevi i v dostupnosti a kvalité vyuzivanych sluzeb. Ackoliv
se cloudové sluzby obecné povazuji za velmi stabilni, jiz existuji pripady, kdy
i velci poskytovatelé méli zavazné problémy s provozem.

Zakonné pozadavky

V kapitole 3.3.1 jsme podrobnéji rozebrali situaci, kdy je ze zdkona vyza-
dovéana urc¢itd moznost kontroly nad mistem, kde jsou data ulozena. To v
pripadé velkych geograficky rozdélenych cloudu predstavuje problém.

21



Cloud computing Softwarové platformy pro IaaS

3.7 Softwarové platformy pro IaaS

V této podkapitole postupné rozebereme nékolik platforem pro poskytovani
[aaS. Klicem k jejich zafazeni do tohoto piehledu byla v prvni fadé pod-
pora KVM, protoze vychazime z kapitoly 2.4, kde jsme zvolili KVM jako
virtualiza¢ni infrastrukturu pro nas névrh.

3.7.1 Apache CloudStack

Vznikl v roce 2008, tehdy jesté pod firmou VMOps (pozdéji prejmenovanou
na Cloud.com). V roce 2010 byla vétsina kédu uvolnéna pod licenci GPLv3.
O néco pozdéji doslo k odkoupeni firmou Citrix, ktera uvolnila zbytek kodu
pod stejnou licenci. V dubnu 2012 pak cely balik zménil licenci na ASLv2 a
byl vénovéan do spravy Apache, kde je dodnes. [10]

Tento krok mél za cil vétsi rozsiteni a zrychleni vyvoje, na kterém se
Citrix nadéle podili a na zakladech CloudStacku postavil sviij produkt Citrix
CloudPlatform.

CloudStack podporuje hypervizory VMware, KVM, XenServer, Xen Cloud
Platform (XCP) a Hyper-V. Skldd4 se ze dvou hlavnich ¢ésti:

e Management Server, ktery se stard o spravu zdroju (udloziste, IP
adresy, hostitelské servery, ...).

e Computing Server, ktery predstavuje vypocetni ¢ast cloudové in-
frastruktury a ktery je fizen management serverem.

3.7.2 Eucalyptus

Eucalyptus je open-source platforma, ktera si klade za cil slucovat existujici
virtualizovanou infrastrukturu k vytvareni cloudovych zdroju pro poskyto-
vani sluzeb pres pocitacovou sit’. [15]

Byl zalozen na University of California, Santa Barbara a v roce 2009 se
transformoval do firmy Eucalyptus Systems. V roce 2012 doslo k podpisu
dohody s Amazon Web Services, ktera umoznuje presouvat virtualni servery
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mezi privatnim cloudem Eucalyptus a vefejnym cloudem Amazon EC2, coz
usnadnuje vytvoreni, spravu a vyuzivani hybridniho cloudu. [24]

Je kompatibilni s Amazon Web Services (AWS) a Amazon S3, jeho API
je kompatibilni s Amazon EC2 a umoznuje vyuzivat hypervizory VMware,

XEN a KVM.

Skldda se z péti hlavnich komponent, které zachycuje obr. 3.4: [14]

e Cloud Controller — zajist'uje rozhrani pro komunikaci ve formé API i
webového portalu, planovani a uctovani zdroju.

e Cluster Controller — komunikuje se Storage a Node controllerem, spra-
vuje instance virtudlnich stroju a stara se o dodrzovani SLA.

e Node Controller — hostuje virtualni stroje a zajist'uje jejich vytvareni,
spravuje sit’'ové rozhrani.

e Storage Controller — spravuje blokovéa zafizeni a snapshoty v ramci
cloudu.

e Walrus — ekvivalent k Amazon S3, zajist'uje perzistentni tloziste.

Az do roku 2011 Eucalyptus pohénél Ubuntu Enterprise Cloud (UEC),
kdy byl nahrazen OpenStackem.

3.7.3 OpenNebula

OpenNebula je néstroj, ktery pomaha virtualizovanym datovym centrum do-
hlizet na privatni, vefejné a hybridni cloudy. Neni zavisly na konkrétni tech-
nologii, platformé nebo API - umoznuje pouzivat hypervizory KVM, XEN
nebo VMware. [24] Obr. 3.5 zobrazuje jeho architekturu.

M. Llorente a Rubén S. Montero zapocali jeho vyvoj v roce 2005 na Uni-
versity of Madrid, nyni je projekt spravovan jako open-source. Prvni vefejnéd
verze byla uvolnéna v roce 2008 a jde tak o nejstarsi open-source software na
spravu cloudu. Podobné jako CloudStack je tvoren dvéma ¢astmi — fidicim
serverem (frontend) a vypocetnimi uzly.
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Obrazek 3.4: Architektura Eucalyptu
Zdroj: [14]

Podporuje sdilené (NFS spusténé na SAN/NAS serveru) i nesdilené (lo-
kaln{) tlozisté, stejné jako distribuované souborové systémy jako GlusterFS*
a MooseFS!. Umozituje realizovat podobné jako OpenStack virtudlni sité s
fixnimi a plovoucimi IP adresami. Nabizi integrovany firewall a podporu Open
vSwitch. Jeho API je kompabitilni s Amazonem.

OpenNebula cili predevsim na uzivatele vCloudu od VMware, ktefi nyni
tvori az 70 % uzivatelu. Verze 4.0 se pysni prohldSenim, ze nabizi okamzi-
tou nahradu vCloudu, kterd umoznuje kromé snizeni nakladu také podporu
jinych hypervizoru. [34]

3.7.4 OpenStack

Ze zpracovaného prehledu se jednda o nejmladsi platformu, kterou v roce 2010
spole¢né zalozili Rackspace a NASA. V soucasné dobé ji spravuje OpenStack
Foundation a je pod licenci Apache. Klade si za cil poskytnout feseni pro

“Detaily na: http://www.gluster.org/
15V{ce informaci na: http://www.moosefs.org/
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Obrazek 3.5: Architektura OpenNebuly
Zdroj: [36]

vsechny typy cloudu diky snadné implementaci, vysoké skalovatelnosti a vel-
kému mnozstvi funkei. [39]

Aktualné se na vyvoji podili pres 9000 jednotlivcu a 200 firem jako je
Cisco, Dell, HP, IBM, Intel, Red Hat, SuSE, VMware ¢i Oracle a jejich po-
¢et stale nartusta. Ve srovnani s ostatnimi zminénymi systémy pro laaS cita
OpenStack nejvétsi komunitu prispévatelu, vyvojaiu a uzivatelu. [28]

Skldda se z nékolika samostatnych modult, pricemz kazdy z nich plni ji-
nou funkci a spolec¢né propojené pres oteviené API tvori komplexni feseni.
Umoznuje se napojit a fidit fadu hardwarovych prvku, od switche az po
diskova uloziste, pricemz pokud takové prvky nemame k dispozici nebo je
nechceme pouzit, 1ze vytvorit enterprise feSeni pouze pomoci OpenStacku,
ktery podporuje SDN (Open vSwich s OpenFlow) i softwarovy storage (iS-
CSI).

Komponenty tvorici jadro (ve verzi Havana):

e Horizon (dashboard, webovy portal)
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e Nova (vypocetni uzel)

e Neutron (sit'ovy uzel)

e Swift (objektové loziste)

e Cinder (blokové loziste)

e Keystone (spravce identit)

e Glance (sprévce obrazu serveru)
e Celiometer (vyuctovani zdroju)

e Heat (automatizovana priprava instanci)

Ackoliv je KVM vychozim hypervizorem pro OpenStack [45], je jich pod-
porovano mnohem vice. Podpora je rozdélena do nékolika drovni: [38]

e Skupina A: plné podporované, proslo unit testy a testovanim funké-
nosti, pripadné chyby jsou prioritné opravovany. Patii sem libvirt (qgemu/KVM
na architekture x86).

e Skupina B: podporované, proslo unit testy a testovanim funkénosti,
chyby jsou hldaseny autorum a neni zaruka jejich oprav. Patii sem
Hyper-V, VMware a XenServer.

e Skupina C: zastaralé, budou brzy vytazeny. Patii sem baremetal,
docker, Xen pres libvirt a LXC pres libvirt.

Zacatkem roku 2014 se objevila oficidlni podpora OpenStacku ze strany
VMware!'%, kdy byla provedena plné integrace do jejich infrastruktury. Diky
této oficialni podpore a pred pripravenému obrazu pro nasazeni lze velmi
snadno ovladat VMware cluster i ptes OpenStack.

Platforma se neustéale rozviji s cilem nabidnout vyhledové i PaaS sluzby.
Od verze Icehouse bude dostupna nova komponenta Trove, kterd poskytne
uzivatelim databazové sluzby (rela¢ni i nerela¢ni databdze) bez nutnosti in-
stalovat a spravovat vlastni databdzovy server. V pripravé je také kompo-
nenta Sahara zajist'ujici jednoduchou pifpravu Hadoop!” clusteru.

16Vice informaci na: http://www.vmware.com/files/pdf/techpaper/
VMWare-Getting-Started-with-OpenStack-and-vSphere.pdf
"http://hadoop.apache.org/
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Dalsi vyvijenou komponentou je Ironic, ktera poskytne automatizaci spravy
serveru bez virtualizace (bare metal), ¢imz bude mozné zaclenit pod Open-
Stack i nevirtualizované servery.

3.7.5 Zhodnoceni a vybér

Ze specifikace pozadavku je patrné, ze zvolené feseni musi byt oteviené a mo-
dulérni feseni bez licen¢nich omezenti, jehoz provoz lze automatizovat, snadno
skalovat a ptipadné upravit pro zaclenéni do infrastruktury Zapadoceské uni-
verzity v Plzni.

Jelikoz v soucasné dobé na ZCU neexistuje zadny management cloudu,
nejsme svazani existujicim reSenim. Zaroven se jednd v prvni fadé o provoz
pro vyukové a vyzkumné tucely, pro které chceme vyuzit moderni a aktivné
vyvijenou platformu, ktera disponuje nejnovéjsi technologii.

Pokud se zaméiime na aktualni déni v oblasti laaS platforem pro privatni
cloud, nejvice zminovany pojem je OpenStack. A¢ je historicky nejmladsi, za
velmi kratky cas ziskal obrovskou popularitu a sirokou zédkladnu uzivatelu i
vyvojairu. OpenStack vyuzivaji nejznaméjsi firmy v oboru, je zékladem rady
enterprise distribuci jako SUSE Cloud, HP Public Cloud, IBM SmartCloud,
Oracle Solaris ¢i Dell Red Hat Cloud.

Evropské organizace pro jaderny vyzkum CERN neddvno oznamila [33],
ze svuj obif privatni cloud (500 hypervizoru, 11 000 virtudlnich servert) pie-
sunula z OpenNebuly pravé na OpenStack. Jako duvody prechodu zminila, ze
chce systém s velkou skalovatelnosti a nechce vyuzivat OpenNebuly, kde by
byli prvni s takto velkym cloudem. Dalsimi argumenty bylo vyuziti Sirokého
ekosystému — podpory load balancingu a moznost vyuziti automatizované pii-
pravy instanci (obdoba sluzby Orchestration v OpenStacku, viz kap. 4.10.2),
kterymi OpenNebula nedisponuje. K OpenStacku se hlasi také biomedicin-
ska vyzkumnad instituce Broad Institute of Harvard and MIT, ktera nedavno
oznamila [5], ze na OpenStacku postavila svuj privatni cloud pro vyzkumné
ucely — jednim z projektu je vyzkum rakoviny, kde analyzuji desitky TB dat.

Porovnavanim vybranych platforem se jiz zabyvala fada studii a praci,
jmenovité napiiklad Klepaé¢, 2013 [29] nebo Jiang, 2014 [28]. Préavé druhd
zminéna studie se dlouhodobé zabyva sledovanim velikosti a aktivity komu-
nity vyvojaru u vybranych projektiu. Vysledkem je, ze OpenStack je nejvétsi a
nejvice aktivni open-source projekt pro cloud computing. [6] Jednim z mnoha
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sledovanych faktoru v jeho studii je pocet aktivnich ¢lenu komunity (ktery
je vice nez dvojnasobny oproti ostatnim feSenim) a mési¢ni pocet commitu

do zdrojového kédu (obr. 3.6).
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—&— CloudStack 2500

Figure 10 -- Monthly Git Commits
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Obrézek 3.6: Pocet commitu za mésic
Zdroj: [28]

Pokud budeme zkoumat vyuziti cloudu na akademickych institucich v
CR, pak kromé velmi rozsfieného VMware (ktery ale nespliiuje ndmi poza-
dované parametry, viz kap. 2.4) uz narazime pouze na OpenNebulu, ktera je
pouzita naptiklad v brnénském MetaCentru. Co se tyce produkéniho nasa-
zeni OpenStacku v CR, jednd se zatim pouze o nepatrné naznaky, coz muze
byt zapri¢inéno relativni mladosti technologie a omezenym poctem instituci,
které si feseni privatniho cloudu porizuji.

Jednim z predstaviteli jsou Ceské Radiokomunikace, které v bieznu 2014
oznamily, ze béhem téhoz roku postavi svij cloud pravé na OpenStacku.
Generalni teditel firmy rozhodnuti zduvodnil slovy: ,,OpenStack se ndm 1ibi
diky jeho skutecné skalovatelnosti. Kdyz kus hardwaru vypadne, nic se nedéje
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a prida se dalsi. Je to skutecny cloud se vSemi jeho vlastnostmi.“ [48] Vznikla
také eskd komunita uzivateli'®, coz je vitany impuls pro dalsi rozsifovani v

CR.

Tato prace nabizi kromé jiného pfinos v tom, ze nabidne hlubsi pohled
na implementaci feseni, které v ¢eskych akademickych kruzich zatim nikdo
neprovozuje a dosud neexistuje zadna studie proveditelnosti. Jak jiz ale bylo
uvedeno vyse, neni to duvod jediny a samoticelny. Ve svété open-source pro-
duktt se aktudlné tési nejvetsi prizni pravé OpenStack a kdyz na néj vsadili
i ti nejveétsi a nejuspésnéjsi, je to nejen znamka soucasné kvality, ale i ptislib
dobré budoucnosti.

V dalsi casti této prace se budeme zabyvat navrhem feseni na platformeé
OpenStack.

18Dostupné na: http://openstack.cz/
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4 Popis a navrh architektury

OpenStack je tvoren sadou komponent, které jsou mezi sebou propojeny po-

moci otevienych rozhrani (APT).
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Obrazek 4.1: Konceptualni pohled na architekturu

Zdroj: [51]

V nasledujicich kapitolach postupné rozebereme fungovani jednotlivych
komponent, jejich zapojeni do celkové infrastruktury a provedeme navrh ar-

chitektury pro potieby ZCU.
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4.1 Databaze

Databéze je zcela zasadni komponentou OpenStacku. V soucasné dobé jsou
podporovany tyto databaze:

e MySQL
e PostgreSQL

e sqlite3

4.1.1 Navrh a zduvodnéni

V praxi se rozhodujeme mezi pouzitim MySQL a PostgreSQL, tteti zminény
sqlite3 je vhodny spise pro testovaci a vyvojarské ucely. Jelikoz CIV provozné
podporuje Oracle (ktery zde ale nelze pouzit) a MySQL, pro nas navrh volime
MySQL. Pro toto rozhodnuti déle hovoii fakt, ze jde o Siroce pouzivany
software pro vétsinu instalaci OpenStacku s velkou podporou komunity a
oficidlni dokumentace pocita s MySQL jako s primarni databézi. [39]

Ostry provoz: databaze bude nasazena na samostatny virtualni server a
bude zajisténa HA®.

Pilotni provoz: databaze bude nasazena na virtualni server tidiciho uzlu.

4.2 Keystone: spravce identity

Keystone tvori centralni bod, ktery zajist'uje ovérovani uzivatelu, vystavo-
vani, spravu a oveérovani tokenu pro prihlasené uzivatele a katalog vsech
komponent vé. adres jejich rozhrani API.

Soucésti témer kazdého pozadavku na rozhrani (API) libovolné sluzby je
token vystaveny Keystonem. Dotyc¢na sluzba jesté pred zacatkem vytizovani
pozadavku ovéri jeho validitu a platnost, teprve pak pokracuje ve vytizovani
samotného pozadavku.

'High Availability, vysok4 dostupnost; blize v kap. 4.11.
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4.2.1 Navrh a zduvodnéni

Z podstaty véci tvoii stejné jako databaze kritické misto (Single Point of
Failure, SPOF), které je nutné oSetiit ndvrhem pro zachovani vysoké do-

stupnosti. Touto problematikou se podrobnéji zabyva samostatna kapitola
4.11.

Ostry provoz: Keystone bude nasazen na virtudlni server tidictho uzlu a
bude zajisténa HA.

Pilotni provoz: Keystone bude nasazen na virtualni server fidiciho uzlu.

4.3 Horizon: webovy portal

Obcas nazyvany také jako Dashboard tvoiri webové rozhrani pro pohodlny
pristup k poskytovanym sluzbam. Je jako doplnék ke konzolovym klientum,
které jsou naprogramovéany jazyce Python. Vyuzivd dostupna API jednotli-
vych komponent, neni nijak tésnéji svazan s jakoukoliv dalsi sluzbou.

4.3.1 Navrh a zduvodnéni

Portél predstavuje tustredni bod, ptres ktery budou uzivatelé provadét veske-
rou spravu. Lze tedy ocekavat vyssi naroky na vykon a navrhuji ho umistit
na samostatny server.

Horizon standardné nepodporuje Single-Sign-On pro za¢lenéni do systému
jednotného prihlasovani na ZCU, takze je nutné provést tpravu softwaru.
Timto se podrobnéji zabyva kapitola 5.9.3.

Ostry provoz: Horizon bude nasazen na samostatny virtualni server a bude
zajisténa HA.

Pilotni provoz: Horizon bude nasazen na virtualni server iidictho uzlu.
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4.4 Nova: vypocetni uzel

Vypocetni uzel méa na starosti spusténi a provoz samotnych virtualnich ser-
veru. V navrzené konfiguraci se nestard o diskové jednotky (o samostatné
komponenté podrobnéji v kapitole 4.6) ani o sit’ovani.

4.4.1 Navrh a zduvodnéni

Ackoliv 1ze OS vyuzivat s vice hypervizory a to dokonce soubézné, v nasem
navrhu se dédle budeme zabyvat implementaci KVM z duvodu uvedenych v
kapitole 2.4.

Vypocetni uzly lze bez problému skalovat a z povahy funkce je ziejmé, ze
se instaluji na samostatné hardwarové (nikoliv virtudlni) servery.

Ostry i pilotni provoz: Vypocetni uzly (Nova-compute) budou instalovany
na samostatné fyzické servery.

4.5 Neutron: sit’ovani

Navrh a konfigurace sité je nejkomplikovanéjsi zalezitosti v OS, zejména kvuli
velkému mnozstvi variant, jak lze sit’ fesit.

Neutron se skldada z nékolika ¢asti:

e ML2 Framework (viz nize).

e Agent pro zvolenou technologii networkingu, tedy napt. Open vSwitch
agent.

e Firewall pro centralizované poskytovani Firewall as a Service.
e DHCP agent zajist'uje pridélovani IP adres.

e L3-agent umoznuje uzivatelsky vytvaret routery nad L2 vrstvou. Vyu-
ziva Linuxovy IP stack a iptables k provadéni L3 forwardingu a NATu.
Podporuje network namespaces?, aby bylo mozné piidélit napt. dvéma

2Vice informaci o namespaces na: http://www.opencloudblog.com/?p=42

33



Popis a ndvrh architektury Neutron: sit’ovdani
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Obrézek 4.2: Schéma sité s Neutronem
Zdroj: [50]

serverum stejnou sit’ a tyto byly pfi routingu oddéleny. V kazdém de-
finovaném namespace je také router a DHCP server.

Od verze Havana je soucdsti Neutronu framework ML2 (Modular Layer
2), ktery umoznuje soubézné pouzivat fadu existujicich technologii pro L2
networking. Podporuje naptiklad Linux Bridge, Open vSwitch a fadu exter-
nich prvka (Cisco Nexus, Arista, Tail-f NCS). Jsou mozné nasledujici typy
segmentace: [3]

e Flat
e VLAN
e GRE
VxLAN

Neutron rozlisuje dva typy IP adres, které je mozné serverum pridélit.
Prvni z nich jsou fized (pevné) IP, které jsou serveru prirazeny napevno a
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nepocita se s jejich zménou. Tyto adresy jsou vétSinou nevetrejné. Druhym
typem jsou floating (plovouci) IP, které jsou namapované na fixni. Tyto IP
byvaji obvykle vefejné a jsou pridélovany na zadost. Pocita se s tim, Ze mohou
byt v prubéhu casu pridélovany ruznym serverum dle aktudlni potieby.

4.5.1 Navrh a zduvodnéni

V reakci na zadavaci pozadavky navrh pocita s realizaci pomoci softwarového
feSeni sité (SDN, Software-defined networking).

Pro nejvice izolovany provoz bez nutnosti HW podpory na switchi na-
vrhuji realizovat variantu s VLANy a GRE tunely. Mezi sit’ovym uzlem a
vypocetnimi uzly jsou sestaveny GRE tunely po samostatné fyzické siti a na
v8ech stranach je nainstalovan Open vSwitch (s OpenFlow) Fesici oznacovani
paketu podle VLAN.

Na obr. 4.3 je ptiklad takového navrhu. Mezi rozhranimi eth1 na serverech
(192.168.10.0/24) jsou realizovany GRE tunely.
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Obréazek 4.3: Detail implementace Open vSwitche s GRE
Zdroj: [50]

Ostry provoz: Neutron bude nasazen na samostatny virtualni server a bude
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zajisténa HA. Vzhledem k ocekavané zatézi doporuceno zvazit instalaci na
fyzicky server. Bude realizovana varianta s Open vSwitchem, VLANy a GRE
tunely a pouze v pripadé potizi s vykonem nasadit HW feSeni spocivajici v
zakladani VLAN piimo na switchi pres dostupné ovladace.

Pilotni provoz: Neutron bude nasazen na samostatny virtualni server. Bude
realizovana varianta FLAT sité.

4.6 Cinder: ulozisté dat

OpenStack disponuje dvéma zédkladnimi typy ulozist’. Prvnim z nich je do-
casné ulozisté (ephemeral storage), které je svéazané s instanci virtualniho
serveru a zanikne spolu se smazanim dotyéné instance. Fyzicky je umisténo
na vypocetnim uzlu a je to standardni tlozistée OpenStacku.

Druhym z nich je tzv. perzistentni lozisté (persistent storage), které muze
byt bud’ objektové (komponenta Swift, obdoba Amazon S3) nebo blokové
(Cinder). Takto definované tlozisté neni zdvislé na existenci konkrétni in-
stance, lze ho podle potieby pfipojovat k libovolné instanci v cloudu. Jak
je patrné, data jsou v tomto pripadé fyzicky umisténa mimo vypocetni uzel,
coz umoznuje dosahnout vyssiho vykonu i kapacity a dovoluje integraci s
high-endovymi externimi ulozisti.

Cinder se stard o spravu perzistentniho diskového ulozisté a jeho hlavni
funkci je zprostredkovat pripojeni diskovych jednotek k virtualnim serverum.

Sestava se ze ti1 hlavnich komponent:

e API - slouzi pro komunikaci s ostatnimi komponentami Cinderu a
potazmo i OpenStacku.

e Volume — spravuje databdazi jednotek, mé ptehled o jejich stavu a na-
piimo komunikuje s hardwarovymi nebo softwarovymi 1lozisti pomoci
ovladacu.

e Scheduler — vybira optimalni 1lozisté, na kterém bude vytvorena nova
jednotka.

Cinder je diky ovladacum schopen komunikovat s velkou skalou softwaro-
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vych (Linux LVM?3, distribuované souborové systémy) i hardwarovych (HP,
IBM, NetApp, ...) dlozist’.

Je podporovana prace s vice ulozisti naraz a pii vytvareni nové jednotky
se vybird filtrovanim (dle uzivatelsky definovanych pozadavku) a fazenim
(napt. dle obsazenosti) nejvhodnéjsi ilozisté obdobné, jako kdyz Nova hleda
optimalni hostitelsky server pii vytvareni nové instance.

Od verze Havana je podporovana rada uzitecnych vlastnosti:

e Sifrovani — pouzivd dm-crypt.

e Migrace jednotek — i mezi ruznymi typy tulozist’ (Cinder je v roli
proxy serveru, ktery spusti prikaz dd).

e Omezovani datového toku — limituje 1/O pozadavky (oddélené pro
Cteni a zapis).

Pro nas navrh je dulezity zejména /O limit, diky kterému muzeme zabra-
nit situaci, kdy jedna instance zcela zahlti pripojené lozisté 1/O pozadavky.

4.6.1 Navrh a zdivodnéni

Pokud chceme k serverum pripojovat blokova zarizeni, je nutné vybrat takovy
protokol, ktery to umoznuje. V praxi se nejcastéji setkavame s rozhodovanim
mezi iISCSI a FC (Fibre Channel). Jsou sice podporovény i distribuované
souborové systémy jako NFS, AFS ¢i GlusterFS, ale technicky to funguje
tak, ze je na daném souborovém systému vytvoren soubor, ktery je nasledné
namapovan jako samostatna jednotka s vlastnim souborovym systémem. To
ale neni z hlediska vykonu a usporadani optimalni, proto o této varianté
nebudeme uvazovat.

V nasem navrhu se budeme dale zabyvat implementaci iSCSI, coz je pro-
tokol zalozeny na IP, ktery umoziuje klientum (initiators) komunikovat s I/O
zatizenimi pro ukladéni dat (targets) pomoci paketu TCP /IP. [26]

Vyhodou iSCSI oproti FC je zejména cena, nebot’ pro FC je tfeba poridit
specidlni a drahy hardware (karty, prepinace, kabeldz) a iSCSI si vystaci s

3Logical Volume Management, detaily na: https://sourceware.org/lvm2/
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Nova Cinder
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iISCSI
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Obrazek 4.4: Storage node s externim ulozistém

Zdroj: [52]

obycejnym Ethernetem. Lze ho dokonce provozovat na existujici siti, ackoliv
to neni s ohledem na vykon doporuc¢ovano. Navic s nastupem 10 GbE prestava
byt problém rychlost rozhrani ve srovnani s FC. Studie Andrewa Reichmana
[31] ukazuje, ze pii bézném nasazeni je FC 3.8 x nakladnéjsi nez iSCSI.

Pro iSCSI také hovori sirokd implementace napfi¢ opera¢nimi systémy a
fakt, Ze neni omezen lokalitou (LAN), ale muze fungovat po bézné siti na
libovolnou vzdélenost.

Obr. 4.4 ukazuje navrzeny model, kdy Cider komunikuje s externim tlo-
zistém tak, aby doslo k nastaveni potfebnych parametru pro nové vznikajici
diskovou jednotku. Ta je pak propojena na piimo mezi externim tlozistém a
virtualnim serverem — datové toky neprochézi pres Cinder, coz by bylo neza-
douci a mélo by to vliv na pokles I/O. Vice informaci o zpusobu fungovéni
podava kap. 4.6.2.

Ostry provoz: Cinder bude nasazen na samostatny virtualni server a bude
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zajisténa HA. Bude ovladat externé pripojené diskové tloziste.

Pilotni provoz: Cinder bude nasazen na samostatny virtualni server. Cloudu
bude poskytovat lokalni diskovy prostor, napojeni na externi 1lozisté nebude
reseno.

4.6.2 Tok pozadavku pri pripojovani jednotky
1. Nova zavold ptes APl Cinder a preda mu pozadavek s parametry
(hostitel, jméno iSCSI initiatoru, ... ).
2. Cinder-api preda zpravu do cinder-volume.

3. Probéhne kontrola chyb a zavold se ovladac¢ zatizeni, na kterém se bude
jednotka vytvéret.

4. Ovladac zatizeni provede piipravu jednotky vé¢. nastaveni prav pro
pripojeni.

5. Ovlada¢ zatizeni navrati informace pro pfipojeni, tyto jsou pak pte-
dény do nova.

6. Nova vytvori spojeni na tlozisté podle dodanych parametri.

7. Nova pteda pripojenou jednotku hypervizoru virtualizace.

4.7 Glance: katalog obrazu

Glance zajist'uje centralizovanou spravu katalogu obrazu virtualnich server.
Ma nékolik funkei:

e Ukldda obrazy (images), které jsou pouzivany pii vytvéfeni instanci.
e Poskytuje uzivatelum katalog dostupnych obrazu.
e Pro komponentu Nova zajist'uje dodavku obrazu.

e Zajist'uje vytvareni snapshotu bézicich serveru pro zalohovaci ucely.
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openstack-nova

openstack-glance

libvirt
instance

Obrazek 4.5: Proces pirenosu a pouziti obrazu
Zdroj: [4]

Samotné obrazy mohou byt fyzicky ulozeny bud’ na lokalnim souborovém
systému, objektovém tlozisti (Swift, Amazon S3) nebo pristupné pres HTTP.

P1i vytvareni nové instance z existujiciho obrazu funguje proces tak, jak
je zachyceno na obrazku 4.5. Vypocetni uzel (openstack-nova) si z Glance
stahne obraz zvoleného operac¢niho systému. Ten je ulozen v nekomprimo-
vané podobé do tzv. base adresaie na vypocetnim uzlu a z néj je nasledné
vytvoren disk pro nové vznikajici instanci. V piipadé opakovaného vytvareni
instance ze stejného obrazu je tedy uplatnén vliv lokdlni mezipaméti (cache)
a minimalizovan ¢as nutny pro vytvoreni.

4.7.1 Navrh a zduvodnéni

Ostry provoz: Glance bude nasazen na samostatny virtualni server a bude
zajisténa HA.

Pilotni provoz: Glance bude nasazen na samostatny virtualni server.
Obrazy serveru budou v obou pripadech ulozeny lokalné, vzhledem k tomu

ze soucasti navrhu nenf objektové tlozisté Swift (detaily a zduvodnéni v kap.
4.10.1).
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4.8 Tok pozadavku pri zakladani instance

Obrazek 4.6 znazornuje pro lepsi predstavu proces vytvareni nové instance
virtudlniho serveru v OpenStacku. Dochézi tam k interakci mezi jednotlivymi
komponentami a vysledkem je start virtualniho serveru.

V krocich 3-12 dochéazi k planovani, v krocich 22-24 je ptripravovana sit’
a diskové ulozisté se pripravi v kroku 25-27. Nize nasleduje kompletni popis
vSech kroku: [22]

Kazda komponenta (Nova, Glance, . ..) je tvorena nékolika souvisejicimi
sluzbami (nova-api, nova-scheduler, ...), které mezi sebou komunikuji ptes
RPC. Komponenty mezi sebou vyuzivaji komunikaci ptes REST API.

1. Dashboard nebo CLI obdrzi piihlasovaci idaje a pozada Keystone,
aby je oveéril.

2. Keystone ovéri, jestli jsou obdrzené udaje platné a pokud ano, tak
zasle zpét token, kterym se bude Dashboard /CLI nadéle prokazovat.

3. Dashboard/CLI zpracuje zadané parametry pro novou instanci a po-
sle je pres REST do nova-api spolecné s tokenem.

4. Nova-api obdrzi pozadavek a pozadda Keystone o ovéreni piihlasova-
ciho tokenu a zaslani pristupovych prav uzivatele.

5. Keystone ovéii token a zasle role i prava uzivatele zpét.
6. Nova-api provadi interakci s nova-database.
7. Je vytvoren inicializacni zdznam v DB pro novou instanci.

8. Nova-api zasle rpc.call pozadavek do nova-scheduler a ¢eka na do-
plnéni ID hostitelského serveru.

9. Nova-scheduler vyzvedne pozadavek z fronty (queue).

10. Nova-scheduler se dotazuje nova-database a pokud neni uzivatelsky
specifikovan konkrétni hostitelsky server, hleda se pomoci filtrovani a
vah idealni hostitelsky server, kde bude nové instance zalozena.

11. Je navraceno ID hostitelského serveru.
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12.

13.

14.

15.
16.
17.
18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

Nova-scheduler zasle rpc.cast pozadavek na Nova-compute k zalo-
zeni nové instance na vybraném hostiteli.

Nova-compute vyzvedne pozadavek z fronty.

Nova-compute zasle rpc.call pozadavek na nova-conductor k vyza-
déni podrobnéjsich informaci o hostiteli a parametrech (RAM, CPU,
disk) nové instance.

Nova-conductor vyzvedne pozadavek z fronty.
Nova-conductor se dotazuje nova-database.

Jsou navraceny informace o instanci.

Nova-compute si vyzvedne informace o instanci z fronty.

Nova-compute provede REST volani s tokenem uzivatele do Glance
(sluzba databdze obrazu) ke zjisténi URL obrazu a nahrani obrazu z
ulozisté obrazu.

Glance-api pozada Keystone o ovéreni uzivatelského tokenu a pro-
vede zadané ukoly.

Nova-compute ziskd metadata o obrazu (image) instance.

Nova-compute provede REST volani s tokenem uzivatele do Ne-
utron (sit’'ova sluzba) k alokaci a konfiguraci sit’ovych zdroju tak, aby
instance ziskala IP adresu.

Neutron-server (diive quantum-server) pozada Keystone o ovéreni
uzivatelského tokenu a provede alokaci zdroju.

Nova-compute obdrzi informace o siti pro novou instanci.

Nova-compute provede REST volani s tokenem uzivatele do Cinder
(storage) k pfipojeni svazku nové instanci.

Cinder-api pozadd Keystone o ovéreni uzivatelského tokenu a pro-
vede alokaci svazku (disku).

Nova-compute obdrzi informace o blokovém zafizeni (storage).

Nova-compute vygeneruje data pro ovlada¢ hypervisora a spusti po-
zadavek na vytvoreni instance (pres libvirt nebo API).
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4.9 Ceilometer: méreni zdroju

Slouzi pro sbéru informaci o vyuzivani zdroju v cloudu a tvorbu podkladi
pro vyuctovani. Architekturu ilustruje obr. 4.7.

Collector

Ceilomefer bus
Notification
bus

Compute

Direct polling

Obrézek 4.7: Architektura Ceilometeru
Zdroj: [11]

Ceilometer sbird data o vyuzivani zdroju od komponent v cloudu pro
kazdého uzivatele/projekt, zpracovava je a ukldda do své databdze. Nasledné
poskytuje vystupy ve formé REST API pro pouziti v dalsich aplikacich — jed-
nou z takovych aplikaci je i portal Horizon, kde je mozné pohodlné prohlizet
vystupy meéfeni.

Zaznamenava tii typy hodnot:

1. Kumulativni (cumulative), rostou v ¢ase (napf. pocet hodin, po kte-
rou je instance spusténa).

2. Diskrétni hodnoty (gauge), napi. pocet pridélenych plovoucich IP
adres.

3. Zménové (delta), napt. prenos dat po siti.
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Jsou sledovany tyto parametry:

1. Nova: pocet instanci, vyuziti CPU, vyuziti diskového 1/0
2. Neutron: virtualni sité, routery, porty, IP adresy
3. Glance: velikost obrazu, nahravani a stahovani obrazu

4. Cinder: pocet a velikost diskovych jednotek

4.10 Ostatni komponenty

Soucasti OS Havana jsou jesté dalsi komponenty, které nebyly soucasti po-
zadavku a proto nejsou zahrnuty do navrhu.

4.10.1 Swift

Swift je objektové lozisté (obdoba Amazon S3), které je navrzeno pro bez-
pecné ukladani velkého mnozstvi dat. Data jsou pristupna pres API a jsou
ulozena ve vice kopiich na ruznych serverech pro maximalni bezpecnost. Ulo-
zisté je kompletné distribuované a velmi snadno skalovatelné.

Pro samotny provoz navrzeného cloudu vsak neni Swift vyzadovéan, data
virtudlnich serveru budou umisténa na existujicich externich ulozistich.

4.10.2 Heat

Obdoba AWS CloudFormation ma za tkol pripravu spousténi aplikaci na
OpenStacku. Lze ji vyuzit ke spusténi preddefinovanych scénait, tedy napr.
spustit sadu webserveru s nastavenym load-balancerem a Drupalem. RedHat
tuto komponentu vyuziva napf. pro nasazovani svého projektu OpenShift.

V navrhu neni zafazen, nebot’ nejde o nezbytnou sluzbu.
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4.11 Skalovatelnost a High Availability

Pro zajisténi maximalni dostupnosti a moznosti rozsitovani sluzeb je nutné
jiz v navrhu reflektovat tento pozadavek. Systémy vysoké dostupnosti HA se
snaz{ minimalizovat tato rizika: [23]

1. Vypadek systému: nastava, kdyz je poskytovana sluzba nedostupna.

2. Ztrata dat: zniceni nebo poskozeni dat.

Dilezitym aspektem projektovani HA systému je prevence rizikovych
mist, které mohou zptusobit pad celého systému (Single Points Of Failure,
SPOFs). Tato mista jsou zejména:

1. Sit’ové komponenty, jako routery, switche
2. Aplikace
3. Datova ulozisté

4. Sluzby jako napajeni, klimatizace, pozarni systém

Tato prace bude pokryvat zejména zajisténi vysoké dostupnosti u jednot-
livych komponent OpenStacku.

Zajistéeni HA pro jednotlivé aplikace se lisi podle toho, jestli jde o stavovou
nebo bezstavovou sluzbu.

Bezstavova sluzba je takova, ktera po vyrizeni dotazu neprovadi zadnou
dalsi akei. Typickym piikladem je protokol HT'TP. V architektuie OS se jedné
o sluzby: nova-api, nova-conductor, glance-api, keystone-api, neutron-api a
nova-scheduler. U téchto sluzeb se HA zajist'uje spusténim vice instanci na
ruznych serverech, mezi kterymi se provadi load-balancing, neboli vyvazovani
zatéze.

Pro stavovou sluzbu je typické, ze nasledujici pozadavek je zavisly na
prvotnim pozadavku, takze nelze HA fesit spusténim vice instanci s vyvazo-
vanim zatéze. Stavové sluzby v OS jsou centralni databéaze a fronta zprav.
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4.11.1 HA pro databazi

Jako hlavni databazovy server je pouzita MySQL. V ni lze HA fesit vice
zpusoby:

Active/Passive — struktura pocitd s nasazenim dvou serveru, pricemz
jeden je jako hlavni (Active) a druhy jako zdlozni (Passive). Za bézného pro-
vozu vSechny pozadavky vytizuje hlavni server a v ptipadé vypadku hlavniho
je provoz prepnut na zalozni.

VIPI
wiw e
Services -

Pacemaker
Cluster s/w -

Corosync

A

Hosts

Active Standby

Obrazek 4.8: Realizace HA pro MySQL ptes DRBD a Pacemaker

Zdroj: vlastni zpracovéni na zdkladé [35]

Technicky je to Feseno tak, Ze se databédze uklddaji na DRBD*, coZ je blo-
kové zafizeni synchronizované pies sit’ (obdoba RAID?). Oba servery maji
své TP adresy a krom toho jesté jednu virtudlni (Virtual IP, VIP), kterou si

4Distributed Replicated Block Device, detaily na: http://www.drbd.org/
SRedundant Array of Inexpensive/Independent Disks

47



Popis a navrh architektury Skdlovatelnost a High Availability

mezi sebou predavaji podle toho, ktery server je v provozu. Pravé na tuto
IP se pripojuji ostatni sluzby. Na obou serverech je nainstalovan Pacemaker,
ktery kontroluje dostupnost druhého serveru a podle potieby provadi nasta-
vené akce (spusténi sluzby na zdloznim serveru v pripadé vypadku, prevzeti
virtudlni IP, ...). Proces je zndzornén na obr. 4.8.

Tento zpusob nicméné neumoznuje rozkladani zatéze a proto se nehodi
pro systémy, kde potieba skalovani.

Active/Active — tento zpusob pocitd s vybudovanim MySQL clusteru,
ktery provadi synchronni replikaci InnoDB databézi, jak naznacuje obr. 4.9.
Lze pouzit MySQL cluster® nebo Galera cluster”, pficemz druhy zminovany
nabizi témér dvojndsobnou propustnost oproti MySQL clusteru [7]; volime
tedy Teseni pomoci Galera clusteru.

Vyhodou tohoto feSeni je, ze lze pouzit vice serveru, vSechny jsou v
provozu a vSechny vyftizuji pozadavky. Kromé zajisténi vysoké dostupnosti
lze pomoci takto vytvoreného clusteru i skalovat. Je ale nutné vyuzit load-
balancer, at’ uz hardwarovy nebo softwarovy (HAproxy + Keepalived).

Pro zajisténi HA a snadné skalovatelnosti autor prace doporucuje realizaci
formou databazového clusteru Galera.

4.11.2 HA pro frontu zprav

Pro spravu fronty (Advanced Message Queuing Protocol, AMQP) OpenStack
vyuziva program RabbitMQ. Ten ma podporu pro implementaci clusteru jiz
zabudovanou, takze staci provést instalaci na vybrany pocet uzlu a provést

drobnou tpravu nastaveni®.

Neni tfeba vyuzivat load-balancer, postaci upravit konfiguraci sluzeb Open-
Stacku, které s frontou pracuji:

rabbit_hosts=rabbitl1:5672,rabbit2:5672

Shttp://www.mysql.com/products/cluster/

"http://galeracluster.com/

8Detaily lze nalézt na: http://docs.openstack.org/high-availability-guide/
content/_configure_rabbitmqg.html
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[ OpenStack with Single Instance DB J { OpenStack with Clustered DB }

Keystonej[ Mova _}@IanceRegistrﬂ Keystonej[ Mova _}[GlanceRegistrBl
I

Virtual IP: 172.16.0.30 | My SQL port: 33306

172.16.0.31

ClusterControl + Haproxy +
HApraxy + - = Keepalived
Keepalived 17216.0.32

MySQL Server

MySQL-wsrep MySQL-wsrep MySQL-wsrep
17216.0.101 17216.0.102 172.16.0.103

MySQL Galera Cluster

Obrazek 4.9: Realizace HA pro MySQL ptes Galera a HAproxy.
Zdroj: [49]

4.11.3 HA pro ostatni sluzby

Zajisténi vysoké dostupnosti ostatnich sluzeb je feSeno instalaci na dva ser-
very v rezimu Active/Passive. Pies HAproxy prochézi veskera komunikace na
dané sluzby. Ta se stard o spravné nasmeérovani pozadavku podle toho, ktery
server je v provozu. HAproxy by mél byt replikovany, aby netvotil SPOF.

4.11.4 Schéma navrhu kompletniho HA

Obrézek 4.10 shrnuje navrh HA feSeni. Obsahuje dva tidici uzly (Cont-
roller node 1 a 2), na kterych bézi sluzby, u nichz chceme zajistit HA. Jak
jiz vime z predchozich kapitol, MySQL a RabbitMQ nemusi byt v rezimu
Active/Passive, ale pro zjednoduseni jsou zahrnuty do naértnutych tidicich
uzlu, pricemz replikace je u nich Active/Active.

Pro prepindni Active/Passive sluzeb je nainstalovdan HAproxy. V ndvrhu
je zdvojeny, pricemz v pripadé nedostatku hardware je mozné jednotlivé
instance nainstalovat piimo na tidici uzly. Vsechny sluzby, které se k HA
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Skdlovatelnost a High Availability

Controller node 1

(Active, 10.0.0.10)

Controller node 2
(Passive, 10.0.0.20)

@ ACTIVE/ACTIVE
RabbitMQ cluster | P RabbitMQ cluster
Keystone-api A Le Keystone-api
Glance-registry L y, /’ Glance-registry
Glance-api k \ // /’ Glance-api
Nova-api k \\ // 4 Nova-api

/7
Nova-scheduler L\\\\ / / " )z Nova-scheduler
; \\\\\ 7y R :
Horizon // S - Horizon
N \\\\\ /’// LT
\ 7
\\ - /“‘V ///% -
Y V.

HTTP proxy HTTP proxy TCP proxy

Haproxy (IP 10.1.1.2)

Obrazek 4.10: Navrh HA architektury OpenStacku

Zdroj: vlastni zpracovani

OpenStacku ptipojuji vyuzivaji virtualni IP (VIP) HAproxy, tedy 10.1.1.111.
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MySQL a RabbitMQ cluster 1ze vyuzit bud’ napiimo (napft. ptes round-
robin DNS) nebo také pires HAproxy. Autor doporucuje pouzit HAproxy,
protoze jiz vyuzita i pro ostatni komponenty navrhu.

4.12 Zalohovaci schéma

Pti zédlohovani komponent OpenStacku je tieba provést zalohu centralni da-
tabaze a pak také vSech konfigura¢nich soubort jednotlivych sluzeb.

Zélohu zvolené databaze MySQL lze provést pres konzolovy program
mysqldump, ktery je soucasti distribuce. V tomto pripadé vsak dojde k docas-
nému uzamknuti tabulek po dobu provadéni zalohy. Zalohu pres mysqgldump
provedeme nasledujicim piikazem, vystupem bude soubor openstack.sql ob-
sahujici data vSech datab&zi:

# mysqldump --all-databases > openstack.sql

Pokud potfebujeme zajistit dostupnost i pii probihajici zaloze, je mozné
vyuZit open-source software Percona XtraBackup?, ktery umoziuje provadét
zalohy MySQL InnoDB bez preruseni provozu. Pro provedeni zalohy vSech
databdzi ze standardniho datového adresare (je uveden v konfigura¢nim sou-
boru /etc/my.cnf) do slozky /data/backups spustime piikaz:

# innobackupex /data/backups

Nova

Na vypocetnim i fidicim uzlu je nutné provadét zalohu adresait /etc/nova a
/var/lib/nova s vyjimkou /var/lib/nova/instances na vypocetnim uzlu,
kde jsou uloZeny obrazy virtudlnich serveru (pokud neni vyuzit Cinder) —
neni doporuceno takto zalohovat bézici servery, protoze hrozi riziko, ze bude
zaloha poskozena. Pro zdlohovani samotnych servertu je vhodné vyuzit LVM
snapshoty, které lze provést i u bézici instance.

9Detaily lze nalézt na: http://www.percona.com/software/percona-xtrabackup
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Snapshoty lze vytvorit pres portdl (Project — Instances — Create Sna-
pshot), nebo pres piikazovou Fadku:

# cinder snapshot-create --display-name NAZEV ID_JEDNOTKY

Glance

Na uzlu obsahujicim obrazy serveru je nutné zalohovat adresare /etc/glance
a /var/lib/glance.

Keystone

Pro sluzbu identity staci zalohovat adresar /etc/keystone.

Cinder

Blokové tlozisté ma ulozenou konfiguraci v adresari /etc/cinder, ktery je
tedy nutny zalohovat.

Horizon

Konfigura¢ni soubor portélu je ve slozce /etc/openstack-dashboard.

4.12.1 Obnova

V pripadé obnovy databéze je nutné nejprve zastavit vSechny sluzby, které
ji vyuzivaji (tedy pro databazi nova vsechny procesy nova-*) a poté provést
obnovu:

# mysql nova < nova.sql

Pokud je tfeba obnovit ze zdlohy cely server, je nutné ho znovu nainstalo-
vat a ze zalohy obnovit potfebné konfiguraéni soubory nebo databézi (zalezi
na tom, jaky meél dotyény server roli, tedy co na ném bylo nainstalovéano).
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4.13 Logovani

OpenStack standardné zapisuje logy do adresare /var/log. Pfi vzrustajicim
poctu serveru ale neni vhodné mit logy uchované na kazdém serveru zvlast’,
ale zapnout centralni logovani. Kromé snadnéjsi analyzy je tim zajisténa i
vetsi bezpecnost logu (napf. pii kompromitaci konkrétniho serveru). Autor
doporucuje vyuzivat centralniho logovani.

Syslog, ktery OpenStack podporuje, umoznuje zapnout logovani pires sit’.
Pro jeho aktivaci je nutné v konfiguraci (napt. /etc/nova/nova.conf) za-
pnout pouziti syslogu:

use_syslog=True
syslog_log_facility=LOG_LOCALO

Déle je nutné nakonfigurovat syslog, aby komunikoval pres sit’ se serverem.
Provedeme to vytvofenim souboru /etc/rsyslog.d/client.conf s timto
obsahem:

*.% 0192.168.1.1

Namisto IP 192.168.1.1 vlozime adresu centralniho syslog serveru.

4.13.1 Historie IP adres

Jednim z pozadavku zadavatele bylo znat historii pridélovanych IP adres, aby
bylo mozné vystopovat konkrétniho uzivatele (server), ktery mél pridélenou
urcitou IP v daném case (napt. kvuli pfipadnym stiznostem na nelegalni
aktivitu).

Databéze OpenStacku nedisponuje historii pridélenych adres, proto je
nutné situaci fesit jinak. Jsou k dispozici dva zpiisoby.

Prvnim z nich je obyé¢ejné ruéni (piipadné skriptem zautomatizované)
prochéazeni textovych logu, kam se zapisuje pfi vytvareni serveru pridélend
IP adresa. Jde o méné pohodlny zpusob, ale je velmi snadno technicky reali-
zovatelny a nevyzaduje zadné dalsi apravy.

33



Popis a ndvrh architektury Monitoring

Druhym zptsobem je odchytavani AMQP zprav z fronty OpenStacku, coz
umoziiuje napiiklad program yagi'®. Takto ziskané informace je nutné dale
zpracovat a ulozit si je do vlastni datové struktury, ve které se bude uchovavat
pozadovana historie. Tento pristup je vice pracnéjsi, nebot’ vyzaduje instalaci
dodatecného software, jeho konfiguraci a navrzeni vlastni datové struktury
na ukladéni dat vcetné obsluznych skriptu prot vyhledavani dat.

4.14 Monitoring

Pro zajisténi bezproblémového béhu je dulezité monitorovat jak provozni veli-
¢iny, tak stav sluzeb. Na ZCU je vyuzivan monitorovaci systém Nagios, proto
budou v tomto navrhu zminény zakladni postupy pro tento systém. Kromé
nize naznacenych postuptu existuje také balik nagios-plugins-openstack
pro Debian, ktery obsahuje skripty pro testovani nékterych komponent (Glance,
Keystone, Nova-API a Swift). Dalsi informace poskytne také ¢lének Some
practical considerations for monitoring in OpenStack cloud!!.

4.14.1 Procesy

Béh sluzeb lze monitorovat zakladnim zpusobem tak, Zze se zkontroluje ta-
bulka procesu systému. Nize uvedeny piiklad zkontroluje, zda na vypocetnim
uzlu bézi sluzba nova-compute. Do konfigurace Nagios serveru se pridd na-
sledujici:

define service {
host_name cloud-102.civ.zcu.cz
check_command check_nrpe_larg!check_nova-compute
use generic-service
notification_period 24x7
contact_groups sysadmins
service_description nova-compute

10Detaily Ize nalézt na: https://github.com/rackerlabs/yagi
Uhttp://www.mirantis.com/blog/openstack-monitoring/
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Na vypocetn{ uzel (cloud-102.civ.zcu.cz) je nainstalovdn NRPE'? a pii-
déna tato radka do konfigurace:

command [check_nova-compute] =/usr/lib/nagios/plugins/check_procs
-c 1: -a nova-compute

Uvedeny postup se zopakuje pro vSechny monitorované procesy.

4.14.2 Provozni veliciny

Daéle je vhodné monitorovat vyuziti zdroju na serverech, zejména zatéz, obsa-
zenost disku, vyuziti paméti RAM ¢éi sit'ové 1/0. Toto lze monitorovat napf.
pres SNMP nebo pfes jiz zminény Nagios. Ptiklad konfigurace Nagiosu pro
varovani o dochéazejicim mistu na disku:

define service {
host_name cloud-102.civ.zcu.cz
check_command check_nrpe!check_all_disks!20% 107
use generic-service
contact_groups sysadmins
service_description Disk

Na monitorovaném serveru je do konfigurace NRPE pfidéana tato radka:

command [check_all_disks]=/usr/lib/nagios/plugins/check_disk
-w $ARG1$ -c $ARG2$ -e

Pii poklesu volného mista pod 20 % se v Nagiosu zobrazi varovani a pii
poklesu pod 10 % chyba.

12NRPE - Nagios Remote Plugin Executor
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4.15 Bezpecnost, hesla

Otéazka bezpecnosti OpenStacku je velmi rozsahld a je k tomuto tématu vy-
ddna samostatnd piirucka!®. Tato kapitola se tedy bude vénovat jen zaklad-
nimu popisu toho, jak je zabezpeceni feseno a zmini nékolik doporuceni.

RabbitMQ

Po instalaci serveru pro vyménu zprav RabbitMQ je vytvoren automaticky
uzivatel guest s heslem guest, proto je nutné toto heslo pred prvnim pouzitim
zmeénit:

rabbitmqctl change_password guest NOVE_HESLO

Vyse nastavené heslo se pak musi uvadét v konfigura¢nim souboru kazdé
komponenty, ktera se k serveru pripojuje (parametr rabbit_password).

Webové sluzby

Jak webovy portal Horizon, tak vSechna REST!* API jednotlivych kompo-
nent pracuji na protokolu HT'TP', ktery je standardné nezabezpeéeny a pro
vy$s{ bezpecénost je doporuéeno vyuzit SSL® u veskeré komunikace. JelikoZ u
API neni SSL nativné podporovano OpenStackem, je nutné vyuzit libovolnou
SSL proxy (Pound, Stud, Apache, nginx, ...).

Databaze

Jednotlivé komponenty se pripojuji k centralni databazi MySQL. Standardné
je komunikace nesifrovana, tudiz je doporuceno nakonfigurovat MySQL server

13Kompletni verze k dispozici na: http://docs.openstack.org/security-guide/
content/

MRepresentational State Transfer

15Hypertext Transfer Protocol

16Secure Sockets Layer
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na podporu SSL nebo vyuzit pro spojeni komponent s databazi oddélenou
privatni sit’ (piipadné VPN7).

Pro zapnuti SSL na MySQL je nutné mit vygenerovan certifikat (vefejny
i privatni kli¢) a v souboru /etc/my. cnf nastavit cesty k tomuto certifikdtu:

[mysqld]
ssl-cert=/path/to/ssl/server-cert.pem
ssl-key=/path/to/ssl/server-key.pem

Kazda komponenta je registrovana v Keystone a ma vlastni uzivatelské
jméno a heslo, kterym se k nému pfipojuje. Toto heslo je (zasifrované) ulo-
zeno v databazi Keystone a v Cisté podobé v konfigura¢nim souboru dané
komponenty. Kromé toho vétsina z nich pouziva databazi MySQL, ke které
ma vlastni uzivatelské jméno, heslo i databazi.

4.16 Aktualizace systému

Jak bylo naznaceno v predchozich kapitolach, OpenStack je velmi zivé vyvi-
jeny projekt. Vyvojovy plan zahrnuje kazdych 6 mésicu vydani nové hlavni
(major) verze. Krom toho vychézi také drobné aktualizace v rdmci aktudlni
verze, které je nutné instalovat.

Drobné aktualizace nejsou problémem a jejich instalace je mozna s mini-
malnim prerusenim sluzeb, coz si autor ovéril v prubéhu praci na praktické
casti.

Vétsim problémem je prechod nésledujici hlavni (major) verzi, kterd kromeé
pridavani novych vlastnosti ¢asto zasahuje do soucasné struktury. To ma za
nasledek nutnost ipravy konfigurac¢nich soubort apod.

Vzhledem ke slozitosti celého systému je velmi durazné doporuceno [37],
aby si administrator cloudu ptipravil kopii ostrého prostiedi, na ném otesto-
val proveditelnost aktualizace a teprve poté provedl aktualizaci provozniho
cloudu s odstavkou sluzeb.

7Virtual Private Network
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4.17 Moznosti pristupu
OpenStack poskytuje nékolik zpusobu, jak ho spravovat:

e Webovy portal Horizon.
e REST API jednotlivych sluzeb, které je mozné vyuzivat vice zpusoby:

— Ptistup z libovolné vlastni aplikace.
— Konzolové programy v Pythonu, které jsou soucasti distribuce.

— Knihovny v Pythonu, které jsou soucasti distribuce a které lze
pouzit pro usnadnéni pristupu z vlastnich Python programt.

Predpokladem pro vSechny metody pristupu je platny uzivatelsky tcet v
Keystone.
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5 Realizace pilotniho nasazeni

Pro ovéreni realizovatelnosti navrzené architektury bylo uskutec¢néno pilotni
nasazeni, béhem kterého byla ovérena jak funkénost navrzeného celku, tak i
kompatibilita s existujicim prostfedim na ZCU.

Pilotni nasazeni si neklade za cil byt presnou a kompletni realizaci navrhu,
nybrz spise konceptem, ktery se bude déle rozvijet. I vzhledem k omezenym
moznostem z hlediska dostupného hardwarového vybaveni bylo nutné pri
nasazeni pristoupit k nékterym kompromisum. Vsechny odchylky od navrhu
jsou v textu prace zminény a zduvodnény.

5.1 Testovaci hardware

Pro pilotni nasazeni OpenStacku byly ze zdroju CIV poskytnuty tii servery.
Prvni fyzicky server (cloud-101) byl pouzit na umisténi vSech kontrolnich
soucdsti OpenStacku. Dalsi dva servery (cloud-102 a cloud-001) poslouzily
pro hostovani vytvorenych virtualnich stroju.

Kazdy server mé dvé sit’ové karty, prvni je pripojen do Internetu a druha
slouzi pro vnitini komunikaci mezi servery. Obé rozhrani jsou pfipojeny na
gigabitovy switch.

cloud-101 cloud-102 cloud-001
Ucel Controller Compute Compute
Verejna IP 147.228.253.111 147.228.253.112 | 147.228.253.11
Privatni IP 192.168.1.111 192.168.1.112 192.168.1.11
Procesor 1x Intel E5-2420 | 2x Intel X5560 | 2x Intel 5150
Jadra/vlakna | 6/12 4/8 2/2
Pamét’ RAM | 16 GB 32GB 8 GB
Disk 2x 300 GB 2x 300 GB 2x 250 GB

Tabulka 5.1: Parametry hardware pro pilotni nasazeni
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Realizace pilotniho nasazent Software

5.2 Software

Pro provoz je vyuzita standardni provozni instalace opera¢niho systému na
CIV, kterd je zalozena na Debian 7.

Ackoliv je jako doporucend distribuce pro nasazeni OpenStacku ozna-
c¢ovano Ubuntu LTS, pouzity Debian patii rovnéz mezi podporovany a pfti

nasazeni nenastaly zadné potize pramenici z volby této distribuce.

Pro pilotni nasazeni byl pouzit OpenStack ve verzi Havana, kterd byla v
dobé nasazeni (listopad 2013) aktudlni.

5.2.1 Zakladni konfigurace

VsSechny servery, na kterych budou provozovany komponenty OpenStacku,
musi byt pfipraveny identickym vychozim zpusobem. Zahrnuje to predevsim
instalaci NTP!, diky kterému se bude ¢as v ramci clusteru spravné synchro-
nizovat. Je doporuceno, aby ¢as zvenc¢i prebiral pouze jeden centralni server
a vSechny ostatni piebiraly ¢as od néj. Toho lze docilit ipravou souboru
/etc/ntp.conf:

server <IP_CENTRALNIHO_SERVERU>

Ostatni servery z konfigurace odstranime. Dalsim krokem je ptidani ofi-
cidlnich repozitaiu do /etc/apt/sources.list:

deb http://archive.gplhost.com/debian havana-backports main
deb http://archive.gplhost.com/debian havana main

Poté je nutné aktualizovat lokalni databazi a nainstalovat kli¢ repozitare:
# apt-get update && apt-get install gplhost-archive-keyring

Déle je nutné nainstalovat baliky python-mysqldb a python-argparse.

INetwork Time Protocol
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5.3 Rozlozeni komponent

Jak jiz bylo zminéno diive, OpenStack je tvoren nékolika samostatnymi kom-
ponentami. Tyto je vhodné v ostrém provozu umistit na samostatné servery,
nicméné vzhledem k omezenému mnozstvi fyzickych serveru pro pilotni pro-
voz bylo nutné tidici servery virtualizovat, jak ilustruje obr. 5.1.
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Obrazek 5.1: Rozlozeni sluzeb v realizované architekture

Zdroj: vlastni zpracovani

Technicky by sice bylo mozné vsechny sluzby nainstalovat na jeden ser-

jednotlivé virtualizované servery lze snadno pfesunout na vlastni fyzicky ser-
ver nebo jim dle potieby navysit zdroje (pamét’ ¢i CPU).
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V pilotnim provozu bylo upusténo od teseni vysoké dostupnosti, jehoz
navrh byl detailné popsan v kap. 4.11. Autor doporucuje zvazit implementaci
HA v ostrém provozu, ackoliv vzhledem k projektovanému vyuziti je mozné
se spokojit se soucasnym modelem typu best-effort?.

5.4 Controller node

Ridicf uzel tvoii zdsadni ¢dst celé infrastruktury. Jako prvni byla na server
nainstalovana centralni databaze MySQL, na které zavisi vSechny ostatni
sluzby:

# apt-get install python-mysqldb mysql-server

Instalace balicku neprovede inicializaci databdze, coz je nutné provést
rucné. Zaroven je vhodné ihned nastavit heslo spréavce (root), coz se realizuje
programem mysql_secure_installation:

# mysql_install_db
# mysql_secure_installation

Druhy v potadi byl nasledoval server pro vyménu zprav v ramci clusteru
RabbitMQ, kterému je vhodné ihned po instalaci zménit uzivatelské heslo:

# apt-get install rabbitmg-server
# rabbitmqctl change_password guest NOVE_HESLO

Hned poté nasledoval spravce identit Keystone v¢. konzolového klienta:

# apt-get install keystone python-keystoneclient

Postinstalacni proces konfigurace probiha pres program debconf, ktery
nas postupné vyzve k zadani fady potifebnych proménnych — napt. vlastni
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{ Configuring keystone |

Please enter the token to use with the authentication server.

Authentication server administration token:

o o o o e o ofc o e

=0k= =Cancel=

Obrazek 5.2: Prostiedi debconf pro konfiguraci

Zdroj: [39]

administracni token, jak ukazuje obr. 5.2. Debconf také zajisti napojeni jed-
notlivych komponent OpenStacku do registru v Keystone, ¢imz usnadni ¢ast
konfigurace.

Nésledné byl na server nainstalovan Glance, ktery spravuje databéazi ob-
razu (images) virtudlnich serveru. Glance vyuziva v pilotnim provozu pro
ukladani obrazu virtualnich serveru lokélni tloziste, ale pro ostry provoz by
bylo vhodnéjsi vyuzit externiho. V aktualni verzi OpenStacku (Havana) vsak

neni plné dokonéena podpora Cinderu jako tlozisté dat pro Glance®.

# apt-get install glance python-glanceclient

Ridici komponentu vypoéetniho clusteru (Nova) nainstalujeme véetné
vSech podpurnych casti prikazem:

# apt-get install nova-consoleproxy nova-api \
nova-cert nova-conductor nova-consoleauth \
nova-scheduler python-novaclient

Posledni nainstalovanou komponentou je webovy portal Horizon:

# apt-get install memcached libapache2-mod-wsgi \
openstack-dashboard openstack-dashboard-apache

2Neni garantovana spolehlivost sluzby.
3Vice informaci o (ne)podpote: http://docs.openstack.org/developer/glance/
configuring.html#configuring-the-cinder-storage-backend
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Konfiguraéni soubory pro vsechny instalované komponenty jsou vzhledem
ke svému rozsahu umistény na prilozeném CD v adresaii /config.

5.4.1 Obrazy serveru

Jak jiz bylo zminéno, komponenta Glance spravuje obrazy virtudlnich ser-
veru. V zakladni instalaci neni obsazen zadny obraz a je nutné si obrazy
nejprve naimportovat. Jsou podporovany nasledujici formaty obrazi:

o raw

e vhd (VMWare, Xen, Microsoft, VirtualBox, .. .)
e vindk

e vdi (VirtualBox, QEMU)

® iso

o qcow2 (QEMU, KVM)

e aki, ari, ami (Amazon kernel, ramdisk, machine)
V ramci testovaciho provozu byly na cloud nahrany nésledujici obrazy:

e CirrOS 0.3.1, ktery slouzi jako minimalni distribuce ptfedevsim pro otes-
tovani spravné funkénosti.

e CentOS 6.5
e Ubuntu 12.04 LTS

Obrazy pro dalsi operacni systémy lze bud’ stahnout, k ¢emuz nabizi do-
kumentace OpenStacku fadu odkazi*, nebo vytvoiit svépomoci podle velmi
podrobného névodu z dokumentace OS®.

Import muze probihat bud’ pres portal nebo pomoci konzolového klienta:

4Detaily na: http://docs.openstack.org/image-guide/content/ch_obtaining_
images.html

®Vice informaci mna: http://docs.openstack.org/image-guide/content/ch_
creating_images_manually.html
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# wget -0 cirros.img http://download.cirros-cloud.net/0.3.2/\
cirros-0.3.2-x86_64-disk.img

# glance image-create --name=Cirr0S --disk-format=qcow2 \
--container-format=bare --is-public=true < cirros.img

Glance pfes vyse uvedené formaty podporuje Sirokou paletu operacnich
systému — Linux, Windows, FreeBSD, ...

Je dostupna kontextualizace obrazu ve formé nahrani uzivatelskych SSH
klicu pti vytvareni. Je nutné, aby mél uzivatel predem pripraveny svuj kli¢ a
vefejnou ¢ast nahral pres portal nebo API.

5.5 Storage node

Uzel s diskovym tulozistém byl realizovan jako samostatny virtualni server.
Cinder pracuje piimo s internim ulozistém (v obrazku 5.3 /dev/hda), které
déle rozdéluje pomoci LVM a tyto svazky propojuje s compute node (Nova)
pomoci iSCSI.

Prvnim krokem bylo vytvofeni LVM na serveru (/dev/xvdb je lokalni
disk) a vytvoreni svazku (VG) se jménem cinder-volumes, na kterém pak
bude Cinder vytvéret logické svazky (LV):

# pvcreate /dev/xvdb
# vgcreate cinder-volumes /dev/xvdb

Po zékladni instalaci (viz kap. 5.2.1) byly na server nainstaloviny po-
ttebné baliky:

# apt-get install cinder-api cinder-scheduler cinder-volume

Konfiguraéni soubor je vzhledem ke svému rozsahu umistén na piilozeném
CD v adresari /config.
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/

Cinder

VM instance

/dev/vda

iISCSI
initiator

/dev/hda

Obrazek 5.3: Storage server s internim ulozistém

Zdroj: [52]

5.6 Networking node

Sit'ovy uzel tvori rozhrani mezi internetem a privatni siti, na kterou jsou
umisténé (nejen) samotné virtudlni servery. Prochazi jim tedy veskera ko-
munikace virtudlnich serveru s vnéjsim svétem. Je umistén na samostatném
virtudlnim serveru, protoze jde o komponentu, kde se ocekava vyssi zatéz pri
provozu.

Obrazek 5.4 zachycuje navrzené schéma sité. Veskery datovy tok z virtu-
alniho serveru prochézi ptes interni sit’ a sit’ovy uzel (IP 192.168.1.114).

Pti pilotnim nasazeni bylo upusténo od realizace varianty s GRE tunely a
VLANy. Realizavny pilotni provoz pracuje s FLAT modelem sité, kde nejsou
jednotlivé virtualni servery izolovany.

Po tvodni piipravé serveru (kap. 5.2.1) nainstalujeme baliky komponenty
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Obrazek 5.4: Schéma sité a zakresleni toku dat z virtualniho serveru

Zdroj: vlastni zpracovani

Neutron:

# apt-get install neutron-server neutron-dhcp-agent \
neutron-plugin-openvswitch-agent neutron-13-agent

Déle je nutné upravit soubor /etc/sysctl.conf, aby sit’'ovy uzel mohl
fidit provoz jednotlivych instanci:

net.ipvé4.ip_forward=1
net.ipv4.conf.all.rp_filter=0
net.ipvé4.conf.default.rp_filter=0
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K propagaci zmén v souboru pouzijeme piikaz sysctl -p. Konfiguracni
soubor je vzhledem ke svému rozsahu umistén na prilozeném CD v adreséri
/config.

5.7 Compute node

V ramci pilotniho provozu byly nainstalovany a piipraveny dva vypocetni
uzly (cloud-102 a cloud-001, viz. tabulka 5.1), oba s identickou softwarovou
konfiguraci. Po zdkladni piipravé (kap. 5.2.1) provedeme instalaci potiebnych
baliku:

# apt-get install nova-compute-kvm python-guestfs \
openstack-compute—-node

Kazdy dalsi vypocetni uzel se prida tak, ze po provedeni vyse uvedeného
postupu z libovolného existujictho vypocetniho nebo fidictho uzlu piekopiru-
jeme soubor /etc/nova/nova.conf, ve kterém upravime IP adresu u polozek
my_ip, vncserver_listen a vncserver_proxyclient_address.

Konfiguraéni soubor je vzhledem ke svému rozsahu umistén na piilozeném
CD v adresari /config.

5.8 Ceilometer

Instalaci komponenty pro méfeni vyuzivani zdroju je nutné provést ve vice
krocich. Hlavni ¢ast komponenty bude umisténa na Controller node. Ceilo-
meter nepodporuje v soucasné dobé relacni databazi MySQL a proto je nutné
nainstalovat MongoDB®, coZ je jedind podporovand databdze.

Standardni repozitare Debianu obsahuji velmi zastaralou verzi a proto je
nutné pred instalaci do systému ptidat oficidlni repozitatr MongoDB:

# apt-key adv --keyserver keyserver.ubuntu.com --recv 7FOCEB10

Shttp://www.mongodb.org/
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# echo ’deb http://downloads-distro.mongodb.org/repo/debian-sysvinit \
dist 10gen’ | sudo tee /etc/apt/sources.list.d/mongodb.list

# apt-get update

# apt-get install mongodb-org

V konfigura¢nim souboru /etc/mongod. conf upravime tyto hodnoty, zby-
tek nechame vychozi:

bind_ip = 127.0.0.1
smallfiles = true

Server spustime piikazem /etc/init.d/mongod start, pripojime se k
nému a zalozime uzivatele:

# mongo
> use ceilometer
> db.addUser( { user: "ceilometer",
pwd: "CEILOMETER_DB_HESLQO",
roles: [ "readWrite", "dbAdmin" ]
)

Dale jiz muzeme nainstalovat samotny Ceilometer:

# apt-get install ceilometer-api ceilometer-collector \
ceilometer-agent-central python-ceilometerclient

Jeho konfigurace jiz neni automatickd jako u ostatnich komponent. Bu-
deme pottfebovat vygenerovat TAJNY_KLIC, ktery slouzi pro podepisovani ko-
munikace mezi uzly Ceilometeru a také vytvorit novy servisni icet v Keystone
(uzivatel ceilometer, tenant service a ndhodné heslo).

Poté ruéné upravime soubor /etc/ceilometer/ceilometer.conf:

[database]
connection = mongodb://ceilometer:CEILOMETER_DB_HESLOQ@ \
127.0.0.1:27017/ceilometer
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[publisher_rpcl
metering_secret = TAJNY_KLIC

[keystone_authtoken]

auth_host = controller

auth_port = 35357

auth_protocol = http

auth_uri = http://controller:5000
admin_tenant_name = service

admin_user = ceilometer

admin_password = CEILOMETER_SERVICE_HESLO

[service_credentials]

os_username = ceilometer
os_tenant_name = service

os_password = CEILOMETER_SERVICE_HESLO

Pro aplikaci nového nastaveni sluzby restartujeme:

# service ceilometer-agent-central restart
# service ceilometer-api restart
# service ceilometer-collector restart

5.8.1 ijravy v komponenté Cinder
Do souboru /etc/cinder/cinder.conf pridame nasledujici radky:

[DEFAULT]

control_exchange = cinder
notification_driver = cinder.openstack.common.notifier.rpc_notifier

Pro nacteni zmén je nutny restart sluzeb:

# service cinder-volume restart
# service cinder-api restart
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5.8.2 prravy v komponenté Glance

Do souboru /etc/glance/glance-api.conf pridame nasledujici radky (za
RABBIT_HESLO dosadime heslo, které jsme nastavili v kap. 5.4):

[DEFAULT]

notifier_strategy = rabbit
rabbit_host = controller
rabbit_password = RABBIT_HESLO

Pro nacteni zmén je nutny restart sluzeb:

# service glance-registry restart
# service glance-api restart

5.8.3 ijravy v komponenté Nova

Pro méteni zdroju na vypocetnim uzlu musime nejprve nainstalovat sluzbu,
ktera ho zprostredkuje:

# apt-get install ceilometer-agent-compute
Soubor /etc/nova/nova.conf upravime nasledovné:

[DEFAULT]

instance_usage_audit = True

instance_usage_audit_period = hour

notify_on_state_change = vm_and_task_state

notification_driver = nova.openstack.common.notifier.rpc_notifier
notification_driver = ceilometer.compute.nova_notifier

Upravime také soubor /etc/ceilometer/ceilometer.conf:
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[publisher_rpc]
metering_secret = TAJNY_KLIC

[keystone_authtoken]

auth_host = controller

auth_port = 35357

auth_protocol = http

auth_uri = http://controller:5000
admin_tenant_name = service

admin_user = ceilometer

admin_password = CEILOMETER_SERVICE_HESLO

[service_credentials]

os_username = ceilometer
os_tenant_name = service

os_password = CEILOMETER_SERVICE_HESLO

Pro nacteni zmeén sluzbu restartujeme:
# service ceilometer-agent-compute restart

Vysledkem je funkéni komponenta, kterd sbird data o vyuziti uvedenych
sluzeb. Ptikladem je obr. 5.5, ktery zachycuje zobrazeni vystupu v portalu
Horizon.

5.9 Integrace do prostiedi ZCU

Pii zapojeni do existujici infrastruktury ZCU bylo nutné se vypoiddat pie-
devsim se spravou uzivatelskych uctu a prihlasovanim ke sluzbé. Jak uvadi
[21], doba, kdy kazda aplikace pfindsi svij vlastni zpusob ovéfovani, se jiz
pomalu stava minulosti. Bylo tedy nutné provést upravy vedouci k zapojeni
systému do Single-Sign-On architektury, aby bylo zajisténo pohodIné vyuzi-
vani uzivateli bez nutnosti pamatovat si dalsi hesla.
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Metric: | cpu_util v Group by: | Project v

Value: | Avg v Period: Last day ¥

Statistics of all resources

martv [ |
students-fawv
admin [ |

Obrazek 5.5: Vystup méreni zatéze CPU v portalu Horizon

Zdroj: vlastni zpracovani

5.9.1 Digitalni certifikat

Aby bylo mozné k webovému portédlu a ostatnim sluzbam pristupovat zabez-
pecené, je pouzit protokol TLS?, coz je kryptograficky protokol zajistujici
Sifrovanou komunikaci po pocitacové siti. Tento protokol umozinuje aplikacim
typu klient/server komunikovat takovym zpusobem, ktery zabranuje odpo-
slechu nebo padélani zpréav. [13]

Protokol vyuziva asymetrickou kryptografii, pficemz ale neni zarucena
identita druhé strany. Z tohoto duvodu existuje infrastruktura verejného klice
(Public Key Infrastructure, PKI), kterd pro zajisténi duvéryhodnosti vyuziva
certifikacni autority (CA). PKI je struktura, kterd se sklada z hardwaru, soft-
waru, osob, politik a procedur potiebnych pro vytvareni, spravu, ukladani,
distribuci a zneplatiovani digitalnich certifikati. [55]

Pro vydéni vlastniho digitalniho certifikatu je nutné vygenerovat privatni

"Transport Layer Security
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kli¢ (zustava utajen) a zadost (Certificate signing request, CSR). Tuto zédost
poté predame nami zvolené CA, ktera po ovéreni identity subjektu, pro ktery
ma byt certifikat vystaven, vyda digitalni certifikat.

Certifika¢nich autorit je celd fada, pricemz pro bezproblémovy zabezpe-
¢eny piistup z klientskych pocitacich je nutné, aby byl kotenovy certifikét
zvolené CA umistén mezi duvéryhodnymi na daném pocitaci.

Pro projektované akademické vyuziti bylo mozné vyuzit serverové certi-
fikaity TERENA Certificate Service (TCS), které jsou vydavény pod hlavic-
kou duvéryhodné CA COMODO pro akademické insitituce zapojené do sité
CESNET2. 8

V ramci této prace byl vydan certifikat pro https://cloud.civ.zcu.cz.

5.9.2 Kerberos a WebAuth

Jelikoz je piistup k aplikaci podminén existenci Orion konta v rdmeci ZCU, je
pro ovéreni identity uzivatele vyuzit systém WebAuth zalozeny na autentizac-
nim systému Kerberos. Tento ptistup eliminuje nutnost zakladat samostatné
ucty pouze pro ucel OpenStacku s vlastnim heslem a tak jde navrh v duchu
Single-Sign-On (SSO), kde si uzivatel vystaci s prihlasenim k vice sluzbam
na jednom misté. Princip fungovani zachycuje obr. 5.6.

Technicky je fungovani zajisténo pres modul mod_webauth do webového
serveru Apache, ktery je vyvijen na Stanfordové univerzité®. Pro Debian exis-
tuje pripraveny balicek, instalace je tedy trivialni a nainstaluji se i vSechny
potiebné zavislosti (zejména knihovny pro Kerberos):

apt-get install libapache2-webauth

Modul (/etc/apache2/mods-available/webauth.conf) je nakonfiguro-
van nasledujicim zpusobem:

WebAuthLoginURL "https://webkdc.zcu.cz/login.fcgi"

8http://support.zcu.cz/index.php/Z\%C3\%ADsk\%C3\%A1n\%C3\%AD_serverov\
%C3\%A9%ho_certifik\%C3\%A1tu_TCS_COMODO_pro_webov\}C3\%BD_server
9http://webauth.stanford.edu/
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Obrazek 5.6: Prvotni ptihlaseni uzivatele
Zdroj: [21]

WebAuthWebKdcURL "https://webkdc.zcu.cz/webkdc-service/"
WebAuthWebKdcPrincipal webkdc/webkdc

WebAuthKeyring /etc/webauth/keyring
WebAuthKeyringAutoUpdate on

WebAuthKeyringKeyLifetime 30d

WebAuthKeytab /etc/webauth/keytab
WebAuthServiceTokenCache /etc/webauth/service_token.cache

V souboru /etc/webauth/keyring se nachazi klic Kerberos principalu
aplikacniho serveru.

Déle je nutné vyzadat autentizaci pro portal, coz provedeme pfidanim
téchto radku do souboru openstack-dashboard-ssl.conf, ktery najdeme v
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adresaii /etc/apache2/sites-available/:

<Location />
AuthType WebAuth
Require valid-user
</Location>

Timto je povolen piistup vsem autentizovanym drzitelim Orion konta.

5.9.3 Uzivatelské tucty

Zakladni identitou sytému opravnéni v OpenStacku je uZivatel (user), ktery
mé pridélené heslo. Uzivatel muze patiit do jednoho nebo vice projekti (te-
nants) v definované roli (uzivatel, administrator, ... ).

Kvéty

Pro kazdy projekt se definuji kvoty, zejména pro:

Velikost diskovych jednotek v GB.

Pocet vytvorenych diskovych jednotek.

Pocet spusténych instanci serveru.

Pocet alokovanych jader procesoru.

Pocet alokovanych IP adres.

Na nové zalozeny projekt se aplikuji defaultni kvéty, které muze upravit
administrator bud’ pres portdl (Admin — Defaults — Update Defaults) nebo
pres konzolovy piikaz:

nova quota-class-update --instances 2 default
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Vyse uvedenym piikazem nastavime defaultni limit na 2 vytvorené in-
stance serveru. Vypis vSech kvot provedeme prikazem:

nova quota-defaults

Pridélené kvéty lze projektum kdykoliv upravit bud’ pres portél (Admin
— Projects — More — Modify Quotas) nebo konzolovym programem. Je
mozné také sledovat vyuziti kvét a ziskat zédkladni predstavu o vyuzivani
zdroju konkrétnim projektem. Vypis bézicich instanci a souhrnné statistiky
(pocet instanci, celkovd velikost RAM a pocet alokovanych , procesorohodin®
za zvoleny Casovy tusek) je dostupny také pres web (Admin — Projects —
More — View Usage), ptiklad vypisu ilustruje obr. 5.7.

wn

o
[}
m

PI’D_J e Et U Sage Logged in as: admin

Select a period of time to query its usage:

From: | 2014-05-01 To: | 2014-06-13 Submit The date should be in Y™ ™'-mm-dd format.

Active Instances: 3 Active RAM: 1GB This Period's VCPU-Hours: 33 25 This Period's GB-Hours: 33 25

Usage Sunﬂn‘]ar}f X Download CSV Summary
Instance Name VCPUs Disk RAM Uptime
ttt 1 1 512MB 1 day, 12 hours
1 1 512MB 1 day. 12 hours
testC 1 1 512MB 1 day, 12 hours

Displaying 3 items

Obrazek 5.7: Zobrazeni vyuziti zdroju projektem

Zdroj: vlastni zpracovani

Uzivatelé na ZCU

Pro fizeni uzivatelskych u¢tu mame k dispozici dvé moznosti. Prvni moznosti
je vytvorit pro kazdého uzivatele vlastni projekt, kterému nastavime limity:.
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Druhym pristupem je uzivateli nezakladat automaticky vlastni projekt, ale
zaradit ho do existujicich vétsich celku.

Typickym scénarem muze byt situace, kdy budeme chtit uzivatele sdru-
zovat do projektu podle fakulty a katedry. Muzeme k tomu vyuzit univerzitni
LDAP!Y databazi, kterd poskytuje zdkladni informace o studentovi:

# ldapsearch -x -H ldap://ldap.zcu.cz uid=martv
...(vynechané radky)...

memberof: cn=stud-kat-kiv,ou=Groups,ou=rfc2307,0=zcu,c=cz
memberof: cn=students-fav,ou=Groups,ou=rfc2307,0=zcu,c=cz

O uzivateli martv jsme schopni zjistit, Ze studuje na FAV!! a m4 zapsany
libovolny predmeét z KIV!2, Vice informaci ndm LDAP bohuzel neposkytne
a pokud bychom chtéli sdruzovat uzivatele podle pfesnéjsich kritérii, napfti-
klad podle predmeétu, které aktualné studuje, musime vyuzit webovou sluzbu
univerzitniho systému IS/STAG.

Pro zjisténi aktudlné zapsanych predmétu uzivatele potiebujeme nejprve
zjistit jeho osobni ¢islo. To provedeme zavolanim webové sluzby a predanim
uzivatelského jména jako parametr:

https://stag-ws.zcu.cz/ws/services/rest/orion/
getOsobniCislaByOrionLogin?login=martv

Webova sluzba ndm vréti osobni ¢islo (<osCislo>A11NO016K</osCislo>),
se kterym muzeme déle pracovat a vyzadat si seznam predmétu, které ma
student v aktualnim semestru zapsané:

https://stag-ws.zcu.cz/ws/services/rest/predmety/
getPredmetyByStudent?0sCislo=A11N0016K&semestr=2S

10T jghtweight Directory Access Protocol

HFakulta aplikovanych véd

12Katedra informatiky a vypocetni techniky

13Kompletni dokumentace k dispozici na: https://stag-ws.zcu.cz/ws/help/
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Realizace napojeni

Jak jiz bylo zminéno, Keystone podporuje i externi autentizacni sluzby a bylo
by mozné ho primo napojit na Kerberos, ktery je na ZCU vyuzivan.

Tento postup by vsak znamenal, Ze by uzivatelé museli zadavat své prihla-
Sovaci udaje ptimo do rozhrani OpenStacku, coz neni povazovano zadavate-
lem za idedlni v tom sméru, ze si nepieje, aby se takto citlivé idaje zadavaly
na ptrimo do aplikaci tfetich stran.

Bylo tedy nutné vyuzit jiz zminény WebAuth. Na strané Keystone ale
vznikl problém, protoze jeho uzivatelska databaze neni nijak napojena na
univerzitni seznam uzivatelu. Takze i pres uspésnou WebAuth autentizaci
nebyl uzivatel prihlasen, protoze v databazi Keystone neexistoval jeho ucet.

Tento problém je tesitelny nékolika zpusoby. Jednim z nich je periodicka
hromadné aktualizace databaze Keystone tak, aby obsahovala vSechny Orion
ity na ZCU. Vzhledem k predpokladu, Ze OpenStack bude vyuzivat pouze
maly zlomek drzitelu Orion konta (kterych je nyni cca. 20 tisic), neni ide-
alni mit v databazi vSechny opravnéné uzivatele kvuli vyssi pirehlednosti a
jednoduchosti spravy.

Autor prace navrhl a realizoval vlastni zpusob spocivajici ve vytvoreni
skriptu, ktery po uspésném prihldseni pres WebAuth pripravi v Keystone
uzivatelsky ucet a uzivatele automaticky pfihldsi na Horizon portal, ktery
nativné neumi pracovat s WebAuthem. Vyhodou je, ze uzivatelska databéze
Keystone bude obsahovat jen osoby, které se k OpenStacku alespon jednou
prihlésily a odpada nutnost synchronizace databazi uzivatelu.

Postup fungovani skriptu je nasledujici:

1. Uzivatel OrionUser se tspésné prihlasi pres WebAuth.

2. Skript oveéii, jestli uzivatel jiz existuje v databazi Keystone a vygeneruje
jednorézové heslo pro vstup (toto heslo je pouze interni, uzivatel ho
nikde nevidi ani ho nezn4).

(a) Uzivatel neexistuje: skript zalozi novy projekt OrionUser a uziva-
tele OrionUser s vygenerovanym jednorazovym heslem.

(b) Uzivatel jiz existuje: skript nastavi existujicimu uzivateli vygene-
rované jednorazové heslo.
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3. Skript si z LDAP zjisti, jakych skupin je uzivatel OrionUser ¢lenem.
Z databéze Keystone zjisti, jaké projekty (tenants) jsou v OpenStacku
zalozeny. Pokud je nalezena shoda (napt. uzivatel OrionUser je ¢lenem
LDAP skupiny students-fav a v OpenStacku existuje tento projekt), je
uzivateli pfidana role v tomto projektu.

4. Uzivatel je automaticky ptihldsen a presmérovan na hlavni stranku por-
talu.

Uzivatel ma tedy kromé primarniho projektu automaticky clenstvi ve
vSech existujicich projektech, které se jménem shoduji se skupinami, jejichz
je v LDAP c¢lenem. Pro spravné fungovani je nutné, aby byly projekty odpo-
vidajici skupinam v LDAP nejprve rucné zalozeny.

Pokud budeme chtit povolit zakldadani virtualnich stroju jen vybranym
uzivatelum, lze to realizovat vice zpusoby. Jednim z nich je nastavit nulové
vychozi kvéty (dle kap. 5.9.3) a potiebné kvéty nastavit az projektum, do
kterych budou uzivatelé automaticky pridani na zakladé svého ¢clenstvi v
LDAP.

Druhou variantou je omezeni pristupu k portdlu na turovni WebAuth,
které lze realizovat ipravou souboru openstack-dashboard-ssl.conf v ad-
resaii /etc/apache2/sites-available/ (podrobnéjsi popis v kap. 5.9.2):

<Location />
AuthType WebAuth
#Require valid-user
Require privgroup civ
</Location>

Vyse uvedeny priklad povoli pristup jen Orion uzivatelim ve skupiné CIV.

Vytvoreny skript je napsan v jazyce Python, takze pro béh nevyzaduje
zadné dalsi softwarové vybaveni nez je nutné pro béh OpenStacku (ktery
je také naprogramovan v Pythonu). Pro funkénost nicméné vyzaduje dva
drobné zasahy do rozhrani portalu Horizon, pro které je vytvoren patch umis-
teny na CD v priloze této prace. Patche pouzijeme tak, ze je nahrajeme na
fidici uzel do adresare /tmp/horizon_patch a spustime:

# patch /usr/share/pyshared/horizon/templates/auth/_login.html < \
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/tmp/horizon_patch/_login.html.patch
# patch /usr/share/pyshared/openstack_auth/views.py < \
/root/horizon_patch/views.py.patch

5.10 Ovéreni

Cilem ovéteni je prokazat, ze realizovany pilotni provoz spliiuje definované
pozadavky a predstavuje zaklad, diky kterému je mozné déle rozvijet reali-
zovany projekt.

5.10.1 Scénar: zalozeni a prihlaseni uzivatele
Pozadavky: uzivatel s platnym univerzitnim Orion kontem, internetovy pro-
hlizec.

Cil: prokazat, ze je funkéni autentizace pres WebAuth a skript zajist'ujici
propagaci uzivatelskych kont v Keystone pracuje spravneé.

1. Uzivatel pristoupi na adresu Horizon portélu (https://cloud.civ.
zcu.cz).

2. Modul mod_webauth detekuje, ze uzivatel neni prihlasen a presméruje
ho na stranku Orion WebAuth (obr. 5.8).

3. Uzivatel zada svuj Orion login a heslo.
4. Po tspésném ovéreni identity je uzivatel presmérovan zpét na Horizon.

5. Je spustén nami vytvoreny skript, ktery zjisti Orion login prihlaseného
uzivatele.

6. Skript se spoji s Keystone a ovéri, jestli jiz uzivatel v jeho datab&zi

.....

zada seznam skupin, kterych je uzivatel clenem. Pokud takova skupina
existuje jako projekt v OpenStacku, obdrzi k ni uzivatel pristupova
prava.

7. Uzivatel je automaticky ptihlaSen a zobrazi se mu hlavni stranka por-
talu (obr. 5.9). Pokud je ¢lenem vice projektu, muze mezi nimi prepinat.
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- =
‘gt/ [") Zépadofeska univerzitav | x \\_‘,

&= C | G https;//webkdczcu.cz/login.fegi?RT=U3DXvh6h+0O+NhXujoX+NN1s| =

Orion WebAuth

Orion login: |
ZAPADDCESKA
’ UNIVERZITA Heslo (password):
V PLZNI .
Prihlasit

Napovéda | Nechci se pFihlasit

Kde to jsem? Kam jsem se to zase dostal?

Webovy server, na ktery se snaZite pfihlasit, byl zafazen do domény jednotnaho
pfihlageni (single sign-on, SS0O), a vyZaduje ovéfeni vasi identity platnym
uZivatelskym jménem a heslem. Stranka, na ktera se pravé nachazite, je vstupnim
bodem k webovym serverim ZCU zafazenym pod systém jednotného pfihlagovani.
To znamena, Ze svo)i identitu prokaZete skrze tuto stranku prvnimu serveru, na
ktery chcete pfistupovat, a tim jste automaticky piihldsen(a) i k ostatnim serverim
v doméné.

Obrazek 5.8: Prihldseni pres WebAuth

Zdroj: vlastni zpracovani

Po odhlageni z portalu jsou korektné vymazdny cookies v prohlizecit* a
uzivateli se zobrazi stranka WebAuth informujici o ispésném odhlaseni.

Zaveér: bylo prokazano, ze funguje uzivatelsky pristup k portalu a do data-
baze se korektné propaguji informace o ¢lenstvi ve skupinach.

5.10.2 Scénar: zalozeni a spusténi serveru

Pozadavky: autentizovany uzivatel OpenStacku, internetovy prohlizec, za-
lozena sit’ v databazi OpenStacku.

Cil: prokazat, ze je mozné zalozit a spustit virtualni server v cloudu.

1. Uzivatel se ptihlasi dle kap. 5.10.1. V menu se pfepne na projekt, ve kte-

4malé mnozstvi dat, kterd WWW server posle prohlizeci, ktery je ulozi na pocitaci
uzivatele
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=
I Instance Overview - Oper % |
&= C' @ https://cloud.civ.zcu.cz/project/ bieq E
H Logged in as: martv Settings Help Sign Out
n Overview ‘ ‘
Limit Summa
openstack v
Project
S - Instances VCPUs RAM Floating IPs Security Groups
SURRENTERS Used 0 of 10 Used 0 of 20 Used 0 of 50.0 GB Used 0 of 50 Used 1 of 10
martv
Select a period of time to query its usage:
e From: | 2014-05-01 To:| 2014-05-12 Submit The date should be in ¥¥""v-mm-dd format.
Active Instances: - Active RAM: - This Period's VCPU-Hours: 0.00 This Period's GB-Hours: 0.00
umes Usage Summary 4 Downlosd CSV Summary
mages & Snapshots Instance Name VCPUs Disk RAM Uptime
Access Mo items to display.
Displaying 0 items
Manage Network
ittps:// cloud.civ.zeu.cz/auth/switch/780bf4ab7f6b4 1e8alde5f81 df970e52/Inext=/project/ -

Obrazek 5.9: Hlavni strana portalu Horizon, uzivatel se muze prepinat mezi
projekty

Zdroj: vlastni zpracovani

rém chce pracovat (pokud je ¢lenem pouze jednoho projektu, prepnuti
neni mozné).

2. Vlevém menu zvoli polozku INSTANCES a poté stiskne tlacitko LAUNCH
INSTANCE.

3. V zobrazeném okné (obr. 5.10) vyplni detaily nové zfizovaného serveru.
Je nutné zvolit nézev, vybrat jednu z pripravenych Sablon parametru
(urcéuje pocet CPU, velikost RAM a disku) a dale vybrat obraz, ze kte-
rého bude server vytvoren. Je také mozné volit mezi lokalnim 1lozistém
(pfimo na hostitelském serveru, nedoporuceno) a centralnim sit’ovym
tlozistém (Cinder, doporuc¢eno).

4. Uzivatel voli vytvoreni nové diskové jednotky na sit’ovém tlozisti z
existujici sablony (Ubuntu 12.04 LTS).

5. Po stisku tlac¢itka LAUNCH se spusti proces popsany v kap. 4.8 a pokud
jsou splnény vsechny podminky (uzivatel vyplnil vSechna povinnd pole,
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nenarazil na horni hranici nékteré kvéty, ... ), vysledkem je start nového
serveru v cloudu.

Zavér: bylo prokazano, ze uzivatel muze samostatné vytvorit a spustit vir-
tualni server.

Testem bylo zaroven ovéreno, ze funguje centralni sit’ové lozisté pres
iSCSI a virtudalni server je z néj schopen nastartovat.

5.10.3 Scénar: ovéreni funkénosti kvot

Pozadavky: autentizovany uzivatel OpenStacku, internetovy prohlizec, za-
lozena sit’ v databazi OpenStacku.

Cil: ovérit, ze funguje systém kvét.

V tomto scénaii bylo postupovano obdobné jako v kap. 5.10.2. Uzivatel
zakladal virtualni servery az do okamziku, kdy narazil na definované limity
zdroju. Pii pokusu pridélit serveru vice paméti RAM nez je dovoleno systém
odmitl] virtualni server zalozit, coz doklada obr. 5.11.

Pokud je vycerpan limit na pocet instanci, neni uzivateli umoznéno vubec
otevtit dialogové okno pro zalozeni serveru.

Zavér: testem bylo ovéfeno, ze nastavené limity v praxi funguji.

5.10.4 Scénar: spusténi vice serveru najednou

Pozadavky: autentizovany uzivatel OpenStacku, internetovy prohlizec, za-
lozena sit” v databazi OpenStacku.

Cil: oveérit, jak se bude chovat cloud v ptripadé soubéhu vice naroénych po-
zadavku.

V tomto scénafi bylo postupovano obdobné jako v kap. 5.10.2, pouze s
tim rozdilem, ze bylo vytvofeno najednou 20 virtualnich servert.

Zaveér: testem bylo ovéreno vytvoreni a spusténi velkého poctu instanci na-
jednou. Test dopadl uspésné; nejvetsi zatéz byla pozorovana na uzlu, ktery
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Launch Instance

Details * * *

Availability Zone Specify the details for launching an instance.

it b . -
nova The chart below shows the resources used by this project

in relation to the project’s quotas.

Instance Name * .
Flavor Details

testovaciServer

Name m1.small
Flavor * VCPUs 1
m1.small " | Root Disk 20 GB
Instance Count * Ephemeral Disk 0GB
1 Total Disk 20 GB
Instance Boot Source * RAM 2,048 MB
Boot from image (creates a new volume) v Project Limits
Number of Instances 0 of 10 Used
Image Name
Ubuntu 12.04 LTS (64bit) (248.2 MB) v Numberof VCPUs 002 Used
Total RAM 0 of 51,200 MB Used

Device size (GB)

20

Device Name

vda

Delete on Terminate

Obrézek 5.10: Volby pri zaklddani nového serveru

Zdroj: vlastni zpracovani

mél na starost diskové tlozisté.

Nejvice vykonu vyzadovaly operace spojené s piipravou a kontextualizaci
obrazu serveru, vytvorenim diskové jednotky a nakopirovanim obrazu do nové
vytvorené jednotky. Z vysledki testu plyne doporuceni, ze je tieba dostatecné
dimenzovat vykon serveru s Glance a také samotného diskového uloziste.
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)

| pamad in ac- ok, Cotiin 3 Sicn

Error: Quota exceeded for ram:
Requested 4096, but already used 3584
of 4096 ram (HTTF 413} (Request-1D:
Fitter = Launch Instance | reg-d4033087-0482-4d50-b15F
bf32f06b7903)

Power State Uptime Actions

Running 17 hours. 53 m Frmr: Unable to launch instance named
cce™.

Running 17 hours, 53 minutes Create Snapshot | More

Obrazek 5.11: Chybové hlaseni pti prekroceni kvét

Zdroj: vlastni zpracovani

5.10.5 Naplnéni pozadavku

V ramci této kapitoly je proveden rozbor pozadavku ze zadani a komentovano
jejich splnéni.

Pozadavek: Uzly budou plné ve spravé uzivatele a typicky nastarto-
vané z pripraveného obrazu.

Komentai: Splnéno a prokazano v kap. 5.10.2.

Pozadavek: Reseni musi spliiovat provozni pozadavky vypoéetniho
prostiedi Orion (monitoring, bezpecnost, zalohovani, ... ).
Komentai: Splnéno, provozni ¢asti se zabyvaji kapitoly 4.12 az 4.15.
Pozadavek: Je tieba napojeni na bazi uzivatelu a piistup vsech uzi-
vateli k nové sluzbeé.

Komentai: Splnéno, napojenim na bazi uzivateli se zabyvaji kapitoly

5.9.3 a 5.9.3, prakticky je to ovéreno scénarem v kap. 5.10.1.

Pozadavek: Realizované feseni musi umoznovat stanoveni limitu na
vyuziti zdroju a méfeni vyuzivani téchto zdroju.
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Komentai: Splnéno, pro kazdy projekt jsou definovany vychozi kvéty
(viz kap. 5.9.3), které je mozné individuélné upravit. Déle je nainsta-
lovana telemetrickda komponenta Ceilometer (viz kap. 5.8) umoznujici
meéreni, sbér, zpracovani a vyhodnocovani idaju o vyuziti zdroju.

e Pozadavek: Soucasti zadani neni priprava obrazu virtudlnich serveru,
ale musi pro to byt odpovidajici podpora (import z jinych prostiedi,
podpora kontextualizace, podpora ruznych OS).

Komentai: Splnéno, moznostmi obrazu se zabyva kap. 5.4.1.
e Pozadavek: Preferujeme oteviené feseni bez licen¢nich omezeni a po-

platku, modularni a zalozené na standardech. Dulezitym parametrem je
mald provozni ndro¢nost a moznost rozsitovani (kapacita, vlastnosti).

Komentai: Splnéno, navrzené feseni je svobodné dostupné pod licenci
Apache 2.0. Disponuje znac¢nou modularitou a je mozno ho bez pro-
blému rozsitovat jak z hlediska kapacity, tak z hlediska vykonu.
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0 Zaveér

Cilem této prace bylo kromé sezndmeni s vyvojem a prehledem technologii
v oblasti virtualizace a cloud computingu také pfipravit navrh infrastruk-
tury privatniho cloudu pro potieby Zapadoceské univerzity v Plzni a formou
pilotniho provozu ovéfit jeho realizovatelnost.

Jednotlivé body ze zadani byly splnény, konkrétné byl ve spolupraci se
zadavatelem vytvoren soupis pozadavku, které musi navrzené feseni splio-
vat. Byla pozadovana sluzba umoznujici samoobsluzné ziizovani virtudlnich
serveru pro potieby vyuky a vyzkumu, ktera nebude mit licen¢ni omezeni,
bude vyuzivat souc¢asné technologie a bude zapojena do prostiedi Orion.

V teoretické césti prace je kromé historického vyvoje a prehledu dnesnich
technologickych trendu a moznosti v oblastech virtualizace a cloud compu-
tingu také ptrehled konkrétnich softwarovych platforem, které lze vyuzit pro
realizaci infrastruktury privatniho cloudu. Na zdkladé zadanych kritérii jsou
tyto platformy porovnany a je zvoleno vhodné feseni pro virtualizaci a také
pro spravu privatniho cloudu.

Vystupem praktické ¢asti je popis a implementaéni navrh privatniho
cloudu na platformé OpenStack. Tento navrh je posléze realizovan ve formé
pilotniho provozu, ktery probihal od listopadu 2013 a béhem kterého bylo
praktickymi scénafi ovéreno, ze je navrzené feseni provozuschopné.

Je vénovéana pozornost aspektum bézného provozniho nasazeni, kdy jsou
nastinény otazky bezpecnosti, zalohovani, monitorovani, logovani a zajisténi
vysoké dostupnosti. Pro splnéni definovanych pozadavku byly provedeny také
upravy zdrojovych kédu na miru, které stejné jako vSechny konfiguracni sou-
bory tvori prilohu této prace ve formé CD.

Pti realizaci pilotniho provozu se vyskytla celd fada problému, které sou-
visely predevsim se slozitosti OpenStacku. Ten je tvotren skupinou vzajemné
kooperujicich samostatnych celku, které jsou mezi sebou propojené pomoci
APT a serveru pro frontu zprav. Orientaci neulehéila ani dokumentace, kterd
byla casto roztristéna a diky rychlému vyvojovému cyklu plna zastaralych in-
formaci. Typicky je OpenStack nasazovan v podobé komplexnich komercnich
distribuci nebo s podporou velkych firem, které si vytvari vlastni nastroje pro
nasazeni a spravu. Bylo tedy velkou vyzvou se o totéz pokusit vlastnimi si-
lami v ramci této diplomové prace.
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