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Diplomová práce
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Abstract

Design and integration of private cloud into the UWB environment

The aim of this work is to prepare a design for the implementation of a pri-
vate cloud into the environment of University of West Bohemia. In order to
achieve this objective is in the theoretical part an overview of current virtu-
alization and cloud computing technologies. Follows an overview of software
platforms that meet the requirements and it is selected one, that is used for
implementation.

The practical part deals with the design and description of the archi-
tecture of chosen solution. On the basis of this concept is prepared and laun-
ched a test run to confirm the feasibility of the concept.

Keywords: virtualization, cloud computing, IaaS, OpenStack, KVM



Abstrakt

Návrh a integrace privátńıho cloudu do prostřed́ı ZČU

Ćılem této práce je připravit návrh implementace privátńıho cloudu do pro-
střed́ı Západočeské univerzity v Plzni. Za účelem dosažeńı tohoto ćıle je v
teoretické části práce provedeno seznámeńı s technologíı virtualizace a s obo-
rem cloud computingu. Následně je zpracován přehled softwarových platfo-
rem, které vyhovuj́ı požadavk̊um a z nich je vybrána jedna, která je použita
k realizaci.

Praktická část se zabývá návrhem a popisem architektury zvoleného ře-
šeńı. Na základě tohoto návrhu je pak připraven a spuštěn pilotńı provoz,
který má za ćıl potvrdit realizovatelnost konceptu.

Kĺıčová slova: virtualizace, cloud computing, IaaS, OpenStack, KVM
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2.2.2 Plná virtualizace . . . . . . . . . . . . . . . . . . . . . 6
2.2.3 Paravirtualizace . . . . . . . . . . . . . . . . . . . . . . 6
2.2.4 Virtualizace na úrovni OS . . . . . . . . . . . . . . . . 7
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5.8.3 Úpravy v komponentě Nova . . . . . . . . . . . . . . . 71
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5.9.3 Uživatelské účty . . . . . . . . . . . . . . . . . . . . . . 76
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5.10.4 Scénář: spuštěńı v́ıce server̊u najednou . . . . . . . . . 84
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1 Úvod

Cloud je pravděpodobně jedno z nejv́ıce skloňovaných slov dnešńıho světa in-
formačńıch technologíı. At’ už chceme nebo nechceme, obklopuje naše okoĺı a
stále v́ıce organizaćı, firem i jednotlivc̊u využ́ıvá v nějaké podobě cloudových
služeb.

Tato práce si klade za ćıl připravit návrh infrastruktury privátńıho cloudu
pro potřeby Západočeské univerzity v Plzni, která chce umožnit student̊um
i zaměstnanc̊um spouštět virtuálńı stroje pro výukové a výzkumné účely.

Prostředkem k dosažeńı tohoto ćıle je nejprve seznámeńı s historíı a aktu-
álńım stavem odvětv́ı cloud computingu. Neméně d̊uležitou část́ı je přehled
virtualizačńıch technologíı, na kterých je odvětv́ı postaveno a bez kterého si
lze těžko představit tak obrovský rozmach.

Samostatná kapitola je věnována porovnáńı softwaru, kterým lze reali-
zovat privátńı cloud. Z této kapitoly vzejde jeden produkt, který pak bude
použit v návrhu i praktické realizaci. Ned́ılnou součást́ı je i pilotńı provoz
(Proof of Concept), kterým je prakticky otestována a předvedena realizova-
telnost zvoleného řešeńı.

1.1 Specifikace požadavk̊u

Tato diplomová práce je zpracovávána ve spolupráci s Centrem informatizace
a výpočetńı techniky (dále jen

”
CIV“ nebo

”
zadavatel“). Součást́ı je soupis

požadavk̊u od zadavatele, které by mělo výsledné řešeńı splnit.

Primárńım ćılem řešeńı je vytvořeńı nové služby, kterou lze popsat jako
samoobslužné zřizováńı virtuálńıch server̊u pro potřeby výuky a výzkumu.
Jako typické použit́ı očekáváme virtuálńı laboratoř, kde si uživatel (student)
spust́ı krátkodobě (hodiny) několik virtuálńıch poč́ıtač̊u propojených śıt́ı.

• Uzly budou plně v jeho správě a typicky nastartované z připrave-
ného obrazu (např́ıklad klient-server architektura pro laboratorńı cvi-
čeńı konfigurace či debugováńı śıt’ového protokolu).

• Řešeńı muśı splňovat provozńı požadavky výpočetńıho prostřed́ı Orion
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Úvod Specifikace požadavk̊u

(monitoring, bezpečnost, zálohováńı) a být přiměřeně napojené do exis-
tuj́ıćı infrastruktury (zejména AAI1, diskový systém, śıt’). Konkrétně
je třeba napojeńı na bázi uživatel̊u a př́ıstup všech uživatel̊u k nové
službě.

• Realizované řešeńı muśı umožňovat stanoveńı limit̊u na využit́ı zdroj̊u
a měřeńı využ́ıváńı těchto zdroj̊u.

• Součást́ı zadáńı neńı př́ıprava obraz̊u virtuálńıch server̊u, ale zvolené
řešeńı muśı podporovat práci s obrazy (import z jiných prostřed́ı, pod-
pora kontextualizace, podpora r̊uzných operačńıch systémů).

• Preferujeme otevřené řešeńı bez licenčńıch omezeńı a poplatk̊u, modu-
lárńı a založené na standardech. Důležitým parametrem je malá pro-
vozńı náročnost a možnost rozšǐrováńı (kapacita, vlastnosti).

• Výhodou je použit́ı v současnosti už́ıvaných řešeńı a technologíı.

1Authentication and Authorisation Infrastructure
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2 Virtualizace

Virtualizace představuje mezivrstvu mezi hostitelským systémem a hostova-
ným systémem. Fyzické zdroje, mezi které patř́ı zejména pamět’, procesor,
disk, śıt’ová karta jsou virtualizovány a dále poskytnuty hostovanému sys-
tému (obr. 2.1), na kterém běž́ı samostatný operačńı systém (dále jen OS).
Ten takto přidělené zdroje vńımá, jako by byly fyzické a vyhrazené. O správu
se stará tzv. virtualizačńı manager, často také označovaný jako hypervizor.

Obrázek 2.1: Znázorněńı virtualizace hardware
Zdroj: vlastńı zpracováńı

V roce 1974 publikovali Popel a Goldberg článek, ve kterém rozdělili hy-
pervizory na 2 základńı typy, což ilustruje obr. 2.2: [42]

• Typ 1 (nativńı, bare-metal) – hypervizor je spuštěn př́ımo na hardware,
kde tvoř́ı mezivrstvu mezi hostovanými operačńımi systémy a fyzickými
prostředky.

• Typ 2 (hostovaný, hosted) – na hardware je spuštěn klasický operačńı
systém a hypervizor je nainstalován jako součást tohoto OS. Oproti
prvńımu typu je zde tedy nav́ıc jedna vrstva.
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Virtualizace Rozš́ıřeńı, př́ınosy

Obrázek 2.2: Ilustrace hypervizor̊u typu 1 a 2
Zdroj: vlastńı zpracováńı

Př́ıkladem prvńıho typu je např. VMware ESX, Microsoft Hyper-V či Ci-
trix XenServer. Do druhého typu řad́ıme VMware Workstation a VirtualBox.

Ne vždy je ale klasifikace typu jasná. Např́ıklad KVM i XEN potřebuj́ı
pro sv̊uj běh operačńı systém (což by naznačovalo, že jsou typu 2), ale jsou
považovány za hypervizory typu 1, protože jejich kód pracuje s hardwarem
na stejné úrovni jako jádro (kernel).

2.1 Rozš́ı̌reńı, př́ınosy

Ačkoliv koncept virtualizace sahá do 60. let 20. stolet́ı k IBM a jeho ope-
račńımu systému CP-40, opravdový rozmach a širš́ıho produkčńıho nasazeńı
se virtualizace dočkala až v novém tiśıcilet́ı. Letošńı rozsáhlá studie firmy
Kapsch [47] s názvem Trendy a výzvy ICT ve středńı a východńı Evropě uká-
zala, že nějakou formu virtualizace využ́ıvá 58 % českých firem, přičemž z
této části se jedná z 90 % o virtualizaci server̊u a datových center.

Důvody rozš́ı̌reńı jsou zejména:
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Virtualizace Př́ıstupy k virtualizaci

• Konsolidace, při které docháźı ke slučováńı v́ıce fyzických server̊u do
virtuálńıho prostřed́ı. Ćılem je zejména úspora, protože zkušenosti z
praxe ukazuj́ı, že v nevirtualizovaném prostřed́ı jsou servery zat́ıženy
pouze na zlomek své kapacity. Př́ıkladem je Amazon, který naměřil
pouze 10% pr̊uměrnou zátěž. [25] Konsolidace vede k lepš́ımu využit́ı
zdroj̊u a tedy úsporám jak při nákupu hardware, tak při provozu (servis,
elektřina, chlazeńı, . . . ).

• Zvýšeńı dostupnosti pomoćı High Availability řešeńı, která vytvář́ı
virtuálńı clustery s vyvažováńım zátěže. Většina virtualizačńıch techno-
logíı umožňuje provádět živou migraci1, d́ıky čemuž lze bezproblémově
stěhovat servery po dostupné fyzické architektuře (např. kv̊uli pláno-
vané údržbě hardware).

• Izolace, d́ıky které lze provozovat na jednom fyzickém serveru i vzá-
jemně nekompatibilńı služby nebo služby vyžaduj́ıćı specifické prostřed́ı,
které by jinak ovlivnilo ostatńı aplikace. Dále přisṕıvá k vyšš́ı bezpeč-
nosti dat d́ıky d̊uslednému odděleńı jednotlivých prostřed́ı.

• Testováńı nových verźı aplikaćı nebo služeb lze realizovat velmi snadno
d́ıky možnosti naklonovat virtuálńı server a na něm

”
nanečisto“ vy-

zkoušet, jak se bude chovat po aktualizaci. Daľśım scénářem může být
situace, kdy potřebujeme otestovat aplikaci na velké škále r̊uzných ope-
račńıch systémů, k čemuž bychom jinak potřebovali velké množstv́ı fy-
zických server̊u.

• Zálohováńı lze velmi snadno provádět pomoćı tzv. snapshot̊u (binár-
ńıch obraz̊u souborového systému), d́ıky kterým můžeme velmi rychle
obnovit stav serveru k určitému okamžiku.

2.2 Př́ıstupy k virtualizaci

Tato podkapitola představ́ı základńı virtualizačńı techniky od emulace až po
virtualizaci na úrovni operačńıho systému. U každého př́ıstupu bude prove-
den krátký popis a zmı́něn př́ıklad konkrétńı technologie, který reprezentuje
nasazeńı dané techniky v praxi.

1Živá migrace virtuálńıch server̊u je základńı vlastnost virtualizace, která umožňuje
přesun spuštěného virtuálńıho serveru z jednoho fyzického serveru na druhý bez přerušeńı.
[9]
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Virtualizace Př́ıstupy k virtualizaci

2.2.1 Emulace

Emulace umožňuje provozovat virtuálńı systém jiné architektury, než je hos-
titelský systém (lze tak provozovat např. Windows na PowerPC2). Je však
nutné veškeré operace interpretovat, což má velmi negativńı vliv na výkon.
I vzhledem k tomuto faktu je využ́ıvána sṕı̌se okrajově pro velmi specifické
př́ıpady. Př́ıkladem je emulátor QEMU3.

2.2.2 Plná virtualizace

V př́ıpadě plné virtualizace můžeme provozovat na hostiteli operačńı systémy
bez nutnosti je jakkoliv upravovat. Pro běh je nutná hardwarová podpora
procesoru, v př́ıpadě Intelu se jedná o technologii Intel VT a u AMD jde
o AMD-V. Ověřeńı jestli procesor hardwarově podporuje virtualizaci prove-
deme (pod Linuxem) př́ıkazem:

egrep ’(vmx|svm)’ /proc/cpuinfo

Pokud je virtualizace podporována, výstupem bude VMX (pro Intel) nebo
SVM (pro AMD).

Do této skupiny řad́ıme většinu nejpouž́ıvaněǰśıch systémů, zejména VM-
ware, Hyper-V, KVM a také XEN (bližš́ı popis v kap. 2.3).

2.2.3 Paravirtualizace

Při paravirtualizaci je hostovanému systému poskytnuto jen částečně virtu-
alizované prostřed́ı. Je nezbytně nutné, aby toto podporoval virtualizovaný
OS. Výhodou je vyšš́ı rychlost než u plné virtualizace (testovaćı benchmark4

uvád́ı rozd́ıl cca. 3 %).

Typickým zástupcem je XEN5, který umožňuje bud’ plnou virtualizaci
nebo paravirtualizaci – proto je uveden v obou kategoríıch.

2Detaily na: http://www.microsoft.com/australia/office/mac/virtualpc7/
3Vı́ce informaćı o emulátoru na: http://www.qemu.org/
4http://shortrecipes.blogspot.cz/2009/03/xen-performance-of-full-virtualization.

html
5Vı́ce v samostatné kap. 2.3.2.
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2.2.4 Virtualizace na úrovni OS

Technika je postavena na sd́ıleńı modifikovaného linuxového jádra mezi hos-
tovaným a hostitelským systémem. Virtuálńı servery jsou označovány jako
kontejnery a nedocháźı k virtualizaci hardware – neńı k dispozici vlastńı
śıt’ová karta ani samostatná disková jednotka (souborový systém je sd́ılen
s hostitelským systémem a ohraničen kvótami), procesy všech hostovaných
systémů jsou vidět z hostitelského OS. Jednotlivé virtuálńı servery jsou ale
od sebe odděleny a neńı možno se navzájem ovlivňovat.

Výhodou je velmi ńızká režie a možnost server̊um přidělit v́ıce zdroj̊u,
než je fyzicky k dispozici. Nevýhodou je možnost takto provozovat pouze
linuxové distribuce.

Mezi zástupce patř́ı zejména OpenVZ6 a Linux-VServer.

2.3 Virtualizačńı systémy

Tato kapitola se zabývá přehledem nejvýznamněǰśıch virtualizačńıch systémů
dneška – KVM, XEN, VMware a Hyper-V. Tyto systémy budou podrobněji
představeny a v závěrečné podkapitole bude zvolen jeden systém, který bude
použit pro praktickou část.

2.3.1 KVM

KVM (Kernel-based Virtual Machine) je open-source7 virtualizačńı řešeńı
pro platformu Linux na architektuře x86, které poskytuje plnou virtualizaci
(pomoćı modifikovaného emulátoru QEMU) a pracuje s rozš́ı̌reńımi Intel VT
a AMD-V. Ke svému běhu tedy potřebuje kromě Linuxu také procesor s
danou instrukčńı sadou. [30]

Př́ımo linuxové jádro zajǐst’uje službu hypervizora, který poskytuje vir-
tualizovaný hardware spuštěným virtuálńım server̊um. Můžeme tak mluvit o
hypervizoru typu 1 (bare-metal).

6Detaily na: http://openvz.org/
7Poč́ıtačový software s otevřeným zdrojovým kódem.

7



Virtualizace Virtualizačńı systémy

Neńı třeba modifikovat hostovaný operačńı systém a d́ıky tomu lze spouš-
tět r̊uzné operačńı systémy (Linux, Windows, ...), je podporována živá mi-
grace virtuálńıch server̊u. Původně byl vyv́ıjen firmou Qumranet, kterou ná-
sledně koupil Red Hat8 a na KVM postavil sv̊uj produkt Red Hat Enterprise
Virtualization9. Vznikl v roce 2006 a je standardńı součást́ı linuxového jádra
od roku 2007 (verze 2.6.20).

V současné době se jedná o vyspělou technologii a je často nasazova-
ným open-source hypervizorem. Dı́ky svému pozdńımu uvedeńı, kdy již byly
dostupné instrukčńı sady procesor̊u pro podporu virtualizace, je KVM kon-
cepčně velmi prostý. Zat́ımco hypervizor VMware obsahuje přes 6 milion̊u
řádk̊u kódu a Xen okolo 500 tiśıc, prvńı stabilńı verze KVM obsahovala jen
něco málo přes 10 000 rádk̊u kódu. [17]

Právě d́ıky této historii a velmi rychlému zařazeńı do linuxového jádra se
řada vývojář̊u domńıvá, že KVM představuje budoucnost open-source virtu-
alizace. Společnosti jako Red Hat a SuSE daly přednost KVM před XENem.

2.3.2 XEN

Původně vznikl jako projekt na univeritě v Cambridge a v roce 2003 byla
vydána prvńı veřejná verze. Dnes je vyv́ıjen jako open-source pod licenćı
GPL2. Během roku 2011, tedy po v́ıce než 8 letech, se s nástupem kernelu
3.0 dočkal zařazeńı do linuxového jádra.

Správu procesoru a paměti zajǐst’uje hypervizor, ostatńı zař́ızeńı spravuje
prigilegovaný virtuálńı systém, který označujeme jako Dom0. Podporuje ži-
vou migraci virtuálńıch server̊u a umı́ pracovat ve dvou režimech:

• Paravirtualizace (PV) – při paravirtualizaci neńı nutná podpora CPU,
avšak virtualizovaný systém vyžaduje mı́t jádro a ovladače podporu-
j́ıćı PV. V praxi je jako hostovaný systém podporován každý Linux s
jádrem 2.6.24 a nověǰśım.

• Plná virtualizace (HVM) – dostupná od verze 3.0, vyžaduje pod-
poru CPU, využ́ıvá QEMU (podobně jako KVM) na emulaci hardware
(BIOS, IDE, VGA, USB, śıt’ová karta, . . . ). Neńı vyžadována spolu-
práce hostitelského systému.

8Vı́ce informaćı o sloučeńı na: http://www.redhat.com/promo/qumranet/
9Detaily: http://www.redhat.com/products/cloud-computing/virtualization/
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2.3.3 VMware

Společnost VMware se virtualizaćı zabývá již od roku 1998, přičemž prvńı
verze hypervizoru ESX byla vydána v roce 2001. Skládá se z vlastńıho jádra
vmkernel a servisńı konzole, přičemž ovladače ostatńıch zař́ızeńı, které jsou
odvozeny z ovladač̊u pro OS Linux, jsou také součást́ı hypervizoru. Jelikož
nepotřebuje k běhu jiný operačńı systém, označujeme ho jako typ 1. [41]

Velkou výhodou jsou pokročilé funkce s pamět́ı RAM10, kdy je využ́ıváno
situace, že virtuálńı servery málokdy alokuj́ı veškerou přidělenou RAM. Hy-
pervizor ESX umožňuje přidělit server̊um v součtu v́ıce paměti, než je na
serveru dostupné. Obr. 2.3 ilustruje, jak hypervizor do 4 GB fyzické paměti
ukládá bloky paměti z virtuálńıch server̊u.

Obrázek 2.3: Práce s pamět́ı u VMware ESX
Zdroj: [54]

Výše uvedené řešeńı je pak ještě vylepšeno technologíı Transparent Page
Sharing (TPS), která využ́ıvá faktu, že spuštěné virtuálńı servery maj́ı často v
paměti identické bloky (stejné aplikace, stejný OS, . . . ). Dı́ky této technologii
jsou eliminovány duplicity a ve fyzické paměti jsou uloženy identické bloky
jen jednou. [54]

Jde o komerčńı software, jehož cena se pohybuje v řádech tiśıcovek EUR.
Vzhledem ke své historii a technické vyspělosti je velmi silným hráčem na
trhu virtualizace. VMware je populárńı předevš́ım mezi takovými zákazńıky,
kterým zálež́ı mnohem v́ıc na značce, záruce a komerčńı podpoře než na ceně
řešeńı. [17]

VMware dává k dispozici zdarma vSphere Hypervisor11, který umožňuje

10Random-Access Memory
11Detaily zde: http://www.vmware.com/cz/products/vsphere-hypervisor/
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provozovat virtualizaci v omezeném rozsahu (nefunkčńı živá migrace, omezeńı
na počet jader CPU, omezeńı na velikost paměti RAM).

2.3.4 Hyper-V

Hyper-V je virtualizačńı technologie Microsoftu s hypervizorem typu 1, která
umožňuje plnou virtualizaci a paravirtualizaci. Prvńı verze byla vydána v
roce 2008 (což z ńı čińı nejmladš́ı srovnávanou technologii) a je k dispozici
bud’ jako součást produktu Windows Server (2008 i 2012) nebo jako samo-
statný OS Hyper-V Server (2008 i 2012).

Jak je patrné, jde o komerčńı produkt a běžná licence Windows Ser-
ver 2012 R2 Datacenter stoj́ı 6155 USD12 (cena platná v dubnu 2014). Sa-
motný Hyper-V Server je dostupný zdarma, avšak bez jakýchkoliv nástroj̊u
pro správu a bez uživatelského rozhrańı – je možná pouze vzdálená správa,
avšak nástroje pro správu od Microsoftu jsou placené.

2.4 Porovnáńı a výběr

IBM publikovala studii o virtualizaci [27], ve které zjǐst’uje náklady TCO13

na 3 roky provozu u enterprise řešeńı virtualizaćı. Bylo srovnáváno KVM,
VMware a Microsoft Hyper-V. Výsledkem je, že ačkoliv byla u KVM zahrnuta
cena licenćı pro Red Hat Enterprise Linux a IBM Systems Director (který
by se dal v našem kontextu považovat za zbytný), stále vycháźı v celkovém
TCO levněji než srovnatelná konkurence. Dá se očekávat, že náklady pro
XEN budou na podobné úrovni jako pro KVM.

Zadavatel ve svých požadavćıch specifikoval přáńı, aby zvolené řešeńı ne-
bylo zat́ıženo licenčńımi poplatky a omezeńımi. Pokud ho budeme respekto-
vat, je nutné ze srovnáńı vyřadit VMware i Hyper-V (které sice maj́ı také
verze zdarma, ale jsou omezené). I kdyby tento požadavek neexistoval, na
základě výše uvedeného porovnáńı vyplývá, že by tyto technologie nebyly
ekonomicky výhodné.

12http://www.microsoft.com/en-us/server-cloud/products/

windows-server-2012-r2/buy.aspx
13Total Cost of Ownership
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Obrázek 2.4: Srovnáńı 3letého TCO u zvolených virtualizačńıch technologíı
Zdroj: [27]

Zbývá se tedy rozhodnout mezi KVM a XEN. V dnešńı době jsou obě
technologie na velmi podobné technické úrovni, avšak pro KVM hovoř́ı fakt,
že je již 7 let standardńı součást́ı linuxového jádra a to mu zaručuje širokou
podporu např́ıč r̊uznými distribucemi. Komunity firem i uživatel̊u také dávaj́ı
stále častěji přednost KVM před XENem. [17]

Autor této práce doporučuje zvolit KVM jako virtualizačńı technologii
pro použit́ı v praktické části.
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3 Cloud computing

V této kapitole bude představena historie a definovány základńı pojmy z
oblasti cloud computingu. Budou zde také rozebrány modely nasazeńı cloudu
a popsány služby, které může poskytovat. Samostatná podkapitola je pak
věnována výhodám, obavám a překážkám při využ́ıváńı cloudu. Závěrečná
část podává přehled softwarových platforem pro ř́ızeńı cloudu, je provedeno
jejich zhodnoceńı a zvoleno řešeńı k implementaci v praktické části.

3.1 Historie

Myšlenka sd́ıleńı výpočetńıch služeb přes poč́ıtačovou śıt’ sahá až do 60. let
20. stolet́ı, kdy byly výpočetńı služby poskytovány na sálových poč́ıtač́ıch
(mainframech) vybrané skupině uživatel̊u, kteř́ı se dělili o výpočetńı čas.

Profesor John McCarthy v roce 1961 vyslovil na své přednášce názor,
že (poč́ıtačové)

”
výpočty mohou být v budoucnu poskytovány jako veřejná

služba stejně jako telefon“ [20] a také prvně použil pojem utility computing.

V roce 1966 publikoval Douglas F. Parkhill knihu The Challenge of the
Computer Utility, ve které poskytováńı výpočetńıho výkonu přes śıt’ přirov-
nává k poskytováńı elektrické energie. Domácnosti a firmy potřebuj́ı elektric-
kou energii, avšak téměř nikdo si kv̊uli této potřebě nebude pořizovat vlastńı
elektrárnu. V této době však šlo vesměs o vizionářské myšlenky, které nebylo
možné vzhledem ke stavu infrastruktury realizovat. [40]

Po vypuknut́ı internetové horečky1 na přelomu tiśıcilet́ı sehrála kĺıčovou
roli ve vývoji společnost Amazon, která provedla zásadńı modernizaci svých
datových center. Zjistila totiž, že po většinu času bylo využ́ıváno cca. jen
10 % instalované výpočetńı kapacity a zbytek z̊ustával nevyužit pro pokryt́ı
špiček. [25] Vyvinula a v roce 2006 oficiálně spustila platformu Amazon Web
Services (AWS), která poskytuje výpočetńı výkon široké veřejnosti. [1]

Cloud zač́ıná nab́ızet stále v́ıce firem, v roce 2011 oznamuje IBM spuštěńı

1Označeńı pro obdob́ı hromadného rozkvětu internetových firem, které neměly promyš-
lený obchodńı model a brzy zkrachovaly. Toto obdob́ı prob́ıhalo přibližně v letech 1996 až
2001.
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IBM SmartCloud2 a o rok později Oracle spoušt́ı sv̊uj Oracle Cloud3. V
posledńıch letech roste odvětv́ı tempem přes 10 % p.a. [18]

3.2 Definice a charakteristika

Pojem cloud computing (dále jen CC) poprvé definoval v roce 1997 prof.
Chellappa jako

”
výpočetńı paradigma, jehož hranice budou určeny sṕı̌se eko-

nomickými, než technickými limity.“ [8]

Inženýři z Kalifornské univerzity v Berkeley přǐsli v roce 2009 s mnohem
obsáhleǰśı definićı.

”
Termı́n Cloud Computing odkazuje jak na aplikace po-

skytované jako služby přes Internet, tak na hardware a systémový software v
datacentrech, které tyto služby poskytuj́ı. Samotné služby jsou označovány
jako Software jako služba (Software as a Service; SaaS), termı́nem Cloud
označujeme samotný hardware a software v datacentrech. Pokud je Cloud
nab́ızen v režimu pay-as-you-go široké veřejnosti, nazýváme ho Veřejným
cloudem (Public cloud), přičemž samotnou pronaj́ımanou službu označujeme
jako Utility Computing. Termı́n Privátńı cloud (Private cloud) použ́ıváme
pro datacentra firem či organizaćı, které nejsou nab́ızena široké veřejnosti.
Cloud Computing se dá vyjádřit jako součet SaaS a Utility Computing.“ [2]

Zat́ımco definice utility computingu neobsahovala žádnou zmı́nku o úplat-
ném provozu, téměř všechny definice CC již zahrnuj́ı model plateb pay-as-
you-go (či pay-per-use). Tedy model, kdy uživatel plat́ı pouze za skutečně
spotřebované prostředky (výpočetńı výkon, objem uložených dat, . . . ). Fi-
nančńı aspekt zd̊urazňuje Reese [44], který uvád́ı tyto parametry:

• Služba je př́ıstupná přes webový prohĺıžeč nebo webové API4.

• Pro spuštěńı služby neńı nutné mı́t počátečńı kapitál.

• Plat́ı se pouze za spotřebované zdroje.

Americký NIST (National Institute of Standards and Technology), zavedl
definici [32] cloud computingu, která je uznávána vládou USA:

2Detaily na: http://www.ibm.com/cloud-computing/us/en/
3Vı́ce na: https://cloud.oracle.com
4Application Programming Interface
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”
Cloud computing je model, který umožňuje výhodný śıt’ový př́ıstup ke

sd́ıleným výpočetńım prostředk̊um (např. śıt’, servery, datové sklady, apli-
kace a služby) a který může být rychle zpř́ıstupněn s minimálńı spolupraćı
poskytovatele služby.“

Pokud se pod́ıváme na to, jak termı́n definuj́ı v České republice, naraźıme
na definici autor̊u Burkoně a Šebesty z Katedry informačńıch technologíı na
VŠE:

”
Cloud computing zahrnuje dodávku virtualizovaných IT zdroj̊u jako

službu přes Internet. Služby CC jsou dodávány škálovatelným a bezpečným
zp̊usobem ze vzdálených datových center a jsou zpoplatňovány modelem sku-
tečné spotřeby pay-as-you-use. Děĺıme je na služby infrastruktury (IaaS),
služby platformy (PaaS) a služby softwaru (SaaS).“ [16]

Tato definice obdobně jako předchoźı zmiňuje zpoplatněńı podle skutečné
spotřeby a př́ıstup přes Internet. Nav́ıc ale zd̊urazňuje virtualizaci zdroj̊u, což
je společným znakem a podstatou cloudových služeb.

Jak je patrné, nepanuje obecná shoda ohledně přesné definice CC a často
jsou také velmi vágńı - např. definice NIST uvád́ı

”
(ekonomicky) výhodný

př́ıstup“, což si lze vykládat r̊uznými zp̊usoby. Pro účely této práce se rozhodl
autor považovat za CC takovou službu, která splňuje tyto body:

• Poskytuje virtualizované IT zdroje přes poč́ıtačovou śıt’.

• Je zpoplatněna za skutečné využit́ı zdroj̊u.

• Přidělené zdroje lze snadno měnit (navyšovat či snižovat).

• Zř́ızeńı je plně automatické.

3.3 Děleńı podle modelu nasazeńı

Cloudy můžeme rozdělit podle toho, kdo ho vlastńı a spravuje. Toto rozděleńı
vycháźı z definice dle NIST [32] a ilustruje ho obr. 3.1:

• Public (veřejný) cloud

• Private (privátńı) cloud
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• Hybrid (hybridńı) cloud

• Community (komunitńı) cloud

Obrázek 3.1: Rozděleńı cloud̊u podle modelu nasazeńı
Zdroj: [12]

3.3.1 Public cloud

Patrně nejpouž́ıvaněǰśı variantu nasazeńı představuje veřejný, někdy také
označovaný jako exterńı cloud. Koncov́ı uživatelé (organizace) přistupuj́ı přes
Internet ke vzdálenému poskytovateli, který poskytuje cloudové služby. Ob-
vykle jde o sd́ılený princip, kdy je služba poskytována větš́ımu množstv́ı
uživatel̊u (multi-tenancy) a zpoplatněna podle skutečného využit́ı zdroj̊u.

Tento model je široce akceptován a adaptován řadou firem. Velćı hráči
jako Amazon, Microsoft5 nebo Google6 disponuj́ı silnou infrastrukturou s
mnoha datovými centry, č́ımž umožňuj́ı uživatel̊um flexibilně škálovat zdroje
s ńızkými náklady. [19]

Nelze určit, na jakém hardware a odkud je služba poskytována, což je
zejména pro firmy a organizace často zásadńı problém zejména v návaznosti

5http://www.microsoft.com/
6http://www.google.com/
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na legislativu ČR a EU. Např́ıklad Zákon o ochraně osobńıch údaj̊u poměrně
striktně specifikuje podmı́nky, pod kterými je možné osobńı údaje zpraco-
vávat mimo územı́ ČR. Některé z nich, např́ıklad nutnost ohlásit Úřadu pro
ochranu osobńıch údaj̊u všechna mı́sta, kde může docházet ke zpracováńı
(ukládáńı) citlivých údaj̊u, mohou představovat poměrně zásadńı problém v
př́ıpadě využit́ı velkých cloud̊u rozmı́stěných po celém světě.

3.3.2 Private cloud

T́ımto termı́nem je označován takový cloud, který je př́ıstupný pouze danému
uživateli (organizaci). Může být fyzicky umı́stěn v prostorách uživatele (in-
house) nebo externě (hosted), spravován interně nebo externě. Uživatel je k
němu obvykle připojen dostatečně rychlou a nesd́ılenou linkou.

Existuje názor, že nejde o cloud jako takový [19], protože nedocháźı ke sd́ı-
leńı fyzické infrastruktury mezi v́ıce uživateli a t́ım je sńıžena efektivita, které
dosahuje veřejný cloud. Vzhledem k tomu, že je k dispozici pouze předem ob-
jednaná kapacita, odpadá také výhoda snadné škálovatelnosti ve srovnáńı s
veřejným cloudem.

Naopak d́ıky faktu že nedocháźı ke sd́ıleńı s jinými uživateli stoupá bez-
pečnost řešeńı. Toto řešeńı je užitečné předevš́ım pro citlivé vnitrofiremńı
aplikace, kde by bylo narušeńı bezpečnosti nebo stability (např. sousedńım
uživatelem) velký problém.

Lze přesně určit, na kterém konkrétńım hardware je služba poskytována
a odkud je poskytována. Významově má tedy velmi bĺızko ke klasickému
server hostingu, od kterého se ale odlǐsuje použit́ım virtualizace.

Je vhodný zejména pro velké organizace, které si mohou dovolit velké
investice do IT a také tam, kde je nutné udržet naprostou kontrolu nad všemi
prvky infrastruktury. Pro některé př́ıpady užit́ı (intentivńı výpočty, . . . ) se
může ukázat, že je poř́ızeńı privátńıho cloudu vyjde v uvažovaném horizontu
levněji než využit́ı veřejného cloudu.
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Public cloud Private cloud
Počátečńı náklady žádné vysoké

Účtováńı za využité zdroje dostupnou kapacitu
Sd́ıleńı infrastruktury ano ne
Flexibilita škálovatelnosti vysoká ńızká

Tabulka 3.1: Shrnut́ı rozd́ıl̊u mezi public a private cloudem
Zdroj: vlastńı zpracováńı

3.3.3 Hybrid cloud

Hybridńı cloud představuje spojeńı veřejného a privátńıho cloudu. Uživatel
využit́ım tohoto modelu spojuje výhody obou řešeńı. Citlivé vnitrofiremńı
aplikace s kritickými daty budou provozovány na privátńım cloudu, aby nad
nimi organizace udržela plnou kontrolu a méně citlivé části aplikace přesune
na veřejný cloud, kde využije zejména výhody nižš́ı ceny a lepš́ı celosvětové
dostupnosti. [53]

Daľśım př́ıpadem užit́ı je situace, kdy běžný provoz je odbaven privátńım
cloudem a veřejný je využit pro pokryt́ı špiček, kv̊uli kterým by bylo nutné
navyšovat kapacitu privátńıho cloudu.

Obrázek 3.2 ilustruje př́ıklad hybridńıho cloudu, kde podnik využ́ıvá jeden
privátńı cloud a tři veřejné, přičemž každý cloud obsluhuje jinou část aplikaćı.

3.3.4 Community cloud

O komunitńım cloudu lze uvažovat jako o mezistupni mezi veřejným a pri-
vátńım cloudem. Je určen k výhradńımu už́ıváńı předem dané skupině orga-
nizaćı, které maj́ı podobné zájmy a požadavky (např. v otázce zabezpečeńı).
Často jde o firmy nějakým zp̊usobem propojené či spř́ızněné.

Může být spravován externě, jednou z firem v komunitě nebo společnými
silami. Výhodou je sńıžeńı náklad̊u oproti privátńımu cloudu.
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Obrázek 3.2: Rozděleńı cloud̊u podle modelu nasazeńı
Zdroj: [19]

3.4 Děleńı podle typu služby

Na CC můžeme nahĺıžet jako na kolekci služeb, kterou lze znázornit vrstvenou
architekturou, jak ilustruje obrázek 3.3.

3.4.1 Infrastructure as a Service

Pojmem IaaS7 označujeme pronájem výpočetńıch prostředk̊u, tedy garanto-
vaného výkonu procesoru, operačńı paměti, diskového prostoru a připojeńı
k internetu. Zákazńıkovi je k dispozici virtualizovaná IT infrastruktura bez
nutnosti zakupovat vlastńı hardware. Výhodou je snadná škálovatelnost a
platba pouze za využité zdroje.

V praxi si lze pod t́ımto pojmem představit např́ıklad veřejnou službu
Amazon EC28, Windows Azure9 či Google Compute Engine10. Kapitola 3.7

7Infrastructure as a Service
8https://aws.amazon.com/ec2/
9http://azure.microsoft.com/

10https://cloud.google.com/products/compute-engine/
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Obrázek 3.3: Vrstvy cloud computingu
Zdroj: [43]

se podrobněji zabývá softwarem pro realizaci IaaS v rámci privátńıho cloudu.

3.4.2 Platform as a Service

PaaS11 je souhrn vývojových nástroj̊u, databáźı a výpočetńıch prostředk̊u
speciálně připravených pro vývoj a běh cloudových aplikaćı. Lze si ho před-
stavit jako IaaS + specifická softwarová platforma a primárně je určen pro
softwarové vývojáře.

Př́ıkladem jsou služby jako Heroku, Salesforce či Google App Engine.

3.4.3 Software as a Service

Nad ostatńımi vrstvami (viz obr. 3.3) se nacháźı SaaS12. Tento termı́n byl
použ́ıván ještě před nástupem CC a označuje pronájem aplikaćı, které jsou

11Platform as a Service
12Software as a Service
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poskytovány vzdáleně uživateli. Pro jejich využ́ıváńı neńı nutné, aby měl
uživatel nainstalován nějaký specifický software, obvykle si vystač́ı s běžným
internetovým prohĺıžečem. Jako př́ıklad lze uvést webové rozhrańı pro práci
s poštou (WebMail), kdy neńı nutné instalovat samostatný poštovńı program
a je možné pracovat s e-mailovou schránkou. Dále lze zmı́nit r̊uzné CRM13

systémy či kancelářské baĺıky (Google Docs, Office 365). S nástupem CC se
jako základ pro SaaS jev́ı virtuálńı infrastruktura a nižš́ı vrstvy cloudu. [53]

3.5 Výhody

V této kapitole rozebereme výhody plynoućı ze zavedeńı cloud computingu.

Finančńı úspory

Jak již bylo uváděno na př́ıkladu firmy Amazon [25], v př́ıpadě konvenč-
ńıch datových center existuje nezanedbatelné množstv́ı nevyužitého výkonu.
Nasazeńım CC a virtualizace se zvyšuje efektivita využit́ı zdroj̊u.

Škálovatelnost

CC poskytuje velkou flexibilitu, kdy je možné snadno upravovat množstv́ı
dostupných zdroj̊u s žádným nebo minimálńım výpadkem služby. Dı́ky mo-
delu plateb za využité zdroje také odpadaj́ı fixńı náklady a nutnost plánovat
výkon na dlouhou dobu dopředu.

Sńıžeńı rizika

Použit́ım CC lze také přenést část rizika od zákazńıka směrem k poskyto-
vateli. Nejde jen o podceněńı plánováńı, kdy v př́ıpadě tradičńıch server̊u
neńı možné flexibilně navýšit kapacitu a t́ım pádem riskovat nedostupnost či
výpadky služby.

Je tu také bezpečnostńı riziko, kdy lze očekávat, že velćı poskytovatelé

13Customer relationship management
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cloudu maj́ı technologie zabezpečeny výrazně lépe než běžná menš́ı firma a
podstupuj́ı také pravidelně bezpečnostńı audity. Nemuśı to samozřejmě platit
ve všech př́ıpadech.

Sńıžeńı zátěže

Outsourcováńım IT služeb je sńıžena zátěž zaměstnanc̊u firmy, kteř́ı se pak
mohou specializovat na hlavńı předmět svého podnikáńı.

3.6 Obavy, překážky

Nasazeńı CC sebou přináš́ı také obavy a někdy také překážky, se kterými je
třeba poč́ıtat a minimalizovat je.

Bezpečnost a riziko

Pravděpodobně největš́ı obavu představuje fakt, že citlivá data jsou v rukou
poskytovatele služby a to často v prostřed́ı, které je sd́ıleno s několika (někdy i
tiśıci) daľśımi klienty. Je třeba zvážit, jestli je zvolený poskytovatel dostatečně
d̊uvěryhodný, aby úmyslně či neúmyslně nezneužil svěřená data. [46]

Závislost a dostupnost

Uživatel je plně závislý na vybraném poskytovateli a v př́ıpadě problémů na
jeho straně se to projev́ı i v dostupnosti a kvalitě využ́ıvaných služeb. Ačkoliv
se cloudové služby obecně považuj́ı za velmi stabilńı, již existuj́ı př́ıpady, kdy
i velćı poskytovatelé měli závažné problémy s provozem.

Zákonné požadavky

V kapitole 3.3.1 jsme podrobněji rozebrali situaci, kdy je ze zákona vyža-
dována určitá možnost kontroly nad mı́stem, kde jsou data uložena. To v
př́ıpadě velkých geograficky rozdělených cloud̊u představuje problém.
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3.7 Softwarové platformy pro IaaS

V této podkapitole postupně rozebereme několik platforem pro poskytováńı
IaaS. Kĺıčem k jejich zařazeńı do tohoto přehledu byla v prvńı řadě pod-
pora KVM, protože vycháźıme z kapitoly 2.4, kde jsme zvolili KVM jako
virtualizačńı infrastrukturu pro náš návrh.

3.7.1 Apache CloudStack

Vznikl v roce 2008, tehdy ještě pod firmou VMOps (později přejmenovanou
na Cloud.com). V roce 2010 byla většina kódu uvolněna pod licenćı GPLv3.
O něco později došlo k odkoupeńı firmou Citrix, která uvolnila zbytek kódu
pod stejnou licenćı. V dubnu 2012 pak celý baĺık změnil licenci na ASLv2 a
byl věnován do správy Apache, kde je dodnes. [10]

Tento krok měl za ćıl větš́ı rozš́ı̌reńı a zrychleńı vývoje, na kterém se
Citrix nadále pod́ıĺı a na základech CloudStacku postavil sv̊uj produkt Citrix
CloudPlatform.

CloudStack podporuje hypervizory VMware, KVM, XenServer, Xen Cloud
Platform (XCP) a Hyper-V. Skládá se ze dvou hlavńıch část́ı:

• Management Server, který se stará o správu zdroj̊u (úložǐstě, IP
adresy, hostitelské servery, . . . ).

• Computing Server, který představuje výpočetńı část cloudové in-
frastruktury a který je ř́ızen management serverem.

3.7.2 Eucalyptus

Eucalyptus je open-source platforma, která si klade za ćıl slučovat existuj́ıćı
virtualizovanou infrastrukturu k vytvářeńı cloudových zdroj̊u pro poskyto-
váńı služeb přes poč́ıtačovou śıt’. [15]

Byl založen na University of California, Santa Barbara a v roce 2009 se
transformoval do firmy Eucalyptus Systems. V roce 2012 došlo k podpisu
dohody s Amazon Web Services, která umožňuje přesouvat virtuálńı servery
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mezi privátńım cloudem Eucalyptus a veřejným cloudem Amazon EC2, což
usnadňuje vytvořeńı, správu a využ́ıváńı hybridńıho cloudu. [24]

Je kompatibilńı s Amazon Web Services (AWS) a Amazon S3, jeho API
je kompatibilńı s Amazon EC2 a umožňuje využ́ıvat hypervizory VMware,
XEN a KVM.

Skládá se z pěti hlavńıch komponent, které zachycuje obr. 3.4: [14]

• Cloud Controller – zajǐst’uje rozhrańı pro komunikaci ve formě API i
webového portálu, plánováńı a účtováńı zdroj̊u.

• Cluster Controller – komunikuje se Storage a Node controllerem, spra-
vuje instance virtuálńıch stroj̊u a stará se o dodržováńı SLA.

• Node Controller – hostuje virtuálńı stroje a zajǐst’uje jejich vytvářeńı,
spravuje śıt’ové rozhrańı.

• Storage Controller – spravuje bloková zař́ızeńı a snapshoty v rámci
cloudu.

• Walrus – ekvivalent k Amazon S3, zajǐst’uje perzistentńı úložǐstě.

Až do roku 2011 Eucalyptus poháněl Ubuntu Enterprise Cloud (UEC),
kdy byl nahrazen OpenStackem.

3.7.3 OpenNebula

OpenNebula je nástroj, který pomáhá virtualizovaným datovým centr̊um do-
hĺıžet na privátńı, veřejné a hybridńı cloudy. Neńı závislý na konkrétńı tech-
nologii, platformě nebo API - umožňuje použ́ıvat hypervizory KVM, XEN
nebo VMware. [24] Obr. 3.5 zobrazuje jeho architekturu.

M. Llorente a Rubén S. Montero započali jeho vývoj v roce 2005 na Uni-
versity of Madrid, nyńı je projekt spravován jako open-source. Prvńı veřejná
verze byla uvolněna v roce 2008 a jde tak o nejstarš́ı open-source software na
správu cloudu. Podobně jako CloudStack je tvořen dvěma částmi – ř́ıd́ıćım
serverem (frontend) a výpočetńımi uzly.

23



Cloud computing Softwarové platformy pro IaaS

Obrázek 3.4: Architektura Eucalyptu
Zdroj: [14]

Podporuje sd́ılené (NFS spuštěné na SAN/NAS serveru) i nesd́ılené (lo-
kálńı) úložǐstě, stejně jako distribuované souborové systémy jako GlusterFS14

a MooseFS15. Umožňuje realizovat podobně jako OpenStack virtuálńı śıtě s
fixńımi a plovoućımi IP adresami. Nab́ıźı integrovaný firewall a podporu Open
vSwitch. Jeho API je kompabitilńı s Amazonem.

OpenNebula ćıĺı předevš́ım na uživatele vCloudu od VMware, kteř́ı nyńı
tvoř́ı až 70 % uživatel̊u. Verze 4.0 se pyšńı prohlášeńım, že nab́ıźı okamži-
tou náhradu vCloudu, která umožňuje kromě sńıžeńı náklad̊u také podporu
jiných hypervizor̊u. [34]

3.7.4 OpenStack

Ze zpracovaného přehledu se jedná o nejmladš́ı platformu, kterou v roce 2010
společně založili Rackspace a NASA. V současné době ji spravuje OpenStack
Foundation a je pod licenćı Apache. Klade si za ćıl poskytnout řešeńı pro

14Detaily na: http://www.gluster.org/
15Vı́ce informaćı na: http://www.moosefs.org/
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Obrázek 3.5: Architektura OpenNebuly
Zdroj: [36]

všechny typy cloud̊u d́ıky snadné implementaci, vysoké škálovatelnosti a vel-
kému množstv́ı funkćı. [39]

Aktuálně se na vývoji pod́ıĺı přes 9000 jednotlivc̊u a 200 firem jako je
Cisco, Dell, HP, IBM, Intel, Red Hat, SuSE, VMware či Oracle a jejich po-
čet stále nar̊ustá. Ve srovnáńı s ostatńımi zmı́něnými systémy pro IaaS č́ıtá
OpenStack největš́ı komunitu přispěvatel̊u, vývojář̊u a uživatel̊u. [28]

Skládá se z několika samostatných modul̊u, přičemž každý z nich plńı ji-
nou funkci a společně propojené přes otevřené API tvoř́ı komplexńı řešeńı.
Umožňuje se napojit a ř́ıdit řadu hardwarových prvk̊u, od switche až po
disková úložǐstě, přičemž pokud takové prvky nemáme k dispozici nebo je
nechceme použ́ıt, lze vytvořit enterprise řešeńı pouze pomoćı OpenStacku,
který podporuje SDN (Open vSwich s OpenFlow) i softwarový storage (iS-
CSI).

Komponenty tvoř́ıćı jádro (ve verzi Havana):

• Horizon (dashboard, webový portál)
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• Nova (výpočetńı uzel)

• Neutron (śıt’ový uzel)

• Swift (objektové úložǐstě)

• Cinder (blokové úložǐstě)

• Keystone (správce identit)

• Glance (správce obraz̊u server̊u)

• Celiometer (vyúčtováńı zdroj̊u)

• Heat (automatizovaná př́ıprava instanćı)

Ačkoliv je KVM výchoźım hypervizorem pro OpenStack [45], je jich pod-
porováno mnohem v́ıce. Podpora je rozdělena do několika úrovńı: [38]

• Skupina A: plně podporované, prošlo unit testy a testováńım funkč-
nosti, př́ıpadné chyby jsou prioritně opravovány. Patř́ı sem libvirt (qemu/KVM
na architektuře x86).

• Skupina B: podporované, prošlo unit testy a testováńım funkčnosti,
chyby jsou hlášeny autor̊um a neńı záruka jejich oprav. Patř́ı sem
Hyper-V, VMware a XenServer.

• Skupina C: zastaralé, budou brzy vyřazeny. Patř́ı sem baremetal,
docker, Xen přes libvirt a LXC přes libvirt.

Začátkem roku 2014 se objevila oficiálńı podpora OpenStacku ze strany
VMware16, kdy byla provedena plná integrace do jejich infrastruktury. Dı́ky
této oficiálńı podpoře a před připravenému obrazu pro nasazeńı lze velmi
snadno ovládat VMware cluster i přes OpenStack.

Platforma se neustále rozv́ıj́ı s ćılem nab́ıdnout výhledově i PaaS služby.
Od verze Icehouse bude dostupná nová komponenta Trove, která poskytne
uživatel̊um databázové služby (relačńı i nerelačńı databáze) bez nutnosti in-
stalovat a spravovat vlastńı databázový server. V př́ıpravě je také kompo-
nenta Sahara zajǐst’uj́ıćı jednoduchou př́ıpravu Hadoop17 clusteru.

16Vı́ce informaci na: http://www.vmware.com/files/pdf/techpaper/

VMWare-Getting-Started-with-OpenStack-and-vSphere.pdf
17http://hadoop.apache.org/
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Daľśı vyv́ıjenou komponentou je Ironic, která poskytne automatizaci správy
server̊u bez virtualizace (bare metal), č́ımž bude možné začlenit pod Open-
Stack i nevirtualizované servery.

3.7.5 Zhodnoceńı a výběr

Ze specifikace požadavk̊u je patrné, že zvolené řešeńı muśı být otevřené a mo-
dulárńı řešeńı bez licenčńıch omezeńı, jehož provoz lze automatizovat, snadno
škálovat a př́ıpadně upravit pro začleněńı do infrastruktury Západočeské uni-
verzity v Plzni.

Jelikož v současné době na ZČU neexistuje žádný management cloudu,
nejsme svázáni existuj́ıćım řešeńım. Zároveň se jedná v prvńı řadě o provoz
pro výukové a výzkumné účely, pro které chceme využ́ıt moderńı a aktivně
vyv́ıjenou platformu, která disponuje nejnověǰśı technologíı.

Pokud se zaměř́ıme na aktuálńı děńı v oblasti IaaS platforem pro privátńı
cloud, nejv́ıce zmiňovaný pojem je OpenStack. Ač je historicky nejmladš́ı, za
velmi krátký čas źıskal obrovskou popularitu a širokou základnu uživatel̊u i
vývojář̊u. OpenStack využ́ıvaj́ı nejznáměǰśı firmy v oboru, je základem řady
enterprise distribućı jako SUSE Cloud, HP Public Cloud, IBM SmartCloud,
Oracle Solaris či Dell Red Hat Cloud.

Evropská organizace pro jaderný výzkum CERN nedávno oznámila [33],
že sv̊uj obř́ı privátńı cloud (500 hypervizor̊u, 11 000 virtuálńıch server̊u) pře-
sunula z OpenNebuly právě na OpenStack. Jako d̊uvody přechodu zmı́nila, že
chce systém s velkou škálovatelnost́ı a nechce využ́ıvat OpenNebuly, kde by
byli prvńı s takto velkým cloudem. Daľśımi argumenty bylo využit́ı širokého
ekosystému – podpory load balancingu a možnost využit́ı automatizované př́ı-
pravy instanćı (obdoba služby Orchestration v OpenStacku, viz kap. 4.10.2),
kterými OpenNebula nedisponuje. K OpenStacku se hláśı také biomedićın-
ská výzkumná instituce Broad Institute of Harvard and MIT, která nedávno
oznámila [5], že na OpenStacku postavila sv̊uj privátńı cloud pro výzkumné
účely – jedńım z projekt̊u je výzkum rakoviny, kde analyzuj́ı deśıtky TB dat.

Porovnáváńım vybraných platforem se již zabývala řada studíı a praćı,
jmenovitě např́ıklad Klepáč, 2013 [29] nebo Jiang, 2014 [28]. Právě druhá
zmı́něná studie se dlouhodobě zabývá sledováńım velikosti a aktivity komu-
nity vývojář̊u u vybraných projekt̊u. Výsledkem je, že OpenStack je největš́ı a
nejv́ıce aktivńı open-source projekt pro cloud computing. [6] Jedńım z mnoha
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sledovaných faktor̊u v jeho studii je počet aktivńıch člen̊u komunity (který
je v́ıce než dvojnásobný oproti ostatńım řešeńım) a měśıčńı počet commit̊u
do zdrojového kódu (obr. 3.6).
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Obrázek 3.6: Počet commit̊u za měśıc
Zdroj: [28]

Pokud budeme zkoumat využit́ı cloudu na akademických institućıch v
ČR, pak kromě velmi rozš́ı̌reného VMware (který ale nesplňuje námi poža-
dované parametry, viz kap. 2.4) už naraźıme pouze na OpenNebulu, která je
použita např́ıklad v brněnském MetaCentru. Co se týče produkčńıho nasa-
zeńı OpenStacku v ČR, jedná se zat́ım pouze o nepatrné náznaky, což může
být zapř́ıčiněno relativńı mladost́ı technologie a omezeným počtem institućı,
které si řešeńı privátńıho cloudu pořizuj́ı.

Jedńım z představitel̊u jsou České Radiokomunikace, které v březnu 2014
oznámily, že během téhož roku postav́ı sv̊uj cloud právě na OpenStacku.
Generálńı ředitel firmy rozhodnut́ı zd̊uvodnil slovy:

”
OpenStack se nám ĺıb́ı

d́ıky jeho skutečné škálovatelnosti. Když kus hardwaru vypadne, nic se neděje
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a přidá se daľśı. Je to skutečný cloud se všemi jeho vlastnostmi.“ [48] Vznikla
také česká komunita uživatel̊u18, což je v́ıtaný impuls pro daľśı rozšǐrováńı v
ČR.

Tato práce nab́ıźı kromě jiného př́ınos v tom, že nab́ıdne hlubš́ı pohled
na implementaci řešeńı, které v českých akademických kruźıch zat́ım nikdo
neprovozuje a dosud neexistuje žádná studie proveditelnosti. Jak již ale bylo
uvedeno výše, neńı to d̊uvod jediný a samoúčelný. Ve světě open-source pro-
dukt̊u se aktuálně těš́ı největš́ı př́ızni právě OpenStack a když na něj vsadili
i ti největš́ı a nejúspěšněǰśı, je to nejen známka současné kvality, ale i př́ıslib
dobré budoucnosti.

V daľśı části této práce se budeme zabývat návrhem řešeńı na platformě
OpenStack.

18Dostupné na: http://openstack.cz/
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4 Popis a návrh architektury

OpenStack je tvořen sadou komponent, které jsou mezi sebou propojeny po-
moćı otevřených rozhrańı (API).

Obrázek 4.1: Konceptuálńı pohled na architekturu
Zdroj: [51]

V následuj́ıćıch kapitolách postupně rozebereme fungováńı jednotlivých
komponent, jejich zapojeńı do celkové infrastruktury a provedeme návrh ar-
chitektury pro potřeby ZČU.

30



Popis a návrh architektury Databáze

4.1 Databáze

Databáze je zcela zásadńı komponentou OpenStacku. V současné době jsou
podporovány tyto databáze:

• MySQL

• PostgreSQL

• sqlite3

4.1.1 Návrh a zd̊uvodněńı

V praxi se rozhodujeme mezi použit́ım MySQL a PostgreSQL, třet́ı zmı́něný
sqlite3 je vhodný sṕı̌se pro testovaćı a vývojářské účely. Jelikož CIV provozně
podporuje Oracle (který zde ale nelze použ́ıt) a MySQL, pro náš návrh voĺıme
MySQL. Pro toto rozhodnut́ı dále hovoř́ı fakt, že jde o široce použ́ıvaný
software pro většinu instalaćı OpenStacku s velkou podporou komunity a
oficiálńı dokumentace poč́ıtá s MySQL jako s primárńı databáźı. [39]

Ostrý provoz: databáze bude nasazena na samostatný virtuálńı server a
bude zajǐstěna HA1.

Pilotńı provoz: databáze bude nasazena na virtuálńı server ř́ıd́ıćıho uzlu.

4.2 Keystone: správce identity

Keystone tvoř́ı centrálńı bod, který zajǐst’uje ověřováńı uživatel̊u, vystavo-
váńı, správu a ověřováńı token̊u pro přihlášené uživatele a katalog všech
komponent vč. adres jejich rozhrańı API.

Součást́ı téměř každého požadavku na rozhrańı (API) libovolné služby je
token vystavený Keystonem. Dotyčná služba ještě před začátkem vyřizováńı
požadavku ověř́ı jeho validitu a platnost, teprve pak pokračuje ve vyřizováńı
samotného požadavku.

1High Availability, vysoká dostupnost; bĺıže v kap. 4.11.
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4.2.1 Návrh a zd̊uvodněńı

Z podstaty věci tvoř́ı stejně jako databáze kritické mı́sto (Single Point of
Failure, SPOF), které je nutné ošetřit návrhem pro zachováńı vysoké do-
stupnosti. Touto problematikou se podrobněji zabývá samostatná kapitola
4.11.

Ostrý provoz: Keystone bude nasazen na virtuálńı server ř́ıd́ıćıho uzlu a
bude zajǐstěna HA.

Pilotńı provoz: Keystone bude nasazen na virtuálńı server ř́ıd́ıćıho uzlu.

4.3 Horizon: webový portál

Občas nazývaný také jako Dashboard tvoř́ı webové rozhrańı pro pohodlný
př́ıstup k poskytovaným službám. Je jako doplněk ke konzolovým klient̊um,
které jsou naprogramovány jazyce Python. Využ́ıvá dostupná API jednotli-
vých komponent, neńı nijak těsněji svázán s jakoukoliv daľśı službou.

4.3.1 Návrh a zd̊uvodněńı

Portál představuje ústředńı bod, přes který budou uživatelé provádět veške-
rou správu. Lze tedy očekávat vyšš́ı nároky na výkon a navrhuji ho umı́stit
na samostatný server.

Horizon standardně nepodporuje Single-Sign-On pro začleněńı do systému
jednotného přihlašováńı na ZČU, takže je nutné provést úpravu softwaru.
T́ımto se podrobněji zabývá kapitola 5.9.3.

Ostrý provoz: Horizon bude nasazen na samostatný virtuálńı server a bude
zajǐstěna HA.

Pilotńı provoz: Horizon bude nasazen na virtuálńı server ř́ıd́ıćıho uzlu.
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4.4 Nova: výpočetńı uzel

Výpočetńı uzel má na starosti spuštěńı a provoz samotných virtuálńıch ser-
ver̊u. V navržené konfiguraci se nestará o diskové jednotky (o samostatné
komponentě podrobněji v kapitole 4.6) ani o śıt’ováńı.

4.4.1 Návrh a zd̊uvodněńı

Ačkoliv lze OS využ́ıvat s v́ıce hypervizory a to dokonce souběžně, v našem
návrhu se dále budeme zabývat implementaćı KVM z d̊uvod̊u uvedených v
kapitole 2.4.

Výpočetńı uzly lze bez problémů škálovat a z povahy funkce je zřejmé, že
se instaluj́ı na samostatné hardwarové (nikoliv virtuálńı) servery.

Ostrý i pilotńı provoz: Výpočetńı uzly (Nova-compute) budou instalovány
na samostatné fyzické servery.

4.5 Neutron: śıt’ováńı

Návrh a konfigurace śıtě je nejkomplikovaněǰśı záležitost́ı v OS, zejména kv̊uli
velkému množstv́ı variant, jak lze śıt’ řešit.

Neutron se skládá z několika část́ı:

• ML2 Framework (viz ńıže).

• Agent pro zvolenou technologii networkingu, tedy např. Open vSwitch
agent.

• Firewall pro centralizované poskytováńı Firewall as a Service.

• DHCP agent zajǐst’uje přidělováńı IP adres.

• L3-agent umožňuje uživatelsky vytvářet routery nad L2 vrstvou. Vyu-
ž́ıvá Linuxový IP stack a iptables k prováděńı L3 forwardingu a NATu.
Podporuje network namespaces2, aby bylo možné přidělit např. dvěma

2Vı́ce informaćı o namespaces na: http://www.opencloudblog.com/?p=42
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Popis a návrh architektury Neutron: śıt’ováńı

Obrázek 4.2: Schéma śıtě s Neutronem
Zdroj: [50]

server̊um stejnou śıt’ a tyto byly při routingu odděleny. V každém de-
finovaném namespace je také router a DHCP server.

Od verze Havana je součást́ı Neutronu framework ML2 (Modular Layer
2), který umožňuje souběžně použ́ıvat řadu existuj́ıćıch technologíı pro L2
networking. Podporuje např́ıklad Linux Bridge, Open vSwitch a řadu exter-
ńıch prvk̊u (Cisco Nexus, Arista, Tail-f NCS). Jsou možné následuj́ıćı typy
segmentace: [3]

• Flat

• VLAN

• GRE

• VxLAN

Neutron rozlǐsuje dva typy IP adres, které je možné server̊um přidělit.
Prvńı z nich jsou fixed (pevné) IP, které jsou serveru přǐrazeny napevno a
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Popis a návrh architektury Neutron: śıt’ováńı

nepoč́ıtá se s jejich změnou. Tyto adresy jsou většinou neveřejné. Druhým
typem jsou floating (plovoućı) IP, které jsou namapované na fixńı. Tyto IP
bývaj́ı obvykle veřejné a jsou přidělovány na žádost. Poč́ıtá se s t́ım, že mohou
být v pr̊uběhu času přidělovány r̊uzným server̊um dle aktuálńı potřeby.

4.5.1 Návrh a zd̊uvodněńı

V reakci na zadávaćı požadavky návrh poč́ıtá s realizaćı pomoćı softwarového
řešeńı śıtě (SDN, Software-defined networking).

Pro nejv́ıce izolovaný provoz bez nutnosti HW podpory na switchi na-
vrhuji realizovat variantu s VLANy a GRE tunely. Mezi śıt’ovým uzlem a
výpočetńımi uzly jsou sestaveny GRE tunely po samostatné fyzické śıti a na
všech stranách je nainstalován Open vSwitch (s OpenFlow) řeš́ıćı označováńı
paket̊u podle VLAN.

Na obr. 4.3 je př́ıklad takového návrhu. Mezi rozhrańımi eth1 na serverech
(192.168.10.0/24) jsou realizovány GRE tunely.

Obrázek 4.3: Detail implementace Open vSwitche s GRE
Zdroj: [50]

Ostrý provoz: Neutron bude nasazen na samostatný virtuálńı server a bude
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zajǐstěna HA. Vzhledem k očekávané zátěži doporučeno zvážit instalaci na
fyzický server. Bude realizována varianta s Open vSwitchem, VLANy a GRE
tunely a pouze v př́ıpadě pot́ıž́ı s výkonem nasadit HW řešeńı spoč́ıvaj́ıćı v
zakládáńı VLAN př́ımo na switchi přes dostupné ovladače.

Pilotńı provoz: Neutron bude nasazen na samostatný virtuálńı server. Bude
realizována varianta FLAT śıtě.

4.6 Cinder: úložǐstě dat

OpenStack disponuje dvěma základńımi typy úložǐst’. Prvńım z nich je do-
časné úložǐstě (ephemeral storage), které je svázané s instanćı virtuálńıho
serveru a zanikne spolu se smazáńım dotyčné instance. Fyzicky je umı́stěno
na výpočetńım uzlu a je to standardńı úložǐstě OpenStacku.

Druhým z nich je tzv. perzistentńı úložǐstě (persistent storage), které může
být bud’ objektové (komponenta Swift, obdoba Amazon S3) nebo blokové
(Cinder). Takto definované úložǐstě neńı závislé na existenci konkrétńı in-
stance, lze ho podle potřeby připojovat k libovolné instanci v cloudu. Jak
je patrné, data jsou v tomto př́ıpadě fyzicky umı́stěna mimo výpočetńı uzel,
což umožňuje dosáhnout vyšš́ıho výkonu i kapacity a dovoluje integraci s
high-endovými exterńımi úložǐsti.

Cinder se stará o správu perzistentńıho diskového úložǐstě a jeho hlavńı
funkćı je zprostředkovat připojeńı diskových jednotek k virtuálńım server̊um.

Sestává se ze tř́ı hlavńıch komponent:

• API – slouž́ı pro komunikaci s ostatńımi komponentami Cinderu a
potažmo i OpenStacku.

• Volume – spravuje databázi jednotek, má přehled o jejich stavu a na-
př́ımo komunikuje s hardwarovými nebo softwarovými úložǐsti pomoćı
ovladač̊u.

• Scheduler – vyb́ırá optimálńı úložǐstě, na kterém bude vytvořena nová
jednotka.

Cinder je d́ıky ovladač̊um schopen komunikovat s velkou škálou softwaro-
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vých (Linux LVM3, distribuované souborové systémy) i hardwarových (HP,
IBM, NetApp, . . . ) úložǐst’.

Je podporována práce s v́ıce úložǐsti naráz a při vytvářeńı nové jednotky
se vyb́ırá filtrováńım (dle uživatelsky definovaných požadavk̊u) a řazeńım
(např. dle obsazenosti) nejvhodněǰśı úložǐstě obdobně, jako když Nova hledá
optimálńı hostitelský server při vytvářeńı nové instance.

Od verze Havana je podporována řada užitečných vlastnost́ı:

• Šifrováńı – použ́ıvá dm-crypt.

• Migrace jednotek – i mezi r̊uznými typy úložǐst’ (Cinder je v roli
proxy serveru, který spust́ı př́ıkaz dd).

• Omezováńı datového toku – limituje I/O požadavky (odděleně pro
čteńı a zápis).

Pro náš návrh je d̊uležitý zejména I/O limit, d́ıky kterému můžeme zabrá-
nit situaci, kdy jedna instance zcela zahlt́ı připojené úložǐstě I/O požadavky.

4.6.1 Návrh a zd̊uvodněńı

Pokud chceme k server̊um připojovat bloková zař́ızeńı, je nutné vybrat takový
protokol, který to umožňuje. V praxi se nejčastěji setkáváme s rozhodováńım
mezi iSCSI a FC (Fibre Channel). Jsou sice podporovány i distribuované
souborové systémy jako NFS, AFS či GlusterFS, ale technicky to funguje
tak, že je na daném souborovém systému vytvořen soubor, který je následně
namapován jako samostatná jednotka s vlastńım souborovým systémem. To
ale neńı z hlediska výkonu a uspořádáńı optimálńı, proto o této variantě
nebudeme uvažovat.

V našem návrhu se budeme dále zabývat implementaćı iSCSI, což je pro-
tokol založený na IP, který umožňuje klient̊um (initiators) komunikovat s I/O
zař́ızeńımi pro ukládáńı dat (targets) pomoćı paket̊u TCP/IP. [26]

Výhodou iSCSI oproti FC je zejména cena, nebot’ pro FC je třeba poř́ıdit
speciálńı a drahý hardware (karty, přeṕınače, kabeláž) a iSCSI si vystač́ı s

3Logical Volume Management, detaily na: https://sourceware.org/lvm2/
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Obrázek 4.4: Storage node s exterńım uložǐstěm
Zdroj: [52]

obyčejným Ethernetem. Lze ho dokonce provozovat na existuj́ıćı śıti, ačkoliv
to neńı s ohledem na výkon doporučováno. Nav́ıc s nástupem 10 GbE přestává
být problém rychlost rozhrańı ve srovnáńı s FC. Studie Andrewa Reichmana
[31] ukazuje, že při běžném nasazeńı je FC 3.8× nákladněǰśı než iSCSI.

Pro iSCSI také hovoř́ı široká implementace např́ıč operačńımi systémy a
fakt, že neńı omezen lokalitou (LAN), ale může fungovat po běžné śıti na
libovolnou vzdálenost.

Obr. 4.4 ukazuje navržený model, kdy Cider komunikuje s exterńım úlo-
žǐstěm tak, aby došlo k nastaveńı potřebných parametr̊u pro nově vznikaj́ıćı
diskovou jednotku. Ta je pak propojena na př́ımo mezi exterńım úložǐstěm a
virtuálńım serverem – datové toky neprocháźı přes Cinder, což by bylo nežá-
doućı a mělo by to vliv na pokles I/O. Vı́ce informaćı o zp̊usobu fungováńı
podává kap. 4.6.2.

Ostrý provoz: Cinder bude nasazen na samostatný virtuálńı server a bude
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zajǐstěna HA. Bude ovládat externě připojené diskové úložǐstě.

Pilotńı provoz: Cinder bude nasazen na samostatný virtuálńı server. Cloudu
bude poskytovat lokálńı diskový prostor, napojeńı na exterńı úložǐstě nebude
řešeno.

4.6.2 Tok požadavk̊u při připojováńı jednotky

1. Nova zavolá přes API Cinder a předá mu požadavek s parametry
(hostitel, jméno iSCSI initiatoru, . . . ).

2. Cinder-api předá zprávu do cinder-volume.

3. Proběhne kontrola chyb a zavolá se ovladač zař́ızeńı, na kterém se bude
jednotka vytvářet.

4. Ovladač zař́ızeńı provede př́ıpravu jednotky vč. nastaveńı práv pro
připojeńı.

5. Ovladač zař́ızeńı navrát́ı informace pro připojeńı, tyto jsou pak pře-
dány do nova.

6. Nova vytvoř́ı spojeńı na úložǐstě podle dodaných parametr̊u.

7. Nova předá připojenou jednotku hypervizoru virtualizace.

4.7 Glance: katalog obraz̊u

Glance zajǐst’uje centralizovanou správu katalogu obraz̊u virtuálńıch server̊u.
Má několik funkćı:

• Ukládá obrazy (images), které jsou použ́ıvány při vytvářeńı instanćı.

• Poskytuje uživatel̊um katalog dostupných obraz̊u.

• Pro komponentu Nova zajǐst’uje dodávku obraz̊u.

• Zajǐst’uje vytvářeńı snapshot̊u běž́ıćıch server̊u pro zálohovaćı účely.
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Obrázek 4.5: Proces přenosu a použit́ı obrazu
Zdroj: [4]

Samotné obrazy mohou být fyzicky uloženy bud’ na lokálńım souborovém
systému, objektovém úložǐsti (Swift, Amazon S3) nebo př́ıstupné přes HTTP.

Při vytvářeńı nové instance z existuj́ıćıho obrazu funguje proces tak, jak
je zachyceno na obrázku 4.5. Výpočetńı uzel (openstack-nova) si z Glance
stáhne obraz zvoleného operačńıho systému. Ten je uložen v nekomprimo-
vané podobě do tzv. base adresáře na výpočetńım uzlu a z něj je následně
vytvořen disk pro nově vznikaj́ıćı instanci. V př́ıpadě opakovaného vytvářeńı
instance ze stejného obrazu je tedy uplatněn vliv lokálńı mezipaměti (cache)
a minimalizován čas nutný pro vytvořeńı.

4.7.1 Návrh a zd̊uvodněńı

Ostrý provoz: Glance bude nasazen na samostatný virtuálńı server a bude
zajǐstěna HA.

Pilotńı provoz: Glance bude nasazen na samostatný virtuálńı server.

Obrazy server̊u budou v obou př́ıpadech uloženy lokálně, vzhledem k tomu
že součást́ı návrhu neńı objektové úložǐstě Swift (detaily a zd̊uvodněńı v kap.
4.10.1).
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4.8 Tok požadavk̊u při zakládáńı instance

Obrázek 4.6 znázorňuje pro lepš́ı představu proces vytvářeńı nové instance
virtuálńıho serveru v OpenStacku. Docháźı tam k interakci mezi jednotlivými
komponentami a výsledkem je start virtuálńıho serveru.

V kroćıch 3–12 docháźı k plánováńı, v kroćıch 22–24 je připravována śıt’
a diskové úložǐstě se připrav́ı v kroku 25–27. Nı́že následuje kompletńı popis
všech krok̊u: [22]

Každá komponenta (Nova, Glance, . . . ) je tvořena několika souvisej́ıćımi
službami (nova-api, nova-scheduler, . . . ), které mezi sebou komunikuj́ı přes
RPC. Komponenty mezi sebou využ́ıvaj́ı komunikaci přes REST API.

1. Dashboard nebo CLI obdrž́ı přihlašovaćı údaje a požádá Keystone,
aby je ověřil.

2. Keystone ověř́ı, jestli jsou obdržené údaje platné a pokud ano, tak
zašle zpět token, kterým se bude Dashboard/CLI nadále prokazovat.

3. Dashboard/CLI zpracuje zadané parametry pro novou instanci a po-
šle je přes REST do nova-api společně s tokenem.

4. Nova-api obdrž́ı požadavek a požádá Keystone o ověřeńı přihlašova-
ćıho tokenu a zasláńı př́ıstupových práv uživatele.

5. Keystone ověř́ı token a zašle role i práva uživatele zpět.

6. Nova-api provád́ı interakci s nova-database.

7. Je vytvořen inicializačńı záznam v DB pro novou instanci.

8. Nova-api zašle rpc.call požadavek do nova-scheduler a čeká na do-
plněńı ID hostitelského serveru.

9. Nova-scheduler vyzvedne požadavek z fronty (queue).

10. Nova-scheduler se dotazuje nova-database a pokud neńı uživatelsky
specifikován konkrétńı hostitelský server, hledá se pomoćı filtrováńı a
vah ideálńı hostitelský server, kde bude nová instance založena.

11. Je navráceno ID hostitelského serveru.
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Obrázek 4.6: Tok požadavk̊u
Zdroj: [22]
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12. Nova-scheduler zašle rpc.cast požadavek na Nova-compute k zalo-
žeńı nové instance na vybraném hostiteli.

13. Nova-compute vyzvedne požadavek z fronty.

14. Nova-compute zašle rpc.call požadavek na nova-conductor k vyžá-
dáńı podrobněǰśıch informaćı o hostiteli a parametrech (RAM, CPU,
disk) nové instance.

15. Nova-conductor vyzvedne požadavek z fronty.

16. Nova-conductor se dotazuje nova-database.

17. Jsou navráceny informace o instanci.

18. Nova-compute si vyzvedne informace o instanci z fronty.

19. Nova-compute provede REST voláńı s tokenem uživatele do Glance
(služba databáze obraz̊u) ke zjǐstěńı URL obrazu a nahráńı obrazu z
úložǐstě obraz̊u.

20. Glance-api požádá Keystone o ověřeńı uživatelského tokenu a pro-
vede zadané úkoly.

21. Nova-compute źıská metadata o obrazu (image) instance.

22. Nova-compute provede REST voláńı s tokenem uživatele do Ne-
utron (śıt’ová služba) k alokaci a konfiguraci śıt’ových zdroj̊u tak, aby
instance źıskala IP adresu.

23. Neutron-server (dř́ıve quantum-server) požádá Keystone o ověřeńı
uživatelského tokenu a provede alokaci zdroj̊u.

24. Nova-compute obdrž́ı informace o śıti pro novou instanci.

25. Nova-compute provede REST voláńı s tokenem uživatele do Cinder
(storage) k připojeńı svazku nové instanci.

26. Cinder-api požádá Keystone o ověřeńı uživatelského tokenu a pro-
vede alokaci svazku (disku).

27. Nova-compute obdrž́ı informace o blokovém zař́ızeńı (storage).

28. Nova-compute vygeneruje data pro ovladač hypervisora a spust́ı po-
žadavek na vytvořeńı instance (přes libvirt nebo API).
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4.9 Ceilometer: měřeńı zdroj̊u

Slouž́ı pro sběru informaćı o využ́ıváńı zdroj̊u v cloudu a tvorbu podklad̊u
pro vyúčtováńı. Architekturu ilustruje obr. 4.7.

Obrázek 4.7: Architektura Ceilometeru
Zdroj: [11]

Ceilometer sb́ırá data o využ́ıváńı zdroj̊u od komponent v cloudu pro
každého uživatele/projekt, zpracovává je a ukládá do své databáze. Následně
poskytuje výstupy ve formě REST API pro použit́ı v daľśıch aplikaćıch – jed-
nou z takových aplikaćı je i portál Horizon, kde je možné pohodlně prohĺıžet
výstupy měřeńı.

Zaznamenává tři typy hodnot:

1. Kumulativńı (cumulative), rostou v čase (např. počet hodin, po kte-
rou je instance spuštěna).

2. Diskrétńı hodnoty (gauge), např. počet přidělených plovoućıch IP
adres.

3. Změnové (delta), např. přenos dat po śıti.
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Jsou sledovány tyto parametry:

1. Nova: počet instanćı, využit́ı CPU, využit́ı diskového I/O

2. Neutron: virtuálńı śıtě, routery, porty, IP adresy

3. Glance: velikost obraz̊u, nahráváńı a stahováńı obraz̊u

4. Cinder: počet a velikost diskových jednotek

4.10 Ostatńı komponenty

Součást́ı OS Havana jsou ještě daľśı komponenty, které nebyly součást́ı po-
žadavk̊u a proto nejsou zahrnuty do návrhu.

4.10.1 Swift

Swift je objektové úložǐstě (obdoba Amazon S3), které je navrženo pro bez-
pečné ukládáńı velkého množstv́ı dat. Data jsou př́ıstupná přes API a jsou
uložena ve v́ıce kopíıch na r̊uzných serverech pro maximálńı bezpečnost. Úlo-
žǐstě je kompletně distribuované a velmi snadno škálovatelné.

Pro samotný provoz navrženého cloudu však neńı Swift vyžadován, data
virtuálńıch server̊u budou umı́stěna na existuj́ıćıch exterńıch úložǐst́ıch.

4.10.2 Heat

Obdoba AWS CloudFormation má za úkol př́ıpravu spouštěńı aplikaćı na
OpenStacku. Lze ji využ́ıt ke spuštěńı předdefinovaných scénář̊u, tedy např.
spustit sadu webserver̊u s nastaveným load-balancerem a Drupalem. RedHat
tuto komponentu využ́ıvá např. pro nasazováńı svého projektu OpenShift.

V návrhu neńı zařazen, nebot’ nejde o nezbytnou službu.
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4.11 Škálovatelnost a High Availability

Pro zajǐstěńı maximálńı dostupnosti a možnosti rozšǐrováńı služeb je nutné
již v návrhu reflektovat tento požadavek. Systémy vysoké dostupnosti HA se
snaž́ı minimalizovat tato rizika: [23]

1. Výpadek systému: nastává, když je poskytovaná služba nedostupná.

2. Ztráta dat: zničeńı nebo poškozeńı dat.

Důležitým aspektem projektováńı HA systémů je prevence rizikových
mı́st, které mohou zp̊usobit pád celého systému (Single Points Of Failure,
SPOFs). Tato mı́sta jsou zejména:

1. Śıt’ové komponenty, jako routery, switche

2. Aplikace

3. Datová úložǐstě

4. Služby jako napájeńı, klimatizace, požárńı systém

Tato práce bude pokrývat zejména zajǐstěńı vysoké dostupnosti u jednot-
livých komponent OpenStacku.

Zajǐstěńı HA pro jednotlivé aplikace se lǐśı podle toho, jestli jde o stavovou
nebo bezstavovou službu.

Bezstavová služba je taková, která po vyř́ızeńı dotazu neprovád́ı žádnou
daľśı akci. Typickým př́ıkladem je protokol HTTP. V architektuře OS se jedná
o služby: nova-api, nova-conductor, glance-api, keystone-api, neutron-api a
nova-scheduler. U těchto služeb se HA zajǐst’uje spuštěńım v́ıce instanćı na
r̊uzných serverech, mezi kterými se provád́ı load-balancing, neboli vyvažováńı
zátěže.

Pro stavovou službu je typické, že následuj́ıćı požadavek je závislý na
prvotńım požadavku, takže nelze HA řešit spuštěńım v́ıce instanćı s vyvažo-
váńım zátěže. Stavové služby v OS jsou centrálńı databáze a fronta zpráv.
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4.11.1 HA pro databázi

Jako hlavńı databázový server je použita MySQL. V ńı lze HA řešit v́ıce
zp̊usoby:

Active/Passive – struktura poč́ıtá s nasazeńım dvou server̊u, přičemž
jeden je jako hlavńı (Active) a druhý jako záložńı (Passive). Za běžného pro-
vozu všechny požadavky vyř́ızuje hlavńı server a v př́ıpadě výpadku hlavńıho
je provoz přepnut na záložńı.

Obrázek 4.8: Realizace HA pro MySQL přes DRBD a Pacemaker
Zdroj: vlastńı zpracováńı na základě [35]

Technicky je to řešeno tak, že se databáze ukládaj́ı na DRBD4, což je blo-
kové zař́ızeńı synchronizované přes śıt’ (obdoba RAID5). Oba servery maj́ı
své IP adresy a krom toho ještě jednu virtuálńı (Virtual IP, VIP), kterou si

4Distributed Replicated Block Device, detaily na: http://www.drbd.org/
5Redundant Array of Inexpensive/Independent Disks
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mezi sebou předávaj́ı podle toho, který server je v provozu. Právě na tuto
IP se připojuj́ı ostatńı služby. Na obou serverech je nainstalován Pacemaker,
který kontroluje dostupnost druhého serveru a podle potřeby provád́ı nasta-
vené akce (spuštěńı služby na záložńım serveru v př́ıpadě výpadku, převzet́ı
virtuálńı IP, . . . ). Proces je znázorněn na obr. 4.8.

Tento zp̊usob nicméně neumožňuje rozkládáńı zátěže a proto se nehod́ı
pro systémy, kde potřeba škálováńı.

Active/Active – tento zp̊usob poč́ıtá s vybudováńım MySQL clusteru,
který provád́ı synchronńı replikaci InnoDB databáźı, jak naznačuje obr. 4.9.
Lze použ́ıt MySQL cluster6 nebo Galera cluster7, přičemž druhý zmiňovaný
nab́ıźı téměř dvojnásobnou propustnost oproti MySQL clusteru [7]; voĺıme
tedy řešeńı pomoćı Galera clusteru.

Výhodou tohoto řešeńı je, že lze použ́ıt v́ıce server̊u, všechny jsou v
provozu a všechny vyřizuj́ı požadavky. Kromě zajǐstěńı vysoké dostupnosti
lze pomoćı takto vytvořeného clusteru i škálovat. Je ale nutné využ́ıt load-
balancer, at’ už hardwarový nebo softwarový (HAproxy + Keepalived).

Pro zajǐstěńı HA a snadné škálovatelnosti autor práce doporučuje realizaci
formou databázového clusteru Galera.

4.11.2 HA pro frontu zpráv

Pro správu fronty (Advanced Message Queuing Protocol, AMQP) OpenStack
využ́ıvá program RabbitMQ. Ten má podporu pro implementaci clusteru již
zabudovanou, takže stač́ı provést instalaci na vybraný počet uzl̊u a provést
drobnou úpravu nastaveńı8.

Neńı třeba využ́ıvat load-balancer, postač́ı upravit konfiguraci služeb Open-
Stacku, které s frontou pracuj́ı:

rabbit_hosts=rabbit1:5672,rabbit2:5672

6http://www.mysql.com/products/cluster/
7http://galeracluster.com/
8Detaily lze nalézt na: http://docs.openstack.org/high-availability-guide/

content/_configure_rabbitmq.html
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Obrázek 4.9: Realizace HA pro MySQL přes Galera a HAproxy.
Zdroj: [49]

4.11.3 HA pro ostatńı služby

Zajǐstěńı vysoké dostupnosti ostatńıch služeb je řešeno instalaćı na dva ser-
very v režimu Active/Passive. Přes HAproxy procháźı veškerá komunikace na
dané služby. Ta se stará o správně nasměrováńı požadavk̊u podle toho, který
server je v provozu. HAproxy by měl být replikovaný, aby netvořil SPOF.

4.11.4 Schéma návrhu kompletńıho HA

Obrázek 4.10 shrnuje návrh HA řešeńı. Obsahuje dva ř́ıd́ıćı uzly (Cont-
roller node 1 a 2), na kterých běž́ı služby, u nichž chceme zajistit HA. Jak
již v́ıme z předchoźıch kapitol, MySQL a RabbitMQ nemuśı být v režimu
Active/Passive, ale pro zjednodušeńı jsou zahrnuty do načrtnutých ř́ıd́ıćıch
uzl̊u, přičemž replikace je u nich Active/Active.

Pro přeṕınáńı Active/Passive služeb je nainstalován HAproxy. V návrhu
je zdvojený, přičemž v př́ıpadě nedostatku hardware je možné jednotlivé
instance nainstalovat př́ımo na ř́ıd́ıćı uzly. Všechny služby, které se k HA
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MySQL
Cluster

MySQL
Cluster

Virtual IP (10.1.1.111)

Obrázek 4.10: Návrh HA architektury OpenStacku
Zdroj: vlastńı zpracováńı

OpenStacku připojuj́ı využ́ıvaj́ı virtuálńı IP (VIP) HAproxy, tedy 10.1.1.111.
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MySQL a RabbitMQ cluster lze využ́ıt bud’ např́ımo (např. přes round-
robin DNS) nebo také přes HAproxy. Autor doporučuje použ́ıt HAproxy,
protože již využita i pro ostatńı komponenty návrhu.

4.12 Zálohovaćı schéma

Při zálohováńı komponent OpenStacku je třeba provést zálohu centrálńı da-
tabáze a pak také všech konfiguračńıch soubor̊u jednotlivých služeb.

Zálohu zvolené databáze MySQL lze provést přes konzolový program
mysqldump, který je součást́ı distribuce. V tomto př́ıpadě však dojde k dočas-
nému uzamknut́ı tabulek po dobu prováděńı zálohy. Zálohu přes mysqldump
provedeme následuj́ıćım př́ıkazem, výstupem bude soubor openstack.sql ob-
sahuj́ıćı data všech databáźı:

# mysqldump --all-databases > openstack.sql

Pokud potřebujeme zajistit dostupnost i při prob́ıhaj́ıćı záloze, je možné
využ́ıt open-source software Percona XtraBackup9, který umožňuje provádět
zálohy MySQL InnoDB bez přerušeńı provozu. Pro provedeńı zálohy všech
databáźı ze standardńıho datového adresáře (je uveden v konfiguračńım sou-
boru /etc/my.cnf) do složky /data/backups spust́ıme př́ıkaz:

# innobackupex /data/backups

Nova

Na výpočetńım i ř́ıd́ıćım uzlu je nutné provádět zálohu adresář̊u /etc/nova a
/var/lib/nova s výjimkou /var/lib/nova/instances na výpočetńım uzlu,
kde jsou uloženy obrazy virtuálńıch server̊u (pokud neńı využit Cinder) –
neńı doporučeno takto zálohovat běž́ıćı servery, protože hroźı riziko, že bude
záloha poškozena. Pro zálohováńı samotných server̊u je vhodné využ́ıt LVM
snapshoty, které lze provést i u běž́ıćı instance.

9Detaily lze nalézt na: http://www.percona.com/software/percona-xtrabackup
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Snapshoty lze vytvořit přes portál (Project → Instances → Create Sna-
pshot), nebo přes př́ıkazovou řádku:

# cinder snapshot-create --display-name NÁZEV ID_JEDNOTKY

Glance

Na uzlu obsahuj́ıćım obrazy server̊u je nutné zálohovat adresáře /etc/glance
a /var/lib/glance.

Keystone

Pro službu identity stač́ı zálohovat adresář /etc/keystone.

Cinder

Blokové úložǐstě má uloženou konfiguraci v adresáři /etc/cinder, který je
tedy nutný zálohovat.

Horizon

Konfiguračńı soubor portálu je ve složce /etc/openstack-dashboard.

4.12.1 Obnova

V př́ıpadě obnovy databáze je nutné nejprve zastavit všechny služby, které
ji využ́ıvaj́ı (tedy pro databázi nova všechny procesy nova-* ) a poté provést
obnovu:

# mysql nova < nova.sql

Pokud je třeba obnovit ze zálohy celý server, je nutné ho znovu nainstalo-
vat a ze zálohy obnovit potřebné konfiguračńı soubory nebo databázi (zálež́ı
na tom, jaký měl dotyčný server roli, tedy co na něm bylo nainstalováno).
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4.13 Logováńı

OpenStack standardně zapisuje logy do adresáře /var/log. Při vzr̊ustaj́ıćım
počtu server̊u ale neńı vhodné mı́t logy uchované na každém serveru zvlášt’,
ale zapnout centrálńı logováńı. Kromě snadněǰśı analýzy je t́ım zajǐstěna i
větš́ı bezpečnost log̊u (např. při kompromitaci konkrétńıho serveru). Autor
doporučuje využ́ıvat centrálńıho logováńı.

Syslog, který OpenStack podporuje, umožňuje zapnout logováńı přes śıt’.
Pro jeho aktivaci je nutné v konfiguraci (např. /etc/nova/nova.conf) za-
pnout použit́ı syslogu:

use_syslog=True

syslog_log_facility=LOG_LOCAL0

Dále je nutné nakonfigurovat syslog, aby komunikoval přes śıt’ se serverem.
Provedeme to vytvořeńım souboru /etc/rsyslog.d/client.conf s t́ımto
obsahem:

*.* @192.168.1.1

Namı́sto IP 192.168.1.1 vlož́ıme adresu centrálńıho syslog serveru.

4.13.1 Historie IP adres

Jedńım z požadavk̊u zadavatele bylo znát historii přidělovaných IP adres, aby
bylo možné vystopovat konkrétńıho uživatele (server), který měl přidělenou
určitou IP v daném čase (např. kv̊uli př́ıpadným st́ıžnostem na nelegálńı
aktivitu).

Databáze OpenStacku nedisponuje historíı přidělených adres, proto je
nutné situaci řešit jinak. Jsou k dispozici dva zp̊usoby.

Prvńım z nich je obyčejné ručńı (př́ıpadně skriptem zautomatizované)
procházeńı textových log̊u, kam se zapisuje při vytvářeńı serveru přidělená
IP adresa. Jde o méně pohodlný zp̊usob, ale je velmi snadno technicky reali-
zovatelný a nevyžaduje žádné daľśı úpravy.
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Druhým zp̊usobem je odchytáváńı AMQP zpráv z fronty OpenStacku, což
umožňuje např́ıklad program yagi10. Takto źıskané informace je nutné dále
zpracovat a uložit si je do vlastńı datové struktury, ve které se bude uchovávat
požadovaná historie. Tento př́ıstup je v́ıce pracněǰśı, nebot’ vyžaduje instalaci
dodatečného software, jeho konfiguraci a navržeńı vlastńı datové struktury
na ukládáńı dat včetně obslužných skript̊u prot vyhledáváńı dat.

4.14 Monitoring

Pro zajǐstěńı bezproblémového běhu je d̊uležité monitorovat jak provozńı veli-
činy, tak stav služeb. Na ZČU je využ́ıván monitorovaćı systém Nagios, proto
budou v tomto návrhu zmı́něny základńı postupy pro tento systém. Kromě
ńıže naznačených postup̊u existuje také baĺık nagios-plugins-openstack

pro Debian, který obsahuje skripty pro testováńı některých komponent (Glance,
Keystone, Nova-API a Swift). Daľśı informace poskytne také článek Some
practical considerations for monitoring in OpenStack cloud11.

4.14.1 Procesy

Běh služeb lze monitorovat základńım zp̊usobem tak, že se zkontroluje ta-
bulka proces̊u systému. Nı́že uvedený př́ıklad zkontroluje, zda na výpočetńım
uzlu běž́ı služba nova-compute. Do konfigurace Nagios serveru se přidá ná-
sleduj́ıćı:

define service {

host_name cloud-102.civ.zcu.cz

check_command check_nrpe_1arg!check_nova-compute

use generic-service

notification_period 24x7

contact_groups sysadmins

service_description nova-compute

}

10Detaily lze nalézt na: https://github.com/rackerlabs/yagi
11http://www.mirantis.com/blog/openstack-monitoring/
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Na výpočetńı uzel (cloud-102.civ.zcu.cz) je nainstalován NRPE12 a při-
dána tato řádka do konfigurace:

command[check_nova-compute]=/usr/lib/nagios/plugins/check_procs

-c 1: -a nova-compute

Uvedený postup se zopakuje pro všechny monitorované procesy.

4.14.2 Provozńı veličiny

Dále je vhodné monitorovat využit́ı zdroj̊u na serverech, zejména zátěž, obsa-
zenost disku, využit́ı paměti RAM či śıt’ové I/O. Toto lze monitorovat např.
přes SNMP nebo přes již zmı́něný Nagios. Př́ıklad konfigurace Nagiosu pro
varováńı o docházej́ıćım mı́stu na disku:

define service {

host_name cloud-102.civ.zcu.cz

check_command check_nrpe!check_all_disks!20% 10%

use generic-service

contact_groups sysadmins

service_description Disk

}

Na monitorovaném serveru je do konfigurace NRPE přidána tato řádka:

command[check_all_disks]=/usr/lib/nagios/plugins/check_disk

-w $ARG1$ -c $ARG2$ -e

Při poklesu volného mı́sta pod 20 % se v Nagiosu zobraźı varováńı a při
poklesu pod 10 % chyba.

12NRPE - Nagios Remote Plugin Executor
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4.15 Bezpečnost, hesla

Otázka bezpečnosti OpenStacku je velmi rozsáhlá a je k tomuto tématu vy-
dána samostatná př́ıručka13. Tato kapitola se tedy bude věnovat jen základ-
ńımu popisu toho, jak je zabezpečeńı řešeno a zmı́ńı několik doporučeńı.

RabbitMQ

Po instalaci serveru pro výměnu zpráv RabbitMQ je vytvořen automaticky
uživatel guest s heslem guest, proto je nutné toto heslo před prvńım použit́ım
změnit:

rabbitmqctl change_password guest NOVÉ_HESLO

Výše nastavené heslo se pak muśı uvádět v konfiguračńım souboru každé
komponenty, která se k serveru připojuje (parametr rabbit_password).

Webové služby

Jak webový portál Horizon, tak všechna REST14 API jednotlivých kompo-
nent pracuj́ı na protokolu HTTP15, který je standardně nezabezpečený a pro
vyšš́ı bezpečnost je doporučeno využ́ıt SSL16 u veškeré komunikace. Jelikož u
API neńı SSL nativně podporováno OpenStackem, je nutné využ́ıt libovolnou
SSL proxy (Pound, Stud, Apache, nginx, . . . ).

Databáze

Jednotlivé komponenty se připojuj́ı k centrálńı databázi MySQL. Standardně
je komunikace nešifrovaná, tud́ıž je doporučeno nakonfigurovat MySQL server

13Kompletńı verze k dispozici na: http://docs.openstack.org/security-guide/

content/
14Representational State Transfer
15Hypertext Transfer Protocol
16Secure Sockets Layer
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na podporu SSL nebo využ́ıt pro spojeńı komponent s databáźı oddělenou
privátńı śıt’ (př́ıpadně VPN17).

Pro zapnut́ı SSL na MySQL je nutné mı́t vygenerován certifikát (veřejný
i privátńı kĺıč) a v souboru /etc/my.cnf nastavit cesty k tomuto certifikátu:

[mysqld]

ssl-cert=/path/to/ssl/server-cert.pem

ssl-key=/path/to/ssl/server-key.pem

Každá komponenta je registrována v Keystone a má vlastńı uživatelské
jméno a heslo, kterým se k němu připojuje. Toto heslo je (zašifrovaně) ulo-
ženo v databázi Keystone a v čisté podobě v konfiguračńım souboru dané
komponenty. Kromě toho většina z nich použ́ıvá databázi MySQL, ke které
má vlastńı uživatelské jméno, heslo i databázi.

4.16 Aktualizace systému

Jak bylo naznačeno v předchoźıch kapitolách, OpenStack je velmi živě vyv́ı-
jený projekt. Vývojový plán zahrnuje každých 6 měśıc̊u vydáńı nové hlavńı
(major) verze. Krom toho vycháźı také drobné aktualizace v rámci aktuálńı
verze, které je nutné instalovat.

Drobné aktualizace nejsou problémem a jejich instalace je možná s mini-
málńım přerušeńım služeb, což si autor ověřil v pr̊uběhu praćı na praktické
části.

Větš́ım problémem je přechod následuj́ıćı hlavńı (major) verzi, která kromě
přidáváńı nových vlastnost́ı často zasahuje do současné struktury. To má za
následek nutnost úpravy konfiguračńıch soubor̊u apod.

Vzhledem ke složitost́ı celého systému je velmi d̊urazně doporučeno [37],
aby si administrátor cloudu připravil kopii ostrého prostřed́ı, na něm otesto-
val proveditelnost aktualizace a teprve poté provedl aktualizaci provozńıho
cloudu s odstávkou služeb.

17Virtual Private Network
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4.17 Možnosti př́ıstupu

OpenStack poskytuje několik zp̊usob̊u, jak ho spravovat:

• Webový portál Horizon.

• REST API jednotlivých služeb, které je možné využ́ıvat v́ıce zp̊usoby:

– Př́ıstup z libovolné vlastńı aplikace.

– Konzolové programy v Pythonu, které jsou součást́ı distribuce.

– Knihovny v Pythonu, které jsou součást́ı distribuce a které lze
použ́ıt pro usnadněńı př́ıstupu z vlastńıch Python programů.

Předpokladem pro všechny metody př́ıstupu je platný uživatelský účet v
Keystone.
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5 Realizace pilotńıho nasazeńı

Pro ověřeńı realizovatelnosti navržené architektury bylo uskutečněno pilotńı
nasazeńı, během kterého byla ověřena jak funkčnost navrženého celku, tak i
kompatibilita s existuj́ıćım prostřed́ım na ZČU.

Pilotńı nasazeńı si neklade za ćıl být přesnou a kompletńı realizaćı návrhu,
nýbrž sṕı̌se konceptem, který se bude dále rozv́ıjet. I vzhledem k omezeným
možnostem z hlediska dostupného hardwarového vybaveńı bylo nutné při
nasazeńı přistoupit k některým kompromis̊um. Všechny odchylky od návrhu
jsou v textu práce zmı́něny a zd̊uvodněny.

5.1 Testovaćı hardware

Pro pilotńı nasazeńı OpenStacku byly ze zdroj̊u CIV poskytnuty tři servery.
Prvńı fyzický server (cloud-101) byl použit na umı́stěńı všech kontrolńıch
součást́ı OpenStacku. Daľśı dva servery (cloud-102 a cloud-001) posloužily
pro hostováńı vytvořených virtuálńıch stroj̊u.

Každý server má dvě śıt’ové karty, prvńı je připojen do Internetu a druhá
slouž́ı pro vnitřńı komunikaci mezi servery. Obě rozhrańı jsou připojeny na
gigabitový switch.

cloud-101 cloud-102 cloud-001

Účel Controller Compute Compute
Veřejná IP 147.228.253.111 147.228.253.112 147.228.253.11
Privátńı IP 192.168.1.111 192.168.1.112 192.168.1.11
Procesor 1× Intel E5-2420 2× Intel X5560 2× Intel 5150
Jádra/vlákna 6/12 4/8 2/2
Pamět’ RAM 16 GB 32 GB 8 GB
Disk 2× 300 GB 2× 300 GB 2× 250 GB

Tabulka 5.1: Parametry hardware pro pilotńı nasazeńı
Zdroj: vlastńı zpracováńı
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5.2 Software

Pro provoz je využita standardńı provozńı instalace operačńıho systému na
CIV, která je založena na Debian 7.

Ačkoliv je jako doporučená distribuce pro nasazeńı OpenStacku ozna-
čováno Ubuntu LTS, použitý Debian patř́ı rovněž mezi podporovaný a při
nasazeńı nenastaly žádné pot́ıže prameńıćı z volby této distribuce.

Pro pilotńı nasazeńı byl použit OpenStack ve verzi Havana, která byla v
době nasazeńı (listopad 2013) aktuálńı.

5.2.1 Základńı konfigurace

Všechny servery, na kterých budou provozovány komponenty OpenStacku,
muśı být připraveny identickým výchoźım zp̊usobem. Zahrnuje to předevš́ım
instalaci NTP1, d́ıky kterému se bude čas v rámci clusteru správně synchro-
nizovat. Je doporučeno, aby čas zvenč́ı přeb́ıral pouze jeden centrálńı server
a všechny ostatńı přeb́ıraly čas od něj. Toho lze doćılit úpravou souboru
/etc/ntp.conf:

server <IP_CENTRÁLNÍHO_SERVERU>

Ostatńı servery z konfigurace odstrańıme. Daľśım krokem je přidáńı ofi-
ciálńıch repozitář̊u do /etc/apt/sources.list:

deb http://archive.gplhost.com/debian havana-backports main

deb http://archive.gplhost.com/debian havana main

Poté je nutné aktualizovat lokálńı databázi a nainstalovat kĺıč repozitáře:

# apt-get update && apt-get install gplhost-archive-keyring

Dále je nutné nainstalovat baĺıky python-mysqldb a python-argparse.

1Network Time Protocol
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5.3 Rozložeńı komponent

Jak již bylo zmı́něno dř́ıve, OpenStack je tvořen několika samostatnými kom-
ponentami. Tyto je vhodné v ostrém provozu umı́stit na samostatné servery,
nicméně vzhledem k omezenému množstv́ı fyzických server̊u pro pilotńı pro-
voz bylo nutné ř́ıd́ıćı servery virtualizovat, jak ilustruje obr. 5.1.

MySQL
Keystone (identita)
Nova (řízení)
Horizon (webgui)
Glance (obrazy)

Neutron (síť)

Cinder (ukládání)

Virtualizace KVM
Nova-compute

...

Virtualizace KVM
Nova-compute

...

Obrázek 5.1: Rozložeńı služeb v realizované architektuře
Zdroj: vlastńı zpracováńı

Technicky by sice bylo možné všechny služby nainstalovat na jeden ser-
ver, avšak realizované řešeńı je praktičtěǰśı z hlediska budoućıho rozvoje –
jednotlivé virtualizované servery lze snadno přesunout na vlastńı fyzický ser-
ver nebo jim dle potřeby navýšit zdroje (pamět’ či CPU).

61
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V pilotńım provozu bylo upuštěno od řešeńı vysoké dostupnosti, jehož
návrh byl detailně popsán v kap. 4.11. Autor doporučuje zvážit implementaci
HA v ostrém provozu, ačkoliv vzhledem k projektovanému využit́ı je možné
se spokojit se současným modelem typu best-effort2.

5.4 Controller node

Ř́ıd́ıćı uzel tvoř́ı zásadńı část celé infrastruktury. Jako prvńı byla na server
nainstalována centrálńı databáze MySQL, na které záviśı všechny ostatńı
služby:

# apt-get install python-mysqldb mysql-server

Instalace baĺıčku neprovede inicializaci databáze, což je nutné provést
ručně. Zároveň je vhodné ihned nastavit heslo správce (root), což se realizuje
programem mysql_secure_installation:

# mysql_install_db

# mysql_secure_installation

Druhý v pořad́ı byl následoval server pro výměnu zpráv v rámci clusteru
RabbitMQ, kterému je vhodné ihned po instalaci změnit uživatelské heslo:

# apt-get install rabbitmq-server

# rabbitmqctl change_password guest NOVÉ_HESLO

Hned poté následoval správce identit Keystone vč. konzolového klienta:

# apt-get install keystone python-keystoneclient

Postinstalačńı proces konfigurace prob́ıhá přes program debconf, který
nás postupně vyzve k zadáńı řady potřebných proměnných – např. vlastńı
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Obrázek 5.2: Prostřed́ı debconf pro konfiguraci
Zdroj: [39]

administračńı token, jak ukazuje obr. 5.2. Debconf také zajist́ı napojeńı jed-
notlivých komponent OpenStacku do registru v Keystone, č́ımž usnadńı část
konfigurace.

Následně byl na server nainstalován Glance, který spravuje databázi ob-
raz̊u (images) virtuálńıch server̊u. Glance využ́ıvá v pilotńım provozu pro
ukládáńı obraz̊u virtuálńıch server̊u lokálńı úložǐstě, ale pro ostrý provoz by
bylo vhodněǰśı využ́ıt exterńıho. V aktuálńı verzi OpenStacku (Havana) však
neńı plně dokončena podpora Cinderu jako úložǐstě dat pro Glance3.

# apt-get install glance python-glanceclient

Ř́ıd́ıćı komponentu výpočetńıho clusteru (Nova) nainstalujeme včetně
všech podp̊urných část́ı př́ıkazem:

# apt-get install nova-consoleproxy nova-api \

nova-cert nova-conductor nova-consoleauth \

nova-scheduler python-novaclient

Posledńı nainstalovanou komponentou je webový portál Horizon:

# apt-get install memcached libapache2-mod-wsgi \

openstack-dashboard openstack-dashboard-apache

2Neńı garantována spolehlivost služby.
3Vı́ce informaćı o (ne)podpoře: http://docs.openstack.org/developer/glance/

configuring.html#configuring-the-cinder-storage-backend
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Konfiguračńı soubory pro všechny instalované komponenty jsou vzhledem
ke svému rozsahu umı́stěny na přiloženém CD v adresáři /config.

5.4.1 Obrazy server̊u

Jak již bylo zmı́něno, komponenta Glance spravuje obrazy virtuálńıch ser-
ver̊u. V základńı instalaci neńı obsažen žádný obraz a je nutné si obrazy
nejprve naimportovat. Jsou podporovány následuj́ıćı formáty obraz̊u:

• raw

• vhd (VMWare, Xen, Microsoft, VirtualBox, . . . )

• vmdk

• vdi (VirtualBox, QEMU)

• iso

• qcow2 (QEMU, KVM)

• aki, ari, ami (Amazon kernel, ramdisk, machine)

V rámci testovaćıho provozu byly na cloud nahrány následuj́ıćı obrazy:

• CirrOS 0.3.1, který slouž́ı jako minimálńı distribuce předevš́ım pro otes-
továńı správné funkčnosti.

• CentOS 6.5

• Ubuntu 12.04 LTS

Obrazy pro daľśı operačńı systémy lze bud’ stáhnout, k čemuž nab́ıźı do-
kumentace OpenStacku řadu odkaz̊u4, nebo vytvořit svépomoćı podle velmi
podrobného návodu z dokumentace OS5.

Import může prob́ıhat bud’ přes portál nebo pomoćı konzolového klienta:

4Detaily na: http://docs.openstack.org/image-guide/content/ch_obtaining_

images.html
5Vı́ce informaćı na: http://docs.openstack.org/image-guide/content/ch_

creating_images_manually.html
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# wget -O cirros.img http://download.cirros-cloud.net/0.3.2/\

cirros-0.3.2-x86_64-disk.img

# glance image-create --name=CirrOS --disk-format=qcow2 \

--container-format=bare --is-public=true < cirros.img

Glance přes výše uvedené formáty podporuje širokou paletu operačńıch
systému – Linux, Windows, FreeBSD, . . .

Je dostupná kontextualizace obraz̊u ve formě nahráńı uživatelských SSH
kĺıč̊u při vytvářeńı. Je nutné, aby měl uživatel předem připravený sv̊uj kĺıč a
veřejnou část nahrál přes portál nebo API.

5.5 Storage node

Uzel s diskovým úložǐstěm byl realizován jako samostatný virtuálńı server.
Cinder pracuje př́ımo s interńım úložǐstěm (v obrázku 5.3 /dev/hda), které
dále rozděluje pomoćı LVM a tyto svazky propojuje s compute node (Nova)
pomoćı iSCSI.

Prvńım krokem bylo vytvořeńı LVM na serveru (/dev/xvdb je lokálńı
disk) a vytvořeńı svazku (VG) se jménem cinder-volumes, na kterém pak
bude Cinder vytvářet logické svazky (LV):

# pvcreate /dev/xvdb

# vgcreate cinder-volumes /dev/xvdb

Po základńı instalaci (viz kap. 5.2.1) byly na server nainstalovány po-
třebné baĺıky:

# apt-get install cinder-api cinder-scheduler cinder-volume

Konfiguračńı soubor je vzhledem ke svému rozsahu umı́stěn na přiloženém
CD v adresáři /config.
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Nova

VM instance

/dev/vda

KVM

iSCSI
initiator

Cinder

/dev/hda

Linux Volume Manager

iSCSI
target

Obrázek 5.3: Storage server s interńım uložǐstěm
Zdroj: [52]

5.6 Networking node

Śıt’ový uzel tvoř́ı rozhrańı mezi internetem a privátńı śıt́ı, na kterou jsou
umı́stěné (nejen) samotné virtuálńı servery. Procháźı j́ım tedy veškerá ko-
munikace virtuálńıch server̊u s vněǰśım světem. Je umı́stěn na samostatném
virtuálńım serveru, protože jde o komponentu, kde se očekává vyšš́ı zátěž při
provozu.

Obrázek 5.4 zachycuje navržené schéma śıtě. Veškerý datový tok z virtu-
álńıho serveru procháźı přes interńı śıt’ a śıt’ový uzel (IP 192.168.1.114).

Při pilotńım nasazeńı bylo upuštěno od realizace varianty s GRE tunely a
VLANy. Realizavný pilotńı provoz pracuje s FLAT modelem śıtě, kde nejsou
jednotlivé virtuálńı servery izolovány.

Po úvodńı př́ıpravě serveru (kap. 5.2.1) nainstalujeme baĺıky komponenty
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Compute node 1

Storage

Controller

Networking

Private network

eth1
192.168.1.115

eth1
192.168.1.114

eth1
192.168.1.113

Compute node 2

eth1
192.168.1.112

eth1
192.168.1.11

Public network

eth0
147.228.253.113

eth0
147.228.253.114

Obrázek 5.4: Schéma śıtě a zakresleńı toku dat z virtuálńıho serveru
Zdroj: vlastńı zpracováńı

Neutron:

# apt-get install neutron-server neutron-dhcp-agent \

neutron-plugin-openvswitch-agent neutron-l3-agent

Dále je nutné upravit soubor /etc/sysctl.conf, aby śıt’ový uzel mohl
ř́ıdit provoz jednotlivých instanćı:

net.ipv4.ip_forward=1

net.ipv4.conf.all.rp_filter=0

net.ipv4.conf.default.rp_filter=0
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K propagaci změn v souboru použijeme př́ıkaz sysctl -p. Konfiguračńı
soubor je vzhledem ke svému rozsahu umı́stěn na přiloženém CD v adresáři
/config.

5.7 Compute node

V rámci pilotńıho provozu byly nainstalovány a připraveny dva výpočetńı
uzly (cloud-102 a cloud-001, viz. tabulka 5.1), oba s identickou softwarovou
konfiguraćı. Po základńı př́ıpravě (kap. 5.2.1) provedeme instalaci potřebných
baĺık̊u:

# apt-get install nova-compute-kvm python-guestfs \

openstack-compute-node

Každý daľśı výpočetńı uzel se přidá tak, že po provedeńı výše uvedeného
postupu z libovolného existuj́ıćıho výpočetńıho nebo ř́ıd́ıćıho uzlu překoṕıru-
jeme soubor /etc/nova/nova.conf, ve kterém uprav́ıme IP adresu u položek
my_ip, vncserver_listen a vncserver_proxyclient_address.

Konfiguračńı soubor je vzhledem ke svému rozsahu umı́stěn na přiloženém
CD v adresáři /config.

5.8 Ceilometer

Instalaci komponenty pro měřeńı využ́ıváńı zdroj̊u je nutné provést ve v́ıce
kroćıch. Hlavńı část komponenty bude umı́stěna na Controller node. Ceilo-
meter nepodporuje v současné době relačńı databáźı MySQL a proto je nutné
nainstalovat MongoDB6, což je jediná podporovaná databáze.

Standardńı repozitáře Debianu obsahuj́ı velmi zastaralou verzi a proto je
nutné před instalaćı do systému přidat oficiálńı repozitář MongoDB:

# apt-key adv --keyserver keyserver.ubuntu.com --recv 7F0CEB10

6http://www.mongodb.org/
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# echo ’deb http://downloads-distro.mongodb.org/repo/debian-sysvinit \

dist 10gen’ | sudo tee /etc/apt/sources.list.d/mongodb.list

# apt-get update

# apt-get install mongodb-org

V konfiguračńım souboru /etc/mongod.conf uprav́ıme tyto hodnoty, zby-
tek necháme výchoźı:

bind_ip = 127.0.0.1

smallfiles = true

Server spust́ıme př́ıkazem /etc/init.d/mongod start, připoj́ıme se k
němu a založ́ıme uživatele:

# mongo

> use ceilometer

> db.addUser( { user: "ceilometer",

pwd: "CEILOMETER_DB_HESLO",

roles: [ "readWrite", "dbAdmin" ]

} )

Dále již můžeme nainstalovat samotný Ceilometer:

# apt-get install ceilometer-api ceilometer-collector \

ceilometer-agent-central python-ceilometerclient

Jeho konfigurace již neńı automatická jako u ostatńıch komponent. Bu-
deme potřebovat vygenerovat TAJNÝ_KLÍČ, který slouž́ı pro podepisováńı ko-
munikace mezi uzly Ceilometeru a také vytvořit nový servisńı účet v Keystone
(uživatel ceilometer, tenant service a náhodné heslo).

Poté ručně uprav́ıme soubor /etc/ceilometer/ceilometer.conf:

[database]

connection = mongodb://ceilometer:CEILOMETER_DB_HESLO@ \

127.0.0.1:27017/ceilometer
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[publisher_rpc]

metering_secret = TAJNÝ_KLÍČ

[keystone_authtoken]

auth_host = controller

auth_port = 35357

auth_protocol = http

auth_uri = http://controller:5000

admin_tenant_name = service

admin_user = ceilometer

admin_password = CEILOMETER_SERVICE_HESLO

[service_credentials]

os_username = ceilometer

os_tenant_name = service

os_password = CEILOMETER_SERVICE_HESLO

Pro aplikaci nového nastaveńı služby restartujeme:

# service ceilometer-agent-central restart

# service ceilometer-api restart

# service ceilometer-collector restart

5.8.1 Úpravy v komponentě Cinder

Do souboru /etc/cinder/cinder.conf přidáme následuj́ıćı řádky:

[DEFAULT]

...

control_exchange = cinder

notification_driver = cinder.openstack.common.notifier.rpc_notifier

Pro načteńı změn je nutný restart služeb:

# service cinder-volume restart

# service cinder-api restart
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5.8.2 Úpravy v komponentě Glance

Do souboru /etc/glance/glance-api.conf přidáme následuj́ıćı řádky (za
RABBIT_HESLO dosad́ıme heslo, které jsme nastavili v kap. 5.4):

[DEFAULT]

...

notifier_strategy = rabbit

rabbit_host = controller

rabbit_password = RABBIT_HESLO

Pro načteńı změn je nutný restart služeb:

# service glance-registry restart

# service glance-api restart

5.8.3 Úpravy v komponentě Nova

Pro měřeńı zdroj̊u na výpočetńım uzlu muśıme nejprve nainstalovat službu,
která ho zprostředkuje:

# apt-get install ceilometer-agent-compute

Soubor /etc/nova/nova.conf uprav́ıme následovně:

[DEFAULT]

...

instance_usage_audit = True

instance_usage_audit_period = hour

notify_on_state_change = vm_and_task_state

notification_driver = nova.openstack.common.notifier.rpc_notifier

notification_driver = ceilometer.compute.nova_notifier

Uprav́ıme také soubor /etc/ceilometer/ceilometer.conf:

71
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[publisher_rpc]

metering_secret = TAJNÝ_KLÍČ

[keystone_authtoken]

auth_host = controller

auth_port = 35357

auth_protocol = http

auth_uri = http://controller:5000

admin_tenant_name = service

admin_user = ceilometer

admin_password = CEILOMETER_SERVICE_HESLO

[service_credentials]

os_username = ceilometer

os_tenant_name = service

os_password = CEILOMETER_SERVICE_HESLO

Pro načteńı změn službu restartujeme:

# service ceilometer-agent-compute restart

Výsledkem je funkčńı komponenta, která sb́ırá data o využit́ı uvedených
služeb. Př́ıkladem je obr. 5.5, který zachycuje zobrazeńı výstup̊u v portálu
Horizon.

5.9 Integrace do prostřed́ı ZČU

Při zapojeńı do existuj́ıćı infrastruktury ZČU bylo nutné se vypořádat pře-
devš́ım se správou uživatelských účt̊u a přihlašováńım ke službě. Jak uvád́ı
[21], doba, kdy každá aplikace přináš́ı sv̊uj vlastńı zp̊usob ověřováńı, se již
pomalu stává minulost́ı. Bylo tedy nutné provést úpravy vedoućı k zapojeńı
systému do Single-Sign-On architektury, aby bylo zajǐstěno pohodlné využ́ı-
váńı uživateli bez nutnosti pamatovat si daľśı hesla.
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Obrázek 5.5: Výstup měřeńı zátěže CPU v portálu Horizon
Zdroj: vlastńı zpracováńı

5.9.1 Digitálńı certifikát

Aby bylo možné k webovému portálu a ostatńım službám přistupovat zabez-
pečeně, je použit protokol TLS7, což je kryptografický protokol zajǐst’uj́ıćı
šifrovanou komunikaci po poč́ıtačové śıti. Tento protokol umožňuje aplikaćım
typu klient/server komunikovat takovým zp̊usobem, který zabraňuje odpo-
slechu nebo paděláńı zpráv. [13]

Protokol využ́ıvá asymetrickou kryptografii, přičemž ale neńı zaručena
identita druhé strany. Z tohoto d̊uvodu existuje infrastruktura veřejného kĺıče
(Public Key Infrastructure, PKI), která pro zajǐstěńı d̊uvěryhodnosti využ́ıvá
certifikačńı autority (CA). PKI je struktura, která se skládá z hardwaru, soft-
waru, osob, politik a procedur potřebných pro vytvářeńı, správu, ukládáńı,
distribuci a zneplatňováńı digitálńıch certifikát̊u. [55]

Pro vydáńı vlastńıho digitálńıho certifikátu je nutné vygenerovat privátńı

7Transport Layer Security
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kĺıč (z̊ustává utajen) a žádost (Certificate signing request, CSR). Tuto žádost
poté předáme námi zvolené CA, která po ověřeńı identity subjektu, pro který
má být certifikát vystaven, vydá digitálńı certifikát.

Certifikačńıch autorit je celá řada, přičemž pro bezproblémový zabezpe-
čený př́ıstup z klientských poč́ıtač́ıch je nutné, aby byl kořenový certifikát
zvolené CA umı́stěn mezi d̊uvěryhodnými na daném poč́ıtači.

Pro projektované akademické využit́ı bylo možné využ́ıt serverové certi-
fikáty TERENA Certificate Service (TCS), které jsou vydávány pod hlavič-
kou d̊uvěryhodné CA COMODO pro akademické insitituce zapojené do śıtě
CESNET2. 8

V rámci této práce byl vydán certifikát pro https://cloud.civ.zcu.cz.

5.9.2 Kerberos a WebAuth

Jelikož je př́ıstup k aplikaci podmı́něn existenćı Orion konta v rámci ZČU, je
pro ověřeńı identity uživatele využit systém WebAuth založený na autentizač-
ńım systému Kerberos. Tento př́ıstup eliminuje nutnost zakládat samostatné
účty pouze pro účel OpenStacku s vlastńım heslem a tak jde návrh v duchu
Single-Sign-On (SSO), kde si uživatel vystač́ı s přihlášeńım k v́ıce službám
na jednom mı́stě. Princip fungováńı zachycuje obr. 5.6.

Technicky je fungováńı zajǐstěno přes modul mod webauth do webového
serveru Apache, který je vyv́ıjen na Stanfordově univerzitě9. Pro Debian exis-
tuje připravený baĺıček, instalace je tedy triviálńı a nainstaluj́ı se i všechny
potřebné závislosti (zejména knihovny pro Kerberos):

apt-get install libapache2-webauth

Modul (/etc/apache2/mods-available/webauth.conf) je nakonfiguro-
ván následuj́ıćım zp̊usobem:

WebAuthLoginURL "https://webkdc.zcu.cz/login.fcgi"

8http://support.zcu.cz/index.php/Z\%C3\%ADsk\%C3\%A1n\%C3\%AD_serverov\

%C3\%A9ho_certifik\%C3\%A1tu_TCS_COMODO_pro_webov\%C3\%BD_server
9http://webauth.stanford.edu/
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Obrázek 5.6: Prvotńı přihlášeńı uživatele
Zdroj: [21]

WebAuthWebKdcURL "https://webkdc.zcu.cz/webkdc-service/"

WebAuthWebKdcPrincipal webkdc/webkdc

WebAuthKeyring /etc/webauth/keyring

WebAuthKeyringAutoUpdate on

WebAuthKeyringKeyLifetime 30d

WebAuthKeytab /etc/webauth/keytab

WebAuthServiceTokenCache /etc/webauth/service_token.cache

V souboru /etc/webauth/keyring se nacháźı kĺıč Kerberos principalu
aplikačńıho serveru.

Dále je nutné vyžádat autentizaci pro portál, což provedeme přidáńım
těchto řádk̊u do souboru openstack-dashboard-ssl.conf, který najdeme v
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adresáři /etc/apache2/sites-available/:

<Location />

AuthType WebAuth

Require valid-user

</Location>

T́ımto je povolen př́ıstup všem autentizovaným držitel̊um Orion konta.

5.9.3 Uživatelské účty

Základńı identitou sytému oprávněńı v OpenStacku je uživatel (user), který
má přidělené heslo. Uživatel může patřit do jednoho nebo v́ıce projekt̊u (te-
nants) v definované roli (uživatel, administrátor, . . . ).

Kvóty

Pro každý projekt se definuj́ı kvóty, zejména pro:

• Velikost diskových jednotek v GB.

• Počet vytvořených diskových jednotek.

• Počet spuštěných instanćı server̊u.

• Počet alokovaných jader procesoru.

• Počet alokovaných IP adres.

Na nově založený projekt se aplikuj́ı defaultńı kvóty, které může upravit
administrátor bud’ přes portál (Admin→ Defaults→ Update Defaults) nebo
přes konzolový př́ıkaz:

nova quota-class-update --instances 2 default
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Výše uvedeným př́ıkazem nastav́ıme defaultńı limit na 2 vytvořené in-
stance serveru. Výpis všech kvót provedeme př́ıkazem:

nova quota-defaults

Přidělené kvóty lze projekt̊um kdykoliv upravit bud’ přes portál (Admin
→ Projects → More → Modify Quotas) nebo konzolovým programem. Je
možné také sledovat využit́ı kvót a źıskat základńı představu o využ́ıváńı
zdroj̊u konkrétńım projektem. Výpis běž́ıćıch instanćı a souhrnné statistiky
(počet instanćı, celková velikost RAM a počet alokovaných

”
procesorohodin“

za zvolený časový úsek) je dostupný také přes web (Admin → Projects →
More → View Usage), př́ıklad výpisu ilustruje obr. 5.7.

Obrázek 5.7: Zobrazeńı využit́ı zdroj̊u projektem
Zdroj: vlastńı zpracováńı

Uživatelé na ZČU

Pro ř́ızeńı uživatelských účt̊u máme k dispozici dvě možnosti. Prvńı možnost́ı
je vytvořit pro každého uživatele vlastńı projekt, kterému nastav́ıme limity.
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Druhým př́ıstupem je uživateli nezakládat automaticky vlastńı projekt, ale
zařadit ho do existuj́ıćıch větš́ıch celk̊u.

Typickým scénářem může být situace, kdy budeme cht́ıt uživatele sdru-
žovat do projekt̊u podle fakulty a katedry. Můžeme k tomu využ́ıt univerzitńı
LDAP10 databázi, která poskytuje základńı informace o studentovi:

# ldapsearch -x -H ldap://ldap.zcu.cz uid=martv

...(vynechané řádky)...

memberof: cn=stud-kat-kiv,ou=Groups,ou=rfc2307,o=zcu,c=cz

memberof: cn=students-fav,ou=Groups,ou=rfc2307,o=zcu,c=cz

O uživateli martv jsme schopni zjistit, že studuje na FAV11 a má zapsaný
libovolný předmět z KIV12. Vı́ce informaćı nám LDAP bohužel neposkytne
a pokud bychom chtěli sdružovat uživatele podle přesněǰśıch kritéríı, např́ı-
klad podle předmět̊u, které aktuálně studuje, muśıme využ́ıt webovou službu
univerzitńıho systému IS/STAG13.

Pro zjǐstěńı aktuálně zapsaných předmět̊u uživatele potřebujeme nejprve
zjistit jeho osobńı č́ıslo. To provedeme zavoláńım webové služby a předáńım
uživatelského jména jako parametr:

https://stag-ws.zcu.cz/ws/services/rest/orion/

getOsobniCislaByOrionLogin?login=martv

Webová služba nám vrát́ı osobńı č́ıslo (<osCislo>A11N0016K</osCislo>),
se kterým můžeme dále pracovat a vyžádat si seznam předmět̊u, které má
student v aktuálńım semestru zapsané:

https://stag-ws.zcu.cz/ws/services/rest/predmety/

getPredmetyByStudent?osCislo=A11N0016K&semestr=ZS

10Lightweight Directory Access Protocol
11Fakulta aplikovaných věd
12Katedra informatiky a výpočetńı techniky
13Kompletńı dokumentace k dispozici na: https://stag-ws.zcu.cz/ws/help/
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Realizace napojeńı

Jak již bylo zmı́něno, Keystone podporuje i exterńı autentizačńı služby a bylo
by možné ho př́ımo napojit na Kerberos, který je na ZČU využ́ıván.

Tento postup by však znamenal, že by uživatelé museli zadávat své přihla-
šovaćı údaje př́ımo do rozhrańı OpenStacku, což neńı považováno zadavate-
lem za ideálńı v tom směru, že si nepřeje, aby se takto citlivé údaje zadávaly
na př́ımo do aplikaćı třet́ıch stran.

Bylo tedy nutné využ́ıt již zmı́něný WebAuth. Na straně Keystone ale
vznikl problém, protože jeho uživatelská databáze neńı nijak napojena na
univerzitńı seznam uživatel̊u. Takže i přes úspěšnou WebAuth autentizaci
nebyl uživatel přihlášen, protože v databázi Keystone neexistoval jeho účet.

Tento problém je řešitelný několika zp̊usoby. Jedńım z nich je periodická
hromadná aktualizace databáze Keystone tak, aby obsahovala všechny Orion
účty na ZČU. Vzhledem k předpokladu, že OpenStack bude využ́ıvat pouze
malý zlomek držitel̊u Orion konta (kterých je nyńı cca. 20 tiśıc), neńı ide-
álńı mı́t v databázi všechny oprávněné uživatele kv̊uli vyšš́ı přehlednosti a
jednoduchosti správy.

Autor práce navrhl a realizoval vlastńı zp̊usob spoč́ıvaj́ıćı ve vytvořeńı
skriptu, který po úspěšném přihlášeńı přes WebAuth připrav́ı v Keystone
uživatelský účet a uživatele automaticky přihláśı na Horizon portál, který
nativně neumı́ pracovat s WebAuthem. Výhodou je, že uživatelská databáze
Keystone bude obsahovat jen osoby, které se k OpenStacku alespoň jednou
přihlásily a odpadá nutnost synchronizace databáźı uživatel̊u.

Postup fungováńı skriptu je následuj́ıćı:

1. Uživatel OrionUser se úspěšně přihláśı přes WebAuth.

2. Skript ověř́ı, jestli uživatel již existuje v databázi Keystone a vygeneruje
jednorázové heslo pro vstup (toto heslo je pouze interńı, uživatel ho
nikde nevid́ı ani ho nezná).

(a) Uživatel neexistuje: skript založ́ı nový projekt OrionUser a uživa-
tele OrionUser s vygenerovaným jednorázovým heslem.

(b) Uživatel již existuje: skript nastav́ı existuj́ıćımu uživateli vygene-
rované jednorázové heslo.
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3. Skript si z LDAP zjist́ı, jakých skupin je uživatel OrionUser členem.
Z databáze Keystone zjist́ı, jaké projekty (tenants) jsou v OpenStacku
založeny. Pokud je nalezena shoda (např. uživatel OrionUser je členem
LDAP skupiny students-fav a v OpenStacku existuje tento projekt), je
uživateli přidána role v tomto projektu.

4. Uživatel je automaticky přihlášen a přesměrován na hlavńı stránku por-
tálu.

Uživatel má tedy kromě primárńıho projektu automaticky členstv́ı ve
všech existuj́ıćıch projektech, které se jménem shoduj́ı se skupinami, jej́ıchž
je v LDAP členem. Pro správné fungováńı je nutné, aby byly projekty odpo-
v́ıdaj́ıćı skupinám v LDAP nejprve ručně založeny.

Pokud budeme cht́ıt povolit zakládáńı virtuálńıch stroj̊u jen vybraným
uživatel̊um, lze to realizovat v́ıce zp̊usoby. Jedńım z nich je nastavit nulové
výchoźı kvóty (dle kap. 5.9.3) a potřebné kvóty nastavit až projekt̊um, do
kterých budou uživatelé automaticky přidáni na základě svého členstv́ı v
LDAP.

Druhou variantou je omezeńı př́ıstupu k portálu na úrovni WebAuth,
které lze realizovat úpravou souboru openstack-dashboard-ssl.conf v ad-
resáři /etc/apache2/sites-available/ (podrobněǰśı popis v kap. 5.9.2):

<Location />

AuthType WebAuth

#Require valid-user

Require privgroup civ

</Location>

Výše uvedený př́ıklad povoĺı př́ıstup jen Orion uživatel̊um ve skupině CIV.

Vytvořený skript je napsán v jazyce Python, takže pro běh nevyžaduje
žádné daľśı softwarové vybaveńı než je nutné pro běh OpenStacku (který
je také naprogramován v Pythonu). Pro funkčnost nicméně vyžaduje dva
drobné zásahy do rozhrańı portálu Horizon, pro které je vytvořen patch umı́s-
těný na CD v př́ıloze této práce. Patche použijeme tak, že je nahrajeme na
ř́ıd́ıćı uzel do adresáře /tmp/horizon_patch a spust́ıme:

# patch /usr/share/pyshared/horizon/templates/auth/_login.html < \
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/tmp/horizon_patch/_login.html.patch

# patch /usr/share/pyshared/openstack_auth/views.py < \

/root/horizon_patch/views.py.patch

5.10 Ověřeńı

Ćılem ověřeńı je prokázat, že realizovaný pilotńı provoz splňuje definované
požadavky a představuje základ, d́ıky kterému je možné dále rozv́ıjet reali-
zovaný projekt.

5.10.1 Scénář: založeńı a přihlášeńı uživatele

Požadavky: uživatel s platným univerzitńım Orion kontem, internetový pro-
hĺıžeč.

Ćıl: prokázat, že je funkčńı autentizace přes WebAuth a skript zajǐst’uj́ıćı
propagaci uživatelských kont v Keystone pracuje správně.

1. Uživatel přistouṕı na adresu Horizon portálu (https://cloud.civ.
zcu.cz).

2. Modul mod webauth detekuje, že uživatel neńı přihlášen a přesměruje
ho na stránku Orion WebAuth (obr. 5.8).

3. Uživatel zadá sv̊uj Orion login a heslo.

4. Po úspěšném ověřeńı identity je uživatel přesměrován zpět na Horizon.

5. Je spuštěn námi vytvořený skript, který zjist́ı Orion login přihlášeného
uživatele.

6. Skript se spoj́ı s Keystone a ověř́ı, jestli již uživatel v jeho databázi
existuje. Pokud v databázi ještě neńı, založ́ı se. Dále si z LDAP vy-
žádá seznam skupin, kterých je uživatel členem. Pokud taková skupina
existuje jako projekt v OpenStacku, obdrž́ı k ńı uživatel př́ıstupová
práva.

7. Uživatel je automaticky přihlášen a zobraźı se mu hlavńı stránka por-
tálu (obr. 5.9). Pokud je členem v́ıce projekt̊u, může mezi nimi přeṕınat.
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Obrázek 5.8: Přihlášeńı přes WebAuth
Zdroj: vlastńı zpracováńı

Po odhlášeńı z portálu jsou korektně vymazány cookies v prohĺıžeči14 a
uživateli se zobraźı stránka WebAuth informuj́ıćı o úspěšném odhlášeńı.

Závěr: bylo prokázáno, že funguje uživatelský př́ıstup k portálu a do data-
báze se korektně propaguj́ı informace o členstv́ı ve skupinách.

5.10.2 Scénář: založeńı a spuštěńı serveru

Požadavky: autentizovaný uživatel OpenStacku, internetový prohĺıžeč, za-
ložená śıt’ v databázi OpenStacku.

Ćıl: prokázat, že je možné založit a spustit virtuálńı server v cloudu.

1. Uživatel se přihláśı dle kap. 5.10.1. V menu se přepne na projekt, ve kte-

14malé množstv́ı dat, která WWW server pošle prohĺıžeči, který je ulož́ı na poč́ıtači
uživatele
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Obrázek 5.9: Hlavńı strana portálu Horizon, uživatel se může přeṕınat mezi
projekty

Zdroj: vlastńı zpracováńı

rém chce pracovat (pokud je členem pouze jednoho projektu, přepnut́ı
neńı možné).

2. V levém menu zvoĺı položku INSTANCES a poté stiskne tlač́ıtko LAUNCH
INSTANCE.

3. V zobrazeném okně (obr. 5.10) vyplńı detaily nově zřizovaného serveru.
Je nutné zvolit název, vybrat jednu z připravených šablon parametr̊u
(určuje počet CPU, velikost RAM a disku) a dále vybrat obraz, ze kte-
rého bude server vytvořen. Je také možné volit mezi lokálńım úložǐstěm
(př́ımo na hostitelském serveru, nedoporučeno) a centrálńım śıt’ovým
úložǐstěm (Cinder, doporučeno).

4. Uživatel voĺı vytvořeńı nové diskové jednotky na śıt’ovém úložǐsti z
existuj́ıćı šablony (Ubuntu 12.04 LTS).

5. Po stisku tlač́ıtka LAUNCH se spust́ı proces popsaný v kap. 4.8 a pokud
jsou splněny všechny podmı́nky (uživatel vyplnil všechna povinná pole,
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nenarazil na horńı hranici některé kvóty, . . . ), výsledkem je start nového
serveru v cloudu.

Závěr: bylo prokázáno, že uživatel může samostatně vytvořit a spustit vir-
tuálńı server.

Testem bylo zároveň ověřeno, že funguje centrálńı śıt’ové úložǐstě přes
iSCSI a virtuálńı server je z něj schopen nastartovat.

5.10.3 Scénář: ověřeńı funkčnosti kvót

Požadavky: autentizovaný uživatel OpenStacku, internetový prohĺıžeč, za-
ložená śıt’ v databázi OpenStacku.

Ćıl: ověřit, že funguje systém kvót.

V tomto scénáři bylo postupováno obdobně jako v kap. 5.10.2. Uživatel
zakládal virtuálńı servery až do okamžiku, kdy narazil na definované limity
zdroj̊u. Při pokusu přidělit serveru v́ıce paměti RAM než je dovoleno systém
odmı́tl virtuálńı server založit, což dokládá obr. 5.11.

Pokud je vyčerpán limit na počet instanćı, neńı uživateli umožněno v̊ubec
otevř́ıt dialogové okno pro založeńı serveru.

Závěr: testem bylo ověřeno, že nastavené limity v praxi funguj́ı.

5.10.4 Scénář: spuštěńı v́ıce server̊u najednou

Požadavky: autentizovaný uživatel OpenStacku, internetový prohĺıžeč, za-
ložená śıt’ v databázi OpenStacku.

Ćıl: ověřit, jak se bude chovat cloud v př́ıpadě souběhu v́ıce náročných po-
žadavk̊u.

V tomto scénáři bylo postupováno obdobně jako v kap. 5.10.2, pouze s
t́ım rozd́ılem, že bylo vytvořeno najednou 20 virtuálńıch server̊u.

Závěr: testem bylo ověřeno vytvořeńı a spuštěńı velkého počtu instanćı na-
jednou. Test dopadl úspěšně; největš́ı zátěž byla pozorována na uzlu, který
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Obrázek 5.10: Volby při zakládáńı nového serveru
Zdroj: vlastńı zpracováńı

měl na starost diskové úložǐstě.

Nejv́ıce výkonu vyžadovaly operace spojené s př́ıpravou a kontextualizaćı
obrazu serveru, vytvořeńım diskové jednotky a nakoṕırováńım obrazu do nově
vytvořené jednotky. Z výsledk̊u testu plyne doporučeńı, že je třeba dostatečně
dimenzovat výkon serveru s Glance a také samotného diskového úložǐstě.
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Obrázek 5.11: Chybové hlášeńı při překročeńı kvót
Zdroj: vlastńı zpracováńı

5.10.5 Naplněńı požadavk̊u

V rámci této kapitoly je proveden rozbor požadavk̊u ze zadáńı a komentováno
jejich splněńı.

• Požadavek: Uzly budou plně ve správě uživatele a typicky nastarto-
vané z připraveného obrazu.

Komentář: Splněno a prokázáno v kap. 5.10.2.

• Požadavek: Řešeńı muśı splňovat provozńı požadavky výpočetńıho
prostřed́ı Orion (monitoring, bezpečnost, zálohováńı, . . . ).

Komentář: Splněno, provozńı část́ı se zabývaj́ı kapitoly 4.12 až 4.15.

• Požadavek: Je třeba napojeńı na bázi uživatel̊u a př́ıstup všech uži-
vatel̊u k nové službě.

Komentář: Splněno, napojeńım na bázi uživatel̊u se zabývaj́ı kapitoly
5.9.3 a 5.9.3, prakticky je to ověřeno scénářem v kap. 5.10.1.

• Požadavek: Realizované řešeńı muśı umožňovat stanoveńı limit̊u na
využit́ı zdroj̊u a měřeńı využ́ıváńı těchto zdroj̊u.
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Komentář: Splněno, pro každý projekt jsou definovány výchoźı kvóty
(viz kap. 5.9.3), které je možné individuálně upravit. Dále je nainsta-
lována telemetrická komponenta Ceilometer (viz kap. 5.8) umožňuj́ıćı
měřeńı, sběr, zpracováńı a vyhodnocováńı údaj̊u o využit́ı zdroj̊u.

• Požadavek: Součást́ı zadáńı neńı př́ıprava obraz̊u virtuálńıch server̊u,
ale muśı pro to být odpov́ıdaj́ıćı podpora (import z jiných prostřed́ı,
podpora kontextualizace, podpora r̊uzných OS).

Komentář: Splněno, možnostmi obraz̊u se zabývá kap. 5.4.1.

• Požadavek: Preferujeme otevřené řešeńı bez licenčńıch omezeńı a po-
platk̊u, modulárńı a založené na standardech. Důležitým parametrem je
malá provozńı náročnost a možnost rozšǐrováńı (kapacita, vlastnosti).

Komentář: Splněno, navržené řešeńı je svobodně dostupné pod licenćı
Apache 2.0. Disponuje značnou modularitou a je možno ho bez pro-
blémů rozšǐrovat jak z hlediska kapacity, tak z hlediska výkonu.
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6 Závěr

Ćılem této práce bylo kromě seznámeńı s vývojem a přehledem technologíı
v oblasti virtualizace a cloud computingu také připravit návrh infrastruk-
tury privátńıho cloudu pro potřeby Západočeské univerzity v Plzni a formou
pilotńıho provozu ověřit jeho realizovatelnost.

Jednotlivé body ze zadáńı byly splněny, konkrétně byl ve spolupráci se
zadavatelem vytvořen soupis požadavk̊u, které muśı navržené řešeńı splňo-
vat. Byla požadována služba umožňuj́ıćı samoobslužné zřizováńı virtuálńıch
server̊u pro potřeby výuky a výzkumu, která nebude mı́t licenčńı omezeńı,
bude využ́ıvat současné technologie a bude zapojena do prostřed́ı Orion.

V teoretické části práce je kromě historického vývoje a přehledu dnešńıch
technologických trend̊u a možnost́ı v oblastech virtualizace a cloud compu-
tingu také přehled konkrétńıch softwarových platforem, které lze využ́ıt pro
realizaci infrastruktury privátńıho cloudu. Na základě zadaných kritéríı jsou
tyto platformy porovnány a je zvoleno vhodné řešeńı pro virtualizaci a také
pro správu privátńıho cloudu.

Výstupem praktické části je popis a implementačńı návrh privátńıho
cloudu na platformě OpenStack. Tento návrh je posléze realizován ve formě
pilotńıho provozu, který prob́ıhal od listopadu 2013 a během kterého bylo
praktickými scénáři ověřeno, že je navržené řešeńı provozuschopné.

Je věnována pozornost aspekt̊um běžného provozńıho nasazeńı, kdy jsou
nast́ıněny otázky bezpečnosti, zálohováńı, monitorováńı, logováńı a zajǐstěńı
vysoké dostupnosti. Pro splněńı definovaných požadavk̊u byly provedeny také
úpravy zdrojových kód̊u na mı́ru, které stejně jako všechny konfiguračńı sou-
bory tvoř́ı př́ılohu této práce ve formě CD.

Při realizaci pilotńıho provozu se vyskytla celá řada problémů, které sou-
visely předevš́ım se složitost́ı OpenStacku. Ten je tvořen skupinou vzájemně
kooperuj́ıćıch samostatných celk̊u, které jsou mezi sebou propojené pomoćı
API a serveru pro frontu zpráv. Orientaci neulehčila ani dokumentace, která
byla často roztř́ı̌stěná a d́ıky rychlému vývojovému cyklu plná zastaralých in-
formaćı. Typicky je OpenStack nasazován v podobě komplexńıch komerčńıch
distribućı nebo s podporou velkých firem, které si vytvář́ı vlastńı nástroje pro
nasazeńı a správu. Bylo tedy velkou výzvou se o totéž pokusit vlastńımi si-
lami v rámci této diplomové práce.
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2.1 Znázorněńı virtualizace hardware . . . . . . . . . . . . . . . . 3

2.2 Ilustrace hypervizor̊u typu 1 a 2 . . . . . . . . . . . . . . . . . 4
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A Obsah CD

config ... Obsahuje konfiguračnı́

soubory OpenStacku z

pilotnı́ho nasazenı́.

doc ... Obsahuje PDF verzi této

diplomové práce.

script ... Obsahuje skript pro

zakládánı́ uživatelů z

WebAuth/Orion.
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