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Abstrakt

Tato diplomova préace je zamérena na navrh a realizaci programového vyba-
veni pro uzel sité komunikujici dle specifikace WirelessHART.
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WirelessHART

This master thesis focuses on design and implementation of software for
node communicating by WirelessHART specification.
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1 Uvod

S rostoucim zdjmem o automatizaci a monitorovani fidicich procest roste
zdjem o sité, které umozni spolehlivé snimani parametri fizenych procest.
Pro tyto ucely byl vyvinut komunikac¢ni protokol HART. Nevyhodou tohoto
protokolu je nutnost rozvedeni vodicii a vysokd spotfeba métici stanice. Proto
byla vyvinuta bezdratova varianta tohoto prokolu s nazvem WirelessHART.

Cilem této préace je navrhnout a realizovat odpovidajici programové vy-
baveni umoznujici bezdratovou komunikaci mezi nékolika uzly pomoci spe-

cifikace WirelessHART.



2 Teoreticka ¢ast

2.1 HART

Protokol HART (Highway Addressable Remote Transducer) byl vyvinut v
poloviné 80. let spolecnosti Rosemount Inc. pro pouziti s inteligentnimi mé-
ficimi pristroji. Pavodné proprietarni protokol byl brzy zverejnén pro volné
pouziti, a v roce 1990 byla vytvorena HART User Group. V roce 1993 byla
vSechna prava a registrovand ochranna znamka spolecnosti prevedena na
HART Communication Foundation ( HCF ). Protokol zistal otevieny pro
volné pouziti bez licen¢nich poplatki. [7]

Protokol HART je celosvétovy standard pro prenos digitalnich informaci
mezi inteligentnimi zafizenimi a monitorovacim systémem pomoci analogové
proudové smycky 4 - 20 mA.

HART je protokol typu master - slave, zafizeni typu master komunikuje
se zafizenim typu slave systémem dotaz - odpoved.

Tento protokol také podporuje rezim ,burst“, pri kterém muze jedno
zalizeni typu slave periodicky vysilat zpravu s odpovédi.

2.1.1 Fyzicka vrstva

Fyzicka vrstva je zaloZena na standardu Bell 202. Pouziva frekvenéni mo-
dulaci a rychlost prenosu 1200 Bd/s. Frekvence pro reprezentaci logické 0 a
logické 1 jsou 2200 a 1200 Hz. Tento signal je modulovan na analogovy métici
signél 4 - 20 mA. K jedné proudové smycce muize byt pripojeno az 15 nebo i
vice zafizeni typu slave. [7]

2.1.2 Linkova vrstva

Linkova vrstva definuje protokol typu master - slave. Systém mitize pracovat
v jednom ze dvou rezimi, v normalnim fezimu nebo burst rezimu.

V normalnim rezimu odpovidé zafizeni jen kdyz je vyslan pozadavek. V
siti mohou byt dvé zafizeni typu master - primarni (napt. ridici systém) a
sekunddrni (napr. ruéni HART komunikator). Okamziky, kdy zafizeni typu
master mize zahajit komunikaci jsou definovany specialnim algoritmem pro
predavani povéreni.

V burst rezimu prebird funkci fizeni vybrana slave stanice. V jednu chvili
muze byt v burst rezimu pouze jedna stanice. Algoritmus predavani povéreni
je pak modifikovan tak, ze se ve vysilani muze stiidat burst stanice, primarni
i sekundarni master.
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2.1.3 Aplikacni vrstva

Aplikacni vrstva definuje prikazy, odpovédi, datové typy a stavova hlaseni
podporovana protokolem HART. Prikazy protokolu jsou rozdéleny do néko-
lika hlavnich skupin:

1. univerzalni ptikazy (Universal Commands) - prikazy, které musi byt
podporovany ve vsech zarizenich,

2. provozni prikazy (Common Practice Commands) - prikazy spole¢né pro
vétsinu zarizent,

3. specifické piikazy (Device Specific Commands) - piikazy jedinecné pro
konkrétni zarizeni, nebo urcity typ zarizeni.

2.2 Wireless=HART

WirelessHART je robustni bezdratovy protokol navrzeny pro mérici a ridici
procesy v prumyslu. Je zaloZen na osvédcené a znamé technologii HART.
Umoznuje uzivatelim rychle a snadno vyuzit vyhody bezdratové technologie
a zaroven zachovava zpétnou kompatibilitu s existujicimi zafizenimi proto-

kolu HART.

2.2.1 Fyzicka vrstva

Fyzickd vrstva protokolu WirelessHART [8] je zalozena na standardu IEEE
STD 802.15.4-2006 2.4GHz DSSS, ktery definuje charakteristiky radiového
prenosu jako jsou zpiisob signalizace, modulace, rychlost prenosu, sila vysi-
laného signalu, sirka pasma jednotlivych kanald a citlivost zafizeni.

Stejné jako IEEE 802.15.4 pracuje i WirelessHART v nelicencovaném ISM
pasmu 2400 - 2483.5MHz s maximalni prenosovou rychlosti 250 kb/s. Kandly
jsou ¢islované od 11 do 26 po 5 MHz. [1]

2.2.2 Linkova vrstva

Protokol WirelessHART pouziva na linkové vrstvé pojmy:
e soused - dosazitelny sousedni uzel, se kterym lze komunikovat,
e slot - casovy interval pro planovani provozu sité,

e graf - orientovany sled sousedl s moznymi redundantnimi cestami,
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tabulka superramct tabulka graft
identifikator superramce identifikator grafu
pocet slotl identifikator cile
priznak aktivity kratka adresa cile
seznam sousedu

1.7

1.%

tabulka sousedu

tabulka linek

identifikator souseda
kratka adresa
pfiznak ¢asového zdroje

identifikator linky

nastaveni 1 0.1

typ stav

Gislo slotu posledni ¢as komunikace

posunuti kanalu BackOffTimer
BackOffExponent
statistiky

Obréazek 2.1: Vztahy mezi tabulkami linkové vrstvy

e linka - komunikaé¢ni kandl mezi dvéma (nebo vice) sousednimi uzly sité,
ktery méa urceny slot, kandl, sousedni uzel a typ,

e superramec - dany pocet linek s predem urc¢enou posloupnosti

Tabulky linkové vrstvy

Pro fizeni linkové vrstvy pouzivd protokol WirelessHART ¢tyti tabulky [2].
Tabulku linek, tabulku graft, tabulku sousedil a tabulku superramcii. Tyto
tabulky obsahuje kazdy uzel sité. Vztahy mezi tabulkami jsou znazornény na
obrazku 2.1.

Tabulka grafi obsahuje ¢islo grafu a seznam sousednich uzl. Velikost
seznamu sousednich uzli udava pocet redundantnich cest. Identifikator cile
a kratka adresa cile jsou nepovinné atributy.

Tabulka superramcti osahuje identifikdtor superramce, délku superramce
a priznak, je-li aktivni. Délka superramce se urcuje v poctu c¢asovych sloti.

Tabulka linek obsahuje identifikator linky, nastaveni linky, typ linky, ¢islo
slotu, posunuti kanalu a odkazy na superrdmec a na souseda. Podle tabulky
linek se urcuje s kterym sousedem ma uzel komunikovat, na jakém kanalu a
v jakém slotu.
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Tabulka sousedii obsahuje dlouhou i kratkou adresu souseda, priznak
zdroje pro Casovou synchronizaci, stav souseda, cas posledni komunikace,
hodnoty casovace a statistickd data. Dlouha adresa je jednoznac¢nym iden-
tifikatorem sousedniho uzlu. Hodnoty casovace se vyuzivaji pro vyhnuti se
kolizi na sdilenych linkach.

Vzajemna komunikace

Pro vzajemnou komunikaci uzly sité vyuzivaji linek. Linky, které uzel vyuziva
pridéluje centrélné jediny uzel - network manager. Network manager planuje
provoz celé siti. Ma moznost naplanovat i paralelné probihajici prenosy bez
vzajemného rusenti.

Pro pristup ke sdilenému médiu je pouzita metoda TDMA. TDMA je
pristupova metoda pro bezkolizni deterministickou komunikaci. Tato metoda
je zalozena na rozdéleni ¢asu do ¢asovych slotii. V kazdém slotu spolu mohou
komunikovat uzly sité, kterym je slot pfitazen. Casové sloty jsou planovany
a maji pevnou délku 10 ms.

Preskakovani mezi kandly, tzv. ,channel hopping® zajistuje komunikaci
na rozdilnych kanalech. Pro urceni na kterém kanalu se v daném slotu vy-
sila se pouziva absolutni ¢islo slotu (absolute slot number), posunuti kanalu
(channel offset) a seznam aktivnich kandalt (channel map). Absolutni ¢islo
slotu je identické pro vSechna zarizeni v siti. Posunuti kanalu je uvedeno v
tabulce linek. Seznam aktivnich kanalt je pro vSechny uzly stejny a spravuje
jej centralni uzel sité - network manager.

Pro zvyseni spolehlivosti je TDMA pouzivano v kombinaci s preskako-
vanim kanali a CCA (clear channel assessment). CCA je zpisob ovéfeni,
ze na daném kanalu nikdo nevysila. Podstatou CCA je naslouchani na dané
frekvenci po urc¢itou dobu. Pokud béhem naslouchani neni zachycena komu-
nikace, je kanal povazovan za volny. Z kombinace TDMA a preskakovani
kanali vyplyva, ze obé komunikujici zafizeni museji ptijimat resp. vysilat ve
stejny cas a na stejné frekvenci. Pro zvyseni spolehlivosti prenosu obsahuje
protokol WirelessHART i moznost zakazat pouziti prilis zarusenych kanalt
(tzv. channel blacklisting).

Pouzitim téchto mechanismti minimalizuje protokol WirelessHART ruseni
od ostatnich bezdratovych systému.

2.2.3 Casova synchronizace

Pro chod sité je velice diilezitd presnd synchronizace casovych slotti mezi
sousednimi uzly. Pro organizovani casovych sloti pouziva protokol Wire-
lessHART superramce (tzv. superframe). Pro ¢asovou synchronizaci jsou uzly
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Brana

Uzel sité

g Synchronizaéni uzel

Synchronizovany uzel

—————— Linka mezi uzly
——>» Linka mezi uzly vyuzivana pro synchronizaci

Obrézek 2.2: Precedencni graf pro ¢asovou synchronizaci

usporadany do precedencéniho grafu, vytvareného Network managerem (viz
obr. 2.2). Kofenem grafu je vstupni uzel sité - brana. Nadrazeny uzel je
oznacovan jako synchronizacni, podiizeny jako synchronizovany.

Kazdy synchronizovany uzel synchronizuje své vnitini hodiny s vybranymi
sousedy (synchronizacéni uzly). Network manager pridéli kazdému synchroni-
zovanému uzlu mnozinu synchronizac¢nich uzli.

Synchronizovany uzel sité se synchronizuje podle ramct prijatych od syn-
chronizac¢nich sousedii. Kdyz synchronizovany uzel prijme paket od synchro-
niza¢niho uzlu, je ¢as prijmuti ulozen a porovnan s idealnim ¢asem prijmu.
Diference mezi ¢asy je poslana v potvrzovacim ramci (ACK). Pokud komu-
nikaci zahdji synchronizovany uzel, synchronizuje se synchronizovany uzel
podle hodnoty uvedené v potvrzovacim ramci. Pokud komunikaci zahaji syn-
chronizacni uzel, synchronizuje se synchronizovany uzel podle ¢asu prijeti
ramce od synchronizac¢niho uzlu.
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Synchronizace probiha posunutim zacatku nésledujiciho ¢asového slotu,
pripadné zménou délky c¢asového slotu.

2.2.4 Sitova a transportni vrstva

Zakladni prvky sité WirelessHART jsou [6]

e koncové zafizeni (Field Devices) - zafizeni pripojend ke sledovanému
procesu,

e mobilni zarizeni (Handhelds) - pfenosnd zarizeni pouzivana pri udrzbé
jako naptiklad spousténi diagnostiky, vyvolani kalibrace a konfigurace
zalizeni,

e brany (Gateways) - propojuji koncova zafizeni s hostitelskou aplikaci,

e network manager - je zodpovédny za konfiguraci sité, spravu smeérova-
cich tabulek a planovani komunikace mezi zafizenimi,

e security manager - je zodpovédny za distribuci sifrovacich kli¢a.

WirelessHART vytvari sité typu mesh s redundantnimi cestami mezi uzly.
Pakety tedy mohou byt prendseny i pti vypadku nékterych linek. VSechna
zatizeni v siti museji byt schopna smérovat pakety. Protokol definuje dva
mechanismy smérovani (graph routing a source routing)[3], které museji pod-
porovat vsechna zafizeni.

Smérovani podle grafu (graph routing) je smérovani podle seznamu hran,
které propojuji uzly v siti. Hrany v kazdém grafu jsou konfigurovany network
managerem a jsou ulozeny v kazdém zafizeni. Zarizeni sméruje paket podle
graph ID (ulozeno v sitové hlaviéce paketu). Zasila jej vybranému sousedovi.
Soused je vybran podle zaznamu z tabulky grafti linkové trovné.

Smérovani podle zadané cesty (source routing) je smérovani mezi zdrojo-
vym a cilovym uzlem podle zadaného seznamu mezilehlych uzli. V paketu
je uveden seznam kratkych adres uzl obsahujici 4 nebo 8 polozek.

Smérovani podle grafu ma vyhodu v tom, Ze mezi dvéma uzly sité mutze
existovat vice cest. Pokud je néktera cesta prerusena, muze byt pouzita cesta
nadhradni. Smérovani podle zadané cesty naopak vyzaduje dodrzeni nade-
finované cesty. P1i vypadku uzlu nebo pii ztraté spojeni neexistuje zadna
nahradni cesta.

Smérovaci informace pro jednotlivé uzly spravuje centralizované network
manager. Informace o topologii ziskava network manager postupné diky al-
goritmu pro pridavani uzli do sité.
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2.2.5 Aplikacni vrstva

Aplikacéni vrstva protokolu WirelessHART [4] je v principu stejnd jako u
protokolu HART. Oba protokoly obsahuji mnozinu univerzalnich ptikazt
(Universal Commands), provoznich prikazi (Common Practice Commands)
a mnozinu specifickych piikazu (Device Specific Commands) pro aplikaci.
Aplika¢ni vrstva protokolu WirelessHART je navic rozsitena o skupinu pii-
kazti pro konfiguraci bezdratové sité. Aplikace jsou navrhovany pro Treseni
rozdilnych tkolt, ale zédklad zistava stejny: prijmout ptikaz, na jeho zdkladeé
provést akci, vygenerovat odpovéd a poslat ji zpét zadateli. (viz [6])



3 Navrh systému

3.1 Pouzité technické prostredky

Systém je vyvijen na vyvojovém kitu Stellaris® LM3S9B92 EVALBOT Ro-
botic Evaluation Board (EVALBOT) od firmy Texas Instruments. Tento vyvo-
jovy kit obsahuje 2 USB konektory (USB host, USB device), konektor pro
RJ45 pro ptipojeni do sité Ethernet, konektor pro MicroSD kartu, 2 motory,
display, 4 tlacitka, 2 LED diody a konektory pro pripojeni radiového modulu.

Mikrokontroler LM3S9B92 obsahuje procesorové jadro ARM Cortex-Ma3,
256 KB Flash paméti, 96 KB paméti SRAM, periferie pro komunikaci (UART,
SSI, 12C, 12S, CAN, Ethernet MAC a PHY, USB), analogové a digitalni
komparatory, analogové-digitalni prevodniky (ADC) a regulator napéti. Pro
ladéni je k dispozici rozhrani JTAG a SWD (Serial Wire Debug - rozhrani
pro ladéni po seriovém portu).

Jako radiovy modul byl pouzit CC2430 EM. Tento modul obsahuje jen pro-
cesor, konektor pro ptripojeni antény a konektory pro ptripojeni k vyvojovému
kitu EVALBOT. Pro komunikaci s vyvojovym kitem EVALBOT je vyuzito 6 pint,
z toho jsou 4 piny pouzité pro komunikaci pres SPI rozhrani. Schematické
propojeni moduli je na obrazku 3.1. Tento modul neobsahuje zadné rozhrani
pro ladéni pomoci debuggeru, proto bylo pro ladéni pouzito radiové rozhrani.
Pro naprogramovani modulu CC2430 EM je pouzita deska SmartRF 04EB od
Texas Instruments.

Pro ladéni programového vybaveni radiového modulu byly pouzity ladici
vypisy pres radiové rozhrani a indikace stavu prostiednictvim dvou pint.
Béhem ladéni tedy nebylo mozné modul zastavit pomoci debuggeru nebo jej
restartovat. Pro restart modulu bylo potfeba vypnout a zapnout napdjeni
pro cely vyvojovy kit. Tato skutecnost znemoznila pouziti debuggeru pro
ladéni komunikace s radiovym modulem i pro ladéni programového vybaveni
vyvojového kitu EVALBOT.

Pro vytvoreni programového vybaveni kitu EVALBOT bylo pouzito vyvo-
jové prostredi Code Composer Studio verze 4 a operacni systém FreeRTOS.
sttedi Eclipse. Programové vybaveni radiového modulu neobsahuje operacni
systém.
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EK-EVALBOT CC2430 EM
PH2 P2_1
PH3 P2 2
cs P14 SS
CLK P15 C
MOSI P16 MO
MISO P17 M

Obrazek 3.1: Propojeni EVALBOT s CC2430 EM

3.2 Operacni systém FreeRTOS

Operaéni systém FreeRTOS™od Real Time Engineers Ltd. m4 vedouci po-
staveni na trhu s operac¢nimi systémy realného ¢asu. Podporuje 34 architektur
a zaznamenava vice nez 100 000 stazeni za rok. Je vyvijen profesionalné s
prisnou kontrolou kvality. Tento systém je robustni, podporovany a zdarma i
pro komercni pouziti bez nutnosti zverejnovat své zdrojové kody. Kromé ne-
placené verze existuji i placené verze tohoto operac¢niho systému. Je pouzivan
ve vSech moznych odvétvich od hracek az po navigaci letadel. [5]

Operaéni systém FreeRTOS™podporuje rozdéleni do tloh, preemptivni
planovani, zpracovani udalosti, softwarové ¢asovace, synchronizaci a komuni-
kaci mezi ulohami pomoci front zprav, semafori a mutexu.

Zékladem operacniho systému FreeRTOS je jadro s podporou preemtiv-
niho planovéni a zpracovani udslosti. Ulohy lze rozdélit na vlgkna (oznaco-
vané jako tasky) a pridélit jim prioritu. Jednotlivé tasky jsou jadrem pre-
vadény mezi stavy pripraven, bézi, ¢eka na udalost a neaktivni. Tasky maji
vlastni zasobnik, mohou byt vytvoreny i za béhu aplikace.

K realizaci taski, semaforii a front zprav slouzi systémova volani, jejichz
soucésti je i rezervace potfebné vnitini paméti (memory management).

3.3 Navrh komunikac¢niho programového vy-
baveni

Fyzicka vrstva je implementovana na modulu CC2430EM. Vsechny vyssi vrstvy
protokolu jsou implementovany v kitu EVALBOT.

10



Nduvrh systému Ndvrh komunikacniho programového vybaveni

3.3.1 Fyzicka vrstva

Protokol WirelessHART pouziva fyzickou vrstvu protokolu IEEE 802.15.4-
2006. Programové vybaveni fyzické vrstvy je realizovano v modulu CC2430
EM.

Fyzicka vrstva funguje jako stavovy automat viz obr. 3.2. Prechody mezi
stavy se 1idi aktualnim vnitfnim stavem fyzické vrstvy a prijatym znakem
ptes rozhrani SPI. Pii zméné stavu se vyvold preruseni v SPI masteru (EVAL-
BOT), ktery tak muze zaznamenat okamzik prijeti zacatku rdmce a reagovat
na aktudlni stav fyzické vrstvy. Pro spravnou funkci fyzické vrstvy a casové
synchronizace je nutné signalizovat prijeti za¢atku ramce vyssi vrstve. Jelikoz
komunikace ptes rozhrani SPI vyzaduje 4 piny, zbyvaji na signalizaci stavu
pouze 2 piny. Fyzickd vrstva tedy muze signalizovat celkem 4 stavy (IDLE,
BUSY, RX_SFD, ERROR).

Na obrazku 3.3 je zobrazen cCasovy prubéh komunikace mezi moduly
EVALBOT a C(C2430 pro vyslani zpravy. V prvni fazi vysle EVALBOT
po SPI zpravu CTRL_RESET a c¢ekd dokud neni stav fyzické vrstvy READY.
Poté vysle ptikaz CTRL_RF_TX_SAVE, fyzicka vrstva ptrejde do vnitfniho stavu
RF_TX_SAVE, coz signalizuje zménou vnéjsiho stavu na stav BUSY. V tomto
stavu fyzickd vrstva ocekava predani zpravy pro vysilani ve formatu uvede-
ném na obrazku 3.4. Po predani zpravy prejde fyzickd vrstva do vnitiniho
stavu IDLE, coz signalizuje prechodem do vnéjsiho stavu READY. Pak uz jen
EVALBOT vysle piikaz CTRL_RF_TX. Na tento piikaz fyzickd vrstva zarea-
guje prechodem do vnitfniho stavu RF_TX a zaroven prechodem do vnéjsiho
stavu BUSY. Po odvysilani zpravy prejde fyzickd vrstva zpét do vnitiniho
stavu IDLE a vnéjsiho stavu READY.

Obrazek 3.5 zobrazuje pribéh komunikace mezi moduly pro prijem
zpravy. Pro zahdjeni prijmu vysle EVALBOT prikaz pro resetovani, kte-
rym dostane fyzickou vrstvu do vnitiniho stavu IDLE resp. do vnéjsiho stavu
READY, poté vysle prikaz CTRL_RF_RX, kterym uvede fyzickou vrstvu do vniti-
niho stavu prijmu (RF_RX), coz signalizuje vnéjsim stavem BUSY.

Pokud pred prichodem zacatku ramce vysle EVALBOT prikaz
CTRL_RF_TIMEQUT, ukondi fyzickd vrstva piijem, ptejde do vnitiniho stavu
IDLE resp. do vnéjsiho stavu READY.

P1i pfijmuti znaku zac¢atku ramce (start of frame delimiter) prejde fyzicka
vrstva do vnitiniho stavu RF_RX_SFD resp. do vnéjsiho stavu RF_RX. Po prijeti
prikazu CTRL_RX_READ posle po SPI jeden znak zpravy. Odeslani celé zpravy
signalizuje prechodem do vnitiniho stavu IDLE resp. do vnéjsiho stavu READY.

Pokud se pti prijmu zpravy vyskytne chyba, signalizuje to fyzicka vrstva
prechodem do stavu ERROR. V tomto stavu ¢ekd na ptikaz CTRL_ERR_READ,
na ktery odpovi odeslanim chybového kédu a prechodem do stavu IDLE resp.
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READY

Vnéjsi stavy
Vnitini stavy

ERROR

Obréazek 3.2: Konec¢ny automat s vnittnimi a vnéjsimi stavy fyzické vrstvy

READY.
Na fyzické vrstvé definuje specifikace protokolu WirelessHART nasledujici
servisni primitiva:

e ENABLE request pro uvedeni fyzické vrstvy do stavu vysilani, pijmu
nebo vypnuti,

e ENABLE confirm pro potvrzeni vykonani prikazu,

e ENABLE indicate pro detekci prijmu znacky zacatku ramce,
e DATA request pro predani dat k vysilani fyzické vrstve,

e DATA confirm pro potvrzeni odeslani dat na fyzickou vrstvu,

e DATA indicate pro detekci prijeti paketu na fyzické vrstveé.

3.3.2 Linkova vrstva

Programové vybaveni linkové vrstvy je realizovano v kitu EVALBOT. Linkova
vrstva se vnitiné déli na pristupovou a ridici podvrstvu. Pristupova podvrstva

12
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CC2430 EM EVALBOT
K//'C/TBL;BE/SET///
T T - - —Reapy
T T - - _ Busy_
- -

~ T — - — READY
\\“~>
CTRL_RF_TX
T T - - - Busy
. T T =
T T - - —Reapy
\\“~>

komunikace pres SPI
————— indikace stavu fyzické vrstvy

Obrazek 3.3: Komunikacni diagram pro vyslani zpravy na fyzickou vrstvu

velikost: 1B proménna

obsah: | délka zprava

Obrazek 3.4: Format zpravy fyzické vrstvy
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CC2430 EM EVALBOT
CTRL_RESET
T T - =__R b
- Dy zahajeni
- = v
CTRL_RF_RX prijmu
ramce
T — - - _ Busy
T -

TIMEOUT .
W ukongeni
T - = _ READy ph’Jmu

Tt - - ramce

—
T T - - _RX.sep
T T = S
EAD | . .
RF DATA CTRL_RXR uspésné
o prijmuti
RF DATA CTRL_RX_RE ramce
T T - — —Reapy
T =
T~ = — _ERROR
T -
CTRL_ERR_READ chyba
béhem
ERROR CODE prijmu
T~ - — _ READy ramce
T -

komunikace pres SPI
————— indikace stavu fyzické vrstvy

Obrazek 3.5: Komunika¢ni diagram pro prijmuti zpravy z fyzické vrstvy
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poskytuje pristup na médium, idici podvrstva poskytuje potvrzovany prenos
ZPrav.

Na linkové vrstvé jsou specifikaci WirelessHART definovana nasledujici
servisni primitiva:

e TRANSMIT request pro prenos dat na ostatni zarfizeni,
e TRANSMIT confirm pro informaci o iispésnosti prenosu dat,

e TRANSMIT indicate pro predani informace o nové prijatém paketu si-
tové vrstve,

e FLUSH request pro odstranéni paketu na linkové vrstve,
e FLUSH confirm pro informovani, zda-li byl paket odstranén a kdy,

e DISCONNECT indicate pro oznameni o odpojovani jiného zarizeni ze
site,

e PATH FAILURE_ indicate pro oznameni o selhani cesty k pripojenému
zalizeni,

e ADVERTISE indicate pro indikaci prijmuti paketu typu advertise,

e NEIGHBOR_indicate pro informovani o pripojovani nového sousedniho
uzlu,

e RECEIVE indicate pro ptrepnuti linkové vrstvy do promiskuitniho re-
Zimu.

Linkova vrstva protokolu WirelessHART je fizena Casovymi sloty (¢aso-
vymi okénky) pro organizaci komunikace. Tyto ¢asové sloty jsou organizo-
vany do jednotlivych superrdmct (superframe). Termin superframe oznacuje
logické spojeni sloti do jednoho celku, ktery se periodicky opakuje. Pro rea-
lizaci komunikace mezi sousednimi uzly definuje protokol WirelessHART na
linkové vrstvé linky, grafy, sousedy a superramce a k nim prislusné tabulky.
Kazdy superrdamec mé urcitou délku (pocet sloti).

Pristupova podvrstva protokolu WirelessHART se sklada z pristupové
metody TDMA v kombinaci s mechanismem preskakovani kanali (channel
hopping) a zakazovani kandla (channel blacklisting). [6]
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Tabulky linkové vrstvy

Tabulka linek (link table) je urcena pro ukladani zdznami o jednotlivych
linkach. Kazda linka ma zaznam, kde jsou uvedeny nasledujici informace:

> Linkld - unikatni identifikator linky,

> RefNeighborld - reference do tabulky sousedi,

> LinkType - typ linky (normal, broadcast, join, discovery),
> TxLink - indikace, lze-1i pouzit linku pro vysilani,

> RxLink - indikace, 1ze-li pouzit linku pro pfijem,

> SharedLink - indikace, je-li linka sdilena vice zarizenimi,
> Slot - ¢islo slotu v superramci

> ChannelOffset - posunuti (offset) kandlu pro vypocet aktivniho kanalu
v mechanismu preskakovani kandla (channel hopping)

> RefSuperframeld - reference do tabulky superramci pro zjisténi, kte-
rému superramci linka nalezi.

Na zékladé informaci uvedenych v tabulce linek se realizuje vysilani. Nej-
prve se uréi aktualni ¢asovy slot. Ten se poté vyhleda v tabulce linek a ze
zaznamu v tabulce se rozhodne, bude-li se vysilat nebo prijimat, na kterém
kanalu bude slot realizovan, s kterym sousednim uzlem a ve kterém super-
ramci. V zdznamu linky byl ptfidan index do tabulky superramci (RefSuper-
frameld) pro zjednoduseni implementace.

Tabulka superramct (superframe table) uchovava informace o jednotli-
vych superramcich. Zaznam o superramci obsahuje tyto informace:

> Superframeld - unikatni identifikator superramce,

> NumSlots - pocet slotii v superrdamci (velikost superramce),

> ActiveFlag - priznak urcujici, je-li superramec aktivni,

> bCastQueue - fronta zprav, které maji byt vyslany na linkach typu
broadcast nalezejicich tomuto superramci

Ze zaznamu superramce byla vynechédna polozka Links, kterd predstavo-
vala seznam linek umisténych v superramci a byla pridana polozka bCastQueue
popsana vyse.
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Tabulka sousedtt (neighbor table) obsahuje informace o sousednich uzlech
sité. Zaznam tabulky sousedii obsahuje nasledujici informace:

> Neighborld - unikatni identifikdtor sousedniho uzlu (pétibajtova ad-
resa),

> NeighborNickname - dvoubajtova adresa sousedniho uzlu,
> JoinPriority - schopnost pripojovat dalsi uzly do sité,

> TimeSourceFlag - oznaceni sousedniho uzlu, podle kterého se ma uzel
synchronizovat,

> Status - informace o dosazitelnosti sousedniho uzlu,
> queue - fronta zprav pro sousedni uzel ¢ekajici na potvrzeni

V zaznamu tabulky sousedu byly vynechany polozky BOExp a BOCntr
pouzivané pro komunikaci po sdilenych linkdch a také polozky LastTime-
Comunicated, PathFailureTimer, AvgRSL, PacketsTransmitted, MissedAc-
kPackets, PacketReceived, BroadcastsReceived pouzivané pro zaznamenani
statistickych udaju.

Tabulka grafa (graph table) obsahuje informace o grafech. Zaznam v ta-
bulce grafi obsahuje nasledujici informace:
> Graphld - unikatni identifikdtor grafu,

> RefNeighborld - index do tabulky sousedt

Byly vynechany volitelné polozky destUniqueld a destNickname a byla
pridana polozka RefNeighborld, ktera je pouzita pro identifikaci sousedniho
uzlu pro predani zpravy.

Format paketti linkové vrstvy

Linkova vrstva pouziva 5 typl paketl. Zakladem je obecny paket linkové
vrstvy uvedeny na obrazku 3.6.
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velikost [B]: 1 1 1 2 2/8 2/8 1 proménna 4 2
address | sequence | network |destination| source DLPDU
obsah: 0x41 specifier | number ID address | address | specifier payload mic CRC
b7 b0
nejnizsi bajt adresy na prvni misto EEIIIIII
0x8000 - Ox8FFF docasné sité T
. L, typ paketu
nejnizsi bajt z absolutniho ¢isla slotu 000 ACK
001 Advertise
010 Keep Alive
b7 bo 011 Disconnect
[T
sitovy kli¢
typ cilové adresy (1) nEp?,lt‘,Z'ty
0 2 bajtova adresa pouzity
1 8 bajtova adresa L priorita
typ zdrojové adresy 11 Command
0 2 bajtova adresa 10 Process data
1 8 bajtova adresa 01 Normal
00 Alarm

Obrazek 3.6: Obecny forméat paketu linkové vrstvy

Obecny paket linkové vrstvy zacina znakem s hexadecimélni hodnotou
0x41.

Za timto znakem nésleduje jednobajtova specifikace adresy (address spe-
cifier), kde se bitem b2 urcuje typ cilové adresy a bitem b6 typ zdrojové
adresy. V obou pripadech znaci logickd nula adresu dvoubajtovou, logickéa
jednicka adresu osmibajtovou.

Nésleduje jednobajtové sekvenéni ¢islo (sequence number), které je odvo-
zeno z nejnizstho bajtu absolutniho ¢isla slotu.

Dalsi polozkou paketu je dvoubajtovy identifikator sité (network ID). Nej-
nizsi bajt tohoto identifikatoru je v paketu ulozen jako prvni, nejvyssi jako
druhy.

Nésleduje adresa cilového uzlu (destination address) a adresa zdrojového
uzlu (source address). Podle specifikace adresy jsou tyto adresy dvoubajtové
nebo osmibajtové. Nejnizsi bajt adresy je vzdy prvni.

Paket dale pokracuje jednobajtovym specifikdtorem obsahu paketu (DL-
PDU specifier). Bity b6 a b7 jsou rezervovany pro budouci pouziti a museji
byt nastaveny na logickou nulu. Bity b5 a b4 jsou vyhrazeny pro urceni
priority. Hodnoty priority jsou nasledujici:

e 11 - Command,
e 10 - Process data,
e (01 - Normal,

e 00 - Alarm.
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Bit b3 znaci pouziti sitového klice, kde hodnota 0 znamend, ze kli¢ neni
pouzit. Hodnota 1 znamenad, ze kli¢ pouzit je. Bity b2, b1l a b0 jsou pouzity
pro identifikaci typu obsahu paketu. Hodnoty téchto bitt jsou nasledujici:

e 000 - ACK (potvrzeni)

e 001 - Advertise

010 - Keep Alive

011 - Disconnect

e 111 - Data

Dalsi ¢asti paketu je jeho obsah (payload) proménné délky. Po tomto ob-
sahu nasleduje ctyrbajtovy kod pro ovéreni integrity zpravy (MIC - message
integrity code) a dvoubajtovy kontrolni soucet (CRC - cyclic redundancy
check) pro ovéreni neporusenosti zpravy.

Datovy paket linkové vrstvy mé v obsahu data vyssich vrstev, kterd lin-
kova vrstva predava vyssi vrstve.

Potvrzovaci paket (ACK - acknowledgment) obsahuje jednobajtovy kod
odpovedi, ktery muze nabyvat nasledujicich hodnot:
e 0 - koncové zarizeni v poradku prtijalo paket,

e 61 - zaTizeni neméa dostatek mista pro ulozeni prijatého paketu do bu-
fferu, paket je zahozen,

e 62 - zarizeni nema dostatek volného mista v bufferu pro alarm nebo
pro event, paket je zahozen,

e 63 - paket méa prilis nizkou prioritu, je zahozen.

Dalsi polozkou potvrzovaciho paketu je dvoubajtové doladéni ¢asu. Odpovi-
dajici ¢as v us je ulozen jako dvoubajtové celé ¢islo ve dvojkovém doplnku.
Hodnota je kladna resp. zaporna, je-li paket prijat diive resp. pozdéji nez je
ocekavano. Format tohoto paketu je na obrazku 3.7.

Keep alive paket neobsahuje zadné informace a je pouzivan pro casovou
synchronizaci a udrzovani sité.
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velikosl [B] 1 1 1 2 28 213 1 promenna 4 2
,.:;’:::; _____________ 7
| |
: velikost [B]: 1 2 I
oo | o | e |
|

kod odpoveédi
0 Uspésné prijeti koncovym zafizenim
61 nedostatek mista v bufferu
62 nedostatek mista v bufferu pro alarm nebo event
63 prili§ nizka priorita

Obrazek 3.7: Format potvrzovaciho paketu linkové vrstvy

Advertise paket je pouzivan pro predani informaci potfebnych pro zahé-
jeni procesu pripojeni uzlu do sité.

Na prvnich péti bajtech je absolutni ¢islo slotu (absolute slot number)
ulozené od nejnizsiho bajtu po nejvyssi.

Nésleduje jeden bajt pro fizeni pfipojovani (join control), ktery obsahuje
na bitech b0 - b3 informaci o priorité pripojeni a na bitech b4 - b7 informaci o
podporované arovni zabezpeceni. Priorita pripojeni znaci schopnost zatizeni
pripojit dalsi zafizeni do sité.

Dalsi polozkou advertise paketu je pocet bitt mapy kandli (number of
bits of channel map). Tato polozka ma velikost jednoho bajtu. Pro fyzickou
vrstvu IEEE 802.15.4 je hodnota této polozky 16.

Nésleduje obecné nékolikabajtovd mapa kanéli (channel map). Pro fyzic-
kou vrstvu IEEE 802.15.4 je tato mapa dvoubajtova. Kazdy bit mapy urcuje,
je-li dany kandl pouzivan (logickd jednicka) nebo nikoliv (logickd nula).

Dalsi polozkou paketu je identifikator grafu (graph ID). Tento identifiké-
tor urcuje cislo grafu, které pouzije pripojujici se zarizeni pro komunikaci s
network managerem. Identifikator grafu je dvoubajtovy.

V paketu je dale uveden jednobajtovy pocet superramci (number of su-
perframes).

Pro kazdy superramec je v paketu zaznam, ktery obsahuje jednobajtovy
identifikdtor superramce (superframe ID), dvoubajtovou velikost superramce
v poctu slotti (superframe size) a jednobajtovy pocet linek typu join (number
of links).

Pro kazdou linku typu join je v paketu zaznam, ktery obsahuje dvoubaj-
tovou identifikaci slotu (join slot) a jednobajtové posunuti (channel offset).

Format advertise paketu je na obrazku 3.8
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Format advertise paketu

Obrazek 3.8
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Disconnect paket neobsahuje Zadné informace. Je pouzivan pro odpo-
jovani uzlt ze sité. Po prijeti tohoto paketu musi uzel odstranit zaznamy
spojené se zdrojem uvedenym v paketu, tj. odstranit zdrojovy uzel z tabulky
sousedli a odstranit vsechny linky pouzivané pro komunikaci s timto uzlem.

Sestaveni sité

Zékladnim prvkem sité je network manager. S network managerem navaze
spojeni brana (gateway) a také pristupovy bod (access point) za icelem zis-
kani konfigurace. Okamzik, kdy si pristupovy bod nastavi absolutni cislo slotu
(absolute slot number) na nulu, je na vyrobci pristupového bodu. Je vsak po-
treba, aby byl tento casovy okamzik zaznamenan network managerem, ktery
jej spoji s prislusnym casem v realném svété. Pristupovy bod spusti ¢asovac s
periodou 10 ms. S kazdym tikem casovace inkrementuje absolutni ¢islo slotu.
Absolutni ¢islo slotu obsahuje 5 bajti, tudiz nastane jeho preteceni priblizné
az po 348 letech provozu (viz 3.1). Jakmile vysle pfistupovy bod zpréavu pro
pfipojeni do sité (advertise), mohou se piipojovat dalsi uzly.

tasn = 278 - 1072 = 10995116277, 76[s] = 348, 4[let] (3.1)

Pripojeni uzlu do sité

vvvvvv

zalizeni do sité. Zarizeni musi nejprve odchytit zpravu typu advertise, ve
které je uvedeno celé absolutni ¢islo slotu, seznam aktivnich kanalt, ¢islo
grafu vedouciho k network manageru a také seznam linek, které jsou pou-
zity pro pripojeni novych zarizeni. Kviili mechanismu preskakovani kanalt
(channel hopping) a zakazovani kandla (channel blacklisting) musi zafizeni
postupneé zkouset prijimat pakety na vSech kanalech. Po prijmuti paketu typu
advertise jiz ma zarizeni dostatek informaci pro pripojeni do sité. Pripojeni
do sité probihd ve slotu typu join, kde zarizeni v siti ocekava pakety od
pripojujicich se zarizeni. Pripojujici se zatizeni vysle takto zpravu network
manageru, ktery je zodpovédny za pridani linek pro pripojujici se zafizeni a
také za konfiguraci prislusnych tabulek linkové urovné a klice pro Sifrovani
komunikace. Tim je zafizeni pripojeno do sité. Pro pripojeni do sité mize
zafizeni pouzivat predem nakonfigurovany kli¢ nebo znamy kli¢ (well known
key).

Tento mechanismus pripojovani uzl do sité umoznuje network manageru
udrzovat zarizeni v karanténé a neprozradit tak zadné dalsi informace o siti.
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superramec (superframe)

A
|

pouzivané
kanaly

N O o ©

012 3 45 6 7 8 9 10 1112 13 14 15

Cislo slotu
|:| probihajici pfenos na kanélu

|:| nepouzity kanal

Obrazek 3.9: Ukazka metody preskakovani kanali v kombinaci se zakazanim
nékolika kanala

Preskakovani a zakazovani kanala

Protokol WirelessHART je pro odolnost proti ruseni vybaven metodou pre-
skakovani kanalu (channel hopping) a zakazovani kanali (channel blacklis-
ting) (viz obr. 3.9).

Podstata zakazovani kanalti je nasledujici. Kazdy uzel si udrzuje setazeny
seznam aktivnich kanald. Tento seznam mtize network manager ménit pii-
kazy protokolu HART a tak zakdzat nebo povolit v siti pouzivani urcitych
kanali.

Preskakovani kanali se 7idi vzorcem 3.2. Kde k; predstavuje index do
pole aktivnich kanali, k, pfedstavuje posunuti (offset) kanalu, A predstavuje
absolutni ¢islo slotu (absolute slot number) a k,, predstavuje pocet aktivnich
kanali.

ki = (ko +A) (mod k) (3.2)

Casovani slotu

Casovani slotu je na obrazku 3.10. Cas ty, oznacuje Casovy tsek jednoho
slotu. V pifpadé protokolu WirelessHART je délka tohoto slotu 10 ms. Cas
teca  start j€ doba, kterou vysilaci uzel cekd na zjisténi, je-li kanal volny. Cas
teca je doba, po kterou vysilaci uzel naslouchd nez zacne vysilat. Cas lra ta
je prodleva nutné pro piechod z pfijmu na vysilani. Cas tiz  start OzDACU]E
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zdrojovy uzel

tslot
tcca_start ttx ttx_ack tack_wait
tcca e
1:rx_tx
—> (=
ttx_start terror
le—
cilovy uzel
rx_opt
trx_star1 trx_wait trx_ack tack

Obrazek 3.10: Casovani slotu

dobu od pocatku slotu, po které vysilaci uzel zacne vysilat paket. Doba t;, je
doba, po kterou zdrojovy uzel vysild zpravu. Doba t; 4. je doba, po které
musi vysilaci uzel naslouchat a doba t,cx  waeit je doba, kterou vysilaci uzel
¢eka na potvrzeni.

U cilového uzlu oznacuje doba t,; s dobu, po které mé zacit naslou-
chat, t,; weir dobu, po kterou mé cekat na prichozi zacatek ramce, ¢, qck
dobu po které mé zacit vysilat potvrzeni a t,. dobu vysilani potvrzeni. Cas
tre opt OznRACUje Cas, kdy by mél byt piijat zacdtek ramce, pokud by byla sit
perfektné synchronizovana. Cas te.o, 0znacuje chybu synchronizace.

Casova synchronizace

Pristupova metoda TDMA protokolu WirelessHART definuje striktni 10ms
casové sloty. Béhem jednoho slotu musi byt uzel sité schopen vyslat zpravu
a prijmout potvrzeni resp. pfrijmout zpravu a vyslat potvrzeni. Aby spolu
mohly jednotlivé uzly komunikovat, je nutné synchronizovat c¢asové sloty v
sousednich uzlech a tudiZ v celé siti. Casova synchronizace je stéZejni pro
spravnou funkci celého systému a ma velky vliv na spotiebu energie jednot-
livych uzla.
Na c¢asovou synchronizaci jsou kladeny nésledujici pozadavky:

e vysokd presnost,
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e minimalni spotfeba energie,
e rychla konvergence.

Potreba ¢asové synchronizace je dana vyrobni toleranci krystalovych osci-
latort, které se obvykle vyrabi s toleranci £10 ppm. Pokud mé procesor frek-
venci oscilatoru 16 M H z je skutec¢na frekvence oscilatoru 16 M Hz +160 H z.
Nejhorsi mozny pripad je tedy ten, ze jeden uzel sité bude mit frekvenci os-
cilatoru 16 MHz — 160 Hz a druhy 16 M Hz + 160 Hz. Maximalni ¢asovy
rozdil tgeepifs béhem 10ms casového slotu je tedy priblizné 0,2 us (viz vy-
pocet 3.3). Podle vypoctu 3.4 tak k posunuti ¢asovych slott o délku jednoho
slotu dojde za 500 s.

1 1

tsiotDiff = — 160000 =2-107" s = 0,2
tDifs = (16000000 = 160 16000000 + 160’ 5 s
(3.3)
tslot
Zfdesync = ——— “tgot =500 s (34)
LsiotDiff

Z vyse uvedeného plyne, Ze je nutné uzly sité synchronizovat.
Pro popis ¢asové synchronizace je nutné vymezit nésledujici pojmy:

e synchronizacni uzel - uzel, ktery je oznacen jako zdroj casové synchro-
nizace pro jiny uzel sité,

e synchronizovany uzel - uzel, ktery se synchronizuje podle synchronizac-
niho uzlu,

e clock skew - chyba zplisobend vzajemnym posunutim zac¢atku periody
dvou c¢asovaci,

e clock drift - chyba zptisobend rozdilnou frekvenci dvou oscilator.

Cilem c¢asové synchronizace je naladéni casovace synchronizovaného uzlu
na frekvenci ¢asovace synchroniza¢niho uzlu s minimélni chybou. Casovou
synchronizaci lze realizovat doladovacimi registry oscilatoru nebo zménou
hodnoty citace.

Uzly sité si vzajemné vyménuji pakety. Uzly si vzdy vymeénuji zpravu a
potvrzeni. Pokud zpravu odesila synchronizacni uzel, odvozuje synchronizo-
vany uzel synchronizac¢ni odchylku od casu prijeti paketu. Odesila-li zpravu
synchronizovany uzel, zasle mu synchroniza¢ni uzel odchylku v potvrzovacim
paketu.

25



Nduvrh systému Ndvrh komunikacniho programového vybaveni

Pro spravnou synchronizaci celé sité je nutné, aby synchronizacni uzly
tvorili stromovou strukturu. Tim ma kazdy synchronizovany uzel uréen prave
jednoho souseda pro ¢asovou synchronizaci. Synchronizacni uzly sité voli cen-
tralné network manager.

Nejjednodussi moznosti synchronizace dvou uzlii je posunem zacatku pe-
riody ¢asovace. Tato metoda je zobrazena na obrazku 3.11. Uzel A je synchro-
nizacni, uzel B je synchronizovany. Uzel A ma pevné danou periodu hodnotou
citace V4. Tato hodnota odpovida casu t4. Uzel B ma na zacatku synchro-
nizace periodu c¢itace také nastavenu na hodnotu Vy. Tato hodnota, kvili
rozdilnym frekvencim oscilatorti na obou uzlech, odpovida casu tg. Paket
vyslany uzlem A je zachycen uzlem B v ¢ase trx g, kterému odpovida hod-
nota casovace Vgy p. Odchylka od idedlni hodnoty ¢asovace (Vgx ) v Case
prijmu se pouzije pro ur¢eni hodnoty pfeteceni casovace (Vg ) podle vztahu
3.5. Tento postup se opakuje kazdou periodu casovace.

Vex 5

Vg o=V (3.5)

Vrx 1

Vyse uvedeny postup mé nasledujici nevyhody:

e nepresnost a chyby pti vypoctech v plovouci radové carce,

e vyssi spotfeba energie pro vypocty s plovouci fadovou c¢arkou,
e delsi cas potrebny pro vypocet.

Nepresnost a chyby pfi vypoctech jsou zapti¢inény malym rozdilem hodnot
Vrx paVgrx 1utéméf synchronizovanych uzli. Potom pomér % vyjde
¢islo velmi blizké 1. P¥i vypoctech s plovouci fddovou ¢arkou miZe nastat
situace, ze vyse zminény pomér vyjde 1 i v pripadé Ze se ve skutecnosti 1
nerovna. Tato situace je zapri¢inéna zaokrouhlovacimi chybami pti vypoctech
s plovouci fadovou c¢arkou.

Na obrazku 3.11 je zobrazen celoc¢iselny posun zacatku periody citace.

Hodnota citace Vg .. je vypocitana podle vztahu 3.6.

Ve «=Ve+ (Vex B—Vrx 1) (3.6)

Celociselny posun se pouze priblizuje idedlni periodé citace, ale priblizuje
se i v pripadé synchronizovani dvou témeér synchronizovanych uzli. Operace
s¢éitani a odcitani celych ¢isel jsou rychlejsi a méné naro¢né na energii nez
operace nasobeni a déleni ¢isel s plovouci fadovou ¢arkou.

V realné siti probiha prenos paketi jednou za nékolik casovych slott.
Rozdil period c¢asovact se tak zvétsuje amérné poctu slotl, kdy uzly neko-
munikuji. Proto je nutné k posunu periody ¢itace pridat jesté zménu velikosti
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hodnota
¢asovace

A

VB_c

VB_cc

Va = VB

VRX_B

VRX . e

trx B tRx A= tRx B ts ts o ta cas

synchronizacni uzel

synchronizovany uzel

¢asovac uzlu A
————— ¢asovac uzlu B

Obrazek 3.11: Celoc¢iselny posun zacatku periody c¢asovace
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periody. Opravenou periodu T’g ¢asovace synchronizovaného uzlu vypocitame
podle vztahu 3.7.

Vi -V
Ty = Vi + (Vex B RX 1)

3.7
Nasn (3.7)

Vg je pivodni hodnota casovace, Vrx p je hodnota casovace v okamziku
pfijmuti paketu od synchronizacniho uzlu, Vrx 1 je idedlni hodnota casovace
v okamziku prijmuti paketu, Nygn je pocet slotl od posledni synchronizace.

3.3.3 Sitova vrstva

Programové vybaveni sifové vrstvy je realizovano v kitu EVALBOT.
Na sifové vrstvé jsou definovana nasledujici servisni primitiva:

TRANSMIT request pro prenos dat na jedno nebo vice zafizeni v siti,
e TRANSMIT confirm pro vraceni odpovédi na zaslany paket,

e TRANSMIT indicate pro predani informace o nové prijatém paketu
aplikacni vrstve,

e TRANSMIT response pro zaslani odpovédi koncového zarizeni na pri-
slusny paket,

e FLUSH request pro odstranéni paketu,
e FLUSH confirm pro indikaci odstranéni paketu,

Sitova vrstva musi reagovat na udalosti z linkové vrstvy i na uda-
losti z aplika¢ni vrstvy. Linkova vrstva generuje udalost prijmuti paketu
(TRANSMIT_indicate), aplikacéni vrstva generuje pozadavky na odeslani pa-
ketu (TRANSMIT request a TRANSMIT response).

Pro nezavislou obsluhu vsech t¥i udalosti obsahuje sitova vrstva frontu
udalosti. Pti prichodu udélosti od linkové nebo aplikac¢ni vrstvy je ptislusna
udélost vlozena do fronty udalosti, kde ¢eka na obsluhu. Task sitové vrstvy
cekd na udalost ve fronté udalosti. Pokud neni ve fronté zadna udalost, je
tento task pozastaven. Podle prijmuté udalosti task vyvola obsluhu dané
udélosti.

P1i udalosti TRANSMIT indicate vyvolané z linkové vrstvy je podle pole
Transport Byte rozhodnuto, jedna-li se o odpovéd na zadany ptikaz nebo o
pozadavek na vykonani prikazu. Jedné-li se o pozadavek na vykonani prikazu,
je prikaz vlozen do fronty ptikazi, kterou zpracovava task aplikac¢ni vrstvy.
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velikost [B]: 1 1 2 2 2/8 2/8 2-18 Proménna
ASN Graph |Destination| Source | [Expanded Routing
obsah: Control ™ Snippet ID Address | Address Information] Payload
t. : L 2 8 8
identifikator grafu
[Proxy [1st Source Route [2nd Source Route
Address] Segment] Segment]

doba Zivota packetu kazdy segment obsahuje 4 kratké adresy,

0 zahodit paket nepouZzité adresy jsou nastaveny na OxFFFF
1-254 dekrementovat hodnotu

255 nedekrementovat kratka adresa proxy uzlu,

adresa cilového uzlu musi byt 8 bajtova

b7 b0

T—1. source route segment
0 segment volny
1 segment obsazen

2. source route segment
0 segment volny
1 segment obsazen

proxy route
0 neni uvedena proxy adresa
1 proxy adresa je uvedena

L rezervovano pro budouci pouziti

L— typ zdrojové adresy
0 2 bajtové adresa
1 8 bajtova adresa

— typ cilové adresy
0 2 bajtova adresa
1 8 bajtova adresa

Obrézek 3.12: Obecny forméat paketu sitové vrstvy

Jedna-li se o odpovéd na pozadavek, je prikaz i s jeho datovou c¢asti predan
na aplikacni vrstvu prostfednictvim servisniho primitiva TRANSMIT confirm.
Pri udalosti TRANSMIT request je k datové ¢asti pridana hlavicka trans-
portni a sitové vrstvy. Tento paket je predan na linkovou vrstvu k vyslani.
Pro udélost TRANSMIT response je tfeba v poli Transport Byte nastavit
bit pro indikaci odpovédi. Takto upraveny paket se jiz muze opatrit hlavickou
sitové vrstvy a odeslat na linkovou vrstvu.

Format paketu sitové vrstvy

Sitova vrstva pouziva format paketu uvedeny na obrazku 3.12.
Prvni bajt paketu (Control) obsahuje fidici informace. Je rozdélen po
bitech a vyznam jednotlivych biti je néasledujici:

e b7 - informace o délce cilové adresy,

e b6 - informace o délce zdrojové adresy,
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e b5 - b3 - rezervovano pro budouci pouziti,

b2 - informace, je-li uvedena proxy adresa,

bl - informace, je-li obsazen v poli expanded routing information druhy
seznam adres (source route segment),

b0 - informace, je-li obsazen v poli expanded routing information prvni
seznam adres (source route segment).

Druhy bajt paketu obsahuje dobu zivota paketu (Time To Live). Tato
hodnota je snizovana o jedna v kazdém zafizeni, kterym paket prochazi.
Pokud je hodnota doby zivota nula, je paket zahozen. Je-li hodota 255 (OxFF
v Sestndctkovém zdpisu ¢isla), nesmi se tato hodnota snizovat.

V paketu nasleduje dvoubajtové pole ASN Snippet, které obsahuje nej-
nizsi dva bajty z absolutniho ¢isla slotu. Toto pole plni funkci ¢asového ra-
zitka. Je nastaveno odesilatelem. Piijemce si tak v ¢ase prijmu paketu muze
spocitat dobu, kterou paket stravil v siti.

Dalsi polozkou paketu je dvoubajtovy identifikdtor grafu (Graph ID).
Podle tohoto identifikatoru se realizuje smérovani podle grafu.

Dvé dalsi polozky paketu jsou adresa cile (Destination Address) a adresa
zdroje (Source Address). Tyto adresy mohou byt dvoubajtové nebo osmibaj-
tové. O délce adres rozhoduje prvni bajt paketu (Control).

Nésleduje polozka rozsitené smérovaci informace (Expanded Routing In-
formation). Délku této polozky urc¢uje prvni bajt paketu (Control). Polozka
miize obsahovat dvoubajtovou adresu proxy zarizeni a dva segmenty dvou-
bajtovych (kratkych) adres pro smérovani podle zadané cesty. Sméruje-li se
pomoci proxy uzlu, musi byt adresa cile osmibajtova. Kazdy segment pro
smérovani podle zadané cesty obsahuje ¢tyfi dvoubajtové adresy, kde jsou
nepouzité adresy nastaveny na hodnotu OxFFFF.

Format paketu bezpec¢nostni podvrstvy

Bezpecnostni podvrstva sitové vrstvy pouziva format paketu uvedeny na ob-
razku 3.13.

Na prvnim misté je v paketu jednobajtova polozka Security Control. Nizsi
¢tyti bity slouzi k urceni klice pro desifrovani zpravy. Vyssi ¢tyri bity jsou
rezervovany pro budouci pouziti.

Dalsi polozka muze byt jednobajtova nebo c¢tyrbajtova. Délka této po-
lozky zavisi na typu zabezpeceni zvoleném v polozce Security Control. Je-li
zvolena moznost zabezpeceni relaénim klicem (session keyed), ma tato po-

svv s
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velikosl [B] 1 1 2 2 2/8 2/8 2-18 Proménna
7 ASN Graph Destination Source [Expanded Routing o
obsah: Control TTL Snippet D Address | Address Information] Payload
- T T T T T T T T T T T T T T T T T I
| |
| velikost [B]: 1 1/4 4 Proménna |
l Security Pavioad I
. ayloa
I obsah: Control | Counter MIC V! :
- 4 R | S a

Sifrovany obsah paketu

kontrolni soucet

nonce counter

b7 b0

I:typ zabezpeceni

- session keyed - 1B Counter
- join keyed - 4B Counter
- handheld keyed - 4B Counter

rezervovano pro budouci pouziti

Obrazek 3.13: Forméat paketu bezpecnostni podvrstvy
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velikost [B]: 1 1 Proménna Proménna Proménna
| Transport | Device / Extended ceoe
obsah: Byte Status Cmd #1 Cmd #2 Cmd #n
\\ velikost [B]: 2 1 Proménna
16-bit Command
obsah: Number Length Data
stav zafizeni
hodnoty jsou uvedeny v
Command Summary Specification
délka datové Gasti
b7 b0 ¢islo prikazu

I: sekvencni Cislo

broadcast

0 unicast

1 broadcast

vyzva / odpovéd
0 vyzva (request)
1 odpovéd (response)

L— potvrzovani
0 nepotvrzovat
1 potvrzovat

Obrézek 3.14: Format paketu prendseného sitovou vrstvou

counter). Nonce je jednorazova hodnota pouzivana v kryptografii pro obranu
proti utoklim zalozenym na prehrani zpravy odeslané drive. Je-li zvoleno
zabezpeceni klicem pro pripojeni nebo klicem pro komunikaci s priru¢nim
zalizenim, je polozka Counter ¢tyrbajtova a obsahuje hodnotu ¢itace nonci.

Posledni polozkou je sifrovany obsah paketu. Tento obsah je zasifrovan
klicem vybranym v polozce Security Control.

Format paketu transportni vrstvy

Format paketu transportni vrstvy je zobrazen na obrazku 3.14.
Prvni polozkou paketu transportni vrstvy je Transport Byte. Tato po-
lozka je rozdélena po bitech nasledovneé:

e b7 - bit indikujici potvrzeni paketu,

e b6 - bit pro rozpoznani, jedné-li se o vyzvu (request) nebo odpovéd
(response),

e b5 - bit pro zjisténi, jedna-li se o paket typu broadcast nebo unicast,

e b4 - b0 - bity rezervované pro sekvencni ¢islo.
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Druhou polozkou paketu transportni vrstvy je Device / Extended Sta-
tus. Obsah této polozky je uveden ve specifikaci Command Summary Spe-
cification. Tato polozka slouzi pro indikaci stavu koncového zarizeni. Tuto
polozku obsahuje kazdy paket transportni vrstvy.

Nasleduje seznam prikazti. Kazdy prikaz obsahuje dvoubajtové cislo pri-
kazu, jednobajtovou informaci o délce datové casti a datovou cast urcené

délky.

Smeérovani

Na linkové vrstvé existuji dva druhy smérovani - smérovani podle zadané
cesty a smérovani podle grafu.

Pro smérovani podle zadané cesty je seznam dvoubajtovych adres uveden
v hlavic¢ce paketu sifové vrstvy v poli 1st Source Route Segment, pripadné
2nd Source Route Segment.

Pro smérovani podle grafu je v hlavicce paketu uvedeno ¢islo grafu.

3.3.4 Aplikac¢ni vrstva

Aplika¢ni vrstvu tvori dva tasky - obsluzny a klientsky. Obsluzny task se
stard o vykonavan{ piikazil a generovani odpovéd{ na né. Ukolem klientského
tasku je obsluha udalosti od uzivatele, generovani pozadavka pro obsluzny
task koncového zarizeni a zobrazeni odpovédi od koncového zafizeni.

Aplikacni vrstva obsahuje dvé fronty prikazu - frontu prikazu c¢ekajicich
na vykonani a frontu vykonanych prikazi cekajicich na odeslani siti.

Obsluzny task ¢eka na prikazy z fronty prikazi ¢ekajicich na vykonani. Po
odebrani piikazu z fronty task podle ¢isla prikazu (Command Number) vy-
vola obsluhu daného ptikazu. Vygenerovanou odpovéd ulozi do fronty prikazi
cekajicich na odeslani siti a vyvold servisni primitivum TRANSMIT response.
Vyvolanim tohoto servisniho primitiva se vlozi udalost do fronty udélosti
sitové vrstvy.

Klientsky task na zakladé uzivatelského vstupu vygeneruje prikaz a preda
jej servisnim primitivem TRANSMIT request sifové vrstvé. Data potrebna
pro odeslani prikazu na zadanou adresu jsou predavana v datové strukture
udélosti. Po inicializaci udalosti je tato udalost vlozena do fronty udalosti
sitové vrstvy.
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4 Realizace navrzeného systému

Navrzeny systém obsahuje celkem ¢tyti tasky, které spolu vzajemné komuni-
kuji. Navrzeny systém taski je na obrazku 4.1. Pro spravnou funkci systému
je nutné tasku linkové vrstvy (datalinkLayerTask) priradit nejvyssi pri-
oritu, tasku sitové vrstvy (networkLayerTask) nizsi prioritu a aplika¢nim

evv s

taskiim (clientTask a applicationLayerTask) prioritu nejnizsi.

4.1 Fyzicka vrstva

Kvili neduvére v prekladac je programové vybaveni fyzické vrstvy realizo-
vano v jediném zdrojovém souboru. Program bézi v nekonecné smycce, kde se
fidi aktualnim stavem globalni proménné control_flag, kterd je nastavena
v obsluze preruseni od SPI na aktualné zpracovavany ptikaz. Pfi hodnoté
CTRL_RF_RX spusti rutinu pro radiovy piijem a po dokonceni rutiny nastavi
control_flag na hodnotu CTRL_NONE. Pii hodnoté CTRL_RF_TX spusti ru-
tinu pro vyslani dat a pri hodnoté CTRL_SLEEP spusti rutinu pro prechod do
rezimu nizké spotteby. Z rezimu nizké spotfeby je procesor vzbuzen vnéjsim
prerusenim od SPI (pin SS - slave select).

Pri prijmuti pfikazu CTRL_RF_TX_SAVE je uloZena hodnota prvniho znaku
zpravy (délka zpravy) do proménné saved_len a zaroven je ulozena do bu-
fferu vysilactho koprocesoru. Dokud nejsou precteny vsechny znaky zpravy
jsou prijaté znaky ukladany do bufferu vysilaciho koprocesoru. Po prijmu
posledniho znaku se nastavi control flag na hodnotu CTRL_NONE a vnéjsi
stav na READY.

Pri prijmu zpravy zlstava prijata zprava taktéz v bufferu koprocesoru,
odkud je postupné ¢tena pres SPI. Timto bylo docileno malych narokt na
pamét procesoru a moznosti prekladat programové vybaveni v ,memory mo-
del small*.

4.2 Linkova vrstva

Pro ukladani pakett byl vytvoren buffer (packet pool), ktery uchovava pa-
kety a informace o nich. Struktura uchovavanych dat obsahuje nasledujici
informace:

e status - informace, je-li misto pro paket volné nebo obsazené,

e phyHdr - pointer na hlavicku fyzické vrstvy,
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dlIHdr - pointer na hlavicku linkové vrstvy,
nwkHdr - pointer na hlavicku sitové vrstvy,
payload - pointer na obsah paketu,

packet - ulozeny paket.

Buffer je implementovan jako staticky alokované pole zdznamii s pevnou ve-
likosti. Pristup k paketiim je realizovan prostrednictvim funkei:

packetPoolInit - pro inicializaci bufferu (paket poolu),
packetPoolIsFull - pro zjisténi, je-li buffer plny,

acquirePacket - pro rezervovani mista v bufferu pro nové vytvareny
paket,

savePacket - pro ulozeni paketu prijmutého z fyzické vrstvy,
getPacket - pro pristup k paketu,

releasePacket - pro uvolnéni mista pro novy paket.

4.2.1 Pristupova podvrstva

Implementace pristupové podvrstvy je v souboru w-hart_dll mac.c. Jsou
zde vytvoreny funkce:

macInit - pro inicializaci pristupové vrstvy,

macTimerIsr - obsluznd rutina pro preruseni od casovace,
waitForSlot - rutina pro ¢ekani na zacatek casového slotu,
macTimerPrepare - pro inicializaci ¢asovace,
macTimerEnable - pro spusténi ¢asovace,

sfdReceived - pro obsluhu udélosti prijmuti zacatku ramce,
dataReceived - pro obsluhu udalosti prijatého paketu,
isPacketReceived - pro zjisténi, je-li prijat paket,

resetPacketReceivedFlag - pro resetovani priznaku prijatého paketu,
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’ proménna ‘ hodnota ‘ vyznam
txPreambleAndSfdTicks 2560 doba potrebna pro odvysilani pre-
ambule a znacky zacatku ramce
idealTxTimeTicks 18190 | idedlni ¢as pro vyslani paketu
macTimerPeriod 160000 | perioda ¢asovace odpovidajici 10 ms
phyTxDelay 9250 | zpozdéni fyzické vrstvy na pokyn
vyslani paketu
maxRxWaitDelay 60000 | maximalni cas po ktery se cekd na
prijem paketu
rxToAckDelay 1000 casové zpozdéni pro vyslani potvr-
zeni
lastAckRxTime 140000 | doba, do kdy se ¢ekd na potvrzeni
paketu

Tabulka 4.1: Proménné pro c¢asovani slotu
getLastPacketIndex - pro zjisténi, na jakém misté v bufferu pakti je
posledni prijaty paket,

waitForAdvertise - pro periodicky prijem paketi, dokud neni prijat
advertise paket,

parseAdvertise - pro zpracovani prijatého advertise paketu,

waitForKeepAlive - pro periodicky prijem paketii, dokud neni prijat
keep-alive paket,

syncPacketReceived - pro realizaci ¢asové synchronizace,
waitForTxInSlot - pro ¢ekani na okamzik vyslani paketu,

macTimerSynchronizePrepare - pro inicializaci ¢asovace pred pripo-
jenim do site,

macTimerPeriodSet - pro zménu periody ¢asovace,

synchronizeTimerToNetwork - pro synchronizaci ¢asovace se siti.

Casovani slotu

Pro c¢asovani slotu jsou na pristupové podvrstvé definované proménné uve-

dené v tabulce 4.1.

Délka slotu je urcena proménnou macTimerPeriod. Po spusténi ca-

sovace je v obsluzné rutiné preruSeni nastavena hodnota preteceni na
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macTimerPeriod. Aktualni hodnota preteceni casovace se méni funkci
macTimerPeriodSet.

Casova synchronizace

Casova synchronizace je realizovana na pifstupové podvrstvé. Kofen synchro-
niza¢niho stromu mé pevné danou periodu c¢asovace. Tato perioda je urcena
proménnou macTimerPeriod staticky pti prekladu. Po zapnuti je nastavena
hodnota preteceni a je spustén casovac. Tento ¢asova¢ generuje preruseni s
periodou 10 ms. Zdrojem hodinového signalu pro casovac je externi krysta-
lovy oscilator. Frekvence tohoto oscilatoru je 16 M Hz £ 50 ppm.

Synchronizace uzlu k dané siti vychazi z predpokladu, ze ve slotu bez-
prostfedné nasledujicim po odeslani advertise packetu je odeslan keep alive
paket. Zpiisob prvotni synchronizace je na obrazku 4.2. Uzel spusti casovac,
naslouchd a ¢eka na piijmuti advertise paketu. Cas pifjmu advertise paketu
(Vrx,) si ulozi do proménné tAdvertise. Podle absolutniho ¢isla slotu v
prijatém advertise paketu nastavi absolutni ¢islo slotu na tidici podvrstveé.
Poté naslouchd a ¢eké na prijmuti keep alive paketu. Cas pfijmuti keep alive
paketu (Vrx, ) si ulozi do proménné tKeepAlive. Z téchto dvou hodnot uréi
periodu ¢asovace macTimerPeriod, ktera bude pouzita v obsluzné rutiné pre-
ruseni pro nastaveni periody casovace. Aktualni periodu casovace snizi na
hodnotu Vg 1 podle vztahu 4.1.

Ve 1 ="Vaxx + Vaxx — Vax,) — Vix — Vierresfd — Vohyraobetay ~ (4.1)

Vrx, je hodnota ¢asovace pti prijmuti keep alive paketu, Vrx, je hodnota
casovace pri prijmuti advertise paketu, Vrx je hodnota casovace pro okamzik
vyslani paketu, Vizpresrqa piedstavuje dobu nutnou pro piijmuti preambule a
znacky zacatku ramce, Vpnyrepelay Predstavuje dobu reakee fyzické vrstvy na
pokyn vyslani paketu.

Timto je uzel pripojen k siti a musi udrzovat synchronizaci se synchro-
nizacnim uzlem. Pro udrzovani synchronizace je na pristupové podvrstvé
implementovana funkce syncPacketReceived, kterad je volana z tidici pod-
vrstvy vzdy po prijeti packetu od synchroniza¢niho uzlu. V této funkci je
realizovana cCasova synchronizace podle vztahu 3.7. Funkce mé dvé lokalni
promeénné:

e absError - pro vypocet chyby synchronizace,
e absAsnDiff - pocet sloti od posledni synchronizace,

e idealRxTimeTicks - hodnota Casovace v ideadlnim case prijmu.
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hodnota
Casovace A
uzlu A

trx A ta

hodnota
¢asovace
uzilu B

° synchronizacni uzel

e synchronizovany uzel

¢asovac uzlu A

————— ¢asovac uzlu B

Obrazek 4.2: Zptusob prvotni synchronizace uzlu k siti
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V globalni proménné sfdRxTime je ulozena hodnota Ccitace v oka-
mziku prijmuti znacky zacatku ramce. Idedlni c¢as prijmuti zacatku ramce
(idealRxTimeTicks) je vypocitin seCtenim idedlniho ¢asu pro vysldni
paketu (idealTxTimeTicks), ¢asu potfebného pro vyslani preambule a
znacky zac¢dtku rdmce (txPreambleAndSfdTicks) a zpozdéni fyzické vrstvy
(phyTxDelay).

Hodnota idedlniho ¢asu prijmuti zac¢atku ramce (idealRxTimeTicks)
je porovnana s hodnotou c¢itace v okamziku prijeti znacky zacatku ramce
(sfdRxTime).

Pokud je paket prijmut dfive nez by mél byt (sfdRxTime je mensi nez
idealRxTimeTicks), musi se perioda ¢asovace zkratit. Hodnota absError je
vypocitana odec¢tenim sfdRxTime od idealRxTimeTicks, aktudlni perioda
casovace je zkracena o absError a hodnota macTimerPeriod je sniZzena o
absError/absAsnDiff.

Pokud je paket prijmut pozd&ji (sfdRxTime je vétsi nez
idealRxTimeTicks), musi se perioda casovace prodlouzit. Hodnota
absError je vypocitana odectenim idealRxTimeTicks od sfdRxTime, aktu-
alni perioda casovace je prodlouzena o absError a hodnota macTimerPeriod
je zvySena o absError/absAsnDiff.

Logika zmény periody na zakladé namérené odchylky je vidét na obrazku
4.3, kde v ¢ase tpx zachyti synchronizovany uzel zpravu od synchroniza¢niho.

Tento ¢as reprezentuje synchronizovany uzel s rychlejsim oscilatorem jako
hodnotu ¢itace Vrx p1, kterd je vétsi nez hodnota idedlni (Vrx ). Z po-
hledu uzlu B se tato situace jevi tak, ze prijmul paket pozdéji, presto vsak
musi periodu ¢itace zvétsit, aby vykompenzoval chybu synchronizace.

U synchronizovaného uzlu s pomalejsim oscildtorem je tomu naopak. Ca-
sovy okamzik trx reprezentuje hodnotou c¢itace Vgx g1, kterd je mensi nez
idedlni hodnota Vrx ;. TudiZ se z pohledu uzlu B jevi tato situace tak, Ze
byl paket prijat diive, presto je potieba periodu ¢itace zmensit pro vykom-
penzovani chyby synchronizace.

Pro méreni casové synchronizace na vytvorené siti je pouzit logicky ana-
lyzator pripojeny k obéma uzlim. Kazdy uzel signalizuje vykonavani kodu v
obsluzné rutiné preruseni od casovace logickou jednickou na jednom z vyve-
denych pint (viz obr. 4.4). Zaznam se signalizaci je exportovan programem
do formatu csv. Takto vytvoreny soubor je pouzit pro vygenerovani grafi
programem Microsoft Excel. Rozdil ¢asti zacatku vykonavani kodu je v grafu
na obrazku 4.5 a detailnéji na obrazku 4.6.

Moznou pric¢inou zakmiti by mohla byt nekonstantni odezva fyzické vrstvy.
Graf priubéhu odezvy fyzické vrstvy je na obrazku 4.7. Pro zjisténi priubéhu
odezvy fyzické vrstvy jsem také pouzil logicky analyzator, kterym jsem meé-
il ¢as od pokynu vyslani paketu az po prijmuti znacky zacatku ramce. V
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hodnota
Casovace

A

VB_ct

Vap = Vg

VB_c2
VRX_B1
VRX_I

VRX_B2

A tg, Cas

synchronizaéni uzel

synchronizovany uzel

¢asovac uzlu A

————— Casovac uzlu B s rychlejSim oscilatorem

—-—-— Casovac uzlu B s pomalejsim oscilatorem

Obrézek 4.3: Logika zmény periody v zavislosti na c¢ase prijmuti paketu
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logicka hodnota

na pinu synchronizacni odchylka
vyvojového kitu

1 _____ e — e e m

0 >
Cas

1 _________________________

0 >
Cas

Obrazek 4.4: Zpracovani vystupu logického analyzatoru

Zavislost synchronizacni odchylky na ¢ase

AN, NIHRHER 1

synchronizaéni odchylka [us]
w

—— Synchronizaéni odchylka
= Linedrni (Synchroniza¢ni odchylka)

0 5 10 15 20 25 30 35 40
cas[s]

Obrazek 4.5: Graf zavislosti synchronizacni odchylky na case
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Zavislost synchronizaéni odchylky na ¢ase
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Obrazek 4.6: Graf zavislosti synchronizacni odchylky na case

idealnim pripadé by tento ¢as mél byt konstantni.

U logického analyzatoru je pouzita vzorkovaci frekvence 16 M H z, tudiz
snimd s chybou 40,0625 pus (délka periody hodinového signalu). Nemize se
tudiz jednat o chybu méfeni v pripadé méreni odezvy fyzické vrstvy.

Dalsi moznou pri¢inou zakmitl a nepfesnosti v synchronizaci je krysta-
lovy oscilator na kitu EVALBOT, ktery ma udévanou frekvenci 16 M Hz =+
50 ppm. Tato nepresnost mize pri periodé 10 ms vytvorit chybu az £0,5 us.

Diky témto chybam muize dochéazet k nepravidelnosti pri vysilani pakett
a tim i k zakmittim pfi synchronizaci uzlu. Presto uvedeny zptisob synchro-
nizace vykazoval velmi dobrou stabilitu i pti dlouhodobych testech. Synchro-
nizace byla testovana po dobu az 24 hodin. I po této dobé se synchronizacni
odchylka nelisila od vysSe uvedené.

4.2.2 Ridici podvrstva

Implementace iidici podvrstvy je v souboru w-hart_d11_1lc.c. Ridici pod-
vrstva je implementovana jako samostatna uloha (task), kterd spolupracuje
s pristupovou podvrstvou a stara se o vyslani a prijem pakett pro fyzickou
vrstvu.
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Zavislost odezvy fyzické vrstvy na case
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Obréazek 4.7: Graf zavislosti odezvy fyzické vrstvy na case

Na tidici podvrstvé jsou implementovany nasledujici funkce:
e dl1Init - pro inicializaci linkové vrstvy,

e incrementAsn - pro zvyseni pocitadla slotu,

e setAsn - pro nastaveni pocitadla slot,

e getAsn - pro zjisténi aktudlni hodnoty pocitadla sloti,

e getMyNickname - pro zjisténi dvoubajtové adresy uzlu,

e getMyLongAddr - pro zjisténi osmibajtové adresy uzlu,

e addGraphEntry - pro pridani zdznamu o grafu,

e removeGraphEntry - pro odebrani zaznamu o grafu,

e sendGraphMsg - pro odeslani zpravy podle grafu,

e addNeighborEntry - pro pridani zdznamu o sousednim uzlu,

e removeNeighborEntry - pro odebrani zdznamu o sousednim uzlu,
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e sendShortNeighborMsg - pro odeslani zpravy sousedovi podle dvou-
bajtové adresy,

e sendLongNeighborMsg - pro odeslani zpravy sousedovi podle osmibaj-
tové adresy,

e addLinkEntry - pro pridani zdznamu o lince,

e removeLinkEntry - pro odebrani zaznamu o linkce,

e addSuperframeEntry - pro pridani zdznamu o superramci,

e removeSuperframeEntry - pro odebrani zdznamu o superramci,

e sendSuperframeMsg - pro odeslani skupinové (broadcast) zpravy,

e receivedAckCheck - pro kontrolu ptrijatého potvrzeni,

e realizeSlot - pro realizaci slotu,

e prepareNormalLink - pro pfipraveni zarizeni na linku typu NORMAL,

e prepareBcastLink - pro pripraveni zafizeni na linku typu BROADCAST,
e prepareJoinLink - pro pripraveni zafizeni na linku typu JOIN,

e prepareDiscoveryLink - pro pfipraveni zafizeni na linku typu
DISCOVERY,

e prepareForSlot - pro zahajeni pripravy zarizeni na nadchazejici slot,
e datalinkLayerTask - task pro obsluhu linkové vrstvy,

e setPacketDllHeader - pro nastaveni ukazatelt na hlavicku linkové a
sitové vrstvy.

Tato podvrstva je implementovana jako nekonecna smycka, kterda vyvo-
lavé funkce pro pripraveni na slot (prepareForSlot), ¢ekani na zacéatek slotu
(waitForSlot) a pro realizaci slotu (realizeSlot).

Funkce prepareForSlot ma jako parametr absolutni ¢islo slotu, na ktery
se mé linkova vrstva pripravit. Podle uvedeného parametru vypocita cislo
slotu, ktery vyhleda v tabulce linek a déle se jiz tidi zdznamem z tabulky
linek. Je-li linka typu NORMAL, pouzije ze zaznamu linky index souseda, pro
zjisténi, je-li ve fronté daného souseda ulozena néjaka zprava. Je-li linka typu
BROADCAST zjisti, jestli je ve fronté k prislusného superramce zprava k ode-
slani. Pokud zadnou nenajde, vysle paket typu keep-alive. Je-li linka typu
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graph ID: 0x6742

nickname graph ID: 0x6741 nickname

0x0041 0x0042
uniquelD uniquelD
Ox6E6F646541 Ox6E6F646542

synchronizacni uzel

synchronizovany uzel

Q0

Obrazek 4.8: Topologie sestavené sité

DISCOVERY, zajisti vyslani discovery paketu. Pro linku typu JOIN se pripravi
na prijem.

Funkce waitForSlot je funkce pristupové podvrstvy a slouzi k realizaci
¢ekéni na zacatek slotu.

Funkce realizeSlot podle ¢isla slotu vysle ptikaz pro vysilani resp. pri-
jem fyzické vrstvy. Po vyslani paketu prepne fyzickou vrstvu na prijem a c¢eka
na potvrzeni. Po prijmu paketu zkontroluje jeho obsah a vysle potvrzeni.

Sestaveni sité

Na obrazku 4.8 je topologie sité, na které bylo testovano programové vyba-
veni. Bohuzel nebylo k dispozici vice uzli sité, nemohla tak byt ovérena pres-
nost synchronizace pro vice nez jeden podrizeny uzel. Na testované topologii
nemohla byt ovérena funkcénost smérovani, proto je smérovani implemento-
vano pouze statickym preposilanim paketi.

Komunikaé¢ni linky, dvoubajtové adresy (nickname) i osmibajtové adresy
(uniquelD) jsou nastaveny na zac¢atku béhu programu. Pro rozpoznani, které
adresy se maji nastavit je pouzito tlacitko (SWITCH 1) na vyvojovém kitu
EVALBOT. Pri stisknutém tlacitku je uzel inicializovan jako uzel B. Stejnym
zpusobem jsou inicializovany tabulky linkové vrstvy.

Uzel A predstavuje branu sité, uzel B predstavuje pripojovany uzel. Uzel
A vysle paket advertise nasledovany v dalsim slotu paketem keep alive. Paket
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advertise je zachycen uzlem B, ktery z néj zjisti aktualni ¢islo slotu a syn-
chronizuje periodu svého casovace podle prijatého keep alive paketu. Ostatni
udaje jiz nezjistuje, nebot jsou inicializovany na zac¢atku béhu programu.

4.3 Sitova vrstva

Sitova vrstva je implementovana v souboru w-hart_nwk.c, kde jsou vytvo-
reny funkce:

nwkTablelInit - pro inicializaci tabulky podle, které probiha smérovani,

nwkInit - pro vytvoreni fronty udalosti a tvodni inicializaci sitové
vrstvy,

processPacketFromTDMAQueue - pro obsluhu paketu z vystupni fronty
linkové vrstvy,

addTransportHeader - pro ptridani hlavicky transportni vrstvy,
addNwkHeader - pro pridani hlavicky sitové vrstvy,
sendNwkPacket - pro odeslani sifového paketu na linkovou vrstvu,
sendResponsePacket - pro odeslani odpovédi na prikaz,
networkLayerTask - task pro obsluhu udalosti,

setPacketPayloadPointer - pro inicializaci ukazatele na data paketu.

Na sitové vrstvé byla vytvorena fronta udalosti, nad kterou cekéa task
sitové vrstvy. Struktura udalosti obsahuje tyto polozky:

event - typ udalosti,
pktIndex - index paketu v bufferu paketi (packet poolu),
nickname - kratka adresa cile,

payload - ukazatel na obsah paketu.

Jednotlivé polozky jsou inicializovany a pouzivany podle typu udélosti. Typ
udélosti je vy¢tovy typ a obsahuje hodnoty:

NWK_EVENT_TRANSMIT_INDICATE,

NWK_EVENT TRANSMIT REQUEST,
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e NWK_EVENT_TRANSMIT_RESPONSE.

Pri prichodu udélosti NWK_EVENT _TRANSMIT_ INDICATE zpracuje task sitové
vrstvy jeden paket z vystupni fronty linkové vrstvy. Nejprve zkontroluje ad-
resu cile. Pokud je paket urcen jinému uzlu, vyvolad ptreposlani paketu ser-
visnim primitivem TRANSMIT request sousednimu uzlu. Je-li paket urcen
pro aktualni uzel, rozhodne se podle bitu pro indikaci pozadavku/odpovédi
(request /response) (v polozce paketu Transport Byte) jaké servisni primiti-
vum vyvold. Pokud se jednd o pozadavek (request), vyvold se servisni pri-
mitivum TRANSMIT indicate. P¥i odpovédi (response) je vyvoldno servisni
primitivum TRANSMIT confirm.

Udalost NWK_EVENT _TRANSMIT REQUEST zpracuje task vyvolanim funkce
sendNwkPacket, kterd vyuzije nastavené hodnoty pktIndex, nickname a
payload pro odeslani sitového paketu na linkovou vrstvu.

Udalost NWK_EVENT_TRANSMIT_RESPONSE je obslouZena prijmutim prove-
deného prikazu z fronty od aplikac¢niho tasku. Tento prikaz je poté prostied-
nictvim funkce sendResponsePacket opatfen hlavickou transportni a sitové
vrstvy a je odeslan na linkovou vrstvu.

4.4 Aplikacni vrstva

Aplikac¢ni vrstva je realizovana v souboru w-hart_app.c, kde jsou vytvoreny
funkce:

e applnit - pro inicializaci aplikacni vrstvy,
e applicationLayerTask - obsluzny task aplikacni vrstvy.

Funkce appInit slouzi k vytvoreni front aplikacni vrstvy. Fronta
toAppCmdQueue je fronta piikazi cekajicich na obsluhu. Fronta
toNwkCmdQueue je fronta obslouzenych prikazi cekajicich na odeslani.
Fronta toClientCmdQueue slouzi pro predani zpracovanych prikazi.

Aplikacni vrstvu tvori dva tasky:

e obsluzny - pro obsluhu ptikazii zaslanych po siti,
e klientsky - pro komunikaci s uzivatelem, zobrazovani a zasilani prikaz.

Obsluzny task aplika¢ni vrstvy v nekonecné smycce ¢ekd na prikazy z
fronty toAppCmdQueue. Po prichodu prikazu se podle ¢isla prikazu (Com-
mand Number) rozhodne, jakou obsluhu vyvola. Po vygenerovani datové
casti prikazu posle tento prikaz do fronty toNwkCmdQueue a zavold servisni
primitivum TRANSMIT_response.
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Klientsky task je realizovan v souboru app_tasks.c. Tento task komu-
nikuje s uzivatelem a vytvari prikazy. Tyto prikazy poté odesila prostied-
nictvim servisnitho primitiva TRANSMIT request reprezentovaného funkci
TRANSMIT_request_nickname. Odpovédi na zaslané prikazy obsahuje po vy-
konani a doruceni fronta toClientCmdQueue. Prikazy z této fronty klientsky
task zobrazuje uzivateli.

4.5 Pouzité prostredky

Veve

prekladac¢ SDCC a vyvojové prostiedi Eclipse. Pro naprogramovani modulu
fyzické vrstvy byla pouzita deska SmartRF 04 EB od Texas Instruments. Pro-
gramové vybaveni bezdratového modulu CC2430 EM zabralo 128 B paméti
RAM a 2427 B paméti FLASH.

Pro vyvoj programového vybaveni linkové, sitové a aplikac¢ni vrstvy bylo
pouzito vyvojové prostiedi Code Composer Studio verze 4 a operacni systém
FreeRTOS. Linkova, sifova a aplikacni vrstva je realizovana na vyvojovém kitu
Stellaris® LM3S9B92 EVALBOT Robotic Evaluation Board (EVALBOT) od
Texas Instruments. Programové vybaveni kitu EVALBOT zabralo priblizné 28
KB paméti FLASH a 37 KB paméti SRAM.

Pro ladéni byl pouzit modul CC2430 DB od Texas Instruments, ktery slou-
zil jako jednokanalovy sniffer. Dale byl pro ladéni pouzit osmikanélovy lo-
gicky analyzator Saleae Logic Analyzer, kterym bylo mozné snimat casové
pomeéry pri ¢asové synchronizaci obou uzli.

Pro vytvéareni obrazkt byl pouzit program InkScape. Text prace byl vy-
tvoren nastrojem TEX.
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5 ZAavér

Seznamil jsem se s architekturou protokolu WirelessHART a s opera¢nim
systémem FreeRTOS. Navrhl a realizoval jsem programové vybaveni pro uzel
sité slozeny z bezdratového modulu CC2430 EM a vyvojového kitu Stellaris®
LM3S9B92 EVALBOT Robotic Evaluation Board (EVALBOT).

Disledkem takto slozeného uzlu bylo nékolik problémi pri realizaci. Prv-
nim problémem bylo velice obtizné ladéni programového vybaveni bezdrato-
vého modulu i ladéni komunikace s modulem EVALBOT. Dalsi problém nastal
pri casové synchronizaci uzli disledkem nekonstantni doby reakce bezdrato-
vého modulu na pokyn vyslani paketu.

I pfes vyse uvedené problémy byla realizovana bezdratova sit umoznujici
vzajemnou komunikaci mezi uzly pomoci specifikace WirelessHART. Sou-
casti realizace vzajemné komunikace byla i realizace c¢asové synchronizace
s pomérné vysokou stabilitou, rychlosti synchronizace a nizkou vypocetni
narocnosti. Bohuzel nebylo mozné ovérit tyto vlastnosti na vétsi siti, protoze
jsem mél k dispozici pouze dva uzly.

Programové vybaveni kitu EVALBOT je za danych podminek prenositelné
a realizovatelné na jiném hardwaru s procesorovym jadrem Cortex-M3.

Za nejvetsi prinos této prace povazuji realizaci algoritmu pro synchroni-
zaci uzla sité a navrh programového vybaveni umoznujici komunikaci uzlu
sité pomoci specifikace WirelessHART.
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0 Priehled zkratek

Zkratka Vyznam Vysvétleni zkratky
AES advanced encryption standard pro symetrické sifrovani
standard
CCA clear channel assessment  zjiSténi, je-li komunikacéni kandl
volny
MAC medium access control pristupova vrstva
0-QPSK offset quadrature phase- zptisob modulace fazovym posu-
shift keying nem
RAM random access memory paméf s primym pristupem
RSSI received signal strength sila pfijimaného signalu
indication
SDCC small device C compiler  volné sititelny prekladac jazyka C
(viz http://sdcc.sourceforge.
net/)
SED start of frame delimiter =~ znacka zacatku ramce na fyzické
urovni
SPI serial peripheral interface sériové periferni rozhrani
TDMA time division multiple ac- planovany komunikac¢ni protokol
cess
USART universal  synchronous zafizeni, které je schopno komu-

/ asynchronous receiver
and transmitter

51

nikovat jako SPI i jako UART


http://sdcc.sourceforge.net/
http://sdcc.sourceforge.net/

Literatura

1]

HCF_SPEC-065. 2.4GHz DSSS O-QPSK Physical Layer Specification.
Austin: HART Communication Foundation, 2007.

HCF_SPEC-075. TDMA Data Link Layer Specification. Austin: HART
Communication Foundation, 2008.

HCF__SPEC-085. Network Management Specification. Austin: HART
Communication Foundation, 2009.

HCF_SPEC-290. WirelessHART Device Specification. Austin: HART
Communication Foundation, 2008.

FreeRTOS. Market leading RTOS (Real Time Operating System) for em-
bedded systems with Internet of Things extensions. [online]. © 2010-2013
[cit. 2014-04-13]. Dostupné z: http://www.freertos.org/.

GUSTAFSSON, David. WirelessHART- Implementation and Evaluation
on Wireless Sensors. KTH Electrical Engineering, 2009. Diplomova prace.
KTH Electrical Engineering..

HART Specifications. HART Communication Foun-
dation.  [online]. (© 2014 [cit. 2014-03-24]. Dostupné z:
http://www.hartcomm.org/protocol /about /aboutprotocol _specs.html.

JIANPING, Song, Aloysius MOK, Deji CHEN, Mike LUCAS, Mark NI-
XON a Wally PRATT. WirelessHART: Applying Wireless Technology in
Real-Time Industrial Process Control. IEEE Real-Time and Embedded
Technology and Applications Symposium. 2008, 377 - 386.

52



	Úvod
	Teoretická cást
	HART
	Fyzická vrstva
	Linková vrstva
	Aplikacní vrstva

	WirelessHART
	Fyzická vrstva
	Linková vrstva
	Casová synchronizace
	Sítová a transportní vrstva
	Aplikacní vrstva


	Návrh systému
	Použité technické prostredky
	Operacní systém FreeRTOS
	 Návrh komunikacního programového vybavení 
	Fyzická vrstva
	Linková vrstva
	Sítová vrstva
	Aplikacní vrstva


	Realizace navrženého systému
	Fyzická vrstva
	Linková vrstva
	Prístupová podvrstva
	Rídící podvrstva

	Sítová vrstva
	Aplikacní vrstva
	Použité prostredky

	Záver
	Prehled zkratek

