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Abstrakt

Tato diplomova price analyzuje souc¢asné moznosti hromadné sprivy vypocetnich systému
v heterogennim prostiedi. Popisuje jednotlivd existujici feSeni, tato feSeni srovndvd
a doporucuje nejvhodnéjsi feseni k nasazeni v prostfedi ZCU. V praktické &isti se zabyvi
otestovdnim zvoleného feSeni v laboratornim prostfedi a nivrthem vhodnych prostredkia
pro produkéni nasazeni. Vysledky z testovdni jsou zhodnoceny a na jejich zdkladé je vybrané
feSeni nasazeno v produkénim prostredi. Popis nasazeni je detailné popsin véetné priklada

pouziti. V zdvéru price jsou dosazené vysledky shrnuty a zhodnoceny.

Mass management ofcomputing systems in beterogeneous environment

This thesis analyzes current options in mass management of computing systems in heterogeneous
environment. It describes existing solutions, compares them and suggests the most suitable solution
to be deployed atr UWB. In practical part, it deals with testing of the selected solution
in a laboratory environment and with design of suitable resources for production deployment.
Results of the testing are evaluated and based on this results, selected solution is deployed
in production environment. Description of the deployment is described in detail including usage
examples. At the end of the document, achieved results are summed up and evaluated.
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1 Uvod

Masovy rozvoj internetu a online sluzeb vede k neustdlému zvy$ovani poctu server na celém
svété. Od okamziku, kdy k zajisténi jedné sluzby prestal stalit jeden server, jsou vyvijena
riznd distribuovand feseni jako clustery, virtualizace a v posledni dobé cloud. Tato feseni
maji spole¢né za cil distribuovat z4téZ mezi vice uzla, pricemz cely systém musi byt vysoce
odolny proti vypadku. Virtualizace a cloud toto déle rozsifuje o vysokou prenositelnost
a flexibilitu. Ve vysledku je mozné navy$ovat vykon systému navysenim poétu serveri v fddu
minut dle obchodnich pozadavka. Technické piekdzky tedy byly piekondny, ale jak
spravovat takto rozsdhlé systémy efektivné? Pokud pocet serverii v Case roste exponencidlné,
neni mozné, aby pocet administrdtorai byl pfimo imérny poctu spravovanych servert. Pokud
by tomu tak bylo, pak by firmy jako Google, Microsoft, Akamai, Facebook, Amazon a dalsi
pravdépodobné nikdy nedosdhly tspéchu. Cilem administrdtora tedy musi byt oprostit se
od opakujicich se ¢innosti, aby se mohl soustfedit na vytvifeni novych feseni. K tomuto

tcelu slouzi néstroje pro distribuovany konfigura¢ni management.

Price v prvni ¢dst popisuje hromadnou spravu obecné, potom se zabyvi jednotlivymi
existujicimi FeSenimi. Pro kazdé feSeni je popsin princip konfigurace, princip funkce
v sitovém prostiedi a podporované platformy pro pouziti v heterogennim prostiedi. Vsechna
popsani feSen{ jsou srovndna a je vybrino jedno fefeni nejvhodnéjii pro prostiedi ZCU.

Vybrané fesent je detailné popsino.

Vdruhé ¢&isti price popisuje pribéh laboratorniho nasazeni vybraného feseni.
V laboratornich podminkdch jsou otestovdny dvé varianty navrzeného feSeni. Vysledky
testovdn{ jsou zhodnoceny a na jejich zdkladé je doporudeno feseni pro produkéni prostiedi
ZCU. Doporucené fefeni je nasazeno a jsou v ném implementovény vysledky testovactho

nasazeni. Dile je vyfeseno nékolik ukizkovych priklada.

V zévéru price jsou shrnuta vytvofend feSeni a jsou zhodnoceny jeji vysledky.



2 Teoreticka cast

Tato ¢dst popisuje hromadnou sprivu obecné, ndsledné se vénuje popisu jednotlivych
ndstrojti. Nistroje jsou srovndny a nistroj vhodny pro nasazeni na ZCU je popsdn detailné.
Soucidsti detailniho popisu je popis funkce ndstroje, jeho komponent, jazyka pro konfiguraci

a bezpe¢nostnich hledisek jeho nasazeni.

2.1 Hromadna sprdva

Hlavni motivaci pro hromadnou sprévu systému je neustdle rostouci pocet zafizeni, kterd
obsahuji néjakou formu konfigurace. Organizace s desitkami az stovkami zaméstnanct dnes
bézné pouzivaji feSeni pro hromadnou spravu koncovych pocitact. V oblasti informaénich
systéml a serverti tento trend nastdvd az v poslednich letech s pfichodem clustert,
virtualizace a cloudt. Vznikd vice serverd, nez jsou administrtofi schopni ru¢né spravovat

a tak prichdzi na fadu hromadna spréva konfigurace a automatizace.

Na Obr. 1 jsou zndzornény odhadované pocty serverti pouzivanych prednimi svétovymi I'T
firmami vroce 2011. [1] Pokud by jeden administritor dokdzal manudlné spravovat

napf. 100 servert, pak by Google musel takovych administrdtora zaméstndvat 9000.
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Obr. 1

Spréva serverl je v porovndni se spravou koncovych zatizeni odlisnd. Servery byvaji na rozdil
od koncovych zafizeni vice Glelové heterogenni, obsahuji vyrazné vice konfigurace
a pozadavky na jejich spravnou funkci jsou ndsobeny poctem uzivatelt pouzivajicich sluzbu,

kterou poskytuji.



Ucelem hromadné sprivy je minimalizovat opakujici se ¢innosti, maximdlné vyuzivat jiz

vytvofend feSeni a systematickym pristupem ke konfiguraci omezit moznost vypadku sluzby.

2.1.1 Automatizace v hromadné spravée
Lidé jsou dobii v rozhodovini, ale jsou nespolehlivi pifi implementaci svych rozhodnudti.
Naproti tomu stroje nejsou dobré v rozhodovini, ale jsou velice spolehlivé pti implementaci.

Smyslem je ponechat kazdému ¢innost, ve které je dobry.

Hlavnim problémem pfi spravé systému je ztrdta sebekdzné. Kvalifikovani pracovni si ¢asto
mysli, ze sta¢i byt chytry. Opak je ovSem pravdou. Chytii lidé byvaji fesitelé problému

a ochotné vyfesi stejny problém nékolikrdt za sebou a ztrdceji pti tom cas a penize.

Cilem automatizace v hromadné sprdvé je ponechat vykondvén{ opakovanych ¢innosti, které
musi byt provedeny odpovédné a spolehlivé, podita¢im. Zdrover je cilem omezit vliv ad hoc

Gprav systému, které narusuji chdpdni systému ostatnimi administrdtory. [2]

2.1.2 Standardy

IT Infrastrucure Library (ITIL) je celosvétové chdpdna jako reference nejlepsich praktk
pro procesy vIT Service Managementu. Do poslednich let nebylo mozné, aby ti, ktefi
aplikovali ITIL Framework, ziskali oficidlni certifikaci, protoze neexistoval formélni
standard. V roce 2000 britsky arad pro standardizaci BSI vytvofil standard BS 15000.
Na konci roku 2005 byl tento standard pfijat jako novy celosvétovy standard ISO/IEC
20000. Prfestoze ISO/IEC 20000 formélné neobsahuje I'TIL, popisuje procesy, které jsou
v souladu s ITIL nebo jej dopliiuji.

Cilem ISO/IEC 20000 je poskytnout jednotny referenéni standard pro podniky, které nabizi
IT sluzby vnitfnim nebo vnéj$im zdkaznikiim. Protoze komunikace hraje zdsadni roli
v servisnim managamentu, jednim z nejdilezitgjsich cilti standardu je vytvofeni spole¢né

terminologie pro poskytovatele sluzeb, jejich dodavatele a zdkazniky.

Configuration Management a Change Management jsou ve standardu ISO/IEC 20000

definoviny jako souddst hlavniho kontrolniho procesu. [3]

Configuration Management pouzivd tzv. Configuration Items (CI). Configuration Items jsou

spravovatelné prvky fizeného systému, mohou to byt sluzby, hardware, software, budovy,

osoby, atd. [4]

2.1.3 Hromadna sprava v heterogennim prostredi

Heterogenni prostiedi je zna¢nou piekdzkou pii nasazovdni vétSiny informacnich systémd.
Klasickd nativni aplikace vyuzivd API opera¢éniho systému a je prelozena pro nékterou
architekturu procesorii. Pro zvy$eni prenositelnosti aplikaci jsou vytvdfeny dalsi abstrakeni

vrstvy, které maji zakryt odlisnosti jednotlivych platforem.

V poslednich letech citelné nartstd pocet zafizeni, kterd nepouzivaji tradi¢ni procesorovou
architekturu x86, ale pouzivaji energeticky dspornéjsi procesory ARM. Nirtst poctu

mobilnich zafizeni s témito procesory umoznil jejich v§eobecné rozsifeni, nové tak mohou



byt pouzity i pro servery jako varianta $etrnd k Zivotnimu prostfedi. [5] Soucasné nartstd
pocet spottebitelskych zatizeni, kterd obsahuji néjaky opera¢ni systém. Tato zafizeni vétSinou
pouzivaji nékterou variantu GNU/Linux, ktery m4 pro vyrobce vyhodné licenéni podminky
a muze byt upravovdn na miru konkrétnim zafizenim, aniz by bylo nutné znovu vynalézat
kolo. [6] ZvySuje se tedy pocet zafizeni, kterd mohou byt cilem konfigura¢niho

managamentu a zdroven se zvy$uje jejich heterogenita.

V oblasti servert jsou nejvice zastoupeny opera¢ni systémy GNU/Linux a Microsoft
Windows. [7] GNU/Linux je nejéastéji vyuzivdn pro provoz webovych aplikaci, vefejnych
mailserverti a databdzi. [8] Microsoft Windows jsou pouzivdny pro provoz Microsoft Active
Directory specifickych aplikaci jako korpordtni mailservery, fileservery, apod. Ddle byvaji
pouziviny pro podporu produktivnich aplikaci pracujicich na Microsoft Windows,

ptikladem takovych servert mohou byt Microsoft SQL databdze nebo licenéni servery.

Moderni néstroje pro konfigura¢ni managament umoznuji spravovat vice riznych platforem.
Které platformy jsou preferovdny, zdvisi na jejich primdrnim urceni. Obvykle jsou
podporoviny nékteré z opera¢nich systémt GNU/Linux, Microsoft Windows, Mac OS X
a Unix systémy jako Oracle Solaris, IBM AIX. Béiné je podporovina procesorovi
architektura x86 (IA-32) resp. x86-64. Oteviené ndstroje lze prelozit na jinych
architekturdch, pokud obsahuji potiebné ndstroje pro preklad a jejich zdrojovy kéd je

prenositelny. Nékteré ndstroje tento problém fesi pouzitim interpretovaného jazyka.

2.2 Technologie

Nejjednodussi implementaci distribuovaného konfigura¢niho managementu je vytvoreni
kompletntho obrazu funkéniho systému, ktery je pak ddle roz$ifovdn na dal$i pocitace.
Nevyhody tohoto feSeni se stanou ziejmymi pii zméné konfigurace. Zmény musi byt

provedeny jak do referenéniho obrazu systému, tak na jiz bézicich pocitacich nebo musi byt

pocitace znovu nainstaloviny.

Dal$i moznosti jednoduchého konfigura¢niho managementu jsou skripty. Pokud je vyfesen

problém distribuce na klientskd zafizeni, pak je toto feSeni vyrazné lep$i nei pouziti

kompletntho obrazu. Problém skripth je, Ze zpravidla mohou byt bezpedné spustény pouze
) y Y

jednou, coz je prekdzkou jejich periodickému spousténi za Gcelem udrzeni konzistentniho

stavu konfigurace.

Nejpokrocilejsi moznosti je pouziti nékterého z ndstroji pro hromadny konfigura¢ni

management. V ndsledujici ¢4sti jsou vybrané néstroje popsany.

2.2.1 CFEngine

CFEngine (ConFiguration Engine) je historicky prvnim ndstrojem pro konfigura¢ni

management. [9]

CFEngine je distribuované feseni, které je nezdvislé na operac¢nich systémech, sitové topologii

nebo na systémovych procesech. Administritor popiSe idedlni stav systému vytvofenim



tzv. sliba a klient provede nezbytné kroky k dosazeni tohoto stavu. Automatizace je

v CFEngine dosazena s pomoci komponent, které bézi lokdlné na klientovi.

CFEngine pouzivd pro uéely popsini pozadovaného stavu systému sliby a politiky. Politika
je kolekce slibt zapsanych v deklarativnim jazyce specifickém pro CFEngine a ulozend
v textovém souboru. Klienti tyto politiky autonomné stahuji proprietirnim pfenosovym

protokolem. [10]

2.2.1.1 Historie

Projekec CFEngine zacal v roce 1993 na University of Oslo v Norsku, jeho zakladatelem byl
Mark Burgess z oddéleni teoretické fyziky. Prvotnim cilem projektu bylo usnadnéni préce
administritora rozmanitych Unix systémt a nahradit tak velky pocet rtznych skripta

pro rzné ¢innosti a razné platformy.

Vroce 1998 zatal Mark Burgess na Oslo University College s vyzkumem pocitadové
imunologie. Tento vyzkum se stal teoretickym zdkladem pro vytvofeni nové verze CFEngine

2. Verze 2 byla déle roz$ifovina na zdkladé poznatkt z vyzkumu a zpétné vazby uzivatela.

Vroce 2003 se podklady pro CFEngine sestdvaly pouze z oddélenych dokumentt
a specifikaci a neexistoval komplexni model jeho fungovini. Z tohoto divodu pozdéji vznikla
Promise Theory — teorie slibi, kterd byla prezentovdna v roce 2004. Na tomto teoretickém

zédkladé byla vyvijena nové verze.

V roce 2008 byl dokon¢en CFEngine 3. Byla zalozena spole¢nost CFEngine AS, kterd zacala

vyvijet komer¢ni verzi jako roz$ifeni oteviené komunitni verze. [11]

2.2.1.2 Komercni a komunitni verze
CFEngine 3 je dostupny ve dvou variantdch:

- Community Edition,

- Enterprise Edition (Nova).

Community Edition je verze vyvijend jako open source projekt s licenci GNU General Public
License 3. Zdrojové kédy jsou vefejné dostupné na serveru Github.com'. UZivatelé maji
moznost hldsit chyby software na webové strdnce projektu®. [12] Opravy chyb a tGpravy

zdrojovych kddi jsou po schvileni sprévci projektu pfijimdny do hlavni vyvojové vétve.

Enterprise Edition je komeréni verze rozsifujici funkcionalitu komunitn{ verze. Zdkladem je
komunitni zdrojovy kéd, ktery je dile roziifen o nevefejny kéd implementujici placené
funkce. Uzivatelsky kéd (souhrnné nazyvany politika) spustitelny v komunitni verzi je vidy
spustitelny ve verzi komeréni, naopak je tomu pouze v ptipadé, neni-li pouzita Zddnd placend

funkce. [13]

! heeps://github.com/cfengine
% https://cfengine.com/dev/projects/core/issues
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Komer¢ni verze je rozdifend o:

- zpétny sbér dat od klienti,
- Mission Portal GUI rozhrani,

monitorovani stavu klientt,

vytvafeni zprav o souladu s I'T politikou,

moznost vytvafeni uzivatelsky definovanych zprév,
podporu uzivatelskych aéti a roli véetné schvalovdni Gprav,
editor s podporou zvyraznéni syntaxe a dopliovéni,

systém spravy verzi,

Design Center GUI rozhrani,

- funkce pro orchestraci distribuovaného systému,

- nativni podporu Access Control Lista (ACL),

- moznost autentizace pres LDAP,

- kompresi a pokrocilé $ifrovini komunikace,

- podporu dalsich platforem.

V komerc¢ni verzi je ddle v cené zahrnuta technickd podpora a konzultace pfi nasazovini. [14]

Cenové podminky komercni verze nejsou zvefejnény, pro jejich ziskdni je potieba vytvotit

poptivku u firmy CFEngine AS.

2.2.1.3 Podporované operacni systémy

CFEngine Community Edition muaze byt prelozen a spustén na véwsiné POSIX
kompatibilnich opera¢nich systémi. Musi obsahovat preklada¢ jazyka C99, ndstroj GNU
make a knihovny PAM, OpenSSL, PCRE, pthread a Tokyo Cabinet. Zdrojovy kdd je béiné

prekldddn a testovdn na operac¢nich systémech:

- GNU/Linux,

- Solaris,

- Windows s pouzitim MinGW?>.

Kéd je testovin a prekldddn na platforméch:

- x86,

- x86-64,
- SPARC. [15]

Pro rychlou instalaci a aktualizaci novych verzi jsou udriovidny repozitife s instala¢nimi

baliky pro operaéni systémy Debian?, Red Hat’ a jejich klony. [16]

3 http://www.mingw.org/

* htep://cfengine.com/pub/apt/packages

> http://cfengine.com/pub/yum/



CFEngine Enterprise Edition je dostupny pouze jako prelozeny instala¢ni balik.
Podporované operaéni systémy jsou rozdéleny do tif trovni, podle éetnosti testovani a Grovné

automatizace procesu vyddvani novych verzi.

Urover: 1 jsou operadni systémy, pro které je proces testovdni a vyddvani novych verzi plné

automatizovany, véetné nasazeni do testovaciho prosttedi. Tyto systémy jsou:

- Red Hat (x86-64),
- Red Hat (x86) — pouze klient,
- Solaris (x68-64, UltraSPARC) — pouze klient.

Urovert 2 jsou operaéni systémy, kde je proces testovdni pouze Cdstené automatizovan.
Testovdni v testovacim prostredi probihd pravidelné, ale nikoliv neustdle jako u drovné 1.

Tyto systémy jsou:

- SUSE Enterprise Server (x86-64),

- Debian (x86-64),

- Ubuntu (x68-64),

- SUSE Enterprise Server (x86) — pouze klient,

- Debian (x86) — pouze klient,

- Ubuntu (x68) — pouze klient,

- Windows Server 2008 (x86-64, x86) — pouze klient.

Urover 3 jsou operaéni systémy, kde nenf proces vyddvdni a testovdni viibec automatizovin.
Tyto operaéni systémy jsou podporovdny s podminkou, Ze nékeeré funkce nemusi pracovat
spravné a ze mohou pracovat pouze jako klient. Instala¢ni baliky jsou vytvdfeny na vyzddani.

Tyto systémy jsou:

IBM AIX,

- HP-UX,

- Open Indiana,
- SmartOS.

Je moiné nechat vytvofit instala¢ni balik pro dal$i opera¢ni systémy, pokud splnuji

podminky pro pieklad Community Edition. [17]
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2.2.2 Puppet
Puppet je nistroj pro konfiguraéni management, ktery historicky vychdzi z projektu
CFEngine 2. Byl zalozen vroce 2005. Jeho zakladatelem je Luke Kanies, ktery byl

vyznamnym uzivatelem a pfispévatelem do kédu CFEngine 2.

Puppet je vytvofen v jazyce Ruby. Pro zdpis politiky pouzivi modelové orientovany
deklarativni jazyk, ktery byl navrzen s dirazem na jednoduchost a snadnou interpretaci

uzivatelem. Pokrocilé funkce je mozné vytvitet v Ruby. [18]

Kéd je organizovin do tzv. manifesta, které jsou klienty stahoviny ze serveru a interpretoviny

lok4lné.

2.2.2.1 Komercni a komunitni verze
Puppet je dostupny ve dvou variantich:

- Open Source

- Enterprise

Open Source je komunitni verze vyvijend s licenci Apache 2.0. Zdrojové kédy jsou vefejné

dostupné na serveru Github.com®. Polet pfispévatelii je odhadovén na vice nez 5000.

Enterprise je placend verze suzavienym kdédem, ktery je zaloZen na zdrojovém kédu

komunitni{ verze. [19]
Komeréni verze je rozdifend o:

- pokrocilé GUI rozhrani,

- podporu uzivatelskych uctt a roli,

- moznost autentizace pfes LDAP, Active Directory nebo Google Apps Directory,
- néstroj Event Inspector pro vytvifeni zprav,

- moznost spravy virtudlnich servert VM Ware. [20]
V komer¢ni verzi je déle zahrnuta technickd podpora v jedné z variant:

- Standard, tj. podpora e-mailem v pracovni dny od 6 do 18 hodin PST;
- Premium, tj. telefonickd podpora 24 hodin denné, 7 dnt v tydnu se zvySenou

prioritou pozadavka. [21]

¢ https://github.com/puppetlabs/puppet
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2.2.2.2 Podporované operacni systéemy
Puppet Open Source podporuje operaéni systémy Linux:

Red Hat Enterprise a kompatibilni ¢j.
- CentOS§,
- Scientific Linux,
- Oracle Linux,
- Ascendos;
- Debian a kompatibilni tj.
- Ubuntuy;
- Fedora;
- SUSE Enterprise Server;
- Gentoo;
- Mandriva Corporate Server;
- ArchLinux.

Dile podporuje operac¢ni systémy BSD a Unix a to:

- FreeBSD,

- OpenBSD,

- MacOSX,

- Oracle Solaris,
- IBM AIX,

-  HP-UX.

Také podporuje operaéni systémy Windows:

- Windows Server;
- Windows Vista, 7, 8. [22]

Puppet Enterprise podporuje pouze podmnozinu opera¢nich systémii podporovanych verzi

Open Source. Viechny funkce jsou podporoviny na operaénich systémech:

- Red Hat Enterprise,
- CentOS,

- Ubuntu,

- Debian,

- Oracle Linux,

- Scientific Linux,

- SUSE Enterprise Server.
Pouze klientskd ¢dst Enterprise aplikace je podporovdna na operacnich systémech:

- Windows Vista, 7, 8, Server;
- Oracle Solaris;
- IBM AIX. [23]
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Ob¢ verze, komeréni i komunitni, potfebuji pro své spusténi interpret jazyka Ruby.
Open Source verze vyzaduje separdtni instalaci interpretu uZivatelem v pozadované verzi.

Enterprise verze obsahuje interpret jako soucdst instalace. [22]

2.2.3 Chef

Chef je automatiza¢ni framework, ktery historicky vychdzi z nastroje Puppet a ktery slouzi
ke zjednoduseni nasazovéni aplikaci na fyzické a virtudlni servery a do cloudi. Klient pouzivd
abstraktni definice zvané cookbooks a recipes, které jsou vytvotfené v jazyce Ruby a jsou
vytvafeny jako zdrojovy kéd. Kazdd definice popisuje, jak by méla byt specifickd ¢dst
infrastruktury sestavena a spravovdna. Klient potom tyto definice aplikuje na servery
a aplikace, vysledkem je plné automatizovand infrastruktura. Pokud je pfipojen novy klient,

musi byt pouze definovédno, jaké cookbooks a recipes na néj maji byt aplikovdny. [24]

Distribuce cookbooks a recipes je provddéna pres HTTPS, klient je stahuje v pravidelnych

intervalech ze serveru a interpretuje.

2.2.3.1 Komercni a komunitni verze
Chef je dostupny ve dvou variantdch:

- Open source Chef,
- Enterprise Chef.

Komer¢ni verze Enterprise Chef je postavena na zdrojovém kédu komunitni verze

Open source Chef.
Komer¢ni verze prindsi proti komunitni verzi:

- moznost provozu jako hostovand sluzba,

- rozsifenou sprévcovskou konzoli,

- centralizované vytvifeni reportt,

- podporu sprdvy vice organizaci jednim serverem,

- uzivatelskd oprdvnéni na bdzi roli,

- jednotnou autentizaci pfes LDAP nebo Active Directory,

- roz$ifenou technickou podporu.

Rozsifend technickd podpora muze byt objedndna ve variantich Standard nebo Premium,
tj. 24 hodin denné, 7 dni v tydnu. [25]
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2.2.3.2 Podporované operacni systéemy
Chef podporuje pro instalaci serveru operaéni systémy:

- Red Hat Enterprise,
- CentOS,
- Ubuntu.

Pro instalaci klientd Chef podporuje:

- Debian,

- Ubuntu,

- Red Hat Enterprise,
- openSUSE,

- SUSE Enterprise,

- Solaris,

- MacOSX,

- Windows Server.
Podminkou pro béh klienta je nainstalované prostiedi jazyka Ruby. [26]

2.2.4 Ansible
Ansible je I'T automatiza¢ni néstroj, ur¢eny pro konfigurovini systému, nasazovini software
a orchestraci slozitych dkont, jako je kontinudlni nasazovdni software nebo aktualizace

bez vypadku. Cilem Ansible je maximdlni jednoduchost a snadnost pouziti. [27]
Ansible stavi na nésledujicich principech:

- Bé&Zi bez agenti, konfigurace se provddi pomoci masové paralelizovaného SSH.
- Pro aktualizaci konfigurace se pouzivd push, nikoliv pull.
- Konfigurace je snadno ¢itelnd, tvoii ji YAML soubory.

- Psani novych modult je snadné.

Jedn4 se o minimalistické feSeni, na spravovanych pocita¢ich nemusi bézet zddnd dodate¢nd
sluzba, pristup umoznuje SSH, které se také stard o zabezpeceni komunikace. Ansible

podporuje sudo, neni tedy nutné se pripojovat jako superuzivatel root. [28]
Soubor s konfiguraci kroki se u Ansible nazyvd playbook, krok ve scénéii play. [29]

2.2.4.1 Komercni a komunitni verze
Ansible je open source projekt, hlavni ¢4st konfiguraéniho ndstroje se nazyva Ansible Core.

Na rozdil od jinych ndstroju pro konfigura¢ni management nerozliuje rozsifenou placenou

verzi a verzi zdarma. Ansible Core je vidy zdarma a placené jsou pouze dodateéné néstroje.
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Rozsifujici produkty jsou:

- Ansible Guru,
- Ansible Tower,

- Ansible Enterprise Tower.

Ansible Guru je placend podpora pfi nasazovdni a provozu Ansible Core. Zdkaznik miize

pozddat o radu pfi vytvdfeni playbookt a ndvrhu architektury.

Ansible Tower je webové rozhrani, keeré umozniuje providdét vechny tkony a déle obsahuje
REST API. Ansible Enterprise Tower je shodny produkt rozsifeny o telefonickou podporu
a garantované SLA. [30]

2.2.4.2 Podporované operacni systémy
Ansible muize bézet na operacnich systémech Linux/Unix, které podporuji Python. Microsoft
Windows nejsou podporovdny. Instalaci je mozné provést prelozenim zdrojovych kddua.

Instala¢ni baliky jsou pripraveny opera¢ni systémy:

- Red Hat,

- Ubuntu,

- Debian,

- FreeBSD,

- MacOS X.

Spravovani klienti musi pouze podporovat SSH protokol. [31]

2.2.5 Microsoft System Center 2012 R2 Configuration Manager
Microsoft System Center 2012 R2 Configuration Manager je uzavieny komerén{ néstroj

pro konfiguraéni management. Zikladni platformou pro aplikaci je Microsoft Windows
Server 2012 R2 a volitelné Microsoft Intune. Klientskymi zafizenimi za pfedpokladu pouziti

cloudové aplikace Microsoft Intune mohou byt pocitace a mobilni zafizeni na platforméch:

- Windows 8/8.1,
- Windows RT,

- Windows Phone,
- MacOS X,

- 0SS,

- Android,

- Unix/Linux. [32]

Moznost provozovdni klientského software na rtznorodych platformich vychdzi
z predpokladu nasazeni v BYOD (Bring Your Own Device) prostiedi. To predpoklddd

pouziti privitnich zafizeni zaméstnanci pro firemni Gcely ve firemnim prostiedi. [33]
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Configuration Manager na klientskych zafizenich umoziiuje:

- instalaci software,

- podéni zprdvy o nainstalovaném software,

- nastaveni siti v¢etné Wi-Fi a VPN,

- detekci jailbreak’/rooting® na iOS a Android zafizenich,
- kontrolu souladu s bezpe¢nostni politikou organizace,

- odstranovani skodlivého software,

- automatickou instalaci aktualizaci.

Sprévcovskd konzole umoznuje rozliSovdni rtznych uzivatelskych roli sprdvet a jejich

privilegii. [32]

2.2.6  Srovnani

Vétsina feSeni pro konfigura¢ni management je primdrné uréena pro nékeery typ operaéniho
systému a dal${ operaéni systémy, pokud jsou podporovény, jsou chdpiny pouze jako
doplnujici. Pro nédstroje CFEngine, Puppet, Chef a Ansible jsou primdrnimi opera¢nimi
systémy Unix-like systémy, naopak pro Microsoft System Center je primdrnim opera¢nim

systémem Microsoft Windows.

Konfigura¢ni nistroje CFEngine 3, Puppet a Chef maji véechny zdklad v pavodnim néstroji
CFEngine verze 1 z roku 1993, viz Obr. 2. Princip jejich fungovdni je proto velice podobny,
kazdy ndstroj ale ma své specifické vlastnosti, které mohou byt pro riznd prostredi vhodné

nebo nevhodné.

2010

2009

2008 CFEngine 3 Chef
2007

2006

2005 Puppet
2004

2003

2002 CFEngine 2

2001

2000

1959

1998

1997

1996

19585

1994

1993 CFEngine

Obr. 2

7 Odstranén{ kontroly podpisti u aplikaci na zatizenich firmy Apple. [80]
8 Ziskdn{ superuzivatelského piistupu v operaénim systému Android. [81]
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CFEngine je vytvofen jako nativné preklddand aplikace v programovacim jazyce C,
Puppet a Chef jsou vytvofeny v interpretovaném jazyce Ruby. [18] Pro pielozeni CFEngine
staf pouze GNU ndstroje. Pokud jsou instalaéni soubory uz pfelozeny v balicku,
pak pro CFEngine nenastdvaji zddné dalsi zdvislosti. Puppet a Chef potiebuji pro svij béh
interpret jazyka Ruby a dal$i knihovny. [34] Ansible je vytvofen v jazyce Python a pro svij
béh vyzaduje jeho interpret. [35] Nevyhodou konfiguraénich néstrojui zaloZenych
na interpretovanych jazycich je nutnost instalace dodate¢ného software interpretu na vsechny
klienty. Interpret i jeho knihovny musi byt v rozsahu podporovanych verzi na vsech
klientech, pfi¢emz udrzovani takového systému a jeho aktualizaci muze byt komplikované.

[36] Rozdily v efektivité interpretovanych a pieklidanych jazyka jsou obecné zndmy.

Konfigurace je v ndstrojich CFEngine, Puppet a Chef zapisovdna programovacim jazykem.
V CFEngine je pouzivian deklarativni DSL (Domain Specific Language) jazyk postaveny
na zdkladé teorie sliba, rozsifujici moduly mohou byt vytvofeny v libovolném jazyce, pokud
je dodrzen stanoveny formdt vystupu. Puppet pouzivd DSL jazyk na zdkladé Ruby, rozsitujici
moduly mohou byt vytvofeny v Ruby pfimo. Chef nepouzivd DSL, konfigurace je provddéna
ptimo v Ruby, proto nepodporuje moduly. [37] Chef zimérné na rozdil od CFEngine
a Puppetu zpracovavi jednotlivé ¢dsti konfigurace strikiné sekvenené. [18] Ansible pouzivd
konfiguraci zapsanou ve formitu YAML, v porovndni s predchozimi nepouzivd
programovaci jazyk. Moduly pro Ansible mohou byt vytvofeny v libovolném jazyce, vystupni
formdt modulu musi byt ve formdtu JSON. Na rozdil od predchozich umoziuje kromé

konfigurace ze souboru provddét i interaktivni zdsahy v CLI (Command Line Interface). [37]

Soubory konfigurace jsou v CFEngine na klienty pfendseny jako prosty text v pavodnim
formdtu vlastnim protokolem specifickym pro CFEngine. Server je dimenzovdn i pro vétsi
instalace. Autentizace se provddi pomoci vefejného a soukromého klice. [38] Puppet pouzivd
vlastni protokol na bdzi HTTPS, soubory konfigurace jsou predkompilovdny na serveru
a poté preneseny na klienta. Pro vét$i instalace se doporucuje pouzit Apache s modulem
Passenger misto vychoztho WEBrick webserveru. [39] Chef pouziva pro pfenos Ruby kédu
protokol HT'TPS bez uprav. [40] Ansible nepouzivd Zddnou klientskou aplikaci, zmény jsou
providdény primo serverem pies protokol SSH. Protokol SSH je velmi bezpeény,

ale pro potieby hromadné automatizované konfigurace je vypocdetné ndro¢ny. [41]

2.3 Volba vhodného reseni

V prosttedi CIV ZCU jiz existuje feSen{ pro hromadny konfigura¢ni management
koncovych stanic pracujicich na raznych verzich Microsoft Windows. Toto feseni bylo
vyvinuto na CIVu na miru pouze pro potieby ZCU. Pro hromadnou sprévu servert, kterych
vétdina pracuje na Unix-like opera¢nich systémech, zatim z4dné feseni neexistuje. Cilem bylo
vybrat vhodné existujici feseni na zdklad¢ prechozi analyzy, keeré by odpovidalo potiebdm
ZCU.

Microsoft System Center 2012 R2 Configuration Manager je primdrné urden pro zafizeni
pracujici na operaénim systému Microsoft Windows. Je zaméfen predev§im na sprivu
koncovych pocita¢t a mobilnich zatizeni. Pro spravu Unix-like servert neni pfili§ vhodny.
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Primarné pro Gcely spravy Unix-like servert jsou urceny néstroje CFEngine, Puppet, Chef a
Ansible. Prvni tfi jmenované sdileji vyhodu distribuovaného zpracovéni na klientech. Ansible
md vyhodu nulové stopy na spravovanych zafizenich, bohuzel ale pouzivd nepfilis efektivni
SSH protokol, zatézuje server centralizovanym zpracovdnim a je vysoce zdvisly na kvalité
sitového pripojeni. Spojeni je navazovino smérem ke klientovi, tim jsou omezeni klienti

za NAT (Network Address Translation) routery. Proto nenf pro zamyslené pouziti vhodny.

Zbyvajici trojice si je funkéné velice podobnd. Hlavnim cilem ndstroje Chef je pfedevsim
nasazovdni webovych aplikaci. [18] Striktné sekvenéni zpracovani konfigurace a pouziti
vSeobecného jazyka Ruby je pro toto pouziti vyhodné, bohuZel pro potieby veobecného

konfigura¢niho managementu jsou Puppet a CFEngine navrzeny lépe.

Puppet a CFEngine jsou pfimou konkurenci. Zatimco Puppet vznikl po odtrzeni
od CFEngine jako ryze komeréni projekt na bdzi otevieného kédu, CFEngine prisel
s komer¢ni variantou vice jak 3 roky pozdéji. [18] Z toho duvodu jsou placené funkee

vyrazné pokrodileji v Puppetu nez v CFEngine.

Placené varianty CFEngine, Puppet a Chef jsou altoviny podle po¢tu nainstalovanych
klientd. Licence je vzdy ¢asové omezend na jeden rok. Cena za uzel se odviji od pocltu
zakoupenych licenci a od délky smlouvy. V Tab. 1 jsou ceny za licence srovndny. V piipadé
CFEngine byl navic kontaktovin obchodni zdstupce spole¢nosti, ktery ZCU nabidl slevu

pro akademické organizace. Tato cena je v tabulce také uvedena.

FEngi FEngi
. CFEngine | CFEngine = ng.l e | G ng.l He Puppet Chef
Servery Pocet Education | Education
1 rok 3 roky 1 rok 1 rok
1 rok 3 roky
GNU/Linux |01 400 500 ke | 335000 Ke | 241250 Ke| 167500 Ke| 502 500 Ke| 323 000 Ke
Debian
WL 25| 48250Ke| 33500Ke| 24125K¢| 16750 K&| 50250 K&| 32300 K&
Server
Oracle
i 11 21 230 K¢ 14 740 K¢ 10 615 K¢ 7 370 K¢ 22110 K¢ 14 212 K¢
Solaris
Celkem 286 | 551 980 K& | 383 240 K& | 275990 K& | 191 620 K¢ | 574 860 K& | 369 512 K¢
1 licence 1 1 930 K¢ 1 340 K¢ 965 K¢ 670 K¢ 2010 K¢ 1292 K¢

Tab. 1
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CFEngine md oproti Puppetu ndsledujici vyhody:

- Deklarativni programovaci jazyk m4 silny teoreticky zdklad teorie sliba a umoznuje
jednotné popsat pozadovany stav systému.

- Algoritmus distribuce konfigurace je bezpe¢ny i pro nespolehlivé sité a nezatézuje
centralni server.

- Instalace CFEngine je minimalistickd a jeho provoz neni zdvisly na dal$im software.

Pro instalace svelkym pocétem klientd je CFEngine vyhodny, protoie pouzivd vlastni
efektivni protokol pro pfenos dat, ktery je provozovdn na vlastnim nativnim serveru. Puppet
pro velké instalace doporucuje pouziti Apache s modulem Passenger. Puppet s rostoucim
poctem klientt stdle vice vytézuje server, protoze providi predkompilovini konfigurace
pro jednotlivé klienty. Refenim tohoto problému mbze byt poutiti Puppetu
v masterless rezimu, kdy jsou politiky na klienty distribuovdny jinou cestou, napf. git nebo
rsync. Pfedkompilovdni se pak provadi az na klientovi. Testy provedené s 50 az 300 klienty
ukazuji, Zze CFEngine pro stejnou ¢innost spotiebovdvd méné vypocetnich prostiedka

a vytizeni serveru roste velice pomalu. [42]

Na zakladé zjisténych fake byl pro otestovan{ a nasazeni na CIV ZCU zvolen CFEngine.
Za hlavni vyhody je povazovina minimalistickd instalace, jednotny deklarativni jazyk

na solidnim akademickém zdkladu a efektivni pfenosovy protokol.

2.4 CFEngine

CFEngine byl navrzen, aby umoznil $kdlovatelny konfigura¢ni management v celém
zivotnim cyklu systému v jakémkoliv prostiedi. Vétsina ostatnich konfigura¢nich systémi
predpoklddd, ze vidy bude k dispozici spolehlivé sitové pfipojeni a Ze zmény budou
pfesouvdny shora-doltt z autoritativniho wuzlu. Takové systémy nejsou pouzitelné
v prostiedich, kde je sitové pripojeni nespolehlivé, s malou propustnosti nebo v systémech,
které maji maly vypocetni vykon. CFEngine nepotiebuje spolehlivou infrastrukturu, pracuje
oportunisticky a spotfebovivi velice mdlo prostiedki. CFEngine tedy maze pracovat nejen

v klasickych scéndtich, ale i ve zcela neobvyklém nespolehlivém prostiedi. [2]

2.4.1 Teorie slibd

Teorie slibu (promise theory) je model dobrovolné spoluprice mezi individudlnimi
autonomnimi ¢initeli, ktefi zvefejnuji své zdméry jeden druhému ve formé sliba. Slib je
deklarovdni zdméru, jehoz ucelem je zvysit piijemcovu jistotu ve tvrzeni o minulém,
ptitomném nebo budoucim chovini. [43] Aby slib mohl zvysit piijemcovu jistotu, piijemce
musi pavodci slibu davéfovat. Duvéra muize byt vytvorena na ovéfeni, ze nekteré predchozi

sliby jsou splnény. Duvéra je tudiz v symbiotickém vztahu se sliby. [44]
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Teorie slibt se odkldni od logiky zdvazki a povinnosti. Jeji myslenkou je, ze vSichni ¢initelé
vsystému by méli mit autonomii fizeni, tzn., ze nemohou byt nuceni do konkrétniho
chovdni. V teorii slibd muze ¢initel vytvdiet sliby jen o svém vlastnim chovdni.

Pro autonomni ¢initele je nesmyslné vytviret sliby o chovdni nékoho jiného.
Pfes sviij obecny charakter je teorie sliba hlavnim modelem chovani CFEngine. [45]

2.4.2  Princip funkce
Systém CFEngine lze pfirovnat k orchestru. Sestdvd se zvice pocitact (hudebnika),
kde kazdy md svoji vlastni kopii not a vi jak je zahrdt. Maze, ale nemusi mit dirigenta, ktery

poméhd koordinovat samostatné jedince.

Komponenty CFEngine samostatné béZi na kazdém pocitaci. Pokud potiebuji, mohou spolu
komunikovat. Pokud dojde k pferuseni sitového pfipojeni, CFEngine komunikaci preskodi

a pokracuje ve své ¢innosti.

Z pohledu CFEngine neni technicky rozdil mezi klientem a serverem. Vsechny instalace
CFEngine obsahuji shodné komponenty a mohou zastdvat vSechny ¢innosti’. Volba,
ktery z uzlt bude server, zistdvd na administritorovi. Server ale stile zstdvd klientem, ktery
pouzivd sim sebe jako svijj server. Ostatni klienti mohou, pokud je to politikou vyZidino,

zastavat funkci serveru.

Kazdd instalace CFEngine obsahuje ndsledujici komponenty:

cf-serverd, démon pracujici jako fileserver;

cf-execd, démon spoustéjici v pravidelnych intervalech cf-agent;

cf-agent, agent vykondvajici politiku;

cf-runagent, pomocny program na rucni spusténi cf-agent na jiném poditaci.

? Neplati v plném rozsahu pro Enterprise Edition.
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Schéma komunikace mezi komponentami je zndzornéno na Obr. 3. [46]

Server Klient

cf-serverd

cf-execd cf-execd

cf-agent cf-agent

cf-runagent cf-runagent

| Pozadavek na spudténi

Obr. 3

Administrétor obvykle ulozi politiku na jeden z pocita¢t a tim z néj vytvori server. Ostatni
pocitace jsou nastavené jako klienti a znaji jeho IP adresu. Na serveru béii démon
cf-serverd, na klientovi pak démon cf-execd. Démon cf-execd spousti v pravidelnych
intervalech (vychozi 5 min.) ndstroj cf-agent, ktery se pfipoji k cf-serverd a ze serveru
stédhne soubory s politikou. Potom politiku interpretuje. Pokud soubory s politikou nebyly
na serveru zménény nebo se nelze pripojit, pak cf-agent soubory nestahuje a pouze

interpretuje jiz dfive stazené.
Z toho vyplyvaji dvé dilezité vlastnosti CFEngine:

- Politika je interpretovina lokdlné bez pouziti serveru. Server slouzi pouze jako
tlozisté pro soubory politiky. Politika muaze byt na klienta zkopirovana jakkoliv
jinak a bude fungovat, dokonce i kdyz bude odpojeny od sité. Politika muze
na klientovi byt i vytvofena.

- Klient politiku stahuje dobrovolné metodou pull, nikoliv push, coz se povazuje

YeV/ Y Y

za bezpednéjsi fesent.

Program cf-agent lze vzddlené spustit ndstrojem cf-runagent. Ten kontaktuje cf-serverd

na klientovi, ktery spusti cf-agent mimo nastaveny interval. Tak lze simulovat pfenos push.
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Nastaveni serveru je zapsdno jako kdd politiky, stejné tak jako proces stahovdni soubori
na klientovi. To znamend, Ze schéma komunikace muze byt administritorem kdykoliv
upraveno, pokud to situace vyzaduje. Role pocitace v systému je tak zcela ovlivnitelnd

politikou.

2.4.3  Souborova struktura
Vsechny soubory CFEngine jsou v Unix-like systémech ulozeny v adresdfi /var/cfengine/.

Hlavni adresdt obsahuje podadresafe:

- bin, spustitelné bindrni soubory;

- inputs, soubory politiky pro lokdln{ vykondnf;

- lastseen, logy ptichozich a odchozich spojenis

- lib, knihovny nutné pro béh CFEngine;

- masterfiles, soubory politiky pro distribuci na klienty;

- modules, soubory modulu politik;

- outputs, vystupy ndstroje cf-agent;

- ppkeys, kli¢e pro vzdjemné ovéfeni uzli;

- reports, seznamy opravenych promise (pouze Enterprise);
- share, dokumentace a piiklady;

- state, stavovd databdze. [47]

2.4.4 Aktualizace a vykonani politiky
CFEngine pracuje na principu dobrovolné spoluprice. Jednou z vlastnosti, kterd takové
chovéni umoznuje, je oddéleni aktualizace politiky klienta od jejiho vykondni. Ve skuteénosti

teorie slibt ani zZddny pojem aktualizace politiky neznd.

Uzel CFEngine viibec nemusi byt uzlem distribuovaného systému. CFEngine bude stejné
dobfe pracovat na pocitaci, ktery je nainstalovdn na pustém ostrové, je napdjeny z baterii
a nikdy nebyl pfipojeny ksiti, jako v modernim datacentru. Na kazdém pocitaci, kde je
nainstalovdn, je pravidelné spoustén vykonny program cf-agent. Pii kazdém spusténi
cf-agent spusti politiku v adresdfi inputs. Pokud jsou detekovdny zmény konfigurace
systému, které nejsou v souladu s politikou, cf-agent je opravi a potom se ukonéi. Tento
proces se pravidelné opakuje kazdych 5 minut a je zcela nezdvisly na vnéj$im prostiedi. Proto
Ize politiku vytvorit piimo na lokdlnim pocita¢i a nechat CFEngine dohliZet nad jejim

dodrZzovanim.

Kopirovani politiky na kazdy pocitaé ruéné nebo s pomoci skriptu je mozné, ale znaéné
nepraktické. Proto je pred spusténim vykonné politiky vidy vyhleddn soubor update.cf
v adresdfi inputs, ktery obsahuje pokyny pro aktualizaci. Program cf-agent se na jejich
zékladé spoji se serverem a stdhne z néj novou politiku. Pokud to neni mozné, pokracuje déle

v ¢innosti.
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Na serveru je politika pro klienty uloZena v adresdfi masterfiles. Protoze je server zdroven
klientem, i on si politiku z vlastniho adresite masterfiles kopiruje do adresdfe inputs,
odkud ji spousti. Pracuje tudiz stejné jako kazdy jiny klient s rozdilem, ze kopirovdni probihd

lokélné, nikoliv po siti. [2]

2.4.5 Jazyk

CFEngine umoznuje sprdvci definovat pozadovany stav IT systému, ktery je vyjddien
politikou zapsanou pomoci CFEngine jazyka. Politika (policy) je soubor slibai (promises),
které deklaruji pozadované zdméry, kterych je potfeba dosihnout, aby byly naplnény
obchodni cile podniku. Politika je automaticky stahovdna klienty, ktefi danou politiku

lokdlné vykondvaji a autonomné zajistuji soulad s pozadovanym stavem. [48]

2.4.5.1 Koncepce

CFEngine pracuje na principu teorie sliba (promise theory). Slib je zdokumentovéni ziméru
néco vykonat nebo se chovat danym zptsobem. Cokoliv v CFEngine miZe byt chdpdno jako
slib. Prikladem slibu muze byt webserver, ktery slibuje, Ze na ném bude nainstalovdna

a pobé&Zi sluzba hrtpd na TCP portu 80.

Naplnéni téchto slibti neni zajistovino direktivné smérem shora dold, vidy musi existovat
jistd mira davéry. Ekvivalentem takového chovdni muze byt fizeni vétsi firmy. Véwi firmu
nemuze nejvy$$i management piimo fidit, aniz by oprdvnil niz$i drovné managementu

k providéni samostatnych rozhodnuti a davéfoval jim.

V systému CFEngine se klient slibem dobrovolné zavazuje splnit pravidla, za kterd je
odpoveédny. To umoziiuje vytvifet rozsdhlé systémy, protoze je eliminovdna nespolehlivd

centralni autorita.

Lidé jsou dobfi ve vymysleni feseni a v rozhodovdni, ale nejsou spolehlivi pfi provddéni
opakovanych operaci. Naproti tomu stroje nejsou piili§ dobré v rozhodovdni, ale jsou velice
spolehlivé pii implementaci pfipravenych feSeni. Proto jsou v CFEngine obé tyto role
oddéleny. Uzivatel znd pozadovany cil a umi ho deklarovat, CFEngine umi takovou deklaraci
prelozit na posloupnost krokd nutnou pro dosazeni cile. Uzivatel tedy definici slibu
rozhoduje co, kde, kdy, za jakych podminek a CFEngine fesi otdzku jak. Po dosazeni
pozadovaného stavu CFEngine dohlizi, aby tento stav zastal zachovdn. Dojde-li k odchylce,
CFEngine provede takové kroky, aby byl systém opét v pozadovaném stavu. [49]

2.4.5.2 Promise
Vie v CFEngine je interpretovéno jako slib. Sliby mohou byt vztazeny k riznym subjektim,

jako jsou napt. soubory a jejich préva, piikazy, ptistupovd opravnéni, atd.
Sliby mohou byt rtznych typt, viz 2.4.5.9 Typy slibu.

Kazdy slib se sklidd z objektu, ke kterému se slib vztahuje (promiser) a z atributa, které musi

byt pro tento objekt splnény. Kazdy atribut se skldd4 z typu atributu a hodnoty. [50]
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Ptiklad slibu:

files:

"/tmp/test_file"
comment => "Soubor test_file musi existovat a mit prava 644.",
create => "true",
perms => m("644");

Slib je typu files a definuje, ze musi existovat soubor test_file v adresafi /tmp, ktery bude
mit préva 644. Pokud neexistuje, ma byt vytvofen. Komentdf je souddsti slibu a popisuje,

co slib vyjadtuje.

2.4.5.3 Bundle

Bundle je kolekce, kterd umoziuje seskupeni souvisejicich sliba do pojmenovaného celku.
Bundle si lze predstavovat jako subrutinu nebo jako ekvivalent procedury u procedurdlnich
programovacich jazykt. Napf. skupina slibt vztahujicich se k webovému serveru muze byt
sdruzena do bundle pojmenovaného webserver. Bundle je definovaného typu, ketery
rozhoduje v jakych ¢dstech béhu CFEngine bude interpretovdn resp. ktery ndstroj je
odpovédny za sliby zapsané v bundle. Napt. bundle typu agent obsahuje sliby pro cf-agent,

zatimco bundle typu server obsahuje sliby pro cf-serverd. [51]

Ptiklad bundle:

bundle agent ntp

{
files:
"/etc/ntp.conf"
create => "true",
copy_from => secure_cp("/repo/config-files/ntp.conf","daidalos.civ.zcu.cz");
services:
"ntp"
service_policy => "start";
}

Bundle ntp seskupuje dva sliby souvisejici s béhem 7£p démona:

1. V sekei sliba typu files je slib, podle kterého musi existovat konfiguraéni soubor,
ktery je totozny se souborem ulozenym v repozitdfi na serveru. Pokud tomu tak
neni, CFEngine soubor stdhne a opravi tim soubor do pozadovaného stavu.

2. V sekei slibi typu services je slib, podle kterého musi byt spusténa sluzba ntp.
Pokud tomu tak neni, CFEngine sluzbu spusti.

2.4.5.4 Body

Pro kazdy typ slibu existuje velky pocet definovatelnych atributi. Body je seskupeni
souvisejicich atributi do znovu pouzitelné komponenty, kterd maze byt voldna s parametry.
Tim md zjednodusit a zkrétit zdpis slibu. Body neumoziiuje uzivateli shrnout libovolné

atributy, definice atributi zahrnutych v body je jasné definovéna. [52]
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Priklad pouziti ndsleduje:

bundle agent example

{
files:
"/etc/passwd"
perms => system;
}
body perms system
{
mode => "644";
owners => { "root" };
groups => { "root" };
}
2.4.5.5 Class

Tridy (classes) umoznuji aplikovat sliby pouze na konkrétni prostiedi v zédvislosti
na kontextu. Slib muze byt aplikovin napf. pouze na systémy typu Linux, pouze ve zvoleny
den v tydnu, nebo pokud proménni nabyvd uréité hodnoty. Tiidy jsou fakta, kterd
reprezentuji stav nebo kontext systému. Nastavené tiidy klasifikuji prostiedi béhu klienta.
Mohou nabyvat stavu nastavend nebo nenastaveni. V CFEngine Enterprise jsou vechny
nastavené tiidy reportovdny zpét na server, kde mohou byt pouzity na vytvifeni zpriv
o klientech.

Ttidy se rozdéluji na pevné tiidy (hard classes) a uzivatelské tfidy (soft classes). Pevné ttidy
jsou nastaveny v okamziku spusténi klienta a charakterizuji lokdln{ systém'®. UZivatelské tiidy

jsou definované uzivatelem.

Pevné tiidy mohou byt vyuzity jako v prikladu:

bundle agent tvrde_tridy
{

reports:

linux::
"Tento klient pouziva Linux!";

solaris::
"Tento klient pouziva Solaris!";

windows::
"Tento klient pouziva Windows!";

Promise typu report vypiSe pii ru¢nim spusténi klienta do konzole zadany fetézec.
V piikladu jsou definovény tii takové sliby, kazdy obsahuje fetézec odpovidajici konkrétnimu
typu operaéniho systému. Slib je interpretovén pouze, pokud je dfive zapsand tfida nastavena.

V opa¢ném piipadé je ignorovdn. Spusténim kédu piikladu na raznych platformich dojde

10 Seznam tvrdych tiid lze nalézt v manudlu na strince https://cfengine.com/docs/3.5/reference-classes.html.
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k vypsdni vzdy jen spravného fetézce pro konkréni platformu. Z piikladu vyplyva, ze ttidy

jsou v CFEngine hlavnim néstrojem pro vétveni béhu programu.

Obdobné¢ je mozné kéd vétvit s pouzitim uzivatelskych tfid, které musi byt v kédu predem

definovdny''. Piiklad pouziti ndsleduje:

bundle agent mekke_ tridy

{
classes:
"monday_linux" and => {"linux", "Monday"};
"apache" expression => fileexists("/etc/apache2");
reports:
monday_linux::
"Je pondéli a tento klient pouziva Linux!";
apache::
"Tento klient ma konfiguraci Apache!";
}

Definice uzivatelskych tfid se vétsinou provddi v sekei sliba typu classes, ale neni to
podminkou. V pfikladu jsou nastaveny dvé uzivatelské tiidy: monday_linux a apache. Ttida
monday_linux vznikne logickou operaci a7d nad tfidami linux a Monday. Pokud obé existuji,
tzn., pokud je soucasné pondéli a lokdlni opera¢ni systém je Linux, pak je tfida monday_linux
nastavena. Druh4 uzivatelskd tfida apache je nastavena pokud funkce fileexists() nalezne
adresdf /etc/apache2.

Logické operace mohou byt alternativné zapisoviny piimo v misté pouziti tfidy:

reports:

linux.Monday::
"Logicka operace AND.";

windows|solaris::
"Logicka operace OR.";

linux::
"Logicka operace NOT.";

2.4.5.6 Promeénne
Proménné jsou v jazyce CFEngine definoviny slibem podobné jako ttidy. Mohou byt
definovdny v bundle libovolného typu a rozliduji se tfi zdkladni druhy:

- skaldrni proménnd,
- seznam (kolekce skaldrnich proménnych),

- asociativni pole.

" CFEngine nezpracovava kéd sekvenéné viz 2.4.5.8 Potadi spusténi.
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Skaldrni proménnd mtze byt typu:

- string,
- int,

- real.
Seznam muze podle typu obsahu byt:

- slist (string),
- ilist (int),
- rlist (real).

Skaldrni proménna obsahuje jednu hodnotu, razné datové typy se definuji jako v prikladu:

bundle agent promenne

{
vars:
"retezec"” string => "Toto je retézec.";
"celociselna" int => "999";
"realna” real => "1234.56";
}

Proménné jsou ve vSech typech bundle lokdlni, jedinou vyjimkou je bundle typu common.
Vsechny v ni nastavené proménné jsou globdlni. Lokilni nebo globdlni proménna se

referencuje ndsledovné:

$(promenna)

Obdobné je mozné ptistupovat k lokdlnim proménnym jiného bundle:

$(nazev_bundle.promenna)

Seznamy obsahujf vice hodnot daného typu, napt.:

bundle agent seznamy

{
vars:
"retezce" slist => {"Prvni", "Druhd", "Treti"};
"celociselne” ilist => {"1", "2", "3"};
"realne" rlist => {"1.23", "4.56", "7.89"};
}

K seznamu jako celku je mozné ptistupovat ndsledovneé:

@(seznam)
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Predchoziho zdpisu lze vyuzit k vnofovdni seznami:

bundle agent vlozeny_seznam

{

vars:

"sladina" slist => {"voda", "slad"};
"mladina" slist => {@(sladina), "chmel"};

Prvni definovany seznam je vlozen do druhého, pficemz dojde k jednoduchému spojeni
y ) p ) ) poj
prvka prvniho seznamu s prvky druhého seznamu. Neni mozné vytvifet vicerozmérné

seznamy.

Asociativni pole je kolekce proménnych, kde kli¢ odkazuje na hodnotu. [53] Pouziti ukazuje

nasledujici piiklad:

bundle agent asociativni_pole

{
vars:
"pole_uzivatelu[jgroll]" string => "Josef Groll";
"pole_uzivatelu[aholecek]" string => "Antonin Holecek";
"pole_uzivatelu[flesner]" string => "FrantisSek LeSner";
reports:
"V mésté Plzni plsobil $(pole_uzivatelu[jgroll])";
}

2.4.5.7 lterace

V CFEngine neexistuji explicitni cykly. Pro iteraci jsou namisto nich pouzity seznamy.
Pokud je seznam referencovin jako skalirni proménnd, CFEngine automaticky iteruje
ptes vSechny jeho polozky. Chovini je podobné cyklu for-each v nékterych imperativnich

programovacich jazycich. Priklad demonstruje zakladni zptsob pouziti:

bundle agent iterace

vars:

"maso" slist => {"veprové", "kureci", "hovézi", "jehnéci"};
reports:

"Mama mele $(maso) maso.";
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Po spusténi kédu piikladu cf-agent vypise:

Mama mele veprové maso.
Mama mele kureci maso.
Mama mele hovézi maso.
Mama mele jehnéci maso.

Z vystupu vyplyvd, ze cyklus je vzdy provddén zopakovdnim celého slibu. Z toho vyplyvaji

jistd omezeni, popsand dile.

Prvni ptiklad lze upravit pro iteraci ptes pole:

bundle agent iterace

{
vars:
"zvire" slist => {"prase", "kure", "krava", "jehne"};
"maso[prase]"” string => "veprové";
"maso[kure]" string => "kureci";
"maso[krava]" string => "hovézi";
"maso[jehne]" string => "jehnéci";
reports:
"Mama mele $(maso[$zvire]) maso.";
}

Vystup po spusténi kédu bude shodny s prvni pfikladem. Explicitni vyjmenovdni kli¢t neni

ve vétiné piipadi vhodné, seznam kli¢t je mozné ziskat z pole funkei getindices()” [54]:

"zvire" slist => getindices("maso");

Koncept implicitni iterace je intuitivni, md ale svd omezeni. Kéd ndsledujiciho ptikladu

ukazuje mozny problém:

bundle agent problem
{

vars:
"pivo" slist => {"budvar", "prazdroj", "birell"};
"napojovy_listek" => {"mineralka", "kofola", "pivo_$(pivo)"};

Na prvni pohled se muze zdd, Ze vysledné pole by odpovidalo zdpisu:

"napojovy_listek" => {"mineralka", "kofola", "pivo_budvar", "pivo_prazdroj",
"pivo_birell"};

12K funkci getindices() existuje ekvivalentni funkce getvalues() pro ziskdni seznamu hodnot.
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Ve skute¢nosti ale spusténi skondi chybou:

Redefinition of variable "napojovy listek"

Protoze je vidy zopakovin cely slib, nikoliv jeho ¢4st, iterace bude pfi spusténi interpretovina

jako:

"napojovy_listek" => {"mineralka", "kofola", "pivo_budvar"};
"napojovy_listek" => {"mineralka", "kofola", "pivo_prazdroj"};
"napojovy_listek" => {"mineralka", "kofola", "pivo_birell"};

Takovy kéd se opakované pokousi inicializovat proménnou se stejnym ndzvem a to je

sYe

pric¢inou chybového hléseni. [55]

2.4.5.8 Poradi spustéeni

Deklarativni programovaci jazyk CFEngine nepouzivd pevné pofadi vykondvdn{ ridka kédu
za sebou jako napiiklad skripty v jazyce Bash apod. Namisto toho pouZivd pragmaticky
zpusob spousténi tak, aby pii interpretaci slibu byly splnény vSechny jeho zdvislosti,

napf. aby byly nastaveny proménné a tfidy.

Sliby jsou interpretoviny ve vychozim poradi podle jejich typu. Tento piistup je zalozen
na jednoduché avaze, ze nékteré typy slibai jsou zpravidla zévislé na nékterém jiném typu
slibti. Napf. tfidy casto vznikaji na zékladé proménnych. V rdmci bundle je vychozi poradi

zpracovani slibt podle typu ndsledujici:

meta

vars

defaults

classes

files

packages
guest_environments

P NAN AR

methods
9. processes
10. services
11. commands
12. storage
13. databases
14. reports
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Specidlnim piipadem jsou bundle typu edit_line, které slouzi k Gpravé obsahu soubori.

Vychozi pofadi typt sliba v bundle typu edit_line je:

1. meta

2. vars

3. defaults

4. classes

5. delete_lines
6. field edits

7. insert_lines

8. replace_patterns
9

reports

U soubort zpravidla zilezi na pofadi vklidanych nebo mazanych fddkua. Z toho davodu je
dodrzovéno pofadi interpretace jednotlivych slibii v rimci jednoho typu slibu. Naproti tomu
u béznych bundle neni poradi interpretace definovdno a muze byt provddéno libovolné.
Vyjimkou je, pokud je odhalena zdvislost mezi sliby v rdmci jednoho typu. V takovém
ptipadé je poradi zpracovani upraveno tak, aby byla zdvislost splnéna. Pokud nastane situace,
ze v jednom béhu kédu nemohou byt splnény vSechny zdvislosti, je kéd interpretovin znovu.

Opakovini béhu maze byt provedeno maximdlné tfikri.

Aby bylo dosazeno co nejvyssi efektivity pii zpracovani kédu, je test zdvislosti proveden
pted interpretaci kédu, ihned po ovéfeni sprdvnosti syntaxe. Tim se predem urci poradi
interpretace slibti uvnitt typa. Sliby jsou pak v rdmci bundle interpretoviny nejdtive podle
typt a ndsledné podle stanoveného poradi. Styl zdpisu muze ovlivnit rychlost a efektivitu
béhu kédu. Napt. neni vhodné nastavovat hodnotu proménné na zdklad¢ tfidy, protoze

proménné jsou interpretovany dfive nez tfidy. To vede k opakovanému interpretovini kédu.

Jedinou vyjimkou, kdy je interpretace kédu strikiné sekvenéni je parametr bundlesequence
v body common control. Body common control miiZe byt pfirovndno k funkei main()
v procedurédlnich programovacich jazycich. Parametr bundlesequence je seznam ndzvi
bundle, které maji byt interpretovdny v pofadi zdpisu. Tak mohou byt napf. knihovny

interpretovdny pred uzivatelskym kédem. [56]

2.4.5.9 Typy slibu
Vsechno v CFEngine je slib. CFEngine jich rozezndvd nékolik typd, podle typu subjekru,
ke kterému se slib vztahuje. Jednotny piistup zajiStuje piehlednost a jednotnou logiku

politiky.

Ve zdrojovém kédu ndzev typu slibu zapsany s dvojteckou, napi. files, uvozuje sekci
v rdmci bundle. Sekee je chdpdna od uvozeni do konce bundle nebo do uvozeni dalsiho typu.

Vsechny sliby v rdmci této sekce jsou interpretovdny jako uvozeny typ.
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Typ slibu vars jiz byl popsin v 2.4.5.6 Proménné, typ classes v 2.4.5.5 Class. Nisledujici
text popisuje zbyvajici typy. Kompletni popis vech piipustnych atributd k jednotlivym

typtm slibti Ize nalézt v referenénim manudlu®.

2.4.5.10 Commands

Sliby typu commands slouzi ke spusténi piikazu v CLI operaéniho systému. Pokud nenf
atributem urceno jinak, piikaz je spoustén piimo z CFEngine a nepodporuje roz$iteni shellu
opera¢niho systému jako napf. roury, pfesmérovani apod. Piikaz slibuje, Ze bude spustén,
ale slib nemd déle Zddny vztah ke spusténému nebo jiz béZicimu procesu. K tomu téelu slouzi
promise typu processes. Vystup pifikazu neni nijak zpracovdvdn ani jinak dostupny
k pouziti, k tomuto Glelu lze pouzit funkci execresult(). Jedinou zpétnou vazbou je

volitelné nastaveni tfidy na zékladé névratové hodnoty piikazu.

V nejjednodus$im piipadé lze slib pouzit bez atributd:

bundle agent update_apt
{

commands:
"/usr/bin/apt-get update";

Specidlnim pripadem prikazu je tzv. modul, ktery vyraznym zptsobem rozsifuje moznosti
CFEngine. Prikaz je povazovin za CFEngine modul, pokud je nastaven atribut module.
Modul je skript nebo program vytvoteny v libovolném programovacim jazyce, ktery vypisuje

vystup v definovaném formidtu:

- Réddky zacinajici znakem + priddvaji tfidu (napf. +nazev_tridy).
- Rédky zacinajici znakem - odebiraji tfidu (napf. -nazev_tridy).
- Rddky zac¢inajici znakem = nastavuji skaldrni proménnou.

- Rédky zadinajici znakem @ nastavuji seznam. [57]

Moduly lze vyuiit jako zdsuvné moduly CFEngine k provadéni slozitgjsich operaci,

napf. v ptipadech, kde je prakti¢téjsi vyuziti imperativatho programovaciho jazyka.

2.4.5.11 Processes
Sliby typu processes se vztahuji k polozkdm v tabulce procesi OS. Promiser v tomto

ptipadé vyjadiuje reguldrni vyraz hledany v tabulce procest tj. spusténych prikaza v urcitém
stddiu béhu. Logicky pak promiser vyjadiuje proces urcitého ndzvu. CFEngine rozli$uje mezi
processes a commands. Sliby typu commands jsou sliby vztazené ke spustitelnému souboru,

tzn., Ze soubor:
- mize byt spustén,
- nemuze mu byt posldn signil,
- nemd PID (Process ID).

' hutps://cfengine.com/docs/3.5/reference-promise-types.huml
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Naopak sliby typu processes se vztahuji k dané instanci procesu v systému. Procesy maji

zcela opa¢né vlastnosti, protoze proces:

- nemuze byt spustén,
- mize mu byt posldn signdl,
- mé PID.

Z toho vyplyvd, Ze restartovdni procesu musi byt zapsino jako samostatny slib typu

commands. [58]

Slib typu processes v kombinaci se slibem commands lze vyuzit k zajisténi béhu procesu:

bundle agent apache2_enabled
{

processes:
"apache2"
restart_class => "restart_apache";

commands:
restart_apache::
"/etc/init.d/apache2 start";

Dojde-li  zlibovolného diavodu k ukonéeni procesu, pak CFEngine nastavi tfidu

restart_apache, kterd ndsledné povoli spusténi piikazu pro opétovné spusténi Apache.

Obdobné Ize slib typu processes vyuzit k zajisténi stavu, kdy pozadovany proces nebézi:

bundle agent apache2_disabled

{
processes:
"apache2"
process_stop => "/etc/init.d/apache2 stop",
signals => {"term", "kill"};
}

Na piikladu je vidét nejednotnost postupu pro spusténi a ukonceni procesu. Spusténi je
provddéno logicky spravné oddélené, podle principu popsaného v Gvodu. V kontrastu s tim

je ukonceni procesu provddéno piimo ve slibu processes.

2.4.5.12 Services

V predchozich odstavcich bylo popsdno pouziti slibii typu commands a processes. Sliby typu
services jsou kombinaci pfedchozich a jsou vyjiddfenim abstraktniho pohledu na provoz
sluzby. Sluzbou je v tomto piipadé minéna mnozina nula a vice procesti. Prézdnd mnozina

je stav, kdy sluzba nebézi. Sluzba vidy bézi na pozadi a nevyzaduje uzivatelsky vstup. [59]
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Nisledujici piiklad zajistuje obdobny vysledek jako v pfikladu v 2.4.5.11 Processes:

bundle agent apache2_service

services:
"W
service policy => "start";

Takto jednoduchy zépis je mozny, pokud je sluzba pfeddefinovina ve standardni knihovné
CFEngine. Ta v soucasné dobé obsahuje 93 sluzeb, pfi¢emz tento pocet se neustdle rozsifuje
diky prispévkim uzivatelské komunity. Pokud sluzba v knihovné neexistuje, je nutné si

vytvorit vlastni body typu service_method a atributem se na né¢j ve slibu odkazat:

bundle agent custom_service

{
services:
"custom123"
service policy => "start",
service _method => service_custom;
}
body service_method service_custom
{
service_bundle => my_services("$(this.promiser)","$(this.service_policy)");
}
bundle agent my_services
{
vars:
"startcommand[ custom123]" string => "/etc/init.d/cutoml123 start";
"restartcommand[customi123]" string => "/etc/init.d/customl23 restart";
"reloadcommand[ custom123]" string => "/etc/init.d/customl23 reload";
"stopcommand[ custom123]" string => "/etc/init.d/customl123 stop";
"pattern[custom123]" string => ".*customl23.*";
processes:
commands:
}

V knihovné nebo vlastnim bundle je slib typu services vidy interpretovdn jako dvojice
commands a processes. V piikladu je zhruba nastinéno, jak se definuje nové vlastni sluzba.
Formdt odpovid4 formdtu zdpisu ve standardni knihovné. Ten je dobré dodrzovat, pokud by
vyslednd sluzba méla byt nékdy v budoucnu pridina do standardni knihovny. Kompletni
definici vlastni sluzby lze vytvorit podle souboru processes. cf ve standardni knihovné nebo

podle ptikladu v manuilu CFEngine'“.

' heeps://cfengine.com/docs/3.5/examples-policy-ensure-service-is-enabled-and-running.heml
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2.4.5.13 Files
Sliby typu files jsou urceny k manipulaci se soubory. Subjektem je vidy lokilni soubor,

ktery muze byt vytvofen, smazdn nebo upraven. [60]
Spréva konfigura¢nich souborti s CFEngine muaize byt provddéna tfemi zpisoby:

- Kompletni soubor muze byt beze zmény zkopirovin z CFEngine serveru.
- Muze byt zkopirovina $ablona, kterd podporuje nékteré konstrukce CFEngine
jazyka a kterd se na lokdlnim pocita¢i doplni.

-V souboru mohou byt provddény rddkové operace.

Kazdy ze zplisobtt md své vyhody a nevyhody. Kopirovini celého souboru je nejjednodussi
varianta, bohuzel soubor musi byt pro vSechny klienty stejny nebo musi administrétor
spravovat vice variant. Naopak providéni rddkovych Gprav umoziiuje naprostou volnost,
ale politika je pak velmi komplikovana. Kazdy soubor odpovida vice ¢i méné slozité gramatice
a je tudiz obtizné se v souboru programové zorientovat. Cisteénym fefenim toho problému
je pfipraveni specidlnich rddka tzv. kotev, pfed nebo za které se bude riddek vklidat.
Kompromisem mezi predchozimi zptisoby je pouiti $ablony. Sablony jsou predem
ptipravené soubory, které umoznuji do pfedem pfipraveného statického textu v daném
formdtu, dopliiovat proménné, pripadné mohou byt celé dseky textu pouzity jen

pro konkréeni klienty. [61]

Kopirovini souboru z CFEngine serveru (obecné z libovolného CFEngine uzlu) se provadi

nasledovné:

bundle agent soubor_ze_serveru

{

files:
"/tmp/soubor"
copy_from => remote_cp("/var/cfengine/masterfiles/soubor",
"$(sys.policy hub)");

Ke zkopirovan{ souboru se pouzivd body remote_cp ze standardni knihovny, viz 2.4.5.17

Standardni knihovna. Viechny cesty jsou z davoda bezpecnosti vidy uvddény absolutné.

Vytvoreni souboru na zékladé sablony se provadi takto:

bundle agent soubor_ze_sablony

{
files:
"/tmp/soubor2"
create => "true",
edit_template => "/tmp/sablona"”;
}

Soubor se vytvofi z lokdlné uloZené Sablony, tzn., ze $ablona musi byt nejdiive ze serveru

zkopirovdna na lokdlni disk napf. postupem uvedenym vyse.
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Sablona miize obsahovat ndzvy proménnych, které jsou nahrazeny jejich hodnotou:

listen_address = $(sys.ipv4)

Pripadné mohou byt pouzity tfidy k omezeni vybranych useki na konkrétni servery:

[#CFEngine linux:: %]
listen_address = $(sys.ipv4[eth@])

[%CFEngine solaris:: %]
listen_address = $(sys.ipv4[el000g0])

Rédkové tipravy souborit umoziiuji ptiddvat nebo odebirat jednotlivé fidky z libovolnych

soubort, které mohou byt ruéné editoviny kymkoliv.

Upravy se provad{ s pomoci bundle typu edit_line:

bundle agent ssh_config

{

files:
"/etc/ssh/sshd_config"
edit_line => disable_root;

}

bundle edit_line disable_root

delete_lines:
".*PermitRootLogin yes.*";

insert_lines:
"PermitRootLogin no";

Prvni sekce bundle disable_root odstrani fddek, ktery odpovidd zadanému
PCRE reguldrnimu vyrazu. Druh4 sekce vloZi fddek v uvozovkich. Upravy jsou provadény
vidy vzapsaném porfadi vrimci sekce, pricemz odstranéni fddkd je provddéno vzdy
pred vkldddnim fadka.

2.4.5.14 Packages

CFEngine umoziiuje spravovat softwarové baliky pouzitim nativniho bali¢kovaciho systému
v kazdém podporovaném operaénim systému. CFEngine dohlizi na kontrolu a naplnéni

sliba, ale kontrolu stavu, instalaci a odebrani balikii ponechdvd na balickovacim sytému.
S bali¢kem se zachdzi jako s ¢ernou skifnikou majici vlastnosti:

- nézev bali¢ku,
- verzi bali¢ku,

- ndzev architektury.
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Sprévci balickd jsou povazovdni taktéz za Cernou skfinku, kterd podporuje funkee:

- vypsdni seznamu nainstalovanych bali¢kd,
- instalaci balicku,

- odebrdni balicku,

- opraveni instalace z balicku,

- akrtualizace instalace z bali¢ku,

- zdplatovdni instalace z balic¢ku,

- kontrolu instalace z balicku.

Sprévci balickt se déli na chytré a hloupé. Chytif sprévei balicka napt. apt jsou schopni
vytvofit strom zdvislosti a v§echny zdvislosti naplnit. Bali¢cky v nich mohou byt instalovdny
pouzitim symbolickych jmen bez uvedeni verze nebo architektury. U hloupych balickovacich

systému napt. msi je potifeba zdvislosti ovéfit a naplnit ruéné. [62]

Slib, ktery zajisti, Ze na klientovi bude nainstalovdn balik, mize byt zapsin ndsledovné:

bundle agent apache2_package

{
packages:
"apache2"
package_policy => "add",
package_method => apt-get;
}

CFEngine opét dohlizi na naplnéni slibu a pokud je balik z libovolného divodu odstranén,
pak je na zdklad¢ slibu opét nainstalovin.
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2.4.5.15 Methods
Sliby typu methods slouzi pro vnofeni bundle dovnitf jiného bundle. Bundle je mozné

vnorovat s parametry a je tak mozné je pouzit jako znovupouzitelné celky. [63]

Priklad pouziti:

bundle agent tokoukate

{
vars:
"jidla" slist => {"Knedliky se zelim, se zelim kyselym",
"Pak sem jed u stolu kdo vi co v rosolu",
"Kapustu varenou jedli sme s Marenou",
"Sam jsem si za peci zadélal teleci"};
methods:
"any" use_bundle => predstavtesi("$(jidla)");
}
bundle agent predstavtesi(jidlo)
{
vars:
"ref" string => "Predstavte si, predstavte si, co jsem mél dnes k obédu";
reports:
"$(ref). $(jidlo).";
}

Pouziti metody kvnofeni bundle lze pfirovnat kvoldni funkce uvnitf jiné funkce
v procedurdlnich jazycich. Tak lze vytvifet obecné bundle, které mohou byt pouzity jako
stavebni komponenty konkrétéjsich bundle. Sliby typu methods maji také velky vliv

na moznosti strukturovdni politiky.

2.4.5.16 Reports

Funkee slibu typu reports byla jiz diive vtextu stru¢né popsdna. Slib tohoto typu
pti interaktivnim spusténi do konzole vypiSe zadany fetézec. Pokud je CFEngine spustén
automaticky neinteraktivné a pokud je v konfiguraci nastavena e-mailovd adresa
administritora, pak administrdtor obdrzi od klienta e-mail s textem reportu. V obou
ptipadech je vystup zapsdn do souboru syslog. Taktéz je mozné atributem stanovit vystupni

soubor, kam jsou vystupy zapsdny. [64]

Pouziti slibu tohoto typu je intuitivni:

bundle agent vystup
{

reports:
"Toto je informace pro administratora.";
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2.4.5.17 Standardni knihovna

Standardni knihovna nazyvand Community Open Promise Body Library je kolekei Casto
pouzivanych body a bundle, kterou vytviri a spravuje komunita CFEngine. Cilem je umoznit
uzivateli psdc politiky bez nutnosti vytvifet vlastni body a bundle pro ¢asto opakované
¢innosti. Nékterd body slouzi jako znalostni bdze o rtznych operacnich systémech,
bali¢kovacich systémech apod. Psani politik pro heterogenni prostredi je pak zjednoduseno
na pouziti pfipraveného body. Neni tudiz nutné zkoumat umisténi konkrétnich
spustitelnych souborti v konkrétnim OS, vstupy a vystupy raznych bali¢kovacich systémi

apod.

Knihovna je souddsti politiky a je uloZend v adresdii 1ib/. Nové od verze 3.5 je pro kazdou
verzi CFEngine vytvofen vlastni adresdf s ¢islem verze, ¢imz je zajiSténa zpétnd kompatibilita

pti aktualizaci. Ddle byla knihovna rozdélena na vice soubord, podle druhu body a bundle.

2.4.6 Bezpelnost

Jednou z klicovych vlastnosti CFEngine 3 je daraz kladeny na bezpe¢nost. Architektura,
komunikaéni protokoly a pouzity programovaci jazyk C, ktery nezdvisi na externich
knihovnich skriptovacich jazyka, délaji CFEngine velice odolnym proti potencidlnim

utokdm. [65]

CFEngine 3 nemd Zddny zdznam v databdzi zranitelnosti NVD amerického ndrodniho
institutu pro standardizaci a technologie NIST. Pro CFEngine 2 je v databdzi evidovdno

9 zdznamu .

Aby byla bezpe¢nost udrzovina stile na vysoké urovni, fidi se vyvojifi CFEngine
ndsledujicim kodexem:

1. Uzv ndvrhu by mélo byt zaruceno, Ze neni mozné CFEngine klientovi zaslat data,
kterd by ménila politiku. Kazdy klient by si mél zachovat prévo kdykoliv
navrhovanou politiku odmitnout. To se nazyvd model dobrovolné spoluprice.

2. CFEngine by mél vidy podporovat Sifrovéni pfendSenych dat.

3. Kazdy host by mél pokradovat ve své funkci, tak dlouho jak to bude mozné,
bez nutnosti komunikace s ostatnimi uzly.

4. CFEngine by mél pouzivat jednoduchy model divéryhodnosti na bdzi klica
(podobny SSH). Neméla by byt pouzita zddnd centrdlni autorita. SSL a TLS by
nemélo byt pouzito.

5. CFEngine by mél vidy poskytovat bezpecné vychozi hodnoty, které neposkytuji

pistup k ostatnim uzlim.

15 http:/ /web.nvd.nist.gov/view/vuln/search-results?query=cfengine8search_type=all&cves=on
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Splnéni bodu kodexu lze velice snadno ovéfit:

- Body 1., 3. 2 5. jsou splnény diky principu funkce CFEngine. Kazdy klient stahuje
politiku ze serveru dobrovolné, v dobrovolné zvoleném case. Smér prenosu politiky
je vidy pull, nikoliv push. Politika je vykondvana lokdlné bez jakychkoliv vazeb
na server nebo ostatni klienty. Politika je provddéna i v okamziku, kdy je klient
odpojen od sité.

- Bod 2. je splnén do té miry, ze pfendSené soubory jsou $ifrovdny volitelné.

V ptipadé Community Edition je pouzivdna Sifra Blowfish 128, v Enterprise
Edition je pouzivin AES 256.

- Bod 4. je splnén pouzitim ovéfovinim s pomoci vefejného RSA 2048 klice.

Dal$im bezpe¢nostnim prvkem je omezeni poskytovdni politik ze serveru pouze na rozsah IP

adres definovany atributem allowconnects v nastaveni serveru. [60]

2.4.7 Vliv na bezpec¢nost informacniho systému

Pouziti CFEngine md zdsadni vliv na zvy$eni bezpe¢nosti informadntho systému jako celku.
CFEngine pracuje autonomné na pozadi a ve stanoveném intervalu (vychozi 5min) ovéfuje
soulad klienta s definovanou politikou. Pokud je u nékterého slibu zjistén nesoulad, pak je

tento opraven s moznosti nahldSeni udélosti administritorovi. Takovd situace muze nastat:

- nevhodnym zdsahem administrdtora,
- dinnosti nainstalovaného software,

- manipulaci dto¢nikem.

V kritkém intervalu je tedy provddén kompletni a pravidelny bezpe¢nostni audit v§ech uzla

systému s okamzitou automatickou ndpravou.
CFEngine muze pomoci zvysit bezpe¢nost informacniho systému neustélou kontrolou:

- bézicich procest,

- otevienych portu,

- obsahu a oprdvnéni soubord,
- nastaveni SSH,

- firewallu,

- verzi bali¢ka,

- add.

Tento pristup je v CFEngine nazyvin Active Security. [67]
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2.4.8 Dokumentace
Dokumentace CFEngine 3.5 je strukturovana do tff zdkladnich kategorii:

- zékladni manudl'®,

- referenéni manual'’,

- piiklady'®.

Zékladni manudl popisuje architekturu, design, komponenty, princip fungovdni a koncepci
jazyka. Slouzi k prvotnimu sezndmeni se s prostfedim CFEngine a k pochopeni jeho

fungovéni.

Referen¢ni manudl do detailu popisuje jednotlivé prvky jazyka a slouii predev$im jako

programdrorskd prirucka pro vytvifeni politik.

Priklady fesi ukdzkové problémy od nejjednodussiho uvedeni CFEngine do provozu
po konkrémi praktické problémy. Cilem je procvi¢eni pouziti programovactho jazyka,

kde lze &erpat inspiraci pro vlastni feseni.

Nevyhodou dokumentace verze 3.5 je upfednostnéni designu pred prehlednosti a Gcelnosti.
V nékterych pfipadech je vhodnéjdi pouzit pivodni dokumentaci verze 3.0, krerd je
prehlednéjsi a ucelenéj$i. Pavodni dokumentace obsahuje také vice piikladi a naptiklad

popis standardn{ knihovny existuje pouze v této verzi®.

1 heeps://cfengine.com/docs/3.5/manuals.html

'7 heeps://cfengine.com/docs/3.5/reference.html

'8 https://cfengine.com/docs/3.5/examples.heml

19 https://cfengine.com/archive/manuals

2 https://cfengine.com/archive/manuals/CfengineStdLibrary
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3 Realizacni Cast

Tato ¢&st popisuje testovani CFEngine Community Edition a Enterprise Edition ve dvou
laboratornich prosttedich. Prvni laboratorni prostfedi ovétuje zdkladni vlastnosti oteviené
varianty, druhé laboratorni nasazeni se zabyvd otestovinim roz$itujicich funkci placené verze

a nasazenim CFEngine v heterogennim prostfedi na riznych platforméch.

Dile tato ¢dst obsahuje porovndni vlastnosti CFEngine s ndstrojem Puppet nasazenym

v redlném produkénim systému.
Na z4vér je popsino produkéni nasazeni ve vypocetnim prostiedi ZCU.

Uvedené ukdzky zdrojovych kédu jsou v nékterych ptipadech zimérné zjednoduseny. Jsou
syntakticky sprévné a funk¢ni, ale v nékterych pfipadech mohla byt odstranéna kontrola
okrajovych podminek apod. pro zachovini ndzornosti ukdzky. V nékterych pripadech
rozshlych zdrojovych kédi je pouzit pouze tryvek. Kompletni zdrojové kédy jsou v priloze
na CD.

3.1 Laboratorni nasazeni 1 - CFEngine 3 Community Edition

Pro Gcely testovdni CFEngine 3 Community Edition byly ve virtualizaénim prostredi CIV
ZCU vytvoteny étyfi virtudlni servery s operaénim systémem Debian GNU/Linux 7.1
Wheezy.

CFEngine Community 3.5.2
Server
hucan.zcu.cz

Klient
hucan2.zcu.cz

Klient
hucan4.zcu.cz

Klient
hucan3.zcu.cz

Obr. 4
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3.1.1 Instalace serveru a klientd
Prvni instalace CFEngine 3 Community Edition probéhla ndstrojem apt z baliku cfengine3
ze standartniho repozitife opera¢niho systému. Tato instalace méla ihned z poc¢dtku nékolik

nevyhod:

1. Nainstalovani verze CFEngine 3.2.4 byla zastarald proti aktudlni verzi 3.5.2. Ve
verzi 3.4 a predev$im ve verzi 3.5 byly do CFEngine implementoviny nékteré
dulezité nové funkce napt. podpora slibi typu methods: (od 3.4).

2. Byla vyrazné zménéna adresdfova struktura. Soubory byly pfesunuty z
/var/cfengine do /var/lib/cfengine a adresit /var/cfengine/inputs byl
zménén na symbolicky odkaz na umisténi /etc/cfengine.

3. Cista instalace neobsahovala 24dné ptedem pfipravené politiky, pouze prizdny
adresat masterfiles. Kritickd byla pfedevsim absence soubort s nastavenim serveru,

soubort pro aktualizovdni klientt a absence knihoven.

Na zdklad¢ téchto nevyhod bylo od pouzivini baliku z repozitdfe opera¢niho systému
upusténo. Pro dal$i testovdni byl vyuzivin balik cfengine-community z oficidlniho
repozitdfe’' projektu CFEngine. Oficidln{ repozitdf odpovidd formdtu pro program apt,

je tedy mozné jeho adresu vlozit do souboru /etc/apt/sources.list:

# cfengine.com
deb http://cfengine.com/pub/apt stable main

Instalace nebo aktualizace CFEngine na libovolném serveru s opera¢nim systémem Debian

je pak trividlni:
apt-get install cfengine-community

Virtudlni server hucan.zcu. cz byl prohlédsen za CFEngine server. Kazdy CFEngine server je

zéroven klientem, proto neni téeba explicitné nastavovat roli serveru.

Spdrovédni se serverem a prvni aktualizace politiky klienta se provdd{ spusténim programu

cf-agent s parametrem --bootstrap:

cf-agent --bootstrap --policy-server 147.228.52.126

Pokud cf-agent detekuje vlastni IP adresu, za¢ne se povazovat za CFEngine server. Pouziti

IP adresy lokdlni smycky (127.0.0.1) neni doporucovino. [68]

Nastaveni serveru je soucdsti politiky, je zapisovdno ve stejném jazyce a je ulozeno v adreséfi
masterfiles. V predchozich verzich bylo nutné pred provedenim bootstrapu providét

nastaveni, od verze 3.5 je vychozi politika pripravena tak, ze vétSina nastaveni je zapsina

21 http://cfengine.com/pub/apt/packages
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dynamicky a neni potfeba do nich na zaé¢dtku zasahovat. Nejdilezitéjsi proménné v nastaveni

byly pfesunuty do souboru def.cf, zejména pak:

vars:
"acl" slist => { "$(sys.policy hub)/16" };

"domain" string => "zcu.cz";

Proménnd acl je pouzita v body server control, tj. v nastaveni serveru, v atributech:

- allowconnects, ktery definuje, z jakych IP je mozné se k serveru ptipojit;

- trustkeysfrom, ktery definuje IP adresy, ze kterych jsou vefejné kli¢e pro ovérovini
povazovény za davéryhodné;

- skipverify, ktery definuje, pro které IP adresy neni potfeba providét ovéfent
identity s pouzitim DNS.

Ve vychozim nastaveni je proménnd ac/ nastavena pouzitim systémové proménné
sys.policy_hub na /16 adresu sit¢ ve které se server nachdzi. Toto nastaveni bylo
ponechdno, protoze adresa sité¢ ZCU je 147.228.0.0/16>.

Proménnd domain se nevztahuje pouze kserveru, ale ke vSem klientim. Reprezentuje
doménové jméno klienttl a je pouzivdna napfiklad pro nastaveni odchozi adresy pro odesildni
e-mailt. Tato proménnd byla nastavena na adresu zcu.cz. Pouzivini této proménné
v politikdch je bezpedné pouze tehdy, jsou-li vSichni klienti i server ve stejné doméné.
V prosttedi ZCU ale existuji i servery vsubdoménich napf. metalist.civ.zcu.cz.
Pro takové je proménnd nastavend $patné a jak bylo pozdéji zjisténo, vede k problémim

s nékterymi funkcemi, viz 3.6.2 Chyba odesilini e-mailu.

Servery hucan2.zcu.cz, hucan3.zcu.cz a hucan4.zcu.cz byly prohldseny za CFEngine
klienty a byly spdroviny se serverem hucan.zcu.cz bootstrap piikazem shodnym s dfive

uvedenym piikladem.

3.1.2 Sprava verzi politiky

Systém spravy verzi politiky neni v CFEngine standardné obsazen, ale jeho pouzivini je
doporudené. [69] Politika je zapsdna v deklarativnim programovacim jazyce, proto muze byt
pouzit néktery z béznych verzovacich systémi. V testovacim prostiedi byl pouzit systém
spravy verzi GIT, protoze je povazovin za nejpokrocilejsi verzovaci systém v prostiedi OS

Linux. [70] Kromé béznych vyhod verzovacich systému, kterymi jsou:
- udrzovéni kompletn{ historie Gprav,
- viceuzivatelsky pfistup,

- vytvéfeni vlastnich vétvi konfigurace,

22 https://apps.db.ripe.net/search/query.html?searchtext=147.228.0.0
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muze byt vyuzito distribuovaného principu fungovini GITu pro lokdlni vyvoj a testovdni
politik. V principu je fungovdni GITu a CFEngine jako distribuovaného systému velice
podobné, kazdy uzel m4 vlastni kopii dat ziskanou z centrdlniho repozitdfe. Zména lokdlnich
dat v uzlu neovlivni data v ostatnich uzlech, ale v ptipadé GITu je mozné tuto zménu nahrit
zpét do repozitife, odkud muze byt roz$ifena na ostatni uzly. Této myslenkové shody bylo

s vyhodou vyuzito pfi ndvrhu funkce verzovaciho systému.
Zékladni pozadavky na produkéni nasazeni verzovactho systému byly:

1. Zajistit ptistupovd oprévnéni ke GIT repozitdfi v ndvaznosti na autentizaén{
mechanismy ZCU.

2. Umoznit transparentni ¢lenéni CFEngine klientt do raznych vyvojovych vévi.

3. Automaticky roz$ifovat zmény nahrané do GIT repozitife na CFEngine klienty.

4. Umoznit lokdln{ vyvoj a testovani politik na libovolném pocitaci v siti ZCU.

V testovacim prostiedi byl na serveru hucan.zcu.cz zfizen lokélni{ testovaci repozitdi*:

mkdir /var/cfengine/repository
git init --bare

Dile byly stanoveny tii zdkladni vyvojové vétve, do kterych mohou byt CFEngine klienti

pfifazeni a to:

- master — produkéni vétev,
- testing — testovaci vétev,

- development — vyvojova vétev.
Klienti jsou rozdéleni do jednotlivych vétvi spréveem, pricemz:

- vyvojové vétev development by méla obsahovat 1 az 5 Cisté testovacich servert
bez produkéniho pouziti a méla by byt pouzita pro vytvoreni nové politiky,

- vyvojova vétev ftesting by méla obsahovat 5 az 10 produkénich serveri a méla by byt
pouzita pro testovaci nasazeni nové vytvotené politiky,

- vyvojové vétev master by méla obsahovat vSechny zbyvajici produkéni servery.

Stanovené pocty servert nejsou kritické, pouze vétev testing by méla byt udrzovdna dostate¢né
velkd na to, aby dostate¢né pokryla heterogenitu prostfedi (rizné typy a verze OS, rizné
aplika¢ni pouziti, atd.) a zdroveii dostate¢né mald, aby rozsah ptipadné havirie byl omezeny

a zdroven bylo mozné pfipadné zpasobené skody opravit manudlné.

Aby bylo mozné klienty rozdélovat do vyvojovych vétvi a byl automatizovdn proces vyddvdni
novych verzi politiky, a tudiz byl splnén pozadavek 2. a 3., bylo nutné zménit vychozi

adresdfovou strukturu CFEngine a upravit proces aktualizace politik klienti.

3 Detailn{ popis pouzit{ systému GIT lze nalézt napi. v knize Version Control with GIT, ISBN: 978-0-596-52012-0.
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V kofenovém adresdfi CFEngine byl vytvofen novy adresdi masterfiles_branches, ktery
slouzi k ulozeni novych CFEngine repozitdfi pro jednotlivé vyvojové vétve. Dile byly
vytvofeny adresife pro kazdou vyvojovou vétev, kazdy je obdobou adresife masterfiles

v ptivodni konfiguraci:

mkdir /var/cfengine/masterfiles_branches/

mkdir /var/cfengine/masterfiles_branches/master/
mkdir /var/cfengine/masterfiles_branches/testing/
mkdir /var/cfengine/masterfiles_branches/development/

Do hlavni vyvojové vétve bylo potieba naklonovat prdzdny testovaci GIT repozitdf, aby bylo

mozné pouzivat nastroj git:
git clone /var/cfengine/repository/ /var/cfengine/masterfiles_branches/master/.
V dal$im kroku byly zkopiroviny soubory ptvodni politiky a proveden poc¢dte¢ni commit:

cp -r /var/cfengine/masterfiles/* /var/cfengine/masterfiles_branches/master/

cd /var/cfengine/masterfiles_branches/master/

git init

git add *

git commit -m "Vlozeni vychoziho zdrojového kédu"
git branch --set-upstream master origin/master
git push

Vétev testing byla odvozena od hlavni vétve naklonovdnim po pfedchozim commitu:

git clone /var/cfengine/repository/ /var/cfengine/masterfiles_branches/testing/.

cd /var/cfengine/masterfiles_branches/testing/
git branch testing

git commit -m "Vytvoreni vétve testing"

git branch --set-upstream testing origin/testing
git push

Vétev development byla vytvofena analogicky k vétvi testing. Viem vétvim byl nastaven
parametr --set-upstream tak, aby kazdy piikaz push aktualizoval prislusnou vétev
V repozitari.
Stahovéni jednotlivych vétvi CFEngine klienty je mozné fesit dvéma riznymi zpisoby:

1. Klient si stdhne vSechny vétve a pak se sdm v okamziku béhu promises.cf

rozhodne, kterou vétev spustit, podle tiidy do které patii.
2. Klient si stdéhne pouze soubory konkrétni vétve, podle tfidy do které patii.

Pro testovaci prostiedi byl zvolen druhy zpusob. Ten je vyhodny, protoze vlastni béh

promises.cf s vykonnou politikou je naprosto odstinén od rozhodovéni o vétvich a je tak
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naprosto transparentni. Rozhodovini o stazeni vétve je provedeno uz pii aktualizaci politiky
v souboru update.cf. Tim se minimalizuje moznost naruseni vybéru véwvi uzivatelskou
chybou v souboru promises.cf, kterd by mohla zpusobit roz$ifeni testované politiky
na v§echny produkeni stroje. Dal$i vyhodou je snizeni objemu pienesenych dat. Tato vyhoda
je ovSem pouze zddnlivd, protoze CFEngine klient stahuje pouze ty soubory, u kterych doslo
ke zméné, pfi¢emz testovdni soubort na zménu je provddéno jen v pfipadé, signalizuje-li
server zménu politiky zménou souboru cf_promises_validated. Uspora pienesenych dat
oproti prvanimu zpusobu se tak projevi pouze pii prvnim stazeni politiky po instalaci nového

klienta a je zanedbatelna.

Zvoleny zpusob stahovdni vyzadoval nékolik Giprav souboru update. cf. Nejprve bylo nutné
definovat tfidy pro rozdéleni strojii. Testovaci server hucan2.zcu. cz byl pfifazen do vyvojové
vétve, testovaci server hucan3.zcu.cz byl prifazen do testovaci vétve, zbylé servery nejsou

definoviny:

classes:
"branch_development” or => { "hucan2_zcu cz" };

"branch_testing" or => { "hucan3_zcu_cz" };

Na zdkladé definovanych tfid byla deklarovina proménnd branch?:

vars:
any::
"branch" string => "master",
policy => "overridable";
branch_testing::
"branch" string => "testing",
policy => "overridable";
branch_development::

"branch" string => "development",
policy => "overridable";

Diéle byly deklaroviny proménné definujici cestu k adresdfi masterfiles_branches

a k adresiti zvolené vétve:

vars:
"branches_root" string => "/var/cfengine/masterfiles_branches";

"my_branch_location" string => "$(branches_root)/$(branch)";

# Takova konstrukee je v rozporu s difve popsanymi doporuéenimi pro vytvafeni proménnych. V tomto pifpadé se
neni doporucenim vhodné fidit, protoze jeho slepé dodrzovani by vedlo ke zbyte¢né komplikovanosti politiky.
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Deklarované proménné byly vyuzity v modifikované verzi algoritmu kopirovdni soubori

politiky ze serveru na klienta:

files:
am_policy hub|validated_updates_ready: :

"$(inputs_dir)"
copy_from => u_rcp("$(mybranch_location)","$(sys.policy hub)"),
depth_search => u_recurse("inf"),
file select => u_input_files,
action => u_immediate,
classes => u_if_repaired("update_report");

Po priddni pfedchoziho kédu bylo nutné upravit definici tftidy validated_updates_ready.
Tato tiida je nastavena, pokud doslo ke zméné souboru cf_promises_validated na serveru.
Princip zdpisu do souboru je ukdzdn na Obr. 5. Na serveru je pravidelné spoustén klient
cf-agent, ktery pfi svém spusténi provddi kontrolu politiky na zménu a syntakeickou
spravnost. Pokud doslo ke zméné, zapise aktudlni datum a ¢as do souboru
cf_promises_validated. Ostatni klienti zkontrolovanou politiku stdhnou, pouze pokud

doslo ke zméné tohoto souboru.

cf-execd cf-agent cf_promises_validated

Obr. 5

V nové definované adresdiové struktufe viak takovy postup neni mozny, protoze cf-agent
provéddi kontrolu adresdfe inputs tzn. pouze vlastni vétve. Pokud dojde ke zméné v jiné véuvi,
neni tato zména detekovdna a klienti si aktualizovanou politiku nestdhnou. Tento proces je
bohuzel v cf-agentu pevné naprogramovin a nelze jej ménit konfiguraci. Nhradnim
feSenim by mohlo byt automatizované spousténi ndstroje cf-promises, ktery providi
identickou kontrolu kédu jako cf-agent, ten ale soubor cf_promises_validated nevytvdii.
Z tohoto davodu bylo vytvifeni souboru zakomponovino do modulu pro automatickou
aktualizaci CFEngine repozitdfi.
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Automatickd aktualizace CFEngine repozitdit pro jednotlivé vétve z GIT repozitite byla

realizovina modulem?:

commands :

"$(branches_root)/update.sh master"
module => "true";

"$(branches_root)/update.sh testing"
module => "true";

"$(branches_root)/update.sh development"
module => "true";

Modul update. sh je Bash skript, ktery spousti ptikaz git pull ve zvolené vétvi a kontroluje
jeho vystup:

#!/bin/bash

cd /var/cfengine/masterfiles_branches/$1
gitout = "git pull 2>/dev/null”

if [[ $gitout =~ ~.*up-to-date.*$ ]]
then
echo "-branch_$1_has_changed"
else
echo "+branch_$1_has_changed"
fi

Kéd skriptu byl zjednodusen pro ndzornost, kompletni skript viz Pfiloha 1: Modul
aktualizace z GIT repozitite. Pokud piikaz git pull vraci hodnotu odlisnou od reguldrniho
vyrazu ~.*up-to-date.*$, znamend to, Ze ve vétvi byla provedena zména a je nastavena tiida
branch_$1_has_changed, jinak je tfida odebrédna. Pokud je tato tfida nastavena v update. cf,

pak CFEngine zapi$e datum a ¢as do souboru validated v piislusné vétvi:

files:
am_policy_hub.branch_master_has_changed::

"$(branches_root)/master_validated"
create => "true",
edit_line => adddatetime($(date_time));

am_policy hub.branch_testing has_changed::

"$(branches_root)/testing_validated"
create => "true",
edit_line => adddatetime($(date_time));

am_policy hub.branch_development_has_changed::

"$(branches_root)/development_validated"
create => "true",
edit_line => adddatetime($(date_time));

» Modul je specidlni piipad promise typu command, viz 2.4.5.10 Commands.
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Tim bylo zajisténo automatické vytvareni alternativy k souboru cf_promises_validated

pro kazdou vétev, mohla tak byt upravena definice tfidy validated_updates_ready:

files:

"$(inputs_dir)/$(branch)_validated"
copy_from => u_rcp("$(branches_root)/$(branch) validated","$(sys.policy hub)"),
action => u_immediate,
classes => u_if repaired("validated_updates_ready");

Na zdvér bylo nutné povolit kopirovdni soubort z nové vytvofené adresifové struktury

v nastaven{ serveru v souboru controls/cf_serverd.cf:

AEEESISE

"$(sys.workdir)/masterfiles_branches"
admit => { ".*$(def.domain)", @(def.acl) };

Pavodni CFEngine adresdf masterfiles, ktery slouzil jako repozitdi politik pro klienty byl
ponechdn pouze s minimdlni verzi konfigurace. Nem4 zddnou provozni funki, ale obsahuje
upraveny soubor update.cf, ktery zajisti sprdvnou aktualizaci klientd podle verzovaciho
systému. Tento adresdt je kriticky pro nové nainstalované klienty spusténé s parametrem
--bootstrap. Kazdy nové nainstalovany klient, ktery provddi prvni aktualizaci politiky,
pouzivd vygencrovany soubor update.cf, ktery vznikne prvnim spusténim klienta
bez politiky. Tento soubor nelze ovlivnit, protoze je pevné ulozen v bindrnim kédu programu
a predpoklddd standardni cesty krepozitdfi na serveru. Pokud je adresifovd struktura
zménéna, je daleZité v ptivodnim repozitdfi ponechat minimdlni konfiguraci s upravenym

souborem update. cf, ktery jiz provede ndsledujici aktualizaci podle nové struktury.

Zivotni cyklus souboru update.cf je na Obr. 6. Novéjsi soubor update.cf je vidy stazen

s novéjsi politikou.

Standardnl
Vychozi konfigurace Minimalni konfigurace konfigurace s
podporou vétvi

Obr. 6

Princip fungovéni je ndsledujici:

1. Vychozi update.cf aktualizuje politiku z vychozi cesty k repozitafi.
2. Minimdlni update.cf aktualizuje politiku z vétve master.

3. Standardni update.cf aktualizuje politiku z vétve podle piifazeni klienta k vétvi.

Vychozi politika neni spravovadna verzovacim systémem GIT, protoze nejsou predpokliddny

Y 7 ’ e
z4dné Gpravy.
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3.1.3 Design Center
Design Center je repozitdi predpfipravenych komponent zvanych skerch. Hlavnim cilem je

umoznit uzivatelam pouzivat pokroéilé funkce bez nutnosti ucit se deklarativni jazyk
CFEngine. Vlastni sketche jsou v tomto jazyce vytvofeny. Pfed instalaci je nutné nastavit
pfedem definované proménné, k tomuto tcelu v komunitni verzi slouzi sada konzolovych
nastroji vytvofenych v jazyce Perl. [71]

Design Center neni sou¢dsti zékladni instalace, je povazovin za dopliikovy framework, ktery

¢ a musi byt ru¢né doinstalovan. Do projekeu je

je vefejné dostupny na serveru Github.com?
mozné pfispivat vlastnimi Gpravami zdrojovych kédi ndstroju, také je mozné vytvéret vlastni

sketche. Oboji podléhd schvéleni spravci projektu.
Kazdy sketch se sklddd minimalné ze dvou ¢&ésti a to ze:

- souboru JSON s metadaty, napt. sketch_apache. json;

- obecného souboru politiky, napt. apache.cf.
Soubor JSON obsahuje metadata ke sketchi, napt.:

- ndzev,
- popis,
- verz,

- licenci,

- jména autort.

Diéle obsahuje interface sketche, pfedevSim definici proménnych, kterym maji byt

pfed nasazenim ndstrojem cf-sketch pfifazeny hodnoty. [72]

V rdmci testovdni byl Design Center nainstalovdn na server hucan.zcu.cz. Protoze jsou
ndstroje vytvofené v jazyce Perl, nebylo tfeba stahovat bindrni balik ani zdrojové kédy
pteklddat. Postacilo pouze naklonovat Git repozitdf projektu do kofenového adresdie
CFEngine:

git clone https://github.com/cfengine/design-center.git /var/cfengine/design-center

% https://github.com/cfengine/design-center
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Nistroj cf-sketch je konzole, do které se interaktivné zaddvaji piikazy. Soucdsti testovani

bylo nasazeni sketche pro instalaci webového serveru Apache na zvolenych klientech:

cf-sketch> install Apache::Simple
Sketch Apache::Simple installed under /var/cfengine/masterfiles/sketches.

cf-sketch> define params Apache::Simple

Please enter a name for the new parameter set: apache_params
hostname: hucan2.zcu.cz

port [80]: 8080

ssl port [443]: 4433

docroot: /var/www

Parameter set apache_params successfully defined.

cf-sketch> define environment -n apache_env hucan2_zcu_cz
Environment ‘apache_env' successfully defined.

cf-sketch> activate Apache::Simple apache_params apache_env

Using generated activation ID 'Apache::Simple-2'.

Using existing parameter definition 'apache_params'.

Defining new environment named 'apache_env' for class expression 'apache_env'
Activating sketch Apache::Simple with parameters apache_params.

cf-sketch> deploy
Runfile /var/cfengine/masterfiles/cf-sketch-runfile.cf successfully generated.

Predchozi nastaveni lze popsat v krocich:

Sketch byl z repozitéfe nainstalovin do masterfiles CFEngine.

2. Byly nadefinovany parametry sketche. Kazdy nastavovany parametr je definovén
v souboru JSON a odpovidd nékteré proménné v soboru politiky.

3. Bylo definovino prostied{ pro spusténi sketche, tim se omezilo jeho spusténi pouze
na klienty odpovidajici definovanym tfiddm.

4. Byla vytvofena novd aktivace kombinaci sketche, parametrt a prostfedi. Ke
kazdému sketchi je mozné vytvofit vice aktivaci riznymi kombinacemi parametrt a
prostiedi.

5. Vsechny aktivace byly nasazeny. Byl vygenerovin soubor cf-sketch-runfile.cf

do masterfiles.

V hlavnim souboru politiky promises.cf je do bundlesequence pfidin bundle
cfsketch_run ze souboru cf-sketch-runfile.cf. Pro kazdou aktivaci je v souboru
cf-sketch-runfile.cf vygenerovin bundle, ktery je spoustén jako metoda bundle
cfsketch_run. Tento bundle obsahuje nastavené proménné z uzivatelského vstupu
programu cf-sketch a spousti obecny soubor politiky sketche, ktery pouZivd nastavené

proménné. Ddle bundle omezuje spusténi sketche podle definované class expression.
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3.2 Laboratorni nasazeni 2 - CFEngine 3 Enterprise Edition - Free 25 Node
Pro Glely testovdni CFEngine 3 Enterprise Edition — Free 25 Node bylo ve virtualizaénim

prostiedi CIV ZCU vytvoreno pét virtudlnich servert s opera¢nimi systémy:

- Debian GNU/Linux 7.1 Wheezy,
- Oracle Solaris 10,
- Microsoft Windows Server 2008 R2.

Dile bylo do testovaciho prostiedi zafazeno Raspberry Pi s opera¢nim systémem Raspbian

Linux (ARMV6).

CFEngine Enterprise 3.5.2
Server
tucan.zcu.cz

Klient
bucan.civ.zcu.cz

Klient
tucan2.zcu.cz

Wiy

soLaris
Klient Klient Klient
tucan3.zcu.cz ducan.zcu.cz rucan.civ.zcu.cz
Obr. 7

3.2.1 Instalace serveru a klientd
Instalace CFEngine 3 Enterprise Edition verze Free 25 Node muze byt provedena tfemi

zpusoby:

- volné dostupnymi skripty pro rychlou instalaci”’,
- stazenim a nainstalovdnim volné dostupnych balika?®,

- stazenim a nainstalovdnim balikt dostupnych pouze pro obchodni partnery™.

7 hutp://cfengine.com/docs/3.5/getting-started-installation-installing-enterprise-free.huml
8 hutps://clengine.com/enterprise-download
» hutps://clengine.com/software

55



Kvili  nejSir$im  moZznostem  testovdni byla zvolena posledni varianta instalace.
Po kontaktovini zistupce firmy CFEngine AS byl ziskdn pristup k nejnovéj$im balikiim

pro vechny vyzddané opera¢ni systémy.

Na rozdil od komunitni verze je rozliSovin instala¢ni balik pro server (hub) a balik
pro klienty. Server obsahuje mnoho rozsitujicich komponent a bylo by zbyte¢né takovy balik

instalovat na klienty. Pro server je balik dostupny pouze pro OS Linux.

Na tucan.zcu.cz byl nainstalovdn balik cfengine-nova-hub_3.5.2-1_amd64.deb
pro server. Postup instalace byl obdobny jako u Community Edition s rozdilem, ze v pfipadé
Enterprise Edition bylo nutné balik ru¢né stdhnout z dloZisté na webové strdnce CFEngine.

Instalace byla nésledné provedena ndstrojem dpkg:

dpkg -i cfengine-nova-hub_3.5.2-1_amd64.deb

Po instalaci baliku byly do masterfiles zkopirovdny predem pripravené politiky:

cp -r /var/cfengine/share/NovaBase/* /var/cfengine/masterfiles/

Po instalaci bylo zjiSténo, Ze na serveru zustaly pozustatky predchozi klientské instalace
CFEngine Community Edition. Databdze ptvodni instalace byly nevhodné integroviny
do nové instalace a projevovaly se neocekdvanymi vystupy ve webovém rozhrani Enterprise
Edition. Pro produkéni instalace je tieba dbdt na dokonalé odstranéni soubort predchozich

instalaci, nejlépe kompletnim vymazdnim obsahu adresdfe /var/cfengine/.

Klient pro GNU/Linux Debian byl nainstalovin na tucan2.zcu.cz a tucan3.zcu.cz

obdobnym zpusobem:
dpkg -i cfengine-nova_3.5.2-1_x86_64.deb
Bootstrap klienta Enterprise Edition je shodny s Community Edition:

cf-agent --bootstrap --policy-server 147.228.52.142

Klient pro Oracle Solaris byl nainstalovin ze Solaris baliku cfengine-nova-3.5.3-i386-

solaris.pkg na ducan.zcu.cz:

su
pkgadd -d ./CFEcfengine-nova-3.5.3-1386-solaris.pkg
./cf-agent --bootstrap 147.228.52.142
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Na zivér byl nainstalovin klient pro Microsoft Windows z instala¢niho baliku

cfengine-nova-3.5.3.0-1686.msi na bucan.civ.zcu.cz:

msiexec /i cfengine-nova-3.5.3.0-1686.ms1

Zajimavé je provedeni bootstrapu v prostfedi Microsoft Windows, které nejsou POSIX

kompatibilni a cesta k bindrnim souboriim CFEngine je odli$nd:

C:\Program Files\Cfengine\bin\cf-key.exe
C:\Program Files\Cfengine\bin\cf-agent.exe --bootstrap 147.228.52.142

Instaldtor pro Microsoft Windows na rozdil od ostatnich OS nespusti generovani klica
klienta automaticky, je nutné je pfed bootstrapem vygenerovat ru¢né néstrojem cf-key.exe.

Pokud kli¢e nejsou vygeneroviny, bootstrap skonéf selhdnim.

Instalace CFEngine na Raspberry Pi byla provedena odliSnym zpisobem, protoze
pro Raspberry neexistuje balik CFEngine Enterprise Edition ani Community Edition.
Instalace je detailné popsdna v 3.2.7 Raspberry Pi.

3.2.2 Zpétnavazba

Vyznamnym roz$ifenim CFEngine 3 Enterprise Edition oproti Community Edition je
moznost automatického informovéni o stavu systému. CFEngine shromazduje historii, stav
a data o zméndch jednotlivych klientt a slucuje je do jednoho celku. Strategii CFEngine je
nahradit konven¢ni CMDB (Configuration Management Database) vice rozsifitelnym

a flexibilnim pfistupem k ziskdvdni informaci o systému. [73]

V Community Edition se zpétnd vazba omezuje pouze na uzivatelsky generované zprivy
vytvafené promise typu reports. Timto zpisobem je mozné administritorovi systému zasilat
e-maily z kazdého klienta samostatné, pricemz zprévy musi byt vhodné zakomponoviny
do kédu bundle. Z4dné dalif prostiedky pro zpétnou vazbu nejsou do Community Edition

zakomponoviny.

Naproti tomu Enterprise Edition pfind$i vyznamné rozsifeni moznosti zpétné vazby. Lokdln{
stavové databdze klient jsou periodicky nahrdvdny zpét na server bez zdsahu administrdtora.
Na serveru jsou klientské databdze slouc¢eny do jednotné databdze reprezentujici celkovy stav

systému. V této databdzi jsou ulozena data o zpracovdni politik napt.:

- které bundle byly spustény,
- které promise byly dodrzeny nebo opraveny,

- jaké tfidy byly nastaveny.
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Dile jsou v této databdzi uchovdvdna data ziskand pii prizkumu klientského systému
tj. v okamziku zjiStovdni podkladi pro nastaveni hard classes. Takovd data mohou byt

napi.:

- ndzev a verze opera¢niho systémus;

- varianta a verze CFEngine klienta;

- pocet, typ a zatiZeni procesort;

- volné misto na pevnych discich;

- sitovd rozhrani, jejich IP adresy a primérné vytizeni;
- oteviené TCP porty;

- nainstalované baliky a jejich mozné aktualizace.

Z toho vyplyvd, ze centrdlni databdze neobsahuje jen vysledky zpracovdni politk,
ale v§eobecné informace o kazdém klientovi. Ty slouii jako dynamickd dokumentace, kterd
je automaticky aktualizovdna bez zdsahu administrdtora, presné podle zdkladnich principa
CFEngine. Dokumentace je tak vidy aktudlni a administrdtor se muze soustfedit na vytvafeni

7 Y v 7
novych feSeni.

Zpétnd vazba je realizovina démonem cf-hub, ktery béii pouze na serveru. Je spustén
ndstrojem cf-agent, ktery zdroven dohlizi na jeho béh. Démon cf-hub se periodicky
ptipojuje k démonu cf-serverd kazdého klienta a stihne lokdlni data. Ve vychozi
konfiguraci je kazdych 5 minut stazen tzv. delta report, ktery obsahuje pouze rozdilovd data
proti minulému stazeni. Kazdych 6 hodin je potom stazena kompletni databdze. Data
z klientskych databdzi jsou ndsledné ulozena do centrdlni MongoDB databdze, kterd je

soucdsti instalace Enterprise Edition. [74]

Uzivatelské zobrazeni dat a vytvareni reporti bylo ve verzich pied 3.5 provddéno ndstrojem
cf-report. Tento nédstroj byl prohldSen za zastaraly a ve verzich od 3.5 neni pfitomen. Nové
je soucdsti instalace Enterprise Edition webovy server Apache. Ten poskytuje dvé rozhrani

pro ziskdvdni informaci z databdze:

- webové uzivatelské rozhrani Mission Portal,

- programdtorské rozhrani Enterprise API.

3.2.3 Mission Portal
Mission Portal je moduldrni webové uzivatelské rozhrani, které se sklddd z aplikaci. Ve verzi
CFEngine Enterprise Edition 3.5.2 jich obsahuje téchto pét:

- Hosts,

- Reports,

- Monitoring,
- Settings,

- Design Center GUI (volitelnd instalace).
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Aplikace Hosts (na Obr. 8) obsahuje seznam vSech klientt setfidény podle opera¢nich

systémit. Ke kazdému klientu lze:

- zobrazit zékladni souhrn informaci,

- zobrazit rozsifené informace (viz 3.2.2 Zpétnd vazba),

- nastavit tzv. zracker (hliddni stavu slibu nebo tiidy).

.ichEngine Logged in as admin Logout
Hosts refresh
Hosts (Remove host) (2]
os <
Overview Events Host Info
E.] All hosts (9)
Design Center Linws (3) Host Information
Centos (0) Identity os
=
Ubuntu (0) tucan.zcu.cz debian_7
Reports
tucan.zcu.cz tucan x86_64
tucan2 zcu.cz SHA=6b204e4b9f0928f6c31a linux_x86_64
‘-ef tucan3 zcu cz 37eabab6fao166d3396de Jinux
Wonitoring 07462bd43bf03ff7 42806
Solaris (1) . 3.2.0-4-amd64
IP Naming
Windows (0) #1 SMP Debian 3.2 51-1
tucan zcu cz
o
rucan.civ.zcu.cz
s CPUs
S ui404v10-lps civ.zcu.cz tucan zeu.cz
ui404v10-lps civ.zcu.cz 147 228 52 142 1
daidalos_civ.zcu.cz
daidalos civ.zcu.cz Apr §th 2014 16:40 (GMT Interfaces
02:00
+0200) 147.228.52.142
127.0.0.1
® Al
00:16:3e:05:21:42
O user
D system
v Software Status
CFEngine 0.1%
3562 74.00%
352 0/ delta: 0 bytes/s
Obr. 8

Aplikace Reports obsahuje 29 preddefinovanych reporti s moznosti vytvéfeni vlastnich.
Vlastni reporty jsou vytvareny jako SQL dotaz do centrdlni databdze, pficemz dotaz je mozné
pfimo zapsat nebo je mozné jej postupné vytvofit s pomoci interaktivniho formulife.
Vysledek je vzdy tabulka hodnot. Preddefinované reporty nelze ménit, ani zobrazit jejich

kéd.

Aplikace Monitoring zobrazuje grafy vyuziti procesoru, paméti, diskového prostoru a dalsich
hodnot jako napf. pocet pfihldsenych uzivatelti apod. Sledovanych veli¢in je celkem 31, dalsi
nové veli¢iny nelze do sledovdni priddvat ani z néj odebirat. Taktéz neni moiné jakkoliv

ménit nastaveni pfeddefinovanych grafu.
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Aplikace Settings umoinuje provddét zdkladni nastaveni Mission Portalu. Je mozné

nastavovat:

- wZivatele a uzivatelské role,

- moznosti autentizace (interni, LDAP, Active Directory),
- zobrazeni aplikaci,

- repozitf systému spravy zmén GIT,

- vychozi identifikdtor klienta pro pouziti v portdlu.
Aplikace Design Center GUI slouzi jako webové rozhrani pro ndstroj Design Center.

Provoz v testovacim prostfedi ukdzal, ze Mission Portal je v soucasné verzi vhodny predevsim
pro ziskdni informace, kolik a kterych klientd server pouzivd a kdy naposledy provedli
aktualizaci. Déle je vhodny k ziskdni informace o Gspésnosti zpracovdni nové pridaného
bundle resp. o plnéni nové zavedeného slibu. Obé tyto funkce jsou kritické pro udrzeni
konzistentniho stavu konfigurace u rozsdhlych systému. Prestoze CFEngine sdim o sobé dbd
na dodrzovdn{ konzistentniho stavu, nové vytvotend politika mize obsahovat chybu, kterd se
v heterogennim prostfedi mize projevit pouze na nékterych klientech, aniz by se predtim
objevila v testovacim prostiedi. Pti pouzitf kvalitniho ndstroje pro zpétnou vazbu lze takovou
chybu rychle odhalit a pfijmout opatieni k jejimu odstranéni. Zbyvajici funkce Mission

Portalu jsou netplné. Funkénost bude ziejmé v budoucich verzich rozsifena, o syrovosti

portdlu vypovidd napt. absolutni absence jakékoliv dokumentace (kromé Design Center

GUI).

3.2.4 Design Center GUI
Aplikace Design Center GUI slouzi jako webové rozhrani pro ndstroj Design Center. Jejim
Gcelem je zjednoduseni ovldddni ndstroji Design Center a prfiddni rozsifujicich funkci.

GUI umoznuje:

- nasazovat sketche kompatibilni s verzi Enterprise bez piistupu ke konzoli OS,
- sledovat prabéh nasazeni sketchii na klienty,

- podévat zprdvy o souladu s nasazenou politikou.

Sketche kompatibilni s Design Center GUI jsou podmnozinou sketchtt obecné, z celkové
dostupnych 80 sketcht je s GUI kompatibilnich pouze 7. Pfedpokladem pro pouzivini GUI

je instalace verzovaciho systému GIT a jeho nastaveni v Mission Portalu.

Instalace systému GIT byla na testovacim serveru tucan.zcu.cz provedena podle CFEngine
manudlu®. V porovndn{ s feSenim, které bylo navrzeno v 3.1.2 Sprdva verzi politiky, je tato
instalace vyrazné zjednodusend, pouzivd pouze jednu vyvojovou vétev a nepodporuje tudiz

74dnad testovaci prostiedi.

3 hitps://clengine.com/docs/3.5/manuals-design-center-integrating-mission-portal-with-git.html
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Na rozdil od navrzeného feSeni, které pro pfistup k repozitdfi pouzivd AFS, Mission Portal
vyzaduje piipojeni ptes SSH. Z toho divodu bylo nutné vygenerovat SSH klice pro uzivatele
git:

ssh-keygen -C 'Mission Portal' -N '' -f mission_portal_id_rsa
cat mission_portal_id rsa.pub >> ~/.ssh/authorized keys

chown git:git ~/.ssh/authorized_keys
chmod 700 ~/.ssh/authorized_keys

Integrace systému GIT do Mission Portalu byla provedena v aplikaci Settings, v zdlozce
Version control repository, viz Obr. 9. Pro Gplnou funkénost bylo tieba do Mission Portalu

nahrdt soukromy SSH kli¢ vygenerovany v piredchozim kroku.

[ CFEngine Logged in as admin Logout Help
Hosts N Clear settings
User management
Preferences
¥ \ e i . it@Ilocalhost masteriiles.git
R Manage apps Git server url (ssh) gil@ g
Version control repository
= Hub replication status Gitbranch | master
Reports
Host Identifier
Committer email © | petko@students zcu ¢z
& )
Committer name * | Marek Petko
Monitoring
Settings Git private key " Choosefile  No file chosen
Obr. 9

Po tspésné integraci systému GIT do portdlu byly v Design Center GUI na vybrané testovaci

klienty nainstaloviny dva sketche:

- Database::Install::MySQL::Simple,
- Database::Install::PostgreSQL::Simple.

V ptipadé MySQL serveru se z pohledu Mission Portalu instalace jevila jako dspésnd.
Pti kontrole na testovacich serverech se ov§em ukdzalo, Ze instalace baliku neprobéhla ani

v jednom ptipadé. V pripadé PostgreSQL serveru nebyla instalace sketche viibec dokoncena,
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podle Mission Portalu zistala aktivace ve stavu iz progress a ani po nékolika dnech se tento
stav nezménil. Pfi¢inu tohoto selhdni se nepodafilo odhalit. Cdste¢né proto, e Enterprise
Edition obsahuje proprietdrni roz$ifeni s uzavienym zdrojovym kédem. Tato rozsifeni jsou
popsdna pouze strohym uzivatelskym manudlem, bez jakékoliv technické dokumentace.
Podle vyjddreni zdstupce firmy CFEngine AS je Design Center GUI stdle ve fézi intenzivniho

vyvoje a proto miize k takovym selhdnim dochdzet.

Vysledky testovani tohoto rozsifenti jsou prevdzné negativni. Cilem Design Center je umoznit
za¢inajicim uzivatelim CFEngine nasazovat déelové politiky bez hlubsi znalosti jazyka
CFEngine. GUI md nasazovdni téchto politik jesté vice zjednodusit. Pokud ovSem
ptihlédneme k faktu, Ze samotnd instalace GUI vyzaduje ruéni instalaci systému GIT
a netrividln{ zdsah do politik pro aktualizaci, pak lze tento doplnék jen stézi povazovat
za jednoduchy pro zaldteéniky. Pokud bychom ptipustili, Ze v prostiedi Mission Portalu
miize pracovat vice uzivateld, tedy alespon jeden zku$eny administrdtor a jeden zacdte¢nik,
pak stejné nelze GUI pro ZCU doporudit, kvili vysoké nespolehlivosti pii nasazovani
sketcht. Pokud by byl tento nedostatek v budoucich verzich odstranén, pak by GUI bylo
vhodnym nistrojem, ktery by umoznil ostatnim administritoriim na ZCU jednoduse

vyuzivat vyhod hromadné spravy.

3.2.5 Enterprise API
Enterprise API je REST API, které umoziiuje HT'TP klientim ziskdvat informace z centrdlni

databdze serveru. API umoznuje uzivateli:

ziskat zakladni informace o API;

- spravovat uzivatele, uzivatelské role a nastavenf;

- prochdzet informace o klientech;

- poklddat SQL dotazy na data v centrdlni databdzi;

- pldnovat pfipravené reporty.

API bylo otestovino v zédkladnim rozsahu pro ovéfeni funk¢nosti a sezndmeni se s jeho

pouzitim.

Ovéfeni funkénosti bylo provedeno s pomoci néstroje CURL?":

curl -k --user admin:password http://tucan.zcu.cz/api/

3! http://curl.haxx.se/
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Dile bylo otestovdno polozeni SQL dotazu pfes REST API:

curl -k --user admin:password http://tucan.zcu.cz/api/query -X POST -d \
'{ "query": "SELECT Hosts.Hostname FROM Hosts" }'

SQL dotaz v piikladu vriti datovou strukturu obsahujici doménovd jména vsech zndmych

klienta.
Kompletn{ reference piikaziit API’* a SQL schématu® je uvedena v manudlu CFEngine.

3.2.6  Windows a Solaris
Souddsti Enterprise testovactho prostiedi byly pocitace s opera¢nimi systémy Microsoft
Windows a Oracle Solaris. Cilem bylo otestovat fungovdni CFEngine v heterogennim

prostfedi. Instalace na obou platformdch je popsina v 3.2.1 Instalace serveru a klientd.

Pro ucely otestovdni multiplatformnich politik byl vytvoren testovaci bundle os_test:

bundle agent os_test

{
files:
solaris::
"/tmp/it_works_on_solaris"
create => "true";
windows: :
"C:\temp\it_works_on_windows"
create => "true";
linux::
"/tmp/it_works_on_linux"
create => "true";
}

Bundle vytvoii na kazdém klientovi soubor s ndzvem odpovidajicim bézicimu opera¢nimu
systému. Po nasazeni bundle se na vSech pfipojenych klientech do nékolika minut objevily
spravné soubory. Cesty jsou v tomto ptipadé uvedeny absolutné, alternativné je mozné pouzit
funkci translatepath(), kterd cestu prelozi z obvyklého POSIX formdtu do nativniho
formdtu pro OS klienta.

32 https://cfengine.com/docs/3.5/reference-enterprise-api-uri-resources.html
3 https://cfengine.com/docs/3.5/reference-enterprise-api-sql-schema.heml
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V OS Solaris bézi cf-execd jako démon podobné jako na OS Linux. Na Windows tento
ndstroj bézi jako sluzba systému, viz Obr. 10.
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Obr. 10

v 3

Pro Solaris CFEngine neposkytuje Zddnd specidlni rozsifeni, pro Windows je mozné navic
spravovat kli¢e v registrech a sluzby. Praktickd funkee, kterd v CFEngine pro Windows chybi,

je sprava aktualizaci.

3.2.7 Raspberry Pi

Raspberry Pi je pocita¢ velikosti kreditn{ karty, ktery pracuje na architektute ARMvG. Cely
podital je proveden jako System on Chip, tzn., ze procesor, grafickd karta a dalsi periferie
jsou integrovany do jednoho ¢ipu. [75] V laboratornim nasazeni bylo pro testovdni pouzito
Raspberry s nainstalovanym operaénim systémem Raspbian, coz je neoficidlni port
GNU/Linux Debian pro architekturu ARMvO. Testovdni na této platformé bylo zajimavé
nejen z divod otestovdni moznosti CFEngine, ale taktéz proto, Ze v budoucnu budou
nékeeré servery pohdnény pravé touto architekturou. Spole¢nost AMD zac¢dtkem roku 2014
vydala prvni ARM procesory urcené pro servery. Jejich vyhodou v porovndni s platformou
x86 je levnéjsi a ekologi¢téjsi provoz. [5]

Pro opera¢ni systém Raspbian ani pro architekturu ARMv6 neexistuje zddny instala¢ni balik
CFEngine. Jedinou moznosti, jak CFEngine otestovat bylo stdhnout zdrojovy kéd
Community Edition® a ten pfimo na Raspberry pfelozit. Zdrojovy kéd CFEngine je napsin
vijazyce C99, tudiz z principu by mél byt multiplatformni, na druhou stranu zilezi
na vyvojatich, jestli kéd vytviteji tak, aby skute¢né byl.

34 http://cfengine.com/source-code
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Stazeni, pielozeni a instalace byly provedeny nésledovné:

apt-get install libtokyocabinet-dev openssl 1libssl-dev libpcre3 libpcre3-dev
wget -0 cfengine-3.5.3.tar.gz \
http://cfengine.com/source-code/download?file=cfengine-3.5.3.tar.gz
tar -xf cfengine-3.5.3.tar.gz

cd cfengine-3.5.3/

./configure

make

make install

cd /var/cfengine/bin/

./cf-key

./cf-agent --bootstrap 147.228.52.142

Do opera¢niho systému bylo nejdfive nutné nainstalovat knihovny, které byly nutnou
podminkou pro prelozeni. Potom byla provedena konfigurace a pielozeni ndstrojem make.

Po instalaci byly vygeneroviny kli¢e ndstrojem cf-key a na zdvér byl proveden bootstrap.

Prelozeni i bootstrap CFEngine klienta probéhl bez potizi, zdrojovy kéd CFEngine
Community Edition je tedy vysoce prenositelny. Podita¢ s nainstalovanym Community
klientem miiZze pracovat pod Enterprise serverem, jen nezpracovavi sliby dostupné pouze

v Enterprise Edition a neposkytuje zpétnou vazbu serveru.

Pro otestovdni funké¢nosti provadéni politik byl vytvoten jednoduchy scéndi: Raspberry Pi
bude zastdvat roli webserveru na kterém bude nainstalovin démon lighttpd, ktery bude

prezentovat webové stranky pfipravené v repozitdfi na CFEngine serveru.

Zdrojovy kéd bundle ndsleduje:

bundle agent rpi
{

packages:

rucan_civ_zcu_cz::
"lighttpd"
package_policy => "add",
package_method => apt;

files:

rucan_civ_zcu_cz::
"/var/www/index.html"
copy_from => remote_cp("/var/cfengine/masterfiles/files/index.html",
"$(sys.policy_hub)"),
perms => m("644");

"/var/www/index.lighttpd.html"
delete => tidy;

V sekei packages je definovdn slib vyzadujici pfitomnost baliku 1ighttpd. Pokud na serveru
neni, méd byt nainstalovdn balickovacim systémem apt. V sekei files je slib, ktery dohlizi

na piitomnost souboru index.html v kofenovém adresiti pro webové dokumenty.
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Pokud na serveru neni, bude stazen z repozitife na CFEngine serveru. Posledni slib dohlizi

na odstranéni vychoziho souboru index.lighttpd.html z kofenového adresére.

Vytvorend politika byla klientem na Raspberry dspé$né zpracovina a béhem nékolika minut
uz Raspberry odpovidalo na pozadavky webového prohlizece, viz Obr. 11. Tim Ize testovini
na Raspberry Pi zhodnotit jako velice spésné, pripomeneme-li fake, ze Raspberry neni

oficidlné podporovand platforma.

L o 3] ® Web | rucan.civzeu.cz

Ahoj svéte!

Tohle je nova uvodni stranka pro Raspberry.

Obr. 11

3.2.8 Nahrazeni Enterprise funkci

Na zdvér testovani Enterprise Edition byla zvazovdna otdzka, jestli je mozné néjakym
zpusobem, byt v minimilnim rozsahu, nahradic reportovani klientd zpét na server
v Community Edition. Kazdy klient m4 ve vychozi konfiguraci spustény démon cf-serverd,
pokud by tedy bylo mozné nalézt nebo vygenerovat ladici vystup, mohla by byt vytvorena
politika, na zdklad¢ keeré by se server pripojil ke klientiim a tento vystup stdhl do centrélniho

tloziseé.
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Prizkum vystupi CFEngine bohuzel ukdzal, Ze firma CFEngine AS se snazi udélat vse
pro to, aby ndstroje v Community Edition generovaly co nejmensi nebo pokud mozno zédny
vystup do logovacich soubort. Vétina soubort je prézdnych nebo neposkytuje zajimavé
informace. Vzhledem k tomu, ze funkce pro zpétnou vazbu jsou zisadnim roz$ifenim
Enterprise Edition, d4 se predpoklddat, ze jde o zimérnou ochranu pred feSenimi tfeti strany.
Tento predpoklad podporuje i odstranéni nistroje cf-report z Community Edition

od verze 3.5.

Tésné pfed dokoncenim tohoto dokumentu byl publikovin otevieny ndstroj Delta
Reporting® firmy Evolve Thinking Ltd., kterd se specializuje na poradenstvi v oblasti
konfigura¢niho managementu s CFEngine. Delta Reporting je webové rozhrani, které
pouzivd CFEngine politiku pro vygenerovin{ reportil o nastavenych tfiddch a stavech sliba
na klientech. Politika na serveru reporty kopiruje zpét na server a vklidd je do centrdlni
PostgreSQL databdze. Obsah databdze je mozné prohlizet ve webovém rozhrani, viz Obr. 12.
Nevyhodou tohoto ndstroje je, ze bezpodmine¢né funguje pouze reportovini nastavenych
tifd, kde je k ziskdni seznamu pouzivdna funkce classesmatching(). Reportovdni stavu
jednodivych slibi je feSeno atributem action, ktery pouzivi body zknihovny
Evolve Free Library. Tento atribut musi byt uveden u kazdého slibu, jinak neni jeho stav

zaznamendn.

Delta Reporting Home  Classes  Promises  Reports  Help

Class report 2014-04-22 15:07:40

@ limited to 1000 entries

Ccsv  Print  PDF
50 v|records per page Search:
Class Timestamp Hostname IP Address Policy Server
any 2014-04-22 15:04:20-04 ettin watson-wilson ca. 2001:470:1d:a2f::2 ettin watson-wilson.ca
any 2014-04-22 15:03:56-04 scope watson-wilson.ca. 2001:470:1d:a2f:3 ettin watson-wilson ca
any 2014-04-22 15:03:06-04 alix.watson-wilson.ca. 2001:470:1d:a2f:1 ettin.watson-wilson.ca
any 2014-04-22 15:02:20-04 mercury watson-wilson.ca. 2a02:2770:5:0:21a:4aff fe5a:b988 ettin watson-wilson ca
any 2014-04-22 15:01:25-04 venus.watson-wilson.ca. 2a02:2770:11:0:21a:4aff.fe48:369c ettin.watson-wilson.ca
any 2014-04-22 15:00°58-04 titan evolvethinking com. 2a02-2770°11°0-21a daff-fe5d-3ba7 eftin watson-wilson ca
any 2014-04-22 15:00:57-04 oort watson-wilson.ca. 2a302:2770:11:0:21a:4aff-fedc:asbe ettin watson-wilson.ca
any 2014-04-22 14:58:47-04 ettin.watson-wilson.ca. 2001:470:1d:a2f:2 ettin.watson-wilson.ca
any 2014-04-22 14:57:34-04 alix watson-wilson.ca. 2001:470:1d:a2f::1 ettin watson-wilson.ca
any 2014-04-22 14:56:41-04 venus.watson-wilson.ca. 2a02:2770:11:0:21a 4aff.fed8:369c ettin.watson-wilson.ca
any 2014-04-22 14:56:07-04 titan evolvethinking.com. 2a02:2770:11:0:21a:aff-fe5d:3ba7 ettin watson-wilson ca
any 2014-04-22 14:55:52-04 oort watson-wilson.ca. 2a02:2770:11:0:21a:4aff-fedc:asbe ettin watson-wilson ca
any 2014-04-22 14:54:14-04 ettin.watson-wilson.ca. 2001:470:1d:a2f:2 ettin.watson-wilson.ca
any 2014-04-22 14:53:48-04 scope watson-wilson.ca. 2001:470:1d:a2f:3 ettin watson-wilson ca
any 2014-04-22 14:53:15-04 alix.watson-wilson.ca. 2001:470:1d:a2f:1 ettin.watson-wilson.ca
any 2014-04-22 14:52:12-04 mercury.watson-wilson.ca. 2a02:2770:5:0:21a 4aff-fe5a:b988 ettin.watson-wilson.ca
any 2014-04-22 14:5116-04 titan evolvethinking com. 2a02-2770°11°0-21a daff-fe5d-3ba7 eftin watson-wilson ca
any 2014-04-22 14:50:57-04 venus.watson-wilson.ca. 2a02:2770:11:0:21a 4aff.fed8:369c ettin.watson-wilson.ca
any 2014-04-22 14:50:47-04 oort watson-wilson.ca. 2a302:2770:11:0:21a:4aff-fedc:asbe ettin watson-wilson.ca
any 2014-04-22 14:48:44-04 scope.watson-wilson.ca. 2001:470:1d:a2f:3 ettin.watson-wilson.ca

Obr. 12

3 hutps://github.com/evolvethinking/delta_reporting
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3.3 Puppet
Po otestovini CFEngine 3 Community Edition a Enterprise Edition byla usporiddna
odbornd diskuse se sprdvcem servert projektu MetaCentrum. Souddsti diskuse byla praktickd

ukizka.

MetaCentrum je aktivita sdruzeni CESNET, jejimz dlouhodobym cilem je provoz a
koordinace distribuované vypocetni infrastruktury. MetaCentrum umoznuje vyuziti
dostupnych vypocetnich zdroji pro feSeni velmi ndroénych vypocetnich dloh, jejichz

zvlddnuti je nad moznosti samostatného pracovisté v CR. [76]

V MetaCentru  je pouzivino  priblizné 800 serverl s operaénim  systémem

GNU/Linux Debian. Na jejich sprivu je pouzivin ndstroj Puppet ve varianté Open Source.

3.3.1 Funkce Puppetu
Protoze Puppet historicky vychdzi z CFEngine 2, jsou nékteré principy jeho fungovdni

zachovdny. Prikladem je stahovdni politiky do uzlu, kdy klient stahuje politiku autonomné
metodou pull a server funguje pouze jako repozitdf. Politiku neni mozné nahrévat ze serveru
metodou push, tim je zajiSténa vysokd bezpecnost, protoze potencidlni Gto¢nik nemuze
do uzlu nahrdt vlastni $kodlivy kéd. Aby bylo mozné rychle roz$itit vybrané kritické
aktualizace politiky, je absence push nahrazena tzv. metodou kick. Server pouze upozorni

klienta na zménu v repozitdfi a ten ndsledné metodou puil stdhne novou politiku.

Kazdy klient stahuje zjednodu$enou, ddste¢né prelozenou verzi politiky. Za béznych
podminek tedy neni mozné politiku na uzlu vytvéiet nebo upravovat a potom autonomné

spoustet.

Konfigurace serveru a politiky pro uzly jsou v Puppetu oddélené a pouzivaji kazd4 jiny formdt
zépisu. Konfiguraéni soubory serveru nemaji zidné rysy programovaciho jazyka a pouzivaji
pouze plochy formit béiny pro véwSinu statickych konfigura¢nich souborat v opera¢nim
systému  Linux. Naproti tomu polittky pro uzly jsou vytviteny v deklarativnim
programovacim jazyce obdobné jako v CFEngine a jsou nazyvdny manifest. Politika je

strukturovdna do moduld, kde kazdy modul obsahuje:

- manifesty,
- Sablony konfigura¢nich soubori,

- obecné soubory (napt. konfiguraéni soubory, bindrni soubory).

Sablony a obecné soubory jsou klientem zkopiroviny do uzlu a ndsledné jsou zpracoviny

politikou v manifestu.

Specidlni manifest zodes v kofenovém adresédii politik ur¢uje, které moduly budou spustény
na kterém uzlu. Uzly je mozné zvolit jednotlivé nebo skupinové s pouzitim reguldrniho
vyrazu.

Pro vytvdfeni manifestt mohou byt pouZity knihovny vytvdfené v jazyce Ruby. Tim je

mozné vyrazné rozsifit funkénost celého manifestu. Vyhodou je pouziti procedurdlniho
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jazyka pro zdpis slozitéjsich algoritmi, jejichz vytvoreni v deklarativnim jazyce s omezenymi
funkcemi mize byt pro béiného administritora sloZité . Vytvofené knihovny jsou

automaticky kopiroviny do vsech uzla.

Zjisténi informaci o uzlu je provddéno lokilné néstrojem facter. Néstroj se spusti automaticky
po uplynuti stanoveného intervalu, prozkoumd parametry hardware, opera¢niho systému
a vywoli globdlni proménné, které mohou byt pozdéji pouzity v manifestech.
Tyto proménné jsou zpravidla pouziviny pro vétveni béhu programu. Facter md nékolik
desitek preddefinovanych proménnych, dalsi lze definovat uZivatelskou knihovnou v jazyce

Ruby.

Manifesty k volnému pouziti jsou v rdmci komunity sdileny online na webové strance
Puppet Labs”.

Zpétnd vazba je v Open Source varianté feSena nistrojem Puppet Dashboard, ktery je zdarma
dostupny na serveru Github.com?®. Sprédvce m4 k dispozici webové rozhranf, ve kterém miize
sledovat priabéh nasazeni nové pridaného modulu a dalsi. Toto rozhrani je odleh¢enou

variantou rozhrani ve varianté Enterprise.

Puppet nativné umoznuje vytviret vice prostiedi pro béh. Volbou parametru pii spusténi

klienta na uzlu lze ovlivnit, z kterého prostfedi bude politiky stahovat a interpretovat.

3.3.2 Pouziti v MetaCentru

V MetaCentru je vétsina servertt konfigurovina vyhradné néstrojem Puppet bez pouzid
konzole. Puppet byl vybrin kvali moznosti rychlého nasazeni, protoze byl pro spravce snadno
ovladatelny. Spusténi klienta na uzlu a zpracovéni politiky trvd vétsinou kolem 10 sekund.
Dlouhy béh klienta a vys$i vypocetni ndrocnost zatim nejsou povazoviny za problém.
Za velkou vyhodu jsou povazovdny knihovny pro manifesty a pro ndstroj facter a jsou hojné
vyuziviny napf. pro rozliSeni virtudlniho serveru od fyzického. Komunitni manifesty
z webové strinky Puppet Labs nejsou pouziviny, vSe je ru¢né vytvireno. Politika je
spravovana verzovacim ndstrojem GI'T s jednou spousténou vétvi, nové vytvofené baliky jsou
testovdny v separdtnim prostiedi pro béh. Puppet Dashboard je vyuZivin v omezené mife
pouze pro sledovdni rozsifeni nové nasazeného modulu. Zivéry o funkénosti nové

nasazeného modulu jsou odvozoviny z monitorovaciho systému Nagios.

3.3.3 Srovnanis CFEngine 3
V porovndni s CFEngine 3 je Puppet ndstroj, ktery md spoustu praktickych vlastnosti, které
vychdzi z jeho pfevdzné obchodniho zaméfeni. CFEngine je v tomto ohledu vice akademicky

a nékeeré vlastnosti uzite¢né pro firemni nasazeni zatim postrddd.

Zékladni princip pfenosu politiky ze serveru na klienta je totozny, CFEngine ale prenasi

politiku kompletni v ptivodnim upravitelném formdcu. Politika tak muze byt testovdna

3¢ Nejrozsitenéjii programovacf jazyky jsou zalozeny na imperativn{m paradigmatu, viz http://langpop.com.
37 http://forge.puppetlabs.com
38 https://github.com/puppetlabs/puppetlabs-dashboard
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a upravovdna lokdlné na libovolném klientovi, dokonce muze byt na klienta nahrdna
libovolnym jinym zptisobem, napt. SCP protokolem nebo pomoci USB flash disku. Klient

je zcela autonomni a nezdvisly na okolnich vlivech.

Konfigurace serveru, politiky pro klienty a externi knihovny jsou CFEngine jednotné feseny
vyhradné deklarativnim jazykem a jsou soudisti politiky. To m4 vyhodu v unifikaci pristupu
a ve veétsich moznostech prizpasobeni, véetné moznosti prizptsobeni procesu stahovini
politik. Na druhou stranu jsou tim kladeny vy$si ndroky na znalosti a zkuSenosti
administritora, ktery takovou politiku vytvafi. Zejména pouzivini deklarativniho jazyka
pro slozitéjsi tkony napt. parsovdni textu, mize byt obtizné. V CFEngine 3 je takové tkoly

mozné fesit modulem.

Zékladni struktura konfigurace a politik je v Puppetu jasné ddna. To umoziiuje za¢inajicimu
uzivateli se rychle zorientovat a zadit vytvéfet politiky bez nutnosti uvazovat nad vhodnou
strukturou. CFEngine je pravym opakem, struktura zcela zdvisi na uzivateli. Uzivatel md
naprostou volnost, bohuzel vysledné feseni nemusi byt optimdlni. Z tohoto duvodu je
od CFEngine verze 3.5 zdkladni politika po ¢isté instalaci alesport minimdlné strukeurovdna
a na webové strdnce CFEngine™ jsou popsané nejlepsi praktiky pro strukturovéni politiky.

I pfesto ztstdvd mnoho otdzek, které musi uzivatel vytesit sdm.

Pro zjistovdn{ informaci o systému je v Puppetu pouzit néstroj facter. Obdobou u CFEngine
je program cf-monitord, ktery monitoruje stav systému a vytvdi{ proménné, které jsou
interpretovdny jako hard classes v programu cf-agent. Misto knihoven mohou byt

v CFEngine pouzity politiky, které vytvéreji soft classes, od verze 3.6 nazyvané inventory.

Obdobou sdilenych manifestit Puppetu jsou v CFEngine sketches. CFEngine tento koncept
roz8ifuje a tyto pfedem pripravené politiky jsou interaktivné konfigurovatelné a nasaditelné
s pomoci ndstroje design-center, bez nutnosti zasahovat do zdrojového kédu, viz 3.1.3

Design Center.

Zpétnd vazba je v Puppet Open Source dostupnd po doinstalovdni Puppet Dashboard,
ptipadné jiného néstroje tieti strany. V CFEngine 3 Community Edition takovd moznost
neni a alternativni feSeni tieti strany je jen obtizné realizovatelné, viz 3.2.8 Nahrazeni
Enterprise funkci. Uplnd zpétn4 vazba v CFEngine 3 je tedy moind pouze u varianty

Enterprise Edition.

Raznd prosttedi pro béh nejsou v CFEngine nativiné podporovdna, ale diky
konfigurovatelnosti procesu stahovéni je mozné takové chovinf{ docilit, viz 3.1.2 Sprdva verzi

politiky.

% hutps://clengine.com/docs/3.5/manuals-writing-policy.html
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Ze srovndni je zfejmé, ze oba ndstroje pokryvaji priblizné stejnou funkcionalitu, ale kazdy
jinym zpGsobem. Puppet se vyvinul na zdkladech CFEngine 2 a je zaméfen predev$im
na jednoduchost pouziti a funkce potfebné pro praktické nasazeni. CFEngine 3 naproti tomu
stoji na pevném teoretickém zdkladu a klade daraz na jednotnost, efektivitu a robustnost.
S komercializaci CFEngine jsou postupné i do Community Edition doplnoviny funkce

pro G¢inné praktické nasazeni.

3.4 Srovnanivariant

Vysledkem testovini CFEngine Community Edition a Enterprise Edition je zdvér,
%e za soucasnych podminek je nejvhodnéjsi do produkéniho prostiedi CIV ZCU nasadit
CFEngine Community Edition.

Varianta Enterprise Edition sice pfind$i uZite¢né funkce zpétné vazby pro administritora,
ale za cenu velké investice. V pocdtedni fazi nasazovini lze tyto funkce oZelet a omezit se
pouze na zdkladni informovini o plnéni slibt. V okamziku, kdy bude pocet klientt takovy,
ze stévajici model zpétné vazby nebude dostacovat, lze na Enterprise Edition plynule pfejit.
Enterprise Edition server mize pracovat s Community Edition klienty, migrace by méla byt

bez komplikaci.

Nejzajimavéjsi komponentou mozné budouci instalace Enterprise Edition je webové
rozhrani Mission Portal. Vzhledem k rychlému vyvoji placené varianty lze predpoklddat,
ze webové rozhrani bude roz$ifovdno o nové funkce a budouci investice se vyplati vice

nez by se vyplatila nyni.

Pokud by v budoucnu mél byt spravovin vétsi pocet pocitaé s operaénim systémem MS
Windows, pak by se Enterprise Edition takeéz vyplatila. V Community Edition mohou byt

konfigurovdny pouze pocitade s klienty v prostfedi Cygwin a to jen s omezenymi funkcemi.

3.5 Produkcni nasazeni

V prosttedi CIV ZCU pracuje 250 serveri s operaénim systémem GNU/Linux Debian, 25
serverll s operaénim systémem MS Windows a 11 servert s opera¢nim systémem Oracle
Solaris. Ddle je spravovéno pfiblizné 1300 klientskych pocita¢t s MS Windows. Pro spravu
koncovych stanic je jiz vytvofeno vlastni feseni sprdvy konfigurace. Pro spravu server zddné
takové fedeni neexistuje, proto bylo nasazeni CFEngine zaméfené predev$im na produkéni

servery. Na vybrané z nich byl CFEngine postupné nasazovin.

V produkéni instalaci systému CFEngine byly aplikoviny vSechny poznatky z testovani
oteviené i placené varianty CFEngine. Produkéni server byl nasazen na server

daidalos.civ.zcu.cz, kterému byl také pfifazen doménovy alias cf.civ.zcu.cz.
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Instalace CFEngine klienta byla zafazena do systému pro automatickou instalaci server
FAI?. Viechny nové Debian servery nainstalované timto nistrojem CFEngine klienta
obsahuji. Klient po instalaci provede bootstrap se serverem a je tak automaticky zafazen

do systému hromadného konfigura¢niho managementu.

3.5.1 Sprava verzi politiky
V produkénim prostiedi byl aplikovén systém spravy verzi ndstrojem GIT vyvinuty v prvnim

laboratornim nasazeni, viz 3.1.2 Sprdva verzi politiky.

Repozitdt GI'Tu byl umistén na AFS, tim byla zajisténa spréva piistupu a zdroven tim bylo

v Y 7’ ’ 7
vyteSeno zdlohovdni.
Pro produkéni prostiedi byl systém omezen pouze na dvé vétve:

- master — testovaci vétev,

- production — produkéni vétev.

Vyvojovd vétev byla vypusténa, protoze vyvoj probihd na lokidlnim pocitadi administritora,
kde muze byt politika béhem vyvoje lokdlné testovdna. Po otestovdni je proveden push
na server, pred kterym je automaticky zkontrolovdna syntaxe politiky. Pokud politika neni

syntakticky sprdvné, je odmitnuta a push do repozitife na serveru neni proveden.

Vétev master je ponékud nezvykle pouzita jako testovaci (na rozdil od laboratorniho
nasazeni). Cilem tohoto je zabrdnit ndhodnému commitu kédu do produkéni vétve.
Po provedenti pitkazu git clone na pocita¢i administrdtora je jako vychozi ptistupnd hlavni
vyvojova vétev master a mohlo by dojit k situaci, kdy administritor omylem rozsiii nevhodny
kéd na desitky produkénich klienta.

Administrétofi CIVu byli s pouzitim systému sprévy verzi sezndmeni na vefejné prezentaci.

3.5.2 Organizace politiky

Struktura politiky neni v CFEngine nijak pevné definovdna. CFEngine se timto
od konkuren¢nich produktt odlisuje, protoze vie je chdpdno jako politika, vcetné
konfigurace serveru nebo procesu aktualizace klientil. V kédu politiky jsou definovdny pouze

dva soubory, které slouzi jako vstupni body pro néstroj cf-agent:

- promises.cf, vstupni soubor do vykonné politiky;

- update.cf, vstupni soubor do politiky aktualizace.

V kazdém ztéchto soubori je body common control, které obsahuje atribut
bundlesequence. Tomuto atributu je pfifazen slist s ndzvy bundle v pofadi, v jakém maji
byt spustény. Jak je politika dile strukturovdna, zdvisi zcela na administritorovi,

jako v béznych programovacich jazycich.

V testovacim prostiedi na ZCU bylo ovéfeno, e spousténi jednotlivych vykonnych bundle

v ploché struktufe za sebou odporuje vytvdfeni sloZit¢jsich celktt a znovupouZitelnych

“ hetp://fai-project.org/
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bundle. Taktéz vazba mezi pocitatem a bundle byla tézko definovatelnd a cely kéd nebyl

vhodny pro viceusivatelské tpravy. Proto byl pro produkéni pouziti na ZCU vytvofen

ndvrhovy vzor pro strukturovani politik, ktery popsané nevyhody fesi.

Zékladnim prvkem navriené struktury je sluzba. Sluiba je jeden nebo vice bundle,
které zajiStuji vSechny cinnosti nutné k poskytnuti sluzby zdkaznikovi (ten muze byt
i internf). Ptikladem budiz sluzba jednoduchého webserveru. Pro zajisténi takové sluzby je

potieba:

- nainstalovat a udrzovat balik webserveru napf. apache2;

- nainstalovat a udrzovat podptrné baliky napt. 1ibapache2-mod-php5;

- vytvofit nebo zkopirovat a udrzovat nastaveni webserveru;

- zkopirovat a udrzovat prezentovany obsah tj. PHP skripty, HI'ML $ablony,
obrézky;

- spustit sluzbu webserveru a dohliZet nad jejim chodem.

Vsechny tyto ¢innosti jsou shrnuty do jednoho nebo vice bundle ve stromové struktufte,

pti¢emz kofenovy bundle reprezentuje sluzbu jako celek.
Sluzbu webserveru z piikladu by bylo mozné realizovat s pomoci dvou bundle v souborech:

- apache.cf,

- content.cf.

Bundle apache by byl odpovédny za instalaci, nastaveni a béh webserveru. Bundle content

by byl odpovédny za aktudln{ a sprdvny obsah.

Struktura bundle apache by byla nisledujici:

bundle agent apache

{
packages:
"apache2"...;
"libapache2-mod-php5"...;
files:
"/etc/apache2/sites-available/mujweb" copy from =>...;
"/etc/apache2/sites-enabled/mujweb" link_from =>...;
services:
"apache2"...;
}

Struktura bundle content by byla nésledujici:

bundle agent content

{

files:
"/var/www" copy from =>...;
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Pritazeni sluzby nebo sluzeb pocitacim je provddéno ve specidlnim bundle hosts v souboru

hosts.cf. Tim je zajiSténa jasnd identifikace, ktery z pocita¢t jakou sluzbu poskytuje
’ e . Y v ’ v Y 7 . . ’ o Y Y7 VY o A Ve

a zdrovenl je umoznéno méné zkuSenym administrdtorim sluzby poéitatam priddvat nebo

odebirat. Navrzeny soubor hosts.cf md pak zcela zdmérné rysy konfigura¢niho souboru:

bundle agent hosts

{
methods:
any::
"any" usebundle => ntp, comment => "Sluzba NTP klienta";
webserver_zcu_cz::
"any" usebundle => webserver, comment => "Sluzba webserveru";
ftpserver_zcu_cz::
"any" usebundle => ftpserver, comment => "Sluzba FTP serveru";
}

Bundle sluzeb jsou voldny s pomoci promise typu methods, viz 2.4.5.15 Methods. Strom

voldn{ bundle pro sluzbu webserver z ptikladu je zndzornén na Obr. 13.

promises.cf
Vstupni bod do politiky

hosts.cf

Ptifazeni sluzby klientovi

webserver.cf
Sluzba

apache.cf content.cf

Instalace, nastaveni, béh Aktualizace obsahu

Obr. 13

Takto navrzend struktura byla vloZena do poddte¢niho commitu do produkéniho GIT
repozitdfe a je pouzivdna pro vSechny nové nasazované sluzby. Administrdtofi CIVu byli

s pouzitim ndvrhového vzoru sezndmeni na verejné prezentaci.
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3.5.3 Priklady pouziti
V produkénim vypoéetnim prostfedi ZCU bylo vytipovino nékolik praktickych problémii,
na keerych bylo mozné otestovat moznosti CFEngine v redlném provozu. Cilem bylo vyresit

stanoveny problém automatizaci tak, aby nebyl nutny ruéni zésah administrétora.

3.5.3.1 NTP klient

Synchronizace ¢asu napfi¢ sitovym prostfedim je jednim z klicovych ¢initela pro sprévnou
funkci informaéniho systému a pro odhalovani vzniklych chyb. Bézné hodiny redlného casu
pocitace jsou schopné udrzovat vysokou presnost, kterd md byt dostacujici pro bézného
uzivatele, neni vSak dostate¢nd pro cinnost nékterych sitovych programu. Prikladem
takového software je autentizaéni software Kerberos, ktery je v prosttedi ZCU vyuzivin. [77]
Synchronizace ¢asu je také velice dilezitd pro analyzu logi, kde bez presného casu nelze

jednozna¢né sparovat udélosti na rtznych zafizenich.

V serverovém prostiedi CIV se pro synchronizaci ¢asu na serverech s OS Debian
GNU/Linux vyuzivd démon ntpd, ktery pracuje jako klient pro NTP protokol. Na nékterych
serverech bylo zaznamendno nihodné ukonceni klienta v dasledku nezndmé chyby. Interval
ukonéeni se pohyboval viiddech mésici. Moznym feSenim by bylo vytvorit modul
pro monitorovaci systém Nagios a pii vypadku informovat administrdtora, ktery by nésledné
odchylku od pozadovaného stavu ruéné opravil. Vyhodnéj$im fesenim bylo pouzit
CFEngine. Byla vytvofena jednoduchd politika s promise typu services, kterd zajiStuje
dohled nad béhem sluzby NTP. Pokud byl démon zlibovolného davodu ukoncen,
napf. z davodu chyby nebo ruénim zdsahem uzivatele, CFEngine pfi svém nejblizsim béhu

odchylku od definovaného stavu detekuje a NTP démon opét spusti.

bundle agent ntp_run

{

services:

any::
"ntpd"
service_policy => "start";

Predchozi kéd demonstruje jednoduchost deklarativniho jazyka pro zdkladni operace.
Obdobny kéd mtize byt pouzit pro zajisténi béhu libovolné sluzby. Ve standardni knihovné
CFEngine verze 3.6 je definovdno 191 bézné pouzivanych sluzeb, pro které je mozné pouzit
predchozi konstrukci. Pokud sluzba neni definovidna, je nutné si vytvotit vlastni body,
viz 2.4.5.12 Services.

3.5.3.2 Firewall

Dulezitost ochrany informacnich systéma pred vnéj$imi dtoéniky neni tieba detailné
popisovat. Vétdina ze soucasnych systémi je néjakym zplsobem piipojena do internetu
a mize se stdt obétl lidskych Gto¢nikd nebo castji automatizovanych robotd, ktefi sami
provadi ttok, piipadné vyhleddvaji zranitelnd zafizeni. Urovei potfebné ochrany

na koncovych zafizenich je zpravidla nepfimo imérnd trovni ochrany na hranici organizace.
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V prostiedi CIV ZCU sahd vetejny internet hluboko do vnitini sité, aniz by byl uplatiovin
v komeréni sféfe oblibeny koncept demilitarizované zény. Nedavéryhodny vnéjsi sitovy

z 7 Y 7 ’ 4 e . . 7 Y, Vv A /7
provoz nenf omezovédn Zéddnym hrani¢nim firewallem a je bez omezeni propoustén do vnitini
sité. To vyrazné zvy$uje ndroky na lokdlni zabezpedeni serveri. Dal$im hlediskem pro lokdlni
zabezpeceni je nebezpedi vyskytu vnitiniho dto¢nika. Ten se miuze v prostiedi ZCU

vyskytnout ve dvou variantdch:

- Neéktery ze servertt maze byt napaden vnéj$im dto¢nikem, ktery nad nim ziskd
kontrolu a muze ho zneuzit k napadeni dal$ich zafizeni uvnitf sité.
- Studenti technickych obort, ktefi se nachdzeji uvnitf sit¢, maji dostate¢né znalosti

k provedeni nejriiznéjsich sitovych atoka.

Viechny tyto divody vedou k nutnosti pouziti lokdlniho firewallu na kazdém serveru.
Vétsina modernich opera¢nich systému obsahuje néjaky vestavény firewall. [78] V ptipadé
operaéniho systému GNU/Linux Debian, ktery je na serverech CIV ZCU v nejvésim
zastoupeni, je firewall sou¢dsti jadra systému. Pravidla se nastavuji ndstrojem iptables.
Nastaveni bohuzel neni persistentni, a proto se pouzivaji rizné nadstavby, které umoziuji

dosdhnout persistence a zjednodusuji ovladéni.

Na GNU/Linux Debian serverech v CIV ZCU se u starfich instalaci pouzivd skript
iptables, ktery je souddsti starSich verzi Debianu. U novéjsich instalaci se pouzivd néstroj
shorewall®'. Dohled nad spuiténim firewallu byl ptenechin CFEngine. Byla vytvofena
politika, kterd detekuje, jestli je firewall aktivni a pokud neni, tak jej spusti.

I heep://shorewall.net/
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Kéd politiky nésleduje:

bundle agent network_ firewall

{

vars:

"iptables_check_cmd" string => "/sbin/iptables -L INPUT";
"shorewall_cmd" string => "/etc/init.d/shorewall start";
"iptables_script_cmd" string => "/etc/init.d/iptables start";

"iptables_output" string => execresult($(iptables_check_cmd), "noshell");
classes:

"firewall_disabled"
expression => regcmp("(?ms).*~Chain INPUT \(policy ACCEPT\)$.*",
$(iptables_output));

"shorewall"
expression => fileexists("/etc/shorewall");

"iptables_script"
expression => fileexists("/var/lib/iptables/active");

commands :

firewall disabled.shorewall::
"$(shorewall_cmd)"
classes => if _repaired("firewall enabled");

firewall disabled.!shorewall.iptables script::
"$(iptables_script_cmd)"
classes => if_repaired("firewall_enabled");

reports:

firewall disabled.!firewall enabled::
"Firewall byl deaktivovan a nepodarilo se jej nastartovat.";

Politika v ukdzce musi prekonat dvé zakladni prekdzky:

1. Firewall je realizovin v jadfe systému, tudiz po spusténi skriptu nezistdva na pozadi
bézet zddny proces.

2. Servery mohou obsahovat libovolnou z variant firewallu.

Prvni prekdzka znemoziiuje pouziti promise typu services, ktery byl pouzit u NTP démona.
Proto byla kontrola stavu firewallu oddélena od jeho spusténi. Pro kontrolu stavu je spoustén
ndstroj iptables s parametrem -L INPUT, ktery vypiSe vychozi politiku a seznam pravidel.
Pokud je ve vystupu detekovdna politika ACCEPT, je firewall povaZovin za neaktivni.
Nastane-li takovy stav je nastavena tiida firewall_disabled, kterd je podminkou spusténi

ptislusného skriptu.

Druhd prekdzka byla odstranéna nastavenim tfidy shorewall nebo iptables_script,
podle toho ktery adresat s konfiguraci byl na serveru detekovdn. Tyto tfidy byly ndsledné
pouzity pro rozhodovéni, ktery skript ma byt spustén, jestlize doslo k deaktivaci firewallu.
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Vyhody navrzeného feSeni jsou zfejmé:

1. Pokud administritor pfi své ¢innosti na serveru deaktivoval firewall a zapomnél ho
opét aktivovat, pak CFEngine detekuje odchylku od politiky a firewall spusti.

2. Pokud by se néjakému tGroénikovi podatilo firewall deaktivovat, ma ve vychozim
nastaveni maximdlné 5 minut na provedeni Gtoku na nechrinény server. Po
uplynuti tohoto ¢asu CFEngine detekuje odchylku a firewall spusti. Tim se vyrazné
snizuji jeho moznosti.

3. Pokud dojde vinou technické zdvady k selhdni spusténi firewallu, administritor je

o zdvadé¢ informovin e-mailem a mizZe zjednat ndpravu.

Body 1. a 2. opét demonstruji zdkladni vyhody CFEngine a jejich dopad na bezpe¢nost.
Pokud by byla odchylka od bezpe¢nostni politiky pouze detekovina (napt. systémem Nagios)
a byl by nutny zdsah administritora, pak by ¢as odstranéni takové odchylky byl zna¢né
variabilni v fddech jednotek az desitek hodin. V ptipadé pouziti CFEngine je odchylka

odstranéna ve fixnim c¢ase béhem nékolika minut.

3.5.3.3 Konfigurace DNS klienta

Sluzba ptekladu doménovych jmen je neodmyslitelnou souddsti jakékoliv sité. V prostredi
ZCU pracuje nékolik DNS serveri. Patefi celého DNS systému ZCU jsou servery, kreré sdili
anycastovou IP adresu 147.228.3.3 (dns.zcu.cz). Tim je zajiSténo, ze pozadavek klienta je
routery smérovan na nejblizsi paterni DNS server. Koncové stanice ziskdvaji tuto adresu pres
DHCP. Servery maji v tomto ohledu vétsi volnost, mohou pouzivat DNS servery manudlné
nakonfigurované administritorem. Prestoze se konfigurace podle lokalit li$i (kolejni sit,
¢dst mésta, atd.), méla by odpovidat politice CIVu ZCU, kterd je popsina na CIV wiki2.

“ heep://support.zeu.cz/index.php/LPS:CFengine3/Politiky
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Na GNU/Linux Debian serverech se konfigurace sluzby prekladu doménovych jmen provadi
v souboru /etc/resolv. conf. Kazdy administritor miize tento soubor manudlné upravovat,
coz vede k nejednotnému nastaveni servert. Aby bylo dosazeno standardni konfigurace
v souladu s politikou, byla pfipravena CFEngine politika, kterd dohlizi na dodriovini

spravné konfigurace:

bundle agent resolver

{
vars:
"resolv_conf" string => "/etc/resolv.conf";
"primary_nameserver" string => "147.228.3.3";
"default_search" string => "zcu.cz civ.zcu.cz";
"allowed_nameservers" slist => {"127.0.0.1",
"10.0.1.2",
"10.190.0.1",
"$(primary_nameserver)",
"147.228.52.11",
"147.228.10.15",
"147.228.190.15",
"147.228.150.5"};
"allowed_search" string => "zcu\l.cz civ\.zcu\.cz(\s[a-zA-Z]+\.zcu\.cz)?";
"allowed_nameservers_array[nameserver\s+\Q$(allowed_nameservers)\E\s*]"
string => "";
"allowed_nameservers_lines"
slist => getindices("allowed_nameservers_array");
"allowed_search_lines"
slist => {"search\s+$(allowed_search)\s*"};
files:
"$(resolv_conf)"
create => "true",
edit_line => fixresolv();
}

Konfigurace musi byt v souladu s politikou CIVu ZCU, ale v rtiznych lokalitéch se lisf. Proto
neni mozné zkopirovat jeden piedem pfipraveny soubor konfigurace. Namisto toho bundle
resolver obsahuje seznam pripustnych DNS serverii a kontrolni reguldrni vyraz pro seznam
lokdlnich domén. V bundle je nad souborem resolv.conf spustén bundle fixresolv,
ktery providi fddkové Gpravy souboru. Zdrojovy kéd bundle fixresolv viz Priloha 2:

Bundle fixresolv.
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Bundle provédi tyto zmény:

1. Provéfi zdznamy nameserver a odstrani v§echny, které nejsou uvedeny na seznamu
ptipustnych servert.

2. Zkontroluje zdznam search, pokud neodpovidd kontrolnimu reguldrnimu vyrazu,
odstrani ho.

3. Zkontroluje, jestli je mezi zdznamy nameserver uveden primdrni DNS server
147.228.3.3. Pokud zdznam nen{ nalezen, pridd jej za zdznamy servert privétnich
siti, pokud jsou uvedeny. Pokud je nalezena duplicita, informuje administritora.

4. Zkontroluje, jestli je v konfiguraci uveden zdznam search ve standardnim formdtu.
Pokud ne, pak pfidd zdznam ve vychozim formatu. Pokud je nalezena duplicita,

informuje administrdtora.

Takto vytvorend politika provddi fddkové operace nad téméf libovolnym formdtem souboru.
Jejim cilem je pfedev$im odstranit nezddouci zdznamy a po jejich odstranéni doplnit vychozi

zdznamy tak, aby v kazdém pfipadé byla zachovéna funkénost sluzby.

3.5.3.4 SMART pro pevné disky

Provozni data v informac¢nich systémech CIV ZCU jsou ulofena na pevnych discich,
obdobné jako ve vétsiné soucasnych data center. Disky jsou sdruzoviny do externich
datovych poli, v nékeerych pripadech jsou pouziviny lokélni disky uvniti servert. Lokdlni
disky jsou pouziviny jako systémové, ostatni data jsou ukldddna do diskovych poli nebo
do AFS. Pevné disky maji dlouhou Zivotnost, ale relativné nizkou spolehlivost, proto jsou
kombinovény do redundantnich diskovych poli RAID. Pro systémové disky je z duvodi
vysoké spolehlivosti pouzivin RAID 1 (zrcadleni), pro datové disky je pouzivin RAID 5,
ptipadné RAID 6. Tato pole jsou schopna bez ztrity dat fungovat pii selhdni jedno
resp. dvou pevnych diskit (RAID 6). Takovy stav se nazyva degradovany a v pfipadé selhdni
dal$iho disku dochdzi ke ztrdté dat. Pole musi byt odstaveno a musi byt provedena obnova
dat ze zdlohy, pfi¢emz celd tato operace znamend neplinovanou odstdvku sluzby. Aby bylo
mozné vypadku predejit, je nutné vyménu selhaného disku provést co nejrychleji, pfipadné

se pokusit disk, ktery hrozi selhdnim, odhalit a preventivné nahradit.
p ry p

Predikce selhdni disku je komplexni tikol bez jednoduchého feseni. VétSina modernich diska
mi zabudovinu funkci S.M.A.R.T., kterd zaji$tuje monitorovini provoznich parametrii
a chyb ¢teni na drovni firmware. Studie spole¢nosti Google Inc. prokdzala, Ze zvyseny pocet
detekovanych chyb ¢teni znamend nékolikandsobné vyssi pravdépodobnost selhdni disku
v nésledujicich 2 mésicich. Na druhou stranu pouze u 57% selhanych diska byly predem
detekoviny S.M.A.R.T. chyby. Z toho vyplyvd, Ze s pomoci funkce S.M.A.R.T lze odhalit
disky u kterych hrozi selhdni, stdle ale budou existovat disky, u kterych selhdni nastane

bez varovéni. [79]

S.M.A.R.T sbird data zcela automaticky v rdmci bézného provozu. Ten nemusi pokryt cely
povrch disku a proto je vhodné jednou za mésic provést tzv. Long Self-test, ktery provede
kompletni kontrolu. V opera¢nim systému GNU/Linux Debian je na CIV ZCU pouzivin
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ndstroj smartctl, ktery umoziiuje manudlné spustit Long Self-test na pozadi. Test nevypisuje
zddné vysledky, pouze aktualizuje S.M.A.R.T. hodnoty. Tyto hodnoty jsou sledoviny
systémem Nagios, ktery upozorni odpovédného administritora, pokud byly prekroceny
nastavené prahové hodnoty. Stdle je ale nutné test pravidelné ru¢né spoustét. Tuto Cinnost

Ize automatizovat s pomoci CFEngine.

Ukdzka bundle pro zajisténi automatického spousténi smartctl nisleduje:

bundle agent smarthdd

{
vars:
"partitions_cmd"
string => "/bin/cat /proc/partitions";
"partitions_out"
string => execresult($(partitions_cmd), "noshell");
"dimension"
int => parsestringarrayidx("partitions_table",
"$(partitions_out)",
""o "\s+", "1000", "200000");
"partitions_keys"
slist => getindices("partitions_table");
"partition_names_array[$(partitions_keys)]"
string => "$(partitions_table[$(partitions_keys)][4])";
"partition_names_list"
slist => getvalues("partition_names_array");
"physical_drives_list"
slist => filter("[sh]d[a-z]", "partition_names_list", "true", "false",
"9999");
reports:
"physical drives:$(physical_drives_list)";
methods:
"any" usebundle => smartctl("$(physical_drives_list)");
}
bundle agent smartctl(drive)
{
commands :
"smartctl -t long $(drive)";
}

Pro spusténi ndstroje smartctl bylo nejdiive nutné zjistit nainstalované disky. CFEngine
zddnou funkci pro ziskdni jejich seznamu nemd, proto byl vytvofen postup pro jeho ziskdni

v jazyce CFEngine. Jazyk nemd pfili§ mnoho prostiedkd na parsovdni rozsdhlejsich texti,
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proto je vysledny zdrojovy kéd relativné komplikovany®. Pro zji§téni seznamu viech
diskovych oddila piitomnych v systému je pouzita funkce execresult(). Ziskany fetézec je
rozdélen funkci parsestringarrayidx() do dvourozmérného pole hodnot. Z pole je
vybrin 4. sloupec a funkci filter() jsou vybriny pouze hodnoty odpovidajici reguldrnimu
vyrazu. Pro kazdou polozku vysledného seznamu fyzickych diska je implicitni iteraci spustén

ndstroj smartctl s pfislunym parametrem.

Spousténi bundle bylo v nadfazeném bundle omezeno pouze na fyzické servery jedenkrit

za mésic.

3.5.4 Zpétnd vazba

Pro nasazeni v produkénim prostfedi CIV ZCU byla zvolena varianta CFEngine 3
Community Edition, kterd, jak bylo ovéfeno v testovacim prostiedi, nemd ptili§ mnoho
funkef pro zpétnou vazbu. Hlavnim pilifem zpétné vazby produkéniho nasazeni se staly sliby
typu reports, které zasilaji e-mail administrétorovi. Kazdy z klienti zasil4 e-mail samostatné
zvlase, proto bylo nutné srostoucim poctem klientd omezit hlddené udélosti.
Nejpraktictéjsim se ukdzalo u klicovych slibli vytviret tiidy, kterymi je vypisovani hldSeni
omezeno. Tim se e-maily zasilané administritorovi omezily pouze na chyby a to pouze

takové, které nebyl CFEngine sdm schopny opravit.

Rdmcovy piiklad pouziti nésleduje:

bundle agent sluzba

{

reports:

doslo_k_chybe::
"DoSlo k chybé.";

Jednou z hlavnich nevyhod takového piistupu je, Ze do vychozi konfigurace lze zapsat pouze
jednu e-mailovou adresu, je tedy informovdna pouze jedna osoba. Nejjednodussim fesenim
je posilat e-maily na skupinovou adresu. Lep$im feSenim je vyuzit faktu, Ze konfigurace
CFEngine je politika zapsand v deklarativnim jazyce a je tak mozné s pomoci tfid vytvofit

razné konfigurace pro rtizné skupiny klienti.

Druhou z nevyhod je, Ze jsou detekoviny pouze chyby politiky. Administrdtor nemuize ziskat

prehled Gspésné zpracovanych slibti apod.

Yo/ Yoy s

# Pro parsovdni slozit¢j$ich textd je vhodnéjsi vywvofit externi CFEngine modul, ktery mfize byt napsin
v libovolném programovacim jazyce.
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Pokud vbudoucnu dosihne pocet CFEngine klientt na ZCU vice jak 100, bude

pravdépodobné potieba zajistit jiné efektivnéjsi feseni zpétné vazby. Moznosti je nékolik:

- zakoupit licence a migrovat na Enterprise Edition,
- otestovat a nasadit ndstroj Delta Reporting,

- vyvinout vlastn{ fedeni zpétné vazby.

Migrace na Enterprise Edition by byla nejvhodnéjsim feSenim, vynalozené ndklady
na zakoupeni by ale musely vyvazit tspory ziskané pouzitim CFEngine pfi spravé serveri

7ZCU.

3.6 Nalezené chyby

Pti provozu v testovacich prostiedich a produkénim prostfedi bylo odhaleno nékolik chyb
v CFEngine. Tyto chyby byly nahld$eny, a pokud to bylo mozné, byla oprava zdrojového
kédu poskytnuta zpét do projektu CFEngine.

3.6.1 Chyba detekce instalovanych balik(

V operaénim systému GNU/Linux Debian bylo pozorovdno, Ze v nékterych piipadech
nebyla korektné provedena instalace baliku. Pokud mél byt nainstalovdn novy balik, ktery jiz
v systému nékdy byl, pak jeho instalace neprobéhla.

CFEngine pouzivd vypis programu dpkg kziskini seznamu nainstalovanych balika.
Odinstalovany balik ve vypisu dpkg ziistdvd se statusem rc, pokud jeho odstranéni nebylo
provedeno kompletné s parametrem --purge. BohuZel reguldrni vyraz ve standardni
knihovné detekujici piislusné fadky byl zapsdn tak, ze detekoval i baliky se statusem rc jako

nainstalované, pokud jejich ndzev obsahoval znak i.

Chyba byla nahld$ena do bugtrackeru CFEngine®. Pro opravu chyby byl vytvofen pull

request45 , ktery byl schvilen, a Gprava byla zafazena do hlavni vyvojové vétve projektu46.

3.6.2 Chyba odesilani e-maild

Pti provozu v produkénim prostiedi bylo zji$téno, Ze od pocitact v doméné civ.zcu.cz
nepfichdzeji z4dnd hlddeni do e-mailové schrinky administrdtora. Provéfeni na klientech
ukdzalo, Ze lokdlni mailserver odmitd odesilat e-maily, u kterych odesilatel prislusi do jiné
domény nez mailserver. Spatné nastavend adresa odesilatele, kterou CFEngine pouzival, byla

programové vytvafena v nastaveni serveru:

mailfrom => "root@$(sys.host).$(def.domain)";

Hodnota proménné $(def.domain) je ru¢né nastavena v konfiguraci serveru globdlné
pro vSechny klienty. Dojde-li k situaci, ze CFEngine spravuje pocitaée ve vice doméndch
napf. zcu.cz a civ.zcu.cz, pak je e-mailovd adresa sprévné vytvofena pouze na poéitacich

v jedné doméné.

“ hetps://cfengine.com/dev/issues/3908
* heeps://github.com/cfengine/masterfiles/pull/67
“ heeps://github.com/cfengine/masterfiles/commit/66f4accd793cdf8e05chb9d4364e3ffdadef59840
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Nalezeni chyba byla nahlisena do bugtrackeru®. Jeji oprava byla provedena pouzitim
proménné $(sys.fghost) kvytvoreni e-mailové adresy. Tato proménnd je nastavena
automaticky na FQDN poéitace.

mailfrom => "root@$(sys.fghost)";

Pro opravu chyby byl vytvofen pull request48, ktery bohuzel nebyl schvilen. Nebylo navrzeno

z4dné jiné feseni problému a pozadavek na opravu chyby ziistdva stdle nevytesen.

3.6.3 Chyby dokumentace
Kromé chyb ve zdrojovém kédu byly také odhaleny dvé chyby v on-line dokumentaci.
Obé chyby byly nahlddeny do bugtrackeru® a byly tymem CFEngine opraveny.

3.7 Prezentace
Vysledky této price spoleéné se zdkladnim dvodem do konfigura¢niho managementu

s CFEngine byly prezentovdny na 44. konferenci EurOpen.CZ v Herbertové a na vefejné
prezentaci CIV ZCU v Plzni.

Podklady pro prezentaci na konferenci EurOpen.CZ jsou v piiloze na CD. Souéidsti prilohy
je piispévek do sborniku z konference (ISBN 978-80-86583-27-3).

Podklady pro prezentaci na CIV ZCU jsou v ptiloze na CD. Soudisti pfilohy je ziznam
z predndsky.

47 hetps://cfengine.com/dev/issues/4851

8 heeps://github.com/cfengine/masterfiles/pull/162

* heeps://cfengine.com/dev/issues/3942
hteps://ctengine.com/dev/issues/5402
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4  Zaver

V tvodu price byla provedena analyza soucasnych feSeni v oblasti konfiguraéniho
managementu. Existujici feSeni poskytuji rliznou funkcionalitu od jednoduchych operaci
provddénych na zdkladé konfigura¢niho souboru po plné funkéni programovaci jazyky.
Uroven decentralizace se pohybuje od plné centralizovanych nastrojii provadéjicich piikazy
vzdilené po distribuované systémy s autonomnimi uzly. Nejpokrocilejsimi distribuovanymi
ndstroji pro konfigura¢ni management jsou ty, ve kterych uzly pracuji autonomné, providéji
dohled nad lokilnim systémem a veskeré nekonzistentnosti konfigurace samostatné opravuji
bez zdsahu administritora. Tim lze dosihnout dlouhodobé udrzitelnosti vypocetniho

systému. Ze srovndvanych ndstroji tyto principy nejlépe implementuje CFEngine.

V laboratornim prostfedi byla otestovdna oteviend a komer¢ni varianta CFEngine. Oteviend
varianta byla nasazena v homogennim prostfedi se servery GNU/Linux Debian, ve kterém
byl pozdéji vyvinut automatizovany systém spravy verzi politiky. Komeréni varianta byla
nasazena v heterogennim prostiedi s opera¢nimi systémy GNU/Linux Debian, Microsoft
Windows a Oracle Solaris. Souddsti testovani bylo i nasazeni na architektute ARMVG.
Pro produkéni pouziti na CIV ZCU byla vybrina otevfend verze s moznosti budouctho

upgrade na verzi komeréni.

V produkénim vypocetnim prostiedi ZCU byl aplikovin vytvoteny systém spravy verzi
politiky a byl vytvofen novy ndvrhovy vzor pro jeji strukturovdni. Oboji je nutné
pro efektivni viceuzivatelskou prici se systémem. Pro nejéastéjsi konfiguraéni dkony bylo
vytvofeno nékolik politik, které zdroven slouzi jako referenéni implementace navrzené
struktury. Na zdvér byla evaluovdna zpénd vazba od klientt a bylo navrzeno nékolik feseni
pro budouci roz$itovéni systému. Nasazeny systém byl prezentovén na prezentaci CIV ZCU
a ndsledné byl predin k pouziti administratoram. Seznam produkénich stroji, kde byl

k 1. kvétnu 2014 nasazen lze nalézt v priloze.

V prub¢hu testovdni a produkéniho nasazeni bylo v CFEngine nalezeno nékolik chyb,

které byly nahldSeny, opraveny a kéd opravy byl poskytnut zpét do projektu.

Vysledky price spole¢né se zdkladnim Gvodem do konfiguraéniho managementu s CFEngine

byly prezentoviny na 44. konferenci EurOpen.CZ v Herbertové.

Viechny body zaddni byly splnény.
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5 Prehled zkratek

BYOD - Bring Your Own Device

CI - Contfiguration Items

CLI — Command Line Interface

CMDB - Configuration Management Database
CMS - Configuration Management System
DSL — Domain Specific Language

FQDN - Fully Qualified Domain Name

ITIL — IT Infrastructure Library

I'TSM —IT Service Management

LDAP - Lightweight Directory Access Protocol
NAT — Network Address Translation

PCRE - Perl Compatible Regular Expressions
PID — Process ID

POSIX — Portable Operating System Interface
PST - Pacific Standard Time

RAID - Redundant Array of Independent Disks
SLA — Service Level Agreement

SMART - Self-Monitoring, Analysis, and Reporting Technology

SSH — Secure Shell
VPN - Virtual Private Network
YAML - Yet Another Markup Language
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7 Prilohy

Pfiloha 1: Modul aktualizace z GIT repozitare
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Priloha 2: Bundle fixresolv

bundle edit_line fixresolv
{
vars:
"primary_nameserver_count"
int => countlinesmatching("nameserver\s+\Q$(resolver.primary_nameserver)\E\s*",
$(resolver.resolv_conf));

"propper_search_count"
int => countlinesmatching("search\s+$(resolver.allowed_search)\s*",
$(resolver.resolv_conf));

classes:
"primary_nameserver_found"
expression => isgreaterthan($(primary_nameserver_count),0);

"primary_nameserver_too_many_entries"
expression => isgreaterthan($(primary_nameserver_count),1);

"propper_search_found"
expression => isgreaterthan($(propper_search_count),0);

"propper_search_too_many_entries"
expression => isgreaterthan($(propper_search_count),1);

delete lines:
".*nameserver.*"
delete_select => delete_nameservers;

".*search.*"
delete_select => delete_search;

insert_lines:
I'primary_nameserver_ found::
"nameserver $(resolver.primary_nameserver)"
location => after_private;

Ipropper_search_found::
"search $(resolver.default_search)";

reports:
primary_nameserver_too_many_entries::
"Nalezen duplicitni zaznam primarniho nameserveru v $(resolver.resolv_conf)!";

propper_search_too_many_entries::
"Nalezen duplicitni zaznam search v $(resolver.resolv_conf)!";

}

body location after_private

{

select_line_matching =>
"\s*(search.*) | (nameserver\s+127\.0\.0\.1) | (nameserver\s+10\.\d{1,3}\.\d{1,3}\.\d{1,3})\s*";

before_after => "after";
first_last => "last";

}

body delete_select delete_nameservers

{
}

body delete_select delete_search

{
}

delete_if not_match_from_list => {@(resolver.allowed_nameservers_lines)};

delete_if not_match_from_list => {@(resolver.allowed_search_lines)};

94



Priloha 3: Produkcni nasazeni
Seznam viech produkénich pocitact spravovanych CFEngine k 1. 5. 2014.

allycon-tst.zcu.cz
allycondb-tst.zcu.cz
apate-ch.fek.zcu.cz
apate-hj.zcu.cz
cicomexocitl.civ.zcu.cz
cloud-001.civ.zcu.cz
cloud-101.civ.zcu.cz
collect.civ.zcu.cz
daidalos.civ.zcu.cz
daphne.civ.zcu.cz
daphne2.civ.zcu.cz
dbavu.zcu.cz
dbmvso.zcu.cz
dbvoscb.zcu.cz
dbvsss.zcu.cz
gate-vpnl.zcu.cz
gate-vpn2.zcu.cz
gmontest.zcu.cz
hc.civ.zcu.cz
horus.civ.zcu.cz
kraken.zcu.cz
laila.civ.zcu.cz
lamia.zcu.cz
listek.civ.zcu.cz
listik.zcu.cz
1m64.zcu.cz
metalist.civ.zcu.cz
midas.civ.zcu.cz
netman2.civ.zcu.cz
pdev.civ.zcu.cz
phix-test.zcu.cz
phix.zcu.cz
polyxen.civ.zcu.cz
procesy.zcu.cz
pythia.zcu.cz
xenl.civ.zcu.cz



