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Abstract

The subject of this bachelor’s thesis is to design and implement a progra-
mming interface for industrial control system REMCS. This work gives its
readers a basic outline of commonly used communication a diagnostic proto-
cols. It also shows basic principles of storing data in flash memory cells.

The thesis defines a custom application layer protocol transmitted over
the CAN bus.

Primary object of the work is the creation of application software which
implements the developed protocol on PC. The aim was to create a easily
applicable user interface, which allows programming of the whole control
system at the same time.

Abstrakt

Tato bakalarska prace si dava za cil navrhnout a implementovat programovaci
rozhrani pro prumyslovy ridici systém REMCS. Prace poskytuje ¢tenafi za-
kladni nastin problematiky zapisu do paméti typu flash, dale popisuje bézné
pouzivané komunika¢ni a diagnostické protokoly.

Prace definuje vlastni protokol aplika¢ni vrstvy postaveny nad sbérnici
CAN.

Hlavni ¢asti prace je vyroba aplika¢niho software, ktery implementuje na-
vrzeny protokol pro PC. Cilem je vytvorfit program s jednoduse pouzitelnym
uzivatelskym rozhranim, pomoci kterého je mozné programovat cely Fidici
systém.
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1 Uvod

Vétsina spolecnosti, které se v soucasné dobé orientuji na vyvoj a vyrobu
elektronickych ridicich systémit, bojuje s problémem konkurence. Potrebuji
svij systém uvést ve velice kratké dobé na trh. V pripadé slozitych ridi-
cich systému to pro né mize predstavovat prekazku, kterou nejsou schopné
prekonat.

Modularni fidici systém REMCS je uréeny pro fizeni real-time aplikaci
v oblasti energetiky a dopravni techniky se zvySenymi pozadavky na bez-
pecnost. Cilovym zakaznikem centra RICE, které tento systém vyviji, neni
konkrétni koncovy uzivatel. Klade si za cil dat pfedevsim mensim a stfednim
firmam pristup k vlastni platformé high-tech ridiciho systému, na jehoz vyvoj
by jinak nemély kapacity, know-how, nebo pokud potifebuji vlastni systém
nasadit v kratkém c¢asovém méritku.

Od RICE tak zékaznik dostavd HW platformu a SW knihovny pro jeji
ovlddani. Vysledny produkt je pak v jeho rezii. Je zodpovédna za vyvoj
vyrobku, jeho uvedeni do provozu i naslednou tdrzbu celého systému a jeho
podporu u koncového zakaznika.

To s sebou pfinasi pozadavek na univerzalni SW nastroj, ktery by umoz-
nil nahrat firmware do vSech souc¢asti systému. Pozadavek na nastroj, ktery
by byl dostatecné robustni a jednoduchy, aby byl pouzitelny béhem celého
zivotniho cyklu systému — jak ve fazi vyvoje u vyrobce, tak tfeba servisnim
technikem koncového zakaznika.

1.1 Ucel prace

Cilem této prace je navrhnout a implementovat SW feSeni pro flashovani
firmware do modult systému REMCS, a to s nasledujicimi vlastnostmi:

e jeden univerzalni nastroj pro flashovani vSech ¢ipu v systému
e distribuce SW prostiednictvim balicka
e snadné obsluha

Néavrhu bude predchéazet analyza stavajicich primyslovych protokoli pro ko-
munikaci po sbérnici CAN. Komunikace mezi implementovanym SW nastro-
jem a systémem REMCS by méla byt postavena bud jako rozsifeni stan-
dardniho protokolu, nebo na vlastnim navrzeném protokolu. Pozadavkem je
planovana podpora sbérnic CAN i Ethernet.



2 Rozhrani CAN (Controller Area
Network)

Sbérnice CAN vznikla v druhé poloviné osmdesatych let dvacatého stoleti. Za
jejim zrodem stéala spole¢nost Bosch. Komunika¢ni protokol byl vytvoren s
ohledem na pozadavky automobilového primyslu — vysokou rychlosti prenosu
dat a vysokou mirou zabezpeceni komunikace proti chybam.

Od zacatku byla shérnice CAN vyvijena jako sit decentralizované. Vzhle-
dem k neexistenci jednoho nadiazeného uzlu se sbérnice vyznacuje vysokou
spolehlivosti. V piipadé vypadku jednoho uzlu na sbérnici mohou ostatni
uzly déle komunikovat.

Maximalni pfenosova rychlost je 1IMBit/s. Rychlosti se v raznych systé-
mech mohou lisit, na jedné sbérnici ale musi byt vzdy shodna.

Celéa sbérnice pracuje v rezimu multi-master. To znamené, 7ze vSechna
zalizeni na sbérnici mohou pracovat v rezimu master a ridit tak komunikaci.
Zarizeni se stava masterem v okamziku, kdy zacne vysilat. Ostatni uzly musi
v tom pripadé vyckat na uvolnéni sbérnice, mohou pouze poslouchat.

Protokol definuje dominantni a recesivni troven. Recesivni droven je na
sbérnici trvale pritomna v okamziku, kdy zadny uzel nevysila. Dominantni
droven je na sbérnici pritomna v okamziku, kdy kterykoli z uzli vysila do-
minantni bit (logickd hodnota ,,0%).

2.1 Reseni kolizi na sbérnici

Protoze neexistuje zadny arbitr sbérnice, musi byt na drovni CAN protokolu
feSena situace konfliktu na sbérnici. V piipadé, ze jeden z uzla zacne vysilat
drive, sbérnice jiz neni volna a druhy uzel musi pockat. Problém nastane
pouze v pripadé, kdy oba uzly zahaji vysilani v jednom okamziku. Vysilajici
stanice posloucha na sbérnici v okamziku vysilani. Pokud je pravé vysilan
recesivni bit a na sbérnici je zjisténa dominantni troven, znamena to, Ze
soubézné vysild i jiny vysila¢. Proto zarizeni prestane okamzité vysilat.

2.2 Priority zprav
Vzhledem k moznému k pouziti CAN sbérnice v ¢asové kritickych systémech

protokol musi Fesit i prioritizaci zprav které zabezpeci véasné doruceni diile-
zitych zprav.
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Zafizeni na sbérnici CAN nemaji zadnou adresu. Stejné tak zpravy vy-
silané po sbérnici protokolem CAN neobsahuji Zadnou informaci o cilovém
uzlu, kterému jsou urceny, a mohou byt prijimany vSemi ostatnimi uzly pfi-
pojenymi ke sbérnici.

Filtrovani zprav je mozné na linkové trovni. Je mozné pouze na zakladé
identifikitoru, ktery je soucasti pfijimané zpravy. Identifikatoru zpravy je
vyuzito i pro nastaveni priorit jednotlivych zprav. Zpravy s nizsim ID maji
vySSi prioritu — ¢im vyssi je ID zprévy, tim diive je vysilan recesivni bit.

2.3 Struktura zprav

CAN revize 2.0B definuje 2 formaty zpréav, zékladni a rozsiteny. Zakladni
forméat zpravy pouziva 11Bit identifikator zpravy. Struktura datového ramce
je na obrazku 2.1.

DLC Data field CRC
(4 bit) (0-8Byte) (15 bit)

EOF
(7 bit)

Identifier
(11 bit)

CRC delimiter
ACK Delimiter

OF
RTR
IDE
Reserved
ACK Slot

mw]s]...|1]o 3[2]1]0 1J13] . [1]o0 6[s].J1]o

Obrazek 2.1: Forméat zékladni CAN zpravy

Na obrazku 2.2 je struktura rozsifeného datového ramce. Hlavnim roz-
dilem je délka identifikitoru zpravy. Ta je pfi pouziti rozsifeného ramce 29
bit.

EOF
(7 bit)

Identifier A Identifier B
(11 bit) (18 bit)

DLC Data field CRC
(4 bit) (0-8Byte) (15 bit)

CRC delimiter
ACK Delimiter

OF

RR
IDE
RTR
Reserved 1
Reserved 0
ACK Slot

m28[27],..[19|18 17 16 .. 1 0 3[2]1]0 1aJ13] .. [1]0 6[s].J1]o

Obrazek 2.2: Forméat rozsitené CAN zpravy

Vyznam jednotlivych ¢asti datové zpravy podle specifikace CAN 2.0B je
néasledujici:
e SOF (Start of Frame) — zacatek zpravy, 1 bit, vzdy dominant.

e Identifier — Identifikator zpravy, 11 bit / 29 bit, vysilano od MSB. V
pripadé rozsifeného ramce rozdéleny na dvé ¢ésti. Na pozici nejvyssich
7 bitd se musi vyskytovat alesponn jeden dominantni bit.

e RTR (Remote Request) — 1 bit, pfiznak, zda se jedna o datovou zpravu

nebo o zadost o vyslani dat. Pro datovou zpravu musi byt bit ,domi-
nant, v zadosti o data ,recessive".
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e SRR (Subtitute Remote Request) — 1 bit, pouze pro rozsifeny format,
musi byt ,recessive'.

e IDE (Identifier Extension) — identifikace forméatu zpravy; pro zékladni
format zpravy musi byt ,dominant", pro rozsifeny musi byt ,recessive®.

e Reserved — rezerva, musi byt vzdy ,dominant®.

e DLC (Data Length Code) — 4 bity, pocet pfenasenych dat v bajtech
ve zpravé. Dovolené jsou pouze hodnoty 0 az 8.

e Datova oblast (Data Field) — Data zpravy, délka je v DLC, vysilano
od MSB.

e CRC — 15 bit1, kontrolni soucet je poc¢itan od SOF do posledniho byte
z sekce Data field

e CRC delimiter — 1 bit, vzdy ,,dominant*

e ACK Slot — 1 bit, odesilatel vzdy vysila bit ,recessive”, uzel, ktery
prijme korektni CRC, vysle bit ,dominant®

o ACK delimiter — 1 bit, vzdy ,recessive".

e EOF (End of Frame) — konec zpravy, 7 bit, v8echny musi byt ,reces-
sive'.



3 Rozhrani Ethernet

Rozhrani Ethernet bylo vytvofeno pro pouziti v lokdlnich pocitacovych si-
tich. V soucasnosti se jedna o dominantni technologii pro dratové sité. Jako
komunika¢ni médium se pouziva kroucena dvojlinka. Rozhrani je definovano
rodinou normem IEEE 802.3. Ethernet realizuje fyzickou a linkovou vrstvu
sitového modelu ISO/OSI.

S naristem vykonu pocitaclii a pozadavku na prenosy stale vétstho ob-
jemu dat se rozhrani postupné vyvijelo. Pivodné byla maximalni pfenosova
rychlost 10MBit /s. Postupné se staly standardem sité o pfenosovych rych-
lostech 100MBit/s a 1GBit/s. Na optickych kabelech mohou byt pouzivany
i rychlosti 10GBit/s a vySsi.

S rozvojem ,chytrych® zafizeni se rozhrani Ethernet stale castéji objevuje
i v komeré¢ni elektronice, napt. v televizorech. Soucasné mikrokontroléry tak
bézné obsahuji obvody linkové vrstvy a v nékterych pripadech i fyzické vrstvy
tohoto sitového rozhrani.

Na obrézku 3.1 je struktura datového rdmce Ethernet. Smysl jednotlivych
casti rdmce je nasledujict:

e Preamble a SFD (Start of Frame Delimiter) — slouzi k tomu, aby se
zalizeni na sbérnici mohla vzajemné synchronizovat. Preamble obsahuje
opakujici sekvenci bitu ,,10“. SFD pak v sekvenci pokracuje s vyjimkou
posledni dvojice. Zde je vzdy ,11%

e Source / Destination MAC Address — fyzickd adresa odesilatele a pri-
jemce. Za pridélovani fyzickych adres je zodpovédny vyrobce sitového
zafizeni, adresa by méla byt jedinec¢na.

e Payload — oblast vyhrazena pro data z vyssi sitové vrstvy, napr. 1P
ramec. Podle pouzitého protokolu se miize lisit velikost.

e FCS (Frame Check Sequence) — CRC pro ovéfeni prenasenych dat.

Destionation Source
Preamble SFD u EtherType Payload FCS

MAC address MAC address
7 B 1B 2B 46 -1 B 4B
(7 Byte) (1Byte) (6 byte) (6 Byte) (2 Byte) (46 - 1500 Byte) (4 Byte)

Obrazek 3.1: Struktura ethernetového ramce



Rozhrani Ethernet TCP/IP

3.1 TCP/IP

Protokol TCP/IP je dnes nejpouZivanégjsi technologii v pocitacovych sitich.
Vznikl s pozadavkem nezavislosti na linkové tirovni. TCP /TP model vymezuje
CtyTi vrstvy.

1. Vrstva sitového rozhrani
2. Sitova vrstva

3. Transportni vrstva

4. Aplikacni vrstva

Vrstva sitového rozhrani poskytuje sluzby potiebné pro vlastni ovladéani sité,
vysilani a piijem dat. Vzhledem k nezavislosti na prenosové technologii, neni
v systému TCP /IP blize specifikovana. Dominantni technologii v oblasti lo-
kalnich siti je v soucasnosti Ethernet.

Sitova vrstva slouzi k tomu, aby zajistovala adresaci, smérovani a pre-
davani datagramu mezi odesilatelem a piijemcem. Sluzby v sitich TCP/IP
maji nespojovany charakter, jde pouze o vysilani jednoduchych nespolehli-
vych datagramii. Architektura vychazi z predpokladu, Ze za zajisténi spoleh-
livosti pfenosu by mély byt zodpovédné koncové uzly. Diky tomu nemusi byt
komunikac¢ni sit zbyteéné vytézovana. Ma pouze vyvinout maximéalni usili
prenasené pakety dorucit. Nejcastéji pouzivanym protokolem sitové vrstvy je
protokol IP.

Transportni vrstva je zodpovédna za zajisténi prenosu dat mezi dvéma
koncovymi ucastniky. V pripadé TCP/IP jde piimo o aplikaéni programy
(pracujici na aplikacni vrstvé). Podle jejich naroku a pozadavka muze trans-
portni vrstva regulovat tok dat obéma sméry, zajistovat spolehlivost prenosu,
nebo tieba také ménit nespojovany charakter prenosu (v sitové vrstvé) na
spojovany. Ptikladem protokolu transportni vrstvy je TCP pro spolehlivé
nebo UDP pro nespolehlivé sluzby.

Aplika¢ni vrstva je nejvyssi vrstvou protokolu TCP/IP. Jejimi entitami
jsou samotné aplikacni programy. Typickymi piiklady protokoli aplikacni
vrstvy mohou byt tfeba HTTP, FTP nebo SSH.



4 Permanentni paméti s moznosti
zZapisu

Flash ROM jsou elektricky mazatelné a programovatelné nevolatilni (tj. ne-
ztraceji data po preruseni napéjeni) paméti. Tento typ paméti je poZzivan nej-
Castéji v embedded tidicich systémech pro uchovani programu. Flash pamét
je slozena z pole bunék organizovanych do fadek a sloupci. Kazda pamétova
bunka je tvofena jednim unipolarnim tranzistorem. Jedné se o modifikovany
MOSFET se dvéma elektrodami (source a drain) a dvéma hradly — fidicim
(control gate) a plovoucim (floating gate). Plovouci hradlo je od okoli izo-
lovéno vrstvou SiOs. Ridicf hradlo je pouzito k vybéru prislusné pamétové
bunky. Plovouci hradlo ovliviiuje stav pamétové bunky.

4.1 Cteni flash paméti

V pripadé, Ze na plovoucim hradle neni ndboj, tranzistor reaguje jen na idici
hradlo a otevie se. Pamétova buiika pak nese hodnotu ,,1“. V pfipadé, Zze na
plovoucim hradle naboj je, po vybéru buiiky tento naboj ptsobi jako bariéra
a tranzistor se neotevie. Bunka pak nabyva hodnoty ,0".

4.2 ZAapis flash paméti

Flash paméti umozinuji zépis dat po jednotlivych bunkach. Vychozi stav pa-
métové bunky je ,0“ Samotné operace zapisu tak predstavuje nabiti plo-
vouciho hradla nabojem. Toho se docili tzv. tunelovanim. Na fidici hradlo
je privedeno napéti vyssi nez bézné provozni. ZvySené napéti se pfivede i na
drain. Pokud je proud tekouci mezi drain a source dostatecné velky, elektrony
prorazi izola¢ni bariéru plovouciho hradla. Pritom dojde k jeho nabiti.

4.3 Mazani flash paméti

Proces mazani je nejvétsi odlisnosti od ostatnich elektricky programovatel-
nych paméti. Flash paméti umoziuji jen mazani paméti po blocich. Pro sma-
zéni paméti je mezi fidici hradlo a source pfivedené vyssi napéti opacné po-
larity. Naboj je tunelovanim odsat z plovouciho hradla.



5 Bézné pouzivané diagnostické
protokoly

S nartstem poctu elektronickych systému v automobilech vyvstal pozada-
vek na diagnostické funkce a také funkce pro aktualizaci firmware v zafize-
nich. Zpocatku byla diagnostické funkce omezené a kazdy z vyrobct pouzival
vlastni metody komunikace. To zvySovalo naklady na vyvoj i idrzbu systéma.

S rozvojem digitalnich technologii a nédstupem standardnich komunikac-
nich sbérnic jako naptiklad K-Line nebo CAN v automobilech vznikla potieba
standardizace komunika¢nich protokol.

Zpocatku neexistovala norma, kterd by predepisovala automobilkdm po-
uziti univerzalnich rozhrani. Od konce devadeséatych let 20. stoleti se zacal
prosazovat standard OBD II (On Board Diagnostic). Ten predepisuje poza-
dované diagnostické funkce.

Pro definici komunikace po sbérnici K-Line byl vytvoren standard ISO
14230 a vznikl tak protokol KWP2000. S nastupem diagnostiky pres CAN-
BUS byl jako nastupce KWP2000 a jeho rozsifeni navrzen protokol UDS
(Unified Diagnostic Services) standardizovan byl jako 1SO14229. Vzhledem
k tomu, ze se v soucasnosti pouziva spise UDS, bude dale popisovan praveé
tento protokol.

5.1 UDS

UDS protokol je postaven na aplika¢ni vrstvé. Je tak nezavisly na pouzitém
prenosovém médiu. Existuji tak implementace protokolu na rozhrani CAN,
Ethernet, ale i na jinych sbérnicich pouzivanych v automobilovém primyslu.

Samotna komunikace probiha v médu klient—server. V pripadé UDS byva
klient nejcastéji nazyvan tester. Tester vysila pozadavek, server pak tento
pozadavek zpracovava.

Pozadavky na sluzby jsou potvrzované. Soucasti pozadavku i odpovédi
jsou adresy testera a serveru. Adresace sluzeb muze byt fyzicka, kdy je ad-
resovan vzdy jeden konkrétni sever, nebo funkcionalni. Funkcionalni adresy
tester obvykle pouziva v pripadé, Ze bud nezné fyzickou adresu serveru, nebo
pozaduje odpovéd od vSech serveri na sbérnici.

Pozadavek na sluzbu mé nasledujici strukturu:
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’ Byte \ Obsah \ Popis ‘
1 SA Adresa odesilatele zpravy
2 TA Adresa prijemce
3 TA type Fyzicka/funkcionalni adresa
4 SrvReqlD Identifikator sluzby
SubReqID | Identifikitor podsluzby (pokud je definovéna)
Parameter 1 Volitelné parametry sluzeb
N Parameter m

Protokol UDS definuje nésledujici skupiny sluzeb:
e Sluzby pro pristup k paméti

e Sluzby pro préci s ulozenymi daty

e Sluzby pro upload a download

e Sluzby pro vstup a vystup

e Sluzby vzdélenych volani

Ne vSechny sluzby musi byt vzdy dostupné. V nésledujici ¢asti budou vy-
svétleny sluzby, které jsou obvykle pouzity v pripadé flashovani. Kompletni
popis definovanych sluzeb rozebira vyse uvedené norma UDS.

DiagnosticSessionControl

Pro zvyseni bezpec¢nosti zavadi protokol UDS rizné diagnostické mody ser-
veru, tzv. session. V riiznych session jsou dostupné rizné sady diagnostic-
kych sluzeb. DiagnosticSesstionControl umoziuje prechod mezi jednotlivymi
session. Na serveru musi byt vzdy aktivni pravé jedna session.

Pro pouziti vSech sluzeb musi byt v systému definovany minimélné 2 di-
agnostické session. Nejcastéji byvaji oznacovany default a extended. Ve vét-
Siné implementaci pak byva pouzita i tzv. programming, poptipadé security
session.

TesterPresent

Byva zvykem, Ze z divodu zvyseni bezpecnosti v piipadé, kdy tester po defi-
novanou dobu nevysila pozadavky, prejde server zpét do default session. Aby
k tomu nedoslo, vysila tester periodicky zpravu TesterPresent a informuje
tim server, Ze je stale pfipojen a server musi zistat v pravé aktivni session.
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SecurityAccess

Sluzba slouzi pro ziskani bezpecnostniho ovéfeni. Je platny pro aktualni
session do okamziku jeji zmény. Je pouzivano mechanismu asymetrického
klice. Definovany jsou podsluzby requestSeed a sendKey. Tester pozada ser-
ver o zaslani seed (Sub-ID sluzby). Server mu v odpovédi seed zasle. Tester
poté posle key. Server provede ovéfeni a v pripadé tspéchu povoli zabezpe-
Ceny pristup.

WriteDataBylIdentifier

Zapis dat urcitého typu na zékladé identifikatoru. Identifikatory jsou speci-
fické pro dany typ serveru. V nékterych ptipadech byva pozadovan zabezpe-
¢eny pristup, neni povoleno volani v default session.

ReadDataByldentifier

Ctenf dat ur¢itého typu podle zadaného identifikitoru ze serveru, identifika-
tory jsou specifické pro dany typ serveru. Volani ReadDataByldentifier neni
povoleno v default session.

RoutineControl

Sluzba slouzi pro préci s volanim vzdélenych akci. UDS protokol definuje dveé
mozné metody chovani testeru a serveru v pripadé volani vzdélenych rutin.

Tester vysle pozadavek na start vzdalené rutiny serveru. Server za¢ne vy-
konavat pozadovanou akci. V pripadé prvni metody pristupu je klient zodpo-
védny za zastaveni akce na strané serveru. Po néjaké dobé tester musi poslat
pozadavek na zastaveni vzdélené rutiny a nasledné vysle serveru pozadavek
na vysledek vzdalené operace.

V piipadé pouziti druhé metody pristupu je zodpovédnost za ukonceni
na strané serveru. To znamend, Ze tester neposila pozadavek na ukonceni
vzdalené rutiny, posila pouze pozadavek na vysledek. V ptipadé ze klient po-
zaduje data diive, nez jsou na strané serveru dostupna, server zasle negativni
odpovéd. V praxi byva druhd metoda pouZita ¢astéji.

Standard UDS pozaduje sluzbu RoutineControl s dvéma parametry:

e Pozadovana akce vzdalené rutiny (start / stop / ziskani vysledku); i v
pripadé implementace druhé metody musi server na pozadavek zasta-
veni rutiny odpovédét.

e Identifikator vzdalené rutiny
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Samotné vzdalené rutiny serveru standard UDS nedefinuje a jsou vzdy zavislé
na daném systému. Voldni RoutineControl neni povoleno v default session.

RequestDownload

Touto sluzbou dava tester serveru pozadavek na start prenosu bloku dat ve
sméru od klienta k serveru. Po piijeti pozadavku se server musi pripravit na
prenos a teprve po dokonceni priprav odesle pozitivni odpovéd. Parametry
funkce jsou:

e Identifikator délky adresy a délky prendsenych dat — 4 bity kazdy, prvni
udava délku adresy v bytech, tedy az 128-bitova adresa a druhy urcuje
pocet byt parametru urc¢ujiciho délku prenasenych dat. Velikost pie-
naseného bloku tedy muze byt az 2'?® byti.

e Adresa paméti na serveru, od které se maji zacit zapisovat data.
e Délka dat v bytech.

Volani sluzby neni povoleno v default session.

RequestUpload

Sluzba se chova stejné jako RequestDownload, jedinym rozdilem je smér pie-
nasenych dat. V tomto piipadé pozaduje klient, aby mu server poslal blok
dat, ktera ma na zadané adrese.

TransferData

Sluzba slouzi k samotnému prenosu dat. Smér prenosu a pocet dat je urcen
predchozim voldnim RequestUpload nebo RequestDownload.

Soucasti datové zpravy je ¢ita¢ pofadi dat. Pii prvnim zavolani sluzby
TransferData nésledujicim po RequestUpload nebo RequestDownload musi
byt nastaven ¢ita¢ na hodnotu 1 a v kazdé dalsi zpraveé je tento ¢ita¢ inkre-
mentovan. Volani sluzby neni povoleno v default session.

RequestTransferExit

Sluzba slouzi k informovani serveru, ze dalsi data jiz nebudou pfenaSena,
jedna se o ukonceni operace Download nebo Upload.
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6.1 Popis systému REMCS

Systém REMCS (RICE Embedded Modular Control System) je komplexni
modularni fidici systém urceny pro rizeni real-time aplikaci v oblasti energe-
tiky a dopravni techniky se zvySenymi pozadavky na bezpec¢nost.

Systém je vyvijen v ramci Regionalniho inova¢niho centra elektrotech-
niky (RICE) Zéapadoceské univerzity v Plzni. Je slozen ze zasuvnych karet
a propojovaci ¢asti, tzv. backplane. Ptipadné je také mozné karty pouzivat
samostatné.

Priklad konfigurace systému je popsan na obrazku 6.1.

Backplane
MCU DIF OIF OIF PSU
=|=2 o =
<2 |<|8

Obréazek 6.1: Priklad konfigurace systému REMCS

Systém miize obsahovat karty nasledujicich typu:
e MCU — Mikroprocesorové karta, hlavni fidici jednotka.
e DIF — Direct Interface, karta pro fizeni ménice.

e OIF — Open Interface, karta oteviené platformy. Karta muze byt osa-
zena az dvéma rozsifujicimi moduly.

e PSU — Napéjeci zdroj.
OIF karta v soucasnosti podporuje nasledujici typy rozsifujicich modulu
e AIM — Analog Input Module, modul analogovych vstupt.

e AOM — Analog Output module, modul analogovych vystupt.

12
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e BIM - Binary Input Module, modul digitalnich vstup.
e BOM — Binary Output Module, modul digitalnich vystupu.
e SII — Sensor Input Interface, modul ¢idla otacek.

Kazda karta obsahuje dva mikrokontroléry. Hlavnim procesorem (MMU) je
dvoujadrovy ARM Cortex R4F z rodiny Hercules. Ukolem tohoto mikro-
kontoréru je fizeni funkcionality celé karty. Ve vétsiné pfipadid nemé primy
kontakt s diagnostickym rozhranim. Druhym mikrokontolérem je pak ARM
Cortex M4, ktery provadi diagnostiku karty a ridi mimo jiné i flashovani SW.
Tento mikrokontrolér je oznacovan IDN. Je pripojen ptes rozhrani JTAG k
hlavnimu mikrokontroléru a k periferiim (viz obrazek 6.2).

REMCS je koncipovan jako master-slave systém. Jedna z karet funguje
jako master a Tidi pristup ostatnich karet na sbérnici.

Device 1

{

Device 2

{

Device 3

A 4 JTAG

<€—)»| SystemCAN |€&—p IDN

Obrazek 6.2: Diagnosticky subsystém

6.2 Navrh protokolu

P1i vybéru protokolu prichézela v ivahu dvé feseni. Prvnim z nich bylo pou-
ziti jednoho z existujicich diagnostickych protokoli, druhym byl navrh pro-
tokolu vlastniho.
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V prvnim piipadé by byl vyuzit protokol UDS, protoze nabizi dostate¢nou
uroven zabezpeceni a je standardizovan. Jeho hlavni vyhodou je to, Ze v sou-
casné dobé je pouzivan vétsinou spolecnosti zabyvajicich se fidicimi systémy
v oblasti dopravni techniky a je Siroce podporovan.

Pro realizaci ale byla zvolena moznost druh& — navrh protokolu vlastniho.
Protokol UDS totiz neni pro pouziti v systému REMCS piili§ vhodny pro jeho
vysoky overhead (pokud by byl pouzit pouze pro flashovéani). Komunikace s
REMCS probiha vyhradné po sbérnici CAN. Objem dat pfenesenych jednou
CAN zpravou muze byt maximalné 8 bytu. Pfi pouziti protokolu UDS by
byla miniméalné polovina z celkového objemu komunikace pouzita na rezii
samotného protokolu.

6.2.1 CAN zpravy v systému REMCS

Systém REMCS vyuziva pro komunikaci rozsitené CAN zpravy podle pro-
tokolu CAN ve verzi 2.0B. Identifikitor zpravy tak ma délku 29 biti. Bylo
rozhodnuto, Ze identifikitor bude obsahovat zdrojovou a cilovou adresou ko-
munikujiciho IDN. Struktura identifikitoru je na obréazku 6.3.

Message class Message number IDN receiver address IDN sender address

Vyznam (5 bit) (8 bit) (8 bit) (8 bit)

Bitova pozice | 28] 27[26]25] 2424 22T 21] 2019 18] 17] 16 15[ 1a] 23] 12T 11J10] o[ 8] 76 [sJa[3] 2] 1] o

Obrazek 6.3: Format CAN Id v systému REMCS

Message class urcuje tridu, do které zprava podle svého ucelu patii. Pro
zpravy urcené pro flashovani byla vyhrazena message class 0x0C.

Message number urcuje konkrétni typ zpravy uvnitt tridy.

IDN receiver obsahuje adresu pfijemce zpravy. Adresa pifjemce OxF'F
znadi, ze zprava je uréend vsem IDN na sbérnici (broadcast zpréava).

IDN sender je adresa odesilajictho IDN. Adresa odesilatele 0z EFE je re-
zervovana pro externi uzel, tedy napfiklad rozhrani pro ptipojeni PC pfi
flashovani.

6.2.2 Koncept programovaciho interface

PC je pfipojeno pfres zvolené rozhrani k systémové shérnici CAN jako ex-
terni uzel (adresa OxEE). Komunikuje s IDN jednotlivych karet. Data jsou
prenasena v binarni podobé po blocich pevné zvolené délky. Program bézici v
mikrokontroléru IDN ovladé diagnostickou sbérnici JTAG a zapisuje data do
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—»| Em™
—> Ethernet

(=] - N (3]
< ° ° <
© 1] 1] 3]
PC (& (& (&) (&

Y

USB-CAN System
) transceiver ) CAN

Obrazek 6.4: Komunikace po sbérnici CAN a po Ethernetu

zalizeni k ni pripojenym. V piipadé komunikace pfes Ethernet je ethernetové
rozhrani jedné z karet pouzito jako ETH-CAN pievodnik (viz obrazek 6.4).

Prvnim krokem ve flashovacim procesu je zadost o povoleni flashovani od
master karty. Aby nemohlo dojit k neopravnéné zméné firmware, je vyza-
dovana autorizace heslem. Master karta povoli pristup k systému. Nasledné
flashovaci rozhrani musi informovat prislusné karty, ze bude probihat flasho-
vani firmware. TFetim krokem je ptrechod karty do rezimu boot loaderu —
nastavenim piiznaku boot flag a restartem karty. Nyni je karta pfipravena
pro pifjem dat. Nésleduje pfenos Ram programu. Ten je prenasen jako jed-
nolity blok dat. Po tuspésném prenosu je Ram program spustén. Déale jsou
postupné prenaseny jednotlivé bloky firmware a zapisovany do Flash paméti
zatizeni. Po dokonceni pfenosu vSech blokt je karta nastavena do modu apli-
kace. Po naflashovani vSech karet je master informovan o dokonc¢eni a flash
mod je ukoncen.

Sekvenéni diagram celé komunikace je popsan na obrazku 6.5.

V nésledujici ¢asti budou detailné popsany jednotlivé kroky procesu fla-
shovani systému REMCS. Struktura jednotlivych zprav je podrobné popsana
pozdéji.
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PC IDN Master
I I I
| Flash Mode RQ [password] | |
| Flash Mode RS [OK] 1 q
I( I 1
| | |
| Flash Card RQ )l |
l( Flash Card RS [OK] | I
| | |
| Boot flag set | |
| OK » |
<€ | I
| | |
| Reboot )l |

OK
I( J |
| | |
i AR bR R bbbl - =< IDN reset |
Boot loader on [version]

I( | |
| | |
I Ram program block I I

dd |- -
| Ram done |
I I start Ram I
1 Ram program on ) program |
<€ | I
| | |

Data block

IAA LLI |

e B | Ll
I I < write to I
I Flashing OK 1™ Flash I
<€ | I
| | |
| Boot flag del )l |

OK

I( J |
| | |
| Reboot | |
[ OK )I |
<€ | I
o R L L L - =< IDN reset |
| Flash Termination RQ | |
:( Flash Termination RS 1 )I
I 1

Obrazek 6.5: Sekvenéni diagram komunikace
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ZAadost o svoleni k flashovani

Flashujici rozhrani musi nejprve ziskat svoleni pro piistup k systému od mas-
ter karty. Vzhledem k tomu, Ze rozhrani nezné adresu masteru, posle vSesmé-
rovou zadost Flash mode R(Q). Tento typ zpravy je prijimén pouze kartou
nastavenou jako master. Obsahem zpravy je heslo pro pfistup k systému.
Karta odpovi zpravou Flash mode RS, ktera informuje klienta, zda byl p¥i-
stup povolen.

Detekce pritomnych karet

Karty v systému si mezi sebou vymeénuji zpravy typu IDN Card information.
Tyto zpravy slouzi k informovéni ostatnich karet (hlavné master karty ktera
systém ovlada) o tom, Ze je karta pfitomna v systému a co déla. Zpravy
obsahuji informace o typu karty, o zafizenich k ni pfipojenych a o verzi
firmware nahraného na karté. Klient miize poslat zpravu Card detail RQ), na
kterou IDN odpovi touto informacni zpravou. Odeslanim zpravy Card detail
R(@ na vSesmérovou adresu je mozné detekovat vSechny karty v systému.

Boot loader, boot flag

Po restartu karty se v IDN automaticky spousti boot loader. Jde o kratky
program na zacatku adresniho prostoru. Boot loader slouzi k inicializaci HW
komponent zafizeni a k provedeni autodiagnostiky karty. Po dokonc¢eni préce
boot loader preda ¢innost programu karty.

V pripadé, Ze je nastaven specialni pfiznak — boot flag — boot loader
nespusti program, ale prejde do médu terminalu a ¢eka na prichozi komuni-
kaci. Tento priznak je nastaven zpravou Bootloader flag set a zruSen zpravou
Bootloader flag delete.

Ram program

Prvnim pfenesenym blokem dat je Ram program (dale RAMPRG). RAM-
PRG obsahuje kod pro vlastni zapis dat do perzistentni paméti pfes rozhrani
JTAG. Duvodem pro oddéleny RAMPRG je bezpecnost. V bézném provozu
nesmi byt v systému zadny kod, ktery by umoznoval zapis do paméti pro-
gramu. Ani v pripadé chybné funkce tedy nemuze dojit k poskozeni dat v
permanentni paméti. Po restartu se karta vzdy musi dostat do néjakého kon-
zistentniho stavu.
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In buffer QOut buffer
End block full empty  End block

Read Reading Flashing Write

Swap buffers

New block New block

In buffer Out buffer
empty full

Obrazek 6.6: Cinnost RAMPRG

Po svém spusténi RAMPRG ¢eka na piijem bloku dat. Po tspésném pfi-
jeti bloku RAMPRG zacne flashovat zarizeni. Z duvodu efektivity RAMPRG
pouziva metodu double-buffering (viz obrazek 6.6). RAMPRG obsahuje dva
buffery. Vstupni buffer pro prijem dat pfes CAN a vystupni buffer pro fla-
shovani bloku do permanentni paméti. V piipadé, Ze je vstupni buffer plny
a vystupni buffer prazdny, dojde k vyméné vyznamu bufferti — ze vstupniho
se stane vystupni a naopak.

Blokovy prenos dat

Data jsou prenasena po blocich pevné délky. Na zacatku prenosu bloku je
odeslana zpréava Ram block start. Tato zprava informuje IDN o tom, ze bude
prenaset blok dat, pro jaké zafizeni je blok urcen a o pocatecni adrese, od
které ma byt blok zapsan. Mozné odpovédi IDN na tuto zpravu jsou IDN
Flash OK (ptfenos povolen), IDN Flash Fail (nastala néjaka chyba) a IDN
Flash Busy (vstupni buffer IDN je plny).

Nasleduje prenos samotnych dat. K tomu slouzi zpravy Ram block data.
Tyto zpravy kvili efektivité spojeni (plnych 8 byt v kazdé zprave) obsahuji
pouze data. IDN data zapiSe do vstupniho bufferu, zddnou odpovéd negene-
ruje. Kontrola, ze zprava byla dorucena tuspésné, je provadéna pouze podle
ACK zpravy. PC tedy muze tyto zpravy vysilat jednu za druhou.
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send
Block Begin

everything?

busy fail, timeout

send
block end

send
data

A

Obrézek 6.7: Blokovy prenos dat

Na konci bloku je odeslana zprava Ram block stop. Ta obsahuje kontrolni
soucet celého bloku dat. IDN zkontroluje CRC a pokud je platné, posle po-
tvrzeni IDN Flash OK. V piipadé vadného bloku IDN pogle IDN Flash Fail.
PC se pokusi cely blok poslat znovu.

Vyvojovy diagram prenosu bloku je vidét na obrazku 6.7 a sekvenéni
diagram na obrazku 6.8.

Ukonceni flashovani

Po dokonceni flashovani vSech karet musi klient upozornit master kartu o
tom, Ze ma zablokovat pristup k systému. K tomu slouzi zprava Flash mode
termination R(). Protoze klient nezna adresu master karty, je tato zprava
vysilana jako broadcast. Master odpovi zpravou Flash mode termination RS.
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PC IDN

Flash Block start |
:\):
|
| OK
—

|

Flash data

Obrézek 6.8: Pfenos bloku dat

6.2.3 Pouzité zpravy

Nésleduje popis struktury jednotlivych zprav a jejich uziti.

Reboot
Jméno Reboot | DLC 0
Message class 02z0C' | Message number 0z01

Zprava slouzi k restartu karty. Muze byt odeslana pouze kartou master
nebo externim uzlem. Zprava neobsahuje zadné data.

Boot loader flag set

Jméno Boot loader flag set | DLC 0
Message class 020C | Message number 0202

Nastavi priznak boot flag. Pri pfistim restartu se IDN zastavi v rezimu
boot loaderu.
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Boot loader flag delete

Jméno Boot loader flag delete | DLC 0
Message class 0z0C | Message number 003

Odstrani piiznak boot flag. Pti pristim restartu IDN po provedeni boot
loaderu standardné ptejde do rezimu aplikace.

Flash mode request

Jméno Flash mode RQ | DLC 8
Message class 020C' | Message number 0x04
| Data || 7 6 5 4 3 2 1 0 ]
0 Password [0]
1 Password [1]
2 Password |2]
3 Password (3]
4 Password (4]
5 Password [5]
6 Password |6]
7 Password |7|

Zadost o povolenf k flashovani celého systému. Tuto zpravu odesila ex-
terni uzel jako broadcast (cilova adresa O0xFF). Zpravu piijima pouze karta
pracujici jako master. Data zpravy obsahuji heslo pro ptistup k systému.

Flash mode response

Jméno Flash mode RS | DLC 1
Message class 0z0C' | Message number OxF'B
| Data || 7 6 5 4 3 2 1 0]
] 0 H Status ‘

Odpoveéd na zpravu Flash mode R(Q). Podle toho jestli karta master po-
volila nebo zakazala flashovani vraci nasledujici hodnoty:
’ Status ‘ Vyznam ‘

0x01 Flashovani bylo povoleno
OxFF | Flashovani nebylo povoleno
0x55 Chybné heslo
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Flash mode termination request

Jméno Flash mode termination RQ | DLC 0
Message class 020C' | Message number 0x10

Zprava, kterou je karta master upozornéna na to, ze flashovani systému
bylo dokoné¢eno. Zprava je vysilana od externiho uzlu na broadcast. Na zpravu
reaguje pouze karta v rezimu master.

Flash mode termination response

Jméno Flash mode termination RS | DLC 0
Message class 0z0C | Message number OxEF

Odpovéd na zpravu Flash card RQ). Karta je pripravena k flashovani dat.

Flash card request

Jméno Flash card RQ | DLC 0
Message class 0z0C | Message number 0206

Podobné jako Flash mode R(@) slouzi k pozadani systému o povoleni k
flashovani. V tomhle piipadé o flashovani jedné karty.

Flash card response

Jméno Flash card RS | DLC 0
Message class 0x0C | Message number 0xF'9

Odpovéd na zpravu Flash card RQ. Karta je pfipravena k flashovani dat.

Ram block start

Jméno Ram block start | DLC 5)
Message class 02z0C' | Message number 0208
| Data || 7 6 5 4 3 2 1 0 |
0 Device identification
1 Target address [0]
2 Target address [1]
3 Target address [2]
4 Target address [3]

Zacatek bloku dat pro prenos. Prvni byte dat slouzi k identifikaci zarizeni
na karté. Zbyvajici 4 byty urcuji poc¢atec¢ni adresu, od které se ma blok dat
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zapisovat. Adresa je prenasSend od nejvyznamnéjsiho bytu po nejméné vy-
znamny (big endian). V zéavislosti na stavu karty IDN odpovi zpravou IDN
Flash OK, IDN Flash Fail nebo IDN Flash Busy.

Ram block stop

Jméno Ram block stop | DLC 4
Message class 0z0C | Message number 0z09
| Data || 7 6 5 4 3 2 1 0

0 CRC32 |0]

1 CRC32 [1]

2 CRC32 [2]

3 CRC32 [3]

Konec bloku dat pro prenos. Data obsahuji kontrolni soucet dat bloku
(CRC-32). Je pouzit stejny kontrolni polynom, ktery pouziva Ethernet, pro-
toze mikrokontrolér IDN méa pro tento vypocet implementovanou HW jed-
notku.

Ram block data

Jméno Ram block data | DLC 8
Message class 020C' | Message number 0x0A
| Data || 7 6 5 4 3 2 1 0|
0 Data [0]
1 Data [1]
2 Data [2]
3 Data [3]
4 Data [4]
5 Data [5]
6 Data [6]
7 Data |7]

Surova data. Data jsou zapisovana do vstupniho bufferu karty na naruis-
tajici adresy.

Ram done

Jméno Ram done | DLC 4
Message class 0z0C | Message number 0208
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| Data || 7 6 5 4 3 2 1 0 |
0 Address [0]
1 Address [1]
2 Address 2]
3 Address [3|

V pripadé, ze pravé prenesenym blokem dat byl strojovy kod RAMPRG,
PC uZije tuto zpravu pro jeho spusténi. Data obsahuji adresu na prvni in-
strukci RAMPRG, na kterou IDN provede nepodminény skok. Tato zprava
smi byt pouzita pouze tehdy, kdyz IDN pracuje v rezimu boot loaderu.

IDN Flash OK

Jméno IDN Flash OK | DLC 0
Message class 0210 | Message number 0z10

Potvrzeni, Ze predchozi operace probéhla tspésné.

IDN Flash Fail

Jméno IDN Flash Fail | DLC 0
Message class 0210 | Message number 0Ox11

Predchozi operace byla netspésné. Program zkusi poslat prikaz znovu.

IDN Flash Busy
Jméno IDN Flash Busy | DLC 0

Message class 0210 | Message number 0z12

Predchozi operace nebyla provedena, protoze karta je zaneprazdnéna.
Program musi chvili pockat a zkusit piikaz poslat znovu.

Card detail request

Jméno Card detail RQ | DLC 0
Message class 02z0C | Message number 0z05

Program si vyzada informace o karté. Informace jsou vraceny ve zprave
IDN Card information. PC muze vyslanim tohoto pozadavku jako broadcastu
detekovat najednou vSechny karty pripojené do systému.
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IDN Card information

Jméno IDN Card information | DLC 8
Message class 0210 | Message number 0x04
| Data || 7 6 5 4 3 2 1 0 ]

0 Card type

1 Card variant

2 Device list

3 Firmware revision MSB
4 Firmware revision LSB
5) Reserved

6 Reserved

7 Reserved

Polozka Card type je vyc¢tovy typ riznych druht karet systému REMCS.
V soucasnosti jsou definované tyto hodnoty:

’ Card type ‘ Vyznam ‘
0201 BPL (backplane)
0202 DIF
0203 MCU
0204 OIF
Pole Card variant informuje o tom, do které vyvojové irovné dané karta
patii.
’ Card variant ‘ Vyznam ‘
0201 Alfa
0202 Beta
0203 Gamma
0204 RC (Release Candidate)
0205 Release

Device list je bitové pole, které urcuje, které zatfizeni jsou implementovana
na dané desce.

’ Device list ‘ Vyznam ‘
0201 MMP (Master Microprocessor — Hercules)
0202 FPGA
0204 USB port
0208 Ethernet port

Pole Firmware revision je 16 bitu dlouhé ¢islo, které odpovida SVN revizi
firmwaru nahranému na dané karté.

Tuto zpravu odesilaji IDN, aby byly ostatni karty informovany o jejich
pritomnosti. Zprava je automaticky vyslana pii kazdém resetu karty. Flasho-
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vaci program si muze o tyto zpravy explicitné zazadat zpravou Card detail

RQ.

6.3 Vstupni soubory

Pro provedeni préace byl pozadavek na podporu vstupnich souborii obsahu-
jicich program ve formatech Motorola S-Record a bin. Pro konfiguraci byl
navrzen soubor ve formatu XML. Tento formét byl zvolen z divodu snad-
ného ¢teni i generovani programem.

6.3.1 Motorola S-Record

Také nékdy nazyvany SREC nebo S19. Formét souboru, kterym je mozné
popsat binarni data souborem v ASCII kdédovéni. Soubor je tedy mozné zob-
razit jakymkoliv textovym editorem.

Soubor se déli na jednotlivé zaznamy. Kazdy zdznam je v souboru na
samostatném rfadku. Data jsou popsana v hexadecimélni podobé. Kazdy byte
dat je zapsan jako dvojice ASCII znaku. Znaky mohou nabyvat hodnot '0’—
'9” a ’A’—’F’. Prvni znak v paru popisuje hodnotu horni 4 bity a druhy znak
popisuje spodni 4 bity zapisovaného bytu.

Kazdy radek zac¢ina znackou, podle které se rozlisuje typ zdznamu — SO-
S9. Nasledujici dva znaky obsahuji délku zbytku zaznamu v bytech. Dalsi
je adresa — podle typu zadznamu mé délku 4, 6 nebo 8 byt a je zapsana
ve formétu big endian. Nasleduji samotna data. Na konci zadznamu je jesté
2 byty dlouhy kontrolni sou¢et — binérni soucet jednotlivych byta délky,
adresy a dat omezeny na dvé hexadecimalni ¢islice.

Typy zaznamu jsou nasledujici:
e SO — Informace o datech - jméno souboru, verze, ...

e S1, S2, S3 — Datova sekvence s adresou dlouhou 16, 24, resp. 32 bitu.

e S5, S6 — Informuji o poc¢tu datovych zéznami, které se doposud v
souboru vyskytly. Pocet je umistén v adresnim poli dlouhém 16, resp.
24 bitu.

e S7,S8,S9 — Pocatecni adresa programu. Adresa je dlouhé 32, 24, resp.
16 bit1.
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6.3.2 Bin

Soubor typu bin obsahuje binarni data. Vzhledem k tomu, Ze bin obsahuje
jen ¢ista data, je pozadovéna jesté adresa, od které maji byt data zapsédna. V
piipadé, Ze se jedna o strojovy kod, ktery mé byt spustén (RAM program),
musi byt jesté urcena adresa prvni instrukce programu.

6.3.3 Naditani souboru

V programu jsou vSechny typy soubort firmware prevadény do binarni po-
doby rozdélené do stranek zvolené velikosti. K tomu je urcené tiida Reader.
Funkce pro ¢teni jednotlivych forméta vstupnich dat pfijimaji zvoleny Rea-
der jako vystupni argument a zapisuji do né€j nactena data. Jeden Reader
miiZze postupné prijmout data z nékolika rtznych soubori. Klient tak muze
napiiklad flashovat datové a programové segmenty zvlast. Pokud vice sou-
bort zapisuje do stejného tseku pameéti, budou zapsédna data z posledniho
nac¢teného souboru. Jeden Reader udrzuje data, ktera budou prenesena do
jednoho konkrétniho zafizeni na jedné karté.

6.3.4 Konfigurac¢ni soubor flashovani

Proces flashovéni je fizen konfigura¢nim souborem ve formatu XML. Soubor
obsahuje informace o kartach pripojenych do systému, o zafizenich pouzi-
tych na kartach. Dale obsahuje cesty k soubortm, které maji byt do zarizeni
zapsane.

1 <?xml version="1.0" encoding="UTF-8"7>

2 <flash—tool>

3 <ram—program jmp—address="0xABO01F">

4 <file src="ramprg.bin" type="bin" address="0xABO01F" />
5 </ram—program>

6 <card id="0x0" name="MCU">

7 <device i1d="0x0" name="MMU">

8 <file src="mmu.sl19" type="s19"/>

9 </device>

10 <device id="0x1" name="FPGA">

11 <file src="mmu.bin" type="bin" address="0xFA0000" />
12 </device>

13 <device 1d="0x4" name="ETH" />

14 </card>

15 </flash—tool>
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Kotenovy element souboru je nazvany flash-tool. Potomky uzlu flash-tool
musi byt pravé jeden element ram-program a libovolny pocet elementii card.

Tag ram-program popisuje RAMPRG, ktery ma byt pii flashovani pou-
zit. M4 jeden volitelny argument jmp-address, ktery obsahuje adresu prvni
instrukce RAMPRG. Tento argument je potieba, pokud je RAMPRG dodéa-
van jako soubor typu bin. Soubor ve formatu s79 mé tuto adresu ulozenou
v sobé. Tag ram-program musi obsahovat jediny soubor.

Element card ma povinné argumenty id a name. Argument id obsahuje
unikatni adresu karty. Je to ¢islo délky 1 byte zapsané v hexadecimalni sou-
stavé. Argument name souzi pro jeji kratky popis, podle kterého je mozné
karty rozlisSovat. Potomky elementu card jsou zadny nebo vice elementu de-
vice.

Obdobné jako card i uzel device pozaduje argumenty id a name. Jejich
format a vyznam je shodny. Tag device obsahuje seznam souboru (tagu file),
které maji byt na dané zaiizeni nahrané.

Uzel file pozaduje argument src, ktery udavia absolutni nebo relativni
cestu k souboru firmware. Druhym povinnym argumentem je type — formét
v jakém je soubor ulozen. V soucasnosti jsou podporovany hodnoty ,bin“
pro binarni soubory a ,s19 pro soubory ve formatu Motorola S-Record. Pro
soubory typu bin je navic potfeba parametr address, ve kterém je ulozena
adresa, od které se maji data do paméti zapisovat.

6.4 Komunikace pres Ethernet

Pro navrh feSeni komunikace pro rozhrani Ethernet bylo potfeba vybrat si-
tové protokoly. Na sitové vrstvé byla situace jasné, byl zvolen protokol IP.
Na transportni tirovni pfichazely v ivahu protokoly dva — UDP a TCP.

UDP nabizi nespojované sluzby bez zajisténi spolehlivosti. Vzhledem k
tomu, Ze nefesi spolehlivost, ma mensi rezii a je rychlejsi. Naproti tomu TCP
nabizi zabezpeceni spolehlivosti pfenosu za cenu jeho nizsi rychlosti pfenosu.

Pro navrh byl zvolen protokol TCP. Vzhledem k velikosti dat pfenasenych
mezi PC s kartami v systému REMCS neni faktor rychlosti problémem, sa-
motny pienos po CAN sbérnici je fadové pomalejsi nez Ethernet. Stejné tak
Cas potfebny pro operaci zapisu do flash paméti je podstatné vyssi.

Na aplika¢ni trovni bylo rozhodnuto, Ze bude vytvoren vlastni protokol.
Jednotlivé CAN zpravy budou odesilany v samostatnych TCP zpravach. Po-
silanim kratkych zprav sice roste rezie protokolu, ale vzhledem k rychlosti
Ethernetu je zatizeni LAN nevyznamné. P¥inasi to s sebou mensi HW né-
roky na adaptér ETH-CAN. Slozitost SW adaptéru bude také nizsi.
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Prenésena musi byt ID, DLC a datovy obsah CAN zprav. Vse ostatni
muze byt vytvoreno na strané prevodniku pii vytvareni CAN zpravy.
Vysledna realizace dosud nebyla provedena, proto nebylo mozné navrzené
feSeni vyzkouSet. Predpoklada se v8ak, Ze navrhované feSeni by mélo byt
funkéni a zcela splhovat pozadavky systému na robustnost a rychlost.
Navrzené zpravy maji forméat popsany na obréazku 6.9.

SOF TOM Flags ID DLC Data EOF
(1 Byte) (1 Byte) (1 byte) (4 Byte) (1 Byte) (0 - 8 Byte) (1 Byte)

Obrazek 6.9: Struktura CAN zpravy prenasené pres TCP /IP

e SOF (Start of Frame) — polozka identifikuje pouzity protokol.
e TOM (Type of Message) — vyznam této zpravy.

e Flags — ridici priznaky.

e [D — identifikditor CAN zpravy.

e DLC — délka dat v bytech.

e Data — data pfenasené zpravy.

e EOF (End of Frame) — znacka konce prenésené zpravy.

Pro pole SOF bude nastavena hodnota OxEC, hodnotou pole EOF bude
0xCE.
Polozka TOM muze nabyvat nasledujicich hodnot:

‘ TOM ‘ Vyznam ‘ Smér ‘
0xAC Zpréava z PC na sbérnici CAN PC — CAN
0zC' A Zprava ze sbérnice CAN do PC CAN — PC
0xC'F Buffer je plny CAN — PC
0zC0 Zprava prijata do bufferu CAN — PC
0205 ACK prijat CAN — PC

Flags je bitové pole, které nastavuje priznaky posilané zpravy.
L Bie | 7f o6 5[ 4] 3] 2 1 [ 0]
’ Vyznam H nepouzité ‘ RTR ‘ IDE ‘

Pole ID obsahuje identifikator CAN zpréavy, ke které se zprava vztahuje.
Jedné se o 32bitové ¢islo v sitovém formaéatu, tj. big endian.

Vyznam a forméat polozek DLC, IDE, RTR a Data je stejny jako v pripadé
CAN zpravy.
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7 Popis implementace

V této ¢asti jsou popsany vyznamné funkce a datové struktury, které byly
vytvofeny pfi implementaci programu. Kompletni programova dokumentace
byla vytvofena nastrojem doxygen a je dostupna v elektronické podobé na
priloZeném médiu.

Aplikace je napsand v programovacim jazyce C-++. Program vyuziva
vlastnosti objektové orientovaného programovani. Byl primarné vyvijen pro
operacni systém MS Windows, ale nebyly pouzity zadné metody, které by
omezovaly prenositelnost na jiné operac¢ni systémy. Pro tvorbu GUI byl zvo-
len nastroj wxFormBuilder.

P1i vyvoji byl pouzit preklada¢ gecc ve verzi 4.7.2 distribuovany v ba-
liku mingw. Aplikace vyuziva knihovnu libXML2 (pouZita verze je 2.7.8 —
aktualni verze v dobé psani této prace) pro pristup ke XML zdrojum. Ta
dale zavisi na knihovnach iconv a zlib. Pro tvorbu GUI pouziva aplikace kni-
hovnu wxWidgets. Pouzita verze wxWidgets je 2.8.12, knihovna je staticky
linkované.

7.1 Rozhrani pro pristup ke sbérnici CAN

7 duvodu modularity byly ovladace k zarizenim k pfistupu na CAN sbérnici
opatfeny spole¢nym rozhranim. Jednotlivé ovladace jsou prelozeny samo-
statné jako dynamické knihovny, soubory .dll v OS Windows a soubory .so
v UNIXovych operacnich systémech (v dalsim textu jsou oba typy knihoven
nazyvany souhrnné DLL). Knihovny DLL se k programu pfipojuji za béhu
jako zasuvné moduly.

Spole¢né komunika¢ni rozhrani je vytvorené jako tiida, od které jsou jed-
notlivé implementace odvozeny pouzitim dédi¢nosti. Vzhledem k tomu, aby
byly vytvofené DLL pfrenositelné mezi riznymi prekladaci C++, je na spo-
le¢né rozhrani kladeno velké mnozstvi pozadavkii. Samotna tiida rozhrani je
totiz prekladana dvakrat, jednou pti prekladu pripojované DLL a jednou pri
prekladu aplikace, ke kterému je knihovna pfipojovéna. Je nutné, aby se pri
prekladu zachovalo stejné ABI (Application Binary Interface). Problémy s
kompatibilitou ABI zptusobuje nespecificky predpis, jak mé byt organizovan
prelozeny kod. Typickymi problémy jsou ruzné dekorace nazvu funkei pro lin-
ker (name mangling), rizna organizace datovych polozek v paméti (aligning)
nebo odlisné struktura tabulky virtualnich metod (vtable).

Name mangling je vyfTesSen tak, Ze jedina funkce, ktera je exportovana
z knihovny — create interface — ma nastavené dekorovéani jazyka C (tj.
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zadné). Veskera dalsi funkcionalita je zajisténa virtualnimi metodami. Bez
ohledu na to, jaky pouziva preklada¢ name mangling, budou ve vysledném
kédu metody volany pouze jako polozky v tabulce virtualnich metod. Ttida
CANInterface je ryze abstraktni, vSechny jeji metody jsou ryze virtualni.
Jediny kod, ktery tifida rozhrani obsahuje, jsou prekladac¢em automaticky
vytvorené konstruktory a destruktor, které v nasem piipadé nesmi vykonévat
zadnou aktivitu.

Problém riizného zarovnavani datovych polozek je vyresen tak, ze tiida
CANInterface prosté zadné datové polozky nemaé.

Pokud by dva ruzné piekladace C+-+ generovaly objekty s nekompati-
bilni tabulkou virtualnich metod, nebylo by mozné, aby spolu takové tiidy
komunikovaly. Na platformé Windows je kompatibilita zajisténa standardy
technologie COM (Component Object Model), ktera by jinak nemohla fun-
govat. Univerzalni zajisténi kompatibility vSak neexistuje.

Provadéni funkce v DLL nesmi za zadnych okolnosti skoncit vyjimkou.
Vzhledem ke sdilené povaze knihovny nesmi byt pamét alokovana knihovnou
(pouzitim malloc nebo new) uvolnéna mimo knihovnu.

Interface poskytuje nésledujici globalni funkci:

extern "C" _ declspec(dllexport) CANInterfacex
create interface();

_cdecl

Za ponékud komplikovanou deklaraci se skryvéa funkce, ktera vytvori in-
stanci tfidy implementujici rozhrani CANInterface a vrati ukazatel na tuto
instanci. Funkce je deklarovana extern ,.C¢, aby nedoslo k deformaci nézvu
funkce (name mangling). Funkce je exportovana z DLL knihovny.

Trtida CANInterface poskytuje néasledujici metody:

virtual connection state status();

Metoda vrati stav pfipojeni ke sbérnici CAN. V piipadé odpojitelnych
rozhrani (USB-CAN transceiver) také zjisti, zda je potfebny hardware pfi-
pojen k PC.

virtual status type recv_ blocking(const Filter xf,
CANMessage &message, int timeout);

Blokujici ptfijem zprav. Prvnim parametrem je filtr, ktery nastavuje, ktery
identifikdtor nebo skupinu identifikatori CAN zprav mé aplikace pfijmout.
Druhy parametr je vystupni a predava prijaté zpravy aplikaci. Posledni pa-
rametr ur¢uje maximalni dobu ¢ekani.

virtual status type send blocking(const CANMessage&
message , int timeout);
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Blokujici odesilani zprav. Metoda odesle zpravu na CAN sbérnici a pocka,
dokud nepfijme potvrzeni o tspésném doruceni.

virtual status type set param (param meaning meaning ,
param_type type, size t length, const void *value);

Nastaveni parametrii spojeni. Které parametry rozhrani nabizi, zalezi na
konkrétni implementaci. Vy¢tovym typem v prvnim argumentu funkce je vy-
brano k jakému tcelu nastaveny parametr slouzi. Zbyvajici argumenty popi-
suji samotny parametr ve formatu TLV (tj. Type-Length-Value). Implemen-
tace rozhrani prijima pouze parametry ji urcené a ignoruje ostatni. Pfipojeni
je mozné pouze pokud jsou nastavené vsechny potiebné parametry.

virtual status type connect () ;

Metoda se pokusi pfipojit k rozhrani. Pokud nejsou nastavené potiebné
parametry, metoda skonc¢i netspésné.

virtual void destroy();

Explicitni metoda pro odpojeni od interface a dealokaci prostiedkii. Fun-
guje jako obdoba virtualniho destruktoru.

7.1.1 Struktura Filter

Struktura Filter slouzi k vy¢lenéni zprav, které jsou v daném okamziku diile-
zité. Jedna se o spojovy seznam polozek. Kazda polozka obsahuje ID zpravy a
masku. Prijata CAN zprava vyhovuje dané polozce filtru, pokud se ID zpravy
a ID filtru shoduji ve v8ech bitech, ve kterych je v masce bit s hodnotou ,,1°.
Filtr s maskou rovnou 0 prijme jakoukoli zpravu, filtr s maskou se samymi
jednickami pfijima pouze zpravy s presné se shodujicim ID. V pripadé, Ze se
ve spojovém seznamu vyskytuje vice filtri, budou ptijaty zpravy odpovidajici
kterémukoli z nich.

7.1.2 Struktura CANMessage

Tato struktura slouzi k uchovéani jedné CAN zpravy. Struktura obsahuje id
zpravy, délku prenasenych dat a data samotna. Déle je uchovavan priznak
pro rozliSeni zakladniho a rozsifeného formatu CAN zpravy a priznak pro
rozliSeni zda se jedné o datovou zpravu nebo zadost o data (RTR).

7.1.3 CANCommon

Ttida CANCommon definuje metody, které jsou spoleéné pro vsechny im-
plementace rozhrani. Tato tiida je zodpovédnéa za spravu bufferu prichozich
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zprav a za kontrolu, zda byly odchozi zpravy tspésné doruceny (kontrola

ACK).

7.1.4 USB-CAN rozhrani

Pro testovani byl pouzit HW od firmy Imfsoft (USB-CAN Triple drivers
V4.5). Pro komunikaci s PC zafizeni obsahuje ¢ip FTDI (FT245RL). To je
prevodnik z USB portu na sériové rozhrani UART. Komunikaci pfes smérnici
CAN ridi procesor Atmel T89C51CCO1 pripojeny k budi¢im signalu. Pro
blizsi informace viz [6].

Tento adaptér byl zvolen pro svou nizkou cenu. Dale z diivodu, ze zadava-
tel jiz predem nékolik exemplaii vlastnil. Zafizeni je planovano pro pouziti
jako diagnosticy néstroj. Jako prostredek pro prenos vétsitho objemu dat, kdy
je pozadovano potvrzovani a ovérovani komunikace s dirazem na rychlost, se
ukazal jako nevhodny. Implicitné prevodnik posila data do PC v cyklu 16 ms.
Ru¢nim nastavenim vlastnosti prevodniku FTDI je mozné latenci snizit na
nejméné 2 ms. Toto zptisobi zvyseni rychlosti komunikace mezi FTDI a poci-
tacem. Firmware v procesoru Atmel s timto zfejmé nepocCita. Z nezjisténého
divodu pfevodnik stale posila vyznamna data s periodou 16ms a zbyvajici
kapacitu USB prenosu nevyuziva. Pouzitim jiného adaptéru a pravdépodobné
i tpravou firmware adaptéru soucasného by se situace zlepsila.

Dalsiho urychleni by bylo mozné dosahnout tpravou protokolu komuni-
kace — pridanim sekvenc¢niho ¢isla do ID datovych zprav. Prevodnik dispo-
nuje s osmi paralelnimi message centry. Kazdé z message center je schopné
nezavisle odesilat jednu zpravu. Poradi odesilani zprav je fizeno prioritou
podle protokolu CAN. Je tedy mozné predat adaptéru soucasné az 8 zprav.
Neni vSak zaruceno, Zze tyto zpravy budou doruceny ve stejném poradi v
jakém byly odeslany.

Vzhledem k pridélenému rozsahu ID by sekvenéni ¢islo mélo délku 4 bity.
Pro prenos by byla pouzila metoda klouzajiciho okénka.

Metoda klouzajiciho okénka je c¢asto vyuzivdna v pocitacovych sitich.
Umoznuje posilani nékolika zpréav najednou bez poruseni sekvencnosti. Kazda
zpréava obsahuje sekven¢ni ¢islo. Je definovana velikost okénka — pocet zprav,
které mohou byt najednou odeslany. Piijemce akceptuje pfichozi zpravu
pouze pokud jeji sekvenc¢ni ¢islo spadd mezi hodnoty uvniti okénka. Me-
toda klouzajiciho okénka je detailné popséna v libovolné literatuie popisujici
architekturu pocitacovych siti, viz napf. [9].

Rozhrani je fizeno funkcemi v souboru CANxx.c. Jedna se o modifiko-
vanou verzi ovladace poskytovaného vyrobcem HW. Rozhrani ovladace je
obaleno funkcemi t¥idy USB-CAN, aby byla zajisténa kompatibilita s jinymi
rozhranimi.
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7.2 Funkce pro flashovani karet

Vlastni interface pro programovani karet se sklada ze dvou tiid. Ttida Fla-
shCard slouzi k nahravani dat do vSech zafizeni pfipojenych ke konkrétni
karté, tzn. k jednomu IDN. Instance tfidy FlashCard pfijme metodou add_ pages
stranky urcené pro danou kartu. Metodou apply je spustén vlastni flashovaci
proces. Ttida FlashSystem provede déavkové flashovani vsech karet v systému.

7.3 Pristup k XML konfiguraci

Pro pristup ke XML dattim program pouziva knihovnu libXML2. Knihovna
zajistuje nacitani dat z XML souboru (viz sekce 6.3.4) , validaci formétu dat
podle XSD stylu i zpétny zépis dat do souboru. Ptistup k XML datim je
provadén metodou DOM stromu. Metody pro nacitani i zapis XML souboru
jsou definované ve tf¥idé XMLConfig.

7.4 GUI

Pro grafické uzivatelské rozhrani byla pouzita platformné nezavisla knihovna
wxWidgets. Hojné byla vyuzita technologie XRC. Rozlozeni ovladacich prvka
jednotlivych oken aplikace je nastaveno v samostatném XML souboru a za
béhu programu je tento soubor nac¢itan. Proto neni pro zménu vzhledu GUI
potieba opétna kompilace programu, a dokonce ani piistup ke zdrojovému
kodu.

7.5 Preklad projektu

Pro automaticky pfeklad projektu je pouzit program make. V adresaii se
zdrojovymi kody jsou soubory Makefile a include.mk. Soubor Makefile ¥idi
samotny pfeklad, soubor include.mk definuje cesty k potfebnym knihovnam
na lokalnim stroji. V pripadé, Ze jsou knihovny nainstalované na jiném miste,
je potieba soubor include.mk editovat.

Sdilenou knihovnu je mozné prelozit samostatné piikazem make d11. Plné
GUI muze byt prelozeno prikazem make flashing-tool, distribu¢ni GUI
prikazem make flashing-tool-lite. SpuSténim nastroje make bez parame-
tru se provede preklad obou ¢asti projektu.
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7.6 Instalace a spusténi
V adresari programu jsou potieba nasledujici soubory:
1. Pouzivané sdilené knihovny — lze je zdarma stahnout z internetu:
libxml2.dll
iconv.dll
zlib1.dll
libgece s dw2-1.dll
libstdc++4-6.dll

2. Konfigurac¢ni soubory GUI:

e edit device.xrc
FlashTool.xrc
FlashToolLite.xrc

hex dialog.xrc

® 1Menu.xrc

usb can_dialog.xrc

3. Soubory komunika¢nich knihoven — v souc¢asnosti pouze USB__CAN.dII.
Pro jeji funkci je dale potfeba nainstalovat ovladace ze stranek vyrobce

HW.

4. Spustitelné soubory

e FlashTool.exe
e FlashToolLite.exe

Pro spusténi komplentniho GUI souzi soubor FlashTool . exe. Soubor FlashToolLite.exe
spousti distribuc¢ni GUI.
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8 Uzivatelsky manual GUI

Pozadavkem prace bylo vytvotfeni dvou riznych grafickych uzivatelskych roz-
hrani.

8.1 Distribuc¢ni GUI

Distribuéni GUIT (viz obréazek 8.1) je urc¢ené pro servisni techniky. Jedna se o
minimalistické rozhrani, které je shopny ovladat kdokoliv, aniz by mél vétsi
povédomi o fidicim systému. Toto GUI umoznuje pouze naflashovat predem
pripraveny distribu¢ni bali¢ek. Balicek (fidici XML soubor) je mozné zvolit
stiskem tlacitka Load Package. Flashovani je zahajeno stiskem tlacitka Flash!.
Tlacitko Flash! je povolené pouze v pripadé Ze byla pfipojend komunika¢ni
knihovna z nabidky File (viz déle).

-

®  Flash Tool = | B |-

File Options Help

Flash! Load Package

Shaow Log

Obrazek 8.1: Distribu¢ni GUI

8.2 PIné GUI

Plné GUI (obrazek 8.2) slouzi pro vyvojare systému. Umoziuje graficky zob-
razit strukturu pripojeného systému. Toto GUI umoziuje vytvareni balicka
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Uzivatelsky manual GUI Pinée GUI

pro distribuci.

g
i Flash Tool (= [

File Options Help

E- REMCS

= MCU (0:00)
.. MMP (0x01) Edit
.. FPGA (0x02)
ETH {0x04) Remaove

. DIF (0x01)

- OFF (0:02)

- OFF (0x03)

Ram program

Flash! | Load Package | Store Package |

Show Log |

--——5tart of the output-———-

Obrézek 8.2: Plné GUI

Spole¢nymi prvky obou verzi GUI jsou aplika¢ni menu v horni listé okna,
tlac¢itka pro flashovani a praci s balicky, indikidtor priubéhu flashovani a tex-
tové pole, do kterého je vypisovan zaznam provadénych akei (Log).

Menu File obsahuje polozky pro pfipojeni a odpojeni knihovny CAN roz-
hrani. V soucasné verzi je dostupna pouze knihovna pro USB-CAN transcei-
ver od firmy Imfsoft. Klepnutim na pfislusnou polozku menu se otevie dialog
pro nastaveni parametri rozhrani. Vzhled dialogu je vidét na obrazku 8.3.
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Uzivatelsky manual GUI Pinée GUI

”
Select connection properties ﬁ

Select speed

i~ 10kbitjs " 20kbitfs & 33kbitfs " 50 kbit/s
i~ B3kbitjs " 100kbitfs " 125kbitfs " 250 kbitfs
{e 500 kbitjs (" 800 kbitfs ¢ 1000 kbitfs ¢ Custom

BRP: | 0 j PRS: | 0 j
PHS1 | 0 :II PHS2: | 0 :II
K | Cancel

Obrazek 8.3: Nastaveni parametru rozhrani

V levém hornim rohu plného GUI je panel, ktery zobrazuje strukturu fidi-
cfho systému. Systém je popsén jako strom. Kofenem stromu je uzel nazvany
REMCS. Jeho poduzly jsou jednotlivé karty. Poduzly karet jsou zafizeni pii-
tomnéa na karté. Stiskem pravého tlac¢itka mysi na nékterém z uzla se otevie
kontextové menu, jaké je vidét na obrazku 8.4. Polozky kontextového menu
jsou zavislé na tom, zda byl oznacen kotfen stomu, karta nebo zafizeni.

Edit this card
Delete this card

Add a new device

Clean all

Obrézek 8.4: Kontextové menu karty

Uzivatel m& moznost pridavat ¢ odebirat karty i zafizeni a ménit jim
jejich jmenovky. Polozka Clean all vyprazdni cely strom. Ptiklad dialogu pro
zménu jmenovky karty je zndzornén na obrazku 8.5. V pripadé pridavani nové
karty, popf. zafizeni, je potfeba nastavit unikatni adresu (dvé hexadecimalni
Cislice) a stru¢nou popisku, podle které miize operator kartu identifikovat.
Popisku lze kdykoli editovat, adresa je nastavena pevné.
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Uzivatelsky manual GUI Pinée GUI

”
Edit a Card description u
Address IElxl Description IEH

oK | Cancel |

Obrazek 8.5: Editace jmenovky karty

Napravo od stromu zafizeni se nachézi seznam souborti, které maji byt na-
flashované na oznacené zarizeni. Vpravo a pod seznamem souborii se nachézi
panely ovladacich tlacitek. Tlacitka Add, Edit a Remove umoznuji pridat,
upravit, resp. odebrat soubor, ktery ma byt naflashovin na oznacené zari-
zeni. Tlac¢itko Ram program souzi k nastaveni souboru s RAMPRG. Soubory
HEX jsou nastavované dialogem na obrazku 8.6.

’
Cpen a hex file ﬁ
|| Browse |

Hex type IBIN 'I Start address I Jump address I

oK | Cancel |

Obrazek 8.6: Dialog pro otevieni hex souboru

V horni ¢asti dialogového okna je pole pro nastaveni souboru. Pod nim
jsou pole pro nastaveni typu vstupniho souboru (zatim pouze bin a s19),
pocatecni adresu souboru a adresu zacatku spustitelného kodu. Adresy jsou
zapsany jako hexadecimalni ¢isla délky 32 bitt.
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9 Zaveér

Tato bakalarska prace se zabyvala vytvorenim programového vybaveni slou-
ziciho k flashovani dat do jednotek fidiciho systému REMCS.

Nejprve byla provedena analyza existujicich priamyslovych protokolt pro
flashovani dat pfes CAN a Ethernet. Zvazovalo se uziti existujiciho protokolu
UDS. Jako vhodnéjsi feseni se vSak diky vysoké rezii UDS ukazalo pouziti
vlastniho, nové definovaného protokolu.Vysledny protokol byl definovan s
diirazem na bezpec¢nost a robustnost vzhledem k planovanému nasazeni.

V dalsi ¢asti bakalarské prace byl navrzen protokol pro komunikaci pres
sbérnici CAN. V nasledujici kapitole byl tento navrh implementovan. Rea-
lizace byla otestovana s USB-CAN prevodnikem od firmy Imfsoft. Vysledky
testovani potvrdily, Ze navrzené feSenf je funkéni. Pro dalsi pouziti by nicméné
bylo z divodu niz§i rychlosti vhodnéjsi pouzit jiny hardware. Software je na
to plné pripraven. Vhodnym pokrac¢ovanim této prace by byla implementace
knihoven pro jind USB rozhrani, ktera by mohla byt nasledné pouzita v praxi.

Pro komunikaci pres Ethernet bude vyuzit ETH-CAN adaptér. V praci
byl vytvoren sitovy protokol postaveny na aplika¢ni vrstvé TCP /IP popisujici
komunikaci mezi PC a adaptérem ETH-CAN. Vzhledem ke skutecnosti, ze
ovéreni této Casti ndvrhu nebylo mozné. Bude provedeno v dalsich krocich
dle planu vyvoje systému REMCS.

V druhé ¢asti prace byla vyvinuta aplikace pro PC, ktera implementuje
navrzeny komunika¢ni protokol. Aplikace poskytuje dvé ruzna graficka uziva-
telska rozhrani. Plné GUI je uréené pro vyvojare systému. Toto GUI umoz-
nuje zobrazit strukturu pfripojeného systému a vytvaret distribucni balicky.
Distribu¢ni GUI je urcené servisnim techniktim. Toto GUI umoziuje pouze
naflashovani pfedem pripraveného distribu¢niho balicku do systému.

Pro snadnou udrzbu byl veskery zdrojovy kod komentovan tak, aby bylo
mozné vygenerovat programatorskou dokumentaci pomoci nastroje doxygen.

Poslednim bodem zadéni této prace bylo vytvotreni knihovny pro mikro-
kontrolér implementujici navrzeny protokol. V ramci vyvoje systému REMCS
bylo rozhodnuto, Ze tuto ¢ast projektu vzhledem ke komplikovanému feSeni
flashovacich rutin a vysokym naroktm na provedeni vysledného kodu vytvori
vyvojovy tym systému REMCS.
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Seznam pouzitych zkratek

ABI Application Binary Interface

ACK Acknowledgement — potvrzeni piijeti zpravy

BPL Backplane — Spojovaci karta systému REMCS

CAN Controller Area Network (viz kapitolu 2)

CRC Cyclic Redundancy Check

DIF Direct Interface — typ karty systému REMCS

DLL Dynamic-link library — dynamicky linkované knihovna
ETH Ethernet (viz kapitolu 3)

GUI Graphic User Interface — Grafické uzivatelské rozhrani
HW Hardware

IDN Diagnosticky mikrokontrolér karet REMCS.

JTAG Join Test Action Group — diagnostické shérnice

LSB Least Significant Bit — nejméné vyznamny bit.

MCU Microcontroller Unit — typ karty systému REMCS
MOSFET Metal Oxide Semiconductor Field Effect Transistor
MSB Most Significant Bit — nejvyznaméjsi bit.

OIF Open Interface — typ karty systému REMCS
RAMPRG Ram program — program zajistujici zapis dat do Flash paméti.
REMCS RICE Embedded Modualar Control System
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RICE Regionalni inova¢ni centrum elektrotechniky

SVN Subversion — systém pro spravu a verzovani zdrojovych kodi
SW Software

UDS Unified Diagnostic Services

XRC XML Based Resource System — Soucéast wxWidgets. Systém, ktery
umoziuje popsat GUI souborem ve forméatu XML.
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A Flashovani sluzbami protokolu UDS

DiagnosticSessionControl
(extended session)

!

RoutineControl
(check programming precondition)

!

DiagnosticSessionControl
(programming session)

y

SecurityAccess
(request seed, send key)

!

WriteDataByldentifier
(fingerprint)

—>

RoutineControl
(erase memory)

y

RequestDownload

v

TransferData

A4

RequestTransferExit

!

RoutineControl
(check memory)

y

ECUReset
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