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Abstract

Cesky

Cilem préce bylo nastudovat problematiku porizovani a analyzy logovych zaznamu.
Na zakladé nastudované problematiky vytvorit feSeni pro centralizovany sbér logo-
vych zéznami. Reseni je navrzeno tak, aby vyuzivalo jiz pouzivané néstroje a bylo
snadné ho nakonfigurovat. Vyslednou aplikaci lze snadno rozsitit a umoznit zpraco-
vani logového zaznamu libovolného formatu. Soucésti feseni je uzivatelské prostiedi
pro filtraci, zobrazovani a vizualizaci zdznamu, které je ptistupné pomoci webového
rozhrani a poskytuje statistiky nad ziskanymi daty, umoznuje komplexni filtrovani
a fulltextové vyhledavani.

English

The goal of this bachelor thesis was to study issues of purchasing and analysing log
records, and then to create a solution for a centralized collection of log records based
on studied cases. The solution is designed to take advantage of already used tools
and to be easy to configure. The final application can be easily extended to allow
processing the log records of any format. The solution includes a user interface for
filtering, displaying and visualization of records, which is accessible through a web
interface and provides statistics for the data. It also allows complex filtering and
full-text search.
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1 Uvod

Logovy zaznam je zaznam obsahujici informace, co se stalo a kdy. Sprava a analyza
logovych zaznamu je problém, ktery existuje jiz dlouhou dobu. V soucasné dobé
ve vétsim méritku nez kdy predtim. Tomuto problému je v soucasné dobé vénovano
vice pozornosti, nebot’ spole¢nosti se zaméiuji na shromazd’ovani udaju o vyuziti
aplikace a celkovém provozu. To ma za nasledek velké mnozstvi prijatych logovych
zaznamu, které je nutno zpracovat a ziskat z nich uzite¢né informace. Problémem pfti
analyzovani logovych zaznamu je neexistence jednotné struktury, kvuli které je treba
kazdy typ logového zéznami zpracovéavat rozdilné. Casto je také potieba analyzovat
zaznamy 7z velkého mnozstvi ruznych serveru, coz prinasi dalsi problémy.

V praci bude rozebrana problematika logovani a centralizovaného feseni pro sbér
logovych zaznami. Budou probrany moznosti analyzovani a filtrovani logovych za-
znamu. Z duvodu velkého mnozstvi logovych zaznamu budou rozebrany moznosti
pro ulozeni dat a jejich nasledného zobrazeni. V ramci bakalarské prace pak bude
vytvoreno feSeni pro centralizovany sbér logovych zdznamu. To bude shromazd’o-
vat logové zdznamy z mnoha ruznych serveru, ziskavat z nich dulezité informace
a zobrazovat je uzivateli skrze webové rozhrani. Uzivateli umozni vyhledavat nad li-
bovolnymi poli a zobrazovat data ve zvolenych grafech. Toto feseni by mélo vyuzivat
jiz existujici a pouzivané nastroje pro sbér logovych zdznamu (syslog).

V ramci ptredvedeni prace budou do aplikace posilany logové zaznamy z apli-
kaci vytvorenych pomoci programovacich jazyku Java a Ruby. Na serveru budou
data sbirana, analyzovéna, filtrovana a ukladana. Logové zaznamy budou piistupné
pomoci webové aplikace, kterd bude vytvorena ve webovém frameworku Ruby on
Rails. Aplikace bude rozsititelna pro libovolny formét logového zaznamu.



2 Logovani

V nasledujicich kapitolach bude popsana problematika porizovani, distribuce a ukla-
dani logovych zaznamu. Bude popsano co je logovy zaznam a k ¢emu slouzi spolu
se zakladnim rozdélenim logovych zaznamu. Bude uvedeno, jaké vlastnosti by méli
aplikace pro logovani splnovat. Na zavér bude probrana moznost centralizovaného
logovani a budou uvedeny predpokladané cile vysledného feseni.

2.1 Logovy zaznam

Logovy zaznam je zaznam, obsahujici informace o udalostech, které se staly pri béhu
softwaru. Logové zaznamy mohou slouzit k rozpoznani mista a pficin vzniku chyby.
Mohou obsahovat informace o tom, jak a kym byla dana aplikace ¢i sluzba vyuzivana
(napriklad z jaké IP adresy bylo pfistupovano k serveru). Potizovani a udrzovani
takovych zadznamu se nazyva logovani. V nejjednodussim piipadeé se jedné o ukladani
zaznamu do souboru. Existuje ovsem vice moznosti, naptriklad ukladani zaznamu
do databéze, odesilani do lokalniho syslogu, nebo vzdalené logovani po siti, atd.
Nékteré programy umoznuji logovani vypnout, zapnout nebo nastavit jeho troven,
tzn. urcit kolik a jak detailnich informaci se do logovych zaznamu ma ukladat.

Format logového zdznamu zdvisi na typu aplikace/platformeé a zvolené formé lo-
govani. Logové zaznamy pak lze délit na zakladni, které informuji o udélosti nebo
chybé, kterou chceme zaznamenat (napiiklad prihlaseni uzivatele). A na podrobné
zéznamy s detailnimi informacemi o udélosti (napiiklad stacktrace). Stacktrace je
logovy zaznam, ktery muze byt generovan objektové orientovanymi jazyky pii vy-
jimce. Stacktrace generuje detailni vypis, kde pfesné k chybé doslo a je obvykle
nekolik radku dlouhy. Jeho délka zavisi na zanoreni voldni v aplikaci (od nékolika
az po stovky radku). Logové zdznamy lze délit podle zatizeni, které je vygenerovalo.
Zakladni rozdéleni zaznamu podle zafizeni je na systémové a aplikacni, které bude
rozebrano nize.

2.1.1 Systémové logové zaznamy

Systémové logové zaznamy obsahuji udalosti, které jsou pofrizovany komponentami
operacniho systému. Systémové logové zdznamy tak mohou obsahovat informace
o systémovych zménach, udalostech, operacich, zménach komponent, ovladacu a dal-
sich udalostech. Typicky obsahuji informace o spusténi a zastaveni sluzby, pokusu
o ovéreni, pristupu k soubortim, zmén Gctu, zmén opravneéni a privilegii nebo vyuziti
poskytovanych vysad. Systémové logovani umoznuje mit prehled o vSech kompo-
nentach a aplikacich v systému, poskytovat statistiky, umoznit monitorovani stavu
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celého systému a pomahat pii feseni problémt.

2.1.2 Aplikacéni logové zaznamy

Aplikaéni logové zaznamy jsou vytvareny pomoci aplikaci. Format a obsah jednotli-
vych logovych zaznamu je urceny vyvojari softwaru. Informace porizované ruznymi
aplikacemi se proto mohou znac¢né lisit. Mohou zahrnovat zmény uétu, pokusu o ové-
feni uzivatele, detaily pouziti, ¢innosti klienta a ¢innosti serveru, zmény konfigurace,
selhani aplikace atd. Jednotlivé zadznamy pak maji ¢asto vlastni specificky format,
coz komplikuje jejich analyzu.

2.2 Dtavody k logovani

7, praxe je znamo, ze vétSina uzivatelu aplikaci neméa dostateéné znalosti k pres-
nému popsani problémového chovéni/stavu aplikace. Naprosta vétsina hldseni ob-
sahuje pouze popis posledni akce (bylo kliknuto na tlacitko) nebo ¢ésti aplikace,
ktera uzivateli nefunguje. Diky logovym zdznamum je mozné podle ¢asu a vyvolané
akce dohledat vice informaci o akcich uzivatele, pripadné o vlozenych datech nebo
chybovych hlaseni aplikace. Z téchto dat je pak mozné odvodit pficinu a opravit
piipadnou chybu nebo uzivateli popsat, co udélal s aplikaci Spatné. Nékdy je také
mozné objevit problém diive, nez zpusobi skodu.

Dalsim duvodem pro logovani je vytvareni statistik. Ze statistik 1ze poznat, jak je
aplikace pouzivana, s jakou ¢etnosti jsou jednotlivé ¢éasti volany, jak volani dopadla a
jak dlouho trva jejich vyfizeni. Logové zaznamy jsou uzite¢né i pro zpétnou analyzu
udélosti, napiiklad pro aplikace manipulujicimi s citlivymi daty (penize, dulezita
data), které z nich mohou odhalit podezielé transakce, pokusy o napadeni aplikace
nebo nadmérnou zatéz systému atd.

2.3 Uzitecné funkce pro logovani

Za dobu potizovani logovych zéznamu bylo definovano mnoho vlastnosti, které by
kvalitni nastroje pro logovani méli splinovat. Tyto definice vznikly pro snazsi, pre-
hlednéjsi a efektivnéjsi spravu logovych zaznamu.
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2.3.1 Rotovani logovych zaznamu

Rotovéni[1] logovych zdznamu je funkce, kterd pti dosazeni zvoleného limitu provede
rotaci souboru. Byla vytvorena z duvodu velkého mnozstvi logovych zaznamu. Jako
limit pro pouziti funkce muze byt zvolena velikost souboru nebo datum. Rotovani
logovych zaznamu podle velikosti umoznuje nastavit maximalni velikost souboru
(kam se logové zéznamy ukladaji) na libovolnou hodnotu. Pii dosazeni nastavené
hodnoty se souboru vytvoii kopie a z puvodniho souboru jsou vymazéna data nebo
se prejmenuje (obvykle se pfidd za jméno ¢asova znacka) a loguje se do nové vytvo-
feného souboru. Pracovat s nékolika soubory o velikosti napiiklad 10MB je snazsi,
nez pracovat se souborem o velikosti 1GB. Rotovani logovych zdznamu podle data
umoznuje nastavit dobu, po které se ma zacit logovat do nového souboru. Pak lze
mit logové zaznamy roztiidéné podle mésicu, dnt, hodin nebo libovolné v zavislosti
na jejich mnozstvi. To pii znalosti ptiblizné doby udélosti usnadnuje vyhledavani,
nebot’ 1ze hledat v konkrétnich souborech. Lze navic jednoduse odstranit staré logové
zdznamy.

2.3.2 Synchronni logovani

Synchroni logovani znamend, ze aplikace ¢eka, nez se zapiSe logovy zaznam. Apli-
kace pak nepokracuje do doby, dokud aplikace pro logovani nezapise logovy zadznam
(naptiklad do databéze). Existuji piipady, kdy je nutné nejdiive provést ulozeni lo-
gového zaznamu a az poté je mozné provést dalsi operace. Napiiklad pfi financnich
transakcich chceme nejdiive ulozit informaci, co zrovna provadime a az po Uspés-
ném zapisu logového zaznamu transakci dokoncit. Nevyhodou muze byt znatelné
zpomaleni aplikace, vzniklé v ptipadé problému se zapisem logového zaznamu.

2.3.3 Asynchronni logovani

Asynchronni logovani znamena, ze se zapisovani logovych zaznamu provadi nezavisle
na aplikaci. Aplikace logovy zaznam preda k zapsani a jiz se nezajima jak zapis
dopadne. Diky tomu nemusi aplikace ¢ekat na dokonéeni operaci (10 operaci, zdpisu
do databéze), které by zbytecné zpomalovali béh celé aplikace. O zdpis se stard
aplikace pro logovani, zatimco vlakno hlavni aplikace bézi dél. Diky tomu neni cela
aplikace zpomalena (pokud by napiiklad pii zdpisu do souboru nebylo misto na
disku).
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2.3.4 Formatovani logovych zaznamu dle Sablony

Formatovani logovych zaznamu dle sablony umoznuje upravit logové zdznamy do li-
bovolného formatu. Naptiklad libovolné uspotradat poradi jednotlivych informaci,
zvolit urcity format zapsani informace (napfiklad datum ve formatu rok-meésic-den)
a nebo zaznam ulozit v uré¢itém datovém formatu (JSON,XML). Sablona je predpis,
podle kterého je formatovani logovych zaznamu provadéno. Aplikace pro logovani
nabizi mnoho proménnych, které 1ze pro vytvotreni Sablony vyuzit. Za pomoci téchto
proménnych je mozné vytvorit logové zaznamy s velkym mnozstvim detailnich in-
formaci nebo logové zaznamy obsahujici pouze zakladni informace.

2.4 Centralizované Logovani

Pii sprévé vice serveru a aplikaci (pro zjednoduseni budou servery a aplikace déle
oznacovany jako server) nechceme kontrolovat logové zdznamy na kazdém zv1ast’.
Serveru muze byt velké mnozstvi a analyzovat zdznamy na kazdém zvlast’ je znacné
neefektivni. Proto se pouziva ptistup, kdy se logové zaznamy ze vSech serveru ode-
silaji na spole¢né misto, odkud jsou pak piistupné. Na serveru jsou logové zaznamy
prijimany aplikaci, ktera je filtruje a uklada dle nastaveni. K vytvoteni kvalitniho
feSeni pro centralizované logovani musime vyftesit nésledujici faze.

e Sbér

Transport
e Zpracovani

Ulozeni

Vyhledavani

Vizualizace

2.5 Porovnani s existujicimi nastroji a cile prace

V soucasné dobé se pro centralizovany sbér logovych zaznamiu nejcastéji pouziva
Logstash a Graylog 2. Ty jsou doplinovany dalsimi néstroji, pro zobrazeni na webu,
indexovani nebo uklddani do databaze. Tyto nastroje poskytuji funkcionalitu jako
jsou upozornéni, zobrazeni, filtrace a vizualizace dat. Déale umoznuji zvolit vétsi
mnozstvi vstupu a vystupu, odkud mohou byt zaznamy ziskavany a kam mohou byt
odesilany. Webové aplikace pro zobrazeni jsou konfigurovatelné a daji se specifikovat
zobrazované polozky. Problémem muze byt konfigurace, kterd je u Logstash pomérné
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jednoducha oproti tomu konfigurace Graylogu je narocna a casto pii ni dochazi
k problémum.

Cilem vyvijené aplikace je poskytnout podobnou funkcionalitu, jakou poskytuji
soucasné konkuren¢ni ndstroje (upozornéni, zobrazeni, filtrace a vizualizace dat).
Aplikace si klade za cil jednoduchou a ptehlednou architektura zpracovani zprav.
Umoznit snadné rozsiteni aplikace pro libovolny format logového zaznamu, které
muze byt vytvoreno libovolnym uzivatelem a naptiklad i sdileno v ramci komunity.
Umoznit dodavat grafy spolu s typy parsert, nebot’ lze na zékladé znalosti jednot-
livych logovych formatu vytvorit mnoho uziteénych statistik. Poskytnout moznost
jednoduchého pridani a nakonfigurovéni parseru (parser se bude starat o zpracovani
logovych zéznamu). Unifikovat vstupy a vystupy, nebot’ pro poskytnuti pozado-
vané funkcionality staci jeden typ vstupu a vystupu. Zajistit jednoduchou instalaci
a konfiguraci kompletniho feseni pro centralizovany sbér logovych zaznamu, které by
mélo nejlépe pouzivat existujici nastroje. Pfi pouziti feSeni pouze pro nékolik druhu
logovych zaznamu zajistit minimélni konfiguraci.



3 Sbér a transport logovych zaznamu

Sbér a transport jsou prvni dvé faze, které je nutné vyresit k vytvoreni centrali-
zovaného logovani. Prvnim krokem je pofizeni logovych zdznamu na strané klienta
(aplikace) a jejich odeslédni do centralniho lozisté. Druhym krokem je sbér piicho-
zich zdznamu na strané centralniho tlozisté. Oba kroky budou rozebrany v této
kapitole.

3.1 Porizovani a odesilani logovych zaznamiu

Hlavnim pozadavkem na framework pofizujici logové zdznamy je umoznit logovani
do syslogu, nebot’ syslog bude pouzit pro sbér logovych zaznamu viz sekce 3.2.
Dalsim pozadavkem je poskytnout moznost centralizovaného logovani co nejvétsimu
poctu klientu, a proto by se mélo jednat o rozsiteny framework. Bylo by vhodné, aby
obsahoval uzitecné funkce pro logovani zminéné v sekci 2.3. Proto bude provedeno
srovnani jednotlivych frameworku pro logovani na zakladé vyse zminéného a budou
vybrany vhodné. Bude se jednat o frameworky pro programovaci jazyky Java a Ruby.
Vybeér téchto jazyku byl zvolen na zakladé zadani bakalarské prace.

3.1.1 Framework pro Javu

Pro programovaci jazyk Java existuje velké mnozstvi frameworku pro logovani. Po-
drobnéjsimu porovnani budou podrobeny pouze nejrozsitenéjsi frameworky. O roz-
sifenosti byly ziskany pfiblizné idaje na zdkladé nezavislé ankety viz obr.3.1 [2],
kde zodpovidalo 110 lidi (pfevazné vyvojaiu a architektu systému) na otdzku, jaky
framework pro logovani v Javé pouzivaji. Na zakladé této ankety byly vybrany pro
porovnéani nasledujici frameworky: Logback, Log4j, Java.Utill. Logging (J.U.L) viz
tabulka 3.1.

Framework pro logovani J.U.L. Log4j Logback

Rotace logovych zdznamu podle | Ne/Ano Ano/Ano | Ano/Ano
data/velikosti

Logovani do syslogu Ne Ano Ano

Tabulka 3.1: Porovnéani frameworku pro Javu
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Obrazek 3.1: Nezavisly pruzkum pouzivanych frameworku pro Javu[2]

Log4j a Logback poskytuji vSechny pozadované funkce. Vyhodou Logbacku je po-
uziti SLF4J API, které 1ze do Logdj také pridat. SLF4J je nastroj, ktery umoznuje
zaménu logovaciho frameworku za jiny pouhou zménou jar souboru a bez nutnosti
zmén v kodu. Oproti tomu J.U.L neumoznuje logovani do syslogu a rotovani za-
znamu dle data. Proto byly jako vyhovujici zvoleny Log4j a Logback. V prilozenych
souborech bude uvedena konfigurace pro oba frameworky.

3.1.2 Framework pro Ruby

Pro ruby byly nalezeny frameworky pro logovani na zakladé vybéru ze zdroje [3]. Na
této strance jsou k dispozici nejpouzivanéjsi nastroje pro Ruby. Na zakladé poctu
stazeni byly k testu vybrany dva nejstahovanéjsi: Logdr a Logging. K tomuto po-
rovnani byl pridan vychozi logger, ktery je v Ruby implementovan v zakladu. Déle
Remote_syslog_logger, ktery umozinuje snadnou konfiguraci pro logovani do syslogu.
Frameworky podrobime porovnani viz tabulka 3.2.

Framework pro logovani Ruby Log4r Logging | Remote
vychozi syslog
logger

Rotace logovych zdznamt | Ne/Ano Ano/Ano | Ano/Ano | Ne/Ne
podle data/velikosti

Logovani do syslogu Ne Ano Ano Ano

Tabulka 3.2: Porovnani frameworku pro Ruby
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V testu vychozi logger pro ruby nevyhovél vsem pozadavkum, protoze neu-
moznuje rotaci logovych zaznamu dle data, ale predevsim neumoznuje logovani do
syslogu, coz je hlavnim pozadavkem. Pro vychozi logger tedy nebude uvedena konfi-
gurace. Log4r spolu s Logging splnuji vSechny pozadavky. Log4dr a Logging vychézeji
ze stejného frameworku, kterym je Log4j a maji podobné Sablony pro formatovani
zdznamu. Proto bude uvedena konfigurace pouze pro jeden z nich. Remote syslog
logger splnil hlavni pozadavek logovani do syslogu, coz muze byt dostacujici pro
potieby centralizovaného logovani. Umoznuje predevsim snadnou konfiguraci pro
odesilani logovych zaznamu do syslogu, a proto pro néj bude predvedena konfigu-
race.

3.2 Sbér zaznamu na serveru

Primarnim pozadavkem pro tvorenou aplikaci bylo pro ptijimani ptichozich logovych
zaznamu vyuzit existujici feseni, které se jiz pouziva a umoznit jeho snadné propo-
jeni s vytvarenou aplikaci. V rdmci prace bude vytvoteno feseni pro Unixovy systém.
Syslog je oznacovan za standard pro logovani na Unixovych systémech a splnuje vyse
zminény primarni pozadavek. Syslog déle splnuje pozadavky jako je filtrovani, upo-
zornovani na predvolené udalosti, zpracovani velkého mnozstvi zaznamu za sekundu
a zapis dat do ruznych vystupu. Proto na zédkladé vyse zminénych duvodu byl vybran
jako kolektor logovych zaznamu syslog.

3.3 Syslog

Syslog je standardizovany mechanismus pro logovani v pocitacovych systémech[4],
jehoz protokol je specifikovan RFC5424[6]. V soucasné dobé je standardnim resenim
pro logovani na Unixovych systémech. Umoznuje oddéleni softwaru, ktery logové
zaznamy generuje od softwaru, ktery je uklada a zpracovava. Existuje velké mnozstvi
implementaci syslogu. Jednotlivé implementace maji rozdilné vlastnosti a kazda se
hodi pro urcité pouziti. Od jednoduchych implementaci, které ukladaji data pouze
do souboru az po takové, které umoznuji ukladani do databaze a poskytuji velké
mnozstvi funkci pro jejich zpracovani. Syslog je realizovan jako klient-server aplikace.
Syslog daemon v roli serveru obstarava prijimaci ¢ast. Zatimco aplikace odesilajici
logové zaznamy je v roli klienta (viz obr. 3.2). Vyhodou této architektury je, ze
jeden stroj muze shromazd’ovat logové zdznamy z mnoha ruznych pocitacu. Pro
komunikaci je pouzit syslog protokol.
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Obrazek 3.2: Architektura Syslogu [5]

3.4 Syslog protokol

Dle syslog protokolu[6] musi byt schopen pfijimat zpravy o minimélni délce 480-
byte a mél by byt schopen pfijimat zpravy do délky 2048-byte. Delsi zpravy jsou
ofezavany do podporované délky, pripadné rovnou zahazovany. Délka zpravy 2048-
byte muze byt pro logové zaznamy nedostacujici (zpravy mohou byt podrobnéjsi -
napiiklad stacktrace zdznam), a proto soucasné implementace syslogu dovoluji na-
stavit maximalni podporovanou délku zpravy. Pro odesilani je oficialné podporovan
pouze UDP protokol a defaultni port pro komunikaci je 514. Sou¢asné implementace
syslogu (Rsyslog, Syslog-ng) nabizeji podporu i pro TCP protokol.

3.5 Format syslog zpravy

Format syslog zpravy je popsan v definici syslog protokolu[6]. Syslogova zpréva se
sklada ze 3 ¢asti: hlavicky, strukturovanych dat a zpravy. Hlavicka syslogové zpravy
obsahuje PRI (Priority value - ¢iselnd hodnota vytvorend z kombinace hodnot zafi-
zeni a priority), verzi protokolu, zafizeni, prioritu, datum, jméno pocitace a aplikace
(kde byla zpréva vytvotrena), ¢islo procesu a zpravy. Strukturovand data mohou ob-
sahovat dodatecné informace o zpravé nebo specifické informace pro aplikaci. Zprava
obsahuje zdznam, ktery poskytuje informace o udalosti.

Pro piehlednost jsou v syslogu zpravy rozdélovany na zakladé zatizeni a priority.
Zarizeni jsou rozdélena do 24 skupin a jednotlivé skupiny jsou pouzity pro spe-
cifikovani typu aplikace, kterd zdznamy porizuje. Priorita udava vyznam udalosti
a existuje 7 ruznych skupin (od ladici zpravy po kritickou).
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4 Zpracovani logovych zdznamu

Logovych zaznamu existuje velké mnozstvi a kazdy ma svuj specificky format. Pii
prijmuti logového zdznamu se obvykle jedna o zpravu bez struktury. Pro moznost
analyzy a vyhledavani nad urcitymi poli je tteba ziskat ze zpravy zajimavé informace
a ty ulozit. Tim zprava ziska urcitou strukturu, kterou lze pohodIné analyzovat
a vyhledavat v ni konkrétni informace. Tento proces bude v textu déale oznacovan
jako parsovani.

4.1 Problematika

Kazdy generator logovych zaznamu zaznamenava informace, které sam povazuje za
dulezité. Proto se obsah ruznych logovych zaznamu znacné lisi. Logové zadznamy mo-
hou byt uréeny pro ¢lovéka (Citelnost a prehlednost) a nebo pro pocitace. Obvykle
maji ruznou strukturu (prosty text, JSON, XML). Jako oddélovace jednotlivych
poli se v rdmci jedné zpravy (prosty text) pouzivaji carky, mezery, ruzné symboly
nebo jiné oddélovace znakovych poli. I v pripadé zaznamenavani stejnych hodnot
muzou byt reprezentované v ruzné podobé. Naptiklad datum muze byt ulozeno ve
formatech MMDDRRRR, MM-DD-YYYY, DD / MM / RRRR nebo jako ¢asovd
znacka (Unix timestamp - pocet vterin od 1.1.1970). V dusledku toho muze byt ob-
tizné ziskat z ruznych logovych zaznamu potiebné informace. Pro moznost analyzy
a vyhledavéani dat ze zprdavy (ve formdtu prosty text) je potfeba dét datum urci-
tou strukturu. Je tedy potteba rozparsovat zpravu a ziskat z ni vhodné informace,
¢imz data ziskaji ur¢ity vyznam. Pro ziskani informaci ze zdznamu muzeme vyuzit
regularni vyrazy.

4.2 Regularni vyrazy

"Reguldrni vyraz si muzeme predstavit jako specidlni retézec, ktery je Sablonou vy-
stihujici urcity jazyk (tj. mnozinu textovych fetézcu). Kazdy textovy fetézec takové
sabloné bud’ vyhovuje nebo ne. S touto mnozinou vyhovujicich fetézcii muzeme ma-
nipulovat - hledat jeji prvky v textu nebo je nahrazovat jinym tetézcem”[7]. Diky
reguldrnim vyrazum[8] muzeme identifikovat typ logového zaznamu a ziskat z néj
v zavislosti na délce textu a slozitosti regularnich vyrazu. To je tieba zohlednit
v architektute zpracovani.

11



Zpracovani logovych zdaznama Architektura

4.3 Architektura

Logovych zaznamu bude chodit velké mnozstvi a vyhodnoceni regularnich vyrazu
muze trvat delsi dobu. Proto je nutné zvolit spravnou architekturu zpracovani za-
znamu. Logové zaznamy jsou ze syslogu odesilany do ulozisté, kde jsou pfipraveny
k vyzvednuti a zpracovani. Zpracovani logovych zaznamu zabira znatelné delsi dobu
nez jejich vyzvednuti, a proto se nabizi pouziti znamého navrhového vzoru produ-
cent /konzument.

4.3.1 Producent-konzument

Model producent-konzument[9] je vhodnym modelem pro situace, kdy produkovani
dat je mnohem rychlejsi nez jejich zpracovani. Tento model obsahuje dvé hlavni
slozky (produkovéani a zpracovani), které jsou obvykle spojeny pomoci fronty viz
obr.4.1. Producent vyprodukuje polozku, kterd je umisténa do fronty (namisto oka-
mzitého zpracovani), ve které je pripravena ke zpracovani. Konzument vyzvedavéa
polozky z fronty a zpracovava je. Diky tomuto rozdéleni se producent nemusi za-
jimat, jak bude ktera polozka zpracovana, kteii konzumenti ji budou zpracovavat
nebo kolik existuje jinych producenti. Stejné tak konzumenti nemusi védét, odkud
polozka pochézi, kdo ji dal do fronty nebo kolik jinych producentu a konzumenti
existuje. Jediné co musi udélat, je vzit polozku z fronty a zpracovat ji. Toto rozdéleni
umoznuje mit vice producentu obsluhovanych jednim konzumentem nebo vice kon-
zumentu zpracovavajicich pozadavky od jednoho producenta. Obecné to umozinuje
ménit jednotlivé pocty na zakladé potieb vykonu nebo uzivatelskych pozadavku.

Konzument

Producent

Konzument

Obrazek 4.1: Navrhovy vzor producent konzument

4.3.2 Paralelismus

Paralelismus[10] je schopnost spoustét vice programu nebo jeho ¢asti soubézné. To
znamena, ze ¢asové narocna ¢ast programu muze byt provadéna oddélené, nezavisle
na ostatnich a muze byt zpracovavana soucasné s dalsimi. Diky tomu paralelismus
umoznuje provést nékteré ulohy rychleji, napiiklad spusténim naroc¢nych casti ve
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vice vlaknech nebo procesech. Paralelni programovéni je znamo delsi dobu, ale az se
soucasnym rozvojem hardwaru se dostava do poptedi. Hardware m& dnes vétsi pocet
jader a vyuziti téchto jader je prostiedkem pro feSeni tiloh s naroénym zpracovanim
a velkym objemem dat. Proto ¢asové narocné parsovani zprav pomoci reguldrnich
vyraziu pobézi paralelné.

Procesy a vlakna

Proces je instance béziciho programu. Probiha nezavisle a izolované od jinych pro-
cesu. Nemuze proto piimo pristupovat ke sdilenym datum v jinych procesech. Vy-
tvorit proces je obecné nérocnéjsi (na systémové zdroje) nez vytvorit vlakno. Naproti
tomu vlakno je tzv. lehky proces. M4 sviij vlastni zédsobnik a také muze ptistupovat

ke sdilenym datum jinych vlaken v ramci stejného procesu.

Vyhody vlaken

Vlakna minimalizuji dobu potiebnou pro prepnuti kontextu

Pouziti vlaken umoznuje paralelismus v jednom procesu

Efektivni komunikace mezi vlakny

Ekonomické - je snazsi vytvorit vlakno

4.3.3 Fronta

Pro komunikaci mezi procesy konzumentu a producentu musi existovat fronta. Do
této fronty konzument uklada data ke zpracovani, zatimco konzument z ni data vy-
bird. Ve vyvijené aplikaci musi fronta zajistit persistenci (trvalost) zdznamu. Aby
nedoslo k situaci, kdy producent pripravi zaznamy ke zpracovani a ulozi je do fronty,
béhem ¢ehoz dojde k necekanému ukonceni aplikace, ktera zpusobi ztratu vsech za-
znamu. Nebo k obdobné situaci pii vybirani dat ke zpracovani konzumentem. Proto
jako fronta musi byt pouzit nastroj, ktery data ukladd (napiiklad na disk) a jsou
tak pristupnd i po necekaném ukonceni nebo selhéni. Zaroven dalsim pozadavkem je
zvladnuti velkého provozu a zajisténi synchronizované komunikace mezi vice procesy
(jeden zéznam nezpracuje vice konzumenti).

Na zakladé vyse zminéného jsou hlavnimi pozadavky na frontu rychlost, persis-
tence dat a moznost synchronizace komunikace. Prozkoumanim dostupnych néastroju
byly vybrany Redis a MongoDB, nebot’ spliiuji zminéné pozadavky.

13
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Redis

Redis[11] je open source klic-hodnota databédzi, coz znamend, ze pod jeden kli¢ se
ulozi jedna hodnota. Pod kli¢ je mozné ulozit slozitéjsi hodnotu v libovolném for-
matu, naptiklad strukturu JSON. Redis data uchovava primarné v operacni paméti
a diky tomu je rychly. Obsah paméti je dle konfigurace ukladan na disk a pokud
dojde k necekanému selhani (napiiklad vypadek proudu), zdznamy nezmizi. Redis
nabizi efektivni metodu preddvani zprav, ktera muze byt pouzita jako fronta pro
komunikaci mezi procesy. Jedna se o datovy typ list. List jsou jednoduché seznamy
fetézcu, razené dle poradi vlozeni. Nabizeji operace jako vybrani krajniho prvku,
vlozeni prvku na kraj, smazani prvku obsahujictho hodnotu, vybrani a vlozeni zéro-
ven (atomicka operace - je zaruc¢eno provedeni obou operaci, diky ¢emuz lze zajistit
persistenci dat).

MongoDB

MongoDBJ12] je open source dokument databazi. Dokument je ukladén ve formatu
JSON. MongoDB data uchovava primarné v operacni paméti, a proto je ptistup
k nim rychly. Velikost operacni paméti, kterou pouziva, je proménliva v zavislosti
na jejim celkovém vyuziti ostatnimi procesy. Pokud potiebuje jiny proces vice pa-
meéti, Mongodb ji zaéne vyuzivat méné. Pro zajisténi persistence dat jsou prubézné
ukladana na disk. V MongoDB je jako frontu mozné pouzit array, které nabizi ope-
race pop a push. Nenabizi v zdkladu operace jako vybrani a vlozeni prvku zaroven.

Vybér

Pro frontu musi byt zajisténa persistence dat spolu se zajisténim atomicity vybéru
a vlozeni prvku. Atomicita znamenad, ze operace se provede najednou a nemuze byt
prerusena. Atomicitu zarucuji obé databaze. Do fronty budou data ukladana jako
hodnota, a proto je vhodné schéma klic-hodnota. Redis ma navic naimplementovanu
funkci vybér a vlozeni zaroven, kterd je pro frontu dulezitou operaci z duvodu zajis-
téni spolehlivosti zpracovani dat. Proto na zakladé vyse zminéného bude jako fronta
pouzita Redis databéze.
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5 Ukladani zaznamu

Pro centralizované logovani je tieba peclivé zvazit ulozisté logovych zaznamu. Je
ocekavano velké mnozstvi zdznamu. V tomto mnozstvi zaznamu je pak nutné umoz-
nit vyhledédvani (nejlépe v redlném case) a vytvaret pro jednotlivd pole statistiky.
Déle je treba najit vhodné tlozisté pro uzivatele a jejich data.

5.1 Zapis logovych zaznamiu

V mnoha ptipadech jsou logové zaznamy zapisovany do textového souboru, coz ma
nékolik vyhod. Hlavni vyhodou je jednoduchost zapisu do souboru, nebot’ staci jen
oteviit soubor a na jeho konec zpravu zapsat. Obvykle je také rychlost zéapisu do
souboru vyssi nez do databaze a to predevsim diky jednoduchosti zapisu do sou-
boru. Oproti zapisu dat do databaze, ktery muze byt z duvodu transakci a pocitani
indext pomalejsi. K zobrazeni a analyze logovych zdznamu v redlném case neni opti-
malni mit zaznamy ulozeny v souboru, protoze obvykle jsou potieba konkrétni data
a prochazet cely soubor neni efektivni. Za pomoci databdze je mozné pristupovat
ke konkrétnim datum rychle a pohodlné vyuzitim vyhledavani, které muze vyuzit
indexu atp. Ulozeni dat do databédze ale muze trvat delsi dobu v zavislosti na mnoz-
stvi dat a zpusobu jejich ukldadani. Proto existuje nékolik pristupu, jak jsou prijaté
logové zaznamy (syslogem) zapisovany do databdze[22]. Mozné piistupy zapisu do
databaze:

1. Logové zaznamy zapisovat do souboru, kde jsou pak pozdéji programem zpra-
covany a odeslany do databaze

2. Logové zdznamy jsou zapisovany do roury (roura je mechanismus pro interni
komunikaci mezi procesy). Program sleduje rouru a jakmile se objevi logovy
zaznam, zpracuje ho a ulozi do databéze.

3. Vyuzit moznosti syslogu a data rovnou zapisovat do databaze

K vybrani ptistupu, jakym budou logové zaznamy uklddany zélezi na ocekava-
ném provozu (tedy mnozstvi logovych zdznamu). Vyuziti piimého zapisu logovych
zdznamu rovnou do databéze je optimélni moznosti v pripadé malého mnozstvi za-
znamu. Pfimé ulozeni ale neni pro tvorenou aplikaci vhodné, nebot’ data je potieba
nejdfive zpracovat (vybrat z nich vhodné informace) a také jich je ocekdvano velké
mnozstvi. Proto je vhodné pouziti prvniho nebo druhého pristupu.
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5.2 SQL vs NoSQL

SQL databéze jsou tabulkové zalozené, zatimco databdze NoSQL[14] jsou zalozené
dokumentové. SQL databaze reprezentuji data v podobé tabulek. Zatimco data-
baze NoSQL jsou kolekce dokumentt, dvojici klic-hodnota nebo grafu, které nemaji
standardni definice schématu, jez by museli dodrzovat. Databaze SQL maji preddefi-
nované schéma, zatimco databaze NoSQL maji dynamické schéma pro nestrukturo-
vana data. Toto je velkou vyhodou NoSQL databézi, nebot’ ptichozi logové zaznamy
nemusi mit pevnou strukturu.

Databdze NoSQL([13] jsou navrzeny tak, aby vynikaly v rychlosti. K dosazeni to-
hoto cile pouzivaji techniky, které nemusi zarucovat konzistenci dat, nebot’ nemusi
podporovat transakce. Vymeénou za slabsi modely konzistence dat je vyssi rychlost
zpracovani. Pro zpracovavani logovych zaznamu nejsou transakce potiebnou vlast-
nosti, oproti vyssi rychlosti. Vysoka rychlost ukladani zaznamu je v piipadé logo-
vych zaznamu dulezitou vlastnosti, predevsim z duvodu jejich o¢ekavaného velkého
mnozstvi.

SQL databdze[14] jsou vertikdlné skélovatelné. Lze zvladnout rostouci zatizeni
zvy$enim CPU, RAM, SSD, atd, na jednom serveru. Databdze NoSQL jsou horizon-
talné skalovatelné (to mohou byt i NoSQL, ale za uré¢itych omezeni). Staci jen pridat
par dalsich serveru a databaze zvladnou vétsi provoz. To je velkd vyhoda NoSQL
databazi, nebot’ poridit opravdu vykonny server je velmi drahou zalezitosti, naproti
porizeni nékolika prumérné vykonnych serveru.

Uzivatelska data

Pro potteby aplikace je planovano pouziti uzivatelskych uctu. Kazdy uzivatel bude
mit k dispozici osobni nastaveni pro zobrazeni a vizualizaci dat. Mezi uzivatelem
a jeho jednotlivymi nastavenimi budou vazby. Pro data, ktera jsou provazana a maji
mezi sebou zavislosti jsou optimalnim feSenim relacni databdze. Relacnich databa-
zovych systému existuje znaéné mnozstvi, napiiklad MySQL, Postgresql, Oracle,
Sqlite. Pro potieby vyvijené aplikace nejsou na uzivatelskd data kladeny specidlni
pozadavky a neni ocekavano jejich velké mnozstvi. Proto muze byt pouzita libovolnd
rela¢ni databéze.

Logové zaznamy

Ptichozi zprava obvykle nebude mit strukturu a format zdznamu se muze zménit.
Proto je vhodné umoznit ulozeni zpravy bez definovani specifického schématu. Pii-
chozich zprav je ocekavano velké mnozstvi, proto je tieba zajistit rychlé ulozeni
a umoznit zpracovani vétstho mnozstvi zprav. Na zakladé dynamickych schémat,
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vysoké rychlosti (NoSQL umoznuji rychlejsi uklddani z duvodu slabsich modela
konzistence) a snadné skalovatelnosti bude jako primarni dlozisté logovych zaznamu
NoSQL databaze. Nad logovymi zdznamy je ale jesté potfeba umoznit vyhledavani
a to nejlépe fulltextové.

5.3 Full-textové vyhledavani

Fulltextové vyhledavani je obecné oznaceni pro vyhleddvace fungujici na zaklade
porovnavani fraze se vSemi ostatnimi slovy v daném dokumentu. Fulltext je tedy
souhrn algoritmu, které dokazi z daného dokumentu vytvorit podrobnou statistiku
vyskytu jednotlivych pojmu a tu zanést do databaze. Pri vyhleddvani algoritmy
fulltextu porovnavaji hledané klicové slovo s touto databazi.

yyyyyy

véani (Loggly, Logstash a Graylog) bylo zjisténo, ze jako lozisté logovych zaznamu
pouzivaji nastroj Elasticsearch. Proto byl tento nastroj zvolen pro porovnani. Jako
dalsi vhodny néastroj pro porovnani byl zvolen Solr. Oba néstroje jsou si podobné,
nebot’ pro vyhleddvani pouzivaji Apache Lucene (populdrni open source nastroj
pouzivany pro fulltextové vyhledavani).

Solr

Solr[15] je open source ndstroj napsany v Javeé, ktery bézi v Apache Tomcatu nebo
Jetty jako fulltextovy server. Jadro vyhleddvani a indexovani tvori softwarovy pro-
jekt Lucene. Pro komunikaci pouzivd REST architekturu HTTP/(XML, JSON,
nuje rychlym fulltextovym vyhledavanim, poskytuje statistiky nad daty, indexo-
vani blizko realnému ¢asu a clustering. Nevyhodou je schéma, které neni dynamické
a musi byt definovano pred ulozenim zdznamu.

Elasticsearch

Elasticsearch[16] je open source néstroj napsany v Javé, ktery bézi jako daemon.
Vsechno v Elasticsearch, co se tyka algoritmu pro porovnavani odpovidajicich textu
a ukladani optimalizovanych indexu vyhledavacich podminek je realizovano néastro-
jem Lucene. Elasticsearch sdm poskytuje snadnéji pouzitelné a strué¢né API, skalova-
telnost a nédstroje pro préaci s Lucene. Pro komunikaci pouziva REST HTTP/JSON,
davani, poskytuje statistiky nad daty, indexovani blizko redlnému casu, clustering
a disponuje dynamickymi schématy.
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Ukladant zaznama Full-textové vyhledavani

Vybér

Oba néstroje poskytuji pozadované funkce jako fulltextové vyhledavani, statistiky
nad daty, snadnou komunikaci, skalovatelnost. Zasadnim rozdilem jsou dynamicka
schémata pfi vytvareni, ktera podporuje pouze Elasticsearch. Dynamické schéma
muze byt vhodné, nebot’ nemusi byt pii vytvareni zaznamu definovany datové typy,
ale jsou rozpoznavany na zakladé vkladané hodnoty. Z tohoto divodu bude jako
ulozisté logovych zaznamu zvolen Elasticsearch.
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06 Shlukovani

Shlukovani dat je jakykoliv proces, ve kterém jsou informace shromazd’ovany a na-
sledné vyjadreny v souhrnné podobé. Spoleény cil agregace je ziskat vice informaci
o jednotlivych skupindch na zékladé specifickych proménnych, jako je tfeba priorita,
zalizeni nebo zprava.

Tento proces je velmi vhodny pro logovani, nebot’ umoznuje ziskat piehledné
vysledky k analyzovani. Shlukovani lze provést na zékladé zprav, ty se totiz obvykle
neméni (az na ruzné typy logovych zdznamu, jako napiiklad piistupovy logovy z&-
znam, kde je vzdy ruznd doba vyfizeni pozadavku a navratovy kéd). Jediné co je
obvykle ruzné je zaznamenany cCas prijeti zpravy. Proto je vhodné ukladat totozné
zpravy prijaté bezprostiedné za sebou s urcitym ptiznakem spolu s poctem vyskytu
a dobou posledni ptijaté zpravy. Priznak pak urcuje, zda se jedna o vice zprav v rade.
Timto pfistupem lze znacéné zpiehlednit zobrazeni a snadnéji tak ziskat piehled
o datech. Pokud by totiz na serveru nastala chyba a ten by pfi kazdém pozadavku
generoval vyjimku, kterou by nasledné odeslal ke zpracovani do centralniho tlo-
zisté. Pti vyhledavani v logovych zaznamech by se objevovala dokola jedna totozna
zprava a znepiehlednovala by vyhledavani. Shlukovani umoziuje uvést u zpravy po-
¢et vyskytu spolu s ¢asem prijeti prvni a posledni zpravy, coz poda uzivateli dulezité
a prehledné informace, oproti napiiklad 1000 stejnym zpravam zobrazenych v fadeé.

Shlukovéani je také vhodné pro rozdéleni jednotlivych logovych zdznamu dle po-
uzitého parseru a druhu logového zaznamu. To je vhodné prevazné z duvodu, ze
kazdy typ parseru ziskava z logovych zaznamu ruzné informace a ukladd ruzné pole.
Pro zobrazeni dat je ovSsem tteba znat jednotlivé polozky, které data obsahuji. Dava
také smysl mit zaznamy rozdéleny kvuli vyhledavani. Obvykle je totiz vyhledavan
konkrétni typ logového zaznamu. Napiiklad pro ziskani prehledu o pristupech k jed-
notlivym strankam pak staci zobrazit pouze pristupové logové zaznamy.
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7 Webova aplikace

Pro efektivni préaci s logovymi zdznamy je nutné mit moznost nad nimi vyhledavat
a zobrazovat je. K tomu bude slouzit webova aplikace, ktera bude realizovana ve
webovém frameworku Ruby On Rails. Priméarni roli ve vybéru hraly zkusenosti au-
tora s vyvojem aplikaci v tomto frameworku. Webova aplikace tedy bude naprogra-
movana v programovacim jazyce Ruby a jazyk Ruby bude pouzit pro programovani
vSech ¢asti aplikace.

7.1 Ruby on Rails

Ruby on Rails[17] (dédle RoR) je framework pro vyvoj webovych aplikaci napsany v
jazyce Ruby. Pouziva architekturu Model-View-Controller (MVC), kterd bude roze-
brana v sekci 7.2. Je navrzen tak, aby programovani webovych aplikaci délal jedno-
dussim. Filozofie RoR zahrnuje dva hlavni principy:

e Neopakujte sami sebe: DRY je princip vyvoje softwaru, v némz je uvedeno: "KaZdy
kus znalosti musi mit jedno, jednoznacné, autoritativni zastoupeni v ramci Sys-
tému.” Tim, ze neni psan stejny kéd znovu a znovu, je kéd 1épe spravovatelny,
vice rozsititelny a s mensi chybovosti.

e Konvence ma prednost pred konfiguraci: RoR prichazi s konvenci, kterou se ridi
webova aplikace a programator konfiguruje pouze ty casti aplikace, které se lisi
od bézného nastaveni.

7.2 Navrhovy vzor MVC

MVCI18] je ustédleny ndvrhovy vzor v softwarovém vyvoji. Umoziuje transparentné
oddeélit ruzné c¢asti aplikace podle toho, jakou tlohu v ni hraji. Tuto architekturu
pouziva webovy framework RoR viz obr.7.1.

Model

Model je zodpovédny za praci s daty. Zprostfedkovava predevsim piistup k da-
tum z datového ulozisté, muze také resit autentizaci uzivateli nebo provadét kont-
rolu vstupnich dat. RoR pro snadnéjsi praci s databazi prichézi s vlastnim Object-
Relational Mapping.
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Webovd aplikace Ndvrhovy vzor MVC

View

View je zodpovédny za generovani zobrazeni uzivateli a to na zakladé idaju preda-
nych controllerem. Podporuje zobrazeni dat do ruznych formatu, jako HTML, XML,
JSON.

Controller

Controller propojuje model s view. Pro prichozi pozadavek zpracuje data s pomoci
modelu a vysledky zobrazi ve view, které je nasledné zobrazeno uzivateli.

Helper

Helper je rozsiteni, s kterym ptichdazi RoR oproti tradi¢cnimu vzoru navic. Slouzi
pro vytvoreni prehlednéjsi stabni kultury. Jedna se o cast pro kod, ktery je ¢asto
pouzivany ve view nebo je piilis dlouhy / §pinavy, aby byl uvnitt view.

- Client —
| J

request

-

Server
display forward
load
redirect
render request

query

Obrazek 7.1: Architektura Ruby on Rails [19]
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8 Vizualizace

Vizualizace dat je velmi dulezity obor, ktery je v posledni dobé na vzestupu. Je
to zpusobeno obrovskym mnozstvim dat, které dnes mame k dispozici a které se
neustéle zvétsuje. Chceme-li se v takovém mnozstvi dat vyznat, je nutné tato data
zobrazit v prehledné formé.

8.1 Vizualizace pomoci grafa

Zobrazenim v tabulkach lze ziskat o datech ptehled, ale obvykle je nutné detailnéjsi
zkoumani. Tabulky také mohou byt velké a neprehledné. Moznym prosttedkem pro
prehledné zobrazeni statistik je vizualizace dat grafem. Z grafu lze na prvni po-
hled ziskat prehled o datech. Pti volbé vhodného grafu jsou na prvni pohled vidét
odchylky, prumérné hodnoty anebo nejvyssi vyskyt konkrétnich udaju (napriklad
nejvice logovych zaznamu od konkrétniho serveru). Pii vizualizaci je nutné zvolit
vhodny typ grafu v zavislosti na datech. Naptiklad pfi minimalnich odchylkach dat
je nevhodné zvolit kolacovy graf, nebot’ z velikosti jednotlivych vyse¢i neni na prvni
pohled nic vidét a data lze porovnat pouze primym porovnanim hodnot u popisku.
Daleko vhodnéjsi je pouzit sloupcovy nebo spojnicovy graf, kde na prvni pohled
muzeme porovnat jednotlivé hodnoty, zjistit minimum, maximum atd.

8.2 Vykresleni grafu

Vykreslit grafy muze byt vypocetné slozité a uzivatel by mél mit moznost je upravo-
vat (napiiklad skryt zobrazeni urcitych dat). Z téchto davodu by meélo byt kresleni
grafu realizovano na strané uzivatele. To je mozné pouzitim Javascriptu. Pro vy-
kresleni grafu jsou v Javascriptu dostupné knihovny, kterym staci vyplnit potiebné
udaje a predat data k vykresleni. Téchto knihoven existuje velké mnozstvi. Pro po-
rovnani byly vybrany knihovny Highcharts a jqPlot. Pozadavkem na vysledné grafy
je poskytnuti zdkladnich typu grafu (vysecové, sloupcové a spojnicové) pro moznost
prehledné vizualizace rozdilnych dat a umoznit interaktivitu s uzivatelem. DalSim
kritériem pro posouzeni je vysledny vzhled.

Highcharts

Highcharts[20] je knihovna pro kresleni grafu napsand v JavaScriptu. Nabizi snadny
zpusob pridani interaktivnich grafii do webové aplikace. Staci vytvorit kontejner
pro graf, nastavit moznosti a predat data k vykresleni. Highcharts v soucasné dobé
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Vizualizace Vykresleni grafi

podporuje mnoho typu grafu, napiiklad plosny, spojnicovy, sloupcovy, vysecovy
(kolacovy), bodovy a dalsi. Jednd se o produkt, ktery vénuje zna¢nou pozornost
detailum. Produkt je placeny, ale pro nekomeréni pouziti je zdarma.

JgPlot

JqPlot[21] je knihovna pro kresleni grafu napsand v JavaScriptu. Nabizi podobné
jako Highcharts snadnou moznost ptidani grafu. Je nutné vytvorit kontejner, do
kterého bude graf vykreslen. Poté staci vybrat typ grafu a predat data, pricemz
lze specifikovat dodateéné moznosti. Podporuje zdkladni skupiny grafu jako jsou
vysecové, sloupcové, bublinové, spojnicové. Produkt je open source software.

Vybér

Vice typu grafu poskytuje Highcharts, ale JqPlot poskytuje vSechny standardni
grafy, které jsou pro vizualizaci dat dostacujici. Oba dva také umoznuji interak-
tivitu uzivatele s grafy. Hlavnim posuzovacim kritériem je tedy vzhled grafi. Po
grafické strance vypadaji lépe grafy vykreslené Highcharts. Z tohoto duvodu bude
pouzita knihovna Highcharts.
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9 Odesilani logovych ziznamu

Logové zaznamy je nutné vygenerovat a odeslat do kolektoru logovych zdznamu.
K dispozici jsou dvé varianty feSeni. Aplikace obsahuje svij vlastni logovaci na-
stroj, ktery nakonfigurujeme pro odesilani do syslogu. Nebo do aplikace pridame
framework pro logovani, ktery nakonfigurujeme stejnym zpusobem. Po nakonfigu-
rovani budeme schopni centralizované prijimat logové zaznamy z ruznych aplikaci.
Nize bude predvedena konfigurace vlozeného frameworku pro Javu a Ruby (pro
ukdzku bude predvedena pouze jednoho frameworku - dalsi budou pfilozeny v CD).
Vsechny ukazky v ramci prace jsou predvadény pro Linux a byly testovany na dis-
tribuci Ubuntu.

9.1 Konfigurace pro Javu

Nize je uvedena konfigurace pro framework Logback, ktery vyuziva SLF4j API. Diky
pouziti SLF4j lze snadno framework vymeénit za jiny, stac¢i pouze zaménit jar soubor.
Do projektu je nutné pridat nasledujici jar soubory: sif4j-api-1.7.5.5ar, logback-core-
1.0.13.5ar, logback-classic-1.0.13.jar. Poté sta¢i importovat slf4j do projektu a vy-
tvorit instanci loggeru. Nasledné jiz muzeme ukladat logové zaznamy pouzitim [o-
gger.error(“error”, e), viz ukézka zdr.9.1.

final static Logger logger = LoggerFactory.getLogger (Logback.class);

private void divide_by_zero () {
try {
int a=5 /0 ;
} catch (Exception e) {
logger.error ("application” e);

Zdr. 9.1: Pouziti Logback frameworku

Standardné je vystup zapisovan pouze do konzole. Proto musime provést na-
staveni v konfiguracnim souboru. Konfigura¢ni soubor je tieba ulozit do slozky bin
prislusného projektu. Konfigura¢ni soubor je ve formatu xml a musi byt pojmenovan
logback.xml. V souboru je nutné provést nasledujici konfiguraci:

<configuration>
<appender name="SYSLOG” class="ch.qos.logback.
classic.net.SyslogAppender”>
<Facility >LOCALI</Facility >
<syslogHost >127.0.0.1</syslogHost>
<SuffixPattern>%msg %throwable</SuffixPattern>
<ThrowableExcluded>true </ThrowableExcluded>
</appender>
<root level="INFO">
<appender—ref ref="SYSLOG”/>
<appender—ref ref="FILE”/>
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</root>
</configuration>

Zdr. 9.2: Konfigurace Logback frameworku

Konfigurace je uvedena pro lokalni logovani. V pripadé vzdaleného serveru je nutné
syslogHost nahradit ip adresou nebo hostname serveru.

9.2 Konfigurace pro Ruby

Vytvarend webova aplikace v RoR generuje logové zaznamy a proto bude predve-
deno, jak ji nakonfigurovat pro odesilani zdaznamu do syslogu. Nejsnazsi nastaveni
pro odesilani dat do syslogu poskytuje framework Remote syslog logger, a proto
bude v rdmci ukazky predvedena jeho konfigurace. Je nutné pridat nasledujici radek
do Gemfile souboru, jenz se nachazi v korenovém adresaii webové aplikace:

gem ’remote_syslog_logger’

Déle je tieba spustit piikaz v korenovém adresaii webové aplikace, ktery provede
instalaci gemu ze souboru Gemfile (zéroven i logovaciho frameworku):

bundle install

Poté ve slozce config/environments pridat do development.rb nebo production.rb
(v zavislosti na spousténém prostiedi pii startu webové aplikace) nésledujici:

”

config.logger = RemoteSyslogLogger.new(’localhost’, 514, :program =>
config.logger.level = Logger::INFO
config.log_formatter = ::Logger:: Formatter.new

rails”)

Zdr. 9.3: Konfigurace Remote syslog logger frameworku

Konfigurace je uvedena pro lokalni logovani. V ptipadé vzdéleného serveru je
nutné "localhost’ nahradit ip adresou nebo hostname serveru. Poté staci restartovat
server a logové zaznamy jsou odesilany do syslogu.
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10 Kolektor logovych zdznamu na
serveru

Pro ptijimani logovych zaznamu slouzi syslog. Nize bude zvolena implementace
syslogu, pro kterou bude predvedena konfigurace a budou rozebrany detaily sbéru.

10.1 Porovnani syslog nastroju

V soucasné dobé existuje mnoho implementaci syslogu, ale za nejkvalitnéjsi a nejcas-
téji pouzivané jsou oznacovény dva. Prvnim je Rsyslog[22] a druhym Syslos-ng[23].
Proto bude provedeno porovnédni zdkladnich funkei (dulezité je predevsim zapsani
zdznamu do roury) pouze pro tyto dva viz tabulka 10.1 a na zdkladé vysledku bude
vybran ten, ktery bude lépe vyhovovat pozadavkum.

Vlastnosti RSyslog Syslog-ng
Protokol UDP Ano Ano
Filtrovani podle irovné a zatizeni | Ano Ano
Filtrovani podle IP adresy Ano Ano
Zéapis do roury Ano Ano

Tabulka 10.1: Porovnani implementaci syslogu

Zhodnoceni vysledkia

Oba nastroje jsou kvalitni a dostacujici pro sbér logovych zaznamu. Z duvodu moz-
ného budouciho rozsiteni v podobé zajisténi doruceni zprav (které v soucasné dobé
neni z duvodu pouziti UDP protokolu) se jevi RSyslog jako vhodnéjsi volba. Bylo
tak uc¢inéno s prihlédnutim k podpoie protokolu RELP. RELP zarucuje doruceni
zprav, které nemusi byt doruceny ani za pomoci TCP protokolu. Duvodem volby
Rsyslogu je také jeho rozsitenost, nebot’ je v zdkladu nainstalovan na mnoha Li-
nuxovych distribucich. Proto bude aplikace testovana na RSyslogu a bude pro néj
predvedena konfigurace.

10.2 Architektura sbéru

Logové zaznamy jsou z jednotlivych serveru odesilany pomoci UDP protokolu do
syslogu, ktery jednotlivé zdznamy zpracuje a na zdkladé predvolenych filtru je ode-
sle na zvolené vystupy viz obr. 10.1. Pro nésledné zpracovani jsou ve vyvijené apli-
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kaci ukladany do roury. Roura je zvolena proto, nebot’ poskytuje snadny a casto
pouzivany mechanismus vymény dat mezi procesy. Pouziti roury umoznuje zménu
kolektoru logovych zaznamu za jiny a to bez nutnosti provedeni zmén v architekture
parsovani zprav, protoze pro parsery jsou dulezité pouze zpravy v roufe a uz nezalezi

kdo je tam ulozil.

Aplikace \

Aplikace —— P Syslog 1
/

Aplikace

Obrazek 10.1: Sbér logovych zaznamu Syslogem

10.3 Filtrovani prichozich zaznamu

Prichozi zdznamy je mozné filtrovat na zékladé nastaveni. Nize budou probrany
filtry, které poskytuje RSyslog.

Filtry RainerScript jsou hlavnimi prostiedky vytvareni konfiguraci pro Rsyslog[22].
Umoznuji filtrovani nad libovolnymi komplexnimi vyrazy, které mohou zahrnovat
pravdivostni, aritmetické a fetézcové operace. Mohou byt pouzity k odeslani zpravy
na vystup pfi splnéni pozadované podminky.

Selektory jsou tradi¢ni zpusob filtrovani syslogovych zprav. Tyto filtry jsou vhod-
nou volbou, pokud je tieba filtrovat na zdkladé priority nebo zafizeni (poskytuji
nejrychlejsi zpracovani).

Filtry na vybrana pole umoznuji filtrovat nad poli, které Rsyslog ziska ze zpravy
pii jejim prijeti. Jedna se napiiklad o jméno aplikace, syslogtag, zpravu, ip ad-
resu atd. Jsou optimalnim prostredkem, pokud je potieba povolit zpracovani zpravy
pouze urcitym aplikacim nebo serveru.



Kolektor logovijch zdznami na serveru Problém s vice radkovymi zprdvami

10.4 Problém s vice radkovymi zpravami

Syslog povazuje kazdou ptijatou zpravu za novy logovy zéznam. To pusobi problémy
pii prijiméni vice fadkovych zprav (napiiklad stacktrace logovych zaznamt). Toto
nelze vyfresit na strané syslogu. Problém je slozity a jediné prijatelné feseni lze
provést na strané odesilatele logovych zaznamu. Je nutné nastavit, aby se vyjimky
odesilaly v jednom fadku. To je u vétsiny frameworku pro logovani umoznéno.

10.5 Konfigurace RSyslogu

Pro zpracovani prichozich logovych zaznamu musi byt ulozeny do roury. Z roury
jsou zaznamy vyzvedavany k parsovani a indexovany do databaze. Nize je uvedena
konfigurace, ktera vsechny ptichozi zdznamy zapisuje do roury.

V pripadé Ze neni roura vytvorena, je nutné ji nejprve vytvorit pomoci nasledu-
jictho piikazu(jmeno - jméno vytvarené roury):

mkfifo jmeno
Konfigurace pro Rsyslog se nachazi v souboru /etc/rsyslog.conf. Do tohoto souboru

staci pridat nasledujici radky:.

Pro povoleni pifjimani zprav pomoci UDP protokolu a nastaveni maximélni podpo-
rované délky zprav (je zvolena maximalni nastavitelna délka zpravy v RSyslogu):

$ModLoad imudp
$UDPServerRun 514
$MaxMessageSize 32k

Zdr. 10.1: Konfigurace pro UDP a maximalni délku zpravy

Uklddani vsech ptichozich zprav do roury dle definované sablony (CESTA musi
byt nahrazena umisténim, ve kterém se nachazi roura, pipe - musi byt nahrazena
jménem, kterym je pojmenovéana vytvorend roura):

\$template MessageFormat,’ % syslogtag% %syslogseverity% %syslogfacility% %timestamp
:::date—rfc3339% %fromhost% %fromhost—ip% %msgl \n’

*.% |CESTA/pipe; MessageFormat

Zdr. 10.2: Konfigurace sablony

Pro nacteni aktualni konfigurace je tfeba v konzoli restartovat Rsyslog:

sudo service rsyslog restart
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11 Databaze

VVVVVV

zvolit kombinaci vice databazi, v zavislosti na typu dat.

11.1 Elasticsearch

Nize bude popsano filtrovani zaznamu v Elasticsearch a bude predvedena architek-
tura uklddani zaznamu. Pro praci v Ruby s Elasticsearch je k dispozici gem Tire,
ktery bude popséan nize.

11.1.1 Filtrovani zobrazovanych vysledku

Pro prehledné zobrazeni a moznost efektivni prace s logovymi zaznamy je nutné
umoznit komplexni filtrovani zdznamu. Elasticsearch[16] poskytuje mnoho druhu
dotazu a filtru, které umozni ziskat pozadované zaznamy. Nize jsou uvedeny ty,
které jsou pro potieby aplikace dostacujici.

boolean query - umozinuje provést dotaz, pro ktery musi byt splnény vsechny
(nebo nékteré v zavislosti na nastaveni) uvedené podminky. Lze diky tomu vyfil-
trovat velmi specifické zaznamy. Napiiklad HTTP pozadavky s navratovymi kody
200, jejichz celkovéa doba zpracovani byla vyssi nez 1000ms a zaroven doba stravena
databazovymi operacemi byla mensi nez 300ms.

query - Pti vyhledavani 1ze pouzit nad zvolenymi poli regularni vyrazy. Je umoz-
néno i pouziti wildcard (tzv. divokych karet), které umoznuji nalézt ¢ast textu s po-
uzitim * vyrazu. To znamen4, ze napiiklad pii pouziti vyrazu test* lze najit retézec
testovani, nebo pouzitim zk*ka najit fetézec zkouska. Napiiklad pro analyzu zob-
razovanych stranek je mozné urcit zacdtek cesty jako /log* a sledovat mnozstvi
jednotlivych zobrazeni stranek obsahujicich log. Ve vyrazech je umoznéno pouzi-
vat i negace, tudiz je umoznéno urcit, které zdaznamy naopak vidét nechceme. Nad
numerickymi poli Ize urc¢ovat rozsahy hodnot, které maji byt zobrazeny. To muze
byt uzite¢né napiiklad pro zobrazeni pozadavku, jejichz doba vyfizeni je vétsi nez
500ms.

terms filter - Vraci dokumenty, které odpovidaji jedné z povolenych hodnot. Je
definovano pole, nad kterym ma byt filtrovani provedeno a jsou uvedeny vsSechny
hodnoty, které jsou ptipustné. Za pomoci téchto filtru lze napiiklad ziskat vsechny
zaznamy z urcenych aplikaci a urcenych priorit.

range filter - Vraci dokumenty v zavislosti na zvoleném rozsahu. Umoznuje fil-
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trovani dle datového pole a vratit vysledky v rozmezi dvou dat. To je opét velmi
uzitecné, nebot’ néds casto zajimaji zdznamy z konkrétniho obdobi.

11.1.2 Ukladani zaznamu v Elasticsearch

Vzhledem k o¢ekavanému velkému mnozstvi logovych zéznami je nutné zvolit vhodné
schéma ukladéni. Uklddat logové zaznamy dle uréitého shlukovani (napiiklad dle
typu logového zdznamu) a umoznit tak optimalizovani vyhleddvani. Dédle umoznit
snadné odstranéni starych logovych zdznamu (v Elasticsearch lze smazat vybrané
zéznamy piikazem, viz piilozend dokumentace). Proto je pii uklddéni zdznamu do
Elasticsearch kazdy den vytvéren novy index (index je v abstrakei relacnich data-
bazich ’databaze’) se zvolenym jménem (Log) a ndsledovany casovou znackou (ve
formétu rok meésic den a to bez mezer) viz obr.11.1. Type (type je v abstrakci relac¢-
nich databazich 'tabulka’) je pro index vytvoren dle typu parseru, kterym byl logovy
zdznam zpracovan. Je tak zvoleno v souladu s architekturou vyhleddvani, kdy jsou
data vyhledavana vzdy pouze pro urcity typ parseru a logového zaznamu.

Log20140403 L0g20140404 L0g20140405

Y
| Apache | | Java |

Logove Logove
Zaznamy Zaznamy

Obrézek 11.1: Schéma ukladéni v Elasticsearch

Tire

Pro zéapis logovych zaznamu do Elasticsearch existuje v Ruby gem Tire. Tire je
Ruby klient umoznujici pohodlnou praci s daty v Elasticsearch a jedna se o nej-
pouzivanéjsi gem pro praci s Elasticsearch v Ruby. Byl pouzit predevsim z duvodu
velkého mnozstvi kvalitni dokumentace, kterou ostatni nastroje nedisponovali. Ob-
sahuje vétsinu funkci, které Elasticsearch implementuje a obsahuje vsechny funkce,
které jsou potiebné pro vyvijenou aplikaci.
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11.2 Relacni databaze

Webova aplikace obsahuje uzivatelska data, pro ktera je optimalni vyuzit tradic¢ni
ulozisté v podobeé relaénich databazi. Jsou to data o jednotlivych uzivatelich, jejich
nastaveni pro jednotlivé logové zaznamy, vytvorené grafy a prednastavend upozor-
néni (viz schéma obr. 11.2).

] settings v w v
: id INTEGER
id INTEGER
admin_users v
= - Iog_type VARGHAR(255)
log_type VARCHAR(255) P

subtype VARCHAR(32)
suotype VARCHAR(25S) email VARCHAR(255) VARCHAR(255)
) name (
flids_for_saarch TEXT encrypted_password VARCHAR|255) iskis TEXT
2 admin_users_id INTEGER N —— 4 log_yoe VARGHAR(255) 1Bis
showed fields TEXT B value_fields TEXT
i Bibiype VARCHAR(ZSD) date_field VARCHAR(255
histogram_interval VARCHAR(255) te_fiel (235)

. reset_password_token VARCHAR(255) H——— -|____|'€ » zdmin user id INTEGER
date_interval VARCHAR[255) -
graph_type VARCHAR(255)
> T H facet_type VARCHAR(255)
I oparation_type VARCHAR(255)
] alerts v I showed BOOLEAN
id INTEGER | > fitle VARCHAR(255)
name VARCHAR(255) I
log_tyoe VARCHAR(255) I "] alent_parts v
& admin_users_id INTEGER Pl ———— id INT .
subtypes TEXT fiekd_type VARCHAR(255)
amail VARCHAR(45) fiekds VARCHAR(255)
dependent_alerts TEXT value VARCHAR(255)
H————————— —I<  comparsion VARCHAR(255)
prefix VARGHAR(255)
#aler_id INTEGER
>

Obrazek 11.2: Schéma relac¢ni databaze

Tabulka Admin user slouzi k ulozeni informaci o uzivateli a umoznuje vytvorit
webovou aplikaci s prihlasovanim. Uzivatel ma pro konkrétni parser a typ logového
zaznamu vytvorenu tabulku settings. Ta obsahuje seznam poli, které maji byt zobra-
zeny pro vyhleddavani a zobrazeni v tabulce. Dale ma nastaven interval pro zobrazeni
dat v ¢ase a interval pro zobrazeni rozsahu ( tyto polozky jsou vyuzivany pii zobra-
zovani grafu). Uzivatel muze mit definovan libovolny pocet grafu pro konkrétni typ
logového zaznamu a muze specifikovat pro ktery subtyp ma byt graf viditelny. Také
muze vytvorit verejny graf, ktery je pristupny pro vSechny uzivatele. Nadefinované
grafy slouzi k vizualizaci logovych zdznamu. Tabulka Alert slouzi k nastaveni upo-
zornéni na udalosti, které se definuji pro konkrétni parser a typ logu. Kazdy alert
muze obsahovat nékolik alert parts. Alert parts urcuji podminky, za kterych ma byt
upozornéni aktivovano a je mezi nimi zavislost and.
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Ptichozi zpréva je obvykle pouze text bez struktury. Pro pohodlné analyzovani a vy-
hledavani je potfeba dat datum strukturu. V aplikaci jsou data strukturovana za
pomoci regularnich vyrazu a to na zakladé znalosti jednotlivych formatu logovych
zaznamu. Pro prichozi zpravu jsou na zakladé jména aplikace, priority a zdroje
zZpravy vybrany parsery.

12.1 Architektura

Reader sleduje rouru a jakmile se objevi zprava, ulozi ji do fronty. Z fronty si jed-
notliva vlakna (Parser) vybiraji zpravy, zpracovavaji je a pokud probéhne shoda
s regularnim vyrazem, tak ulozi strukturovanou zpravu do fronty pro nasledné zpra-
covani indexerem. Indexer provede kontrolu pro nastavend upozornéni a v pripadé
pozitivniho testu na upozornéni ulozi tuto zpravu do fronty, ktera je sledovana pro-
cesem pro odesilani mailu. Indexer shromazduje zpravy a pii dosazeni urcitého
poctu zprav nebo po uplynuti ¢asového limitu vSechny zpravy hromadné odesle do
Elasticsearch, pricemz provadi grupovani stejnych zprav.

P Parser Elasticsearch

Fronta
Fronta obsahujici
Riifa Hender obsahujici logy Eaer zpracované
logy
»
: " nese

Obrazek 12.1: Architektura zpracovani zpravy

Indexer

Indexer je vyuzit kvuli hromadnému ukladani zprav, nebot’ odesilani kazdé zpravy
k indexovani zvlast’ by bylo znacné neefektivni. Jednak by zbytecné byla vytézovana
sit” a hromadné ukladani je obvykle optimalizované, ¢imz je znatelné rychlejsi. Pro-
blémem je ale rychlost zpracovani zpravy pomoci regularnich vyrazu a doba odeslani
upozornéni uzivateli emailem. Proto se parsovani logovych zaznamu provadi ve vice
vldknech, diky ¢emuz mohou probihat sou¢asné (rychleji na vice jadrovych proceso-
rech). Upozornéni emailem jsou odesildna asynchronné a to kvuli dlouhé dobé trvani
odesilani emailu.

Vldkno reader je v roli producenta, zatimco nékolik dalsich vldken (Parser) v
roli konzumenta. Problémy spojené s paralelnim zpracovanim jsou vyreSeny za po-
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moci Redis listu, ktery se stara o zajisténi synchronizované komunikace mezi vldkny
a o persistenci dat.

12.2 Paralelismus v Ruby

Na zakladé kapitoly 4.3.2 byly pro paralelismus zvoleny vlakna a to na zaklade
uvedenych vyhod. Problémem je ovSem paralelismus[24] v Ruby, kdy v jeden cas
muze bézet pouze jedno vldkno a nejedna se tak o skutecné paralelni zpracovani.
Je to zpusobeno instanci Global Interpreter Lock (GIL), kterd je vytvorena pii
spousténi procesu. Tato instance neumoznuje béh vice nez jednoho vlakna v jeden
okamzik. Tento problém lze vyfesit pouzitim JRuby. JRuby je implementace Ruby,
ktera umoznuje skalovat Ruby kod napftic vice procesorovymi jadry. Je to umoznéno
zkompilovanim Ruby do bytecode a spusténim na Java virtual machine. Vlakna jsou
pak spousténa bez GIL a umoznuji skuteéné paralelni zpracovani.

12.3 Reader

Reader ma na starosti spusténi vSech potifebnych ¢asti pro zpracovani logovych
zédznamu. PTi startu nacitd konfiguracni soubor, ve kterém jsou uvedeny vsechny
pouzivané parsery. Pro kazdy parser je uvedeno jeho jméno, soubor ve kterém je
k nalezeni, podminky za kterych mé byt pouzit a typ parseru. Na zakladé tohoto
nastaveni jsou data ulozena do pripravenych struktur a vytvoreny instance jednot-
livych parseru. V zavislosti na nastaveni je spustén pocet zvolenych vldken, kterd
se starajl o parsovani jednotlivych zprav, dale vlakno pro indexovani a pro odesi-
lani emailu. Vlakna v nekonecéné smycce Cekaji na piichozi zpravy, které po prijeti
zpracovavaji. Zpravy ke zpracovani ziskavaji pomoci fronty. Hlavni vlakno readeru
déle otevie rouru a v nekonecéné smycce ¢te prichozi logové zaznamy, které uklada
do fronty.

12.4 Parser

Parser ma na starosti zpracovani zaznamu a ziskani strukturovanych dat. Zpracovani
zpravy je rozdéleno do tii procedur viz obr.12.2. Jednotlivé procedury jsou detailné
popsany nize.
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Getdefault fields [——» Parse message ——» Indexdata

Obrazek 12.2: Prubéh zpracovani zpravy

Get default fields

Na zakladé definované Sablony v Rsyslogu je znama struktura zpravy:

[syslogtag] [syslogseverity] [syslogfacility] [timestamp:::date—rfc3339]
[fromhost] [fromhost—ip] [msg]

Zdr. 12.1: Sablona piichozi zpravy z Rsyslogu

Metoda ziska hodnoty jednotlivych poli, které ulozi do listu. Z jména aplikace jsou
odstranény koncové zavorky (znacici pid) a dvojtecky na konci, kvili prehlednéjsimu
filtrovani. Vysledny list vypada vzhledem k vySe zminéné definici:

list = {
“app_name” => [syslogtag],
"facility” => [syslogfacility],
"level” => [syslogseverity],
“timestamp” => [timestamp ::: date—rfc3339],
"host” => [fromhost],
“ip_address” => [fromhost—ip],
"message” => [msg]

Zdr. 12.2: List se ziskanymi hodnotami

Parse message

Tomuto zpracovani je podrobeno pouze pole message. Na zakladé regularnich vyrazu
je nalezen zacatek zpravy a je testovana na shodu s danym formatem. Pro lepsi
pochopenti si ukazeme ukazku v podobé zpracovani ptistupového logového zaznamu
pro RoR. Pristupovy logovy zdznam pro RoR muze vypadat nasledovné:

Started POST 7/logs”for 194.55.44.15 at Wed Jan 22 15:24:28 +0200 2014

Pro RoR existuje vice typu logovych zaznamu v zavislosti na akci a kazdy zacina
specifickym fetézcem. Aplikace proto provede nasledujici regularni vyraz:

(Started | Processing | Parameters | Completed | ActionController | ActionView | Rendered . x)

Zdr. 12.3: Regulérni vyraz pro identifikovani RoR zadznamu
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Pomoci tohoto vyrazu zjisti, zda se muze jednat o RoR logovy zaznam. V ptipadé
netspéchu je parsovani ukonéeno. V piipadé shody vrati zacatek zdznamu (od shody
s regularnim vyrazem) spolu se zbytkem zpravy. Poté je testovano prvni slovo, které
urci o jaky konkrétni typ se jednd (ptistupovy, vykonnostni, atd.). Na zdkladé typu
je proveden dalsi regularni vyraz, ktery zjisti zda se skutecné jedna o kompletni
zaznam:

/(?<method_type>\bStarted) (?<method>#{ method}) 7(?<path>[""]+)” for(?<
req_ip_adress>#{ip_address}) at (?<time>#{timestamp("%a %b %d %H:%M:%S %z %Y’)
H#{timestamp ("% Y-%n-%d JH: %M:%S %z ')} )/

Zdr. 12.4: Regulérni vyraz pro identifikovani RoR zaznamu typu piistupovy

V regularnim vyrazu jsou pouzity metody z napsaného modulu pro ulehéeni psani
reguldrnich vyrazu, ktery je soucdsti tiidy (dédi se pfi implementaci parseru). Na-
priklad metoda ip_address je tak nahrazena komplexnim reguldrnim vyrazem pro
obsahnuti vsech typu ip adres. Pokud probéhne shoda s regularnim vyrazem, jsou
ze zpravy ziskany pozadované informace:

7fields ”: {
"method_type”:” Started”,
?method ”:”POST” |
”path”:”/logs”,
"req_ip_adress ”:7194.55.44.15”,
?time”:”Wed Jan 22 15:24:28 +0100 2014”

Zdr. 12.5: List se ziskanymi hodnotami z logového zaznamu

Ke zprave je ulozen typ parseru, kterym byla zpracovana a typ logového zaznamu.
V tomto piipadé je pro typ logového zadznamu ulozeno ptistupovy a pro typ parseru
rails. Nad ziskanymi daty je jiz mozné provadét komplexni filtrovani, zobrazit je
v grafech, zobrazit konkrétni informace atd.

Index data

V pripadé uspésného zpracovani zpravy, kdy jsou ziskédny ze zpravy informace se
vSechna ziskand data ulozi do listu. Tento list obsahuje zédkladni pole ziskana meto-
dou Get_default _fields a pole ziskand metodou Parse_message a je ukladan do fronty
pro indexovani. Muze byt urceno, kterd pole se nemaji ukladat, napiiklad neni vzdy
nutné ukladat pole message. Ve fronté zpracované zaznamy vyckavaji na vyzvednuti
indexerem a ulozeni do Elasticsearch.

12.4.1 Implementace parseri

Pro implementaci parseru je vyuzito dédéni. Je pripravena tfida v roli rodice, kterd
obsahuje vsechny potiebné metody pro zpracovani a modul pro ulehceni psani re-
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gularnich vyrazu. Napsani parseru pro novy typ logového zaznamu je tak relativné
snadné. Dédénim od tiidy rodice ziska vSechny potiebné metody a atributy. Pak
jiz staci jen prekryt metodu Parse message vlastni implementaci regularnich vyrazu
pro dany format logového zaznamu. A také prekryt metodu na vytvoreni mapovani
pro Elasticsearch. Je ovSem mozné parser upravit zcela libovolné a tak naptiklad ani
neprovadét parsovani pole message. Nize jsou predvedeny a popsany ¢éasti obecného
parseru (obecny parser zpracovava RoR logové zdznamy - pro lepsi pochopeni par-
sovactho procesu) od kterého jednotlivé implementace parseru dédi.

Pro zpracovani zprdvy je voldna metoda process_message(message), kterd prichozi
zpravu provede jednotlivymi procedurami (Get default fields, Parse message, Index
data) a v pripadé uspésného parsovéani ji ulozi do Elasticsearch:

# zpracovani zpravy ze syslogu

def process_message (message)
# ziskani standartnich poli jako je datum, ip adresa, jméno aplikace
hash = get_default_fields (message)

# parsovani zprévy, jako vysledek je vracena struktura list
ret_hash = parse_message (hash [: message])

# nastaveni typu parseru

hash [: type] = ret_hash [:type]

# nastaven{ typu logového zdznamu (napfiklad pfistupovy)
hash [: subtype] = ret_hash [:subtype]

# ziskand zajimavd pole jsou ulozena do listu pod klic¢ fields
hash [: fields ] = ret_hash [: fields]

# pokud se parsovan{ povedlo (kli¢ fields v listu nen{ prdzdny) zaindexuje data
index_data (hash) if ret_hash/|[:fields].present?
end

Zdr. 12.6: Kompletni proces zpracovani logového zaznamu

Nejprve je zprava podrobena ziskani zakladnich informaci, které do ni ulozil
syslog. To je provedeno na zakladé znalosti formatu, ve kterém je zprava do roury
ukladdna. Ze zpravy jsou odstranény koncové zavorky a dvojtecka (odstranéni pidu
pro prehlednéjsi filtraci). Ziskana data jsou ulozena do listu a vracena.

ATTRIBUTES = [:app-name, :level, :facility , :timestamp, :host, :ip_address]

# ziskdni poli ze zprdvy a jejich wuloZeni do listu
def get_default_fields (message)
output = Hash.new
# ulozeni ziskanych poli do listu
ATTRIBUTES. each do |attribute |

output [attribute] = message[/(\s*\S+){1}/]
crlnessage = message.sub (/(\S+\s+){1}/, *’)

# odstranéni pidu z app name

output [: app-name] = output [:app-name].gsub (/(\[.*x\]):?$[:$/, ””)
output [: message]| = message
output

end

end

Zdr. 12.7: Ziskani zakladnich udaju ze zpravy ze Syslogu
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Poté se zpracovava pouze zaznam, ktery je obsazen v listu pod klicem message.
Pti parsovani je mozné pouzit pripravené regularni vyrazy z modulu CommonRe-
gularExpressions. Nejprve je na zakladé znalosti formatu logového zdaznamu nalezen
zacatek zpravy a data za nim. Poté je podle prvniho slova urcen typ logového za-
znamu (piistupovy, atd) a je pfipraven reguldrni vyraz pro zjistény typu zdznamu.
Poté je regularni vyraz proveden a pokud se data shoduji, jsou ziskany zajimavé
informace a ty jsou ulozeny do listu. O provedeni reguldrniho vyrazu a ulozeni zis-
kanych dat do listu se stara metoda parse.

include CommonRegularExpressions
# zpracovdni logového zdznamu pomoci reguldrnich vyrazu
def parse_message (message)

# mnalezne zacdtek zdznamu a data za nim

regexp = /(Started|Processing|Parameters|Completed| ActionController | ActionView |
Rendered) .*/

message = regexp .match(message).to_s

subtype = 77

# podle prvniho slova wurcéime typ zdznamu (pristupovy, ..)

case message[/\w+/]
# pokud zacind started , muZe se jednat o pristupovy
# log: Started GET ”/” for 127.0.0.1 at Wed Jul 07 09:18:27 —0700 2010
when ”Started”
# reguldrni vyraz, ktery zachyti pristupovy RoR zdznam
regexp = /(?<method_type>\bStarted) (?<method>#{ method}) ”(?<path>[""]+)"
for (?<req-ip_adress>#{ip_address}) at (?<time>#{timestamp('%a %b %d %H
GM%S %z %Y ) Y| #{ timestamp ("% Y-Yar-%d TH:%M:%S %z ’)})/
# mnastavime zjiStény typ
subtype = ”access”
Kéd pro dalsi typy, podobny jako piedesly
end
hash = Hash.new
# provedeme reguldrni vyraz a vysledek wuloZime do listu (hash)
hash [: fields] = regexp.present? ? parse(message, regexp) : {}

kéd pro nastaveni typu parseru a logového zdznamu a vrdceni listu
end

# parsuje zprdvu pomoci regexp a vrdti vysledek jako list
def parse(message, regexp)

row = message.to_s

row . chomp!

row. strip!

return unless match = regexp.match(row)
data = {}
match.names. each_with_index { |field, index| data[field] = match[index + 1] }
data
end

Zdr. 12.8: Parsovani logového zaznamu RoR

Poté je provedeno ulozeni ziskanych dat do fronty v Redisu. Uklddaji se ziskana
data ze zpravy. Vytvoreni mapovani pro parsery neni nutné, ale je doporucené. Elas-
ticsearch dokaze sam rozpoznat struktury, které ale nemusi byt vzdy spravné. Navic
chceme-li, aby byl fetézec s mezerami povazovan za celou zpravu (napiiklad pii vy-
tvareni statistik), pak je nutné ulozit ho jako not_analyzed.
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# uwkldddni dat do elastic search (jsou mnejprve uloZeny do redis fronty)
def index_data(hash, doc_type)

@@redis .LPUSH ”indexing”, hash.except(”message”).to_json#. to_s
end

def create_mapping(type)
{ type = {
:properties => {
;app_name => {:type => ’string’, index: ’not_analyzed’},
:level => { type: ’integer’},
:fields => { :type => ’object’,
:properties => {
path: {type: ’string’, index: ’'not_analyzed’},

end

Zdr. 12.9: Ukladani dat do Elasticsearch

12.5 Indexer

Indexer je vlakno, které se stara o kontrolovani prednastavenych upozornéni a in-
dexovani dat do Elasticsearch. Je to hlavné z duvodu velkého mnozstvi ptrichozich
logovych zaznamu za sekundu. Odesilat kazdy zpracovany zdznam samostatné by
stalo spoustu casu a znacné by zpomalovalo indexovani dat. Proto jsou zaznamy
shromazd’ovany a pri dosazeni nastaveného mnozstvi nebo uplynuti ¢asového inter-
valu jsou hromadné odeslany. VIdkno cekd v nekonecné smycce na zdznamy z fronty
pro indexovani. Pti pfijeti zdznamu z fronty je zdznam nejprve zkontrolovan na
prednastavend upozornéni a pokud je tieba uzivatele upozornit, je zaznam ulozen
do fronty pro emailova upozornéni. Poté je zaznam ulozen do pole, které je pri do-
sdhnuti urcité velikosti nebo po uplynuti ¢asového intervalu grupovéno (stejnym
zpravam bezprostifedné za sebou je nastaven ptiznak spolu s poctem a casem po-
sledniho vyskytu) a ulozeno do Elasticsearch.

Grupovani probiha za pomoci listu, kdy pro kazdy parser je ulozena posledni
zprava s poctem vyskytu a id s ulozenym zdznamem. Pokud je zprava stejna jako
predesla, je inkrementovan pocet zprav, zapsan cas vyskytu a zprava je bud’ ulozena
nebo upravena (upravena je pokud jiz byla ulozena) v Elasticsearch.

12.6 Mailer

Mailer je vlakno pro odesilani emailu uzivatelum pii splnéni prednastavenych upo-
zornéni. V nekonecné smycce ¢ekd na zaznamy z fronty pro emailova upozornéni. Pri
prijeti zaznamu pak na jeho zékladé vytvoii zpravu informujici uzivatele o udalosti,
ktera je vygenerovana na zakladé preddefinovaného upozornéni. Vlakno je oddéleno
predevsim kvuli dlouhé dobé trvani, které zabere odesilani emailu. Mailer si zazna-
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menava odeslana upozornéni a stejné upozornéni je znovu odesilano az po uplynuti
nastaveného casového limitu. Daéle lze nastavit zavisla upozornéni, které se neak-
tivuji, pokud jiz bylo jedno z upozornéni v seznamu aktivovano. Nova upozornéni
jsou prubézné nacitana dle nastaveného casu.

12.7 Spolehlivost zpracovani dat

Spolehlivost zpracovani dat zarucuje, ze ptijatda data budou zpracovana a zaindexo-
vana. Aby pri necekaném ukonceni aplikace nebyla zpracovavana data ztracena. To
je umoznéno kombinaci 4 front v Redisu viz obr. 12.3.

logs_from_pipe f—— processing [———P indexing — indexed

Obréazek 12.3: Fronty zajist'ujici spolehlivost zpracovani dat

Do prvni fronty (logs_from_pipe) je zprava ulozena okamzité pii vyzvednuti
z roury. Z prvni fronty jsou data vybirana ke zpracovani parsery (parsery vyuzi-
vaji atomickou operaci pro vybér a ulozeni), které pii vybéru okamzité zpravu ulozi
do dalsi fronty (processing). To zarucuje, ze nebudou data ztracena. Pii ispésném
zpracovani parsery jsou pak data ulozena do fronty (indexing) a vyjmuta z fronty
(processing). Poté jsou data pripravovana k zaindexovani. Vldkno vybere zpravu
z fronty (indexing) a okamzité ulozi do fronty (indexed). Pokud jsou data tspésné
ulozena do Elasticsearch, tak vrati seznam tspésné ulozenych zprav, které jsou pak
z fronty (indexed) odstranény. Pti startu vldkno Reader vybird zdznamy z fronty
(processing), které uklada do fronty (logs_from_pipe) a z fronty (indexed) vybira z4-
znamy, které uklada do fronty (indexing). Timto postupem je zajisténa spolehlivost
zpracovani dat.
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13 Webova aplikace

Pozadavky na webovou aplikaci jsou nasledujici: umoznit vyhledavani c¢asti textu
nad logovym zédznamem nebo nad konkrétnim polem. Zobrazit logové zaznamy v ta-
bulce a umoznit nastavit zobrazovand pole. Zobrazit zvoleny typ statistik v grafu,
ktery se nejvice hodi pro dany typ dat. Umoznit filtrovat logové zéznamy dle ruz-
nych kritérii, napiiklad logové zaznamy podle priority, zafizeni, ip adres nebo casu
mezi dvéma obdobi.

Pro webovou aplikaci byly zvoleny nasledujici prvky, které budou obsazeny v menu
a budou mit své stranky: log, dashboard, graph, admin user, alert. Tyto prvky ro-
zebereme jeden po druhém a popiseme k ¢emu slouzi. Nejprve ale rozebereme tech-
nologie , které byly pouzity pii vyvoji webové aplikace.

13.1 Pouzité technologie

V rdmci vyvoje webové aplikace byl pouzit pro vytvoreni efektivnéjsi a uzivatelsky
privetivéjsi aplikace Javascript, Ajax a webovy framework Ruby on Rails.

13.1.1 Javascript

Javascript[25] je kompaktni skriptovaci jazyk, ktery je vkladan do webovych stranek
a do prohlizece je nacitan spolecné se strankou. Kéd se vykonava piimo v prohlizeci
uzivatele, ¢imz muze prenést nékteré tkoly na stranu klienta a tim zmirnit zatizeni
serveru. Umoznuje oziveni stranek, dynamické HTML, ovérovani vstupnich dat atd.
V ramci webové aplikace bude pouzit pro vykresleni grafi na strané klienta, pro
dynamické formuléfe (pro kazdou hodnotu jsou dostupné ruzné tidaje v zavislosti
na dalsi hodnoté) a pro zménu umisténi grafu na strance.

13.1.2 Ajax

AJAX][26] (neboli Asynchronous JavaScript and XML) je obecné oznaceni technolo-
gie, kterd vyuziva Javascript pro odesilani asynchronnich HTTP /XML pozadavku
na server. To umoznuje ménit obsah stranek bez nutnosti znovu nacitani stranky.
Jednd se o kombinaci XML, JavaScript, HTTP a (X)HTML, kterda umoziuje, aby
stranka pomoci Javascriptu kontaktovala server a obdrzela od néj libovolna data.
Ajax je ve webové aplikaci pouzit pro dynamické formulare.
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13.1.3 Ruby on Rails

Framework Ruby on Rails je pouzit pro vyvoj webové aplikace. Detailné je popsan
v kapitole 7.1.

13.2 Dashboard

Dashboard je uvitaci stranka, ktera zobrazuje zakladni statistiky pro logové za-
znamy. Objevi se uzivateli po ptrihlaseni a obsahuje dva panely. V levém panelu jsou
celkové statistiky logovych zdaznamu. Statistiky obsahuji zdznamy o celkovém po-
¢tu logovych zaznamu, poctu pro jednotlivé priority, zafizeni a pro jednotlivé typy
parsert. V pravém panelu jsou obdobné statistiky za dnesni den.

Web Dazshboard Logs Graphs Alerts Admin Users

Overall statistics

Signed in successfully.

Overalls statistics Statistic for today
Logs count: 5678138 Logs count: 0
Logs count for levels: Logs count for levels:
» notice: 4223668 Logs count for facility:
= info: 1454088
« debug: 289
* warning: 90
. error:2
Logs count for facility:
» user: 5677205
* kem: 857
* daemon: 48
* security: 11

 cron:9
* syslog: 8

Logs count for parsers:

 basic: 3186437
» rails: 2084858
« apache: 406743

Obrézek 13.1: Uvodni stranka se zdkladnimi statistikami

Tato funkce je fesena pomoci Elasticsearch. Model odesle dotaz nad vSemi indexy
a definovanymi typy v konfigura¢nim souboru. Dotaz nad vSemi indexy je umoznén
pouzitim tzv. wildcard (index je tvoren vzdy ndzvem ‘Log’ a ¢asovou znackou, proto
pouzitim ‘Log*" se provadi dotaz nad vSemi indexy zac¢inajicimi Log). V dotazu
jsou pritomné facety (statistiky, které poskytuje Elasticsearch) nad poli priorita,
typ parseru a zatizeni. Elasticsearch vrati na dotaz vysledky, kde jsou ve facet pii-
tomné statistiky pro pozadovana pole. Piiklad vraceného facetu pro prioritu:
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{"level”=> {”_type’=>"terms”,
?missing”=>0,
”total”’=>6931,
?other”=>0,
7terms”=>]
{"term”=>6, ”count”=>6831},
{"term”=>5, ”count”’=>100}

Zdr. 13.1: Facet obsahujici statistiky pro zafizeni

Pole “level” je nazev facetu. Pole “terms” obsahuje pole s datovymi strukturami
list, v nichz se nachézeji vysledky. V jednotlivych listech pak “term” zna¢i hodnotu
a “count” pocet nalezenych hodnot. Pro vyse uvedeny piiklad tedy existuje 6931
logovych zaznamu s prioritou 6 a 100 logovych zdznamu s prioritou 5. V dashboardu
staci uz jen vypsat vysledky(“terms”) pro vSechny facety do tabulek.

13.3 Admin user

Tato stranka slouzi ke sprave uzivatelu. Je vygenerovana automaticky gemem active
admin (viz nize). Je v ni umoznéno vytvorit uzivatele, ktery bude mit piistup
k webové aplikaci. Upravit nebo odstranit stavajictho uzivatele a zobrazit udaje
o jednotlivych uzivatelich. Naptiklad kdy byl uzivatel naposledy prihlasen, kolikrat
byl ptihlasen, z jaké ip adresy, jeho emailovou adresu. V soucasné dobé nejsou te-
Sena opravnéni, nebot’ kazdy kdo dostane k aplikaci pristup, by mél mit moznost
vyuzivat vSechny funkce, které aplikace nabizi.

Active admin

Active admin[27] je framework pro vytvéareni webovych rozhrani v administrator-
ském stylu. Umoznuje vytvoreni prehledného a elegantniho webu s moznosti ptihla-
sovani. Byl vybran kvuli zkuSenostem autora s vyvojem aplikaci za pomoci tohoto
frameworku a kvuli vyslednému prehlednému vzhledu webové aplikace.

13.4 Alert

Stranka slouzici k nastaveni emailovych upozornénich. Upozornéni se nastavuje pro
konkrétni typ parseru a logového zaznamu. Jsou k dispozici dva druhy upozornéni.
Prvnim je numerické, pro které jsou k dispozici standardni porovnéni (vétsi, mensi,
rovno). Druhym je reguldrni, kdy je mozné napsat vlastni regularni vyraz a porovnat
ho s uréenym polem. Tyto upozornéni lze kombinovat za pomoci and. Jednotliva
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pole jsou k vybéru urc¢ena v souladu s mapovanim ptislusného typu parseru. Tato
upozornéni jsou kontrolovana a to ve tiidé Mailer. Ten vybere vSechna upozornéni
z databdze a uloz si je do struktury (prubézné jsou aktualizovana dle nastaveni).
Tato pravidla jsou pred zaindexovanim aplikovédna pro zpracované logové zaznamy .

13.5 Graph

Jednotlivé logové zaznamy mohou obsahovat informace, které je mozné nasledné
zobrazit v grafu. Mozné je grafem zobrazit i statistické udaje ziskané z jednotlivych
zprav. Uzivatel si muze vytvorit libovolny graf a definovat v ném jeho zobrazeni.
U kazdého grafu je k dispozici mnoho voleb, které definuji vysledny graf a které
budou probrany nize.

Typy facetu: Aplikace v soucasné chvili podporuje 4 druhy facetu (statistik).
Byly vybrany facety z Elasticsearch, které z dat dokazi ziskat uzitecné informace.

terms: Statistika poctu vyskytu ruznych hodnot v uréeném poli. Vyhodou tohoto

facetu je, ze muze byt pouzit na libovolny typ pole (napiiklad i pro Fetézec). Lze
tak napriklad ziskat statistiky zobrazovani jednotlivych stranek viz obr.13.2

Requested path(rails)

Paths

Isettings: 7.9 % \

findex: 30.9 %
/

Nogs: 30.5 % ———

Idashboard: 30.6 %

Obrézek 13.2: Ukdzka pouziti terms facetu (statistika ndvstévnosti stranek)

date: Statistika za ¢asovy interval pro urcené pole. Lze nastavit, podle kterého
pole ma byt ¢as urcovan a Casovy interval (minuta, hodina , den , atd). Pole podle
kterého je cas urc¢ovan musi byt typu date a urc¢ené pole (jehoz hodnoty se zobrazuji)
musi byt numerické. Statistika muze byt vypoctena z po¢tu hodnot, maximalni nebo
minimalni hodnoty, celkové sumy nebo prumeéru. Lze pak napiiklad zjistit prumérnou
dobu odpovédi serveru v intervalu dnu viz obr.13.3.
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Request time(rails)
Average response time

Saturday, Mar B, 2014
« duration: 443.8ms
o db_duration: 384.2ms

view_duration: 59.6ms

period

400

1 Mar 2. Mar 3. Mar 4 Mar 5. Mar 6. Mar 7. Mar B. Mar 9. Mar 10. Mar 11 Mar 12. Mar
ime

[ duration [l db_duration view_duration

Obrazek 13.3: Ukézka pouziti date facetu (prumérna doba vyfizeni pozadavku za
obdobi)

histogram: Statistika pro urcené pole dle zvoleného rozsahu. Urcéené pole musi
byt numerické. Dale vyzaduje nastavit rozsah, podle kterého jsou hodnoty rozdélo-
vany do intervalu. Statistika je vhodna, pokud potiebujeme védét kolik hodnot je
v ur¢itém intervalu. To muze byt uzitecné pro navratové kédy HTTP pozadavku.
Pii volbé intervalu 100 jsou rozdéleny do intervalu, z nichz lze vidét pocet infor-
macnich (1xx), ispésnych (2xx), pfesmérovanych (3xx), chybnych (4xx), na serveru
chybnych (5xx) pozadavku viz obr.13.4.

statistical: Statistika pro urcené pole, kterd umoznuje provést specialni statis-
tické funkce. Urcené pole musi byt numerické. Poskytuje statistické funkce pocet,
maximum, minimum, sumu, prumér, sumu C¢tvercu, standardni deviaci a variaci.
Muze byt vhodné vyuzit pro uréeni prumérné doby vyfizeni vSech pozadavku.

Typy grafu: Jak jiz bylo fec¢eno, pro kazdy typ dat se hodi specificky typ grafu.
Proto je uzivateli umoznéno vybrat libovolny typ grafu z nabidky a urcit jeho velikost
(dle prednastavenych moznosti). V aplikaci je k dispozici 5 typu grafu (vysecové,
plogné, bodové, sloupcové, spojnicové).
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Return codes
Return codes

500: 14.1 % \

—— 200:436 %

400: 282% —

300: 14.1%

Obrazek 13.4: Ukdzka pouziti histogram facetu (zastoupeni navratovych kédu v roz-

sahu 100)

13.6 Log

Stranka je urc¢ena pro zobrazovani, vyhledavani a vizualizaci logovych zaznamu.
Obsahuje dvé moznosti pfepnuti: Searching a Fields settings. Fields settings prepne
okno na stranku, kde je umoznéno pro typ parseru a logového zaznamu urcit, ktera
pole budou zobrazovana v tabulce a ktera budou k dispozici pro hledéni viz obr.13.5.
Toto nastaveni se uklada uzivateli do databaze podle typu parseru a logového za-

Znamdu.

ADMIN / LOGS

Settings

Searching Fields settings

Logtype: | rails | Subtype:| performance

Choose fields showed in table:

Hlevel

®view_duration

Facilty Clreturn_code Cduration Dldb_duration

app_name Ohost Cip_address Stimestamp

Choose fields for searching:

Clevel

@view duration

Apply settings

Olfacilty Clreturn_code Cduration Cldb_duration

&app_name [host ip_address Ctimestamp

Obrazek 13.5: Stranka pro nastaveni vyhledavacich a filtrovacich poli
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Searching je stranka pro vyhledavani logovych zéznamt nad zvolenymi poli, je-
jich filtrovani, zobrazeni v tabulce a vizualizaci v grafech. Sklada se z nékolika ¢asti.
Vrchni ¢ast obsahuje volbu typu parseru a logového zaznamu. Po zvoleni typu se zob-
razi definovana pole pro vyhledavani viz obr. 13.6. Pod nimi se nachazi vizualizace
logovych zaznamu, kde 1ze nastavit, které grafy maji byt zobrazeny. Ve vizualizaci
se nechaji nastavit intervaly pro zobrazeni (naptiklad pocet logovych zdznamu za
jednotlivé dny, mésice, atd). Pod vizualizaci se nachézi tabulka zobrazujici data pro
zvolena pole.

Admin Users

Searching Fields settings

Index

Hide log tvpe
Specify log type and subtype (all - show all subtypes)

Logtype Fails 3| Lopsublype|acess <

Specify value that you want find in specific field

From date To date Search in all fieids *Path

Choose from values that are in log records

level |notice facility | user app_name  rajls_app ip_address | 101.55.10.175
rails_app2 108.27.67.17
rails_app3 125.48.20.41
rails_app4 127.0.0.1
rails_test 154.58.2.145
173.4.201.95
178.20.180.11
194.25.74.65
225.54.45.17

98.42.72.89 Group [

Show vizualization

Obrazek 13.6: Webova aplikace - filtrovani

Vyhleddvani a zobrazovani logovych zaznamu probiha nasledovné. Do Elastic-
search je nejprve proveden dotaz na ziskani vSech hodnot pro pole, z nichz lze vybirat
(nabidka z existujicich hodnot - napiiklad ip adresy serveriu). Jedna se o pole jako
jméno aplikace, ip adresy, jméno hosta, priorita a zafizeni. Déje se tak pro usnadnéni
prace uzivateli se zaznamy. Nésledné je proveden druhy dotaz se zvolenymi parame-
try pro vyhleddvani. Nékteré parametry (napiiklad priorita, zaiizeni) se musi prevést
na Ciselnou hodnotu, ve které jsou ulozeny. Jako ¢isla jsou ulozeny kvili moznostem
podrobnéjsich statistik (zobrazeni graft s jednotlivymi prioritami v intervalu hodin).
Poté jsou nacteny zobrazované grafy z databaze, které jsou prevedeny do pozado-
vaného tvaru a pripojeny k dotazu do Elasticsearch. Elasticsearch vrati vysledky
s nalezenymi zaznamy a statistikami pro zvolené grafy.

Poté aplikace na zakladé uzivatelova nastaveni zobrazi logové zaznamy s urce-
nymi poli v tabulce. Vytvoii grafy pro ziskané statistiky a zobrazi pole pro vyhleda-
vani s hodnotami. Grafy jsou vytvoteny v podobé Javascriptového kédu, ktery je na
strance ulozen. Nasledné jsou vykresleny pomoci Javascriptové knihovny Highcharts
na strané uzivatele do predpfipravenych kontejneru (diva).
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14 Testovani aplikace

Testovani aplikace probihalo za pomoci dvou aplikaci, kterym bylo nastaveno logo-
vani do syslogu. Jednalo se o webovou aplikaci v Ruby on Rails a §lo o vytvofenou
aplikaci pro zobrazovani logovych zéznamu. Druha byla aplikace v Javé, ktera byla
napsana pro generovani stacktrace zaznamu (napiiklad pti déleni nulou), jenz byly
posilany do syslogu. Pomoci tohoto postupu byla pouze ovérena funkénost celého
feSeni a to ze jsou zaznamy skutecné odesilany a néasledné jsou pristupné ve webové
aplikaci. Nebylo ovéem mozné timto zpusobem nasimulovat realny provoz.

Pro moznost nasimulovani realného provozu byly napsany generéatory fiktivnich
logovych zaznami, pro RoR a Javu (Tomcat). Tyto generdtory ndhodné vytvarely
udaje s ruznymi atributy. Jednalo se o pristupové logové zaznamy pro RoR a Tomcat.
Pro RoR byly jesté generovany vykonnostni logové zaznamy. Generatory uklddaly
zaznamy do roury, odkud byly vyzveddvéany ke zpracovani. Ukladani zdznamu rov-
nou do roury bylo provedeno z duvodu zanedbatelné rezie syslogu a protoze cilem
testu bylo predevsim otestovat vytvorené feseni pro parsovani zéznamu. Pro testo-
vani byly nakonfigurovano 4 typy parseru, jednalo se o parsery pro Apache, RoR,
Tomcat a basic. Basic je parser, ktery pouze ziskava zakladni idaje o zprave jako
je jméno aplikace, ip adresa, zprava, atd. Basic neprovadi funkci parse message, ale
pouze ulozi piichozi zpravu ve strukturované podobé. Tento parser ulozi zpravu vzdy
a obsahuje pouze udaje ziskané syslogem. Proto je obvykle zaznam ulozen dvakrat,
pokazdé ovSem v jiné podobé, nebot’ je rozparsovan jesté jinym parserem nez je
Basic.

Pro zvoleni spravnych typu parseru pro prichozi zdznam byla zvolena v sou-
boru config.yml nasledujici konfigurace (obdobné byly nakonfigurovany i parsery
pro Tomcat a Apache, které nejsou soucésti ukazky):

rails:
class_name: Parser
file_location: parser.rb
log_type: rails
app_name:
— 7rails_test”
— 7rails_app”
— 7rails_app2”
— 7rails_app3”
— 7rails_app4”
syslog:
class_name: Syslog
log_type: basic
file_location: syslog.rb

Zdr. 14.1: Konfigurace parseru pii testovani

Tato konfigurace na zakladé aplikace vybere vhodny parser, kterym je pak zprava
zpracovana. Vybrani vhodného parseru muze byt na zakladé priority, zarizeni nebo
jména aplikace. Konfigurace byla provedena v souladu s vytvorenymi generatory

47




Testovani aplikace

a jejich moznymi hodnotami.
Parametry pocitace, na kterém byla aplikace testovana:

procesor: Intel® Core™ i5-2450M CPU @ 2.50CGHz, 4 jadra
operacni pamét’: 4 GB
opera¢ni systém: Ubuntu 13.04 (64 bitovy)

Pro nasimulovani bylo generovano 100 000 zprav jednoho typu logového za-
znamu, s ruznym mnozstvim zprav za sekundu. Pro test byly zvoleny dva rozsahy:
500 zprav za sekundu a 1000 zprav za sekundu. Tento test byl uskute¢nén pro pristu-
pové logové zaznamy typu RoR a Tomcat. Kazdy test byl proveden tiikrat a ziskané
hodnoty byly zprumérovany.

Nasledujici tabulka ukazuje statistiky pti generovani 1000 zprav za sekundu typu
rails pristupovy. Celkem bylo vygenerovano 100 000 zprav, pricemz zprava prosla
dvéma parsery (parserem Basic a poté parserem rails) a proto jich bylo ulozeno
celkem 200 000. Béhem zpracovani bézela aplikace generujici logové zaznamy, coz
ovlivnilo vysledky (v testech jsou zdznamy o vyuziti zdroju generatorem).

Cas (sekund) | 60 120 | 180 240 | 244
Spotieba paméti (MB)

Elasticsearch 352 353 356 344 344
Reader 332 334 334 335 335
Generator 182 179 147 0 0
Vyuziti procesoru (%)

Reader 36 38 38 34 33
Generator 18 13 8 0 0
Velikost fronty

logs_from_pipe 3200 | 10753 1 0 0
processing 3 0 3 0 0
indexing 30 173 | 74 268 | 108 946 | 6 247 0
indexed 260 561 61 841 0
Zaindexovanych zprav

Pocet 28 000 | 56 000 | 91 000 | 194 000 | 200 000

Tabulka 14.1: Test pro 1000 zprav za sekundu typu RoR piistupovy

7 vysledku vychazi, ze aplikace zaindexovala v prumeéru 820 zprav za sekundu. Z pru-
béhu testu je vidét, ze aplikace zaznamy rychle parsuje, ale ma problém pfi jejich
indexovani, které zpomaluje cely proces a indexovani se zna¢né zrychli po dokonceni
parsovani.

Test probihal totozné jako predesly, s rozdilem poctu zprav vygenerovanych za
sekundu. Ten byl zmensen na 500 zprav za sekundu.
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Cas (sekund) | 60 | 120 | 180 240 264
Spotieba paméti (MB)

Elasticsearch 302 315 331 344 344
Reader 328 330 332 332 331
Generator 187 144 147 154 0
Vyuziti procesoru (%)

Reader 27 29 29 30 29
Generator 22 10 8 7 0
Velikost fronty

logs_from_pipe 635 274 783 404 0
processing 3 0 3 0 0
indexing 2205 | 2459 2568 3700 0
indexed 260 1000 61 782 0
Zaindexovanych zprav

Pocet [ 42.000 | 93 000 | 141 000 | 192 000 | 200 000

Tabulka 14.2: Test pro 500 zprav za sekundu typu RoR ptistupovy

7 vysledku vychazi, ze aplikace zaindexovala v prumeéru 758 zprav za sekundu. Z pru-
béhu testu je vidét, ze aplikace provoz stihala bez problému a nemusela ukladat vétsi
mnozstvi zaznamu do fronty.

Pro ziskani vice informaci o rychlosti zpracovani bylo predgenerovano 100 000
RoR pristupovych logovych zaznamu do fronty logs_from_pipe. Nasledné byla apli-
kace spusténa bez ovlivnéni generatorem.

Cas (sekund) | 60 | 120 | 180 210 224
Spotieba paméti (MB)

Elasticsearch 363 363 363 364 364
Reader 334 337 337 337 337
Vyuziti procesoru (%)

Reader | 58 | 56 | 52 | 48 | 47
Velikost fronty

logs_from_pipe 66 807 | 30 028 0 0 0
indexing 30 378 | 66 938 | 74 998 | 24 998 0
indexed 626 728 1000 366 0
Zaindexovanych zprav

Pocet [ 37.000 | 73 000 | 125 000 | 176 000 | 200 000

Tabulka 14.3: Test pro 100 000 predgenerovanych zprav typu RoR pristupovy

Z vysledku vychézi, ze aplikace zaindexovala v pruméru 893 zprav za sekundu.
7 prubéhu testu je vidét, ze aplikace zaznamy rychleji parsuji a pii jejich ukladani
do Elasticsearch vldkno pro indexovani nestiha.
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Dalsimu testu bylo podrobeno pouze parsovani zaznamu. Opét bylo vygenero-
vano 100 000 zprav. Parsovani probihalo spolecné s generovanim zaznamu.

Cas (sekund) | 30 | 60 | 90 [ 120 | 149
Spotieba paméti (MB)

Reader | 329 | 327 | 329 [ 329 | 329
Vyuziti procesoru (%)

Reader | 3 | 36 | 3 [ 3 | 36
Velikost fronty

logs_from_pipe 1443 14 1727 921 0
indexing 24 804 | 69 966 | 112 536 | 157 978 | 200 000
Zaindexovanych zprav

Pocet | 24804 | 69 966 | 112 536 | 157 978 | 200 000

Tabulka 14.4: Test parsovani 100 000 zprav typu RoR ptistupovy

7 vysledku vychézi, ze aplikace zparsovala v prumeéru 1342 zprav za sekundu.

Poslednimu testu bylo podrobeno pouze indexovani zdznamu. Aplikaci bylo pred-
pripraveno 200 000 zprav pripravenych k zaindexovani.

Cas (sekund) | 30 | 60 90 115
Spotieba paméti (MB)

Elasticsearch 364 364 364 364
Reader 322 328 328 328
Vyuziti procesoru (%)

Reader | 37 | 31 [ 28 | 27
Velikost fronty

indexing 152 998 | 98 787 | 43 998 0
indexed 891 223 1000 0
Zaindexovanych zprav

Pocet | 47002 | 101 213 | 156 002 | 200 000

Tabulka 14.5: Test zaindexovani 100 000 zprav typu RoR piistupovy

Z vysledku vychézi, ze aplikace zaindexovala v prumeéru 1739 zprav za sekundu.
Po testech zabiralo 9 000 000 logovych zaznamu v Elasticsearch celkem 2191,2MB.

Po tomto testu byla podrobena dalsimu na spolehlivost zpracovani dat. Bylo
vygenerovano 100 000 zaznamu, béhem jejichz zpracovavani byla aplikace nékolikrat
nasilné ukoncena. Nésledné po spusténi obnovila zaznamy z front a pokracovala ve
zpracovani. Po dokoné¢eni se nachazelo v Elasticsearch 200 000 zaznamu a byla tak
potvrzena spolehlivost zpracovani dat.
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Zhodnoceni testu

Predvedené testy byly ukazany pro RoR pristupovy. Aplikace byla podrobena tes-
tovani i pro dalsi typy logovych zaznamu (RoR vykonnostni, Tomcat pristupovy).
Ziskané vysledky byly témér totozné s predvedenym testem. Na zakladé vysledku
je schopna aplikace zvladnout provoz o objemu nejméné 758 logovych zdznamu za
sekundu (pfi soubézném generovani zéznamu generdtory zvladla 500 zdznamu). Pfi
vetsim provozu si aplikace data pripravi a béhem mensi zatéze zvladne zpravy do-
indexovat.

7 vysledku testu je vidét, ze nastava pri vétsim zatizeni problém s indexovanim
dat. Problémem muze byt to, ze o parsovani zdznamu se stard vice vlaken (v zavis-
losti na nastaveni - v testu 3), zatimco data do Elasticsearch zapisuje pouze jedno
vlakno (indexer). Proto pro mozné zlepSeni a dosazeni vétstho mnozstvi zpracova-
nych zaznamu je vhodné optimalizovat tuto ¢ést.
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15 Zaver

V préci byla probrana problematika pofizovani a analyzovani logovych zdznamu.
Na zakladé nastudovani této problematiky bylo vytvoreno feseni pro centralizovany
sbér logovych zéznamii. Reseni vyuziva obvykle pouzivany néstroj pro sbér logovych
zéznamu (syslog) a tim umoznuje snadnou implementaci do existujictho feseni. Po-
uzitim syslogu lze zasilat logové zaznamy z libovolného zafizeni, nebot’ odesilani
zaznamu do Syslogu podporuje naprosta vétsina aplikaci pro logovani. Zpracovani
prichozich zaznamu provadi parsery, které ziskdvaji podstatné informace a ukla-
daji je ve strukturované podobé do Elasticsearch. Béhem zpracovani jsou kontrolo-
vany prednastavena upozornéni a v pripadé pozitivniho testu je uzivatel informovan.
Pro zpracovani zaznamu byla dusledné zvolena architektura, kterd umoznuje jejich
rychlé zpracovani. Problémem neni ani neznamy format logového zaznamu, protoze
lze jednoduse rozsitit aplikaci o dalsi parser pro dany typ. Skrze webovou aplikaci
je pristupné vyhledavani a filtrovani v logovych zéznamech, ve kterém je umoznéno
komplexni filtrovani a vyhleddvéani. Vysledky lze prehledné vizualizovat do predkon-
figurovanych nebo rucné vytvorenych grafu.

Béhem préce byly ziskany zkuSenosti se zpracovanim velkého mnozstvi dat. Bylo
nutné umoznit rychlé zpracovani zaznamu. Tim padem musela byt optimalizovana
architektura zpracovani zpravy. Jednotlivé ¢asti zpracovani byly rozdéleny do funkei,
které jsou spoustény ve vlgknech. Casové ndroéné funkce jako parsovéni zpravy je
spusténo vicekrat. Problémem byl paralelismus v Ruby, ktery ve skute¢nosti neu-
moznoval soucasny béh vlaken. Z tohoto duvodu bylo Ruby nahrazeno JRuby, které
ma stejné vlastnosti jako Ruby a navic umoznuje skutecny paralelismus. Dalsim
problémem byla rychlost ukladani zprav pii pouziti architektury, ve které parser
pri uspésném zpracovani zpravu ihned ukladal do Elasticsearch. Timto ptistupem
ukladal maximalné 170 zaznamu za sekundu. Proto byl pfidan indexer, ktery shro-
mazd'uje zpracované zaznamy a pii dosazeni definovaného poctu nebo uplynuti casu
hromadné odesila zaznamy k ulozeni do Elasticsearch. Indexer znacné zrychlil proces
ukladani a umoznil zpracovani kolem 700 zaznamu za sekundu. V prvni fazi vyvoje
byly jako fronty pouzity Queue struktury v Ruby, coz mélo za néasledek pii neceka-
ném ukonceni aplikace ztratu vsech zaznamu. Proto byly tyto struktury nahrazeny
databazi Redis, ktera je pouzita jako fronta.

Vysledkem préace je splnéné zadéni. Nastroj je uziteény pro vyhleddvani kon-
krétnich zaznamu a umoznuje nalézt pozadované informace. Vizualizace poskytuje
prehledné statistiky, které mohou pomoci pro optimalizaci stranek, ziskani ptehledu
o oblibenosti jednotlivych stranek nebo analyzovani chyb a utoku. Je snadné pouzi-
vat nastroj pro dodané typy logovych zaznamu a lze rozsitit aplikaci o dalsi format
logového zaznamu. Vytvotrené feseni bylo testovano na realnych datech a byla oveé-
fena jeho funkcénost. Pro dalsi rozvoj je mozné napsat vice parseru a umoznit tak
zpracovani vice typu logovych zaznamu. Nebo uéinit webovou aplikaci prehlednéjsi
a lépe pochopitelnou pro bézného uzivatele.
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A Instalace a konfigurace

Instalace je rozdélena do nékolika kroku, které je tfeba provést v uvedeném poradi.
Dalsi nastaveni jsou prilozena v CD. Konfigurace je predvedena pro Linux a kon-
krétné pro distribuci Ubuntu.

A.1 Instalace JRuby

Pokud nemate k dispozici Ruby interpret , pak jsou doporuceny dvé moznosti. Prvni
je nainstalovat ho pomoci baliku apt-get jruby:

sudo apt-get install jruby

Druhou moznosti je nainstalovat ho pomoci rvm. Rvm umoziuje snadnou praci
s vice ruby interprety. Nejprve v konzoli zadejte ptikaz pro nainstalovani curl baliku,
ktery umozni stahnout nejnovéjsi verzi rvm:

sudo apt-get install curl

Piikaz stahne a nainstaluje stabilni verzi rvm.
\curl -sSL https://get.rvm.io | bash -s stable
Poté nainstalujte jRuby:

rvm install jruby

A.2 Instalace Elasticsearch

Do konzole zadejte nasledujici piikazy, které stdhnou a nainstaluji Elasticsearch:

wget https://download.elasticsearch.org/elasticsearch/elasticsearch/
elasticsearch-1.1.1.deb

sudo dpkg -i elasticsearch-1.1.1.deb
Pro nastaveni spusténi Elasticsearch jako sluzby po startu systému.

sudo update-rc.d elasticsearch defaults 95 10
sudo /etc/init.d/elasticsearch start
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A.3 Instalace Redisu

Nainstalovani baliku obsahujici Redis server.
apt-get install redis-server
Spusténi Redis serveru.

redis-server

A.4 Instalace databaze

V pripadé ze jiz pouzivate databazi, staci nastavit konfiguraci v adresari webové
aplikace v config/database.yml a v souboru database.yml nachézejici se v adresari,
kde je aplikace pro parsovani zprav. V pripadé existujici databaze vyberte adaptér
z nasledujici stranky https://github.com /jruby /activerecord-jdbc-adapter a tid’te se
uvedenymi pokyny.

Zde bude predvedena instalace a konfigurace pro Mysql. Nejprve nainstalujte na-
sledujici baliky:

sudo apt-get install mysql-server mysql-client
sudo apt-get install libmysql-ruby

Prihlaste se do Mysql a proved’te nasledujici ptrikazy:

prihlasi se do mysql
mysql -u root -p

# vytvori uzivatele (’username’ - nahradit jménem, ’password’ -
nahradit heslem)
CREATE USER ’username’@’localhost’ IDENTIFIED BY ’password’;

# vytvori databdzi pojmenovanou databaze
create database databaze;

# nastavi uZivateli s username prava pro pristup k databazi databaze
grant all privileges on databaze.* to username@localhost ;

Tyto idaje je nutné nakonfigurovat v adresari webové aplikace v config/database.yml
a v souboru database.yml nachézejici se v adresari, kde je aplikace pro parsovani
zprav. Konfigurace pro vyse zminéné by meéla vypadat:
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adapter: jdbcmysql
host: localhost
database: databaze
username: username
password: password
encoding: utf8

Zdr. A.1: Konfigurace databéaze

A.5 Instalace webové aplikace

V adresari kde se nachazi webova aplikace je nutné provést stazeni baliku nodejs:
sudo apt-get install nodejs

Nainstalovat gem bundler, ktery umoznuje spusténi bundleru:
gem install bundler

Nainstalovat pozadované gemy ze souboru Gemfile a provést migrace do data-
baze:

bundle install
rake db:migrate

Pokud chceme vytvorit pripravené grafy, je nutné spustit:

rake create_graphs

A.6 Instalace a nastaveni syslogu

Pokud nemate nainstalovan rsyslog, postupujte podle instalace uvedené na strance:
http://www.rsyslog.com/tag/installation/

V piipadé Ze neni vytvotrena roura, je nutné ji nejprve vytvorit (’jmeno’ - jméno
vytvafené roury), doporuceno je vytvoreni v adresafi, kde se nachdzi aplikace pro
parsovani:

mkfifo ’jmeno’

Konfigurace pro Rsyslog se nachazi v souboru /etc/rsyslog.conf. Do tohoto souboru
staci pridat nasledujici fadky. Pro povoleni piijimani zprav pomoci UDP protokolu
a nastaveni maximalni podporované délky zprav (je zvolena maximdlni nastavitelnd
délka zpravy v RSyslogu):
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$ModLoad imudp
$UDPServerRun 514
$MaxMessageSize 32k

Zdr. A.2: Konfigurace pro UDP a maximélni délku zpravy

Uklddani vsech ptichozich zprav do roury dle definované sablony (CESTA musi
byt nahrazena umisténim, ve kterém se nachézi roura, pipe - musi byt nahrazena
jménem, kterym je pojmenovana vytvorend roura):

\$template MessageFormat, % syslogtag% %syslogseverity% %syslogfacility% %timestamp
:::date—rfc3339% %fromhost% %fromhost—ip% %msg% \n’

*.% |CESTA/pipe; MessageFormat

Zdr. A.3: Konfigurace sablony

Pro nacteni aktudlni konfigurace je tfeba v konzoli restartovat Rsyslog:

sudo service rsyslog restart




B Spusténi

B.1 Spusténi aplikace pro parsovani

V adreséri kde se nachazi aplikace pro parsovani by jste méli nejprve provést na-
staveni parseru v souboru config.yml, které maji byt pouzity. Parser je mozné zvolit
podle jména aplikace, priority a zafizeni:

rails:
# jméno tiidy
class_name: Parser
# adresa k souboru
file_location: parser.rb
# typ logu
log_type: rails
# parser bude pouzit pro zpravy, jejichz jméno aplikace bude z nasledujiciho
seznamu
app_name :
— 7rails_test”
— 7rails_app”
— 7rails_app2”
— 7rails_app3”
— 7rails_app4”
level:
- 6

Zdr. B.1: Konfigurace parsert

Nasledné muzete spustit aplikaci:

ruby reader.rb

Spusténi parseru jako sluzby

Aplikaci pro parsovani lze spustit jako sluzbu. V adreséri reader je pripraven skript
log_parser, ktery je nutné presunout do /etc/init.d. Ve skriptu je nutné upravit
nasledujici idaje a nahradit je spravnymi hodnotami.

# jméno spusSténé sluzby

APP NAME=reader

# cesta k adresdii obsahujici parser
APPPATH="/Projekt/Parser /reader.rb

# cesta k jruby
JRUBY="/.rvm/rubies/jruby —1.7.12/bin /ruby
export GEMHOME="/.rvimm/gems/jruby —1.7.12

Zdr. B.2: Konfigurace skriptu pro parser

Spusténi sluzby:

sudo /etc/init.d/log_parser start




Spustént

Spusténi webové aplikace

Zastaveni sluzby:

sudo /etc/init.d/log_parser stop

B.2 Spusténi webové aplikace

V adresaii webové aplikace zadejte:
rails s

Aplikace je pristupnd na adrese: http://localhost:3000



