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Abstract

The main goal of this bachelor thesis is implementation of a client application
for KIVFS in C language with FUSE kernel module. The theoretical part
discusses caching policies and options available to implement acces to the
KIVFS. Practical part is focused on measuerement of eficiency of caching
algorithms and throughput of the client application.



Abstrakt

Hlavnim cilem této bakalaiské prace je navrh a implementace klientské apli-
kace umoznujici ptistup ke KIVFS pomoci FUSE. V teoretické ¢asti jsou
podrobnéji popsany cachovaci algoritmy a moznosti implementace pristupu
ke KIVFS. Praktickd ¢ast je zaméfena na méreni efektivity cachovacich al-
goritmu a propustnost klientské aplikace.
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1 Uvod

V soucasné dobé uzivatelé potiebuji ukldadat a pracovat s daty. Existuje vice moznosti,
jak pristupovat k soubortim. Mezi nejcastéjsi patii pristup k souborim na lokalnich pevnych
discich. Jeho vyhodou je vysoka rychlost prenosu dat a nizké latence. Nevyhodou tohoto
pristupu je ztizené udrzovani aktudlnich kopii souborti na vicero mistech a pristup k témto
datiim vzdalené. Tento neduh resi sitové alternativy, mezi které patii napriklad Dropbox,
Wuala, Google Drive ¢i doméaci NAS. Data jsou kdykoliv dostupnd z libovolného umisténi,
tudiz je podstatné snizena roztiisténost verzi soubori na riznych zafizenich.

Data na lokalnich discich jsou uchovavana v datovych strukturiach — souborovych sys-
témech. Souborovych systému existuje velké mnozstvi. V prostiedi Windows™je nejpouzi-
vanéjsi NTFS, na Linuxu v osobnich pocitacich EXT4. Kazdy souborovy systém méa né-
jaké klady i zapory, napr. EXT4 podporuje zurnalovani, ¢imz je omezeno riziko ztraty dat.
Nevyhodou klasickych souborovych systémil je fragmentace souborti a tim snizend datova
propustnost.

Proti tomu byly vyvinuty distribuované souborové systémy, jez se snazi vykompenzovat
nedostatky lokalnich souborovych systémi.

Tato bakaldrska prace se zabyva navrhem a implementaci vzddleného pristupu ke KIVFS
v prostiredi opera¢niho systému Linux. KIVFS je experimentalni souborovy systém vyvijeny
na katedre informatiky fakulty aplikovanych véd Zapadoceské univerzity.

Teoreticka ¢ast je vénovana prevazné technologickym moznostem implementace pristupu
ke vzdalenym soubortim. Déle je kratce predstaven protokol KIVFS. V zavéru teoretické
¢asti jsou predstaveny algoritmy pro spravu cache a Sifrovani.

Prakticka cast je vénovana detailnéjsimu popisu implementace a méreni vykonnosti a také
v neposledni fadé méteni efektivity novych algoritmt. V zavéru jsou algoritmy porovnany

a zhodnoceny.



2 Teoreticka cast

2.1 Pozadi prace se soubory

Operacni systém je ¢lenén na nékolik vrstev abstrakce, které se snazi o odstinéni implemen-
tac¢nich detailii tam, kde neni jejich znalost nezbytna. Napiiklad uzivatel nepotiebuje védét,
jakym zptisobem se provede nacteni textového souboru do editoru. Stac¢i mu kliknout na
»Oteviit soubor“. Vice informaci o této vrstvé se nachdzi v sekei [2.1.1]

Pro vyvojare textového editoru je nezbytné, aby védeél, jakymi tikony soubor v konkrétnim
operac¢nim systému otevie — fopen &i open. Pfistupova prava k souboru ale fesit nemusi.
Funkce otevieni mu svou navratovou hodnotou a adekvatnim nastavenim proménné errno
d& najevo, zda vsSe probéhlo v poradku, nebo nastal néjaky problém. Zde svou roli hraje
VES, ktery je blize popsan v odstavci|2.1.2

Nejnizsi vrstvy jsou doménou ovladaci zarizeni a obsluhy preruseni od HW zarizeni.

2.1.1 Aplikacni vrstva

Aplikacni vrstva je kazdému velmi dobfe znama4, jelikoz se s ni setkéva s kazdou spusténou
aplikaci — napf. termindlovy souborovy manazer MidnightCommander ¢i graficky Explorer
na Windows™. Slouzi predevs§im k interakci uzivatele s aplikaci a nasledné aplikace s ope-

racnim systémem. Uzivatel nemuze prilis zasahovat do internich operaci .

2.1.2 VFS

VFS — Virtual File System — je abstraktni vrstva nad vSemi ovladaci souborovych systému
a zafizeni. Jejim hlavnim tikolem je zaf{zen{ zpfistupnit pod jménem (adresaf /dev), omezo-
vat pristup na zakladé pristupovych prav a predevsim poskytnout jednotné API odstinujici
rizné souborové systémy a jejich implementace. Nerozlisuje tedy, zda jsou data ulozena
lokalné nebo se prenéseji pres sit.

Ovladace vsech souborovych systémui musi implementovat jednotné rozhrani, pres které
komunikuji vyssi vrstvy. Jaké obsluzné funkce z kterého modulu souborovych systémi se
konkrétné budou vyuzivat je ddno specifikaci typu souborového systému v /etc/fstab nebo
parametrem -t piikazu mount.

Ovlada¢ samotny ma na starosti transformovani uzivatelskych dat do svych internich
struktur vhodnych k ukladani na dané médium, pro néz je souborovy systém urcen. Zaroven

poskytuje sluzby automatické drzby a vétsinou i defragmentace soubort.



2.2 KIVFS

V této kapitole budou zminény zakladni informace o distribuovaném souborovém systému

KIVFS.

2.2.1 Dtvody vzniku KIVFS

KIVFS nebo také KIVDFS je experimentdlni distribuovany souborovy systém vyvijeny na
katedre informatiky Zapadoceské univerzity. Divodem jeho vyvoje je neexistence distribuo-
vaného souborového systému, na ktery by byl mozny pristup z mobilnich zafizeni. Unikétni
vlastnosti KIVFS je moznost pristupu ze zarizeni za ,NATem“, jelikoz servery KIVFS na
rozdil napt. od AFS nevyuzivaji systém zpétnych voldni.

NAT je zkratka Network Address Translation — preklad sitovych adres. NAT v dnesni
dobé slouzi predevsim jako nouzové feseni u ISPEL ktefi nemaji dostatek verejnych IP adres.
Klienti téchto ISP jsou pro vnéjsi internet schovani pod jedinou IP adresu a je tim znemoz-
néno primé kontaktovani pozadovaného stroje z vnéjsi sité. Problém neviditelnosti stroji
za NATem ¢&asteéné fesi smérovani TCP/UDP porta na vyzadani na konkrétni privatni IP
adresy. IPv6 s NAT nepocita a problém zpétnych volani by v tomto pfipadé nebyl.

Dalsi funkcionalitou KIVFS je podpora multimaster replikace, coz znamena, ze zmény
v souborech mohou byt provedeny v jakékoli replice. Ta se pak sesynchronizuje s ostatnimi
servery jesté pred uvolnénim vyhradniho zdmku pro zéapis.

S tim souvisi moznost vyvazovani zatéze jednotlivych uzld, kdy si kazdy udrzuje tabulku
vytizeni a pozadavek sméruje na uzel s nejnizsim zatizenim. Smérovani je provadéno na

aplika¢n{ vrstvé TCP/IP modelu.
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Obréazek 2.1: Hierarchickd struktura kivfs [I5]
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2.2.2 Hierarchie KIVFS

KIVFS je hierarchicky ¢lenén do nékolika jednotlivych vrstev zndzornénych na obrazku [2.1]
Jednotlivé vrstvy budou blize popsany v nasledujicich odstavcich.

Autentizacni vrstva

Autentiza¢ni vrstva zajistuje prihlasovani a identifikaci uzivatela.

Synchronizaéni vrstva

Synchronizacni vrstva je dilezita zejména pro udrzeni konzistence ukladanych soubort na-
pri¢ vSemi replikami.

VFS vrstva

VES vrstva 1idi tok pozadavka dle jejich typu. Napriklad dotaz na metadata je smérovan
pouze na databizovy server, kdezto otevieni souboru presméruje pozadavek jak do databéze,
tak je poslan pozadavek na otevieni portu k prenosu dat na souborovy server.

Vrstva souborového systému

Tato vrstva obstarava ulozeni dat na fyzickych nosicich.

Databazova vrstva

Databéazova vrstva mé na starosti ukladani metadat soubort, uzivatelskych opravnéni a od-

kazll na soubory do fyzického ulozisté.

2.2.3 Protokol KIVFS

Ke komunikaci mezi jednotlivymi vrstvami byl vytvoren binarni komunikacni protokol, jenz
mé nésledujici strukturu na architekture amd64 (x86_64).

typedef struct {

uint64_t session; /* identifik&ator sezeni */
uint64_t timestamp; /* Casova znamka */
uint64_t data_size; /* velikost pfenadSenjch dat x/
uint32_t magicnumber; /* magicky zvolenad konstantax*/
uint32_t command; /* kdéd RPC */
int32_t return_code; /* navratova hodnota */

int32_t type;
} kivfs_msg_head_t;



Struktura kivfs_msg_head_t by neméla byt prendsena po siti tak jak je, jelikoz stroje
napiiklad s architekturou ARM by dostavaly pro né nesrozumitelnd data z divodu roz-
dilné endianity [16]. Proto se pfed kazdym pfenosem musi zkonvertovat do prenositel-
ného sitového formatu. Sifovy format struktury kivfs_msg_head_t lze nalézt na adrese

http://students.kiv.zcu.cz/wiki/Aswi2010KivFS/Technicka-dokumentace

2.3 Moznosti implementace pristupu ke KIVFS

V linuxovém prostiedi je mozné zvolit nékolik zplisobti, kterymi lze zajistit pohodlny pri-
stup k souborovému systému KIVFS. Kazdy pristup ma své vyhody a nevyhody, jez budou

detailnéji rozebrany v nésledujicich odstavcich.

2.3.1 Jaderny ovladac

Jaderny ovlada¢ muze byt primou soucasti jaddra nebo muze byt zaveden za béhu jako modul.
Jaderny ovladac¢ svou vykonnosti pred¢i vSechny ostatni varianty diky neexistujici nut-
nosti prepinat uzivatelsky rezim procesu na jaderny a zpét vicekrat, nez je nezbytné nutné.
Tedy uzivatelska aplikace pri zapisu knihovni funkci fwrite interné zaiédéﬂ systém o sluzbu
write. Tim je zpusobeno prepnuti procesu do jaderného rezimu. Oproti FUSE (vice infor-
maci se nachazi v kapitole je tato rezie nejméné poloviéni. Tim padem by se daly
predpokladat i mensi energetické pozadavky a tim vétsi vydrz mobilnich zafizeni.
Vykonnost tohoto feseni je vykoupena vyssi obtiznosti ladénﬁ a prekladu ovladace, kdy
musi na pocitaci, kde by mél byt modul ovladace prekladan, byt konkrétni verze jadra a k ni

patiici zdrojové kédy.

2.3.2 FUSE

Filesystem in Userspace [9] byl ptivodné vyvijen pro potieby AVFS (A Virtual File System),
ktery umoznuje ¢teni archivu a vzdéalenych tlozist z existujicich programia bez nutnosti jejich
rekompilace. Dnes se ale jedna o dva nezavislé projekty. Jistou alternativou k FUSE by mohl
byt LUFS, ale jeho vyvoj jiz dédle nepokracuje, nebo GVFES, ktery je spjaty s prostredim
Gnome.

Hlavnimi cili FUSE je poskytnout stabilni API pro vyvojafe a pfedevsim usnadnit vy-
voj a distribuci vlastnich souborovych systémt. FUSE predevsim odstinuje slozité ladéni
jadernych ovladacu, které mohou zpusobit v rané fazi vyvoje i nestabilitu a pady celého

systému. Programator napise pouze ovladac, ktery bézi v uzivatelském rezimu a tim padem

2P#i zaplnéni bufferu struktury FILE
3Pfistup do paméti neni omezen a kéd, ktery by v uzivatelském rezimu zpisobil segmentation fault,

probéhne v "poradku". Jen muze prepsat dilezitd data pro béh systému a zptsobit tim jeho pad.


http://students.kiv.zcu.cz/wiki/Aswi2010KivFS/Technicka-dokumentace

nemiize v systému zpusobit pristup do paméti, kterd nebyla ovladaci vyhrazena. Dalsi vyho-
dou FUSE je moznost pfipojovat souborovy systém i z béznych uzivatelskych uctu. Jistou
dani za tuto spolehlivost je snizeni vykonu souborového systému z davodu pouziti dvou vrs-
tev ovlada¢i — FUSE slouzici jako proxy se stabilnim API bézici v rezimu jadra a ovladac
vlastniho souborového systému — a nutnosti zménit rezim béhu procesu ovladace.

Oproti jadernému ovladaci toto TeSeni ztraci vykonoveé, jelikoz se musi nejméné 4 krat
zménit rezim béhtﬁ Jsou-li v ovladaci pouzita systémova volani, pak je to jesté nékolikrat
vice (zndzornéno na Obr. . Nicméné pro pouziti v osobnich pocitacich je vykon stéle
dostacujici, obzvlasté, kdyz maji byt vyuzity siftové prenosy, jez jsou fadové pomalejsi nez

primy pristup na disk.

Userspace || t--————=2 N - R W E——

Kernel

WES

Obrazek 2.2: Grafické zndzornéni zmény béhového rezimu v ptipadé cachovéni [17]

Jaderny ovladac¢ by nasel své uplatnéni u webovych serverii nebo obecné tam, kde se
ocekava vice uzivatela pristupujicich ke zdrojium KIVFES na jedné stanici (napf. eryx.zcu.cz).

Nevyhodou FUSE knihovny je, Ze nesdéluje grafickému prostiedi povahu souborového
systému. Grafické aplikace pak predpokladaji, Ze souborovy systém se nachazi na lokalnim
stroji a provadéji prednaéitani nahledi a atributil vSech soubort do své vlastni cache. Re-
Ssenim by byla uzsi integrace FS do prostredi — napriklad do GnomeVFS, které uz rozlisuje
lokalitu souborovych systému a sdéluje ji aplikacim. Ty pak dle uzivatelského nastaveni

vypinaji generovani ndhleda na vzdalenych souborovych systémech.

4Vztazeno k obrazku ktery reflektuje praktickou implementaci FUSE klientské aplikace.



2.3.3 Klientska aplikace

Klientska aplikace v podobé vlastniho souborového manazeru je v porovnani s predchozimi
zpusoby pristupu ke KIVFS obtiznéjsi ve smyslu implementace pouzitelného a multiplat-
formniho GUI. V linuxovém prostiedi existuji dvé hlavni vétve grafickych knihoven - GTK+
a Qt. Neékteré distribuce uprednostnuji vétsinou pouze jednu variantu — Gnome + GTK,
KDE + Qt. Z hlediska tudrzby a prostfedki dostupnych v béZznych operac¢nich systémech
Linux je vyvoj samostatné aplikace pouze pro pristup k datim neefektivni.

FUSE i jaderny ovlada¢ jsou z uzivatelského hlediska transparentni a je pouze na uziva-

teli, s jakou aplikaci se mu lépe pracuje pri spravé soubori.

2.3.4 Plug-in do jiz existujicich souborovych manazert

Dalsi moznosti, jak ziskat pristup ke KIVFES, je pouziti jiz existujicich souborovych manazert
rozsitenych o podporu tohoto souborového systému externim modulem. Vyhodou je moznost
pouzivat tradi¢ni aplikace pro spravu souborti. Proti je nutnost vyvijet modul pro kazdy
spravce soubort zvlast. Navic jiné aplikace opét nemaji pfimy a transparentni pristup ke
vzdalenym soubortim a uzivatel je tak nepfimo nucen kopirovat nejprve vzdalend data na

lokalni ulozisteé.

2.3.5 Dtvody volby FUSE pro implementaci pristupu ke KIVFS

Cilem bakalaiské prace je navrh, implementace a otestovani pristupu ke KIVFS z prostredi
operacniho systému Linux. FUSE byl zvolen z divodu transparentniho piistupu k datim
z libovolné aplikace. Moznosti a toto neposkytuji. Rezie spojend s prepinanim
uzivatelského a jaderného rezimu je zanedbatelnd vzhledem k latencim vznikajicim na siti.

Navic snadnéjsi ladén{ FUSE oproti jadernému modulu 2:3:1] je nezpochybnitelné.

2.4 Filosofie FUSE

FUSE se zpusobem implementace velmi podoba jadernému ovladaci — sta¢i implementovat
predem dané rozhrani. Ladéni ovladace pod FUSE mtze byt provedeno standardnimi na-
stroji, jimiz jsou gdb a valgrind. Navic knihovna libfuse podporuje ladici méd, kdy se zamezi
odpojeni ovladace od standardniho chybového vystupu, na ktery jsou nasledné vypisovany

provadéné operace.
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Obrazek 2.3: Grafické zndzornéni zmény béhového rezimu [17]

Ovlada¢ vlastniho souborového systému pro FUSE by mél implementovat rozhrani dané
strukturou fuse_operations. Implementace funkci je obecné volitelnd, pouze nékteré funkce
jsou nezbytné k funkénosti souborového systému. Napriklad souborovy systém, ktery je
pouze pro ¢teni nemusi mit implementovanu funkci pro zapis.

Na obrazku 2.3 je zobrazen pribéh voléni z uzivatelské aplikace pes VFS vrstvu, FUSE
ovladac¢ az po ovladac¢ specifického souborového systému. Béhem toho je nékolikrat zménén

béhovy rezim z uzivatelského na jaderny a zpét.



struct fuse_operations kivfs_operations = {
/* ziskavani atributd (atime, mtime, ugo) */
.getattr = kivfs_getattr,
.fgetattr kivfs_fgetattr,

/* &teni adresatre */
.readdir = kivfs_readdir,

/* otevieni a zavieni souboru */
.open = kivfs_open,
.release = kivfs_release,

/* Cteni a zapis souboru */
.read = kivfs_read,
.write = kivfs_write,

/* test pfistupovych prav ugo x/
.access = kivfs_access,

/* vytvofeni souboru a slozky x*/
.create = kivfs_create,
.mkdir kivfs_mkdir,

/* alokace prostoru pro soubor (pouze lokalné) x*/
.truncate = kivfs_truncate,
.ftruncate = kivfs_ftruncate,

/* pfejmenovani polozky x/
.rename = kivfs_rename,

/* zamek souboru (pouze lok&lné) x/
.lock = kivfs_lock,

/* smazani souboru a slozky */
.unlink = kivfs_unlink,
.rmdir = kivfs_rmdir,

/* aktualizace ¢Casu pfistupu a modifikace */
.utimens = kivfs_utimens,

/* zména ugo */
.chmod = kivfs_chmod,

/* synchronizace s fs */
.fsync = kivfs_£fsync,

/* alokace a dealokace zdroju */
.init = kivfs_init,
.destroy = kivfs_destroy,

s

Implementaci jednotlivych funkei se zabyva prakticka cast bakalaiské prace.



2.5 Cachovani

Cachovani je v praxi velmi pouzivand technika, jak zamezit predevsim zbytec¢nému prenosu
dat z pomalych zdroju a médii a tim uSetrit ¢as a vykon téchto zdroju. Cache se vyznacuje

dvéma parametry, které urcuji jeji efektivitu.

2.5.1 Velikost cache

Prvnim z nich je velikost vyhrazeného prostoru pro cachovana data. Je logické, ze prostornéjsi
cache dokédze pojmout vice dat. Na druhou stranu ale nesmi byt prilis velika, jinak by se
mohlo stat, Zze cache se proméni v mirror pomalejsiho média. Nesmi byt také prilis velka
vici celkovému tloznému prostoru na cilovém zarizeni. Bylo by krajné nevhodné, aby se

napiiklad na mobilnim telefonu s kapacitou 8 GiB alokovala cache o velikosti 4 GiB.

2.5.2 Algoritmus uvolnovani cache

Druhym parametrem je algoritmus, ktery zajistuje vybér potencialné nejvyhodnéjsiho kan-
didata na odstranéni. Mazani souboru z cache je dilezité z divodu omezeného lozného
prostoru. Nejprimitivnéjsimi algoritmy jsou ndhodny vybér a FIFO. Jejich efektivita neni
prilis velikd a maji tendenci vyhazovat z cache i ¢asto pouzivané soubory.

Oproti tomu existuji o néco chytiejsi algoritmy — LRU, LFU a LFU-SS. V praktické ¢asti
budou popsany mnou navrzené algoritmy QLFU-SS a WLFU-SS, které z téchto algoritmu

vychézeji. V neposledni fadé budou také s témito algoritmy porovnany.

LRU [2]

Algoritmus LRU je z hlediska implementace velmi jednoduchy. Jeho princip spo¢iva v aktu-
alizaci Casu pristupu k souboru. Pokazdé, kdyz mé byt uvolnén prostor v cache, je vybran
soubor s nejnizsi hodnotou ¢asového razitka. Asymptoticka slozitost vybéru kandidata z da-
tabdze je tedy O(N).

Dalsi moznosti, jak implementovat, LRU je datova struktura fronta. Pti pfistupu souboru
se tento soubor pfresune ze své pozice na konec fronty. V tomto ptipadé je vybér kandidata

O(1), ale p¥istup k souboru O(N) vzhledem k poétu souborti v cache.

LFU [2]

LFU na rozdil od LRU aktualizuje ¢ita¢ u ptistupovaného souboru. Soubor, jehoz pocitadlo
nabyva nejnizsi hodnoty je posléze v pripadé potreby odstranén. LFU existuje i ve varianté
s redukci citace, kdy se hodnota ¢itact u vSech soubort vydéli definovanou konstantou. Tim

se eliminuje historicky vliv dfive hojné pristupovanych soubori, které jiz nejsou vyuzivany.
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LFU-SS [2]

LFU-SS je v principu shodny s LFU, navic ale pouziva globélni statistiky ze serveru. Tento
pristup je vyhodny v pokryti ¢asu, kdy se lokalni cache teprve formuje a neexistuji tedy
spolehlivd métitka, kterd by dokazala vyhodné vybirat kandidaty na odstranéni.

P1i vkladani souboru do cache je pfedem spoctena pocatecéni metrika dle vzorecku:

dhit — writehit
metric = readiitSserver .wm EttSserver - globalhitseiens + 1 (2.1)
globalhitSseryer

Pokazdé, kdy hodnota metriky presahne zadanou mez, je hodnota metriky vydélena
dvéma stejné jako u LFU s redukci, aby se zabranilo starnuti statistik.
Je tedy zfejmé, ze vypocetni narocnost LFU-SS bude jistym dilem vyssi nez u prostého

LFU.

2.6 Prednacitani

Prednacitani soubort jde v ur¢itém pohledu proti cachovani. Cachovani se snazi o nizsi
vytizeni pomalych ¢i vzdalenych zdroja, prednacitani na to jde z druhé strany a nebere
ohledy na zdroje.

Jak cachovani, tak pfednacitani maji za cil urychlit praci uzivatele a je mozné oba pfi-
stupy kombinovat.

Pfednaditani na zdkladé definovanych heuristik (nap¥. v nové otevieném adresafi je vyssi
sance, ze bude otevien i néjaky soubor) muze automaticky stahovat kandiddty soubort, které
by mohly byt vyuzity v blizké budoucnosti. Mimo jiné vedlejsim efektem bude znatelné vétsi

obmeéna souborii a jejich ¢itact a tim i hypoteticky presnéjsi statistiky pro LFU-SS.

2.7 Sifrovani dat

Sifrovani dat je v dnesni dobé nedilnou soucasti prace s pocitacem. Asi malokomu by bylo
prijemné, kdyby jeho osobni data mohl ¢ist kdokoli. Z pohledu korporaci je dilezité udrzet
si své know-how a chranit se pred nezadoucim tnikem internich dat. K tomuto ucelu existuje
mechanismus triple A. Zkratka AAA pochézi ze tii slov: Autentizace — ovéreni, zda ten, kdo
se vydava za urcitou identitu je skutecné on, Autorizace — ovéreni zda autentizovany uzivatel
méa pravo k danému tkonu a Audit — zdznam akci pro pripadné dohledani mista tniku ¢i
jako prostfedek k obnoveni ptivodniho stavu dat v pripadé poskozeni hardwarovych tlozist
nebo selhdni softwaru.

Ochranu dat pred zneuZitim neoprdvnénou osobou Sifrovanim lze provadét predevsim na
dvou mistech. Oba zpiisoby budou podrobnéji rozebrany v nasledujicich odstavcich a budou

zminény jejich vyhody ¢i nevyhody.

11



2.7.1 Sifrovani na strané serveru

Velkou prednosti Sifrovani dat na serveru je usnadnéni implementace klientskych aplikaci,
jez se nemusi starat o proces sifrovani. Klientské zafizeni jsou méné zatézovana a v pripadé
mobilnich zafizeni mensi zatéz vétsinou znamend i vétsi vydrz pri provozu na baterie.

Dalsi vyhodou z pohledu spravct distribuovaného tlozisté je schopnost rozpoznat sou-
bory se shodnym obsahem a uchovavat pouze jednu kopii, coz znac¢né setti datovym prosto-
rem.

Mezi nevyhody sifrovani dat na serverech patii zvysena zatéz CPU i pres hardwarovou
podporu Sifrovani v modernich cpu. Pfi kompromitaci Sifrovacich klicti jsou také kompromi-

tovana veskera data zaSifrovand danymi KIici.

2.7.2 Sifrovani na strané klienta

Sifrovani dat jiz v klientskych aplikacich predevsim rozklads vykon potfebny k ifrovani na
vice zarizeni a uvolnuje tak prostfedky servert. Uzivatel ma navic plné pod kontrolou sviij
Sifrovaci kli¢ a jeho data tak jsou zabezpecena i pred neopravnénym pristupem administra-
tort.

Danli za zvysenou bezpecnost je ztizené sdileni dat mezi uzivateli. Uzivatelé by si mezi se-
bou museli rozdistribuovat sifrovaci klice a klientska aplikace by musela mit implementovanu

podporu pro vice kli¢a.
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3 Prakticka cast

Tato kapitola bude pojednéavat o implementacnich problémech a tispésnosti jejich reseni.

3.1 Struktura zdrojovych soubora

Zdrojové soubory jsou ¢lenény do nékolika okruhii. Soubory obsahujici v ndzvu ,,operations*
obstaravaji logiku souborového systému. Spravu metadat a lokalnich souborti obstaravaji

soubory s prefixem ,cache“.

3.2 Zobrazeni metadat

Uzivatel pouzivd souborovy systém predevSim k ukladani dat, kterd chce také vétSinou
ze souborového systému zpétné precist. Aby toto bylo mozné, musi byt implementovina
funkce int kivfs_readdir(const char #*path, void *buf, fuse_fill dir_t filler,
off _t offset, struct fuse_file_info *fi), jez mda na starosti naplnéni bufferu buf
obsluznou funkci predanou odkazem filler.

Ke kazdému souboru se vazi pristupova prava, ktera je také nutno zobrazit. K to-
muto tcelu jsou predurceny funkce int kivfs_getattr(const char *path, struct stat
*stbuf) a int kivfs_fgetattr(const char *path, struct stat *stbuf,
struct fuse_file_info *fi).

VSF nebo logika FUSE voli vzdy jednu z nich. Obéma funkcim je predan odkaz na fetézec
obsahujici cestu k souboru, jehoz informace maji byt zobrazeny. Jeho pouZiti je ale v pripadé
funkce fgetattr kontraproduktivni a mélo by byt omezeno pouze na vypis pii ladéni ovla-
dace. Cesta k souboru se totiz musi postupné zpracovat VFS vrstvou, ktera urc¢i, na kterém
souborovém systému soubor lezi a opétovné zavold funkci stat nalezici konkrétnimu sou-
borovému systému. Funkce fgetattr ma navic totiz odkaz na strukturu fuse_file_info
a v ni ulozeny deskriptor souboru. Jeho pouzitim se obejde ¢asové naroc¢néjsi zjistovani,
ktery ovladac obslouzi nacteni metadat souboru, ale rovnou se nactou vyuzitim deskriptoru
ve funkci fstat.

Nékteré aplikace testuji pristupova prava zvlast bez ohledu na informace ziskané pri vo-
lani getattr nebo fgetattr. K plnéni tohoto tikolu je pfedurcena funkce int kivfs_access(

const char *path, int mask), kterd se fidi kontraktem systémového volani access.
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3.3 Bézna prace se soubory

Za béznou praci se soubory je povazovano kopirovani, ¢teni a zapis a s tim souvisejici otevieni

a zavreni souboru. Tyto tkony budou rozebrany v néasledujicich kapitolach.

3.3.1 Otevreni souboru

Kdyz jsou vSechna potfebnd metadata zobrazena uzivateli, mtze byt zahijena prace se
soubory samotnymi. Obecné je nejprve nutné soubor oteviit. Otevirani je z uzivatelského
pohledu provedeno systémovym volanim open, které projde VFS vrstvou az k FUSE, které
na zakladé modu otevieni predd obsluhu funkci int kivfs_create(const char *path,
mode_t mode, struct fuse_file_info *fi nebo int kivfs_open(const char *path,
struct fuse_file_info *fi). Funkce kivfs_create je vybrana, pokud je nastaven pri-
znak O_CREAT pfi volani open.

Obé funkce alokuji prostor pro strukturu kivfs_ofile_t obsahujici predevsim lokalni
a vzdaleny deskriptor souboru s pripojenim na fs vrstvu KIVFS. Naplnéni struktury bude
vice rozebrano v sekci Cachovani [3.5] Pti kazdém otevieni souboru je aktualizovdn pocet

pristupu v rezimu pro Cteni a pro zapis.

3.3.2 Cteni ze souboru

O realizaci ¢teni dat ze souboru se stara funkce int kivfs_read(const char *path, char
*buf, size_t size, off_t offset, struct fuse_file_info *fi). Jejim tkolem je do-
pravit data z vlastniho souborového systému do bufferu buf o velikosti size s pocatkem
v offset. Funkce Cteni v pripadé pouziti cache obstarava i zapis aktualni verze souboru ze

vzdéleného tlozisté do cache, viz [3.5

3.3.3 Zapis do souboru

Zépis do souboru obstarava funkce int kivfs_write(const char *path, const char *buf,
size_t size, off_t offset, struct fuse_file_info *fi), které jsou pfedany deskrip-
tory obsazené ve struktutre fi, buffer buf obsahujici data urcend k zapsani, velikost bufferu
size a pozice v souboru offset viz obrazek [3.1]

Pred samotnym zapisem je zkontrolovan priznak KIVFS_FLG_DELAYED, ktery znaci, ze
soubor by mél byt otevien az pri zapisu dat. Priznak KIVFS_FLG_ERR znamena, ze pii pfenosu
nastala chyba sité, a proto se nepokousi zapisovat do vzdaleného souboru. Pri uzavirani
souboru se kontroluje, zda byl soubor tispésné zapsan, nebo zda se mé synchronizovat po

obnové pripojeni.
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Is set KIVFS_FLG_DELAYED?

Open remote file and unset flag

Is remote descriptor and no error flag set?

Write content of buffer

Write content of buffer

Write data flow

Obrézek 3.1: Postup pfi zdpisu souboru
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3.3.4 Zavreni souboru

O uzavirani se stara funkce int kivfs_release(const char *path, struct fuse_file_info
*fi). Kazdy otevieny soubor obsahuje deskriptor ve struktufe kivfs_ofile_t, jiz lze zis-
kat pres ukazatel fh struktury fuse_file_info. Po tspésném uzavieni jsou aktualizovany

udaje v databazi, pripadné nastaven priznak modifikace zménéného souboru.

3.3.5 Zména pristupovych prav

Pristupova prava jsou resena klasickym zptisobem: uzivatel — skupina — ostatni. Kazda po-
lozka muze obsahovat pravo na zapis, ¢teni ¢i spousténi. Pozadavek na zménu opravnéni je
nejprve proveden na vzdaleném serveru, nepovede-li se tato akce, je proveden zapis do logu

s informacemi nutnymi pro naslednou synchronizaci.

3.4 Struktura databaze

Databéazové sluzby poskytuje knihovna sqlite3. Databdze samotna se nachazi ve trech sou-
borech kvuli vyuziti modu Write Ahead, ktery vykazuje vyssi vykonnost pfi paralelnich
operacich [18], a je uréena predevsim k uchovdni metadat souborii, aby mohla byt pozdéji
zobrazena pri nedostupnosti pripojeni.

Databéaze obsahuje dvé tabulky — log a files. Jejich struktura je zobrazena na nasledujici
strané. Primarnim klicem v tabulce files i log je relativni cesta k souboru v souborovém
systému KIVFS. Atributy atime a mtime uchovavaji celé Cislo, symbolizujici ¢as pristupu
a Cas modifikace. Atribut mode je dulezity ke spravnému zobrazeni pristupovych prav a typu
souboru v Linuxu. Sloupce own a grp slouzi pouze k ladicimu vypisu vlastnika a skupiny

souboru v KIVFS.
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CREATE TABLE ’main’.’files’ (
-- cesta k souboru ¢i slozce
path TEXT PRIMARY KEY,
-- velikost souboru
size INT NOT NULL,
-- Cas modifikace
mtime INT NOT NULL,
-- Cas pIistupu
atime INT NOT NULL,
-- pristupova prava a typ souboru
mode INT NOT NULL,
-- nazev vlastnika v KIVFS
own TEXT NOT NULL,
-- nézev skupiny v KIVFS
grp TEXT NOT NULL,
-- lokalni poclet pIistupld pro teni
read_hits REAL DEFAULT (’0.07),
-- lokalni poclet pristupl pro zéapis
write_hits INT DEFAULT (’07),
-- pocCet pristupu pro ¢teni na serveru
srv_read_hits INT DEFAULT (’°0°),
-- pocCet pristupd pro zapis na serveru
srv_write_hits INT DEFAULT (’0°),
-- indikace prfitomnosti souboru v cache
cached INT DEFAULT (°07),
-- indikace zmény souboru
modified INT DEFAULT (’°07),
-- posledni zndmé& verze souboru na serveru
version INT NOT NULL)

Sloupce path, size, mtime, atime a mode jsou vyuzivany predevsim pii volani funkce
kivfs_getattr. Sloupce read_hits a write_hits slouzi k lokalnimu pocitani pristupt
k jednotlivym soubortim. Stejnojmenné polozky s prefixem srv_ obsahuji hodnoty ze strany
serveru, z nichz se pak pocita prvotni hodnota read_hits pri vkladani souboru do cache.

Sloupce cached, modified a version jsou vyuzivany pri vypoctu kandidati k vybéru
z cache a k synchronizaci se serverem.

CREATE TABLE ’main’.’log’ (

path TEXT PRIMARY KEY,
new_path TEXT UNIQUE,
action INT NOT NULL)

V tabulce log jsou pouze tri sloupce. Sloupec path slouzi k identifikaci objektu, kterého
se zmeéna tyka. Druhy sloupec muze obsahovat novou cestu, byl-li objekt prejmenovan ¢i
presunut, nebo nova uzivatelskd opravnéni. Sloupec action uchovava identifikator provedené

akce, jez se pak pri synchronizaci provede.
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3.5 Cachovani

Cachovani tvori nedilnou soucdst klientské aplikace, a proto bude také dale bliZe rozebrano.

3.5.1 Otevreni souboru

Jelikoz jsou i dnesni velmi rychlé sité ve srovnéani s lokdlnimi pevnymi disky pomalé a maji
velkou latenci, je vhodné zabudovat do klientské aplikace cache, ktera uchovava soubory, jez
jsou svou metrikou vyhodné k ulozeni. Jesté pred samotnym otevienim souboru je zkont-
rolovana verze vzdaleného souboru. Na zékladé porovnéni vzdéalené verze s lokalni se voli
néktery z nasledujicich rezimu otevieni. Vyvojovy diagram funkce zajistujici otevieni sou-

boru je vidét na obr. 3.2

Otevreni aktualniho souboru

Je-li na strané serveru shodné verze souboru jako v cache a je-li rezim otevieni souboru
pouze pro Cteni, pak je pouze oteviena lokalni kopie. Prostor pro vzdéleny deskriptor ve
strukture kivfs_ofile_t zustane inicializovan na pocateéni hodnotu, kterou funkce ¢teni

osetruje.

Otevreni novéjsiho souboru na serveru

Nachéazi-li se na serveru novéjsi verze souboru, je vzdaleny soubor otevien dle parametrem
ziskaného modu otevieni a lokalni kopie oteviena pro ¢teni a zapis. V databézi jsou ak-
tualizovany udaje pro okamzité pouziti. S kazdym zavolinim read je nacteno jeden nebo
vice blokt vzdaleného souboru do lokalntho bufferu. Jesté pfed navratem z funkce je buffer
nakopirovan do cachovaného souboru.

Je-li soubor otevirdn v rezimu pouze pro zapis, neni soubor otevien ihned. To by totiz
zpusobilo jeho zkraceni na nulovou délku na strané serveru, ktery pocitda s rezimem uplo-
ad/download a nepfijdou-li zddné data, je soubor povazovan za prazdny. Nékteré aplikace
ale otevienim a zavifenim souboru v rezimu pro zapis testuji pristupova prava. Proto byl
implementovan mechanismus, ktery se snazi zabranit ztraté dat.

V rezimu pouze pro zapis je jen nastaven priznak KIVFS_FLG_DELAYED, ktery se kontroluje
az pri samotném zapisu. Pokud je nastaven priznak KIVFS_FLG_DELAYED, je soubor otevien

az v zapisové funkci.

3.5.2 Vybér soubort pri zaplnéni cache

Dojde-li k zaplnéni cache, je nutné vybrat soubory, které nebudou potteba v nejblizsi dobé,
jelikoz pravé ty mohou byt odstranény s nejvyssim uzitkem. Existuje nékolik algoritmu

vybéru, které byly blize zminény v kapitole
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OTHER

KIVFS_ERC_NO_SUCH_FILE

Wake up connection thread

Delete file

Get file info from server

Return code?

Open file with WRONLY mode

IVFS_OK Set KIVFS_FLG_DELAYED

Is file up to date?

Is file small enough?

no

FENOTCONN

Open local and remote file

R

Open remote file

Open local copy

Open file flow

Obrazek 3.2: Postup pfi otevirani souboru
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WLFU-SS

Novy experimentalni algoritmus WLFU-SS je modifikaci algoritmu LFU-SS. Pri vkladani
souboru do cache se vypoéte jeho metrika na zdkladé vzorecku (2.1]). Na rozdil od LFU-SS
se pri vybéru pocitd vazend metrika dle néasledujiciho vzorecku:

filesize

metric = metric- (1 — (3.1)

Je ziejmé, ze malé soubory budou mit metriku vyssi a spise se z cache vyhodi velky
soubor. Dle méreni na realnych datech z kapitoly je WLFU-SS s timto vzoreckem ve
vétsiné pripadi efektivnéjsi. Ovsem ve specifickych situacich by mohlo nastat ,uvaznuti“
velmi malych souborii v cache. Tomuto zabrani upraveny vzorecek , ktery méni metriku
maximéalné o jednotku.

. . filesize
metric = metric —

max(filesize;) (32)

K tvorbé tohoto algoritmu mne vedla dvaha nad tim, jakym zptusobem ovliviiuji velké
soubory hit ratio a prenesena data.

Necht existuji dva soubory, jeden o velikosti 10 a druhy o velikosti 1. Ktery soubor by
mél uvolnit misto pro dalsi? Byl-li by vyhozen velky a vzapéti byl-li by pristupovan znovu,
muselo by byt stazeno az deset jednotek. Kdezto maly soubor muze byt vyhozen az desetkrat

a az poté bude datovy prenos ztrétovyﬂ

QLFU-SS

QLFU-SS je opét modifikaci LEU-SS. Rozdil mezi témito algoritmy je ve vypoc¢tu pocatecni
metriky — QLFU-SS pouzivé ve vsech pripadech jednotku — a ve vybéru kandidatt na vybér
z cache. QLFU-SS pouziva vzorecek (2.1) az pfi vybéru. Do vypoctu jsou tedy zahrnuty

i lokélni statistiky naposledy ptfidaného souboru.

X varianty

Algoritmy koncici pismenem X maji navic jesté jednu vlastnost. Pfi vkladani souboru do
cache nebude vlozen soubor o velikosti vétsi nez je jedna polovina velikosti celé cache. Za-

branuje se tak nechténému vyprazdnéni celé poloviny kapacity.

IPfivodné mélo byt ve vzorecku znaménko +, ale nakonec se méfenim na realnych datech ukéazalo, ze je

vyhodnéjsi odstranovat velké soubory.
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3.5.3 Dynamicka velikost cache

Vétsinu Casu je mozné vyuzivat statickou velikost cache definovanou v nastaveni programu.
Ovsem piti vypadku pripojeni by nebylo mozné tvorit nové soubory, které by se do cache za
béznych okolnosti nevesly. Proto je v offline rezimu umoznéno vytvareni souboru bez ohledu
na zaplnéni cache.

Po obnoveni pripojeni se obsah nové vytvorenych souboru nejprve sesynchronizuje se
serverem a az pak je povolena préce se souborovym systémem. Synchronizované soubory jsou
v cache ponechany az do doby, kdy je stahovan soubor, ktery v cache neni. Pak zafunguje

standardni vybér kandidati vybéru nepotiebnych soubort.

3.6 Synchronizace

Dlezitou soucasti aplikace je schopnost synchronizovat lokalni zmény provedené bez pripo-
jeni k internetu. V offline rezimu jsou logovany do tabulky log, ktera je blize popsana v sekci
[B:4l Pti zapnuti klientské aplikace, ¢i pfi navdzani spojen{ se nejprve synchronizuji veskeré
lokalni zmény, je li to mozné. Pokud se béhem doby, kdy aplikace nebyla pripojena zménila
verze vzdaleného souboru, lokdlni zmény se na serveru neprojevi a pri pristupu bude naopak
lokalni soubor prepsan vzdéalenym, ktery je novéjsi.

Tento pristup ale nemusi byt vhodny pro kazdého, a proto by budouci verze klienta
mohla byt vylepSena o automatické prejmenovani starsiho souboru, ¢i jiny mechanismus,
ktery zamezi nechténému prepsani upraveného souboru.

Navic se klient snazi minimalizovat pocet pozadavkli na server tim, ze pozadavky, jez
jsou protichudné, bud odstranuje nebo je slucuje do jediného. Problematické je prejmenovani
souboru a opétovné prejmenovani zpét jesté pred synchronizaci, kdy se provede pouze prvni

prejmenovani.

3.7 Obnoveni spojeni

O obnovu spojeni se stard vyclenéné vlakno, jez pri zapnuti klientské aplikace navaze spojeni,
nastavi priznak aktivniho spojeni a pak se samo uspi nad objektem monitoru. Nastane-li
béhem chodu aplikace chyba tykajici se ztraty spojeni, je vynulovan ptiznak aktivni konek-
tivity a uspané vlakno vzbuzeno. To se pak v postupné se zvétsujicich intervalech pokousi
obnovit spojeni. Poc¢atecni interval je nastaven na jednu sekundu a s kazdym nedspésnym
pokusem se zdvojnasobi. Az samovolnym pretecenim Sestnéctibitové hodnoty dojde opét ke

zkraceni intervalu pokust.
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3.8 Meéreni vykonnosti

Kapitola méfeni vykonnosti se zaméfi na porovnani novych algoritmu se stavajicimi na

skutecnych i syntetickych datech. V dalsi ¢asti budou predstaveny a zhodnoceny namérené

prenosové rychlosti soubor.

3.8.1 Efektivita cache

Cilem meéreni efektivity cache je zjistit, jaky algoritmus dokéze usetfit nejvice dat, a zda
existuje zavislot mezi hit ratio a usetfenymi daty. Méfeni bylo provadéno v aplikaci CacheSi-
mulatorV2 [19], jez byla vyvinuta v rdmci projektu KIVFS pravé kvuli porovnani algoritmi.

Nahodna data byla generovina s gaussovskym rozdélenim N(5000,100), které je nasta-
veno jako vychozi v aplikaci CacheSimulator. V tabulce ¢. [3.I] jsou hodnoty z méfeni né-
hodného gaussovského pristupu k soubortim s ndhodnymi velikostmi v rozmezi 1 MiB az
5 GiB pro ruzné velikosti cache. Tyto velikosti byly zvoleny tak, aby do cache mohl byt
stazen velky soubor, jez by zptisobil odstranéni mnoha jinych souborti v cache obsazenych.
Také tim byla testovana efektivita pristupu, kdy se do cache povoluje stazeni souboru az do
velikosti poloviny celé cache.

Reélné data byla ziskdna z AFS logt, z nichz byl vybran uzivatel, u kterého se vysledky
jednotlivych algoritmu vice lisily.

Algoritmus WLFU-SS je zde ve varianté 8, kterd pouziva vzorecek 7 a ve varianté
10 . Zelené vyznacené hodnoty jsou pro danou velikost cache nejlepsi, zluté jsou druhé
nejlepsi.

Hodnota hit ratio predstavuje procento pristupu, které vedly do cache. Vypocet hit ratio
je definovan vzoreckem . Jednd se o prosty pomér poctu pozadavki, které byly obslou-
zeny z cache ku celkovému poctu pozadavki. Podobnym zpisobem je vypoctena hodnota
usetfenych dat — velikost dat ziskana z cache ku celkové velikosti vsech pozadavku.

hitcount

hitratio = — - (3.3)
hitcount + misscount
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Tabulka 3.1: Hit ratio v % pro ndhodnd data s gaussovskym rozdélenim (5000,100)

Caching policy | 8MB | 16MB | 32MB | 64MB | 128MB | 256MB | 512MB | 1024MB

WLFU-SS8 1.148 | 1.351 | 1.493 | 2.994 6.945 11.428 | 16.491 26.056

WLFU-SS8X 1.647 | 2.168 3.02 4.518 6.945 11.428 | 16.491 26.056

WLFU-SS10 1.094 | 1.264 | 1.425 | 3.081 7.144 11.84 17.769 26.588

WLFU-SS10X 1.936 | 2.44 3.235 | 4.606 7.144 11.84 17.769 26.588

LFU-SS 0.636 | 0.597 | 0.827 | 2.023 4.376 7.498 12.954 22.367
QLFU-SS 0.602 | 0.706 | 1.005 | 2.666 6.498 9.084 16.547 24.809
QLFU-SSX 2.007 | 1.339 | 3.422 | 3.575 6.498 9.084 16.547 24.809

LFU Reduction | 0.535 | 0.505 | 0.736 | 1.434 3.37 7.781 12.056 18.203

Standard LFU | 0.535 | 0.505 | 0.736 | 1.613 2.337 4.754 8.34 15.037

Tabulka 3.2: USetfend data v % pro ndhodnd data s gaussovskym rozdélenim (5000,100)

Caching policy | 8MB | 16MB | 32MB | 64MB | 128MB | 256MB | 512MB | 1024MB
WLFU-SS8 0.039 | 0.092 | 0.214 | 0.479 0.864 1.686 3.044 6.762
WLFU-SS8X 0.048 | 0.103 | 0.203 | 0.429 0.864 1.686 3.044 6.762
WLFU-SS10 0.04 | 0.094 | 0.216 | 0.485 0.897 1.774 3.472 7.024
WLFU-SS10X 0.058 | 0.114 | 0.216 | 0.442 0.897 1.774 3.472 7.024
LFU-SS 0.047 | 0.108 0.23 0.659 1.684 3.815 7.953 15.955
QLFU-SS 0.071 | 0.142 | 0.277 | 0.653 1.629 3.733 7.688 15.551
QLFU-SSX 0.089 | 0.205 | 0.383 | 0.791 1.629 3.733 7.688 15.551
LFU Reduction | 0.046 | 0.104 | 0.216 0.63 1.613 3.653 7.635 15.547
Standard LFU | 0.046 | 0.104 | 0.216 | 0.628 1.636 3.437 6.91 14.352

S ndhodnym pristupem si nejlépe poradil pro malé velikosti cache algoritmus QLFU-SSX
a to jak v hit ratio, tak ve velikosti usetfenych dat. Jde ovsem o synteticky test a musi byt
brén s rezervou.

Z tabulek a grafu si lze na prvni pohled vSimnout, ze WLFU-SS m4
vyrazné vyssi hit ratio nez ostatni algoritmy pro mensi velikosti cache. Nicméné velikost
usetfenych dat je u vSech algoritmu témér shodna a kazdy vykazoval lepsi hodnoty pro
jinou velikost.

Pro redlnd data se v tomto pripadé algoritmy s X staly nevyhodné. Ackoliv mély priblizné
dvojnésobné hit ratio, velikost usetfenych dat byla méné nez polovi¢ni. Neni tedy vhodné
hodnotit algoritmy podle hit ratio, je-li pro dany ucel dulezity pocet usetfenych dat. Vyssi
hit ratio by naopak bylo vyhodnéjsi v prostiedi s vysokou latenci, kde se musi dlouho cekat

na navazani spojeni a prenos samotny uz probiha prijatelnou rychlosti.
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Tabulka 3.3: Hit ratio v % pro redlna data

Caching policy 8MB | 16MB | 32MB | ,64MB | 128MB | 256MB | 512MB | 1024MB
WLFU-SS8 35.385 | 65.896 | 79.711 | 82.078 | 82.219 | 82.444 | 82.564 | 82.571
WLFU-SS8X 64.91 | 73.511 | 78.097 | 82.0 82.219 | 82.444 | 82.564 | 82.571
WLFU-SS10 35.005 | 64.276 | 78.485 | 81.169 | 81.916 | 82.402 | 82.557 | 82.571
WLFU-SS10X | 63.888 | 71.997 | 76.59 | 80.936 | 81.916 | 82.402 | 82.557 | 82.571
LFU-SS 15.73 | 18.908 | 26.1 27.481 | 37.548 | 69.045 | 77.351 82.571
LFU Reduction | 15.449 | 18.908 | 25.001 | 27.418 | 36.238 | 70.144 | 77.365 82.571
QLFU-SS 16.033 | 19.07 | 26.135 | 27.115 | 37.266 | 69.489 | 77.555 82.571
QLFU-SSX 9.108 | 16.477 | 18.901 | 25.015 | 37.266 | 69.489 | 77.555 82.571
Tabulka 3.4: USetfend data v % pro redlna data
Caching policy 8MB | 16MB | 32MB | 64MB | 128MB | 256MB | 512MB | 1024MB
WLFU-SS8 28.533 | 49.575 | 93.999 | 95.899 | 96.051 | 96.741 | 97.593 97.728
WLFU-SS8X 10.552 | 28.719 | 49.818 | 94.27 | 96.051 | 96.741 | 97.593 97.728
WLFU-SS10 28.519 | 49.626 | 93.957 | 95.833 | 96.258 | 96.849 | 97.563 97.728
WLFU-SS510X 10.548 | 28.712 | 49.852 | 94.213 | 96.258 | 96.849 | 97.563 97.728
LFU-SS 28.565 | 49.67 | 93.913 | 95.784 | 96.176 | 96.992 97.65 97.728
Standard LFU | 28.563 | 49.44 | 93.802 | 95.832 | 96.236 | 96.693 | 97.594 97.728
LFU Reduction | 28.563 | 49.67 | 93.91 | 95.796 | 96.175 | 97.008 | 97.643 97.728
QLFU-SS 28.565 | 49.678 | 93.911 | 95.787 | 96.176 | 96.984 | 97.655 97.728
QLFU-SSX 10.518 | 28.943 | 49.742 | 94.179 | 96.176 | 96.984 | 97.655 97.728
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Obréazek 3.3: Graf zobrazujici hit ratio v % v zdvislosti na velikosti cache
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Obrazek 3.4: Graf zobrazujici usetfend data v % v zavislosti na velikosti cache
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Z namérenych dat nelze Tici, Ze je néjaky algoritmus vhodny na vse. Kazdy ma své pred-
nosti v jinych situacich. Néktery je lepsi pti ndhodném pristupu, jiny spise v predikovatelném
opakovani pristupu atd. Pii volbé algoritmu, ktery by mél byt nasazen do cache by mélo
byt zvazeno, jakd data budou prevazovat a podle toho volit algoritmus, ktery mé v daném
oboru silnéjsi stranky.

Nejvyhodnéjsim algoritmem pro malé cache se zda byt WLFU-SS, ktery dosahuje vyssiho
hit ratio nez LFU-SS pfi srovnatelné velikosti usetfenych dat. Z uzivatelského hlediska by

mél poskytovat snizeni doby odezvy aplikace.

3.8.2 Prakticky test klienta

Testovani klienta bylo provadéno na fyzickém pocitaci. Servery byly virtualizovany ve Vir-
tualboxu. Databdze i cache se nachdzely v adresafi /tmp, do kterého byl pfipojen tmpfs
souborovy systém.

Cilem méfeni bylo zjistit, s jakou rychlosti mohou byt data prendsena a jaky vliv na

rychlost prenosu ma velikost jednotlivych souboru.

Klientsky pocitac
CPU

Intel i5 3.1 GHz

RAM 16 GiB

Sit 1 Gbps

0OS Linux Mint Debian Edition 64bit
Jadro 3.13-1

FUSE 2.9.3-9

Serverovy pocitac

Virtualbox 4.3

CPU Intel i5 3.1 GHz (virtual)
RAM 8 GiB

Sit 1 Gbps

0OS Debian Wheezy 64bit
Jadro 3.2.54-2
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Prenos malych soubora

Pfenos malych souborit byl testovan stejnym zpisobem jako v praci [12]. Na server bylo
nahrano 100 soubori, kazdy o velikosti 1 MiB. Méfeni bylo provadéno skriptem vyuzivajicim

program dd, jenz vypisuje pfenosové rychlosti.

2048+0 vstoupivSich z&znami
2048+0 vystoupiv8ich z&znami
1 048 576 bajtd (1,0 MB) zkopirovédno, 0,00196304 s, 534 MB/s
2048+0 vstoupivSich zaznami
2048+0 vystoupivSich z&znami

1 048 576 bajtd (1,0 MB) zkopirovéano, 0,00149804 s, 700 MB/s

Rychlost ¢teni soubort z cache je omezena samotnym hardwarem (v tomto piipadé RAM
paméti) a rezii FUSE. Cteni souborti, které nejsou v cache probihd piiblizné stejné rychle

jako ¢teni a zépis velkého souboru; viz nasledujici odstavec.

Prenos velkého souboru

Velky soubor byl pfedstaven jednim zdznamem z /dev/zero o velikosti 1 GiB.

Write:
1024+0 vstoupivS8ich zaznami
1024+0 vystoupivSich zaznami

1 073 741 824bajt (1,1 GB) zkopirovéano, 1 487,61s, 722 kB/s

Read:
1024+0 vstoupivS8ich zaznami
1024+0 vystoupiv8ich zaznami

1 073 741 824 bajtu (1,1 GB) zkopirovano, 970,446 s, 1,1 MB/s

Zapis probihd o néco pomaleji nez ¢teni. To se dd vysvétlit tim, Ze je nutné na strané
serveru provadét alokace a synchronizaci replik. Cteni je pak o néco rychlejsi, nicméné oboje
je podobné rychlosti ¢teni a zdpisu malych souborii. Diivod je prosty — neni provadéno
shromazdovani pozadavka do vétsich celki, ale vSechny jsou provadény okamzité. Kazdy
pozadavek musi byt odesldn na server a pak musi byt prijato potvrzeni pozadavku. Systém
dokéze na jedno volani zapisu ¢i ¢teni prenést 128 KiB dat.

Nicméné bufferovani v klientské aplikaci nebylo implementovano a to z davodu, Ze na
tom jiz pracuji vyvojari fuse: ,,Maxim Patlasov is currently working on a patchset to enable

write buffering for fuse, which will make this issue go away. Miklos*[20].
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3.9 Zmény na Core

Nad rédmec zadéni bakalafské prace jsem implementoval nové komunika¢ni rozhrani do
knihovny libkivfscore. Libkivfscore je knihovna vyuzivana servery i klienty k sitové komu-
nikaci a kvili definici spolecnych datovych struktur. Jelikoz pivodni integrace OpenSSL
do libkivfscore by byla obtizné implementovatelnd do novych klientskych aplikaci z divodu
redundance a odlisnosti kédu pro Sifrovany a nesifrovany prenos.

Nové rozhrani je flexibilnéjsi a umoznuje Sifrovany prenos v praktickém pouziti i nesifro-
vany prenos dat pro ladéni. Za flexibilitu se d& oznacit moznost zmény Sifrovaci knihovny bez
vétsich zasahi do stavajiciho kédu. Zménit by bylo potfeba strukturu kivfs_connection_t,
ktera aktudlné spojuje socket se SSL nadstavbou.

Dalsim pfinosem je implementace podpory IPV6E| a DNS. Uzivatelé si vétsinou pamatuji

pouze doménova jména a tato funkcionalita je tedy nezbytna pro kazdou klientskou aplikaci.

2Podpora IPv6 funguje alespoti hypoteticky, jelikoz nemohla byt nijak ovéfena.

28



4 Uzivatelska dokumentace

Klient je distribuovan ve formé zdrojovych soubori, které jsou k dispozici na prilozeném
DVD a na adrese https://forge.kiv.zcu.cz/svn-kivfs. Pfed jeho pouzitim je nutné

zdrojové soubory prelozit na binarni prekladacem clang.

4.1 Preklad klienta

V kofenovém adresari projektu by mél byt nejprve spustén prikaz mak{-] dependents[ﬂ Tim
byly do systému nainstalovany knihovny potiebné pro samotny pteklad klienta. Piikazem

make je zahdjen preklad do adresafe ./bin.

4.2 Spusténi klienta

Klientsky program lze spustit piikazem kivfs <mount path> --host=fs-2.kiv.zcu.cz,
kde mount path je existujici prazdny adresaf, jenz bude zobrazovat vzdélené soubory.

Seznam vsech podporovanych prepinaci:

--ip ip adresa nebo doménové jméno serveru

--host alias --ip

--port cilovy port (vychozi 30003)

--size velikost cache v mebibytech (vychozi: 128 MiB)

--policy  algoritmus vybéru souboru (vychozi: lfuss; wlfuss, qlfuss, lru, 1fu)

4.3 Ukonceni klienta

Prikazem fusermount -u <mount path> dojde k odpojeni klienta od serveru a uvolnéni

zabranych zdroju.

IPiedpoklada se, Ze na uzivatelském systému je nainstalovan program make
2Uzivatel musi mit pravo pro instalaci aplikaci
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5 Zaver

V ramci mé bakalaiské prace jsem se seznamil s rozhranim FUSE a praktickym sledem
volani funkci pii praci se soubory a adresari. Také jsem se sezndmil s existujicimi algoritmy
pouzivanymi k uvolnéni cache.

Na zakladé téchto znalosti jsem implementoval klientskou aplikaci, ktera zvlada pristup
ke KIVFS a casto pouzivané soubory uchovava v cache. Do cache jsem implementoval né-
kolik algoritmu vybéru soubort pro odstranéni véetné mych experimentédlnich vychéazejicich
z LFU-SS.

Grafické aplikace vétsinou provadéji prednacitani atributt soubort samy. TUI i aplikace
v ném spusténé zadné prednacitani neprovadi, ackoli by to v tomto piipadé bylo vyhodné.
Casto pouzivané soubory by v nékteré nasledujici verzi klienta mohly byt pFednaéitiny a tim
i zlepSen subjektivni pocit z plynulosti prace na vzdaleném souborovém systému.

Aktuélni verze klienta provadi jen cachovani struktury adresait. Nové adresdre jsou
nacteny pri pristupu a jejich dalsi obnova je naplanovana o pfedem danou ¢asovou konstantu
pozdéji. Timto se stava prichod adresafovou strukturou pohodlnéjsi a rychlejsi.

Aplikace sama dokéze detekovat vypadek spojeni a nasledné se ho pokousi obnovit. Po
navazani spojeni jsou synchronizovany provedené zmény.

Klient je navic pripraven pro implementaci Sifrovani prenosu libovolnou knihovnou.

V budouci verzi klienta by mohla byt zvazena implementace bufferu pro odesilani a prijem
vétsich celkd souboru za tcelem zvyseni propustnosti. Je ale mozné, ze tato funkcionalita
bude zabudovana v nékteré z nasledujicich verzi FUSE. Také by mohla byt zabudovana
podpora synchronizace pouze zménénych ¢asti souboru algoritmem, ktery je vyuzivan pro-

gramem rsync. Podpora by musela byt ale zaroven zabudovana i do servert.
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