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Abstrakt

Cile bakalarské préace jsou eliminace redundantniho zadavani dat o uzivatelich,
optimalizace spravy integrovanych aplikaci a minimalizace rizika vzniku chyby za-
pricinéné lidskym faktorem, to vse v IT prostiedi zakaznika. Téchto cilu bude do-
sazeno pomoci konsolidace uzivatelskych dat v jednotlivych aplikacich a automati-
zaci spravy uzivatelskych uctu, tj. zakladani, aktualizace a ruseni uzivatelskych uétu
v jednotlivych aplikacich. Bude vytvoren softwarovy nastroj, jehoz implementace za-
jisti komunikaci aplikaci prostfednictvim definovanych datovych rozhrani a transfor-
maci dat do pozadovanych forméatu. Konsolidovana uzivatelska data budou ulozena
v databazi integracniho SW a bude mozné je spravovat prostrednictvim webového
rozhrani. Vyraznym piinosem je, Ze konsolidace bude mozna vytvorenim nového
rozhrani na integracnim softwaru, ¢imz je zajisténa dlouhodoba udrzitelnost spra-

vovaného prostiedi.



Abstract

The aim of this bachelor thesis is the elemination of redundant user data in-
sertion, the management optimalization of the particular applications and the risk
minimalization of errors made by human, all of it in the customers’s environment.
These goals will be achieved by the consolidation of user data stored in the appli-
cations and by the automatization of user accounts lifecycle in the applications, spe-
cifically creation, update and deletion of the accounts in the particular applications.
An software tool will be created and it’s implementation will maintain communi-
cation among the applications through the defined data interfaces and will transform
data to the required formats. The consolidated user data will be stored in the da-
tabase of the implemented software and there will be a possibility to manage data
through a web interface. The main contribution will be the consolidation through
the formation of the new interface in the software tool which will provide longterm

maintainability of the managed environment.
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1 Uvod

Cilem této bakalarské prace je navrhnout, implementovat, otestovat a nasadit
produkéni verzi nastroje pro integraci uzivatelskych uct, ktery se bude starat o syn-
chronizaci uzivatelskych dat mezi vybranymi aplikacemi u konkrétniho zakaznika.
Nastroj by mél byt prizpusoben specidlnim potfebam zakaznika, na druhou stranu
by méla byt znatelna snaha navrhnout strukturu programu obecné a nezavisle na
specifickém prostiedi odbératele, aby se dal snadno a rychle aplikovat jinde. Z toho
plyne, ze nastroj neni povazovan za jednorazovy a v budoucnu je predpokladano

jeho nasazeni i u jinych zakazniku.

Bakaldiskd prace byla vytvéiena pro externi firmu KOBOZ SERVICE, s.r.o.!,
ktera realizuje nasazeni integracniho nastroje jako jednu z ¢asti svého projektu
pro Vyssi odbornou skolu a Stfedni skolu veterinarni, zemédélskou a zdravotnickou
v Trebici? (dale jen skola, zdkaznik). Cilem bakaldiské prace bylo ispésné provést

tuto cast projektu.

Pted samotnym navrhem nastroje je nejprve nutné se detailné seznamit s aktudl-
nim feSenim u zakaznika, definovat a prozkoumat aplikace ticastnici se integrace, po-
rozumeét stavajicimu procesu toku dat a identifikovat jeho chyby a problémy. Postup
analyzy je popsan v kapitole 2 Analyza prostiedi. Po analyze prostiedi zdkaznika
jsou definovany algoritmy vymeény dat a navrhnut novy proces fungovani integrace
aplikaci a synchronizace dat s vyuzitim vyvijeného projektu v kapitole 3 Navrh te-
Seni. Nasleduje faze samotné implementace aplikace, to znamena popis pouzitych
nastroju pro vyvoj, jak implementace probihala a hlavné jak byly aplikace defino-
vané v analyze integrovany a napojeny na cely proces. Témto zalezitostem se vénuji
kapitoly 4 Nastroje pro implementaci, 5 Faze implementace a 6 Integrace aplikaci.

Nakonec je shrnut piinos celého projektu v kapitole 7 Zhodnoceni.

!domovské adresa http://koboz.cz/
2vice informaci o §kole na adrese http://www.szstrebic.cz/
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1. UVOD 1.1 Motivace

1.1 Motivace

Hlavni motivaci pro realizaci této bakalarské prace je pravé moznost spoluprace
s uvedenou externi firmou, protoze se nejedna o teoreticky skolni projekt, ale o vyvoj
skutecné pouzitelné aplikace, kterd bude fungovat v redlném prostiedi a méla by
prinést pro zakaznika znacéné ulehceni a zlepSeni procesu zadavani uzivatelskych
dat. S problémy tohoto typu se nesetkava pouze tento konkrétni zakaznik, proto by
mohly byt zajimavé vyhlidky budouci mozné expanze s projektem i do nékterych

jinych skolskych prosttredi.



2 Analyza prostredi

Analyzovani soucasného stavu synchronizace dat, softwarovy a datovy audit se
uskutecnil ptimo v prostiedi zdkaznika, kterym je Vyssi odborna skola a Stfedni

skola veterinarni, zemédeélska a zdravotnicka Tiebic, ve stiedu 12. cervna 2013.

2.1 Integrované aplikace

Proces definovani integrovanych aplikaci probthal v soucinnosti s IT pracovni-
kem ttebicské skoly, a to na zakladé smlouvy mezi firmou KOBOZ SERVICE, s.r.o.
a skolou, kde uz jsou vyjmenovany aplikace, jez maji byt soucasti integrace. Ke
kazdé aplikaci bylo potieba ziskat pristupové udaje, vyuzivané poté i pro integracni
nastroj, specifikovat obsazena data a jejich souvislost s daty v jinych softwarech.
Zaroven bylo potieba zjistit, jestli ma dana aplikace slouzit jako producent dat, tzn.
data jsou aktudlni a pouzitelnd v ostatnich systémech, nebo jako konzument dat, tj.
data jsou kopii dat z jiného zdroje a nepiinaseji zadné nové informace. Uvedeny IT
pracovnik byl pro tento proces nepostradatelnou soucéasti, nikdo jiny nemél na skole
v daném okamziku lepsi prehled o vyuzivanych softwarech a stavu dat. Z analyzy

vyplynuly nésledujici aplikace.

2.1.1 Bakalari

Software Bakalafi je uréen pro skolni administrativu, pro ucely této prace pak
zvlasté jeho sekce Evidence zdku a zaméstnancti. Webové stranky aplikace uvadeéji,
ze zpracovava vedle osobnich tdaju zejména klasifikaci zaku. Propracovany systém
zapisu a ucinnych kontrol dovoluje udrzovat data v lepsim stavu nez klasicka rucni
evidence. 7Z karty zaka pak lze vycist veskeré potiebné informace - osobni tdaje,

udaje o rodi¢ich, kompletni klasifikaci za celou skolni dochdzku a podobné.|[3]



2. ANALYZA PROSTREDI 2.1 Integrované aplikace

Kromé osobnich tdaju zaku a klasifikace software obsahuje zarazeni zaku do tiid
a jednotlivych skupin tiidy (napf. rozdéleni chlapci/dévéata) s vazbou na tfidni uéi-
tele, a v neposledni fadé také osobni iidaje o ucitelich véetné jejich aprobaci, pracov-
niho zarazeni a jiné. Navic ma systém propracovany model archivace a zneplatnéni
uzivatelu. Data v programu Bakalari ruéné vyplnuje asistentka vzdy v okamziku, kdy
dojde k urc¢ité zméné - nabiraji se novi zaci, studenti nebo zameéstnanci, osoba skolu
z ruznych duvodu opusti nebo dojde ke zméné osobnich idaju. Mimo asistentky mé

pristup do administrace Bakalditu uz jen I'T pracovnik.

Data v aplikaci byla identifikovana jako uplné a predevsim aktudlni, tim se mysli,
ze zadny jiny systém na skole nemél adekvéatné ucelené udaje jako Bakalari. Vyjim-
kou byla cisla ¢ipovych karet dulezitych k ¢innostem jako je tisk, vydavani obédu
v jidelné a dochézkového systému pro zaméstnance (viz sekece 2.1.5). Informace to-
hoto typu se v softwaru vubec nevyskytovaly, v zdkladnim nastaveni programu do-
konce nebylo ani nalezeno odpovidajici pole, kam by se mohly ukladat. Bakalari
ovsem nabizeji funkcionalitu ptridani atributu do databaze, bylo tedy rozhodnuto,
ze se vytvori atribut "¢islo ¢ipu” a data budou ru¢né doplnéna, v prvni fazi pri-
marné pro ucitele - tisk se totiz tyka hlavné jich. Doplnénim se dosdhlo i zadouciho

vedlejstho efektu kontroly spravnosti a aktudlnosti ¢ipt.?

Skola disponuje verzi programu I 3/14 s databazi ulozenou v datovych soubo-
rech, takzvanych DBF (dBase file) souborech. Neprobiha zadny import do aplikace
Bakaléri, data jsou vkladana pouze rucné, tj. neexistovalo napojeni na jiné systémy
skoly. Po doplnéni ¢ipu obsahuji Bakalari kompletni potfebna data. Program byl
proto zvolen jako primérni producent dat, z pohledu integra¢niho procesu nebude

slouzit jako konzument dat, protoze jiz neni nutné vkladat zadné jiné informace.

Analyza softwaru Bakalatri probihala formou rucniho prochazeni databazovych
souboru (DBF), k prohlizeni bylo nutné nainstalovat program pro ¢teni DBF for-
matu. Bylo prozkoumano nékolik desitek mensich i vétsich soubortu, nakonec bylo
zjisténo, ze udaje potiebné k synchronizaci se nachazi v celkem 5 hlavnich tabulkach
(UCITELE, ZACI, TRIDY, SKUPINY, WEB). V integracni aplikaci bude nutné na-
programovat ¢teni z téchto DBF souboru, protoze Bakalari neposkytuji vystup ve

strojové zpracovatelné podobé.

3vice informaci o piidani pole v Bakalafich na http://www.bakalari.cz/znalosti/znalosti.

aspx?1l=ed1&p=AIEAA&m=EVID&o=KONFIG
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2. ANALYZA PROSTREDI 2.1 Integrované aplikace

2.1.2 Active Directory

Active Directory (AD) je adresédrova sluzba obsazend v systému Windows Ser-
ver. Active Directory zahrnuje adresar, v némz jsou ulozeny informace o distribuo-
vanych prostfedcich, stejné jako o sluzbach, diky nimz jsou tyto informace uzitecné
a dostupné. Vsechny verze systému Windows Server od systému Windows 2000 pod-
poruji Active Directory.[9, str. 23] Active Directory implementuje protokol LDAP
(Lightweight Directory Access Protocol).

Puvodni stav poctu dat ve sluzbé byl velmi nizky, Active Directory bylo po-
uzivano z pohledu zaméstnancu, zaku a studentu jen k prihlasovani se v pocita-
covych ucebnéch (respektive k pracovnim stanicim) do mistni sité, takze se vy-
stacilo s udaji prihlasovaci jméno (v Active Directory atribut sAMAccountName),
heslo (unicodepwd), jméno (givenName), pifjmeni (sn) a tdajem do kdy je ucet
aktivni. Uéty zaku a studentu byly ruéné pridavany jako clenové do globélni sku-
piny studenti. U ucitelu byl navic vyplnén tdaj e-mailova adresa (mail) slouzici
k napojeni na Microsoft Exchange Server, sluzbu poskytujici e-mailovou komunikaci.
Ucitelé byli ¢lenové globalni skupiny ucitele. Ke kazdému uctu prislusi domovsky
adresar, tj. na serverovém ulozisti existuje dedikovany adresar, do kterého méa pii-

stup pouze dany uzivatel a administrator, uzivatelé zde uchovavaji sva osobni data.

7 hlediska pouhého ovérovani vuci sluzbé Active Directory by se vystacilo s hod-
notami, které se vyskytovaly v puvodnim stavu. Active Directory je ale velmi rozsi-
feny nastroj, umoznuje pojmout mnohonasobné vétsi mnozstvi informaci a hlavné
mnoho aplikaci na néj poskytuje napojeni (integraci), v ramci tohoto projektu se
jednd praveé o aplikace SafeQQ a Moodle, jak je podrobnéji popsano v dalsich sek-
cich. Z tohoto duvodu slouzi Active Directory zaroven jako primarni konzument dat
z integracni aplikace i jako producent dat (jakysi prenasec¢) pro aplikace Moodle
a SafeQ, kvuli kterym bude potifeba synchronizovat do Active Directory mnohem

vice dat.

Skola v Ttebici disponuje doménovym radicem na opera¢nim systému Windows

Server 2003 a emailovym serverem Microsoft Exchange Server 2003.



2. ANALYZA PROSTREDI 2.1 Integrované aplikace

2.1.3 Moodle

Moodle je open-source e-learningovy néastroj (systém pro podporu vyuky) nabi-
zejici jednotny, robustni, bezpeény a integrovany systém k vytvaieni personalizo-
vanych vyukovych prostiredi, kterych na svété vznikly desitky tisic. Tési se duveéry
malych i velkych instituci a organizaci, mezi néz se radi Shell, London School of
Economics, State University of New York, Microsoft a Open University. Moodle po-
uziva pres 65 milionu uzivatelu na akademické i firemni irovni, coz z néj déla svétove

nejpouzivanéjsi vyukovou platformu.[7]

Moodle nebyl puvodné na skole v Trebi¢i vyuzivan (ani nainstalovén), jeho im-
plementace probihala soubézné s vyvojem této integracni aplikace, byla nasazena
verze 2.5.1+ (Build: 20130815). Moodle pro svou ¢innost potiebuje uzivatele
(studenty a ucitele), ucitelé vytvaii obsah e-learningovych kurzu a studenti ho pak
vyuzivaji ke studiu. To vyzaduje vlozeni informaci jako jména, prihlasovaci udaje
a hlavné e-mailové adresy, ptes né probihaji notifikace o udélostech v systému (napii-
klad novy obsah kurzu apod.). Déle je nutné rozdélit uzivatele, predevsim studenty,
do globalnich skupin, pro néz se tvoii kurzy - nazyvaji se kohorty (anglicky cohorts).
V prosttedi skoly skupiny pfesné odpovidaji tiidam (a jejim skupindam) tak, jak jsem
popsal vyse v sekci o softwaru Bakalafi, tato rozdéleni je tedy zadouci prenést do

Moodle.

Moodle bude v prvni fazi implementace pouze konzumentem dat, nebude pro-
dukovat nova data, ktera by bylo potieba synchronizovat do jinych aplikaci. Do
budoucna by se dalo uvazovat napiiklad o importu znamek z online testu do apli-

kace Bakalari.

2.1.4 YSoft SafeQ

YSoft SafeQ je tiskové teseni, které pfinasi kontrolu nad tiskem, kopirovanim
a skenovanim v podniku. V prostiedi zakaznika bézi verze systému 3.6. Tisk je
primarné urcen jen pro zameéstnance skoly (hlavné ucitele). Do SafeQ) se uzivatel
identifikuje pomoci ¢ipové karty, obsahujici ¢islo ¢ipu, a to na terminale umisténém

na tiskovym/kopirovacim zafizeni. Software zkusi ve své databédzi vyhledat poza-



2. ANALYZA PROSTREDI 2.2 Stavajici fesenf

dované ¢islo ¢ipu a spojit ho se odpovidajicim kontem, které obsahuje kompletni
historii tisku, stav konta, a také jméno, prijmeni a ostatni idaje o osobé. VSechna
tato data byla zadavana ruéné pres webové rozhrani, které Ysoft SafeQ poskytuje.
Nejdulezitejsi ¢asti integrace bude prenést ¢isla ¢ipu ze softwaru Bakalari do interni
databaze SafeQ. Safe(Q nepfinasi nové informace, které by bylo potieba predavat do

ostatnich integrovanych aplikaci, splnuje tak definici konzumenta dat.

2.1.5 Dalsi aplikace

Puvodné mél byt integrovan i software Jidelna, ale vzhledem k tomu, Ze se jedna
jen o lokélni instalaci (tj. aplikace neni na serveru, ale pouze na jednom pocitaci
v jidelné, ktery neni piistupny poidd) a navic jde o velmi zastaraly software bez
moznosti importu dat (jinak nez pfimym nebezpeénym zapisem do DBF souboru
aplikace), byl z této faze projektu vyjmut. To zpusobilo problém, protoze pravé tento
software je nejlepsim zdrojem ¢&isel ¢ipu na skole, a to z toho duvodu, ze prakticky
kazdy drzitel ¢ipu zaroven navstévuje jidelnu. Dalsimi systémy na Skole jsou software
Karas (spréava studentu ubytovanych na internatu skoly) a software Dochézka (evi-
dence piichodu a odchodu zaméstnancu do préce), z kapacitnich i ¢asovych duvodu
ale nakonec soucasti integrace nejsou. V soucasné dobé se vS8ak chystd druhd faze

nasazeni integracni aplikace, ktera uz postihne tplné vSechny systémy zakaznika.

2.2 Stavajici resSeni

Puvodni stav ,,synchronizace® dat na skole byl zavisly na ruénim zaddvani (a tedy
neustalém opisovani) informaci do vsech aplikaci. Proces by se dal popsat takto:
skola prijala nového zaka nebo uéitele, ten byl zaveden do softwaru Bakalafi (kla-
sické udaje jako inicidly, misto narozeni, tiida, rodné ¢islo a piiblizné 50-100 dalsich
polozek). V piipadé, ze chtél navitévovat jidelnu, sekretaika mu vydala ¢ip s uni-
kétnim cislem (kdyz se jednalo o ucitele, dostal ¢ip vzdy, protoze se pouziva pro tisk
i dochazkovy systém). Osoba pak musela s ¢ipem dojit do jidelny, kde pfislusné ob-
sluha zadala znovu tdaje (véetné ¢isla ¢ipu) do softwaru Jidelna. Uéitel byl zaveden
také v dochdzkovém systému (zadavala znovu sekretarka). Poté nastavala ¢ast prace

pro administratora sité, ten zavedl uzivatele do souboru ve formatu Excel (jméno,

7
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piijmeni, login, heslo, platnost), na ktery mél navédzany skript v jazyku Visual Basic
for Applications (VBA), jez importoval osobu do Active Directory, ¢imz osoba zis-
kala ptistup do skolni sité (prihlasovani se na pocitace v uéebnéch apod.). Zaroven
administrator sité zavedl uzivatele i do softwaru pro tisk SafeQ (opét jméno, pii-
jmeni, ¢islo ¢ipu, stav konta). Pokud osoba méla byt ubytovana na internatu skoly,
administrator sité opakoval zadavéni i do tohoto systému (software Karas). Mohla
nastat i situace, kdy na interndtu bydli osoby, které nejsou soucasti ani jednoho
z predchozich systému, protoze internat slouzi i jako ubytovna. V téchto pripadech
vétsinou osoby zadaji administratora sité o pristup do Active Directory, aby se mohly

prihlasovat do skolni sité.

Pti odchodu osoby ze skoly musel probéhnout proces opacny, tj. zneplatnéni
uzivatele. Velmi casto nastavaly situace, kdy se na jeho ucty zapomnélo a ty pak
zustavaly necinné v aplikacich (¢asto pravé v Active Directory). To s sebou nese
i bezpecnosti rizika, kdyby si osoba byla védoma, ze jeji icty jsou stale aktivni, mohla
by naptiklad pristupovat do skolni sité, i presto ze uz takovym pravem disponovat

nema.



3 Navrh reseni

Navrhované feseni musi pokryt prenos dat mezi aplikacemi, které jsou uvedeny
v tabulce 7.1.

Tabulka 3.1: Prehled integrovanych aplikaci

aplikace verze vazba pres
Bakalari 13/14 INTERN_KOD
Active Directory | AD pro Windows Server 2003 | sSAMAccountName
Moodle 2.5.1+ sAMAccountName
SafeQ 3.6 cn

Pro kazdou integrovanou aplikaci je nutné urcit vazbu mezi daty, ktera obsahuje,
a daty, ktera jsou obsazena v aplikaci, na kterou se napojuje. Tato vazba musi byt
unikatni, nezameénitelna s zadnou jinou vazbou. Po analyze jednotlivych aplikaci byl
navrzen princip toku dat, s ohledem na to, jaka data aplikace obsahuji a hlavné jaké
jsou moznosti napojeni aplikaci na jiné programy. Jeho vizualizace je ilustrovana na
obrazku 3.14.

Program Bakalari neposkytuje napojeni na externi systém, proto bylo zvoleno
napojeni na vyvijenou integraéni aplikaci - INUM (Integrated User Manager - N&-
stroj pro integraci uzivatelskych tuétu). Pii analyze jeho databdzovych souboru bylo
zjisténo, ze tabulky ZACI.dbf (data o zacich a studentech) a UCITELE.dbf (data
o ucitelich) obsahuji pétimistny priméarni kli¢ v atributu INTERN_KOD (fetézec znak)
unikatni v ramci kontextu databéze, je totiz pouzivan pro vazbu na jiné tabulky (na-
piiklad uéitel na tfidu jako tfidni ucitel, zak na skupinu atd.). Tabulky TRIDY.dbf
a SKUPINY.dbf obsahuji primarni klic KOD_TRID respektive KOD_SKUP. Téchto uni-

katnich identifikatoru bude vyuzito pri nacitani dat do databaze integracni aplikace,

4obrazek vytvoren pomoci aplikace Google Drawing, loga prevzata z:
http://www.gjp-me.cz/uploads/images/aktuality/101217-u-dp-uprav/340. jpg
http://enowsoftware.com/assets/images/active-directory-logo.png
http://www.sharp-cee.com/cps/rde/xbcr/scee/productimages/260_
img-P-document-solution-yssq-960. jpg
http://files.gybnp.webnode.cz/200001682-0682b077cd/moodle-icon. jpg


http://www.gjp-me.cz/uploads/images/aktuality/101217-u-dp-uprav/340.jpg
http://enowsoftware.com/assets/images/active-directory-logo.png
http://www.sharp-cee.com/cps/rde/xbcr/scee/productimages/260_img-P-document-solution-yssq-960.jpg
http://www.sharp-cee.com/cps/rde/xbcr/scee/productimages/260_img-P-document-solution-yssq-960.jpg
http://files.gybnp.webnode.cz/200001682-0682b077cd/moodle-icon.jpg

3. NAVRH RESENI

N

INUM

2 |

N

‘ \' Active Directory

" 4 b Y

EXreo Thoodle

Obréazek 3.1: Navrh datového toku
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3. NAVRH RESENI

kde bude pro kazdou entitu odpovidajici sloupec bakalari_id. Pokud bude v data-
bézi jiz tadek s konkrétnim unikatnim klicem, bude se zaznam upravovat, pokud ne,
bude vytvoren novy zaznam. Tabulky ZACI.dbf a UCITELE.dbf obsahuji navic jesté
sloupec DELETED_RC, ktery znaci, zda je zdznam povazovan za smazany. Po urcité
dobé smazané zéaznamy z tabulek mizi a archivuji se do jinych tabulek (v pripadé
skupin a t¥id miz{ rovnou) - kdyz se pak nenajde zdznam pii synchronizaci dat v ta-
bulkéch, bude povazovan za smazany a nastavi se tak prislusny atribut v integracni
databazi. Z tabulky integrac¢ni aplikace zdznamy mizet nebudou, pouze budou mit

nastaven priznak smazan.

Active Directory bude napojeno také na integrac¢ni aplikaci, aby se mohla na-
¢tend data z Bakalaiu prenaset do néj. V- AD je unikatnich atributu vice, byl zvolen
atribut sAMAccountName (neboli prihlasovaci jméno - login; fetézec znaki). Ten sice
z definice unikatni byt nemusi, administrator ma ale na skole nastaven proces tak,
ze sAMAccountName je stejny jako atribut cn (common name), a ten uz unikétni je.
V databazi INUM bude veden atribut ldap_id, ktery bude obsahovat pravé tuto
hodnotu. Login se generuje podle logiky nastavené administratorem, bude se tedy
muset tento algoritmus zapracovat do integracni aplikace a soucasné najit zpusob,
jak co nejjednoduseji a efektivné importovat jiz existujici loginy a hesla z Active
Directory do INUM, protoze synchronizace bude provadéna ze strany aplikace. Na
obrazku 3.1 je Sipka toku dat i z Active Directory do INUM - sAMAccountName totiz
neni nejlepsi atribut pro vazbu dat, ten v AD predstavuje atribut objectGUID (uni-
kétni 16B (bajtovy) Fetézec znaku, mél by byt unikétni celosvétové). Tento atribut
bude uklddan do databaze INUM a v budoucnu se mozna pres néj budou vyhledavat
objekty v Active Directory. Pokud bude synchronizovany objekt v Active Directory
existovat, budou se pouze ménit jeho atributy podle dat v databazi INUM, pokud
nebude existovat, vytvoii se novy. V piipadé objektu s ptiznakem smazany - po-
kud objekt neexistuje v AD, nebude se pridavat, pokud existuje, zneplatni se dany

objekt (nebude se mazat, ale napt. uzivatel nebude schopen se prihlésit).

Moodle nabizi modul pro integraci s Active Directory, vazba bude probihat také
pres atribut sAMAccountName. Logiku vytvareni, aktualizace a zneplatnéni objektu
bude tidit sém modul. To samé plati pro Ysoft SafeQ s tim rozdilem, ze vazba bude
konfigurovéana pres atribut cn. Moodle i SafeQQ budou iniciovat synchronizaci dat

vlastnim zabudovanym planovacem.
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4 Nastroje pro implementaci

V této kapitole je struéné popsano, které nastroje byly pouzity pro vyvoj (im-
plementaci) integra¢ni aplikace. Nejdiive se popis vénuje v sekci Aplikacni vrstva
nastrojum od projektu Spring®, které tvoif jddro aplikace, nésledné programim sta-
rajicim se o uchovavani a bezpeénost dat v sekci Datova vrstva, poté prvkum jez
napomahaji k zobrazovani dat v sekci Webova vrstva a serverum zajist'ujicim béh
celé aplikace v sekci Serverova vrstva. Byly pouzity i nékteré jiné nastroje, které se
do vyse uvedeného rozdéleni nehodily, ty jsou popsany ve vlastnich sekcich. Jsou uve-
projektii, jako napiiklad Google Guava®. Vétsina néstrojii je open-source a bezplat-

nych.

4.1 Aplikaéni vrstva

Aplikaéni vrstva ovliviiuje cely chod integracniho nastroje, fidi logiku aplikace,
stara se o tok dat a moznosti, jak k nim pristupovat. Dalo by se tici, ze se jedna

o zékladni kdmen celé implementace.

4.1.1 Spring Framework

Spring Framework je rdmec pro tvorbu aplikaci v programovacim jazyku Java
od firmy Pivotal. Prvni jeho verze byla publikovana jiz v roce 2003 programatorem
Rodem Johnsonem s cilem uleh¢it vyvojovym tymum vytvafeni jednoduchych (ale
i slozitych), prenositelnych, rychlych a flexibilnich aplikaci podle standardu J2EE.
Obsahuje velké mnozstvi nejruznéjsich ¢asti a vyvojovych vétvi, na druhou stranu

je modularni, to znamenad, ze vyvojar muze jednoduse pouzivat jen ty ¢asti, které

SURL http://spring.io/
SURL: https://code.google.com/p/guava-libraries/
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4. NASTROJE PRO IMPLEMENTACI 4.1 Aplikacni vrstva

jsou k dosazeni jeho cilim potiebné.[5]

Z mnozstvi modult nabizenych Spring Framework je pouzivéan Spring Core (funkce
jadra), Spring AOP (moznost aspektové orientovaného programovéni), Spring JDBC
a Spring ORM (prace s databazemi) a hlavné Spring Web MVC, tato ¢ast poskytuje
podporu pro MVC architekturu webové aplikace. MVC (Model-View-Controller) je
znamy navrhovy vzor, princip jeho fungovani lze vidét na obrazku 4.1. Vsechny

moduly jsou v integra¢ni aplikaci pouzity ve verzi Spring 3.2.4.RELEASE.

request
HTTR CL, ete.

response
HTHL, RSS, XML,
JSON, ete,

Controller

demand data

Model View

Dacabase, VW5, etc, Templates, layour

Obréazek 4.1: MVC architektura

4.1.2 Spring Security

Spring Security je aplikace slouzici k ovérovani a autorizaci pristupu a je po-

vazovana za standard zabezpecovani aplikaci vyvijenych ve Spring Framework. Je
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4. NASTROJE PRO IMPLEMENTACI 4.2 Datové vrstva

velmi dobfe integrovana se Spring Web MVC.[1] V synchroniza¢ni aplikaci kontro-
luje pristup (prihlédseni) do webové aplikace, aby nedoslo k neopravnénému ctent
nebo zméné dat. V databdzi jsou totiz velmi citlivé idaje (rodnd cisla apod.), je
tedy zadouci, aby byl pristup poskytnut pouze administratorum, v tomto projektu
se jedna o vyvojare aplikace a I'T pracovnika skoly. Kdyby nebyla aplikace zabezpe-
¢ena, mohl by se na jeji webové rozhrani ptipojit prakticky kdokoliv znaly jeji URL.
Pouzita verze Spring Security je 3.1.4.RELEASE.

4.1.3 Spring LDAP

Spring LDAP je dulezity modul pro spravu a komunikaci s prosttedim Active
Directory. Jedna se Java knihovnu ke zjednoduseni operaci s LDAP (Lightweight
Directory Access Protocol - protokol, na némz je postaveno mimo jiné i Active
Directory) ve stylu navrhového vzoru JdbcTemplate. Rémec poskytuje pro uzivatele
sadu obvyklych ukonu, jako je vyhledavani v kontextu adresare, prochazeni pres
vracené vysledky, sifrovani/desifrovani dat, filtrovani apod.[2] V integracéni aplikaci
je pouzita verze 1.3.2.RELEASE.

4.2 Datova vrstva

Nasledujici nastroje se staraji o uchovavani, ziskavani a bezpecénost dat v inte-

gracni aplikaci.

4.2.1 Hibernate ORM

Hibernate ORM (Object/Relational Mapping) predstavuje framework pro tvorbu
aplikaci, jejichz data museji byt uchovdna permanentné, tzn. nejednd se jen o on-
line data s kratkou dobou zivotnosti. Hibernate znacné ulehc¢uje ukladani téchto
dat do ptislusné databaze, poskytuje nastroje pro ziskavani dat zpét a hlavné za-
jist'uje jejich mapovani na POJO (Plain Old Java Object) objekty, to znamena, ze
data ulozena obvykle v rela¢nich databézich (tabulkové) prevede na data drzena

v Java objektech. Hibernate ORM implementuje standard JPA (Java Persistence
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4. NASTROJE PRO IMPLEMENTACI 4.3 Webova vrstva

API) a dovede velmi 1zce spolupracovat s aplika¢nim ramcem Spring Framework.[4]

V integracni aplikaci je vyuzivana verze Hibernate 4.2.4.Final.

4.2.2 MySQL

Pro uchovavani dat je nutné pouzit databazi, v tomto projektu se jednd o relacni

databézi Mysql ve verzi 5.5.

4.2.3 Jasypt

Jasypt” je knihovna v jazyce Java umoznujici sifrovani dat, je schopna ovladat
jak symetrické, tak asymetrické Sifrovani a hashovani dat. Jeji snadné napojeni
na Hibernate umozni napiiklad ukladat hesla uzivateli do databaze v zaSifrované
podobé, takze v pripadé nepredpokladaného tiniku (to ale neznamend, Ze se nemuze

stat) dat z databéaze se nedostane utocnik k citlivym informacim.

4.3 Webova vrstva

Webova vrstva se skldda prevazné z nastroju zobrazujicich potiebné informace
pro administratory integracni aplikace na rozhrani internetového prohlizece, takze
umoznuje aplikace ovladat a konfigurovat pres webové rozhrani stejné jako zobrazo-

vat data ulozend v databazi.

4.3.1 Twitter Bootstrap

Twitter Bootstrap® je v posledni dobé trendem rtiznorodych webovych aplikaci,
coz se stava ¢im dal vice tercem kritiku tohoto projektu, argumentuji totiz tim, ze
vSechny portaly maji stejny vzhled a navic nenuti uzivatele, kteii ho pouziji, pii-

lis rozumeét kaskddovym stylum a jinym elementarnim dovednostem programétora

"URL: http://www.jasypt.org/
8URL: http://getbootstrap.com/
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4. NASTROJE PRO IMPLEMENTACI 4.3 Webova vrstva

webového rozhrani. V této problematice zastavam také spise kriticky nézor, na dru-
hou stranu piinos této integracni aplikace nema byt ve spektakularnim a efektnim
uzivatelském designu, ale v jeji funkcionalité a efektivité, takze pro potieby konfi-

gurace pres web je Bootstrap velmi vyhovujici a usnadnujici dalsi rozvoj aplikace.

Twitter Bootstrap prinasi responzivni (ménici se dle sitky zobrazujictho zafizeni)
design orientovany hlavné na mobilni zafizeni, aby se aplikace vytvorené pro klasické
rozliSeni monitoru daly ovlddat i pres tato zafizeni s mensimi zobrazovacimi schop-
nostmi. Poskytuje vlastni CSS (kaskdadové) styly a vyuziva rozsireného javascrip-
tového frameworku jQuery”. Pouzivdna je verze Twitter Bootstrap 3.0.3, jQuery

v1.11.0 a pluginy pro Bootstrap jako napt. Bootbox nebo bootstrap-datetimepicker.

4.3.2 Freemarker

Freemarker'® je sablonovaci jazyk podobny puvodnim JSP (Java Server Pages)
¢i Velocity. Slouzi pro generovani prevazné HTML stranek, v tiivrstvé architektuie
MVC se jednd o pismeno V (view). Je schopen zobrazovat Java objekty predané
v modelu, a naplnovat tak obsah generovaného vystupu, lehce se pomoci ného oddéli
aplikacni logika od zobrazovani dat. Integracni aplikace obsahuje Freemarker verze
2.3.20.

4.3.3 Sitemesh

Sitemesh!! predstavuje program implementujici Decorator pattern (névrhovy
vzor dekorator), ktery v tomto konkrétnim piipadé ika, ze lze jednoduse rozdeélit
HTML kéd stranky na casti, které se opakuji (napiiklad hlavicka, paticka), a casti,
které jsou unikatni pro kazdou stranku (jeji obsah). Pomoci Sitemesh se vytvoii tzv.
dekorator, jimz se obali kazda urcend stranka po jejim generovani, takze nemusime
opakujici se ¢asti kopirovat na vice mist v kédu, ale méame je pouze na jednom misté.

Pripadna zména dekoratoru je pak podstatné jednodussi a rychlejsi na provedeni.

9URL: http://jquery.com/
OURL: http://freemarker.org/
HURL: http://wiki.sitemesh.org/wiki/display/sitemesh/Home
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4. NASTROJE PRO IMPLEMENTACI 4.4 Serverové vrstva

4.4 Serverova vrstva

Aplikace napsané ve Spring Framework potiebuji pro svoji ¢innost webovy server,
ktery se bude starat o preddvani pozadavku ze strany klienta, napiiklad zadani
prislusné URL aplikace do webového prohlizece. Pouzity jsou dva takové servery,

jeden pii vyvoji a druhy pti implementaci v produkénim prostredi zakaznika.

4.4.1 Jetty

Jetty!'? server je pouzit pro vyvoj integra¢ni aplikace, a to z duvodu jeho jed-
noduchosti a nenarocnosti na systémové prostiedky. Jedna se o HTTP (Hypertext

Transfer Protocol) server a Java Servlet kontejner, operovéno je s verzi 7.6.4.

4.4.2 Apache Tomcat

t13 je pouzit v produkénim prostiedi tiebicské skoly. Nevyuziva se

Apache Tomca
Jetty server, protoze Apache Tomcat velmi dobfe a 1zce spolupracuje s Apache!?,
coz je open-source HTTP server. Na Apache serveru bézi v produkénim prostiedi
napiiklad Moodle (projekt napsany v programovacim jazyku PHP), a tak by bylo
zbytecné nasazovat dalsi HT'TP server, navic by nastal problém s pfesmérovanim
portu atp. Apache Tomcat je také jako Jetty Java Servlet kontejner, u zdkaznika je

nasazen Apache verze 2.4 a Apache Tomcat verze 7.0.50.

4.5 Maven

Apache Maven' je software pro spravu vyvijeného projektu, #id{ proces kompi-
lace zdrojového kodu, 1ze definovat zavislosti na ostatnich Java knihovnach, gene-

rovani dokumentace a jiné. Konfigurace projektu probiha pomoci souboru pom.xml

12URL: http://www.eclipse.org/jetty/
I3URL: http://tomcat.apache.org/
MURL: http://httpd.apache.org/
ISURL: http://maven.apache.org/
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4. NASTROJE PRO IMPLEMENTACI 4.6 Powershell

v kofenovém adresari projektu. Pokud v souboru uvedeme zavislost na cizi knihovneé,
Maven se postarda o proces stazeni prislusné knihovny z tzv. repository (ulozisté)
a prida ji do kontextu projektu, poté lze knihovnu vyuzivat kdekoliv v aplikaci.
Umoznuje také lepsi spravu vsech pouzitych zavislosti a snadnou vymeénu nebo je-

jich aktualizaci.

4.6 Powershell

"Powershell se pomalu stal neodmyslitelnou souc¢ésti opera¢niho systému Win-
dows a dalstho aplika¢niho softwaru spolecnosti Microsoft. Nebylo by na tom nic
divného, kdyby se nejednalo o technologii, ktera byla jesté pred par lety pro Win-
dows pomérné netypicka: textové prikazové rozhrani, spravcovska textova konzola,
zkratka shell.”[6, str. 14] Duvody, pro¢ bylo rozhodnuto pouzit v rdmci implementace
integracni aplikace pravé Powershell, jsou v nékterych ohledech nedostatecné moz-
nosti programovaci jazyku Java a prislusnych Java knihoven v operacich s prostie-
dim Windows, Active Directory a v operacich se souborovym systémem.[8] Skripty
napsané pro Powershell lze poustét a ovladat z prostiedi aplikace a plné nahradi
nedokonalosti Javy a pomohou vyfesit problémy, napiiklad prava uzivatelu Active

Directory k pristupu ke slozkam.

Powershell pro Windows Server je bézné dostupny az od verze Windows Ser-
ver 2008, takze v produkénim prostiedi se musel nainstalovat balicek od Microsoft
s nazvem Windows Management Framework Core', ktery obsahuje verzi Windows
Powershell 2.0 a jesté musel byt pridan balicek piikazu pro ovladani Active Directory

(nenf ve verzi Windows Server 2003) od firmy Quest!”.

6dostupny z: http://support.microsoft.com/kb/968930
17dostupny z: http://www.quest.com/powershell/activeroles—server.aspx
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5 Implementace nastroje

Nastroj pro integraci uzivatelskych étu je nazvan anglicky Integrated User Ma-
nager, odtud zkratka INUM.

5.1 Vyvoj aplikace

Vyvoj pilotni verze aplikace probihal v obdobi od konce srpna 2013 do tijna 2013,
pracovnim prostiedim byl osobni pocita¢. Na obrazku 5.1 je vidét historie vkladani

zmén do verzovaciho systému GIT.

2

201 3-08-20 2013-10-24 S0 G-
Obrazek 5.1: Graf historie poc¢tu zmén ve verzovacim systému (z aplikace Gitblit)

Zacalo se vytvorenim nového projektu v Java frameworku Spring, zalozenim
MySQL databéze pro ucely vyvoje a napojeni databaze pres projekt Hibernate

ORM. Nasledoval navrh databazového modelu popsany v nasledujici sekei.

5.1.1 Datovy model

Datovy model z velké ¢asti kopiruje strukturu databaze programu Bakalaii. Na
obrazku 5.2 je vidét rela¢ni model pro databazové entity osoba (Person), tiida
(Clazz) a skupina (Group) a vazby mezi nimi. V piiloze A je uveden kompletni

databazovy model.
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5.1 Vyvoj aplikace

inum_group

:’JJ 'd
insert_time
inserter
update_time
updater

4 uuid
Version
bakalari_clazz_id

) bakalari_id
clazz_shortcut
ldap_id
ldap_name
members
name
school_year
shortcut
sql_fiter
student_count
type

O clazz_id

bakalari_last_synced
ldap_last_synced

0 group_id s
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(
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inum_related_group_student

) inum_clazz
DO————

{ “Pid
insert_time
inserter
update_time
updater

4 uuid
Version
bakalari_id
clazz_deputy_teacher
clazz_teacher
name
shorcut
start_year
student_count
study_length
subjects
year_grade
bakalari_last_synced

Obrazek 5.2: Datovy model

-

inum_person
id
insert_time
inserter
update_time
updater

4 uuid

VErsion

address

bakalari_id
bakalari_login
bakalari_password
born_id_number
certification
class_name
date_of_birth
date_of_start
degree_after_name
degree_before_name
email

firstname

function

gender

ldap_id
ldap_password
mobile_number
number_in_class_register
payment_class
personal_number
phone_number
post_code
registered_from
registered_to
school_phene_number
shortcut

surname
teaching_this_wyear
type

weork_inclusion
work_load_group
bakalari_last_synced
chip_number
created_automaticalty
ldap_expiration_date
ldap_last synced
deleted
ldap_object_guid
bakalari_is_synced
ldap_is_synced

Generated using Db3chema

U kazdého atributu bylo potieba peclivé zvazit jeho datovy format, aby pii pie-

nosu dat do integrovanych aplikaci nemuselo dochézet ke zbyteéné konverzi mezi

formaty. Jednotlivé atributy uvedenych tabulek byly jeden po druhém hodnoceny,

20



5. IMPLEMENTACE NASTROJE 5.1 V¥voj aplikace

zda mé&, nebo by mohl v budoucnu mit, vyuziti pii integraci s ostatnimi systémy.
Tak vzniklo v aplikaci INUM momentalné mnoho nadbyteénych informaci (kon-
krétné tieba dvazky ucitelu), ale na druhou stranu se napiiklad ukézalo, ze puvodné
zdanlivé zbytecny atribut pracovni zaftazeni, ktery predstavuje ¢iselnou hodnotu,
je velmi dulezitou soucasti algoritmu rozlisovani internich a externich ucitelu. Dalo
by se tvrdit, ze aplikace INUM slouzi jako prechodné tlozisté dat z Bakalaru, to
je ale jenom jeden thel pohledu. Udaje totiz pri synchronizaci jsou zpracovavany
a uklddany v aplikaci pod vhodnou strukturou (ptikladem muze byt zarazeni zéka do
skupiny — v Bakalarich muze byt ulozen jako vycet unikatnich kli¢t osob v textovém
poli, v aplikaci INUM je vycet pretvoren na vazbu 1:N mezi osobou a skupinou).
Navic databaze INUM obsahuje dulezité vazebni atributy jak na program Bakalafi,

tak na Active Directory, coz Bakalari nemaji.

5.1.2 Ziskani dat

Po navrhu a implementaci datového modelu se zacalo pracovat na prvotni inte-
graci s primarnim producentem dat, programem Bakalati. Zptusob napojeni je de-
tailné popsan v kapitole 6 Integrace aplikaci. Pro vyvojové ucely se musely zkopiro-
vat databazové soubory z produkéniho prostiedi na mistni disk vyvojového pocitace,
aby v piipadé, ze by se provedl neplatny zapis do souboru nebo se jakkoliv jinak
poskodily, nebyla ovlivnéna produkéni data. Poté doslo k nac¢teni udaju do databaze
INUM.

Nasledovala priprava dat pro napojeni Active Directory. Administrator mél k dis-
pozici soubor ve formatu Microsoft Excel, obsahujici sloupce jméno, ptijmeni, login,
heslo a platnost, jehoz pomoci v kombinaci s VBA skriptem zavadél uzivatele do
Active Directory. Neexistoval vSak unikatni kli¢, podle kterého by slo priradit uzi-
vatelum v databazi odpovidajici login a heslo. Byl tak vytvoren SQL skript, ktery
pridaval polozkam v databazi nejdiive ptes kli¢ ,prijmeni, jméno“ a pak pres kli¢
,prijmeni“ login a heslo pro Active Directory. Timto krokem se vyfesila vétsina uzi-
vatelu (celkem se z Bakalaru nacetlo priblizné 900 osob, z toho okolo 500 aktivnich
— ty byly brédny v potaz). Zbyvalo vytesit duplicity (ptiblizné 20 uzivatelu, Feseno
rucné) a uzivatele, ktefi se nesparovali (zbytek, pomérné velkd ¢ast, opét rucéné).

Zde bylo vidét, ze pii pouhém rucénim zakladani uzivateli do jednoho excelovského
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souboru dochézelo, i pres peclivost administratora, k chybam a pieklepim stejné
jako k duplicitdm (dvoji az troji loginy). Nakonec tedy byly k dispozici udaje pro
synchronizaci do Active Directory, pokracovalo se napojenim samotného Active Di-

rectory popsaném kapitole 6 Integrace aplikaci.

5.1.3 Dalsi vyvoj

Pro vyvojové prostiedi bylo nutné co nejvice nasimulovat produkéni prostiedi,
potiebny tak byl Microsoft Windows Server povyseny na doménovy fadi¢. Byla zvo-
lena forma virtualizace, kde se pres program VirtualBox server nainstaloval, nastavil
a rozbéhl. Pak uz nic nebranilo prenosu dat z databaze INUM do Active Directory.
Vsem objektum v Active Directory bylo pfidano do ndzvu _dev na znameni, Ze se

jedné o vyvojovou verzi aplikace.

Zbyvalo naprogramovat webové rozhrani. Pro tyto ticely byl pouzit projekt Twit-
ter Bootstrap v kombinaci se Sablonovacim jazykem Freemarker, ktery velmi napo-
mohl ke snadné implementaci vizualizace databazovych dat. Dalsim nutnym krokem
bylo také zabezpecit piistup k aplikaci prihlasenim pomoci Spring Security. K apli-
kaci INUM maji ptistup pouze administratori. Ti muzou osobam, které se synchro-
nizuji z Bakalaru do aplikace, na webovém rozhrani upravovat pouze ty udaje, které
nejsou v Bakalarich (jako naptiklad platnost v doméné, login a heslo do domény —
pozor, ze specifikace odlisny login do Bakalaiu a do Active Directory), z toho du-
vodu, ze by se data pravidelné prepisovala daty z Bakalaru; ruéné pridanym externim

osobam lze upravovat vse.

Na pozadani zékaznika byly ptridélany funkcionality webového rozhrani, jako na-
priklad moznost tisknout sestavu login a heslo pro konkrétni osobu nebo seznam
osob (tfida, skupina) nebo ruzné seznamy, napft. osob s duplikatnimi ¢isly ¢ipu, pii-
padné vyhledavani v objektech. Na webovém rozhrani je moznost spustit tlacitkem
jak hromadnou synchronizaci vSech osob, tak jednotlivé osoby, a to v obou smérech
Bakalari-INUM a INUM-Active Directory. Na obrdazku 5.3 je ukézka jedné z obra-

zovek webového rozhrani aplikace INUM.
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5.2 Testovani

Testovani probihalo jiz v prostfedi zakaznika, ptiblizné dva meésice v intervalu
listopad-prosinec 2013. Aplikace INUM uz byla napojena piimo na produkéni da-
tabazi programu Bakaldri, aby se ale neovlivnil chod IT procesu skoly, v Active
Directory byla vytvorena organizacni jednotka (OU) Test a vSechny objekty byly
synchronizovany do ni s piiponou nazvu _test - nedochdazelo tak ke konfliktim s jiz
existujicimi objekty v AD. Na testovaci OU bylo nastaveno napojeni aplikace Mo-
odle, ktera téz bézela v testovacim rezimu. Safe( zatim kvuli nejistym vysledkum
integrace napojovano nebylo. V souc¢innosti s administratorem zakaznika se ladilo

chovani programu, analyzovala se prenasena data a opravovaly se pripadné chyby.

5.3 Produkéni verze

P1i nasazovani produkéni verze aplikace stacilo prekonfigurovat informaci v da-
tabazi na prostiedi z TEST na PRODUCTION a zménit opét v konfigura¢nich polozkach
umist’ovani objektu v rdmci adresafe Active Directory. Objekty se pak zacaly syn-
chronizovat s produkénimi daty. Po tispésném prechodu na produkéni verzi integracni
aplikace se prenastavil Moodle také na produkéni data a SafeQ) bylo nakonfigurovano

pro synchronizaci s Active Directory, jak je popsédno v kapitole 6 Integrace aplikaci.

Jako aplika¢ni server pro produkéni prostiedi slouzi kontejner Apache Tomcat.
Cela aplikace bézi na skolnim serveru v Ttebici, kde je nainstalovan operacni systém
Microsoft Windows Server 2012 R2. Jiny server, ktery slouzi jako doménovy kont-
roler, je vybaven operacnim systémem Microsoft Windows Server 2003 a spravcem
emailovych schranek Microsoft Exchange Server 2003. Nasazovani aplikace do pro-
vozu muselo byt provedeno dvakrat, protoze v puvodnim stavu nam byl poskytnut
server se starymi Windows 2003, v pulce ledna 2014 se potom z technickych duvodu

nasazoval novy server s opera¢nim systémem Windows 2012 R2.
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6 Integrace aplikaci

V nasledujicich sekcich je detailné popsana integrace jednotlivych aplikaci, kon-
krétné zpusob jak probihala, které problémy se pri ni vyskytly, jak musely byt apli-

kace pro komunikaci nastaveny a dalsi prevazné technické udaje.

s o

6.1 Integrace - Bakalari

Aplikace Bakalaii byla v kapitole Analyza prostiredi definovana jako primarni
producent dat, proto bylo napojeni datového zdroje na integra¢ni aplikaci prioritou.
Bakalari na skole v Ttebi¢i maji svd data uchovdna v DBF souborech (jesté jsou
verze programu, které pouzivaji MSSQL databdze - Microsoft SQL Server), bylo
tedy nutné najit vhodny nastroj, ktery dokaze ¢ist DBF soubory a operovat s nimi

v prostiedi jazyku Java.

Existuje velké mnozstvi open-source Java knihoven pro c¢teni a zapis DBF sou-
borti, napitklad DANS DBF Library'® nebo jdbf1?, jejich problém je vsak individu-
alni pristup k danému souboru, tj. v jeden okamzik lze pristupovat pouze k jednomu
souboru, nelze tak provadét vybér ptes vice souboru, jako jsme zvykli pii dotazo-
vani na data pres SQL - Structured Query Language (JOIN, neboli spojeni tabulek
- vybér z vice tabulek). Vzhledem k povaze dat v aplikaci Bakalafi, kde se casto
vyskytuji vazby mezi jednotlivymi entitami jako naptiklad zak-tiida, zdk-skupina,
skupina-tiida a jiné, bylo vhodné najit alternativu umoznujici dotazovani nejlépe

pravé pres SQL.

Takového vysledku lze dosahnout pomoci JDBC-to-ODBC bridge (mostu). ODBC
(Open Database Connectivity) je obecné rozhrani definujici pristupovani k databa-
zovym zdrojum. Vyvojari ODBC maji za cil vytvofit rozhrani nezavislé na pouzitém

databdzovém systému a opera¢nim systému. JDBC (Java Database Connectivity)

IBURL: http://dans-dbf-1ib.sourceforge.net/
9URL: https://github.com/iryndin/jdbf
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6. INTEGRACE APLIKACI 6.1 Integrace - Bakalafi

je rozhrani pro programovaci jazyk Java, které poskytuje metody pro dotazovani
a zménu dat v databézich, hlavné pak relacnich. JDBC-to-ODBC bridge ptinasi
pristup v JVM (Java Virtual Machine) prostiedi pro jakykoliv databdzovy zdroj
dosazitelny pomoci ODBC rozhrani.[11] Bylo by samoziejmé vyhodnéjsi vyuzit jen
JDBC rozhrani bez pouziti JDBC-to-ODBC bridge, takové ovladace se vsak nepo-

vedlo najit v bezplatné verzi, existujf jen placené verze jako napifklad StelsDBF.?"

Ke ¢teni (i zdpisu) do DBF souboru uz pak staci nainstalovat na server, na kterém
bézi aplikace, ovlada¢ Microsoft Visual FoxPro ODBC Driver?!. Ovladac je napsan
pro 32b (bitové) operaéni systémy. Prostredi zdkaznika vsak disponuje 64b operaé-
nim systémem, tento problém se da vytesit pouzitim stavajici 32b verze ovladace
s tim omezenim, ze celd integracni aplikace bude spusténa pomoci 32b JVM, po-
drobnéji viz http://saltydogllc.com/7p=356.V integracni aplikaci je poté nutné

uvést nasledujici konfiguraci JDBC zdroje:

"Url"="jdbc:odbc:Driver={Microsoft Visual FoxPro Driver};
SourceType=DBF;
SourceDB=d:/dev/inum/bakalari/evid/data;
Exclusive=No;Collate=Machine;NULL=NO;

DELETED=NO; BACKGROUNDFETCH=NO; "

"DriverClassName"="sun. jdbc.odbc.JdbcOdbcDriver"

"ConnectionProperties"="charSet=WINDOWS-1250"

Obsah "Url" je takzvany connection string (fetézec k piipojeni ke zdroji), urcuje
ktery ovladac¢ se mé k pfipojeni pouzit (jiz vyse zminovany Microsoft Visual FoxPro
Driver) a hlavné cesta ke slozce, ve které jsou ulozeny DBF soubory, muze se jednat
o cestu k mistni slozce nebo cestu v siti.?? "DriverClassName" je ndzev Java tifdy
urcujici pouzivany JDBC ovlada¢ a "ConnectionProperties" definuje specifické
parametry pripojeni, v tomto piipadé jaké pouzit kodovani pro cteni a zapis do
DBF. Pred pouzitim tohoto kddovani byl problém s ceskou diakritikou naptiklad ve

jménech osob.

20URL: http://www.csv-jdbc.com/stels_dbf_jdbc.htm

1Dostupny z http://download.microsoft.com/download/vfoxodbcdriver/Install/6.1/
W9XNT4/EN-US/VFPODBC.msi

22Vice o connection strings na http://www.connectionstrings.com/visual-foxpro/ nebo
http://www.devlist.com/ConnectionStringsPage.aspx
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6. INTEGRACE APLIKACI 6.2 Integrace - Active Directory

Timto je vytvoreno spojeni do databaze aplikace Bakalaii a lze pak jednoduse
psat SQL dotazy pro ziskani potiebnych dat, napriklad néasledujici dotaz vrati se-

znam vSech skupin véetné potrebnych parametri:

SELECT

.KOD_TRID clazz_id,
.ZKRATKA clazz_shortcut,
.KOD_SKUP group_id,
.CLENOVE members,

.NAZEV name,

.SKOLNI_ROK school_year,
.ZKRATKA shortcut,

.FILTR sql_filter,
.POCET_ZAKU student_count,
g.TYP type

FROM

dbf/SKUPINA.DBF g

LEFT JOIN dbf/TRIDY.DBF c ON g.KOD_TRID
ORDER BY clazz_shortcut;

(o}

0y 08 0B 0B 0”8 0”9 0”9 O

c.KOD_TRID

Klauzule FROM dbf/SKUPINA.DBF ga LEFT JOIN dbf/TRIDY.DBF c obsahuje piimé
odkazy na DBF soubory, ze kterych je ¢teno, a to relativné vuéi cesté zadané v con-
nection stringu. Ze Spring Framework je pak vyuzivan JDBCTemplate a jeho metody
jako napt. jdbcTemplate.query(sqlGroups, new BakalariGroupMapper()), kterd
vysledek vyse uvedeného SQL prikazu premapuje na seznam Java objektu definova-

nych ve tfidé BakalariGroupMapper.

6.2 Integrace - Active Directory

Integrace Active Directory byla jednodussi nez integrace softwaru Bakalari, pro-
toze byl pouzit projekt Spring LDAP verze 1.3.2.RELEASE, ktery znacné ulehcuje
implementaci, konfiguraci a vyménu dat mezi integra¢ni aplikaci INUM a doméno-
vym fadi¢em. Pro konfiguraci ptistupu k serveru s Active Directory je nutné v sou-

boru
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/src/main/filters/production_filter.properties (respektive pii vyvoji a tes-
tovdani v souboru  /src/main/filters/development_filter.properties)

uvést nasledujici udaje:

cfg.ldap.url=1ldaps://192.168.56.102:636
cfg.ldap.base=dc=inum,dc=development
cfg.ldap.readonly=false
cfg.ldap.user.dn={DN administratora}

cfg.ldap.user.password={heslo administratora}

Vs8echny parametry jsou povinné, cfg.ldap.base udava bazi vuci které budou pro-
bihat nasledna vyhledavani a zmény objektu v AD, cfg.ldap.readonly zda bude
z AD pouze ¢teno nebo se bude i zapisovat (false = i zapis) a cfg.ldap.user.dn
s cfg.ldap.user.password jsou piistupové udaje administratorského uctu, jimiz se
resa nebo jméno serveru, na kterém je nainstalovan doménovy tadic. Jeho ¢ast ldaps
(a také ¢islo portu 636) mimo jiné definuje, Ze se bude pripojovat pres zabezpeceny
(LDAPS - anglicky LDAP over SSL) protokol, kvili prendseni hesel uzivatelskych
uctu do AD se jednd o nezbytnou ¢ast, pokud by totiz byl pouzit nezabezpeceny pro-
tokol (klasicky LDAP), Active Directory nepovoli prendseni hesel. K pouziti LDAPS
je potieba nainstalovat SSL (Secure Sockets Layer) certifikat doménového kontroleru

t23, podrobny popis

do ulozisté Javy. K tomuto ucelu byl pouzit nastroj InstallCer
postupu instalace certifikdtu lze nalézt na http://www.opentox.org/tutorials/
g-edit/how-to-install-ssl-certificates/. Po tomto nastaveni pak staci uvést
v XML souboru aplika¢niho kontextu integracni aplikace nasledujici Java objekty

(Beans):

<bean id="ldapContextSource"
class="org.springframework.ldap.core.support.LdapContextSource">
<property name="url" value="${cfg.ldap.url}"/>
<property name="base" value="${cfg.ldap.base}"/>
<property name="userDn" value="${cfg.ldap.user.dn}"/>

<property name="password" value="${cfg.ldap.user.password}"/>

ZDostupny z https://code.google.com/p/java-use-examples/source/browse/trunk/src/
com/aw/ad/util/InstallCert. java
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<property name="baseEnvironmentProperties">
<map>
<entry key="java.naming.security.authentication"
value="simple"/>
<entry key="java.naming.ldap.attributes.binary"
value="objectGUID" />
</map>
</property>
<property name="pooled" value="false"/>

</bean>

<bean id="ldapTemplate"
class="org.springframework.ldap.core.LdapTemplate">
<property name="contextSource" ref="ldapContextSource"/>
<property name="ignorePartialResultException" value="true"/>

</bean>

Pomoci objektu ldapTemplate lze nasledné snadno pristupovat a dotazovat se do
AD, prikladem muze byt, aby AD vratilo seznam vsech objektu typu uzivatel s uve-
denym piihlagovacim jménem (1dapId je parametr obsahujici pozadované prihlaso-

vacl jméno):

ldapTemplate.search(

nn
3

"(&(objectClass=user) (sAMAccountName=" + ldapId + "))",
new LdapPersonContextMapper ()

);

Piikaz funguje na podobném principu jako JDBC template uvedeny v integraci
aplikace Bakalari, tj. ziskanou odpovéd’ od serveru AD pretransformuje na seznam
objektu definovanych ve tiidé LdapPersonContextMapper. Timto zptusobem je in-
tegrac¢ni aplikace schopna ¢ist data z AD, coz je vyuzivano v kédu k tomu, aby
se zjistilo, jestli dany synchronizovany objekt jiz v AD existuje. Existuje-li, pak je

urceno, ze se budou jeho atributy jenom aktualizovat nasledujicim volanim metody:
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ldapTemplate.modifyAttributes(
{DN objektu ziskaného Zteni,},
{mapa klit-hodnota atributu ke zmé&n&}

)
a pokud objekt v AD jesté neexistuje, volanim nésledujici metody se vytvori:

ldapTemplate.bind(
{DN nového objektu},
null,
{mapa klit-hodnota atributu k vytvofeni}

);

Pfi vytvéareni novych objektu je tieba dbat na unikatnost jejich DN, jinak Active
Directory nepovoli zapsani. V databazi INUM je pro tento ticel vedeno pole 1dap_id
pro entity Person (osoba - zdk, student, ucitel) a Group (skupina), které je jedinecné

a lze z néj snadno sestavit pozadované DN.

Do Active Directory jsou synchronizovany tdaje o osobach (jména, adresy, mo-
biln{ ¢isla, emaily, ¢isla ¢ipu apod.), idaje o zatazeni osob (student, zdk, ucitel,
externi ucitel, externi zak) a tdaje o piislusnosti ke skupindm (t¥idy, skupiny — pod-
mnoziny tiid). Kazdd osoba je samostatnym objektem v Active Directory (objekt
user Ci person), je soucasti globdlni skupiny (objekt group), kterd ji identifikuje
vzhledem k pracovnimu zatrazeni (student, zdk, ucitel, externi ucitel, externi zak;
patii pravé do jedné takové skupiny) a zaci ¢ studenti jsou pak jesté ¢lenové ji-
nych skupin (objekt group) podle toho, do které tiidy nebo podskupiny tridy patii

(mohou patfit do vice skupin).

Dalsi dulezitou souc¢ésti integrace Active Directory je vytvareni domovskych ad-
resafi pro uzivatele domény. K tomu velmi dobfe poslouzil nastroj Powershell 2.0
pro Windows, jak je jiz zminéno v sekci pojednavajici o Powershellu. K ovladani
skriptu napsanych v tomto skriptovacim jazyce z Javy slouzi tiida umisténd v cesté
src\main\java\cz\davidak\utils\PowershellScriptHandler. java, kterd zvlada
poustet skripty zadané primo retézcem znaku nebo je nacitat z konfiguracni polozky
aplikace. Zde je uveden piiklad, jak se nastavuje pravo plné kontroly pro adminis-

tratory na konkrétni slozce pomoci Powershellu:
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$acl = Get-Acl {cesta ke sloZzce}
$ruleForAdmins = New-Object
System.Security.AccessControl.FileSystemAccessRule(
"\Administrators", "FullControl",
"ContainerInherit, ObjectInherit", "None", "Allow")
$acl.AddAccessRule($ruleForAdmins)
Set-Acl $homeFolderPath $acl

Tento kod je ulozen v konfiguraci aplikace, 1ze ho na webovém rozhrani libovolné
meénit. V sekci o Powershellu je také feceno, ze nékteré operace s Active Directory
nelze pohodlné udélat nebo viibec provadét z Javy, jeden takovy piiklad je nastaveni
nemoznosti zmény hesla pro uzivatele, coz je vzhledem k pravidelné synchronizaci
hesel z integracni aplikace do Active Directory zadouci efekt. Pomoci Powershellu
a sady prikazu Quest pro Powershell se tohoto nastaveni da dosahnout nasledujicim

zpusobem:

Get-QADUser $personCN -Service "{jméno serveru}" |
Set-QADUser -AccountExpires $accountExpires
Get-QADUser $personCN -Service "{jméno serveru}" |
Add-QADPermission —-Account SELF,Everyone
-ExtendedRight "User-Change-Password"
—Deny -ApplyTo ThisObjectOnly

Novéjsi verze systému Windows Server (od 2008) maji Powershell nainstalovany
v zékladnim nastaveni a poskytuji podobnou sadu prikazu jako néastroje Quest s tim
rozdilem, ze prace s nimi je pohodlnéjsi a tohoto konkrétniho efektu nemoznosti

zménit heslo 1ze dosdhnout jednodussi cestou.

Posledni dulezitou c¢asti, kterou bylo potieba pfi integraci Active Directory vy-
resit, je zakladani e-mailovych schranek pro ucitele v prostiedi Microsoft Exchange
Server. Tento program uklada své nastaveni pravée v doméné Active Directory, tj.
i idaje o schrankach lze najit mezi atributy AD. Opét, pokud bychom operovali
s novéjsi verzi Microsoft Windows Server (2008 a vys), bylo by vytvafeni schra-
nek jednoduché pomoci Powershell skriptu, v produkénim prostiedi je vSak nasazen

operacni systém Windows Server 2003, tak bylo nutné najit alternativni reseni. Java
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knihovna s operacemi pro Exchange Server neexistuje, doslo se vSak k zaveéru, ze
k vytvoreni schranek sta¢i do Active Directory pomoci Spring LDAP prendaset tyto
4 udaje - mail, mailNickName, displayName a hlavné homeMDB. Prvni urcuje celou
e-mailovou adresu vcéetné zavinace, druhy cast adresy pred zavinacem, tireti jméno
v adresaii Active Directory. Cesta k poslednimu udaji byla ziskdna z analyzy diive
vytvotenych Exchange uctu a je jednou z konfiguraénim polozek integraéni apli-
kace. Tento zpusob vytvareni vyplynul z testovani, inspiraci byly tipy ze stranky
SelfADSI?4.

6.3 Integrace - Moodle

Integrace e-learningového nastroje Moodle spocivala v nastaveni propojeni dat
s Active Directory. To zahrnuje 2 ¢ésti - zaprvé ovérovani prihlasovani uzivatelu do
Moodle a zadruhé synchronizaci globalnich skupin (v Moodle nazyvanych kohortu)
se skupinami vytvorenymi v Active Directory z prislusnosti zaku a studentu do t¥id

a skupin tfid (z hlediska programu Bakaléii).

Prvni ¢ast je zajisténa modulem pro Moodle LDAP, screenshot z nastaveni to-
hoto modulu je v piiloze B. Princip ptrihlasovani uzivatelu do Moodle spoc¢iva v du-
vére ze strany Moodle k jiné autorité, v tomto pripadé Active Directory. Pokud se
uzivatel prokaze spravnym prihlasovacim jménem a heslem, Active Directory sig-
nalizuje, ze uzivatel je ovéreny a Moodle ho tedy vpusti do svého systému. Pokud
Moodle uzivatele jesté neznal, vytvoii pro néj zaznam ve vlastni databazi a nacte
piislusné informace (e-mailovd adresa, jméno, piijmeni), a kdyz uzivatel patii do
globalni skupiny AD wucitele, udéli mu roli tvirce kurzu. V prostiedi zdkaznika je
nastaveno, ze si Moodle neuklada hesla uzivatelu, a tak ovérovani vuéi Active Di-
rectory probiha pti kazdém prihlasovani do Moodle. Vyhoda tohoto nastaveni je, ze
pokud se zméni heslo uzivatele v Active Directory, nemusi se ménit i v Moodle, ale

uzivatel se automaticky ihned ovéruje novym heslem.

Synchronizace globélnich skupin v Moodle aneb kohortu (anglicky cohorts) je

vvvvvv

24URL: http://www.selfadsi.org/create.htm
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pomoci externtho PHP skriptu®®, ktery je nutné umistit do slozky v adresaii Mo-
odle %MOODLE_HOMEY,/www/auth/cas. Skript poté kazdou noc synchronizuje skupiny
s Active Directory a prifazuje do nich uzivatele ze své interni databaze. Tato syn-
chronizace zna¢né uleh¢uje praci tvurcum kurzi (ucitelé), ktefi nemuseji ruéné pii-
delovat zaky nebo studenty podle ptislusnosti ke skupinam, ale pouze pii vytvareni
kurzu vyberou pozadovanou skupinu, pro kterou je kurz urcen, a uzivatelé uz jsou

prifazeni automaticky.

6.4 Integrace - YSoft SafeQ

Software pro tisk SafeQ) poskytuje také integracni modul pro napojeni k Active
Directory, jedinym problémem bylo tedy urcit, které uzivatele ma do své lokalni
databaze synchronizovat a poté vkladat do Active Directory ¢islo ¢ipu. Vybér uziva-
telt se uskutec¢nuje na zakladé ,search filteru do Active Directory, ktery vybere jen
uzivatele, ktefi maji vyplnén atribut ¢islo ¢ipu a zaroven atribut, ktery uvadi, ze je
dand osoba synchronizovana s integracnim nastrojem. Active Directory neposkytuje
ve svém zakladnim schématu zadny atribut k podobnym tucelum jako ¢islo ¢ipu,
a pridani takového atributu do schématu neni trividlnim tkolem, proto byl pouzit
bézny, ale pro ucely skoly nepouzivany, atribut title. Dalsim duvodem k vybéru
tohoto atribut je fakt, ze ho lze zobrazit v prehledu programu UZivatelé a poci-
tace sluzby Active Directory. Na obrazku 6.1 je vidét jedna z obrazovek nastaveni

propojeni SafeQ na protokol LDAP - Active Directory.

domovskd stranka https://github.com/patrickpollet/moodle_local_ldap pifpadné
https://tracker.moodle.org/browse/MDL-25011
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6.4 Integrace - YSoft Safe(Q

URL:

Dir:

~ Mapajeni na LDAP

Hesla:

10.0.0.200

Port:

389

UZivatel  uzer

Naist wichoz:

Sloupec karty:
Domeéna LDAP:

(LAD_J{Open J{ DS |

otherPager

brro.yzoft.cz

DU=0_unit, DC=domain, DC=cz

Obrazek 6.1: Nastaveni propojeni SafeQ - LDAP, prevzato z [10]
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7 Zhodnoceni

Integracni aplikace INUM je od konce ledna 2014 nasazena v produkénim pro-
sttedi zédkaznika, kterym je Vyssi odborna skola a Stfedni skola veterindrni, zemédél-
ska a zdravotnicka Ttebi¢. Od uvedeni do produkéniho provozu prilis zmén v logice
nebo chovani aplikace neprobéhlo, neprislo se totiz na zadné zavazné chyby, které by
se musely akutné opravit. Proces zadavani uzivatelu se znacné zjednodusil, v sou-
casné situaci je nutné zadavat data pouze do softwaru Bakalari, pak uz prenos dat

mezi integrovanymi aplikacemi probiha automaticky.

Integracni c¢ast je hotova, obcas se vSsak najdou podnéty pro zménu. Z nedav-
nych pripadu lze uvést napiiklad pridani algoritmu pro hlidani a upozornovani na
duplicitni ¢ipy v databazi, aby nedochéazelo k vicendsobnému vyskytu a chybam
plynoucim z téchto duplikdtu. Tyto navrhy jsou postupné zapracovavany do apli-
kace v souladu s pozadavky administratora v Trebi¢i. V soucasnosti uz se aplikace
stard o vyménu dat mezi ¢tyfmi hlavnimi aplikacemi v produkénim prostiedi. Plné
nahradila zminény VBA skript pro vytvareni uzivateli do Active Directory, navic
administrator sité nyni muze procistit samotné tlozisté, protoze uz vi, které osoby
mohou uzivatelé pristupovat do Moodle, staci jim k tomu stejné prihlasovaci udaje
jako do domény. Jsou zarazeni do svych kurzi a mohou nyni naplno vyuzivat moz-

nosti e-learningu. SafeQ je také napojen a plné synchronizovan.

Kazdou noc ve 3:15 probéhne nacteni informaci o zacich, studentech, ucitelich,
tridach a skupinach do interni databaze integrac¢ni aplikace, jez zabere velmi malo
casu, necelou minutu. Nasleduje ve 3:45 aktualizace dat z databaze do adresarové
sluzby Active Directory, kterd uz trva déle, priblizné 40 minut, a to protoze probiha
spousténi Powershell skriptu a také protoze synchronizace probihd uplné na vsech
uzivatelich, véetné neaktivnich. Z tohoto pohledu probéhne v nejblizsi dobé zména
algoritmu pro vybeér uzivatelu, ktefi se maji synchronizovat, aby se podstatné sni-
zila doba prenosu. Na druhou stranu se nepredpoklada rust objemu dat, takze se

aktudlni stav da povazovat za konstantni, ¢asovy interval by se tedy do budoucna
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7. ZHODNOCENI 7.1 Vysledky

nemél zvysSovat. Prendseji se data o uzivatelich a skupindch, ke kterym uzivatelé
prislusi - tiidy pro zaky a studenty, a pak také globédlni skupiny rozdélujici uzivatele
na ucitele, externi ucitele, studenty, zaky a dalsi externi osoby. Synchronizaci vSech
uzivatelu se dosahlo efektu, ze administrator skoly snadno uréi, které osoby jsou
synchronizovany (tj. jsou v databazi INUM) a které osoby uz by se v Active Direc-
tory nemély vyskytovat (jsou pozustatkem z puvodni ru¢niho a nekontrolovaného

zakladani uzivatelu).

Poté probiha proces synchronizace globalnich skupin (kohortu) a informaci o uzi-
vatelich do databaze Moodle, o jeho casovéani se stara planova¢ zakomponovany v e-
learningovém systému - zacatek je ve 4:00, pravé proto by mélo smysl zkratit cas
synchronizace do Active Directory nebo zménit ¢asovani. Synchronizace Ysoft SafeQ

je plné v rezii softwaru, je iniciovana ze strany programu, ne externiho systému.

7.1 Vysledky

Integracni aplikace uklada zpravy o své ¢innosti do logu, ktery je uchovavan
po dobu 30 poslednich dni. Takové logy existuji dva, jeden klasicky souborovy log
a druhy jen pro vyznamné situace, ktery je nazvan systémovy log - ten je ulozen v
databazi. Pokud nastane v aplikaci vyjimka ¢i chyba, odesle se e-mail s textem chyby
do schranek uzivateli nastavenych jako administratoti aplikace. Posledni chyba na-

stala 4.2.2014, takze uz 3 mésice neustalého provozu bézi aplikace bezchybné.

Vysledna aplikace se jmenuje Nastroj pro integraci uzivatelskych uctu, proto je
v tabulce 7.1 uveden piehled poc¢tu synchronizovanych uzivatelskych 1uctu obsaze-
nych v databazi nastroje. VSechny entity az na externi zaky jsou do databaze nacteny

z programu Bakalari, externi zaci se zadavaji pires webové rozhrani aplikace.

7.2 Budouci vyvoj

Vyvoj integrac¢ni aplikace neni zdaleka u konce, naopak se planuje intenzivni
rozvoj. Ten by mohl spocivat v napojeni ¢im dal vétsiho mnozstvi aplikaci, vytvo-

feni konektoru na né a moznosti vétsi konfigurovatelnosti aplikace, tak aby se pti
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7. ZHODNOCENI 7.2 Budouci vyvoj

Tabulka 7.1: Synchronizované ucty (stav k 4.5.2014)

objekt pocet aktivnich | pocet neaktivnich
zak 354 91
student 138 156
ucitel 62 81
externi ucitel 22 2
externi zak 79 0
celkem 655 330

piipadném nasazeni do jiného prostiedi nemusel piilis ménit zdrojovy kéd. Poten-
cial pro integraci jinych programu je diky robustnosti aplikace postavené na Spring
Framework velky, at’ uz se bude jednat o zbyvajici aplikace v prostiedi zdkaznika
(Karas, Jidelna, Dochézka) nebo naptiklad integrace nastroju od firmy Google (Goo-
informaci o uzivatelich, tudiz uz vétsinou staci jen najit zpusob jak do cilové aplikace

data synchronizovat (jak ji integrovat).
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8 Z.aver

Nastroj pro integraci uzivatelskych uétu bezproblémové funguje v produkénim
prostiedi skoly po dobu vice jak tfech meésicu, od konce ledna 2014. Aplikace ra-
pidné zlepsuje prehlednost a poradek dat, velmi snizuje redundanci jejich zadédvani
do ruznych systému, zjednodusuje spravu, zamezuje chybam vznikajicim pii ruc-
nim vkladani informaci a hlavné zvysuje bezpecnost prostiedi, zamezuje totiz pii-
stup do aplikaci uzivatelim, ktefi uz nejsou soucasti skoly. V soucasné dobé existuji
v prostiedi pouze 2 vstupni body pro zadavani dat - software Bakalafi a samotna
integracni aplikace. Kazda integrovana aplikace nyni obsahuje aktualni, pravidelne

synchronizované udaje a informace jen potrebné pro svuj béh, zadné nadbytecnosti.

V ramci nasazeni aplikace probéhlo i skoleni administratora na ovladani a konfi-
guraci nastroje. Zakaznik projevil spokojenost s vysledkem integrace, dukazem muze
byt objednavka na integraci zbylych skolnich systému, které byly vylouceny z prvni

faze projektu. Realizace této ¢asti by méla probéhnout v nejblizsich tydnech.

INUM ma velky potencial rozvoje a implementace do jinych prostredi, vétsinou
sttednich skol, které se potykaji se stejnymi problémy jako skola v Ttebic¢i. Nasazeni
do ciziho prostiedi bude spise otazkou konfigurace, nez programovani nové logiky
aplikace, nastroj byl navrzen s durazem na prenositelnost. Byl pouzit multiplat-
formni jazyk Java a projekty jako Spring Framework ¢i Apache Tomecat, které lze

pouzit jak v prosttedi Windows, tak i naptiklad na serverech pod distribuci Linux.

7 osobniho hlediska povazuji za prinos moznost zkusit si navrhnout a naprogra-
movat nastroj pro skutec¢ného zakaznika a spolupracovat s lidmi pohybujicimi se
v IT prostiedi. Musel jsem se kvuli implementaci naucit pracovat s velkym mnoz-
stvim nastroju a myslim, ze budu schopen v budoucnu tyto cenné zkusenosti vyuzit

u jinych projektu.
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Seznam pouzitych zkratek

AD - Active Directory

DBF - dBase file

DN - Distinguished Name

HTTP - Hypertext Transfer Protocol
INUM - Integrated User Manager
JDBC - Java Database Connectivity
JVM - Java Virtual Machine

LDAP - Lightweight Directory Access Protocol
ODBC - Open Database Connectivity
ORM - Object/Relational Mapping
POJO - Plain Old Java Object

SQL - Structured Query Language
SSL - Secure Sockets Layer

URL - Uniform Resource Locator

VBA - Visual Basic for Applications
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B Integrace Moodle s AD

Nastaveni serveru LDAP

URL 192.168.4.1

hostitele
Verze 3 ¥
Use TLS Ne v
Kodovani UTE-E
LDAP

Page Size 999

Nastaveni bind

Skryt hesla Ano v
Jednoznacné koboz@szstrebic local
jmeno (DN)
Heslo

Nastaveni prohledavani uZivateld

Typ MS ActiveDirectory
uzivatele
Kontexty cn=users.dc=szstrebic.dc=local

Zadejte URL serveru LDAP. Napriklad
'ldap://\dap.naseskola.cz/' nebo
'ldaps://\dap.naseskola.cz/'

Verze protokolu LDAP, kterou pouziva vas server.

Use regular LDAP service (port 389) with TLS
encryption

Specifikujte kodovant, pouzivané serverem LDAP.
Nejpravdépodobnéji utf-8, MS AD v2 implicitné
pouziva takove platformy kodovani, jako cp1252,
cp1250 atd.

Make sure this value is smaller than your LDAP
server result set size limit (the maximum number
of entries that can be returned in a single query)

Ma se zabranit ukladani hesel v databazi Moodlu?
Zvolite-li "ano", nebudou hesla v databazi
ukladana.

Chcete-li pouzivat néjaky ucet (bind-user) k
vyhledani uzivateld, specifikujte jej zde. Priklad:
'cn=ldapuser,ou=public,o=org'

Heslo pro bind-user

Vyberte, jak jsou uzivatelé ukladani v LDAP. Toto
nastaveni zaroven urcuje, jak se bude chovat
vyprsent hesla (login expiration), prihlasem z
milosti (grace logins) a tvorba uZivateld.

Seznam kontextd, ve kterych se nachazeji
uzivatele. Jednotlive kontexty oddélujte
strednikem. Priklad: 'ou=uzivatele,o=naseskola;
ou=dalsi,o=naseskola’



C Obsah prilozeného CD

/

L dnstall....ooiiiii e slozka s implementovanym nastrojem
foxpro-oledb..... instala¢ni balicek s ovladaci pro ¢teni z DBF souboru
install-cert..... Java nastroj pro instalaci certifikdtu do ulozisté JVM
UnlimitedJCEPolicyJDK7......... balicek pro JVM, zprovoznéni Jasypt
apache-tomcat-7.0.53-windows-x86.zip............... webovy server

) = o PP ostatni soubory

| sync_cohorts.php ...t PHP skript pro Moodle

S v = v PP slozka s textem bakalarska préace
inum.pdf ... text prace ve formatu PDF
lateX. v slozka se zdrojovymi soubory ve formatu BETEX

| t00L o e slozka s implementovanym nastrojem

tinum ................................. zdrojové kody integracni aplikace
instalace.tXt.....coiiiiiiiiiii navod pro instalaci nastroje
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