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Abstract

This work deals with the automatic log analysis using the Open Source Host-based
Intrusion Detection System (OSSEC). This topic was chosen due to its multidiscipli-
nary nature, which includes computer networks, computer security and work in va-
rious systems. The OSSEC system was chosen because of its an open source system.
The main goal was to analyze and to test it in different environments used in pra-
xis. Although there were some complications, the task was fulfilled. My conclusion
is that the OSSEC system is able to handle a vast majority of logs generated in
typical informational system as well as increasing its overall security.

Tato préace se zabyva automatickou analyzou logu za pouziti Open Source Host-
based Intrusion Detection System (OSSEC). Toto téma bylo zvoleno pro svoji me-
zioborovou povahu, kterd zahrnuje poc¢itacové sité, pocitacovou bezpecnost a praci
v ruznych systémech. OSSEC byl zvolen, protoze se jednd o open source systém.
Hlavnim cilem byla analyza a otestovani tohoto systému v ruznych prostiedich, kterd
jsou pouzivana v praxi. Prestoze se vyskytly néjaké komplikace, kol byl splnén.
Mym zavérem je, ze systém OSSEC je schopen zvladnout naprostou vétsinu logu,
generovanych typickym informacénim prostiedim, stejné jako zvysit jeho celkovou
bezpecnost.
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Kapitola 1
Uvod

Zpracovani systémovych a aplika¢nich logu muze byt u vétsich podnikovych
prostiedi problémem, protoze tyto logy ¢asto nejsou uzpusobeny pro ¢teni clovékem
nebo obsahuji mnozstvi informaci, které jsou pro spravce systému irelevantni.
Pro existuji systémy pro spravu a automatické reagovani na konkrétni logy. Jednim
takovym systémem je Open Source Security (déle jen OSSEC), kterym se zabyvé
tato prace.

OSSEC je také Host-Based Intrusion Detection System (HIDS). To znamend,
ze s pomoci systémovych agentu monitoruje ¢innost sledovanych systému a loguje
vybrané zmény a ptistupy do systému. Zaroven nabizi OSSEC i ¢astecnou funkcio-
nalitu Intrusion Prevention System (IPS), protoze umoznuje automaticky zatazovat
do blacklistu IP, ze kterych zachyti naptiklad sken portu.

Ctendf by po precteni této prace mél porozumét problematice zpracovani
systémovych a aplika¢nich logi. Mél by byt také schopen nainstalovat a spravo-
vat systém OSSEC, véetné spravy uzivatelskych (neproprietarnich) logt a definice
vlastnich pravidel.



1.1 Struktura prace

V druhé kapitole svoji price se vénuji obecné problematice sifové bezpecnosti,
analyzy logt a systému pro jeji automatizaci OSSECu. Déle moje préace tesi instalaci
samotného systému, jeho spravu, pripojovani sledovanych zarizeni a webové grafické
rozhrani. Ctvrté kapitola se podrobné zabyvé funkef dekodéri logti a pravidel k jejich
vyhodnoceni. Pata kapitola je vénovana dostupnosti podpory pro OSSEC. V kapi-
tole Sest popisuji popisuji testovaci prostiedi, jeho konfiguraci a provadéné testy.
V priloze je pak obsah optického disku, vystupy z testovani a vlastni kéd, ktery
bylo treba dopsat pro pozadovanou funkcnost.



Kapitola 2

Pocitacova bezpecnost a OSSEC

2.1 Bezpecnostni hrozby

2.1.1 Socialni inzenyrstvi

Socialni inzenyrstvi je zpusob, jak si ziskat duvéru zejména privilegovaného
uzivatele. Typickym zpusobem je vykonstruovani profilu atraktivni mladé zeny
na socialni siti a nasledné ziskani pristupovych tudaju od duvéfivych uzivatelu
zabezpeceného systému. V takovém pripadé je utok, pokud pfi ném nedojde k
poskozeni dat, prakticky nezjistitelny, ale zaroven dokaze zpusobit rozsahly unik
dat, ktera jsou nejcastéjsim cilem utoku. Obrana proti takovému utoku je slozita
a zahrnuje zejména skoleni uzivatell, protoze jiné zabezpecovaci prvky zde nejsou
prilis dcinné.

2.1.2 Fyzické poskozeni

Fyzické poskozeni zahrnuje jakékoliv akce, které vedou ke zni¢eni nebo zne-
funkénéni hardwaru ¢i infrastruktury. Muze se jednat o cokoliv od prestiizeni kabelu
az po bombardovani datového skladu. Obrana proti takovému ttoku musi byt opét
fyzicks a piilis se netyka sitové bezpecnosti, kterd je piedmétem této préce.

2.1.3 Utok zvnéjsku

Utok z vnéjsi sité je nejtypictéjsim druhem tutoku, proti némuz se lze branit
s vyuzitim systému pro detekci vniknuti. Jedna se o akce smétujici k ziskani in-
formaci o cilové siti, jejimu vytrazeni z provozu, odfiznuti od vnéjsiho svéta, pruniku
dovniti a odcizeni nebo poskozeni dat. Takové tutoky zanechavaji typické otisky,
obvykle je mozné je zaznamenat a na jejich zédkladé podniknout piislusné kroky k
zastaveni ttoku a/nebo lokalizaci tocnika. Protoze tyto dtoky ptichézeji zvendi,
tvoti hlavni ochranu pred nimi firewall, umistény mezi celou vnitini siti organizace
a internetem. Pravé na firewallu je tedy mozné detekovat a zastavovat tento typ
utoku.



2.1.4 Utok zevniti

Ijtoky zevnitt sité jsou namifeny proti jinym strojum, které jsou fyzicky propo-
jeny se strojem utocnika. Obvykle je takovy ttok spojen se socialnim inzenyrstvim,
které slouzi k ziskani spojence v osobé uvniti cilové organizace nebo ptistupu ke
stroji, napiiklad pomoci trojského koné, z néjz je néasledny utok veden. Protoze po-
kus o prunik nepochazi z internetu, nehraje tu obvykle roli kvalita a konfigurace
firewallu. Obranu proti témto utokum je tifeba feSit na urovni routeru, switchu a
operac¢nich systému koncovych stroji.



2.2 Typy sitovych dtoku

Sitové 1toky zahrnuji vnéjsi a vnitini pokusy o omezeni provozu, zcizeni a
poskozeni dat cilové organizace. Tyto akce obvykle zanechavaji urcitou stopu na
zafizenich, pres kterd je titok veden a je tak mozné je pti vhodné konfiguraci sitovych
prvku zastavit jiz v pripravné fazi. Nize jsou stru¢né uvedeny zékladni typy ttoku.
Hlavnim zdrojem informaci je ¢lanek [10]. Podrobnéjsi informace lze ziskat napiiklat
na strankach www.computernetworkingnotes.com.

Port Scan

Sken portu slouzi utocnikovi ke zjisténi, jaké typy sluzeb bézi na cilovém stroji,
respektive které porty jsou oteviené, aby mohl ptresnéji smérovat néasledujici utoky.
Lze mu zabranit vcasnou detekci prichozich dotazii na mnoho ruznych portu z jedné
IP adresy.

Network Traffic Flood

Zahlcen{ sitového provozu je titok typu DoS (Denial of service), ktery zahlt{ lokalni
sit extrémnim mnozstvim paketii smérovanych a girokou skdlu riznych porti. Pred
timto typem ttoku je typickou metodou obrany omezeni frekvence, s jakou pakety
proudi v siti. Jedna se o typ utoku, ktery znaci, ze uto¢nik se jiz dostal pres firewall,
protoze je veden zevniti sité.

Malformed Network Packets

Deformované pakety vyuzivaji skutecnosti, ze vétsina sluzeb ma dlouhou ¢ekaci dobu
na piijimané pakety, piipadné se snazi poskozené pakety rekonstruovat. Cekaci doba
umoznuje ttoky typu DoS pfi imyslném vysilani poskozenych pakett, které zpusobi
nedostupnost dané sluzby ¢i stroje. Rekonstrukce paketu je pak zpusobem, jak dostat
jinak snadno odhalitelny skodlivy kéd pres firewall nebo jiny bezpecnostni prvek.
Obranou je porovnavani sitového provozu s mnozinou otiskii zndmych titoki na
firewallu, které zajisti, ze ptipadny zavadny paket nebude dorucen cilové sluzbeé.

Fragmentation attacks

Fragmentacni utoky spocivaji v rozdéleni paketi se skodlivym kédem na mensi celky,
které snaze projdou bezpecnostnimi prvky cile a do puvodni podoby se spoji az na
konci své cesty. Proti tomuto typu utoku chrani IDS nebo firewall defragmentaci
paketu pred jejich preposlanim cilové stanici.



IP Spoofing

IP Spoofing vyuziva skutecnosti, ze firewally obvykle maji odlisnou politiku pro
pakety, které piichdzeji z vnéjsku sité a pakety, které proudi ve vnitrositové komu-
nikaci. Podvrzenim zdrojové IP adresy se paket prestroji za interni paket, ktery tak
snaze projde ochranou. Obranou je filtrovani vsech paketu z vnéjsi site, které maji
cilovou adresu uvnitf site.

MAC ttoky

CAM tabulka, ve které se MAC adresy mapuji na porty switche, muze byt zahlcena
utokem napt. pomoci nastroje dsniff, ktery toto dokaze pomoci sofistikované hasho-
vaci funkce, schopné béhem minuty kompletné zahltit cilovy switch. Sitovy provoz,
ktery by jinak vyvolal dalsi zapis do tabulky pak prosakuje do celé VLAN. Proti
utoku tohoto typu se voli obrana zalozena na apriornim pritazeni MAC adres vsem
portum.

VLAN Hopping

Jednou z metod VLAN Hoppingu je tzv. double tagging, ktery vyuziva zdvojeného
identifikatoru VLAN. Prvni switch odebere sviij identifikator a presméruje paket na
dalsi switch, ktery jiz vidi falesny tag a preposle paket cilovému pocitaci, jako kdyby
se jednalo o paket zaslany uvnitt sité. Druhou metodou je switch spoofing, coz je titok
vyuzivajici porty, které standardné slouzi pro komunikaci mezi switchi (trunk porty).
Utocnik se na takovy port pripoji a muze pak odposlouchavat veskerou komunikaci
mezi switchi a ziskat tak naptikla uzivatelska jmén a hesla. Double taggingu je mozné
zabranit prostym zdkazem defaultni VLAN, tedy VLAN 1. Proti switch spoofingu
existuje obrana v podobé zakazani automatického pridélovani trunk portu.

ARP ttoky

Jedna se zejména o ARP Spoofing, coz je v zdsadé utok typu man-in-the-middle.
Dvéma komunikujicim strojum se podstréi MAC adresa ttocnika a veskera komu-
nikace je pak smérovana pfes néj. Alternativou je ARP Poisoning, pti kterém je
veskera komunikace rovnou zahazovana bez odposlechu. Obranou je pouziti siti Pri-
vate VLAN, které sit rozdéli do virtudlné oddélenych bloki, mezi kterymi neni
mozné ARP Spoofing pouzit, protoze nesdileji ARP tabulku.

Spanning Tree ttoky

Pti téchto utocich se vyuziva zpusobu, jakym Spanning Tree algorytmus sméruje
komunikaci. Utocnik se pii ném vydava za kofenovy most a veSkerd komunikace
pak proudi pres néj. Toho se da vyuzit pro Sirokou skalu utoku, jako MITM, DoS a
dalsich. Tento 1tok vyzaduje propojeni tito¢nika s minimalné dvéma switchi, jejichz
komunikaci pak odposlouchava, pripadné modifikuje. Obrana spoc¢iva v omezeni
Spanning Tree algorytmu, ktery pak nemuze komunikaci smérovat tiplné volné.



DHCP Starvation

Tento ttok spociva v konstantnim dotazovani se na dostupné DHCP adresy, coz
pretizi DHCP server. V této fazi se jedna o DoS 1tok, protoze dalsi stroje se nemaji
piistup k sifové komunikaci. Druhym krokem je podstréeni druhého DHCP serveru,
ktery bude pridélovat nové adresy. Protoze DHCP server poskytuje i adresy DNS
servert a vychozich bran, otevira se tak cesta k libovolnému piesmérovani sitového
provozu. Obranou je, podobné jako u CAM utoku, pevné namapovani MAC adres
na porty DHCP serveru.

CDP toky

V tomto pripadé je zneuzit proprietarni protokol spolecnosti Cisco, ktery slouzi k au-
tomatické konfiguraci propojenych zatizeni a neni Sifrovan. Diky absenci Sifrovani a
broadcastingu konfigurace pripojenych zafizeni je mozné jednoduse ziskat informace
o architekture celé sité a ty pak vyuzit pro nalezeni bezpecénostnich chyb. Obranou
je deaktivace tohoto protokolu na vsech sitovych prvcich.



2.3 Systémy pro detekci vniknuti

Cilem systému pro detekci vniknuti (IDS) je monitoring sitového provozu za
ucelem detekce nespravného uziti nebo anomaélniho chovani. V odborné literatute
bylo postupné definovano nékolik typu IDS, které mohou byt rozdéleny do dvou
hlavnich kategorii : network based IDS (NIDS) a host based IDS (HIDS). NIDS se
snazi detekovat jakykoliv pokus o podvrzeni normalniho chovani systému analyzou
sitového provozu, zatimco HIDS je minén jako posledni linie obrany. HIDS se po-
kousi o detekci vniknuti na zakladé analyzy udalosti v lokalnim systému, kde IDS
bézi. HIDS se délé déli na dveé skupiny. Jde o detekei anomélii (anomaly detection)
a detekci nespravného uziti (misuse detection). Detektor nespravného uziti se po-
kousi identifikovat vzorce chovani, které jsou charakteristické pro pokusy o prunik
do systému, coz muze byt zkoplikovano, pokud ttocnik pouziva dosud nerozsiteny
postup. Detektor anomalii se naproti tomu snazi charakterizovat normalni chovani
systému a odchylky od néj nasledné oznac¢i jako mozné pokusy o prunik. Detekce
anomalii predpokladd, ze nespravné uziti a pokusy o prunik do systému jsou silné
korelovdny s abnormdlnim chovdnim, které projevuje bud uZivatel nebo samotny
systém. Piistup pomoci detekce anomalii musi nejprve urcit, jaké chovani uzivatelu
a monitorovaného systému je normalni, aby mohl identifikovat odchylky coby zaklad
detekce moznych pokust o prunik [12].

Vsechny typy IDS se potykaji s problémem, jak odhalit co nejvétsi ¢ast pokusu
o prunik a zaroven minimalizovat pocet falesné pozitivnich vysledku. Pii tom je také
tfeba nepouzivat prilis slozité algoritmy, které by prtilis zatézovaly vypocetni nebo
datovou kapacitu monitorovanych siti.



2.4 Analyza logu

Analyzou logti se rozumi umeéni ¢i véda, majici za cil dat smysl pocitacové gene-
rovanym zaznamum (také zvanym logy nebo audit trails). Proces tvorby takovych
zéznamu se nazyva logovani dat (data logging).

Typickymi duvody k provadéni analyzy logu jsou:

e Dodrzeni bezpecnostnich norem

Splnéni vladnich nafizeni a auditovych norem

Reseni problému

e Forenzni ucely (pfimo pii vysSetfovani nebo jako reakce na soudni piikaz)

Reakce na bezpecnostni incidenty

Tyto zdznamy ale ¢asto maji formu, ktera je pro lidské operdtory necitelna. Objem
takovych zdznamu je navic enormni. Pravé proto je zapottebi nastroj, ktery umozni
automatické prekladani a tridéni takovych zdznamu do ¢itelné a srozumitelné po-
doby. OSSEC je prave takovym ndstrojem. Puvodné nesrozumitelna a objemnd data
umi filtrovat a pretvorit na informace podle nastavitelnych pravidel a tyto informace
bud nékde uklddat, nékam odesilat nebo jinym zpiusobem na jejich zdkladé reagovat
[7] [6]. Bohuzel i néstroje pro analyzu logu se mohou stat cili ttoku. Ty nejcastéji
operuji s néjakou formou zahlceni logovaciho systému [9].

Pii zpracovéni logu se pouziva nékolik postupu a technologif [11].

e Rozpoznavani vzoru (pattern recognition) je funkei, kterd identifikuje doslé
zpravy podle databaze vzoru za ucelem filtrovani nebo specifického zachazeni

e Normalizace konvertuje ¢dsti zpravy pii zachovani formétu (napiiklad
prevede ¢asové znacky do bezného vyjadient)

e Klasifikace a znackovani (classification and tagging) je tiidéni zprdv do
ruznych kategorii a znackovani rozlicnymi klicovymi slovy pro pozdéjsi vyuziti
(napt. filtrovani nebo zobrazeni)

e Korela¢ni analyza (correlation analysis) je technologie sbéru zprav z ruznych
systému, patiicich jediné udalosti (napt. zpravy generované nepiatelskou ak-
tivitou na ruznych platformdch: sitovych prvcich, firewallech, serverech, atd.).
Obvykle je korela¢ni analyza napojena na varovny systém.
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e Uméld ignorace (artificial ignorance) je proces zahazovani zdznamu, o
kterych se predem vi, Ze jsou nezajimavé. Uméla ignorace je metoda detekce
anomalii v produkénim prostiedi. V analyze logu jde o rozpoznani a igno-
rovani béznych hlaseni, ktera jsou vysledkem standardni ¢innosti systému, a
proto nezajimava. Nové zpravy, které se diive v lozich neobjevily, mohou ale
signalizovat néjaké dulezité udalosti, takze by meély byt prozkoumény.
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2.5 OSSEC

OSSEC zacal vyvijet Daniel B. Cid, ktery publikoval zdrojovy kdéd v roce
2004. O ctyti roky pozdéji, v roce 2008, byl cely projekt se vSemi pravy ziskan
spolecnosti Third Brigade, ktera se zavazala k pomoci pridruzené open-source ko-
munité, rozsiteni komeréni technické podpory a tréninkovych programu. V dalsim
roce byla spole¢nost Third Brigade pohlcena velkou firmu ve svété I'T bezpecnosti
Trend Micro se stejnym pfislibem zachovani podpory.

Steve Chang, predseda Trend Micro, vydal v roce 2011 prohlaseni, ze Android,
coby operacni systém, je diky svému otevienému zdrojovému kédu méné bezpecny,
nez jeho uzavieny konkurent iOS. To vyvolalo obavy o budoucnost projektu OSSEC,
ale vzhledem k tomu, Ze vyvoj nadale probihd, jednalo se z jeho strany nejspise jen
o pokrytectvi nebo propagaci svého bezpecnostniho produktu.

OSSEC nabizi mnoho moznosti analyzy ruznych typu logi: operacni systémy, HW
zafizeni i systémové a uzivatelské sluzby [5]. Navic oplyva funkcionalitou podporujici
pripojeni libovolnych pevné specifikovanych logu s pomoci regularnich vyrazu.

2.5.1 Logy operac¢nich systému
OSSEC Agent podporuje néasledujici operacni systémy :

e GNU/Linux (vSechny distribuce véetné RHEL, Ubuntu, Slackware, Debian,
atd.)

e Windows XP, Windows 2000, Windows Server 2003, Windows Vista, Windows
Server 2008, Windows 7

e VMWare ESX 3.0, 3.5 (véetné kontroly CIS)
e FreeBSD (vSechny soucasné verze)

e OpenBSD (vsechny soucasné verze)

e NetBSD (vSechny soucasné verze)

e Solaris 2.7, 2.8, 2.9, 2.10

e AIX 52a5.3

e Mac OS X 10.x

e HP-UX 11
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2.5.2 Zarizeni podporovana pres vzdaleny syslog

Na naésledujici zafizeni nemuze byt OSSEC pirimo nainstalovan ani ve formé
agenta, takze je tieba jejich spravu fesit odlisné. Zde prichazi na fadu tzv. vzdaleny
syslog, ktery umoznuje agregovat zpravy z mmnoha ruznych zafizeni. Je jen za-
potiebi jejich vystupy pfesmérovat nékam, kde na né OSSEC "uvidi”, tedy do sitfové
pristupného souboru.

Podporovana jsou nasledujici zafizeni:
e Cisco PIX, ASA a FWSM (vSechny verze)
e Cisco 1OS routery (vsechny verze)
e Juniper Netscreen (vSechny verze)
e SonicWall firewall (vSechny verze)
e Checkpoint firewall (vSechny verze)
e Cisco IOS IDS/IPS modul (vSechny verze)
e Sourcefire (Snort) IDS/IPS (vSechny verze)
e Dragon NIDS (vSechny verze)
e Checkpoint Smart Defense (vSechny verze)
e McAfee VirusScan Enterprise (verze 8 a 8.5)
e Bluecoat proxy (vSechny verze)
e Cisco VPN koncentrétory (vSechny verze)

e VMWare ESXi 4.x
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2.5.3 Podpora pro bezagentni monitoring

OSSEC také nabizi pro nékterd zafizeni tzv. bezagentni monitoring. V tomto
ptipadé jsou vSechny potfebné informace pfeddvany prostiednictvim sitového roz-
hrani. Bezagentni monitoring nabizi kontrolu integrity na nasledujicich platformach:

e Cisco PIX, ASA a FWSM (vSechny verze)

Cisco IOS routery (vSechny verze)

Juniper Netscreen (vSechny verze)

SonicWall firewall (vSechny verze)

Checkpoint firewall (vSechny verze)

Vsechny operacni systémy typu Unix nebo Linux

2.5.4 Dalsi podobné nastroje

Na trhu je mnoho alternativ k OSSECu od jinych opensource néstroju az po
velice draha profesionalni feSeni. Pro prehled jsem vybral nékolik programu, které
funkcionalitu OSSECu ¢astecné nebo plné nahrazuji.

Snort

Snort je pravdépodobné nejpouzivanéjsim opensource IDS/IPS systémem a je
zaloZen na analyze sitového provozu. Jednd se o multiplatformni opensource néstroj,
ktery nabizi to nejlepsi, co lze v soucasnosti u takovych systému nalézt. V realném
¢ase provadi analyzu sifového protokolu a sledovani obsahu komunikace. Dokéze
detekovat sondy a ttoky pomoci otisku znamych vzorcu vniknuti, preteceni bufferu
i skryté skeny porti. Snort pracuje v médech sniffer, packet logger a intrusion de-
tection. Sniffer méd ¢te sitové pakety a zobrazuje je do konzole. Packet logger méd
zaznamenava pakety do logovaciho souboru na disk a intrusion detection méd apli-
kuje na zachyceny provoz sadu pravidel, ktera slouzi k odhaleni pokusu o prunik a
na jejich zakladé muze vykondavat ruzna protiopatieni.

Snare

Snare je robustni nastroj, ktery slouzi k analyze logti, provadéni auditu systému
a spousténi odpovidajici reakci. Multiplatformni agenty, které bézi na sledovanych
strojich, jsou opensource a zajistuji shromazdovani vsech potiebnych dat. Vystup
z téchto agentu je v redlném cCase preposilan serveru ke zpracovani. Serverem muze
byt takrka jakykoliv nastroj, schopny analyzy logu, ale existuje i placeny Snare Ser-
ver, u kterého je zaruceno, ze se vSechna data zpracuji presné podle pozadavku.
Soucasti licence je i profesionalni podpora. Oficialni Snare server nabizi bohatou
funkcionalitu, kterd zahrnuje spravu uzivatelskych skupin, emailova upozornéni,
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kontrolu konfigurace stroju, na nichz agenty bézi, sledovani aktivnich i pasivnich
sifovych prvki a dalsi. K uZivatelim Snare patif velké spolecnosti, jako Allianz,
BAE Systems, AXA nebo australska vlada.

EventLog Analyzer

EventLog Analyzer je komercni feseni pro administraci logu z heterogennich siti.
Umoziiuje shromazdovani logii operacnich systému, aplikaci i sitovych prvku a je-
jich centralizovanou spravu. Na rozdil od ostatnich zde uvedenych nastroju se jedna
o plné komeré¢ni feSeni urcené pro vétsi spolecnosti. Funkcionalita samoziejmé zahr-
nuje podporu bezagentniho monitoringu, zpracovani nepreberného mnozstvi riznych
vstupnich logu, obsdhlou sadu pravidel pro praci s logy, generovani standardizo-
vanych vypisu ve formétu syslog, emailovou notifikaci, automatizované reakce na
bezpec¢nostni hrozby, upozornéni na poruseni internich pravidel, sledovani trendu,
sledovani konzistence souboru a prehledné grafické rozhrani. EventLog Analyzer je
pouzivan témi nejvétsimi spolecnostmi, jako jsou IBM, Ernst and Young, US Air
Force, US Army nebo Kellogg.

Syslog-ng

Syslog-ng je linuxovy opensource nastroj bez grafického rozhrani, ktery umoznuje
velice bohatym zptusobem tiidit a filtrovat zpravy forméatu syslog z libovolnych
zdroju a odesilat vysledky do souboru nebo na cilovy port. Velice uzitecné vlastnost
je pouziti proménnych pri zadavani zdrojovych souboru, takze ruzné logy mohou
byt piijimany jako jeden zdroj, pokud maji dany format nazvu.

Existuje i komeréni varianta, kterda profesiondlni podporu a nékolik dalsich uti-
lit, jako naptiklad vystup do databéze, Sifrovani ulozenych logti nebo zaruceni bez-
ztratového prenosu zprav. Tento systém vyuzivaji napiiklad ve spole¢nosti Airfrance.

LogExpert

LogExpert je opensource nastroj k praci s logy pro systémy MS Windows. Nabizi
jednoduché grafické rozhrani, vyhledavani pomoci regularnich vyrazu, bohatd na-
staveni filtru, zdlozky, vyhledavani v realném case, zobrazeni logu ve formé tabulek
se sloupecky, podporu pro rozsiteni a dalsi funkce. Nenabizi ale zadnou funkcionalitu
pro automatické reakce na zaznamenané udalosti.

EventViewer

Windows Event Viewer neumi logy zpracovavat, pouze v nich dokaze vyhledavat a
filtrovat. Uvadim ho tu jen pro uplnost, protoze je standardni soucasti vSech instalaci
Windows fady NT a jejich ndsledovniku. Pracuje pouze s nativnimi soubory typu
.evt, které Windows generuji. Nativni logy dokéze prohlizet podle uzivatele, stroje,
fetézce, typu udalosti, casu a dalsich kritérii. Jako vétsina néstroju od Microsoftu,
je i Event Viewer closedsource projekt.
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MS LogParser

MS LogParser je nastroj s uzavienym zdrojovym kédem pro zpracovani logu a
jinych fetézcu od firmy Microsoft. Standardné nema grafické rozhrani a funguje
jen v prikazové rddce. Umoznuje prohledévat libovolny typ dat, vcetné textovych
souboru, logu, registru a dalsich, s kterymi dokaze manipulovat pomoci syntaxe,
podobné SQL. Vystup pak muze mit podobu libovolného textového souboru, SQL
databaze, tabulky, syslogu nebo vystupu na obrazovce. Nabizi i vystup do grafu,
ktery je ale navazan na baltk MS Office, bez néjz grafovy vystup zahlasi chybu.
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2.5.5 Shrnuti dalsich nastroja

Pro lepsi piehlednost jsou zde uvedeny dulezité vlastnosti jednotlivych zminénych

programil.

Windows
Linux
Filtrovani logu
Poplachy
Reakce
Zdarma
Opensource

Windows
Linux
Filtrovani logu
Poplachy
Reakce
Zdarma
Opensource

OSSEC Snort
jen agenty v’

COCCOLCK

Syslog-ng LogExpert EventViewer

v’
v’
v’
v’
ne
v’
v’

v’
ne
v’
v’
v’
v’

Snare

COCCCK

jen agenty

EventLog Analyzer

Tabulka 2.1: Dalsi nastroje 1

v’
ne
v’
ne

ne
v’
v’

v
ne
v’
ne
ne
v
ne

Tabulka 2.2: Dalsi nastroje 2

SN NN NN

MS LogParser
v’
ne
v’
ne
ne
v’
ne

7. tohoto srovnani vychazi OSSEC jako nenakladny, modifikovatelny néstroj s
bohatou funkcionalitou, kterd je jinak bézna spiSe u komercnich treseni.
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Kapitola 3
Nastaveni OSSEC

Samotné instalace OSSEC neni zvlast komplikovans. Nastaveni notifikaci, pro-
pojeni se sledovanymi stanicemi nebo instalace webového rozhrani jsou pak o néco

VVVVVV

o ném samotném, o zpracovani logu a praci v prostiedi linuxového termindalu.

3.1 Instalace pod Linuxem

Protoze v ruznych distribucich Linuxu se budou konkrétni piikazy lisit, uvedu
zde ty, které se pouziji pii instalaci v distribuci CentOS!, kterd se bézné pouziva na
serverech mensich a stfednich podnik.

3.1.1 Instalace v CentOS

CentOS neobsahuje mnoho jinak béznych knihoven, takze na rozdil naptiklad od
Ubuntu je potieba pripojit repozitare pro vyhledani a instalaci zavislosti. Nejprve
je zapotrebi nainstalovat ptikaz wget.

$ sudo yum install wget

Nyni potfebujeme ptipojit repozitate FPEL a Atomic. Repozitai EPEL ziskame
nasledujicimi ptikazy:
Pro CentOS 5.x
$ wget http://dl.fedoraproject.org/pub/epel/5/x86_64/epel-release-5-4.noarch.rpm

$ wget http://rpms.famillecollet.com/enterprise/remi-release-5.rpm
$ sudo rpm -Uvh remi-release-5*%.rpm epel-release-5%.rpm

Pro CentOS 6.x

$ wget http://dl.fedoraproject.org/pub/epel/6/x86_64/epel-release-6-8.noarch.rpm
$ wget http://rpms.famillecollet.com/enterprise/remi-release-6.rpm
$ sudo rpm -Uvh remi-release-6%.rpm epel-release-6%.rpm

1www.centos.org
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Zbyva uz jen stahnout a nainstalovat repozitar Atomic.

$ wget https://www.atomicorp.com/installers/atomic
&& sudo chmod +x atomic && sudo ./atomic

Nyni muzeme stahnout OSSEC véetné vsech zavislosti prikazem
$ sudo yum install ossec-hids ossec-hids-server

a spustit ho

$ sudo service ossec-hids start

3.1.2 Rucéni instalace

Rucéni instalace muze byt zapotiebi, pokud chceme pouzivat vice, nez 256 agentu.
V takovém piipadé doporucuji nejprve provést instalaci s pomoci repozitaiu kvuli
zavislostem. Poté je tfeba stahnout instalator OSSEC a rozbalit ho.

$ wget http://www.ossec.net/files/ossec-hids-latest.tar.gz
$ tar -zxvf ossec-hids-*.tar.gz

OSSEC v zékladnim sestaveni umoznuje pfipojit maximélné 256 agentu k jed-
nomu serveru. Toto omezeni se da obejit, pokud jesté pred instalaci prelozime zdro-
jové soubory s dodateénym parametrem. Ve slozce s rozbalenym OSSEC zaddme
nasledujici kod:

$ cd src
# make setmaxagents

Skript nas vyzve k zadani cilového poc¢tu agentu. Pouze je tfeba dat pozor na omezeni
maximéalniho poctu otevienych souborti na jednoho uzivatele v rdmci operac¢niho
systému. Standardni limit 256 agentu je zvolen pravé tak, aby vSechny podporované
systémy takovy pocet otevienych soubortu umoznovaly.

Po piipadnych ipravéch sestaveni vstoupime opét do slozky s rozbalenym OSSEC
a spustime instalacni skript.
# ./install.sh

Instalaéni skript se nejdifve zepté na typ instalace. Na vybér je mezi serverovou?

instalaci, agentem?® a lokalni* instalaci. Instala¢ni adresai doporucuji zachovat beze
zmén kvuli navaznosti na zbytek moji prace.

2Serverové instalace zpracovava logy z pfipojenych zaifzeni

3 Agentn{ instalace sama nic nevyhodnocuje, pouze odesil4 data na server

4Lokalni instalace slouzi jen pro poéita¢, na kterém bézi. Chové se tedy jako server i agent
zéroveii, pro tcely nasazeni v CTK nés ale nezajima.
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Skript se déle pta na aktivaci riznych soucdsti OSSEC, jmenovité jde o e-mailové
notifikace, kontrolu integrity, detekci rootkitu, aktivni reakce a vzdaleny syslog. Do-
porucuji vSe pfijmout, protoze pak jsou vytvoreny dané sekce v konfiguraénim sou-
boru a nastaveni je tim jednodussi.
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3.2 Konfigurace serveru

OSSEC v zdkladnim nastaveni (ihned po instalaci) zpracovava logy ze soubortu
/var/log/auth.log, /var/log/syslog a /var/log/dpkg.log, pricemz je schopen sam
najit i dalsi logy ve slozce /var/log a spravnym zpusobem je piipojit. Jistéjsi je
ale udélat to rucné nebo prinejmensim zkontrolovat, jestli je vSechno tak, jak ma4.
Vystup probihd jen logovactho souboru OSSEC, s umisténim /var/ossec/logs/os-
sec.log. Vsechna vygenerovand upozornéni se ukladaji v souboru /var/ossec/logs/a-
lerts/alerts.log a denné jsou rotovany. V piipadé serverové instalace jsou ve slozce
J/var/ossec/logs/alerts/ ulozeny i logy piipojenych agentu.

OSSEC vyhodnocuje zavaznost situace na zakladé hodnoty level, kterd urcuje
miru ohrozeni a ma 16 trovni (0-15)°. Podle hodnoty level muzeme napiiklad
odesilat e-maily ruznym administratorum, spoustét kontroly konzistence nebo blo-
kovat uzivatele.

Jiné vstupni logy, notifikace nebo dalsi funkcionalitu je tfeba nastavit v souboru
/var/ossec/etc/ossec.conf, ktery je hlavnim konfiguraénim souborem celého OSSEC.
Protoze se jednd o .xml soubor, musi byt vSechna dodatetna nastaveni vlozena pred
koncovym tagem < /ossec_config>.

3.2.1 Pridani sledovanych souboru

V OSSEC se na logovaci soubory jednotlivych zafizeni a sluzeb odkazujeme ve
vyse uvedeném konfiguraénim souboru. Format zapisu je nasledujici:

<localfile>
<log_format>apache</log_format>
<location>/var/log/apache.log</location>
</localfile>

Tag log_format odkazuje na pouzity typ dekodéru. K dispozici jsou kromé stan-
dardizovaného formatu syslog jesté nasledujici volby pro stejnojmenné sluzby:
snort-full, snort-fast, squid, iis, eventlog, mysql_log, postgresql_log, nmapg a apache

V tagu location je pak cesta k souboru (pfipadné souborum), do kterého se dané
logy ukladaji.

Shttp:/ /www.ossec.net/doc/manual /rules-decoders /rule-levels.html
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Zakladni dekodéry se nachézi v souboru /var/ossec/etc/decoders.xml. Jak jiz
bylo zminéno, OSSEC umoznuje definici vlastnich pravidel pro zpracovani logu ze
zatizeni ¢i sluzeb, které nejsou obsazeny v zakladnim sestaveni (zdkladni dekodéry
viz prilozeny opticky disk). Tyto dekodéry je vhodné uklddat do separdtniho sou-
boru /var/ossec/etc/local_decoder.xml, protoze pokud by se ukladaly do puvodniho,
hrozilo by jejich prepsani pti upgradu OSSEC.

3.2.2 Nastaveni e-mailové notifikace

Zékladni syntaxe nastaveni e-mailu je nasledujici:

<global>
<email_notification>yes</email_notification>
<email_to>admin@firma.cz</email_to>
<smtp_server>smtp.firma.cz</smtp_server>
<email_from>poplach@ossec.firma.cz</email_from>
</global>

email notification zapind nebo vypina e-mailovou notifikaci. Jediné povolené
hodnoty jsou yes a no.

email_to udava cilovou adresu, kam se budou zpravy zasilat.
smtp_server je server pro odesilanou postu.
email_from umoznuje zadat, jaka adresa bude v e-mailech uvedena jako zdroj.

Zaroven je tieba, aby v konfiguraé¢nim souboru mezi tagy alerts byla nastavena
uroven zavaznosti.

<alerts>
<email_alert_level>8</email_alert_level>
</alerts>

Je mozné déle specifikovat, komu a za jaké situace se mé posilat dalsi upozorneéni.
V tagu email_alerts muzeme detailnéji urcit podminky. Podminek i jednotlivych
poplacht muze byt vice.

<email_alerts>
<email_to>master_admin@firma.cz</email_to>
<group>sshd</group>
<level>9</level>
<event_location>server_1|server_2</event_location>
</email_alerts>
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group umoznuje urcit skupinu pravidel, jejiz poplachy se budou zasilat.
level urcuje stupen zavaznosti, pti kterém se e-mail posle.

event_location nam umoznuje spoustét poplach jen pro urcité vybrané stroje.
Je mozné zadat nazev stroje nebo IP adresu.

3.2.3 Nastaveni SMS notifikace

SMS notifikace se nastavuje obdobné jako e-mailové. Jen je tfeba pfidat tag for-
mat, ktery umozni zménu forméatu zpravy na takovy, s kterym si poradi SMS stan-
dard. Nejjednodussi zpusob, jak notifikaéni SMS zasilat, je vyuzit e-mailové brany
operatora.

<email_alerts>
<email_to0>605232766@sms.o02.cz</email_to>
<level>10</level>
<format>sms</format>

</email_alerts>
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3.3 Regularni vyrazy

Tato sekce je prekladem zdroje s pouze mirnymi upravami. Protoze se ale tyto
regularni vyrazy pouzivaji napfic¢ celym systémem OSSEC, povazoval jsem za nutné
je zde uvést.

OSSEC pouziva knihovny reguldrnich vyrazii OS_Regex a OS_Match, které jsou
napsany hlavné s ohledem na rychlost zpracovani. Proto je syntaxe spise jednodussi
a neumoznuje konstrukei skuteéné komplexnich regularnich vyrazu.

3.4 Pouzitelné vyrazy

Jedna se o sadu zastupnych znaku, které tvori zaklad regularnich vyrazu. Vsechny
tyto znaky se pisou vcéetné zpétného lomitka.

\w zastupuje velkd a mald pismena anglické abecedy bez diakritiky a ¢islice
\d zastupuje jednotlivé ¢islice

\s zastupuje mezeru

\t zastupuje tabuldtor

\p zastupuje interpunkéni znaménka, presnéji () * +,-.:; <= >7 []

\W zastupuje cokoliv, co neni velkym nebo malym pismenem anglické abecedy,
ani ¢islici

\D zastupuje cokoliv, co neni ¢islici

\S zastupuje cokoliv, co neni mezera

\. zastupuje libovolny znak

Tzv. modifikatory upravuji vyznam pouzitelnych vyrazu
+ tika, ze znak je ptitomen jednou nebo vicekrat

* fikd, ze znak je pritomen nulakrat nebo vicekrat
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3.4.1 Specialni znaky

Tyto tfi symboly se daji pouzivat v kombinaci se standardnimi regularnimi vyrazy
a modifikatory. Lze je ale pouzit i tam, kde komplexni vyrazy nejsou dostupné. V
predchozim textu jsem se na né odkazoval také jako na zjednodusené reqularni vyrazy.

" znamena zacatek textu
$ znamen4 konec textu
— znamend logické nebo (OR) pro pouziti vice regularnich vyrazu

3.4.2 Priklad regularniho vyrazu

Dejme tomu, ze chceme zkonstruovat regularni vyraz, ktery bude rozpoznavat ty-
picky log HTTP serveru Apache. Priklad :

127.0.0.1 - frank [10/0ct/2000:13:55:36 -0700]

"GET /apache_pb.gif HTTP/1.0" 200 2326

Odpovidajici regularni vyraz muze vypadat naptiklad takto :
“\d+.\d+.\d+.\d+ - \w+ [\d+/\w+/\d+:\d+:\d+:\d+ -\d+]
"\w+ \.+ \.+" \d+ \d+

Poznamka :
I OSSEC provadi escapovani fidicich znakti. Pokud chceme v regulirnim vyrazu pouzit
znaky $, (, ), \ nebo —, je t¥eba je escapovat jako \$, \(, \), \\ nebo \— [4]
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3.4.3 Aktivni reakce

Aktivni reakce znamenaji pouziti preddefinovaného skriptu za urcité situace. Ta-
kovou situaci muze byt spusténi urcitého pravidla nebo spusténi pravidla dané
urovné. V zakladnim sestaveni jsou takto pritomny napiikald skripty pro odepieni
sitového pifstupu nebo restart systému OSSEC. Aktivni reakce podporuji zasilani
vnitinich proménnych OSSECu v argumentu.

Definovani prikazu

Aktivni reakce se konfiguruji na dvou mistech souboru /var/ossec/etc/ossec.conf.
Nejprve je tfeba nadefinovat piikaz, ktery bude spustén podle nasledujici syntaxe,
pricemz kazdy je tieba definovat zvlast:

<command>
<name>nazev_prikazu</name>
<executable>nazev_skriptu.sh</executable>
<timeout_allowed>yes</timeout_allowed>
<expect>srcip, username</expect>
</command>

name je nazev piikazu, kterym se chceme na skript odkazovat z aktivnich reakei
a pravidel.

executable je nazev spustitelného souboru, ktery musi byt umistén ve slozce
/var/ossec/active-response/bin/ a musi mit nastavené opravnéni executable.

timeout_allowed umozinuje pouziti odpoctu aktivnim reakcim, které to vyzaduji.
Pokud aktivni reakce nevyzaduje odpocet, nastavuje se na hodnotu no.

expect pokud skript vyzaduje pouziti vstupnich proménnych, zde se zadava, které
dostane. Lze pouzit pouze srcip a username. Tag je povinny, ale nemusi obsahovat
zadnou hodnotu.
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Definovani aktivni reakce

Déle je tteba nadefinovat aktivni reakci jako takovou, pficemz kazda je definovana
zv1ast [8]:

<active-response>
<disabled>no</disabled>
<command>nazev_prikazu</command>
<location>windows_server_03, windows_server_08</location>
<rules_id>2100, 2101, 2102</rules_id>
<level>10</level>
<timeout>3600</timeout>
<repeated_offenders>3600, 7200, 86400</repeated_offenders>
</active-response>

disabled umoznuje deaktivovat danou aktivni reakci. Tato moznost se vyuzije
napiiklad béhem testovani, kdy by nam reakce prekazely.

command obsahuje nazev prikazu.

location muze byt server nebo local nebo all pro spusténi ptrikazu na vSech
pripojenych strojich. Je mozné také zadat hodnotu defined-agent, kterd spusti skript
jen na vyjmenovanych agentech. Ty je potfeba vyjmenovat v tagu agent_id.

agent_id obsahuje ¢isla agentu, kde se ma skript spustét. Je potfeba mit zaroven
spravné definovan tag location.

rules_group obsahuje nazvy skupin pravidel, pro ktera se skript bude spoustét.
rules_id urcuje, pro jakd pravidla se ma aktivni reakce spustit.

level urcuje, pro jakou zavaznost pravidel se ma aktivni reakce spustit. Obvykle
se pouziva bud tag rules_id nebo level. Jejich kombinace je zbytecna.

timeout urcuje, za jak dlouho po spusténi skriptu se aplikuje reverzni skript,
napiiklad znovupovoleni ptistupu uzivateli.

repeated_offenders umozinuje timeout postupné zvysovat v piipadé, ze k apli-
kaci stejné aktivni reakce doslo pro stejnou srcip nebo stejné username. Tento tag
je, na rozdil od ostatnich, zapotiebi nadefinovat i na strané klienta. Priklad:

<active-response>
<repeated_offenders>3600, 7200, 86400</repeated_offenders>
</active-response>
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3.4.4 Kontrola konzistence

Kontrola konzistence je ¢innosti pii které se provéruje, jestli ruzné dulezité sou-
bory (operaéni systém, data) zustaly nezménény. Pii zméné ve sledovanych soubo-
rech je administrator upozornén [14].

Nastaveni kontroly konzistence se na rozdil od predchozich nastaveni déje v agen-
tech, nikoliv na serveru. Jednotlivé kontroly jsou uvedeny tagem syscheck, kterych
je opét mozné mit libovolny pocet.

<syscheck>
<frequency>10800</frequency>
<alert_new_files>yes</alert_new_files>
<directories check_all="yes" report_changes="yes" realtime="yes">/etc</director:
<ignore>/etc/ossec</ignore>
<directories check_perm="yes">/bin, /sbin</directories>
</syscheck>

Ve Windows jsou k dispozici dva tagy navic pro praci s registry.

<syscheck>
<windows_registry>HKEY_LOCAL_MACHINE</windows_registry>
<ignore>HKEY_LOCAL_MACHINE\Software</windows_registry>
</syscheck>

frequency udava periodu kontrol v sekundach.

alert_new _files nastavuje upozornéni i na nové vzniklé soubory, coz se bez tohoto
tagu nedéje.

directories obsahuje slozky, které chceme kontrolovat oddélené ¢arkou. Je mozné
dodatecné specifikovat parametrem check_, jaky typ kontroly chceme provadeét. Za
parametrem bude vzdy hodnota yes.

e check_sum kontroluje MD5 kontrolni sou¢ty soubort

e check size kontroluje zmény velikosti soubort

e check owner kontroluje zmény vlastnictvi

e check_group kontroluje zmény skupinového vlastnictvi
e check perm kontroluje zmény opravnéni

e check_all provede vSechny dostupné kontroly

Dalsim dodatecnym parametrem je report_changes, ktery umoznuje nejen nahlasit
zmény v souborech, ale i oznamit, co presné se zmeénilo.
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Poslednim dodatecnym parametrem je realtime. OSSEC v zédkladu hlasi zmény
v souborech pouze v definované frekvenci. Tento parametr zpusobi, ze zmény jsou
hlaseny v redlném case.

ignore obsahuje slozky, které jsou obsazeny v directories, ale chceme je z kontroly
vyjmout. Umoznuje také pouziti OS_Match regularnich vyrazi, pokud ho doplnime
o parametr type="sregex”.

windows_registry slouzi k zaddni adresaiu registru ke kontrole.
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3.5 Konfigurace klientu

OSSEC nabizi pro spravu klientu spustitelny soubor /var/ossec/bin/manage_agents.
Spusténi bez parametru nas piesune do jednoduchého menu, ve kterém muzeme
pridavat agenty, vytvaret pro né klice, vypsat jiz pridané agenty, nebo je odstranovat.
Pti spusténi s parametrem -h dostaneme informace o pouziti ostatnich parametru,
které ale nepiinaseji novou funkcionalitu, jen umoznuji provadét jednotlivé akce bez
pouziti menu piimo z termindlu.

3.5.1 Bezagentni monitoring

Agentni monitoring umoznuje na cilové stanici provadét vse, co zvladne OSSEC
lokélneé, tedy zpracovani logu, kontrolu integrity, atd.[13]

Bezagentni monitoring naproti tomu umoznuje pouze kontrolu integrity na
zakladé kontrolnich souc¢ti. Komunikace probiha vyhradné protokolem SSH. Pro
jeho pouziti je nutné ho na serveru explicitné povolit piikazem:

# /var/ossec/bin/ossec-control enable agentless

Stroje pro bezagentni monitorovani se pridavaji na dvou urovnich.
1) OSSEC si musi vygenerovat skripty pro SSH pripojeni ke vzdélenym termindlum.
2) Je tieba kazdy ptipojeny stroj definovat v konfiguracnim souboru.

Stroje se ptridavaji nasledujicim prikazem:
# /var/ossec/agentless/register_host.sh add user@host user_password

Pro sifova zafizen{ spolecnosti Cisco je tieba dodat dals parametr enablepass, ktery
umozni piihlasovani s pomoci hesla:

# /var/ossec/agentless/register_host.sh add user@host user_password enablepass

Bezagentni monitoring se nastavuje v konfiguracnim souboru /var/ossec/etc/os-
sec.conf. Zakladni syntaxe je nasledujici:

<agentless>
<type>ssh_integrity_check_linux</type>
<frequency>86400</frequency>
<host>root@192.168.42.10</host>
<state>periodic</state>
<arguments>/bin /sbin /etc</arguments>
</agentless>
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type v soucasnosti poskytuje ¢tyii moznosti nastaveni.

e ssh_integrity_check _bsd je skript pro BSD systémy, ktery prohlizi vSechny
specifikované adresare a podle kontrolnich sou¢tu hleda zmény.

e ssh_integrity_check_linux je prakticky stejny skript, jen je urcen pro linu-
xové distribuce.

e ssh_generic_diff slouzi k zadani piikazu, jehoz vystup se bude pii kazdém
opakovani porovnavat a v pripadé zmény dojde k upozornéni.

e ssh_pixconfig_diff hlid4d zmény v nastaveni sifovych zafizeni spole¢nosti
Cisco.

frequency je cas v sekundéach, po némz se opakuje dana akce.
host je pfihlasovaci jméno uzivatele a sifovd adresa cilové stanice.

state se pro typy ssh_integrity_check nastavuje standardné na hodnotu periodic a
pro zbylé dva typy na periodic_diff.

arguments obsahuje dalsi argumenty skriptu. U ssh_integrity_check jsou to ad-
resate, které chceme sledovat, oddélené mezerou. U ssh_generic_diff je zde umistén
piikaz, u néjz chceme sledovat zménu vystupu a ssh_pixconfig_diff se pouziva bez
argumentu.

3.5.2 Pripojovani agentu k serveru

Agenty je k serveru potifeba pfipojovat po jednom. Kdyz méme agenty na
vSech strojich nainstalovany, je tieba je pripojit k serveru a vygenerovat klice pro
bezpecénou komunikaci. Spustime néstroj manage_agents (viz Konfigurace klienti).
Zde postupné priddme jednotlivé agenty (volba (A)dd an agent) a nasledné pro né
ziskdme klice (volba (E)xtract key for an agent).

Pod Linuxem a Unixovymi systémy spustime v ndastroj manage_agents v Kkli-
entskych aplikacich, zvolime moznost (I)mport key from the server a kli¢ zadame.
Aby byly logy z nové pripojeného agenta zpracovavany, je tfeba serverovou instalaci
OSSEC restartovat.

Agenty standardné pouzivaji port UDP 1514, ktery je zaroven jedinym portem,
jez OSSEC vyuziva pro své datové prenosy. Pokud je mezi sledovanymi stroji a
OSSEC serverem firewall, je tfeba tento port otevrit.
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3.5.3 Nastaveni jednotlivych platforem

V OSSEC neni mezi instalacemi na jednotlivych platforméch zasadni rozdil. Lisi se
jen posloupnost piikazu pro samotnou instalaci. Adresarova struktura i mechanismus
ovladéani je zachovan na vSech Linuxovych a Unixovych systémech.

Vyjimkou jsou pouze systémy z dilny spolecnosti Microsoft, kde nelze zprovoznit
OSSEC server. Pro jejich monitorovani je zapotiebi nainstalovat specialni klient,
ktery lze nalézt na adrese hitp://www.ossec.net/files/ossec-agent-win32-2.7.exe. Ten
je oproti ovladani klientské aplikace pod Unixem ¢i Linuxem znacné zjednodusSen
a je zapotfebi jen zadat IP adresu serveru a vygenerovany kli¢ pro zabezpecenou
komunikaci.

& 0SSEC Agent Manage
Manage Wiew Help
OSSEC HIDS v2E
Agent: Auth key not imported. (0] - O
Status: Require impart of authentication key.

Mizgzing 0SSEC Server IP address.
- Mat Running...

OS5SEC Server [P |<in$ert_server_i|:u_here>

Authentication key: |<insert_auth_key_here>

Save | Refrezh

http://www.ossec.net

Obrazek 3.1: Vzhled agentni aplikace pro Windows
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3.5.4 Konfiguracéni soubory specifické pro Windows

Konfigura¢ni soubory pro audit pod OS Windows maji specialni syntaxi, ktera
pouziva odlisné regularni vyrazy. Tyto soubory se ve vychozim nastaveni nachdazeji
ve slozce C:\ Program Files\ ossec-agent\shared®.

Soubory umoznuji specifikovat, jestli se divame po procesu, souboru nebo do re-
gistru. Syntaxe zaznamu je nésledujici:

[Localhost found] [any] []
f:%WINDIRY\System32\Drivers\etc\HOSTS
-> r:7127.0.0.1;

Prvni tfadek ma tii atributy. Prvni je nazev zaznamu, druhy je all nebo any
podle toho, jestli chceme u zaznamu dostat hlaseni pro jakykoliv fadek nebo jen pfti
spusténi ve vsech, tfeti pole slouzi pro reference formou odkazu na web.

Nasleduje libovolny pocet tadek, které jsou vzdy uvedeny f:, r: nebo p: a konéci
stfednikem.

e f: slouzi k prochazeni slozek nebo souboru
e 1: slouzi k prochazeni registru
e p: slouzi k prochazeni bézicich procesu

Bez pouziti dalsich slozek vyrazu monitoruje agent vsSechny zmény v zadaném
umisténi.

Sipka -> se chova odlidné pii pouziti u registrii a pii pouziti u souborti/slozek. U
registru jeji prvni pouziti ukazuje na konkrétni hledany zaznam, druhé pouziti uka-
zuje na konkrétni hledanou hodnotu. U soubort a slozek sipka ukazuje na konkrétni
hledanou hodnotu v néjakém ze soubort.

Hodnoty jsou bez pouziti dalsich operatoru vyhleddvany doslovné. Operatory jsou
=: pro doslovné vyhledavéani (defaultni operator), r: pro pouziti reguldrniho vyrazu,
<: pro mensi nez a >: pro vétsi nez. Vice vzoru lze hledat s pouzitim vyrazu €€ a
v takovém ptipadé musi byt splnény vSechny, aby fadka byla oznacena za aktivova-
nou.

6Vsechny uzivatelské tipravy souborti ve slozce C:\Program Files\ossec-agent\shared je tieba
pfed updatem zalohovat, jinak budou smazany.



33

3.6 Webové uzivatelské rozhrani

3.6.1 Instalace webového rozhrani

Nejprve je potieba, aby na stroji, kde je umisténa serverova instalace OSSEC, byl
nainstalovany a funkéni server apache. Poté je mozno nainstalovat aktudlni verzi
samotného webového rozhrani. Pokud bude adresaf pojmenovan jinak, nez wui,
bude se tak jmenovat i webova stranka.

cd /var/www

wget http://www.ossec.net/files/ossec-wui-0.8.tar.gz
tar -zxvf ossec-wui-0.8.tar.gz

mv ossec-wui-0.8 wui

A H H H &P

cd wui
# ./setup.sh

Instalacni skript se zepta na prihlasovaci jméno a heslo pro pristup do webového
rozhrani a nasledné pozada o zadani jména uzivatele, ktery spousti webovy server
(obvykle www nebo www-data). Nésledné je tieba prifadit pristupova prava pro
slozku /tmp uzivateli webového serveru, umoznit v ni zapis a restartovat apache.

# chmod 770 tmp/
# chgrp username tmp/
# apache2ctl restart

Pokud vse probéhlo spravné, 1ze nyni oteviit webové rozhrani na adrese http://127.0.0.1/wui/,
pripadné na jiné, pokud je odlisSny nézev ptislusného adresate.
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3.6.2 Moznosti webového rozhrani

Na domovské strance WUI (viz obrazek 3.2) je k dispozici seznam pripojenych
titelskych strojich. Dale se zde nachazi seznam poslednich modifikovanych sou-
boru, tedy vystup z kontroly integrity a nakonec seznam poslednich udalosti véetné
zavaznosti spusténého pravidla, jeho nazvu, cisla a agenta, na kterém k incidentu
doslo.

Zalozka Search (viz obrézek 3.3) umoznuje komplexni vyhledavéni v zazname-
nanych incidentech. Vyhledavat lze podle data (od - do nebo aktudlni), trovné
zévaznosti, kategorie (typu incidentu), reguldrniho vyrazu, formatu vstupniho logu
(podle pouzitého dekodéru), zdrojové IP, jména uzivatele, ndzvu stroje a ¢isla pra-
vidla. Je také mozné specifikovat, kolik vysledku se ma zobrazit.

Zalozka Integrity checking (viz obréazek 3.4) nabizi informace o vystupech z kon-
prepinat mezi vystupy z jednotlivych pripojenych zatizeni a zobrazuje se celd histo-
rie.

Zalozka Stats (viz obrazek 3.5) nabizi souhrnny piehled o zaznamenanych inci-
dentech. Je zde vidét, kterd pravidla se spoustéla nejcastéji, cetnost jednotlivych
urovni zavaznosti i celkovy pocet incidentu a jejich prumérnd frekvence.
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& OssEC wecter

Main h | ity checki Stats  About

apri 22nd, 2014 08:27:08 M

Available agents: Latest modified files:
+ossec-server (127.0.0.1) +/etc/cups/subscriptions.conf.O
‘+/etc/cups/subscriptions.conf
+/etc/sudoers

Latest events

Level: 7 - Integrity checksum changed.
Rule Id: 550
Location: ber

2014 Apr 22 19:54:56

-391->

Level: 7 - Flle deleted. Unable to retrieve checksum. 2014 Apr 22 19:54:56
Rule Id: 553

Location: MW—S![#W

Level: 7 - Integrity checksum changed again (2nd time). 2014 Apr 22 19:54:49
Ruled: 591

Obrézek 3.2: Domovska stranka WUI

& OsSEC 2eine?

(LY

Apri 22nd 2014 08:19:37 M

Alert search options:
©From: Gotagazziets | To poenazazots | [3

Results:
No search performed.

Obrazek 3.3: Vyhledavéani zdznamu
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& OsSEC 2eine?

hecki Stats  About

Agent name: - ossac sorver v EXCTRTIIITET)

Latest modified files (for all agents):

2014 Apr 22
~fetc/cups/subscriptions.conf.O
: letcicups/subscriptions conf.O
Agent: ossec-server
Modification time: 2014 Apr 22 19:54:56
+/etc/cups/subscriptions.conf
+letc/sudoers

& OSSEC %ett?

Obrazek 3.4: Zaznamy o kontrole integrity

hecki Stats  About

gy &l

Stats options:

Day: Mont: (7] Year:
Ossec Stats for: 2014/Apr/22

Syscheck: 2,
Firewall: 0

AV'IQI.: 163.5 events per hour.

Aggregate values by severity Aggregate values by rule

Total for level 10 1

Total for level 8
Total for level 1
Total for level 5
Total for level 2
Total for level 3
Total for level 7
Total for level 0

3
4
12
16
38
63
531

Total for all levels 668

0.1%
0.4%
0.6%

Total for Rule 554 1
Total for Rule 551 1
Total for Rule 553 1
Total for Rule 401111
Total for Rule 5303 1
“Total for Rule 5522 2
“Total for Rule 2803 2
Total for Rule 581 2
Total for Rule 5555 2

Obrazek 3.5: Statistiky
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Kapitola 4

Dekodéry a pravidla

OSSEC umoznuje tvorbu libovolné rozsahlych stromtu dekodéri a pravidel pro
reakce na urcité udalosti, o jejichz existenci se dozvi na zakladé zaznamu v lozich.
Uzivatelské dekodéry se zapisuji do souboru /var/ossec/etc/local_decoder.zml, uzivatelska
pravidla se zapisuji do souboru /var/ossec/rules/local_rules.zml. Protoze takové sou-
bory existuji i u klientskych instalaci, je tfeba dbat na to, aby se dekodéry a pravidla
pridavaly na stroji, na kterém je OSSEC server, protoze pravé tam se logy vyhod-
nocujf.

4.1 Dekodéry

Dekodéry umoznuji predzpracovat (parsovat) logy pro pravidla, kterd s nimi pak
pracuji. Obvykle je cilem extrahovat dulezité informace jako cas, zdrojové/cilova IP
adresa nebo vlastni obsah zpravy. Pro naprostou vétsinu bézné pouzivanych aplikaci
a sluzeb jsou k dispozici preddefinované dekodéry. V piipadé, ze chceme zpracovavat
logy z aplikace ¢i sluzby, kterd neni podporovéana v zdkladnim sestaveni OSSEC,
muzeme si vytvorit vlastni dekodér.

Dekodéry pracuji s omezenou mnozinou formatu logi. Témi jsou syslog, snort-
full, snort-fast, squid, s, eventlog, mysql_log, postgresql_log, nmapg, apache, djb-
multilog a multi-line. Pro jednotddkové uzivatelské logy (nejbéznéjsi) se doporucuje
jednoradkovy format syslog. Pokud nutné potiebujeme zpracovavat viceradkovy log,
pouzijeme format multi-line.

Pozor je tfeba dat na skutecénost, ze pred samotnym dekdédovanim si OSSEC
dany log upravi. Cilem je, aby do dekodéru vstupoval skutecné jen zaznam z apli-
kace/sluzby, takze jsou odstranéna pocateéni metadata. Protoze pro uzivatelské de-
kodéry pouzivame format syslog, je kazdy zdznam uveden datem a casem, jménem
stroje, nazvem procesu a PID. To vSechno je zpracovano automaticky jesté pred
vstupem do dekodéru. Nézev procesu je uchovan pro pouziti uvniti rodi¢ovského
dekodéru. Vice viz tag program_name.
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Aplikace ¢i sluzba obvykle generuje nékolik typu logu a struktura zapisu dekodéru
toto vétveni zohlednuje. Kazdy zdroj logu tak muze mit libovolny pocet potomku.
Za priklad zde poslouzi dekodér, kterym OSSEC zpracovava logy virtualizacniho
prostiedi VMware!. To je vhodné i z toho divodu, ze v CTK se toto prostiedi
pouziva. V piikladu je dekodér s ndzvem vmware-syslog rodicem, zatimco dekodéry
vmware-success a vmware-login jsou potomky. Pro kompletni seznam a kod zabu-
dovanych dekodéru viz prilozeny opticky disk.

<decoder name="vmware-syslog'">
<program_name>vmware</program_name>
</decoder>

<decoder name="vmware-success'>
<parent>vmware-syslog</parent>
<prematch>~Accepted| "Rejected</prematch>
<regex offset="after_prematch">" \S+ for user (\S+) from (\S+)$</regex>
<order>user, srcip</order>
</decoder>

<decoder name="vmware-login'>
<parent>vmware-syslog</parent>
<prematch>"login from </prematch>
<regex offset="after_prematch">"(\S+) as</regex>
<order>srcip</order>

</decoder>

4.1.1 Parametry tagu decoder

e name je jedinym povinnym parametrem dekodéru. Ostatni parametry se
bézné nevyuzivaji.

e id umoznuje pouziti ¢iselného identifikatoru dekodéru.

e type definuje druh pravidla, standardné je ale tato definice umisténa v tagu,
nikoliv v parametru. Protoze se bézné nepouziva, neni ani v piikladu.

'VMware tvoif i logy v proprietdrnim formétu, které se zpracovavaji odlisné, nds pro tcely
nazorného vysvétleni nezajimaji.
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4.1.2 Tagy v definicich dekodéru

parent slouzi ke spojeni potomka s rodicem. Pokud je log zpracovan dekodérem
s danym jménem, vyzkousi se i vSechny dekodéry, které maji tento dekodér jako
rodice. Pokud neprojde rodic, netestuji se ani potomci. Ptiklad:

<parent>vmware-syslog</parent>

program_name porovhava nazev programu s nazvem extrahovanym z logu ve
formatu syslog. Umoznuje pouziti zjednodusenych regularnich vyrazu. Piiklad:

<program_name>"vmware</program_name>

type slouzi k detailnéjsi organizaci dekodéru. Obvykle se nepouziva.

<type>firewall</type>

prematch zjistuje, jestli analyzovany log odpovidd uvedenému reguldrnimu
vyrazu. Je mozné tento tag doplnit parametrem offset, ktery zpusobi ze k po-
rovnavani nedochazi v celém logu. Lze zadat hodnotu after_parent, ktera odsadi
zacatek logu o cast, ktera se jiz prosla tagem prematch u rodicovského dekodéru. To
je uzitecné pro zkraceni reakéni doby pfi zpracovani logu. Piiklad:

<prematch>"\w+ login from </prematch>
<prematch offset="after_parent">"login from </prematch>

vvvvvv

nam umoznuje extrahovat ruzné proménné. Stejné jako prematch umoznuje odsa-
zeni, je zde ale vice moznosti. T'émi jsou:

e after_parent je vysvétlen v predchozim odstavci.

e after_prematch funguje obdobné jako after_parent, jen odsazeni je posunuto
tam, kde koné¢i regularni vyraz z prematch v dekodéru.

e after _regex se vyuziva, pokud konstruujeme subdekodéry, které maji stejny
nazev jako hlavni dekodér. V takovém pripadé se log odsadi cast, kterd jiz
prosla jinym dekodérem. Tim se Setii vypocetni ¢as, protoze neni tieba po-
rovnavat prakticky shodné regularni vyrazy pro kazdy subdekodér.

V tagu regex také specifikujeme, které ¢ésti logu chceme uchovat pro dalsi zpra-
covani. To délame tak, ze danou c¢ast regularniho vyrazu umistime do zavorky.

Priklad:

<regex>"Accepted (\S+)|"Rejected (\S+)|~ login from (\S+)</regex>
<regex offset="after_parent">"(\S+) as (\w+)</regex>

<regex offset="after_prematch">"(\S+) as (\w+)</regex>

<regex offset="after_regex">" (\w+)</regex>

U logu typu multi-line je syntaxe rozdilnd pouze pouzitim vice tagu regex, kdy kazdy
zpracovava jednu radku logu.
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order souvisi pfimo s tagem regezr. Zde urcime, do jakych proménnych se ulozi
fetézce ze zavorek. Jednotlivé proménné oddélujeme ¢arkou a mezerou. OSSEC mé
omezenou mnozinu proménnych, které pouziva. K dispozici jsou tyto proménné
s presné definovanym vyznamem, ktery vyplyva z nazvu: user, srcuser, dstuser, sr-
cip, dstip, srcport, dstport, port, status, protocol, url, id, action. Navic je tu proménna
extra_data, kterd slouzi pro ulozeni dat, ktera nezapadaji ani do jedné z uvedenych
kategorii. Priklad:

<order>user, srcip</order>

fts je zkratka pro "first time seen”. Pouziva se, pokud chceme nasledné v pravi-
dlech nastavit reakei jen pii prvnim vyskytu ulozené hodnoty? [2]. Ptiklad:

<fts>user, location, srcip</fts>

2vice viz sekci 4.3.2 Tagy v definicich pravidel
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4.2 Pravidla

4.2.1 Pravidlo jako trigger

Kazdé jednotlivé pravidlo se chové jako trigger (spoust), takze jakmile néjakd
udalost tuto spoust aktivuje, spusti se kaskdda piidruzenych pravidel, kterd dale
mohou, ale nemusi byt také aktivovana. Protoze kazdé pravidlo mé své jedinecné
identifikacni ¢islo, muzeme se na né snadno odkazat v jinych pravidlech a na zakladé
jejich spusténi/nespusténi se déle rozhodovat.

Kazdé pravidlo méa také svoji uroven zavaznosti. Podle ni se rozhoduje jestli,
piipadné jak bude OSSEC reagovat na jeho aktivaci. Jak jsem rozebiral v kapitole
Nastaveni OSSEC, lze potiebnou zavaznost pro ruzné akce nastavit ve standardnim
konfiguracnim souboru.

4.2.2 Stromy pravidel

Diky vyse popsanému chovani muzeme pravidla fetézit dle libosti na zdkladée
vzajemné provazanosti. Vytvaiime tak stromy pravidel pro udélosti z ruznych zdroju
podle toho, jak byly na pocatku dekédovany vstupni logy. Pro vhodnou piredstavu
je lepsi zde nepouzit realny soubor pravidel.

Dekodér
Odmitnuto Poplach
\l/ >100x7?
deny?
Prihlaseni
accept?
Prijato

Obrazek 4.1: Jak mohou byt pravidla fezena ve stromu

Na obrazku je situace, kdy prvni pravidlo podle typu dekodéru pozna, ze se jedna
o prihlasovani k néjaké sluzbé. Podle vyskytu slov deny nebo accept pozna, jestli
bylo ptihlaseni prijato nebo odmitnuto a pokud se prihlaseni nezdaii po vice, nez
100 pokusech, bude vygenerovano upozornéni.
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4.3 Definice vlastnich pravidel

Protoze muze nastat situace, kdy nam zakladni mnozina pravidel nestaci, je tieba
védet, jak vytvorit vlastni. Standardni soubor s uzivatelskymi pravidly local ru-
les.xml je pti inicializaci systému vzdy zahrnut. Pokud si vytvorime vlastni soubor,
musime ho ptidat v /var/ossec/etc/ossec.conf. To udélame tak, ze do tagu rules
doplnime takto nas soubor:

<rules>
<include>nase_pravidla.xml</include>
</rules>

Vlastni pravidla vzdy patii do néjaké skupiny. Zakladni syntaxe pro uzivatelskou
skupinu pravidel vypada néasledovné:

<group name='"process_1">
<rule id="10101" level="0">
<decoded_as>process_1</decoded_as>
<description>Process_1 group first rule</description>
</rule>
</group>

Tag group s parametrem name je pouze organizacni a slouzi k pojmenovani
daného stromu pravidel. Jeho obsahem jsou vSechna pravidla dané skupiny.

Nésledujici tag rule slouzi k uvedeni konkrétniho pravidla a nabizi dostatek para-
metru k blizsi specifikaci. Obsahuje pak konkrétni podminky, za jakych se pravidlo
spusti.

4.3.1 Parametry tagu rule

e level slouzi ke specifikaci zavaznosti pravidla. Tato hodnota se vyuziva pri
rozhodnuti, jak reagovat na jeho spusténi, tedy napiiklad zaslani vystrazného
e-mailu. Povolené hodnoty jsou 0 - 16.

e id je jednoznacné identifikacni ¢islo pravidla. Je zapotiebi pro podminkovou
aplikaci jinych pravidel. Povolené hodnoty jsou 100 - 99999.

e ignore umoznuje zabranit zahlceni, pokud se néjaké pravidlo typicky spousti
mnohokrat po sobé, ale nas zajima jen jeho prvni vyskyt. Hodnota je
v sekundéach a povoleny rozsah je 1 - 9999.

e overwrite se vyuzivéd, pokud chceme nahradit néjaké pravidlo ze standardni
vybavy vlastnim. Jedina povolena hodnota je ”yes”.
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Nasledujici dva parametry se pouzivaji ve spojeni se zvlastni kategorii tagu v de-
finici pravidel (viz dalsi subsekce):

e frequency udéava, po kolika splnénich podminek v daném pravidle je toto
pravidlo spusténo. Pouziva se vyhradné s parametrem timeframe. Hodnota
frekvence n tika, ze chceme byt upozornéni, pokud se pravidlo spustilo n+2-
krat. Pokud tedy napiSeme frequency="3", znamena to, ze podminka musi byt
splnéna 5 krat. Povolené hodnoty jsou 1 - 999.

e timeframe specifikuje, v jakém casovém intervalu musi k opakovanim dojit,
aby bylo pravidlo spusténo. Pouziva se vyhradné ve spojeni s parametrem
frequency. Hodnota je v sekundach a povoleny rozsah je 1 - 9999.

4.3.2 Tagy v definicich pravidel

V pravidlech lze déle nastavit mnoho dalsich funkei s pomoci nepovinnych tagu.

decoded_as nam umoznuje spustit pravidlo pouze, pokud ma urceny puvod.
Obsahem je nézev dekodéru.

description je druhym tagem z ptikladu a slouzi ke strué¢nému popisu pravidla.
Obsahem muze byt libovolny fetézec znaku.

Ostatni tagy lze rozdélit do nékolika hlavnich skupin podle toho, s jakymi infor-
macemi pracuji. Témi jsou:

e Tagy pro praci se vstupnim logem

e Tagy pro préaci s proménnymi z dekodéru

Tagy s doplnujici podminkou spusténi

Tagy typu if

Tagy typu if matched a same

Ostatni tagy

Tagy pro praci se vstupnim logem

match umoznuje porovnavat zadany text s textem zkoumaného logu. Umoznuje
pouziti zjednodusSenych regularnich vyrazu. Konkrétni syntaxe regularnich vyrazu
se nechazi v ptiloze. Priklad:

<match>attack$</match>
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regex je tag, ktery se chova podobné jako match, ale umoznuje konstrukci kom-
plexnéjsich regularnich vyrazu. Priklad:

<regex>\d+.\d+.\d+.\d+:\d+</regex>

Toto pravidlo se spusti, pokud v logu najde néjaka ¢isla ve formatu IP adresy s por-
tem, tedy néco jako 192.168.0.2:3015. Duvodem, pro¢ jsou k dispozici tagy match
i regex je ten, ze match je vyrazné rychlejsi na zpracovani, protoze prekladani re-

~ e~

gquldrni vyrazy.

category umoznuje spustit pravidlo pouze, pokud patii do jedné z preddefinovanych
kategorii. Priklad:

<category>firewall</category>

Dalsimi povolenymi hodnotami jsou: ids, syslog, web-log, squid a windows.

Tagy pro praci s proménnymi z dekodéru

srcip porovnava zadanou hodnotu adresy IP s IP adresou zdroje srcip, ziskanou
z dekodéru. Umoznuje pouziti vykficniku pro negaci. Piiklad:

<srcip>!192.168.0.2</srcip>

dstip porovnava zadanou hodnotu adresy IP s IP adresou cile dstip, ziskanou
z dekodéru. Umoznuje pouziti vykiicniku pro negaci. Priklad:

<destip>192.168.0.10</destip>

user porovnava zadany vyraz s hodnotou, ktera byla dekodérem rozpoznana jako
uzivatelské jméno. Lze zde pouzit zjednodusenych regularnich vyrazu, podobné jako
u tagu match. Priklad:

<user> " A</user>

program_name je tag, ktery umoznuje porovnavat nézev aplikace, kterd vyge-
nerovala zkoumany log, pokud je tento ve standardizovaném formétu syslog. Opét
lze pouzit zjednoduseny regularni vyraz. Priklad:

<program_name>gparted</program_name>

id slouzi k porovnani s id z ptislusného dekodéru. Je mozno opét pouzit zjed-
nodusené regularni vyrazy. Priklad:

<id>100013</id>
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url slouzi k porovnani s url z prislusného dekodéru. Je mozno opét pouzit zjed-
nodusené regularni vyrazy. Priklad:

<url>www.google.com | www.seznam.cz</url>

Tagy s doplnujici podminkou spusténi

time umoznuje porovnavat, kdy doslo k dané udalosti. Povoleny je jakykoliv
rozsah casu ve formatu HH:MM - HH:MM. Priklad:

<time>12:40 - 16:40</time>

weekday ma obdobnou funkcionalitu, jen odkazuje na dny v tydnu. Povolenymi
hodnotami jsou dny v tydnu, jejich rozpéti, vikend nebo pracovni tyden. Piiklady:

<weekday>monday</weekday>
<weekday>monday - thursday</weekday>
<weekday>weekend</weekday>
<weekday>weekday</weekday>

Tagy typu if

if_sid slouzi k tetézeni pravidel. Pokud bylo pfi analyze dané¢ho logu aktivovano
urcené pravidlo, muze byt aktivovéno (pii splnéni ostatnich podminek) i to aktuélni.
Priklad:

<if_sid>10101</if_sid>
if_group funguje velice obdobné jako if sid, ale vztahuje se k celé skupiné pravi-

del. Pokud tedy bylo v dané skupiné aktivovano alespon jedno pravidlo, muze byt
aktivovano i to aktualni. Piiklad:

<if_group>firewall</if_group>

if level opét funguje podobné jako predchozi dvé if- pravidla. Na rozdil od nich
zkoumad, jestli uz bylo spusténo néjaké pravidlo dané urovné. Piiklad:
<if_level>10</if_level>

if_fts se pouziva, pokud chceme spustit reakci jen pri prvnim spusténi pravidla pro

urcitého uzivatele, urcitou udrojovou ip a podobné. Jakakoliv proménnd, na jejimz
zékladé chceme unikatnost posuzovat, musi byt piftomna v fts cache®. Piiklad:

<if_fts>srcip</if_fts>

3viz Sekce 4.1.2 Tagy v definicich dekodért
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Tagy typu if matched a same

Tyto tagy se vyuzivaji ve spojeni s frequency a timeframe, coz jsou parametry
nadiazeného tagu rule. Tykaji se tedy jen vymezeného casového intervalu. Na tyto
tagy se da nahlizet jako na pocitadla. Pti kazdém kladném vyhodnoceni pravidla
se interni hodnota zvedne o 1. Pokud presahne v urceném case pocitadlo zadanou
hodnotu, pak je teprv pro OSSEC oznaceno jako spusténé. Konkrétni ¢asovy interval
a potfebny pocet kladnych vyhodnoceni se uvadéji v parametrech tagu rule.

Tagy typu if-matched_ ignoruji pravidla trovné level="0". Pokud maji byt pravi-
dla brana pro ucely if - matched_ tagt jako spusténa, jejich iroven musi byt minimalné
level="1".

if_ matched_sid se spusti, pokud ve vymezeném case doslo k danému poctu
spusténi zadaného pravidla. Piiklad:

<if_matched_sid>10101</if_matched_sid>

if matched _group funguje obdobné, ale tyka se celé skupiny pravidel. Pokud se
tedy v dané skupiné spusti néjaké pravidlo, pocitadlo se zvedne o 1. Priklad:

<if_matched_group>Process_1<if_matched_group/>

if_matched_level zvedd pocitadlo, pokud bylo spusténo néjaké pravidlo dané
urovneé. Piiklad:

<if _matched_level>10</if_matched_level>

same_source_ip specifikuje, Ze pocitadlo béZ pro kazdou zdrojovou IP zvlast.
Priklad:

<same_source_ip />

ijlné stejné funguji tagy same_source_port a same_dst_port, pouze rozdéluji
pocitadla podle zdrojového, respektive cilového portu. Piiklady:

<same_source_port />
<same_dst_port />
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Ostatni tagy

info je tag s dodateénym atributem type, ktery slouzi k vypisu dodatecnych infor-
maci o pravidle. Hodnoty atributu mohou byt link, cve?, osvdb® nebo text. V pifpadé
nepouziti atributu type je automaticky prirazena hodnota texrt. Piiklady:

<info type="1link">http://www.ossec.net</info>
<info type="cve">20013-1006</info>

<info type="osvdb">54067</info>

<info type="text">Jakjkoliv Fet&zec</info>
<info>Stejné jako pfi pouziti type="text"</info>

options se pouziva k dodatecné specifikaci reakce na spusténi pravidla. Umoziiuje
nastavit, ze se ma vzdy odeslat upozornujici e-mail nezavisle na dalsich okolnostech.
Také umoznuje naopak odeslani e-mailu za jakékoliv situace zakazat, pripadné pra-
vidlo tplné vynechat z logu OSSEC. Priklady:

<options>alert_by_email</options>
<options>no_email_alert</options>
<options>no_log</options>

check_diff umoznuje pii opakovaném spousténi pravidla porovnavat vystup proti
predchozimu. To se hodi napiiklad, kdyz chceme pravidelné volat systémovou sluzbu
s informacemi o provozu na siti typu netstat. Piiklad:

<check_diff />
group slouzi pro zatrazeni pravidla do dalsich skupin, naptiklad pro ucely hro-
madného vypisu. Piiklad:

<group>suspicious_activities</group>

list je tagem, ktery zde uvadim jen pro tplnost, protoze jeho implementace
neni dosud plné dokonc¢ena, takze jeho uziti bych zatim nedoporucoval. Slouzi k
prochézeni seznamu, napiiklad pro tvorbu obséhlého blacklistu IP a podobné [3].

4Common Vulnerabilities and Exposures je databaze zndmych bezpeénostnich problémi, takze
teoreticky muzeme vétsiné pravidel pfifadit néjaké ¢islo z jejich databédze. Viz cve.mitre.org

50OSVBD je Open source Vulnerability Database, ktera funguje na stejném principu jako CVE.
Viz www.osvdb.org
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Kapitola 5
Podpora OSSEC

V pripadeé, ze se nékdo rozhodne nasadit OSSEC v produkénim prostiedi, setka
se s Tadou nejasnosti a nedokonalymi formulacemi, které obcas vyvolavaji zmatek.
I z toho duvodu byly zfizeny mailing listy, které pomdahaji novym i zkuSenéjsim
uzivatelim orientovat se v tak organicky rostoucim nastroji, jakym je OSSEC.

5.1 Mailing listy

Prvnim a pravdépodobné nejlep$im zpusobem, jak ziskat podporu k OSSEC, jsou
mailing listy. VSechny funguji pod sluzbou Google Groups' od firmy Google. K dis-
pozici je hned nékolik typt téchto maling listii. Jde o uzivatelsky?, vyvojaisky?
a CVS (Concurrent Version System)? list. Nds bude nejvice zajimat ten uzivatelsky.

5.1.1 Users mailing list

Uzivatelské mailing listy slouzi k dotazovani se komunity kolem OSSEC na za-
budovanou funkcionalitu. To zahrnuje naptiklad otazky na instalaci systému, jeho
spravu a nastaveni, napojovani na jiné sluzby nebo zpusob psani konkrétnich pra-

videl.

Reakéni doba je obvykle velmi nizkd. Odpovéd na typicky dotaz se objevi jesté
v den, kdy byl dotaz zadén. V nékterych pifpadech muze samoziejmé odpovéd trvat
déle, protoze uzivatelsky mailing list spravuji zejména dobrovolnici, ackoliv pomérné
casto odpovidaji piimo vyvojari OSSEC.

K odbéru OSSEC user mailing listu je tfeba zaslat e-mail na adresu ossec-
list+subscribe@qgooglegroups.com s predmétem zpravy Subscribe ossec-list. Pro odhlaseni

Www.groups.google.com
www.groups.google.com/forum/# !forum/ossec-list
www.groups.google.com/forum/# !forum/ossec-dev

1
2
3
4www.groups.google.com /forum/# !forum/ossec-cvs
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odbéru je treba zaslat na adresu ossec-list+unsubscribe@googlegroups.com e-mail
s predmeétem Unsubscribe ossec-list.

5.1.2 Development mailing list

Vyvojarsky mailing list slouzi predevsim k préci se zdrojovym kédem OSSEC.
Sem posilaji dobrovolnici moduly s novou funkcionalitou, hovoti se zde o moznostech
dalsiho vyvoje a kompatibilité vyvijenych rozsiteni se stavajici funkcionalitou. Pro
bézné uzivatele tento list nema vyznam, protoze je velmi technicky.

K odbéru OSSEC development mailing listu je tfeba zaslat e-mail na adresu
ossec-dev+subscribe@qgooglegroups.com s predmétem zpravy Subscribe ossec-dev. Pro
odhléseni odbéru je tieba zaslat na adresu ossec-dev+unsubscribe@googlegroups.com
e-mail s predmétem Unsubscribe ossec-dev [1].

5.2 Komunita kolem OSSEC

Ackoliv hlavnim komunikacnim kanalem s OSSEC komunitou jsou mailing listy,
je mozné sehnat naptiklad informace o chovani pod konkrétnimi systémy nebo o ko-
munikaci s jinymi sluzbami na specializovanych forech. OSSEC je pomérné rozsiten,
takze pokud existuje néjaky znamy problém, potiebné informace jsou ¢asto dostupné
bez dalsiho dotazovani jen s pouzitim vyhledavani spolecnosti Google.

V pripadé, ze problém, se kterym se pravé potykame, nikdo pred nami vetfejné
neresil, je nejefektivnéjsi zadat dotaz simultanné do mailing listu i na férum néstroje
nebo systému, s kterym je problém.

5.3 Soucasny a budouci vyvoj

Vyvoj OSSEC stale probiha a to na turovni profesiondlnich vyvojaiu pod
spole¢nosti Trend Micro i diky dobrovolnikum, ktefi si obvykle naprogramuji néjakou
specifickou funkcionalitu sami pro sebe, aby ji pak zvetejnili. Po otestovani byva tato
dodatecna funkcionalita zarazena do dalsi verze hlavni distribuce OSSEC a stane se
tak dostupnd vSem uzivateltim.

Hlavni vyvojarsky tym tvofi Sest programatoru vcetné puvodni tvirce OSSEC,
Daniela B. Cida, ktery je velmi aktivni i v mailing listech, véetné uzivatelskych.
Déle na vyvoji stabilné pracuje dalsich devét programatoru, ktefi nespadaji pifimo
pod Trend Micro, a mezi kterymi je i Cidova zena Liliane.
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Velké verze systému vychézi priblizné jednou za rok. Posledni velké verze (2.7)
byla vydana 19. listopadu 2012, predchozi (2.6) je z ¢ervence 2011. Je tak vidét, ze
vyvoj stale probihd. Kazda tato velka verze ptinasi novou funkcionalitu, opravené
chyby a vylepsenou podporu stavajicich nebo novych systému.

Update na novou verzi je velmi jednoduchy. Po stazeni instala¢niho balicku
je tento sam schopen detekovat predchozi instalaci OSSEC a nabidnout update,
pfricemz na kazdou jednotlivou slozku systému (jadro, pravidla, ...) se instalator do-
tazuje zvlast. Lokaln{ pravidla a nastaveni update nezméni, coz je i divodem, pro¢
jsem doporucoval® psani vlastnich pravidel pravé do téchto uzivatelskych soubori.

5.4 Placena podpora

K dispozici je i oficidlni placena podpora od Trend Micro, ale jeji cena je mirné
feceno nadsazena. Trend Micro sice nabizi pasivni i aktivni podporu zavadéni a
spravy systému, stejné jako Skoleni uzivatelu, ale ceny nejsou verejné dostupné. Z
dotazovani nezavislych odborniki na poc¢itacovou bezpec¢nost vyplynulo, ze fadove
se ceny pohybuji na irovni desitek tisic dolaru za instalace pro stfedné velké podniky.
Na druhou stranu lze, vzhledem k relativni rozsitenosti systému, sehnat i jednotlivce
mimo Trend Micro, ktefi jsou schopni udélat stejnou praci s mensimi naklady.

Oficialni podporu lze zkontaktovat prosttednictvim e-mailu ossec@trendmicro.com.

5sekce 4.3 Definice vlastnich pravidel
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Kapitola 6

Testovani

6.1 Testovaci prostiedi

Pro tucelu testovani bylo zvoleno tfeSeni v podobé virtualizovaného prostiedi
nastroje GNS3 verze 0.8.2, které plné simuluje realny sitovy provoz a umoziuje
pouzit{ fady aktivnich i pasivnich sifovych prvki véetné piipojeni virtualizovanych
systému, vytvorenych v Oracle VM VirtualBox verze 4.3.10.

Emulované systémy :
e Kali Linux 1.0.6
CentOS 6.4

Ubuntu 13.04

Windows XP SP3

Windows 7 SP1

Windows Server 2008 R2 SP1

Na stanici s OS CentOS byl nainstalovan OSSEC server, stanice s Kali Linuxem
slouzila k provadéni penetrac¢nich testu. Pozdéji byl CentOS naklonovéan a ve shodné
instalaci pouzit jako sniffer se Snortem. Na ostatnich stanicich byly nainstalovany
prislusné OSSEC klienty. Pro testovani byla pouzita zakladni sada pravidel spolu
s déle uvedenymi upravami.



52

6.2 Konfigurace

Zatizeni byla rozdélena do dvou siti, mezi nimiz router fungoval jako brana.
Vsechny stanice kromé Kali Linuxu byly umistény do sité 10.0.0.0, Kali Linux se
nachazel v siti 10.0.1.0. Na routeru bylo nastaveno logovani ve formatu syslog na
stanici s OSSEC serverem. Syslog byl zvolen pro svou jednoduchost a nejdukladnéjsi
popis v dokumentaci. Druhy router funguje v siti pouze jako aktivni switch za pouziti
pridavného modulu, ktery m4 za tikol zrcadlit viechen sitovy provoz na stanici s Cen-
tOSem, kde je provoz analyzovan nédstrojem Snort, jenz zachytava mozné utoky.

6.3 Provedené testy

Dalsim tkolem této prace bylo na testovaci siti provést vybrané penetracni testy
a sledovat, jak na né bude OSSEC reagovat. V piiloze B jsou uvedeny e-mailové
vystupy z jednotlivych testu. Zvoleno bylo sedm bezpec¢nostnich incidentu z ruznych
oblasti bezpecnosti, které OSSEC pokryva.

e Ptiipojeni externiho tlozisté
e Lamani prihlasovaciho hesla hrubou silou

e Zmény systémovych souboru

Sken portu

Utok typu Denial of Service

e ARP Spoofing

e Vypadek rozhrani sitového prvku

Prvni tii bezpecnostni incidenty byly monitorovany piimo na stanicich agenty.
Ptipojeni externiho tlozisté bylo ve Windows sledovano na zménach v systémovém
registru, na Linuxu objevenim se prislusného souboru v mountovacim adresari. Cilem
prihlasovani byly samotné systémy.

Dalsi tti incidenty byly monitorovany nastrojem snort, bézicim na stanici s Cen-
tOSem. Sken portu byl proveden nastrojem nmap bez dodateénych parametri, DoS
utok byl realizovan nastrojem hping3 s parametry —rand-source 10.0.0.1 -p 53 -S
-L 0 —udp —flood. Nakonec ARP Spoofing byl proveden nastrojem arpspoof z baliku
dsniff s obvyklymi parametry.

Posledni incident byl sledovan pies zpravy, které aktivni sifovy prvek generoval
ve formatu syslog.
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Nize uvedené tabulky ukazuji, jak se podafilo ziskat hlaseni o jednotlivych inci-
dentech na ruznych platformach. Je tfeba zminit, ze PortScan, DoS utok a ARPSpo-
ofing zde nemaji roli v ramci jednotlivych platforem, protoze byly vyhodnocovany
ndstrojem snort pifmo ze sitového provozu.

CentOS Ubuntu Win XP Win 7 WinServer 08

Externi dlozisté v v’ neispésné problematické  problematické
Hruba sila v’ v’ v’ v v
Zména souboru v’ v’ v’ v v’

Tabulka 6.1: Incidenty sledované na stanicich

PortScan v’
DoS Ve
ARPSpoof v’
Vypadek rozhrani

Tabulka 6.2: Incidenty sledované na serveru

Jak je z tabulky vidét, podarilo se pod Linuxem otestovat vSechny vybrané hrozby.
Pro detekci pripojeného tlozisté bylo treba pod Linuxem vytvorit kratky skript v
Pythonu a pod Windows upravit lokalni sadu pravidel. Uprava lokalni sady pravidel
ve Windows byla mirné problematicka, protoze detekci tlozisté bylo tfeba tesit jako
pravidelné se opakujici skript v PowerShellu, coz neni optimalni. Detekce vypadku
rozhrani a DoS tutoku vyzadovala doplnéni pravidel na strané OSSEC serveru. K
zachyceni DoS tutoku bylo potieba dopsat pravidlo pro snort. Veskerd doplinkova
konfigurace se nachazi v priloze C.
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Kapitola 7
Zaveér

Cilem moji prace bylo otestovat systém OSSEC na bézné vyuzivanych platformach
a typické sifové konfiguraci a zjistit, jestli skuteéné dokdze zasilat viechna potiebna
upozornéni.

OSSEC se ukazal jako velmi vhodny néstroj pro agregaci logu z heterogenniho
sifového prostiedi, ktery si ale s sebou nese nékteré neduhy. Jednim z nich je
chybéjici sada pravidel pro néstroj snort. Udalosti z néj tak byly dekodovany jako
obecné hlaseni z IDS bez moznosti detailnéjsiho rozliseni zavaznosti hrozby. Toto
by bylo mozné napravit vytvorenim vlastni sady pravidel pro zpracovani téchto
logu, ale v soucasnosti zadna takova neexistuje. Dalsim neduhem je skutec¢nost,
ze nastroj syscheck, ktery OSSEC vyuziva pro kontrolu integrity, se chova mirné
nedeterministicky. Ke kontrole integrity sice dojde, ale nékdy je zpozdéna i o celé
minuty, a to i v pripadé, kdy je u sledovaného souboru nastavena kontrola v redlném
case. Ke stejnému jevu dochazi i pii odesilani poplasnych e-mailt, které jsou ¢asto
odeslany i s desetiminutovym zpozdénim. Tento problém se mi nepodafilo nijak
vyresit a pravdépodobné by §lo o vaznou prekazku nasazeni OSSECu na trovni
stfednich a vétsich podniku.

OSSEC odpovida svoji funkénosti skutecnosti, ze je zcela zdarma. Je tieba
zduraznit, ze OSSEC neni plnohodnotnym IDS, ale jen agregatorem logu, ktery
je schopen aktivnich reakci, ale pro rozpoznani vétsiny bezpecnostnich incidentt
potiebuje néastroje tietich stran. Pro mensi podniky, kde nevadi nékolikaminutové
zpozdeéni reakce, se jedna o vyborny zpusob, jak vzdalené sledovat stav sité a agre-
govat systémové zpravy na jednom misté. Diky bohatym moznostem konfigurace je
mozné nastavit upozornéni prakticky na jakoukoliv udalost, coz ale vyzaduje velkou
trpélivost, protoze dokumentace OSSECu je misty dérava a potfebné informace je
nutno zjistovat jinde. Nasazeni OSSECu bych tedy doporucil jen tam, kde jedna
spise o dopliikovou, nez kritickou funkcionalitu.
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Priloha A

Obsah prilozeného optického disku

Bakalatrska prace se zdrojovymi kody IXTEXu.

\doc\bp.pdf

\doc\tex\

Obrazy pouzitych systému CentOS a Ubuntu.

\images\

Topologie sité a konfigurace routertt pro GNS3.

\topology\topology.net

\topology\config\
Soubor s timto obsahem disku.

\readme . pdf
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Priloha B

Vystupy z testovani

B.1 Pripojeni externiho tulozistée

B.1.1 Windows

*x Alert 1403727132.192992272: mail - local,syslog,

2014 Jun 25 22:12:12 (windows7) 10.0.0.4->hkeyusbcheck
Rule: 503002 (level 7) -> ’Mounted Device change detected’
ossec: output: ’hkeyusbcheck’:

Model : VBOX HARDDISK ATA Device

InterfaceType : IDE

serialnumber : 42566338373162303663372d6631623830342066
Size 1 26839088640

MediaType : Fixed hard disk media

CapabilityDescriptions : {Random Access, Supports Writing, SMART Notification}

Previous output:
ossec: output: ’hkeyusbcheck’:

Model : VBOX HARDDISK ATA Device

InterfaceType : IDE

serialnumber : 42566338373162303663372d6631623830342066
Size : 26839088640

MediaType : Fixed hard disk media
CapabilityDescriptions : {Random Access, Supports Writing, SMART Notification}
Model : ADATA USB Flash Drive USB Device
InterfaceType : USB

serialnumber : AA00000000000485

Size : 4005711360

MediaType : Removable Media

CapabilityDescriptions : {Random Access, Supports Writing,
Supports Removable Media}
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B.1.2 Linux

**x Alert 1403728120.195245024: mail - local,syslog,

2014 Jun 25 22:28:40 (ubuntu) 10.0.0.3->/var/log/syslog
Rule: 503003 (level 7) -> ’Mounted Device change detected’
Jun 25 16:28:41 ubuntu-VirtualBox usb_device_watcher [4866]:
ALERT - USB device connected

B.2 Lamani prihlasovaciho hesla hrubou silou

B.2.1 Windows

*x Alert 1403719114.101774: - windows,win_authentication_failed,
2014 Jun 25 19:58:34 (windows7) 10.0.0.4->WinEvtLog

Rule: 18106 (level 5) -> ’Windows Logon Failure.’

User: (no user)

2014 Jun 25 19:58:33 WinEvtLog: Security: AUDIT_FAILURE(4625):
Microsoft-Windows-Security-Auditing: (no user): no domain:

user-PC: An account failed to log on. Subject: Security ID:
S-1-5-18 Account Name: USER-PC$ Account Domain: WORKGROUP

Logon ID: 0x3e7 Logon Type: 2 Account For Which Logon Failed:
Security ID: S-1-0-0 Account Name: wuser Account Domain: USER-PC
Failure Information: Failure Reason: %%2313 Status: 0xc000006d
Sub Status: 0xc000006a Process Information: Caller Process ID: 0x8bc
Caller Process Name: C:\Windows\System32\winlogon.exe

Network Information: Workstation Name: USER-PC

Source Network Address: 127.0.0.1 Source Port: 0

Detailed Authentication Information: Logon Process: User32
Authentication Package: Negotiate Transited Services: -

Package Name (NTLM only): - Key Length: 0

This event is generated when a logon request fails.

It is generated on the computer where access was attempted.

B.2.2 Linux

*x Alert 1403718798.99250: mail - syslog,access_control,authentication_failed,
2014 Jun 25 19:53:18 (ubuntu) 10.0.0.3->/var/log/auth.log

Rule: 2502 (level 10) -> ’User missed the password more than one time’

Jun 25 13:53:19 ubuntu-VirtualBox sshd[2451]:

PAM 2 more authentication failures;

logname= uid=0 euid=0 tty=ssh ruser= rhost=10.0.3.2 user=root
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B.3 Zmény systémovych soubort

*x Alert 1395311102.2865: mail - ossec,syscheck,

2014 Mar 20 11:25:02 localhost->syscheck

Rule: 550 (level 7) -> ’Integrity checksum changed.’
Integrity checksum changed for: ’/etc/ossec-init.conf’

Size changed from ’87’ to ’89’

0ld md5sum was: ’6ebb2d0c487b9094e1d89a0750f6d6e3’

New mdbSsum is : ’12c903211be94dedf826c407£71£716f°

0ld shalsum was: ’4d951dec0d2cd251bdba481b1£d092bd3176e7ed’
New shalsum is : ’8cdaat6bf2554ebl1718e7251d1e3d9c519e£844b3’°

B.4 Sken portu

** Alert 1403729364 .195255843: - ids,

2014 Jun 25 22:49:24 snort->/var/log/messages

Rule: 20101 (level 6) -> ’IDS event.’

Src IP: 10.0.1.2

Dst IP: 10.0.0.1

Jun 25 22:49:23 snort snort[2447]: [122:1:1] (portscan) TCP Portscan
[Classification: Attempted Information Leak] [Priority: 2]
{PROT0:255} 10.0.1.2 -> 10.0.0.1
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B.5 Utok typu Denial of Service

*x Alert 1403722861.184314147: mail - local,syslog,fts,
2014 Jun 25 21:01:01 localhost->/var/log/messages

Rule: 90101 (level 8) -> ’Multiple DOS Events detected’

Src IP: 57.161.128.172

Dst IP: 10.0.0.1

Jun 25 21:00:59 localhost snort[1422]: [1:25101:1]

DOS flood denial of service attempt

[Classification: Attempted Denial of Service] [Priority: 2]
{UDP} 57.161.128.172:58337 -> 10.0.0.1:53

Jun 25 21:00:59 localhost snort[1422]: [1:25101:1]

DOS flood denial of service attempt

[Classification: Attempted Denial of Service] [Priority: 2]
{UDP} 78.154.108.205:57427 -> 10.0.0.1:53

Jun 25 21:00:59 localhost snort[1422]: [1:25101:1]

DOS flood denial of service attempt

[Classification: Attempted Denial of Service] [Priority: 2]
{UDP} 110.124.196.196:55904 -> 10.0.0.1:53

Jun 25 21:00:58 localhost snort[1422]: [1:25101:1]

DOS flood denial of service attempt

[Classification: Attempted Denial of Service] [Priority: 2]
{UDP} 173.159.181.24:52473 -> 10.0.0.1:53

Jun 25 21:00:58 localhost snort[1422]: [1:25101:1]

DOS flood denial of service attempt

[Classification: Attempted Denial of Service] [Priority: 2]
{UDP} 90.172.95.22:52214 -> 10.0.0.1:53

B.6 ARP Spoofing

** Alert 1403716481.31973: - ids,

2014 Jun 25 19:14:41 localhost->/var/log/snort/ethO/alert
Rule: 20101 (level 6) -> ’IDS event.’
06/25-19:14:40.922119 [**] [112:4:1] (spp_arpspoof)
Attempted ARP cache overwrite attack [*x*]



60

B.7 Vypadek rozhrani sitového prvku

**x Alert 1403730473.195331070: mail - local,syslog,

2014 Jun 25 23:07:53 10.0.0.1->/var/log/messages

Rule: 503004 (level 7) -> ’FastEthernet0/1 is up’

Jun 25 23:07:53 10.0.0.1 258: *Mar 1 03:55:42.483:
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1,
changed state to up

*x Alert 1403730485.195331360: mail - local,syslog,

2014 Jun 25 23:08:05 10.0.0.1->/var/log/messages

Rule: 503005 (level 7) -> ’FastEthernet0/1 is down’

Jun 25 23:08:04 10.0.0.1 261: *Mar 1 03:55:53.651:
ALINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetO/1,
changed state to down
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Priloha C
Vlastni kod

C.1 Pripojeni externiho ilozisté

C.1.1 Windows

Lokalni pravidlo

<localfile>

<log_format>full_command</log_format>
<command>powershell.exe -command "gwmi win32_diskdrive |
select Model, InterfaceType, serialnumber, Size, MediaType,
CapabilityDescriptions"</command>
<frequency>10</frequency>

<alias>hkeyusbcheck</alias>

</localfile>

C.1.2 Linux

Pravidlo pro udev

KERNEL=="sdx*", ACTION=="add", SUBSYSTEMS=="usb",
RUN+="/usr/local/bin/device_add_alert.py"

Skript pro nahlaseni tuloziste

import logging

import logging.handlers

import os

my_logger = logging.getLogger (’MyLogger’)

my_logger.setLevel (logging.DEBUG)

handler = logging.handlers.SysLogHandler (address = ’/dev/log’)
my_logger.addHandler (handler)

my_logger.critical ("usb_device_watcher[%s]:

ALERT - USB device connected" % (os.getpid()))
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C.1.3 Pravidla na OSSEC serveru

<rule 1d="503002" level="T7">

<if_sid>b30</if_sid>

<match>ossec: output: ’hkeyusbcheck’</match>

<check_diff />

<description>Mounted Device change detected</description>
</rule>

<rule 1d="503003" level="T7">

<match>"ALERT - USB device connected</match>
<description>Mounted Device change detected</description>
</rule>

C.2 Utok typu Denial of Service

C.2.1 Pravidlo pro Snort

alert udp any any -> $HOME_NET 53

(msg:"DOS flood denial of service attempt";flow:to_server;
detection_filter:track by_dst, count 50, seconds 1;

metadata:service syslog; classtype:attempted-dos; sid:25101; rev:1;)

C.2.2 Pravidla na OSSEC serveru

<rule id="90100" level="8">
<category>ids</category>
<if fts></if_fts>
<match>D0S</match>
<group>fts,</group>

</rule>

<rule 1d="90101" level="8" frequency="3" timeframe="10">
<if_matched_sid>90100</if_matched_sid>
<description>Multiple DOS Events detected</description>
<group>fts,</group>

</rule>
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C.3 Vypadek rozhrani sitového prvku

C.3.1 Pravidla na OSSEC serveru

<rule id="503004" level="T7">

<match>Line protocol on Interface FastEthernet0/1, changed state to up</match>
<description>FastEthernet0/1 is up</description>

</rule>

<rule id="503005" level="T7">

<match>Line protocol on Interface FastEthernet0/1, changed state to down</match>
<description>FastEthernet0/1 is down</description>

</rule>
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