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Prace popisuje moZnosti pokrocilého zabezpeéeni IT infrastruktury pomoci logovych vystupi systémi
a IDS sond. Této problematice se vénuje kapitola 2. Tato kapitola je napsana velmi povrchnim a
nepfesnym zpGsobem. Jednotlivé podkapitoly na stejné Grovni v kapitole 2.1 popisuji zcela odligné
zplsoby déleni bezpeénostnich hrozeb, navic nejsou ni¢im uvedeny a piisobi vytriené z kontextu. Je
na zvazeni zda vybombardovani datového skladu je opravdu problematika patfici do této kapitoly.

v wew

Nasleduje vycet nejbéinéjsich sitovych atokd &i problémd. S uvedenym vybérem se bohuzel neda
zcela souhlasit, nebot mezi dva nejbéznéjsi problémy v dnesnich firemnich sitich pat¥i hadani hesel a
Sifeni spamu ¢i obecné zneuZivani zdroji. Ani jedna z téchto problematik neni ani zminéna. Student
zmifuje, Ze po sitovych atocich ziistava v siti patrny otisk, ale jiz u jednotlivych typl utokd nepise o
jaky otisk se jedna a ani kde jej hledat. Ke kapitole analyza logli nemam vyhrad.

Nasleduje kapitola 2.5 OSSEC, kterd neni Zddnym textem uvedena a ¢tendfi neni pfilis jasny vyznam
jejiho zafazeni. V kapitole 2.5.2 je uveden seznam zafizeni, se kterymi umi systém OSSEC pracovat
pomoci vzdéleného logovani. S tim se nedd souhlasit, nebot pokud jsou logy predavany
normalizovanym protokolem syslog, je mozné napojit jakykoliv systém, ktery tento protokol
podporuje. V kapitole 2.5.4 jsou popsany dal$i podobné systémy, které mi ale pfijdou svym
zaméfenim rozdilné, nebot SNORT neslouzi jako agregéator logu a syslog-ng zcela jisté neni IDS. V
tabulkdch v kapitole 2.5.5 student proved| pokus o srovnani systém{, bohuzel z téchto tabulek i diky
rozdéleni na dvé casti, neni zcela patrny vysledek srovnani.

V kapitole 3. Nastaveni OSSEC student popisuje instalaci konfiguraci OSSEC, zde je v poslednim
odstavci uveden postup SMS notifikace, ktery je v chybném formatu gislo@sms.o2.cz, ktery
nefunguje.

Nésleduje kapitola 3.3 Regularni vyrazy, jejichZz vyznam nechapu, nebot kromé informace, Ze se
nejednd o plvodni text, ale preklad neobsahuje Zadny dalsi text. Kapitoly 3.4.3 a 3.4.4 jsou obsahové
v pofddku, ale logicky nezapadaji pod kapitolu 3.4 Pouzité vyrazy. Nésleduje popis instalace agent( a
WWW rozhrani. U instalace WWW rozhrani se predpoklada funkéni server Apache, ale neni zde popis
ani odkaz jak tohoto stavu dosahnout. Pfipojené screenshoty ¢ty obrazovek jsou bez bliziho
vysvétleni.

V kapitole 4 jsou prehledné popsdany moznosti tvorby dekodért a pravidel reakci na jednotlivé
udalosti. Tato kapitola je nejlepsi z celé prace.

Kapitola 5. Podpora OSSEC popisu detailné dostupnou podporu OSSEC a myslim, Ze jeji rozsah je
zbytecné rozsahly.

V kapitole 6. je pokus o popis modelového prostiedi a provedeni testli nad timto modelem. Bohuzel

tato kapitola je velmi stroha a nepfesna. V prvni fadé student vybral pro modelové prostfedi 3 riizné
linuxoveé distribuce a tfi varianty Microsoft Windows. Na zakladé ¢eho byl tento vybér proveden neni
nikde uvedeno. Stejné tak neni uvedeno, jaké sluzby jsou na jednotlivych strojich provozovény, coz je



pro nasledné testovani zcela zasadni. V neposledni fadé je v ndzvu prace uvedeno, Ze se jedna o
bezpeénost IT infrastruktury, tedy nepochybné by model mél brét v potaz sitovou infrastrukturu, jako
routery, switche, WiFi ¢i firewally. Tyto sitfové prvky nejsou v préci viibec feSeny, pfesto Ze bezpenost
ovliviiuji zcela zdsadnim zplisobem. Po néstinu testovaného modelu je v bodech pfedstaveno sedm
vybranych testil, pomoci kterych chce student funkénost OSSEC otestovat. Vybér téchto testi neni
nijak zdiivodnén a navic nekoresponduje s kapitolou 2.1., kde student popisuje jednotlivé
bezpeénostni incidenty. Priibéh testl i hodnoceni jejich vysledk je uvedeno jen ve velmi skromnych
néastinech. Na konci kapitoly jsou vysledky testi shrnuty do dvou tabulek. JelikoZ se v pfipadé OSSEC
jedna o systém na sbér, analyzu a agregaci logli, nejsem si jist, zda spravné chapu jednotlivé tabulky.
Vysledky v tabulkach plsobi pouze jako testovéni IDS sondy.

V zavéru prace student shrnuje svoji praci a dosazené vysledky. Bohuzel stejné jako celd prace plsobii
zavér rozporuplné. V druhém odstavci je uvedeno, Ze OSSEC se ukazal jako velmi vhodny nastroj pro
agregaci log(. Ale na konci tfetiho odstavce je uvedeno, ze student nasazeni OSSEC nedoporucuje
tam, kde se jedné o kritické nasazeni, ale jen jako dopliikovou funkcionalitu. CoZ je v rozporu s
predchozim odstavcem, kde je tento systém doporucen.

Kvalita Feseni a dosazenych vysledki

Z bezpe&nostniho pohledu bohuZel nema prakticka ¢ast prace vyznamnou vypovidajici hodnotu. Neni
zdGivodnén navrh prostfedi ani navrh jednotlivych testd. V obou pfipadech nebyla volba provedena
zcela spravné. V ramci praktické ¢asti je pfinosem jen ¢ast popisujici instalaci OSSEC a jeho nastaveni.

Formalni troven

Dokument je piny nepfesnosti a informaci, které nejsou vhodné uvedené v textu i jsou vytriené z
kontextu, coZ praci &inni pro ¢tenéafe nepfehlednou. Jednotlivé kapitoly na sebe logicky nenavazuiji,
jako je tomu napfiklad v kapitolach 3.3 a 3.4. Obsah kapitol jako je 3.3 ¢i 5 dokumentu pfili3 informaci
nepfidavd. Nékteré pozndmky pod €arou, jako odrazka 4. na strance 18 patrné do aktudlniho textu
nepatri.

Prace s literaturou

Prace obsahuje 14 odkazl na externi zdroje, kde se v 12 pfipadech jedna o odkaz na webové stranky,
coz je $koda, nebot o bezpeénosti existuje velké mnozstvi kvalitnich textd, na které by se mohl autor
odkazat. Neobvyklé je i fazeni zdrojt, kde prvnim citovanym je desaty odkaz. Napfiklad odkaz na prvni
bod z literatury jsem v textu pouZity nenas3el.

Splnéni zadani

Vzhledem k tomu, Ze v praci je velké mnoZstvi nepfesnosti je rozhodnuti o splnéni zadani u nékterych
bodUl problematické. Specialné bod tfi, tedy navrh modelového prostredi ve stfedné velké firmé je
splnén velmi povrchné. V Gplné zakladnim rozsahu v3ak jednotlivé body v rami prace zminéné jsou.

Dotazy k praci

1. Nebylo by vhodné minimalné hadani hesel a pfipadné odesilani spami uvést
jako jedno z problematickych chovani v pocitatovych sitich stfedné velkych



firem?

2. Jak jste stanovil obsah b&2ného prostredi ve stfedné velké firmé ?

3. Pro¢ je v préaci zcela ignorovana bezpecnost sitovych zafizeni jakou jsou routery,
switche ¢ WiFi, pfestoze pravé ony tvofi vyznamnou cast infrastruktury?

4. Pro¢ nejsou u jednotlivych testovanych systéma uvadény zadné sluzby, ty dle
véas bezpeénost testovanych systémi neovliviuji ?

Cela prace neni provedena pfilis peclivé, obsahuje velké mnoZstvi nepfesnosti a v nékterych bodech
otazky spise vyvolava ne? zodpovidd. Po dikladném prostudovéni prace a predvedeni prakticke casti
studentem mohu Fici, Ze alespoii v zakladnim rozsahu se student vénuje viem bodim zadani. S
pfihlédnutim k faktu, Ze student systém OSSEC a velmi strohé testovaci prostfedi zprovoznil, praci po
del3im vahani doporuéuji k obhajobé a hodnotim zndmkou dobfe.

V Plzni 22.5.2015 Ing. Lubow



