Posudek oponenta bakalaiské prace

Jméno a prijmeni: Jaroslav Malat
Nézev tématu: Bezpetnostni analyza v oblasti elektronické vymény informaci
0 pacientech
Vedouci prace: Ing. Petr Veelak (NTIS)
Obsah prace

Logicka struktura

Praci chybi logické ¢lenéni do ocekévanych ¢asti jako seznameni se s problematikou, analyza, navrh,
implementace, ovéfeni a diskuze. Tyto Fasti se v praci rizné prolinaji. Z nazvi kapitol prace je
ziejmé, ze autor postrada jasny cil své préce i prehled popisované problematiky.

Jiz v kapitole Uvod si autor suverénné meént cile prdce a stanovuje si body, které jsou v rozporu
§ vytyCenymi zédsadami pro vypracovani.

Obsah

Ve druhé kapitole lze nalézt naznaky analyzy, ale texty jsou velmi obecné a povrchni. Nasleduje
kapitola Pravni predpisy, kde jsou uvedeny platné vyhlasky a zakony. Na 9. strané autor nepravdive
tvrdi ,V 2dkoné ¢. 227/200 Sb., o elektronickém podpisu s novelizaci ... lze nalézt dilezité informace
tykajici se zabezpeceného pienosu dat”. Z&dni zminka o zabezpeceném pienosu dat se v téchto
zékonech nevyskytuje. Ostatné elektronicky podpis, jako obdoba klasického podpisu, neni urcen
pro zabezpeceni dat z pohledu jak autor zamysli. Pro praci na téma bezpetnostni analyzy je to
zavaznym nedostatkem. Autorem jasné vymezeny kontext chybi.

U nékterych dalSich zékonii nebo vyhlasek lze pochybovat o jejich souvislosti s feSenym tématem.
Zejména v kapitole 3.6 (str. 11 12) je uvedena Vyhlaska ¢. 62/2015 Sb.! coz je popis ,ndlezitosti
dokumentace u pouZivangjch zdravotnickijch prostredki“. Mezi zdravotnické prostredky vyhlaska
fadi napf. v § 6 inhalatory, respiracni zdravotnické prostfedky nebo kontaktni ¢ocky. Student dle
mého text vyhlasky ani necetl.

Zakon €. 181/2014 Sb. o kybernetické bezpecnosti, se vzdalené s tématem prace sice shoduje,
ale v uvedeném textu postradam uvedeni kontextu, proé¢ autor zakon viibec zminuje v souvislosti
s vyménou informaci o pacientech. Konkrétni priklady opatfenf uvedeny nejsou a jedn4 se jen
0 obecné konstatovani nebo popis zékona a nafizenf nebo vyhlasek. Podobné je tomu s vyhlaskou
¢. 317/2014 Sb. o vyznamnych informacnich systémech a Jejich uréujicich kritériich.

Ve Etvrté kapitole, tj. na listech 19 31 student povrchné popisuje DICOM format, ale uvadi
informace, které nemaji s tématem prace primou souvislost. Ze 13 listi prace o formatu DICOM
se vyskytuje néznak technického Feseni bezpe&nosti na listech 27 a 28 v doslova par bodech pfi
popisu historie zavedeni DICOM standardu v CR. (kapitola 4.3), které viak nejsou autorovi puvodni
a nerespektuje pravidla pro citovani texti.

V zévéru prace student uvadi (druhy odstavec) zavadéjici tvrzeni ,, Kromé ocekdvangjch tdaji ve
formdtu DASTA a DICOM jsou identifikoviny a odstranény citlivé idaje z obrazovijch soubori
V praktické ¢asti student fesil pouze pfimo obrazové soubory (PNG) a uvadéné formaty nemeél
student k dispozici.

Rozsah

V zadani doporuéeny rozsah 30 stran puvodniho textu nepovazuji za jednoznainé splnény. Dle
formalizovaného postupu pro zjisténf poétu stran kvalifikaéni prace na KIV vychazi hodnota cca
36 listu. Dle vySe popsaného obsahu prace Jjsou kapitoly 3.6 (zdravotnicke prostiedky; cca 1 list)
a 4 (cca 12 lista ze 13) zcela mimo téma prace. Lze je oznacit pouze jako vyplhovy text.

1O provedent neékterych ustanoveni zikona o zdravotnickych prostfedcich



Préce obsahuje jednu pfilohu se snimkem po provedené anonymizaci textu v obrazu. Souéastf je
CD-ROM s textem dokumentu a autorem vytvofeny program se zdrojovym kédem a potiebnou
knihovnou JSoup.

Kvalita FeSeni a dosaZenych vysledkii

Do teoretické ¢asti méla spadat (1) analyza legislativnich bezpeénostnich pozadavki a (2) analyza
dostupnych technickych prostfedkii. V dokumentu analyza uvedena nenf ani v kapitolach pojmeno-
vanych nebo evokujicich u ¢tenéfe analyzu. Shodné chybi i jasné ohrani¢eny tfeti bod zasad vypra-
covani spocivajici ve stanoveni moznych bezpetnostnich rizik a hodnoceni nebo analyza dopadu.

V 5. kapitole autor rovnou pfistupuje pifmo k praktické casti prace, kde fesi anonymizaci obra-
zovych dat pro opakované vyuzitf pii vyzkumu. Kapitola jiz néjaké pouzitelné informace obsahuje,
ale bohuzel jsou logické ¢asti navrhu a implementace spojeny a to i pies existenci 6. kapitoly
Implementace, kde je spiSe programova dokumentace a popis testovani a vysledku feSeni.

Zdrojové kédy spocivaji v jediném nekomentovaném Java souboru s 284 fadky. Ve své podstaté kod
pouze volé externi aplikaci convert, pro zvétieni snimku, a OCR nastroj tesseract, ktery provede
nalezeni textu ve snimku. Kvalita zdrojového kédu je trestuhodna. Seznam slov, jez maji byt pii
anonymizaci ignorovany, je uveden jako jednotlivé podminky. Také fada dalsich Fetézci je primo
ve zdrojovém kédu a nikoliv v externim souboru.

Student na 32. strance préace uvadi pouziti Hammingovy vzdalenosti slovy: ,je pro mij program
zdsadni, jelikoZ bez jejiho pouZiti by se procentudlni uspésnost anonymizace znaki znacéné snizila“.
Zarazejici je, ze ve zdrojovych kédech pouziti Hammingovy vzdélenosti neni ani naznakem.

S reguldrnimi vyrazy (5.1.5) autor pracuje stejné jako s Hammingovou vzdalenosti, tedy nijak.
V textu regularni vyrazy uvadi, ale ve zdrojovych kédech testuje konkrétni znak ziskany metodou
String.charAt() na shodu.

Student nefesil Zidnou optimalizaci OCR procesu nebo testovani riznych parametrii a spokojil
se s vychozim nastavenim néstroje a bez trénovani, které tesseract umoziuje. Jedinym pfinosem
prace je tvrzeni, Ze v testovanych piipadech po zvétseni snimku/obrazku dava OCR proces lepsi
vysledky, ale neni jasné jaké je zlepSeni.

Chybi faze testovani nebo ovéfeni s uvedenim Gsp@snosti anonymizace se vzorkem dat, jez mél
student k dispozici. Autor pouze uvadi 80% tisp&snost rozeznavani znaki OCR nastrojem Tessear-
act. Nenf vSak jasné, zda k této hodnoté autor dospél sam nebo jen (opét) neuvedl citaci. Za své
vysledky prezentuje jediny vysledek a to je anonymizovany snimek v pfiloze. V textu neni zminéna
konkrétni verze pouzivanych externich nastrojii convert a tesseract. Bakalaiska prace neobsahuje
kapitolu diskuze nebo porovnani s jinymi autory.

Formalni troveni

Po formélni strénce patfi price mezi slabsi. Obsahuje fadu preklept, neuplnych vét nebo chybnych
konstrukei véty. Autor nedodrzuje typograficka pravidla. Citelnosti textu nepomahaji dlouhé
vycty (str. 18). Néazvy kapitol neza¢inaji vzdy na nové strance. Cislovéni kapitol je chybné viz
chybéjici podkapitoly 5.1.2 a 5.1.4. Seznamy vlozenych objektii (obrazky, tabulky), ale i zkratek
v praci chybi.

Prace s literaturou

Préce s literaturou je zcela nedostatetns a nékteré ¢asti textu lze oznadit za plagiat. Seznam
literatury obsahuje pouhych 9 polozek. Ve viech pripadech se jedna o elektronické zdroje. Text
prace nepovazuji v celém rozsahu za autoriv pivodni.

® Minimalné na 3 4. strané své prace autor pouzl cizi text (doslovné) o rozsahu cca 3/4
strany a bez provedeni pfimé citace textu. Odkaz na prvni polozku seznamu literatury autor
v jednom misté sice uvadi, ale stylem, ze uvedeny text piisobi jako vlastni.



* Kapitola 4.3 (str. 26 31) i pres uvedeni zdroje (¢. 6) na iplném pocatku, je ,velmi podobna®
strukturou i textem a rozhodné neodpovida zvyklostem pro pouziti cizich zdroju a jejich
citovani. Ani obrézek 4.1 (str. 31) nema cizi zdroj uveden.

Splnéni zadani

Zadani nebylo splnéno.

1. Autor uvadi sezndmeni s legislativou, ale nikoliy analyzu vyplyvajicich pozadavki. Chybi
Jjednoznac¢na kapitola nebo souhrn odpovidajici vlastni analyze popsané legislativy.

2. Analyza dostupnych technickych prostfedki nenf uvedena. V ramci popisu nasazeni DICOM
standardu v CR jsou nékteré technické prostfedky zminény, ale o analyzu autora se nejedna.

3. Bezpeénostni rizika student nehledal ani nestanovil. Stejné tak chybi analyza jejich dopadu.

4. Vyhodnoceni uvedenych analyz z riznych pohledi student viibec nefesil.

Dopliiujici informace k praci

Autor si v ivodu prace (strana 1) zvolil body préce odlisné od oficialniho zadani. A% na prvni
bod, ktery se puvodnimu podoba, jsou zbyvajici tfi body odligné. Popis formatu DICOM nema
zésadni opodstatnéni pro toto téma a vlastné ani pro nasledné provadénou anonymizaci dat, nebof
student pfi anonymizaci pouzival jen obrazova data ulozena v PNG souborech.

Z odevzdané préce neni jednoznatné jasné co mélo byt vysledkem. Pokud predpokladam, ze jeho
hlavnim pfinosem (bez ohledu na dosazeny vysledek a kvalitu) méla byt anonymizace dat pro
opakované vyuziti pfi vyzkumu, pak neni nejmensi ditvod pro¢ by nemohl body oficialniho zadani
student splnit pravé s ohledem na vyuziti daného typu dat o pacientech pro dalsi vyzkum.

Dotazy k praci

L.V textu zmifiujete Hammingovu vzdalenost jako klicovou metodu. Vysvétlete nebo vhodné
ilustrujte algoritmus jak, ve vaSem piipadé, Hammingovu vzdalenost poéitat? Zejména jak
ziskdte druhy vektor pro vypocet Hammingovy vzdalenosti? Jak zjisténa vzdalenost vektori
pomuze pfi rozhodnuti o nalezeni neznimého textu ziskaného z OCR?

2. Vysvétlete vyznam zakona ¢. 181/2014 Sb. (o kybernetické bezpe¢nosti) a vyhlasky ¢,
317/2014 Sb. (o v¥znamnych informaé¢nich systémech a jejich urcujicich kritériich) v kontextu
vadeho tématu zaméfeného na elektronickou vyménu dat o pacientech.

ZAavér

Zadani a zasady pro vypracovani bakalafské prace student nesplnil. Komisi navrhuji zvazit zménu
téma nebo pozadovat po studentovi vyznamné prepracovani textu pfi dodrZeni zasad obvyklych
pro psani kvalifikacnich praci a citovani pramenii.

Celkové navrhuji hodnoceni znamkou nevyhovél a préci nedoporucuji k obhajobé.

V Plzni 5. 8. 2015 \&W\Q/

Ing. Petr Véelak
NTIS, ZCU



