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Abstract

The thesis is about designing and creatig security model for KIVFS dis-
tributed file system. It starts with explanation what the distributed systems
are and the KIVFS is described there. The thesis continues with informations
about security algorithms used for encryption and security protokols used for
negotation of identity. There is presented security model and it is described
how it is implemented into KIVFS.
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1 Uvod

Nachazime se v dobé velkého rozmachu internetu a s tim souvisejiciho rustu
mnozstvi dat. Data je tfeba uchovavat na serverech s velkou 1loznou kapa-
citou, ktera na osobnich pocitacich a zvlasté pak na mobilnich pfistrojich
chybi. S pottebou ptistupovat k velkym objemum dat pomoci mobilnich sta-
nic pres internet roste riziko zcizeni téchto dat béhem prenosu nebo zcizeni
pristupu k nim.

Idedlnim feSenim v obecné siti muze byt DFS (distribuovany souborovy
systém). DFS je systém pro uchovavani dat, ktery nejenom zabezpecuje data
samotna, ale i ptistup k nim.

Na katedfe informatiky Zapadoceské univerzity v Plzni je vyvijen distri-
buovany souborovy systém KIVFES. Ukolem mé prace je zabezpeceni KIVFS.



2 Teoreticka ¢ast

V teoretické ¢asti jsou vysvétleny pojmy centralizovany a distribuovany sys-
tém. Jsou zde vyjmenovany funkce distribuovaného souborového systému,
ktery je specidlnim piipadem distribuovaného systému. Je zde popsan dis-
tribuovany souborovy systém KIVFEFS. V dalsich kapitolach je feSena bezpec-
nost. Jsou zde popsany symetrické Sifry, asymetrické Sifry a hashovaci funkce
a nakonec bezpecnostni protokoly SSL a Kerberos.

2.1 Centralizované systémy

Piistup k systému je poskytovén jednim piistupovym bodem v siti (déle
uzlem). Systém, ke kterému uzel zprosttedkovava pristup je povazovén za
jeho soucast. Jednoduchost systému vyplyvajici ze spravy jednoho uzlu ma
nasledujici vyhody:

e Snadné nasazeni

e Jednoducha sprava a udrzba

Nevyhodou pouziti jednoho uzlu je tzv. tzké hrdlo, které mé tyto vlast-
nosti:

e Omezené skalovani uzlu zahrnujici pridavani nebo zaménu hardwaro-
vych komponent v serverech vedouci ke zvyseni vykonnosti (skdlovani
do vysky).

e Pocatecni naklady mohou byt vysoké, pokud budeme chtit nakoupit
hardware, ktery bude poskytovat dostatecnou kapacitu po co nejdelsi

obdobi.

e V pripadé vypadku datového spojeni nebo celého uzlu jsou nedostupné
vS8echny prostiedky.

e Po uspésném napadeni uzlu ma pachatel pristup ke véem prostredkum.
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2.2 Distribuovany systém

Definice: “Distribuovany systém (dale DS) je kolekce nezdvislych entit, kterd
spolupracuje k feSeni problému, které nemohou byt vyfeseny samostatné.”
[13] Distribuovany systém lze charakterizovat jako soubor samostatnych vy-
pocetnich prostiedku, které jsou propojeny pocitacovou siti, pracujicich za
pomoci specializovaného software jako jednotny systém. Vlastnosti distribu-
ovanych systému:

Neobsahuji jedny sdilené fyzické hodiny Kazdy uzel v DS obsa-
huje vlastni lokdlni hodiny. Je tieba zajistit synchronizaci lokal-
nich hodin na kazdém uzlu napiiklad pomoci NTP (Network Time
Protocol).

Neobsahuji sdilenou pamét’ Jednotlivé casti spolu komunikuji po-
moci zprav, kterymi lze distribuovanou sdilenou pamét’ realizovat,
ale neni to sdilend pamét’, jak ji chapeme naptiklad z multiproce-
sorovych architektur (distribuovand pamét’).

Geograficka oddélenost DS nemusi byt cely umistén v jedné loka-
lite. Jeho c¢ésti se mohou nachézet v ruznych geografickych lokali-
tach s ruznymi moznostmi pripojeni pocitacové sité. Nelze se proto
spoléhat na kvalitu pfipojeni a dostupnost uzlu. Muze dochéazet
ke zpozdénim.

Nezavislé a rtiznorodé prostiedi Prvky DS jsou samostatné jed-
notky, které mohou v systému vznikat, zanikat nebo se preskupo-
vat. DS muze byt slozen z pocitacu ruznych vlastnosti (architek-
tura, vykonnost, opera¢ni systém) a musi byt navrzen tak, aby
tyto vlastnosti bral v ivahu.

DS jsou konstruovany za tucelem sdileni prostredku. K prostiredkum je
transparentni piistup (stejny jako k lokalnim). Je fesen konkurenéni piistup
a skalovani. Redlné systémy se zaméruji jen na vybrané vlastnosti na tkor
jinych, protoze se systém navrhuje s ohledem na poskytovani sluzeb danych
parametru.
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2.2.1 Sdileni prostredki, skalovani

V soucasné dobé, kdy v prostredi internetu muze pristupovat k jednomu
prostiedku nebo sluzbé najednou tisice uzivatelu, vykon a kapacita jediného
pocitace i pres Mooreuv zdkon [B] nedostacuje. Sdilenim prostiedkia mezi
servery, které pro uzivatele diky transparentnosti vystupuji jako jeden systém,
lze dosdhnout vyssi dostupnosti sluzeb a prostiedku. Vyssi dostupnosti lze
také dosdhnout priddvanim dalsich uzlu (8kalovanim systému do sitky).

2.2.2 Transparentni pristup

Transparentni ptristup znamend, ze uzivatel nebo sluzba pristupuje k DS jako,
kdyby se jednalo o lokalni systém. DS oddéluje vlastnosti vnéjsiho svéta od
vnitini architektury systému a vytvari dojem, ze poskytuje sluzby centra-
lizované. ANSA (Advanced Networked Systems Architecture) [2] popisuje
oblasti, které je pti navrhu DS tieba fesit. Transparentnost idedlnitho DS se
déli na nasledujici oblasti:

e Piistupova transparentnost Se sluzbou se pracuje, jako by byla lo-
kalni.

e Mistni transparentnost Prostiedky jsou k dispozici stejné, bez oh-
ledu na to, kde se nachazi poskytovatel nebo uzivatel.

e Migracni nebo relokacni transparentnost Zmény struktury v DS,
pridani prostiedku, ubirani nebo presun jsou uzivateli skryty.

e Transparentnost selhani a perzistence Castecna selhani systému
nesmi omezit uzivatele v praci. Data ma stale k dispozici. Po vy-
padku jsou data stdle neporusend a beze ztrat.

Konkurenéni a transakéni transparentnost Cinnost ostatnich uzi-
vatelt nesmi mit vliv na pristup k prostredkum daného uzivatele.
Konkurenc¢ni piistup je feSen pomoci transakei splnujicich poza-
davky na bezpecny transakéni pristup: A - atomicnost, C - kon-
zistence, I - izolace, D - trvanlivost.

e Transparentnost replik Uzivatel nepoznd, zda pracuje s replikou nebo
s originalnim prostiedkem a zda je replika synchronni s puvodnim
prostiedkem.
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e Bezpecnostni transparentnost Sprava pristupu a zabezpeceni dat
jsou jednotné.

2.2.3 Konkurencni pristup a synchronizace

Distribuované systémy maji za kol poskytovat sdilené zdroje. U téchto
zdroju dochazi k opakovanym konkurencénim ptistuptm, jak pro ¢teni dat,
tak pro jejich zdpis. Cten{ data neovliviiuje, ale z4pis je problém. O sdilené
prosttedky musi uzly DS nejprve pozadat. Aby bylo mozné uréit, ktery uzel
dostane zdroj pridélen, je nutné mit informaci o poradi pozadavk.

V DS se muze pohybovat pocet uzlu v fadu desitek az tisicu, jejich lo-
kalni hodiny jsou ruzné presné a zpozdéni pti komunikaci neni konstantni ani
nulové. Pro synchronizaci a urcovani poradi je nutné zavést logické hodiny
a dalsi synchronizacni algoritmy (Lamport timestamps, Vector clock. .. ).

Data jsou za tucelem vétsi propustnosti a stability systému replikovana.
Replikovana data museji byt konzistentni. To znamena, Ze nelze nabizet ruzna
data pro stejny pozadavek. Musi existovat zpusob jak zmény replikovanych
dat propagovat. Zmény se musi provést ve stejném poradi na vSech repli-
kach. Modely konzistence rozlisujeme podle zptusobu propagace dat a podle
pohledu na systém (pro kterého aktéra v systému musi byt pohled na data
konzistentni). Z pohledu dat rozlisujeme modely konzistence:

e Striktni konzistence je nejsilnéjsi konzistence. VSechny zmény musi byt
zapsany vsude v jeden ¢as a ve stejném poradi (v piipadé chyby nikde).
Cteci operace na kazdém uzlu vraci vzdy aktuélni informace. Jakékoli
c¢teni dat uzivatelem vraci vzdy stejnou hodnotu odpovidajici posled-
nimu zapisu.

e Sekvencni konzistence fadi operace na vSech uzlech ve stejném potadi.
Muze vznikat zpozdéni (oblast ne konzistence).

e Pricinna konzistence fadi operace v poradi, v jakém na sebe vzajemné
pusobi. Pokud se operace neovliviiuji, neni jejich poradi zaruceno. Je
tteba udrzovat graf zavislych operaci.

e FIFO konzistence vidi zapisy kazdého uzlu v poradi, v jakém byly pro-
vadény, ale vzajemné mezi uzly poradi neni urceno. Je tieba cislovat
operace z kazdého zdroje a provadét je ve stejném poradi.
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e Slaba konzistence vyuziva synchronizacni operace, které se provadi sek-
venéneé a jsou fizené logickymi hodinami nebo dalsimi synchroniza¢nimi
algoritmy. Zmeény se propaguji az jako vysledek posledni operace.

e Uvolnovaci konzistence zavadi kritickou sekci. Zmény jsou propagovany
az po opusténi kritické sekce (vsechny operace zapisu museji byt ukon-
¢ené). Do kritické sekce se vstupuje FIFO a pracuje se s ni stejné jako
se sdilenou proménnou pti paralelnim programovani.

e Pristupova konzistence je podobna uvolnovaci. Operace zapisu do sdi-
lenych proménnych museji byt dokonceny pred ziskdanim zamku pro
vyhradni pristup dalsim procesem.

2.3 DFS

Zvlastni pripad DS je distribuovany souborovy systém (ddle DFS). Nabizi
vzdaleny pristup k souborum. Soubory mohou byt fyzicky rozmistény po
ruznych uzlech. Uzivatel tuto skutecnost nepozna, protoze DFS soubory na-
bizi transparentné jako jeden zdroj (adresarovy strom). Operace, které mo-
hou v rdamci uzlu probihat jsou: migrace, replikace a zalohovani dat. Pomoci
databaze, ktera obsahuje strukturu a umisténi dat, jsou rizeny dalsi procesy
a prace s daty. Tato databaze muze byt centralizovana s replikami nebo distri-
buovana. Mezi uzly DFS probiha synchronizace replik soubortu a pozadavku
systému.

DF'S disponuje vyse vyjmenovanymi vlastnostmi distribuovanych systému.
Navic se zaméruje na funkce umoznujici:

Ukladat informace na datova lozisté.

Prezentovat ulozené informace v podobé soubort.

e Organizovat data do stromové struktury v podobé adresaru.

Manipulovat s daty pomoci sady piikazu (operaci).

Zajisténi bezpecnosti dat.
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2.3.1 Bezpecnost

Nedilnou soucasti systému zaméreného na spravu a poskytovani dat je ochrana
dat. V DFS jsou data chranéna omezenim pristupu uzivatelu k datum. Toho
lze docilit pomoci nésledujiciho modelu:

e Ovérovanim uzivatela. Po navazani spojeni se musi uzivatel auten-
tizovat. Po uspésném ovéreni identity je uzivateli povolen piistup
k systému.

e Sifrovanim komunikace mezi serverem a klientem. Sifrované
spojeni zajisti pfenasena data pied odcizenim a nebo jejich posko-
zenim.

e Pouzivanim pristupovych prav k soubori a adresaiam. Pomo
cf seznamu piistupovych prava (ACL) lze ke kazdému souboru
pritadit uzivatele nebo skupinu a jejich prava pro manipulaci se
souborem. Mezi zakladni prava patii: pravo pro cteni a zapis nebo
pravo pridélovat prava.

e Sifrovanim ulozenych dat. Pomoci sifrovéni dat ulozenych na ser-
veru lze obsah ochranit pred fyzickym utokem (kradez serveru).

2.3.2 Dostupna reSeni

Uvedené vlastnosti zavadi hodné systému, ale ne dokonale. Mezi nejpouziva-
néjsi feSeni patii:

e OpenAFS - Andrew File System [6] Nastaveny model konzistence
je slaba konzistence. Replikace pouziva pouze Master write repli-
kaci, neumi Multi Master replikaci. VSechny repliky jsou pouze
pro ¢teni a jen na pozadani. Pro komunikaci pouziva protokol
UDP a mé problémy s piistupem klientu pres NAT (Network Ad-
dress Translation). Pro zabezpeceni vyuziva protokolu Kerberos a
ACL.

e CODA - Constant Data Availability [3] Pouzivé optimisticky mo-
del replikace a R/W replikacni servery. Podporuje offline operace
pro klientské stanice. Data jsou uchovavana v klientské cache.
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Aktuélni stav dat je udrzovan pomoci callbacku. Zmény zpét na
server jsou propagovany pomoci reintegra¢nich pozadavku a jsou
zpracovavany pres CML (Client Modification Log). Pro autenti-
zaci uzivatelu pouziva vlastni protokol podobny protokolu Kerbe-
ros a pro autorizaci vyuziva ACL.

e Ceph [I] Ovérovani uzivatelu a Sifrovani prenosu dat je v systému
Ceph zalozeno na vlastnim protokolu cephx podobnému protokolu
Kerberos. Jako tfet{ duvéryhodna strana vystupuje Metadata Ser-
ver a sluzba, ke které se pristupuje jsou Object Storage Devices.
Pro opravnéni uzivateli pouziva Ceph “capabilities” (caps).

Pro uklddani dat pouziva algoritmus CRUSH (Controlled Repli-
cation Under Scalable Hashing), ktery rozmist'uje data pseudo-
nahodné.

2.4 KIVFS

Soucasné DFS maji fadu nedostatki: Netplnd implementace funkci (napii-
klad netplna transparentnost, chybéjici online synchronizace), omezené moz-
nosti nasazeni za serverem / routerem pouzivajicim NAT (Network address
translation). Uzivatelé jsou nespokojeni s malou podporou mobilnich zafizeni
(telefony, tablety), slozitou rozsifitelnosti (napt. neprehledné zdrojové kédy)
a licenénimi omezenimi (patenty, nekompatibilita s GNU/GPL).

Distribuovany souborovy systém KIVFES vznika jako odpovéd’ na zminéné
nedostatky. KIVFS je vyvijen na Katedfe informatiky a vypocetni techniky
Zépadoceské univerzity v Plzni. Je programovéan od naprostych zékladu s ci-
lem umoznit dostupnost dat na nejrozsitenéjsich desktopovych a mobilnich
platformach.

KIVFS méa v budoucnu nahradit stavajici distribuovany souborovy systém
OpenASF na katedte informatiky a vypocetni techniky.

Zakladni cile KIVFS jsou:
e Online Multi Master RW replikace (dostupnost vsech replik pro ¢teni
i zapis, replikace probihé okamzité po zapisu dat).

e Vysoka skélovatelnost, vykonnost, stabilita a bezpecnost.
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e Podpora klientské cache a offline operaci.
e Podpora mobilnich platforem.

e Moduldrnost (snadnd rozsifitelnost a modifikovatelnost).

2.4.1 Struktura KIVFS

KIVFS se sklada z ruznych skupin servert rozdélenych do vrstev. Jednotlivé
vrstvy maji své specifické funkce. Struktura KIVFS a jednotlivé komponenty
jsou znazornény na obrazku 7 duvodu snadnéjsiho zavedeni systému bylo
pristoupeno k rozdéleni funkci serveru. Kazdy server je vyvijen nezavisle na
ostatnich.

—| Klient

| Klient l—

Odesilani pozadavku Odesilani pozadavku
2 KIVFS server: KIVFS server | S
3 2 2 3
3 3
2 Autentizacni vrstva Autentizacni vrstva a
,@ . Synchronizace . ,E
o Synchronizacni vrstva < > Synchronizacni vrstva o
Vrstva virtualiniho Vrstva virtualiniho
souborového systému souborového systému
~ Souborova Databazova Databazova Souborova 3
i vrstva Vrstva Vrstva vrstva I

T Replikace T

Obrézek 2.1: Schéma vrstev KIVFS

Servery mezi sebou komunikuji vlastnim protokolem pomoci sit’ovych
propojeni nad protokolem TCP/IP. Servery jsou naprogramovany v jazyce
C. Nezavislost protokolu umoznuje implementovat jednotlivé casti KIVFS
i v jinych programovacich jazycich. Naptiklad klientské aplikace na mobil-
nich platformach jsou realizovany v jazycich: C#, Java a Objective C.

Zékladni platformou, pro kterou jsou servery naprogramovany je distri-
buce Debian operacniho systému GNU/Linux. S mensimi ipravami je mozné
nasadit servery i na jiné distribuce Unixovych systému.
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Funkce jednotlivych vrstev:

Autentizacni vrstva autentizuje klienta a zabezpecuje komunikace
s klientskymi aplikacemi. Klienti jsou autentizovani systémem Kerbe-
ros a vlastni databazi uzivatelu. Duvodem je moznost omezit pristup
uzivatelum majicim tcet v systému Kerberos, ale nemajicim ptistup do
KIVFS. Vrstvou jsou spravovana sezeni autentizovanych klientu. Spo-
jeni s klienty je zabezpeceno Sifrovanim pomoci protokolu SSL.

Synchronizaéni vrstva ma za kol synchronizovat pozadavky pro pii-
stup k datum. Spravuje pozadavky replikacniho systému, obnovu uzlu
po navratu do sité. Sbird informace o dostupnosti jednotlivych serveru
a hleda nejkratsi cesty podle danych metrik, které predava vrstveé vir-
tualniho souborového systému.

Vrstva virtualniho souborového systému je abstrakci souborového
systému. Jejim tkolem je prerozdélovat pozadavky mezi databazovou
a souborovou vrstvu.

Databazova vrstva vyuziva databazi MySQL, ale je mozné pouzit i
jiné. V databézi jsou uchovavany nasledujici metadata:
— Kompletni adresarovou strukturu
— Atributy souboru
— Mapovani virtudlni adresarové struktury na jednotlivé soubory
— Informace o aktualnosti a dostupnosti replik
— Informace o svazcich, ze kterych se souborovy systém sklada
— Tabulky ptistupovych prav
Souborova vrstva zajist'uje ulozeni dat na lokalni souborovy systém.

Provadi replikace, deduplikace. Sifruje ulozend data. Zprostredkovava
piimy pfistup pro uzivatele a fidi prenos.

2.4.2 Komunikac¢ni protokol

Veskera komunikace mezi jednotlivymi komponenty probiha prostiednictvim
protokolu KIVFS. Protokol je postaven nad protokolem TCP/IP, ktery ob-
sahuje mechanizmus pro potvrzovani zprav. PrenaSené zpravy jsou binarni

10
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a jejich velikost optimalizovana. Paket protokolu KIVFS je slozen z hlavicky,
ktera obsahuje informace o pozadavku a téla obsahujiciho data.

Paket (slovni vyjadreni) Paket (priklad)
Hlavicka Hlavicka
Magické Cislo (oznacuje KIVFS paket) 21354
Casova znamka 1401990828
Kod pozadavku (vypis adresare) 27
Navratova hodnota 0
Velikost dat 10
Data Data
Velikost zaznamu (délka fetézce) 6
Zaznam (fetézec) "/kivfs"

Obrazek 2.2: Obsah paketu KIVFS (vypis adresare)

2.4.3 Bezpecnost - aktualni slaba mista

Bezpecnost KIVFS se opird o stejny model popsany v ¢asti o DFS. Na bez-
pecnost systému KIVFS nebyl kladen duraz. Bylo zapotiebi vytesit jiné pro-
blémy zejména rychlost a stabilitu. Pfi implementaci bezpe¢nostnich prvku
dle zminéného modelu nebyly splnény vSechny pozadavky. Slaba mista byla
odhalena v ¢astech sifrovani prenosu dat mezi klientem a bezpecnostni vrst-
vou, autentizace uzivatelu a sluzeb pomoci protokolu Kerberos a autorizovani
pristupu uzivatelu v bezpecnostni vrstve.

2.5 Sifrovani komunikace

Spojeni mezi serverem a klientem probihé prostfednictvim obecné sité, v niz
se vyskytuji dalsi entity, které mohou komunikaci zachytavat nebo poskozo-
vat. Cilem Sifrovani komunikace je zamezeni odposlechu dat a tim zabréanit
omezeni soukromi uzivatele nebo zneuziti citlivych informaci a také zajisténi
zpravy proti zménam nebo alespon ovéreni, ze je zprava nezménéna.

11
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Sifrovani vychézi z pouziti sifrovactho klice a funkce na oteviens data
nebo text. Vysledkem Sifrovani je pro utocnika necitelny kod, ktery je scho-
pen rozlustit jen majitel klice. Pouziva se bud’ jeden kli¢ pro obé operace
(symetrické sifrovéni) nebo dva klice, jeden pro sifrovani a druhy pro desif-
rovani (asymetrické sifrovéni).

2.5.1 Symetrické Sifrovani

Symetrické sifrovani pouziva slozitou Sifrovaci funkci slozenou z jednodussich
(permutace, substituce, XOR, s¢itani a ndsobeni modulo). Nedd se prolomit
pii znalosti libovolného mnozstvi zvoleného textu. Na obrazku [2.3] je znézor-
néno jak sifrovani probih4.

Obrazek 2.3: Schéma symetrického Sifrovani

Pouzité zkratky:
e E - sifrovaci funkce (encrypt)

e D - desifrovaci funkce (decrypt)

K - kli¢ (key)

P - prosty text (plain text)
e C - zasifrovany text (cipher text)
Formalni zapis:

Sifrovani: C' = Ex(P)
Desifrovani: P = Dg(C)

Nevyhodou symetrického Sifrovani je transport (utajeni) klice. Vsechny
komunikujici strany museji znat klic.
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Blokové sifry mapuji n-bitovy prosty text na n-bitovou Sifru za pouziti k—
bitového klice. Lze je chapat jako jednoduché substitucni Sifry pracujici nad
obrovskou abecedou. Kazda Sifra je soustavou bijekci definujici permutaci
nad n-bitovymi vektory. Z toho plyne, ze je invertibilni. Kli¢ vybira konkrétni
bijekci.

S-P sit’

Blokova sifra substituéné permutacni sit’ se sklada z nékolika za sebou zre-
tézenych operaci permutace a substituce oznacovanych jako produkéni sifra.
Jednotlivé bloky algoritmu jsou nazyvany S-Box (substituce) a P-Box (per-
mutace).

Feinstelova sit’

Je zékladem vétsiny modernich Sifer. Je zalozena na nékolikandsobném opako-
vani operace XOR. Blok textu (P) je rozdélen na dvé poloviny (P = (L, Ry)).
Kli¢ (K) je rozdélen na nékolik podklicu podle poctu iteraci algoritmu (K =
k1, ks ... ky). Je nutné, aby vSechny klice byly ruzné, jinak bude sifra slaba.
Kazd4 iterace je pak vypocitana: L; = R,_1,R; = Li—1 & f(R;_1,k;). Po
posledni iteraci se provede zaména L; a R;.

Desifrovani je mozné provést, i kdyz funkce f neni invertovatelna. Klice
se pouziji v opacném potadi.

DES

Zakladem data encription standardu je Feinstelova Sit’ o 16 iteracich a s
podklicem délky 48 bitu. Délka kédovaného bloku je 64 bitu. Klic mé délku
64 bitu (z toho je 56 efektivnich a 8 se pouzivé jako kontrolnich). Dnes se
da prolomit ttokem hrubou silou za méné nez 24 hodin. Je povazovana za
nespolehlivou.

Je nahrazena variantou TripleDES, kterd pouziva sifrovani DES 3 krat
za sebou s klicem délky 112 bitu. Prvni polovina klice je pouzita pro prvni
a posledni DES v sérii. Nebo s klicem délky 168 biti, které se fika paranoidni
varianta (pro kazdy DES je pouzita tfetina klice).
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IDEA

je nastupcem DESu a je povazovana za nejlepsi symetricky blokovy algo-
ritmus. International Data Encryption Algorithm je implementovan v ramci
protokolu SSL. Jeho pouziti je pouze pro nekomeréni ucely zdarma, nebot’
je patentovan.

Sifruje po blocich velikosti 64 bitt a pouzivé 128 bitovy klic. Je slozen
ze tif zakladnich funkei: XOR 16 bitovych subblokt, modularni soucet (a +
b)mod2'® a modularni ndsobeni (a * b)mod2® + 1.

IDEA je 2 krat rychlejsi nez DES a vyrazné bezpecnéjsi. V letech 1994-
5 bylo nalezeno nékolik tiid slabych kli¢ti. Pravdépodobnost nahodné volby
slabého klice je zanedbatelnd P = 2777, Je povazovéana za bezpecnou §ifru.

Blowfish

je symetricka blokova Sifra pracujici s bloky délky 64 bitt. Kli¢ mtze nabyvat
délky 32 - 448 bitu. Vychazi z Feinstelovi sité s poc¢tem iteraci 16.

Algoritmus pouziva expanze klice a vytvoreni 18 podkli¢u, které jsou ulo-
zeny v P-polich. Bloky vstupniho textu jsou rozlozeny do 4 S-Boxt po 8 bitech
(leva a prava ¢ast bloku). Navrh pocitd s implementaci na 32 bitovych pro-
cesorech. Opét byly nalezeny skupiny slabych klictu. Pravdépodobnost volby
je P =271 Je povazovana za bezpecnou.

Rijndael

je produkéni blokové sifra s proménnou délkou bloku i klice (128, 192, 256
i 512 bit). Pocet iteraci je odvozen od délky klice.

Pro kli¢ (a blok) délky 128 ma 10 iteraci. Data i kli¢ se ulozi do matice
velikosti 4x4.

Algoritmus zjednodusené:

e Zacatek: Provede se XOR vstupu a podklice.

e 10 iteract:
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1. S-Box substituce - nelinearni algoritmus
2. Permutace - cyklicky posun fadku o 0, 1, 2 a 3 pozice

3. MixColumns - nasobeni sloupct konstantnim polynomem C'(z) =
323 + 22 + 2 + 2 modulo z* + 1

4. AddRoundKey - sifrovaci funkce (XOR matice a podklice)

e V posledni iteraci je vynechan krok 3.

Algoritmus byl podroben rozsahlé analyze a zvolen jako novy standard
AES (Advanced Encritpion Standard). V soucasnosti neni znama jakékoli
podstatna slabina.

Rezimy blokovych Ssifer

e Nejjednodussim je elektronickd kédova kniha (ECB (Electrinic Code
Book)). Postupneé zpracovava otevieny text blok po bloku. ECB s sebou
prinasi nékolik problémii. Stejné bloky textu jsou zasifrovany stejné.
Nalezeni nékolika stejnych bloku v siffe muze v nékterych pripadech
znamenat nalezeni otevieného textu. Neni zajiSténa integrita otevie-
ného textu. Utoénik miize libovolné vkladat, zaménovat nebo mazat
bloky. Pouziva se pouze na Sifrovani klicu.

Formalni zapis: C = Ek(P)

e Dalsim moédem je pouziti inicializacniho vektoru. Ten se spoji funkeci
XOR s blokem vstupniho textu, pak se pouzije Sifrovaci funkce a vy-
sledny zasifrovany text se stane inicializacnim vektorem dalstho bloku.
Nazyvd se CBC (Cipher Bloch Chaining) a je vhodny pro Sifrovani
ZPrav.

Formalni zapis: C,, = Ex (P, ® Cy,_1)
e Obdobné pouziti ma i CFB (Cipher FeedBack), kde se vstupni vektor

zaSifruje klicem a po té se provede XOR se vstupnim textem. Vysledny
text je pak pouzit jako vstupni vektor nasledujiciho bloku.

Formalni zapis: C,, = Ex(Cy,_1) ® P,
e OFB (Output FeedBack) se lisi od predchoziho tim, ze jako vstupni vek-

tor nasledujiciho bloku bere data hned po zasifrovani vektoru a funkce
jesté pred XORem se vstupnim textem.

Formalni zapis: C,, = H, ® P,
Hn - EK(Hn—l)
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2.5.2 Asymetrické sifrovani

Neboli Public-key systémy (systémy s vefejnym klicem) pouzivaji jedno-
smérné (trapdoor) funkce pro vypocet vefejného klice, jejichz inverzni funkei
Ize efektivné spocitat jen s pouzitim dodatec¢nych informaci. Schéma sifrovani
je naznaceno na obrazku Asymetrické sifrovani je z duvodu pouzivani
slozitych matematickych operaci pomalé. Na rozdil od symetrického sifrovani
neni tieba sdilet zadné tajemstvi.

Kazdy uzivatel vlastni par klicu:

e Vefejny (public) kli¢: Znaji ho v8ichni uzivatelé systému a pouziva se
k sifrovani zprav zasilanych tomuto uzivateli.

e Tajny, soukromy (private) kli¢ - mé uzivatel uchovany v tajnosti a po-
uziva ho k desifrovani prijatych zprav. Soukromy kli¢ nelze efektivné
odvodit ze znalosti odpovidajicitho verejného klice.

Priklady soucasnych asymetrickych sifer:

Merkle Hellman systém

je zalozen na NP (nedeterministicky polynomidlni) slozitosti zavazadlového
problému. Prenasena zprava je chapana jako vektor feseni. Zasifrovand zprava
je vysledna suma - hmotnost batohu. D4 se pouzit pouze pro Sifrovani. K pro-
lomeni Merkle Hellman Sifrovani neni nutné vyresit obecny problém batohu.
Je nevhodny k ochrané dulezitych informaci.

El Gamal

je zalozen na obtiznosti vypoctu diskrétnich logaritmu v konecném télese.
Pouziva se pro Sifrovani i elektronické podepisovani. Nevyhodou algoritmu
je 2 krat vetsi délka Sifrovaného nez vstupniho textu.
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Rivest Shamir Adelman

je zalozen na problému rozkladu velkého ¢isla na soucin prvocisel (faktori-
zace). Neexistuje zadny algoritmus, ktery by pracoval alespon v polynomidl-
nim c¢ase vuci bindrnimu zapisu rozkladaného ¢isla. Je prakticky nemozné z
¢isla n(n = p X q) zjistit v rozumném case ¢isla p a ¢. Prvocisla se voli se 100
- 200 ¢islicemi a radové stejné. Rychlost realizace je asi 1000 krat pomalejsi
nez algoritmus DES.

Obrazek 2.4: Schéma asymetrického Sifrovani

Pouzité zkratky:

e E - sifrovaci funkce (encrypt)

e D - desifrovaci funkce (decrypt)

e VK - vefejny kli¢ (public key)

e SK - soukromy kli¢ (private key)

e P - prosty text (plain text)

e C - zasifrovany text (cipher text)
Formalni zapis:

Sifrovani: C' = Ey(P)
Desifrovéni: P = Dgg(C)

2.5.3 Jednocestné funce - HASH

HASH je jednocestna sifrovaci funkce, ktera prevede libovolny text na kratky
fetézec konstantni délky (HASH kéd).

Vlastnosti:
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e Jednoduchy vypocet
e Nemoznost zjisténi puvodniho textu ze znalosti HASH kédu

e Pokud je vypocitany kod ze dvou textu stejny, pak i tyto texty jsou
stejné.

e Libovolné mnozstvi dat ma vzdy kod stejné délky.
e Drobnd zména vstupnich dat ma za nasledek velkou zménu vystupniho
kédu.

Pouziti:

e Symetrické systémy - slouzi k rozpoznéani pravosti desifrované zpravy.

e Asymetrické systémy - rychlejsi autentizace: spocita se hashovaci funkce
nad danou zpravou a elektronicky se podepise az vysledny hashkaéd.

e Ochrana hesel.

HASH funkce lze rozdélit do dvou kategorii podle pouziti tajného klice.
Zavisi-li vypocet HASH funkce na tajném kli¢i, oznacujeme tuto funkci jako
MAC (message authentization code). Pokud takovy kli¢ pouzit neni, jde
o MDC (manipulation detection code).

MD5

pracuje nad vstupnimi bloky délky 512 bitu a vystup ma délku 128 bitu. Algo-
ritmus pocita ve ¢tytech cyklech. V souc¢asné dobé byly publikovany utoky na
kompresni funkci MD5. Neznamenaji aktualni nebezpeci pro vsechny imple-
mentace, ale svédéi o slabosti algoritmu. Obecné plati, ze algoritmy s délkou
vystupniho fetézce do 160 bitu, jsou povazovany za prolomené.

SHA-1
Vystupni kéd méa délku 160 bitu. Pracuje ve trech krocich:

e Inicializace — zarovnani vstupu, ptriprava internich datovych struktur.
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e [terace kompresni funkce — postupnda aplikace kompresni funkce na
bloky zpravy, akumulace historie vypoctu.

e Dokonceni — konstrukce finalniho vysledku z akumulovanych vnitinich
stavu.

SHA-256, SHA-512

jsou principidlné stejné algoritmy jako SHA-1. Lisi se od sebe délkou slova
(32, nebo 64 bytu) a poc¢tem kol (64 u SHA-256, 80 u SHA-512). Pokryvaji
slabiny predchozich verzi algoritmii.

2.5.4 Existujici knihovny a reSeni - Protokol SSL

Symetrické Sifrovani ma velmi rychlé algoritmy pro Sifrovani a deSifrovani.
Problémem je, jak predat kli¢ druhé strané? Asymetrické Sifrovani ma presné
opacné vlastnosti. Algoritmus je mnohem pomalejsi kvuli ochrané soukro-
mého klice. Verejny klic muze byt predan druhé strané bez obavy, ze uto¢nik
rozlusti zpravu jim zakodovanou.

Protokol SSL a nyni novéjsi TSL (vychazejici ze stejného principu) vyuzi-
vaji vSech vyhod sifrovacich algoritmu a zaroven zamezuje jejich nevyhodam.
Protokol SSL/TSL navéze mezi klientem a serverem zabezpecené Sifrované
spojeni a zajisti autenticitu obou komunikujicich stran.

Protokol TSL se lisi od protokolu SSL zavedenim proménné délky do-
plnéni bloku pii pouziti blokovych Sifer (Ztiz se tim dtok pomoci analyzy
délky zprav). Déle je odlisny algoritmus vypoctu MAC zprév a zmény jsou i
ve zpravach CERTIFICATE_VERIFY. Lze proto povazovat popis SSL za shodny
s popisem TSL.

Protokol pracuje ve tiech fazich.
1. Z duvodu velkého mnozstvi pouzivanych algoritmu Sifrovani je nutné

dohodnout se, jaké algoritmy budou pouzity vzhledem k moznostem
klienta i serveru.

2. Je tfeba zajistit, ze klient komunikuje skutecné s pozadovanym ser-
verem ¢i sluzbou a museji si predat Sifrovaci klic. Tato ¢ast (auten-
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tifikace) je provadéna pomoci asymetrickych sifer. Kli¢ je generovan
pomoci HASH funkce.

3. Sifrovani prenosu dat symetrickou sifrou pomoci predaného klice. Ove-
fovani prenasenych dat je provadéno pomoci MAC (message authenti-
cation code).

Prvnim dvéma fazim se fika Handshake (podani si rukou). Na obrézku
2.5| je znazornén proces Handshake, ktery probiha nasledovneé.

SERVER_HELLO |(—
CERTIFICATE I(—

CERTIFICATE_REQUEST |(—

SERVER_DONE |(—

Server

CHANGE_CIPHER_SPEC |(—

FINISHED |(—

Obrazek 2.5: Schéma asymetrického Sifrovani

e CLIENT_HELLO Klient oznamuje nejvyssi verzi SSL/TLS, kterou pod-
poruje, nahodné ¢islo a seznam doporucenych Sifrovacich sad a kom-
presnich metod.

e SERVER_HELLO Odpovéd’ serveru obsahuje zvolenou verzi protokolu, na-
hodné cislo, sifrovaci a kompresni metodu vybranou z klientem nabid-
nutého seznamu.

e CERTIFICATE Server odesle svuj certifikdt, pokud to zvolend Sifra umoz-
nuje. Certifikat obsahuje jméno serveru, duvéryhodnou certifikac¢ni au-
toritu (CA) a vefejny kli¢ serveru.
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e CERTIFICATE_REQUEST Server muze od klienta pozadovat autentifikaci,
aby spojeni bylo navzajem duvérné.

e SERVER_DONE Server oznami, ze je hotov.

e CERTIFICATE Klient posila svuj certifikat, pokud byl serverem vyzadan
a pokud certifikat vlastni.

e CLIENT_KEY_EXCHANGE Klient v zavislosti na zvolené Siffe posila pred-
bézny klic zaSifrovany verejnym klicem serveru nebo svuj verejny kli¢
a po té probéhne vymeéna predbézného klice. Obé strany spoctou z pred-
bézného klice sifrovaci klic.

e CERTIFICATE_VERIFY Pokud server pozadoval ovéreni klienta, klient
posle nahodné ¢islo ze SERVER_HELLO a predbézny Kkli¢ zasifrovany svym

soukromym klicem. Server data desifruje obdrzenym vefejnym klicem
klienta.

e CHANGE_CIPHER_SPEC Klient oznamuje, ze nasledné uz bude komuni-
kovat Sifrované.

e FINISHED Klient konec.

e CHANGE_CIPHER_SPEC Server oznamuje, ze nasledna komunikace bude
probihat sifrované.

e FINISHED Server konec.

2.6 Ovéreni uzivatele

Autentizace je proces ovéreni proklamované identity subjektu (druhé strany).
Autentizuji se entity (osoby, programy) ale také zpravy. Obecné se snazi dvé
komunikujici strany zajistit mezi sebou bezpecné spojeni pomoci prenosu
zprav nebo ovérenim pomoci duvéryhodné tieti strany. Cilem po dokonc¢eni
prenosu zprav je, ze obé strany maji ovéfené identity (opravdu komunikuji
mezi sebou). Casto je soucasné vytvoren i kli¢ pro Sifrovani spojeni symet-
rickym algoritmem (relacni kli¢ (session key)).

Autentizacni metody:
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e Uzivatel zna: Tajemstvi znamé jen komunikujicim stranam napiiklad
uzivatelské jméno a heslo. Pouzivaji se kryptografické protokoly typu
vyzva odpoved’.

e Uzivatel vlastni: Fyzicky objekt - ¢arové kédy, magnetické a cipové
karty.

e Vlastnosti uzivatele (biometrické informace): otisk prstu, sitnice, hlas,

DNA...

Autentizacni protokoly pracuji na principu vyzva - odpovéd’ a vyuzivaji
ruzné metody Sifrovani. V odpovédi na vyzvu se sleduje znalost sdileného
tajemstvi. Uplatnuji se asymetrické a symetrické Sifrovaci metody a hashovaci
funkce. Déle se pouzivaji ¢asova razitka pro zamezeni zopakovani zprav. Heslo
se nikdy neposila pres sit’, ale pouze HASH hesla.

e Prosté heslo - Metoda zasila ID uzivatele spolecné s HASH otiskem

hesla na server, ktery ovéri ve svych zaznamech, zda dodanému ID
odpovida HASH otisk hesla.

e X.509 je standard pro systémy zalozené na vetejném kli¢i. Protokoly
vyuzivajici vetejné klice v podobé digitalnich certifikatt umoznuji iden-
tifikaci drzitelu certifikatu s vyuzitim jejich soukromych klicta. Uzivatel
zasifruje zpravu svym soukromym klicem a druhd strana tuto zpravu
muze rozsifrovat s vyuzitim vefejného klice obsazeného v certifikatu.
Certifikat obsahuje identifika¢ni idaje drzitele, platnost, idaje o vyda-
vateli certifikatu, sériové ¢islo a zminény verejny klic. Certifikat vydava
certifika¢ni autorita (CA - Certificate Authority), kterd ruci za sprav-
nost udaju.

e Kerberos je zalozeny na ovérovani identity pomoci tieti duvéryhodné
strany. Nikdy neposila heslo uzivatele ptes sit’. K ovérovani vuéi dalsim
sluzbam vyuziva tikety. Uzivatel dostane prvni tiket zasifrovany hashem
jeho hesla, které méa Kerberos ulozené ve své databazi.

2.6.1 Kerberos

Protokol Kerberos spliiuje pozadavky pro bezpecnou autentizaci uzivatelu a
sluzeb. Nikdy neptenasi hesla po siti. Veskera dulezitd data jsou Sifrovana.
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Diky opera¢nimu systému Windows a systému Active Directory se stal velmi
rozsitenym.

Protokol Kerberos je zalozeny na varianté Needham-Schroedenova proto-
kolu[15] doplnéného o ¢asové razitka (doporuceni Denningové a Saccald]) za
predpokladu, ze vSechny ¢asy jsou synchronizovany s KDC (Key Distribution
Center). Protokol vyuziva tieti duvéryhodné strany KDC. KDC obsahuje
autentizacni server (AS) a Ticket-Granting server (TGS). Kerberos pracuje
na principu tiketu slouzicich k ovéreni identity uzivatelu.

KDC udrzuje databazi tajnych klictu. Kazda entita v siti vlastni svij tajny
kli¢ zndmy pouze entité a KDC. Pomoci znalosti klice se prokazuje identita
entity. Pro komunikaci mezi entitami KDC vygeneruje novy kli¢ pouzivany
pro sifrovani komunikace.

Seznam pouzitych zkratek a pojmi.

e AS - Autentizacni server je soucasti KDC.

e KDC - Key Distribution Center obsahuje AS a TGS. Poskytuje enti-
tam klice v podobé tiketu.

e SS - Servisni stiedisko je entita poskytujici sluzbu, kterou chce jina
entita v siti vyuzivat.

e TGS - Ticket Granting Server generuje tikety obsahujici klice pro dalsi
komunikaci, které pak KDC poskytuje entitdm v siti.

e TGT - Ticket Granting Ticket — tiket opraviujici uzivatele ke komu-
nikaci s fidicim serverem.

e Pricipal - Nazev sluzby nebo uzivatele spolecné se sit’'ovou adresou.

e Keytab - Obsahuje principél a kli¢ vygenerovany z hesla. Pouziva se
pro sluzby (SS).

e Tiket - Je unikatni kli¢, kterym se uzivatel ovéruje vuci dalsim sluz-
bam.

e Realm - Neboli iSe je oblast spravovana protokolem Kerberos, ve
které se nachazeji uzivatelé a sluzby. Zpravidla odpovidd doméné.
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Klient zac¢ina proces ovérenim se vucéi AS pomoci navzajem znamého ta-
jemstvi. Obdrzi tiket (TGT), se kterym kontaktuje TGS a pozada o pristup
ke sluzbé na SS. TGT se muze pouzivat opakované. TGS klientovi posle dalsi
tiket, ktery obsahuje klice umoznujici ovéreni vuci SS. Timto zptsobem je
mozné se autentizovat k dalsim sluzbam bez nutnosti znovu zadavat tajem-
stvi (heslo). Cely proces je vyznacen na obrazku a popsan nasledujicim
seznamem. Zapis ve slozenych zavorkach je sifrovany klicem K a zapis v ku-
latych zavorkach neni Sifrovany.

AS_REQ Key Didtribution Ceter KDC

AS_REP A .
utentizacni server
/—\ AS Y

TGS_REQ

Ticket-grating server
7 =0 <«

TGS_REP

DATABAZE

KLIENT

AP_REQ

AP_REP SLUZBA

Aplikacni server

Obrazek 2.6: Schéma ovéreni protokolem Kerberos

1. Ovéreni uzivatele
Klient zada své jméno a heslo. Ze jména vznikne principal klienta Poyien:
a z hesla je pomoci HASH funkce vygenerovan kli¢ Ky ,.

e AS_REQ: Klient odesle svuj principal a principal sluzby, ke které
se chce pripojit, seznam adres, ze kterych se pfipojuje (muze byt
prazdny kvuli pristupu pres NAT) [ Plist a dobu zivotnosti tiketu
L.

e AS_REP: Od AS dostane odpoveéd’, pokud jsou oba principalové
nalezeni v databédzi. Odpovéd’ se skldda z ¢asti obsahujici klic
sezeni s TGS zasifrované klicem K., vygenerovaného AS a TGT
zasifrovaného klicem TGS.
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Uzivatel muze desifrovat kli¢ sezeni s TGS jen pokud si klice Kige,
vygenerované na strané klienta a serveru odpovidaji.

AS—REQ = (PC'lient7 PServicea [P128t7 L)

TGT = (FPciient; Prrbtgt, I Plist, T, L, SKrcs)
AS_REP = {PServi667 T, L, SKTGS}KUS€T7 {TGT}KTGS

2. Autorizace pristupu ke sluzbé

o TGS_REQ: Klient zasle TGS pozadavek o pristup na sluzbu s po-
uzitim TGT a autentifikatoru zasifrovaného klicem sezeni.

e TGS_REP: V odpovédi dostane T K'Tsepvice tiket pro pristup na
sluzbu zasifrovany klicem sluzby a kli¢ sezeni se sluzbou S K gervice-

Authenticator = { Pojient, T} S Kras
TGS_REQ = (Pservice, L, Authenticator), {TGT } Kras
TKTservice = (Pctient, Pservice, I Plist, T, L, SKservice)
TGS_REP = {Pscrvice; T, L, S K service } S Kras, {T K Tservice } K service

3. Vyftizeni zadosti o pristup ke sluzbé

e AP_REQ: Klient posle svuj autentifikator sluzbé zasifrovany kli-
¢em sezeni a TKT.

o AP_RFEP: Sluzba ziska z TKT kli¢ sezeni a pomoci néj desifruje
z autentifikatoru ¢asovou znacku T, kterou posle zpét navysenou
o 1. Tim se ovéri vuci klientovi. Tento krok je volitelny.

Authenticator = { Poient, T } S K service
AP_REQ = Authenticator, {T KTsecrvice } Kservice
AP_REP = {T + I}SKService

Veskera autentizace je fizena centralné pres KDC, proto je nutné tento
server zabezpecit. Pokud by potencialni ttocnik ziskal kontrolu nad KDC,
mohl by se vydavat za jakéhokoliv uzivatele.
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GSSAPI

Rozhrani GSSAPI (Generic Security Service Application Program Interface)
nabizi jednotné funkce pro programovani bezpecnostnich aplikaci. Organi-
zace IETF (Internet Engineering Task Force[9]) nastavuje standard pouzi-
vany v GSSPI, ktery sjednocuje pouziti mnoha podobnych, ale nekompa-
tibilnich bezpecnostnich sluzeb. GSSAPI je implementovano poskytovateli
bezpecnostnich sluzeb jako soubor knihoven instalovanych spolecné s jejich
softwarem.

Aplikace vyuzivajici GSSAPI spolu komunikuji pomoci paketi GSSAPI,
které mohou cestovat verejnou siti nezabezpecené. Pakety jsou zabezpecené
mechanizmy bezpecnostnich sluzeb. Aplikace na obou stranach jsou po vy-
meéné paketu informovany o stavu zabezpeceni kontext. Jakmile je bezpec-
nostni kontext navazan, zpravy mohou byt zaobaleny (Sifrovany). GSSAPI
zajist'uje Sifrovani a integritu dat a také garantuje identitu komunikujicich
stran.

GSSAPI bylo standardizovano pro programovaci jazyk C dokumentem
RFC 2744]10]. Pro Javu se implementace jmenuje JGSS[17].

GSSAPI vyuzivd mechanizmu SPNEGO (Simple and Protected GSSAPI
Negotiation Mechanism[11]), ktery vyjednava mezi aplikacemi bezpecnostni
mechanizmy podporované obéma stranami.

2.7 Povéreni uzivatele

Potieba sdileni dat s dalsimi uzivateli pfinasi nutnost zavedeni piistupovych
prav. Tradi¢ni model v unixovych systémech funguje tak, ze kazdému souboru
je pritazen pravé jeden uzivatel jako vlastnik, ktery muze se souborem mani-
pulovat dle zvlast’ pridélenych prav. Déle je souboru ptifazena jedna skupina
uzivatelu. Zbyli uzivatelé maji prava pridélend pomoci skupiny “ostatni”. K
souboru neni mozné pridélovat dalsi prava pro dalsi uzivatele. Je sice mozné
vytvaret samostatné skupiny uzivatelu pro pridélovani prav k souborum, ale
to je prilis slozité Teseni.

Dalsi moznosti nastavovani piistupovych prav k souborum jsou piistu-

pové seznamy ACL (Access Control Lists). Tyto seznamy jsou definované v
bezpecnostnim dodatku standardu POSIX (PSIX 1003.1e/1003.2c). Piistu-
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povy seznam ACL umoznuje vytvaret libovolné dlouhé seznamy opravnéni
pro dany soubor. Ruzni uzivatelé mohou mit ruzna prava. Prava k souboru
jsou urcena jednim seznamem ACL. Kazdy zaznam v seznamu nese infor-
maci pro konkrétni kategorii uzivatelu (uzivatel, skupina , ostatni). Katego-
rie vlastnik souboru (USER_0BJ), vlastnicka skupina (GROUP_OBJ) a ostatni
(OTHER) maji stejny vyznam jako v piipadé tradicnich préav a jsou v ACL
povinné. Zajist'uji zpétnou kompatibilitu. Dalsi zaznamy jsou typu uzivatel
(USER), skupina (GROUP) a pfistupovd maska (MASK). Slouzi k nastaveni pii-
stupovych prav dalsim uzivateluim a skupindm. Zaznam MASK definuje ome-
zujici pristupova prava pro zaznamy USER, GROUP a GROUP_0BJ. Vysledné
prava jsou logickym souc¢tem prav a masky.

Pro distribuované souborové systémy neni mozné pouzivat tradiéni model
pristupovych prav. V systému se nachézi velké mnozstvi uzivatelu a defino-
vani prav timto zpusobem nemuze obsahnout vSechny potteby.
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3 Prakticka ¢éast

V této casti se budeme zabyvat realizaci bezpecnostniho modelu pro distri-
buovany souborovy systém KIVFES. Je tieba ovérit stavajici stav a zajistit
funkénost. Vétsina bezpecnostnich prvku se nachazi v bezpecnostni vrstvée

KIVFS.

Jako klienta vyuzijeme stavajici implementaci testovaciho klienta pro ope-
ra¢ni systém linux (distribuce Debian) bez zabezpeceni. Zde se zaméfime na
upraveni klienta pro vyuzivani zabezpecené komunikace a autentizaci.

Serverova ¢ast bezpecnostni vrstvy bude prelozena a ovérena funkénost
sifrovani a autentizovani.

Déle je treba ovérit funkénost tabulek ptistupovych prav ACL, které jsou
implementovany v databazové vrstvé a zavést testovani pristupu k souborum
a adresaifum do bezpecnostni vrstvy.

3.1 Ovéreni

Oveéreni funkénosti serverové ¢asti bezpecnostni vrstvy nazyvané kivfs-proxy-
server se nezdarilo. Od doby, kdy byla vytvorena predchozi verze kivfs-proxy-
serveru, bylo provedeno mnoho tprav v jadie systému, které vedly k nemoz-

nosti prelozit tuto ¢ast. Bylo rozhodnuto, ze kivfs-proxy-server bude predélan
od zakladu.

Autorizovani uzivateli pomoci ACL bylo ovéfeno a je implementovano v
databazové casti KIVFS. Server se jmenuje kivfs-db-server. Test se skladal
z vytvoreni adresare a souboru, ktery byly postupné nastavovany prava pro
testovaciho uzivatele. Pomoci testovaciho uzivatele byl ovéren pristup nebo
zamitnuti pristupu v zavislosti na nastavenych préavech. Vice informaci o
implementaci viz. kapitola
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3.2 Zabezpeceni prenosu

Sifrovani spojeni mezi klientem a proxy vrstvou bude vyuzivat protokolu
SSL nebo TSL a bude implementovéano s vyuzitim knihoven OpenSSL. Tim
bude zaruc¢ena bezpecnost prenosu dat proti odposlechu a zaroven ovéreni
autenticity serveru pomoci certifikatu. Ovéreni klientské aplikace vynechdme
z divodu ovérovani uzivatele ptres protokol Kerberos. Ovéreni klientu by se
dalo aplikovat, ale znamenalo by to pro kazdého klienta vydat dalsi certifikat.

Volba konkrétniho protokolu a sifrovacich algoritmu je zalozena na softwa-
rovych moznostech serveru a klienta. Zalezi, jakou verzi knihoven OpenSSL
pouziva klient a server. Za konkrétni volbu u vyssich verzi protokolu SSL
odpovidé server. Je mozné pomoci funkce SSL_CTX_set_cipher_list vy-
brat, které algoritmy mohou byt pouzity. Pokud klient nemuze pouzit na
serveru vybranou variantu Sifrovacich algoritmu, nebude pfipojen. Nastaveni
je mozné provést v konfiguraénim souboru serveru viz. kapitola [3.5.2

Abychom mohli SSL protokol vyuzit, je nutné nainstalovat balicek Open-
SSL (apt-get install libssl-dev), jak na server tak na klienta.

Preklad pomoci prekladace gee je nutné zadat s parametrem -Issl, aby se
pouzily knihovny pro SSL.

Pro pouziti protokolu SSL je nezbytné vygenerovat certifikéty, certifika¢ni
autoritu a soukromy kli¢. Vefejny kli¢ je obsazen v certifikatu spolu s iden-
tifikacnimi udaji serveru. Diive nez budeme generovat certifikaty je vhodné
upravit konfiguraci OpenSSL. Konfigurace se nachazi: /etc/ssl/openssl.cnf
Zde se podivame hlavné na polozky dir a default_days. Polozka dir udava
umisténi vygenerovaného certifikatu a default_days pocet dni platnosti a
co nejvice uvedenych polozek. Pii generovani se tak da usettit cas. Samotné
generovani probiha nasledovné:

1. Navigujte se do adresare zadaného v konfigurace OpenSSL a pouzijte
nasledujici ptikaz:

openssl req —new -xb09 -days 3650 -extensions v3_ca
-keyout private/cakey.pem

-out cacert.pem

-config /etc/ssl/openssl.cnf
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Soubor cacert.pem obsahuje certifikat certifikacni autority a je mozné
s jeho pomoci generovat dalsi certifikaty.

2. Privatni klic a pozadavek pro certifikat s verejnym klicem serveru vy-
tvorime nasledovneé:

openssl req —new —nodes

-out kivfs_server_cert_req.pem

-keyout private/kivfs_server_cert_key.pem
-config /etc/ssl/openssl.cnf

Pokud zadate heslo, budete na néj tazani pokazdé, kdyz budete spoustét
server. V nasem piipadé heslo vynechame.

3. Ted uz zbyva jen verejny kli¢ serveru:

openssl ca

-infiles kivfs_server_cert_req.pem -days 3650
-out kivfs_server_cert.pem

-config /etc/ssl/openssl.cnf

Mame tii soubory, které budeme potiebovat pro spravnou funkci serve-
rové ¢asti - proxy serveru. Jsou to tyto soubory:

e cacert.pem - Certifikat certifikacni autority

e kivfs_server_cert.pem - Certifikat serveru podepsany CA

e kivfs_server_cert_key.pem - Soukromy kli¢ serveru
Takto vytvoreny certifikat certifikaéni autority bohuzel neni duvéryhodny.
Pro testovaci uicely nam staci. V budoucnu se pouzije certifikdt ZCU s jehoz

pomoci se pripravi i serverovy Kli¢ a certifikat. K tomu se da pouzit stejny
postup jen s vynechanim prvniho kroku.

Certifikaty (respektive soukromy a vefejny kli¢) klientské aplikace pro

dohodnuti sifrovaciho klice spojeni budou vytvareny automaticky pfi inicia-
lizaci.
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3.2.1 Kod

Pro praci s protokolem SSL a Sifrovanym spojenim jsem ptipravil funkce,
jejichz jméno zacind KVFS_SSL_. Nachazeji se v souboru kivfs-net.c, ktery
je soucasti knihovny jadra KIVFS. Jsou to funkce pro zahdjeni sifrovaného
spojeni a pro sifrovany prenos dat.

K provedeni tzv. handshake, coz je vlastné navazani sifrovaného spojeni,
slouzi funkce:

e kivfs_ssl_client_connect na strané klienta a

e kivfs_ssl_server_connect na strané serveru.

Obé funkce vraceji ukazatel na strukturu kivfs_connection_t, kde jsou
ulozeny ukazatele na proménnou typu SSL a SSL_CTX. Proces u obou funkei
probiha obdobné.

1. Nejprve je nutné inicializovat knihovnu SSL.

SSL_library_init () ;

2. Pak se musi nastavit proménna typu SSL_CTX obsahujici souvislosti ur-
cujici klientskou ¢ést a serverovou cast, pozadovanou verzi SSL a cer-
tifikaty.

ssl_content = SSL_CTX_new(SSLv23_server_method());
SSL_CTX_use_certificate_file (ssl_content , cert,
SSL_FILETYPE_PEM) ;
SSL_CTX_use_PrivateKey_file(ssl_content ,
cert_key , SSL_FILETYPE PEM) ;
SSL_CTX_load_verify_locations(ssl_content ,
ca_cert , NULL);

3. V dalsim kroku se vytvori proménné typu SSL za pomoci predchoziho
nastaveni. Tato proménna je dale pouzivana jako identifikator spojeni.

ssl_handle = SSL_new(ssl_content);

31



KAPITOLA 3. PRAKTICKA CAST  3.2. ZABEZPECENI PRENOSU

4. Néasleduje vytvofreni vazby mezi identifikatorem existujictho nezabez-
peceného spojeni (Socket) a identifikatorem SSL spojeni z predchoziho
kroku.

SSL_set_fd (ssl_handle , socket)

5. Po nastaveni je zavolana funkce, ktera provede handshake. Na strané
serveru je to:

SSL_accept (ssl_handle)

A na strané klienta:

SSL_connect (ssl_handle)

Pti programovani funkei pro odesilani a pfijimani dat jsem se drzel stan-
dardu nastaveného dalsimi programatory KIVFS. Funkce maji témér stejnou
strukturu. Rozdil je ve vyuziti SSL vrstvy. Tim je zajisténa nejvyssi mira
kompatibility. Zasilaji se stejné casti dat, jako v nezasifrované podobé, tedy
hlavicka a télo.

/%%
*

Sends data and receives answer.
x Uses the same structure like the function without ssl.
* @param ssl_con

* Qparam msg message to send

*x @param p_msg message to receive
x Qreturn kivfs error code
*/

int kivfs_ssl_send_and_receive (SSL #ssl_con, kivfs_msg_t *msg,
kivfs_msg_t #*p_msg) {

int error_code = 0;
if (!(error_code = kivfs_ssl_send(ssl_con, msg)))
error_code = kivfs_ssl_recv (ssl_con, p_msg);

return error_code;

}

Takto naprogramované funkce umoznily zjednoduseni pti vyvoji klientské
aplikace. Kod stacilo upravit jen jednoduchym makrem nahrazujicim puvodni
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funkce za nové se stejnymi parametry kromeé identifikatoru socketu. Ten byl
nahrazen identifikatorem SSL spojeni.

#define kivfs_send_and_receive(x, y, z) \
kivfs_ssl_send_and_receive (ssl_handle, y, z)

3.3 Oveéreni uzivatele

Oveéreni uzivatele bude provedeno pomoci protokolu Kerberos. Vyhodou po-
uziti protokol Kerberos je, ze neposila uzivatelské heslo v zadné formé ptes
sit’. Zapadoceska univerzita pouziva protokol Kerberos k ovérovani uzivatelu,
to otevird nam moznost k propojeni ovérovani s KIVFS.

Pro implementaci byl zvolen Kerberos distribuce Heimdal. Na rozdil od
distribuce MIT (The Massachusetts Institute of Technology), ktera byla vy-
vijena na tizem{ USA, se na distribuci Heimdal (vyvijeného pievazné ve Svéd-
sku) nevztahuji exportni regulace. Aby volba distribuce neméla vyrazny do-
pad na flexibilitu kédu, bylo vyuzito aplikacni rozhrani GSSAPI.

3.3.1 Instalace

Kerberos Heimdal a potiebné balicky nainstalujeme nasledujicim piikazem:
apt-get install heimdal-kdc heimdal-servers heimdal-servers-x

3.3.2 Nastaveni konfiguraénich soubora

Po instalaci balicku je nutné Kerberos nastavit. Nejprve budeme upravovat
soubor: /etc/krb5. conf, kde je tieba nastavit vychozi 113i (default_realm),
nasi pozadovanou 1isi a jeji vlastnosti a propojeni mezi isi a doménovym
nazvem.

Ukéazka konfigurace /etc/krb5. conf:
[libdefaults]
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default_realm = DFS.ZCU.CZ
extra_addresses = 147.228.209.153 147.228.67.127
147.228.67.103 88.146.153.66

[realms]
DFS.ZCU.CZ = {
kdc = fs-1.kiv.zcu.cz
admin_server = fs-1.kiv.zcu.cz

}

[domain_realm]
.kiv.zcu.cz = DFS.ZCU.CZ
kiv.zcu.cz = DFS.ZCU.CZ

Pro Kerberos jsou dulezité DNS zaznamy. Nastaveni provedeme v souboru
/etc/hosts nebo na DNS serveru. Zapiseme adresy a jména KDC, serveru
se sluzbami a dalsi, které jsme uvedli v /etc/krb5.conf. Soubor hosts pak
vypada nasledovné:

147.228.63.46 fs-1.kiv.zcu.cz fs-1 kivfs-1.kiv.zcu.cz kivfs-1
147.228.63.47 fs-2.kiv.zcu.cz fs-2 kivfs-2.kiv.zcu.cz kivfs-2
147.228.63.48 fs-3.kiv.zcu.cz fs-3 kivfs-3.kiv.zcu.cz kivfs-3
147.228.63.63 fs-4.kiv.zcu.cz fs-4 kivfs-4.kiv.zcu.cz kivfs-4

Jesté se musi nastavit soubor /etc/resolv.conf, aby Kerberos védél,
kde ma hledat preklady adres.

search kiv.zcu.cz
nameserver 147.228.52.11

3.3.3 Nastaveni databaze KDC

Ptikazem kadmin -1 spustime spravce. Parametr -1 znaci, ze se kadmin spousti
lokélné pod mistnim administratorskym ucétem. V programu kadmin inicia-
lizujeme 7i8i (realm), nastavime uzivatele a jejich hesla, sluzby, které vyex-
portujeme.
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e Inicializace realmu: init DFS.ZCU.CZ

e Pridan{ principalu uzivatele (zkrdcend a kompletni verze jména):

fs-1:"# kadmin -1

kadmin>

add root

kadmin> add root@DFS.ZCU.CZ

Bez pouziti ¢ésti za @ se tise doplni podle standardni hodnoty zadané

v konfiguraci Kerbera.

e Jelikoz je protokolem Kerberos ovérovana i sluzba je nutné pridat jejich

principaly:

kadmin>
kadmin>
kadmin>
kadmin>

add --random-key kivfs/fs-1.kiv.zcu.
add --random-key kivfs/fs-2.kiv.zcu.
add --random-key kivfs/fs-3.kiv.zcu.
add --random-key kivfs/fs-4.kiv.zcu.

Cz
Ccz
cz
cz

Cést za @ se opét doplni podle nastaveni default_realm.

e Export do keytabu (soubor, ve kterém je uchovavan principal a tajny

kli¢ sluzby):

kadmin>
kadmin>
kadmin>
kadmin>
kadmin>

Vypis vyexportovanych keytabu se provadi piikazem ktutil list. Keytaby

ext kivfs/fs-1.kiv.
ext kivfs/fs-2.kiv.
ext kivfs/fs-3.kiv.
ext kivfs/fs-4.kiv.

exit

Zcu.
zcu.
ZCcu.
Zcu.

Ccz
cz
Cz
Ccz

je tieba umistit na servery, kde bézi dana sluzba.

Spravnou funkci Kerbera muzeme ovérit pomoci programu kauth, ktery
se vas pokusi autentifikovat vici Kerberu. Spusténim programu klist se

muzeme podivat na vlastnosti pridéleného tiketu.
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3.3.4 Kobd

Pro samotnou integraci Kerbera do serveru jsem vyuzil rozhrani GSSAPI
(Generic Security Standard API[S]). GSSAPI vznikla s potiebou sjednotit
bezpec¢nostni mechanizmy a standardizovat jejich pouziti.

Pii vytvareni klientské aplikace jsem musel fesit problém. GSSAPI zis-
kéva credentials (uzivatelskd povéreni, tiket) ze systému od aktudlné piihlé-
Seného uzivatele pokud je systém v doméné nebo v 7isi Kerbera. V nasem
pripadé se uzivatelé budou snazit prihlasovat prevazné ze systému v doma-
cich skupinach nebo zcela jinych. Je tieba vytvofit nové credentials bud’
pouzitim programu kauth nebo knihovny krb5. Vyuziti knihovny krb5 v kli-
entské aplikaci je uzivatelsky ptijemnéjsi. Proces ziskéni credentials zajist'uje
funkce:

kivfs_krb_client_login (user, NULL /« password =/, &user_creds);

Pokud zadate prazdné heslo, aplikace se vas na néj dotaze. V této funkci se
inicializuje knihovna Kerberos, nastavuji se ruzné parametry. Nejdulezitéjsi
funkci ¢asti kodu je:

krb5_verify_user (context , princ, ccache, password, TRUE, NULL);

Tato funkce provede vytvoreni uzivatelovych credentials a ulozi je do credenti-
als cache (proménna ccache). Déale probéhne import credentials do GSSAPI.

major_status = gss_krb5_import_cred (
&minor_status ,
ccache
princ ,
NULL,
&cred) ;

Proménné major_status a minor_status vraceji chybové kédy GSSAPI
(major) a pouzitého mechanizmu (minor). Import probéhne pifmo z cre-
dentials cache. Credentials jsou identifikovana pomoci principala uzivatele a
jsou ulozena do proménné cred.
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Nasleduje funkce, kterd ovéri uzivatele vucéi Kerberu a predd uzivateli
tiket pro pristup na sluzbu. Sluzba vlastni svuj Sifrovaci kli¢, kterym tiket
desifruje. Oveéri klienta, pak odesle klientovi casovou znamku ulozenou na
tiketu navysenou o 1 a tim se ovéri vudci klientovi.

kivfs_krb_client_init_sec_context (
session —>vfs_connection —>socket ,

cred ,
&outGSSContext ) ;

uzivatele tiket pro pfistup na pozadovanou sluzbu a ovéri, ze se uzivatel
skutecné pripojuje k této sluzbé. to znamenad, ze sluzba je také ovérovana
vucéi KDC. GSSAPI pro komunikaci pouziva vlastni systém paketu, kterym
obaluje data posfland bezpeénostnimi mechanizmy. Casto je nutné vymeénit
vice paketl, proto cely proces bézi ve smycce dokud je zapotiebi, coz je
hldSeno v navratovém kédu maj_stat. Funkce mé mnoho vstupnich para-
metru. Neéekteré si dokdze volit sama podle dostupnych mechanizmu. Funkce
ma také mnoho vystupnich parametru, které jsou nastavené aktualné na
hodnotu NULL (vyuzivaji se spiSe pro testovani). Ze vstupnich parametru
nas zajimaji hlavné cred, kde jsou ulozeny credentials uzivatele, server ob-
sahujici principdl sluzby a vystupni parametr context_hdl, do kterého se
ulozi bezpecnostni context, ktery obsahuje dulezité informace jako tiket a
kli¢ sezeni, vyuzivany dalsimi funkcemi. Pak se zde nachéazeji dvé proménné
input_token a output_token, které slouzi k predavani paketit GSSAPI mezi
klientem a serverem.

maj_stat = gss_init_sec_context (
&min_stat ,
cred, /+ client credentialsx/
&context_hdl, /x gss context x/
server , /+ service name x/
GSS_C_NULL_OID, /% mech type x/
GSS_.CMUTUAL FLAG | GSS_.C_SEQUENCE_FLAG, /x requested flags
*
/
0, /+# GSS_C_INDEFINITE x/
NULL, /% GSS_.C_NO_CHANNEL_BINDINGS x/
input_token ,
NULL, /% actual mech type x/
output_token ,
NULL, /% actual flags =/
NULL /# time_rec x/);

37




KAPITOLA 3. PRAKTICKA CAST 3.4. OPRAVNENI UZIVATELE

Nasleduje série testu, kterd dokaze, ze uzivatel i sluzba jsou ovéreni. Tyto
testy zaobaluje funkce kivfs_krb_client_do_test. Na serveru je obdobné
funkce kivfs_krb_server_do_test. Testy jsou provadény hned po ovéreni
uzivatele protokolem Kerberos.

1. test spocitd MIC (message integrity code) ze zadaného textu a odesle
oboji na server. Server prijme text, spoc¢itd si svuj MIC, a porovna
ho s pfijatym. Ten samy test pak provede server a klient ovéri MIC.
Pouzivaji se funkce: gss_get_mic a gss_verify_mic.

2. test spociva v zakdédovani zpravy. Klient posle serveru zakodovanou
zpravu a ten ji dekdoduje. To samé provede server a klient zpravu de-
kéduje. Kod obsahuje také MIC zpravy. Pouzivaji se funkce gss_wrap
a gss_unwrap.

Pro vypocet MIC se vyuziva bezpecnostniho kontextu, kli¢ sezeni. Jednd se
tedy o MAC. Oba testy ovéruji integritu a autenticitu textu a platnost tiketu.
Vyprseni tiketu je ozndmeno ndvratovym kédem (major status) ulozenym
v konstanté: GSS_S_CONTEXT_EXPIRED.

3.4 Opravnéni uzivatele

Opravneéni klienta k pristupu ke sdilenym soubortm je implementovano po-
moci ovéfovani piistupu v zavislosti na seznamu piistupovych prav (ACL)
vychazejicich ze standardu POSIX v databazové casti systému KIVFES. Ta-
bulka [3.1| obsahuje prehled dostupnych prav.

Soubory a adresare maji pevné definovand prava pro:

e vlastnika
e skupinu
e ostatni

e masku prav (Maska prav omezuje prava pro vlastnickou skupinu a ostatni
uzivatele.)

38



KAPITOLA 3. PRAKTICKA CAST 3.4. OPRAVNENI UZIVATELE

Osmickove | Cteni | Zapis | Spusténi
0 ne ne ne
1 ne ne ano
2 ne ano ne
3 ne ano ano
4 ano ne ne
5 ano ne ano
6 ano ano ne
7 ano ano ano

Tabulka 3.1: Piistupova prava k souborum

Zv1ast’ se daji priradit definovand prava pro roli, kterd muze byt typu
uzivatel nebo skupina. Prdava u novych souboru nebo adresaru jsou urcena
dle vychozich prav nadrazené slozky. Vychozi prava pro kotfenovy adresar
a v ném vytvorené slozky jsou 755 a maska 7. U souboru jsou prava nastavené
na 644 a maska 7. Vychozi prava novych slozek se dédi od nadiazenych slozek.
U novych souboru se nedédi.

Vyhodnoceni piistupu k souboru v zavislosti na prifazenych zaznamech
ALC je feSeno algoritmem zndzornénym na obrazku
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Vyhodnoceni
pristupu

je
administrator
?

pristup
ANO povolen

Ma
dostatec¢na
prava?

Je vlastnik
souboru?

pristup
ANO povolen

Je ve
jmenném
seznamu
uzivatelu?

Ma
dostatec¢na
prava?

pristup ANO
povolen

Ma
dostatecna
prava?

Je clenem
vlastnické
skupiny?,

pristup
ANO povolen

Je ve
jmenném
seznamu
skupin?

Ma
dostatecna
prava?

pristup ANO
povolen

NE

Je ve skupiné
"ostatni uzivatelé".

Ma
dostatecna
prava?

pristup
ANO povolen

Obrazek 3.1: Algoritmus vyhodnocovani pristupu k souboru

Tento algoritmus se nachazi v souboru kivfs-db-acl.c jako funkce:

int check_entry_permissions (
kivfs_client_t x*xclient ,
kivfs_entry_t =xentry,
kivfs_permission_bit_t permission_bit)
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Navratovou hodnotou funkce je chybovy kéd kivfs. Konstanta KIVFS_OK od-
povidé povoleni pristupu. Proménnd client obsahuje identifikaci klienta,
proménna entry identifikaci souboru nebo adresafe a permission_bit po-
zadované opravnéni.

Uprava prav se provadi prikazem setfacl. Prava se zobrazi prikazem
getfacl.

e setfacl <ulglduldg> <role> <permission> <path>
— u (uzivatel), g (skupina), du (defaultni uzivatel), dg (defaultni
skupina)
— <role> nazev role nebo uzivatele

— <permission> ¢iselny zdpis prav (viz. tabulka [3.1)

<path> cesta k souboru nebo adresari

e getfacl <path>

Nataveni prav je ulozeno v databazi v tabulkach zvlast’ pro uzivatele
(acl_users) askupiny (acl_groups). Pole v tabulkdch jsou shodnd: entry_id
- identifikace souboru nebo adresare, role_id - identifikace uzivatele nebo
skupiny, type - typ (uzivatel, skupina, defaultni uzivatel, defaultni skupina,
maska), permission - prava.

3.4.1 Implementace ACL v bezpecnostni vrstveé

Do serveru kivfs-proxy-server, byla pridana funkce kivfs_proxy_chkperm,
ktera v piipadé pristupu k souboru ovéri, zda ma uzivatel dostateéna prava.
Po uspésném ovéreni je mozné pokracovat ve spojeni s ostanimi vrstvami KI-
VFS. Vsechny prichozi zpravy (pakety KIVSF) museji byt nejprve rozbaleny,
aby bylo mozné zjisti, zda se zprava tyka pristupu k souboru.
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/ %%

x Checks permission on the file

* Qparam session , client_request , client_response

x @Qreturn kivfs error

*/

int kivfs_proxy_chkperm (kivfs_session_t xsession, kivfs_msg_t =x
client_request , kivfs_msg_t #xclient_response) {

char xfullpath = NULL;
kivfs_entry_t xentry = NULL;
int error_code = 0;

/* unpacking of kivfs paket x/
if (!(error_code = kivfs_unpack(client_request —>data,
client_request —>head—>data_size , "%s”, &fullpath))) {

if (strlen(fullpath) = 0) { /% if the command doesn’t
contains file x/
return KIVFS_OK;
}
/* read (at least) permission checking x*/
error_code = entry_with_path_and_type(session , &entry,
fullpath , FILE. TYPE ANY, READ_BIT);
free (fullpath);

}

if (error_code) {

/* prepare response x/

client_response = kivfs_response(client_request , error_code,
"%file” | entry—>file);

kivfs_free_entry (entry);

return error_code;

}
return KIVFS_OK;

Funkce entry_with_path_and_type, jejiz definice se nachézi v baliku da-
tabazového serveru kivfs-db-entry, prfitomnd v uvedeném kédu postupné
vold vySe zminovanou funkci check_entry_permissions na vSechny adre-
safe obsazené v cesté k zadanému souboru a na soubor samotny.
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3.5 Preklad a spusténi

Bezpecnostni vrstva KIVES je napsana v jazyce C. Je to samostatna serve-
rova aplikace. Komunikuje s ostatnimi ¢astmi KIVFS pomoci socketu a pa-
ket KIVFS.

Bezpecnostni vrstva vyuziva funkci knihovny libkivfscore, OpenSSL a Ker-
beros (implementace Heimdal). Soubory Makefile ¥idi pieklad pomoci né-
stroje make. VSechny potfebné knihovny pro preklad knihovny libkivfscore
a dalsich ¢asti systému na distribuci GNU /Linux Debian nainstalujeme pfi-
kazem:

apt-get install build-essential libssl-dev heimdal-dev

Po stazeni instalace KIVFS ze svn (Subversion je systém pro spravu a ver-
zovani zdrojovych kédi.) vypada adresédrova struktura jako na obrazku:

|-- bin
| -- conf
| -- debian
|-- doc
|-- 1lib
|-- scripts
|-- sql

|-- client
|-- client?2
|-- core

| -- daemon
|-- db

|-- debian
|-- fs

| -- proxy
| -— proxy2
|-- sync
-- vis

Obréazek 3.2: Vypis adresarové struktury
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3.5.1 Preklad

Pro prelozeni kédu je mozné v adresafri /src spustit piikaz make, ktery zajisti
preklad vsech ¢asti KIVFS a nainstalovani sdilené knihovny libkivfscore.so.

Preklad jednotlivych c¢asti serveru lze provést spusténim piikazu make
v jednotlivych adresarich. Jako prvni musi byt pielozena knihovna sdilena
nachdzejici se v adresari /src/core piikazem: make install Na zkrécené
ukazce (Obrézek je vidét prelozeni knihovny libkivfscore.so, bezpec-
nostni vrstvy (proxy2) a testovaciho klienta (client2).

fs-1:/opt/kivfs_trunk/src# make

cd core && make install

make[1]: Entering directory ‘/opt/kivfs_trunk/src/core’
Compiling all C source files: gcc -Wall -fPIC -c *.c;
Generating KIVFS Core shared library: gcc -Wall -shared *.o0
-o libkivfscore.so ‘pkg-config libssl --1ibs‘; Done!

Shared library libkivfscore.so has been installed to your
system.

make[1]: Leaving directory ‘/opt/kivfs_trunk/src/core’

cd proxy2 && make

make[1]: Entering directory ¢/opt/kivfs_trunk/src/proxy2’
make[1]: Nothing to be done for ‘default’.

make[1]: Leaving directory ‘/opt/kivfs_trunk/src/proxy2’
cd client2 && make

make[1]: Entering directory ‘/opt/kivfs_trunk/src/client2’
make[1]: Nothing to be done for ‘all’.

make[1]: Leaving directory ‘/opt/kivfs_trunk/src/client?2’
echo "Done!"

Done!

Obrazek 3.3: Ukazka ptekladu
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3.5.2 Spusténi

Nejprve je nutné nastavit soubor s konfiguraci, ktery se nachazi v adresari
conf struktury KIVFS (obrdzek [3.2)), ¢dst proxy. Zde nastavime ip adresu
a port proxy serveru a cesty k certifikatu. Déle je tfeba nastavit nazev sluzby
(musi se shodovat s nastavenim KDC a klienta), propojeni s dalsi vrstvou
KIVFS a seznam Sifrovacich metod pro protokol SSL.

[proxy |

port=30000

ip=10.0.2.15

#paths to certificate files

cert=/opt/kivfs_trunk/conf/kivfs_server_cert .pem

cert—key=/opt/kivfs_trunk /conf/kivfs_server_cert_key .pem

ca=/opt/kivfs_trunk/conf/cacert .pem

#name of the service [default: kivfs]

service=kivfs

#connection to the next KIVFS layer

to_ip=147.228.63.46

to_port=30002

#You can explicitly say what ciphers should SSL use [default:
ALL]

cipherlist=!aNULL:!3DES:HIGH:@STRENGTH

Na zakladé zjisténi o bezpecnosti Sifrovacich metod v teoretické ¢asti a
testech zatéze procesoru na strané serveru[l4] byl zvolen nésledujici fetézec
generujici seznam Sifer pro protokol SSL:
laNULL: ! 3DES:HIGH: @STRENGTH. Verze OpenSSL 0.9.80 pak podporuje tyto
kombinace Sifrovacich algoritmu.

debian:~$ openssl ciphers -v ’!aNULL: !3DES:HIGH:@STRENGTH’
OpenSSL 0.9.80 01 Jun 2010

SSLv3 Kx=DH Au=RSA Enc=AES(256) Mac=SHA1
SSLv3 Kx=DH Au=DSS Enc=AES(256) Mac=SHA1
SSLv3 Kx=RSA Au=RSA Enc=AES(256) Mac=SHA1
SSLv3 Kx=DH Au=RSA Enc=AES(128) Mac=SHA1
SSLv3 Kx=DH Au=DSS Enc=AES(128) Mac=SHA1
SSLv3 Kx=RSA Au=RSA Enc=AES(128) Mac=SHA1
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Samotné spusténi proxy serveru se zadava s parametrem odkazujicim na
umisténi konfiguraéniho souboru.

./kivis-proxy-server kivfs.conf

Server se spusti a zacne naslouchat na ip adrese a portu definovaném
v konfiguracnim souboru.

Klient se spousti se dvéma parametry ip adresa a port serveru.
./test-client 10.0.2.15 30000

Ihned po spusténi se klient zacne pripojovat k serveru, ovéri certifikat
serveru a navaze zabezpecené spojeni. Po té vyzve k zadani uzivatelského
jména a hesla. Dojde k ovéreni s pouzitim protokolu Kerberos, které probiha
bez pouziti SSL. Nasledna komunikace pokracuje s vyuzitim SSL.

3.6 Ovéreni vykonu

Testovani byla provadéna na serveru fs-1.kiv.zcu.cz.

Rychlost provadénych operaci byla ovérena volanim piikazu nastaveni
prav zapisem do ACL, ktery byl proveden 2000 krat.

setfacl u root 1 /tmp/test
setfacl u root 7 /tmp/test

Tyto prikazy byly zapsany do textového souboru aclTest1000, ktery byl volan
programem time (méfeni doby béhu) a cat jako vstup pro testovaciho klienta:

time cat /tmp/aclTestl1000 | ./test-client 147.228.63.46 30000

Tabulka ukazuje vysledky testi. Sifrované spojenf zpomaluje komuni-
kaci. Ztrata rychlosti je dani za vyssi bezpecnost prenosu. Vybér Sifry zavisi
na moznostech klienta a serveru. Funkce knihovny OpenSSL se snazi pfi na-
vazovani spojeni zvolit nejvyssi moznou variantu zabezpeceni.
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Nesifrovany ptrenos Sifrovany prenos
2000 prikazu | 1 prikaz | 2000 piikazu | 1 ptikaz
25,508s 0,012754s 98,279s 0,0491395
25,268s 0,012634 98,087s 0,0490435
25,1465 0,012573 98,079s 0,0490395
25,334s 0,012667 97,918s 0,048959
27,941s 0,0139705 98,2255 0,0491125
27,736s 0,013868 98,387s 0,0491935
27,676s 0,013838 99,203s 0,0496015
27,911s 0,0139555 98,634s 0,049317
27,601s 0,0138005 98,510s 0,049255
27,318s 0,013659 98,695s 0,0493475

Tabulka 3.2: Doba provadéni transakei

Dalsi testovani probéhlo na vzorku 1000 dat o velikosti 1MB ptikazem:
put ./1mb.txt /tmp/lmb.txt

Tento prikaz byl 1000 krat zapsan do textového souboru copyTest1000. Opét
bylo vyuzito programu time pro méreni doby béhu a cat pro presmérovani
vstupu do testovaciho klienta.

time cat /tmp/copyTest1000 | ./test-client 147.228.63.46 30000

Vysledky v tabulka ukazuji mirné snizeni rychlosti pii pouziti Sifrovani
mezi klientem a bezpecnostni vrstvou.

Nesifrovany prenos Sifrovany prenos
1000 MB rychlost 1000 MB rychlost
18m0.252s | 0,93MB/s | 18m7.893s | 0,92MB/s

17m48.901s | 0,94MB/s | 18m9.766s | 0,92MB/s
17m57.325s | 0,93MB/s | 19m18.303s | 0,86MB/s
17m45.176s | 0,94MB/s | 18m9.827s | 0,92MB/s

Tabulka 3.3: Rychlost pfenosu 1000 x 1MB souboru
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Oba testy ukazuji zpomaleni komunikace pti pouziti Sifrovani. Pouzité
sifry zpracovavaji data po blocich (AES po 16 bytech, 3DES po 8 bytech).
Pokud je blok maly je doplnén, coz se projevilo hlavné v prvnim testu, kde
byla dopliiovana témér vSsechna prenasena data. Nésledek bylo zvétseni mnoz-
stvi prendsenych dat a tedy zpomaleni pienosu (pokud uvazujeme puvodni
velikost dat).

V pripadé druhého testu je velikost prenasenych dat mnohem vétsi. Zpra-

covavané bloky dat neni nutné doplnovat az na vyjimky (konce jednotlivych
pfenost). Zpomaleni neni tak vyrazné.

48



4 7Zaver

Cilem bakalarské prace bylo nastudovat vlatnosti distribuovanych soboro-
vych systému s ohledem na bezpecnostni otazky, ovérit aktualni sit’ové za-
bezpeceni KIVFS serveru a komunikace s klienty. Déle bylo cilem navrhnout
a realizovat bezpecnostni model pro soucasnou verzi KIVFS (rok 2013) a
ovérit jeho funkénost a vykonnostni parametry.

V bakalarské praci byly popsany principy a algoritmy distribuovanych
systému, algoritmy pro symetrické a asymetrické Sifrovani a jednocestné ha-
shovaci funkce. Byly vysvétleny funkce protokolu SSL a protokolu Kerberos.
Byly navrzeny a implementovany nasledujici zmény:

e Sifrovani komunikace mezi klientem a bezpeénostni vrstvou pomoci
protokolu SSL.

e Ovérovani identity uzivatele pomoci protokolu Kerberos.

e Ovérovani pristupovych prav uzivatele v bezpecnostni vrstve.

Zvyseni zabezpeceni systému KIVFES se podarilo. Klientska aplikace pte-
dava data bezpecnostni vrstvé po Sifrovaném spojeni s vyuzitim protokolu
SSL. Uzivatel i sluzba, k niz se pristupuje, je ovéfovana vuci tieti duvery-
hodné strané protokolem Kerberos vzdy pii navazani spojeni s bezpecnostni
vrstvou. Pristupova prava uzivatele jsou ovérovana v bezpecnostni vrstve. Do
knihovny libkivfs jsou pridany funkce umoznujici programatorum zabezpecit
prenos dat pomoci protokolu SSL a ovérovani uzivatelu s vyuzitim protokolu
Kerberos. Protokol Kerberos byl implementovan rozhranim GSSAPI jehoz
vyhodou je moznost pouzit stejné funkce pro riuzné implementace protokolu
Kerberos a dalsi bezpecnostni protokoly.

Test sifrovaného spojeni byl proveden pomoci programu tcpdump, ktery
zachycuje komunikaci na sit’ovych rozhranich, a pomoci programu strace,
ktery zachycuje veskeré vstupy a vystupy procesu identifikovaného jeho pid
(process ID). Cilem testu bylo prokézani, ze komunikace je sifrovana. Vysled-
kem testu je ovétreni, ze komunikace mezi klientem a bezpecnostni vrstvou je
sifrovana.

Meéteni rychlosti provadéni instrukei a prenosu dat pomoci programu time
a cat ukazuji zpomaleni komunikace pfi Sifrovaném prenosu dat vuci prenosu
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nesifrovanému. Cilem testu bylo zjisténi zda Sifrovani ovliviiuje rychlost pre-
nosu dat. Sifrovéni dat pienos zpomaluje v zévislosti na velikosti prenasenych
dat. Pokud je velikost jednotlivych prenasenych dat mald, zpomaleni je vétsi,
protoze se ve skutecnosti prenasi data veétsi velikosti. Zabezpeceni prenosu

vvvvvv
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