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Abstrakt

Prace je vytvofena na zadost Ceské IT spolecnosti Ambro Systems spol s r.o0.,
ktera vyviji webovy business to business portdl Areus. V uvodu jsou vysvétleny
pojmy nezbytné ke znalosti problematiky logovani, monitorovani a srovnani
existujicich feSeni. Déle se prace zabyva optimalnim nédvrhem obou moduli a
feSenim implementace, vystupniho formétu a manipulaci s logy. Zavér je vénovan
grafickému uzivatelskému rozhrani, a administratorskému pohledu na vysledna

data.

Klic¢ova slova: log, monitorovani.

Abstract

This work has been created on demand from czech IT company Ambro Systems
Ltd., which develops web B2B portal Areus. The basics of logging, monitoring
and comparison current solutions are introduced at the beginning of the thesis.
Further the work deals with optimal desing of both modules, and solving
implementation, the output format of log and handling with logs. The conclusion

is dedicated to a graphical part and for a view to result data.

Keywords: log, monitoring.
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1 Uvod

V dnesni dob¢, kdy je internet plny nejen webovych stranek a prezentaci, ale
predevsim rozsahlych aplikaci, je nezbytné mit pro spravny chod kazdé aplikace
piehled o cinnostech, které aplikace a jeji uzivatelé¢ provadi, i o vznikajicich
chybach. Je tedy potfeba shromazdovat a analyzovat data, kterda nam tyto

informace poskytnou. Hlavnim nastrojem pro toto zaznamenavani je logovani.

Cilem prace je vytvofit logovaci modul, ktery zajisti ptehled 0 béhu vSech modula
aplikace Areus.NET 3.0 a ktery bude zaznamenavat nastalé¢ udalosti s moznosti
spravovat a editovat zaznamy vcetné grafického uzivatelského rozhrani. Také by
mé¢l mit moznost bezpecného napojeni na stavajici ticketovaci systém firmy

Ambro Systems spol. s r.o.

Cilem v dal$i ¢asti prace je vytvofeni monitorovaciho modulu, ktery bude v
realném Case poskytovat piehled o stavu aplikace. Pro logovaci modul je soucasti
prace programovani databazové, prezentacni i aplikacni vrsty (tedy grafického
rozhrani pro uzivatele) a posléze implementace logovani do celého systému a

sepsani dokumentace.



2 Logovani

Termin log je v pocitacové technologii soubor ¢i zaznam (Casto s ptiponou .10Q),
ktery nese informaci o ¢innosti a béhu aplikace. Soucasti této informace je typicky
¢as, puvodce, popis, text a podobné. Tato informace poméaha vyvojarim, testertim,
administratoriim a v nékterych pfipadech i uzivatelim sledovat rtizné informace o
standardnich, ale i nestandardnich ukonech aplikace. Stejn¢ tak muze mit i vahu
dikazu v pfipadé krimindlnich aktivit nebo spori mezi provozovatelem a

uzivatelem systému.

V dne$ni dobé by meéla mit kazdd spravné a propracované naprogramovana

aplikace integrovan i logovaci systém.

Logy obsahujici informace tykajici se pocitaové bezpe€nosti nazyvame
bezpec¢nostni logy. Jsou to logy z antivirovych programt, firewall, systémul

IDS/IPS atd.

Specidlni typ logu, ktery napiiklad eviduje zmény opravnéni nebo vlastniky
souborll v operacnim systému, Se nazyva audit; tohoto druhu logu vyuziva napf.
Microsoft Windows. S pomoci tohoto typu logu jsme v piipadé potieby, napf. pti
feSeni bezpe€nostniho incidentu, schopni prokazat konkrétnimu uZzivateli

konkrétni zménu v systému.

2.1.1 Druhy logovani
Existuje vice zplsobi, jak ukladat ¢i zapisovat logy. Mezi zékladni déleni patii,
zda ukladat na lokalni stroj nebo na vzdalené ulozisté. Logovani po siti je mozné s

vyuzitim jednoho ze standardnich protokoli: TCP (spojovy) nebo UDP
(nespojovy).

Log je pak mozné uklddat do textového souboru (.txt), strukturovaného

souboru (.xml, .html) nebo do databaze.

Z divodu zabezpeceni, dostupnosti, poptipadé ladéni systému je vhodné logovat

na samostatny stroj, ktery je ur€eny pouze pro tyto ucely.



V kazdém piipadé bychom méli vyuzit maximalnich moZznosti - jak zapis do
databaze pro vétsinu logt, tak i logovani do souboru v ptipadech, kdy databaze

neni dostupna. [10]

2.2 Formaty logu

2.2.1 SysLog

Standard pro protokolovani zprav v pocitacovych technologiich se nazyva
»Syslog”. Byl vyvinut v 80. letech pro potieby postovniho serveru "Sendmail".
Syslog dovoluje oddélit stroj, ktery log zpracovava a analyzuje, od stroje, ktery
log vygeneroval. Jedna se tedy o klient-server aplikace. Syslog deamon pfijimé a
program, ktery log vygeneroval, odesild. Syslog server tyto informace pfijme,
pfida Casové razitko a ptipadné dalsi informace a zdznam uloZzi. Vyhodou tohoto

zpuisobu je, ze jeden stroj muze centralizovat informace z vice zdroji.

Syslog se rozdé€luje do tii casti:

e PRI

e HEADER

e MSG
PRI

Priority (priorita) - Tato ¢ast obsahuje 9 urovni priorit — vyznamnost udalosti

(fazeno vzestupné od nejdilezitéjsi):

e Emergency — systém neni pouZitelny

e Alert — je nezbytné provést opravu okamzité
o Critical — kriticka zprava

e Error —chybova zprava

e Warning — varovna zprava

¢ Notice — funk¢ni, ale vyznamny stav

e Debug — ladici zprava

e Info — informa¢ni zprava



Dale Facility (kategorie) - je pouzivana pro identifikaci, ze které ¢asti programu
zprava pochazi; téchto kategorii je 20, uvedu jich vSak pouze 12, protoze
poslednich 8 kategorii, tj. Local0 — Local7, je pfipraveno pro libovolné pouziti.

e auth - autentizace, zpravy tykajici se pfihlasovani/odhlasovani uzivateli

e authpriv - bezpecnostni/autoriza¢ni zpravy

e daemon - blize neuréené zpravy systémovych aplikaci

e Ccron - zpravy od softwaru, ktery spousti automatické ulohy

e ftp - zpravy z pienosu soubori TCP/UDP

e |pr - zpravy z tiskovych periferii

e Kkern - jadro aplikace

e mail - mailovy systém

e mark - vyhrazeno pro "Timestamp" - ¢asové znacky ukladajici se do logu

e news - zpravy NNTP serveru

e syslog - zpravy syslogu

e USEer - zpravy na uZzivatelské urovni

e uucp - zpravy aplikaci UUCP (Unix to Unix protocol)

HEADER
Tato ¢ast obsahuje dva udaje:

e timestamp - datum a ¢as, kdy byla zprava vygenerovana
e hostname or IP of device - nazev hostitele nebo IP adresa zatizeni
MSG

Posledni ¢ast zpravy obsahuje obvykle dodate¢né informace:

e tag - jméno programu nebo procesu, ktery vygeneroval zpravu

e content - obsahuje detaily zpravy
[10]

2.2.2 Binarni log
Nachézi své uplatnéni v situacich, kdy jsme omezeni pfenosovou kapacitou sité
nebo uloznou kapacitou diskl. Textova data totiz mohou byt velmi efektivné

zakodovana do binarni podoby a zmensit tak n€kolikanasobné svou velikost. [3]
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2.3 SNMP

Simple Network Management Protocol (dale jen SNMP) je standardizovany,
Siroce pouzivany protokol pro monitorovani a spravu zafizeni pres sit. [12]
Funguje na principu klient/server. Na strané monitorovaného/spravovaného
zatizeni bézi SNMP agent ve funkci serveru, ktery vyfizuje pozadavky piijaté od
SNMP spravct (klientll). Standard definuje i specialni pfipad, kdy sam agent
iniciuje odeslani zpravy klientim. Tento typ zpravy se nazyva SNMP trap a je
odeslan v piipadé, kdy agent detekuje vyjimecnou situaci, o které by mél byt

spravce informovan, naptiklad vypadek ptivodniho napéajeni u UPS. [9]

2.4 Textové formaty

2.4.1 Common Log Format
Je standardni textovy format, ktery je vyuZivany webovymi, ftp a dalSimi servery
pro uchovavani pfistupovych zdznami (logi). Log ve formatu CLF je textovy

soubor, ve kterém kazdy radek popisuje jeden obslouzeny HTTP pozadavek.
Struktura Common logfile formatu je nasledujici:

e remotehost - Identifikator stroje klienta. IP adresa - v pfipadé, ze neni
dostupny DNS zaznam nebo je vypnuty DNS Lookup.

e rfc931 - Identifikator klienta.

e authuser - Uzivatelské jméno pouzité pfi autentizaci.

e date - Datum a ¢as pozadavku.

e request - Pozadavek pfesné¢ tak, jak ptisel od klienta.

e status - Status je numericky kod, ktery ukazuje, zda byl poZadavek
uspesny nebo nelispesny.

e bytes - Pole bajtd je numerické pole, které obsahuje pocet bajtt
pfenesenych dat jako soucdst HTTP pozadavku, ale bez zahlavi HTTP.
[14]



2.4.2 W3C Extended Log Format

e W3C Extended Log Format je vychozim formatem logu pro IIS. Jedna se
opfizpusobitelny textovy format zalozeny na ASCII. Version — Verze
pouzité¢ho ELF standardu

e Fields — Seznam jednotlivych poli pozadavku

e Software — Jméno programu, ktery vygeneroval log

e Start-date — Datum a ¢as pocatku logu

e End-date — Datum a ¢as konce logu

e Date — Datum a Cas piidani zdznamu

e Remark — Poznamka

Nézvy poli lze dale upfesnit pomoci prefixti. Naptiklad pole ip (IP adresa) lze
upiesnit na s-ip (server IP) a c-ip (IP klienta). [10]

2.4.3 XML - eXtensible Markup Language
XML je zkratka z anglického eXtensible Markup Language - rozsititelny

znaCkovaci jazyk. XML je metajazyk, tedy rozsitfitelny znackovaci jazyk, v jehoz
ramci je mozné vytvaret (definovat) vlastni jazyky (DTD popis). Ptikladem je

XHTML, tedy kombinace XML a HTML.

XML narozdil od znaméjSiho jazyka HTML neobsahuje informace o zplsobu
zobrazeni, v disledku ¢ehoz dochazi k naprostému oddéleni formy od obsahu.
Diky tomu je XML mnohem flexibilnéj$i; umoZiiuje vlastni volbu zobrazeni pro
kazdou aplikaci, ktera s XML dokumentem pracuje. Pokud je pfesto potieba
jednotny vzhled, 1ze ho definovat pomoci specidlnich stylesheetii (kaskadové styly
nebo XSL), které jsou piipojeny v zahlavi XML dokumentu. XML se dnes
pouziva predev§im pro snadnou vyménu informaci (napf. vymeénu faktur), v
programovani mizeme XML soubory najit pouzité jako konfiguracni soubory.
Hlavnimi vyhodami XML oproti jinym formatim pouZivanym pro pienos
informaci jsou jeho nezavislost, standardizace, podpora narodnich kodovani a

jednoduchy pfevod na jiné formaty. [5]

XML jako takovy neni format logu, ale pro jeho vyhody je Casto jako format

souboru pro logovani pouzivan.



2.4.4 CSV — Comma Separated Values

Jde 0 jednoduchy textovy format, ktery je nejvice vyuzivan pro reprezentaci
tabulkovych dat, pfipadné pro ptenos dat mezi riznymi systémy. Na fadku jsou
jednotliva pole oddélena carkou, odtud tedy ziskal svij nazev. Vyuziti carky s
sebou vsak pfinasi i komplikace, protoze v nékterych jazycich (vCetné ¢estiny) se
jako oddé€lova¢ desetinnych mist pouziva pravé desetinna carka. V téchto
piipadech lze pouzit jako oddé€lovac poli znak tabelator, stfednik, nebo i mezeru.
Ani tyto dal$i oddélovaci znaky nam vSak nemusi zarulit, Ze nenastane zadny
konflikt s obsahem poli. Je potfeba uvazit obsah poli a podle toho ptipadné na
jejich ohrani¢eni pouzit uvozovky. Byva zvykem, Ze prvni fadek souboru
obsahuje pojmenovéni jednotlivych poli nebo sloupcii. I kdyZz je tento forméat
standardizovan v RFC, ne vzdy je ho mozné dodrzet kvili vySe zminénym
problémum. Zalezi na uzivateli, aby vhodné uvazil a nastavil pravidla pro import

a export dokumentu tak, aby byl korektné zpracovan. [9]

2.5 Generatory logi

Generatory logu jsou programy k vytvareni logti. Mohou to byt napiiklad sitova
zatizeni jako jsou switche, routery, firewally, systémy IDS/IPS, hardwarova
zafizeni, servery, ptipadné softwarové aplikace. VétSina zdroji je schopna logy
odesilat na logovaci server nativné, napiiklad pomoci protokolu Syslog. Takovy
rezim provozu se nazyva agent-less, tedy bez agenta. Pokud vsak zdroj z néjakého
divodu neni odesilani logi schopny (bud’ vyvojafi s touto moznosti nepoéitali,
nebo vyzadujeme specificky zpusob ptenosu logll), pfenos logl zajistuje agent.
Jedna se o aplikaci, kterd bud’ béZi pfimo na zdroji a aktivné pteposila logy, nebo
muze bézet jinde a aktivnim dotazovanim (polling) ziskava ze zdroje pozadované
logy. ProtoZe agenti bézi pifimo na hostitelskych strojich, jsou platformové zavisli
a v piipadé heterogenniho prostfedi mohou nastat komplikace s dostupnosti
agentd pro danou platformu. Dal$i nevyhodou je to, Ze pfi svém béhu zatéZuji

hostitelsky systém. [9]

2.6 Analyzatory logi

o 24

setkat s analyzatory v podob¢ jednoucelovych programi, specializovanych

7



vvvvvv

Analyzatory zkoumaji a prohledavaji shromézdéna data. Analyza miize probihat
ve skuteCném case na aktualné vygenerovanych a pravé pfijimanych a
zpracovavanych datech; tato je oznaCovana jako real-time (RT). RT analyza se
hodi zejména na odhalovani kritickych stavt, kdy je pfi odhaleni takového stavu

spustén poplach (alert). Lze ji také vyuzivat pro procesni fizeni.

Opakem je tzv. off-line analyza, ktera probiha na starSich uloZenych datech. Své
uplatnéni zde nachdzi predevsim statistickd analyza. Umoziiuje nam napiiklad
sledovat vytizeni provozovanych zatizeni a sluzeb, sledovat a odhadovat trendy,
detekovat anomalie atp. Off-line analyzu lze také vyuzit pii zpétném feSeni
bezpec¢nostnich incidenti (forenzni analyza), pripadné pii hledani kotenové
pfi¢iny (root cause). Analyzitory mohou pracovat s logy v surovém (raw)
formatu, tedy ve stejném, v jakém je obdrzi. Variabilita riznych formati vSak
analyzatorim znesnadiiuje vyhledavani nad takto nestrukturovanymi daty, a proto

nékteré analyzatory pracuji s logy v normalizované podobé.

Proces normalizace logl zpracovava nestrukturované ptichozi logy, vyhledava v
nich dulezité Casti, extrahuje je a dale pracuje pouze s témito extrahovanymi
¢astmi. Pfi normalizaci pfichdzime o ¢ast informaci z logli. Proto je vhodné, aby
m¢l analyzator moznost pfistupu i k pivodnim nezménénym logiim pro piipadné

dohledani detaild.



3 .Net Framework

dotNet(.NET) je nazev, ktery zahrnuje soubor softwarovych technologii. [12]

.NET Framework je platforma pro osobni pocitace, nabizi prostiedi pro b¢h

aplikaci, spoustéci rohrani a potiebné knihovny.

Aplikace .NET maji stejny model navrhu, at’ uz jsou vyvijeny pro pfenosna
zatfizeni "pocket PC", desktopové zatfizeni, serverové produkty nebo pro tvorbu

webovych stranek.

Jadro této platformy se nazyva .NET Framework. "Toto jadro se stara o tfi
zékladni alohy:" [13]

e Run time prostedi pro béh aplikaci. Aplikace pro n€j napsané jsou s nim
pevné spjaty, a nelze je spustit bez tohoto prostiedi.

e Moznost tvorby ASP.NET stranek i webovych sluzeb.

e Obsahuje knihovny objektové orientovanych tfid (bezpecnost,

komunikace, prace s databdzemi a datovymi zdroji).

Struktura NET framework je vidét na nasledujicim obrazku.

0€
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Obr. 1 Struktura .NET framework
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Architektura frameworku stoji na Common Language Runtime (CLR), ktery tvoii

nejdilezitéjsi ¢ast frameworku.
Common Language Infrastructure (CLI)

CLI je obecna infrastruktura frameworku. Microsoft ji implementoval v CLR a
CIL. CIL obsahuje definici jazyka, tzv. bytecodu, do kterého kompilator
nekterého vysSiho jazyka (nejCastéji C#, Visual Basic .NET, Delphi nebo J#)
zkompiluje kod. Tento kod je nasledné univerzalni, a proto jej mizeme libovolné
pfenést i na jiné platformy. Tam je tento kod zpracovan CLR, ktera podle dané
platformy a hardwaru realtimovés pieklada kod do nativnich instrukei procesoru

pomoci metody JIT.
Knihovny

Framework obsahuje velké mnozstvi knihoven. Ty zdkladni jsou souhrnné
oznacovany jako BCL, kter¢ obsahuji matematické funkce, vstupné-vystupni streamy,
podporu pro kolekce, praci se sitémi apod. Rovnéz tvori zaklad pro dalsi knihovny,

které jsou soucasti frameworku od verze 3.0.
e WinForms pro tvorbu grafickych APL

e ASP.NET pro vyvoj webovych aplikaci.

e ADO.NET predstavujici mnozinu tiid nabizejicich sluzby pro piistup k
datiim a k tvorbé& databazovych aplikaci.

e Windows Communications Foundation (WCF) je technologie pro vyvoj
webovych sluzeb a komunikacni infrastruktury aplikaci.

e Windows Workflow Foundation (WF) je technologie pro definovani
heterogennich sekvenc¢nich procest.

e Windows Presentation Foundation (WPF) je technologie pro vytvaieni
vizudlné plsobivého grafického uZivatelského rozhrani pro aplikace.

¢ Windows CardSpace, implementace standardu Information Cards.

e LINQ - Language Integrated Query je objektovy pristup k datim v
databazi, XML a objektech, které implementuji rozhrani lenumerablez.
[15]
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Pro vyvoj .NET aplikaci je k dispozici oficiani Microsoft produkt "Visual studio”
Vv nejnovejsi verzi 2013, ve verzi "Express" je zdarma. Spole¢né s timto nastrojem
tvofi .NET framework ideéalni prosttedek pro vyvoj serverovych i webovych

aplikaci.

Internet
Infarmation
Services

Class puntime Operating system/

library Hardware

Obr. 2 Napojeni ASP.NET na knihovny .NET framework

3.1 Databaze

Redeno velmi jednoduSe, databaze je kolekce strukturovanych informaci.
Databaze jsou specificky navrzeny pro spravu velkého objemu informaci, pfi¢emz
data uchovavaji uspofadanym a strukturovanym zplsobem, ktery uzivatelim

usnadniuje jejich spravu a ziskavani.
Hlavni divody, pro¢ pouzivat databazi:

e Kompaktnost: Databiaze pomahaji udrzovat velké mnozstvi dat, a proto
zcela nahrazuji objemné papirové kartotéky.

e Rychlost: Hledani ur¢itého kousku dat ¢i informaci v databazi je mnohem
rychlejsi, nez zdlouhavé probirani papirg.

e Méné prace: Je velice neSikovné udrzovat papirové kartotéky rucné.

Pokud vyuzivame databazi, je tato problematika zcela eliminovana.
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e Zivotnost: Databazové systémy lze ve vétsing piipadd velmi snadno
aktualizovat, coz znamena, Ze je miZeme vyuzivat téméef neomezenou

dobu. V databazi 1ze také snadno data zalohovat.

Desktopové databaze jsou navrzené tak, aby slouzily omezenému poctu
uzivatelli a bézely na desktopovych pocitacich, pfiCemz nabizeji méné obsahla
feSeni. Mezi hlavni vyhody patii nizsi cena a uzivatelska piivétivost. Do Skaly
desktopovych databazovych fteSeni patii Microsoft Acces, Lotus, ale také

Microsoft SQL Server ve verzi Express.

Serverové databaze jsou specificky navrzené tak, aby slouzily vétSimu
poctu uzivatell najednou, pficemz nabizeji moznosti, které umoziuji velmi
efektivni spravu velkého mnozstvi dat souc¢asnou obsluhou pozadavka od vicera
uzivatell. Mezi hlavni pfedstavitele serverovych databézi patfi: Oracle, Sybase a

DB2 a databazovy server Micorsoft SQL server (pozor, neplést s verzi Express).
[13]

Vsechny zde uvedené databdze patii do rodiny relacnich databazi, existuji také
databaze nerelacni, ale vzhledem k faktu, ze Areus i logovani funguji na databazi

relacni, nebude tento typ dale rozebiran.

3.1.1 Microsoft SQL server

SRBD MS SQL Server je navrzen tak, aby mohl tvofit datbdzovou vrstu
informacnich podnikovych aplikaci strategického vyznamu, tedy aplikaci, které
vyzaduji spolehlivy a robustni databazovou vrstvu. MS SQL server, lze také

pouzit pro databazovou vrstvu u interaktivnich internetovych aplikaci.
[16]

3.1.2 Oracle

Oracle se d4 povaZovat za jeden z nejrozsifenejSich produkti na databazovém
trhu, podil na trhu je zhruba 48%. V CR ziskal Oracle na konferenci Databazovy
svét ocenéni “Databazovy produkt roku 2006”. Jednou z ptednosti databaze
Oracle je jeho multiplatformnost, tedy mozZnost vyuziti v opera¢nim systému

Microsoft, ale také na systémech Unixovych, napt SUSElinux.
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Oracle DBMS svoji architekturou pracuje na bazi komunikace klient-server.

Architekturu komunikace znazoriuje nasledujici obrazek.

Database Instance

0
Cliernt J Listener 4

i

_0.. e Dedicated
?@ — P%ggs A | Databasa

Obr. 3 Architektura databaze Oracle

Platforma Oracle zahrnuje fadu nastroji pro administraci a praci s daty.
Standardnimi néstroji jsou jednak konzolové aplikace SQL*Plus, ale i graficky

(GUI) spravce Enterprise Manager.
[17]

3.1.3 DB2

Spolecnost IBM vyviji vlastni databazove fesSeni, systém nazvany DB2. Stejné
jako databaze Oracle, je multiplatformni. Obsahuje pokroc¢ilé moZnosti kontroly
dat, jejich vyuzivani a ochrany. V DB2 najdeme kolekci grafickych i negrafickych
nastrojii a komponent pro spravu a vyvoj aplikaci. K dispozici je kompletni ¢eské

prostredi béhem instalace i administrace.

Mezi standatni vybaveni patii sada monitorovacich néstroji, naptiklad analyzator
udalosti, centrum naruSeni, monitor aktivity, spravce neovétenych stransakci,

vizualice paméti, a také asistent pro konfiguraci systému.

[17]
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3.2 Vyvojové prostredi

Pro vyvoj aplikaci v .NET frameworku lze pouzit nékolik riznych nastroji, podle

funkci mizeme najit neplacené i placené nastroje.

3.2.1 PSPad
Freewarovy textovy editor, ktery podporuje desitky typii souborti, dokéze napf.
zvyraznit syntaxi a obsahuje integrovany FTP klient, zdznam maker a praci s

projekty.

3.2.2 SharpDevelop
SharpDevelop je open source IDE vyvojové prostiedi. Mezi hlavni vyhody patii
IntelliSence a expanze kodu, integrovana utilita pro prohliZzeni objektu, integrace s

dokumentaci SDK.

3.2.3 Visual C# Express

Toto vyvojové prostiedi je velice podobné nastroji Visual Studio, nicméné je
uréené pro amatéry a studenty. Obsahuje designer formulait Windows, dialogové
okno Add Reference. Oproti SharpDevelop je dostupny napiiklad integrovany
graficky debugger.

3.2.4 Visual Studio
Profesionalni prostfedi vyvijené firmou Microsoft, je nejkvalitngj$im vyvojovym
prostiedi pro C#, zahrnuje designer grafického prostiedi, nastroje pro komunikaci

a spravu databazi, utility pro prohlizeni objektli a projektd.
Mezi hlavni pfednosti patfi:

e Vizudlni editor a designer XML

e Podpora vyvoje pro mobilni zafizeni

e Podpora vyvoje pro Microsoft Office

e Sledovani zmén a revizi daného zdrojového kddu
e Refaktoring kodu

e Knihovny pro expanzi kodu

e Visual designer
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3.3 Moznosti logovani .NET Framework

3.3.1 Apache log4net

Apache log4net je soubor knihoven a nastroj, ktery pomahd programatorim
zaznamenavat logy do riznych vystupnich cili. Knihovny jsou tvofeny ve
stejném duchu jako originalni log4j, ale vyuziva specifickych funkei, které nabizi

NET prostiedi. [7]
Hlavni vyhody a funkce log4net:

e Vystup do riznych logovacich ulozist.

e Nastaveni a prizptisobovani XML souborti.
e Dynamické konfigurace.

e Logovani kontextu.

e Modularni a rozsititelné provedeni.

3.3.2 Syslog Sharp
Syslog Sharp je syslog server psany v jazyce C# a vyuziva NET Framework. Je

modularni a dovoluje tak vyvojafim ptidavat analyzatory a datové sklady.

Soucasti je 1 grafické uzivatelské prostiedi pro zobrazeni zprav v realném case.
Hlavni vyhody a funkce Syslog Sharp:

e  Webove filtry

e Zahrnuté uzivatelské prostiedi (GUI).

e Moznost piesmérovani zprav na jiné logovaci servery.
e Rozsifitelnost stavajicich moduld.

e Moznost vybéru skladovacich metod. [8]
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4 Portal Areus

Portal Areus.NET 3.0 je webova aplikace postavena na .NET Frameworku 4.0,
psana v jazyce C#; spolen¢ s databazi Microsoft SQL Server tvoii Business to

Business (B2B) portal.

Jako aplikacni prostfedi pro Areus slouzi Internet Information Server verze 7

spole¢nosti Microsoft.

Areus .NET je komunikacni portal, ktery je primarné urc¢en ke komunikaci mezi
firmami a pro podporu obchodnich zastupcii. Snazi se maximalné vyuzivat data,
ktera si pripojuje a kterd agreguje z ostatnich systémii. Ve svém CRM miize
vyuzivat 1 oboustranné interakce se zdkaznikem, coz bézné¢ CRM systémy

neumoziuji. Mezi zdkladni vlastnosti patii zejména:

e Robustni profesionalni aplikace

e Online pfistup 24 hodin denné

e Postaveno na ovérenych profesionalnich technologiich Microsoft

e Siroka prizpiisobitelnost a individualizace

e Snadna pfenositelnost

e Rychlé nasazeni, zavisejici pfedev§im na nastaveni a datovych zdrojich
e Nadstandardni fizeni uzivatelskych uétl a prav

e Vysoka droven zabezpeceni systému

4.1 Architektura systému

Systém se skladda ze tii hlavnich ¢asti:

e Cast partnerskd podporuje komunikaci mezi firmou a obchodnim
partnerem.
o Cast administraéni slouzi k celkové spravé systému.

o (Cast zaméstnanecka slouzi k podpoie obchodnich zastupci.

Dalsi volitelnou soucésti je i webovy modul, ktery umoziuje propojeni webovych
stranek firmy s portadlem AREUS. Grafické zndzornéni pro prehlednost v orientaci

systému je nasledujici:
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partner administrace zaméstnanec web

JADRO SYSTEMU

Obr. 4 Architektura portilu Areus

4.2 Funkce portalu

Mezi funkce portéalu patii zejména:

e Jednoduchy objednavkovy systém S moznostmi importu objednavek ze
systému zakaznika v n€kolika formatech — xIsx, csv, txt.

o Prehled vSech objednavek (i telefonickych, servisnich atd.), dodacich
lista, faktur, zasilek.

e MozZnost vytvaret a kalkulovat nabidky.

e Moznost trasovani zasilek piimo z prehledu.

e Moznost stazeni ucetnich dokumenti (faktur, dodacich listl) ve formatu
PDF.

o Sofistikované vyhledavani a tfidéni dokumenti.

e Moznost konfigurace pristupovych trovni a uZivatelskych roli.

e MozZnost zverejiiovat udalosti (predvadeci akce, setkani, Skoleni). Na tyto
akce je mozno se piihlasovat, systém hlida celkovou kapacitu, je mozno
nastavovat piistupové trovné, pro které je udalost zverejnéna.

e Moznost sdilet a rezervovat si nabizené prostiedky (predvadéci
zafizeni, servisni stroje, méfici pfistroje, atd.).

e Moznost zverejiiovat ke staZzeni soubory (letdky, navody, servisni
dokumentace, katalogy).

e MozZnost zverejinovat ¢lanky — texty.

e Moznost vytvaret a odesilat newslettery a e-mailové obsilky.
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Systém je schopen pracovat az v 10 jazycich. V soucasné dobé je

k dispozici pieklad do ¢eStiny a anglictiny.

4.3 Datova konektivita

Datova konektivita s dalSimi systémy (t¢etnim, skladovym, dochazkovym, CRM

atd.) je feSena ve spolupraci s jejich integratory. Na stran¢ auportalu Areus jsou

poskytovana data zpracovavana pomoci na miru vytvoienych SQL procedur, které

jsou do zna¢né miry schopné data transformovat do pozadovaného tvaru.

4.4 Systémové pozadavky

Microsoft Windows Server 2003 a vyssi.

Microsoft .NET Framework 4.0.

MS SQL 2008 a vyss§i (v zavislosti na velikosti databdze moZno
provozovat i na edici Express).

2 GB volné RAM pro webovy server.

2 GB volné RAM pro databdzovy server.

100 MB volného prostoru na HDD + prostor pro data zakazniki.
Standardné byva zapotiebi 40-50 GB.

Kvalifikovany certifikat pro webovy server pro pouZiti zabezpefeného

ptipojeni (HTTPS).
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5> Logovaci a monitorovaci modul

Pozadavkem spolec¢nosti Ambro Systems spol. s r.o bylo vytvofit plnohodnotny
logovaci modul, ktery bude snadno implementovatelny, konfigurovatelny, s

minimalnim pfistupem na souborovy systém a s moznosti vytvoieni ticketu v

ticket-trackingovém systému ZenTrack.

5.1 Diivody pro vyvoj vlastniho FeSeni:

Hlavnimi diavody pro vytvofeni vlastniho feSeni byly pfedevSsim snaha o
maximalni flexibilitu, nezdvislost a mnoZzstvi specifickych pozadavkd na

ptizplisobeni pottebam firmy a jejich zdkazniki, jiz zab&hnuty vlastni framework

a bezpecnost logovaciho systému.

Vysledkem bylo rozhodnuti vytvofit vlastni systém: ekonomicky i ¢asové bylo

vyhodnéj$i napsat vlastni systém, nez prizpisobovat a integrovat jiz hotovy

systém a provadet jeho bezpecnostni audit.

Pozadavky na logovaci komponentu jsou nésledujici:

zapis logh do databaze

zapis logh do textového souboru (v pfipadé, Ze neni dostupna databéze)

moznost viceurovitového logovani

moznost administrace logil

prace s databazi: ukladani, nadhravani a editovani logu
moznost komentovat logy a pfidavat k nim vlastni poznamky
selekce urovni a riznych vlastnoti logu z divodu analyzy
zasilani e-mailovych zprav administratorovi

vytvoieni ticketu v system ZenTrack

automatickd tdrzba logu na souborovém systému
upozornéni sms zpravou

monitorovani modulti aplikace

monitorovani databaze

nefunk¢énost logovaci komponenty nesmi ovlivnit chod celé aplikace

moznost vypnuti jakékoliv irovné logovani
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5.2 Navrh reSeni
Po prozkoumani né€kolika jiz vyrobenych a pouzitelnych stavajicich feSeni a
pfedvedeni jiz funk¢nich feSeni analytikim spole¢nosti Ambro Systems spol. s

r.o. jsme se rozhodli pro vytvoieni vlastniho logovaciho modulu.

Zakladnim kamenem celého modulu je objekt logu, ktery bude mit vsechny
specifické vlastnosti, které budou potieba. Dale pak bude obsahovat metody pro

ukladani, nahravéani a mazani logu.

Jelikoz je nezbytné logovat separované rizné Urovné (od nejkriti¢téjsi az po
informacni), bylo navrzeno 5 urovni, které by mély obsahnout veskeré pozadavky.
Vzhledem k charakteru systému bylo nutné vytvofit metody, které budou schopny
akceptovat riznorodd data v rGznych situacich a pfedevSim v riznych c¢éastech
systému. Ani zdaleka ne v kazdé ¢asti jsou k dispozici veskeré tidaje o uzivateli,
chybé¢, volanych metodach atd. Z tohoto diivodu byly veskeré metody slouzici k
zapisu logu dimenzovany tak, aby v ramci své Grovné mohly obsahnout od
minima poskytnutych dat aZz po maximum. Bylo také nezbytné piipravit takové
metody, které budou schopné separovat data z objektl, které aplikace Areus jiz

Vyuziva.

K zapisu logu na souborovy systém byl zvolen format XML. Nevyhodou tohoto
formatu je predevsim jeho velikost. Tagy, které vyuziva, by mohly pii velkém
narGistu dat zabirat zbytecné mnoho mista na souborovém systému, nicméné
vzhledem ke zplsobu pouziti a k charakteru aplikace a také k faktu, ze .NET ma

své nativni knihovny, je format XML nejlepsi volba.

Pro ucely propojeni s internim ticketovacim systémem ZenTrack byl vytvoien
PHP script (integrovany do tohoto systému), ktery je schopny akceptovat metodou
post informace poslané z administrace Areus, automaticky vytvofit ticket a zpét
vratit jeho Cislo. Jako datovy format byl zvolen Json RPC. Vzhledem k tomu, Ze
propojeni aplikace Areus a ticketovaciho portalu ZenTrack je pfes vnéjsi internet,
bylo nezbytné zabezpecit pristup ke komponenté pomoci API-Key tak, aby nebylo
mozné tickety jednoduSe podvrhnout. Tento API-Key =zaroven slouzi k

identifikaci instance Areus a k identifikaci zakaznika.
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Bylo také potieba navrhnout metodu, ktera dokaze automaticky provadét tdrzbu
souborového systému tak, aby nedoslo ke zbytecnému narustu dat a naslednému

zabrani cenného mista na disku.

Bohuzel, striktni omezeni zdkaznickych serverovych administratori v nékterych
ptipadech nepiipoustéla jakoukoliv moznost vytvoreni a spusténi jakékoliv sluzby
v ramci opera¢niho system serveru. Nezbyvalo tedy nez navrhnout feSeni, které
bude poskytovat aplikace jako takova. Po téchto ivahach byla navrZzena metoda,
ktera pii kazdém spusténi administrace logu nahraje veskera data nachéazejici se na
soubovém systému do databaze a po uspéSném ukonceni celé operace logovaci
soubor smaze. Samoziejmé Se pii prvni inicializaci souborového logu soubor
vytvoifi znovu. Veskeré logy, které byly automaticky nahrany logovacim

modulem, maji vlastni ptiznak DB_Log, ktery znaéi, ze log pochazi z této rodiny.

Nasledujici obrazek zobrazuje navrh architektury logovaciho modulu, tedy
zaznam udalosti, vybér typu logu, déle zasilani upozornéni administratorovy a v

jakych piipadech se pouziva pro zaznam logu soubor ¢i databaze.
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Obr. 5 Navrh architektura logovaciho modulu
Druhym pozadavkem bylo navrhnout a vytvofit jednoduchy monitorovaci modul.
Vzhledem k tomu, ze podstatnou ¢ast monitorovani obstarava samotny logovaci
modul tim, ze zasild chybové zpravy pii chybach, pfipadné¢ mensich vypadcich

systému tak by tento modul mé&l obstarat cely zbytek. M¢la by tedy byt moznost
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zjisténi, zda je systém on-line a zda jsou dostupné veskeré knihovny a databaze.
M¢EIM¢éla by mit moznost oznamit veskeré vypadky, at jiz databdzové nebo
nekonzistentni tfidy. V pfipadné padu aplikace musi upozornit administratora sms

Zpravou.

Z dtvodu firemni politky a charakterku aplikace neni mozné pouzit serverové
sluzby, takze bylo navrzeno feseni , které bude vyuzivat externi sluzby serveru
uptimerobot.com. Podrobnéjsi popis této sluzby je v kapitole Pouzité technologie

a nastroje - UpTimeRobot.com

5.3 Pouzité technologie a nastroje

Pro vyvoj .NET bylo pouzito Microsoft Visual studio 2013 ultimate. Tato verze

obsahuje veskeré funkce, které prostiedi nabizi.
Hardwarové pozadavky:

e 1.6 GHz nebo rychlejsi procesor

e 1 GB opera¢ni paméti, 1,5GB v ptipad¢ pouziti virtualniho stroje
e 10GB volného mista a format souborového systému NTFS

e Rychlost disku alespon 5400/otacek za minutu

e DirectX 9

Pouzity operacni systém:

e Vyvoj server: Windows 7 32bit (pouzity pro testovani aplikace a provoz
databaze)

e Vyvoj stanice: Windows 7 32 bit
Databazovy server:

e Microsoft SQL Server 2008 R2 SP2 — Express edice
Minimalni poZadavky:

e Framework
1. .NET Framework 3.5
2. SQL server native client

3. SQL server setup support files
22



e Procesor
1. Pentium III kompatibilni
2. Rychlost minimum 1.0 GHz, doporuc¢end 2.0 GHz
1. Operacni pamét:Minimum 512 MB, Doporucena 2048 GB nebo vice

V pribéhu vyvoje bylo pfemigrovano na SQL Server 2012 — Express edice.
PHP

PHP je skriptovaci programovaci jazyk, s jehoz pomoci Ize vytvéiet internetové

stranky s udaji vlozenymi z databaze.

PHP stranka je html dokument s vlozenymi php skripty, uloZzeny jako soubor s
pfiponou .php. Pii zavolani php strdnky jsou nejprve webovym serverem
vykonany ptikazy php skripti a vysledny, kompletni html koéd je odeslan

webovému prohlizeci.
UpTimeRobot.com
Je nastroj, ktery umoZiiuje monitorovani webovych aplikaci.

Dulezitym faktorem pro pouziti této sluzby bylo, Ze ve verzi zdarma miZete
sledovat az 50 webti v jednu chvili. Dotazovani serveru probiha pouze jednou za 5
minut, ale pro tcely monitorovani je tato Cetnost dostacujici. Vzhledem k faktu,

ze portal Areus ma nékolik instanci na riznych serverech, je tato moZnost idealni.

SluZzba monitoruje vSechny servery zdkaznik( a interni server Ambro Systems.
Nacdte a nasledné stahne hlavicku stranky, vyhleda text v obsahu stranky a pokud
narazi na chyby 4XX anebo 5XX, je web nasledné otestovan kazdych 30 vtefin.

Po druhém netspeéSném testu dojde k zaslani varovani.

Upozornéni o nefunkénim systémt muize byt formou e-mailové zpravy, ptipadné
sms zpravou, pro Ceskou republiku je dispozici pouze zasilani na mobilni telefony

pouzivajici operatora O2.

Dilezitym aspektem je i fakt, Ze tato sluzba administratory i1 vyvojate notifikuje

také v ptipadé€ Ze je cely Areus server offline.
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5.4 Zachyceni udalosti a zapis logu

Udalost je v ramci chéapani tohoto ukolu podstatnou zménou ve stavu
systémového prostiedku, prostiedku v siti nebo sitové aplikace. Udalost mtze byt
generovana pro problém, rozliSeni problému nebo pro Gspésné dokonceni operace.

K tomu miize dojit nékolika zptisoby.

e Zachyceni vyjimky v klauzuli try/catch

e Neosetiena vyjimka zachycena v global .asax

e Zamérn¢ vyvolana vyjimka vyvojafem.

e Vyjimka nebyla vyvoléana, ale pfesto je nutné zalogovat nastalou udalost —

naptiklad dilezita informace, ladici zprava, Gspésné dokonceni operace.

Tuto udalost logovaci modul zapisuje pomoci metod obsazenych ve tfidé Log.
Metodé€ Log se predaji pfislusné parametry, ty jsou separovany a predany objektu

log, ktery je poté ulozen. Metody jsou oddéleny podle Grovné logu:

e Fatal - nejkriti¢téjsi uroven logu. V tomto stavu se predpoklada, ze neni
dostupnéa databaze, a proto se zapisuje pouze na souborovy systém.

e Error - kriticka chyba. V tomto stavu je pravdépodobné dostupna
databaze, ale aplikace nemize bez vnéjSiho zasahu dale fungovat. Pouziti
je jak na aplikacni, tak na prezentacni vrstvé. Proto byla metoda pfetizena
tak, aby bylo moZné zapsat veSkeré dostupné parametry.

e Warning - upozornéni, napiiklad vstup uzivatelskych dat neni v pofadku,
soubor nebylo mozZné stahnout a uloZit, nepovedl se export dat. Pokud je
zapsan log trovné warning, aplikace sice funguje nadale dal, ale néktera z
funkci neni v potfadku; v nejbliz§i mozné dobé se musi chyba opravit.

e Info - slouzi pro informativni a statistické ucely. K dispozici je vétSinou
objekt uzivatele. Naptiklad pfihlaSeni/odhlaSeni uZzivatele, ptehled
pouzivanych operacnich systémil, webovych prohlizect pouzivanych pfti
navsteéve.

e Debug - tato uroven slouzi vyhradné pro interni ucely vyvojari a ladéni
aplikace. VétSinou jsou umistény pouze docasné a po odladéni daného

problému jsou ze zdrojového kodu odstranény.
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5.5 Ulozeni informaci

Pro snadné volani a implementaci logovani byly vytvoieny 2 vlastnosti v objektu
log typu enum. Vlastnost SystemPart, ktera obsahuje veskeré ¢asti systému,
a LogLevel obsahujici arovné logu. Tyto enumeratory byly vytvoieny také
proto, aby se piedeslo chybam vyvojaii a aby bylo mozno snadno logovat, ze
které cCasti systétmu log pochazi a které urovné log je. Zaroven bylo nezbytné

prizpusobit volani tak, aby nebylo nutné definovat cely objekt.

Proto se tridy, které slouzi pouze pro zapis logu, nachdzi v namespace Areus a
ostatni tfidy v namespace Areus.Kernel.Log. Je tedy nezbytné nadefinovat

pocateéni using:
namespace Areus.Kernel.Log. Je nezbytné tedy nadefinovat po¢atecni using:

using Areus;
using Areus.Kernel.Log;

Zapis logu Sprava logu

Areus.Kernel.Log.

© [Debug . %s [Heper |

i ]

Cae %3 Item
@ Error ‘[3 o
@ Fatal
® Info #3 LogMail
i ReferenceEquals #3 Search
@ Waming 2 WML
Obr. 6 Struktura tiidy Log Obr. 7 Struktura tfidy Kernel.Log

Byla implementovana metoda, ktera v pfipadé, Ze v logu je k dipozici chybova
zpréava, tedy vypis ze stacku, nebo cela chyba - exception, umoznuje vyseparovat
nazev souboru, kde chyba vznikla, ndzev metody a také cestu fadek po tadku az
ke konetnému tadku, kde byla chyba vyvoldna. Toto umoznuje snadné a
piehledné prohledavani logu, piipadné¢ ladéni chyb. Stack obsahuje mnoho
zanofeni, kterd jsou obsahem samotného frameworku; tyto hodnoty jsou
pfeskoCeny a nejsou zapisovany do samotného vypisu. Tento vypis provadi

nasledujici kod:
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StackTrace st = new StackTrace(true):;
StackFrame sf = st.GetFrame(l):;
int s;
string pageName = sf.GetFileName () ;
for (int i = 0; 1 <= st.FrameCount - 1; i++)
{
sf = st.GetFrame (i) ;
s = sf.GetFileLineNumber () ;
if (s != 0)
{
pageName += "." + sf.GetMethod() .Name + "
- Line number: " + s.ToString() + Environment.NewLine;
}
}

Ukéazkovy vysledek:

p:\AplikaceAreus\hlavniObrazovka\login.aspx.cs
Info — Line number: 504
ButtonChange_Click: Line number: 94

Veskery zapis logu probiha na principu pfedavani dostupnych parametri objektu
ITtem. Tento objekt obsahuje veSkeré vlastnosti, které jsou potieba zapsat.
Vzhledem k velkému poctu rtiznych mist, kde 1ze logovani pouzit, bylo nezbytné
vytvofit metody dostate¢né flexibilni, aby bylo mozné je pouzZit ve vSech
potiebnych lokacich a situacich.

Metody AddLog slouzi pro pfedavani parametrd samotné tiidé Item obsahujici
objekt logu a metody pro ukladdni do databaze. Na zacatku volani se vytvofi
prazdny objekt logu — Item, ktery obsahuje pouze defaultni hodnoty, a do

toho se piedaji parametry. Tento objekt je ndsledné pouZit pro uloZeni.

Primarné¢ se d€li na logy, které obsahuji ¢i neobsahuji HttpContext.Ve vétsSing
pifipada log vyvolany na prezentacni vrstvé HttpContext obsahuje, log z aplikaéni
vrstvy nikoliv. Déle je mozZnost logovat ID uzivatele a ID firmy ve které se

uzivatel nachazi.
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Volani metody AddLog s HttpContextem

AddLog (<uroveni logu>,<popis>,<ndzev stranky/metody>,<ID
uzivatele>,<ID spolec¢nosti>,<HttpContext>)

Volani bez HttpContextu

AddLog (<tGrovenlogu>, <obsah logu>, <popis>, <nézev
stranky/metody>, <ID uzivatele>, <ID firmy>)

5.5.1 Databaze
Jako primarni uloZiSt€ zdznamu se pouziva databaze. Logovaci modul vyuziva
samostatnou databazi, a to predev§im z divodu snadné spravy a vytvoreni

nezavislosti na aplikac¢ni databazi nebo tabulkach.
Tabulky databaze

e Sys _Log - do této tabulky se zapisuji logy vSech trovni, vyjma tGrovné
Fatal - ta se zapisuje pouze na souborovy systém.

e Sys _LogLevel - tabulka Sys LogLevel obsahuje veskeré trovné logu,
napftiklad Error, Debug.
Sys_Notes - tabulka pfipravena pro pfipadné rozSifeni modulu o
prochazeni historie a poznamek k logu.

e Sys SystemPart - tabulka Sys SystemPart obsahuje ¢asti systému.

Modul vyuziva pro nékteré¢ funkce databazi Areus, je tedy nezbytné pro
bezchybny béh modulu nastavit parametry v konfiguracni tabulce. Proto byl

vytvofen script app_config.sql, hodnoty jsou po spusténi scriptu nasledujici:
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Nazev Hodnota(datovy typ) Popis

WarningStatus True (bit) Povolen zéapis
DebugStatus True (bit) Povolen zéapis
InfoStatus True (bit) Povolen zéapis
FatalStatus True (bit) Povolen zéapis
ErrorStatus True (bit) Povolen zapis
PathToXmlFile <cesta k souboru> (nvarchar) Urc¢uje fyzickou

cestu k souboru
kam se méa
zapisovat log

companyID HelpD 1(int) ID spolecnosti
esk kterym se
identifikuje
ticket v
portale

apiKey HelpDesk XXXXX (nvarchar) Heslo pro
pristup k
ticket.portéalu

HelpDesk Url http://www.adresa.cz/SloZka Adresa serveru
/server.php
(nvarchar)

Tabulka 1 Konfiguraéni parametry

Tyto parametry slouzi pro snadnou konfiguraci logovani, pokud bude potieba
vypnout/povolit nékterou z urovni logu staci jen pomoci administrani obrazovky

zménit hodnotu parametru, nasledujici podminka zamezi zapisu logu:

Private static string FatalStatus =
Areus.AppConfig.Search.GetParameterValue ("FatalStatus");

if (InfoStatus == "true")

AddLog (myLevel, myPart, description, pageName, userId, companyld,
myContext) ;

Napojeni na databazi obstarava samostatna tfida LogDatabase.
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5.5.2 XML

Sekundarnim ulozistém je soubor log.xml ulozeny na souborovém systému. XML
log se pro zapis pouziva pouze v piipadé, pokud z n¢jakého diivodu neni dostupna
databaze a je tedy nezbytné ulozit log do souboru na pevném disku. Samotné
volani je obsazeno pouze v klauzulich try/catch, aby bylo oSetfeno, Ze se
bude pouzivat vyhradné¢ ve stavu nefunkcni databéaze, byl implementovan piimo
do databazové tridy. Tedy v ptipadé, Ze nelze ulozit do databaze (databaze je
nedostupnd, chceme vlozit hodnotu do sloupce ktery neexistuje, nebo vkladame
Spatny typ, databazové tfidy vyvolaji vyjimku, tu zachytime a piedame metodé

WriteToXml pro ulozeni.

try

{

<Kéd obsluhujci databazi>

}

catch (Exception e)

{

Log.XML.WriteToXml (LogIltem.SystemPart.Logic Main, e.ToString(),
"Nelze zapsat do DB");

}

Pro praci s timto souborem byla vytvofena samostatnd tfida XML obsahujici

metody pro zapis a ¢teni, cesta k souboru je ulozena v souboru web.config.
Metoda void WriteToXml()

Metoda zapisuje obsah objektu Log na souborovy systém. Pii prvni inicializaci
soubor vytvori, v piipadé, ze soubor jiz existuje, prida informace do stavajiciho

souboru.

5.6 Notifikace spravce a vyvojare

Pokud je nutné v aplikaci zaznamenat log irovné Fatal, Error nebo Warning, je

obsah tohoto logu paralern¢ zaslan administratorovi na e-mail. Parametry typu: z
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jaké e-mailové adresy, na jakou e-mailovou adresu a konfiguracni udaje musi byt

nastaveny v konfiguracnim souboru web.config.

5.7 Sprava logu

Aby bylo mozné s logy efektivné pracovat, byla vytvofena samostatna
komponenta, kterd umoznuje vyhledavat, editovat, uklddat a mazat logy. Tato

komponenta se sklada z n€kolika administrac¢nich obrazovek.

Na zékladni obrazovce je moznost podle zadanych kriterii vyhledat veskeré logy.
Jednotlivé urovné logu jsou pro lepsi orientaci barevné odlisSeny. Aby bylo

dosazeno maximalni flexibility, byly zvoleny tyto parametry pro vyhledavani:

e Fulltextové vyhledavani - prohleda veskery text, a pokud hledany text log
obsahuje, zobrazi se.

o Casti system - vybere logy, které byly zapsany ve zvolené &asti systému.
Muze byt zvoleno vice ¢asti.

e Uroven logu - vybere logy podle zvolené Grovné. Miize byt vybrano vice
urovni.

e Datum od — datum, od kterého chceme logy vybrat.

e Datum do - nejpozdéji do kterého data byly logy zaznamenany.

e Prohlizec - jaky typ prohlizece byl pouzit pti zdznamu.

e Operacni systétm — urcuje, jaky typ operacniho systému byl pouZit pfi
zdznamu. K dispozici jsou pouze prohlizece a jejich verze, které se v logu
vyskytuji.

e Piecten¢ - kazdy log, ktery je prohlizen do detailu, dostane piiznak
“precteny”. Ve vychozim nastaveni se z databaze nahravaji logy, které
jsou nepiectené. Touto volbou vybereme vSechny, to znamend “prectené”

1 “neprectené”.
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Vloite vyhledavaci kritéria
V pripadé, Ze zvolite vice kritérii, budou vybrany zaznamy sphiujici vEechna kritéria!
Hledany Datum Datum
text od do
— Cast systé — Urovef logu Prohlized Operaéni systém
r Presentation_Admin - Info r Firefox29 ’7 r WinNT
| Presentation_Partner i Warning i Chreme31
r Presentation_Web - Debug
r Presentation_Employes_PC Il
| Presentation_Employes_Mobile i Fatal
r Presentation_Main - DB_Log
r Logic_Main
I Logic_ERP
r Logic_Web
r Logic_Custom
I™ \ybrat nepfeitens VyCistit | Hledat |

Obr. 8 Obrazovka pro zadavani vyhledavacich kriterii

Vysledna data jsou zobrazena pomoci .NET komponenty DataGridView. Na této
obrazovce je vidét pouze nejdilezitéjsi vybér z vlastnoti logu. K lepSimu
prohlizeni byl pouzit atribut “ToolTip”, ktery je navazan na pole “Popis™; ve
vysledku je pole omezeno délkou, ale je k dispozici kompletni nahled. Z tohoto
ptehledu je mozné jednotlivé i hromadné oznacit logy a nasledné je smazat, ptidat

ptiznak “pfecteny”, nebo vytvofit ticket.

Datum vytvofeni | Prohliieé | Operaénisystém Metoda | Urovedi | Céstsystému

o |16.6.2014 0:45:10 Firefox2d | WinNT test p\_Develo... (Info Presentation_Admin |0 r 'u.f
o |20.8.2014 0:04:26 Firefox29 | WinNT Testovacilog p\_Develo... (Info Presentation_Admin |0 r 'u.f
J|206.2014 100434 Firefox28  |WinhT Testovaci g p\_Develo... (Info Presentation_Admin |0 r 'j
o |206.2014 0:04:41 Firefox2d | WinhT Testovacilog p_Develo... (Info Presentation_Admin |0 r '._f
o [20.6.2014 0:04:31 Firefox28  |WinNT Testovacilog p\ Develo... |Info Presentation_Admin 1778 | [ 'u.f
(2062014 0:04:.58 Firefox28  |WinhT Testovacilog p\_Develo... (Info Presentation_Admin |0 r 'u.f
o |20.6.2014 0:05:03 Firefox2d | WinNT Testovacilog p_Develo... (Info Presentation_Admin |0 r '..f
(2062014 0:05:32 System.Data. SqlClient. SqlException (0x80131304): L... p\ Develo... |DB_Log |Logic_Main 0 r 'u_f
196.2014 21:21:18 System.Data. SqlClient SqlException (0x80131904): L... p\ Develo.. |DB_Log |Logic_Main 0 r 'u.f
20.6.2014 0:08:33 Chrome3! | WinNT p\_Develo... (Info Presentation_Admin |0 r 'u.f
20.6.2014 0:06:37 Chrome31  |WinNT p\ Develo... |Info Presentation_Admin |0 r '._f
Vybrat vie | Oznatit jako pfetteny | Vytvorit ticket | Smazat zaznam |

Obr. 9 Ukazkova vysledna data
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Pro c¢teni ze souboru se vyuziva void metoda ReadFromXML, a to jedin¢ Vv
piipad€, kdy je stav aplikace i databdze jiz pln¢€ konzistentni, a administrator

otevie sekci ,,Sprava logt“.

Metoda nepotiebuje zadny vstupni parametr, piete soubor na souborovém
systému, nahraje data ze souboru a v cyklu je naplni do vlastnosti objektu log a
poté ulozi objekt, ptipadné objekty do databaze. V ramci tdrzby pevného disku a
po uspésném vykonani vSech operaci je nasledné soubor smazan. Pfi prvni
inicializaci, tedy pokusu a zapsani logu, si metoda soubor vytvoii. Timto
zpusobem je v podstaté automatizovan systém pro piesun logu a je zajisténo, ze

logovaci soubor nebude zabirat zbyte¢né misto.

Load_Fage

-

Is Log on file
systam? Delete | ] Show data to
| Log.xml | administrator
Iy
iy Load Save t [ el \ Load f+
oa ave to Sys_log oad from
Log. | : —b-l
L7 OF.xm Log.xml database | database ||_ database
; \ |

Obr. 10 Proces piesunu logu z file systému do databaze

5.7.1 Editace

Logovaci modul umoznuje detailni zobrazeni jednotlivych logl, kde jsou vidét
veSkeré parametry, které log obsahuje. V této editacni obrazovce je mozné log
upravit a nasledné pteulozit do databaze, pfipadné zménit obsah “Stacku” a
vytvofit ticket v ticketovacim portalu. Kazdy log ma vlastni pole poznamek - toto
bylo nezbytné k ladéni urcitého problému. Tyto pozndmky se zaznamenavaji do
samostatné tabulky, sql dotazem jsou vybirany a pfipojeny k urcitému logu.

Poznamky lze ménit a ulozit do databaze. Cely objekt je poté ulozen do databéze.
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— Detail

1] |14 Nazev firmy IESthﬁtest

Urovefi IInfn Uivatel Llan Weber

Cast systemu IPrEsE|1lat|m17Adm|n Metoda Ip \_Develop\_Areus3\ Presentation Layer Sourcel #

Operaéni gystém |WinNT IP adresa |192 168 167 60

Prohiizes [Firefox29 1D tick o

Description I

Stack

Testovaci log

4

Smazat | Vytvofit ticket Zpétl Ulozit | Pouzit

Obr. 11 Edita¢ni obrazovka

5.7.2 Vytvoreni ticketu

Jak jiz bylo zminéno, logovaci modul obsahuje moznost vytvoteni logu v internim
ticketovacim systému spolecnosti. Pokud je zadouci ladit aplikaci, tato moznost
usnadni managementu firmy Ambro Systems spol. s r. o., vytvafet tkoly pro

vyvojare.

Vzhledem k faktu, Ze ticketovaci portdl je provozovan na jiném serveru nez
aplikace a Ze aplikacni prostfedi je Apache Tomcat, bylo nutné nejen vytvofit
rozhrani v prostfedi .NET, ale 1 vytvofit odpovidajici rozhrani v jazyce PHP a

zaintegrovat jej do systému ZenTrack.

Komponenta pro vytvareni ticketu je umisténa na ftp serveru. Primarné volame
index.php, kde je umistén JSON RPC server. Tento server zpracuje parametry
pfijaté metodou POST a vytvoii z nich JSON objekt. Tento objekt obsahuje ID
pozadavku a ndzev a parametry metody; tyto parametry obsahuji asociované pole

s nazvy parametru a jeho hodnoty.

Pro autorizaci pozadavku byla vytvofena metoda addTicket; tato metoda jako
parametry vyzaduje nasledujici udaje: ApiKey a Company Id pro autorizaci

pozadavku a pole zdznami pro vytvofeni ticketd.

Systém autorizace je nasledujici: v databdzi ZenTrack je uloZena tabulka

obsahujici kli¢e a identifikator spolecnosti, které jsou unikatni pro kazdou
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spolecnost, a kazda instance systému Areus obsahuje tyto udaje jako konfiguracni

parametry.

Funkce ovétujici autorizaci:

private function hasPermission (SappKey, ScompanyId) {
S$isAllowed = $this->database->query ("SELECT
count (company_ id) FROM °ZENTRACK COMPANY  WHERE “place’ =
'SappKey' AND ‘company id’® = 'S$companyId'");
if ($SisAllowed->fetchColumn () == 0) {
return false;
}
return true;
}
if (!$this->hasPermission ($appKey, S$companyId)) {
throw new Exception('Wrong api key', 401);

Pokud server JSON RPC neobdrzi spravné udaje, vygeneruje chybu “401”, tedy
neautorizovany pristup a metoda je ukoncena. Logovaci modul v systému Areus

tuto chybu zachyti a uloZi ji v objektu log do databaze.

Pokud je autorizace uspésna, vlozené parametry jsou uloZeny do databéze.

Logovaci modul ptecté odpovéd httpResponse, ta obsahuje asociované pole
vlozenych zaznamt: ID chyby (200 — neni chyba, 400 — nelze zapsat ticket do
databaze, 401 — neautorizovany pozadavek) jako kli¢, ID zdznamu v databazi jako

parametr. Tim systém dostane informaci o uspéSném uloZeni ticketu.

JSON response : ID pozadavku(stejné ID Jjako pfi prijmani), Status
- ¢islo, bud chyba nebo data(Asociované pole).

5.8 Monitorovaci modul

Monitorovaci modul vyuziva jiz zminénych sluZzeb uptimerobot.com. Vyuziva
toho, Ze u funkcni webové stranky umoziuje jeji prohledani a hledani kli¢ovych
vyrazi (napt. ERROR, WARNING apod.) a umoznuje rovnéz podle nastavenych

pravidel adekvatné reagovat a posilat notifikace.
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Pozadavkem bylo vytvofit nejen monitorovaci modul, ale pfedev§im prostiedi pro
monitorovani a zpusob, kterym se toto bude pouzivat. Bylo navrzeno takové, aby

mohli sami vyvojafi jednoduse ptizpiisobit aktudlni stav instance k monitorovani.

Zaklad monitorovaciho modulu obsluhuje tfida Monitor.cs, ktera je typu partial, a
to prave z ditvodu aby bylo mozné vytvoftit zakladni metody pro monitorovani, ale
zaroven také monitorovat specifické pozadavky jednotlivych ¢ésti a samostatnych
knihoven aplikace Areus v rdmci jednoho jmenného prostoru a jedné tridy.
Jednim z téchto specifickych pozadavku je napiiklad kontrola databaze, zda-li
nektery fadek v tabulce neobsahuje nepovolené, nebo nekonzistentni udaje.

Nasledujici obrazek popisuje schéma monitorovani.

UpTimeRobot.com » Monitor.aspx
Y
Main class
Class Monitor
Custom class ERP
partial Class Monitor partial Class Monitor
‘f_h ) 4
|' Areus [ ) |.-" Log l,a?\.
\ DB \/ \ DB '| )

Obr. 12 Schéma monitorovaciho modulu

Zakladni predpoklad, aby aplikace byla funkéni - musi bézZet 1IS a databéze.

Pokud je aplikace v chodu, jsou tedy splnéné vyse uvedné podminky, systém
uptimerobot.com vyhledava na strance monitor.aspx zvoleny fetézec. Tento

fetézec je generovan metodami obsaZzenymi ve tfidé monitor.cs.
Temito fetézci jsou:

e OK - v pfipad¢, ze vSechny moduly jsou funkéni, bézici a konzistentni.
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e ERROR - znamena, ze v aplikaci je zavaznd chyba. Systém zaSle
administratorovi sms a e-mailovou zpravu o chybg.

e WARNING - v aplikaci se vyskytla chyba, ale aplikace je aktudlné
funk¢ni. Tato chyba nemusi byt globélni pro vSechny instance Areus, ale
napiiklad ne¢kterym zdkaznikim mutze aplikace padat, protoze databaze
obsahuje nekonzistentni data. Systém zaSle administratorovi upozornéni e-

mailem.

Dotaz uptimerobot.com

e

e do 5tu;|:;~;:““n
server?

MNe

Ano

L

Monitor.aspx B Server je offline

-~ Me (hitp eror)
~ ~ |

< Otevrie se stranka?

Ano

b

Zjistit stav aplikace

¥ v L 4

Ok ERROR WARNING

Obr. 13 Schéma monitorovaciho modulu
Zalezi pouze na vyvojatich spolecnosti Ambro-Systems spol. s r.o., které metody
budou implementovany, a jaké vysledky budou tyto metody vracet.
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5.9 Technicky popis FeSeni

5.9.1 Nastaveni Web.config
Pro spravny chod logovaciho a monitorovaciho modulu je nezbytné mit nastavené
parametry v souboru web.config. Tento soubor slouzi jako konfigura¢ni soubor

pro celou aplikaci a je standardné soucasti kazdé .NET aplikace.

<configuration xmlns:xdt="http://schemas.microsoft.com/XML-
Document-Transform">
<connectionStrings>
<add name="MyDB"
connectionString="ReleaseSQLServer"
xdt:Transform="SetAttributes"
xdt:Locator="Match (name) " />

</connectionStrings>
</configuration>

Pro spravny chod logovaciho modulu je nutné nastavit nasledujici parametry.

e Nastaveni e-mailovych informaci
<add key="SmtpServer" value="smt.server"/>
<add key="SmtpLogin" value="smtp.server"/>
<add key="SmtpPassword" value="smtp.server"/>
<add key="EmailTemplateFolder" value="sablona emailu"/>
<add key="EmailFromAdress" value="vychozi adresa"/>
e Nastaveni logovani — udavé, zda se méa zapisovat log do souboru ¢i
nikoliv.
<add key="writeToXmIStatus" value="true/false"/>
e Nastaveni cesty k logovacimu souboru.
<add key="PathToXmlFile" value="cesta k souboru"/>

e Nastaveni pfipojeni k databazi.

<connectionStrings>

<add name="LogDatabaseConnStr" connectionString="Data
Source=IpAdress;Initial

Catalog=catalog;User Id=user;Password=pass;"
providerName="System.Data.SglClient"/>
</connectionStrings>
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5.9.2 Struktura jednotlivych trid
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5.9.3 Struktura datového souboru XML

<!--Log xml-->
<Log>
<Item>
<SystemPart>Cast systému</SystemPart>
<LogLevel>Uroveii logu</LogLevel>
<Stack>Obsah, vétsSinou exception</Stack>
<PageName>Nazev souboru, t¥idy a metody kde se udalost
nastala</PageName>
<Description>Popis</Description>
<CreatedDate>Datum vytvofeni</CreatedDate>
<CreatedBy>Kdo log vytvofil</CreatedBy>
<LastChangeDate>Datum posledni zmény</LastChangeDate>
<LastChangeBy>Kdo naposledy log modifikoval</LastChangeBy>
</Item>
</log>

5.9.4 Struktura databaze

. Sys_Loglevel
PK |Ib PK |ID
Companyld - LogLevel
UserlD
CreatedDate
IPadress
Browser CreatedBy
LastChangeDate
o5 LastChangeBy
Type
Stack
Unread
i1 | NotelD Sys_ SystemPart
PageMName PK | 1D
History
CreatedDate » SystemPart
CreatedBy CreatedDate
LastChangeDate CreatedBy
LastChangeDate LastChangeBy
Description LastchangeDate
TicketlD
Deleted
FKZ | SystemPart
FK3 | Loglevel > Sy ot
PK |ID
PID
Mote
CreatedDate
CreatedBy
LastChangeBy
LastChangeDate

Obr. 15 Struktura databazovych tabulek a relaci
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6 Zavér

V bakaléarské praci byly vysvétleny pojmy nezbytné k pochopeni celého
problému, zéklady pro orientaci nejenom v problematice logovéani, ale i v
tématech pifimo piibuznych. V teoretické Casti je strucny uvod do logovani, byly
uvedeny nejrozsitenéjsi formaty logu, zplsoby, kterymi logy ziskévat a jakym
zpusobem je analyzovat. Prace dale pfiblizuje .NET framework a jeho soucasti,
moznosti vyvojovych prostiedi pro .NET framework a nejrozsifenéjsi databaze.
Zaver teoretické cCasti je vénovan moznostem pouziti jiz existujicich feSeni
logovani ve zmiflovaném frameworku.

V praktické Casti prace je predstaven cileny portdl Areus, navrh a vysledna
realizace spolu s kone¢nym feSenim obou pozadovanych modult. Tato realizace
zahrnuje implementaci do samotného portdlu na Urovni vSech vrstev. Jsou

popsany jednotlivé postupy a formaty dat, které byly pouzity, a ukazka vysledné

prace.

Predpoklada se dalsi vyvoj moduli a pokracovani ve spolecné spolupraci.
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Prehled pouzitych zkratek

11S (Internet information server) — webovy server

B2B (Business to business) — obchodni vztahy mezi spole¢nostmi

dotNet/.NET — soubor softwarovych technologii

Visual Studio — nastroj a prostfedni pro praci s knihovny C#

IDS (Intrusion Detection System) - systém pro detekci praniku

IPS (Prevention System) — systém pro prevenci priniku

TCP (Transmission Control Protocol) — internetovy protokol

UDP (User Datagram Protol) — internetovy protokol

TXT — ptipona textového souboru

XML (Extensible Markup Language) — rozsifitelny znackovaci jazyk

XHTML (Extensible Markup Language) — rozsifitelny hypertextovy znackovaci
jazyk

CSV (Comma-separated values) — souborovy format urCeny pro vymeénu
tabulkovych dat

RFC (Request for comments) — oznaéeni standardi popisujicih internetové
protokoly

HTML (HyperText Markup Language) — znackovaci jazyk

RT (Real-Time) — v této souvislosti vyuzivany jako pojem: realny ¢as

Root - administrator

HttpContext — tfida v programovacim jazyce C#, zapouzdiuje vSechny HTTP
specifické informace u jednotlivych pozadavkia HTTP

CLI (Common Language Infrastructure) - specifikace vlastnosti kodu

JIT (Just in Time) — metoda piekladu

BLC — soubor knihoven .NET framework

SRBD — systém fizeni baze dat

DBMS (Database management system) — systém fizeni baze dat

GUI (Graphical user interface) — grafické uzivatelské prostiedi

FTP (File Transfer protocol) — protocol pro pienos soubori

IDE (Integrated Development Environment) — vyvojové prostiedi

HTTPS (Hypertext Transfer Protocol Secure) — nadstavba sitového protokolu
HTTP
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