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Abstrakt

Prace se zabyva reSersi a analyzou strukturovanych Peer-to-Peer siti. Pfedevsim na systémy CAN,
CHORD, PASTRY a KADEMLIA. Systém KADEMLIA je popsan detailngji spolecné s popisem
implementaci systému ve vlastnim simulacnim programu, ktery ma za ukol simulovat zakladni

charakteristiky tohoto systému.

Abstract

The work deals with the research and analysis of the structured Peer-to-Peer network. Foremost
system CAN, CHORD, PASTRY and KADEMLIA. System KADEMLIA is describe in detailed together
with the description of the implementation of this system in own simulation program, which is

designed to simulate the basic characteristics of the system.
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1. Uvod

Peer-to-Peer sité si ziskali Spatné jméno predevsim kvili jejich vyuziti k nelegalnimu
sdileni obsahu na Internetu. Za poslednich par let se vSak naslo i nékolik zptsobu jejich
legalniho vyuziti. Ve vétsiné pripadll se pouzivaji predevsim jako podpora pro zrychleni
sitovych aplikaci nebo pro snizeni zatéze serverd. Firmam, které poskytuji obsah tak
umoznili usetfit nemalé financni prostfedky za nakup serverového vybaveni a proto se

muUzeme do budoucna tésit rozvoji vsech forem téchto siti.

Cilem této prace je nastudovat problematiku strukturovanych Peer-to-Peer siti, které
jsou alternativou pro klasickeé sité typu klient-server a poté navrhnout vlastni simulator
ktery dokaze nasimulovat zakladni charakteristiky vybrané sité pro tisice az sta tisice

uzll. Ze ziskanych dat poté udélat analyzu.



2. Reserse peer to peer siti zalozenych na DHT

2.1. Peer to peer site

Peer to Peer (zkr. P2P) sité jsou alternativou k architekture server/klient. V P2P sitich jsou
si vSechny uzly rovny, jednotlivé uzly tak jsou klienty i servery zaroven. Libovolny uzel se

muze od sité kdykoliv odpojit a zaroven se muize k siti pfipojit novy uzel.

2.1.1. Strukturované P2P site

Jsou zvlastnim pripadem Peer to Peer siti. Spojeni mezi uzly je vytvareno podle
presnych pravidel daného algoritmul[3]. Kazdy uzel ma smérovaci tabulku, podle které
dokaze najit cestu k libovolnému klici v siti. Aby kazdy uzel nemusel znat vsechny uzly v
siti, jsou smérovaci tabulky rozdéleny, tak aby kazdy uzel znal pouze cast sité. K

rozdéleni smérovacich tabulek se pouzivaji distribuované hashovaci tabulky (zkr. DHT).

2.1.2. DHT - distribuované hashovaci tabulky

Kazdy uzel v siti spravuje svoji cast globalni hashovaci tabulky, ¢cimz se snizuje pocet
zprav nutnych k udrzeni aktualnich zaznamu. UlozZeni i vyhledani prvku znamena
smerovat dotaz k uzlu, ktery spravuje oblast do niz prvek patri. Nalezeni existujicich dat

je dokonceno vzdy v konecném poctu krokd.

2.1.3. Smeérovaci tabulky v DHT

Kazdy uzel je bud’ vlastnikem hledaného klice, nebo ma zaznam ve smérovaci tabulce
ukazujici na uzel, ktery je blize hledanému klici. Snahou je omezit pocet skokl nutnych

k nalezeni hledaného kli¢e, cehoz Ize dosahnout zvétSenim smérovaci tabulky.
Ovsem cim je vétsi smérovaci tabulka, tim vétsi jsou naklady na jeji adrzbu — pfipojeni
nebo odpojeni uzlu se musi zanést do viech smérovacich tabulek. Pro snizeni nakladd

na udrzbu je snaha mit tabulku co nejmensi. Proto je nutné najit rovnovahu mezi



velikosti smérovaci tabulky a naklady na jeji udrzbu.

2.2. Prehled strukturovanych P2P siti

Tato kapitola predstavuje prehled zakladnich strukturovanych Peer-to-Peer siti.
2.2.1. Content Addressable Network (CAN)

2.2.1.1. Obecny popis

CAN je organizovany jako d-dimenzionalni toroid s kartézskym soufadnicovym
systémem. Mezi zdrojem a cilem existuje vice moznych cest, a pfi jejich hledani se
vyuziva hladového algoritmu. Cely prostor je rozdélen na zény a kazdou zénu vlastni a

spravuje jeden uzel viz obr. 2.1.

Uvazujeme-li d-dimenzionalni CAN na n uzlech, v priméru ma kazdy uzel 2d soused( a
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Ke snizeni prodlevy pfi vyhledavani se pouzivaji riizné zplsoby. Jednim z nich je pouziti
vicenasobné hashovaci funkce k mapovani jednoho kli¢e na vice mist v prostoru. Z toho

plyne zvysSeni dostupnosti klice.

Dalsim zplUsobem je rozvrzeni zén tak, aby uzly v sousednich zénach byly i uzly ve
fyzickém svété. Zamezi se tim, Ze jeden skok v CAN, muze jit fyzicky pres mnoho IP

skokd.

V neposledni fade je pouZiti nékolika nezavislych soufadnic nazyvanych reality. Uzel
patfici do r realit ma r nezavislych sad sousedl a r souradnic ukazujicich na oddélené
zony. Pouzivani vice realit, zvySuje spolehlivost smérovani. Pouziti jiné reality maze byt
vyuzito v pripadé selhani uzlu pfi odesilani. Navic pouzivani rGznych smérovacich

tabulek pro rlizné reality zkracuje prdmérnou délku cesty a vzdalené mista mohou byt



dosazeny v ramci jednoho skoku.
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Obr. 2.1 Ukazka rozdeéleni prostoru v algoritmu CAN

ZvySovani dimenze i zvySovani poctu realit vede k snizovani pridmérné délky cesty.
Narustajici pocet dimenzi také zvysuje pocet sousedU a tim vede ke zvySeni nakladi na

udrzbu smérovaci tabulky.

2.2.1.2. Pripojeni uzlu

Aby se do sité CAN mohl pfipojit nové uzly, je nutné jim pridélovat vlastni zony. Nova
zona je vytvofena rozpllenim jedné dimenze stavajici zény. Jedna polovina zdny
zlstane pUvodnimu uzlu a druha polovina pfipadne uzlu novému. Proces pfipojeni se

sklada ze tri kroku:

1. Nalezeni uzlu, ktery je jiz v siti CAN pfipojen - toho je docileno bud’ broadcastem v

lokalni siti, multicastem v Internetu, nebo zadani adresy rucné z verejného zdroje.

2. Nalezeni uzlu, u kterého Ize provést rozdéleni zény. Pripojujici se uzel vybere
nahodny bod P a posle pozadavek JOIN do bodu P. Zprava je poslana pres existujici
uzly v CAN pomoci bézného smérovani do zény, ve které lezi bod P. Soucasny majitel
zony ji rozdéli na dvé c&asti. Dvojice (kli¢, hodnota) z nové rozdélené zény budou

presunuty na noveé se pfipojujici uzel.



3. Aktualizace smérovacich tabulek vSech sousedu kolem nové vzniklé zony.

2.2.1.3. Odpojeni uzlu

Pri odpojeni uzlu ze sité je zdna, spravovana timto uzlem, rozdélena mezi sousedni uzly.

Pokud je zéna nékterého souseda vhodna ke slouceni, jsou tyto zény spojeny do jedné
vetsi. V pfipadé, ze zadny takovy soused neexistuje bude dana zéna predana sousedovy
s nejmensi spravovanou zonou. Tak vznikne stav ve kterém jeden uzel zaroven spravuje

dvé zony.

2.2.1.4. Vyhledavani a vlozeni klice

Pro vyhledani klice spocitame jeho pozici v prostoru a do prislusné zény posleme

pozadavek na jeho hodnotu.

Pro ulozZeni dvojice (klic, hodnota) spocitame pozici klice v prostoru a do pfislusné zony

odesleme zpravu INSERT(klic,hodnota).

2.2.1.5. Vypadek uzlu - rekonfigurace

CAN je zabezpecen proti nedostupnosti kteréhokoliv uzlu. V bézném stavu, posila
pravidelné kazdy uzel svym sousedim zpravy o souradnicich své zény a o soufadnicich

svych sousednich zén.

Absence téchto zprav je znamkou vypadku. Jakmile se uzel rozhodne, Ze jeho soused je
nedostupny, spusti odpocitavani. Kazdy soused chybového uzlu spousti odpocitavani
nezavisle na ostatnich. Cas odpocitavani je vyvozen z velikosti zény, kterou uzel
obsluhuje. KdyZ odpocitavani skonci, uzel posle do zén sousedicich s chybovym uzlem

zpravu TAKEOVER ktera obsahuje i velikost aktualné obsluhované zony.

Pri prijeti zpravy TAKEOVER uzel bud’ zrusi svoje odpocitavani, v pfipadé, Ze je velikost
zony ve zpravé mensi nez jeho obsluhovana zéna, nebo posle vlastni zpravu TAKEOVER.

Tak se najde Zijicich uzel s nejmensi zonou, ktery prevezme zénu od nedostupného

uzlu.



Pri vypadcich a odpojeni uzli dochazi k situaci, kdy jeden uzel obstarava vice zén. Aby
se predeslo vysoké fragmentaci, pouziva se algoritmus, ktery ma za cil udrzet stav jeden

uzel na jednu zénu a to diky slucovani stejnych sousednich zon.
2.2.2. CHORD

2.2.2.1. Obecny popis

ChORD je jednim z prvnich vyznamnych DHT algoritm(, ktery vyuZiva kruhovou
topologii. Identifikatory klice i uzlu jsou 160-ti bitova cisla, generovana pomoci SHA-1
algoritmu. Pro ziskani identifikatoru uzlu se hashuje jeho IP adresa, u klice jsou to jeho

atributy (nejcastéji nazev souboru).

V kruhu CHORD je predecessor prvni uzel proti sméru chodu hodinovych rucicek a
successor je nasledujici uzel ve sméru chodu hodinovych rucicek. Uzel je zodpovédny

za objekty mezi nim a jeho predecesorem.

Kazdy uzel si udrzuje tabulku ukazatel(. V. m-bitovém prostoru ma kazdy uzel az m
ukazatel(i. Radek i v tabulce ukazateldl uzlu n odkazuje na uzel y ktery je successorem

uzlu n. Neboli ukazatel[i] = successor(n + 2'") viz obr. 2.2.

Funkce delta je vzdalenost dvou klicd na kruznici ve sméru hodinovych rucicek. Funkce
successor(k) vraci identifikator uzlu, ktery je rovny nebo vétsi k. Kli¢ k je ulozen na uzlu

successor(k).
Navrh algoritmu CHORD ma za cil:
- Vyvazit zatéz souvisejici s distribuci klice napfic uzly.

- Skalovatelnost - naklady na vyhledani klice rostou pomaleji nez pocet uzld. To

umoznuje vytvareni velkych systémd.

- Decentralizace — udrzuje hlavni myslenku P2P siti, vSechny uzly v CHORD jsou jsi

rovny.

- Dostupnost — je zajisténa automatickou organizaci uzlG v zavislosti na pfipojovani a



odpojovani jednotlivych uzl{.

K zajisténi konzistence sité, kazdy uzel periodicky spousti udrzovaci protokol k obnoveni

successort a zaznamuU ve smérovaci tabulce.
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Tabulka ukazateld

NL+1 N8
N1 + 2 N8
N1 + 4 N8
N1+ 8 N14

N1 + 16 N28
N1 + 32 N43

Obr. 2.2: ukdzka rozdéleni prostoru v algoritmu CHORD s tabulkou ukazatelt uzlu N1

2.2.2.2. Pripojeni uzlu
Pro pfipojeni uzlu n je nutné:
1- inicializovat predeccesor a smérovaci tabulku uzlu n

2- aktualizovat zaznamy ve smérovaci tabulce a predecessory existujicich uzl{ vzhledem

k novému uzlu

3- informovat vyssi vrstvu softwaru o nutnosti presouvat hodnoty sdruzené s klicem za

které je zodpovédny uzel n na tento uzel.

2.2.2.3. Odpojeni uzlu

Pfi odpojeni, uzel odesle zpravy o odpojeni svému successoru, predecessoru a vsem
uzlim ve vzdalenosti ukazateld. Poté presune vSechny objekty, za které je zodpovédny

SVému successoru.



2.2.2.4. Vyhledavani klice

Diky kruhove topologii Ize pro vyhledani klice prochazet postupne vsechny uzly, az do
nalezeni toho, ktery je zodpovédny za klic. Tento zpUsob je zbytecné zdlouhavy a v
priméru je potieba projit polovinu kruhu uzld, proto si kazdy uzel drzi smérovaci
tabulku, aby tim zkratil dobu hledani. K nalezeni klice je potfeba v priméru kontaktovat

Olog(n) uzld. Zaznamy ve smérovaci tabulce obsahuji identifikator uzlu, jeho IP

adresu a port.

Vyhledavani maze byt implementovano rekurzivnim nebo iterativnim smérovanim. Pfi

rekurzivnim pfistupu se kazdy novy uzel ve vyhledavaci cesté pta na dalsi skok.

Pri iterativnim pristupu uzel, ktery zapocal vyhledavani dostava odpovédi od

mezilehlych uzlG a sam vykonava jednotlivé skoky.

Rekurzivni pristup snizuje pocet nutnych zprav k nalezeni klice. Iterativni pfistup je na

druhou stranu robustnéjsi v dynamické siti.

2.2.2.5. Vypadek uzlu - rekonfigurace

Pri vypadku uzlu n musi uzly, které maji ve své smérovaci tabulce odkaz na tento uzel
najit jeho successor. Aby bylo nalezeni jednodusi kazdy uzel méa k tabulce ukazatell

jesté tabulku successor(.

2.2.2.6. Pouziti

Chord File System (CFS),

2.2.3. Pastry

2.2.3.1. Obecny popis

Pastry je zaloZzena na tzv. PRR stromové strukture. POvodni navrh PRR stromu byl
zamyslen jako staticka sitova struktura bez moznosti nasazeni v realném svété.

Podobné jako u sité CHORD je Pastry postavena do kruhu.



Kazdy uzel ma unikatni 128-bitovy identifikator. Sada existujicich identifikatorl uzll je

rovhomérné rozlozena. Sit’ typu Pastry sestavajici z N uzld dokaze najit cestu do

libovolného uzlu v primeéru na  log »N skokd (b je konfiguracni parametr, typicka

hodnota 4).

Tabulky v kazdém uzlu maji pouze 2b_110g2bN+ 21 zaznam(, kde kazdy zaznam

obsahuje identifikator uzlu pfifazeny k IP adrese uzlu. Navic po selhani uzlu nebo

pfipojeni nového uzlu, mohou byt vSechny zaznamy v zasazenych tabulkach obnoveny

vymeénou O( log »IN ) zprav. Dvojice (kli¢, hodnota) jsou obstaravany numericky

nejblizsim uzlem.

2.2.3.2. Smeérovaci tabulka:

Obsahuje log( N) radkci s 2°—1 zaznamy. Zaznamy na fadku n maji stejnych n
&islic s uzlem. Cislo Fadku udava délku spole¢ného prefixu a ¢islo sloupce pak mozné

pokracovani.

Tabulka sousedti (Neighborhood set):

Identifikatory uzld a IP adresy |M| nejblizéich uzlt (M| ~ 2 * 2" )
Tabulka listu L (Leaf set L)

Sada |L|/2 numericky nejblizSich vétSich/mensich identifikatord uzl(, vztazeno relativné

k sou¢asnému uzlu (JL| ~ 2° ).
Smeérovani

Smérovani v siti pracuje inkrementalné tzn., Ze v kazdém kroku se délka spolecné ¢asti

identifikatoru mezi hledanym klicem a aktualnim uzlem zvétsi alespon o jedna.

2.2.3.3. Pripojeni uzlu

Pfipojujici se uzel s nové vybranym identifikdtorem X inicializuje svij status
kontaktovanim nejblizsiho uzlu A a zeptéa se uzlu A na cestu specialni zpravou pouzitim

X jako klice. Zprava je adresovana do existujiciho uzlu Z, ktery je svym identifikatorem



nejblize X.

2.2.3.4. Odpojeni uzlu

Uzly se mohou odpojit kdykoliv bez jakéhokoliv varovani. Uzel je povazovan za
odpojeny ve chvili kdy prestane komunikovat se svymi sousedy ve svém prostoru. K

nahrazeni uzlu n ve vétvi stromu, se jeho soused spoji s zijicim uzlem s nejvétsim

indexem na strané chybné vétve a pozada ho o tabulku listu.

Chybny uzel ve smérovaci tabulce je objeven ve chvili kdy je kontaktovan a nedava

zadnou odpovéd. To pozastavi dorucovani zprav do doby nez je nalezen jiny uzel.

K opraveni zaznamu ve smérovaci tabulce uzel kontaktuje prvni uzel ze stejné rady , aby

se zeptal na jeho zaznamy.

2.2.3.5. Vyhledavani klice

Prfi vyhledavani klice se vypocita jeho identifikdtor a v kazdém kroku se délka

spolecného prefixu mezi hledanym klicem a aktualnim uzlem zvétsi alespon o 1.

2.2.3.6. Vypadek uzlu - rekonfigurace

| pfi vypadku vice uzll je stale garantovano doruceni zpravy, ledaze by 1/2 uzll se
sousednimi identifikatory selhalo naraz ( ([ je konfiguracni parametr s typickou

hodnotou 16).

K oSetreni vypadku vSechny uzly ve svém okoli posilaji pravidelné tzv. ,keep-alive”
zpravy. Pokud uzel neodpovida po urcitou dobu T je to povazovano za chybu uzlu.
Vsichni clenové listu s chybovym uzlem jsou uvédoméni a zacnou aktualizovat svoji

sadu listd tak, aby obnovili funkéni stav sité.

2.2.3.7. Pouziti
PAST

Sluzba k trvalému uchovani dat. Kopie souborl jsou ulozené na uzlu k ktery ma

identifikator Ciselné nejblizsi k identifikatoru souboru.
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SCRIBE

Udrzuje velké mnozstvi témat. Pokud je téma zménéno jsou informovani vSichni Ctenari

tohoto tématu.

2.3. Zaver

Po prozkoumani vSech znamych DHT algoritm( jsem se rozhodl| pro simulaci algoritmu
KADEMLIA. Tento algoritmus je pouZzivan v sitich BitTorrent a na jeho zakladech pracuji i

nékteré dalsi programy.
3. Simulace algoritmu Kademlia

3.1. Obecny popis

Kademlia byla predstavena v roce 2002. Ma nizsi naroky na mnozstvi zprav potrebnych
k udrzeni smérovaci tabulky diky schopnosti uzlG ucit se o ostatnich uzlech béhem

procesu vyhledavani.

Pouzivad 160-bitové identifikatory pro klice i pro uzly sefazené do binarniho stromu.
Dvojice kli¢/hodnota jsou uchovavany v uzlu s dostatecné blizkym identifikatorem. Pro
urceni vzdalenosti se vyuziva metrika XOR, diky tomu Ize poslat vice dotazll na uzly v

blizkosti cilového uzlu.

3.1.1. Datova struktura
Kontakt je trojice tvofena identifikatorem uzlu, IP adresou a cislem portu.

Pfihradka (k-bucket) je zasobnik pro kontakty. Kontakty jsou v seznamu fazeny podle
toho, kdy se dany uzel ozval naposledy. Uzel, ktery se ozval nejpozdéji je na vrcholu
seznamu. Pokud uzel dlouho neodpovida, propadne se na konec seznamu. V pfipadé,

Ze je prihradka plna jsou nejstarsi uzly odstrafiovany, aby se do ni vesli nové kontakty.

Smérovaci tabulka obsahuje pro kazdy bit z identifikdtoru jednu prihradku, celkem
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tedy obsahuje 160 pfihradek. Cislo pfihradky uréuje vzdalenost mezi uzlem a uzly

ulozenych v prihradce.

Kademlia pouziva Ctyfi druhy zprav:

PING k ovéreni ze vzdaleny uzel je stale aktivni.
STORE({kli¢->hodnota}) k uloZeni hodnoty na volany uzel.

FIND_NODE(identifikator uzlu) pro hledani uzlu, pfijemce této zpravy vrati az k uzld,
ktefi jsou nejblize k hledanému uzlu. Pomoci opakovani zpravy Ize nalézt pozadovany

uzel.

FIND_VALUE(kli¢) pro vyhledani hodnoty, je tento pfikaz v podstaté stejny jako
FIND_NODE. Ovsem vlastni-li uzel danou hodnotu nevraci blizsi uzly, ale danou

hodnotu.

Odesilatel zpravy pridava ke kazdé z nich nadhodné generovany 160-ti bitovy
identifikator. Uzel, ktery na zpravu odpovida, odesila tento identifikator zpét. Tim je

zaruCena odpovéd na dotaz a je také snizeno riziko padélani zprav.
Smérovani - kazdym preskokem se vzdalenost k cilovému uzlu plli - slozZitost

smérovani je tedy O(log2 N) preskokd.

3.1.2. XOR metrika

Kademlia je zaloZzena na vnimani vzdalenosti mezi uzly pocitané metrikou XOR. Tato

vzdalenost mezi dvéma uzly je definovana jako XOR operace jejich identifikatord:
Sxy)=x®y
S, x) =0
X y:6(xy) = 8(y x)
VX, x2y:6(xy) >0
Plati trojuhelnikova nerovnost:

O y) ® O, z) = 8(x, 2)
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Ya20,b>20a#b:a+b>2ad® b
S, y) + 8y, 2) = 8(x, 2)

Pro libovolny uzel x a vzdalenost A > 0, existuje pravé jeden uzel y takovy, pro ktery
plati 8(x, y) = A. Pro grafické znazornéni zobrazeni vzdalenosti uzld mezi sebou v
prostoru identifikatorl uzl( Ize pouzit Uplny binarni strom. Listy stromu predstavuji
potencionalni identifikator uzlG. Kademlia pouzivéa prostor identifikator( velikosti 2'°[1].
Na obrazcich v tomto dokumentu je pro jednoduchost zobrazen prostor klicd jen o

velikosti 2* viz obr. 3.1

Uzly
Vzdilenosti & 2 11 10 13 12 15 14 1 0 3 25 4 7 6
od uzlu 1001 0 0 000 0 0 0 0 1 ] L1 1 . L
Identifikato 0 0 00 1 1 1 1 0 0 0 O 1 1 1
i 0 0 1 1 0 0 1 1 0 o0 1 1 0 11
0 1 0 1 0 1 0o 1 0 1 0 10 1 0 1

Obr. 3.1: Ukdzka 4-bitového prostoru identifikatord. Vzdalenosti jsou pocitdny metrikou XOR

3.1.3. Pripojeni uzlu

Pro pfipojeni do sité musi uzel U znat alespon jeden uzel, ktery je jiz v siti pfipojen. Pro

ziskani takového uzlu mize pouzit nékolik moznosti:

Seznam stabilnich uzll distribuovanych s aplikaci.

Pouziti jiného systému napfiklad DNS nebo IRC.

Aktivni hledani jako broadcast na lokalni siti nebo multicast na Internetu.

Zadanim adresy uzivatelem jako pozvanka o jiného uzivatele.
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Priklad pfipojeni uzlu do sité:

Uzel U se chce pfipojit do sité, uzel W je jiz v siti pfipojen. U si vygeneruje
pseudonahodny 160-ti bitovy identifikacni kli¢. V prvni fazi se snazi navazat spojeni
alespon s jednim uzlem pripojenym do sité. Posle tedy uzlu W zpravu FIND_NODE(U).
Diky tomu obdrzi od W k nejblizsich uzl(, kterym znovu posila FIND_NODE(U). Timto o
sobé dava védét dalsim uzlim, ktefi si ho pfidavaji do svého seznamu. PIné pfipojeni do
sité provede uzel v O(log2 N) krocich. Diky vyhledavani svého identifikatoru, zna uzel

vice blizsich uzlG nez vzdalenéjsich.

3.14. Odpojeni uzlu

Uzly neoznamuji sv(j odchod ze sité. Odpojeni probihd automaticky vyrazenim z
prihradky pfi dlouhé necinnosti.  Nékteré implementace algoritmu KADEMLIA

periodicky posilaji zpravu PING a poté vyrazuji ,mrtvé” uzly.

3.1.5. Vyhledavani klice

Vyhledani klice probiha identicky jako vyhledani uzlu. Uzel vybere ze své smérovaci
tabulky a nejblizSich uzld, které zna a posle jim zpravu s hledanym identifikatorem. Uzly
se podivaji do svych smérovacich tabulek a jako odpovéd poslou uzly s blizSim
identifikatorem k hledanému klici. V pfipadé, Ze dany uzel vlastni hledany kli¢ neposila

zpét blizsi uzly, ale hodnotu k danému klici (typicky soubor).

3.1.6. Pouziti

Pouziva se v siti Kad network, eDonkey, BitTorrent, Osiris sps, Gnutella DHT.

V siti BitTorrent je Kademlia vyuZivana pro hledani ostatnich peerd nezavisle na

trackerech.
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4. Simulace pomoci vlastniho simulacniho

programu

V této kapitole bude popsana implementace algoritmu Kademlia ve vlastnim

simulacnim programu.

Simulacni program je napsany v jazyce JAVA verze 8.
4.1. Implementace algoritmu Kademlia

4.1.1. Smeérovaci tabulka

Smérovaci tabulka obsahuje pole 160-ti prihradek (k-bucket), kazda prihradka obsahuje
pole k ukazatell na uzel. Kazdy ukazatel na uzel obsahuje identifikator uzlu a adresu

uzlu v ramci simulatoru.

Pri obdrzeni jakékoli zpravy, si uzel aktualizuje smérovaci tabulku. Uzel je pfidan do

prislusné prihradky, pokud je jiz v dané pfihradce je presunut na prvni misto prihradky.

Cislo pfihradky udava spole¢nou délku identifikatoru. Pro vypocet dané prihradky je

pouzita metrika XOR jak jiz bylo zminéno vyse.

4.1.2. Pocitani vzdalenosti

V simulaci se nepocita pfimo vzdalenost mezi uzly kvili nemoznosti ulozit 160-ti bitové
Cislo do jedné proménné. Pro ulozeni uzlu do smérovaci tabulky se pocita rovnou cislo
pfihradky. Pro nalezeni vhodnych uzlG k uloZeni souboru se pocita, ktery ze dvou

danych uzl je blize.

4.1.3. Uzel

Kazdému uzlu je pfi jeho vzniku vygenerovan pseudondhodny 160-ti bitovy
identifikator, ktery je ulozen do pole typu byte o velikosti 20. Identifikator je vytvoren

pomoci SHA-1 hashe za pomoci standardni knihovny java.security.MessageDigest.
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Béh kazdého uzlu je simulovan vlastnim bézicim vlaknem. Adresa uzlu je dana pozici v
poli uzl{, ¢imz se usnadnuje adresovani zprav.

Prijimani zprav je realizovano spojovym seznamem, kdy nové pfichozi zprava se fadi na
konec tohoto seznamu. Uzel obsluhuje zpravy v poradi v jakém mu byly doruceny a

paruje je s odpovidajicimi pozadavky.

4.1.4. Zprava

Zprava obsahuje adresu pfijemce i odesilatele, identifikacni cislo odesilatele, druh

zpravy a obsah zpravy samotné. Ke kazdé zpraveé se jesté pripojuje Cislo pozadavku.

4.1.4.1. Zpracovani zprav

Obsluhuje se vzdy nejstarsi dorucena zprava a zpracovani zprav probiha ve smycce.
Pokud uzel jiz nema zadnou pfijatou zpravu, kterou by mohl zpracovat uspi vlakno, aby

zbytecné nevytézoval procesor.

4.1.5. Pozadavek

Pozadavek slouzi ke spravnému zpracovani pfijaté zpravy a pro statistické Udaje, ke
kazdému pozadavku se pocita pocet odeslanych a pfijatych zprav. Pozadavek mize byt

dvojiho druhu, budto JOIN nebo ULOZ_SOUBOR.

Pozadavek JOIN slouzi pro pfipojeni uzlu do sité a je ukoncen, kdyz uzel zna vsechny

své nejblizsi uzly.

Pozadavek ULOZ_SOUBOR je vytvoren ve chvili, kdy obsluha programu zada pfikaz
simulaci pro uloZeni souboru do sité. Pro kazdy uklddany soubor se vytvafi novy
pozadavek. V pozadavku se ukladaji informace o tom, které uzly jsem jiz kontaktoval a
zda existuje jesté néjaky blizsi uzel pro uloZeni souboru. Pozadavek je ukoncen v

momenté nalezeni nejblizsich k uzld k identifikatoru souboru.
4.1.6. Statistiky
Trida statistiky se stara o vytvoreni slozek a soubor(, do kterych se vypisuji statistiky z
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jednotlivych uzll. Také se stara o prevod identifikacniho Cisla uzlu do citelné podoby.

4.2. Beh simulace

Pred simulaci je potfeba vytvofrit scénar, podle kterého bude simulace probihat. Scénar

je jakykoliv textovy soubor s danou vnitfni strukturou.

Diky uspani vldken bez pfichozi zpravy, |ze z vytizeni procesoru poznat, zda jiz vsechny

zpravy byli Uspésné zpracovany.

4.2.1. Struktura scénare simulace

Scénar je rozdélen na dvé casti, inicializacni a simulacni cast. Tyto casti jsou od sebe
oddéleny klicovym slovem start. Pokud nejsou inicializacni data nastavené simulator
pouzije implicitni hodnoty. Scénar musi obsahovat klicové slova start a end ostatni

klicova slova jsou nepovinna.

V inicializa¢ni Casti se nastavuje cesta ke sloZzce, do které se budou ukladat vypisy a
statistiky. Dale pocatecni hodnota seedu pro generovani pseudonahodnych

identifikacnich cisel a konstanta k.

V simulacni casti se do simulace pridavaji uzly a soubory, tato cCast je zakoncena

klicovym slovem end.

Pfed vlozenim souborl nebo uzld do simulace a pred jejim ukoncenim, je uzivatel
vyzvan k potvrzeni daného prikazu. Uzivatel ma tak jistotu, Ze simulace probéhne v

poradku a nebude napfiklad ukonéena pred Uplnym zpracovanim vsech zprav.

5. Analyza namérenych vysledk

Kazda simulace byla spusténa dvakrat a dané vysledky byli zprimérovany. Doba
simulaci se pohybovala od 5 minut u 5.000 uzld, az po 35 minut u simulace 50.000 uzl(.
Bohuzel kvili nedostatecné operacni paméti pfi simulaci dochazelo k padu operacniho
systému pfri vyssim poctu uzld (~ >60.000 uzld) nebo vyssi konstanté k (~ >15), proto

nejsou tyto hodnoty uvedeny v analyze.
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Pro vypocet priimérného poctu zprav nutnych k uloZeni souboru se simulovalo ulozeni
100 soubor(. Stejné tak bylo pouzito i 100 uzll pro vypocet priimérného poctu zprav

nutnych k pripojeni k siti.

Veskeré simulace probihali na pocitaci s parametry: 10GB RAM DDR3 , procesor AMD
Phenom Il X4 945 3,0GHz a operacnim systémem Microsoft Windows 8.1 x64.

5.1. Vliv zmény konstanty K na pocet zprav

Cim je konstanta k vy33i tim je sit odoIn&jéi proti vypadkdm uzl(i. Zaroven, ale vzristaji
naroky na pocet uzl, se kterymi je tfeba udrzovat kontakt a mit na né ulozeny odkaz.
Pro spolehlivé systémy se pouziva hodnota k=20. Sit" BitTorrent, ktera pouziva

upravenou verzi DHT kademlia pouziva k=3.

Na ziskanych datech ze simulatoru Ize vidét, Ze zdvojnasobenim konstanty k z hodnoty
5 na 10 se pradmérny pocet zprav potrebnych k pfipojeni do sité vice nez zdvojnasobil.
Stejné tak doslo i ke zdvojnasobeni priimérného poctu zprav pro uloZeni souboru do
sité cast.

Narast poctu priimérného poctu zprav je vidét na obr. 5.1 a obr. 5.2.
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Pramérny pocet zprav k pfipojeni do sité
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Obr. 5.1: Graf primerného poctu zprav potrebnych k pripojent k siti

Primérny pocet zprav
k uloZeni souboru do sité

pofet zprav

K=5 k=5 k=10
konstanta K

E 5.000 uzld O 10.000 uzld B 25.000 uzld
O 50.000 uzld

Obr. 5.2: Graf primerného poctu zprdv potrebnych k pripojent k siti

19



6. Zaver

Pri realizaci vlastniho simuldtoru jsem nékolikrat narazil na vaznou chybu v navrhu
aplikace coz mé vzdy stalo spoustu Casu a energie, abych vSe napravil. Jednou jsem
dokonce zahodil témér cely napsany zdrojovy kéd a zacal psat aplikaci od zacatku.
Plvodni predstava, ze budu moci simulovat az sta tisice uzld byla velmi prehnana
nicméné se mi podafilo vytvorit funkcni simulator pro zakladni charakteristiky algoritmu

KADEMLIA.

DalSim moznym pokracovanim je optimalizace kddu, pro zmenseni narokd na operacni

pamét’ pocitace pfi simulaci velkého poctu uzld.
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P2P — Peer-to-Peer volné prelozeno jako rovny s rovnym

DHT - distribuované hashovaci tabulky

Pouzita literatura

[1] TVRDIK, P. Implementace BitTorrent discovery protokolu do Clondike. Praha, 2014.
Diplomova prace na Ceské vysoké ucdeni technické v Praze. Fakulta informaénich

technologii. Vedouci prace Josef GATTERMAYER.

[2] NOVOTNY, Miroslav. Peer-to-Peer sité [online]. 2009. [citovano 10. listopadu 2015]

Dostupné z http://ulita.ms.mff.cuni.cz/pub/predn/PDS/DHT.pdf

[3] LEDVINA, Jifi. Strukturované a nestrukturované P2P sité, DHT [online]. 2008. [citovano

12. prosince 2014] Dostupné z http://www.kiv.zcu.cz/~ledvina/Prednasky-DS-2008/DS-

12-P2Pa.pdf

[4] RATNASAMY, Sylvia a FRANCIS, Paul a HANDLEY, Mark a KARP, Richard a SHENKER,
Scott. A Scalable Content-Addressable Network [online]. 2001. [citovano 10. listopadu

2014] Dostupné z http://www.eecs.berkeley.edu/~sylvia/papers/cans.pdf

[5] SARMADY, Siamak. A Survey on Peer-to-Peer and DHT [online]. [citovano 12.
prosince 2014]. Dostupné z http://arxiv.org/ftp/arxiv/papers/1006/1006.4708.pdf

[6] GHOSI, Ali. Distributed k-ary System: Algorithms for Distributed Hash Tables [online].

2006. [citovano 12. prosince 2014] Dostupné z https://www.sics.se/~ali/thesis/dks.pdf

[7] STOICA, lon a MORRIS, Robert a KARGER, David a KAASHOEK, M. Frans a
BALAKRISHNAN, Hari. Chord: A Scalable Peer-to-peer Lookup Service for Internet

Applications  [online]. 2001. [citovano 18. prosince 2014] Dostupné z

21


http://ulita.ms.mff.cuni.cz/pub/predn/PDS/DHT.pdf
https://www.sics.se/~ali/thesis/dks.pdf
http://arxiv.org/ftp/arxiv/papers/1006/1006.4708.pdf
http://www.eecs.berkeley.edu/~sylvia/papers/cans.pdf
http://www.kiv.zcu.cz/~ledvina/Prednasky-DS-2008/DS-12-P2Pa.pdf
http://www.kiv.zcu.cz/~ledvina/Prednasky-DS-2008/DS-12-P2Pa.pdf

http://pdos.csail.mit.edu/papers/chord:sigcomm01/chord sigcomm.pdf

[8] STOICA, lon a MORRIS, Robert a KARGER, David a KAASHOEK, M. Frans a
BALAKRISHNAN, Hari. LOOKING UP DATA IN P2P SYSTEMS [online]. [citovano 18.
prosince 2014] Dostupné z

http://www.cs.berkeley.edu/~istoica/papers/2003/cacm03.pdf

[9] PITA, Isabel. A formal specification of the Kademlia distributed hash table [online].
[citovano 18. prosince] Dostupné z

http://maude.sip.ucm.es/kademlia/files/pita kademlia.pdf

[10] SPORI, Bruno. Implementation of the Kademlia Distributed Hash Table [online].
2006.[Citovano 10. ledna 2015] Dostupné z ftp://ftp.tik.ee.ethz.ch/pub/students/2006-

So/SA-2006-19.pdf

[11] MAYMOUNKOV, Petar a MAZIERES, David. Kademlia: A Peer-to-peer Information
System Based on the XOR Metric [online]. [citovano 10. ledna 2015] Dostupné z

http://pdos.csail. mit.edu/~petar/papers/maymounkov-kademlia-Incs.pdf

22


http://pdos.csail.mit.edu/~petar/papers/maymounkov-kademlia-lncs.pdf
ftp://ftp.tik.ee.ethz.ch/pub/students/2006-So/SA-2006-19.pdf
ftp://ftp.tik.ee.ethz.ch/pub/students/2006-So/SA-2006-19.pdf
http://maude.sip.ucm.es/kademlia/files/pita_kademlia.pdf
http://www.cs.berkeley.edu/~istoica/papers/2003/cacm03.pdf
http://pdos.csail.mit.edu/papers/chord:sigcomm01/chord_sigcomm.pdf

P¥ilohy
Priloha A. - struktura scénare simulace

-- komentar

-- jeden radek jeden prikaz

-- oddelovacem mezi prikazem a parametrem je mezera

-- INICIALIZACNI CAST

-- nastavi cestu ke slozce do ktere se maji ukladat statistiky
stat_path D:\Sync_ondra\ZCU\_Bakalarka\Simulator\VYSLEDKY\
-- nastaveni seedu pro generovani nahodnych cisel {0}
seed 33

-- konstantaK {20}

konstK 10

-- SIMULACNI CAST

-- start simulace a ukonceni nastaveni konfigurace

start

-- pripojit do site # uzlu

peer 50000

-- pripoji pocet uzll, ktefi budou vypisovat statistiky (hlavhé zmény ve smérovaci
tabulce)

node_stat 1

-- pridat do site soubor, file #pocetSouboru #adresaUzlu
file 100 5

-- cekani v sekundach

wait 10

-- konec simulace

end
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