
ZÁPADOČESKÁ UNIVERZITA V PLZNI
FAKULTA ELEKTROTECHNICKÁ
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Vedoućı práce: Ing. Petr KRIST, Ph.D. Plzeň 2015







Abstrakt

V této práci je hlavńım úkolem vyřešit real-time komunikaci mezi senzorickou
śıt́ı a webovou aplikaćı. Toho je dosaženo použit́ım klasické komunikace TCP
a UDP. Hlavńı složkou celé práce je JavaScriptový server s databáźı Redis,
který zajǐst’uje výměnu informaćı mezi koncovými členy celé śıtě. Tyto členy
jsou tvořeny mikrokontroléry od společnosti STMicroelectronics, které jsou
k serveru připojeny pomoćı běžných śıt’ových prvk̊u a Ethernetu. Výsledkem
práce je funkčńı program, jehož funkčnost byla ověřena na praktickém zapo-
jeńı śıtě.
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Abstract

The main task of this thesis is to solve the real-time communication between
the sensory network and the web based application. It is achieved by using
standard communications TCP and UDP. The main component of this thesis
is JavaScript server with Redis database which provides exchanging of infor-
mation between the end members of the network. These members are formed
by microcontrollers from STMicroelectronics which are connected to the ser-
ver via standard network elements and Ethernet. The result is a functional
program which was verified by a practical network connection.
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práce, je legálńı.
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4.1.2 Př́ıjem dat ze serveru . . . . . . . . . . . . . . . . . . . 23

4.2 Real-time Server . . . . . . . . . . . . . . . . . . . . . . . . . 24
4.2.1 Komunikace s koncentrátory . . . . . . . . . . . . . . . 28
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Úvod

Ćılem této práce je navrhnout komunikaci pro senzorickou śıt’ s přihlédnut́ım
k tomu, že by tato śıt’ měla být ovladatelná v reálném čase z webové ř́ıdićı
aplikace. Toto je velmi zásadńı požadavek pro budoućı realizaci, protože z hle-
diska elektronických systémů je real-time komunikaci možné realizovat po-
moćı protokol̊u k tomu určených, které vymezuj́ı přenos dat do přesně defino-
vaných časových slot̊u (Ethernet Powerlink, Time-triggered CAN, FlexRay).
U webových aplikaćı žádný takový prvek neexistuje a webová ř́ıdićı aplikace
se tak stává limituj́ıćım prvkem celé śıtě. Existuj́ı však metody, které se
real-time komunikaci, resp. rychlé komunikaci, jak je real-time u webových
aplikaćı všeobecně chápán, mohou velmi přibĺıžit. V roce 2011 bylo vydáno
RFC 6455 [1], které zastřešuje nový protokol websocket, který umožňuje pro-
pojeńı serveru a klientské části aplikace socketem a je tak možné přenášet in-
formace velmi vysokou rychlost́ı, což doposud nebylo prakticky téměř možné
realizovat.

V následuj́ıćı části práce bude rozebrána problematika komunikace sen-
zorické śıtě s webovou ř́ıdićı aplikaćı, ze které vyplyne, že nejvhodněǰśım
řešeńım je naprogramovat jednotlivé členy senzorické śıtě co nejv́ıce ńızkoú-
rovňově, následně je propojit s ř́ıdićım serverem, na kterém poběž́ı Node.js
real-time server (asynchronńı single-thread) pro zpracováváńı požadavk̊u a
zároveň zde poběž́ı server pro webovou aplikaci, která bude využ́ıvat web-
socket protokolu coby nástroje pro komunikaci s t́ımto serverem. Zároveň
je tato senzorická śıt’ uváděna na př́ıkladu administrativńı budovy, resp.
jakéhokoliv objektu, kde se běžně pohybuj́ı lidé a využ́ıvaj́ı konvenčńı elektro-
instalaci, tzn. např́ıklad domáćı objekty, popř́ıpadě jiné objekty podobného
charakteru, kde má využit́ı této śıtě praktický př́ınos.
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2

Real-time komunikace

Real-time komunikace představuje významný prvek v aplikaćıch, kde je za-
potřeb́ı přesných časových rámováńı přenášeného signálu. Real-time systém
je bud’ hardwarový nebo softwarový systém, který by měl komunikovat s ř́ıdi-
ćım systémem v přesně stanovených časových periodách. Tato definice tedy
neznamená, že by měl systém odpov́ıdat nebo pośılat data okamžitě, ale že ga-
rantuje reakci systému v daném časovém intervalu, a to bud’ reakćı na výzvu
od ř́ıdićıho signálu nebo ve fixńı časy (tedy v relativńı nebo absolutńı čas) [2].
Dále lze real-time komunikaci rozdělit na tzv. soft real-time a hard real-time.
Rozd́ıl je pouze v samotném př́ıstupu ke spolehlivosti přenosu informace.
U soft real-time př́ıstupu je možné připustit, že se informace po nějakém
čase zahod́ı, jelikož je již nežádoućı. Jinými slovy, pokud informace nedoraźı
do přij́ımače v určitém čase, postrádá svoji informačńı hodnotu. Toto by měl
však být pouze ojedinělý stav. U hard real-time toto neńı př́ıpustné. Tento
př́ıstup se hod́ı pro aplikace vyžaduj́ıćı velmi vysokou spolehlivost a je tak
méně častý.

Obecně lze však za real-time aplikaci uvažovat systém, který reaguje na
požadavky bez zbytečného dopravńıho zpožděńı, které je např́ıklad u we-
bových aplikaćı naprosto běžné a odezvy v přesně definovaných časových
odezvách se nepouž́ıvaj́ı zejména z d̊uvodu rychlosti. Je totiž mnohem d̊ule-
žitěǰśı odeslat data ze serveru co nejrychleji, než je pośılat podle časově defi-
novaných oken. Předej́ıt však dopravńımu zpožděńı u webových aplikaćı neńı
možné. Důvod je prostý. Webová aplikace muśı být dostupná pro všechny
uživatele na celém světě a z toho plyne, že každý uživatel je na jiném geo-
grafickém mı́stě a čas potřebný k dostáńı informace ke koncovým uživatel̊um
neńı stejný. Tento problém lze částečně vyřešit distribuovaným systémem,
kdy se servery přibližuj́ı uživatel̊um, což prakticky dělaj́ı např́ıklad streamo-
vaćı portály jako je YouTube. Toto řešeńı má svá omezeńı, a proto druhým
zp̊usobem, jak ušetřit čas při komunikaci s koncovým prvkem, je zjednodušit
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komunikačńı protokol nebo se omezit na co nejméně zbytečné režie, a to i za
tu cenu, že nedojde ke stoprocentńımu přenosu informace.

2.1 Hardwarové prostředky senzorické śıtě

Požadavky na hardwarové prostředky této śıtě nejsou v současné chv́ıli za-
dávaj́ıćı firmou této práce nijak definovány. Je tedy možné śıt’ navrhnout
libovolným zp̊usobem. Vzhledem ke komplikovanosti celé problematiky bude
v rámci této práce popisována śıt’ jako striktně metalická. Veškeré informace
však plat́ı bez významněǰśıch změn i pro bezdrátová připojeńı. Taková śıt’

se tedy skládá v nejmenš́ı konfiguraci pouze z koncového členu a serveru.
S nar̊ustaj́ıćım počtem koncových člen̊u je zapotřeb́ı śıt’ patřičně rozšǐrovat.
Výhodou tohoto systému je fakt, že se daná śıt’ nijak nelǐśı od běžných me-
talických ethernetových śıt́ı, tzn. že lze využ́ıt veškeré dostupné prostředky
pro tvorbu této śıtě a neńı zapotřeb́ı vyv́ıjet zbytečně drahá nová zař́ızeńı.

Celá śıt’ se tak skládá z klasického ethernetového vedeńı a rozbočovač̊u,
přeṕınač̊u, popř. směrovač̊u. Zbývá tedy vyřešit server a koncové členy. Zde
však zálež́ı na praktické aplikaci. Vezmeme-li však v úvahu nejobyčejněǰśı
systém, server pak může být prakticky jakýkoliv poč́ıtač, který dokáže zpra-
covat př́ıchoźı požadavky. Tzn. muśı být dostatečně výkonný a pro lepš́ı
bezpečnost celého systému také redundantńı (nebo alespoň některé kritické
komponenty v něm). Redundanci komponent však dobře řeš́ı klasické ser-
very, kde jsou redundantńı např́ıklad zdroj, pevné disky, řadiče a dále duálńı
paměti, popř. procesory.

Samotné koncové prvky se pak sestávaj́ı z ńızkoodběrových mikrokon-
trolér̊u, které maj́ı menš́ı, pro danou aplikaci však dostatečný výkon. Zde
opět zálež́ı na daném účelu koncového zař́ızeńı. Pokud má sloužit jako kon-
centrátor, tedy zař́ızeńı sb́ıraj́ıćı data ze senzor̊u, potřebuje větš́ı výkon než
např́ıklad termálńı čidlo. Obecně však plat́ı, že zař́ızeńı muśı být dostatečně
výkonná, aby bylo možné využ́ıvat bezdrátového připojeńı nebo Ethernetu.
Potřebný výkon koncového prvku je tak dán samotným programem, který
na tomto prvku poběž́ı a dále potřebnou periferíı pro připojeńı k serveru.

Tato śıt’ je tedy v takovém stavu, kdy je zapojen server (nejlépe na
nezávislém napájeńı) a senzory jsou zapojeny v ethernetové śıti pomoćı běž-
ných śıt’ových prvk̊u. Důležité je však vyřešit, co se stane, když vypadne
napájeńı. V tomto okamžiku śıt’ prakticky přestane fungovat. Toto se nijak
nelǐśı od např. běžné zapojeńı elektroinstalace. Sice by šlo zajistit napájeńı
koncových prvk̊u, protože server může být zapojen na v́ıce nezávislých zdro-
j́ıch elektrické energie, to však nebude např. v rodinném domě běžné. Horš́ı
př́ıpad nastane, když vypadne připojeńı k internetu. Zde by se nejednalo
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o problém, pokud by se server nacházel v ř́ızeném objektu. Jediný efekt by
byl ten, že by nebylo možné server ovládat vzdáleně. Horš́ı situace ovšem
nastane v okamžiku, kdy je server umı́stěn ve vzdálené serverovně. V ta-
kovém př́ıpadě je pro tuto senzorickou śıt’ potřeba vyřešit chováńı v př́ıpadě
poruchy (tzv. disaster solution). Samotné koncové členy muśı vědět, jak se
chovat pokud neńı připojeńı k dispozici. To většinou neńı problém, protože
paradoxně neńı potřeba řešit jejich chováńı. To je nutné pouze v př́ıpadě za-
bezpečeńı objekt̊u. Starost́ı koncových člen̊u totiž neńı např. vypnout světlo,
pokud neńı systém připojen k internetu. V takovém objektu je však zapotřeb́ı
zařadit do śıtě zař́ızeńı, které bude přij́ımat od serveru povely a obsluhovat
śıt’. V př́ıpadě přerušeńı spojeńı se serverem převezme toto zař́ızeńı kontrolu
nad śıt́ı a uvede objekt do dočasného módu než se problém vyřeš́ı nebo než
přijede servis. Bude tak možné i nadále ovládat alespoň na základńı úrovni
většinu zař́ızeńı. Je však vhodné, aby co nejv́ıce prvk̊u vědělo, jak se v takové
situaci zachovat, pokud je to možné.

2.2 Real-time ve webových aplikaćıch

Ve webových aplikaćıch žádný real-time jako takový v podstatě neexistuje.
Existuj́ı však technologie, které umožňuj́ı rychlou komunikaci s webovým
serverem, resp. rychlou výměnu dat, což vždy nemuśı být jedno a to samé.
Je totiž rozd́ıl mezi t́ım, jestli je nutné při každém požadavku sestavovat nové
spojeńı se serverem, nebo je možné bez daľśı režie rovnou vyměňovat data.

Jedńım z typických zástupc̊u je AJAX (popř. AJAJ). Jedná se jedno-
směrný mechanismus, kdy se po periodické akci nebo např́ıklad při stisku
tlač́ıtka vyvolá JavaScriptová akce, která naváže HTTP spojeńı se serverem
a źıská data v závislosti na požadavku. Následně překresĺı část stránky obsa-
huj́ıćı nová data. Nedojde tak k obnoveńı celé stránky, ke kterému by došlo
při běžném pohybu návštěvńıka na stránce. Výhodou je, že neńı zapotřeb́ı
přenášet celou stránku. Nevýhodou však je možný nár̊ust HTTP požadavk̊u
na server a hlavně nutnost vyjednat se serverem spojeńı při každém požadav-
ku, což je časově velmi náročné. Pro tuto aplikaci je proto použit́ı AJAXu
nevhodné.

Oproti tomu websocket [1] je protokol, který umožňuje otevř́ıt socket
mezi serverem a prohĺıžečem a pomoćı rámc̊u pośılat obousměrně informace.
Vyjednat spojeńı se serverem tak stač́ı pouze jednou při otevřeńı webové
stránky a následně je možné velmi rychle se stránkou komunikovat. Zároveň
se periodicky kontroluje, jestli je stránka stále aktivńı (tzv. heartbeat) a po-
kud ne, server spojeńı uzavře. Nespornou výhodou je také fakt, že web-
socket využ́ıvá principu event-driven, takže kromě periodické kontroly ak-
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tivńıho spojeńı je možné pośılat data pouze pokud je to nutné, což hodně
ušetř́ı na komunikaci mezi serverem a browserem. Websocket je nezávislý
protokol založený na TCP. Jediné, kdy využ́ıvá HTTP, je v okamžiku vy-
jednáváńı spojeńı [1]. V ten okamžik pośılá na server požadavek na změnu
protokolu na websocket. Nı́že je uvedený HTTP požadavek na server. Pro
přehlednost jsou umazány s websocketem nijak nesouvisej́ıćı hlavičky (např.
Accept-Encoding, Accept-Language, Cookie, User-Agent a daľśı).

1 GET ws://localhost.dev:1337/socket.io/1/websocket/... HTTP/1.1

2 Host: localhost.dev:1337

3 Connection: Upgrade

4 Upgrade: websocket

5 Origin: http://localhost.dev:1337

6 Sec-WebSocket-Version: 13

7 Sec-WebSocket-Key: ehMTznt9qCyM3Iu5HC9YSA==

8 Sec-WebSocket-Extensions: permessage-deflate;

client_max_window_bits↪→

Důležitá je zejména hlavička Connection. Tato hlavička serveru ř́ıká, že
je požadována změna protokolu z HTTP/1.1 na nějaký jiný. Hlavička Upgrade

pak ř́ıká na jaký. Těchto protokol̊u zde může být uvedeno i v́ıce. V tomto
př́ıpadě je však požadován pouze websocket. Na základě tohoto požadavku
server odpov́ıdá:

1 HTTP/1.1 101 Switching Protocols

2 Upgrade: websocket

3 Connection: Upgrade

4 Sec-WebSocket-Accept: TM+QlyuB6XGn/7ei9mnaCRepx9M=

Server může tuto hlavičku odmı́tnout a ponechat HTTP/1.1. Tento ser-
ver však požadavku vyhověl a změnil protokol na požadovaný websocket.
Dnešńı běžné prohĺıžeče tomuto protokolu bez problémů rozumı́, nicméně
pro př́ıpad toho, že by webovou stránku otevřel uživatel ve starš́ım prohĺıžeči,
jsou většinou k dispozici doplňková řešeńı ve formě jiných technologíı tak,
aby stránka fungovala. V tomto př́ıpadě se jedná zejména o XHR-polling a
JSONP-polling.

2.3 TCP

Protokol TCP je jedńım ze dvou transportńıch protokol̊u [3], které tento
systém využ́ıvá. Stejně tak jako UDP je zde tento protokol rozeb́ırán zejména
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z toho d̊uvodu, že právě na TCP paketech a UDP datagramech je vystavěna
komunikace mezi koncentrátory a serverem. Oproti UDP protokolu se jedná
o poměrně komplikovanou a tedy i časově náročnou komunikaci. Posloupnost
komunikace je následuj́ıćı, přičemž na adrese 192.168.0.20 se nacháźı server:

1 192.168.0.11 -> 192.168.0.20 : SYN

2 192.168.0.11 <- 192.168.0.20 : SYN, ACK

3 192.168.0.11 -> 192.168.0.20 : ACK

Spojeńı tedy prob́ıhá zhruba následovně. Koncentrátor (192.168.0.11)
otev́ırá TCP spojeńı vysláńım požadavku na spojeńı př́ıznakem SYN. Ser-
ver potvrzuje spojeńı pomoćı př́ıznaku ACK a vyśılá také požadavek na spo-
jeńı (SYN). Koncentrátor toto spojeńı přij́ımá pomoćı ACK př́ıznaku, č́ımž je
spojeńı ustanoveno. Tomuto procesu se ř́ıká tř́ıcestné zahájeńı spojeńı (an-
glicky three-way handshake) [3]. Umı́stěńı těchto př́ıznak̊u v TCP paketu je
znázorněno na obrázku 2.1. Samotné posláńı jednoho paketu včetně dat a
uzavřeńı spojeńı pak vypadá následovně:

1 192.168.0.11 -> 192.168.0.20 : SYN

2 192.168.0.11 <- 192.168.0.20 : SYN, ACK

3 192.168.0.11 -> 192.168.0.20 : FIN, PSH, ACK # přenos dat

4 192.168.0.11 <- 192.168.0.20 : ACK

5 192.168.0.11 <- 192.168.0.20 : FIN, ACK

6 192.168.0.11 -> 192.168.0.20 : ACK

Začátek spojeńı (tř́ıcestné zahájeńı) z̊ustává stejný, ale pro úsporu množ-
stv́ı přenášených informaćı se hned při potvrzeńı spojeńı pomoćı ACK pośılaj́ı
na server data (PSH) a zároveň se pośılá požadavek na ukončeńı spojeńı (FIN).
Následně server potvrzuje přijet́ı dat (ACK) a ihned také zaśılá požadavek na
ukončeńı spojeńı z jeho strany (FIN, ACK). Nakonec i koncentrátor potvrzuje
uzavřeńı spojeńı (ACK). Je tedy zřejmé, že i po prvńım FIN př́ıznaku docháźı
k daľśı komunikaci. Nutně tedy tento př́ıznak neznamená úplný konec spo-
jeńı, ale pouze konec z jedné strany. V tomto př́ıpadě uzav́ırá spojeńı sám
koncentrátor, neńı to však nutné. Spojeńı může stejným zp̊usobem ukončit i
server. V současné chv́ıli nejsou mezi serverem a koncentrátorem implemen-
továny perzistentńı sockety, tedy sockety, které se neuzav́ıraj́ı a přetrvávaj́ı
do daľśı komunikace (obdoba websocketu).

Nespornou výhodou TCP je fakt, že tento protokol zajǐst’uje to, že daný
paket doraźı na ćılovou adresu. To u UDP neplat́ı. TCP se proto použ́ıvá
pro přenos kritických informaćı (např́ıklad vypnut́ı/zapnut́ı světla). Jsou to
operace, které se muśı bezpodmı́nečně vykonat a jejich nevykonáńı by vedlo
pro uživatele k velmi zvláštńımu chováńı śıtě.
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Obrázek 2.1: Uspořádáńı TCP paketu
zdroj: http://serverfault.com/a/8986

2.4 UDP

UDP je oproti TCP protokol typu
”
fire and forget“, tedy informace se vyšle

a v tu chv́ıli se zdrojové zař́ızeńı přestává o tuto informaci starat. Zdrojové
zař́ızeńı pak nev́ı, jestli informace dorazila na mı́sto určeńı, nebo nikoliv.
To má za následek určitou nespolehlivost přenosu informace, ale o mnohem
méně režie potřebné pro přenos. V porovnáńı s TCP přenáš́ı UDP datagram
mnohém méně informaćı v záhlav́ı:

Obrázek 2.2: Uspořádáńı UDP datagramu
zdroj: http://serverfault.com/a/8986
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Pro posláńı informace potom stač́ı vyslat jeden tento datagram s daty a
to je vše. Proto skutečnost, že neznáme výsledek přenosu vede k tomu, že
muśıme být smı́̌reni s faktem, že se některé datagramy při přenosu jednoduše
ztrat́ı. Tento problém nastane až u větš́ıch śıt́ı, ale při praktickém testováńı
tohoto projektu se ukázalo, že může doj́ıt ke ztrátě datagramů na levněǰśıch
komponentách śıtě. V tomto př́ıpadě mohl za ztráty switch. Tento nežádoućı
stav může nastat bud’ vlivem malé paměti daného zař́ızeńı, nebo vysokou
rychlost́ı pośıláńı datagramů, což je hlavńı př́ıčina. Na levněǰśıch zař́ızeńıch
pak docháźı k přenosu pouze nejrychleǰśıho náhodného datagramu. Celá śıt’

se pak chová tak, že se datagramy pośılaj́ı na náhodné prvky za t́ımto swit-
chem, ale nikdy ne na v́ıce než jedno zař́ızeńı. Tento efekt byl pozorován na
zař́ızeńıch ZyXEL ES-105A i TP-LINK TL-WR743ND. U switche D-Link
DFE-916DX k tomuto efektu nedošlo.

Tento přenos (vzhledem k charakteru UDP) je tedy vhodný pro přenos
velkého množstv́ı informaćı s t́ım, že nám př́ıpadné ztráty nevad́ı. Typickým
zástupcem toho typu přenosu jsou např́ıklad kontinuálńı čidla, která neustále
sńımaj́ı (např́ıklad teplotu) a v krátkých časových intervalech pośılaj́ı infor-
mace na server.
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3

Volba vhodné technologie

Pro tuto śıt’ nejsou v tuto chv́ıli stanoveny zadávaj́ıćı firmou žádné konkrétńı
požadavky na hardware. Proto je možné vybrat z hlediska softwarového
řešeńı jakoukoliv platformu. Z hardwarového hlediska je doporučeno použ́ıvat
vývojové desky od STMicroelectronics. V následuj́ıćı části budu popisovat
jednotlivé použité technologie a d̊uvod jejich volby.

3.1 Prvky senzorické śıtě

Prvky senzorické śıtě jsou testovány na vývojových deskách s mikrokon-
troléry STM32F207IGH6 a STM32F457IGH6 s využit́ım oficiálńıch Cube
knihoven [4]. Jedná se o 32-bit mikrokontroléry pro obecné použit́ı. Pro oba
mikrokontroléry dále plat́ı, že maj́ı 176 pin̊u s velikost́ı flash paměti 1024 KB
v provedeńı pouzdra UFBGA pro běžné rozsahy teplot od -40 do 85 °C.

3.1.1 Mikrokontrolér STM32F207IGH6

� Jádro ARM 32-bit Cortex�-M3 CPU (120 MHz max)

� 128 KB SRAM

� LCD interface

� 12 × 16-bit timer, 2 × 32-bit timer - až 120 MHz

� 15 komunikačńıch rozhrańı

� 2 × USB, 10/100 Ethernet

� 8 až 14-bit interface pro kameru

� CRC jednotka
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Obrázek 3.1: Použitá vývojová deska MB786 rev.B
zdroj: http://bit.ly/1Kor8OH

3.1.2 Mikrokontrolér STM32F457IGH6

� Jádro ARM 32-bit Cortex�-M4 CPU (168 MHz max)

� 192 KB SRAM

� LCD interface

� 12 × 16-bit timer, 2 × 32-bit timer - až 168 MHz

� 15 komunikačńıch rozhrańı

� 2 × USB, 10/100 Ethernet

� 8 až 14-bit interface pro kameru

� CRC jednotka

Veškeré vývojové desky s mikrokontroléry jsou připojeny pomoćı kla-
sických śıt’ových prvk̊u a UTP kabel̊u do serveru.

10

http://bit.ly/1Kor8OH


3.2 Real-time server

Jako real-time server, který obsluhuje celou śıt’ i webovou aplikaci, je zvolen
Node.js [5]. Jedná se o platfomu postavenou nad V8 JavaScript Engine od
společnosti Google. V8 je engine napsaný v C++, který využ́ıvá např́ıklad
prohĺıžeč Google Chrome jako jádro pro velmi rychlé zpracováńı JavaScriptu.
Dı́ky tomu je možné využ́ıvat téměř všech vlastnost́ı JavaScriptu, zejména
pak single-thread asynchronńı chováńı (neblokuj́ıćı I/O model) a EDA ar-
chitektury. Jedná se o velmi podobný engine jako je v prohĺıžeči Google
Chrome s t́ım rozd́ılem, že Node.js neobsahuje možnost práce s oknem pro-
gramu nebo s dokumentem jako takovým, protože zde žádný neńı. Oproti
tomu umožňuje přistupovat k process objektu, který zase neńı dostupný
v prohĺıžeč́ıch. Následuj́ıćı ukázka ukazuje jednoduchý webový server na-
psaný právě s pomoćı Node.js:

1 var http = require(’http’);

2 var PORT = 8000;

3

4 var server = http.createServer(function(request, response) {

5 response.writeHead(200, {’content-type’: ’text/html’});

6 response.write("<h1>hello</h1>\n");

7 setTimeout(function() {

8 response.end("<p>world</p>\n");

9 }, 2000);

10 });

11

12 server.listen(PORT, function() {

13 console.log(’Server is listening on port ’ + PORT);

14 });

Tento server je zároveň vysoce škálovatelný, a to hlavně do š́ı̌re. Je tak
možné vytvořit velký počet vzájemně komunikuj́ıćıch uzl̊u (node). Tyto uzly
jsou však striktně odděleny (i na úrovni paměti) a nemohou se tak př́ımo
ovlivňovat. Tento model je vhodný pro velmi vyt́ıžené aplikace, protože je
možné potřebný výkon rozložit na velké množstv́ı méně výkonných stroj̊u.

3.3 Databázový server

Na pozici databázového serveru byl zvolen Redis [6]. Redis je key-value
databáze, ukládá si tedy hodnoty r̊uzných datových typ̊u, ke kterým se
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přistupuje pomoćı identifikátoru - kĺıče. Od nejrozš́ı̌reněǰśıch relačńıch da-
tabáźıch se lǐśı např́ıklad t́ım, že je násobně výkonněǰśı a neobsahuje relace.
Významným prvkem této databáze je právě vztah kĺıče a hodnoty, kdy hod-
notu je možné ukládat do sedmi datových struktur (string, hash, list, set,
sorted set, bitmap, hyperloglog). Velkou rychlost Redisu zajǐst’uje zejména
to, že pracuje s RAM pamět́ı serveru. Přijaté hodnoty si nejdř́ıve ukládá
právě do paměti a následně je podle konfigurace ukládá na disk. Př́ıklad
výchoźı konfigurace:

# save <seconds> <changes>

save 900 1

save 300 10

save 60 10000

Vždy muśı být splněna časová podmı́nka i množstv́ı změn za tento čas.
Takové nastaveńı pak tedy udává, že se po 900 vteřinách (15 minut) ulož́ı
změny na disk, pokud byla provedena změna alespoň jednoho kĺıče, nebo
po 300 vteřinách při změně alespoň deseti kĺıč̊u, resp. po minutě, došlo-li ke
změně alespoň 10 000 kĺıč̊u. Již z této konfigurace je zřejmé, že se u Redisu
očekává velké vyt́ıžeńı a tato databáze je na to připravena.

3.3.1 Redis kĺıče

Redis kĺıče mohou být velké až 512 MB a jsou binary safe, tzn. že platný je
jak běžný text, tak prázdný text, ale také binárńı data nebo obsahy soubor̊u
(do maximálńı velikosti kĺıče). Samotným kĺıč̊um lze pak také nastavovat
životnost (pomoćı př́ıkazu EXPIRE). Kĺıče potom vyprš́ı po nastaveném čase.

3.3.2 Datová struktura string

Datová struktura string je nejzákladněǰśı zp̊usob jak je možné uložit data
do databáze. Princip je velmi jednoduchý. Každému kĺıči se přǐrad́ı textová
hodnota. V této práci je datová struktura string použ́ıvána k ukládáńı a
inkrementováńı celkového počtu přijatých nebo odeslaných zpráv. Ukázka
použit́ı poč́ıtadla:

> SET counter 1

OK

> INCR counter

(integer) 2

> INCRBY counter 50
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(integer) 52

> INCRBYFLOAT counter 3.0e3

"3052"

Časová náročnost těchto operaćı je O(1)1.

3.3.3 Datová struktura hash

Hash je velmi podobný stringu s t́ım rozd́ılem, že je možné ukládat k jednomu
kĺıči v́ıce hodnot. Časová složitost je pak O(1) pro jeden prvek, resp. O(N),
kde N je počet ukládaných nebo vyb́ıraných prvk̊u. V této práci je datová
struktura hash použita právě pro ukládáńı informaćı o koncovém zař́ızeńı.
Konkrétně se o koncových zař́ızeńıch uchovává IP adresa, porty TCP a UDP
komunikace, čas posledńıho ohlášeńı, status aktivity a počet přenesených
zpráv.

3.3.4 Datová struktura list

List je v Redisu implementovaný jako spojový seznam. Tato implementace
umožňuje vkládat nová data na začátek nebo na konec spojového seznamu
v konstantńım čase nezávisle na počtu prvk̊u v seznamu. Časová složitost je
tedy opět O(1). U operaćı, kdy se vkládá prvek dovnitř seznamu, je složitost
O(N), kdy N je počet prvk̊u, přes které je nutné iterovat, než se dosta-
neme k požadovanému umı́stěńı. V nejlepš́ım př́ıpadě muže být tedy i zde
časová složitost O(1). List je v tomto projektu použitý pro ukládáńı historie
př́ıchoźıch dat z koncentrátor̊u následovně:

> LPUSH device_uid:data <data>

> LTRIM device_uid:data 0 999

Výhodné na tomto př́ıstupu je to, že je složitost obou př́ıkaz̊u O(1). Je to
dáno t́ım, že LPUSH umist’uje data do seznamu zleva, což neńı nijak časově
náročné. Dále je složitost LTRIM funkce dána počtem prvk̊u, které se touto
funkćı odstrańı, což je jeden starý prvek. S minimálńı režíı je tak uchováváno
posledńıch 1000 hodnot.

1Označeńı O(f(x)) znač́ı asymptotickou složitost algoritmu. Složitosti algoritmů
rozdělujeme do r̊uzných tř́ıd (1 < log(n) < n < n · log(n) < nk < kn < k! < nn),
které určuj́ı, jak je daný algoritmus rychlý. Zápisy je pak možné č́ıst tak, že algoritmus je
stejně rychlý nebo rychleǰśı než f(x).
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3.3.5 Datová struktura set a sorted set

Sety jsou neseřazené kolekce unikátńıch string̊u. Zde je nutné zd̊uraznit, že
hodnoty zde skutečně nejsou seřazeny a vrácený výsledek tak může měnit
pořad́ı. Výhodné je, že je možné do této množiny ukládat data se složitost́ı
O(N), kde N je počet prvk̊u. To samé plat́ı i pro čteńı. Tato struktura se
hod́ı pro ukládáńı relaćı, č́ımž je možné simulovat relačńı vztahy mezi objekty.
V tomto projektu je proto set použ́ıvaný pro ukládáńı všech známých zař́ızeńı
k śıti a dále pro ukládáńı vazeb mezi jednotlivými koncentrátory.

Sorted set je obdoba setu s t́ım rozd́ılem, že prvky jsou v množině seřazeny
podle zvoleného skóre. Tato struktura neńı v projektu nikde použita a je zde
uvedena pouze pro úplnost.

3.3.6 Datová struktura bitmap

Bitmapy umožňuj́ı ukládat binárńı data do databáze. Tento zp̊usob práce
s daty je pouze obdobou práce se stringy. Vzhledem k tomu, že se jedná
o práci s nejmenš́ı jednotkou informace, je tato struktura velmi úsporná co
se týče velikosti a velmi se hod́ı pro ukládáńı velkého množstv́ı pravdivých
resp. nepravdivých informaćı. Bitmapy jsou limitovány na velikost 512 MB
stejně jako kĺıče. To jinými slovy znamená, že je v jednom kĺıči možné ucho-
vat informace až o 232 stavech (232 = 4 294 967 296 b = 536 870 912B =
524 288 kB = 512MB).

Tato struktura neńı v projektu nikde použita a je zde uvedena pouze pro
úplnost.

3.3.7 Datová struktura hyperloglog

Posledńım a relativně novým datovým typem je hyperloglog. Jedná se o sta-
tistickou datovou strukturu, která se použ́ıvá zejména pro rychlé určeńı
kvantity unikátńıch dat s chybou méně než 1%. Tato struktura předcháźı
pamět’ové náročnosti při poč́ıtáńı množstv́ı unikátńıch dat. V běžném př́ıpadě
je totiž nutné pamatovat si tyto data, aby bylo možné při daľśım vstupu
unikátńı hodnotu započ́ıtat, nebo ji ignorovat, protože je již započ́ıtána. Re-
dis při své implementaci použ́ıvá v nejhorš́ım př́ıpadě 12 kB paměti pro
uchováńı této struktury.

Tato struktura neńı v projektu nikde použita a je zde uvedena pouze pro
úplnost.
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3.3.8 Výkon Redisu

Redis je d́ıky svému př́ıstupu k paměti a omezenému počtu zapisováńı na
disk velmi rychlá databáze. Je připravena na škálováńı do š́ı̌re, takže je
možné připojit daľśı servery jako databázové uzly [7]. Nı́že je uvedený reálný
výsledek benchmarku [8] na Linuxovém stroji Debian s 2ÖCPU po 2 GHz,
2 GB RAM. Test je proveden pro r̊uzné datové struktury a jejich př́ıkazy
vždy pro 50 souběžných připojeńı a 100 000 požadavk̊u s délkou SET/GET
hodnoty 256 B. V tomto prvńım testu jsou vždy př́ıkazy pośılány postupně
a postupně také vybavovány.

1 $ redis-benchmark -q -n 100000 -d 256

2 PING_INLINE: 212314.23 requests per second

3 PING_BULK: 211416.50 requests per second

4 SET: 131752.31 requests per second

5 GET: 199600.80 requests per second

6 INCR: 213219.61 requests per second

7 LPUSH: 213219.61 requests per second

8 LPOP: 204918.03 requests per second

9 SADD: 214592.28 requests per second

10 SPOP: 212765.95 requests per second

11 LPUSH (needed to benchmark LRANGE): 213675.22 requests per

second↪→

12 LRANGE_100 (first 100 elements): 45269.35 requests per second

13 LRANGE_300 (first 300 elements): 15586.04 requests per second

14 LRANGE_500 (first 450 elements): 9325.75 requests per second

15 LRANGE_600 (first 600 elements): 6472.49 requests per second

16 MSET (10 keys): 131578.95 requests per second

Je zřejmé, že již při základńı konfiguraci dosahuje Redis vysokých výkon̊u.
Nevýhodou této konfigurace, resp. př́ıstupu k práci s Redisem, je skutečnost,
že nový požadavek je vždy poslán až po zpracováńı databáźı a vráceńı od-
povědi. Redis totiž funguje pomoćı TCP, takže klient odeśılá požadavek a
přij́ımá od serveru odpověd’. Tato smyčka může být velmi krátká, zejména
pak pokud je Redis umı́stěn na stejném serveru jako klient. V každém př́ıpadě
však vzniká časová prodleva mezi t́ım, kdy putuj́ı pakety od klienta k serveru
a zpět. Tento čas se nazývá RTT. I čas potřebný pro lokálńı smyčku na ser-
veru může být v součtu velký při velkém počtu požadavk̊u. Tento problém se
dá částečně vyřešit tzv. pipeliningem. Pak je možné pośılat v́ıce zřetězených
požadavk̊u v jednom dotazu. Následuj́ıćı př́ıklad ukazuje stejný benchmark
jako dř́ıve, ale se zapnutým pipeliningem. Vždy se zřetěźı 16 př́ıkaz̊u do jed-
noho požadavku:
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1 $ redis-benchmark -q -n 100000 -d 256 -P 16

2 PING_INLINE: 1612903.25 requests per second

3 PING_BULK: 2127659.75 requests per second

4 SET: 1086956.50 requests per second

5 GET: 1351351.38 requests per second

6 INCR: 1219512.12 requests per second

7 LPUSH: 934579.44 requests per second

8 LPOP: 1030927.81 requests per second

9 SADD: 1265822.75 requests per second

10 SPOP: 1562499.88 requests per second

11 LPUSH (needed to benchmark LRANGE): 990099.00 requests per

second↪→

12 LRANGE_100 (first 100 elements): 35186.49 requests per second

13 LRANGE_300 (first 300 elements): 8521.52 requests per second

14 LRANGE_500 (first 450 elements): 5236.70 requests per second

15 LRANGE_600 (first 600 elements): 3888.48 requests per second

16 MSET (10 keys): 207468.88 requests per second

3.3.9 RESP protokol

Redis databáze komunikuje interně přes TCP v RESP (Redis Serialization
Protocol) formátu. RESP použ́ıvá celkem 5 typ̊u dat. Vždy plat́ı, že prvńı
byte je byte určuj́ıćı o jaký formát se jedná:

� + simple string (jednoduchý řetězec)

� - error (chybový stav)

� : integer (celé č́ıslo)

� $ bulk string (binary safe řetězec)

� * array (pole)

Následuje samotný obsah nebo dodatečné informace, např́ıklad o délce,
a vše je ukončeno pomoćı CRLF (\r\n). Postupně tedy přenášené informace
mohou vypadat např́ıklad takto:

� +PONG\r\n
� -Error 123\r\n
� :54986\r\n
� $4\r\nPING\r\n (prvńı část určuje délku řetězce, NULL je pak $-1\r\n)
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� *2\r\n$3\r\nGET\r\n$3\r\nkey\r\n (prvńı je délka pole, následuje
kombinace předchoźıch)

Redis server potom přij́ımá pole řetězc̊u, které obsahuj́ı jednotlivé in-
strukce. Tento protokol je velmi d̊uležitý, protože i koncentrátory (koncové
členy śıtě, se kterými server komunikuje) pośılaj́ı data přes TCP i UDP
v RESP formátu. Je tak možné data pośılat př́ımo do databáze. Tato vlast-
nost však neńı využ́ıvána, protože je vhodné, aby byl jako prostředńık server
a např́ıklad zjǐst’oval aktivitu koncentrátor̊u. Každopádně tato možnost zde
je, a pokud by bylo zapotřeb́ı ukládat data tou nejrychleǰśı cestou, př́ımý
př́ıstup do databáze je t́ımto možný a funkčńı.

3.4 Webová aplikace

Webový server je možné spustit na již běž́ıćım Node.js serveru. Pro webovou
aplikaci byl zvolen framework Sails.js [12]. Sails je MVC webový framework,
který stav́ı právě nad Node.js, ale ulehčuje práci při stavbě webových apli-
kaćı. Výhodou tohoto př́ıstupu je to, že je možné na jednom serveru za-
pnout jak server zpracuj́ıćı požadavky z koncentrátor̊u, tak server obsluhuj́ıćı
požadavky klient̊u z webového prohĺıžeče. Sails má nav́ıc vestavěnou podporu
pro protokol websocket, který je potřebný pro rychlou komunikaci serveru
právě s prohĺıžečem.

Volba tohoto frameworku je pouze na osobńıch preferenćıch. Žádný z exis-
tuj́ıćıch framework̊u neobsahuje daľśı výhody, které by jej stavěly do jedno-
značné výhody. Nav́ıc z hlediska śıtě je potřebný hlavně Node.js a webová
aplikace je možná postavit také pouze nad Node.js. Ačkoliv tedy tato aplikace
tvoř́ı velkou část kód̊u, neńı pro samotné fungováńı projektu kĺıčová.
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4

Struktura programového řešeńı

Struktura celého programového řešeńı je znázorněna na obrázku 4.1. Celý
projekt funguje následovně. Jednotlivé mikrokontroléry, resp. koncentrátory,
sńımaj́ı potřebné veličiny, nebo čekaj́ı na impulz od uživatele śıtě popř.
serveru. Mohou tedy aktivně odeśılat sńımané informace nebo reagovat na
přijatý signál ze serveru. Tyto koncentrátory komunikuj́ı s real-time serve-
rem pomoćı protokol̊u TCP nebo UDP podle toho, jaký druh komunikace je
pro daný účel potřeba. Server veškeré přijaté hodnoty ukládá do databáze
a zároveň při každé př́ıchoźı akci prohláśı zař́ızeńı za aktivńı. Udržuje tak
neustále jeho status. Kromě toho, že server do databáze hodnoty ukládá,
tak si také drž́ı jednotlivé relace mezi koncentrátory, resp. koncovými členy,
a odeśılá data zpět. Tvoř́ı tak jednotlivá propojeńı koncentrátor̊u, která je
možné dynamicky měnit. Toto je asi největš́ı výhoda tohoto řešeńı. Zároveň
maj́ı koncentrátory možnost zapisovat do databáze př́ımo. Je to dáno t́ım,
že i se serverem komunikuj́ı v RESP formátu. Tato funkce neńı využ́ıvána,
protože by bylo zapotřeb́ı zapsat tvar databáze do každého koncentrátoru,
což by bylo velmi omezuj́ıćı pro daľśı rozšǐritelnost projektu. Nicméně tato
možnost zde je a je možné ji využ́ıt pro rychleǰśı ukládáńı do databáze.

Na serveru dále běž́ı webový server, který poskytuje webovou stránku, kde
je možné celou śıt’ ovládat. Každý uživatel śıtě se pak může připojit pomoćı
svého zař́ızeńı (mobilńı telefon, tablet, notebook, poč́ıtač, atd.) a śıt’ ovládat.
Je zřejmé, že je nutné umožnit pohodlné ovládáńı śıtě, zároveň však muśı být
zamezena možnost změny konfigurace neautorizované osobě. Toto omezeńı je
možné udělat na straně webové aplikace pomoćı ř́ızeńı uživatelských práv.
Fakticky se jedná o změny relaćı v śıti a o změnu parametr̊u jednotlivých
koncových člen̊u. Server se pak postará o distribuci dat v śıti podle zvolené
konfigurace.
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Obrázek 4.1: Struktura programového řešeńı

4.1 Koncentrátory

Systémový firmware pro koncentrátory je napsán v programovaćım jazyce
C s využit́ım oficiálńıch Cube knihoven od STMicroelectronics. Jsou tady
napsány ńızkoúrovňově, ale se zachováńım přijatelného programového pro-
střed́ı. Koncentrátor má několik základńıch funkćı. Předně je jeho úkolem
připojit se na pevně stanovenou IP adresu v śıti. Ta je momentálně stano-
vena na 192.168.0.20:50000. Koncentrátor se pak periodicky s frekvenćı
1 Hz ohlašuje přes TCP serveru. Tato frekvence je zvolena libovolně s ohle-
dem na rozumné vyt́ıžeńı śıtě těmito jinak zbytečnými informačńımi pakety.
Śıt’ se tak zbytečně nevytěžuje a zároveň docháźı k rychlému zaregistrováńı
výpadku koncentrátoru. 1 Hz je nav́ıc nejhorš́ı př́ıpad, protože jakákoliv
př́ıchoźı informace se zároveň považuje za ohlášeńı.

Struktura programu z pohledu adresářové struktury je následuj́ıćı. Zob-
razeny jsou pouze d̊uležité části programu:
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concentrator

Drivers

BSP...........................knihovny pro konkrétńı hardware
CMSIS................................... ńızkoúrovňové definice
STM32F4xx HAL Driver.........................definice periferíı

Inc............................................hlavičkové soubory
MDK-ARM ............................. konfigurace projektu pro Keil
Middlewares........................knihovny třet́ıch stran (LwIP)
Src........................................ zdrojové kódy aplikace

app ethernet.c ........pomocný soubor pro práci s Ethernetem
ethernetif.c.............hlavńı soubor pro práci s Ethernetem
main.c ..................................hlavńı soubor aplikace
stm32f4xx hal msp.c ...................... konfigurace periferíı
smt32f4xx it.c..............................obsluha přerušeńı
tcp.c.....................soubor staraj́ıćı se o TCP komunikaci
udp.c.....................soubor staraj́ıćı se o UDP komunikaci
...

Utilities....................................doplňkové knihovny

Hlavńı část této práce se nacháźı v Src složce, zejména se pak jedná
o soubory main.c, což je soubor obsahuj́ıćı hlavńı program. Tento program
využ́ıvá funkce z daľśıch soubor̊u, jmenovitě pak např́ıklad tcp.c a udp.c,
které se již podle názvu staraj́ı o TCP resp. UDP spojeńı se serverem.
Následuje zjednodušený popis hlavńıho programu včetně několika ukázek
kódu.

Nejd̊uležitěǰśı funkćı v každém podobném programu je funkce main(void).
Jedná se totiž o funkci, která je zavolána po spuštěńı programu. Ta prvně volá
funkci pro inicializaci HAL knihovny HAL Init(void) [9]. Následně je volána
funkce pro nastaveńı systémových hodin SystemClock Config(void), kon-
figurace BSP (BSP Config(void)), inicializace LwIP (lwip init(void)),
konfigurace śıt’ového rozhrańı (Netif Config(void)), nastaveńı časovač̊u po-
moćı TIM Config(void) a nastaveńı ADC převodńıku (ADC Config(void)).
Toto nastaveńı zároveň všechny potřebné procesy startuje. Vždy, když do-
jde k nějaké akci, jako je např́ıklad stisk tlač́ıtka, zavolá se tzv. callback
(např́ıklad HAL GPIO EXTI Callback), který je umı́stěn v souboru main.c.
Zde se provedou daľśı potřebné úkoly na základě této spouštěćı akce. T́ım
pádem neńı nutné mı́t veškerou logiku v hlavńı smyčce programu. Tento
princip je podrobněji rozebrán ńıže na př́ıkladu diody a tlač́ıtka.

Následuj́ıćı ukázka znázorňuje, jak Cube knihovny zabaluj́ı logiku jed-
notlivých operaćı. Pro jednoduchost uvád́ım práci s LED diodou. Samotná
inicializace se provede velmi jednoduše pomoćı BSP LED Init(LED1). Z to-
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hoto zápisu neńı zřejmé, co se fakticky děje. Nicméně jednou z výhod Cube
knihovny je fakt, že použ́ıvá velmi podobný princip jako je Dependency In-
jection, tedy předáváńı závislost́ı. Samozřejmě toto nemůže být dotaženo do
dokonalosti jako u vyšš́ıch objektově zaměřených programů, ale podstatné
je, že se identifikátor diody předává v parametru. Tato skutečnost zame-
zuje tomu, aby docházelo k magické inicializaci něčeho na pozad́ı. Samotná
inicializačńı metoda pak vypadá následovně:

1 void BSP_LED_Init(Led_TypeDef Led) { //LED1 = 0

2 GPIO_InitTypeDef GPIO_InitStruct;

3

4 LEDx_GPIO_CLK_ENABLE(Led); //LED1_GPIO_CLK_ENABLE

5

6 GPIO_InitStruct.Pin = GPIO_PIN[Led]; //GPIO_PIN_6

7 GPIO_InitStruct.Mode = GPIO_MODE_OUTPUT_PP;

8 GPIO_InitStruct.Pull = GPIO_PULLUP;

9 GPIO_InitStruct.Speed = GPIO_SPEED_FAST;

10

11 HAL_GPIO_Init(GPIO_PORT[Led], &GPIO_InitStruct); //GPIOG

12 }

Z toho plyne, že neńı nutné využ́ıvat tyto Cube funkce a je možné pracovat
př́ımo s inicializačńımi strukturami. V tomto př́ıpadě je to však zbytečné.
U složitěǰśıch věćı, kde je zapotřeb́ı upravit logiku inicializace, je naopak
nevhodné tyto funkce použ́ıvat. Pro úplnost, obsluha exterńıho přerušeńı
může vypadat např́ıklad takto:

1 void EXTI15_10_IRQHandler(void) {

2 HAL_GPIO_EXTI_IRQHandler(GPIO_PIN_15); //Button

3 }

Ve funkci HAL GPIO EXTI IRQHandler(uint16 t GPIO Pin) je pak ukry-
ta následuj́ıćı implementace:

1 void HAL_GPIO_EXTI_IRQHandler(uint16_t GPIO_Pin) {

2 if(__HAL_GPIO_EXTI_GET_IT(GPIO_Pin) != RESET) {

3 //EXTI line interrupt detected

4 __HAL_GPIO_EXTI_CLEAR_IT(GPIO_Pin);

5 HAL_GPIO_EXTI_Callback(GPIO_Pin);

6 }

7 }
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Nezbývá, než tedy implementovat funkci HAL GPIO EXTI Callback(uint16 t

GPIO Pin):

1 void HAL_GPIO_EXTI_Callback(uint16_t GPIO_Pin) {

2 if(GPIO_Pin == GPIO_PIN_15) {

3 BSP_LED_Toggle(LED3);

4 }

5 }

Nyńı se tedy po stisku tlač́ıtka vyvolá přerušeńı, které zavolá patřičný
callback. V tomto voláńı je možné implementovat jakoukoliv logiku, zde
např́ıklad jednoduché přepnut́ı stavu LED diody. Jedná se o jednoduché
př́ıklady, ale tento princip se dále velmi podobně opakuje dále. Př́ıpadné
implementačńı detaily lze pak dohledat např́ıklad v referenčńım manuálu
[10].

4.1.1 Komunikace se serverem

Koncentrátory komunikuj́ı se serverem v RESP formátu, který může vypadat
takto:

*2\r\n$4\r\nPING\r\n$11\r\nTEMP_000001\r\n

Prvńı část zprávy je samotný př́ıkaz (PING) následovaný unikátńım iden-
tifikátorem zař́ızeńı. Zpráva

”
PING“ nemá nic společného s datagramem

”
Echo Request“ protokolu ICMP [11], který se vyvolává ve většině OS právě

pomoćı př́ıkazu ping. Název př́ıkazu byl t́ımto protokolem pouze inspirován.
Server tyto zprávy přij́ımá, parsuje a dále zpracovává. Konkrétně v tomto
př́ıkladu server přidá daľśı zař́ızeńı, pokud neexistuje a již existuj́ıćı zař́ızeńı
prohláśı za aktivńı. Aktivita je vyhodnocována podle časové značky po-
sledńıho ohlášeńı a prodlužuje se při každé zprávě, kterou koncentrátor odešle
a server přijme. Konkrétně tento druh zpráv se pośılá přes TCP s frekvenćı
1 Hz. Následuje krátká vzorová ukázka funkčńıho kódu pro odeśıláńı upo-
zorněńı o aktivitě (tcp.c):

1 struct tcp_pcb *client_pcb;

2 struct ip_addr IPaddr;

3

4 client_pcb = tcp_new();

5 if (client_pcb != NULL) {

6 IP4_ADDR( &IPaddr, IP_ADDR0, IP_ADDR1, IP_ADDR2, IP_ADDR3 );
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7 tcp_bind(client_pcb, &IPaddr, DEST_PORT);

8 IP4_ADDR( &DestIPaddr, DEST_IP_ADDR0, DEST_IP_ADDR1,

DEST_IP_ADDR2, DEST_IP_ADDR3 );↪→

9 tcp_connect(client_pcb, &DestIPaddr, DEST_PORT,

tcp_ping_callback);↪→

10 } else { //can not create tcp pcb

11 memp_free(MEMP_TCP_PCB, echoclient_pcb);

12 }

Po připojeńı se zavolá funkce tcp ping callback, která již může odeslat
data v požadovaném formátu. K tomu je možné využ́ıt soubor resp.c. Neńı
to však nutné vzhledem k tomu, že formát zprávy z̊ustává stále stejný.

4.1.2 Př́ıjem dat ze serveru

Pro př́ıjem zprávy se serveru je možné použ́ıt funkci tcp echoclient recv

pro TCP (tcp.c) nebo funkci udp receive callback pro UDP (udp.c),
která je využ́ıvána častěji. V této funkci se berou data ze struktury, která je
obsahuje. Dále je možné provádět podobné operace jako při přijet́ı na straně
serveru, tedy rozparsovat zprávu a dále ji zpracovat. Zjednodušený př́ıklad
přijmut́ı dat a následného výpočtu procentuálńı hodnoty:

1 char *pc = (char *)p->payload; //struct pbuf *p

2

3 char *ptr;

4 uint16_t value = strtol(pc, &ptr, 10);

5

6 if(value <= 0) {

7 uhADCxConvertedValuePercent = 0;

8 } else if(value >= 1023) {

9 uhADCxConvertedValuePercent = 100;

10 } else {

11 uhADCxConvertedValuePercent = (value * 100) / 1023;

12 }

Proč se provád́ı přepočet na procenta? Celá śıt’ si přepośılá č́ıselné zprá-
vičky v rozsahu 0 až 1023. Je to z toho d̊uvodu, že pro každé zař́ızeńı má toto
č́ıslo jiný význam a koncentrátor se muśı postarat o správnou interpretaci.
V tomto př́ıpadě má koncentrátor za úkol z přijaté hodnoty nakonfigurovat
PWM výstup. Jak bude vysvětleno později, nejedná se o perfektńı př́ıstup,
celá śıt’ se však stává velmi jednotnou z hlediska přenášeńı informace a tyto
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hodnoty je možné na serveru ovlivňovat. Pro jednoduchý př́ıklad stmı́vače to
např́ıklad znamená, že je možné jedńım kliknut́ım změnit funkci potencio-
metru z lineárńıho na exponenciálńı, logaritmickou nebo nějakou vlastńı. To
by bez zásahu serveru do této informace nebylo možné.

Obrázek 4.2: Změřené PWM výstupńı signály

4.2 Real-time Server

Server je naprogramovaný v JavaScriptu s využit́ım Sails.js frameworku [12].
Tento framework stav́ı nad Express frameworkem, který stav́ı nad Node.js.
Node.js je platforma postavená nad V8 [17], tedy JavaScriptovém jádře na-
psaném v C++. Toto jádro je např́ıklad součást́ı prohĺıžeče Chrome. Kromě
toho, že toto jádro dosahuje vysokého výkonu při zpracováńı JS, otev́ırá také
zaj́ımavé možnosti, jak přistupovat k programu. Konkrétně nab́ıźı např́ıklad
event-driven chováńı nebo neblokuj́ıćı I/O model. Toto chováńı vycháźı z Ja-
vaScriptu jako takového. To může být svým zp̊usobem zároveň nevýhoda.
JavaScript se totiž chová (v běžných implementaćıch) jako jednovláknový
asynchronńı program. To sice umožňuje vytvářet zaj́ımavé programové struk-
tury, zároveň je však limituj́ıćı jedno vlákno. Je proto lepš́ı spustit odděleně
webovou aplikaci a část zpracovávaj́ıćı př́ıchoźı signály. Každá tato část lze
pak v př́ıpadě potřeby spustit v clusteru [16]. Adresářová struktura je zobra-
zena ńıže. Opět jsou znázorněny jen d̊uležité části. Tato struktura odpov́ıdá
běžné struktuře Sails.js [12] aplikace s EJS šablonovaćım systémem.
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/

redis...................................Redis server pro Windows
server .................................. soubory real-time serveru

.tmp..................................dočasné soubory aplikace
api................................modely a kontroléry aplikace

controllers.....................................kontroléry
hooks ............................................... eventy
models .............................................modely
policies................. skripty upravuj́ıćı chováńı aplikace
responses..........................HTTP odpovědi serveru
services............................................ služby

assets.................................obrázky, skripty a styly
config....................................konfiguračńı soubory
node modules ................ nainstalované knihovny přes NPM
tasks......................................... úkoly pro Grunt
views......................................... šablony aplikace

Device.......................šablony pro DeviceController.js
Documentation.....................šablony pro dokumentaci
Homepage................. šablony pro HomepageController.js
layout.ejs...................... layout pro šablony aplikace
...

app.js.........................script automatický start serveru
Gruntfile.js.......................startovaćı skript pro Grunt
package.json..........................JSON soubor pro NPM
...

start.bat........................................startovaćı script

Celý server lze nastartovat souborem start.bat, jehož obsah je znázor-
něn ńıže.

1 @echo off

2

3 cd .\redis\bin\release\redis-2.8.17

4 start redis-server.exe

5

6 cd .\..\..\..\..\server

7 sails lift

8

9 exit

Je tedy zřejmé, že je nutné nastartovat Redis databázi a následně samot-
nou aplikaci pomoćı př́ıkazu sails lift. Při prvńım spuštěńı je také nutné
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doinstalovat závislosti pomoćı NPM. Pokud by bylo nežádoućı spouštět apli-
kaci pomoćı Sails.js, je možné použ́ıt klasický Node.js (node app.js). Sa-
motný framework tedy neomezuje aplikaci a tu je tak možné přenést do jiného
prostřed́ı, jako je např́ıklad Heroku [18], nebo využ́ıt podp̊urné nástroje, jako
je Forever [19] (forever start app.js), který zajist́ı, že program poběž́ı
nepřetržitě, tzn. i po fatálńı chybě.

Celá aplikace je rozdělena na několik část́ı. Prvńı jsou šablony jednot-
livých stránek. Tyto šablony využ́ıvaj́ı šablonovaćı systém EJS, který má asi
nejpřijatelněǰśı zápis ze všech ostatńıch:

1 <h1><%= variable %></h1>

2 <ul>

3 <% for(var i = 0; i < xarray.length; i++) { %>

4 <li><%= xarray[i] %></li>

5 <% } %>

6 </ul>

7 <%= img_tag(’images/picture.png’) %>

Do této šablony se předávaj́ı data z controlleru (zjednodušeně):

1 module.exports = {

2

3 index: function (request, response) {

4 RedisService.smembers(’devices’, function (err, result) {

5 res.view({

6 xarray: result,

7 varibale: ’example’

8 });

9 });

10 }

11

12 };

Při psańı takových programů je nutné mı́t na paměti, že se kód může
(a bude) vykonávat asynchronně. Proto je nutné všechny synchronńı ope-
race provádět pomoćı callback̊u nebo např́ıklad přes návrhový vzor promise.
Rozd́ıly mezi těmito př́ıstupy jsou popsány ńıže. Návrhový vzor promise ale
neńı tolik rozš́ı̌rený, takže se všude v tomto programu použ́ıvá prvńı př́ıstup.
Základńı rozd́ıl je v tom, že běžné je v Node.js funkce kv̊uli synchronńımu
chováńı zanořovat:
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1 step1(function (value1) {

2 step2(value1, function(value2) {

3 step3(value2, function(value3) {

4 step4(value3, function(value4) {

5 console.log(value4);

6 });

7 });

8 });

9 });

Zat́ımco s promise návrhovým vzorem zanořováńı neńı nutné:

1 Q.fcall(promisedStep1)

2 .then(promisedStep2)

3 .then(promisedStep3)

4 .then(promisedStep4)

5 .then(function (value4) {

6 console.log(value4);

7 })

8 .catch(function (error) {

9 console.error(value4);

10 })

11 .done();

Je možné použ́ıt knihovnu Q [20], ze které jsou tyto př́ıklady přebrány.
Toto chováńı by mělo být v pozděǰśıch verźıch JavaScriptu k dispozici bez
potřeby knihoven třet́ıch stran. Vzhledem k tomu, že použit́ı callback̊u má
celou řadu nevýhod, návrhový vzor promise se stává velmi populárńım a
postupně na něj přecházej́ı všechny velké knihovny.

Samotná aplikace využ́ıvá následuj́ıćı tabulky v Redis databázi, kde xxx

je unikátńı identifikátor zař́ızeńı:

� devices (set) - obsahuje unikátńı identifikátory připojených zař́ızeńı

� device:xxx (hash) - informace o konkrétńım zař́ızeńı:

– ip - IP adresa zař́ızeńı

– port - TCP port

– active - logická hodnota určuj́ıćı, jestli je zař́ızeńı aktivńı

– last ping - čas posledńıho ohlášeńı

– msg count - počet vyměněných zpráv se serverem
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– udp port - UDP port

– function - zvolená funkce pro přepočet hodnot

� xxx:data (list) - historie přijatých dat ze zař́ızeńı (posledńıch 1000
hodnot)

� xxx:table (hash) - vypočtená převodńı tabulka

� connection:xxx (set) - tabulka uchovávaj́ıćı relace

Dále je pak k dispozici hodnota msg count, která udržuje počet vyměně-
ných zpráv s jakýmkoliv zař́ızeńım připojeným do śıtě.

4.2.1 Komunikace s koncentrátory

Server komunikuje s koncentrátory hlavně pomoćı UDP. Celá logika je u-
mı́stěna v souboru api/hooks/UDP/index.js, kde je také vyřešené odesláńı
UDP datagramů. Tento script je ve formě tzv. hooku. Volně by se tento
termı́n dal přeložit jako

”
hák“, což jej přesně vystihuje. Tento kód se totiž

navěśı na okamžik spouštěńı celé aplikace ještě před nastartováńım webového
serveru. Je zde použit callback př́ıstup, nikoliv návrhový vzor promise. Z d̊u-
vodu složitosti zde neuvád́ım žádné ukázky kódu, za zmı́nku však stoj́ı jedna
zaj́ımavá vlastnost, která je společná pro server i koncentrátory. Ve sku-
tečnosti totiž neodeśılaj́ı data pořád, ale pouze, pokud je to potřeba, tzn.
pokud se nová informace lǐśı od předchoźı. T́ımto se zásadně sńıž́ı počet
přenášených datagramů a je možné zvýšit rychlost cyklu. Je potřeba myslet
na to, že nikdy nenastane dlouhá doba, kdy by se koncentrátor úplně odmlčel.
Koncentrátor se totiž pravidelně ohlašuje serveru, č́ımž ř́ıká, že je stále ak-
tivńı a správně funguje. Právě na tomto mı́stě pak docháźı k využ́ıváńı
převodńıch tabulek, které jsou podrobně popsány v daľśı kapitole. Podobná
logika je k nalezeńı i v souboru api/hooks/TCP/index.js pro TCP. V sou-
boru api/hooks/routine.js docháźı k vyhodnocováńı aktivity připojených
zař́ızeńı na základě posledńıho ohlášeńı.

4.2.2 Webový server

Kromě real-time serveru existuje také webový server, který zab́ırá ve složce
server nejv́ıce mı́sta. Jednou z hlavńıch složek tohoto serveru, kromě již
zmı́něných šablon a kontrolér̊u, je část obsluhuj́ıćı websocket. Ta je k nale-
zeńı v souboru api/hooks/websocket.js. V tomto projektu je použita část
frameworku Sails.js [12], která websockety obsluhuje, fakticky však pouze za-
baluje knihovnu Socket.IO [21]. Následuje zjednodušená ukázka použit́ı této
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knihovny a to včetně zabaleńı kódu tak, aby se choval jako hook a spustil se
při startu aplikace:

1 module.exports = function WebsocketHook(sails) {

2 return {

3 start: function () {

4 sails.io.on(’connection’, function (socket) {

5 RedisService.smembers(’devices’, function (err, result) {

6 socket.emit(’devices’, result);

7 });

8 });

9 sails.log(’Starting WEBSOCKET server...’);

10 },

11 initialize: function (cb) {

12 var hook = this;

13 hook.start();

14 return cb();

15 }

16 }

17 };

Sails.js při startováńı serveru zavolá metodu initialize. Ta následně
spust́ı požadovaný kód, v tomto př́ıpadě odeśılá při připojeńı klienta infor-
mace o všech zař́ızeńıch, které jsou k dispozici. Právě v této části serveru
docháźı k daľśı zaj́ımavé vlastnosti celého systému. Momentálně se totiž
všechny informace v śıti pośılaj́ı jako deśıtková celá č́ısla v rozsahu 0-1023.
Tzn., že např́ıklad výstupem z ADC je jedna z hodnot v tomto rozsahu.
Výhodné je to, že je možné jednoduše tuto informaci na serveru upravovat.
Jednou z úprav jsou např́ıklad nelinearity. Daľśı je však jednoduchý klouzavý
pr̊uměr (SMA). Protože př́ıchoźı data se nepatrně měńı v jednotkovém roz-
sahu např́ıklad vlivem nečistot potenciometru, je nutné tuto informaci vyhla-
dit. Toto vyhlazeńı je pouze z estetických d̊uvod̊u, protože vzhledem k tomu,
jak je celý systém rychlý, toto přeskakováńı se dostane i do uživatelského
rozhrańı a to nep̊usob́ı dobře. Konkrétně se vypoč́ıtává SMA z posledńıch
pěti hodnot:

SMA =
Xt + Xt−1 + Xt−2 + Xt−3 + Xt−4

5
(4.1)

Klouzavý pr̊uměr se tedy použ́ıvá pouze při výstupu do webové aplikace.
Jinak funguje celá śıt’ s takovou informaćı, jaká opustila koncentrátor. Je
nutné myslet na to, že klouzavý pr̊uměr sice vyhlazuje výkyvy v pr̊uběhu,
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zároveň však celý pr̊uběh zpomaluje. Toto zpomaleńı je pak větš́ı se zvětšu-
j́ıćım se počtem vzork̊u, které se do SMA zahrnuj́ı.

Velkou výhodou je fakt, že je celý systém možné ovládat z webové apli-
kace. Tu je možné otevř́ıt téměř na jakémkoliv zař́ızeńı, které je připojené
k internetu. Celou aplikaci je však ještě možné zabalit do nativńı mobilńı apli-
kace např́ıklad pomoćı Apache Cordova [22], takže ji lze na jakékoliv mobilńı
zař́ızeńı nainstalovat. Nejedná se sice o nejlepš́ı zp̊usob jak takovou aplikaci
postavit, je to však mnohem rychleǰśı a levněǰśı cesta. Některé frameworky,
jako např́ıklad Meteor umožňuj́ı tyto aplikaci vystavit již v základu pomoćı
dvou př́ıkaz̊u [23]. Tento framework však nebyl zvolen, protože nemá dobrou
integraci Redis [6] databáze a hod́ı se na jiné aplikace, kde je možné využ́ıt
principu

”
latency compensation“, tedy kompenzace času spotřebovaného pro

komunikaci mezi serverem a prohĺıžečem. Toho je doćıleno tak, že se pro-
gramové metody umı́st́ı jak na server, tak na klientskou stranu. Následně
při požadavku se metody zavolaj́ı na serveru, ale framework na straně kli-
enta nečeká a provede simulaci dané operace i v prohĺıžeči. Tak je možné
některé operace zpracovat ještě před odpověd́ı serveru. Pokud se výsledek
operace ze serveru shoduje s výsledkem na straně klienta, vše je v pořádku.
V opačném př́ıpadě se provedené změny vrát́ı zpět a prohĺıžeč skutečně zr-
cadĺı stav serveru. V př́ıpadě úspěšné operace se tedy aplikace chová velmi
rychle, jinak může docházet ke zvláštńımu chováńı uživatelského prostřed́ı.
Takto samozřejmě neńı možné provádět operace čekaj́ıćı na výsledek z da-
tabáze.
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5

Praktická aplikace

Vzhled a ovládáńı celé aplikace je velmi jednoduché a intuitivńı. Na úvodńı
stránce je přehled všech zař́ızeńı zapojených do śıtě včetně jejich stavu. Ve-
dle názvu zař́ızeńı je vidět, jestli je online, či nikoliv. Pod názvem je vidět
aktuálńı přijatá informace v č́ıselné podobě. Následuje seznam připojených
a připojitelných zař́ızeńı.

Obrázek 5.1: Úvodńı stránka aplikace - přehled připojených zař́ızeńı

Jedńım kliknut́ım je možné propojit jakékoliv koncentrátory. V tu chv́ıli
začne server přepośılat př́ıchoźı data na všechna připojená zař́ızeńı. Daným
zař́ızeńım pośılá pouze ty informace, které jim pośılat má. To je dáno právě
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t́ım, jak jsou zař́ızeńı vzájemně propojena. Počet připojitelných zař́ızeńı neńı
nijak omezen. Toto je velká výhoda celého projektu. Neńı totiž vázán na
fyzická spojeńı a př́ıchoźı data je tak možné poslat všem v śıti bez daľśıch
technických komplikaćı. Ačkoliv Redis [6] neńı relačńı databáze, tak se v ńı
mimo jiné uchovávaj́ı hlavně relace. Relačńı databáze nebyla zvolena hlavně
proto, že nedosahuj́ı takových výkon̊u, jako právě Redis.

Detail konkrétńıho zař́ızeńı poskytuje podobný pohled, nav́ıc však uka-
zuje dodatečné informace jako jsou např́ıklad IP adresy nebo čas posledńıho
ohlášeńı. Kromě samotné vizualizace historie př́ıchoźıch dat je možné na-
stavit charakter dat odchoźıch. To znamená, že když bude připojeno daľśı
zař́ızeńı, nebudou se data rovnou přepośılat, ale najde se př́ıslušná hodnota
podle zvolené funkce a tato hodnota se pošle. Ve výchoźım stavu se vše chová
lineárně, tzn. jaká informace přijde, taková se přepośılá. Je však možné zvolit
exponenciálńı (rovnice 5.1), logaritmický (5.2) nebo vlnitý charakter (5.3).

y exp = 1.80753 · 1.00625x (5.1)

y log = −1053.96 + 289.931 · ln(x) (5.2)

y vlna = −3.23206 · 10−8 · x4 + 0.000068 · x3 − 0.044362 · x2+

+ 9.59513 · x− 47.9076 (5.3)

y bool =

{
0 pro x ≤ 512

1023 pro x > 512
(5.4)

Tyto funkce jsou výsledkem aproximace ručně zvolených funkćı. Byl kla-
den d̊uraz na to, aby funkce v celém svém rozsahu měly nějakou rozumnou
hodnotu. Zároveň jsou v projektu zařazeny i zdánlivě nesmyslné funkce (např.
rovnice 5.3), ty jsou zde pro ukázáńı možnost́ı systému. Posledńı variantou
je boolean závislost, kdy do hodnoty 512 včetně je výstupem 0, jinak ma-
ximálńı hodnota. Lze ji tedy definovat jako upravenou Heavisideovu funkci
viz rovnice 5.4.

Tyto funkce jsou naprogramovány ve složce api/services v souboru
FunctionsService.js. Ukázková implementace logaritmické funkce vypadá
takto:

1 logarithmic: function (device, after_callback) {

2 RedisService.del(device + ’:table’);

3 for (var iterator = 0; iterator <= 1023; iterator++) {

32



4 var entry = -1053.96 + (289.931 * (Math.log(iterator) /

Math.log(Math.exp(1))));↪→

5 entry = entry <= 0 ? 0 : entry;

6 entry = entry >= 1023 ? 1023 : entry;

7 RedisService.hmset(device + ’:table’, iterator,

Math.round(entry));↪→

8 }

9 after_callback();

10 },

Funkce tedy nejdř́ıve maže předchoźı převodńı tabulku a následně ukládá
nové vypočtené hodnoty. Pomoćı ternárńıho operátoru [25] jsou pak imple-
mentovány omezovače hodnot.
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Obrázek 5.2: Převodńı funkce vstupńıch hodnot

Ćılem této ukázky je ještě jednou znázornit, že celý systém pracuje na
základě přepośıláńı jasně daných informaćı, které jsou realizovány pomoćı
jednoduchých č́ısel. Je tak možné provádět jakékoliv matematické operace
bez nutnosti znalosti významu této informace. Tento př́ıstup však neńı ide-
álńı. V prvńı řadě se až postupem času ukázalo, že rozsah 1024 hodnot je
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pro určité př́ıpady malý. To se projevuje u rychlých výstup̊u (např́ıklad u di-
ody). Jde totiž o to, že v určité hodnotě má výstup, na který je připojená
dioda, jedno efektivńı napět́ı a o jeden krok dále je toto napět́ı o mnoho větš́ı,
protože takový je vypočtený výstup z převodńı funkce (hodnota 300⇒ 1, 3V
ale 301⇒ 1, 5V ). I při nejpomaleǰśıch změnách hodnot jsou tyto kroky roz-
poznatelné, rychlost zde nehraje hlavńı roli. Jedná se o nepatrné změny,
jsou však postřehnutelné. A to t́ım v́ıce, č́ım je nár̊ust hodnot strměǰśı,
tedy jak moc velká chyba vzniká v převodńı tabulce. Jedno z možných
řešeńı je zjemněńı celého rozsahu nebo neumožněńı velkých skokových změn,
např́ıklad pomoćı některého z druh̊u klouzavého pr̊uměru. Je však zapotřeb́ı
myslet na to, že i tyto úpravy maj́ı své nevýhody. V prvńım př́ıpadě množstv́ı
hodnot a stále větš́ı kmitáńı kolem jedné hodnoty, v druhém př́ıpadě zpoma-
leńı systému.

Obrázek 5.3: Detailńı pohled na připojené zař́ızeńı

Jedńım z možných vylepšeńı je tak dvojité chováńı serveru. Ten by totiž
mohl přij́ımat jak převedené hodnoty, tak obecné hodnoty z čidla. Server by
jim sice nemohl rozumět (pokud by neměl sám implementovanou převodńı ta-
bulku), ale mohl by informaci přepośılat dále do śıtě. Tato funkce v současné
době neńı implementovaná a to hlavně z toho d̊uvodu, že je náročné tyto
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informace nějakým zp̊usobem využ́ıvat a skladovat v databázi, protože se
jedná o velmi konkrétńı problémy vázané na konkrétńıho výrobce zař́ızeńı
nebo čidla. Oproti tomu č́ıselná interpretace hodnot dobře ukazuje, co je
v této śıti možné vytvořit.

Vzhledem ke svým vlastnostem je možné tuto śıt’ použ́ıt jako domovńı śıt’

pro ovládáńı běžných prvk̊u, což byl prvotńı účel. Z hlediska technologie však
tato śıt’ neńı limitována pouze na ovládáńı elektroinstalace, ale je možné ji
využ́ıt pro jakoukoliv senzorickou śıt’ pro sběr dat a zároveň ovládáńı kon-
cových člen̊u. Jej́ı rozumné využit́ı by bylo však tam, kde se bude struktura
śıtě často měnit nebo zař́ızeńı přesouvat.
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6

Rozš́ı̌reńı stávaj́ıćıho řešeńı

Stávaj́ıćı řešeńı je plně funkčńı a splňuje veškeré požadavky v zadáńı. Jedná
se však pouze o základ, na kterém lze stavět systém, který by bylo možné
použ́ıt v reálných budovách. Prvně je totiž zapotřeb́ı tuto śıt’ zabezpečit. To
se týká zejména okamžiku, kdy by śıt’ začala komunikovat přes Wi-Fi (nebo
jinou bezdrátovou technologii), ale plat́ı to stejně i pro metalické vedeńı.
Nesmı́ být možné, aby mohl kdokoliv ovlivňovat chováńı śıtě, pokud k tomu
neńı oprávněn.

Jak bylo již řečeno, samotná myšlenka neńı nijak limitována na přenos
informace pomoćı vodič̊u a je možné použ́ıt bezdrátovou komunikaci. Jednou
ze zaj́ımavých zp̊usob̊u bezdrátové komunikace, ačkoliv také možná poněkud
futuristickým, je Li-Fi [24]. Tuto komunikaci poprvé představil prof. Harald
Haas v roce 2011 v Edinburghu při vystoupeńı na konferenci TEDGlobal
[26]. Jedná se o přenos informace pomoćı viditelného světla. Tento př́ıstup
má celou řadu výhod. Kromě kapacity a efektivnosti stoj́ı za zmı́nku hlavně
fakt, že každý v budovách sv́ıt́ı a je tedy pro tento přenos informaćı vlastně
připraven. V neposledńı řadě se jedná o bezpečný přenos, a to jak z hlediska
lidského zdrav́ı, tak i z hlediska r̊uzných nežádoućıch odposlech̊u, protože se
informace š́ı̌ŕı pouze tam, kam dané světlo sv́ıt́ı (nikoliv např. skrz zed’). Śıla
a dosah signálu jsou tedy doslova vidět.

Daľśım d̊uležitým prvkem je implementace IPv6. Tyto adresy je možné
využ́ıvat již od verze 1.4.x LwIP odděleně od IPv4. V pozděǰśıch verźıch by
mělo být možné použit́ı IPv4 a IPV6 současně. V současné chv́ıli je totiž
nepsaným předpokladem, že budou koncentrátory připojeny v privátńı śıti
a využ́ıvaj́ı IPv4. Pokud by však měla śıt’ fungovat i na veřejné śıti, vzroste
počet potřebných IPv4 adres a již v tuto chv́ıli je jich nedostatek. Oproti
tomu je IPv6 adres 2128 [13]1, což je v́ıce než dostatek. V tomto projektu

1Ve skutečnosti je jich o něco méně viz článek od Chris Welsh
”
Just how many IPv6

addresses are there? Really?“ (http://bit.ly/1Js6EpZ)
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je použit LwIP stack, který IPv6 podporuje. Tato vlastnost neńı implemen-
tována, protože neńı potřeba. Pokud by se však projekt rozrostl do větš́ıch
rozměr̊u, bylo by jej vhodné směřovat do stavu tzv.

”
fog computingu“. To

znamená, že se z p̊uvodně převážně centralizovaného systému začne stávat
silně distribuovaný a p̊uvodně centralizovaná část śıtě bude sloužit pouze pro
analýzy a statistiky. Veškeré zpracováńı dat se bude odehrávat na kraj́ıch
śıtě. T́ım se vyřeš́ı např́ıklad problém s latenćı. Zde by již bylo krátkozraké
uvažovat překlad IP adres v rámci intranetové śıtě, protože jednotlivými kon-
covými členy śıtě mohou být jakákoliv připojitelná zař́ızeńı, tedy např́ıklad
automobily, mobilńı senzory atd. Vzhledem k tomu, že je v současné chv́ıli
celá śıt’ závislá na centrálńım serveru, nelze tento požadavek jednoduše im-
plementovat. Bylo by však vhodné, aby se server začal postupně přesouvat
na samotné koncentrátory, až by jej v̊ubec nebylo potřeba. To by znamenalo
server úplně horizontálně rozškálovat, což v současnou chv́ıli neńı možné. Jed-
nak proto, že by se to z hlediska Node.js nedělalo dobře, jednak také proto,
že koncentrátory maj́ı poměrně malý výkon. Malý výkon v tom smyslu, že
pro rozumné spuštěńı Node.js nebo konkurenčńıho io.js je nutné Linuxové
prostřed́ı. Nicméně reálně funguj́ıćı projekt využ́ıvaj́ıćı OpenWrt Linux [14]
s io.js je např́ıklad Tessel 2 (Cortex�-M3 CPU - 180 MHz) [15]. Tento krok
by přibĺıžil celý projekt k naprosto autonomńı śıti, kde by se velmi jednoduše
řešil např́ıklad výpadek jednoho z koncentrátor̊u. Přestala by totiž fungovat
pouze malá část śıtě. Nav́ıc by bylo možné částečně se zbavit metalických
vodič̊u a vytvářet tzv. mesh śıtě, což by ostatně bylo žádoućı. Každý kon-
centrátor by se mohl bez větš́ı námahy připojit na všechny koncentrátory,
které jsou pobĺıž.

Dále je zaj́ımavou myšlenkou implementovat real-time přenos i na komu-
nikaci mezi koncentrátory a serverem (např. pomoćı Ethernet Powerlink).
Tato vlastnost nebyla implementována ze dvou d̊uvod̊u. Jednak to nebylo
vzhledem k zadáńı žádoućı a dále při konzultaci se zadávaj́ıćı firmou byl sta-
noven závěr, že by tato náročná implementace neměla tak velký dopad, aby
stálo za to real-time komunikaci v tomto slova smyslu řešit. V závěru práce
se však ukazuje, že by jakákoliv real-time komunikace byla př́ınosem. Celý
systém totiž sice funguje, ale neexistuj́ı žádné jasně dané časové vztahy, takže
se může stát, že se informace někde zdrž́ı. To neńı uživatelsky př́ıvětivé. Je
však nutné zd̊uraznit, že tento efekt byl zp̊usoben hlavně t́ım, že byla celá
práce vyv́ıjena na běžném notebooku s OS Windows a to pro tuto aplikaci
neńı nejvhodněǰśı. Vhodné prostřed́ı je jednoznačně Linuxové. Docházelo pak
k tomu, že server (notebook) nezvládal vybavovat všechny požadavky ply-
nule. V současné chv́ıli také neńı kv̊uli jednoduchosti implementováno ani
přij́ımáńı adres z DHCP serveru. Na funkcionalitě se nic neměńı, je však
možné pohodlně vyv́ıjet i bez nutnosti daľśıho prvku v śıti.
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Velmi aktuálńı novinkou je potom představeńı nového operačńıho systému
Brillo od společnosti Google na konferenci Google I/O 2015 , která proběhla
28. až 29. května v San Franciscu. Úkolem tohoto systému by mělo být
sjednoceńı komunikace pro IoT zař́ızeńı pomoćı nového protokolu Weave.
Brillo by mělo být odvozeno od OS Android s t́ım, že bude přizp̊usobený
pro málo výkonný hardware. Svoj́ı koncepćı je velmi podobný architektuře
Cube knihoven. Je však zřejmé, že nep̊ujde ani tak o jádro a HAL vrstvu, ale
sṕı̌se o samotnou komunikaci pomoćı Weave (formát JSON). Zejména pak
z toho d̊uvodu, že tomuto protokolu bude zřejmě OS Android jako takový
už v základu rozumět. Tento projekt by měl být uveřejněn na konci roku
2015. Stálo by proto za zvážeńı implementace protokolu Weave. Z hlediska
JavaScriptu se jedná o přirozený formát, u koncentrátor̊u tomu tak neńı.
Zat́ım však nejsou dostupné žádné podrobněǰśı informace.

V neposledńı řadě bude také nutné vybavit śıt’ velkým počtem r̊uznoro-
dých prvk̊u jako jsou r̊uzné vyṕınače, sńımače a akčńı členy, protože dobrou
śıt’ dělá mimo jiného také počet možnost́ı, které lze se śıt́ı dělat.
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7

Závěr

Tato práce byla pro mě velkým př́ınosem zejména d́ıky tomu, že jsem si
mohl prakticky vyzkoušet JavaScriptový real-time server Node.js v kombi-
naci s key-value databáźı Redis. Vzhledem ke svým speciálńım vlastnostem
neńı moc aplikaćı, kde lze tyto technologie použ́ıt. Celý efekt je umocněn
t́ım, že jsem mohl pracovat s mikrokontroléry od STMicroelectronics. Spo-
jeńı webové aplikace a elektroniky je v dnešńı době stále velmi nezvyklé, ale
pomalu nab́ırá na popularitě.

V práci se podařilo úspěšně vyřešit veškeré body zadáńı. Vedle teore-
tického rozboru a výběru vhodných technologíı byla celá myšlenka naprogra-
mována a několik stovek hodin postupně testována. Celkem bylo mezi kon-
centrátory a serverem vyměněno v́ıce než 32 220 000 paket̊u nesoućıch data,
což odpov́ıdá zhruba 1, 61GB přenesených testovaćıch dat při pr̊uměrné ve-
likosti paketu 50B. Při tomto testováńı se potvrdila p̊uvodńı myšlenka, tedy
že ovládat śıt’ pomoćı přenášené informace má mnohem v́ıce možnost́ı než
ovládáńı toku energie v rozvodu a je možné něco takového prakticky zreali-
zovat.

Hlavńım nedostatkem a překážkou na cestě k širš́ımu praktickému využit́ı
je nutnost vytvořeńı zcela nových ovládaćıch prvk̊u v běžných elektrorozvo-
dech. To se týká prakticky jakéhokoliv zař́ızeńı, protože tato myšlenka poč́ıtá
s t́ım, že bude možné s libovolným prvkem śıtě komunikovat a předávat si
informace. Toto je však překážka, která bude vzhledem ke vzr̊ustaj́ıćı po-
pularitě IoT brzy překonána. Tato śıt’ byla v práci navržena a vyzkoušena
jako metalická. Samotný návrh však neńı na vodiče nijak vázaný a lze jej
využ́ıt v kombinaci s bezdrátovou komunikaćı např́ıklad na principu Wi-Fi
nebo Li-Fi.
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foreverjs/forever

[20] A tool for creating and composing asynchronous promises in JavaScript.
Q [online]. [cit. 2015-05-20]. Dostupné z: http://documentup.com/
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