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Abstrakt

Ptedklddand diplomova prace je zaméfena na vyvoj softwaru webového serveru na
platform¢ STRO912FAW44 a hardwarovy navrh rozsifujiciho submodulu pro desku
komunika¢niho modulu JH10 s mikrokontrolérem typu ARM a ethernetovym rozhranim.
Cilem prace je realizace systému vzdalené ovladané laboratofe pomoci dynamického

webového serveru.

Pro aplikaci webového serveru bylo pouzito TCP/IP stacku LwIP. Nad timto stackem
byla implementovéna aplikace HTTP webového serveru rozsifend o dynamické generovani
obsahu. Aplikace HTTP webového serveru slouzi jako uzivatelské rozhrani pro obsluhu
navrzeného submodulu. NavrZzeny a vyrobeny submodul plni funkci standardnich

analogovych a digitalnich vstupt i vystupti.

Dil¢im vysledkem prace je plné funkcéni submodul obsahujici zékladni digitalni a
analogové vstupy 1 vystupy, které jsou pfipojeny pomoci externi datové sbérnice a
integrovaného AD pievodniku ke komunika¢nimu modulu s mikrokontrolérem STR912.
Vstupni a vystupni obvody submodulu jsou fizeny pomoci plné funkéniho dynamického
HTTP webového serveru. Webovy server obsahuje zabezpeceni ptistupu protokolem HTTP a

Sifrovanim Basic64.

Prace poskytuje podrobny navod implementace LwIP stacku véetné webového serveru na
libovolnou platformu. Pro pfili§ velky rozsah kodu, ktery neni podporovan zékladnimi
verzemi komer¢nich vyvojovych ndstroji, je v praci popsana také instalace vyvojového

prostiedi Eclipse a jeho soucasti pro bezplatny vyvoj aplikaci na platformé¢ ARM.

Klicova slova

ARM, STR9, STR912, STRI1X, TCP/IP, Lwlp, stack, webovy server, dynamicky server,
HTTP, CGI, SSI, Basic64



Dalkove ovladana laborator na platformeé STR912FAW44 Jaroslav Malan 2015

Abstract

The final thesis is focused on webserver software development for the STRO12FAW44
platform and expansion submodule hardware design for communication module JHI10 with
ARM microcontroller containing ethernet interface. Purpose of this thesis is implementation

of remotely controlled laboratory system through a dynamic webserver.

TCP/IP stack called LwIP was used for the webserver application. The application of
dynamic content HTTP webserver was founded on basis of the LwIP stack. The application of
HTTP webserver is ment to be used as a user interface for control of the designed submodule.
The submodule which was practicaly build contains standard analog and digital outputs and

inputs.

This thesis resulted in fully functional sumbodule connected through the external data bus
to the comunication module containing STR912 microcontroller. Input and output circuits of
submodule are controlled by fully functional dynamic HTTP webserver. The webserver
cointains access security mechanism developed using the HTTP protocol and the Basic64

encryption.

This thesis provides detailed manual of LwIP stack implementation with the webserver
for any platform. The final thesis also describes the installation of Eclipse development
environment with all necessary external software for an ARM platform development. The
design of the digital and analog input and output circuits connected through the external data

bus is also described in the text.

Key words

ARM, STR9, STR912, STR91X, TCP/IP, Lwlp, stack, webserver, dynamic server,
HTTP, CGI, SSI, Basic64
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Seznam symbolul a zkratek

ARM ... Advanced RISC Machines

HTTP ..o, Hypertext Transfer Protocol
RISC......cooevennee. Reduced Instruction Set Computing
GPIO.................. General Purpose Input/Output
EMI....ccoooiin. External Memory Interface
AHB................... Advanced High-performance Bus
CS.i Chip Select

(O] S Output Enable

CGL.cooreeirnee Common Gateway Interface
SST.cooiiiiiieen, Server Side Includes
DAC......cccoeene. Digital-to-Analog Converter
ADC......ccceveenee. Analog-to-Digital Converter

100 N Transistor-Transistor Logic

IDE. ..o, Integrated Development Environment
PHP......cccoeie. PHP: Hypertext Preprocessor

JRE .o Java Runtime Environment

11D) G Java Development Kit
GCC...oovvei GNU Compiler Collection

CDT ...cocvveee. C/C++ Development Tooling
ROM.........cc........ Read Only Memory

RAM ..., Random Access Memory
APl Application Programming Interface
TCP/TP ............... Transmission Control Protocol/Internet Protocol
MAC ....cccevees Media Access Control
ARP....cociii Address Resolution Protocol

DMA ... Direct Memory Access
RTC...coooieis Real Time Clock

HTML................ Hypertext Markup Language
PWM.....coceees Pulse Width Modulation
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Uvod

Predkladana diplomova prace se zabyva realizaci vzdalen¢ ovladané laboratofe za vyuziti
ethernetového rozhrani, které je soucasti desky s ARM mikrokontrolérem STR912. Vyvijena
laboratoft je schopna poskytnout informace o aktualnim stavu vSech analogovych a digitalnich
vstupl 1 vystupli. Vysledny systém je schopen poskytovat data skrze webové rozhrani a také
fidit vSechny analogové i digitalni vystupy pro aplikace v rozlicnych ulohach. Webové
rozhrani generuje dynamicky proménny obsah a poskytuje zakladni zabezpeCeni piistupu
pomoci ptihlasovacich udajii Sifrovanych algoritmem Base64, které jsou predany pomoci

HTTP hlavicky.

V prvni ¢asti prace je popsan princip navrhu harwarového submodulu, ktery je navrzen je
pro rozsifeni funkci zaptijéeného komunika¢niho gatewaye J10 s mikrokontrolérem SRT912.
Ke komunikaénimu modulu je navrzeny submodul pfipojen za pouziti konektori, které tvoti
rastr o vzdalenosti pint 2,54 mm. Submodul obsahuje Sestnact digitalnich vstupil, Sestnact
digitalnich vystupli, osm analogovych vstupii a dva analogové vystupy. VétSina obvodi
navrhovaného submodulu je pfipojena k mikrokontroléru STR912 pomoci externiho

pamét'ového rozhrani EMI bez pfidani dalsi nezadouci softwarové emulace.

V druhé casti této prace je popsan vyvoj softwaru pro navrzeny hardware. Predevsim je
podrobné rozebrana obecnd implementace LwIP stacku nejen pro pouzity komunikacni
gateway. Nasledné je v praci podrobné popsana implementace HTTP serveru. Jsou popsany
ukony pro vytvoreni HTTP severu schopného generovat dynamicky webovy obsah a pfijimat
ptikazy z webového rozhrani klienta za pouziti standardnich komunikacnich protokoltt CGI a
SSI. Na zavér je také popsano, jakym zpusobem byly rozsifeny zdrojové kody webového
serveru o zabezpeCeni pfistupu pomoci HTTP protokolu s Sifrovanim Base64. Popis
implementace LwIP stacku je velmi podrobny a je napsén tak, aby i méné zkuSenému ctenaii
usnadnil implementaci Siroce uplatnitelného LwIP stacku. LwIP stack je vhodny pro vSechny
moderni mikrokontroléry a po pifecteni prace by meél byt Ctenaf obezndmen se vSemi
potiebnymi kroky pro implementaci na libovolny mikrokontrolér. Souc¢asti prace je navrh
hardwarového submodulu zpracovany v prostiedi Eagle a kompletni zdrojové kody vzdalené
ovladané laboratote, které mohou slouzit jako studijni materidl pro doplnéni informaci

obsazenych v textu.
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1  Hardwarovy modul komunikaéniho gatewaye JH10

1.1 STR912FW44

Mikrokontrolér pod oznacenim STR912FW44 je zalozen na architektufe ARM966E-S.
Jedna o 32-bitovy RISC jednocipovy pocita¢, ktery byl navrzen predev§im pro real-time
aplikace. Miktokontrolér STR912FW44 je harvardské architektury s oddélenou datovou a
programovou paméti a 5-ti Uroviiovou pipeline. Maximalni pracovni frekvenci
mikrokontroléru je 96MHz. Mikrokontrolér neobsahuje cache pamét’, ale obsahuje pouze
tightly coupled memories, které na rozdil od cache paméti poskytuji deterministickou
ptistupovou dobu. Takovéto feSeni je vhodné pro pro mikrokontroléry nasazené v real-time

aplikacich.

Ackoliv jsou v soucasné dobé na trhu dostupné moderngjsi a vykonnéjsi alternativy
napiiklad v podobé ARM rodiny Cortex, STR912FW44 stale poskytuje dostatek vykonu pro
aplikace obsahujici implementaci TCP/IP stacku s nastavbou HTTP webového serveru, ktery

slouzi jako komunika¢ni rozhranni pro obsluhu celého embedded systému.

1.2 Gateway JH10

Diplomové prace je postavena na hardwaru komunikac¢niho gatewaye JH10. Veskera
dokumentace ke komunikacnimu modulu je dostupna na datovém nosici této prace ve slozce s
nazvem "Dokumentace Gateway JH10". Tento komunika¢ni modul byl vyvinut na zékladé
diplomové prace s nazvem Hardware pro komunikaéni gateway s STR912FW44. Autorem
této prace je Jakub Hajek, ktery praci uspéSné dokoncil a na zékladé jeho navrhu byly
vyrobeny komunikacni moduly se zdmérem pouziti ve vyuce. Tento zdmér vSak nebyl
realizovan pro rozSifeni modernéjSich a finanéné¢ dostupnych vyvojovych desek s
vykonnéj§im mikrokontrolérem typu ARM Cortex. Z tohoto divodu nenalezlo mnoho z
vyrobenych kusti komunika¢niho modulu praktické uplatnéni, ackoliv vykazuji znaky velmi

dobfe navrzeného a fungujiciho hardwaru.

2 Navrh hardwaru submodulu pro gateway JH10

Prvnim cilem této prace bylo navrhnout rozsifujici submodul pro poskytnuty gateway

JH10. Bylo poZadovéano, aby submodul obsahoval interfacové obvody pro maximum

10
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unifikovanych vstupnich a vystupnich signdli. Po konzultaci s vedoucim prace bylo
rozhodnuto, ze submodul bude obsahovat celkem Sestnact digitdlnich vystupt, Sestnéct

digitalnich vstupii, osm analogovych vstupi a dva analogové vystupy.

Rozhrani pro submodul, které¢ bylo dostupné¢ na dodaném modulu JH10, vSak obsahuje
nedostate¢ny pocet vyvodl pro zapojeni vSech interfacovych obvoda ve standardnim GPIO
moédu. Ani zapojeni externich DA ptfevodnikd pomoci GPIO neni z hlediska dynamiky
systému idedlnim feSenim. Proto bylo nutné vyuzit sbérnice EMI, kterd je vyvedena na
vystupni piny gatewaye. Tato sbérnice i pfes velmi omezeny pocet fyzickych signalii na

rozhrani gateway - submodul umoznila pfipojit vSechny potfebné interfacové obvody.

2.1 External memory interface

External memory interface je konkrétni blok rozhrani pouzity v mikrokontroléru STR912.
Jedna se o rozhranni urcené primarné pro pfipojeni externich pamétovych zatizeni k AHB
sbérnici mikrokontroléru. Tento typ rozhrani se vyskytuje i v mnoha jinych pokrocilych
mikrokontrolérech v rozliénych modifikacich pod riznymi nazvy. Rozhrani podporuje 4
externi pamétové banky pfipojené ke sbérnici AHB s vyuzitim bufferu, nebo bez bufferu viz
obrazek ¢. 1. Pokud je sbérnice EMI konfigurovdna pro banky s piistupem ke sbérnici za
vyuziti bufferu, nedochézi k pozastaveni jadra, které by v mdodu bez bufferu muselo ¢ekat na
vytizeni pozadavku na sbérnici EMI. AvSak k pozastaveni jadra by doslo i v médu s vyuzitim
bufferu, pokud by byl buffer EMI zcela zaplnén. Pro realizaci aplikace vzdalené ovladané
laboratote, kdy jsou pomoci externi pamétové sbérnice piendSena data pro vystupy
submodulu a ¢tena data ze vstupti submodulu, jsem pouzil vyhradné pfistup na sbérnici bez
pouziti bufferu. Tim jsem dosahl bezodkladného zapisu i Cteni dat ze sbérnice, ¢imzZ je
zajiSténa vétsi kontrola predevSim nad spravnym cCasovanim vystupii. Okamzity zapis dat na
sbérnici vyvolany miktrokontrolérem je nutny napiiklad pii realizaci pulsni Sitkové modulace

pomoci digitalnich vystupd submodulu [1].

11
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Ox3FFF.FFFF A
64 Mbyte External Memory Bank 0 (CS0)
0x3C00.0000
84 Mbyte External Memory Bank 1 (CS1)
0x3800.0000 > AHB Non-buffered
64 Mbyte External Memory Bank 2 (CS2)
0x3400.0000
64 Mbyte External Memory Bank 3 (CS3)
0x3000.0000 <
64 Mbyte External Memory Bank 0 (CSD0)
0x2C00.0000
64 Mbyte External Memory Bank 1 (CS1)
0x2800.0000 ; AHB Buffered
64 Mbyte External Memory Bank 2|(CSZ)
0x2400.0000
64 Mbyte External Memory Bank 3 (CS3)
0x2000.0000 J

Obr. ¢. 1: Pamétové banky EMI (prevzato z [2])

EMI sbérnice poskytuje vice moznosti konfigurace. Prvni z nich je moznost provozovani
sbérnice v multiplexovaném moédu. V tomto mddu je mozné dosahnout az 24-bitové adresy a
prenosu 16-bitovych dat. To je realizovano pomoci az 24 adresnich vodicl, z nichZ je az 16
vodici multiplexovano pro ucel pifenosu dat pomoci jednoho fidiciho signalu. V
multiplexovaném rezimu je mozno volit z 8-bitovych dat a 16-bitové adresy, 16-bitovych dat

a 20-bitové¢ adresy, nebo 16-bitovych dat a 24-bitové adresy [1].

Druhou moznosti konfigurace EMI sbérnice je funkce v nemultiplexovaném rezimu. V
tomto rezimu je mozné dosidhnout maximalné 8-bitovych dat a 16-bitové adresy. Zadny z
datovych a adresnich vodi¢li neméni svoji funkcei v zavislosti na ¢ase. Tento mod, pii kterém
je sbérnice nastavena v nemultiplexovaném modu s 8-bitovou velikosti datové sbérnice byl
zvolen pro komunikaci mezi dodanym gatewayem JH10 a navrhovanym submodulem.
Divodem pro tuto volbu byla skute¢nost, ze nemultiplexovany mod je snadnéji
konfigurovatelny a méné naro¢ny na obvodové feseni submodulu. Diky nemultiplexovanému
moédu neni nutné realizovat latch obvody pro multiplex datovych a adresnich signalt v
jednom zapisovém nebo Etecim cyklu. Ackoliv je datova sbérnice v tomto reZimu pouze 8
bitova, Ize v programu v jazyce C pozadovat zapis jak 16-bitového tak 32 bitového zaznamu
do paméti. To samé plati i pro &teni. Radi¢ EMI v 8-bitovém nemultiplexovaném rezimu
rozdeli 16-bitova data na dvé 8-bitové Casti. Pfipadné 32-bitova data rozd¢€li na 4 asti a zapis

provede na urovni HW zcela bez nutnosti explicitniho vyjadfeni pozadavku v kodu.
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Samoziejmé je nutné podotknout, Ze ¢as potiebny pro zépis nebo Cteni dat o vetsi délce nez je

Sitka datové sbérnice odpovida nasobkiim osmi dle bitové délky paralelné zapisovanych dat

[1].
2.1.1 Pouzité signaly EMI

Komunikaéni gateway JH10 obsahuje EMI konektor, ktery zahrnuje vSechny dilezité
signdly pro rozli¢né nastaveni EMI sbérnice. Pro ucely nemultiplexovaného modu s 8-
bitovymi daty a 16-bitovou adresou byl vSak vyuzit jen potiebny pocet vodicu a ostatni
zustaly nevyvedeny do obvodli submodulu. Na obrazku ¢. 2 je zobrazen EMI konektor s

vyznacenymi signdly, které jsou vedeny do submodulu.

T2

Obr. ¢. 2: PouZité vodice na patici pinii gatewaye JH10

- | e

Vyuzité EMI signaly:
e DO - D7 - signaly datové casti sbérnice
e ADO - nejmén¢ vyznamny bit (LSB) adresni ¢asti sbérnice
e EMI WRL - signal pro zéapis na sbérnici
e EMI RDN - signal pro ¢teni ze sbérnice
e (S0 - CS2 - vybérové signaly (chip select)

Dle vySe vypsaného seznamu vyuzitych signald je vidét, ze aplikace vyuZziva tfech
vybérovych signall (chip select) z externi datové sbérnice. Kazdy z vybérovy signal odpovida
jedné z celkem 4 dostupnych pamétovych bank externi datové sbérnice. Celkem byly obvody

pfipojené na sbérnici rozdéleny do tii pamétovych bank dle své povahy. Vzhledem ke tfem
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pouzitym pamétovym bankdm bylo nutné pouzit tfi vodice pro vybérové signaly. CSO je
vyuzit pro digitalni vstupy, CS1 pro digitalni vystupy a CS2 pro analogové vystupy, které
jsou generovany za pouziti dvou D/A pievodniki. Vzhledem k tomu, Ze datova Sitka externi
datové sbérnice byla zvolena 8 bitli, avSak naptiklad digitalni vystup obsahuje celkem 16 biti
dat reprezentovanych dvojici 8-bitovych registrii, bylo nutné navrhnout dekodovaci logiku.
Dekddovaci logika mé za ucel predevsim pomoci kombinace adresy a zakladniho vybérového
signalu z EMI sbérnice generovat vlastni vybérovy signal, ktery jednoznaéné urci, do kterého
vystupniho registru maji byt data zapséna(v piipadé digitdlnich vystupil). Dle pozadavki
integrovanych obvodu, tvoficich vstupy a vystupy submodulu, jsou v nékterych piipadech
soucasti dekddovaci logiky také zapisové a cCteci signaly EMI. Vzhledem k tomu, ze na
kazdou externi pamétovou banku EMI sbérnice jsou pfipojeny piesn¢ dva Cipy, je zcela
dostate¢né pouziti pouze jednoho bitu adresy EMI. Ostatni adresni vodi¢e nejsou do
submodulu vyvedeny. Proto se dd ocekavat, ze vSechny pozadavky s lichymi adresami v
jedné datové bance budou mit v piipad¢€ vystupnich registrii za nasledek zapis do jednoho
registru. Oproti tomu v§echny pozadavky se sudymi adresami budou mit za vysledek zapis do
druhého registru. Tato situace je stejna i pro dvojici vstupnich budic, které jsou pouzity jako

digitalni vstupy.
2.1.2 Dekédovaci logika EMI

Pro realizaci dekddovaci logiky byl zvolen integrovany obvod SN74HC138. Ten je urcen
pro vysokorychlostni aplikace predevsim jako pamétovy dekodér, ¢imz piesné spliuje
pozadavky na aplikaci v navrhovaném systému. Napajeci napéti je mozno volit v rozmezi 2V

-6V.

Cilem pro sestaveni dekoddovaci logiky bylo pomoci jedine¢né kombinace vybérového
signalu EMI, jednoho bitu datové sbérnice a zapisového/Cteciho signalu generovat potiebné
signdly pro vybér a aktivaci pouze jednoho integrovaného obvodu z celkovych 6
integrovanych obvodid - dvou vystupnich registrii, dvou vstupnich budici a dvou D/A
prevodniki. Kazdy typ integrovaného obvodu piipojeny na sbérnici EMI ma vsak specifické
pozadavky na fidici signaly. Tuto situaci bylo nutné pii ndvrhu dekddovaci logiky zohlednit a
soucasn¢ pouzit co nejmensi pocet dekodér v podobé integrovaného obvodu SN74HC138. V
tomto pfipadé jeden dekodér nebyl dostateCny pro vSechny fidici signdly ptedev§im pro
omezeny pocet vstupnich signalti, avSak dva dekodéry poskytly dostatek vstupnich a

vystupnich signal.

14



Dalkove ovladana laborator na platformeé STR912FAW44 Jaroslav Malan 2015

Prvni dekodér byl pouzit pouze pro obvody plnici funkei digitalnich vstupt. Chip select 0
byl ptiveden do ~G2A - negovaného OE pinu dekodéru. Adresni bit byl piiveden na vstup A a
¢teci signal EMI_RDN byl ptiveden na logicky vstup B. Logicky vstup C, G1 jsou trvale
pfipojeny na 3.3V tedy H uroven signalu. A posledni OE pin ~G2B je trvale uzemnén, tedy
stav L. Vystupni signal dekodéru Y4 je pfiveden na negovany OE vstup vstupniho budice
DRII a pti vhodné kombinaci CS0, ADO a ¢teciho pulsu EMI RDN dojde k aktivaci vystupt
budice, ¢imz budi¢ pfenese své vstupy na sbérnici a je umoznéno jejich ¢teni a zpracovani
pomoci fadice EMI. Principielné stejna logika ptivede na sbérnici data z druhého budice,
pouze vSak s rozdilnym stavem ADO pinu na vstupu dekodéru. Prakticky byly v programu
pouzity adresy 0x3C000000 pro prvni budi¢ a Ox3FFFFFFE pro druhy budi¢ viz obr. ¢. 1.
Adresy mohou byt vSak odlisné, jen je nutné zajistit rozdilnou troven signalu ADO a musi byt

zohlednéno, jaka délka dat je Ctena.

Tab.c. 1: Funkce prevodu vstupnich signalii na vystupni v prvnim dekodéru

~G2A(CS0) A(ADO) B(EMI_RDN) Y4 Y5
H X X H H
L L L L H
L H L H L
X X H H H
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Obr.¢. 3: Zapojeni dekodéru SN74HC 138D pro digitalni vstupy

Druhy dekodér byl pouzit pro dva typy periferii pfipojenych na sbérnici. Prvnimi z nich
jsou digitalni vystupy reprezentované dvojici 8-bitovych registri a druhymi jsou dva DA
pfevodniky v 8-bitovém rezimu. VSechny output enable piny dekodéru(G1, ~G2A, ~G2B)
jsou staticky ptipojeny dle své povahy na odpovidajici Groven napéti pro nepietrzité sepnuti
prevodu vstupti dekodéru na jeho vystupy. Diky tomu jsou vystupy pouze kombinaci tii
vstupnich signalt ADO, EMI_ WRL a CSI1 pfipojenych na vstupy dekodéru A, B, C. Ackoliv
by pfi prvnim pohledu mohlo ¢tenare napadnout, ze v zapojeni chybi posledni chip select 3
odpovidajici datové bance piipojené k DA prevodnikim, pro funkci dekddovani jedine¢ného
ptistupu k periferiim na sbérnici neni potfeba, aby byl soucasti druhého dekodéru. Divodem
je, ze pokud je sepnut chip select 3 pro zéapis dat do jednoho ze dvou DAC, tak je z pohledu
EMI fadice ziejmé, Ze CS1 musi byt bezpodminecné neaktivni. Z tohoto diivodu nemohou
vystupy Y0, Y1 druhého dekodéru nabyt stavu pro sepnuti registri plnicich funkei digitalnich
vystupt. Samotny CS3 je tedy ptiveden piimo do CS pinu kazdého z dvojice DA prevodnikd.
Vystupy Y4 a Y5 z dekodéru jsou ptivedeny do pinu WR odpovidajiciho DA ptevodniku.
Kombinaci nizkych trovni signalu na pinu CS i WR dojde k zépisu dat ze sbérnice do
vnitinich registi DA pfevodniku a vzhledem k zapojeni zbytku jeho fidicich signalii dojde k
okamzitému pievodu zapsanych diskrétnich dat na vystupni analogovy signal. Oproti tomu
vystupy YO, Y1 jsou zapojeny jako hodinovy vstup do registrii plnicich funkci digitalnich

vystupl. Po jejich sepnuti do L stavu a nasledném pifechodu zpét do H jsou data stale po
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kratky okamzik na sbérnici a jsou tedy pfenesena do vystupnich registrii. Vice o pfevodni

funkci druhého dekodéru viz tabulka ¢&. 2.

Obr. ¢&. 4: Zapojeni dekodéru SN74HC 138D pro digitalni vystupy a DA prevodniky

Tab.c. 2: Funkce prevodu vstupnich signalii na vystupni ve druhém dekodéru

A(ADO) | B(EMI WR) C(CS1) Y0 Y1 Y4 Y5
L L L L H H H
H L L H L H H
X H X H H H H
L L H H H L H
H L H H H H L

2.2 Navrh submodulu

Navazujici text popisuje navrzené schéma zapojeni véetné¢ vySe popsaného zapojeni
dekodovaci logiky, které jsou obsazeny v ptiloze Al i A2. Sjednoceni ptiloh Al a A2 tvori
kompletni schéma zapojeni navrzeného submodulu, které¢ bylo rozdéleno na dvé ¢asti pro
tiSténou verzi prace. Kompletni celistvé schéma je obsazeno na datovém nosi¢i ve slozZce

/EAGLE_HW/dp submodul/ , ktera obsahuje soubory pro Eagle navrhovy software verze
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6.5.0 . Pro jeji pouziti je vSak nutné do navrhového softwaru Eagle importovat knihovny,

které jsou také dostupné na datovém nosici ve slozce /EAGLE_HW/lbr/.
2.2.1 Digitalni vystupy

Pro navrhovany sumbodul bylo urceno, ze bude obsahovat 16 binarnich vystupt.
Vzhledem k tomu, Ze data jsou na vystup predavana pomoci sbérnice EMI, bylo pro zapis

vystupnich dat nutné zvolit vystupni registry.

Pro tento ucel byly zvoleny dva integrované obvody MM74HC373WM. Kazdy z nich
plni funkci tfistavového osmibitového bistabilniho D klopného obvodu. Dle specifikace jsou
navrzeny pro pouziti v rychlych sbérnicovych rozhranich, ¢imz idealné spliuji pozadavky na
navrhované digitalni obvody. Dalsi vyhodou téchto integrovanych obvodu je jejich schopnost
budit na vystupu napéti odpovidajici pétivoltové urovni TTL logiky. Pti aplikaci téchto
soucastek v obvodu je nutno brat v potaz, ze se tyto integrované obvody pieklapi na nabéznou
hranu hodinového vstupu. Vzhledem k tomu, ze pouzity dekodér EMI fidicich signald v
podob¢ diive popsaného integrovaného obvodu SN74HCI138 podava na aktivnim vystupu
nizkou troven napéti, dojde k zapsani do registru az pti prechodu vystupu dekodéru na vyssi
urovein napéti. Schéma zapojeni je zobrazeno v piiloze Al a vystupni obvody jsou

reprezentovany zapojenim integrovanych obvodi REG1 a REG2.

Vzhledem k tomu, Ze pouzity registr obsahuje OE pin a CLK pin, jsem se rozhodl pfipojit
OE pin k jednomu pinu nevyuzittho MC rozhrani gatewaye JH10. Tim je umoznéno
aktivovat ¢i deaktivovat vystup registru 74HC374 skrze standardni GPIO rozhrani pouZité¢ho
mikrokontroléru. Po aktivaci OE pinu je mozné zapsat data do registru pomoci ndbézné hrany

signalu pfivedeného z dekodéru do CLK pinu registru.
2.2.2 Analogové vstupy

Pro analogové vstupy je vyuzito v mikrokontroléru integrované¢ho AD ptevodniku. Tento
pfevodnik nabizi pfevod analogového signalu do digitadlniho formétu o délce 10 bitd. A
celkovy pocet analogovych vstupl je osm. Pro maximdlni vyuZiti bylo stanoveno, ze mé byt
vyuzito vSech osmi analogovych vstupl. Vstupni napéti AD ptevodniku je v rozmezi 0 az
3.3V. Oproti tomu napéti na vstupech vyvijeného submodulu bylo stanoveno na rozmezi -10

az 10V. Pro praktické feSeni tohoto tkolu bylo nutné zvolit vhodné integrované obvody
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operacnich zesilovacl. Po konzultaci s vedoucim prace byly vybrany integrované obvody

TLO84AC. Jedna se o integrované obvody vysokorychlostnich operacnich zesilovact s J-FET

vstupy, které jsou umistény ¢tyfi v jednom pouzdre.

V prvni ¢asti navrhu analogovych obvodt bylo potieba zeslabit vstupni signal v rozmezi -

10V az -10V na napéti OV az 3.3V. Pro feSeni tohoto problému bylo zvoleno zapojeni

vychazejici ze zapojeni standardniho diferenc¢niho zesilovace. Avsak toto zapojeni bylo nutné

upravit, aby vystupem bylo napéti pouze jedné polarity,

prevodnik. Vysledkem je zapojeni zobrazené na obrazku €. 5.

které vyzaduje pouzity AD

R3
S
UR3
R1
U1 '3‘—':\-'-,‘1."’.'-,.-'....." y ~
Ua
Uout
UR1 )
R2 Ub
uz O0—"\NN, o +
L
UR2
R4 < )um
+
Uoff ——
VO

Obr. &. 5: Zapojeni vstupniho diferenéniho zesilovace s ofsetem se zvolenou orientaci napéti pro

analyzu obvodu

Pro spravnou funkci vstupniho zesilovace bylo nutné obvod analyzovat a najit vhodné

napéti Uoff, které pii U; = U, zajisti, Ze vystup bude roven pulce referencniho napéti.

Referencni napéti odpovida 3.3V.

Nejdfive je nutné ziskat rovnici pievodu rozdilu vstupnich napéti na vystupni napéti. K

tomu vyuZzijeme mimo jiné princip superpozice a predpoklad, Zze R; = R, a R3 = Ry4. Postup je

nasledujici:
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1) Piedpoklad: U,=0 Uor=0
Upy=U,=Uny; —Ups = U, Yotr  Ry—0—-0=0
b — Ya — Vaff < R4 — ;;ff IIRQ‘FR;I “:1_0 — ;
11— U, ) — 3
Upiiad = Uy —Upg =0 — ———2% . Ry — — cRa = —[/, - =2
t(a) R3 R 3 R 3 LR
2) Piedpoklad: U;=0 Uor=0
Usss — Us U
Uy=U,=U,s—Upy=U,;p— 2 2. g, = —2 R
’ 1 i 1 Ri+ Ry ! Ri+ Ry !
U — U, Uy - (R1+ R3)
Usii) = Uy —Upz =U, — —— % . Ry =
t(h) R3 R, 3 R,
U Ri+R R. R
Uput(s) = 2 R B _p. oy, 2
" Ry + Ry Ry Ry Ry
3) Ptedpoklad: U;=0 Uy=0
Usgy Uogs - R

Drb — L’Ta — II;Jrr:aff - DTRﬂl — EI—j::af_i‘ -

Uajy-Ro
h—=U, J . (R _
Uput(c) = Ua—Uprs = Ua—%‘ﬁg _Ua (BitRs)  Frm  (Fat Ry

) - _

Uroutlzc] — Lro_ff

4) Z principu superpozice:
Lrout — Erﬂutliafj + Lrout[b:] + ['Jrout[c:]
R; R;

Upit = ~U1 - 7 + Uz = + U,
t 1 R 2 7 £f

R3
Drout — (DTQ - Url) ’ + L’T,_—,._ff
Ry
Po ziskéni ptedchozi rovnice je mozné pfistoupit k dalSimu kroku, ve kterém ziskame
pozadované napéti Vg, které zajisti, ze pfi nulovém rozdilu vstupnich napéti bude na vystupu

napéti Vi¢/2. Napéti, které se nachédzi v poloviné meéticiho rozsahu AD pievodniku. V tomto

ptipadé je interval zvolen na rozmezi 0 az 3.3V.
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1) Piedpoklad: Ugy = Uyer/2 U,-U;=0
R3
Ups = (U — Uy) - E + Uty

2) Dosadime do rovnice vystupniho napéti a ziskédme:

Drrtz I

Usss

Timto jsme dospéli k zavéru, Zze Uy = Uf/2. Nyni je nutno vypocitat pomér rezistorti R,
a R3 a podle ného zvolit redlné hodnoty rezistorii. Pro tento vypocet volime predpoklad, ze
vystupni napéti je rovno referen¢nimu a rozdil vstupnich napéti je roven deseti voltim.

1) Vychazime ze ziskané rovnice:

Drout — (DTQ - E”Tl) : % + Droff

1
2) Pfedpoklad: Uogut = Uper U,-U;=10 U= Urep/2
R3 Dr. f
L.ITL — 10 R —|_ e
ref Ry 2
20 - R3
U?_ef — Tl
3) Dosadime do rovnice: U= 3,3
20- R
33=2>2_"14
Ry
Ry 33
Ry 200

Vypolty se doslo k zavéru, Ze pomér rezistori R3 : R; = 33 : 200. Proto byly realné

hodnoty rezistort zvoleny R3 = 33kQ a R; =220kQ.
Pro obvodovou realizaci napéti V,.¢/2 byl pouzit sledova¢ napéti, na jehoz kladny vstup je

pfivedeno napéti ze symetrického déli¢e napéti, ktery je pfipojen na napéti 3.3V - viz ptiloha

A2 - integrovany obvod AMP1 - vystup 30UT .
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Pro potlaceni vlivu aliasingu pifi vzorkovani vstupniho analogového signdlu AD
prevodnikem je nutné za prvni ¢ast analogového obvodu, kde dochazi k zeslabeni a posunu
napéti, zaradit antialiasing filtr. Pro realizaci antialiasing filtru bylo zvoleno zapojeni Sallen-
Key dolni propusti. Jedna se o aktivni filtr druhého fadu a jako takovy poskytuje v
nepropustném pasmu utlum 40dB na dekddu. Je vSak zifejmé, ze zlomové frekvence
antialiasin filtru musi odpovidat vzorkovaci frekvenci AD ptevodniku. Z toho divodu je
patrné, ze hodnoty pasivnich soucastek v Sallen-Key filtru je nutné vzdy upravit, dle
vzorkovaci frekvence dané méftici lohy. Pro realizaci samotného submodulu bylo zvoleno, ze
vychozi hodnoty pasivnich soucastek antialiasing filtru budou odpovidat zlomové frekvenci
filtru 22kHz. Tato frekvence je hojné uzivana pro vzorkovani pii vytvareni zvukovych
zaznamu pro frekvencni rozsah lidského sluchu 20Hz az 20kHz i s ptidanou rezervou 2kHz.

Tim se aplikaci Nyquistova teorému dostaneme na hodnotu frekvence vzorkovani 44kHz.

C1
I
[

~~-.opamp

YVout

Vin

Obr. ¢. 6: Zapojeni Sallen-Key antialiasing filtru druhého radu

V ptiloze A2 jsou antialiasing filtry realizovany zapojenim operacnich zesilovaci ANT1
a ANT2. Z pozadované¢ zlomové frekvence 22kHz byly pro vzor obvodového fteSeni

zobrazeného na obrazku ¢. 6 dopocitany hodnoty pasivnich soucastek dle vztahu:

1
E'W'ﬂvfﬁl'ﬁg'cl'ffg

fe=

Dle tohoto vztahu je tedy mozné vypocitat zlomovou frekvenci dolni propusti pro vlastni

ulohy s rozdilnou frekvenci vzorkovani. Pro dalsi zvySeni strmosti utlumu v nepropustném
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pasmu filtru bylo také vyuZito ptedchoziho zapojeni diferen¢niho opera¢niho doplnéného o
kondenzator ve zpétné vazb¢ viz obrazek ¢. 7. Ve schématu v ptiloze A2 jsou tyto obvody

realizovany operacnimi zesilova¢i AMP_IN1a AMP_IN2.

R1
Ut o—AN

R2

uz2 O

Ra =

i
Uoff ——

!

Obr. &. 7: Zapojeni vstupniho diferenéniho zesilovace s ofsetem a kondenzatorem ve zpétné vazbé

K rezistoru ve zpétné vazbé byl paraleln¢ piidan kondenzator. Touto paralelni kombinaci
bylo dosazeno aktivni dolni propusti, kterd ptidava dalsi Gtlum 20dB na dekadu dle vztahu
pro pozadovanou zlomovou frekvenci 22 kHz. Rezistor R3 byl jiz uren na 33 kQ a
kondenzator C byl dopocitan pro pozadovanou frekvenci 22 kHz. Potfebny kondenzator C ma

kapacitu 220pF.

1 1
= = = 21922H 2
2.7 Ry-C 2-7-33000-220- 1012 !

Je

Na zavér bylo také nutné ptfidat ochranu proti pripojeni nevhodného napéti na vstupy
diferenéniho zesilovace, ¢imz by na vstupy integrovaného AD pievodniku mohlo pfijit napéti
neodpovidajici jeho povolenému vstupnimu rozsahu 0V az 3,3V. Tento problém byl fesen
tak, Ze jiz zpracovany analogovy signdl, ktery vstupuje piimo do AD pievodniku, je pfipojen
k napéti 3,3V pomoci Schottkyho diody v zavérném sméru a rezistoru pro omezeni proudu o
hodnoté 1002 v sériovém zapojeni. Podobna kombinace Shottkyho diody a rezistoru je

pfipojena i k zemnimu potencialu, ¢imz chranime vstup AD pfevodniku pfed zapornym
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vstupnim napétim vétSim neZ je napéti v propustném smeéru Schottkyho diody. Pro tyto Gcely
byly pouzity Shottkyho diody v integrovaném obvodu BATS54C a BATS54A, které zahrnuji
vzdy dvé diody v potfebném zapojeni v jednom pouzdie. Zapojeni ochrannych obvodi s
diodami se nachézi v ptiloze A2, kde jsou pouzity diody D1 az D8, které jsou pfipojeny na jiz

zpracovany signal vstupujici ptimo do patice pind s nazvem ADC.
2.2.3 Digitalni vstupy

Vzhledem k tomu, Ze pocet digitalnich vstupti byl stanoven na 16 a data jsou ¢tena skrze
externi sbérnici EMI, bylo nutné vybrat vhodné budi¢e na sbérnici. Pro tento ucel byly
zvoleny dva budice typu 74HCT244D. Pouzita verze T je kompatibilni s TTL logickymi
obvody, které budou pravdépodobné pouzity s navrhovanym submodulem v jeho zamysleném
praktickém pouziti. Jednd se o osmibitové budice s tfistavovym vystupem. Kazdy budi¢
obsahuje dvojici negovanych OE pintl pro pfipadné pouziti dvou nezavislych ctytbitovych
budict. Avsak v této aplikaci je potieba dvou osmibitovych budicl, proto jsou na jednom
budi¢i oba OE piny paralelné¢ pfipojeny k fidicimu signdlu navrzené logiky. Tento signél z
navrzené logiky dekodéru pii nizkém trovni napéti zpusobi, Ze jsou osmibitova vstupni data
budice ptivedena na sbérnici v pozadovany okamzik. Schéma zapojeni je zobrazeno v pfiloze

A1 avstupni obvody jsou reprezentovany zapojenim integrovanych obvodia DRI1 a DRI2.
2.2.4 Analogové vystupy

Dal$im pozadavkem na funkce submodulu bylo generovani analogového signalu v
rozmezi -10 V az +10 V. Pro tento Ucel byla zvolena dvojice DA pievodnikt AD5340BRUZ
od spole¢nosti Analog Devices. Jedna se o 12-bitovy DA pifevodnik, jenz mize byt napajen
napétim v rozmezi 2.5 V az 5.5 V se spotiebou pouze 115 pA. V power down moddu je
spotieba redukovana dokonce na 80nA. V pribéhu vyvoje bylo rozhodnuto, ze bude pouzita
EMI sbérnice v osmibitovém nemultiplexovaném rezimu. Z tohoto divodu jsou oba DA
pfevodniky pouzity pouze v osmibitovém rezimu. Vysledkem je, Ze jsou na datovou cast
sbérnice EMI ptipojeny pouze DAC vstupy s nejvétsi vahou. Zbylé Ctyii datové DAC vstupy

cv v

osmibitovych DA ptevodnikil za pouZiti jiz nakoupenych DA pievodniki.
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Obr. ¢. 8: Vnitini blokové schéma DA pfevodniku AD5340BRUZ (pfevzato z [3])

Tab.c. 3: Vstupy DA prevodniku AD5340BRUZ

DBo.10 Paralelni datové vstupy
DBy, Bit paralelnich datovych vstupii s nejvyssi vahou
BUF Pin pro nastaveni bufferu na vystupu DA pievodniku
VREF Vstup pro referen¢ni napéti
Vour Vystup DA ptevodniku - rail-to-rail
/CS Negovany vstup pro vyberovy signal
/WR Negovany vstup pro zapis dat do vstupnich registrit DA pfevodniku

GAIN | Vstup, ktery ptepiné rozsah vystupniho napéti mezi 0 aZ Vrgg, nebo 0 az 2x Vrgr

/CLR Negovany vstup pro reset vstupnich registrit DA pfevodniku

/LDAC | Negovany vstup pro zapis do registrit DA pievodniku z jeho vstupnich registrii

PD Negovany power down vstup

Pro aplikaci DA prevodnikd na submodulu neni nutné vSechny vstupy DA ptevodniku
pln€ ovladat pomoci mikrokontroléru. Proto jsou nékteré vstupy trvale pfipojeny na zemni,
nebo napajeci potencidl. Kompletni schéma zapojeni DA ptevodnikli je zobrazeno v piiloze
Al a ptevodniky jsou reprezentovany bloky integrovanych obvodi s ndzvy DAC1 a DAC2.

Na napdjeci napéti 3,3 V je trvale pripojen vstup BUF, coz ma za nésledek, ze vystup DA
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pfevodniku je generovan za pouziti vystupniho operacniho zesilovace, ktery zajisti co
nejvyssi nezavislost na zatézi piipojené piimo k vystupu DA pievodniku. Vstup Vggr je
pfipojen k referenénimu napéti, které odpovida napéti 2,5 V. Tohoto napéti je dosazeno
vhodnym zapojenim napétové reference TL431AIDBZT od spolecnosti Texas Instruments.
Pin GAIN je trvale uzemnén z divodu, Ze napajeci napéti DA pievodniku nedosahuje
dvojnéasobku Vygr napéti, proto je takto nutné nastavit vystupni rozsah napéti na OV az Vggr.
Vstup CLR, ktery slouZzi pro reset registrii DAC na vychozi stav, je trvale pfipojen na napajeci
napéti a to z diivodu, Ze pro reset registri DA ptevodnikl staci zapsat na paralelni datové
vstupy DA ptevodnikli pozadovany stav vystupu. Z toho divodu neni bezpodminecné nutné
CLR pin spinat. Negovany vstup LDAC, ktery slouzi pro pfesun dat ze vstupnich registri
DAC do registri pro ptevod na analogovy signdl je trvale pfipojen k zemnimu potencialu.
Timto zapojenim LDAC vstupu je dosazeno toho, Ze obsah vstupnich registrt DA ptevodniku
je v rdmci moznosti vnitinich obvodi DAC okamzit€ ptesunut do registru DAC pro pfevod na
analogovy signdl. U tohoto feSeni vyvstava otazka, zda nebudou vznikat hazardni stavy v
obvodech registrit DA pfevodniku. Avsak dle dokumentace k pouzitym ptfevodnikiim je toto
feSeni mozné a proto se piedpoklada, Ze integrovany obvod DAC je navrzen tak, aby hazardni
stavy nevznikaly. Poslednim fidicim vstupem ptfevodniku je negovany PD vstup. Ten byl
vzhledem k moZznosti snizeni odbéru proudu DA pfevodniky pfipojen k nevyuzitému rozhrani
motor control gatewaye JH10. Diky tomu je mozné pomoci standardniho GPIO nastaveni
motor control pind pfipojenych k PD vstupu pievodniku aktivovat nebo deaktivovat DA
pfevodnik a mit tak moznost sniZzeni odbéru submodulu, pokud neni potfeba generovani

analogového signalu.

Jak bylo zminéno v pfedchozim odstavci vystupni napéti DA prevodniki je v rozsahu 0
V az Vggr. Zminéné referencni napéti odpovida napéti 2,5 V. Pozadovanym vystupem vsak je
napéti -10 V az 10 V. Vystupni napéti z obou DA ptevodniki je tedy nutné zesilit a posunout
o pozadovany offset. Pro tento ucel bylo zvoleno zapojeni operacniho zesilovace zobrazené

na obrazku ¢&. 9.
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Obr. ¢. 9: Zapojeni operacniho zesilovace pro prevod unipolarniho signalu na bipolarni (pfevzato z [4])

Toto zapojeni povazuji za velmi uzitecné, pro jeho jednoduchost a velkou prakti¢nost. Za
jeho pomoci je mozné pievést signal o jedné polarit¢ na signal bipolarni. Funkce tohoto
zapojeni spoc¢iva v kombinaci vlastnosti invertujiciho a neinvertujiciho zapojeni operaéniho
zesilovace. Pokud je vystupni napéti DAC rovno 0 V, tak je negovany vstup operaniho
zesilovace také roven 0 V. Tim neteCe zadny proud rezistorem Rg;. To zpusobi, Ze se obvod
chova jako invertujici zesilovac se zesilenim Rgp/ Rgy. Kdyz je vSak na vystupu DAC napéti
rovno maximalnimu moznému vystupnimu napéti Vrgr, tak nepotece Zadny proud rezistorem
Re, proto se obvod zacne chovat jako neinvertujici operacni zesilovac¢ se zesilenim 1+ Rpp/

Rai.

Ptenosova funkce pro obvod zobrazeny na obrazku €. 9 [4]:

Ry Ry, _F

FB
VDAC - VREF

Vouor = 1+ 2
G2 Gl G2

Pro vypocet konkrétnich hodnot rezistord pro schéma zobrazené na obrazku ¢. 9 nejdiive
dosadime pozadovany krajni stav Vour = -10 V, Vpac =0 V a Vggr = 2.5 V do pfenosové
rovnice. Upravou rovnice ziskame pomér Rgg a Ry, Nasledné do prenosové funkce dosadime
druhy krajni stav Vour= 10 V, Vpac= Vrer @ Vrgr=2.5 V. Upravou rovnice ziskame pomér
Rrp a Rgi. Ziskana dvojice pomérii odporti z rovnic obou krajnich stavli tvofi soustavu dvou
rovnic o tiech neznamych Rgi, Rg, a Rep. Jeden odpor naptiklad Rg, si zvolime a zbylé dva
rezistory ze soustavy rovnic dopocitdme. Zvolena hodnota rezistoru by se méla pohybovat v
fadech desitek kQ. Takto zvoleny odpor by mél zajistit dostatecné malé odpory pro nizky

vystupni Sum a zarovenn dostate¢n¢ velky odpor pro minimalizaci ztrat na rezistorech. Pro
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pfedpokladané krajni stavy obvodu byly timto postupem dopocitany hodnoty odport Rg; = 33
kQ, Rgy = 22 kQ a Rpg = 100 kQ. Praktickou realizaci obvodu s konkrétnimi hodnotami
rezistord, kterd je zobrazena v piiloze Al za pouziti integrovaného obvodu AMP1 (1. a 2.
vystup), dostaneme zesileny symetricky bipolarni vystup z vystupniho signalu DA
pfevodniku o jedné polarité. Pro pfipadnou jemnou ru¢ni korekci rozdilu referenéniho napéti
DA pirevodniku a referencniho napéti ptivedeného na rezistor Rgy pouzitého zapojeni, je
referencni napéti ptivedené na rezistor Rg, ziskdno pomoci délice napéti obsahujiciho trimr

pro plynulou zménu pozadovaného referencniho napéti viz ptiloha Al [4].

3 Software pro laborator STR912

V této Casti prace je podrobné popsan postup vyvoje softwaru pro vzdalené ovladanou
laboratot, kterd je tvofena komunikacnim modulem JHIO0 a vySe popsanym a prakticky

realizovanym prototypem submodulu s digitdlnimi a analogovymi vstupy i vystupy.
3.1 Vyvojové prostiedi

K zaptjcenému modulu JH10 byl zapijcen také programator Rlink, ktery podporuje
programovani na desce komunikacniho modulu obsazeného mikrokontroléru STR912.
Soucasti baleni programatoru Rlink je také vyvojové prostiedi Ride od spolecnosti
Raisonance. Na dodaném CD bylo obsazeno prostfedi Ride6, avSak ze stranek spolecnosti
Keolabs (diive Raisonance) bylo mozné stdhnout novéjsi verzi Ride7. Po instalaci
vyvojového prostiedi Ride je také nutné nainstalovat plugin Rkit ARM Toolset, ktery v
kombinaci s vyvojovym prostfedim Ride umozni kompilovat a debugovat zdrojové kody
vyvinuté pro Siroké spektrum mikrokontrolérti architektury ARM. Mimo jiné obsahuje
zminény Rkit také vSechny dulezité soubory pro kompilaci programii vyvijenych pro
mikrokontrolér STR912, jako jsou napiiklad linker script a startup soubory v jazyce
assembler. V neposledni fad¢ obsahuje také velmi uzitecné knihovny pro platformu STR91x
vcetné jednoduchych prikladi zakladnich aplikaci, jako je naptiklad inicializace timeru véetné

spravné inicializace fadice pferuSeni pro jednotlivé periferie na ¢ipu mikrokontroléru.

Instalace tohoto vyvojového prostredi véetné Rkitu pro mikrokontroléry ARM byla velmi

jednoduché a umoznila rychlé zahéjeni vyvoje prvni aplikace pro platformu STR912. Bohuzel
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po pocatecni spokojenosti s vyvojovym prostiedim vyslo najevo, Ze kod je omezen pouze na
64kB vystupniho kodu. Programy, které tuto hranici pfesahly, nebylo mozné nahrat do paméti
mikrokontroléru a tim padem ani debuggovat. Licence na software k zakoupenému
programatoru Raisonance Rlink byla pouze ¢asové omezend a jiz nebylo mozné ji bezplatné
prodlouzit. Novéa aktivace programatoru pro neomezené nahrdvani softwaru do
mikrokontroléru a jeho debuggovani byla v dobé psani této prace stanovena na 630 Euro.
Vzhledem k takto vysoké castce bylo nutné najit jiny zptsob, kterym bude mozné
zkompilované zdrojové kody nahrat do mikrokontroléru a piipadné i vyvinuty software
debuggovat. Tato situace byla konzultovana s vedoucim prace a bylo navrZzeno pouziti
alternativniho feSeni, které obsahuje bezplatné vyvojové prostiedi, pieklada¢ jazyka C i

podporu debuggovani vyvijeného softwaru.

Drive nez bude podrobn¢ popsana instalace a konfigurace vSech potitebnych nastroji pro
bezplatny vyvoj softwaru pro platformu ARM, je nutné piipomenout, ze vzhledem k
rychlému vyvoji softwaru a vydavani jeho novych verzi je mozné, ze tento ndvod nemusi
pokryt vSechny kroky v novéjSich verzich. Toto je nutné brat na zietel a v ptipadné problému

je doporuceno pouzit starSi verze softwaru, které byly pouzity v dob¢ psani této prace.
3.1.1 Instalace vyvojového prostredi Eclipse

Prvnim krokem je instalace vyvojového prostfedi. Timto prostiedim je IDE Eclipse.
Jedna se o open source vyvojovou platformu, kterd je pro mnohé vyvojare znama piedevsim
pro moznosti vyvoje aplikaci v jazyce Java. Vyvojové prosttedi Eclipse je samo o sob¢
vyvinuto v jazyce Java. Tato skutecnost je Casto kritizovana vyvojafi, kteti tvrdi, ze Java ma
za nasledek velké hardwarové naroky. Dle mého nazoru jsou s postupem casu tyto ndzory
bezptfedmétné, vzhledem k rychlému pokroku ve zvySovani vykonu vypocetni techniky. Také
jsem ptesvédcen, ze kazdy alespon primérny pocitac¢ zajisti bezproblémovy chod vyvojového
prosttedi Eclipse. Pokud se podivame na software vyvinuty v jazyce Java z jin¢ho uhlu,
dojdeme k zavéru, ze vysSi hardvarové naroky jsou jen malou dani za skute¢né bohaté
knihovny jazyka Java, diky nimz je mozné velmi rychle a efektivné vyvijet desktopové
aplikace s pokrocCilymi grafickymi i1 vypocetnimi funkcemi bez nutnosti programovani
trividlnich algoritmi. Z této skutecnosti prostfedi Eclipse tézi a jeho hlavni filosofii je
moznost instalace plugint, které mohou zdsadnim zpiisobem rozSifovat funkce vyvojového
prostiedi. Jako piiklad 1ze uvést hojné uzivany plugin, ktery umozni vyvoj aplikaci v PHP

skriptovacim jazyce. Mimo jiné se toto vyvojové prostiedi také stalo nativnim vyvojovym
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prostfedim pro vyvoj aplikaci na mobilni platformu Android. Z téchto skutecnosti je ziejmé,
ze vzhledem k bohatstvi pluginti vyvojového prostiedi Eclipse existuje plugin, ktery ptida
podporu pro vyvoj aplikaci v jazyce C. Pro kompletni funkci vyvoje a debugovani na ARM
platformé je vSak cely postup instalace velmi zdlouhavy a tato prace neposkytuje dostatek
prostoru pro jeho dikladny popis. Proto jsem se rozhodl nejdiive pouze nastinit zdkladni ¢asti
instalace pro vyvoj ARM aplikaci v prostiedi Eclipse. Samotny datovy nosi¢ diplomové prace
obsahuje prostfedi Eclipse, které¢ jiz obsahuje nékteré z potiebnych plugini a pro jeho
spusténi neni potieba instalace. Slozka s prostfedim Eclipse je umisténa na datovém nosici

pod ndzvem Eclipse ARM. Timto zplisobem je mozné cely popis vyrazné zkratit [5].

Pro ty, ktefi nemaji zkuSenosti s timto vyvojovym prostfedim je také vhodné vysvétlit
princip pojmenovavani jednotlivych verzi. Prostedi Eclipse nepouziva standardniho ¢islovani
verzi. Namisto toho je kazda verze pojmenovéna po vybraném kosmickém télesu. Urceni, zda
je jedna verze nov¢jsi nez druhd, Ize poznat jednodusSe podle potradi pocatecniho pismena v
abeced¢.Pred instalaci prostiedi Eclipse je vSak nutné stahnout a nainstalovat Java Runtime
Enviroment, které obsahuje virtualni stoj Javy, ktery umozni spustit program napsany v
jazyce Java - vyvojové prostiedi Eclipse. Ackoliv je pravdépodobné, Ze na mnohych
pocitacich je toto béhové prostiedi jiz pfitomno, neni mozné tento krok opomenout. Stazeni
Java JRE je mozné v dobé psani této prace z webovych stranek spole¢nosti Oracle uvedené v
seznamu pouzité literatury [11]. Lze také namisto Java JRE stahnout Java JDK ze stejnych

webovych stranek. Java Development Kit obsahuje v§echny ¢asti Java Runtime Enviroment.

Kroky pro vlastni instalaci vyvojovych nastroji pro vyvoj v prostiredi Eclipse:
1. Stazeni a instalace prostiedi Eclipse (verze Luna prakticky ovétena)

2. Eclipse CDT plugin pro vyvoj v jazyce C

(O8]

Instalace OpenOCD (open-source debugovaci rozhrani pro komunikaci s ITAG
portem programatoru)

Instalace USB ovladace programatoru (RLink ) pro pouZity operacni systém
GDB server plugin pro prostiedi Eclipse

Instalace CodeSourcery ¢i jiného GCC (GNU Compiler Collection)

Instalace makefile programu, ktery optimalizuje funkce GCC.

® =N ok

V projektu v prostiedi Eclipse je nutné konfigurovat GCC pro nacteni linker scriptu,
ktery odpovida pouzité platformeé

9. V projektu v prostiedi Eclipse je nutné konfigurovat startup soubor (standardné v
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jazyce assembler), ktery odpovida pouzité platformeé

10. V prostiedi Eclipse je nutné konfigurovat nainstalovany plugin GDB serveru

11. V prostiedi Eclipse je nutné konfigurovat integraci OpenOCD pro snadné debugovani

z prostiedi Eclipsu

12. Jako posledni rozsiteni funkci debugovani o moznost vizualizace internich registri je

mozné nainstalovat plugin EmbSysRegisters (instalace tohoto pluginu nebyla

prakticky ovéfena v této praci)

Jak jiz bylo zminéno, vyvojové prostiedi Eclipse nepotiebuje instalaci, proto je mozné

pouhym kopirovanim soubord pienést cely adresar obsahujici vS§echny podstatné ¢asti vcéetné

vSech doinstalovanych plugini vyvojového prostfedi. Soucasti datového nosice, ktery je

ptilohou této préace, je prostiedi Eclipse ve verzi Luna, které obsahuje jiz nainstalovany CDT

plugin. Soucasti této verze prostiedi Eclipse je také kompletni konfigurace, ktera odkazuje na

dal$i podpurny software, ktery byl vyjmenovan v zdkladnich krocich instalce nastrojui. Je

nutné podotknout, ze tato prace byla zpracovana za pouziti opera¢niho systému Windows 7

x64. Proto je mozné, Ze v jiném operacnim systému bude nutné provést nékteré tipravy.

ZKkraceny postup pro instalaci vyvojového prostiedi za pouziti souborii na datovém

nosici diplomové prace:

1.

Pteneseni vyvojového prostiedi Eclipse z datového nosice (slozka Eclipse ARM) do
libovolné slozky operaéniho systému Windows 7

Pteneseni slozky STR91x z datového nosice diplomové prace, ktera tvoii kompletni
pracovni adresar prostiedi Eclipse tzv. workspace. Ten slouzi pro ukladani vSech
projekti i jejich dat v prostiedi Eclipse. Tato slozka obsahuje mimo jiné i binarni
soubory OpenOCD pro Windows 7 x64.

Ptidéani cesty do proménné PATH systému Windows - [cesta k workspace]
\STR91x\openocd-0.8.0\bin-x64

Instalace CodeSourcery, které obsahuje kolekci bindrnich fadkovych utilit (ptekladace,
linker, konvertor cilového kodu, atd.) pouzitelnych pro ARM platformu. Instalacni
soubor je obsazen na datovém nosici této prace ve slozce CodeSourcery.

Pfidéni cesty do proménné PATH systému Windows - [cesta k instalaci
CodeSourcery]|\CodeSourcery\Sourcery G++ Lite\bin

Na zavér je nutné piidat do slozky ...\Sourcery G++ Lite\bin soubory, které jsou na

datovém nosici ve slozce Makefile. Tim se automaticky stane soubor make.exe
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soucasti PATH proménné Windows a jako takovy je snadno spustitelny fadkovym

prikazem bez udani cesty v prosttedi Windows.

V této fazi je jiz mozné spustit prosttedi Eclipse pomoci souboru eclipse.exe, ktery je
obsazen v ptfenesené verzi IDE Eclipse. Po spusténi je nutné vybrat slozku, ve které je
umistén pracovni adresat workspace, ktery byl také prekopirovan do libovolného adresare na
pevném disku v kroku 2. Timto postupem bylo dosazeno toho, ze bude automaticky nacten
projekt LaboratorSTR912 1 projekt Template, ktery slouZi jako vzorovy projekt pro vyvoj
libovolné aplikace na platformé STR912. V této fazi jsou jiz vSechny zakladni kroky instalace
dokonceny. Nyni je vSak nutné v prostfedi Eclipse vlastnoru¢né editovat vSechny cesty k
adresafim, které se pravdépodobné lisi vzhledem libovolnému umisténi vSech diive

provedenych instalaci a pfekopirovanych adresait.

Kontrola a tiprava cest k externim souborim v prostredi Eclipse:

1. Pravym tla¢itkem mysi kliknout na aktudlni projekt v prosttedi Eclipse a vybrat
polozku Properties. Vybrat zalozku C/C++ Build a poté dalsi zdlozku Enviroment.
Zde je nutné zkontrolovat pfedevsim spravnost cest pod polozkou PATH.

2. Ve stejné zalozce C/C++ Build vybrat podzéalozku Settings. Zde vybrat dalsi zalozku
Tool Settings a pro kazdy fadek v zobrazeném seznamu kompilerd, likerd a
assemblerii zkontrolovat, Ze se cesty shoduji s aktudlnim umisténim na vlastnim
pevném disku a pripadné editovat.

3. Dals$im krokem je zajistit spravnou cestu k OpenOCD binarnim souborim, které jsou
soucasti prenesen¢ho workspace. Toho docilime nalezeni External Tools ikonky a
vybranim podnabidky External Tools Configuration. Zde vybereme zaloZku
OpenOCD a zkontrolujeme, zda vSechny zaloZky obsahuji aktualni cesty.

4. Dalsim krokem je nastaveni aktualnich cest pro GDB server plugin. Toho docilime
vybérem zalozky Run v hlavni nabidce Eclipse. Zde otevieme zalozku Debug
Configurations. Pod poloZzkou GDB Hardware Debugging vybere nazev konfigurace
dle projektu (LaboratorSTR912 OpenOCD) a znova zkontrolujeme, zda vSechny
zalozky v této sekci obsahuji aktudlni cesty.

5. Poslednim krokem je instalace specifického ovladace RLink (pokud je pouzit RLink
programator). Soubor ovladace je k nalezeni ve slozce OpenOCD, ktera je obsazena

ve workspace - STR91x\openocd-0.8.0\drivers.
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Po dokonceni téchto krokd by jiz mélo byt mozné provést Build projektu vzdalené
ovladané laboratofe. Poté pomoci ikonky External Tools OpenOCD spustime komunikaci s
pfipojenym programatorem RLink a na zavér zvolime pod ikonkou debug LaboratorSTR912
OpenOCD, ¢imZ dojde k nahrani programu z vygenerovaného elf souboru do flash paméti
mikrokontroléru STR912. Tim dojde ke spusténi kodu a spusténi aplikace v rezimu

debugovani.

Vyse zminény postup je tedy vyrazné zjednoduSeny, avSak da se oCekavat, Ze se mohou
vyskytnout riizné komplikace pfi instalaci. Oc¢ekava se, Ze kazdy, kdo tento navod pouzije, je
alesponn zkuSeny uzivatel, ktery je schopen hledat feSeni vSech piipadnych problémd.
Naptiklad pouzité bindrni soubory OpenOCD jsou ur¢eny vyhradné pro 64-bitovy operacni

systém Windows.

3.2 STR912 Ethernet - MAC/DMA fadié¢

Pouzity mikrokontrolér STR912 obsahuje periférii nazvanou ENET, ktera je tvofena
MAC 802.3 fadicem spolecné s MMI (Media Independent Interface) rozhrannim a

specifickym DMA fadicem, ktery je vyhrazen pouze pro ucely ethernetového rozhrani.
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Obr. ¢. 10: Blokové schéma ENET periférie STR912 (prevzato z [2])
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Z hlediska vyvoje aplikace pro zvoleny komunika¢ni modul JH10 je potieba se zaméfit
pfedevSim na spravnou obsluhu DMA fadic¢e. Vice podrobnosti o pouzitém ethernetovém
transcieveru STE100P a jeho zapojeni je mozné ziskat z jiz zminéné diplomové prace
Hardware pro komunikaéni gateway s STR912FW44 napsané Jakubem Héjkem. Na obrazku
¢. 10 je mozno vidét TX DMA a RX DMA bloky, které obsahuji FIFO buffery pfijatych a
odesilanych dat. Celé tyto bloky jsou fizeny vyhrazenymi RX a TX konfigura¢nimi registry.

Ve vyvijené aplikaci bylo vyuzito dostupné knihovny k ENET periférii, diky kterym byla
vyrazn€ usnadnéna celd inicializace a obsluha ethernetového rozhrani. Zdrojové kody
knihovny pro obsluhu ethernetového rozhrani jsou obsazeny na datovém nosic¢i diplomové
prace ve slozce \STR91x\LaboratorSTR912\LibSrc\, kde se nachazi soubor 91x_enet.c.
Hlavi¢kovy souboru 91x_enet.h se nachazi ve sloZzce \STR91x\LaboratorSTR912\LibInc.
Tato knihovna umoznila prosté volani funkci pro inicializace rozhrani, ¢teni, vysilani dat i
jinych operaci. VSechna pouzitd potiebnd volani funkci ENET knihovny pro inicializaci i
spravu datového toku jsou soucasti fragmentd zdrojovych kodi v kapitole Rozhrani LwIP-

STR912, ktera je soucasti nasledujici kapitoly LwIP stack.
3.3 LwIP stack

Pro zapoceti vyvoje webserveru postaveného na platformé¢ STR912 bylo nutné zvolit
TPC/IP stack, ktery implementuje vSechny potiebné pienosové protokoly a na jehoz
zakladech je mozné postavit samotny webovy server. Pro tento ucel byl vybrdn popularni
LwlIP stack. Jedna se volné dostupny open source TCP/IP stack, ktery byl navrzen primarné
pro embedded systémy. LwIP byl prvotné vyvinut Adamem Dunkelsem v nezavislé neziskové
organizaci Swedish Institute of Computer Science. LwIP stack je populdrni mezi vyrobci
embedded systému pfedevSim pro své velmi nizké naroky na velikost volné paméti, kdy
implementace stacku muze zabirat dle obecnych informaci pouze néckolik desitek kilobyt
paméti RAM a ptiblizn¢ 40 kilobyti programové paméti ROM. Velikost interni paméti na
pouzitém mikrokontroléru STRO12FAW44 je 96 kB [6].

3.3.1 Implementace LwIP stacku

Prvnim krokem k spéSné implementaci je ziskani zdrojovych kodi LwIP stacku. V této
praci jsem pouzil verzi 1.4.1, ktera by méla poskytnout stabilni mnoha let vyvoje ovéfenou

aplikaci TCP/IP stacku. Ve verzi 1.4.1 doslo oproti star§Sim verzim k n¢kolika zménam a diky
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tomu nemusi nize popsany postup implementace pokryt vSechny potiebné tkony pfi pouziti
star§i verze. Pfi pouziti star$i verze je potfeba provést nékteré upravy pro spravnou funkci
stacku, avSak pokud neni z néjakého konkrétniho divodu nutné pouzit starsi verzi, je vzdy
vhodné pouzit verzi nejnovéjsi. V aktudlni verzi je vzdy nejvyssi pravdépodobnost, ze
vysledny program nebude vykazovat chybné funkce vzhledem k tomu, Ze cely LwIP stack je
velmi komplexni, diky ¢emuz se d& ocekavat, ze vzdy bude existovat n&jaka ¢ast kodu, ktera
za konkrétni situace nebude vykonavat svoji funkénost spravné. Tuto skutecnost je mozné

pozorovat i z ¢etného mnozstvi odstranénych chyb v jednotlivych verzich LwIP stacku.

Uvniti stazené slozky LwIP stacku (na datovém nosici slozka IwIP_1 4 1) se nachézi
slozka apps. Tato slozka obsahuje aplikace, které¢ lze aplikovat na implementovany LwIP
stack. Mimo jiné se v této sloZzce nachazi i aplikace http webového serveru, jehoZz
implementace bude popséana pozdéji. Dalsi obsazenou slozkou je slozka doc. V této slozce se
nachdzi informace, které je vhodné nastudovat pro hlubsi pochopeni funkce samotného
stacku. Dalsi slozkou obsazenou ve stazeném baliku LwIP stacku je slozka test. Tato slozka
je zfejm¢ jen vzorovou implementaci stacku na néjakou konkrétni platformu a vyjma
celém baliku je slozka sre, ktera obsahuje vSechny zdrojové kody LwIP stacku. Vybrané ¢asti

této slozky je nutné prenést do vyvojového prostiedi.

LwIP stack je rozdélen do tfi rozdilnych programovacich rozhrani [7]:

Raw API - Jednd se o nativni rozhrani, které je ur€eno pro implementaci do embedded

systému, ktery neobsahuje operacni systém. Toto aplikacni rozhranni poskytuje nejvyssi

vvvvvvvvv

implementovatelné. Funkce tohoto rozhrani je podminéna registraci callback funkci.

Standardné jsou tyto funkce volany pii udalosti vyvolané fadi¢em pteruseni mikrokontroléru.

Netconn API - Jedna se o rozhrani vytvoiené pro vyssi trovné softwaru. Jako takové
vyzaduje obsluhu real-time opera¢niho systému. Toto rozhrani také umoziuje vicevlaknové

opcrace.

BSD Socket API - Jedna se o rozhrani, které je postaveno nad Netconn API a tim padem

je také podminéno pfitomnosti real-time operac¢niho systému.
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Pro dalsi popis implementace LwIP stacku je pouzito vyhradné rozhrani Raw API. Tento
zpisob implementace bez pouziti opera¢niho systému je nazyvan také jako bare metal
implementace a ve zdrojovych kdédech LwIP stacku je tato implementace oznatena NO SYS

identifikatorem.
3.3.2 Funkce obsazené v Raw API

Nize se nachazi tabulka, kterd tvoii vycet vSech dilezitych funkci, které jsou soucasti
Raw API rozhrani pro TCP protokol. VSechny tyto funkce jsou deklarovany v hlavickovém
souboru tcp.h a vétSina z téchto funkci je implementovana v souboru tcp.c. Také je vhodné
zminit, ze podobné funkce pro protokol typu UDP jsou také deklarovany v LwIP stacku v
hlavickovém souboru udp.h a implementovany v souboru udp.c. Pomoci funkci vypsanych v
tabulce €. 4 1ze obsluhovat spojeni na trovni TCP protokolu. Také je mozné obecné pouzit
tyto funkce jako takzvané callback funkce, jejichz registraci docilime pozadované reakce
programu na specifikovanou udéalost vyvolanou naptiklad fadicem pieruseni (naptiklad piijeti
dat).

Tab.c. 4: Funkce Raw API pro TCP protokol [7]

API funkce Popis
tcp_new Vytvoii novy TCP PCB (protocol control block).
tcp_bind Ptipoji TCP PCB k lokalni IP adrese a portu.
tep_listen Spusti proces naslouchani na TCP PCB.
Navézép : TCP Piifadi callback funkci, ktera bude volana ve
spojent tcp_accept

chvili, kdy pfijde nové TCP spojeni.
Informuje LwIP stack, Ze novée ptichozi spojeni

tcp_accepted

bylo pfiijato.
tcp_connect Ptipoji ke vzdalenému TCP hostiteli.
tcp_write Ptida data do fronty pro odeslani.

Priradi callback funkci, ktera bude volana ve
Odesilani TCP dat tcp_sent chvili, kdy je pfijeti odeslanych dat potvrzeno
vzdalenym zatizenim.

tcp_output Vyvolé nucené odeslani dat ve front¢.
tep_recy Pritadi callback funkci, ktera bude volana pti
PHijiméni TCP dat - pfijeti novych dat.
ten recved Musi byt volana kdyz aplikace zpracuje ptichozi
P_ datovy paket.
Piifadi callback funkci, ktera bude volana v
TCP priizkum tcp_ poll pravidelnych intervalech. V aplikaci tato funkce

muze slouzit pro pravidelnou kontrolu, zda
nejsou pripravena data k odeslani nebo zda
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nejsou dostupna spojeni ¢ekajici na ukonceni.

tcp_close Uzavie spojeni se vzdalenym zatizenim.

Ptiradi callback funkei, kterd je volana v pripade¢,
tcp_err ze obsluha spojeni byla zruSena z divodu chyby
(napf. nedostatek volné paméti).

Uzavirani a ruSeni
spojeni

tcp_abort Zrusi TCP spojeni

3.3.3 Struktura buffera paketti LwIP

Pro piijeti a odesilani pakett je ve stacku LwIP vytvoifena struktura nazvana pbuf, ktera
je deklarovana v hlavickovém souboru pbuf.h. Tato struktura mlze byt zietézena a tim se

mohou data rozkladat po vice pbuf strukturach.

next P next pbuf structure

payload

len

tot len

flags ref

Room for packet headers

Obr. ¢. 11: Struktura pbuf LwIP stacku (pfevzato z [7])

Proménné struktury pbuf [7]:

next: pointer na dalsi pbuf strukturu

payload: pointer ukazujici na datovou ¢ast samotného paketu

len: délka datového obsahu jedné samotné pbuf struktury

tot_len: celkovy soucet vSech délek jednotlivych pbuf struktur v fetézci

ref: ¢tyibitova hodnota, kterd udava pocet referenci(pointertt), které ukazuji na danou pbuf
strukturu. Pokud je toto ¢islo rovno nule, je pbuf struktura uvolnéna z paméti

flags: Ctyfbitova hodnota, kterd indikuje typ pbuf struktury v zavislosti na typu alokace

paméti - viz nize
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Typy pbuf struktur v zavislosti na allokaci paméti [7]:

PBUF_POOL: pfedem vyhrazeny a definovany blok v paméti (velikost je definovéana v
konfigura¢nim souboru Iwipopts.h), ktery je staticky alokovan béhem piekladu programu.
LwlIP stack nasledné sdm za béhu programu allokuje v tomto vyhrazeném pamétovém bloku
pamét pro packet buffery pomoci své vlastni zabezpecené funkce malloc. Jedna se o vlastni
implemetaci funkce hromady LwIP stackem.

PBUF_RAM: dynamické alokovani paméti z hromady dostupné na daném miktrokontroléru
PBUF_ROM: nedochézi k alokovani paméti pro data paketti. Namisto toho ukazuje payload
pointer piimo do ROM paméti. Z toho vyplyva, Ze data musi byt pouze konstantni

V této praci je vyuZito pbuf struktur pouze typu PBUF POOL, které¢ umoziuji odesilani
dynamickych dat v paketech a soucasné se jedna o staticky alokovany blok paméti, ¢imz se da
pfedpokladat nevyssi spolehlivost vysledného programu. Také je vhodné zminit, Ze je diirazné
doporuc¢eno pouzit PBUF POOL pro pfijimana data, protoze alokace typu PBUF RAM
generuje na rozdil od PBUF POOL vyraznou casovou prodlevu zéavislou mimo jiné na
velikosti pfichozich dat. Také muze dojit k fragmentaci dat v paméti. Na druhou stranu u
odesilanych dat je mozné spolehlivé pouzit vSechny typy alokace pbuf struktur dle uvazeni

vyvojate [7].
3.3.4 Rozhrani LwIP - STR912

V této Casti prace se predpoklada, ze jsou jiz stazeny LwIP zdrojové kody a ze slozka src
zdojovych kédua je importovana do projektu ve vyvojovém prostiedi. Nyni je nutné vytvorit
programové propojeni mezi konkrétnim hardwarem s ethernetovym rozhranim a mezi TCP/IP
stackem. K tomu slouzi soubor s nazvem ethernetif.c, ktery se nachazi v importovanych
zdrojovych kodech LwIP v umisténi src/netif/. Soubor ethernetif.c je souborem, ktery definuje
zakladni funkce, které¢ jsou volany z vysSich ¢asti LwIP stacku. Obsah téchto funkci je
specificky pro dany hardware a proto se ofekava, ze vyvojaf tyto funkce bude editovat a

doplni obsah dle pozadavkt dané¢ho hardwaru.

Prvni z funkci, kterou je nutno editovat, je funkce low_level init. Tato funkce je
standardn¢ voldna pfi inicializaci LwIP stacku a ma za kol konfigurovat MAC adresu pro
LwIP stack i maximalni velikost pfenosové jednotky. Nasledné provadi kompletni inicializaci
Ethernetového rozhrani a na zavér také konfiguruje fadi¢ preruSeni pro vyvolani potiebné

funkce pfi pfijeti dat Ethernetovym rozhranim, ¢imz je odesldni hardwarem pfijatych dat do
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paket buffert (pbuf) LwIP stacku. Odeslani dat ethernotovym rozhranim je vzdy vyvolano
jako reakce na pfijeti dat nebo periodickou spravou LwIP stacku z nekone¢né smycky funkce
main funkci sys check timeouts(), kterda bude popsana pozdé¢ji. Cela funkce inicializace
ethernetového rozhrani pro platformu STR912 je vypséana niZe. Parametr funkce, typu netif, je
sktruktura, kterd reprezentuje vytvofené ethernetové rozhrani a jeho doposud nastavené

vlastnosti.

static void low_level_init(struct netif *netif)

{
/* nastavi délku MAC adresy */
netif->hwaddr_len = ETHARP_HWADDR_LEN;
/* nastavi pozadovanou MAC adresu */
netif->hwaddr[@] = 0x00;
netif->hwaddr[1] = 0x02;
netif->hwaddr[2] = 0x04;
netif->hwaddr[3] = 0x08;
netif->hwaddr[4] = Ox0A;
netif->hwaddr[5] = ©xeD;
/* nastavi maximdalni délku prenosové jednotky */
netif->mtu = 1500;
/* rozsirena nastaveni */
netif->flags = NETIF_FLAG_BROADCAST | NETIF_FLAG_ETHARP | NETIF_FLAG_LINK_UP;
/*hardwarové zavisly koéd - STR912*/
ENET_InitClocks();
ENET_Init(PHY_HALFDUPLEX_100M);
ENET_Start ();
ENET_DMA->ISR = 0x80; // RX_DONE interrupt
ENET_DMA->IER = 0x80;
VIC Config(ENET ITLine, VIC_IRQ, 4);
VIC ITCmd(ENET_ITLine, ENABLE);

}

Dalsi funkci obsazenou v souboru ethernetif.c, kterou je nutné editovat pro konkrétni
hardware je funkce low_level output. Jiz z nazvu je zfejmé, Ze tato funkce je Casti kodu,
ktery slouzi pro odeslani dat z LwIP stacku za pouziti konkrétniho hardwaru Ethernetového

rozhrani.

static err_t low_level_output(struct netif *netif, struct pbuf *p)

{
struct pbuf *q;

/* Odsazeni dle konfiguracniho souboru */
#if ETH_PAD_SIZE
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pbuf_header(p, -ETH_PAD_SIZE); /*Funkce pro posunuti pointeru payload v pbuf.
Ten ukazuje na adresu, kde zac¢ind hlavni obsah datové casti a soucasné konci data
hlavicky. Tato délici adresa mize byt dle potreby upravena editaci souboru
lwipopts.h*/
#tendif

for(g = p; q != NULL; g = g->next) {
/* OdeSle data z pbuf do ethernetového rozhrani. Vzdy jeden pbuf v danou
chvili. */
ENET_TxPkt(q->payload, g->len);
while(ENET_DMA->TXSTR & DMA_TX_START_FETCH){ //ceka dokud DMA nenacte data

}
}

#if ETH_PAD_SIZE
pbuf_header(p, ETH_PAD_SIZE); /* prida odsazeni dle konf. souboru */
#tendif

)

LINK_STATS_INC(link.xmit); /* Funkce vytvori v LwIP statistikach zaznam o
provedené akci (xmit = odeslani).*/
return ERR_OK;
}

Posledni funkei, ktera zajistuje napojeni LwIP stacku na konkrétni hardware musi byt
logicky funkce pro pfijeti dat z Ethernetového rozhrani do stacku. Tato fukce se nazyva
low_level input. Zbyl¢ funkce v souboru ethernetif.c jiZz neni potieba nijak editovat,

vzhledem k tomu, Ze jsou nezavislé na hardwaru.

static struct pbuf * low_level_input(struct netif *netif)
{

struct pbuf *p, *q;

ule_t len, 1;

1=0;

/* Ziskame informaci o délce prijatych dat a ulozime ji do proménné "len"*/
len = ENET_HandleRxPkt(s_rxBuff);

if(len)
{
#if ETH_PAD_SIZE
len += ETH_PAD_SIZE; /* Ethernet odsazeni dle konfiguracniho souboru */
#tendif

/* Alokace pbuf retézce nebo pbuf struktur z paméti PBUF_POOL. */
p = pbuf_alloc(PBUF_RAW, len, PBUF _POOL);

if (p != NULL) {
#if ETH_PAD_SIZE

pbuf_header(p, -ETH_PAD_SIZE); /* prida odsazeni dle konf. souboru */
#endif

/* Prochdazime alokovany retézec pbuf, dokud nedojdeme na konec a tim padem

dokud neni cely prijaty packet umistén do pbuf struktur */
for(q = p; q != NULL; q = g->next)
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{
memcpy ( (u8_t*)q->payload, &s_rxBuff[l], g->len);
1 =1+ g->len;

}

#if ETH_PAD_SIZE
pbuf_header(p, ETH_PAD_SIZE); /* prida odsazeni dle konf. souboru */
#endif

LINK_STATS_INC(link.recv);

} else {
LINK_STATS_INC(link.memerr);
LINK_STATS_INC(1link.drop);

}
}

return p;

}

Poslednim krokem pro kompletni propojeni rozhranni LwIP stacku s hardwarem desky s
mikrokontrolérem STR912 je napsani interrupt handleru pro spravné zpracovani ethernetem
pfijatych dat. Vzhledem k tomu, Ze vySe popsand funkce low_level init obsahuje kompletni
konfiguraci ethernetového rozhrani véetné inicializace fadi¢e preruseni pro vyvolani interrupt
handleru pii pfijeti dat ethernetem, sta¢i napsat kratky kod. Tento kod zajisti kompletni
ptecteni pfijatych dat z bufferu ethernetu(v tomto pfipadé DMA) a jejich odeslani do pbuf

struktur LwIP stacku pro dalsi zpracovani.

void ENET_IRQHandler(void)

{
/* Zpracuje vSechny prijaté pakety */
while(ENET_RxPacketGetSize() != 0)
/* Precte prijaty paket bufferu ethernetu a posSle ho ke zpracovani stacku */
ethernetif_input(&netifSTR);

/* Nastavi vlajku interruptu na neaktivni hodnotu */
ENET_DMA->ISR &= ~Ox80; //RX DONE

3.3.5 LwlIP konfiguraéni soubor

V této ¢asti prace je jiz LWIP stack pln¢ implementovan véetné funkci na rozhrani LwlIP -
STR912, které plni funkci ovladace hardwaru. Nyni je nutné spravné konfigurovat samotny
LwIP stack. Pro tento ucel slouzi soubor Iwipopts.h. Jednad se o header soubor obsahujici
pouze direktivy pro C Preprocessor. Pomoci téchto definic preproccesor zahrne nebo vyjme
¢asti zdrojového kodu LwIP stacku pro dalsi pieklad kompilerem. Diky tomu je naptiklad
mozné jednoduchym zapisem "#define LWIP_UDP 0 " v souboru lwipopts.h nastavit, Ze v

nasi aplikaci nebude viibec vyuzito UDP pienosového protokolu. Diky tomu preprocessor

41



Dalkove ovladana laborator na platformeé STR912FAW44 Jaroslav Malan 2015

jazyka C vyjme vSechny casti kodu, které by byly nevyuzité a tim dostane piekladac k
prekladu znatelné mensi soubory. Tento princip konfigurace LwIP stacku se mi jevi jako

velmi efektivni a prakticky.

Pokud se vSak pokusime vySe zminény soubor najit v importovanych zdrojovych kodech
LwlIP stacku zjistime, ze soubor neni ve slozce LwIP stacku obsazen. Z toho diivodu existuji
dva zpiisoby, jak potiebny soubor ziskat. Prvni moznosti je vyhledat projekt, ktery se svym
zamétenim 1 platformou nejvice podoba nasemu projektu a v ziskaném souboru piipadné
provést editaci. Tim zvySime Sanci na rychlé a funkéni nastaveni stacku. Druhou moznosti je
vytvoreni vlastniho souboru Iwipopts.h. Tento soubor je vhodné umistit do slozky LwIP
stacku src/include/. Tim se predpoklada, ze soubor bude soucasti projektem includovanych
header souborti. Nyni, kdyZ je jiz vytvofen prazdny soubor, je nutné ziskat ndzvy definic,
které¢ LwIP stack oc¢ekava pro zpracovani preprocessorem. Pro tento ucel nam poslouzi soubor
opt.h, ktery se nachazi ve slozce zdrojovych kodu LwlIP stacku src/include/lwip/. Tento
soubor plni funkci defaultniho nastaveni LwIP stacku. To znamena, Ze pokud naptiklad
nastaveni "#define LWIP_UDP 0 " neni obsaZeno v konfigura¢nim souboru lwipopts.h, tak se
pouzije nastaveni "#define LWIP_UDP 1", které je obsaZeno v souboru opt.h. Proto miiZzeme
pii ptecteni souboru opt.h ziskat vSechna nastaveni, jejichz ndzvy zkopirujeme do prazdného
souboru Iwipopts.h a zeditujeme jejich hodnoty. Soubor Iwipiopts.h ma vzdy ptednost a kazda
definice, kterou obsahuje, nahradi defaultni nastaveni ze souboru opt.h. Toto feSeni je velmi
elegantni a umozni snadné¢ zmeény nastaveni LwIP stacku. Doporucuji tedy této funkce

vyuzivat a v zadném piipadé¢ needitovat ptimo soubor opt.h.
3.3.6 Inicializace LwIP stacku

V této Casti prace je jiz cely LwlIP stack implementovany na dany hardware a
konfigurovany Iwiopts.h souborem. Nyni zbyva posledni krok, kterym je inicializace
samotného stacku. Ta je popsana na zdrojovém kodu nize.

/*Staticky definovand struktura sitového rozhrani*/
struct netif netifSTR;

/* Nastaveni IP, gateway i netmask adresy */
struct ip_addr ipaddr, netmask, gw;

IP4_ADDR(&gw, (u8)192, (u8)168, (u8)1, (u8)1);
IP4_ADDR(&ipaddr, (u8)192, (u8)168, (u8)1l, (u8)200);
IP4_ADDR(&netmask, (u8)255, (u8)255, (u8)255, (u8)e);
/* LwIP jednovlaknova inicializace LwIP stacku */
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lwip_init();

/* Inicializace sitového rozhrani */

netif_add(&netifSTR, &ipaddr, &netmask, &gw, NULL, ethernetif_init,
ethernet_input);

netif_set_default(&netifSTR);

netif_set_up(&netifSTR);

Pro spravnou funkci stacku je také nutné v pravidelnych intervalech kontrolovat stav
vSech dosavadnich spojeni a ta, kterd jsou neaktivni delSi dobu, uzavirat. Nejen tuto situaci,
ale 1 mnoh¢ dal$i ukony slouzici pro spravu vSech spojeni lze elegantné fesit jedinou funkci
sys_check timeouts. Tuto funkci 1ze umistit pfimo do nekone¢né smycky hlavniho programu.
Neni nutné ani fesit cetnost jejiho volani. Tuto situaci fesi funkce sama. Protoze pti kazdém
zavolani zkontroluje kolik milisekund ub&hlo od posledniho uspésného volani void
sys_check timeouts(void). Pokud rozhodne, ze jesté neubéhl dostate¢né¢ dlouhy casovy
interval od posledni udrzby spojeni, neprovede zadnou dalsi akci. V opacném piipadé sama
vyvola vSechny potiebné funkce pro spravu a ¢isténi stacku. V téchto funkcich jsou mimo jiné
zahrnuty funkce ARP protokolu. Pro tuto funkci je samoziejmé podminkou, aby funkce méla
ptistup k aktudlnimu €asu v milisekundach. To je nutné zajistit pomoci editace funkce u32 t
sys_now(void), ktera se nachazi v souboru src/core/sys.c. Jediné co tato funkce musi vracet je
¢as v milisekundach. Proto je vhodné naptiklad inicializovat RTC periferii mikrokontroléru a
do funkce sys_now dat jako navratovou hodnotu aktudlni ¢as v milisekundach. Toto feSeni je
zcela dostate¢né a cely stack je timto krokem spravné nastaven a mél by byt plné funkéni.
Timto krokem mutizeme pfistoupit k dalSimu kroku a to je vyvinuti aplikace za vyuziti LwIP

stacku.
3.4 Http webserver postaveny na LwlP stacku

Soucasti stazeného archivu obsahujiciho zdrojové koédy LwIP stacku je také slozka s
nazvem apps. Tato sloZka obsahuje pomérné velké mnoZstvi rozliénych vzorovych aplikact,
které jsou nejcastéji vyvijené za pouziti LwIP stacku. Soucasti této slozky je také aplikace
httpserver raw. Dulezité je nezaménit tuto slozku se slozkou httpserver, kterd je vhodna
pouze pro embedded systémy s real-time opera¢nim systémem. Ze slozky vybereme jen urcité
soubory a pieneseme je do projektu. Témito soubory jsou: fs.c, fs.h, fsdata.h, http.c, http.h a
httpd_structs.h. Zbyl nam jediny nevybrany soubor fsdata.c a dvé slozky fs a makefsdata.
Soubor fsdata.c je soubor obsahujici vSechny webové stranky v jazyce HTML 1 pouzité

obrazky v hexadecimalnim formatu struktur jazyka C.
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3.4.1 Souborovy systém stranek webového serveru

V této fazi je nejdiive nutné vytvofit své vlastni HTML soubory. Jako vychozi soubor
kazdého webu je soubor s ndzvem index.html. Pfipona se vSak muze liSit a mize byt také typu
htm nebo shtml. Pro prvni web je vSak vhodné pojmenovat prvni stanku index.html. Jakmile
je vytvofena prvni webova stranka s vhodnym nazvem i ptiponou, je nutné ji konvertovat do
jediného souboru fsdata.c. Pokud je souborti v jazyce HTML vice, jsou vzdy vSechny
zkonvertovany do jediného souboru fsdata.c. V adresafi httpserver raw se nachéazi adresar fs.
Tento adresar predstavuje kofenovy adresar pro vyvijeny webserver. Zkopirujeme tedy do néj
soubor index.html i pfipadné dalsi html soubory. Také je mozné uvniti kofenového adresare
vytvofit slozku pro obrazky, na nez se odkazuji HTML soubory. Tim médme pfipraveny
kotenovy adresar se vSemi potfebnymi soubory HTLM stranek. Konverzi do souboru fsdata.c
muzeme provést dvéma zplsoby. Prvni moznosti je vlastni kompilace souboru se zdrojovym
kédem makefsdata.c, které jsou obsazeny ve slozce apps/httpserver raw/makefsdata. Tyto
zdrojové koédy obsahuji algoritmy pro pottebnou konverzi. Druhou moZnosti je pouziti
souboru makefsdata bez ptipony, ktery se nachdzi ve stejné slozce. Tento soubor obsahuje
Perl script, ktery je mozné bez potteby dalsich instalaci spustit napiiklad v opera¢nim systému
Ubuntu nebo v jakémkoliv jiné¢ verzi opera¢niho systému Linux. Pro dal$i postup si
pfeneseme tento soubor obsahujici skript do stejné slozky, ve které je umistén kofenovy
adresaf webu fs. Pro spusténi skriptu jsem nainstaloval Oracle VM VirtualBox, do néhoZz jsem
nainstaloval nejnovéjsi kopii opera¢niho systému Ubuntu. Tim jsem docilil toho, Ze na vyvoj
sta¢i jeden pocita¢ a neni nutno provadét bootovani pii kazdém generovani nového fsdata.c
souboru. V operacnim systému Ubuntu je nutno spustit termindl a v piikazové fadce nastavit
adresaf, ve kterém je umistén kofenovy adresar i skript makefsdata. Nasledujicim piikazem

spustime samotnou konverzi.

perl makefsdata

Timto ptikazem se vytvofi v adresafi soubor fsdata.c. Ktery nasledné vlozime do projektu
webového serveru ve vyvojovém prostiedi. Tento skript automaticky generuje hlavicku HTTP
pfenosu do dat samotné¢ho souboru vystupniho souboru. Vygenerovana hlavicka obsahuje
fadku odpovédi HTTP/1.0 200 OK, informaci o HTTP severu, informaci o typu obsahu
souboru a délku obsahu. AvSak pokud je nasim dal§im cilem vytvofit dynamicky obsah

webovych stranek, tak hlavicku musi generovat pfimo webserver pro jeji proménlivé
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vlastnosti, jako je naptiklad informace o délce obsahu. AvSak nejsnaz§im feSenim je duplicitni
hlavi¢ku obsazenou v souboru fsdata.c ve findlnim souboru ru¢né¢ umazat, do t¢ doby nijak
nenarusi funkci, protoZze je automaticky povazovéana za textovy obsah HTML souboru.
Druhou moznosti je editovat Perl skript nebo pouzit alternativni metodu kompilace
zdrojového kdédu makefsdata.c. Findlni soubor fsdata.c pfeneseme do projektu webserveru do
slozky httpserver raw ve vyvojovém prostiedi. Standardné je tento soubor nutné nastavit s
vlastnosti "exclude from build". To je zptisobeno tim, ze fsdata.c neni kompletni zdrojovy
soubor a neni ho mozné prelozit samostatné. Tento soubor je ptelozen az jako ¢ast souboru
fs.c, ktery odkazuje direktivou #include na fsdata.c. Timto poslednim krokem bychom méli

byt schopni spustit staticky webovy obsah skrze funkéni webserver na embedded zatizeni.
3.4.2 Dynamicky webovy obsah

Pro vyvoj webového serveru s dynamickym obsahem je nutné zajistit pfenos dat nejen
smérem od serveru ke klientu, ale také obracené. Prenos dat smérem od serveru ke klientu je
zfejmy. Je nutné do konkrétni ¢asti HTML soubori vlozit HTML kod vygenerovat hlavicku a
cely vysledny soubor odeslat ke klientu. Pro odesilani dat smérem k serveru existuji v HTTP
protokolu dva typy dotazovacich metod. Prvni z nich je metoda GET a druhou je metoda
POST. Zasadnim rozdilem mezi témito metodami dotazi je to, ze pokud odeSleme vyplnény
obsah HTML formuldit metodou GET, je obsah formulaii preddvan formou
metaproménnych, které jsou pfipojeny ve vlastnim formatu za adresu webového serveru.
Pokud bychom vsak chtéli odeslat ptihlaSovaci udaje metodou GET, narazime na zavazny
bezpec¢nostni problém, protoze kdokoliv mize po odeslani pozadavku ptecist piihlaSovaci
udaje z adresy, ktera je zobrazena ve webovém prohlizeci. Pro tento cel je vhodné pouzit
dotazovaci metodu POST, kterd nezahrnuje proménné formulafi do adresy, ¢imz neumozni
jejich zpétné Cteni z prohlizece. Navzdory vyhoddm metody POST je v LwIP stacku vhodné
pouzit dotazovaci metodu GET a to vzhledem k tomu, ze LwIP nema dokoncenou
implementaci POST dotazl. Ackoliv jsou jiz obsazeny ¢asti zdrojovych kodl pro dotazy typu
POST, jsou hlaSeny casté problémy s nestabilitou pfi jejich pouziti. V této praci povazuji za
dialezitéjsi sestavit spolehlivéjsi webserver nez server s vyssi bezpeCnosti. A vzhledem k
tomu, Ze zabezpecené piihlaseni webserveru je v dalsi ¢asti prace popsano za vyuziti hlavicky

HTTP protokolu nepiedpoklada se, ze budou metodou GET prenéasena citliva data.
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3.4.2.1 Common Gateway Interface

Common Gateway Interface neboli zkracené CGI je protokol pro prenos dat smérem od
klienta k serveru, kdy se ofekavad vygenerovani dynamické stranky a jeji navraceni klientu
(SSI popsané nize). CGI nedefinuje pevné jakou HTTP metodou maji byt data predéana.
Mohou byt pouzity metody PUT, POST nebo GET. Jak jiz bylo vySe napsano, LwIP stack
spolehlivé podporuje pouze metodu GET. Pro odeslani pozadavku GET pro CGI je potieba,

aby HTML soubory obsahovaly formulaf, ktery preda vSechny své proménné webserveru [§].

Priklad HTML formulare:

<form action="index.cgi">
<p style="font-size:15px;">Zadej hodnotu proménné: </p>

—n

<input type="text" name="idProm" value="0" style="width:115px"><br>

<input type="submit" value="Nastav periodu obnoveni[s]">
</form>

Dulezitym prvkem je atribut tagu form s nazvem action. Tomuto atributu musi byt
pfifazen fetézec, ktery je tvofen nazvem stranky, kterd obsahuje dany formulaft, avsak ptfipona
musi byt typu cgi. To 1 navzdory tomu, Ze html soubor ma ptiponu html nebo shtml. Volanim
této koncovky dame webserveru najevo, Zze mu pieddvame data ve formé fetézci
atribut_name=atribut_value ze vSech tagli input, které se fadi za sebe. Dulezité je zminit, ze
LwIP stack povoluje maximdlni pocet pfedanych proménnych jednoho formulafe na 16.
AvSak této hodnoty by vlivem vhodného ¢Elenéni HTML stranky nemélo byt prakticky

dosazeno.

V této fazi je nutné nastavit LwIP webserver tak, aby podporoval Common Gateway
Interface. Nedifive je nutné zapsat novou definici nastaveni do konfigura¢niho souboru
lwipopts.h "#define LWIP_ HTTPD_ CGI 1". Nésledné je nutné doplnit do kodu pro jaké
stranky ocekavame CGI podporu a napsat handler, ktery predana data zpracuje, viz nize.
Zdrojovy kod obsahujici kompletni implementaci CGI se nachazi na datovém nosici ve slozce
\STR91x\LaboratorSTR912\src\dynamic_web.c.

// Cgi tabulka handlerd (jeden handler)
tCGI CGI_TAB[1];

// Handler pro zpracovani prichozich dat ve formé retézcl
const char * CGI_INDEX_handler(int ind, int NumParam, char *param[], char *val[])

{

int i = 9;
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for (i = ©; i < NumParam; i++) {
// Pri nalezeni shody s hledanym identifikatorem se retézec zpracuje
if (strcmp(param[i], "idProm") == @) {
string = val[i];
}
}

return "/index.shtml";

}

// Funkce inicializace jednoho CGI handleru
initCGIhandlers(void){
const tCGI indexCGI = {"/index.cgi",CGI_INDEX_handler};
CGI_TAB[@] = indexCGI;

3.4.2.2 Server Side Includes

Server Side Includes nebo také zkracené SSI je jednoduchy interpretacni skriptovaci
jazyk pouzivany predevsim ve webovych aplikacich pro ptfenos dat smérem od serveru ke
klientu. Jeho princip spociva v jednoduchém vkladani dynamického obsahu do statického
HTML souboru jakym je napiiklad index.html. Pro vloZeni dynamického obsahu musi byt ve
statickém html souboru (nasledné¢ konvertovaném do formatu souboru fsdata.c) obsazen
fetézec slouzici pro jednoznacné urceni mista, kam ma byt vlozen dynamicky obsah. Jedna
HTML stranka vSak muze obsahovat vice dynamickych dat na riznych mistech HTML
souboru. Proto je nutné, aby kazdy takovyto fetézec obsahoval identifikdtor pro jednoznacné
uréeni, jaka konkrétni data maji byt do souboru vlozena. NiZe je mozné vidét fetézec slouzici

pro vlozeni dynamického obsahu s identifika¢nim fetézcem XYZ [9].

<|--#XYZ-->

Ackoliv je tento SSI tag vzdy obsazen ve zdrojovém kodu vysledné HTML stranky, tak
je webovym prohlizeCem ignorovan a uzivateli neni zobrazen. Za tento fetézec vSak LwIP
server, se spravné nakonfigurovanym SSI, umisti dynamicky obsah, ktery miiZze byt tvofen
nejen Cistym textem, ale mize obsahovat i tagy HTML jazyka. Tento dynamicky vlozeny
obsah je jiz uzivateli viditelny a timto jednoduchym principem mizeme na stranku prfidat
neomezené takovychto SSI taglh s rozdilnym identifikacnim fetézcem. Je vSak vhodné
identifikator takového tagu (vySe XYZ) omezit na co nejkrats§i délku z divodu snizeni
vypocetnich ndroki na porovnavani fetézcli na strané serveru. Idedlni délka by neméla

prekrocit osm znakd. Také je dulezité zminit, Ze maximalni délka dynamického obsahu, ktery
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je vloZen za SSI tag je 160 znaki. Pii delSich fetézcich se zaind server chovat velmi
nepiedvidatelné. Toto je mozné snadno vyiesit vlozenim dvou tagi s Ccislovanym
identifikatorem a je jen na vyvojafi, jakym zpusobem napoji dynamicky obsah pro

pozadovanou délku dynamického obsahu [9].

Na zavér je také nutné popsat zpusob, jak dosahnout generovani dynamického obsahu v
LwIP serveru. Piiklad popisuje vypsani dvou stavii digitalnich vystupt z proménné. SSI tagy
by odpovidaly fetézcim "<!--#D OUTO0-->" a "<!--#D OUTI1-->". Také je nutné vSechny
HTML soubory pied konverzi do fsdata.c pfejmenovat na koncovku shtml, ¢imze webserver
poznd, ze ma generovat dynamicky obsah. Pfed pouzitim nasledujiciho zdrojového kddu je
také nutné pridat do konfigura¢niho souboru Iwipopts.h LwIP stacku definice pro aktivaci SSI
a generovani dynamickych hlavicek HTTP: "#define LWIP_ HTTPD_ SSI 1" a "#define
LWIP_DYNAMIC HEADERS 1". Zdrojovy kod obsahujici kompletni implementaci SSI se
nachdzi na datovém nosici ve slozce \STR91x\LaboratorSTR912\src\dynamic_web.c.
//Vytvoreni rozpoznatelnych identifikator( a jejich pridani do pole

const char TAGCHAR_DOO_VAL[] = "D_OUTe";
const char TAGCHAR_DO1_VAL[] = "D_OUT1";

char const * TAGS[2] ={TAGCHAR_DO®@_VAL,TAGCHAR_DO1};

//funkce, kterd generuje dynamicky obsah
ul6_t SSI_Handler(int iIndex, char *pcInsert, int iInsertLen){
if(iIndex == @){ // nastaveni Obnoveni stranky
char vystup[10];
memset (vystup,0x00,10);

sprintf(vystup, "< "DIG_OUTO=%1d\">",D_OUT_state0);

strcpy((char*)pcInsert, vystup);
return strlen(pcInsert);
}else if(iIndex == 1){ // nastaveni Obnoveni stranky Dig vstupu
char vystup[10];
memset (vystup,0x00,10);

sprintf(vystup, "< "DIG_OUT1=%1d\">",D_OUT_statel);

strcpy((char*)pcInsert, vystup);
return strlen(pcInsert);

}

return 0;

// Registrace callback funkce generujici obsah
http_set_ssi_handler(SSI_Handler, TAGS, 2);
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3.4.2.3 Basic access authentication

Pti vyvoji webserveru je dosti pravdépodobné, ze bude nutné feSit alespon zakladni
uroven zabezpeceni. Ve valné vétSing aplikaci se neocekava, ze bude obsahovat zabezpeceni
na vysoké tirovni, které poskytuje naptiklad HTTPS protokol. Urovei zabezpeéeni by méla
odpovidat vysi Skod, které mohou vzniknout pii jejim pfekonani neopravnénou osobou. V
piipad¢é vzdalené laboratofe se ocekava, ze zabezpefeni zamezi nechténému piistupu jiné
osoby v dobé¢, kdy je laboratoi konfigurovana pro konkrétni ulohu. Jak jiz bylo napsano v
pfedchozich odstavcich, data smérem od klienta k serveru jsou pieddvana pomoci metody
GET pfipojené za pozadovanou adresou. Tato metoda je nevhodnd pro predavéani
ptihlaSovacich udaji a metoda POST neni zcela funkéni v aplikaci HTTP serveru pro LwIP
stack. Proto jsem se rozhodl do aplikace httpserver raw piidat podporu piihlaSovani pomoci

dat ptfedanych v hlavicce HTTP protokolu.

Basic access authentication poskytuje zakladni ovéfeni pfistupu. Webovy server pii
kazdém pozadavku GET od klienta zkontroluje, zda piijaty HTTP paket ve své hlavicce
obsahuje také atribut "Authorization:". Pokud tento atribut neni dostupny, automaticky odesle
klientu chybovou zpravu HTTP ¢&islo 401, jejiz hlavicka obsahuje fetézec "WWW-
Authenticate: Basic realm="Secure Area"". Ve chvili, kdy webovy prohlize¢ klienta obdrzi
tuto HTTP zprévu, vyvola v uzivatelském prostiedi prohlizece dotaz na ptihlaSovaci tdaje. Po
vyplnéni ptihlaSovacich tdaji odesle webovy prohlize¢ klienta znova HTTP rédmec, ktery
vSak jiz obsahuje v hlavicce atribut Authorization véetné Sifrovaného ptihlasovaciho jména a
hesla. Server porovna piihlasovaci udaje a pokud se shoduji, tak odesle klientu pozadovanou
stranku. V opacné piipadé je opakované vracena chybovda HTTP zprava cislo 401 s

pozadavkem na zadani spravnych ptihlaSovacich udaji.

Priklad komunikace [10]:

1) Pozadavek klienta

GET /index.shtml HTTP/1.0
2) Odpovéd’ serveru

HTTP/1.0 401 Authorization Required

Server: HTTPd/1.0

Date: Sat, 27 Nov 2004 10:18:15 GMT
WWW-Authenticate: Basic realm="Secure Area"
Content-Type: text/html

Content-Length: 311

<HTML>...
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3) Opakovany pozadavek klienta s ptihlasovacimi tidaji

GET / index.shtml HTTP/1.0
Authorization: Basic QWxhZGRpbjpvcGVulHNIc2FtZQ==

4) Odpovéd’ serveru pii spravnych ptihlasovacich tidajich

HTTP/1.0 200 OK

Server: HTTPd/1.0

Date: Sat, 27 Nov 2004 10:19:07 GMT
Content-Type: text/html
Content-Length: 10476

<HTML>...

Jak jiz bylo zminéno, piihlagovaci tidaje jsou odeslany v Sifrované podobé. Sifrovéani
probihd pomoci algoritmu Base64. Sifrovacimu algoritmu je ptedan jediny fetdzec, ktery
zahrnuje ptihlasovaci jméno i heslo. Ta jsou oddélena dvojteckou bez ptidanych mezer -
"login:pass". Pro Sifrovani a deSifrovani je tedy nutné doplnit webovy server o zdrojovy kod
obsahujici Base64 algoritmus. Pro tento Gcel jsem pouZzil open source zdrojovy kod, ktery byl

zvetejnén na strankach www.opensource.apple.com piimo spole¢nosti Apple.

Vyhodou tohoto typu zabezpeceni je, Ze dotaz na piihlaSovaci udaje generuje sam
prohlize¢ a proto je vysledkem vysokd kompatibilita, kdy ptihlasSovani probéhne zcela
spravné 1 na prohlizeCich popularnich mobilnich operac¢nich systémi Android i iOS.
Podminkou vsak je, aby tato funkce byla implementovana v daném prohlize¢i, coz je

podminka, kterou splituje drtiva vétSina vSech webovych prohlizeci.

Nevyhodou je, ze ackoliv jsou pfihlasovaci udaje Sifrovany pomoci algoritmu Base64, je
snadné odeslani téchto dat po siti, odposlouchat a ptfipadné upraveny pozadavek s
odposlouchanou Sifrou odeslat na server. Druhou moznosti je odposlouchané piihlasovaci
udaje deSifrovat a nésledné je pouZzit pro neopravnény pfistup na server pomoci webového

prohlizece [10].
4 Popis vzdalené ovladané laboratore

V této fazi prace byl navrZzeny hardware realizovan v podobé funkéniho prototypu desky
plosnych spoji v oboustranném provedenim. Deska byla vyrobena spole¢nosti PagoBoard a
byla mnou vlastnoru¢né osazena za pouZziti popsanych soucastek. Vysledkem byl funkéni
prototyp, ktery prakticky ovéfil funkénost navrhu. Submodul byl pomoci patice pinti roztece

2,54mm pfipojen ke komunikacnimu modulu JH10. Nasledn¢ byl vytvofen v prostiedi
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Eclipse projekt LaboratorSTR912. Tento projekt je soucdsti diplomové prace na datovém
nosici a je umistén ve slozce typu Eclipse workspace s ndzvem STR91x . Vzhledem k tomu,
ze je projekt vytvoten v prostiedi Eclipse, tak je mozné snadno importovat projekt do vlastni
instalace prostfedi Eclipse. Tato instalace musi samoziejmé& obsahovat vSechny jiz diive
popsané pluginy. Projekt obsahuje adresare Liblnc a LibSrc. Tyto adresafe obsahuji
knihovny, které byly vydany spolecnosti STMicroelectronics pro usnadnéni prace s pouzitym
mikrokontrolérem STR912. Dalsi adresat je pojmenovan LwIP. Tento adresar obsahuje
kompletni balik zdrojovych kodi pouzitého stacku LwIP. Soucasti tohoto adresare je také
samotny HTTP server. Neodpovida vSak verzi, kterd byla obdrzena s LwWIP stackem. Zdrojové
koédy webserveru jsou doplnény napiiklad o HTTP zabezpeceni. Poslednimi adresafi jsou src
a inc. Tyto adresaie obsahuji soubory zdrojovych kéda zahrnujici funkce a proménné pouzité

pro vyvijenou vzdalen¢ ovladanou laboratof viz tabulka €. 5.

Tab. ¢. 5: Obsah slozky src

Nazev souboru Obsah souboru
base64.c Funkce algoritmu Base64 od spole¢nosti
Apple
dynamic_ web.c Obsahuje funkce HTTP serveru predevsim
pro generovani dynamického obsahu pomoci
SSI a CGI protokola
init_src.c Funkce inicializace riznych ¢asti systému
vzdalené ovladané laboratofe na platforme
STR912
string_function.c Funkce pro zpracovani vstupti v podobé
retézcl (pole znakl)
submodul.c Funkce vstupt a vystupti navrzené¢ho
submodulu véetné potfebnych proménnych

4.1 Funkce webového serveru laboratoire STR912

Vysledkem prace je, ze za pomoci SSI a CGI pfenosovych protokoli webserveru bylo
vyvinuto funkéni zabezpeCené HTTP rozhranni. Toto rozhrani je rozdéleno do Sesti
zakladnich oddilt tvofenych jednotlivymi HTML webovymi strankami. VSechny tyto stranky
jsou tvoreny standardnim HTML kodem, ktery je doplnén o kaskadové styly CSS, které jsou
vyjma spravného umisténi komponentit HTML kodu také vhodné pro kompletni grafické
rozvrzeni. Tim neni potfeba pro zékladni barevny névrh nutné pouziti rastrovych obrazk,
které by zabiraly ptili§ velké mnozstvi paméti v mikrokontroléru. VSechny tyto stranky jsou v

podobé nekonvertovanych SHTML souborti dostupné na datovém nosi¢i ve sloZce

51




Dalkove ovladana laborator na platformeé STR912FAW44 Jaroslav Malan 2015

httptoCfile, kterd je soucasti této prace. Funkce jednotlivych soubori s HTML kodem je

popsana v tabulce €. 6.

Tab. ¢. 6: Zakladni HTML stranky webového serveru

Nazev HTML souboru

Funkce HTML souboru

index.shtml

Zobrazuje informace o aktivnich vstupech a vystupech a
ptitazenych funkcich ovladani vstupti a vystupti.

options.shtml

Umoziuje za béhu ménit [P adresu véetné masky a gateway.
Nastaveni aktualniho ¢asu a data do RTC. Nastaveni
prihlasovacich daji HTTP zabezpeceni ptistupu.

an_input.shtml

Nabizi otevieni nezavislé stranky pro sledovani aktualniho stavu
analogovych vstupil an_input_data.shtml.

Konfigurace periody obnoveni stranky pro sledovani aktualniho
stavu analogovych vstupt.

an_output.shtml

Nabizi otevieni nezavislé stranky pro sledovani aktualniho stavu
analogovych vystupli an_output data.shtml.

Konfigurace periody obnoveni stranky pro sledovani aktualniho
stavu analogovych vystupti.

Nastaveni statického analogového vystupu pro jeden ze dvou DA
ptevodnikil s vystupnim zesilenim v rozsahu -10 V az 10 V.

Nastaveni generovani tii typd prabéhi: sinus, pila a trojuhelnik.
Pribéhy jsou generovany s casovym rozliSeni 1 ms. Lze nastavit
periodu az 10 s, amplitudu a napétovy offset. Toto nastaveni
umozni generovat snadno nastavitelny vystupni signal zcela
nezavisle na druhém DA ptevodniku, ktery miiZze generovat zcela
jiny prabéh nebo pripadné muze drzet statické vystupni napéti.

dig_input.shtml

Nabizi otevieni nezavislé stranky pro sledovani aktualniho stavu
digitalnich vstupti dig_input data.shtml.

Konfigurace periody obnoveni stranky pro sledovani aktualniho
stavu digitalnich vstupd.

dig_output.shtml

Nabizi otevieni nezavislé stranky pro sledovani aktualniho stavu
digitalnich vystupt dig_output data.shtml.

Konfigurace periody obnoveni stranky pro sledovani aktualniho
stavu digitalnich vystupti.

Nastaveni statického logického vystupu konkrétniho pinu.
Nastaveni PWM vystupu na libovolny vycet digitalnich vystupt,
avsak pouze s jednou stfidou, ktera je definovana délkou
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casového intervalu pro aktivni ¢ast a neaktivni ¢ast periody PWM
v mikrosekundéch.

Nastaveni hodinového signalti v milisekundéch pro libovolny
pocet digitalnich vystupti se zcela libovolnou frekvenci pro kazdy
zvoleny vystupni pin.

Vsechny zminéné funkce digitalnich vystupi mohou byt spustény
zcela nezévisle na uzivatelem zvolenych vystupnich pinech bez
vzajemného naruseni spravné funkce.

Vyjma v tabulce zminénych SHTML stranek obsahuje server také chybovou stranku
404.shtml, kterd je vypsana v piipad¢, kdyZz je pozadovéana stranka, kterd na serveru
neexistuje. Druhou chybovou strankou je 401.shtml, ktera je vypsana v ptipadé, ze v HTTP
hlavicce pfijaté serverem od klienta nejsou obsazeny spravné ptihlaSovaci tdaje. Poslednimi
strankami webserveru jsou automaticky obnovitelné stranky, které dle konfigurace
webserveru zobrazuji aktudlni stav vstupl a vystupti submodulu. Stranky tohoto typu jsou
celkem  ¢tyfi. Jejich nazvy jsou an_input data.shtml, an output data.shtml,
dig_input_data.shtml a dig output data.shtml. Jejich automatické obnoveni v prohlizeci je
konfigurovano na odpovidajici strance, kterd ma témét totoZzny nazev pouze bez konce _data.
Obnoveni stranky pro sledovani vstupt nebo vystupti miize byt v period¢ az nejméné jedné
sekundy. Minimalni hodnota jedné sekundy je nastavena z diivodu, ze vzhledem k celkové
velikosti odeslaného paketu HTTP protokolu, obsahujiciho webovou stranku, nepovazuji za
vhodny kratsi interval. Stav digitalnich vstupd a vystupl je reprezentovan hodnotami "0" a
"1" dle logické urovné napéti. Stav analogovych vstupt a vystuptl je vypsan ve voltech, které
jsou v pripadé vystupi zadany uzivatelem. V ptipad¢ analogovych vstupi je hodnota ve
voltech vypocitana pomoci konstanty, kterd je soucasti zdrojovych kédu a byla nalezena

kombinaci vypoc¢tu a praktického ovéteni.
4.2 Praktické pouziti vzdalené ovladané laboratoie

Pro nasazeni vyvinutého systému vzdalené ovladané laboratofe ve vlastni Uloze je
nejdiive nutné spravné zapojit vodice signallli na ptislusné piny patic, které jsou dostupné na
submodulu. Na obrazku ¢islo 12 je mozné vidét zndzornéni zapojeni pind v patici digitalnich
vstupli a vystupil. Znazornéné rozvrzeni pintt odpovida pohledu shora, tak aby popisky patic
na submodulu odpovidaly svoji pozici popiskim na obrazku. Dolni fada obou patic s

digitalnimi vstupy a vystupy je pfipojena k zemnimu potencialu submodulu.
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DIG_INJ?' DIG_OUT
Obr. ¢. 12: Rozvrzeni digitalnich patic pini navrzeného submodulu

Obrazek cislo 13 zobrazuje zapojeni pinii v paticich analogovych vstupl a vystupa.
Patice analogovych vstupti obsahuje celkem osm dvojic diferen¢nich vstupti pro osm
multiplexovanych analogovych vstupi AD pievodniku. Patice také obsahuje dva uzemnéné
piny pro kazdy par diferencnich vstupnich pint pro ptipad, kdy je vstupujici signal vztazen k
zemi. Diky témto pinim je mozné napiiklad pomoci standardnich jumpert dosdhnout
pozadovaného zapojeni. Posledni patici, kterd je také na obrazku cislo 13 je patice
analogovych vystupti, jejichz vystupni signdl je generovan dvojici DA ptevodnikll se
potfebnym zesilenim a posunem napéti, ktery byl jiz vysvétlen pifi popisu zapojeni

analogovych vystupil. Spodni dva piny této patice jsou uzemnény.

Obr. ¢. 13: RozvrZeni analogovych patic pint navrzeného submodulu

Pokud je komunika¢ni modul pfipojen k napajecimu napéti pomoci USB rozhrani, nebo
pfipadné jiného zdroje napéti pies méni¢ napéti komunikacniho modulu a jsou zapojeny
potfebné vstupni a vystupni signaly na patice submodulu, je mozné navazat komunikaci
prostfednictvim webového serveru. Vychozi adresa po piipojeni napajeni modulu je
automaticky konfigurovana na adresu 192.168.1.180. Vychozi gateway adresa je 192.168.1.1
a vychozi maska je 255.255.255.0. VSechna tato nastaveni je mozné okamzité¢ zménit na
strance options.shtml webserveru. Na stejné strance je t€Z mozné okamzit€¢ zménit vychozi
ptihlasovaci udaje. Vychozi jméno je "admin" a heslo také "admin". Také je vhodné na této

strance nastavit aktualni ¢as a datum.

Po zakladnim nastaveni je jiz mozné pfistupovat k jednotlivym vstupiim a vystuplim
submodulu pomoci zobrazeného menu, které umoznuje jednoduchou orientaci na webovém
rozhrani. Pro rychlou deaktivaci vSech zmén v nastaveni vstupnich a vystupnich obvoda

submodulu je vhodné pouzit vychozi stranku index.shtml, ktera nabizi tladitko reset. Toto
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tlacitko je vSak pouze resetem pro nastaveni submodulu a nemé vliv na mikrokontrolér

STR921 ani na konfiguraci webového serveru.

4.3 Aplikace vzdalené ovladané laboratofe na tfi ulohy z oblasti éislicovych
systému

Prvni z praktickych aplikaci systému vzddlen¢ ovladané laboratote je pouziti PWM
modulace. PWM modulace ma Siroké uplatnéni v elektronice a podstatou své funkce dokaze
¢aste¢né nahradit analogovy vystup pouzitim digitdlniho vystupu. Jak jiz bylo zminéno PWM
modulace je soucasti funkci digitalnich vystupd a je pro ni vyhrazen jeden konkrétni timer
mikrokontroléru v médu output compare. Tim je dosazeno rozliSeni PWM az v tadech
jednotek mikrosekund. V této tloze byla ovéfena funkénost PWM digitalniho vystupu na

fizeni otacek stejnosmérného motoru.
5V

M
D

A

4

Obr. ¢. 14: Schéma zapojeni DC motoru fizeného PWM

Druhou aplikaci je spinani unipoldrniho krokového motoru se Ctyfmi vstupy pomoci
hodinovych signalii na digitdlnich vystupech systému vzdéalené¢ ovladané laboratofe. Ve
webovém rozhrani byly nastaveny cCtyfi hodinové signély, které mély stejnou periodu, ale
byly vici sobé posunuty o ctvrt periody. Na navolené vystupni signaly byl pfipojen obvod
obsahujici budici prvky odpovidajici vykonu fizeného krokového motoru. Vysledkem bylo

fizeni krokového motoru za pouziti plného kroku.
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Tteti aplikaci pro praktické vyuziti navrzené laboratote v digitalnich systémech je pouziti
laboratofe jako testovaciho systému. Laboratoif STR912 dokaze generovat az Sestnact
nezavislych hodinovych signala a také umoznuje manudlné prepinat své digitalni vystupy na
pozadovany stav skrze webové rozhranni. Digitalni vystupni signaly z testovaného systému
mohou byt pfivedeny na vstupni obvody laboratofe. Takto je mozné snadno ru¢né ménit stav
vstupnich obvodu testovaného zafizeni a nasledné Cist, zda se na vystupech testovaného
zatizeni vyskytuje signal o pozadované logické hodnoté. Bohuzel vSak rozhrani webového
serveru neumoziuje velmi rychlé ¢teni stavu digitalnich vstupti. Pro tento ucel je vhodnéjsi
pouzit samostatného TCP protokolu a vyvinout aplikaci, kterd bude zaslana data ukladat do

paméti PC.

4.4 Aplikace vzdalené ovladané laboratofe na dvé ulohy z oblasti
analogovych systému

Prvni aplikaci analogové c¢asti navrzené vzdalené ovlddané laboratore je funkce
generatoru signalii. Generator signalti mize nalézt Siroké uplatnéni v kazdé laboratofi, ktera je
zaméfena na vyvoj, realizaci a testovani elektronickych systéma. Pomoci vyvinuté vzdalené
ovladani laboratofe je mozné generovat signaly s prubchy typu sinus, pila a trojuhelnik.
Casové rozliseni generatoru signalti je jedna milisekunda a je mozné nastavit vystupni periodu
o délce 2 az 10000 milisekund. Amplitudu az 9000 mV a napét'ovy offset - 9000 mV az 9000
mV, avSak tyto hodnoty lze snadno upravit dle potfeby ve zdrojovych kdédech vzdalené
ovladané laboratore. Ackoliv bylo zamysleno dosdhnout vystupniho napéti v rozsahu -10 V az
10 V, tak byly na vystupu prakticky zméteny hodnoty cca -9 V az 9 V. Tato situace vSak
muze byt dle konkrétnich pozadavka opravena vhodnou zménou pomérti rezistori vystupniho
zesilovace DAC signalu, ktery je popsdn v casti prace zabyvajici se ndvrhem analogovych
vystupt. Konkrétni realizace zapojeni viz ptiloha Al - blok operac¢niho zesilovace s ndzvem
AMPI1. Pribéhy na vystupu generatoru signalu byly zmeétfeny a vyneseny do grafi v
obrazkéch €. 15, 16 a 17. Z prab¢hi je patrno, Ze by navrh mohl byt rozsifen o rekonstrukéni
filtr, ktery pro principielni jednoduchost nédvrhu nebyl pouzit. Pfenos dat do DAC submodulu
pomoci externi datové sbérnice je vyvolan preruSenim od timeru kazdou jednu milisekundu.
Samotna data jsou piendSena prostfednictvim DMA fadi¢e z dynamicky alokované paméti,
kterd obsahuje pribeh, ktery byl vypocitan okamzit€¢ a pouze jednou po navoleni

pozadovanych parametri signélu.
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Obr. &. 15: Graf zobrazujici ¢asovy pribéh napéti generovaného signalu typu sinus

1 1 1
1 50 100 160 200 250
Cas (ms)

Obr. &. 16: Graf zobrazujici ¢asovy prubéh napéti generovaného signalu typu trojuhelnik
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Obr. ¢. 17: Graf zobrazujici ¢asovy prubéh napéti generovaného signalu typu pila

Druhou aplikaci z oblasti analogovych systéml je dvoustavova regulace. Jednd se o
kombinaci analogovych vstupti a digitalnich vystupi. V nastaveni analogovych vstupt
webového serveru je potieba nastavit napéti, pii jehoz prekroceni, na konkrétnim analogovém
vstupu, dojde k sepnuti vybraného digitalniho vystupniho pinu. Tato funkce miiZe slouzit
napiiklad pro spinani odvétravani prostiedi, ve kterém je pevné ur¢ena maximadlni teplota.
Digitalni vystup je pfipojen ke spinacimu prvku odvétravaciho stejnosmérného motoru,
kterym muze byt vhodné zvoleny tranzistor. Zdrojem napéti piivedeného na analogovy vstup
je napéti z délice napéti, ktery je tvotfen rezistorem a odporovym teplotnim ¢idlem PT1000,

viz obrazek ¢. 18.

R1 o1 Mt

AN_IN

DIG_OUT ai
PT1000

IFLT

Obr. &. 18: Schéma mériciho obvodu teploty pomoci PT1000 a spinani ventilatoru s DC motorem
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Zaver

Tato prace byla navrzena pro nalezeni praktického uplatnéni nevyuzitych komunika¢nich
modultt JH10. Jednalo se velmi komplexni praci zahrnujici nadvrh hardwaru rozsifujiciho
submodulu, ktery obsahuje digitalni i analogové vstupni i vystupni obvody. Deska plosnych
spojii navrzeného submodulu byla vyrobena spolecnosti PragoBoard a po jejim rucnim
osazeni bylo prakticky potvrzeno, Ze névrh hardwaru splnil vSechny pozadované funkce.
Submodul byl pfipojen na komunika¢ni modul prostfednictvim konektorti definovanych
komunikacnim modulem. Pro realizaci komunikace mezi komunikaénim modulem a
navrzenym submodulem bylo vyuzito sbérnicového rozhrani External Memory Interface,
které je dostupné na mikrokontroléru STR912. Vysledné pfipojeni funkéniho navrzeného
submodulu probéhlo dle ocekavani. Komunikace mezi submodulem a komunikaénim
modulem s mikrokontrolérem STR912 prostiednictvim sbérnice EMI umoznila velmi rychlou
vyménu dat bez nutnosti dal§i softwarové emulace. V softwarové ¢asti prace byl
implementovan TCP/IP stack LwIP, ktery umoznil dal§i nadstavbu v podobé HTTP
webového serveru. HTTP server byl upraven pro generovani libovolného dynamického
obsahu a byl také zabezpecen piihlasovacimi udaji v podob¢ udaja Sifrovanych algoritmem
Base64. Za vyuziti vSech téchto funkci bylo vyvinuto na serveru uzivatelské rozhranni s
Sirokymi moznostmi ovlddani navrzeného hardwaru a vybornou kompatibilitou se vSemi

dostupnymi webovymi prohlizeci.

Praci povazuji za uspeSnou, protoze vysledkem je funkcni systém vzdalené ovladdané
laboratofe. Ackoliv byly vytvoteny vSechny pozadované funkce systému, je nutné
podotknout, ze predevs§im softwarova ¢ast prace nabizi mnoho dal§ich moznosti pro rozsiteni
funkeci. Pouzita implementace LwIP stacku vcetné HTTP serveru je ziejm¢ navrzena hlavné
pro jednoduché aplikace. Ackoliv jsou jeji moznosti omezené piedevsim velikosti dostupné
paméti pouzitého mikrokontroléru, dospél jsem pii vyvoji softwaru k zavéru, ze s velkym
mnozstvim dynamickych prvktt HTTP serveru vznika pro vyvojare zdrojovy kod, ktery mize
Pokud by bylo nutné vyvinout rozsahlej§i webovy server, za pouziti vykonngjSiho
mikrokontroléru, doporucil bych vyvinuti vlastni knihovny SSI a GDI ptfenosovych protokolt

pro snazsi editaci a pfidavani dynamickym prvkda.
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Pro jeste Sirsi uplatnéni vyvinuté vzdalené ovladané laboratofe by bylo vhodné realizovat
feSeni ulozeni dat ziskanych z analogovych a digitalnich vstupii o velkém objemu. Bohuzel
komunika¢ni modul neposkytuje dostate¢né mnozstvi paméti pro ukladani dat ziskanych
vzorkovanim na kmitoctu v fadu jednotek ¢i desitek kilohertzli. Tato frekvence vzorkovani je
nutnd napiiklad pro vzorkovéani zvukového signdlu. Moznym feSenim by bylo software
vzdalené ovladdané laboratofe rozsifit o jednoduchou komunikaci pomoci TCP protokolu,
ktera by zajistila ptenos dat naptiklad ve formatu CVS do uzivatelského pocitace. Uzivatelsky
pocitac by tato data ukladdal na svlij pevny disk. Tim by byl vyrazné snizen objem dat, ktery je
nadbytecné pfenaSen za pouziti vyssiho protokolu HTTP. Avsak také by bylo nutné vyvinout
aplikaci pro pocitac, ktera by spravovala TCP spojeni a ukladala by data na pevny disk.
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Pfilohy
Piiloha A1 — Schéma submodulu - Cast 1. - Napétovy ménié, digitalni vstupy a vystupy,
analogové vystupy (D/A prevodniky)
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Piiloha A2 — Schéma submodulu - Cast 2. - Analogové vstupy
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Priloha B1 — RozvrzZeni soucastek na desce submodulu - Horni strana
cogt
2 E
Cagh Capt
N )
_
H] R
| . a
anonaononmn
(D
+ 11
Df-‘+
IJLIIJIJLIIJLILIIJIIJ
I +
FII'IHHHHHI'II'IH8
+ L1
LIIJLILILILIIJLILIIJD:’r
I[H]
ML i | I
CQ Jio In0nannnnn”
||||||||||| | % %r —|— )
LA NN AL —1_. lllll
< 2 25> IR
- coffl] @IS VP N1 & i
B4 ] & = I
o " Eg?g i R Dnnnonnonn”
g e
D’_’E B —|— ¢

- "T%

E
i qD'uuuuuuuuw




Dalkove ovladana laborator na platformeé STR912FAW44

Jaroslav Malan

2015

Piiloha B2 — RozvrZeni sou¢astek na desce submodulu - Spodni strana
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Piiloha C — Tabulka - seznam pouZzitych soucastek

Nazev Hodnota Pouzdro Popis
ADC MA10-2 Patice pinil 2,54 mm - typ samice
AMP1 TLOS4ACD | SOIC127P600X175-14N | Operacni zesilovac (4 v pouzdrie)
AMP IN1 TLOS4ACD | SOIC127P600X175-14N | Operacni zesilovac (4 v pouzdie)
AMP IN2 TLOS4ACD | SOIC127P600X175-14N | Operacni zesilovac (4 v pouzdrie)
ANTI1 TLOS4ACD | SOIC127P600X175-14N | Operacni zesilovac (4 v pouzdie)
ANT?2 TLOS4ACD | SOIC127P600X175-14N | Operacni zesilovac (4 v pouzdrie)
AN IN 2X16 Patice pintl 2,54 mm - typ samec
AN OUT 2X02 Patice pinil 2,54 mm - typ samec
Cl 10n C0805 Keramicky kondenzator SMD
C2 10n C0805 Keramicky kondenzator SMD
C3 10n C0805 Keramicky kondenzator SMD
C4 10n C0805 Keramicky kondenzator SMD
C5 4.7n C0805 Keramicky kondenzator SMD
C6 4.7n C0805 Keramicky kondenzator SMD
C7 4.7n C0805 Keramicky kondenzator SMD
C8 4.7n C0805 Keramicky kondenzator SMD
C9 10n C0805 Keramicky kondenzator SMD
C10 10n C0805 Keramicky kondenzator SMD
Cll1 10n C0805 Keramicky kondenzator SMD
Cl12 10n C0805 Keramicky kondenzator SMD
Cl13 4.7n C0805 Keramicky kondenzator SMD
Cl4 4.7n C0805 Keramicky kondenzator SMD
CI15 4.7n C0805 Keramicky kondenzator SMD
Cl6 4.7n C0805 Keramicky kondenzator SMD
C17 220p C0805 Keramicky kondenzator SMD
C18 220p C0805 Keramicky kondenzator SMD
C19 220p C0805 Keramicky kondenzator SMD
C20 220p C0805 Keramicky kondenzator SMD
C21 In C0805 Keramicky kondenzator SMD
C22 In C0805 Keramicky kondenzator SMD
C23 In C0805 Keramicky kondenzator SMD
C24 In C0805 Keramicky kondenzitor SMD
C25 220p C0805 Keramicky kondenzator SMD
C26 220p C0805 Keramicky kondenzator SMD
C27 220p C0805 Keramicky kondenzator SMD
C28 220p C0805 Keramicky kondenzator SMD
C29 In C0805 Keramicky kondenzator SMD
C30 In C0805 Keramicky kondenzator SMD
C31 In C0805 Keramicky kondenzator SMD
C32 In C0805 Keramicky kondenzator SMD
C33 10uF B/3528-21W Tantalovy kondenzator SMD
C34 0.1uF C0805 Keramicky kondenzator SMD
C35 0.1uF C0805 Keramicky kondenzator SMD
C36 10uF B/3528-21W Tantalovy kondenzator SMD
C37 0.1uF C0805 Keramicky kondenzator SMD
C38 0.1uF C0805 Keramicky kondenzator SMD
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C39 0.1uF C0805 Keramicky kondenzator SMD
C40 0.1uF C0805 Keramicky kondenzator SMD
C41 0.1uF C0805 Keramicky kondenzator SMD
C42 0.1uF C0805 Keramicky kondenzator SMD
C43 0.1uF C0805 Keramicky kondenzator SMD
C44 0.1uF C0805 Keramicky kondenzator SMD
C45 0.1uF C0805 Keramicky kondenzator SMD
C46 0.1uF C0805 Keramicky kondenzator SMD
C47 0.1uF C0805 Keramicky kondenzator SMD
C48 0.1uF C0805 Keramicky kondenzator SMD
C49 0.1uF C0805 Keramicky kondenzator SMD
C50 0.1uF C0805 Keramicky kondenzator SMD
C5l1 0.1uF C0805 Keramicky kondenzator SMD
C52 0.1uF C0805 Keramicky kondenzator SMD
C53 0.1uF C0805 Keramicky kondenzator SMD
C54 0.1uF C0805 Keramicky kondenzator SMD
C55 0.1uF C0805 Keramicky kondenzator SMD
C56 10uF B/3528-21W Tantalovy kondenzator SMD
C57 0.1uF C0805 Keramicky kondenzator SMD
C58 0.1uF C0805 Keramicky kondenzator SMD
C59 10uF B/3528-21W Tantalovy kondenzator SMD
C60 0.1uF C0805 Keramicky kondenzator SMD
C62 10uF B/3528-21W Tantalovy kondenzator SMD
DI BATS54C SOT23 Schottkyho dioda (2 v pouzdie)
D2 BAT54C SOT23 Schottkyho dioda (2 v pouzdie)
D3 BATS54A SOT23 Schottkyho dioda (2 v pouzdie)
D4 BATS54A SOT23 Schottkyho dioda (2 v pouzdie)
D5 BATS54C SOT23 Schottkyho dioda (2 v pouzdie)
D6 BAT54C SOT23 Schottkyho dioda (2 v pouzdie)
D7 BATS54A SOT23 Schottkyho dioda (2 v pouzdie)
DS BATS54A SOT23 Schottkyho dioda (2 v pouzdie)
DACI ADS5340BRUZ | SOP65P640X120-24N Integr. obvod D/A ptevodniku
DAC2 ADS5340BRUZ | SOP65P640X120-24N Integr. obvod D/A prevodniku
DIG IN 2X16 Patice pinil 2,54 mm - typ samec
DIG OUT 2X16 Patice pinti 2,54 mm - typ samec
DRI1 74HCT244D | SOIC127P1032X265-20 Osmibitovy 3-stavovy budi¢
DRI2 74HCT244D | SOIC127P1032X265-20 Osmibitovy 3-stavovy budi¢
D DAC D Dig. dekodér/demultiplexer
O SN74HC138D | SOIC127P600X175-16N
D DI SN74HC138D | SOIC127P600X175-16N Dig. dekodér/demultiplexer
EMI MA18-2 Patice pinil 2,54 mm - typ samice
101 TL431SOT23 SOT23 Napét'ova reference
MC MA12-2 Patice pinil 2,54 mm - typ samice
PWSI1 TMAO0515D TMA-D M¢ni€ nap. - vystup-15Val5V
R1 1k MO0805 Rezistor SMD
R2 1k MO0805 Rezistor SMD
R3 1k MO0805 Rezistor SMD
R4 1k MO0805 Rezistor SMD
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RS 1k MO0805 Rezistor SMD
R6 1k MO0805 Rezistor SMD
R7 1k MO0805 Rezistor SMD
RS 1k MO0805 Rezistor SMD
R9 1k MO0805 Rezistor SMD
R10 1k MO0805 Rezistor SMD
R11 1k MO08&05 Rezistor SMD
R12 1k MO0805 Rezistor SMD
R13 1k MO0805 Rezistor SMD
R14 1k MO0805 Rezistor SMD
R15 1k MO0805 Rezistor SMD
R16 1k MO0805 Rezistor SMD
R17 33k MO0805 Rezistor SMD
R18 33k MO0805 Rezistor SMD
R19 33k MO0805 Rezistor SMD
R20 33k MO0805 Rezistor SMD
R21 220k MO08&05 Rezistor SMD
R22 220k MO0805 Rezistor SMD
R23 10k MO0805 Rezistor SMD
R24 33k MO0805 Rezistor SMD
R25 220k MO08&05 Rezistor SMD
R26 220k MO0805 Rezistor SMD
R27 10k MO0805 Rezistor SMD
R28 220k MO08&05 Rezistor SMD
R29 220k MO0805 Rezistor SMD
R30 10k MO0805 Rezistor SMD
R31 220k MO0805 Rezistor SMD
R32 220k MO08&05 Rezistor SMD
R33 10k MO0805 Rezistor SMD
R34 33k MO0805 Rezistor SMD
R35 33k MO08&05 Rezistor SMD
R36 33k MO0805 Rezistor SMD
R37 33k MO08&05 Rezistor SMD
R38 33k MO0805 Rezistor SMD
R39 33k MO08&05 Rezistor SMD
R40 33k MO0805 Rezistor SMD
R41 220k MO0805 Rezistor SMD
R42 220k MO08&05 Rezistor SMD
R43 10k MO0805 Rezistor SMD
R44 33k MO0805 Rezistor SMD
R45 220k MO0805 Rezistor SMD
R46 220k MO08&05 Rezistor SMD
R47 10k MO0805 Rezistor SMD
R48 220k MO0805 Rezistor SMD
R49 220k MO08&05 Rezistor SMD
R50 10k MO0805 Rezistor SMD
R51 220k MO08&05 Rezistor SMD
R52 220k MO0805 Rezistor SMD
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R53 10k MO0805 Rezistor SMD
R54 33k MO0805 Rezistor SMD
R55 33k MO0805 Rezistor SMD
R56 33k MO0805 Rezistor SMD
R57 IM MO0805 Rezistor SMD
R58 22k MO0805 Rezistor SMD
R59 250k TRIMMER 3306F Trimr - nastavitelny rezistor
R60 IM MO0805 Rezistor SMD
R61 100k MO0805 Rezistor SMD
R62 100k MO0805 Rezistor SMD
R63 22k MO0805 Rezistor SMD
R64 22k MO0805 Rezistor SMD
R65 33k MO0805 Rezistor SMD
R66 33k MO0805 Rezistor SMD
R67 1k MO0805 Rezistor SMD
R68 100 MO0805 Rezistor SMD
R69 100 MO0805 Rezistor SMD
R72 22k MO0805 Rezistor SMD
R73 250k TRIMMER 3306F Trimr - nastavitelny rezistor
R74 250k TRIMMER 3306F Trimr - nastavitelny rezistor
R75 100 MO0805 Rezistor SMD
R76 82k MO0805 Rezistor SMD
R77 250k MO0805 Rezistor SMD
R78 100 MO0805 Rezistor SMD
R79 100 MO0805 Rezistor SMD
RS8O0 100 MO0805 Rezistor SMD
R81 100 MO0805 Rezistor SMD
R82 100 MO0805 Rezistor SMD
REG1 74HC374D SOIC127P1032X265-20 Registr 8-bitovy
REG2 74HC374D SOIC127P1032X265-20 Registr 8-bitovy




