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Abstrakt

Tato bakalaiska prace se zabyva navrhem kamerového systému zalozeného na Raspberry
Pi slozeného z jednoho fidiciho a dvou kamerovych Raspberry Pi. Aplikace je napro-
gramovana v jazyce Java s pouzitim grafického frameworku Java FX a detekce pohybu

a zaznam obrazu je feSen pomoci software Motion.
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Abstract

Pauli, Dominik. The Security Camera System based on RaspberryPi [Bezpecnostni kame-
rovy systém zaloZeny na RaspberryPi]. Pilsen, 2015. Bachelor thesis (in Czech). University
of West Bohemia. Faculty of Electrical Engineering. Department of Theory of Electrical

Engineering. Supervisor: Petr Kropik

This bachelor’s thesis deals with application for Raspberry Pi to control camera system
based on two Raspberry Pi camera modules and one main Raspberry Pi module for
control. This application is written in programming language Java using framework Java

FX, motion detection and image saving is solved using software Motion.
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1

Uvod

1.1 Prehled prace

Tato prace se zabyva navrhem aplikace pro vzdalené ovladani kamerového systému a jeho
realizace pomoci fidictho mikropocitace RaspberryPi B2 a a dvou kamerovych RaspberryPi
B s pouzitim software Motion pro detekci pohybu a aplikace v jazyce Java pro samotné
ovladani.

Teoreticka cast se zabyva navrhem metody pro feSeni kamerového systému a popisem
pouzitych softwarovych nastroji software pro detekci pohybu Motion a frameworku pro
vyrobu grafického rozhrani aplikace Java FX, popisem jiz existujicich metod a porovnanim
s podobnymi komer¢nimi kamerovymi systémy.

Prakticka ¢ast se poté zabyva vlastnim fesenim kamerového systému, realizaci aplikace
pro vzdalenou spravu systému na fidicim modulu Raspberry pi a zptisobem komunikace
mezi jednotlivymi prvky systému a ovladaci aplikaci. Déle se prakticka ¢ast zabyva nasta-
venim Raspberry pi potiebnym k chodu tohoto systému a samotnou instalaci softwarovych

prvkl potiebnych k funkénosti.

1.2 Duvod reseni

V soucasné dobé€ se na trhu nachéazi velké mnozstvi kamerovych systémi s rozdilnymi vlast-
nostmi a pomérné vysoké ceny. Mikropocitace RaspberryPi disponuji pomérné vysokjym
vykonem a velmi priznivou cenou spole¢né s hojnym rozsifenim a vysokou dostupnosti jak
samotného hardware, tak také rozsitujicich doplnkt a velkého mnozstvi mnohdy oficialné
podporovaného software. Je tedy mozné vyrobit vicetucelovy kamerovy systém za zlomek

ceny komerc¢nich produkti.



2
Obecny postup reseni

Tato c¢ast se zabyva nastinénim obecného feSeni problému.

2.1 Obecny zpusob reseni

Prace je fesena pomoci tii Raspberry Pi. Prvni Raspberry Pi funguje jako fidici modul
s Tidici aplikaci a dalsi dvé Raspberry Pi funguji jako kamerové moduly.

Kamerova RaspberryPi jsou osazena infracervenou kamerou PI NolR popfripadé stan-
dardni kamerou PI Camera Module a spolecné s fidicim Raspberry Pi jsou vSechny osazeny
wi-fi moduly nebo pfipojeny pomoci ethernetového kabelu a osazeny pamétovymi kartami
s nainstalovanym operacnim systémem Raspbian coz je odnos linuxového operacni sys-
tému Debian.

Ridici jednotka Raspberry Pi je pfipojena pomoci wi-fi popiipadé ethernetového ka-
belu k siti a je osazena pamétovou kartou s vétsi kapacitou s opera¢nim systémem Rasp-
bian a také funguje jako ftp server pro ukladani jednotlivych zachycenych snimki a je
moznost funkce jako web server pro vzdalenou spravu ridici aplikace.

Na kamerové moduly je nainstalovan software Motion starajici se o fizeni kamery a de-
tekei pohybu. Software Motion pfedava jednotlivé zaznamenané snimky déle ke zpracovani
podle nastaveni uzivatele. Na fidicim Raspberry Pi je spusténa aplikace pro ovladani sa-
motného kamerového systému, ktera spolupracuje se software Motion. Dale je na fidicim
Raspberry Pi je nainstalovana Java verze 1.8, kterd je pouzivana pro samotny vyvoj apli-
kace pouzivajici Java profil Compact 3, ktery dovoluje pouzivat Javu i na Raspberry Pi
pod profilem Compact 3.

Komunikace mezi ridici Raspberry Pi a kamerovou Raspberry Pi je fesena pomoci
protokolu SSH, pres ktery je provadéno veskeré nastavovani a pro predavani snimkt mezi
Ridicim a kamerovym modulem béz na fidicim modulu ftp server na ktery jsou tyto
snimky ukladany.

Moznosti této ridici aplikace je také automaticka notifikace pomoci e-mailu pfi detekci

pohybu.
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V soucasné dobé je tato ridici aplikace stale jesté ve vyvoji, popisovana verze je ak-
tualni stabilni verze, ktera obsahuje pouze zakladni sadu prvkd pro nastaveni s ovéfenou
funk¢nosti a stabilitou a stale je zde velky prostor pro vylepseni a neustale probiha vyvoj

této aplikace.

Obr. 2.1: Kamerovy systém zaloZzeny na Raspberry Pi(zde pouze s jednim kamerovym modu-

lem)



3

Reserse

3.1 Existujici podobna reseni kamerového systému

na RaspberryPi

Kamerové systémy zalozené na Raspberry Pi je problematika feSend jiz mnozstvim autort
a jiz existuji i néktera komercni feseni téchto systému.

Vétsina téchto zpracovanych systémi ovsem postrada nékterou ze zde podporovanych
funkci. Nejcastéji je chybéjici podpora vice kamerovych moduli. Zaznamenané data jsou
nejcastéji ukladana pfimo na kamerovou jednotku ktera je piimo ovladana poptipadé
moznost ovladani Gplné chybi, nicméné néktera sofistikovanéjsi feseni tyto problémy jiz
resi.

Mezi nejcastéji zminované patii ¢lanek Raspberry Pi as low-cost HD surveillance ca-
mera [4] ktery se zabyva podrobnou instalaci jednotlivého software a zprovoznéni funké-
niho kamerového systému s jednou Raspberry Pi. Z tohoto ¢lanku vychazi také tato prace
a vyuziva popisovany postup pro instalaci kamerovych modulti.

Mezi dalsi moznosti vytvoreni 1ze zahrnout ¢lanek Turn a Raspberry Pi into a CCTV
Security System [18], ktery se zabyva samotnou instalaci hardware a vyuziva k zobrazovani
software Motion Pie.

Na internetu je dostupna dalsi cela fada moznych feseni popiipadé kombinaci feseni
predchozich, at jiz to je pouzivani software Motion popfipadé pouzivani aplikaci v jazyce

Python a mnoha dalsich.

3.2 Existujici komercni systémy

Na trhu existuji rtizna komercni feSeni kamerovych systémi pohybujici se v rozmezi od
5000 K¢ az nékdy i prevysujici 30000 K¢.

V na nizsich cenovych kategoriich se obvykle systém osazuje dvéma az ¢tyfmi kame-
rami a pro ukladani se vyuziva pevného disku v fidici jednotce systému.

Ve vyssich cenovych kategoriich se systémy osazuji osmi popripadeé jesté vétsim poctem
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kamer a ukladani se fesi na pevny disk. Tyto systémy maji casto také dalkové ovladani
a moznost vzdaleného ovladani stejné jako moznost instalace vice pevnych diskt. Nicméné

zde je rozdil v cené pomérné znacny.



4
Popis pouzitého hardwaru

Tato kapitola se zabyva popisem specifikaci pouzitého hardware s ohledem na jeho vyhody

a nevyhody s odtivodnénim jeho pouziti.

4.1 Raspberry Pi

Rapberry Pi je mikropocita¢ zalozeny na procesoru ARM. V pro tyto ucely je pouzita
Raspberry Pi 2 model B pro béh tidici aplikace a Raspberry Pi model B jako kamerové
moduly. Jednotlivé moduly jsou napajeny zdroji ze sité s vystupnim proudem 1A pomoci
micro USB rozhrani na napéti 5V.

Raspberry Pi model B je postavena na architekture Broadcom BCM2835 a je osazena
procesorem ARM1176JZF-S (ARM11) fungujici na frekvenci 700 MHz. Pro tento procesor
musi software byt kompilovan pro ARMv6 [5]. U procesoru je také mozné pietaktovani

pro zvyseni vykonu, ale v tomto piipadé neni vyuzito.

Raspberry Pi 2 model B je postavena na architekture Broadcom BCM2836, coz je
architektura totoznéa s architekturou BCM2835 u pfedchozich modelt, ale na rozdil od
predchozich modelt je osazen ¢tyf-jadrovym procesorem Cortex-A7, coz pfinasi pomérné
vyrazné zvyseni vykonu, stejné jako zvyseni opera¢ni pameéti na 1GB. Dalsim viditelnym

rozdilem je pfidani dalsich dvou USB portti coz podstatné zlepsuje prakti¢nost [6] [7].

Bezespornou vyhodou Raspberry Pi je je jeji cena neprevysujici 1000k¢ a hardwarové
specifikace spolec¢né s tim, ze Raspberry Pi je oteviena platforma ndm dovoluji rozsahlé
rozsifeni naseho systému, napiiklad je mozné pomoci GPIO pini spoustét vzdalena relé,
které by napftiklad spustilo alarm popftipadé jind bezpecnostni opatieni, nebo je mozné
ovladat motory, které by se pouzily k nataceni vlastni kamery.

Dalsi vyhodou Raspberry Pi je, ze na rozdil od vétsiny mikropocitaci je schopna
fungovat s operacnim systémem, coz v mnoha pripadech znacné zjednodusuje praci. Za
zminku také stoji rozsahla komunita kolem Raspberry Pi.

Diky nizké cenné je Raspberry Pi vysoce rozsiteny hardware a dohromady s pomérné
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Obr. 4.1: Raspberry Pi model B |Pievzatoz[1]]
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Obr. 4.2: Raspberry Pi 2 model B |Pievzatoz[2]|

kvalitnimi levnymi a dostupnymi kamerovymi moduly a velkym mnozstvim dostupnych
knihoven je Raspberry Pi vyhodnym hardwarem s velkym mnozstvim tprav specifickych
pro uzivatele.

Dalsi nespornou vyhodou Raspberry Pi je otevienost hardwarové platformy, kdy jsou
dostupné vsechny technické idaje a samotny hardware je mozné vyuzivat i v komercénich

aplikacich bez jakychkoliv licen¢nich poplatk.
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Nejvétsi nevyhodou Raspberry Pi je, Ze v nékterych piipadech zdaleka nevyuzijeme

vsechny jeji funkce a bylo by levnéjsi, popripadé jednodussi pouzit levnéjsi vice speciali-

zovany hardware.

4.2 Kamerovy modul Raspberry Pi

Kamerova jednotka Raspberry Pi je Raspberry Pi verze B opatiend USB wi-fi modulem
Wi-PI pro pfipojeni k siti a kamerou PI NoIR nebo kamerou Raspberry Pi camera module.
V tomto pripadé je pouzita kamera PI NolR. Zasadni vlastnosti této kamery je, Ze nepo-

uziva infracerveny filtr a proto obrazky zachycené za denniho svétla maji nerealistickou

barevnou paletu.
Vyhodou této kamery je, ze s pridanim nékolika infracervenych LED je mozné za-

chycovat obrazky i v noci za snizené viditelnosti u mist které osvétlime neviditelnym
infracervenym svétlem.

Kamerovy ptidavny modul Raspberry Pi Camera module je schopny zachycovat obraz
v rozliSené 5 Mega pixelli poptipadé vide ve formatech 1080p30 nebo 720p60 nicméné pro

vysoka rozliSeni je tato kamera limitovana snimky za sekundu pro vice nez 47 snimki za

sekundu pracuje pouze ve VGA rozlisen [8].
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Obr. 4.3: Raspberry Pi model B |Pievzatoz[3]]
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4.3 Ridici modul RaspberryPi

Ridici Raspberry Pi je model 2 coZ je novéjsi vykonnéjsi verze. Ridici modul je dale
pripojen pomoci HDMI rozhrani k monitoru pro zobrazeni monitorovaci aplikace. Dalsi
USB porty je mozné pouzit k pripojeni dalSich periférii jako je mys a klavesnice pro
ovladani ridici aplikace. Nebo v piipadé, Ze je fidici modul pouzivam pouze jako server pro
vzdalenou spravu je pouze pripojen wi-fi modul popripadé ethernetovy kabel a napéajeci
kabel. V piipadé, Ze je potfeba ukladat snimky na tento modul, nebo osazend pamétova
karta nemé dostatecnou kapacitu je mozné pripojit flash disk popripadé externi HDD po

provedeni prislusnych nastaveni v aplikaci.



5
Popis pouzitého softwaru

Tato kapitola se zabyva popisem pouzitého software a odiivodnénim jeho pouziti s priklady

implementace v praci.

5.1 Programovaci jazyk Java

Java je velmi rozsifeny objektové orientovany programovaci jazyk pouzivajici filozofii napis
jednou béz vsude, coz znamena, ze zkompilovana aplikace je schopné bézet na vsech
platformach s odpovidajicim runtime prostfedim. Java je kompilovana do byte kddu,
ktery bézi na virtualnim stroji JVM. Java je velice rozsiteny programovaci jazyk, ktery
je v soucasné dobé vyvijen firmou Oracle [9].

Programovaci jazyk Java je u Raspberry Pi pouzivan pod profilem Compact 3. Com-
pact profily je koncept predstaveny s verzi Javy 8, kde aplikace je kompilovana pouze
s ¢asti Platformy Java u nizsich profild Compact se tedy nenachazi veskeré knihovny, ale
diky tomu omezi velikost a naroc¢nost vysledné aplikace [10].

Pro vyvoj tohoto software bylo vyuzito vyvojové prostiedi Netbeans verze 8.0.2 coz je

oficidlni vyvojové prostfedi pro jazyk Java od firmy Oracle.

5.1.1 Duvod pouziti programovaciho jazyku Java

Dtvod pouziti programovaciho jazyku Java je velkd dostupnost mnoha knihoven a sa-
motna filosofie jazyka Java, kterd je zaloZzena na vysoké zpétné kompatibilité a podpore
co nejvice platforem.

Nespornou vyhodou jazyka Java je, ze je mozné vyvijet a kompilovat software na
bézném pocitaci a bez vétsich tprav ho poté distribuovat na Raspberry Pi. Dalsi vyhodou
jazyku Java je integrace frameworku Java FX pro vytvareni grafickych rozhrani a moznosti

spoustét aplikace vzdalené v internetovém prohlizedi.

10
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5.1.2 Framework JavaFX

Java FX je je framework programovaciho jazyku Java od firmy Oracle, ktery nahrazuje
jejich predchozi zastaraly framework Swing. Tento framework je urcéeny k vyvoji grafickych
rozhrani pro aplikace v jazyce Java.

Vyhodou Javy FX je, ze vyuziva takzvanych FXML dokumentii, coz je specializovany
druh XML dokumentu upraveny pro potieby Javy FX. Tyto dokumenty jsou urceny
pro uchovavani rozlozeni a vlastnosti jednotlivych prvki grafického rozhrani v prehledné
podobé. Tento zplisob znac¢né zkracuje a zprehlednuje kéd a také ma zasadni vliv na vykon
aplikace a spolu se softwarem pro editaci téchto dokumentt JavaFX Scene Builder 2.0
zasadné urychluje vyvoj. Dalsi nespornou vyhodou je moznost spousténi Java FX aplikaci
primo v prohlizedi.

Nevyhodou JavyFX je, ze od verze 8 rev 33 Oracle ukoncil podporu tohoto Frameworku
na procesorech ARM, ktery je soucasti RaspberryPi. Sprava Javy FX na procesorech ARM
presla pod projekt Open JDK pod nézvem OpenJFX ktery ma stejnou funkénost kromé
momentalné neimplementovanych knihoven pro media a web pro procesory ARM.

Po ukonceni podpory zacal vyvoj open-source ndhrady Javy FX na procesorech ARM,
nicméné tato nahrada je jesté stale v rané fazi vyvoje a neni pouzitelna jako kompletni

nihrada.

5.2 Software Motion

Motion je program, ktery monitoruje signal jedné nebo vice kamer a je schopny deteko-
vat, zda byla vyznamna ¢ast obrazu zmeénéna, jinymi slovy je schopny detekovat pohyb.
Program je napsan v jazyce C a je vytvoren pro operacni systém Linux pouzivajici vi-
deo4Linux interface. Motion je nastroj nachéazejici se v piikazové fadce a jeho vystupy
mohou byt bud jpeg nebo ppm snimky nebo mpeg video sekvence. Motion pouziva vy-
hradné prikazovou radku a je schopny bézet v rezimu daemon s relativné malou stopou.

V tomto pripadé je Motion vyuzivan pro detekci pohybu a néasledny zadznam snimkt
dvé sekundy pred a po dobé pohybu v podobné snimki v jpeg formatu poptipadé videa
ve formatu mpeg podle volby uzivatele.

Dalsi vlastnosti software Motion jsou takzvané trigger eventy neboli udéalosti. V pod-
staté se jednd o reakce na jednotlivé udalosti napt.: zachycen snimek, zachycen pohyb.
Pomoci této vlastnosti jsme schopni odesilat zachycené snimky na vzdalené tlozisté primo
z kamery pomoci skriptu.

Software Motion je provozovan pod licenci GNU General Public License version 2.0
(GPLv2) Pfevzato z [11].

11
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5.2.1 Motion JPEG MJPEG

Mjpeg také nazyvany multipart jpeg je video kompresni format kde kazdy jednotlivy
snimek popripadé prolozené pole digitalni video sekvence je komprimovan jako samostatny
jpeg obrazek. Pivodné vyl tento zpiisob komprese urc¢en pro multimedialni pc aplikace,
ale v soucasné dobé se vyuziva v zarizenich pro zaznam obrazu jako jsou digitalni kamery,
IP kamery, webkamery a softwarem pro nelinearni editaci videa (systém, ktery provadi
nedestruktivni tpravu videa). V soucasné dobé je podporovan vSemi nejrozsirenéjsimi

webovymi prohlizeci [12].

5.3 Knihovna pro zobrazovani MJPEG streamu

Pro zobrazeni MJPEG streamu je vyuzita knihovna Webcam Capture distribuovana pod
open-source licenci.

Tato knihovna funguje jako wrapper nad webcamerou a obaluje vétsinu vlastnosti
webkamer pod jednotlivymi ovladaci a tim zvysuje iroven abstrakce a zjednodusuje praci
s webkamerou [19].

V tomto pripadé je tato knihovna pouzita v kombinaci s IpCam Driverem tedy ovla-
dacem pro IP kameru ktery je pouzit pro zachyceni streamu ze software Motion, ktery je
poté potieba konvertovat pro zobrazeni.

Tento proces zachyceni a prekonvertovani zptisobuje mirné zpozdéni mezi zachycenim
a zobrazenim snimku, nicméné diky zplisobu zobrazovani a obnovovani snimki je toto

zpozdéni zanedbatelné.

5.4 Komunikace mezi jednotlivymi Raspberry Pi

5.4.1 Protokol ICMP a jeho implementace do jazyka JAVA

Protokol ICMP je soucast protokolt internetu pouzivany pro posilani chybovych zprav
a nejcastéji je pouzivany pro nastroj ping prom zjisténi dosazitelnosti vzdaleného cile.
V jazyce Java neni protokol ICMP implementovan a proto metody pro zjisténi dostupnosti
pouzivaji jiné metody, které nejsou velice spolehlivé a jsou velice nestalé.

V této aplikaci je proto pouzita implementace protokolu ICMP pomoci knihovny
ICMP4J coz je open source knihovna pod licenci LGPL implementujici protokol ICMP
pomoci knihovny JNA. JNA je knihovna pro piistup k nativnim knihovnam [14].

Knihovna ICMP4J implementuje nativni funkce ping funkei pro pozadavek a odpovéd
vzdaleného hosta. Tato knihovna je také schopna forméatovat odpovédi, coz zjednodusuje

jejich vyhodnoceni v jazyce Java [13].
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5.4.2 Protokol SSH

SSH je kryptograficky sitovy protokol pro spousténi textové shell spojeni na vzdalenych
pristrojich v bezpecné formé. Dovoluje uzivateli zaridit zabezpecené spojeni i v neza-
bezpecené siti a vytvorit klient-server architekturu. SSH bylo designovano jako nahrada
Telnetu a jinych ne-bezpecnych protokoli pro vzdaleny pristup.

Existuje vice moznosti jak navazat spojeni. Jednim zpiisobem je prosté prihlaseni k siti
pomoci desifrované sité a hesla. Druhou moznosti je vytvofeni tajného klicem ktery nam
dovoli ptihlaseni bez pouzité hesla, tyto klice se musi nachazet na obou pristrojich a nikdy
se neposilaji, pouze se ovéruje zda druha strana také vlastni tento specificky tajny klic.
Pro kontaktovani SSH servert je standartné vyhrazen port 22.

SSH-2 je novéjsi verze protokolu SSH, ktera je podstatné vice rozsifena a oproti verzi 1
maé lepsi zabezpeceni a od roku 2006 je povazovana za standart. SSH-2 je nekompatibilni

s pfedchozi verzi [15].

5.4.3 knihovna Jsch

Komunikace mezi jednotlivymi Raspberry Pi je feSena pomoci jazyka Java a pridané
knihovny jsch-0.1.51 od organizace Jcraft.

Jsch je ¢ista implementace SSH-2 do javy. Jsch vam dovoluje pfipojeni na SSH server
a pouziti pfesmérovani porti, X11 pfesmérovani, prenos soubort a mnoho dalsiho a mi-
zete integrovat jeji funkénost do vagich vlastnich Java programi [16]. Jsch je licencované
pod BSD licenci [17].

Knihovna Jsch je v tomto software vyuzivana ke komunikaci mezi jednotlivymi Raspberry
Pi.

Spojeni vytvofime pomoci vytvoreni nového Jsch spojeni tedy zavolanim funkce s pa-
rametry host, login a heslo.

Pro vzdalené spusténi prikazu na kamerové jednotce je vyuzivana t¥ida ChannelExec
jehoz metoda dovoluje se pripojit a zasilat potiebné piikazy. Zde je pouzit prikaz pro
restartovani kamery sudo reboot.

Knihovna Jsch je pouzita také pro zaslani konfigurac¢nich soubori pro software Motion
kdy misto ChannelExec je pouzita tfida ChannelSftp. ChannelSftp dovoluje otevieni sftp
kanalu, ktery se vyuziva pro pfenos souborti pomoci protokolu ssh.

Dalsi aplikaci knihovny Jsch je stahovani snimkt z kamer pomoci sftp protokolu. Zde
je postup podobny jako pii nahravani konfigurac¢nich souborti, akorat se pouziji metody
pro stahovani akorat namisto vstupnich parametrti jsou udany parametry pro vystup

souboril.
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6

Popis aplikace pro ridici modul

kamerového systému

6.1 Vnitrfnil fesSeni softwaru

Aplikace pro kamerovy systém bézi na fidicim Raspberry Pi a je spousténa ihned po
nabootovani opera¢niho systému Raspbian. Aplikace funguje na zptsobu editace konfi-
guracnich souborti pro software Motion, ktery se stara o ovladani samotného kamerového
hardwaru, o detekci pohybu a zaznam videi a snimkt a také poskytuje video stream

z jednotlivych kamerovych jednotek.

6.2 Zpracovani MJPEG streamu z kamerovych mo-
dula v ridici aplikaci

Po zachyceni snimku kamerou da software Motion tento snimek k dispozici na adrese to-
hoto kamerového modulu pod portem 8081 jako MJPEG stream. Tento stream zachycuji
funkce knihovny Webcam Capture a produkuji jednotlivé snimky ve formatu t¥idy Buf-
feredImage coz je tiida z awt ¢asti jazyka Java.Tento forméat neni mozné primo zobrazit
pomoci komponent Javy FX a proto tento snimek je nasledné konvertovan na objekt tridy
WritableImage coz je potomek tfidy Image, ktery je podporovan Javou FX a je mozné
jej zobrazit pomoci komponenty ImageView. Vyhodou pouziti Writablelmage je moznost
zmény dat pii zobrazeni zapisovanim jednotlivych hodnot pixeltt béhem pouzivani.
Operace konverze je provadéna kazdou sekundu pomoci objektu Timeline, ktery je
vyuzivan zejména pro animace V tomto pfipadé je vyuzivan pro periodické obnovovani
a konvertovani ziskanych snimkt. Nevyhodou této metody, je Ze dosahujeme pouze jed-
noho snimku za sekundu nicméné pii vhodném umisténi kamerového modulu je tato doba
dostacujici pro zachyceni rychle se pohybujici osoby a jednotlivé snimky zachycené pti
pohybu pomoci software Motion timto nejsou ovliviiovany a stale jsou ukladany pii kaz-

dém pohybu.
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Tiida pro konverzi snimku z Bufferedlmage na WritableImage

private void repaintImage(BufferedImage grabbedImage)
{
if (imagel.getWidth() != grabbedImage.getWidth() || imagel.getHeight() != grabbedImage.getHeight())
{
this.imagel = new WritableImage(grabbedImage.getWidth(), grabbedImage.getHeight());
this.imageViewl.setImage(this.imagel);
}
PixelWriter pixelWriter = imagel.getPixelWriter();
for (int x = 0; x < grabbedImage.getWidth(); x++)
{
for (int y = 0; y < grabbedImage.getHeight(); y++)
{
pixelWriter.setArgb(x, y, grabbedImage.getRGB(x, y));
}
}
}

6.3 Nastavovani kamerovych modult

Mezi jednotlivymi Raspberry Pi je komunikovino pomoci protokolu SSH pfes rozhrani
wi-fi, ale je mozné bez jakékoliv Gpravy propojit jednotlivé moduly také metalicky bez
upravy software.

Samotna konfigurace jednotlivych kamerovych modult probihd pomoci tprav konfi-
gura¢niho souboru pro software Motion, kde vzorovy konfigura¢ni soubor je nac¢ten do
programu a prevedeny do array listu a naindexovany podle jednotlivych radki a poté je
nalezen fadek s hledanym parametrem a je prepsan pozadovanym parametrem, vSechny
tyto parametry jsou zménény najednou pii vyprodukovani nového konfiguracniho sou-
boru. Aplikace ma také moznost ukladani uzivatelské konfigurace do souborti ve formatu
XML.

Po vytvoreni konfigura¢niho souboru je tento soubor poslan pomoci protokolu SFTP
kanalem SSH do kamerového modulu kde je pfepsan ptvodni soubor pro nastaveni. Po
uspésném pienosu souboru je kamerovy modul restartovan a software Motion je znovu
spustén s novou konfiguraci.

Ukladéani uzivatelské konfigurace je je feseno formatem XML do kterého se ukladaji
postupné nastaveni pro obé kamery a nastaveni aplikace, které se nahrava pri startu

aplikace, v pripadé, Ze nejsou ulozené konfigurace se nacita zakladni konfigurace.

6.4 Ovéreni dostupnosti kamerového modulu

Ovétovani dostupnosti kamerovych modult je vyuzivano jak pfi zobrazovani streamit
pro kontrolu pred pripojenim, tak pfi prenosu konfigura¢nich soubori kdy je nejdiive
kontrolovana dostupnost.

7 divodu chybéjici implementace ICMP v jazyku Java je implementace feSena pomoci

knihovny ICMP4J [14]. Samotna implementace ovéfovani je FeSena pomoci funkei ping,
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které vytvori pozadavek pro prikaz ping a zpravuji jeho odezvu a vrati aktualni stav
dostupnosti kamerového modulu.

Trida pro vykonani ping piikazu

1 public boolean isReachable(String hostAdress, int timeout)

2 {

3 try

4 {

5 final IcmpPingRequest request = IcmpPingUtil.createIcmpPingRequest();
6 request.setHost (hostAdress) ;

7 request.setTimeout (timeout) ;

8

9 final IcmpPingResponse response = IcmpPingUtil.executePingRequest(request);
10

11 final String formatResponse = IcmpPingUtil.formatResponse(response);
12

13 return !formatResponse.contains("Error");

14 }

15 catch (Exception e)

16 {

17 System.err.println("Host does not exist ...");

18 return false;

19 }

20 }

6.5 Ukladani na vzdalena media

Ukladani na vzdalena média je feSeno pomoci software Motion, kdy se po zachyceni
snimku vyvola udalost on snapshot save, ktera po nastaveni z ovladaci aplikace je schopna
nahrat snimek na ftp server na fidicim Raspberry Pi pomoci ftp klientu v prikazové fadce
wput. Pro budouci rozsiteni fidici aplikace je v aplikaci také pfitomna implementace
pro hromadné stazeni snimkt z kamerového modulu do fidiciho pomoci knihovny Jsch.
V soucasné verzi ridici aplikace tato implementace neni pouzita z divodu zachovani kom-
paktnosti a stability aplikace.

Kéd pro nastaveni ftp uploadu v konfiguraénim souboru software Motion

1 on_picture_save wput ftp://LOGIN:HESLOGFTPADRESA.COM %f

6.6 Notifikace uzivatele pri naruseni objektu

Notifikace uzivatele pfi naruseni hlidaného prostoru je resena pomoci e-mailové zpravy
obsahujici datum a Cas naruseni. Zasilani e-mailu je v soucasné verzi ovladaciho software
feSeno pomoci nastaveni chovani software Motion pri udalosti on snapshot taken. Tato
udalost se vyvola automaticky pfi detekci pohybu a ulozeni snimku. Soucésti software
Motion je miniaturni mail server, ktery dovoluje odesilani e-mailovych zprav bez potieby
jakychkoliv externich nastroji. Ovladaci aplikace méa také zabudovanou funkénost pro za-
silani e-mailovych zprav pomoci java mail api nicméné tyto funkce nejsou v soucasné dobé
podporovany a implementace je zde z diivodu moznosti budouciho rozsiteni ovladaciho

software.
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Piikaz pro zasilani e-mailu pri detekci pohybu v konfiguraé¢nim souboru

software Motion [Pievzatoz[20]|

1 on_event_start sendEmail -f GMAILLOGIN@gmail.com -t GMAILLOGIN@gmail.com -u "PREDMET" -m
2 "Byl zjisten pohyb v: \%d \%m \%Y. Cas pohybu: \%H:\%M (Hour:Minute). "
3 -s smtp.gmail.com:25 -xu GMAILLOGIN@gmail.com -xp GMAILHESLO

6.7 Hlavni okno aplikace

Na hlavnim okné aplikace jsou zobrazeny video streamy u jednotlivych kamer. Tyto stre-
amy jsou ziskdny ze software Motion, ktery tento stream vysila na ip adrese kamery
a portu specifikovaném uzivatelem v nastaveni pri instalaci software Motion v tomto pii-
padeé se jedna o port 8081. Tyto streamy jsou zobrazeny pomoci komponenty Image view
do které jsou snimky dodavany pomoci knihovny Webcam Capture.

V horni c¢asti aplikace se nachazi rozbalovaci menu ve kterém se nachéazi ovladaci
tlacitka pro jednotlivé kamery a také tlacitko pro ukonceni aplikace a roztazeni aplikace
na celou obrazovku. Pod polozkou Help se nachazi tlacitko pro zobrazeni napovédy pro
ovladani programu. Pod video streamy se nachazi tlacitka pro ovladani jednotlivych kamer
a informacni textové pole ve kterém se objevuji chybova hlaseni a také informuji o souc¢asné

¢innosti aplikace.

File Cameral Camera2 Help

start || stop | reser | opTions | pinG start | stop | reser | opTions | PinG

Obr. 6.1: Hlavni okno ridici aplikace
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6.8 Menu pro nastaveni aplikace

V menu pro nastaveni kamer se nachazi jednotlivé slidery pro nastaveni parametrt obrazu
vCetné mista pro vzdalené ukladani snimkid a nastaveni emailové adresy pro notifikaci
pri naruseni objektu. Veskeré slidery je mozné vyradit pomoci zaskrtavacich poli pro
automatické nastaveni jednotlivych vlastnosti.

Ve spodni ¢asti menu se nachézi tlacitka pro ulozené, aplikovani a resetovani nastavené
konfigurace a tlacitko pro ukonceni aplikace a také tlacitka pro vytvofeni souboru pro

uloZeni soucasného nastaveni a nacteni tohoto uloZeného nastaveni.

Camera name: G Camera LURL MO URL

Resolution: 1920 x 1080

Framerate:

Auto brightness:

Default brightness settings Brightness:
Auto contrast settings: Contrast
Auto hue settings: Hue

Auto saturation settings Saturation:

Cluality

Send alert e-mail:
E-mail for alert:
Store images remotely:

Remote image path:

APPLY § SAVE § LOAD j DEFAULT § CANCEL

Obr. 6.2: Menu pro nastaveni kamer pomoci ridici aplikace
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Popis instalace kamerového systému

a potrebného software

7.1 Instalace operacniho systému na RaspberryPi

Pro instalaci systému je potieba paméfové karty s nainstalovanym operac¢nim systémem
Raspbian poptipadé s pomocnym instalatorem NOOBS a pripojenym wi-fi adaptérem. Po
instalaci operac¢niho systému je tfeba pripojit Raspberry Pi k monitoru a nastavit wi-fi
k nasi pouzivané siti.

Pro nastaveni wi-fi je potieba oteviit soubor pro sitové rozhrani.

sudo nano /etc/network/interfaces

V tomto souboru je potieba upravit jeho obsah pro automatické pripojeni k siti.

auto lo

auto ethO

iface lo inet loopback
iface ethO inet dhcp
auto wlanO

allow-hotplug wlanO
iface wlan0 inet dhcp

Pro zadani samotnych prihlasovacich udaji je potfeba upravit soubor wpa_ supplicant.

sudo nano /etc/wpa_supplicant/wpa_supplicant.conf

Do tohoto souboru je potfeba doplnit pfihlasovaci tdaje k wi-fi.

network={
ssid="nazev site"
psk="wi-fi heslo"
}

Popripadé je mozné se pripojit pomoci ethernetového kabelu, zde odpada nastaveni
informaci sité a k pripojeni dojde automaticky.
Po nastaveni wi-fi, nebo po pripojeni pomoci ethernetu se mtize monitor odpojit a miize

se k Raspberry Pi pripojit pomoci terminalu. V tomto ptipadé pouzijeme pro pripojeni
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software Putty popripadé jiného SSH klienta se pripoji pomoci pridélené ip adresy pomoci

portu pro SSH 22. Pfi vytvoreni spojeni se pfihlasi do RaspberyPi prihlasovacim jménem

a heslem (defaultné je pfihlagovaci jméno pi a heslo raspberry). Po tspésném piihlaseni

je treba aktualizovat Raspberry Pi.

Software Putty je open source SSH klient pro windows a unixové platformy, ktery je

zde vyuzivan ke vzdalenému pfipojeni k jednotlivym Raspberry Pi.

7.2 Instalace softwaru na kamerovém modulu

Instalace software Motion probihd pomoci balicki z repozitare.

1

sudo apt-get install motion

Po nainstalovani tohoto software je nutné doinstalovat ru¢né potiebné knihovny a rozbalit

je do docasného adresare.

1
2
3
4
5
6
7

1
2

B N R

1

/tmp

sudo apt-get install -y libjpeg62 libjpeg62-dev libavformat53 libavformat-dev libavcodec53 libavcodec-dev
libavutilbl libavutil-dev libc6-dev zliblg-dev libmysqlclient18 1libmysqlclient-dev 1libpgb5 libpg-dev

wget https://www.dropbox.com/s/xdfcxmbhu71s97d/motion-mmal.tar.gz

tar zxvf motion-mmal.tar.gz

A poté je presunout do predinstalovaného adresafte.

sudo mv motion /usr/bin/motion
sudo mv motion-mmalcam.conf /etc/motion.conf

Po pfesunuti je potfeba nastavit pfistupova prava pro adresare.

sudo chmod 664 /etc/motion.conf
sudo chmod 755 /usr/bin/motion
sudo touch /tmp/motion.log

sudo chmod 775 /tmp/motion.log

Tato metoda instalace byla prevzata z [4].

Po instalaci software Motion se nainstaluje server Samba pro snazsi identifikaci Raspberry

pi v siti. Po instalaci tohoto software se zméni jméno a heslo v raspi-config na bezpec¢né;jsi.

sudo apt-get install samba

7.3 Instalace softwaru na ridicim modulu

Instalace na fidicim modulu probiha stejné jako u kamerového modulu. Na fidicim modulu

neni nainstalovan software Motion, ale je zde nainstalovano runtime prostfedi jazyku Java

jre a ftp server pro ukladani snimku ze vzdalenych kamerovych moduli server vsftpd(Very

Secure FTP Daemon).

Pro instalaci runtime prostfedi jazyka Java je mozné zvolit oficidlni prostfedi jdk

od firmy oracle nebo jeho open source ekvivalent OpenJDK. Instalaci je mozné provést
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pomoci standardnich linuxovych balickid nachazejicich se v repozitari pro jdk popripadé
pouzit odkazu na strankach openJDK pro stazeni potiebné verze. V tomto ptipadé je

provedena instalace pomoci balickii.

1 sudo apt-get install oracle-java8-jdk

Pro vzdéleny pristup pro spravu aplikace je potfeba nainstalovat web server v tomto
pripadé web server nginx, ktery se nachazi v repozitafi a je mozné jej nainstalovat pomoci
standardnich balicki. Konfigurace probiha nastavenim konfigura¢niho souboru v adresari
programu. Zde je potfeba umistit distribuované soubory fidici aplikace a generovanou
webovou stranku.

Instalace ftp serveru vsftpd probih& obdobnym zptisobem jako u web serveru ngingx,
poté je potieba nastavit zdrojovy adresar pro ftp server a ptrihlasovaci idaje pro uzivatele

v konfiguracnich souborech.
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8

Navrh dalsiho rozvoje kamerového

systému

8.1 Potrebna vylepseni kamerového systému

N 24

MJPEG streamu tak, aby bylo dosazeno plynulého obrazu a zamrzani softwaru pii zméné
a nacitani nového snimku. Odstranéni zamrzani by bylo mozné odstranit upravenim této
aplikace na vicevlaknovou. A vytvoreni nové komponenty na zobrazovani MJPEG snimki
pro Javu FX.

Dalsi moznosti jak vyfeSit tento problém by bylo vypusténi software motion a zis-
kavani streamu piimo z webkamery popfipadé vytvoreni vlastni streamovaci aplikace.
V tomto pripadé€ by bylo potieba vytesit detekci pohybu, kterd by byla mozna fesit po-
moci knihovny Webcam capture poptipadé vlastniho feseni detekce pohybu.

Reseni konéici podpory Javy FX na Raspberry Pi by bylo mozné bud piechodem na
projekt Open JFX pfi ponechani programovaciho jazyku Java. V pripadé nevhodnosti
jazyku Java a nekompletnosti projektu Open JFX by byl nejlepsi prechod na jiny pro-
gramovaci jazyk, at uz C# a projekt Mono ¢i C++ a odpovidajici graficky framework.
Popripadé by bylo mozné pouzit Javu jako back-end webové aplikace kdy by se na ridicim
Raspberry Pi vytvoril web server a jako front-end by se vyuzila webova stranka Html 5
v kombinaci s JavaScriptem. Toto feseni by bylo pravdépodobné nejvhodnéjsi a vyzado-
valo by nejmensi tsili, nebot je mozné zobrazit MJPEG stream ve webovém prohlizedi.
V tomto pfipadé se, ale zbavime vyhodné vlastnosti Javy FX coz je moznost spusténi
samotné aplikace vzdalené v prohlizeci.

Dalsi moznosti vylepsSeni software by bylo upraveni aplikace pro mobilni zarizeni jako
jsou tablety a mobilni telefony. Toto by bylo mozné zejména upravenim jednotlivych
menu pro dotykové ovladani. Vhodné by také bylo vytvoreni multiplatformniho instalatoru
pro zjednoduseni pro uzivatele a jednodussi kontrolu vyzadovaného predinstalovaného

software a vytvoreni kompletniho balicku pro zjednoduseni distribuce.
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Upravenim menu pro nastaveni by bylo mozné také kontrolovat parametry detekce
pohybu software Motion, nicméné v soucasné aplikaci tyto funkce nejsou otestovany.

Vyhodné tprava by také byla moznost pfidédvani vétsiho mnozstvi kamerovych modult
a nasledna uprava grafického rozhrani podle poc¢tu, nicméné tato moznost by vyzadovala
diisledné testovani z diivodu omezeni vykonem Raspberry Pi.

Pro zlepseni vykonu Raspberry Pi by bylo vhodné provést optimalizace a odstranit

nepotiebny predinstalovany software a poptipadé provést pretaktovani.
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Z.avér

Tato prace se zabyva navrhem kamerového systému zalozeném na Raspberry Pi slozeném
ze dvou kamerovych modulti Raspberry Pi a jednoho fidiciho modulu Raspberry Pi s fidici
aplikaci. Prace se zabyva zejména vyvojem Fidici aplikace a popisem zvolenych metod a jeji
funkci.

V obecné casti je feSena reserse podobnych feSeni a srovnani s komerénimi systémy.
Dale se zabyva navrhem ftidici aplikace pro tento kamerovy systém a popisuje pouzité
hardwarové prvky jako je Raspberry Pi a pfidavné moduly. U softwarové ¢asti je odtivod-
néno pouziti programovaciho jazyku Java a ovladaciho software Motion pro kamery.

V praktické ¢asti se prace zabyva samotnou realizaci fidici aplikace a feSeni problémi
komunikace mezi jednotlivymi moduly, zobrazovani obrazu a nastavovani samotnych ka-
mer a jsou zde popsany jednotlivé pouzité knihovny spolu s popisem jejich ¢innosti. Apli-
kace je vytvorena v jazyce Java s pouzitim specializovanych knihoven pro potfeby aplikace
a software Motion pro zaznam snimki a detekci pohybu. V této praci nebyla fesena sa-
motna detekce pohybu, ziskavani a zaznamenavani snimki, tyto problémy jsou feSeny
pomoci software Motion.

Samotna aplikace v souc¢asné dobé trpi fadou problémt, zptisobenymi ukonc¢enim ofi-
cialni podpory pouzitého grafického frameworku pro vytvoreni aplikace Java FX. Pouzité
nahradni feseni podstatné zpomaluje software zejména v oblasti zobrazovani obrazu, opra-
vam téchto problému byla vénovana samostatna kapitola, stejné jako moznym vylepSenim
software a budoucim tpravam.

Soucasna verze software je schopna automaticky detekovat pohyb a vytvaret jeho za-
znam, ktery je mozné ukladat na vzdaleny server a je schopné informovat uzivatele pii jeho
detekci pomoci e-mailu. Momentalné je mozna vzdalena sprava jednotlivych kamerovych
modulti pomoci hlavniho fidicitho modulu s pfipojenymi ovladacimi periferiemi. Vzdéalena
sprava samotného fidiciho software pomoci web serveru se momentalné potyka s problémy
s Java certifikaty, nicméné samotna aplikace je pro vzdalenou spravu pripravena.

V soucasné dobé je aplikace stale jesté ve vyvoji a obsahuje pouze zékladni stabilni
funkce, které bylo z ¢asovych divodii mozné otestovat a implementovat.

V porovnani s komercénimi fesenimi tento systém nedosahuje jesté jejich kvalit, nicméné
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se jim velmi blizi a diky vysoké rozsifitelnosti a upravitelnosti by po nutnych upravach

mohl konkurovat obdobnym systémim v podobné cenové kategorii.
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