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1. Uvod

Tématem bakaldiské prace je Komunikace v prostiedi novych technologii, se zaméfenim
na kyberSikanu. Dané téma bylo zvoleno z divodu komplexniho pochopeni problematiky kyberSikany

v CR a USA.

Cilem prace je predstavit vyzkumy tykajici se problematiky kybersikany v CR a USA. Pokusit se
o jejich deskripci a srovnani zjisténych vysledkli. Zanalyzovat tak jednotlivé vyzkumy a definovat urcité
zavéry. Cilem je tedy na zékladé jednotlivych vyzkumt urcit rozSitenost kyberSikany a dalsi

charakteristiky, které budou mezi jednotlivymi vyzkumy porovnany.

Préace je rozdélena do 9 kapitol. Prvni kapitolou je tivod. Druhd kapitola ptedstavuje definice pojmu
kybersikana. Jedna se o rizné pohledy autor( na stejny pojem. Ve tieti kapitole je popsan historicky vyvoj
kybersikany na zakladé rozvoje technologickych prostiedki. Ctvrta kapitola se sklada ze dvou &asti, kdy
prvni ¢ast je zamétena na prostredky, prosttednictvim kterych dochazi ke kyberSikang. Ve druhé ¢asti jsou
vymezeni uéastnici kyberSikany. V paté kapitole jsou popsany jednotlivé projevy kybersikany. Sesta
kapitola se zabyva vyzkumy kybersikany provadénymi v CR. Sedmé kapitola je vénovana vyzkumim
kybersikany v USA. Osma kapitola je shrnutim préce, které sumarizuje vysledky pfedchozich vyzkumd.

Devata kapitola je pak zavérem prace.



2. Definice pojmu kybersikana

Na tvod prace je dilezité vymezit pojem kyberSikana (taktéz kyberneticka Sikana, ¢i anglicky vyraz

cyberbullying).

,,Kybersikana je kolektivni oznaceni forem Sikany prostiednictvim elektronickych médii, jako je internet
a mobilni telefony, které slouzi k agresivnimu a zamérnému poskozeni uzivatele téchto médii.“ (Priceova,

Dalgleish, 2010, s. 51) Spravné je tedy poznamenano, ze se jedna o zamérny ¢in S cilem poskodit uzivatele.

Martinek definuje kyberSikanu jako: ... zneuziti ICT (informac¢nich komunikac¢nich technologii),
predev§im mobilnich telefontl a internetu, k takovym c¢innostem, které maji nékoho zdmeérné vyvést
z rovnovahy.“ (Martinek, 2015, s. 171) S definici lze ¢asteéné souhlasit, nicméné souslovi — vyvést
z rovnovahy - dle mého nazoru muiize sméfovat ke zjednoduSenému chapani této Cinnosti. Vyvedeni

Z rovnovahy lze brat jako prvotni fazi kyberSikany.

Kolar se ve své knize zamétuje na Skolni prostiedi, ¢emuz odpovida i smétovani jeho definice. Nicméné
také vystihuje vyznam tohoto pojmu. ,,Jeden nebo vice zakli umyslng, vétSinou opakované psychicky tyra
a zranuje spoluzéka ¢i spoluzéky a pouzivé k tomu novou informaéni a komunikacni technologii — zejména

internet a mobil.” (Kolar, 2011, s. 83)

Smahaj se ve své knize odkazuje dle jeho slov na autora pojmu kybersikana, Billa Belseyho, ktery pojem
definuje jako: ,,Umyslné, opakované, neptatelské chovéni ze strany jednotlivee nebo skupiny za Gcelem
ublizit ostatnim a zaroven zahrnuje vyuziti informacnich a komunikaénich technologii (napt. E-mail,

mobilni telefon a pager, IM, vytvofeni hanlivych osobnich webovych stranek).“ (Smahaj, 2014, s. 44)

Willard ve své knize definuje kybersikanu nasledovné. ,,Cyberbullying is being cruel to others by sending
or posting harmful material or engaging in other forms of social aggression using the internet or other
digital technologies.« (Willard, 2007, s. 265) Doslova spojuje pojem kyberSikany s krutosti vi¢i ostatnim,
a to prostfednictvim zasilani zrafujicich materiald ¢i jiné formy agrese provadéné na internetu nebo

S vyuzitim dalSich digitalnich siti.

Smith a kol. definuji cyberbullying takto: ,,An aggressive, intentional act carried out by a group or
individual, using electronic forms or contact, repeatedly and over time against a victim who cannot easily
defend him or herself.© (Smith et al., 2008, s. 376) Termin kybersikana tak popisuje jako agresivni, umyslny

¢in provadény skupinou ¢i jednotlivcem, a to opakované za pouziti rliznych elektronickych forem ci



kontaktli. VSe sméfovano vii€i osobé, kterd se snadno nemtize branit. Opét jako u jinych autord je i1 zde

daraz na agresivni, umyslny ¢in.

Z ptedchozich definic Ize dle mého nazoru vymezit urcité charakteristiky, ve kterych se shoduji definice a
které jsou typické pro kyberSikanu. Jedna se o:

- umyslnou, zpravidla opakovanou ¢innost,

- Zneuziti informacnich technologii,

- negativni psychicky natlak.

Ve srovnani se Sikanou Ize rozdil definovat v absenci fyzického kontaktu. Kybersikana je psychicky utok
na ¢lovéka, ¢i skupinu osob, a to za ucelem negativniho psychického zranovani, které byva zpravidla
opakované. Osoba, kterd tento natlak vykondva se tak imysIn¢ dostava do postaveni, kdy se snazi obét’

kybersikany ucelné zastrasit, ponizit, vydirat ji, ublizit ji.

Podobné zavéry stanovuje i Cerna, kdy definuje typické znaky.
»Zakladni prvky kyberSikany:

- dgje se prostiednictvim elektronickych médii,

- opakovanost,

- zédmérnost agresivniho aktu ze strany uto¢nika,

- mocenska nerovnovaha,

- 0bét vnima4 toto jednani jako nepiijemné, ublizujici. (Cerna a kol, 2013, s. 21)

Shrnutim této kapitoly lze fici, Ze kyberSikana je uskutectiovana ptes negativni psychicky natlak, a to
S vyuzitim modernich technologii. Pravé z divodu vyskytu kyberSikany prostfednictvim elektronickych
médii je velmi Castd anonymita piivodce (dale oznacovano i pojmy agresor, Uto¢nik). Pravé anonymita
mize byt dle mého nazoru ur€itym hnacim motorem pro plivodce kyberSikany, nebot’” v ném muze

vzbuzovat pocit jistoty z neodhaleni a posilovat tak psychicky natlak na vyssi troven (resp. stupnovat jej).



3. Historie kybersikany

Tteti kapitola bude vénovana historickému kontextu kybersSikany. Jedna se o disciplinu relativné novou
a stale se vyvijejici, proto bude nejprve predstaven vyvoj médii, diky kterému byli psychologové a jini

nuceni zabyvat se timto problémem. Poté bude nahlédnuto také na vyvoj samotné kybersikany.

Historii kyberSikany nelze ptredstavit pfesnou ¢asovou osou. Jde o problém, ktery se vyvijel na zakladé
rozvoje technologickych médii. Vasutova (2010, s. 12) je rozd¢luje nasledovné:
,,V rovin¢ technologické mizeme média rozclenit do tii hlavnich skupin:

- Média tisténa (mezi néz fadime noviny, Casopisy, knihy ¢i letaky).

- Meédia s vysilanym signdlem (jimiz rozumime telegraf, rozhlas a televizi).

- Nova média, mezi néZ patii internet, socialni sit¢, GSM, pocitacové hry, CD-ROM atd.).”

K vyskytu kybersikany tedy nejvice ptispél rozvoj novych médii. Jak uvadi Vasutova, pojem “nova média”
nenabyval ve star$i literatufe stejného vyznamu jako dnes. Diive se jednalo o dopliky jiz existujicich
technologii. Pfikladem muze byt televize a rozSifujici vlastnost — teletext. (VaSutova, 2010,
s. 13)

Dle Vasutové dochézi k vyrazné proméné pojmu “nova média” poc¢atkem 90. let minulého stoleti. Objevily
se nové formy jako internet, sociadlni sité¢, pocitatové hry aj., coz jsou média zalozena
na pocitaCovych technologiich a pocitatovych sitich. V soucasnosti je tento pojem Synonymem

pocitacovych médii, v nichZ se v sou€asnosti kyberSikana vyskytuje. (Vasutova, 2010, s. 12)

O néco pozdé¢ji, kolem poloviny 90. let, se zacal postupné formovat souc¢asny vyraz dalsiho pojmu, ktery
zahrnuje problematika novych médii, a to kyberprostor. Tento pojem se zacal objevovat jiz v 80. letech
minulého stoleti, ov§em autofi, ktefi se ho snazili definovat, se jesté neptiblizovali dne$nimu vyznamu.
S tim pfisel kolem roku 1995 antropolog David Hakken, jenz kyberprostor definuje jako socialni arénu,
do niz vstupuji vSichni, kteti pouzivaji pro socialni interakci pokroc€ilé informacni technologie. (VaSutova,
2010, s. 14) V tomto obdobi se =zacaly pocitaCe a pocitatové sit€é vyuzivat vice
i v domacnostech. Jejich uzivani nebylo ovSem stale tak rozsifené, aby se nékdo zabyval problémem

kybersikany.! (Lidick4, 2009, s. 71)

! Pozn.: Piikladem mize byt film Sit z roku 1995, ktery mél piedstavovat riziko, kam az mize zajit
napojeni zivotl lidi na technické vymozenosti. Hlavni aktérka pfisla o svou identitu pouhym pfepsanim
jejich udajti v pocitacové databazi, a a€ se dnes s timto problémem setkavame beézné€, v dobé kolem roku
1995 tento film témét spadal do kategorie sci-fi. (Lidicka, 2009, s. 71)
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Cim vice byly uzivany poéitadové technologie, tim vice oviem dochézelo k oslabovani tradi¢nich médii
(periodického tisku nebo rozhlasu). Pocitacovy prostor (neboli kyberprostor) mél otvirat lidem moznost
spole¢nych vetejnych diskusi nebo dokonce podporovat demokratizaci. Ke zméné pozitivnich postojil
k novym technologiim zacalo dochazet na pocatku 21. stoleti, a to diky vzristajicimu vyskytu
sociopatologického chovani v prostfedi internetu - nelegdlné ziskana data, internetové piratstvi, zneuzivani

faleSné identity a v neposledni fad¢ kybersikana. (Vasutova, 2010, s. 15)

Jednou z prvnich publikaci o kybersikané se stal clanek z roku 2003 publikovany v Journal of the American
Academy of Child and Adolescent Psychiatry. Tento ¢lanek jako prvni poukazoval
na nedostatek informaci a zdroji na téma kyberSikany a jeji pfedpokladané rozsifovani. Teprve az roku
2008 se poprvé objevuje literatura, ktera negativni chovani v kyberprostoru mapuje. Casopis pod ndzvem
Journal of Adolescent Health se v jednom ze specialnich vydani vénoval kyberSikané. Zabyval se

souvislostmi mezi nasilim mladeze a elektronickymi médii. (Vasutova, 2010, s. 76)

Kybersikana byla za¢lenéna jako jedna z forem klasické Sikany. Po celou dobu, od pocatku 21. stoleti
do soucasnosti, je potad velmi diskutovanym tématem. Dochazi ke stale vétSimu rozvoji pocitacovych
technologii, které maji ¢asto na zivoty lidi pozitivni vliv. Naopak se ale v kyberprostoru nachazi mnoha
nebezpeci, tykajici se naptiklad 1 siliciho vlivu kyberSikany. V posledni dobé kazdym rokem probiha
mnoho vyzkumil na tuto problematiku a v souc¢asné dobé se hovoii o mezindrodnim vyzkumném zajmu.

(Smahaj, 2014, s. 42)
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4. Prostiedky a ucastnici kybersikany

V této kapitole budou piedstaveny, jak prostfedky skrze které dochazi ke kybersikang, tak i Gcastnici, ktefi
jsou do tohoto problému zapojeni. KyberSikana je problémem lidskym, socidlnim, neustéle se vyvijejicim
a diky stale rychlejSimu vyvoji novych komunikac¢nich technologii je do ni zapojeno ¢im dal vice lidi.
Zejména v poslednich letech dochazi k rychlému vyvoji veskerych technologickych prostiedki, a ty

komunikac¢ni nejsou vyjimkou.

4.1 Pouzivané a zneuzivané prostiredky
Prostfedky kyberSikany lze chdpat pfedevSim dvojim zpiisobem. Muze se jednat o zejména nové
technologické prostiedky, které lidé vyuzivaji v bézném Zzivoté a jsou momentalné v mnoha ptipadech
pevnou soucasti jejich kazdodenniho Zivota. (Vasutova, 2010, s. 80 — 81)
Ve druhém vyznamu se jedna o prostiedky nebo spiSe medidlni kanaly, které lidé vyuZivaji pravé skrze

nové technologie. (Rogers, 2011, s 33 — 35)

4.1.1 Technologické prostfedky
Jedna se o prostiedky, které jsou soucasti kazdodenniho zivota mnoha lidi. VaSutova technologické

prostiedky déli na mobilni telefony a internet. (Vasutova, 2010, s. 80 — 81)

a) Mobilni telefony
Mobilni telefony v dnesni dobé jiz neptfedstavuji hlavni pfinos ve spojovani se s blizkymi a jinymi
dalezitymi lidmi pomoci telefonovani nebo kratkych textovych zprav, ale jsou 1 nastrojem obtéZovani.
(Vasutova, 2010, s. 80) V soucasnosti jiz miize agresor zastihnout obét’ prakticky kdykoli, jelikoz se
mobilni telefon stal kazdodenni soucasti vétSiny lidi, kterd ho nosi neustale u sebe. Riziko pfedstavuje i

fakt, ze vétSina pfistroju je vétSinou neustale piipojend k internetové siti. (VaSutova, 2010, s. 81)

Potvrzuje se mySlenka teoretika médii Jana Jirdka, kterou zminuje ve své knize Eckertova a tika: ,,... Ze
stala dostupnost je vlastné vyzadovana. Mame-li béhem dne vypnuty telefon, mizete dokonce pisobit

podeziele. Volajici je obCas popuzen, Ze volany nezveda a nezveda...” (Eckertova, 2013, s. 23)

b) Internet
Internet dnes jiz neplni jen funkci sdileni rtiznych informaci, zpravodajskych ¢lankt, audio a video

zaznamil. Je moZnost zapojovani se do diskusi s ostatnimi, navazovani vztaht nebo dokonce, coz je zfejmée

24

vvvvv
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4.1.2 Meédia (kanaly) Sifeni kyberSikany

V této podkapitole budou piedstavena média, ktera jsou vyuzivana bud’ mobilnimi telefony, nebo
Vv prostiedi internetu a vedou k vyskytu kyberSikany. Vanessa Rogers definuje osm nejrizikovéjsich médii,
ktera budou doplnéna o poznatky dalSich autorti. Jedna se o média, kterd lid¢ casto vyuZzivaji a hrozi jim

skrze né€ nebezpeci. (Rogers, 2011, s. 33 — 35)

a) Textové zpravy prostiednictvim mobilnich telefonii
Dle Rogers: ,,... obvykle jde o zpravy s vyhruznym ¢i utoénym obsahem.” (Rogers, 2011, s. 33) Mize také
dochazet k zahlcovani zpravami, kdy agresor odesle nespocet textovych zprav. (Rogers, 2011, s. 33)
Oblibenou obdobou klasickych SMS zprav jsou zpravy MMS, skrze které¢ se daji posilat riizné ublizujici
obrazky a fotografie. (Cerna, 2013, s. 29)

b) Fotografie nebo videoklipy porizené kamerou mobilnich telefonii
Jedna se o fotografie a videa zachycené kamerou mobilniho telefonu, tabletu nebo jinych prostredku, které
ttoénik zvefejni na internetu. (Smahaj, 2014, s. 50) Agresor timto &inem svoji ob&t’ riizné zahanbuije,
zesméSnuje nebo zastrasuje. Jednou z mozZnosti kyberSikany pomoci fotoaparatu mobilniho telefonu mize
byt takzvany Happy slapping?, coz je nahravani a sdileni videozaznamii fyzickych utok® na internetu.
(Rogers, 2011, s. 33) V soucasné dobé neni problém ulozit jakékoli video na internet ani
pro mén¢ zdatného uzivatele. Piikladem muze byt web YouTube, ktery sleduje mnoho uzZivatelil a cenzura
na ném je minimdlni. Pod jednotliv4 videa je moznost pfidani komentéit, sdileni obsahu na Facebooku,

Twitteru, ¢imz mize dochéazet k vySe zminénym utokim.

C) Mobilni telefondty
Pocet mobilnich telefonnich zatizeni neustale nartsta. Pfibyva také agresori, ktefi toto zatizeni vyuZivaji
ke kybersikané, a to formou neustalych, casto tto¢nych hovori nebo Castého prozvanéni. Dal§im pfipadem
je, kdyz utocnik odcizi obéti telefon a vyuziva ho k volani na kontakty v jeho seznamu a obét’ je tim padem
povazovana za agresora. (Rogers, 2011, s. 33-34) Agresor vétSinou vyuziva vice SIM karet, jelikoz dnes
existuji tzv. ,karty na jedno pouziti“. Castou formou kybersikany skrze telefonaty je, Ze uto¢nik vola obéti
nékolikrat denné, a to 1 v noci a informuje ji, co pravé déld, co ma na sobé nebo také, Ze sleduje jeji nejblizsi
a podobnd. (Smahaj, 2014, s. 50) Stejné jako v prvnim pifipad® se jedna

o provozovani kyberSikany skrze kontaktovani mobilnim telefonem, ke kterému ma pfistup prakticky

2 Jedn4 se o nafilmovani obéti v situacich, kdy je napfiklad fyzicky napadéna a zaznam utoku je zvefejnén
na internetu. (VasSutova, 2010, s. 87)

13



kazdy. To samé plati o SIM kartach, které Ize bez problémti ziskat zdarma i s pocatecnim kreditem. Pak uz
neni problém vybrat si konkrétni obét’ nebo ndhodné zvolit telefonni ¢islo a zacit s riznymi formami

obtéZovani.

d) E-mailové zpravy
Vasutova ve své knize uvadi, Ze: ,,... email je asynochronnim?® privatnim prostiedkem, ktery umoziuje
Sifeni sdéleni jednomu nebo vice piijemctim.” (Vasutova, 2010, s. 81) Poukazuje také na fakt, ze se jedna
o jeden z nejstarSich prosttedkl kyberSikany. (Vasutova, 2010, s. 82) Prostiednictvim emailu mize byt
zprava odeslana velkému mnozstvi pfijemct najednou, a pfestoze obét’ miize maily oznacovat jako spamy,
agresor si muze neomezen¢ vytvaret dalsi ucty. Jednou z forem kyberSikany pomoci emailu je ziskani
piihlaSovacich udaji obéti, ¢imz se utocnik dostava k osobnim udajim, citlivym zpravam nebo také tzv.
emailing listu neboli adresaii s kontakty. (Smahaj, 2014, s. 50) Email mohou vyuzivat v&ichni, ktefi maji
pristup k internetu. Jeho vytvofeni je ¢asto jednoduché a neni problém zlstat anonymni. Jsou sice
vyzadovany zdkladni udaje o osob¢, ty vSak mohou byt smyslené, stejné jako si uzivatel mize zvolit
libovolné ptihlaSovaci jméno nebo jméno osoby, kterd se ma stat jeho obéti. Diky neopatrnosti uzivateld a
zadavani jednoduchych hesel, dochézi ¢asto k jejich odhaleni agresorem. V tomto ptipadé miize mit uto¢nik
siroké pole plisobnosti, jelikoz pomoci ptihlasovacich tidaju k emailu se lidé Casto pripojuji také k mnoha

socialnim sitim a podobn¢.

e) Chatovaci mistnosti a diskusni fora
Jedna se o online prostiedi, kde je mozné s ostatnimi komunikovat ptfimo, v redlném Case v chatovacich
mistnostech nebo nepfimo, pomoci ruznych diskusnich for k néjakému clanku ¢i  tématu.
Cerna uvadi, Ze: ,,... V tomto prostiedi miize ¢asto dojit k pomlouvani, vyloueni a ostrakizaci (pravé
zamezenim obéti piistupu do konkrétnich skupin, &asto se vyskytuje také flaming*.” (Cernd, 2013, s. 30)
Velmi Casté je také vydavani se agresora za nékoho jiného, naptiklad 1 za pfitele obéti a se snahou dostat

Z ni intimni informace. (Cerna, 2013, s. 30)

f) Programy pro zasilani okamzitych zprdv — instant messaging
Jedna se o programy, jakymi jsou Skype, ICQ, MSN nebo v prostiedi ,,chytrych® mobilnich telefonli se
jedna naptiklad o aplikace Viber nebo Whatsapp. Jejich pomoci dochazi k pisemné ¢i video komunikaci

v rw

Vv redlném case. Toto prosttedi je v soucasné dobé¢ velice rozsitené, a to hlavné mladezi. KybersSikana v ném

3 Znamena, Ze neni vyzadovana piftomnost u pocitade a komunikujici si vyzvedavaji své zpravy az
po pfipojeni se k internetu nebo svému uétu. (Smahel, 2003, s. 102)

4 ,..prudkd hadka, ktera probéhne mezi dvéma nebo vice uzivateli né&akého virtualniho
prostiedi...« (Cerna, 2013, s. 26)
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ma mnoho podob. Smahaj napiiklad uvadi: ,, Agresor vétsinou obéti zasild vyhrozujici zpravy nebo,
Vv piipad¢ ziskani ptistupového hesla rozesila ptes tcet obéti kompromitujici fotografie ¢i videa dalSim
osobam.” (Smahaj, 2014, s 51) Vyuzivaji je napiiklad &im dél Gast&ji firmy pro vnitropodnikovou
komunikaci nebo v soukromych Zivotech urychluji a zptehlednuji textovou konverzaci. Stejné tak ovsem
zjednodusSuji ,,praci” agresorim kyberSikany. Pfikladem mohou byt zdarma odeslané zpravy
diky pfipojeni k internetu, kterych ¢lovék muze odeslat neomezené mnozstvi. Rychlejsi a jednodussi také

byva posilani fotografii a videi pofizenych mobilnimi telefony.

9) Socialni site
Socialni sité jsou zfejmé nejrozsifenéjSim internetovym komunika¢nim médiem soucasnosti. Jedné se
o sluzby, které umoznuji snadné spojeni a komunikaci s ostatnimi. Sdileni nazort, fotografii nebo videi.
V tomto prostiedi se asi nejvice ze vSech zverejnuji Casto citlivé tidaje o uzivateli, a proto je tfeba dbat
bezpecnostnim zasadam. (Rogers, 2011, s. 34) Velkym problémem je, ze si uzivatelé (¢asto déti) pridavaji
(ptijimaji zZadosti o piatelstvi) do svych seznamu lidi, které viibec neznaji, a tim s nimi sdileji svoje citlivé
informace. Dal$im ptfipadem je naptiklad, Ze si agresor vytvoii ufet pod jménem obéti a umistuje
pohoriujici fotografie & videa a celkové jednd jejim jménem. (Smahaj, 2014, s. 52)
V soucasnosti jsou dle mého nézoru socidlni sité absolutnim fenoménem v prostiedi internetu. Vyuzivaji
je lidé snad vSech vékovych skupin a sdili na nich mnoho informaci o sob&. V nékterych piipadech se jevi,
jakoby nékteii jedinci tomuto fenoménu naprosto propadli a zvefejiuji nékolik p¥ispévkii denné. Casto se
jedna o prispévky, které popisuji denni ¢innosti jedince, kde se nachazi, nebo zvetejiuje i citlivé osobni

informace.

h) Internetové stranky a blogy
V prvnim pfipadé¢ se jednd o nové vytvofeni webové stranky za uGc€elem poskodit n€koho jiného.
Ve druhém piipadé¢ se vyuziva jiz existujicich webovych stranek, skrze které dochéazi naptiklad
ke zvefejiovani ponizujicich videi a moznosti jejich komentovani. Cerna poukazuje na zfejmé nejznamé;jsi
internetovou stranku, ktera podporuje druhy ptipad: ,,Snad nejznaméjs$im prostiedim je webova stranka
YouTube, kam Ize nahravat videa a kterou pouZziva drtivd vétSina dospivajicich.” Daéle uvadi, ze:
“... YouTube byva vyuzivan v ptipadech happy slappingu...”, o némZ bude pojednano v dalsi kapitole, a
ze: ,...sem mohou byt umisténa naptiklad 1 scizend videa, koldze =z fotek pretvorené
do podoby videa s komentafi, videa mohou byt upravovana tak, aby byla ponizujici a urdzejici a dalsi.”
(Cern4, 2013, s. 29) Dale také zmitiuje fakt, Ze kybersikana na internetovych strankach miize byt také skrze
vlozené komentafe pod obrazky a videa. (Cerna, 2013, s. 29) Dnes neni problém diky riiznym portalim

vytvofit zcela zdarma vlastni internetové stranky, kam si miize autor vlozit libovolny obsah.

15



Dle Smahaje lze do tohoto dé&leni ptidat dalsi bod - hrani online her. (Smahaj, 2014, s. 52)
Jedna se o skutecnost, kterd by podle mého nazoru ve vyctu neméla chybét, jelikoz mnoho aplikaci nebo
webovych stranek tuto moznost nabizi a je hojné vyuzivana Sirokou Skélou uzivatelii v prostfedi novych

technologii nehled¢ na vek.

i) Hrani online her
Hrani her v prostiedi internetu je dnes, zejména mladezi, oblibena naplii volného ¢asu. Kybersikana zde
mutize, dle Smahaje: ,,... probihat formou Gtokt agresorti béhem plnéni tkold hry, specifické komunikace,
v niz se pouzivaji akronymy a piezdivky, nebo formou vylouéeni z online skupiny hract.” (Smahaj, 2014,
s. 52) V piipadé podobnych her je hra¢im umoznéno komunikovat pomoci webovych kamer nebo chatu,
které jsou soucasti her, kde mize dochazet k obtézovani, napadani nebo vulgarnim vypadiim vici obéti.
Dalsi formou mtize byt ublizovani skrze virtualni postavu, kdy hrac¢i v ramci jedné hry imysIné ni¢i postavu

obéti. (Cerna, 2013, s. 28-29)

Hrani online her je podle mého ndzoru ¢asto opomijend v souvislosti s kyberSikanou. Tyto hry se ovSem
netykaji, jak by se mohlo zdat, pouze mladistvych, ale také dospélych. Lze uvést piiklad Facebook, kde je
moznost hrani jednoduchych online her s ptateli. Diky témto hram lidé¢ ptijimaji za pratelé lidi, které viibec
neznaji. Diky pfijeti do pfatel s nimi najednou sdili svoje osobni informace, nebo jim dévaji moznost

komunikace skrze komentare u jednotlivych her nebo pod svymi zvefejnénymi prispevky.

Zavérem lze tici, Ze dne$ni nové komunikacni prostfedky jsou dostupné stile vice lidem. Zacinaji naSe
zivoty ovliviovat, a ackoli jsou ndm v mnohém prospésné, je tieba si uvédomit, ze je tieba pfti jejich uzivani
dbat velké opatrnosti. Mobilni telefony, tablety, notebooky maji ¢im dal mladsi jedinci, k nim samoziejmé
1 pfistup k internetu. V prostedi internetu je mnoho programi, webl a podobn& nechranénych nebo
chranénych nedostatecné, dale necenzurovanych, nehlidanych jejich administratorem, a tak jsou snadnym
prostfedim pro uto¢niky. Zakladem by mélo byt hlidani si soukromych, citlivych dat a informaci a dikladné
zvazeni, jaky obsah do tohoto prosttedi vkldddme nebo zvefejiujeme, a s kym
v ném komunikujeme. To samé samoziejmé plati i pro hovory a textové zpravy na mobilnich telefonech

atd. Otazkou vS8ak zlstava, zda je diky zodpovédnému ptistupu moznost s urcitosti se kyberSikané vyhnout.

4.2  Ugastnici kybersikany
Doposud bylo v praci pojednano o prostredi, jakémsi pozadi, na kterém se kyberSikana odehrava.
Kybersikana je ovSem problémem socidlnim a vznika socidlni online interakci mezi lidmi. Proto je dulezité
predstavit protagonisty, ktefi jsou do tohoto problému zapojeni. Dle Seviikové se nejéastdji

hovoii o rozdéleni do tif skupin — obé&ti, agresofi a piihlizejici. (Sevéikova a kol., 2014, s. 128) Cerna
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ve své knize uvadi, Ze jak u Sikany, tak kyberSikany vétSina lidi fe$i pouze roli agresora a obéti, ale
v zadném piipadé by se nemélo zapominat na roli ptihlizejicich. Jak tika: ,,Ke kyberSikané, podobné jako
k tradiéni $ikané nedochazi v n&jakém socidlnim vakuu.“ (Cernd, 2013, s. 55) Nejedna se tedy o jev, ktery
se déje mezi dvéma jedinci, ale Casto jde o skupinovou interakci, ve které se né¢jakym zplisobem projevuji
narusené vztahy nebo normy. Z toho vyplyva, Ze neni mozné opomenout roli dalSich aktért, ktefi jsou do

tohoto problému zapojeni at’ védomé nebo nevédomé. (Cerna, 2013, s. 55)

421 Obét kybersikany
Obéti kybersikany se muze stat prakticky kdokoli. Pfikladem je situace, kdy si agresor vybere nahodné
zvolené telefonni Cislo, které za¢ne obtéZovat. ZvySenému riziku podléhaji lidé, ktefi jsou vysoce aktivni
Vv prostiedi internetu, a to predevsim na socialnich sitich. Vasutova ve své knize zmiiuje Lenhartiv vyzkum
Z roku 2007, ve kterém je ziejmé, ze 4 z 10 uzivatell socialnich siti — coz ¢ini 39 %, se stava obéti
kybersikany. (Vasutova, 2010, s. 95) K roli obéti jsou dle Eckertové, vice nachylngjsi déti. Jedna se
ptedevsim o jedince, ktefi jsou citlivi nebo vyrazné se liSici od ostatnich naptiklad néjakym hendikepem

nebo naopak vysokou inteligenci. (Eckertova, 2013, s. 75)

Sevéikova déli obéti na 4 typy (2 dvojice). Prvni dva jsou spoleéné s tradiéni $ikanou. V prvnim piipadé se
jednd o slabé a zranitelné osoby, které se vyznacuji svoji télesnou slabosti, nejistotou a nizkym
sebevédomim. Tyto osoby predstavuji pro agresora snadny cil, a pokud se nachazi v kolektivu, ve kterém
nejsou vyrovnané vztahy, mohou se stidt snadnym cilem agrese. Druhym typem je pravy opak. Jedné se
o jedince, ktefi jsou hyperaktivni nebo impulzivni, tim padem jsou jejich povahy casto neptatelske,
agresivni a kolektiv je t€Zko pfijima a jsou z ného vyclenovani. Pro kolektiv je Casto tyto jedince tézké

pfijmout a jsou ptipady, kdy nabyva dojmu, Ze si ikanu vlastné zaslouzi. (Sevéikova a kol. 2014, s. 131)

Druhé dvojice typt je specifickd jen pro kyberSikanu. V prvnim piipad€ se jedna o situaci, kdy je sam
agresor obéti a jeho obét’ se mu néjakym zplisobem msti anebo se na internetu zvedne vina nevoli viici jeho
chovani, z ¢ehoZ vyplyne nepiiméteny odpor ze strany mnoha lidi. Druhym ptipadem je ten, Ze se obéti
kyberSikany stane osoba, kterd nijak nevybocuje, ma dobré postaveni v urcité skupiné, ale agresor si ji
Vv internetovém prostiedi vyhleda, ziska ptistup k jejim aplikacim nebo zneuZije jeji osobni informace, které
na internetu zvefejiiuje. (Sevéikova a kol. 2014, s. 131) Dle Vasutové je piedpokladem, Ze obdti
kyberSikany jsou méné zdatné v chovani v prostfedi internetu. Chovaji se v ném ¢asto nezodpovédné a

rizikové¢ naptiklad pii zvetejiovani citlivych osobnich udajl. (Vasutova, 2010, s. 96)

17



4.2.2 Agresor kyberSikany
U tradi¢ni Sikany je Castym jevem, Ze agresory jsou fyzicky silni lidé, ktefi jsou ovSem slabsi z hlediska
socialniho. Toto pravidlo ov§em neplati u kyberSikany. V online prostfedi zanikaji fyzické vyhody jedinci
a lidé si vice dovoli. Castym jevem je, Ze obéti tradi¢ni §ikany se stavaji agresory v kyberSikang.
(Sevéikova, 2014, s. 132) Jedinec, ktery je v realném Zivoté né&jakym zplsobem neoblibeny se
na internetu snadnéji zapoji do jakékoli zajmové skupiny a snazi se zalibit alesponi v online svéte. Tito
jedinci si ovSem casto vynahrazuji svoje socidlni omezeni a jejich chovani na internetu nékdy ptechdzi
v §ikanovani ostatnich. (Eckertova, 2013, s. 75) Cerna ve své knize zmifiuje fakt, Ze jednak je velmi obtizné
vysledovat charakteristiky agresorti v ramci kyberSikany a také Ze se agresorim v ramci tohoto problému

vénuje velmi malo prostoru v literatufe, ktera se vétSinou zaméfuje na obéti. (Cerna, 2013,

S. 65)

4.2.3 Prihlizejici v kybersikané
Jak bylo nastinéno vySe, pozornost je nejcastéji vénovana obéti, méné jiz Gtocnikovi, ale ¢asto se Uplné
zapomind na roli pfihliZejicich v kyberSikané. Jejich vyznam je ovSem obrovsky jak v tradi¢ni Sikané, tak
kybersikané. Maji velky dopad na to, jak se bude situace vV tomto problému dale vyvijet. Bohuzel
ve veétsing pripadech se déje to, ze 1idé Casto svym mlcenim a nefeSenim tohoto problému davaji prostor
kyberagresorim. (Sevéikova, 2014, s. 133) Lidé mohou svym pasivnim chovanim ¢asto zmnohonasobit
dopad utoku a tim i poskodit obét’ vice nez samotny agresor. Prikladem muze byt rozesilani odkazu na
webové stranky, kde se kybersikana vyskytla. Uz tim se ptihlizejici do ni zapojuji a sami se Casto nevédome

stavaji sekundarnimi Gto¢niky. (Szotkowski, 2013, s. 23)

Agresorem kyberSikany se podle mého ndzoru mize stat clovék z mnoha divodi. MlZe za tim stat néjaka
psychicka porucha, nebo také vyclenéni z kolektivu v redlném zivoté. Uchylit se k ni miize ¢lovek, ktery
si prosel tradi¢ni Sikanou. Myslim, Ze se k tomuto problému ¢loveék dostane i z diivodu, Ze zcela propadne
online komunikaci a 2z normalniho diskutovani miize pfejit k urCitym formam Sikany
v kyberprostoru. Obéti a ptihlizejicim se diky dne$nim vymozenostem mize stat prakticky kdokoli, i kdyz
se v tomto prostfedi chova sebeopatrnéji. V ptipadé, Ze se Clovek stane obéti, mél by podle mého nézoru
okamzité situaci fesit. Moznosti je mnoho — naptiklad blizci znami, policie, psychologové — a nedat
uto¢nikovi moznost narusit Svoje soukromi, ale i vlastni psychicky nebo zdravotni stav né&jak vice. Pokud
se staneme prihliZejicimi - mlize nastat situace, ze jsme do situace zapojeni nevédomé a proto nereagujeme.

Jsou ovSem mnohdy piipady, ze 1idé nereaguji, ackoli védi, Ze se problém kyberSikany vyskytl.
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5. Projevy kybersikany
Spojenim aktéri a jimi vyuzivanych prostfedkti vznikaji ur¢ité druhy, formy nebo projevy chovani
v kyberprostoru. Lze fici, ze neexistuje jednotny seznam nebo piehled projevi chovani
v kybersikan¢€. Zaklad kazdého piehledu je podobny a nejvyskytovanéjsi projevy zmifuje vétSina autort.
Jak spravné uvadi Smahaj ve své knize: ,,Pod pojmem kybersikana se nachazi velké mnoZstvi zpiisobt
chovani. Jejich uplny vycet neni zcela mozny, protoze s novymi ICT se objevuji i nové zplisoby
kyberttokt.” (Smahaj, 2014, s. 47) Vadutova ve své knize je§té doplituje fakt, Ze autofi prehledd pristupuji
k jejich vytvéfeni nejednotné. Uvadi, Ze: ,,... néktefi pod pojmem kybersikana zahrnuji obecné vSechny
projevy kybernetické kriminality, véetné nésili pachaného na détech a mladistvych, jini rozliSuji formy
podle pouzivanych (resp. zneuzivanych) prostfedkid.” (Vasutova, 2010, s. 83) Pravé déleni Vasutové bude

vyuzito pro predstaveni zakladnich projevii chovani v kyberprostoru.

5.1 Nevyzadana posta (spamy, hoaxy, viry)
S nevyzadanou emailovou postou se setkal snad kazdy, kdo vyuziva sluzby internetu. Jsou to zpravy, které
nas pouze obtézuji. Jak ale zmifluje Burdova, neplisobi na clovéka pouze formou obtéZovani:
,»-.. mohou v ném vyvolat 1 pocit viny, strachu anebo pfijemce jinak mystifikovat.” (Burdova, 2014,
S. 26) V mnoha piipadech lidé povazuji za nezbytné podobné zpravy mazat jen z divodu ochrany pocitace.
Jak ale mizeme vidét, zatézuji lidskou psychiku v podobé vyvolavani strachu, obav nebo nedivéry.
(Vasutova, 2010, s. 83) Jedna se tedy o emaily, které obsahuji naptiklad n¢jaké nebezpecné rady, poplasné
zpravy nebo také viry a jak dodava Burdova: ,,Zna¢na ¢ast lidi také tento email — hoax skute¢né pieposle
svym znamym a tim vlastn€ miZze §ifit poplaSnou zpravu a s nejvetsi pravdépodobnosti 1 osobni tidaje
(emailové adresy) jinych uzivateli, které nesmazal nebo je nedal do skryté kopie.* (Burdova, 2014, s. 27)
Nejenze podobné zpravy obtézuji nas, ale 1 my sami mizeme byt diky svému nezodpovédnému chovani
jejich rozesilateli. V soucasnosti existuji mnohé weby, které pomahaji podobné zpravy odhalit, jako piiklad

muze byt www.hoax.cz, ktery informuje o nej¢astéjsich nevyzadanych zpravach.

Z mého pohledu mnoho lidi v dne$ni dobé uz podobné weby ani vyuzivat nemusi, jelikoz nékteti email
pouzivaji tak Casto, Ze dokazi rozlisit, zda se jedna o poStu tohoto typu. Presto existuji lidé, kteti vyuzivaji
email méné a celkové nejrizikovejsi skupinou jsou dle mého nazoru déti, kterym urcité souvislosti

Vv prostiedi internetu dochéazeji hiife a méli by byt pred uZivanim vlastniho emailu detailn€ pouceni.

5.2 Rozohfiovani — flaming
VaSutova definuje flaming jako: ,,... ohnivou, kratkodobou hadku probihajici mezi dvéma ¢i vice

protagonisty.” (Vasutova, 2010, s. 85) Jedna se o hadku, ve které se vyuziva predevsim vulgarni jazyk a
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odehrava se naptiklad v chatovacich mistnostech, diskusnich forech nebo také prostiednictvim emailu,
nebo SMS. (Vagutova. 2010, s. 85) Dle Cerné je t&7ké v podobnych hadkach ve virtualnim prostedi rozlisit,
zda se jedna o kyberSikanu ¢i nikoli. Nékteti lidé vyvoldvaji hadky na internetu zdmérn€ a nejsou cilené
pfimo na obét’. Do kyberSikany se zahrnuji ty hadky, pii kterych ma agresor za cil poskodit svoji obét’ a
obé&t’ takto situaci také vnima. (Cerna, 2013, s. 26) Jedna se ¢asto o velice hrubé a agresivni urazky a mnoho
lidi by si takové chovani v realném zivoté viibec nedovolilo, zatimco v tom virtudlnim s tim nemaji
problém. To potvrzuje také Burdova: ,,Vyzkumy ukazuji, Ze ,flaming™ jako agresivni chovani
ve formé¢ slovniho napadani je v prostifedi virtudlni reality az Ctyfikrat Castéj$i nez v realném zivoté.*

(Burdova, 2014, s. 20)

Lze fici, ze tomuto zptusobu chovani v kyberprostoru je relativné snadné se bud’ vyhnout, nebo alespon
uto¢nika odradit, aby ve svych vystupech nepokracoval. Staci jen ignorovani agresora a potlaceni veskeré
komunikace s nim. V internetovém prostiedi neni nic snazsiho, nez z chatovaci mistnosti nebo diskusniho
fora odejit. V pifipade mobilnich zprav SMS v telefonech existuji funkce zablokovéani uzivatele. Lze
ptedpokladat, ze jelikoz se jednd o kratkodobé hadky, toto jednani Gto¢nika odradi nebo si vyhleda jinou

obét’.

5.3 Obtézovani (harassment)
,Nepretrzité¢ prijimani zranujicich zprav (kdykoli je obét’ online nebo si zapne mobilni telefon) je to,
co pfinasi obéti problémy.* (Vasutova, 2010, s. 85) Dale také poukazuje na fakt, ze oproti flamingu
se jedna pouze o jednostranné obtézovani. Obét’ se sice opét snazi utok zastavit, ale agresor si vyhlédl pravé

ji, a tak je pro ni horsi se ho zbavit (Vasutova, 2010, s. 85)

vvvvv

ruzné blokovani hovort apod., uto¢nik si ji ale vyhlédl dlouhodobé, a tak si mtize potizovat nové SIM karty

nebo vytvaret nové profily na internetu.

5.4 Pomlouvani — denigration
Pomlouvéani je jinou variantou kyberSikany nez jiz zminéné. V piipad€ pomlouvani se agresor dopousti
utokl skrze negativni, urdzlivé, nepravdivé nebo hanlivé Gtoky, at’ uZ se jednd o zvukové zaznamy, grafické
nebo psané, které uklada naptiklad na své vlastni webové blogy, diskuse nebo socidlni sit€. Znamena to
tedy, Ze ob&t’ neni pfimym pifjemcem ttokd. Jak zmitiuje Szotkowski: ,,Uto¢nik se snazi poskodit povést

obéti a narusit jeji vztahy tim, ze o ni zvefejiiuje nepravdivé informace nebo ji urazi a ponizuje.”
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(Szotkowski, 2013, s. 11) Cerna spravné uvadi, Ze tento zptisob kybersikany je cileny piedev§im na skupinu
piihlizejicich. (Cerna, 2013, s. 27) Lze piedpokladat, Ze pokud ptihliZzejici nemaji spravné informace,
mohou tyto negativni utoky sifit dale. Ostatni mohou mit na obét’ zkreslené nazory, vylucovat ji z riiznych
socidlnich  skupin, a to i v redlném  Zzivot¢ apod. Jak dile wuvadi Cerna:
... vV kyberprostoru se extrémné rychle $ifi nepravdiva informace a pak Zije vlastnim zivotem — casto

mnohem rychleji a intenzivngji, nez by bylo mozné v offline svété. (Cerna, 2013, s. 27)

Dle mého nazoru se da tomuto typu kyberSikany velice obtizné branit. Samoziejmé na vétSiné webovych
stranek, socidlnich sitich nebo diskusich jde oznadit nahldseni piispévku, ktery nam pftijde nevhodny,
administratorovi. Ten vSak Casto vyhodnoti nahlaSeni jako neopravnéné, a kdyz uz se prispévek smaze

nebo zablokuje, ito¢nik ma mnoho prostoru v prostfedi internetu, kam ho opétovné vlozit.

5.5 Vydavani se za nékoho jiného — impersonation
VaSutova definuje tento druh kyberSikany takto: ,,Impersonation je piipad, ve kterém jedna osoba vyuziva
ziskanych identifika¢nich 0daji k tomu, aby se mohla vydavat za obét...* (VaSutova, 2010,
S. 86) Jedna se tedy o zneuzivani jména obé&ti nebo jejich uzivatelskych udajt, hesel apod. Agresor se tedy
dostava do profild, emaild a jinych sluzeb a utok na obd probiha dle Smahaje takto:
»---po pfihlaSeni ostatni urdzi, pomlouva, rozesila nevhodné, klamavé, 1zivé informace ¢i soubory, jako by

je rozeslala sama obét.* (Smahaj, 2014, s. 48)

Predevsim mladi lidé se Casto ptihlasuji ke svym uctim v prostifedi internetu pred svymi kamarady,
v hromadné doprave, ve Skolnich poslucharnach a pro Gto¢niky jsou snadnou koftisti. Dal§im ptipadem
urCit¢ muize byt zaddvani pfiliS jednoduchych hesel, které uto¢nik snadno identifikuje. Obrana
proti tomuto je podle mého nazoru jednoducha. Staci si uvédomit, jaké nepiijemnosti mohou nastat, pokud
n¢kdo nase uzivatelské udaje ziska a podle toho své internetové Ucty zabezpecit. Hiife se jisté brani, pokud
si uto¢nik vytvoti profil pod jménem obéti nebo s podobnou prezdivkou. V tomto piipadé také existuji jisté
moznosti, jako je nahlaSeni problému administratorovi, ze se jedna o fale$ny profil, ktery by se mél timto

problémem intenzivné zabyvat a fesit.

5.6 Odhaleni a podvod — outing and trickery
K tomuto problému uvadi Cerna, Ze: .,... jde o odhaleni a zvefejnéni informaci o obéti tém, pro které tyto
informace nebyly uréeny.” (Cerna, 2013, s. 27) Jednim ze zptsobti odhaleni miiZze byt vyména intimnich
fotografii mezi partnery. Pfi ukonceni vztahu jej jeden z partneri pfeposle n€komu dal§imu jako druh

pomsty, a ty se potom zacnou §ifit dale v prostfedi internetu. V ptipad€ odhaleni jde vétSinou o prvotni
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dobrovolné zvetejnéni informaci ,,diivéryhodné* osobé€. V piipad¢ podvodu se jedné o piipad, kdy agresor
pod pftislibem zachovani soukromi informace z obé&ti vymami, a pak je umysln¢ zvetejni. VaSutova uvadi,
ze: ,,... v ¢eském prostiedi se ujal nazev sexting™ (Vasutova, 2010, s. 86) Dle Burdové zni definice sextingu
takto: ,,Jde o vyuzivani informacnich a komunikacnich prostiedkl k zasilani textd, fotografii a videi
se sexualni tématikou. Tyto materialy ¢asto konci na internetu a mizou mit pro obét” fatalni disledky,
nebot’ jsou Casto pouzity jako donucovaci prostiedek k vydirani. Nékteré ptipady pak konci smrti obéti.

(Burdova, 2014, 5. 20)

vvvvvv

melo platit 1 mezi partnery, jelikoz jejich vztah mize kdykoli skoncit a jak bylo zminéno vyse, jeden

Z dvojice se jimi mtze druhému mstit.

5.7 VyloucCeni — exkluze
Cerna definuje vyloudeni takto: ,,V této formé kyberagrese je ob&t’ vylouéena z n&jaké skupiny, do které
by chtéla ¢i méla patfit.” (Cerna, 2013, s. 25) VaSutova zmifuje, jakym zptisobem miize vylouéeni probihat
,»... v atmosféfe online her, blogli nebo v jinych, hesly chranénych prosttedcich, ¢i v ramci zasilani
instantnich zprav (prostfednictvim Instant Messenger), pfipadné jen vylou¢enim ze seznamu pratel.“ Dale
pak dodava, ze: ,...vylouceni <¢lena ze skupiny je povazovano za nejtvrdSi trest iz
od pravéké rodové spolecnosti a zejména U mladych lidi je emocni dusledek vylouceni velmi silny.*
(Vasutova, 2010, s. 87) Dle Smahaje miize mit vyloudeni ¢lovéka z né&jaké internetové skupiny

pro &lovéka zavazny emoéni dopad. (Smahaj, 2014, s. 48)

Podle mého nazoru je dilezité, aby se lidé pfili§ neupinali ke svému zaclefiovani do online skupin, nebo
alesponi svoje zaclenovani nebrali pfili§ emocné. M¢li by brat v potaz, ze daleko dulezit&si je byt
Vv socialnich skupinach redlnych a skupiny v kyberprostoru by méli brat pouze jako naptiklad volnoc¢asovy,

nedilezity dopln€k, ktery nebude ovliviiovat jejich zivoty.

5.8 Pronasledovani — cyberstalking
Dle Vasutové se v ptipadé cyberstalkingu jednd o: ,,... sledovani, sdileni nebo pronésledovani obéti a jejich
blizkych prostfednictvim modernich ICT prostiedki. Prondsledovani zahrnuje opakované zasilani
vyhruznych zprav, véetné vydirani.*“ Déle uvadi, ze: ,,... tyto zpravy jsou velmi zraiujici nebo extrémné
utocné.* (Vasutova, 2010, s. 87) Dle Burdové muze byt agresorem, neboli stalkerem ¢lovek, ktery je obéti
dobte znamy nebo dokonce néjakym zpisobem blizky. Mlze jim byt naptiklad byvaly partner, kamarad

nebo néjaky ctitel. Ti pak nejsou schopni piijmout né€jaky druh odmitnuti a obé€ti se potom msti pomoci
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ICT prostiedkli. Samoziejmé¢ jsou 1 pfipady, kdy obét uto¢nika nezna, protoze si ji vyhlédl
na zaklad¢ informaci v prostfedi internetu. (Burdova, 2014, s. 14) Stalker je ¢lovek, ktery se naoko nejevi
jako nepfatelsky nebo se zlymi tmysly. Casto mize vyjadiovat zpotatku své obéti riiznymi zptsoby
projevy piiznég, a ta mu na tomto zakladé muze zvetejnit mnoho informaci, které by zvetejiiovat v tomto
prostiedi neméla. Utoénik potom vyciti, e mu ob&t za¢ina podléhat a jeho chovani vyusti v razné
obtézovani a vyhrozovani. (Eckertova, 2013, s. 67) V tomto pfipad¢ je podle mého nézoru dulezité
né¢jakym zplsobem zamezit Gtocnikovi v obtéZzovani. Radou muize byt v zadném piipadé nereagovat
na jakoukoli zpravu a vyhybat se kontaktu s danou osobou. V ptipadé pronasledovani urcité také hrozi,
ze utocnik zacne obét’ pronasledovat i v redlném zivoté a ke kyberSikané se ptida také tradicni Sikana.
Burdova v tomto ptipad¢ radi: ,,S tim je spojena potieba naptiklad zménit své obvyklé trasy do Skoly, prace.

Zménit dopravni prostfedek.” (Burdova, 2014, s. 15)

wevr

odbornika, psychologa a podobné. Pokud se Sikanovani pfesune i do roviny redlné, urcité nevahat a zavolat

policii. Navic stalking je od 1. 1. 2010 trestnym ¢inem. (Burdova, 2014, s. 15)

5.9 Veselé fackovani — happy slapping
Eckertova definuje happy slapping takto: ,,... oznacuje natdceni redlné¢ho fyzického napadeni nic netusici
obéti. Nataceni fyzického nebo sexualniho utoku a jeho zvetejnéni...“ (Eckertova, 2013, s. 67) Eckertova
dale uvadi, Ze tento druh kybersikany rozhodné nevystihuje esky pieklad — veselé fackovani. Utoénik si
vét§inou vybird osoby, které nezna, napada je a necha se pfitom natacet napiiklad mobilnim telefonem. Jak
zminuje Eckertova: ,,Cilem je ziskat maximalné Sokujici, originalni dokument, ktery agresoti zvefejni napf.
na nékterém z internetovych portala pro sdileni videa. Kritériem Gispéchu je rostouci pocet zhlédnuti i mira
brutality (napf. srovnavani poétu vyrazenych zubt).“ (Eckertova, 2013, s. 67) Cerna poukazuje
na fakt, Ze podobnd videa mohou mit pro obét” fatalni nasledky: ,,Existuji medializované ptipady, kdy
ponizujici video (Casto zahrnujici svlékani apod.), respektive jeho zvefejnéni a Sifeni vedlo az

k sebevrazdé obéti. (Cerna, 2013, s. 27)
Dle mého nazoru se nejednd pouze o kyberSikanu, ale také o tradi¢ni Sikanu a fyzické napadéani. Spojeni

ujmy fyzické a nasledné, po zvefejnéni videa i psychické, urcit¢ mize vést ¢loveka, ktery nezatne okamzité

situaci fesit, az ke krajnimu feseni, jako je naptiklad sebevrazda.
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5.10 Vydavani se za nékoho jiného na internetu za u¢elem osobni schuzky vedouci
k obtézovani — cybergrooming
Tento zptsob kyberSikany je zaméfen piedev§im na déti, které se stavaji cili utocnikil za tcelem jejich
zneuziti. Cybergroomingem Vasutova rozumi: ,,... chovani uzivatela prostfedkt ICT (chat, rizné sociélni
sité, email, atd.) ktefi se vydéavaji za jinou osobu s cilem vyldkat a domluvit si schiizku s nezletilym
za ucelem jeho sexualniho obtézovani ¢i pohlavniho zneuziti.“ (VaSutova, 2010, s. 88) Dale také poukazuje
na dalsi pfipad, kdy agresor nevyldka obét’ jen z davodu sexudlniho zneuziti, ale také z diivodu manipulace
s ditétem, ktera vede ke vStipeni ur€ité viry nebo i k projeviim terorismu apod. (Vasutova, 2010, s. 88)
Prave déti jsou v online prostiedi velice zranitelné. V dne$ni dobé¢ si mladistvi hledaji kamarady ¢im dal
vice v kyberprostoru misto toho, aby méli pratelé realné. Utoénikovi se postupem &asu zagnou &im dél vice
svéfovat, posilat fotografie apod. Utoénik svym jednanim vzbudi v ditéti d@ivéru a ¢asto neni problém, aby

nakonec souhlasilo s osobni schiizkou a uto¢nik ma volnou cestu k vySe zminénym projevim. (Burdova,

2014, s. 17).

Dle mého nazoru jsou déti v kyberprostoru ¢im dal vice aktivni a mozné maji vice kamaradi virtualnich
nez redlnych. Zde je velice dilezita role rodict, aby méli detailni piehled, jaké stranky déti navstévuji,

S kym na internetu komunikuji apod.

5.11 Ohrozeni — cyberthreats
Cyberthreats se d¢li na dva druhy. Prvnim druhem jsou piimé hrozby. To jsou prohléseni tykajici se zaméru
ublizit nékomu nebo také sob¢, naptiklad spachanim sebevrazdy. Druhym typem je stresujici material.
Jednad se o materidl, ktery je zvefejnén v prostfedi internetu a obét’ emocné rozruSuje a jak zmifiuje
Vasutova: ,,... v disledku toho mize zranit nékoho jiného, sama sebe nebo dokonce spachat sebevrazdu.*

(VaSutova, 2010, s. 88)

V této kapitole bylo predstaveno n¢kolik déleni projevii kyberSikany, avSak projevli je mnohem vice a dle
mého nazoru jejich vycet lze jen tézko pojmout komplexn€ a zachytit tak vSechny moZné projevy.
V kyberprostoru se pohybuje ¢im dal vice lidi a maji stale vétSi moZnosti. Samoziejmé existuje mnoho
publikaci, které zmifluji prevenci proti kyberSikané. Urcité jsou v nich mnohé dobré rady, povétSinou
dokonce rady, kde si ¢lovek po jejich precteni fekne, Ze jsou jasné, a Ze je znd. Mym ndzorem ale je, Ze se
na prevenci ptili§ nedba a celkoveé informovanost o problému kyberSikany je mala. Pfitom jde o véc, ktera

zpusobuje lidem mnohdy problémy v podobné zdravotnich rizik, a to nejen psychického razu.
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6. Vyzkumy kybersikany - CR

Nasledujici kapitola bude zamétena na rizné vyzkumy, které se zabyvaly kyberSikanou.

6.1 Prevence nebezpecnych komunikacnich praktik spojenych s elektronickou

komunikaci pro pedagogy a nepedagogy (2008-2009)°

Pocet respondentti: 1925 (studenti ZS, SS)

Metodologie vyzkumu: online dotazniky, papirové dotazniky
Rok vyzkumu: 2009

Uzemi: Ceska republika

Jedna se o projekt realizovany za podpory Grantové agentury CR uskuteénény prostiednictvim
dotaznikového Setieni na internetovém portalu E-bezpeci.
Cilem bylo zjistit zkuSenosti s kyberSikanou, a to vetné kyberSikany uciteli. Zanalyzovat povédomi

o vSech moznych vyskytech kyberSikany a postoje respondentti k témto situacim.

Dle zakladnich demografickych ukazatel byl pomér tykajici se pohlavi respondenti 49,2% chlapci

ku 50,8% divkam. U obou pohlavi pfevazovala vékova kategorie 11-14 let.

Z dotazovanych mélo téméf 47% problém s kyberSikanou. Nejcastéjsim problémem vyskytu kyberSikany
bylo nadavani, zesmésiovani, ponizovani, a to prostiednictvim riznych komunika¢nich nastrojt (15,8%).
Nasleduje kradez identity, resp. prolomeni zabezpeceni svého uctu ¢i dokonce zcizeni (13,5%).

Co se tyka svérovani, 77,1% dotazovanych uvedlo, Ze se vétSinou nesveétruji svym rodi¢tim. Tento fakt, 1ze
brat jako velky problém, nebot” dle mého nazoru pravé dlouhodobé nefeSeni miize problém vygradovat

do velmi nebezpecnych rozméri, v nejhor§im mozném piipadé az tieba k sebevrazdé jedince.

Vyzkum se také zamétoval i na otazky déti - Gtocnikt kyberSikany. Jak uvadi vysledky, kazdy treti
respondent uvedl, Ze sam vyzkousel kyberSikanu v roli Uto¢nika, castéji vSak chlapci (52%).
Mezi nejcastéjsi utoky pak patiilo zastoupeni 14,7% ptihlaseni se k cizimu uctu, 7,6% uvedlo urézeni,
posmésky, ponizovani prostfednictvim rtznych komunikacnich nastroji. 4,2% uvedly zkuSenost

se zneuzitim fotografii a jejich zvefejnénim na internetu.

% Zdroj: http://www.e-bezpeci.cz/index.php/ke-stazeni/doc_download/1-nebezpei-elektronicke-
komunikace-1-2009-2010
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Dalsi zajimavou otazkou byla kyberSikana ucitell, které se z dotazovanych studentii zac¢astnily 2/3 (67,6%
chlapctt). 11% pak uvedlo, ze bylo takovému chovani pfitomno. Mala ¢ast, a to 9% dotazovanych, by

o této skute¢nosti informovalo rodice, a to predevsim divky (62,3%).

Dale je vyzkum smérovan na dotazy tykajici se jednotlivych projevu kyberSikany a sleduje, jaké z nich
respondenti povazuji za rizikové a nebezpecné. Jako ptiklady lze uvést otazky tykajici se odesilani SMS ¢i
fotek se sexudlnim podtextem, sdélovani osobnich udajti, znalost webovych stranek s moznosti ulozeni
videozaznamu, znalost socidlnich siti.

Dle mého nézoru dochazi k zajimavym zjisténim u kybergroomingu, kdy by 39,2% respondentli souhlasilo
s osobni schiizkou iniciovanou ptes internet. 42,4% by pak o této skutecnosti informovalo své kamarady,
sourozence. 40,4% by oznamilo konani schiizky svym rodi¢tim.

Se stalkingem a kyberstalkingem (z pohledu obéti) uvedlo zkusenost 14,6%, z toho 2/3 divek.

Shrnuti dulezitych bodu

- 46,8% respondenti uvedlo zkusenost s kyberSikanou (z pohledu obéti)

- ptevazuji utoky pres komunikaéni prosttedky, a to pies SMS, emaily, chaty, diskuze

- rodi¢lm by se svétila neceld 1/4 vSech dotazovanych

- téméf kazdy tieti dotazovany pfiznal soucasné zkuSenost s kyberSikanou v pozici utocnika, kdy
nejcastéj$im utokem bylo prihlaseni se k cizimu uctu (14,7%)

- 2,3% se zapojilo do kybersikany ucitele, z toho 2/3 byli chlapci

- 11,1% je pfitomno u kyberSikany ucitele v pozici pozorovatele

- 67,5% dotazovanych sdéluje emailovou adresu, dokonce 50,5% telefonni Cislo

- 99,5% zakh zna nékterou socialni sit’ a 89,3% z nich ma na ni 1 tcet

- 39,2% by souhlasilo s osobni schtizkou s ¢lovékem, se kterym se seznamili prostiednictvim internetu

- 14,6% ma zkuSenost se stalkingem nebo kyberstalkingem (vice jak 2/3 divek) z pohledu obéti ¢i znamého

obéti

Zaveér

Co se tyka tohoto vyzkumu, lze stanovit urcitd shrnuti. Vyzkumny vzorek 1925 respondentt byl vybran
z celé Ceské republiky, coz lze brat z pohledu demografie za velmi vhodné. Uréité zajimavé je to,
ze dotaznik byl sméfovan nejen na kyberSikanu z pohledu obéti, ale 1 z pohledu uto¢nika. Z vyzkumu
vyplyva, ze skoro 1/2 respondentti ma zkuSenost s kyberSikanou (z pohledu obéti), Zaroven ptiblizné 1/3
ptiznala zkuSenost z pozice utocnika kybersikany. Slabé misto 1ze vidét u podcenovani ochrany osobnich

udajii jednotlivych respondentti, kdy 1/2 dotazovanych sd€luje telefonni c¢islo. Dalsi vystrahou je
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dle mého ndzoru skutecnost, ze necelych 40% by souhlasilo s osobni schiizkou s nezndmym ¢lovékem,
se kterym se seznamili pies internet.

Nutno brat v tivahu skuteénost, ze vyzkum je z roku 2009, coz je v soucasné dob¢ 6 let zpatky. Dle mého
nazoru rozsitfenost informacnich technologii je dnes mnohem vétsi, piesto uz kazdy druhy mél v této dobé

zkusenost s kybersSikanou z pohledu obéti a kazdy tieti z pozice utocnika.

6.2 Vyzkum rizikového chovani ¢eskych déti v prostiedi internetu 2013°

Pocet respondentt: 21 372 (studenti ZS, SS)

Metodologie vyzkumu: online dotazniky (4000 odeslano emailem Skoldm, 26 964 prosttednictvim cilené
zpravy na strankach Lidé.cz a Spoluzéci.cz)

Rok vyzkumu: 2013

Uzemi: Ceska republika

Vyzkum byl iniciovan spole¢nostmi Seznam.cz, Bezpe¢ny internet.cz a podporovan Univerzitou Palackého
v Olomouci. Cilem bylo zmapovat chovani dospivajicich na internetu a vyuzit vysledky k tpravé sluzeb,
které tyto spolecnosti (Seznam.cz, Bezpe¢ny internet.cz) poskytuji, zaroven 1 vhodné nastavit budouci

projekty tykajici se kyberSikany.

Dle zékladnich demografickych idaji se dotaznikového Setfeni zucastnilo 44,76% chlapcti a 55,24% divek.

Prevladajici v€kovou skupinou bylo 11-14 let.

Polovina dotazovanych (50,62%) pfiznala zkuSenost s nékterym z projevi kyberSikany. Nejcastéji se
jednalo o verbalni utoky 33,44%, dale pak o prinik do uZivatelskych ucti — to ve 32,58%, ¢i napiiklad
obtézovani prozvanénim ve 24,08%. U dotazu tykajicich se svéfovani s danymi problémy by se nejcastéji
svétili rodicim ¢i uditeliim s ptipadem vydirani (rodi¢im 62,81%, ucitelim 48,27%) nebo se zkusenosti

s vyhroZovanim ¢i zastraSovanim (rodi¢im 50,96%, 38,65% ucitelim).

Zaroven byl dotaznik sméfovan na kyberSikanu z pozice uto¢nika - na poniZovani ¢i zesméSiovani
prostiednictvim fotografii ¢i videa na internetu. Tady valna vétSina odpovidala zaporné, tedy zkuSenost

odmitala (u fotografii 94,41%, u videa 97,24%).

® Zdroj: http://www.bezpecnyinternet.cz/ke-stazeni/bezpecny _internet_prezentace.pdf
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Diilezitou ¢asti dotaznikl byla kategorie sdélovani osobnich udajii. Z pohledu téchto udaji dospivajici déti
nejcastéji sdéluji své jméno a piijment (75,65%), dale pak email (58,67%), fotografii oblic¢eje (55,19%).
Co se tyka zasilani osobnich udaji lidem, které nikdy nevidé€ly, 51,96% dotazovanych by zaslala jméno a
ptijmeni, 31,47% by poskytlo svoji emailovou adresu, 26,76% svoji fotografii a 26,32% svoje telefonni

¢islo.

U dalSich otdzek tykajicich se zasilani fotografii by polovina (50,71%) dotazovanych vyhovéla Zadosti
o zaslani fotografie internetovym znamym, které¢ ale nikdy nevidély. Tato hodnota je dle mého nézoru
znaén¢ vysoka. Zaroven 66,45% dotdzanych povazuje toto zaslani ¢i sdileni za riskantni. To tedy znamena,

ze polovina dotazovanych by poslala fotografii i pfesto, Ze to povazuje za riskantni krok.

U téma sextingu pfiznava zkusSenost se zasldnim intimnich fotografii 7,23%, zaroven 11,89% potvrdilo, Ze
byly obéti sextingu, kdy jejich intimni fotografie ¢i video byla kamarddem umisténa na internet.
Pti otdzce na diivody zaslani erotickych fotografii byla uvadéna zabava, fotografie pro partnera (partnerku),

zdjem o fotku druhé osoby.

U této otazky je zfejmé, Ze ditivodem pro zaslani je vzdy aktudlni divéra a nedomysleni nasledki. Urcitym
zpusobem Ize pochopit zaslani tomu, koho osobné¢ zndm — zde se neuvazuje zneuziti, avSak zaslani
intimnich fotografii cizi osob¢, to lze dle mého nazoru povazovat za nejhors$i mozny stupein poskytnuti

osobnich daju, resp. ptipadnych nésledkd.

81,53% dotazovanych potvrzuje ucet na socialni siti Facebook, 37% ma tcet na portalu Lidé.cz, atd.
Zaroven 53,16% dotazovanych pfiznava komunikaci pfes internet s nezndmymi lidmi. Z dotazovanych pak
¢tvrtina, konkrétné 25,67%, byla pozadana, aby internetovou komunikaci drZela v tajnosti a soucasné

21,33% respondentti vyslovilo stejnou prosbu pii této komunikaci s ,,virtudlnim’*

kamarddem, zndmym.
Tady je nutné okomentovat skutecnost, Ze je jasné€ patrné podcenovani internetové komunikace s nezndmou
osobou. Diivodem drzeni komunikace v tajnosti miize byt nékolik — intimni témata, vydavani se za nékoho

jiného, snaha ziskani divéry a nasledni zneuziti osobnich udaju, aj.

Posledni ¢ast dotazniku navazuje na predchozi otazky a posouvéd otdzky do roviny osobniho kontaktu
S neznamou osobou. 35,98% dotazovanych je ochotno jit na osobni schiizku s kamaradem, se kterym

se zna pouze pies internet. 43,82% bylo o osobni schiizku timto zpisobem pozadano a 49,19% na ni

" Pozn.: pouze komunikace s kamaradem ¢&i zndmym, kterého nezna osobné
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skute¢né dorazilo! Ptesto, Ze 76,07% mladistvych povazuje toto jedndni za riskantni, 54,95% by

na schizku 1 tak $lo.

Shrnuti dulezitych bodu

- 50,62% uvedlo zkuSenost s kybersSikanou (z pohledu obéti)

- prevazuji verbalni utoky, proniknuti do internetovych ucta

- 7z4dna zkuSenost s kyberSikanou z pozice Gto¢nika (ptes 95%)

- Z osobnich dajl nejcastéji sdélovano jméno a ptijmeni, pak email, fotografie obliceje
- polovina dotazovanych by souhlasila se zaslanim fotografie nezndmé osob¢

- vice jak polovina pfiznava komunikaci s lidmi, které¢ osobn¢ nezna

- ¢tvrtina dotazovanych byla pozadana o drzeni komunikace v tajnosti

- tfetina dotazovanych je ochotna jit na osobni schiizku s neznamym ¢lovékem

- 43,82% bylo o osobni schiizku takto pozadéano a skoro 50% na ni skute¢no dorazilo!

Zaver

Vyzkum je z roku 2013 a zachycuje statisticky vzorek pies 21 000 respondentti. Polovina dotazovanych
ptiznava zkuSenosti s kybersikanou (z pohledu obéti), coZ znaci, ze problém kyberSikany rozhodné nelze
podcefovat. Zarovei vice jak polovina ptiznava komunikaci s lidmi, které zna pouze ptes internet. Ctvrtina
dotazovanych pak byla pozadana o drzeni této komunikace v tajnosti. Tady uz je zfejmé, ze divody utajené
komunikace mohou znamenat potencionélni zneuziti a nasledné vydirani ptes jeji zvetejnéni. Posledni ¢ast
dotazniku a jeji vysledky jasn€ podtrhuji, Ze vniméani nebezpe¢i na internetu je mladistvymi znaéné
podceniovano. Tretina dotazovanych je ochotna jit na osobni schizku s clovekem,
se kterym se zna pouze pies internet, pfes 40% dotazovanych byla takto pozddana a skoro 50%

na schuzku skute¢né dorazilo.

V této cCasti bych vidél zjisténi nejzdsadnéjSich informaci a tedy i informacni nedostatky smérem
k dospivajicim. Jasné je patrné, jak mladistvi stavi na internetové komunikaci divéru a neuvédomuji si
nebezpeci osobniho kontaktu. V tomto pfipadé dle mého nazoru plati ptima umeérnost mezi délkou
komunikace a divérou, tedy ¢im déle trvd komunikace mezi mladistvym a ,,virtudlnim* zndmym,
kamaradem, tak tim roste vzajemnd divéra. Schiizka je tedy po €ase uz dle mého minéni (v jejich ocich)
jen dal§im krokem vztahu. Samoziejmé v nejhor§im piipadé je vSe bez védomi rodicd, kamaradu.
I kdyz tfi ctvrtiny respondentli povazuji schiizku s nezndmym clovékem, se kterym se sezndmili

na internetu, za riskantni, ptesto by na ni skoro 60% Slo.
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6.3 Online obtéZovani a kyberSikana — Projekt Copingové strategie kybersikany

u adolescentt®

Pocet respondentt: 2 092

Metodologie vyzkumu: neuvedeno

Rok vyzkumu: 11/2011 — 1/2012

Uzemi: Ceska republika (Jihomoravsky kraj)

Vyzkum byl iniciovan Institutem vyzkumu déti, mladeze a rodiny pii Fakulté socidlnich studii Masarykovy
univerzity v Brné a navazoval na mezinarodni projekt ,,COST Action — Cyberbullying.“
Zajimava je skuteCnost, ze cilem projektu nebylo ani tak zjistit informovanost o kyberSikang, typy
nejcastéjsich projevi atd., ale vyzkum se zaméfil na dospivajici, ktefi se uz s kyberSikanou setkali (a to

Z pozice obéti) a zjistit, jak tuto skutecnost fesili a zvladali.

Primérny v€k u dotazovanych jedinct byl 15 let a zastoupeni divky - chlapci bylo v procentualnim

vyjadieni v poméru 55 : 45.

Z dotazovanych respondenti 43% uvedlo, ze nemaji zddnou zkuSenost s kyberSikanou, 31,8% uvedlo
zkuSenost v pozici ptihlizejicich, 16,7% pfiznalo, Ze se stali obéti kybersSikany. 4,8% ptiznalo zkuSenost

jak v roli obéti, tak i utoénika kyberSikany a 3,7% uvedlo zkuSenost pouze v pozici uto¢nika.

Co je nutné zminit, je skute¢nost, Ze ne vzdy dospivajici skutecné umi urcit, co je kyberSikana a co neni.
Dle mého nadzoru (kdyZ pomineme uz extrémni piipady jako napiiklad kyberstalking aj.) zalezi
na vnimani a citlivosti dospivajiciho, kdy uz urc€ity psychicky natlak vnima jako neptijemny a frustrujici ¢i
naopak do jaké miry to bere jako normalni chovani. Tato myslenka byla vzata v potaz i v tomto vyzkumu,
kdy dle trovné trapeni a bolesti, kterou respondenti oznacili, byli vyselektovani ti, kteti byli oznaceni za
obéti kyberSikany. Takto bylo oznafeno za obét’ kybersikany 6% dotazovanych, piicemz v 90% se jednalo

o divky.

Dale se dotaznik zabyval prav€é obétmi kyberSikany a dobou, ptfed kterou se uskutecnila. 31,5%
dotazovanych odpovédélo, Ze pied 1-2 roky. 25,4% situaci zazila pted vice jak 2 roky, zbylé piipady
muzeme shrnout do ¢asového horizontu méné nez 1 rok. Dle mého nazoru je zajimavé, ze prestoze vice jak

polovina dotazovanych oznacila jako ¢asovy horizont 1 ¢i 2 roky a vice, dobfe si na situaci pamatuji, kdyz

8 Zdroj: http://www.cyberpsychology.eu/team/storage/2012-Machackova-
Online_obtezovani_a_kybersikana.pdf
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ji uvedli do dotaznikového Setfeni. Za nejéastéj$i formu kyberSikany pak bylo oznafeno pomlouvani
na internetu (86,3%), kradeZ identity na internetu a zneuZzivani této skutecnosti (66,7%), vyhruzné ¢i
hanlivé emaily (56,6%), vetejné vyhrozovani na internetu (52%), Sifeni citlivych informaci emailem ¢i

na internetu (50,8%), nechténé zverejnéni fotografie ¢i videa poskozujici obét’ (35,7%).

Nejcastéjsi reakci na tyto skutecnosti byl dle dotazovanych vztek (28,7%), bezmoc (20,9%), smutek
(18,6%), strach (16,3%), stud (7,8%), bezradnost (7,8%). Dle mého nazoru je vztek urcitou prvotni reaket,

ktera se nasledné preméni na dalsi tirovent — bezmoc, smutek, strach, stud, bezradnost ¢i jejich kombinace.

Ohledn¢ vyteseni problému kyberSikany si 54,6% mysli, ze trochu miZzou vyfesit problém sami a 23,1%
si mysli, Ze viibec. Strategie, které pouzivaji k pfekonani tohoto problému, jsou nasledujici: 84,3% sami
sob¢ odiivodni ubohost plivodce kyberSikany, 81,7% se snazi myslet na néco jiného, 75,4% se nékomu
sveti, 69,2% si to v sobé odiivodni jako ,,nefesit to*, 68,2% si smaze ¢loveéka z kontakti, 57,8% se zacne
puvodci kyberSikany vyhybat v redlném zivoté, 56,6% si zméni uzivatelské nastaveni technickych zafizeni
(blokovani), atd. Vycet strategii, které respondenti pouzili, vSak neznamen4, ze byly uspésné. Dalsi otazkou
tedy bylo, které strategie ob&tem kyberSikany pomohly. 68,4% zodpovédélo, Ze pomohlo smazani
internetového profilu, 63,5% dotazovanych pomohlo blokovani ¢i filtrovani uto¢nika, 59,3% ptestalo
navs$tévovat internetové stranky, kde se tok odehral. 58,2% dotazovanych se svéfilo a 57,6% zménilo

Cislo, email ¢i piezdivku.

Shrnuti dulezitych bodu

- 16,7% ptiznalo zkuSenost s kyberSikanou (z pozice obéti) — dotaznikovym Setfenim vyselektovano 6%

(ve zbylych piipadech se nejednalo dle dotaznikového Setieni o kyberSikanu)
- mezi obét'mi jsou Castéji divky (90%)

- nejcastéjsi formou kybersikany je pomlouvani na internetu, kradez identity na internetu a zneuZivani
této skutecnosti, vyhruzné ¢i hanlivé emaily, vefejné vyhroZzovani na internetu, Sifeni citlivych
informaci emailem ¢i na internetu, atd.

- nejéastejsi reakcei je pak vztek, bezmoc, smutek, stud, bezradnost, atd.

- polovina dotazovanych si mysli, Ze ¢aste¢né miiZze problém kyberSikany vytesit, necela Ctvrtina
dotazovanych pak mysli, Ze problém nemiize vytesit vitbec

- uspés$né pro vyreseni problému kyberSikany byly strategie: smazéani internetového profilu, blokovani
¢i filtrovani Gto¢nika, nenavstévovani stranek utoku, zmeéna cisla (emailu, prezdivky)

Zaver

Dle mého nazoru je 16,7% obéti kyberSikany, jejichz pocet se po vyselektovani dotaznikovym Setfenim

31



sniZi na 6%, dost malo (s pfihlédnutim k vysledkiim z pfedchozim vyzkum, kdy byla hodnota okolo 50%).
Mij nazor je ten, ze toto dotaznikové Setifeni nepfineslo zddna zésadni zjiSténi. Nevidim zde zaddnou
hodnotu vyzkumu a i zavéry pfimo z dokumentace dotaznikového Setfeni ptisobi rozporuplné, kdy nejprve
stanovuji, Ze i predchozi zjisténi z Ceské republiky a zahrani¢i potvrzuji kybersikanu jako jev méné &asty
(coz se dle vyse zminénych vyzkumu rozhodné nepotvrdilo) a jedna se pouze o jakési zveliCovani problému
od firem, které se zabyvaji Skolenim. Na druhou stranu pak definuji zavéry, Ze kybersikanu na Skolach neni

mozné podcenovat.

Netroufam si stanovit, zda byl vybér vzorku ovlivnén demograficky ¢i jinym faktorem, Ze dosel
k takovymto zavérim, ale kyberSikana je problém velky. Nejedna se 0 problémy vyjimecné aZ ojedinélé,
jak z vysledki vyzkumu muze vyplyvat. Zavéry typu, Ze se jednd o zveliCovani problému od firem
zabyvajicich se jejich Skolenim Ize povazovat za striktné mylné. Celosvétovy problém je vystupem
dotaznikového Setfeni zlehcovan a silné podcenovan. V Zadném ptipad¢é dle mého nazoru nelze z tohoto

vyzkumu dé€lat zavery na velkou ¢ast spolecnosti.

6.4 EU Kids online®
Pocet respondentt: 23 420 (9-16 let)
Metodologie vyzkumu: neuvedeno
Rok vyzkumu: 2010
Uzemi: 25 zemi svéta (Belgie, Bulharsko, Ceska republika, Dansko, Estonsko, Finsko, Francie, Irsko,
Italie, Kypr, Litva, Mad’arsko, Nizozemi, Némecko, Norsko, Polsko, Portugalsko,
Rakousko, Rumunsko, Recko, Slovinsko, gpanélsko, Svédsko, Turecko a Velka

Britanie)

Jedna se o vyzkum, ktery byl financovan programem Evropské komise ,,EC’s Safer Internet Programme*.
Cilem bylo rozsifeni informaci pro nasledné metody a postupy tykajici se internetové bezpecnosti.

Vyzkum se sméfoval na nasledujici online rizika: pornografie, Sikana, zpravy se sexualnim motivem,
kontakt s lidmi, které respondent nezna osobné z realného prostiedi, zneuziti osobnich dat, skodlivé obsahy.
Necelych 25% dotazovanych ptfiznalo zkuSenost s vétSinou z vySe zminénych rizik. 39% dotazovanych se
pak setkalo s jednim ¢i vice vySe zminénych rizik. Kdyz bychom porovnavali tuto zkuSenost napfii¢

jednotlivymi staty, vétsi vyskyt rizik (resp. vE€ts$i negativni zkuSenost) lze definovat v zemich jako je

% Zdroj: http://www.lse.ac.uk/media@Ise/research/EUKidsOnline/EU%20Kids%2011%20(2009-
11)/EUKIidsExecSummary/CzechExecSum.pdf;
http://www.lse.ac.uk/media%40lse/research/EUKidsOnline/EU%20Kids%2011%20(2009-
11)/EUKIidsOnlinelIReports/Final%20report.pdf
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Estonsko, Litva, Ceska republika. Naopak nejmensi zkusenost vykazovali respondenti v Italii, Portugalsku

¢1 Némecku.

29% z dotazovanych déti (9-16 let) pfiznalo, Ze komunikovalo s osobou, kterou znaji pouze ptes internet.
8% dotazovanych se s takovouto osobou pfimo osobné setkalo, z toho 1% se citilo setkanim obtézovano.
5% z dotazovanych (9-16 let) bylo pfijemcem online zaslané zpravy se zranujicim obsahem. Z toho 4/5
dotazovanych se svétilo nékomu blizkému ¢i rodiné.

Z vysledku dotaznikového Setieni pak vyplyva, Ze setkavani se s riziky souvisi (roste) s vékovou kategorii
respondentti:

- 13% z veékové kategorie 9-10 let se setkalo s 1 a vice riziky,

- 32% z veékové kategorie 11-12 let,

- 49% z veékové kategorie 13-14 let,

- 61% z v€kové kategorie 15-16 let.

vvvvvv

dostavani zranujicich zprav.

Shrnuti pro CR

- dospivajici z CR se seznamuji na internetu pfiblizné 2x ¢ast&ji, neZ je celkovy primér zkoumanych zemi
- 42% déti komunikovalo s ¢lovékem, se kterym se seznamili na internetu
- 9% déti umistilo na internet zpravu se sexualnim obsahem

- 13% déti zpravu se sexudlnim obsahem vidélo ¢i online obdrzelo

Zaver

Co se tykd umistovani zprav se sexualnim obsahem a jejich zhlédnuti, fadi se CR na prvni piicky
ve srovnani s OStatnimi zemémi. Zajimavosti je, ze vyzkum dale fesil denni vyuZivani internetu a socidlnich
siti, kdy 72% &eskych déti uvedlo, Ze maji profil na nékterych ze socidlnich siti (to CR fadi
na 5. misto ve srovnani s evropskymi zemémi). Zaveér dotaznikového Settfeni je ten, ze Ceské déti jsou az

nadprimérné zdatné, co se tyka internetu.

Dle zjisténi dotaznikového Setfeni, 25% pftiznalo zkuSenost s vyjmenovanymi online riziky, které lze
povazovat za kybersikanu. Co se tyka CR, 42% déti komunikuje s Glovékem, kterého nezna osobné, ale
pouze pies internet a dokonce 13% se s timto ¢lov€kem seslo osobné. I tady Setfeni dochdzi k podobnym

zavérim jako u Ceskych vyzkuml — divétovani ¢loveku, se kterym se znaji ptes internet. Je ziejmé, ze
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nelze internetovou komunikaci zakazovat, povazovat za néco nebezpecného, ale v tomto piipadé se jedna
o internetovou komunikaci mladistvych. Jedna se tedy o snadno zranitelné a duvéfivé mladé lidi, kteii
zfejm¢ podcenuji nebezpecnost sdélovani osobnich idaji, posilani fotek ¢i dokonce osobnich schiizek

postavenych na internetovém sezndmeni.
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7. Vyzkumy kybersSikany - USA
7.1 Cyberbullying research center — 2010%°
Pocet respondenti: 4 441 (10-18 let)
Metodologie vyzkumu: neuvedeno
Rok vyzkumu: 2010
Uzemi: USA

Jedna se o vyzkum provadény v USA v tinoru roku 2010, a to na 37 riznych stiednich Skolach. Prvni otazky

tll

byly sméfovany na pouzivani modernich technologii ve shrnuti tydennich aktivit™ respondentt.

v

Nejpopularnéjsi je mezi respondenty mobilni telefon (83%), dale pak posilani zprav (77,3%), internet
pro $kolni tkoly (50,8%), Facebook (50,1%), herni konzole (50%), aj. — viz Piiloha A.

Co se tykd zkuSenosti s kyberSikanou, 20,8% respondentti uvedlo, Ze zazilo kyberSikanu. Dotaz byl
upfesnén na kyberSikanu v ptredchozich 30 dnech, potom tedy 14,3% mélo zkuSenost se zranujicimi
komentafi, 13,3% pak se $itenim pomluv. 17% z dotazovanych pak uvedlo, Ze bylo Sikanovano v 1 nebo
vice z 9 forem piedstavenych jako kybersikana?, a to v intenzit& 2 krat & vicekrat béhem poslednich 30

dnt — viz Piiloha B.

Co se tyka kyberSikany z pohledu utoc¢nika, 19,4% dotazovanych pfiznalo zkuSenost. Z toho pfiblizné
11,2% respondentl potvrdilo, Zze béhem piedchozich 30 dnii pouzili 1 nebo vice z 9 forem predstavenych
jako kyberSikana. 8,8% rozSifovalo na internetu urazlivé pomluvy, 6,8% pak $ifilo ptes SMS ¢i email

pomluvy o nékom, aj — viz Priloha C.

Dalsi otazka byla zaméfena na kyberSikanu z pohledu pohlavi. Pravdépodobnéjsi obéti jsou z pohledu
tohoto vyzkumu divky (25,1%), oproti chlapcim (16,6%). Jako obéti umysIlného umistovani urdzlivych
komentaiti na internet zaujimaji prvenstvi divky (18,2% oproti chlapctim s 10,5%). Naopak ohledné obéti
online umistovani urazlivych videi ¢i obrazki jsou v popiedi chlapci (videa 3,6% oproti divkam s 2,3%, u

obrazkl 4,6% oproti divkam s 3,1%) — vice viz Priloha D.

10 Zdroj: http://cyberbullying.us/2010-data/

11 Pozn.: dotaz byl na pouzivani alesponi 1x tydné

12 pozn.: ulozeni hrubych komentati o nékom online na internet, rozhla$ovat o nékom hrubé promluvy
online, vyhrozovat nékomu ublizenim pfes SMS, vyhrozovat nékomu online, vytvofit urdzlivé stranky
o n¢kom, vytvortit urdzlivé video a dat ho na internet, atd.
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Vyzkum se zaméfil 1 na vztah mezi sexualni orientaci a kyberSikanou. Dle vysledkt tohoto vyzkumu,
jedinci, ktefi nejsou heterosexudlni, jsou pravdépodobnéjsi obéti kyberSikany. Vice jak 17%
neheterosexualné orientovanych respondent bylo v poslednich 30 dnech pfed vyzkumem obéti
kybersikany, a to oproti 7% jejich heterosexualnich vrstevnikd. Pfi porovnani z pohledu tGto¢nika bylo
ptiblizné 21% neheterosexudlné orientovanych respondentti v pozici ito€nika kybersSikany (oproti ptiblizné

8% heteresexualnich jedinctt) béhem poslednich 30 dni pied dotaznikovym Setienim — viz Priloha E.

Shrnuti

Z celkového poctu 4 441 dotazovych mélo zkuSenost s kyberSikanou pfiblizné 20% dotazovanych
(z pozice obéti), zpravidla se jednalo o divky. Pravé u divek je Cast&jsi kyberSikana prostfednictvim
umist'ovani online urazlivych komentari. Naproti tomu u chlapct se jedna o kyberSikanu prostfednictvim
umistovani urazlivych videi ¢i obrazkl. Zajimavou ¢asti je sledovani vztahli mezi sexudlni orientaci a
kyberSikanou. Zavéry v tomto pohledu byly takové, Ze neheterosexudlni jedinci jsou CastcjSi obéti
kybersikany oproti heterosexualnim respondentiim, ale vétsi Cetnosti dosahuji 1 v pozici Gtocnika prave
V porovnani s heterosexudlnimi vrstevniky. Dle mého nazoru neni ani tak ptekvapivé zjisténi vétsi Cetnosti
neheterosexualnich obéti kybersSikany, to 1ze ptedpokladat. Z logického pohledu se totiz vétSinou bude
jednat o jedince ¢i n€kolik jedinct ve tfidé, co se n&jakym zpisobem odlisuji od vétsiny. Bude se tedy
na né¢j (¢i na n¢) sméfovat pozornost tiidy a tento jedinec (¢i né€kolik jedincd) jsou dle mého nazoru
snadnym teréem pro Sikanu, kybersSikanu.

Co nelze ale tak jasn¢ vysvétlit, je vyssi Cetnost kyberSikany u uto¢nika neheterosexuala. Moznym

vysvétlenim je z mého pohledu zpétna vazba — reakce na probihajici Sikanu ¢i kyberSikanu.

7.2 Cyberbullying research center — 2014%3
Pocet respondentii: 661 (11-14 let)
Metodologie vyzkumu: neuvedeno
Rok vyzkumu: 2014
Uzemi: USA

Jedna se o dal§i vyzkum provadény v USA v unoru roku 2014. Prvni otazka je opét zaméiena

na pouzivani modernich technologii ve shrnuti tydennich aktivit respondentii. Nejpopularné;jsi je odesilani

SMS zprav (87,7%), nasleduje mobilni telefon (80,2%), pouzivani mobilnich aplikaci (79,1%), pouzivani

13 Zdroj: http://cyberbullying.us/2014-data/
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internetu pro $kolni tkoly (73,4%). Z vysledku tedy vyplyva, Ze internet a technologie jsou mladymi lidmi
vyuzivany spise k zdbaveé nez naptiklad pro Skolni potieby. Vice viz Priloha F.

Ohledné zkuSenosti S kyberSikanou, 34,6% pfiznalo, ze bylo n¢kdy uz obétmi kyberSikany.
Pti dotazovani na kyberSikanu v poslednich 30 dnech pfed dotaznikovym Setfenim odpovédélo 14,4%, ze
bylo terCem zrafiujicim online komentait, 14,1% Sifeni pomluv na internetu. 18% dotazovanych pak
ptiznalo, Ze béhem poslednich 30 dnd byli obéti 1 &i vice forem piedstavenych jako kybersikanal*, a to
2 krat ¢i vicekrat (viz Priloha G).

Ze sledovaného vzorku mé 17% dotazovanych zkuSenost s kyberSikanou z pozice Gto¢nika. NejtypictéjSim
utokem je pak online umistovani zraiiujicich komentdit ¢i jinych pomluv (5,7%), online umistovani

urazek pres email ¢i textové zpravy (4%), aj. viz Priloha H.

I v tomto vyzkumu vychdzi jako Castéjsi obéti kyberSikana divky 40,1% oproti chlapcim 29,3%. Opét 1

vvvvvvvvv

videi (viz Priloha ).

Shrnuti

Z celkového poctu 661 dotazovanych uvedlo 35%, ze v minulosti bylo obéti kybersikany. Vyzkum mél
podobnou strukturu jako ten z roku 2010. Ohledné pouzivani technologii mladistvymi byly vysledky
podobné. Lze fici, ze pouzivani mobilniho telefonu, SMS zprav ¢i pouzivani mobilnich aplikaci jsou
ukolt). Je zde tedy patrné, Ze technologie jsou prvotné uzivany pro zdbavu, pak az pro Skolni ucely.
Ohledné¢ zkuSenosti s kyberSikanou béhem poslednich 30 dna pfed dotaznikovym Setienim, bylo jako
nejcastéjSi projev oznaceno Sifeni pomluv ¢1 umistovani urazek. KyberSikanu z pohledu uto¢nika pak

v obou dotaznikovych Setfenich ptiznalo necelych 20% z dotazovanych.

14 Pozn.: ulozeni hrubych komentéit o nékom online na internet, rozhlaSovat o nékom hrubé promluvy
online, vyhrozovat nékomu ubliZenim ptes SMS, vyhroZovat nékomu online, vytvofit urdzlivé stranky o
n¢kom, vytvorit urdzlivé video a dat ho na internet, atd.
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7.3  Cyberbullying research center — 2015%°

Pocet respondenti: 457 (11-15 let)
Metodologie vyzkumu: neuvedeno
Rok vyzkumu: 2014

Uzemi: USA

Zatim posledni vyzkum postaveny na stejné struktute otazek probéhl v roce 2015. Prvni otdzka byla opét
sméfovana na vyuziti modernich technologii v tydennim horizontu. Nejpopularn€jsi bylo mezi
dospivajicimi odesilani zprav (75,4%), pouzivani internetovych aplikaci (74,2%), herni konzole (66,2%),
pouzivani mobilniho telefonu (63,2%). Pouziti internetu pro $kolni tkoly je az na 12. misté (22,2%). Zde

je uz patrné, jak prvotni uzivani téchto technologii je pro zabavu nebo volny Cas (vice viz Priloha J).

Ohledné zkuSenosti s kyberSikanou, 34,4% pfiznalo, Ze ji zaziva. Pti upfesnéni na kybersikanu v poslednich
30 dnech, 12,8% uvedlo, ze bylo ter€em zraiiujicich komentati, 19,4% obéti Sifeni pomluv. 21% vzorku
pak uvedlo, Ze bylo obéti 1 &i vice forem predstavenych jako kybersikana®®, a to 2 krat &i vicekrat (viz

Priloha K).

vvvvvv

umistovani pohorSujicich komentaii na internetu (3,9%), pomlouvani ostatnich prostfednictvim textovych
zprav ¢i emailt (2,6%), umist'ovani urazlivych online komentaia o ostatnich (2,1%) aj. viz Priloha L.
Pti analyzovani kybersikany dle pohlavi bylo zjisténo, Ze Castéjsi obéti jsou divky (40,6%) oproti chlapcim

(28,8%) viz Priloha M.

Shrnuti

Z celkového poctu 457 dotazovanych piiznalo zkuSenost s kyberSikanou 34% dotazovanych. Opét 1 zde
Na druhou stranu ale i 17% dotazovanych pfiznalo zkusenost s kyberSikanou z pozice uto¢nika. Lze fici,
ze vyzkumy jsou postaveny na podobném (¢i stejném) typu otazek (viz. kap. 7.1 a 7.2) a vSechny smétuji

ke stejnym zavérim (vice viz kap. 8).

15 Zdroj: http://cyberbullying.us/2015-data/

16 Pozn.: uloZzeni hrubych komentai o nékom online na internet, rozhlagovat o nékom hrubé promluvy
online, vyhrozovat nékomu ublizenim pfes SMS, vyhrozovat nékomu online, vytvofit urdzlivé stranky o
n¢kom, vytvorit urdzlivé video a dat ho na internet, atd.
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8. Shrnuti
8.1 Vyzkumy kybersikany v CR

Co se tyka vyzkumt kybersikany realizovanych v CR, jasné se potvrdilo, Ze kybersikana je zde vazny
problém. U zatim nejvétsiho ¢eského vyzkumu (kap. 6.2) ptiznalo zkuSenost s kyberSikanou ptiblizn€ 50%

dotazovanych (podobna hodnota se potvrdila i ve vyzkumu v kap. 6.1).

Ve vsech Ceskych vyzkumech se objevily mezi nejcastéjSimi projevy kybersikany utoky pres komunikacni

prostiedky ¢i proniknuti do uzivatelskych ucti.

Co se tyka zavislosti poctu uto¢nikl a obéti, byl vyvoj ve sledovanych 2 vyzkumech (6.1, 6.2, kde se
informace objevily), nasledujici:

- rok 2009: 33% uto¢nikd, obéti 46,8%

- rok 2013: 5% uto¢niki, obéti 50,62%.

Z uvedenych hodnot vyplyva, Ze ackoli roste pocet obéti kybersikany, pocet tto¢nikt se snizuje.

Co se ukézalo jako zasadni problém mladeze je podcenovani nebezpecnosti internetové komunikace, kdy
mladi 1idé jsou ochotni jit na osobni schiizku s osobou, kterou znaji pouze ptes internet. V roce 2009
souhlasilo s takovou schuizkou 39,2%, v roce 2013 to pak bylo 54,95%. Tento problém se potvrdil
u vSech ceskych vyzkumt, doplnéno podcenovanim ochrany osobnich udaji. Dokonce dle vyzkumu EU
Kids Online (kap. 6.4) bylo zjiiténo, ze dospivajici se v CR, ve srovnani s ostatnimi evropskymi zemémi,

seznamuji na internetu ptiblizné 2x ¢astéji nez byl primér zkoumanych zemi.

8.2 Vyzkumy kyberSikany v USA
Tyto vyzkumy byly postaveny na velmi podobné struktute otazek, lze je tedy dobie mezi sebou porovnat.
Ohledné vyzkumi kyberSikany v USA bylo zjiSténo, ze neceld 1/3 dotazovanych piiznala zkuSenost
s kybersikanou. Vyvoj obéti kybersikany a ttocnikti v letech 2010 a 2015 je nasledujici:
- 2010 — obéti kybersikany 20%, utocnikem kybersikany 19,4%
- 2014 — obéti kybersikany 35%, utocnikem kyberSikany 17%
- 2015 — obéti kybersikany 34%, Gtocnikem kyberSikany 14,6%

I zde je patrné, ze ackoliv roste pocet obéti kybersikany, pocet ito¢nikl se snizuje.

Co se tyka pohlavi obéti kyberSikany, byl vyvoj ve 3 sledovanych vyzkumech nésledujici:
- 2010 — divky obéti kybersikany 25%, chlapci 16,6%
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- 2014 — divky obéti kybersikany 40,1%, chlapci 29,3%
- 2015 — divky obéti kybersikany 40,6%, chlapci 28,8%.
KyberSikana se v USA tedy castéji vyskytuje u divek (ve sledovanych letech rostouci tendence).
U chlapct se objevuje rostouci trend mezi roky 2010 a 2014, v roce 2015 1ze zaznamenat uz mirny pokles

(ato 0 0,5 procentniho bodu).

U vyzkumu z roku 2010 (u vyzkumu z roku 2014 a 2015 nebyla tato informace zveifejnéna) se objevuje
vypozorovani vztahu mezi sexudlni orientaci a kyberSikanou. Bohuzel tato zavislost nebyla v dalSich letech

potvrzena ani vyvracena, nebot’ v dokumentaci z ostatnich vyzkumu se tato informace neobjevuje.

V ¢em se vSak vSechny vyzkumy z USA shoduji je nasledujici: ¢astéjsi obéti kyberSikany jsou divky. Dle
téchto vyzkumu jsou divky nejcastéji teréem urazlivych komentéit na internetu. Chlapci jsou pak teréem
urazlivych videi ¢i hanlivych obrazkl na internetu. Jedné se o ptiklady projevii kyberSikany, které byly

shodné ve vSech 3 vyzkumech.
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9. Zaver
Porovnavaji-li se vyzkumy v ramci vice zemi, jednd se o slozity proces. I kdyby byly vSechny vyzkumy
postaveny na stejnych zakladech a Sly by teoreticky snadno porovnat, jsou zde vné¢jsi faktory (faktory
specifické pro kazdou zemi), které bez dalSich zkouméni lze jen tézko zohlednit (napf. uroven statu
z hlediska technologické vyspélosti, socidlni poméry, ekonomickd uroven obyvatelstva, dostupnost
modernich technologii, aj.). Tyto faktory nejsou v této praci brany v tivahu. Ptesto jsou nize definovany

vztahy zévislosti (trendy).

Co se tyka zavislosti poétu ttoéniki a obéti v CR, byl vyvoj ve sledovanych 2 vyzkumech (6.1, 6.2), kde se
informace objevily), nasledujici:

- rok 2009: 33% tuto¢niku, obéti 46,8%

- rok 2013: 5% ttoc¢nikd, obéti 50,62%.

Pfi ur¢itém thlu pohledu lze dojit k nékolika zavéram. To, ze tento pomér vychazi zna¢n¢ rozdilny, maze
nasvédcovat tomu (za predpokladu, ze ¢ast dotazniki byla vyplilovana ve Skolach — kolektivech), ze
agresor ve vét§ing pripadech neni ze stejného prostiedi (pfedpoklad Skolniho prostiedi), jako obét’. Jinak
by tato ¢isla musela byt relativné podobna. Druhym vysvétlenim muize byt napiiklad strach z pfiznani se
k ¢innosti uto¢nika kyberSikany z divodu poruseni anonymity dotaznikového Setieni (dochazelo by tedy
ke zkresleni vysledki). V roce 2013 oproti roku 2009 vzrostl pocet respondentd, ktefi byli ochotni jit
na osobni schiizku iniciovanou pfes internet, o p¥iblizné 15 procentnich bodd. Vyzkumy provadénymi v CR
bylo dale zjisténo, ze problematika kyberSikany nejvice souvisi s podceniovanim potencionalniho nebezpeci
internetové komunikace a poskytovanim osobnich udaji (v tomto piipadé nejen jména, bydliste,
telefonniho ¢isla, ale 1 fotografii ¢i divérnych osobnich informaci). Tato zjisténi jsou spole¢na pro vSechny

vyzkumy v CR a Ize je nazyvat tzv. ,,zivnou ptidou* pro kybersikanu.

Tento vysledek by mél tedy stanovovat, jakym smérem by se méla smérovat urcita prevence. Dle mého
nazoru je nutno piedstavit dospivajicim problém kyberSikany jinym zplsobem. To, Ze se bude
o kybersikané ve skolach diskutovat, tisknout propaga¢ni materidly, aj. — tento smér je dle mého nazoru
dobry, ale jako urcity zdklad. Co bych povaZoval za 0c¢innéj$i, je poukédzani na skutecné ptibchy
dospivajicich, ktefi se s kyberSikanou setkali. Ukazat tak, Ze ten problém neni jen v roviné teoretické, ale
predstavit redlné situace, které v téch nejhorsich piipadech vedly az k sebevrazdam jedinct. Tuto propagaci
ve smyslu poukdzani na ostrasujici piipady lze srovnat s prezentaci Cernych plic a nadorti jazyka
na krabickach cigaret. Dle mého ndzoru ¢lovéka spiSe odradi morbidni obrazek nemocnych plic nez népis

,koufeni zpiisobuje rakovinu®. Jde o to, prezentovat kyberSikanu jako vazny problém, problém denniho a
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pravidelného charakteru. Problém, ktery se tyka hlavné dospivajici populace a v nejhor§im stadiu muize

vést az k sebevrazdé.

Vyvoj poc¢tu obéti kybersikany v USA ma od roku 2010 do roku 2014 rostouci trend (15 procentnich bodi),
vyjimkou je rok 2015, kdy hodnota klesla o 1 procentni bod oproti roku pfedchozimu. Narist 1ze odivodnit
vyvojem informacnich technologii, socidlnich siti, atd. Pokles v roce 2015 Ize zhodnotit jako meziro¢ni
kolisani. Vyvoj poctu tto¢nikii kyberSikany v USA ma jasnou klesajici tendenci. Kdyz porovname rostouci
trend obéti kybersikany v USAY a klesajici trend utoénikd je ziejmy inverzni vztah. Z toho vyplyva, ze
ubyvaji agresofi z blizkého prostiedi obéti (ze Skolniho prostiedi) a soucasné piibyvaji agresofi
z mimoskolniho prosttedi. Co se tyka urceni pohlavi obéti kyberSikany, ve vSech vyzkumech bylo dosazeno
shody, kdy ¢astéjsi obéti jsou divky. Jak bylo uvedeno v kap. 8.4, divodem muze byt v§eobecné vnimany
pohled na zeny — jako na zraniteln¢j$i. Vyzkumy z USA pak naznacily vztah mezi sexudlni orientaci a
kybersikanou. Bylo zjisténo, ze neheterosexualni jedinci jsou Castéj$i obé&ti kyberSikany oproti
heterosexudlnim respondentiim, ale vétSi Cetnosti dosahuji i v pozici uto¢nika pravé v porovnani
S heterosexudlnimi vrstevniky. Tato zavislost nebyla v dalSich letech potvrzena ani vyvracena, nebot’
v dokumentaci z ostatnich vyzkumi se tato informace neobjevuje. NejCastéjsim projevem kybersikany pak
byly urézlivé komentafe na internetu (divky jako obét’ kyberSikany) nebo urdzliva videa ¢i obrazky
na internetu (chlapci jako obét’ kyberSikany). Problém lze definovat uz ve snadném nahrani videa ¢i
umisténi komentare na internet. Jedna se o krok trvajici nékolik desitek vtefin. V tomto ptipadé by uréitym
feSenim bylo nastaveni ur¢itého schvalovaciho procesu ze strany administratora internetovych stranek Ci

socidlni sité. Oviem otazkou zlistivé, zda je to viibec V soucasné dobé realizovatelné.'®

Jak ve vyzkumu z CR, tak i ve vyzkumu z USA se objevuje inverzni vztah mezi poétem utoénikii a obéti
kyberSikany. U obou zemi se potvrdilo, Ze Castcj$i obéti kyberSikany jsou divky. NejCastéjsi projevy
kybersikany v CR jsou utoky pies komunikaéni prostiedky ¢ proniknuti do uZzivatelskych uét, v USA se
jedna o urdzlivé komentafe na internetu (divky jako obét’ kyberSikany) nebo urdzliva videa ¢i obrazky
na internetu (chlapci jako obét’ kybersikany). U vyzkumu z USA z roku 2010 se objevuje vypozorovani
vztahu mezi sexualni orientaci a kyberSikanou. BohuZel tato zavislost nebyla v dalSich letech potvrzena ani
vyvracena, nebot’ v dokumentaci z ostatnich vyzkumt z USA neobjevuje. V CR tato zavislost nebyla

zkoumana vubec.

17 Pozn. rok 2015 je bran jako meziroéni kolisani neovliviiujici zménu trendu
18 Pozn. mysleno za predpokladu kolik tisicti p¥ispévki na internet kazdy den piibyva
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Zavérem - KyberSikana a budoucnost? TéZko predikovat uréity vyvoj, ale kdyZ si vezmeme uroven
vyspélosti informacnich technologii 5 nebo 10 let zpatky, a kde jsme dnes, vidél bych kyberSikanu jako
Vv rovin¢ prevence. ZlepSovat bezpeCnost internetové komunikace, zabezpeceni jednotlivych uctd,
podmifiovat zalozeni U¢tu naskenovanim osobnich tdaji a tak pro pfipadné problémy zjednodusit

identifikaci vlastnik® t€chto uctd, atd.
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13. Resumé

This thesis analyses the research about cyberbullying in the Czech Republic and the USA. The following

conclusions were based on methods of description and comparison.

As research in the Czech Republic, as well as research in the US appears inverse relationship between the
number of attackers and victims of cyberbullying. For both countries was confirmed that the more frequent
victims of cyberbullying are girls. The most common manifestations of cyberbullying in the Czech
Republic are attacks through communication means or insight into user accounts. In the US it means
offensive comments on the Internet (the girl as a victim of cyberbullying) or offensive videos or pictures
on the Internet (boys as a victim of cyberbullying). In research from the US in 2010 appeared the observed
relationship between sexual orientation and cyberbullying. However, this dependence has not been
confirmed in later years or disproved because it does not appear in the documentation of other studies in

the US. In the Czech Republic this dependence has not been investigated at all.
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