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Abstrakt

Predkladana diplomova prace je z8ena na navrhy a naslednou implementaci niodel
virtualizace servér pro externi firmy. \WeSeni byla hlawh vyuZita technologie plné
virtualizace, vetre dalSich implementamich prvki nasazené na architekturyecth
spole&nosti. V kazdém z ¢thto gipadi se pod#lo vytvoiit Zadané implementace,
a tak dosahnout pozZadovanych acilHlavnim gFinosem této prace je vyuziti ,nove"

technologie, jez zdokonaluje serverovou infrasuukt \etrg Uspor provoznich naklad

Kli ¢ova slova

Virtualizace server, plna virtualizace, hypervisor, zaloha dat, sofwyacloud

computing, server, diskové pole, implementace.
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Abstract

This propound diploma thesis is focused on desighimplementation of models for
visualising servers for external companies. In safufor this dimploma thesis was mainly
used technology of full virtualisation includingmse other implementation elements that have
been applied on architecture of three companiegvéary of these examples there has been
made in achieving the implementation and, in dang also achieving the desirable goals.
The main contribution of this diploma thesis is t&age of “new" technologies that are

improving the whole infrastructure of servers, utthg savings for the running costs.

Key words

Server virtualization, full virtualization, hypesor, data backup, software, cloud

computing, server, disk array, implementation.
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Seznam pouzitych slov a zkratek

CPU

VCPU

VRAM

VPS

UPS

Virtualni stroj
Disaster Recovery
API

iLO

IDE
Skéalovatelnost
Snapshoot servier

FTP

VMM

SNMP

SMTP/ ESMTP

VMBus

MySQL

Skuteny fyzicky procesor

Virtualni emulovany procesor pomaoci softwar
Obrazova pakt RAM

Virtualni privatni server

Zdroj nefetrzittho napdjeni zafi§jici souvislou dodavku
elektrické energie vifpac poteby.

Stroj pracujici ve virtualnim ptésdi nasazeny na virtualiga
platforneg.

iBdem pipraveny scéna vedouci k obno¥ infrastruktury
po zpisobené havarii.

Sbhirka procedur, funkci a protokoh¢jaké knihovny pro uZziti
programéatora.

Integrated Lights — Out, serverové licenpele:nosti HP
Integrated Development Environment, vyvoj@véstedi

Schopnost, do jaké minizm sluzba, p&ta¢ (virtualni stroj)
sphovat zvySujici se pozadavky na vykon.
Jednd se o vyhodu virtualizace v podlaelkové VPS zélohy
kompletnich dat.

File transport protokol, protokol préemos soubdr na diskovy
prostor.
Virtual Machine Monitor (virtualni monitor), dstitelsky
program umo#ujici vyuZziti jednoho zZazeni pro podporu
dalSich na totoZzném realizdm prostedi.

Simple Network Management Protocol, protokslbuZzici
pro monitoring stt.

Simple Mail Transfer Protocol, protbkaceny pro penos
e-mail.

Zprostedkovavani zadosti o vyuziti HW na Opsriasystém
u Hyper-V.

Databazovy systém
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MS SQL server

RDP

Automaticky Tiering

Backup
IMAP

Zaklad datové platformy sgaolesti Microsoft zajisujici
vykonnost kléovych firemnich aplikaci.

Remote Desktop Protocol, proprietaridogy protokol, slouzici
k ovladani vzdaleného pivace.

Nastroj pracujici s jednotlmy disky v diskovém poli, ktery
nasledyd zpracovava nejoptiméijsi ukladani dat.

Proces zalohy dat na zaloZni fgzowé medium.

Protokol pro vzdalenyifstupu k e-mailové schrance.

11
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Uvod

Toto téma diplomové prace jsem si zvolil hned zeuwdsfivodi. Za prvé diky osobnimu
zajmu a dlouhodobé spolupraci s firmou Orgis I'EBr&tpro mne toto téma vypsala. Za druhé
diky velkému rozvoji virtualizace sendgrktery v poslednich letech probiha jak na uzemi
Ceské republiky, tak taka na Gzemi celého technickéhatsy Tento rozmach je #poben
stéle zlepSujicimi se technologiemi umojcimi koncovym zakazntkn tvorit vykonné,

flexibilni serverové infrastruktury a zaravéetit velké provozni naklady.

Celkovy projet se sklada zkolika ¢asti. Prvni¢ast je koncipovana jako teoreticky
rozbor a popis zmapovani s@asné situace na trhu s virtualnimi a cloud serv&dle
zahrnuje podrobny popis jednotlivych printipvirtualizatnich ¢asti a jejich platforem.
Teoreticky rozbor je zak@en souhrnnym popisem a raékehim jednotlivychéasti cloud

computingu.
Daleko SirSim tématem je vSak samotna prakti@dst, kdy jeji cil kladle @raz hlavié

na navrh modél pro virtualizaci servér trech externich firem detré jejich nasledné

implementace a zéwecného zhodnoceni.

12
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Zmapovani sou €asné situace na trhu s virtualnimi a cloud

servery

1.1 Predstaveni spole énosti

Spolenost Orgis IT vznikla v roce 2009. Jedna se o ndrggol€énost zabyvajici se
problematikou v IT infrastruktie. V paatcich se firma zabyvala tvorbou webovych aplikaci
a webhostingu, od kterych postupéasu upustila a votnpreSla na narnéjSi a slozijsi
technologie. V dnesni détse Orgis IT specializuje na serveraedeni, cloud a inforndai
systémy. Vlivem roz$ovani podniku &ast&nym expandovanim na zahrami zakazky byla
v roce 2014 zaloZena obchodni &eapod ndzvem Unioso s.r.o.

Mé prvni kroky v podniku z&ly v kwétnu 2013, kdy jsem do tymu Orgis IT nastoupil

nacaste&ny Uvazek do pozice obchodniho zastupce.

1.2 Virtualizace

Asi kazdy rekdy slySel o pojmu virtualizace servemle uz malokdo vi, Eemu vilastg
slouzi. Prvni zminky o virtualizaci jsou kolem Sedligch let dvacatého stoleti. OvSem
virtualizace, jak ji zname dnes, dldla negedstavitelny krok vied. Za poslednichékolik let
vyrazre pribylo podnikii a spolénosti, které inovovaly svou serverovou infrastroktprav
virtualizaci. OvSem je stale mnoho firem, které ol€di ocenit obrovsky fnos
virtualizace a mnohdy je tento fakt itgmben pouhym nedostatkem informagi jistou
dezinformaci.

Z tohoto divodu je velmi dlezité, co vlasté pojem virtualizace znamena, jak pracuje
a co si Ize pod nimipdstavit. Jednodud&ieno se jedna o odeni fyzického hardwaru
od softwaru za pouziti virtualni platformy (virtimcniho SW - hypervizoru). Samotna
virtualizace ma &kolik podob s#@znymi a jedinénymi moznostmi. Diky tomu Ize ziskat
velmi cenné vlastnosti serveru, které vedou k n&speoyhod dvojiho charakteru. Prvni
skupinou jsou vyhody, jeZ svou podstatéun@si finani aspory. [19]

e Servisni packet
« Uspora elektrické energie
« Uspora na chlazeni PUE

» Jednodu$si a lewj$i sprava servér

13
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Oproti tomu druh& skupina kladdéirdz na nové technologické pokroky a plynulejsi
chod celého podniku.
+ Skalovatelnost
» Jednodussi zalohovani
* Snapshoot servier

» MoZnost implementace na nové presii

=

VM | VM | VM VM
VM VM | VM

Obr. 1.2.1  Zobrazeni principu virtualizace

o

1.2.1 Zakladni rozd éleni virtualizace

Emulace

Emulace je powrné zastaraly zfisob virtualizace, jejiz zakladni funkce gp@
vemulaci IDE z#izeni. Oper&ni systém tak vidi raulované z&zeni jako
klasické IDE — nepagbuje tudiz Zadnou nadstandardni podporu. [1]

Cely princip této virtualizace spivd v pekladu strojovych instrukci z hostovaného
systému na hostitelsky. gs fadu Gznych optimalizaci (ndp jiz jednou peloZzené Useky
aplikaci se nemusitpdalSim volani znovaipkladat z dvodu ukladani do pa#ti apod.) se
jedna o dosti neefektivni #pob virtualizace s dosazenim poné nizkého vykonu. Nelze
vSak opomenout, Ze se jednd o jedingsab, kdy Ize virtualizovat jinou architekturu. [X]

14
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Paravirtualizace

Paravirtualizace se vyz&ige tim, Ze provadi pouzé&ast€énou abstrakci, na arovni
virutalniho stroje. To znamena, Ze virtualni predt stroje se Uzce podoba tomu fyzickému,
na kterém je virtudlka nasazena. Diky tomu neddckdmplnému odéeni fyzické vrstvy
od té virtualni. Mize tak dojit k omezeni¢kterych vlastnosti ndp procesoru, dikytemu
rozpozna opeetmi systém, Ze dZi ve virtualnim prosedi. Na druhou stranu, diky uzke
podole fyzické a virtualni vrstvy, fiize virtudlini stroj vyuzivat v maximalni ki vlastnosti
pavodniho fyzického progedi (nemusi se emulovat vSechny komponenty, poemety
rozdilné). Virtualizéni vrstva paravirtualizace je hlavmasazovana na procesory Intel
a AMD a to se systemyigvazie VMware, workstation a XEN. Vifpad® paravirtualizace je
tkeba provést u virtualizovanikolik nasledujicich a nezbytnych kiiokro zardgeni spravné
funkcionality. [2] [3]

1) Virtualizace procesoru

U virtualizace procesoru viipadt paravirtualizace je zapebi wnovat pozornost
jednomu konkrétnimu problému a to navySeni Ukowchrany, na které pébi virtuélni
monitor. V @gipact plné virtualizace tento problém zanikd, diky koetpl emulaci procesoru
véetne vSech drovni ochrany. [3]

Pred samotnou virtualizaci je dobré si¢édemit, Ze kazdy procesor pracuje ve dvou
zakladnich rezimech. Privilegovaném, ktery komujgkaouze s jadrem opeéraho systému.
Jeho ukolem je zajistit uZivateh kontrolovany a jistym Zisobem omezenyijstup k HW.
Diky tomu mohou provat pouze operace, které by nevedly k ouivh systému nebo
by ohrozily napiklad integritu dat. Druhy rezim je uzivatelsky, kterém Zi veSkeré

programy a aplikace. [3]

2) Virtualni monitor
Jednoznéné nejdilezitéjSi podminkou virtualniho monitoru je jeho praceneg/yssSim
stupni ochrany. Zitodu ohroZeni jeho stavu tak na stejné Urovni ngsadovat opekai
systém. Existuje vSaké¢kolik mozZnosti, jak toho docilit. Jednou z nich gezmeénit kéd
oper&niho systému tak, Ze nebude prodtadadnou operaci, pro jejiz provedeni febia
opravreni té nejvyssi urowh Samotné provedeni instrukce seémimve volani dané funkce
virtualniho monitoru, ktery nejprve zkontroluje,azpk operace povolena a naskefrprovede

tak, aby znnila stav virtualniho stroje. [3]

15
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Tato zngna vSak nmiZze givodit nékolik nepriznivych problénmd. Prvnim z nich je
ovlivnéni instrukci¢teni pandti. Jadro operniho systému iedpoklada, Zze maérimy pistup
k libovolné ¢asti fyzické pandti, toto je vSak v fpact virtualizace (paravirtualizace)
nemozné. Zidvodu, Ze nelze ipdem poznat, zda konkrétni operageni pandti bude
pristupovat k privilegovanym udan, musely by se v opefiaim systému nahradit vSechny
instrukcecteni (velmi Gzké pblizeni k pIné virtualizaci). Druhym problémempgek ochrana
OS ped WBzZicimi uZivatelskymi programy. Vifpad pouze dvou arovni ochrany
(privilegovana a neprivilegovana) by musel OS \dhtiho stroje pracovat neprivilegovan

a byl by tim vystaven nebezpee strany uzivatelskych aplikaci. [3]

3) Stupné ochrany procesoru

Bézné procesory spalaosti napiklad Intel Corporation, Advanced Micro Devices
(AMD) apod. maji¢tyti arovré ochrany (okruhy — rings 0-3). Kazdast softwaru ma jasn
danou svoji Urowe, kterd se ovSem vlivem virtualizace ¢itlym zpisobem mini.
Za normalnich podminek na nejvysSim stupni (ring b8%i oper&ni systém. Naopak
na nejnizsim stupni (ring 3gbi uzivatelské programy. Zbyvajici &aladiny jsou nevyuzity.

Pfi nasazeni paravirtualizace vSak dochazi ke&ngnporadi. Virtualni monitor nyni
ziska nejvyssi stupie ochrany. Opermi systtm ma nyni hodnotu (ring 1), pouze
uzivatelskym prografim je stéle firfazena hodnota (ring 3). Opéna systém ma stale vysSi
hladinu ochrany oproti aplikaim, uzivatelskym prograiim, ovSem uZ nefize provadt
ukony, které vyzaduji ptnprivilegovany pistup. Lze vyuZzit i hladiny ochrany misto vyse
zvySené modifikace privilegovanych instrukci. Ogefasystém tak bude moci ve virtualnim
stroji provadt libovolné Ukony. V gipad, Ze se opetai systém bude snazit provést
tzv. zakdzanou operaci (na kterou nebude mit dgstaibpravani), prevezme danou operaci
virtualni monitor. OvSem diky ipkladani instrukci na virtualni monitor se privilegne
instrukce zné&né zpomaluji. [3]

Jednou z nevyhod je, Ze oparasystém mze za jistych podminek rozpoznat virtualni
chod stroje. Diky jeho hladin(ring 1) m& mozZnostist rekteré casti pandti, které se
systému, aby k tomuto problému nedoslo. Vzhledepraknym modifikacim opetéaiho
systému, které doposud z2n8 omezovaly nasazeni paravirtualizace ie¢fevsim
u proprientalniho softwaru),figla spolénost Intel s novym roz&nim systému podpory

virtualizace s nazvem Intel Virtualization TechrgpyqIVT). [3]
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4) Intel Virtualization Technology
Jedna se o roz&ini procesdr v podolg pridani drovié ochrany na hodnotu (ring -1).
Tato hladina je &ena vyhradé pro virtualni monitor sipidanim rkolika specialnich
instrukci. Hlavni vyhodou této hladiny je, Ze od@amlitnost modifikace opefaiho systému,
piitom vSak #Astavaji veSkeré vyhody, které nam paravirtualizatmosud nabizela

(primé vykonavani instrukci virtualniho stroje fyzichyprocesorem). [3]

PlIna virtualizace

PIna virtualizace je technologie uningici paralelni Bh nékolika virtualnich straj
v realnémcase (souéZre) na jednom nebo vice fyzickych serverech. OS adngtlivé
aplikatni programy nepoébuji Zadnou modifikaci. Jedna se ve své pogistatedlni stav,
kdy je fyzicky hardware absolutnoddilen. VeSkery software &i na virtualnim HW
a pistup k fyzickému vybaveni je vzdy zpriesikovan. Hlavni vyhodou je navrZzeni
virtudlniho progtedi tak, aby co nejlépe odpovidalo darfédgta¢ (nastavovani VCPU,
VRAM, diskia apod.). V tomto fipac oper&ni systém neiize za zadnych okolnosti poznat,
Ze nema Pistup k fyzickému vybaveni. Zaroveopera&ni systémy jednotlivych virtualnich

stoji jsou od sebe izolovany a nemohou se tak navzagismovat. [3] [22]

Tradi¢ni architektura Virtualni architektura

Obr.1.2.1.1 Grafick& vizualizace #ny tradtni architektury na virtualni
Prevzato z: [21]
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1.3 Hypervisor

Jedna se o dil softwarovou aplikaci, umakijici partitioning (rozdleni) hardwaru
na ucité logickécleny. Hypervisor (VMM — Virtual machine monitoKk tvai virtualizadni
vrstvu mezi SW a HW. Dale zodpovida za rdadani vypa@etniho vykonu, management
pantti a management 1/O operaci. ZjednoduSisteno umo#uje na jednom HW spusti

n¢kolika opergnich systém zarove. [4]

Nativni (native) hypervisor
Je @imo nainstalovan a nasledn béh na HW serveru, kde provadi monitoring

virtualnich stoj.

Hostovany (hosted) hypervisor

Je spougn na hostitelském systému (windows, linux). Vrstiygervisoru je
nad vrstvou OS.

1.4 Serverovy hardware

Jde o globalni pojem zahrnujici technické komponemtoblasti serverové
infrastruktury od navrZzeni rackové ik, pres jednotlivé zdroje, procesory, p&m

az po slozit&€ipy a mikro sodastky.

1.41 Server

Server obechznamena potac ¢i fyzicky stroj poskytujici sluzby dle jejich zateni
(souborovy, doménovy, webovy atd.) dalSinfizenim ¢i koncovym uzivatelm. Fyzické
servery maji mnoho podob, jak po vizualni, tak técké strance, ale pro jejich pouZziti je lze
rozclit na ti zakladni skupiny (Micro server, Tower a Blade).

Micro server
Micro server pedstavuje cenavdostupny spolehlivy stroj jak pro domaci pouZziti,
tak menSi firmy. Jde o samostatnou jednotku pogkytypozadované serverové funkce

nenargénych uzivatel ve snadno pouzitelném a debrozsfitelném provedeni.
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Tower
Tower je na prvni pohledémou kopii klasického PC. OvSsem jeho vykonnostni
charakter je oproti domacimu fitaci daleko vy3Si. Tower se sie hodi pro mensi nebo

streni firmy (ale i velké podniky), ktere cfjit stabilni a spolehlivéeseni.

Rack server

Uz samotné jména@cthto servel prozrazuje jejich umishi. Jedna se o vykonné ploché
servery s kovovym pla&in s umistnim do racku. Jejich vykon, flexibilita nebo moznhos
rastu mize byt velmi dynamicka a velntasto se logicky odviji od piaovaci ceny. Jsou

vhodné jak do mensSich podiikak velkych rozvijejicich firem.

1.4.2 Diskové pole

Diskové pole v informaticefpdstavuji metody zachovani déi gelhani pevného disku.
Princip spaéiva v ukladani dat na vice nezavislych diskdy @i poruse dochazi k zachran
informace, nebo alespojeji vétSiny. Existuje vSak &kolik drovni jejich zabezpeni,
nazyvajici se slovem RAID é&islem oznaujici jejich stup& ochrany (nejasgji RAID 0,
RAID1, RAID 5, RAID 6 a RAID 10). [23]

Princip ukladani mize byt realizovan dvojim #gobem, hardwar@a softwaro¥.
V piipact softwarovéhoieSeni obstarava zapis do RAID pole sam apéraystém,
nebo samotny ovladazaizeni. Nevyhoda vSak sgiza ve zbyténém zatzovani systému
a rovreéz i snizovani jeho rychlosti. Oproti tomu hrajekal roli cena, kdy se v tomtdipact
jedna o nejlevgjsi reSeni diskovych poli. [23]

Druhou moznosti je hardwarovéSeni, kdy problémy se zatizenim systému oilgta
tzv. radi, ktery veSkerou obsluhu RAID obstarava sam. Probiéastava u lacijsich RAID
fadici, které jsou ve skuteosti softwarow ovladany a v principu se o hardwaroseSeni
nejedna. [23]

V piipact vypadku pi béhu RAID pole rgkterého z disk, dochazi ke snizeni vykonu
a pole se dostava do tzv. degradovaneho stather® vypadku jsou vSak veSkera data stale
k dispozici. Po obrné nefungujiciho disku (manud@nci automaticky) a zderéni zpst
do pole, dochazi k rekonstrukci celého polehdn této faze jsou dopivany chykgjici udaje,

poté zkopirovany na novy disk a pole je tak zcgleckronizovano. [23]
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1.5 Software

Software jde jednoduSe popsat jako sadu veSkerétugrgmoveho vybaveni.
Z obecného hlediska ho Ize r@litina dw z&kladni skupiny. Systémovy a aplika software.
Systémovy zastava funkcklw celého PC (opetai systém, pomocné programy pro spravu
systému atd.). Aplikani, se kterym pracuje uZzivatel, nebo zajj¢ napiklad fizeni rjakého
stroje. V @ipadt virtualizace servér je vSak dlezZit¢jSi jiné rozaleni. A to z hlediska

svobodného, otéeného, licencovaného nebo kogrého softwaru.

1.5.1 Svobodny software

Jedn& se o software, u kterého musi byté&akim zdrojovy kod. Za dodrzeni jistych
podminek umaiuje komukoliv jej pouzivat nebo ro¥dvat, a to bd’ v neznénéném obsahu,

nebo s Upravami (zdarndaza poplatek). [8]

1.5.2 Opensource software

Jedna se v podstab stejny software, jakym je software svobodny. Izt pouze
k nepatrnym zrnam v oblasti licenci. Software je @ps ote¥enym zdrojovym kodem
a @i dodrZzeni podminek (naéjglad GNU licence) tak umalije svym uZivatéim opst

zdrojovy kdd vyuZivat nebo upravovat. [8]

1.5.3 Proprientalni — licencovany software

Proprientalni, jinymi slovy nesvobodny software td&ovy, u kterého autor upravuje
licenci (velmic¢asto EULA) moznosti jeho uzivani. Typickym rysenvéyze nejsou volh
k dispozici zdrojové kody. Nelze tak v nickelat jakékoliv Upravy a vysledny software
distribuovat. [8]

1.5.4 Komer éni software

Casto tento software je chybrzantiiovan za proprientalni a naopaké fe software
obou skupin velmi podobny, nejedn& se o totéz.uZak ndzvu vyplyva, jedna se o software,
ktery je Sften za ®jaky finartni poplatek. Takovy software je obvykle pouzivan
jen dle omezeni dané jeho licen€asto pak tyto licence byvaji omezené nagbsodasného

vyuzivani (nap produkty od Microsoft). [8]
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1.6 Virtualiza €ni platformy

Tento bod zahrnuje SW aplikace jednotlivych vytiblfposkytujici programovatelnou
virtuélni st’ virtuélnich strajl). Rozdluji se fedevsim na dvzakladni skupiny dle principu

jejich vyuzivani.
1. Licencované

1.6.1 EXS a EXSi

VMware, Inc. je americkou spaleosti zabyvajici se cloud computingem
a vyvojastvim stejnojmenného virtualizaiho softwaru VMware pro gitace na architektte
x 86. K virtualizaci a spravdesktof Ize vybirat ze Siroké Skaly produktkteré spolénost
nabizi (VMware Workstation, VMware Player, VMwareston). Pro problematiku této prace
jsou vySe zmiéné platformy bezfgdmeétné oproti &m, jakymi jsou jednotlivé druhy

serverovych hypervisar [5]

EXS a EXSi jsou jednozie¢ zdkladem kazdé stabilni a rozvijejici se serveroveé
infrastruktury informénich technologii. Tyto dva druhy &enych a v dnesni debtrzne
velmi stalych hypervizdrabstrahuji progedky jednotlivychiasti HW do podoby virtualnich.

EXSi, presrgji EXi 6.0 je momentalé nejnowjSi verzi serverového hypervizoru
spolg&nosti VMware. PestoZze nedoSlo k Zzadnému navySeni vykonu, nebo nkanam
na jednotlivych funkcich, se nova verze oproti Ed®Skala rekolika zasadnich zem. Diky
tenké architektte (daleko mensi velikost kédu) doSlo k vyraznémuysani bezp@osti,
kdy se snizilo hlawh riziko Gtoki a oprav. Dale diky malé velikosti v oblasti hardwa
umoziuje ESXi integraci dodZnych servet béZicich na platfor x86. [5]
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Obr. 1.6.1.1 Ukazka hypervisort ESX a ESXi od spole¢nosti VMware.

Prevzato z: [24]

1.6.2 Hyper-V

Microsoft Corporation je americkou nadnarodni spodsti zabyvajici se vyvojem,
licencovanim, vyrobou a sluzbami v oblasti vigpmi techniky. Vznik spotaosti vcele
sieditelem Billem Gatesem se datuje na den 4. duBi&.1Do s¥ta cloud computingu se
Microsoft dostal ¥ijnu 2008 a to s platformou Microsoft Azure. V témbce vySla na sv
i prvni generace platformy Microsoft Hyper-V 2008alsi velka zmina gisla v roce 2012
S nasazenim noveé platformyeprEji feceno druhé generace hypervizoru, s nazvem Hyper-V
2012 R2. Prav tento stabilni hypervizor t¥d v dnesSni dob vlajkovou laf’ spol&nosti
Microsoft.

Jedna se o hypervizordstrukturovany serverovy systém pro x 86-64. Dibyt ma
Hyper-V vlastni operni systém, Windows server 2003-2012 (v dneS$ni¢dalevazr
Windows server 2012) pidzeni dikich systém na virtualnich strojich. Dil systémy fitom
nemaji obec# pristup k procesoru a fyzickému HW. Kazda Zadost $ked komunikace

ostatnich systéinna hlavni systém je provémh ges VMBUS.
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2. Neplacené — opensource

1.6.3 Xen

Citrix Systems Inc. je nadnarodni afedni dodavatelskou spéteosti v oboru
virtualizaci, cloud computingu a siti po celénsts§vMezi zakazniky spotmosti pati nejwtsi
swtové internetové firmy ffevazr z Global 500 a dalSi statisice menSich firem pénce
swté. Citrix Systems Inc. udrzuje partnerské vztahyice jak 10 000 spot@ostmi z vice
jak sto zemi sita. V roce 2007 po akvizici spa@leosti XenSource se spolost zgéala starat

0 open source hypervisor Xen. [10]

Xen je softwarovy open source hypervisotamy Fevazi pro linuxovou platformu.
To vSak nebrani nasazeni Xenu i na jiné aperaystémy, jakymi jsou néjlad MS
windows. Od ostatnich hypervisose liSi hlavi tim, Ze se neubira cestou plné virtualizace,
ale cestou paravirtualizace. Je totwabu, Ze v dob vzniku Xenu nebylo mozné prowéd
HW podporu na architekie x86. To znamena, Ze HW nenigbémulovan, ale virtualizovany
server pistupuje pouze k jednotlivymiastem. Dale musi byt jadro hostarpai oSeteno,
aby nedochazelo k pouZziti instrukci, kteréze pouzivat pouze kod v privilegovaném rezimu.

[9][12]

Jakékoliv stroje virtualizované pomoci hypervisoken nesou ozré@ni s nazvem
DomU, naopak vesSkery podkladovy systém pro tytojestse nazyvaji Dom0. Pro zafist
spravného fungovéni virtualizavaného stroje je #apd bul’ presr® modifikovat jadro

virtualizovaného systému, nebo mit procesor s pampsamotné virtualizace. [9]

1.6.4 KVM

KVM, celym nazvem Kerner-based Virtual Machine, &ktnza spoluprace hned
n¢kolika velkych jmen, jakymi jsou Intel, IBM, Cis@od roku 2007 i Ret Hat. Diky vyuziti
Hardwarové podpory virtualizace hostitelského streg jednd o hypervisor na bazi plné
virtualizace bez jakychkoliv Uprav hostovaného efmiho systému. KVM si uz potme
dlouhou dobu drzi pravoplatimisto v hornich fickach v oblasti virtualizace. Toto misto si
hypervisor vybudoval diky své stahilit Sirokému vyuziti a vysokému vykonu. Velkou
vyhodou je i zarove Siroka mira podporujicich opérdch systém (MS 2003,2008,2012,
vétSina distribuci GNU/Linux a UNIX). [11] [12]
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1.6.5 OpenStack

OpenStack péitk naprostym leadém a za poslednfitroky nejrychleji rostoucim open
source hypervisam. Tato open technologie je vyvijena potidky nadace OpenStack
Foundation, na kterourigpivaji setové firmy, jakymi jsou naipklad NASA, IBM, HP, Red
Hat, Rackspace apod. OpenStackedstavuje fedevSim velmi kvalitni, spolehlivou
a flexibilni virtualiza&ni platformu, umoiujici poskytovat kvalitni APl pro dalSi integraci.
Dale tento hypervisor umagje spravu (start, stop) virtualnich instalaci,adéni dat (SQL,
nestrukturované data) a samotnych obragezbytnou vyhodou OpenStacku je také to,
Ze mohou firmy laaS implementovat daleko efekdjiv¢hlavné v oblasti naklad). [13] [14]

Your Applications

. | | | OPENSTACK

OpenStack Dashboard [—,
| =

T
[l

i

= —

Compute Metwaorking Storage

OpenStack Shared Services

Standard Hardware

Obr. 1.6.5.1 Princip virtualizacni platformy OpenStack.
Prevzato z: [13]

1.6.6 Virtual Box

Jedna se o virtualizai platformu umo#ujici spou&tni opergnich systérha MS
Microsoft, Linux/ Unix a Mac OS. Z toho n#mo vyplyva, Ze tento hypervisor neni stav
pro serverové nasazeni, ale pouze pro desktopoejé.siivodnrg tuto technologii vyvijela
némecka spolénost Innotek GmbH, poté ho vroce 2008 odkoupillepost Sun

Microsystems a pouhy rok na to spwiest Oracle.
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1.7 Cloud computing

Coud computing je Zysob pouzivani SW nebo HW formou sluzby pomoci iegr.
Zakaznik se tak nemusi absolutstarat o Zzadné svoje servery, ale vSe cdepaje, si
jednoduse pronajme ve foémsluzby od poskytujici spalrosti. Firma je tak uSina
od vSech Ukoin s touto problematikou a ime se tak lépe sodetit na vlastni interni
zalezitosti. Za masivni vyuzivani cloud computirggoji hlavré stabilni a stale se rosjici
sit’ internetu &im dal wtSi rozmach virtualizace servef15] [17]

Praw pojem cloud computing je v dnedni doboblasti IT jednim z nejtSich trend
a stale vice firemigchazi na tuto technologii, v niz se skryva néspeyhod (Skalovatelnost
vykonu, Uspora invesinich a provoznich naklad nezavislost na mistatd.). OvSem velice

zalezi na tzv. modelu nasazeni, ktery nadujer jak je konkrétni cloud poskytovan. [15]

1.7.1 Verejny cloud

Cloud computing, ktery poskytovatel nabizi jakoZzblu zakaznikm ztad Siroké
vefejnosti pomoci sdileni vlastnich zdrpje velmi oblibeny diky vysokému SLA (zalezi
vSak na poskytovateli) a usg@o financi. B dobie zvladnuté infrastrukie zakaznik
ani nezaznamena rozdil wijpact vypadku. Data centra jsou velmi debchragna oproti

zabezpeéeni EZného podniku. [17]

Technicka flexibilita

Velmi snadnd a rychld dprava HW dle imity (navySeni/snizeni vykonu,
navyseni/ snizeni kapacity dis&pod.).

Finan¢ni flexibilita
Ceny pouze za vyuzity vykon (ne zb¥me& nadhodnocené fyzické servery ve firm

nag. kvali kolisani vykonu).

1.7.2 Privatni cloud

Privatni cloud zahrnuje cloud computing piedt, které si firma sama vyviji pro vlastni
interni vyuziti. VeSkeré prastdky, které spolaost vlastnti kontroluje, jsou konsolidovany
jako federované pragtdky (fendované databazové servery). Ty jsou ppEng vyuzivany
formou sluzby v rdmci organizace. [17]

Privatni cloud dosahuje velmi vysoké beapesti Urovié (vysSSi nez u Jvejného

cloudu).
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1.7.3 Hybridni cloud

Jedna se o computing priedi propojujici vlastni IT infrastrukturu a infragtturu
cloudu utitého data centra. Dochazi tak ke sdruzeni pedki z privatniho coudu
a technologii poskytovatele, kdy hybridni cloud &@bé inteligent& propojit servery
zdkaznika a cloud servery. Pro uzivatele hybridndlaudu se pak toto prdasdi chova
naprosto stefhjako privatni cloud (jako jeden systém). [17] [19]

Velmi ¢asto se hybridniho cloudu vyuziva tigac nahlého navyseni vykonu, rohi

infrastruktury, testovani novych a néngch systém apod. (pelévani vykonu mezi servery).

1.7.4 Geo cloud

Cloud computing progedi s absoluth nejvyssi formou SLA dostupnosti v oblasti
cloudu. Jak uz z nazvu Geo cloud, neboli Geogrgficloud vyplyva, disponuje tato
technologie moznostmi roZéhi cloudu v ramcitznych geografickych poloh data center.
V piipact vypadku jednoho data centra (vypadek DC celé bydowejsou brany v tvahu
zalozni generatory, zaplavy, pozar apodgbjra vesSkery chod,cetrg zaloh, automaticky
druhé data centrum. [18] [19]

Geo cloud je absoluinto nejlepSi, co si zakaznik v oblasti IT infraktury cloudu
muze @Fat. VSe je vyvazené finani (neni pro kazdého a ne kazdy by tuto technoloigi
vyuzil) a technologickou nataosti (data centra v Geo cloudu musi mezi sebooopea
v realnéntase). [18] [19]

Aktivni Geo Cloud

Souwasny k&h z rekolika geografickych data center.

Pasivni Geo Cloud

Béh pouze jednoho data centra. ¥padt selhani dojde k automatickému ahbuti
druhého v ramci chvilkového vypadku. [19]

1.7.5 Komunitni cloud

Prostedi pro cloud computing, kdy je cloud infrastrultusdilena mezi &olika
organizacemi a firmami, skupinou lidi, Ktgi vyuzZivaji. Tuto ,komunitu® ¥tSinou spojuje

stejna politicka mysSlenka, stejny obor apod. [17]
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1.8 Urovn é spravy SW a HW

Cloud computing ize mit zarov# rizné formy arovni spravy softwaruhardwaru,

které se souhrmazyvaji Xaa:

1.8.1 XaaS

Anything as a Service, nebolipiekladu ,cokoliv jako sluzba“je souhrnny pojem
zaStt'ujici jednotlivé Urova spravy. Jedné se vlasto sluzboi orientovany pistup | tizeni
avyuzivani informanich techncogii. XaaS zahrnujeiit zakladni metody (SaaS, PaasS, la

rozcklené podle arov& poskytovani sluzel[27]

Separation of Responsibilities

Software
(as a Service)

Platform
(as a Service)

Infrastructure
(as a Service)

On-Premises

Applications

Applications

Networking
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Data
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Runtime
|

Middleware

Networking

sabeuepy 12410

You manage

Applications

Networking

saﬁeuew 1BY10

Applications

Networking

|

sabeuep 19Y10

Obr. 1.8.1.1 Jednotlivé arovné a rozdéleni odpovédnosti spravy SW a HW

Prevzato z: [20]

1.8.2 SaaS

Software as a Servi znamena, poskytovani softwatieti stranou pomoci licenc

Firma tak nemusi softwarové licence kupovat, aleuzpo pronajme dle smiouy

s poskytovatelem na dobuditou. [28]

27



Virtualizace server David Brych 2016

Vyhody SaaS

Pokud se firma rozhodne k zakoupeni softwaru &epat/ch licenci, znamena to pro ni
obrovsky vydej kapitalovych financi.&8inou je software na dobu neéitou (tedy naptad).
Postupentasu vSak SW starne a stava se zastaralym. Provaadhdobré funkcionality je
tedy zapatebi provadt rizné update nebo upgrade, které jsou téz zpapiatip28]

Pokud firma koupi software v SaaS modelu, jeizné aktualizace osvobozena. Diky
specializaciiteti strany je ,vzdy“ dodavana nejvyssi verze softwa je tak zaji®na vysoka
kvalita provozu. Diky tomu dochazi zfinamho pohledu vifipad metody SaaS,
z kapitadlovych nakla na provozni a nedochazi tak k vyraznym vykyv v ekonomice
firmy. [20] [28]

1.8.3 PaaS

Platform as a Service, neboli platforma jako sluZleanejmladsi zé&chto kategorii.
V posledni dob zaziva velky boom a je moment&lmejrychleji rostoucim segmentem.
Jak uz z ndzvu vyplyva, jedna se izné softwarové platformy formou sluzby, kdy se
poskytuji kompletni prostdky pro vyvoj a udrzbu vlastnich aplikaci. [206]2

Rozdil od SaaS je takovy, Zze zde nejsou pronajinjidnéytvorené aplikace, ale je
zapotebi, aby si je firma vyvinula sama. [26]

1.8.4 laaS

Infrastructure as a Service jgeti a nejvice komplexni servisni modul cloud
computingovych sluzeb. iekladu ,infrastruktura jako sluzba“ je jakasi kométe PaaS
a SaaS, kdy pro zakaznika je tento modul totozfyziskym datovym centrem a je @n
dostupny po internetové siti. Jedna se tedy o plaldérazeni fyzického serverwetre
opera&niho systému. [20] [29]

laaS je typicky poskytovana na zakiamlouvy, ¥etns vymezeni SLA. [29]

1.9 SLA

SLA, nebo-li celym nazvem Service Level Agreememamend formalizovanou
dohodu o garanci kvality a dostupnosti poskytovangtuzeb mezi dtma stranami. Tento
pojem se Vv IT vyskytuje potmné casto a lze ho roztlt na dw pomysiné skupiny
dle jednotlivych paramair(technické/netechnické). [16]
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1.9.1 Technické parametry

Dostupnost
Asi kazdy si pod pojmem SLA vybavi pradostupnost sluzeb. Tento pojem znamena,
Ze poskytovatel garantuje bezproblémovy chod vst@sii na Urovni garance. Ta se uvadi

v procentech, na tzv. pet devitek viz tabulka. [16]

Dostupnost Max. dotr)r?é\sl%'/cpadku ‘2 | Max. doba vypadku za rok
90% "jedna devitka" 72 hodin 876 hodin
95% 36 hodin 438 hodin
99% "dw devitky" 7,2 hodiny 87,6 hodin
99,5% 3,6 hodin 43,8 hodin
99,8% 86,4 minut 17,52 hodin
99,9% "Fi devitky" 43,2 minut 8,76 hodin
99,99% ¢tyfti devitky" 4,32 minut 52,56 minut
99,999% "gt devitek" 25,92 sekund 5,256 minut
99,9999% "Sest devitek" 2,592 sekundy 31,536 sekund
99,99999% "sedm devitek' 0,2592 sekundy 3,1536rsBku

Tab. 1.9.1.1 Jednotlivé urovné SLA

Latence

Latence je garance maximalni doby odezvy v sitivadad v milisekundach (ms)
nebo mikrosekundachug). Z hlediska provozu @eme latenci rozgit na dw skupiny.
Latence ,core” v siti poskytovatele a latence , b do bodu B*. Je tedy velmiatezita

v jakychkoli aplikacich v internetové siti. [16]

Ztratovost paketi — packet loss

Co jsou vibec pakety? Jedna se o rozloZzena data, ktera jem@3ena po datoveé siti
a v koncovem ba#l opét slozena dohromady. Vlivemignosu vSak iize dochazet k jejich
ztratam a to rize mit neblahé nasledky n&epasené aplikace. Ztratovost pdkee udava

v procentech, kdy mezni maxima dosahuji cca 0,3%. [

Jitter

Jedna se oudezity parametr vyjaklijici kolisavost zpozshi dorweni dat v siti. [17]
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1.9.2 Netechnické parametry

Maximalni doba opravy — MTTR

Jedna se o velmiutkzity parametr, kdy poskytovatel dle smlouvy zajg maximalni
dobu vypadku. ¥tSinou se udava v hodinach (cca od 4 — 48 hodig). [

Ostatni

Reakni doba, penale, doba d¢ami apod. jsou dle mého nazoru pro toto téma
nadbyténé parametry a nenieba je dale rozebirat. Dale se jedna o velmi sSpkéif
parametry, které se vztahuji velmi Gzce vzdy kekkéimi smlou¢ mezi dodavatelem

a zakaznikem. [16]
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2 Navrh model G pro vizrtualizace t fech externich firem

Vzhledem k rozsahlosti a rozmanitosti virtualizes® po domlu¥ s vedenim firmy
Orgis IT rozhodlo o implementaci ndeth iznych podnicich. Implementace probihaly
odfijna 2015, po uka¥eni zkuSebni doby v unoru 2016. @&ddu zachovani obchodniho
tajemstvi se nasledujici podniky budou nazyvat ywnaik pocatenimi pismeny abecedy.
VeSker4 data a informace k podinik jsou uvedeny nezkresken zcela pravdis

2.1 Spoleénost A

Spole&nost A vznikla jako odnoz a ditea spolénost jedné nejmenované mezinarodni
americké firmy. Jedna se o mladou spotest, misobici naceském trhu velmi kratce,
od srpna 2015. Jeji specializace fedevsim v oblasti obchodni a servigminosti fluidnich
systéni. Sidlo firmy se nachazi vimmyslové z6g Prahy 8.

2.1.1 Zakladni informace o spole €nosti

* Pcet zangstnand

V doke vzniku nela spolénost 15 zamstnand. V prabéhu jednoho roku se
piedpoklada navySeni @ zangstnand na 24, coz odpovida plnému obsazeni
vybudovanych kancela Ztohoto dvodu se po domluw s vedenim podniku dhem

implementace veSkera IT infrastruktura naddimentzona gedpokladany budouci stav.

* Ro¢ni obrat

Z divodu now vystavené firmy, neni uvéd.

e Zaloha dat
Veeam Backup & Replication v9 Standard

2.1.2 Na&vrh implementace

Na konci dubna minulého roku (2015) spwolest Orgis IT vyhrala centralni v§tové
kolo v oblasti implementace veSkerého firemnihovybaveni. Moji praci na tomto projektu
bylo navrZzeni vhodného serverového vybaveni odcopemi podklad navrhu, pes testovani
a jeho finalni nasazeni. JelikoZ toto neni praagzpgednotlivce, ale celého specializovaného
tymu, byly veSkeré navrhy a néasledné kroky vzdyjgmoavany s danymi specialisty

a programéatory. Vifpads navrhovaného hardwaruéha matéska spolénost pouze jediny
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pozadavek, a to na v§fbdodavatele, firmu Hewlett — Packard.

Pfi samotném navrhovanieSeni jsem vzal v lvahu velikost implementované
spol&nosti a vytvdil tak dva vhodné, ale zcela rozdilné projektyedirtem prvniho byl
navrh serveroveé infrastruktury bez virtualizaceppaziti ti az¢tyr fyzickych servei veetns
kompletnich instalaci jejich jednotlivych aplikaclako druhy navrh jsem redlozil

spole&nosti realizaci jednoho fyzického serveru, kteryblgl/pln¢ zvirtualizovan

Servery bez virtualizace

Diky velikosti spolénosti A (i v giipac kompletniho obsazeni) uvaZzovalo vedeni firmy
0 prvnimieSeni, a to oiffmém nasazeniitaz ¢tyi fyzickych servek od spolénosti HP.
Pozitivnim faktorem tohotd‘eSeni u takto malého podniku je cptgni cena, kdy se
spole&nost vyhne poplatkm za jednotlivé softwarové a virtualtzd licence. Na druhou
stranu z dlouhodobého hlediska jde diky vysSimétypbyzickych strofi oproti virtualizaci
o mér¢ ekonomickéreSeni vlivem vyssi spi@by el. energie, jednotlivych servisnich zdsah

apod.

Servery

Na now¥ nasazované serverove zazemi jsem navrhl (schv&eolb Orgis IT)ctyii
servery HP ProLiant MicroServer Gen8. Jednéa selimgerocesorové, cendvelmi vyhodné
a presto spolehlivé servery. Kazdy stroj disponuje 4@B¢ti, fadicem HP Dynamic Smart

Array B120i s mozZnostifjpojeni aZtyi pevnych disk a dudlni slovou kartou (az 1 Gbps).

PoloZka Popis Pocet
Server HP ProLiant MicroServer Gen 8 4
RAM 4GB DDR3 U ECC 2
Disk HP 1TB 6G SAS 7.2k 3.5" SC MDL HDD 4

Procesor Intel Celeron G1610T Ivy Bridge 1

Tab. 2.1.2.1 Navrh nové serverove infrastruktury

PlIna virtualizace

PIna virtualizace je roztena do dvou hlavnicéasti, podle struktury:
* Navrh Hardwaru

* Navrh Softwaru
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1) Navrh HW

Servery

Server HP ProLiant ML 350 gen9 jsem pro spotst A navrhl hned z dkolika
duvodi. Jedna se o kompletni nesestavovany tower sdian; poskytuje nejen Sghovy
vykon ve svéiidé, ale vynika i svou maximalni rozgelnosti. Zarova se jedna o nejn@jsi
generaci dvouprocesorového serveru umg@zi inovaci paniti, spravu firmware nebo celého
serveru.

V oblasti zaruky dodavatel hardwaru (HP) poskygeanci, jak za material, tak praci
po dobu ti let. V gipad on-line podpory r&i odezvou do nasledujiciho pracovniho dne

rovneéz tremi lety.

Polozka Popis Pocet
HP ML350T09 E5-2609v3 LFF Entry EU
Server 1
Svr
Procesor Intel® Xeon® E5-2609v3 (1.90GHz 1
15MB L3 Cache)
Chipset Intel® E5-2600v3 Processor Family 1
RAM HP 8GB 1Rx4 PC4-2133P-R Kit 2
Disk HP 1TB 6G SAS 7.2k 3.5" SC MDL HDpD 3
Network Controller HP Embedded 1'Gb Etherngyiportovy 1
331i Adapter
HP Dynamic Smart Array B140i (RAID
Storage Controller 0/1/1+0/5) 1
Zdro 1 x HP 500W Flex Slot Platinum Hot 1
) PluxPower Supply, volitethredundantni

Tab. 2.1.2.2 Navrh nové serveroveé infrastruktury

2) Navrh SW — hypervisor

Jako navrh k projednani implementovaného hypenrigggm navrhl EXSi verze 6.0
od spolénosti VMware, ktery byl naslednna sclizi schvalen a ifjat. Jedna se v dnesni
doke o nejno¥jsi virtualizani platformu tohoto vyrobce s ultratenkou archite&ti kodu
poskytujici Spikovy vykon a Skalovatelnost. Tento hypervisor pjacbez operaiho
systtmu fmo na hardwaru. Dale umide jak chod virtualnich strdj s vysokou
dostupnosti, tak moznost vytiemi ethernetového switche. VeSkera komunikace avapr
EXSi hostu je pak vedenags webové konzoly.
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2.2 Spoleénost B

Spolenost B je porérné velkou a stabilnéeskou firmou s dlouholetou tradici se sidlem
na Praze 10. Zabyva se vyrobotegnych vykovk a odlitki v oceldském a strojirenském
pramyslu. Odratelé firmy jsou velik&eské, ale i zahraini podniky, s vysokymi néroky
na kvalitu. Z tohoto @ivodu se firma rozhodla obnovit jeji stavajici staeblasti IT a celou

infrastrukturu zdokonalit a centralizovat.

2.2.1 Z&kladni informace o spole €nosti

* Patet zamstnand (350)
V prabéhu poslednich @i let se spolénost rozrostla tést o jednu tetinu. Diky
stdlému roz$ovani podniku ac¢im dal WtSimu vyEZovani serverového vybaveni doSlo

k potrek@ celou tuto infrastrukturu inovovat.

« Ro¢ni obrat
9 mld. za rok 2015.

+ Zalohovani dat

Veem Availability Suite v9 Standard

2.2.2 Popis sit & a dosavadniho stavu SW a HW

Vzhledem k nevyhnutelnému starnuti serverové stifuktury podniku a rostoucimu
poctu vypadkKi vyhodnotila firma suj stav v této oblasti jako velice nevyhovujici. Biah
velmi dialezitym aspektem v poslednich letech je fakt sppgrozstovanim podniku vedouci
k castému pettZovani. Mezi stejt dulezité aspekty péti zbytené velky paet servel,
jejich nepravidelna vyuzitelnost a obrovska $pba elektrické energie. Zdhto divoda se
proto spolénost B rozhodla koncem roku 2015é&lat kompletni inovaci v oblasti serverové
techniky.

Tabulka 2.2.2.1 znaziwmje a popisuje hardwarovou a softwarovou strukturu

poskytovanych sluzeb dosavadniho stavu.
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DAL Poskytovaneé sluzby | Provedeni| Sta¥i Opera}cm Znacka SPOIELE
serveru systém [watt]
Doménovy | AP Exgﬂaé‘ge’ DNS{ vack | 2011/ win 2008 R2 DELL | 100
Souborovy Souborovy server rack 200/%in 2003 RZ DELL 180
Finargni | formanisystem | o0 | 2019 win 2008 R2 DELL | 90
Premier
. Debian
Webovy | Apache, MySQL, FTP tower | 2008 Server DELL 110
0o Serverové jadro .
Aplikacni konstrukniho SW rack 2011 Win 2008 R2 DELL 110
Antivirovy | Symantec Endpoint) | 5610 win 2008 R2 DELL | 100
Protection server
Backup | Sekundarni Active | o0 | 5010 win 2008 RZ DELL | 120
server Directory, Backup SW
Print server Tiskovy server rack 20 ng N é(;OBstd DELL 140
Databazovy . . Drél databazy rack | 2013 Win 2012 R2 DELL | 90
informaniho systému
Terminalovy RDP tower | 2012 Win 2008 R2 DELL 100

Tab. 2.2.2.1 Popis dosavadni infrastruktury spolec¢nosti

2.2.3 Metriky HW

Pro jasné a hodnotné vystupy jsem proveéilami ¥i zakladnich kvantitativnich metrik

tak, aby bylo mozné co nejlépe navrhnout novy stav.

Spotieba elektrické energie

Jedna se o celkovou spethu elektrické energie serveroveé infrastrukturyadgnou

ve wattech (kW). Do ®feni byla zahrnuta jak sgeba jednotlivych servéy tak spoteba

diskového pole. Hodnoty vychéazi ze zdr&JPS, napajejici vSechny prvky undisé v racku.

Pro vypa@et byly brany hodnoty fiméru vSechdchto prvki (z divodu prongnlivosti vykonu

procesoru se jedna pouze o ori¢nfdhodnoty). Mteni se provatdo systémem Zabbix. Diky

tomuto systému dochazi k automatickému p@rimérné hodnoty spoeby jednotlivych

zdroji. Celkova spdtba je pak uvagha jak pro jeden rok, taképlet (garantovana zaruka

serverového vybaveni) a vysledky jsou vynasobergiri koeficientem platnym ke dni

13. 1. 2016.dastka je pouze za KWh, bez pauisé elektronmry apod.).
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Spotreba energie

Spoti‘eba . .
jednoho Spotireba Spotireba Celkvova cend Celkovva ceng

Serveru - spotieby/ rok | spotireby/ 5
serveru - | celkem/ hod | celkem/ rok o -

pole ole/ hod (watt] [KWh (4,64ke/ let (4,64k/
P KWh) [K & | KWh) [K ¢
[watt]

Server 1 100

Server 2 180

Server 3 90

Server 4 110

Server 5 110

Server 6 100 1390 12176,4 56498,496 282492,48

Server 7 120

Server 8 140

Server 9 90

Server 10 100

Diskové pole 250

Tab. 2.2.3.1 Spotreba dosavadni elektrické energie

VytiZzeni procesoru

Jednd se o procentudlni ukazatel vyuZiti vykonuédanserveru. Pro monitoring
a zaznam hodnot vykonu bylo vyuzivano systému Zabbi

Z davodu ojedirglych, ale pordrné strmych vykywi vyuZzitelnosti procesoru (narazové
zakazky) byly pi implementaci stavajici servery vykortonadhodnoceny. Diky tomuto faktu
procesory pracovaly veétsiné ¢asu okolo 15% svého vykonu. S tim souvisi jak vgsok
elektricka spatba, tak vysoké PUE.

PUE — Power Usage Effectiveness

Aby servery dote a bezchybhpracovaly, jeieba jim poskytnout co nejlepsi priesti
pro jejich fungovani a to zarokes co nejmenSim zasahemdlé@no chlazeni.

V piipact spole€nosti B je hodnota PUE takto vysoka (viz tabulkslo...) hlavreé diky
nadnérnému patu fyzickych servar a vykonnému diskovému poli. Tento fakt vede zaiove
hned k druhému problému, kdy nathmy patet kabeh, ktery musi ke kazdému serveru
(jednotlivym komponeritm) byt pipojen, zabrauje piichodu vzduchu a dochazi

tak ke zbyténému gehivani.
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Spotireba energie PUE
Celkové cena
Spotieba el. | Spoti‘eba Spotrek_)a el. Cena PUE/ 5 spolrepy el.
hodnota : energie + N Energie +

energie/ rok | PUE/ rok let (4,64k/

PUE [KWHh] [KWh PUE/ rok KWh) [K & PUE/ 5 let
[KWh] (4,64ke/
KWh) [K €]

1,92 12176,4 11202,288 23378,688 259893,0816 542385,5616

Tab. 2.2.3.2 Spotfeba dosavadni hodnoty PUE

2.2.4 Navrh implementace

Jak jiz bylo zmiovano, sotiasny stav byl v oblasti sentepro spolénost B znané
nevyhovujici. Z tohoto w/odu se firma na konci listopadu 2015 rozhodlahoj&ompletni
inovaci. Red samotnym navrhem serverovébéeni proéhla celarada schzek mezi obma
stranami vedouci k lepSimu pochopeni a ucelenbjdivych poZadavi.

Vzhledem k rozsahlosti projektu jsem si na samétatka navrh rozlozil na gkolik
dil¢ich ¢asti areSil jejich realizaci postugn Ke kazdé&asti byl poté svolan firemni briefing,
kde bylo mym ukolem navrZzen&Seni obhdjit¢i pomoci brainstormingu dak upravit
¢i dovest k dokonalosti. Ze z&w jednotlivych schizek jsem tak mohl poté vypracovat
a nasleda predloZit spolénosti finalnireSeni.

Prvni d¥ casti projektu spdivaly v ndvrhu serverové techniky a jim fatych
diskovych poli. Prvni z konceptviz tab. 2.2.4.1 spidval v realizaci iti fyzickych servei
spole&nosti DELL wetn® dophkovych komponerit Dale diskového pole osazenéltenti
arovrémi rychlosti diski o celkové kapadit 13TB. Druhy z navrin byl vice zacilen
na ekonomickou strdnkwei v podol& snizeni jednoho ze seriea tim i srazeni p@ateni
ceny implementace. V tomtotipact jsem tedy volil dva velice vykonné servery
od spolénosti HP vetre diskového pole a veSkeréhdigiuSenstvi od stejnojmenného
vyrobce. TFeti bod navrhu byl kompletn vénovan zéloze jak v oblasti el. energie,
tak i ochrag dat. Ctvrtd a zarovie poslednicast projektu je $nhovana kompleth navrhu
nasazovaného softwaru obsahujigédevsim virtualizéni platformu, OS a dané poitpé

programy.

37



Virtualizace server David Brych 2016

1) Navrh serveni a diskového pole 1
Jak jiz bylo zmiovano vySe, cely tento bod zahrnuje rozpracovamnipo navrhu
hlavni ¢asti hardwaru. Pro snazSi orientaci ihpednost bylo glo“ projektu rozéleno
na dalsi dva ighledné podbody. Prvni se tykal samotnych fyzickgenvet a druhy

diskového pole &etns rozcleni jednotlivymi disky.

Servery

Pt vybéru vhodného navrhu jsem musel vzit v ivahu hnédlik velmi dalezitych
aspeki: vyuZziti serverové technologie jednotlivych setfygejich vykonovou narénost atd.
Ackoliv dosavadni IT stav spaieosti nebyl zrovna idedlni, padla se mi shromazdit
nékolik dokument (vykonnostnich tes}), které mi pomohly rozktovat situaci i voleni
nového HW. Finalni fedloZzeny navrh¢islo jedna se skladal zéi tvysoce vykonnych
centralnich servérod spolénosti DELL, které by rély za ukol poskytovat virtualni prasdi
pro veskeré systémy spoitmsti B.

Pt realizaci ndvrhu jsem proto vychazel ze &mného stavu deseti fyzickych siroj
a vytvail tak podobné podklady, ovSem nyni s rozdilem dqi® deseti straj virtualnich
(s danou moznosti navyseni). K ziskani opravdepgijth viastnosti odpovidajici petbam
spolg&nosti B jsem nevolil jednotlivé servery jako jedémmplet, ale sestavoval je
z jednotlivych komponenff viz tab. 2.2.4.1 Saésti mé nabidky bylo téz zahrnuti
kompletnich licenci fgnositelnych mezi jednotlivymi servery. Propojerp&teni siti jsem
navrhl pomoci 10Gb spoje a dale propojeni k datavéhazisti redundantnim SAS kabelem,
aby nedochazelo kzbyeemu udtlumu infrastruktury na pasivnich &astkach. Diky
renomovanému dodavateli by byla na veSkery navrmpWW pitileta servisni a provozni
zéruka. Velkou vyhodou by jistoyla i moZnost vyuZiti budouciho stahovani stédei@nich

ovladaa a BIOSu pomoci internetoveho rozhrani.
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PoloZka Popis Pocet
Procesor PassMark - CPU Mark 15100, min. 8 1

HDD 2.5 HotPlug
256GB RAM (8x 32GB), moznost az 768
GB (prid. moduly), 2x 500GB HDD 7200
Server 3
ot. HotPlug, management serveru
nezavisly na OS«& Vzdaleného fenosu
Radic SAS 12Ghradie, 2x SAS konektor 1
(redundantni)
7droi redundantni napgjeci zdroj min. 700W, 1
) HotPlug
o Direct Attach Twinax SFP+ to SFP+,
Sitovy kabel 10GbE, 3m 1
L Rackovy napajeci kabel 2m (C13/C14
Napajeci kabel 12A) 2
Switch 10Gb port SFP+ a 2x 1Gb port RJ45 2
Lyziny pln¢ vysuvné kukékové lyZiny - rack
Servnisni packet 5 let/ nasledujici prac. den @nSit 1
Rack 19" stojanovy rozvatt - skleréné dvée 1
30U 600x1000 ¢erny
Velikost 1U
Architektura 64

Tab. 2.2.4.1 Navrh 1- nové serveroveé infrastruktury

Virtualni stroje | Virtualni server
VM1 Doménovy
VM2 Souborovy
VM3 Finarcni
VM4 Webovy
VM5 Aplikaéni
VM6 Antivirovy
VM7 Backup server
VM8 Print server
VM9 Databazovy

VM10 Terminalovy

Tab. 2.2.4.2 Rozdéleni virtualnich strojd
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Diskové pole

Druhou ¢asti mého navrhu bylo centralni datové Ul@ipto Zizované virtualni
prostedi \Wetnd pétileté provozni zaruky. Taktéz jako u serverovéhovpdeni nabidka
disponuje vyhodou stahovani jednotlivych aktualiza@moci zadavani sériovélitsla fres
internetové progedi. V poslednich letech byl podnik razsian o nové zagstnance a tim
i 0 navySovani zakazek (zardivéat), tudiz stavajici diskygstaly byt dostatmé, proto data
byla ukladana nejzrejSimi moznymi prostdky. Z tohoto dvodu jsem navrhy inovujicich
technologii je&t rozsftil o noveé disky s celkovou kapacitou 16 TB s vyken20 000IOPs.
U spoleénosti B doposud dochazelo k relativivysokému procentualnimu vyuzivani
aktivnich dat v rozmezi 13-16%. Diky tomu jsem dwrhu zakomponoval dvojici rychlych
2TB SSD disk (25% celkové kapacity). Zbylou diskovou kapacitodpiku 12TB, maiji
na starosti High- performance a Medium to low HDpomeru viz obr. 2.2.4.4. [6]

PoloZka Popis Pocet
. , e RAID 10, SAS, 10 000 ot&k, kap. 15 TH
Diskove pole ¥. diski + 1x HDD GlobalSpare 1
Radic 12Gb SAS, 8 SAS konektibr propoj mez 1
servery
Zdroj Redundantni napajeci zdroj, 600W 1
SAS kabel kabel 12Gb SAS, 2m - propoj mezi servery 6
- P y
Napajeci kabel Rackovy napdjeci kabel 2m (C13/C14 1
12A)
Lyziny pln¢ vysuvné kukékové lyZiny - rack -
Servnisni packet 5 let/ oprava do 4 hod. od nahlaSe 1
Velikost 2U -

Tab. 2.2.4.3 Navrhl - HW diskového pole
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Procentualni rozloZeni kapacitnich pomért vykonnostnich
a kapacitnich tiert pro vykonostné orientované systémy

SSD 25

High-performance HDD 43

Medium to low HDD 35

0] 10 20 30 40 50

Procenta

Obr. 2.2.4.4 Procentualni rozlozeni diskd

Prevzato z:[6]

2) Néavrh serveni a diskoveého pol 2
Jak jiz bylo zmihovano vySe, druha verze névrhu je do jisté miryopod té prvni.
Hned na prvni pohled jsou vSak #idii velmi podstatné a do zé&@é miry rozhodujici rozdil

jak potechnické, tak finaini strance

Servery
Cilem této c¢asti projektu bylo navrhnuti stabilni serverové rasfruktury, kter

by zvladla bezproblémovy chod minimélrdeseti virtualnich strj Ztoho divodu jsem
k ttmto (elaim zvolil dva velmi kvalitni fyzické servery DL360e@ 9 od spokaosti HP.
Jednd se sestavované servery, které disponuji 4 jadrovymcesory vykonem az 256 GB
RAM. Pro sniZeni prvotnich naklkagsem oproti prvnimu navrhu volil pouze dva fyzic
servery, které by ovSem diky svému vysokému prowvoanvykonu byly nemalynr
konkurenty(neni zde tak velka rezerva pro dimenzovanixt@iky renomovanému vyrob

se na veSkeré navrhované HW komponenty vztahttiietd servisni a provozni zaru
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PoloZka Popis Pocet
Server HP DL360 Gen9 8SFF CTO Server 1
Server HP DL360 Gen9 E5-2650v3 FIO Kit 1
RAM HP 32GB 2Rx4 PC4-2133P-R Kit 8
Disk HP 500GB 6G SATA 7.2k 2.5in SC MDL HDD 2
SATA HP DL360 Gen9 SFF Embed SATA Cable 1

Sitova karta HP FlexFabric 10Gb 2P 534FLR-SFP+ Adptr 1
- HP 1U SFF Ball Bearing Rail Kit 1
Zdroj HP 800W FS Plat Ht Plg Pwr Supply Kit 2
- HP 1U CMA for Ball Bearing Rail Kit
- HP iLO Adv 1-Svrincl 1yr TS&U SW 1
Podpora HPE 5Y FC CTR DL360 Gen9 SVC 1

Tab. 2.2.4.7 Navrh2 - nové serverové infrastruktury

Diskové pole

V piipact druhého navrhu diskového pole jsem se drzel dtejngrocentualniho
rozloZeni kapacitnich podmi vykonnostnich a kapacitnich tiejako v prvnim bod. Diskové
pole jsem navrhl osadit 13 disky (moZnost navySgy&azdy o kapaditl,2 TB s vykonem
zapisu 20 000IOPs. Celkova kapacita vSechudjektedy rovna 15,6 TB, z toho &p4 TB
piipadaji SSD diskm a zbylé mistoifppada na High-performance a Medium to low HDD.

Polozka Popis Pocet
Diskové pole HP MSA 2040 ES SAS DC SFF Storage 1
Disk HP MSA 1.2TB 12G SAS 10K 2.5in ENT HDO 13
SAS HP Ext 2.0m MiniSAS HD to MiniSAS HD Cb
1 HPE 5Y FC CTR MSA 2000 G3 SVC 1

Tab. 2.2.4.8 Navrh HW diskového pole

3) Navrh zalozniho zdroje a NAS zalohy
Posledni bod &nujici se navrhu HW byl zatten na kompletni zalohovani jak

el. energie, tak sové zalohy.
Zalozni zdroj

DalSi ¢asti projektu byly dva centralni zalozni zdroje pegis€ni negetrzité dodavky

el. energie v fipact vypadku - ¥etre zajiSeni trileté servisni zaruky. Viz info tab. 2.2.4.5.

42



Virtualizace server David Brych 2016

PoloZka Popis Pocet
Zalozni UPS UPS, DELL 5000VA, 4500W 2
Ucinnost Ri 50% za¢zi = 94% -
Komunikace LAN, Serial, USB -
Konektor IEC320/ C19 6
Zaruka zdroj 3 roky -
Zaruka baterie 2 roky -
Lyziny pIné¢ vysuvné kukkoveé lyZiny - rack -

Moznost EPO (Emergency Power Off),
DalSi pro kabely IEC320/ C19 Ize koupit kabel s -
klasickou zasttkou (C20-C13)

Tab. 2.2.4.5 Hodnoty navrZzenych zéaloZnich zdrojd

NAS Zalohovani

V piipact zalohy virtualniho prostdi jsem navrhl rackové provedeni diskového pole
s kapacitou 14TB (7x2 TB) propojeného redundaritrGbit LAN. Nabidka je sameégjme
véetns zalohovaciho SW &fileté online podpory. Viz tab. 2.2.4.6.

Polozka Popis Pocet
kapacita moznost az 12 ks HDD -
HDD 2TB 7
Lyziny pln¢ vysuvné kukkkové lyZiny - rack 1
DalSi RAID 5, 1x HDD Hot Spare -

Tab. 2.2.4.6 Navrh infrastruktury NAS zalohy

4) Navrh SW

V piipac navrhu serverového softwaru jsem volil hypervistyper-V od spolénosti
Microsoft hned z &kolika divodi. Za prvé pedevSim diky jeho snadné konsolidaci
a dynamické spravpantti, za druhé ve spojeni s vhodnou integrovanou&sti (v fgipace
spol. B Windows server 2012 R2) nabyva dalSichtnti jako nafiklad umo#ujici
migraci mezi jednotlivymi podsiini (za kEhu), flexibilnimu umigsovani Uloh, podp@
sitovych ulozZi§ atd. Po domlu¥ s projektovym managerem spol. B byl navrhgesizsten
o licence Microsoft Office Standard 2016.
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PoloZka Popis Pocet
Operani svstém MS OEM Win Server Std 2012 R2 x64 1
P y CZE 1pk DSP OEI DVD 2CPU/2VM
Office Office Std 2016 OLP NL 11

Tab. 2.2.4.9 Popis navrzeného hypervisoru

2.3 Spoleénost C

Spole&nost C je akciovou spalrosti fisobici v Plzaském kraji — Plz# jih. Svou
podnikatelskowinnost zahdjila v roce 1992. Od roku 1994 seuwe pgevazri komegni
developerské&tinnosti. Zaatkem prosince roku 2015 se podnik rék3 novou divizi

vénujici se rezidemi vystavlg a praw tento krok ved| k impulsu obnovy serverové teclnik

2.3.1 Zakladni informace o spole ¢€nosti

*  Pcet zamdstnand
Diky roz&feni podniku o divizi bytové vystavby vzrostl @b zangstnané o necelou
jednu @tinu. V sotasné dob (12/ 2015) rovewrtislu 97.
* Ro¢ni obrat
1,5 mld. za rok 2015.
o Zé&lohovani dat

Veem Backup & Replication v9 Standard

2.3.2 Popis sit & a dosavadniho stavu SW a HW

Spole&nost C se uchylila k celkové serverové @b IT hned z gkolika davodu.
Se starnouci infrastrukturou dochazelo ¢kstym zavadam jak na stganhardwaru,
tak softwaru. Dale po roz&ni podniku o rezidemi vystavby a navySeni i zangstnand
se stavajici stav stal hlavnnedostaujicim po strance kapacity. Tyto zasadni fakty
tak primély spolenost provést celkovou inovaciyodniho stavu.

Tabulka 2.3.2.1 zobrazuje popis dosavadniho hardveaftwaru a funkci jednotlivych

poskytovanych sluzeb.
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RS Poskytované sluzby | Provedeni| Sta¥ i Opera}cm Znacka SJpaliEn
serveru systém [watt]
Doménovy | AP Exchange, DNS, o | 5011  win 2008 R2  HP 110
DHCP
Souborovy Souborovy server rack 2Q0Win 2008 R2 DELL 170
Antivirovy |  Avast Endpoint rack | 2010 Win 2012 R2 SUPeT| 12
Protection Suite micro
Backup Backup SW rack | 2010Win2008R2 HP | 130
server
Databazovy
_ s, | Drzi databazi rack | 2013 Win 2012 R HP 100
informacni | informacniho systému
Sys.

Tab. 2.3.2.1 Popis dosavadni serverove infrastruktury

2.3.3 Metriky HW

Jednim z hlavnich tovodii, pro se spolénost C rozhodla inovovat svou stavajici

serverovou infrastrukturu, byl ndgmny fakt zjis¢ény z vysledi nasledujicich metrik.

Spotieba elektrické energie

Pro vypa&et ptimérné spoteby elektrické energie se spitest nespoléhala na vlastni
software¢i programy, ale pimérnou spatebu néla hlidat jedna nejmenovana hostingova
spol&nost. Mefeni se provato jak na jednotlivych serverech, tak na diskovést. YeSkeré
hodnoty byly brany z UPS zdfopapdjejici komponenty v celém rackuéil@hi (z divodu
externi firmy) probihalo fesr¢ jeden pracovni tyden (z tohotouwbdu jde v ramci
dlouhodobého hlediska pouze o ori€éniahodnoty). Po celou tuto dobu byla veSkera data
zaznamenavana aupnérna spateba jednotlivych komponeintautomaticky vyhodnocovana.
Celkova spdtba je spéitana jak pro jeden rok, takplet (garantovana zaruka serverového

vybaveni) a vysledky vynasobeny fixnim koeficientelatnym ke dni 13. 1. 2016.
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Spotireba energie

Spotreba Spotreba Spotreba Celkova cenal Celkova cena
| celem/ oo | callem ok | POTEE 0k Soorey
P [watt] [KWh] O A
[watt] KWh) [K ¢] | KWh) [K €]
Server 1 110
Server 2 170
Server 3 120
Server 4 130 880 7708,8 35768,832 178844,16
Server 5 100
Diskové pole 250

Tab. 2.3.3.1 Spotreba elektrické energie dosavadniho stavu

VyuZiti procesoru

Diky automatickému monitoringu jednotlivych servenylo vidét, Ze v této oblasti

firma, az na #kolik vyjimek, problém nerfla. Jednotlivé serveryehely v ptiméru okolo
70% vykonu v pitbéhu téngt celého roku.

Problém nastal v d@brozSiovani podniku, kdy vykon jednotlivych seruetlosahoval

k hranici 90%, a dochazelo tak dastym vypadikm. NejwtSi problém se objevil dnem

piiprav nasazeni virtualizace, kdy u souborovéhoesarshael procesor a cela implementace

se tak musela razartospisit.

PUE — Power Usage Effectiveness

Vlivem st&i serverové infrastruktury a nutnosti jej permanéntmele chladit, vznikl

i pres relative nizky paet fyzickych servar neblahy fakt v podab metriky PUE

viz tab. 2.3.3.2
Spotreba energie PUE
Celkova cena
Spotreba el. | Spotireba Spolrepa él. Cena PUE/ 5 Spolrepy el.
hodnota ; energie + N Energie +
energie/ rok | PUE/ rok let (4,64k/
PUE [KWh] [KWh] PUE/ rok KWh) [K ¢] PUE/ 5 let
[KWh] (4,64ke/
KWh) [K €]
1,85 7708,8 6552,48 14261,28| 152017,536| 330861,696¢

Tab. 2.3.3.2 Spotrfeba energie PUE dosavadniho stavu
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2.3.4 Navrh implementace

Z vySe zmhovanych dvoda spol&nost C na navrh a naslednou realizaci {aokh
naléhala. Ztohoto twodu jsem byl pozadan o vytkeni pouze jednoho projektu.
Pfed samotnym navrhem prédila informativni schzka za delem ugesréni jednotlivych
poZzadavk spol&nosti. Vedeni implementované firmy si na &hjednohlass odsouhlasilo
zpasob realizace v podélplné virtualizace a naopak zapémyjadilo k obnow nasazeni
Sesti fyzickych servér(5+1) z nasledujicihiyodi:

* VySSi provozni naklady
» HorSi rozsiitelnost infrastruktury

* Neinovujici se technologie

PlIna virtualizace

V piipact navrhu novéhaeSeni pro spotmost C jsem musel brat v Uvahékolik
zasadnich aspektV prvnifad se jednalo o rychlost implementacefiggbieSeni a hlawh
také cenu. Kuli omezenému rozpgtu jsem vybral dva vykonné servery od spalesti
Supermicro viz tab. 2.3.4.1, které vynikaji svolbm bilanci cena/vykonReseni jsem
navrhoval tak, aby ptpokrylo poZadavky jak jwodni, tak nové divize a diky virtualizaci
mohlo v budoucnu dojit k jeho snadnému a rychléraddimenzovani. Dle domluvy jsem
nechal naslednpripravit podklady pro jejich plné zvirtualizovani ngkonném hypervisoru
EXSi verze 6.0. V druhéadt bylo poteba zajistit stabilni a dostéte velké diskové pole,
jelikoz spolénost C pracuje s patme velkym obsahem dat.

1) Navrh HW
Navrh hardwaru jsem ro#lil v ptipad spol&nosti C naii mensi podasti. Prvnicast
jsem ¥noval navrzeni, podrobnému popisu d@wastinini volenych servéra nasledé# jejich
virtualizaéni platformeé. Druha tetina navrhovaného projektu obsahovala évybhodného
diskového pole, hardwarového storage a jednotlivéadileni vykonnostnich a kapacitnich
tierd navrhovanych disk V posledniradé bylo mym ukolem, vzhledem k ro#&hi podniku
o rezidegni vystavby, navrhnout rozgéni v podob nového postovniho serveru.

Servery
Jak jiz bylo zmihovano, hlavni ficinou zneny stavajici infrastruktury byl nedostatek
hardwarové kapacity. Z tohotoiebdu jsem vytvél navrh spgivajici vimplementaci

serveti z jednotlivych komponeinttak, abych dosahl co nejlepSich vlastnosti jalblasi
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provozu, tak v snadné ro#gelnosti. Finalni navrh byl slozen ze dvou cemtiéh serveir
viz tab. 2.3.4.1, které by &ty za ukol poskytovat navvirtualni prostedi na Sesti strojich

(v¢etre mail serveru).

PoloZka Popis Pocet
Server 1 SUPERMICRO 2U chassis 8x3,5" HS ,600V 1
Server 2 SUPERMICRO s2011v3, 1
C612,8xDDR4,10xSATA, 7xPCI-E,IPMI
Procesor INTEL Xeon (6-core) E5-2609V3 1
1,9GHZ/15MB/LGA2011-3/Haswell/bez chlad
HYNIX 8GB DDR4-2133 1Rx4 ECC REG
RAM . i 2
Supermicro certified
Supermicro AOC-SAS2LP-H8iIR-16DD(2108)
Radi¢ SAS2RAID(0/1/5/6/10) 2x8087,exp:16HD,512(1 1
MB,PCI
Rack 19" stojanovy rozvatt - skleréné dvée 30U 1
600x1000 <erny
- SUPERMICRO CPR NBD HW Support on site| 3
Servisni packet 1
years
Disk WD RE4 SAS WD2001FYYG 2TB SAS/ 6Gb/s| 7 3
200 RPM, 32MB
Tab. 2.3.4.1 Navrh noveé serverove infrastruktury
Diskové pole

Z&kladni otadzkou u volby diskovych poli je relehi dle jejich architektury. Diky
vynikajici Skalovatelnosti, on-linefipdavanim pori, kapacit disk a mnoha dalSim vyhodam
jsem vybral architekturu Enterprise Hitachi HUS-VM.

Pro diskovy systém jsem navrhl Hardwarovy storageAID5) zalozeny
na specializovanycltipech a tenké vrs#& mikrokédu. Hardwarové diskové pole vynika
piedevsim svou stabilitou a vysokou vykonnosti beledih na miru zapbni jednotlivymi
daty. Diky své hardwarové podstase vSak nejedna ofipsS flexibilni feSeni v ramci
implementace novych vlastnosti. Pro architekturotradlena jsem vyuZzilieSeni NO-ALUA
(komunikace pes vSechny porty rovnocennou rychlosti) sénalw controllery. [6]

Stejre tak dilezitou otazkou jsou vSak i samotigelné hodnoty. Spalaost C pracuje
s pongrné rozsahlym objemem dat a bylo tedy Ukolem zajidbstaténé misto vetns
rezervy - 30 TB o vykonu 30 000IOPs (operaci Zeusdu). Z elektronickych podklad

které mi vedeni spateosti poskytlo, jsem mohl ¥yst jednotlivé hodnoty, z nichZ je patrné
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aktivni vyuzivani pouze mal&sti dat (cca 7%) z celkového objemu. Zbytek ma fpaku
tzv. spicich dat. To #vedlo k navrzeni disko trech Urovnich vykonnosti a rychlosti zag
dle poteb spolénosti viz graf (i navrhu byla zahrnuta 5% rezerva SSD). VeSkerég
s diskovym polem \etrg toho, na ktery disk se uloZzdana konkrétni informac

ma na starosautomaticky Tiering St-LUN. [6]

Polozka Popis Pocet
Diskové pole RAID 5, SAS, 7 200 ot#&ek, kap. 30 TE 1
Radi LSI HBA 93008i, 12Gb/s, SAS/SAT 1
Zdroj Redundantni napajeci zdroj, 50 1
SAS kabel kabel 12Gb SAS, 2mpropoj mezi servel 6
Napajeci kabel Rackovy napdjeci kabel 2m (C13/C 2
12A)
Lyziny pIné vysuvné kukkoveé lyZiny -rack -
Servnisni packet 5 let/ oprava do 4 hod. od nahlas 1
Tab. 2.3.4.2 Navrh HW diskového pole
Procentualni rozloZeni kapacitnich pomért vykonnostnich
a kapacitnich tiert pro vykonostné orientované systémy
SSD 25
High-performance HDD 61
Medium to low HDD 12
0 10 20 30 40 50 60 70
Procenta

Obr. 2.3.4.3 Procentualni rozdéleni diskd

Prevzato z: [6]
Postovni - mail server

Pro snaz8i aiphledrjSi komunikaci mezi jednotlivymi divizemi (kom#&ri a noe

vybudovanou rezidemi) m¢ (Orgis IT) spolénost C pozadala o ro¥8hi o mail servel
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Ten nasled& propojit v ramci virtualizace se stavajici infraturou.

Postovni — mail server mé za ukol zégigat integraci vSech nize uvedenych funkci

pod jedno sdruzen&Seni.

Podpora OS Windows i Linux (serverosdst)

Webové rozhrani zahrnujici vSechny funkcionalityojasouiast licence pro vSechny
uzivatele

Podpora MS Outlook

Moznost neomezeného gia domén

Podpora SMTP/ESMTP

Podpora IMAPv4 — PUSH via IDLE

Podpora IMAP ACL

Automaticka archivace zprav

Podpora CalDAV, CardDAV, GroupDAV, WebDAV

Nastaveni fistupi (ACL)

Planovani udalosti a zdto{iMIP)

Integrovany FTP server

Integrovany Antivirus a antispam

Real-time detekce spamu

Antivirova filtrace komprimovanych soubior

Moznost privatniho chatu, integrovaného SIP seV8MIS serveru a videohovior
Podpora synchronizace s mobilnimitizanimi (i0OS, Windows phone, Android,

BlackBerry, Tizen) se vzdalenou spravou

2)Navrh SW — hypervisor

K tomu, aby mohla virtualizace fungovat bez chybyg plnymi vyhodami, nesta

pouze navrhnout stabilni hardware, ale je zahdt vybrat i odpovidajici software

(hypervisor), na kterém virtualizace @dlh Diky hypervisoru tak bude moZné provést

partitioning HW na dii logické¢leny a celkové ferozdlovani vypaetniho vykonu.

Z tohoto divodu jsem pro nasazeni vybral velmi kvalitni a zéfidlexibilni hypervisor

od spolénosti VMware - EXSi verze 6.0, ktery dle mého naézdisponuje nesgtem vyhod.

PredevSim pak velmi vykonnou a tenkou architekturérgmez 100MB) kddu, dikgemuz

rapidre sniZuje riziko vzniku chyb a je tak mozné celostvu Iépe zabezpi.
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3 Implementace navrzenych feSeni

Implementace navrzenych moznosti zahrnuje vzdikolik rozdilnych bod
jednotlivych firem, vedouci od ffprav, vytvdeni testovaciho prasidi az po nasazeni

finalniho virtualniho prosedi a vyhodnoceni vyslednych metrik.

3.1 Spoleénost A

Po pedloZeni obou navtha zvazeni jednotlivych kld@da zapoit se vedeni spataosti

rozhodlo pro variantu plné virtualizace.

3.1.1 Pripravy a testovani

Pro spu&ni a spravny chod virtualnich serudrylo nejprve zapagbi jejich spravného
nakonfigurovani. Dale Slo o kompletniipravu celého virtualniho prdasdi, Wetné instalace

roli vSech virtualnich serveér

Konfigurace serveni
Jako jeden z prvnich Ukglkteré bylo patba vykonat pro zaji&i spolehlivého chodu
jednotlivych servet, bylo nastaveni a konfigurace naslednychibod
» Konfigurace BIOSu
» Spravné nastaveni weboveého rozhrani — vzdalengysp@
API — monitoring (vy3Si forma SNMP)
automatizovana forma inventarizace
integrace do vlastnich backend nasiroj

» Konfigurace pevnych disk

Virtualni testovaci prostiredi

Tento rezim byl naprogramovan tak, aby odpovidatemtické kopii originalu

e

stazeni dopikovych aplikaci originalu bylo provedeno propojamistovaciho progedi
s internetovou siti. V neposledfdd® bylo treba zajistit spushi Active Directory a DNS

serveru, které se provadi diky instalaci pomocrsgmeeru.

Kompletni instalace roli serveru

* Sluzba DNS

e Sluzba Active Directory Domain Services
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3.1.2 nasazeni virtudlni stroj

Tato cast kapitoly je w¥novana pedevSim konfiguraci a nasazeni hypervisoru
na vytvaené testovaci prasdi. Stejg tak dilezitym bodem bylo vytvieni trojice
systémovych zaloh. Po jejichz dokemi nasledoval kompletni test, ktery ved| fegunu
celkové implementace na priedi spolénosti A.

Konfigurace hypervisoru

Jak jsem jiz zntioval v kapitole 2.1.2 — Navrh SW, spéhest A vyjadila souhlas
k nasazeni hypervisoru ESXi 6.0. Diky ultratenkéhaektue kodu a zarove mensSimu
mnozstvi konfigurénich poloZzek bylo nasazentetrg konfigurace porérné jednoduchou
zalezitosti. Na samém &tku instalace jsem pouze ve webovém peatzadal jednotlivé
IP adresy virtualnich strbja pipojil se pomoci fihlaSovacich udaj kde jsem nasledn
provedl konfiguraci.

Systémove zalohy produkniho prostiredi
Poslednimi udkoly, které jsem provedied nasazenim naripravenou infrastrukturu
spole&nosti A, byly nasledujici systémové zalohy:
» Zaloha Active Directory
» Zaloha databaze Exchange serveru
» Zaloha MS SQL
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Virtuilni servery
Databazovy
Doménovy Souborovy +informacni DMS

5 il systém

Fyzicky server

Obr. 3.1.2.1 Virtualizace implementace virtulnich strojd

3.1.3 Analyza nového stavu — metriky HW

Pro ziskani zakladnich charakteristik a vlastnasti zvirtualizovéného stavu jsem
proved| néfeniétyi ukazatel odrazejicich jak technickou, tak firam stranku.

Dle odhadovanych statistik a analytickych zprav dgy vykon fyzického stroje &h
pohybovat v rozmezi 60-70% svého maxima. Z tohaiwodu byly jednotlivé virtualni
servery undle zatizeny tak, aby jejich vykon odpovidal ho@n66% a naslednzngieny
jednotlivé ukazatele.

53



Virtualizace server David Brych 2016

Spotreba elektrické energie

Diky prehlednému monitorovacimu softwaru sgolesti VMware jsem mohl snadno
urcit celkovou spakebu serveru v realnétase (kontrolni eni provedeno dne 11. 2. 2016
od 13:25 — 14:25 viz. graf 3.1.2.3). Celkova geba je uvagha jak pro jeden rok, taképlet
(garantovana zaruka serverového vybaveni) a vyglegkasobeny fixnim koeficientem
platnym ke dni 13. 1. 2016 viz tabulka 3.1.2.2.

Spotiteba elektrické energie
Spotreba . . Celkova cena Celkova cena|
Servery - jednoho C;Eggsai d cjﬁgirrn??gk spoticeby/ rok | spotieby/ 5
pole serveru/ hod [watt] [KWHh] (4,64ke/ let (4,64k/
[watt] KWh) [K €] | KWh) [K €]
Server 145 145 1270,2 5893,728 29468,64

Tab. 3.1.2.2 Spotfeba elektrické energie
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Power/Real-time, 11.02.2016 13:24:31 - 11.02.2016 14:24:31 - localhost.localdomain
200

150 | P N
P, o =00 N A
. A A I Y, T, WO

100

511 M

50

1 0 1 1 I
13:25 13:35 13:45 13:55 14:05 14:15

Time

Performance Chart Legend
Key Object Measurement Rollup Lnits

. localhost.localdomain Usage average Watts

Graf 3.1.2.3 Méreni spotreby elektrické energie

PUE (Power Usage Effectiveness)

Kvili velmi Spatg reSené klimatizaci serverovny spitesti A je celkovy ukazatel
PUE roven alarmujici hodnbtvzhledem k jednomu fyzickému serveru) viz tabuBkha 2.4.

Spoti‘eba energie PUE

Celkova cena

Spotireba el. | Spotireba Spotrepa él. Cena PUE/ 5 spotrepy el.

hodnota . energie + N Energie +
energie/ rok | PUE/ rok let (4,64k/
PUE [KWh [KWh] PUE/ rok KWHh) [K ¢ PUE/ 5 let
[KWh] S @eaky
KWh) [K ¢]
2,0 1270,2 1270,2 2540,4 29468,64 58937,28

Tab. 3.1.2.4 Spotreba energie PUE
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Opera¢ni pameét’
Memory/Real-time, 11.02.2016 13:24:13 - 11.02.2016 14:24:13 - localhost.localdomain
— 0000000
- 45000000
]
o
.g - 30000000
n
L]
- 15000000
_ID I I 1 I
13:25 13:35 13:55 14:05 14:15
Time
Performance Chart Legend
Key Object Measurement Rollup Units
. localhost.localdomain Swap used average Kilobytes
. localhost.localdomain Granted average Kilobytes
D localhost.localdomain Consumed average Kilobytes
. localhost.localdomain Active average Kilobytes
|:| localhost.localdomain Balloon average Kilobytes
. localhost.localdomain Shared commaon average Kilobytes

Obr. 3.1.2.5 Méreni operacni paméti jednotlivych CPU virtualnich strojd
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Vytizeni procesoru

CPU/Real-time, 11.02.2016 13:23:51 - 11.02.2016 14:23:51 - localhost.localdomain
— 4000 — - : - - . - - - . . - - . - - - . —— 100 —

3150 — 1 1 ! ! 1 ! 1 ! 1 ﬁ ! 1 ! 1 ! 75 -

2300 —

A TR i

500 i i i i i =
13:25 13:35 13:45 13:55 14:05 14:15

Performance Chart Legend

Key Object Measurement Rollup Units
. localhost.localdomain Usage in MHz average MHz
. localhost.localdomain Usage average Percent
! 20 Usage average Percent
. 21 Usage average Percent
. 22 Usage average Percent
. 23 Usage average Percent
. 16 Usage average Percent
El 3 Usage average Percent
D 18 Usage average Percent
. 17 Usage average Percent
. 19 Usage average Percent
E 10 Usage average Percent
. 12 Usage average Percent
. 11 Usage average Percent
! 14 Usage average Percent
. 13 Usage average Percent
. 9 Usage average Percent
. 2 Usage average Percent
. 1 Usage average Percent
D 4 Usage average Percent
D 3 Usage average Percent
. 6 Usage average Percent
. 5 Usage average Percent
E a8 Usage average Percent
. 7 Usage average Percent
. ] Usage average Percent

Obr. 3.1.2.6 Vytizeni procesoru fyzického serveru
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3.2 Spoleénost B

Ze dvou pedloZenych navihimplementace se spdéteost rozhodla pro realizateSeni
¢islo jedna (i fyzické stroje a diskové pole DELL s virtualtzam softwarem od spaiaosti
Microsoft). Ri vybéru hréla hlavni roli pedevSim rezerva mozného vykonu pro budouci

rozvoj spolénosti.

3.2.1 Pripravy a testovani

Tento bod prace zahrnovatgulevsim praci i konfiguraci a instalaci jednotlivych

virtualnich stroj a jejich roli, ¥etné naprogramovani virtualnitestovaciho prosedi.

Konfigurace serveni
Prvotni konfigurace virtualnich stfojspcivala v zaji&ni jejich bezproblémového
chodu nasledujicimi operacemi:
» Konfigurace BIOSu
» Konfigurace pevnych disk

Virtualni testovaci prostiredi

Pred findlnim nasazenim na firemnt’ sipol&nosti B bylo feba pro no¥ navrzené
feSeni vytvéit umélé testovaci progédi. Ztohoto @vodu se naprogramovala autenticka
kopie originalu s moznostiistupu k internetové siti (plna aktivace OS a stapetebnych
aktualizaci). Nedilnou s@asti testovaciho prasdi byla také implementace pomocného
serveru pro spudti nasledujicich sluzeb:

» Active Directory

* DNS server

Kompletni instalace roli serveru
Pro zajis¢ni spravnych funkci jednotlivych serderjsem dale provedl instalaci
nasledujicich roli:
» Spravce technologie Hyper-V
* Sluzba DNS

» Sluzba Active Directory Domain Services AD DS
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Pro roz&ieni funkci jsem firemni infrastrukturu dale rddSio nasledujici d¥
doplikové role:
» Sluzba Active Directory Certificate Services AD CS
» Sluzba Active Directory Rights Management ServikBsRMS

3.2.2 Nasazeni virtualnich stroj G

Tento bod zahrnovalipvazrié konfiguraci virtualizéni platformy s kompletni instalaci
oper&niho systému a jejich nasledného vsazeni do testovaezimu. NeménduleZitou
souasti bylo také vytvieni systémovych zaloh @gsun hotové implementace na firemni
architekturu.

Konfigurace hypervisoru a instalace OS

Pt vybéru nové virtualizani platformy bylo teba zohlednit ¢kolik dalezZitych aspekt,
nag. velikost podniku, kladena namost na budouci software, stabilitu, spolehlivqsbch
Z tohoto divodu byl vybran kvalitou prasfeny hypervisor od spateosti Microsoft,
Hyper-V (s oper&nim systémem Windows Server 2012 R2), pokryvajiciké spektrum
potreb od jednotlivych scéh& konsolidace servér az po slozité a vykonné operace
naranych uzivatei. Pro instalaci OS bylo zagebi nasledujicich krak

Prvnim dkolem bylo nastaveni serfrela celkové sdruZzeni jednotlivych pirt
pro spravnou funkci virtudlnich stfojDéle bylo zapdebi provést ppojeni k diskovému
poli a nastaveni jeho jednotlivych diskovych odd#Pro ¢ast diski (virtualnich servar) se
vytvoril samostatny oddil s dostéteu kapacitou a ochranou v podgiole RAID a zarovie
se pro toto pole nastavily dva HDD disky do reziidot Spare, které setipvypadku

automaticky z&leni na misto poSkozeného disku.

Systémoveé zalohy produkniho prostiedi
Po dokoreni nasledujicich systémovych zalohtetw® zawrecného testu doSlo
k findlnimu nasazeni implementovanék&eni na firemni prasdi.
« Zaloha Active Directory
» Zaloha databaze Exchange serveru
e Zaloha MS SQL
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Virtualni servery

Doménovy | Souborovy Finanéni Webovy Aplikaéni Antivirovy Backup Print Databazovy Terminalovy
= 3 = Microsoft Server 2012:R2 il = =
‘ B = — — S — - e = . "
Hypervisor
Hyper V

Fyzické servery

Obr. 3.2.2.1 Virtualizace implementace virtuélnich strojd

3.2.3 Analyza nového stavu — metriky HW

Nasledujici analyzy nového stavu byly vzhledem araljicimu byvalémureSeni
zameéteny pouze na sp@bu elektrické energie a hodnotu PUE, u nichZz dqsiawe
k vyraznému sniZzeniiiRtestovani se vSechnii fyzické servery uréle zatiZily i 20%, 50%
a 80% svého vykonového maximacdlem bylo zjistni spoteby a trova chlazeni serveru
v riznych drovnich zatizeni s vyuzitim automatickéha@naéu piibéznych vysledk.
Vysledné hodnoty spieby a PUE se nasleglziskaly aritmetickym zgmerovanim ditich
hodnot a vyuZily se jako orierttai ukazatele pro tabulky 3.2.2.2 a 3.2.2.3.

Spotreba el. energie

Celkova spdeba je uvagha jak pro jeden rok, takép let (garantovana zaruka
serverového vybaveni) a vysledky vynasobeny fixrkoeficientem platnym ke dni
13. 1. 2016 viz tabulka 3.2.2.2.

Diky rozsahlé inovaci serverové infrastruktury pi&dn doslo ke snizeni @tu
fyzickych servelt zhruba o d¥ tretiny (z pivodnich deseti na pouhéi)t To s sebou
samozejm¢ piineslo velmi vysokou uUsporu jak ze strany $poy elektrické energie,

tak i ceny.
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Spotreba elektrické energie
Spotreba 9 . Celkova cenal Celkova cena
Servery - jednoho ceﬁsgﬁai d ceSIEg%e/!t;ik spotieby/ rok | spotireby/ 5
pole serveru/ hod [watt] [KWh] (4,64ke/ let (4,64k/
[watt] KWh) [K ¢] | KWh) [K €]
Server 1 130
Server 2 149 640 5606,4 26013,696 130068,48
Server 3 130 ’ ’ ’
Diskové pole 240

Tab. 3.2.2.2 Spotrfeba elektrické energie

PUE (Power Usage Effectiveness)

V piipact spol&nosti B jsem pro snizeni metriky PUE podnikl hmeékiolik dalezitych

kroki. Prvnim byla samdegjm¢ samotna virtualizace a s ni spojené snizetiupfyzickych
servefi. Druhy bod spdival v instalaci zaslepovacich kabel pouZziti specialnich prikpro
jejich vedeni, aby nedochazelo ke&trgmu nasavani horkého vzduchu. Poslédsi inovace
zahrnovala zajighi snazsiho prowdi vzduchu v rackové &ki, které jsem zajistil pomoci

implementace pasivnich prirk

Spotreba energie PUE
Celkové cena
Spotieba el. | Spotireba Spotrek_)a el. Cena PUE/ 5 spolrepy el.
hodnota : energie + N energie +

energie/ rok | PUE/ rok let (4,64k/

PUE [KWHh] [KWh PUE/ rok KWh) [K & PUE/ 5 let
[KWh] (4,64ke/
KWh) [K €]

1,74 5606,4 4148,736 9755,136| 96250,6752| 226319,1552

Tab. 3.2.2.3 Spotrfeba energie PUE

3.3 Spoleénost C

Diky stavajici zastaralé serverove technologii daveému roz#éni podniku o novou
divizi bylo treba rychle vybrat nové a optimalf@Seni. Z tohoto idrodu se ve vykrovém
kole upustilo od viceraeSeni a po doh@ds vedenim firmy bylo navrzeno a néaslédn

piipraveno k implementaci pouze jedfeseni viz bod 2.3.4.
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3.3.1 Pripravy a testovani

Tato cast prace zahrnuje zmapovaniciih krokii virtualni architektury od ptku
implementace az po instalaciddh roli servel. Dalsim neopomenutelnym bodem téé&sti
je vytvoreni testovaciho prasdi — kopie originalu &etné jeho pfibézného a finalniho

testovani.

Konfigurace serveni

V avodu celé implementace jsem pro spravnou fumaitu provedl nasledujici
konfiguratni operace:
» Konfigurace BIOSu
» Konfigurace pevnych disk

Virtualni testovaci prostiredi

Pro vytvdeni virtualniho progedi probihala nejprve veskera programovatélnaost
na testovaci architekte. Z divodu snazSiho detekovantfigmdnych chyb byly jednotlivé
vyvijené bloky postuph testovany. Bhem tohoto obdobi tak Slo jednoduSe zasahovat
do strojového kodu systému a dbitevat tyto nesrovnalosti. Nasledujicim krokem doSlo
k pripojeni k internetové siti a stazenilekitych instalénich aktualizaci nutnych k zajti
finalni podoby. V posledniad bylo treba zajistit spudhi DNS serveru a Active Directory,

jenz se provedloips fripraveny nahradni server.

Kompletni instalace roli serveru

¢ Sluzba DNS

» Sluzba Active Directory Domain Services

3.3.2 Nasazeni virtualnich stroj U

Tento bod implementaceqastavuje a zahrnuje élvelmi dilezité ¢asti. Prvni bod byl
zantien na kompletni konfiguraci a nasazeni navrhovan@mervisoru na vytvi@nou
testovaci architekturu. Druhy a zarévezdwrecny bod celé implementace <sjbeal
ve vytvaeni kompletnich systémovych zaloh pro¢hiko prostedi. Ok tyto ¢asti byly poté
zakorteny zavrecnym testem, jehoz kladny vysledek mohl vést idspnu celého

naprogramovaneho virtualniho priesti na architekturu implementované spntesti.
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Konfigurace hypervisoru

Jako virtualizani software byl nasazen hypervisorovy systéem ESBi Bby se mohl
hypervisor sprawh nakonfigurovat a propojit s danymi servery, byprvni fad pripojen
k webovému progedi pomoci jednotlivych IP adres. Diky ultratenk&h#tektire kodu
a menSimu obsahu konfigdgrdch polozek bylo jeho nasazeni relativnadnou zalezitosti.
V poslednitacé celé konfigurace doSlo k nastaveni vSeéh ywirtualnich servetr + nového

mail serveru.

Systémoveé zalohy produkniho prostiedi
Dokortenim nasledujicich systémovych zaloketws zawretného testu dosSlo
k finalnimu nasazeni implementovanéb&eni na firemni pragdi.
« Zaloha Active Directory
» Zaloha databaze Exchange serveru
e Zaloha MS SQL

Virtuilni servery

Databazovy
Doménovy Souborovy  Antivirovy Backup  +informacni  PoStovni

systém | \

Hypervisor

L EXSi 6.0

Fyzické servery

Obr. 3.3.2.1 Virtualizace implementace virtulnich strojd

63



Virtualizace server

David Brych

2016

3.3.3 Analyza nového stavu — metriky HW

Pro ziskani zginé vazby v podolinctyr zakladnich metrik navimplementovaného

stavu jsem provedl #&heni zacilené jak na technickou, tak fitvaih stranku (vzhledem

ke Spatnému vytiZzeni jednotlivych servea obrovské speégb: energie a PUE {wodniho

stavu).

od 3.3.2016 —

Testovani

4.3.2016.

Spotreba el. energie

pak probihalofipmo na nasazené architeidu spoleénosti C

V oblasti spateby doSlo k vyraznému snizeni ¢po fyzickych servet, coz nglo

zanasledek pokles #&ené spaeby o vice jak 40%. Celkova speibba je uvaéha jak

pro jeden rok, tak ¢ let (garantovana zaruka serverového vybaveni)ysleaky jsou

vynasobeny fixnim koeficientem platnym ke dni 132216 viz tabulka 3.3.3.1.

Spoti‘eba elektrické energie

Spotireba . . Celkova cena Celkova cena|
Servery - jednoho Spotreba Spotreba spoticeby/ rok | spotieby/ 5
pole | serveru/ hod | Ce!KemY hod | celkem/ rok | ™ ‘g pi | et 4,64k
[watt] [KWh] X o e
[watt] KWh) [K €] | KWh) [K €]
Server 1 130
Server 2 140 495 4336,2 20119,968 100599,84
Diskové pole 225

Tab. 3.3.3.1 Spotrfeba elektrické energie

PUE (Power Usage Effectiveness)

Viivem

u spolénosti

inovace serverové

infrastruktury a ®owytvorené virtualizaci

k vyraznému snizeni §a fyzickych servar. Béhem

doslo

inovace byly

téZ instalovany specialni zaslepovaci kabely k@Sdri proughi vzduchu. Tyto dva jevy

pomohly k vyraznému poklesu hodnoty PUE aZkotik desetin.

Spotreba energie PUE

Celkova cena

h Spotreba el. | Spotireba Spolrepa él. Cena PUE/ 5 Spolrepy el.

odnota . energie + N energie +

energie/ rok | PUE/ rok let (4,64k/
PUE [KWh] [KWh] PUE/ rok KWh) [K ¢] PUE/ 5 let
[KWh] (4,64K/
KWh) [K ¢]
1,68 4336,2 2948,616 7284,816| 68407,8912| 169007,7312

Tab. 3.3.3.2 Spotreba energie PUE
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Opera¢ni pameét’

Memory/Past day, 3/3/2016 6:29:32 PM - 3/4/2016 6:29:32 PM Switch ta: | Memory - é @ H [
— 70000000

]

=

£ 35000000

=

o

L]

v 1 1 1 1 1 1 1 1 1 1 1
7:00 PM 9:00 PM 11:00 PM 1:00 AM 3:00 &M 5:00 &AM 7:00 &AM 9:00 &AM 11:00 AM 1:00 PM 3:00 PM 5:00 PM
Time

Obr. 3.3.3.3 Méreni operaéni paméti (od 3.3.2016, 6:29PM do 4.3.2016, 6:29PM)

VytiZzeni procesoru

CPU/Past day, 3/3/2016 6:31:46 PM - 3/4,/2016 6:31:46 PM Switch to:  |CPU - = @) H (2]
2000 100 4
- 1250 et - an \ o - 1 50 —
- N
AT
Lo i e S =0
7:00 PM 9:00 PM 11:00 PM 1:00 AM 3:00 AM 5:00 AM 7:00 AM 9:00 AM 11:00 AM 1:00 PM 3:00 PM 5:00 PM
Time

Obr. 3.3.3.4 Méreni vytiZzeni procesoru fyzickych serverd (od 3.3.2016, 6:31PM do
4.3.2016, 6:31PM)
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4 Zhodnoceni implementovaneho feSeni

Zhodnoceni implementovanébeseni je velmi dlezité a rozsahlé téma, které v Zzadném
piipadt nelze opomenout. Jedna se o souhrnnottnep vazbu mezi dima stranami
jak pro implementujici podniky, tak pro mne sambmé(tak spolénost Orgis IT).
Jde gedevSim o finatni zhodnoceni inovace serverové infrastruktury jalkodolE
kapitalovych nékladl jednotlivych spolénosti, tak o cenovou bilanci meziypdni a novou
(virtualizovanou) architekturou. Cenova bilanceusva v rozmezi od jednoho détiplet
(max. zardni doba jednotlivych komponent).

V piipact spole&nosti A* jde pouze o teoreticky odhad ceny, vzhitad& now
vybudované architekta (Uspora oproti variabitjedna: 3-4 fyzicky servery). Vzhledem
k velmi vysoké hodnétPUE (2.0) je spdeba o kazdy nasazeny server palavi Z tohoto

duvodu je teoreticka Uspora na virtualnim predt téng 200 000 K.

Celkové uspory
Spole&nost A* 176 812 K
Spole&nost B 316 067 K
Spole&nost C 161 854 K
Celkem 654 733 K
Tab. 4.1 Celkové uspory provoznich nakladd za dobu 5 let

V piipact nakladi jsou udavany pouze speby za jednotlivé servery nebo diskové
pole, nikoliv ndklady spojené s provozem klimatizaevizi el. z&zeni, provozy UPS apod.

4.1 Spole énost A

Implementace virtualizace serveru sgolasti A trvala od z&tku zd&i roku 2015
do poloviny fijna téhoz roku. Kuli zcela no¥ vybudované firemni architektel nebylo
mozné provést jakoukoliv Zmou vazbu v oblasti porovnani. Naopak kontrole now
nasazenéhoreSeni doslo k sérii test zameéfenych na arove navrZzenych komponent

jak po technické, tak fin&ni strance.

Tradi ¢éni vs. virtualni architektura

V avodu navrhu serverové infrastruktury sgolest uvazovala (vzhledem Kk jeji
velikosti) 0 moZnosti nasazerti &7 étyi fyzickych servel. Tuto moznost jsem ale pagd
pii navrhu zamitl. Diky vysledkn jednotlivych test provagnych ke konci implementace se
pfiSlo na neblahy fakt v podébSpat navrzené serverovny (odvodu teplého vzduchu).
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Hodnota PUE &hem tesi dosahovala hodnot 2.0, coz byi (kazdém serveru navic

znamenalo markantni nést provoznich naklad

Diky virtualizaci se tak usgido velké mnozstvi za spibu el. energie a PUE. Kladné
zpravy jsou ale i diky velmi pozitivnim vysleitkh testi v oblasti jednotlivych CPU
virtuélnich servar a vytizeni panti fyzického stroje viz bod 3.1.3. Diky pIné virtizaci
ovSem spolkénost ziskala mnohem vice. DalSimi plnohodnotnyntiodami jsou nafklad

moznosti snadnéhagneseni virtualniho prasdici snapshoot servér VPS zaloha.

Technické a finareni shrnuti

Tento bod zahrnuje veSkeré figah naklady implementovaného HW a SW v oblasti
serverove infrastrukturydetre popisu danych polozZek.

Polozka Poéet | Cena/MJ SIFIR Celkem
(%)
HP ML350T09 E5-2609v3 LFF 1
Entry EU Svr
Intel® Xeon® E5-2609v3 1
(1.90GHz 15MB L3 Cache)
Intel® E5-2600v3 Processor 1
Family
HP 8GB 1Rx4 PC4-2133P-R Kit 2
Hardware HP 1TB 6G SAS 7.2k 3.5" SC 3
MDL HDD 138796 K| 21 | 168 162 K¢
HP Embedded 1Gb Ethernet 1
¢tyiportovy 331i Adapter
HP Dynamic Smart Array B140 1

(RAID 0/1/1+0/5)

1 x HP 500W Flex Slot Platinun
Hot PluxPower Supply, volitetn 1
redundantni

Software Licence EXSi verze 6.0 1

Tab. 4.1.1  Finalni cena implementovaného HW a SW
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4.2 Spole énost B

Implementace novéhi@Seni trvala od polovingfjna roku 2015 do z&@tku ledna 2016.

Jednalo se o0 nasazeni diskového pofechtfyzickych servérs naslednou virtualizaci.

Puavodni vs. nova architektura

Pred z&atkem implementace spdleost disponovala deseti fyzickymi server§eirg
diskového pole viz tab. 2.2.2.1 a 2.2.3.1. Tenay 41yl jiZ pro podnik v mnoha ohledech
velmi nevyhovujici a vedeni spéleosti tak rozhodlo o jeho obnévPrednetem nove
implementace se stalo diskové pole 15 TB (diskyleposti DELL a ti fyzické servery
od stejnojmenného vyrobce s virtualni architektuktigrosoft Hyper-V (Win. server 2012
R2).

Oproti pavodni serveroveé infrastrukite spol€nosti doslo k nesgtu vyhodam viz bod
3.2.3, které se odrazily jak vtechnickém, tak ritrdm charakteru. Diky ziskanym
vysledkim zakladnich metrik jak qwodniho, tak nového stavu bylo mozné tytiinpsy

¢iselrg a graficky snadno promitnout.

Technické a finareni shrnuti

Tab. 4.2.1 zobrazuje ighledny vykaz vynaloZzenych firemnich naklad

za implementovany HW a SW serverové techniégtre technického popisu.
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Polozka Pocet | Cena/MJ DPH Celkem
(%)
PassMark - CPU Mark 15100, min. 1
8 HDD 2.5* HotPlug
256GB RAM (8x 32GB), moznost
az 768 GB (fid. moduly), 2x 3
500GB HDD 7200 ot.
SAS 12Ghradic, 2x SAS konektor 1
(redundantni)
redundantni napajeci zdroj min 1
700W, HotPlug
SRR Direct Attach Twinax SFP+ to 1
SFP+, 10GbE, 3m
Rackovy napdjeci kabel 2m 5
(C13/C14 12A)
10Gb port SFP+ a 2x 1Gb port 5
RJ45
19" stojanovy rozvatt - skleréné 1
dvere 30U 600x1000 éerny
5 let/ nasledujici prac. den OnSite 706 260 K| 21 | 846 867 K
RAID 10, SAS, 10 000 oté&k, 1
kap. 13 TB + 1x HDD GlobalSpare
12Gb SAS, 8 SAS konektibr 1
propoj mezi servery
Diskove | Redundantni napajeci zdroj, 60QW 1
pole kabel 12Gb SAS, 2m - propoj mezi 6
servery
Rackovy napdjeci kabel 2m 5
(C13/C14 12A)
5 let/ oprava do 4 hod. od 1
nahlaSeni
UPS UPS, DELL 5000VA, 4500W 1
IEC320/ C19 6
NAS WD Red 2TB 10
MS OEM Win Server Std 2012 R2
x64 CZE 1pk DSP OEI DVD 6
Software 2CPU/2VM
Office Std 2016 OLP NL 11

Tab. 4.2.1  Finalni cena implementovaného HW a SW
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Finanéni zhodnoceni

Tento bod se &nuje d¥ma zakladnim rFicim metrikamporovnavajici miru spieby
elektrické energie a hodnoty PUBvedniho a nového stavu. Hodnoty jsou pouze oréerir
(vysledky ditich z&tZovych tesit) v rozmezi gti let —max. garantovana zaruka jednotlivy

komponent. Jednotlivé ukazatele jsrozdleny do ti zavislostnich chakteristik + jedné

celkové, shrnujici jak celkovou spdtbu el. energie, takpergzni dasporu no¥
naimplementovaného sta
. ” Cena Cena CenaPUE,
Pocet Spoolrc(ajbg, Spo!reba, spotreby, | spotfeby, | pavodni Cena} POl
let puVOKVUL nolz?/lvﬁtav pavodni | novy stav | stav 1,92 rio;lz/ sé?v
stav [KWh] | [KWh] 1 covikg | K9 K] A1
1 12176,4 5606,4 56498 26014 51979 19250
2 24352,8 11212,8 112997 52027 | 103957 38500
3 36529,2 16819,2 169495 78041 | 155936 57750
4 48705,6 22425,6 225994 104055| 207914 77001
5 60882 28032 282492 130068 259893 96251
Tab. 4.2.2  Financni srovnani pdvodniho a nového stavu v prabéhu péti let
70000
60000
<=
S 50000 /
o
& 40000
@
E 30000 / =—4—Plvodnistav
@ / Novy stav
S 20000
& /
10000 <
0 T T T T 1
0 2 3 4 5 6
Pocetlet

Graf. 4.2.3 Zavislost spotfeby el. energie v KW v prabéhu péti let
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Graf. 4.2.5 Zavislost spotfeby PUE v ¢eskych korunach v prabéhu péti let

Zavéreéné zhodnocer

Zawrecné shrnuti vypovida o celkovych #nach, které se ve spohosti uskutenily

Mriviw s

el. energie vetre hodnoty PUE. Jedna se ¢éepledné zpracovani provoznich nakiadezi
tradicni  (pavodni) a no¥ nasazenou (virtualni) architekturou, vyjédé \korunach

viz tab.4.2.6. DalSi nespornou vyhodou je konsolidace di6ko prostoru apravy diky
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vyuzitérmu diskovému poli. OvSem diky vualizaci ziskala spot@ost daleko vice. Vzhlede
k dynamickému tstu bylo vybrano velmi vykonné a flexibilieSeni, které se snad
piizpasobi i budoucim poebam firmy. Nedilnou s@asti je také samdejmé vyhoda
v podolg zalohy dat, kdy oproti gvodni architektie je zajis¢na zaloha na virtualni disk
Nehled na to, Ze \pripact virtualnich disk se necha velmi snadno cely sm prenést

najinou virtualni architekturu nebo na vyzadani psivénoznot Snapshoo— neboli VPS

zélohy kompetnich dat.

Pocet let| Spotireba + PUE, givodni stav [K¢] Spoti‘eba + PUE, novy stav [K]
1 108 477 K 45 264 K
2 216 954 K 90 528 K
3 325431 K 135 791 K
4 433 908 K 181 055 K
5 542 386 K 226 319 K
Tab. 4.2.6  Srovnani findlnich cen spotfeby el. energie a PUE v prdbéhu péti let
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Graf. 4.2.7 Zavislost spotreby el. energie a PUE v K¢ v prabéhu péti let
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4.3 Spole énost C

Vedeni spolénosti se rozhodlo k inovaci serveroveé infrastruktoa z&atku prosince
roku 2015. Vzhledem k alarmujicimu stavu a vzajemioléod zap@ala implementace jest
na konci roku a doka®na byla za necely ésic a il véetrg otestovani a uvedeni do plného

provozu.

Pavodni vs. nova architektura

Serverova infrastruktura spofesti C disponovala do implementacéti pfyzickymi
servery a diskovym polem viz tab. 2.3.2.1 a 2.3.34k jiZ bylo mnohokrat zmdvano,
pavodni stav byl uz siknedostaujici z mnoha technickychastod jak po strance vykonu,
tak z pohledu sta jednotlivych komponeiit (nejstarSi az 2007). Novy navrh implementace
byl postaven na technologii pIné virtualizace. DikySteni podniku o rezidemi vystavby
byla serverova infrastruktura navySena o komuirikanail server.

Z&klad nové architektury nyni t¥io dva fyzické stroje spod@osti Supermicro,

s hypervisorem EXSi 6.0 a Sesti virtualnimi servéryneposledniac byla infrastruktura

inovovana v podabnového diskového pole o kap&cB0 TB, viz tab. 2.3.4.2.

Technické a finareni shrnuti

Nasledujici tab. 4.3.1 zobrazuje technicky rozlooplementovaného HW a S\Weetre
celkovych kapitalovych naklad
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Polozka Pocet| Cena/MJ DPH Celkem
(%)
SUPERMICRO 2U chassis 8x3,5" H$ 1
,600W
SUPERMICRO s2011v3, 1
C612,8XxDDR4,10xSATA,7xPCI-E,IPMI
INTEL Xeon (6-core) E5-2609V3
1,9GHZ/15MB/LGA2011-3/Haswell/bez 1
chladi
HYNIX 8GB DDR4-2133 1Rx4 ECC 5
REG Supermicro certified
Servery ) )
Supermicro AOC-SAS2LP-H8IR-
16DD(2108) SAS2RAID(0/1/5/6/10) | 1
2x8087,exp:16HD,512 1 MB,PCI
19" stojanovy rozvatt - skleréné dvée 1
30U 600x1000 ¢erny 205 296 21 357 304
SUPERMICRO CPR NBD HW Suppoft , Ke K¢
on site 3 years
WD RE4 SAS WD2001FYYG 2TB SAS%/ 3
6Gb/s, 7 200 RPM, 32MB
RAID 5, SAS, 7 200 ot#ek, kap. 30 TB| 1
LSI HBA 9300-8i, 12Gb/s, SAS/SATA 1
Diskové Redundantni napajeci zdroj, 500W
pole kabel 12Gb SAS, 2m - propoj mezi |
servery
Rackovy napdjeci kabel 2m (C13/C14 5
12A)
5 let/ oprava do 4 hod. od nahlasen
Software WMware EXSiverze 6.0 4

Tab. 4.3.1
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Finanéni zhodnoceni

Tento bod pdt k jednomu . poslednich zhodnoceni implementovaného stavu. Jes

0 porovnani pvodni architektury oprc nové (pIné virtualizaci) wblasti spatby elektrické

energie a hodnoty PUE. Finam zhodnoceni je brano od jednoho roku @t et — max.

garantovana zaruka. Tab. 4.3.2 je #eda nail ucelené&asti : daivodu ehledného wteni

zawra konkrétnich zavlosti.

Cena
Spotreba, | Spotireba, | spotreby, Cena Cena PUE,| Cena PUE,
Pocet pavodni | novy stav | piavodni | spotieby, | pavodni | novy stav
let |[stav[KWh]| [KWAh] stav novy stav | stav (1,92 (1,74)
1 7708,8 4336,2 35769K | 20120 K | 30404 K | 13682 K
2 15417,6 8672,4 71538K | 40240 K | 60807 K | 27 363 K
3 23126,4 13008,6 | 107 306 K| 60360 K | 91211 K | 41045 K
4 30835,2 17344,8 | 143075K| 80480 K | 121 614K | 54 726 K
5 38544 21681 178 844 K| 100 600 K | 152 018 K | 68 408 K
Tab. 4.3.2  Finanéni srovnani pavodniho a nového stavu v prdbéhu péti let
45000
40000
£ 35000 //
< 30000 /
% 25000 /
E 20000 4—Plvodnistav
E 15000 / Novy stav
[=]
& 10000
pv e
5000
0 T T T 1
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Pocetlet

Graf. 4.3.3 ZAavislost spotreby el. energie v KW v pribéhu péti let
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Spotiebaenergie v korunach
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Zavéreéné zhodnocer

V piipact zawrecného zhodnoceni, jak uz nazev kapitoly napovidgedea o shrnu
celkovych zrgn provedenych pribéhu implementace a miru dopadu na provoz sipoisti.
Nasazeni plné virtualizace na firemni architektpfimeslo plno zsadnich zrn. V oblasti
aspory provoznich nakladjsou zcela jist nejwtSimi ginosy uspory na el. energi
a PUE —diky snizeni pé&tu fyzickych strofi viz tab. 4.3.6. DalSi vyhodou je jgskonsolidace
diskového prostoru, kdy oprotitipodni architektite jsou kdikovému poli pipojeny obg
servery a nasled@nje na ®&m hostovano vSech Sest virtualnich strcDiky tomu ma
spole&nost daleko snazSi moznost zal (Veem Availability Suite v9 Standal — zaloha

systéni na virtualnich discc

Pocet let Spotireba + PUE, pivodni stav Spotireba + PUE, novy sta
1 66 172 K 33 802 K
2 132 345 K 67 603 K
3 198 517 K 101 405 K
4 264 689 K 135 206 K
5 330 862 K 169 008 K

Tab. 4.3.6  Srovnani findlnchi cen spotreby el. energie a PUE v prabéhu péti let

350000 K¢

300000 K¢ / /
250000 K¢

200000 K¢

150000 Ké —4—Pulvodnistav
/ Novy stav
100000 Kc

50000 K¢

Spotiebaenergie a PUE v korunach

O Ke

Pocetlet

Graf. 4.3.7 ZAavislost spotreby el. energie a PUE v K¢ v prdbéhu péti let
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5 Zaver

Cilem této prace bylo zmapovat gasnou situaci na trhu s virtualnimi a cloud servery
Dale navrhnoutit modely pro virtualizaci servérpro externi firmy a nasledrprovést jejich

implementaci.

Teoreticka ¢ast prace dava uceleny nahled na problematiku,ughra popisuje
virtualizatni metody a jejich software ¢gtr¢ uvedeni do Uvodu problematiky cloud

computingu.

V praktické ¢asti bylo mym uUkolem navrhnout virtualizd modely pro i realné
spole&nosti (zdkazniky implementatorské firmy Orgis Ikjeré se naslednstaly grednetem
implementace virtualni architektury. Navrhované elgdyly slozeny ze dvodtasti dle jejich
struktury — navrh hardwaru a softwarue® nasazenim implementované architektury jsem
vzdy provedl| gkolik ochrannych op&eni zahrnujici téZ virtualni testovaci presli. Posléze
jsem inil nutné kroky v podob z&t€Zovych tesi a az podle jejich vyhodnoceni nasadil

finalni virtualni prostedi.

Z vysledki zawretného zhodnoceni viz bod 4 je patrnd celkova mindimsti
implementace na konkrétnich spmlestech. Za nefSi piinos diplomové prace povazuiji, ze
vSechny mnou navrzené postupy a nasledné implepeeigy nasazeny naetch realnych
podnicich a v sugpiinesly usporu tégt 700 000 K, viz tab. 4.1. V kazdém Zipadi byla
inovace serverové infrastruktury vyhodnocena jadaangm ginosem.

Virtualizace server je technologie disponujici nesfgem vyhod umoiujici koncovym

uzivatelim jak zajistit vykonny, stabilni a bezproblémovydhT, tak uSdit velké mnozstvi

provoznich naklail— viz praktick&ast DP.
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