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Abstrakt

Tato bakalafska prace je zaméfena na generovani nahodnych a pseudondhodnych cisel
Vv oblasti vypocetni techniky. Jsou zde vysvétleny principy a problémy generovani
nahodnych cisel. Dale jsou v praci vysvétleny rozdily mezi generatory pseudonahodnych
Cisel a generatory skuteéné nahodnych Cisel. Nékolik vybranych generatorti z obou skupin
je zde podrobngji popsano. Cast prace obsahuje popis metod, které lze pouZit pro
hodnoceni generatorii. Vybrané generatory pseudondhodnych ¢isel jsou v posledni Casti

prace implementovany a testovany.
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Abstract

Main subject of this bachelor thesis is generating random and pseudorandom numbers
in computer technology. The principles and problems of random number generating are
explained. Also the differences between pseudorandom number generators and true
random number generators are cleared up. Few selected generators from both categories
are discussed in detail. Part of this paper is also description of methods suitable for
evaluation of random number generators. In the last section, selected generators are

implemented and tested.
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Uvod

Nahodna ¢isla si ¢lovek bézné spoji tieba s tazenim sportky nebo hodem kostkou, diky
roz$ifeni pocitaCovych systémul, kde se hojné vyuzivaji, se ale staly nedilnou soucasti
naseho kazdodenniho Zivota. Tato prace se zabyva problémem generovani nahodnych ¢isel

prave pro pocitacové a obecné elektronické vypocetni systémy.

V prvni kapitole se seznamime s pojmem nédhodna ¢isla a s vyznamem téchto Cisel pro
pocitacovou techniku. Jmenujeme hlavni problém generovani nahodnych cisel a jeho
feSenim dospéjeme ke dvéma pouzivanym druhiim generovani. Oba tyto druhy, generovani
pseudondhodnych Cisel a generovani skutecné nahodnych ¢isel rozebereme po strdnce

vyuzitych principt a také po strance jejich pfednosti a nedostatkti

Druhd a tfeti Cast je zaméfena na popis generatori obou druhii. Generatory
pseudonahodnych ¢isel jsou rozebirany ve druhé kapitole a nejdiive se seznamime s jejich
implementaci v béznych programovacich jazycich. Dale jsou podrobn&ji popsany Ctyfi
konkrétni pseudonahodné generatory. Mezi tuto Ctveftici patii jak dva velice jednoduché a
generatory skuteén¢ nahodnych cisel. Najdeme nékolik generatori zminénych a dva
konkrétni podrobnéji popsané. Zjistime, jak lze vyuZit hardwarové i softwarové vlastnosti

pocitacovych systému v nas prospéch a ziskat skute¢né nahodna data.

Ctvrta kapitola je zaméfena na metody hodnoceni generatori nahodnych &isel.
Dozvime se nejobjektivnéjsi zptisoby hodnoceni téchto generatori, ale najdeme zde také
shrnuti ostatnich vlastnosti, jez mohou byt dilezité pti vybéru spravného generatoru pro

konkrétni aplikaci.

V posledni kapitole pak miizeme nalézt jednoduché popisy implementaci vybranych
pseudondhodnych generatort véetn¢ uryvkl jejich zdrojovych kodii. Tyto implementace
jsou dale testovany vybranymi testy. Vysledky téchto testd jsou v kapitole stru¢né vypsany

a jejich vyhodnoceni nalezneme v zavéru.
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1 Nahodna cCisla

Pod pojmem nahodné ¢islo si kazdy dokéaze jisté¢ néco predstavit, ale jasna definice
nahodnosti je slozitd. Existuje vice vykladt nahodnosti, avsak kazdy na toho téma pohlizi
Z jiného pohledu. Teorie popisuyjici tzv. subjektivni ndhodnost naznacuje vyskyt samotného
konceptu ndhodnosti pouze uvniti lidské mysli. Tento vyklad povazuje za zdroj nahodnosti
lidskou ignoranci a nevédomost, nikoliv vngj$i svét. Stimto vykladem souvisi dalsi
moznost, jak na nahodnost pohlizet - pfedpovéditelnost. Pokud mizeme predpovedét
nasledujici Cisla ze sekvence, kterou jiz mame, nemize byt celkova sekvence nahodna.
Podle tohoto vykladu muizeme prakticky kazdou sekvenci urcit jako nédhodnou, zavisi
pouze na védomostech hodnotitele. Jestlize vezmeme Cloveka, ktery neznd nasobilku a jeji
koncept, mize byt dle jeho nazoru oznacena napt. fada obsahujici nasobky tii jako

nahodna. [1, 2]

Teorie slozitosti také pfispiva k ndhledu na nahodna ¢isla. Vezméme ptedpoklad, kdy
je dany kone¢ny pocet objektid X a kone¢ny pocet popist téchto objektti Y. Dale ur¢ime D
jako funkei pfifazujici kazdému objektu X z mnoZiny X pravé jeden popis Y Z mnoZziny Y,
tedy D(y) = x. Kazdy objekt ma tak svuj popis, tento popis ur¢ime jako fetézec konecné
délky. Popisna slozitost objektu je potom délka fetézce, kterd je nutnd pro plné popsani
objektu. Pokud vezmeme za dany objekt sekvenci Cisel a jeji popisna slozitost je stejné
dlouha jako sekvence samotna, pak mizeme Sekvenci oznacit jako nahodnou. Pro ilustraci

porovnejme dvé bitové sekvence:
100100100100100100100100
Tato sekvence miize byt popsana jednoduse jako 8 kopii trojice bitt 100.
1101011100011011101101001

Druha sekvence nema zadny ocividny jednoduchy popis kromé sekvence samotné.
Popisna slozitost je tedy stejn¢ dlouha a mtizeme sekvenci prohlasit za ndhodnou. Timto se
ale vracime zpét k mite védomosti pouzitych k popisu, je totiz mozné, Ze jednodussi, méné

zfejmy popis existuje. [2, 3]

K popisu nahodnosti Cisel se obecné vyuziva predevs§im statistika. Ta nam totiz

poskytuje uchopitelné vysledky. Pomoci téchto vysledkti mizeme urcit, jak moc se nami

10
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nahodnych ¢islech z pohledu statistiky, musime dale rozlisovat dva piipady. V prvnim
pfipadé mame jednotliva ndhodna ¢isla, ve druhém celou sekvenci nahodnych ¢isel. Jedno
¢islo je nahodné, pokud patii do mnoziny vSech moznych hodnot, z nichz maji vSechny
stejnou pravdépodobnost vyskytu (rovnomérné rozlozeni). Dana sekvence Ccisel je

nahodna, pokud jsou vSechna obsazena jednotliva ¢isla vzajemné statisticky nezavisla. [4]

1.1 Vyuziti nahodnych cisel v pocéitacové technice

Néhodna cisla nalezla v riznych oblastech pocitacové techniky velmi Siroké vyuziti.
Ve védeckych a vyzkumnych aplikacich jsou vyzadovéna pro vytvareni vzorka z velkého
mnozstvi dat i pro mnoho analytickych metod datovych zpracovani. Pokud jsou dané
problémy pfili§ sloZité pro konvenéni feSeni, nebo by takové feSeni trvalo pfili§ dlouho,
ptiblizné vysledky mohou byt ziskany pomoci technik vyuzivajicich ndhodna ¢isla (napf.
metody Monte Carlo [5]). Metody Monte Carlo jsou velmi vyuzivané také pro simulace
slozitych zkoumanych jevi. Aby simulace byly realistické, je pouziti ndhodnych c¢isel
nezbytné. Mezi takové simulace muizeme zafadit napf. modely méstské dopravy [6],
vyvoje ekonomiky nebo simulace galaktickych systémt [7]. Kli¢ovy vyznam maji nahodna
Cisla pro kryptografii [3], veskeré Sifrovani v pocitaové technice je na nich zavislé.
Kryptografické aplikace jsou dnes nedilnou souc¢ésti kazdodennich lidskych ¢innosti, at’ uz
se jedna o komunikaci pomoci telefonu, komunikaci po internetu, piipadné pristup do
internetového  bankovnictvi. U  kryptografickych aplikaci je velmi dilezita
nepiedpovéditelnost pouzitych cisel. Se zvySujici se Sanci na spravné predpovézeni
pouzitych ¢isel se oslabuje celkova bezpecnost systému. Své vyuziti najdou nahodna ¢isla
také v pocitatovych hrach, kde mlze byt vysoka kvalita ¢isel velmi dillezitd (napt. pro

online hazardni hry) [2].

1.2 Generovani (pseudo)nahodnych éisel

Pifi vyvoji pocitatovych systémli se ukazalo jako nezbytné zahrnout mozZnost
generovani nahodnych cisel. Problémem je vsSak ziskani nahodnosti z principidlné plné
deterministického systému. Generovani ndhodnych ¢isel v pocitacové technice se rozdélilo
do dvou kategorii, generovani skutecné¢ nahodnych ¢isel a generovani pseudondhodnych
Cisel. Zatimco prvné jmenovand kategorie generuje takovd ndhodnd c¢isla, jaka si pod

pojmem nahodna piedstavime, druha kategorie generuje sekvence ¢isel, ktera ndhodna ve

11
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skutecnosti nejsou. Tyto generované sekvence jsou vysledkem deterministickych
vypocetnich operaci, které jsou peclivé navrzeny pro vytvotreni sekvenci Cisel co nejvice
pfipominajicich ndhodné. Tyto dvé kategorie generovani Cisel pracuji na zcela odliSnych

principech.

Generatory pseudonahodnych ¢isel (PRNG) jsou algoritmy bézici na néjaké
elektronické platformé. Jedna se vétsinou o softwarova feSeni (mohou byt ale realizovana i
hardwarove, napt. jednoduché generatory LFSR). Prakticky se skladaji z n¢kolika ¢asti:
vnitini stav (state), samotny vypocetni algoritmus a vystup. Z ulozeného vnitiniho stavu
vypocitava algoritmus ndasledujici vystupni €islo a nasledujici vnitini stav. Tato cisla
mohou byt pro nékteré generatory shodna, tzn. algoritmus vypocita nasledujici vystupni
¢islo a ulozi si ho jako novy vnitini stav. Samotna podoba téchto ¢asti velmi zavisi na
jednotlivych generatorech a jejich slozitosti. Pro zahajeni ¢innosti generatoru je potieba
zadat vychozi vnitini stav, ze kterého se bude celd generovana sekvence odvijet, tzv.
seminko (seed). Seminko je tieba vybirat s ohledem na vlastnosti algoritmu. Pokud je
zvoleno Spatné, i dobry generator poda nedostatecné vysledky. Naopak pii vhodné
zvoleném seminku muze i jednoduchy generator produkovat sekvence obstojné kvality.
Generovana cisla tedy nemohou byt skutecné ndhodné, nebot’ jsou presné€ uréena vnitinim
stavem a vypocetnim algoritmem. Pfi znalosti generitoru a nékolika jeho vystupnich
hodnot 1ze obecné ziskat stejné generované sekvence Cisel opakované. Kvalita generatoru
pak také udéava, jak se generovand pseudonahodna CcCisla statisticky blizi skutecné

nahodnym.

Generatory nadhodnych ¢isel (TRNG) pracuji na zcela odliSném principu. Vysledna
¢isla ziskavame métenim lidmi nepiedpovéditelnych fyzickych veli€in a jejich interpretaci
pomoci elektronickych systému. Teoreticky bychom mohli pfedpovédét i tyto vysledky,
pokud bychom znali vSechny vstupni proménné a chapali cely proces, ovSem prakticky
jsou tyto ptredpoveédi pro lidi a lidskou techniku neredlné. Vystupni sekvence téchto
generatorti tak miiZzeme bez obav oznacit za skute¢né ndhodné, neptedpovéditelné. TRNG
jsou obecné sestaveny ze tii Casti: zdroj entropie, mechanismus sbéru entropie a nasledné
zpracovani (postprocessing), které¢ vSak nutné nemusi byt pfitomno. Diky ziskdvani
entropie z fyzikalnich procestt je druha ¢ast nutné¢ hardwarova. Existuji i softwarové

implementované TRNG, napf. generatory zaloZzené na pohybu mysi uzivatele nebo na

12
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stisku klaves. Tyto generatory ale také obsahuji fyzickou vrstvu, v téchto piipadech

skenované klavesnice a mysi.

2 Generatory pseudonahodnych Cisel

Generatoru pseudonahodnych &isel je velké mnozstvi s mnoho vlastnostmi. Diky tomu
lze pomérné pohodIné nalézt generator odpovidajici pozadavkiim konkrétni aplikace.
Vsechny rozsifené programovaci jazyky obsahuji implementované funkce pro generovani
pseudonahodnych ¢&isel, vétSinou velmi jednoduché s nepfiliS dobrymi statistickymi
vysledky. Pouziti téchto implementovanych generatort se kvuali nizké kvalité

generovanych ¢isel nedoporucuje, nejsou ani kryptograficky zabezpecené.

Jazyky C a C++ obsahuji funkce rand() a random(), které jsou implementovany jako
jednoduchy linearni kongruentni generator (viz. 2.3). Volné pfistupny kod samotné
implementace Ize najit v [8]. Inicializa¢ni funkce srand(unsigned int) a srandom(unsigned
int) nastavuji seminko generatoru, v piipadé nepouziti téchto funkci se generator spousti z
pfednastavené hodnoty 1. Pro pouziti téchto funkci je tfeba zahrnout do programu

knihovnu stdlib, generovana ¢isla se nachazeji v rozsahu 0 — 2147483646. [9]

Jazyky C# a C++ vyuzivajici .NET Framework obsahuji tfidu Random, jejiz
implementace vychazi z modifikované verze subtraktivniho algoritmu pro generovani
pseudonahodnych ¢isel, jehoz autorem je Donald E. Knuth. Tento algoritmus je jednou
z verzi linearniho kongruentniho generatoru (viz. 2.3), kod implementace se nachazi zde
[10]. Generator Ize inicializovat dodanim 32 bitového seminka jako Random(int), nebo
jako Random(), kdy hodnotu seminka dodaji systémové hodiny. Volanim Next(int, int)

dostaneme pseudonahodné ¢islo v rozsahu uréeném zadanymi hodnotami int. [11]

Jazyk Java obsahuje tiidu Random, ktera je velice podobna tfidé Random v .NET
Framework. Implementace je zaloZzena na stejném generatoru, ale jako seminko zadavame
64 bitovou hodnotu long. Dale Java obsahuje funkci Math.random, ktera generuje hodnoty

double v rozsahu (0 — 1>. Tato funkce ale pouze intern¢ pracuje s funkci Random(). [12]

Pro tuto praci byly vybrany Ctyfi generatory pseudonahodnych cisel, které jsou dale

podrobnéji popsany, implementovany a nakonec testovany a porovnany.

13
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2.1 Linearni zpétnovazebni posuvny registr (LFSR)

Tyto generatory jsou jednou z nejjednodussich forem generovani pseudonahodnych
¢isel. V podstaté se jednd o posuvny registr, jehoz vstupni bit je linedrni funkci
predchoziho stavu ulozeného v samotném registru. Tvofeny hardwarové, obecné se
skladaji z klopnych obvodi typu D, které realizuji pamétové bunky posuvného registru, a
hradel XOR, kterd =zajiStuji poZadovanou vstupni funkci. Umisténi hradel XOR
rozliSujeme na interni a externi. Pfi internim se hradla nachézi mezi jednotlivymi
pamétovymi buikami, tato implementace se také nazyva Galoisova implementace (Obr.
2.2). Pii externim umisténi jsou hradla v samotné funk¢éni zpétnovazebné smycce, tato

verze se nazyva Fibonacciho implementace (Obr. 2.1). [13, 14]

SET SET SET SET

<]
Eo

ED
<]

CLR

CLR

Obr. 2.1 Priklad jednoduché Fibonacciho implementace 4-bitového LFSR.
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Obr. 2.2 P¥iklad jednoduché Galoisovy implementace 4-bitového LFSR.

Vektor biti pamétovych buné€k nam pii n bitovém registru dava n bitovy vnitini stav
generatoru a pri vyuziti vSech bith pro vystup také n bitové generované Ccislo.
Zpétnovazebna funkce se vyjadiuje jako polynom koeficientli dvourozmérného (bitového)
pole, napf. jednoduchy LFSR z Obr. 2.1 miizeme vyjadiit pomoci polynomu x*+x*+x?+1.
Pii vhodné zvoleném polynomu a tedy zvolené funkci dostavame maximdlni moznou

periodu generovanych &isel generatorem 2"-1. Z periody 2" odegitame zakazany stav téchto
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generatoru. Pii zakazaném stavu obsahuje registr samé nuly, to je vzhledem k realizovani
funkce pomoci hradel XOR problém. Pokud takovy pfipad nastane, na vSech vstupech
hradel XOR se jiz neobjevi jiné nez nulové hodnoty a na jejich vystupech tudiz také ne.
Pozadavky na seminko zde nejsou vysoké, musi prakticky spliiovat pouze jedinou

podminku - nebyt nulové a tim neznemoznit funkci generatoru uz pii jeho inicializaci. [13,

14]

2.2 Mersenne Twister (MT)

Mersenne twister (dale jen MT) je generator pseudondhodnych cCisel, prakticky
modifikace TGFSR (Twisted Generalized Feedback Shift Register), kterd vyuziva jako
délku svoji periody Mersennovo prvocislo. To je takové prvocislo, které je o jedna mensi,

nez celociselna mocnina ¢isla dve, da se vyjadtit nasledujicim vztahem dle [15].
M, = 2" (2.1)

MT byl vytvoien vroce 1997 na japonské Univerzit¢ Keio jako v t€¢ dob¢ ziejmé
nejlepsi pseudondhodny generator, tvirci byli Makoto Matsumoto a Takuji Nishimura,
pficemz prvné jmenovany stal také za zrodem TGFSR. Pozdéji bylo vytvofeno velké
mnozstvi riznych verzi, napi. SIMD-oriented Fast Mersenne Twister (SFMT) v roce 2006
nebo kryptograficky bezpe¢ny CryptMT, MT totiz sdm o sobé kryptograficky zabezpeceny
neni. Jednoduchou linedrni transformaci matici T™ (temperovaci matice, viz. Féze
temperovani) dostaneme z vystupu generatoru linearni rekurentni sekvenci. Potom uz lze
pomérné snadno za pomoci dostateéného poctu vystupnich dat ziskat momentalni vnitini

stav a tedy i nasledujici generovana Cisla. [16, 17]

V této praci se budeme zajimat o pivodni verzi MT19937, coz je generator s periodou
219971 (Mp) a s 623-rozmérnym rovnomérnym rozdélenim do 32-bitové piesnosti (k-
rozdéleni do v-bitové piesnosti — viz. konkrétni test, dodat ¢islo). Pro realizaci periody M,
se vyuziva tzv. nekompletni fady (algoritmus pocita s fadou bitovych slov, kterd obsahuje
také nekompletni bitové slovo, pouze ¢ast jeho bitd — viz. popis algoritmu). Tento
generator byl vytvoren pro generovani uniformnich redlnych ¢isel, u kterych je specialni
pozornost na MSB, jako odpovéd’ na nékteré generatory, jez pravé s MSB vykazovaly

problémy. MT vyuziva vyhod cache a pipeline a vyhyba se slozitym matematickym
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funkcim nasobeni a d€leni, je také pomérné Gsporny na pamét, pii velké periodé 219971

spotiebovava pro svoji praci misto pro 624 32-bitovych slov. [16, 17]

Samotny algoritmus generatoru mizeme rozd¢lit na dvé faze: faze rekurentni a faze

temperovani:
2.2.1 Faze rekurentni

V prvni fazi je generovana sekvence vektort bitovych slov, které povazujeme za
uniformni pseudonahodn4 celé ¢&isla v rozsahu 0 az 2"-1, kde w je pocet slozek vektoru
bitového slova (LSB vpravo). Tato faze je formou LSFR (Linear Feedback Shift Register),
bity vnitiniho stavu vznikaji rekurzi a stejné tak vznikaji tedy vystupni bity z rekurentnich
bith vnitfniho stavu. Posuvny registr je slozen ze 623 32-bitovych prvkil a jednoho prvku

1-bitového, celkem tedy obsahuje 19937 bitti (Mp). [16]

Sekvence je generovana linearni rekurentni rovnici:

. !
Xi4+n *= Xk+m @ (x;cl |xk+1)A (2-1)
Kde: n konstanta, mira rekurzivity
m konstanta v rozsahu 1 < m < n, zajist'ujici posun Vv rekurzivnim vztahu
sekvence x

X1 spodnich r bitil ve sloveé xy+1 (vahove, od LSB)
XY hornich w-r bitli slova xi (zase vahové, od MSB)

A konstantni matice o rozmérech W*w vytvorend pro zjednoduseni maticového
nasobeni
@,| bitova operace XOR, spojovaci operace
Jako seed pouzijeme vektory bitovych slov Xg, X1, ... Xp1, pro které nam rekurentni

rovnice pii k=0,1,2,... vytvori vektory Xp, Xn+1, Xn+2, ... [16]

Nejdfive spojujeme spodnich r bitd slova Xk+1 S hornimi w-r bity slova xx (x¥ |x}.1),
poté vysledny vektor nasobime zprava matici A, ptfi¢emz pii vhodné zvolené matici A
muZeme toto nasobeni jednoduse provést jako bitovy posuv a samotnou matici tak viibec

nekonstruovat.
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Pro zvolenou matici :

j (2.2)

aw-1 QAw—2 Qy-3 - Qg

pak vypada funkce nasobeni jako:

x> 1, X0 =10 (2.3)

xA:{(x»l)EBa, Xo=1

Kde: x vektor jednotlivych bitd slova (x,,_1, Xy —2, - Xg)
a spodni fadek matice A (a,,_1, Qy—2, - Q)
>> operace bitového posuvu vpravo

Vysledek tohoto ndsobeni poté spojime pomoci funkce XOR se vektorem xyim a
ziskame tak vysledny vektor Xx+n. Pro cely vypocet rekurzni rovnice tedy staci funkce

bitového posuvu a bitové operace XOR, OR a AND. [16, 17]
2.2.2 Faze temperovani

Pro zlepseni k-rozlozeni do Vv-bitové presnosti generatoru provadime takzvané
temperovani. Kazdé vygenerované slovo je zprava vynasobeno regularni matici T o
rozmérech w*w, ¢imz vznika samotny vysledek temperovani matice x, z := xT . Matice
T je stejn¢ jako matice A vybrana tak, aby se mohla jeji konstrukce eliminovat a jeji

nasobeni realizovat jako jednoduché bitové operace. Temperovani potom probihd ve

¢tytech krocich:
yi=x@® (x>u)
yi=x® ((y » s)&b) (2.4)
yi=x @ ((y » t)&c)
z:=x@ >
Kde: ustl konstanty udavajici temperujici bitové posuvy
b,c temperujici bitové masky velikosti slova
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<<, >> operace bitového posuvu vlevo, vpravo
& bitova operace AND

Vysledkem po temperovani jiz mame sekvenci pseudondhodnych bitovych slov
pfipravenych pro jejich pouziti. Diky tomu, Ze MT piepisuje celou vnitini fadu naraz,
obejde se bez funkce modulo n a miize pouzivat pouze rychlé bitové operace. Jak je jiz
zfejmé z vypocti rekurentni rovnice a temperovani, MT patii mezi parametrizované

generatory. Jeho funkci mtizeme ovlivnit celkem 11 parametry:

Parametry periody: w - velikost slova (word), n - stupeni rekurze, m - stfedni hodnota
posunu, r - bod rozdéleni jednotlivého slova, a - vektorovy parametr (matice A)

Parametry temperovani:. Ciselné parametry 1, u, s at, vektorové parametry b, ¢ [16, 17]

2.3 Linearni kongruentni generator (LCG)

Linearni kongruentni generatory (dale LCG) jsou jednou z nejstarSich technik pro
generovani pseudonahodnych &isel, poprvé byly piedstaveny uz v roce 1951. Vzhledem ke
své jednoduchosti a ztoho vyplyvajici jednoduché implementaci a rychlosti byly tyto
generatory velice oblibené, ovSem Spatnymi volbami pravé v implementaci a volbé
konstant nebyla ,kvalita“ generovanych pseudonahodnych ¢isel pfili§ vysoka, napiiklad
diive velmi roz$iteny generdtor RANDU obsahoval nevydaifeny LCG a podaval pochybné
vysledky [18].

Algoritmus LCG vychazi ze zakladni rovnice:

Xn+1 = (ax, + c) mod m, n=0 (2.5)
Kde: m modul funkce, m > 0
a nasobici konstanta, 0 < a <m
c pfi¢itand konstanta, 0 < c <m

Pokud jsou konstanty a,c nenulové, mluvime o LCG, pokud je nenulovd pouze
konstanta a, jedna se o tzv. MCG (multiplicative congruential generator), ¢asto nazyvany

Lehmertiv generator.

Jako seed potiebujeme hodnotu xo (0 < x, < m), Z rovnice je také patrné, pro¢ jsou

generatory LCG tak usporné na misto: jako jejich vnitini stav (state) potiebujeme mit
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uloZzenou pouze jednu predeSlou generovanou hodnotu. Rychlost ndm vyplyva
Z jednoduchosti rovnice, pro implementaci potfebujeme pouze funkce s¢itani a nasobeni,
velky dopad na rychlost mé ale funkce modulo, kterda pokud neni hardwarové
implementovana, generator velice zpomaluje. Z tohoto diivodu se vyuziva volba konstanty
m jako velikost bitového slova daného zatizeni, funkce modulo je potom provadéna

implicitné samotnym hw a slozity vypocet odpada. [19]

Pokud mame m = 2* (pfihodné pro k-bitové stroje), maximélni perioda LCG ¢&ini 2%,
u MCG je to 2“2 Pii zvoleni m = 2k ale vyvstava problém s nizsimi bity, perioda bitu
cislo b je 2°. 1 kdyz méame tedy celkovou periodu 2%, pouze vyssi bity jsou ,.kvalitni*, nizké
bity obsahuji jasné opakujici se vzorce. Statistické vysledky generatora LCG tedy nejsou
nijak povzbudivé, 1 kdyZ se pouzivaji techniky jako napt. zahazovani niZSich biti. Obecné
ale zlepSujeme vlastnosti téchto generdtorti zvétSovanim poctu bitd, se kterymi pracuji,
zvétSovanim vnitiniho stavu. Pfidélenim dostate¢né operacni paméti mizeme dostat

dokonce i v€tsi periodu a rovnomérné k-rozlozeni vysledné sekvence nez ma MT. [19]

Mezi dalsi vyhody LCG mimo jiz zmiflovanou rychlost a Gisporu paméti patii moznost
jednoduché zmény kompletné celé generované sekvence a to zménou pricitané konstanty c.
Lze tak jednoduse vytvofit hned nckolik vygenerovanych sekvenci naraz (multiple
streams). Dalsi vlastnosti LCG je tzv. schopnost vyhledani (seekability), kdy Ize pomoci
jednoduché rovnice preskocit libovolny pocet i kroki v sekvenci bez nutnosti vypocitavat

jednotlivé ¢leny. [23]

. -1
Xngy1 = <a1xn + %) mod m (2.6)

LCG se tedy mohou nabidnout jako pomérné dobry zaklad pro generaci
pseudonahodnych cisel, pokud nasleduje dalsi uprava, kterd dokaze vyuzit jejich prednosti
a napravit nedostatky. Jak jiz bylo fe¢eno, samotna myslenka za vznikem PCG je nasledné

zpracovani vysledki LCG pomoci funkce permutace. [19]
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2.4 Permutovany kongruentni generator (PCG)

PCG jsou novym piirustkem mezi generatory pseudonahodnych ¢isel, autorka Melissa
E. O’Neill vytvofila v roce 2015 webové stranky pro zvetfejnéni své prace na toto téma a
zptistupnila zde také nékolik variant implementovanych PCG v podobé zdrojovych kodi.
PCG jsou generdtory spojujici generaci linearnimi kongruentnimi generatory (LCG) a
permutace funkce tzv. tuples ((podle definice uspofddana mnozina hodnot — ptfedpokladdm
jako u MT pouzivané vektory bitovych slov)), ztoho vychdzejici nazev Permuted
Congruential Generator. Predstaveny princip permutace muze byt vyuzit prakticky u
kazdého generatoru pseudonahodnych ¢isel pro zlepSeni jeho vlastnosti (samoziejmé pii
spravné implementaci), autorka se vSak ve své praci zaméfila na vylepSeni LCG, které maji
vedle nedostatki i spoustu vyhod a vzniklé PCG maji ambice byt ,,nejlepSimi‘
pseudonahodnymi generatory. Tato prace se bude zabyvat nékolika pfedstavenymi PCG.
[19]

2.4.1 Permutace

Pouzitim funkce permutace chceme tedy samoziejmé upravit vystup tak, abychom
dosahli zlepseni jeho vlastnosti. Je vSak tfeba volit tuto funkci opatrn€¢, nemusime totiz
statistické vlastnosti naSich pseudonahodnych ¢isel nijak zménit, nebo je miizeme dokonce
jesté zhorsit. Vzhledem k povaze funkci permutace, kdy ménime jeden vystup na jeden
vstup, musime dat pozor na jejich invertibilitu. Vyuzijeme tedy variantu funkce k-do-1,
kdy k vstupt muze vést k jednomu vystupu. Pokud bychom proces obratili, dostaneme pro
kazdou naSi vstupni hodnotu k vyslednych moznosti. Pii vysokém poctu K tak mozZnost
inverze ztraci na redlné proveditelnosti. Tyto funkce jsou Siroce vyuzivané jako tzv.
uniformni hashovaci funkce. Misto neefektivniho pouziti LCG a poté vyuziti nékterého

hashovaciho algoritmu jsou ale u PCG vytvofeny funkce permutace pfimo ,,na télo*. [19]

Zéakladni myslenkou je rozdéleni biti LCG vystupu na cilové bity a fidici bity. Ridici
bity budou urcovat konkrétni upravu cilovych biti na kone¢ny vystup generatoru.
Moznosti téchto funkei je opravdu mnoho a vzhledem k tomu, Ze je myslenka tohoto
vyuziti mlada, da se predpokladat, ze budou vznikat nové a upravené verze PCG. Stali

dodrzet pravidla pro tyto funkce, jak je stanovila autorka [19]:
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e Bity jsou cenné, Ize je zahodit, ale nelze vytvofit nové, ani duplikovat ty, které

uzZ mame.
e Rozd¢leni bitd do dvou nezévislych skupin, cilovych biti a fidicich bitt.

e Ridici bity uréuji, jak nalozit s cilovymi bity. Co se s cilovymi bity stane, to
zavisi pouze na vasi predstavivosti za ptredpokladu, ze lze tuto operaci vratit

zpét, pokud ne, nejedna se o permutaci.
e Ridici bity nelze modifikovat, dokud plni fidici funkci.

e Funkce neni omezena poctem prabehd, bity, které byly v predchozim prabéhu

pouzity jako fidici se mohou v dal§im stat cilovymi.

V originalni praci bylo popsano n¢kolik implementaci permutacnich funkci pro tento
generator. Jedna se o implementace vyuzivajici ndhodnou rotaci bitd (PCG-RR), ndhodné
bitové posuny (PCG-RS), ndhodné bitové posuny s vyuzitim bitové operace XOR (PCG-
XSH), nebo kombinace ptedchozich (PCG-XSH-RR, PCG-XSH-RS) [19]. Pro podrobng&;jsi

popis byla vybrana prvni jmenovana implementace.
2.4.2 Nahodna rotace biti PCG-RR (Random Rotation)

Vyuzijeme vlastnosti LCG — nejvyss$i bity jsou ty nejvice nahodné. Pouzijeme tedy
hornich t bitd (fidici bity) pro urceni rotace cilovych bitii, tato rotace vytvoii spolu se
zahozenim spodnich bitd vysledné pseudondhodné cislo. Vyslednd sekvence
pseudonahodnych cisel tedy je vytvofenaz mixu ,nahodné“ rotovanych Ccisel

vygenerovanych LCG. [19]

Vysledna Cisla mtizeme vyjadfit pomoci funkce:

ffm)=n-»>r)Le¢ (2.7)
Kde: n cilové bity
c pocet rotovanych bitii, numerickd hodnota dana fidicimi bity t
n-»r ponechani hornich r bitd z n, zbytek zahozeno
nUc rotace c bitli z n po sméru hodinovych rucicek
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Touto permutaci jsme vylepsili periodu viech bitil, kterd nyni &ini 2 (pro k-bitova
¢isla). Celkova perioda generatoru potom bude 2", pficemz tato perioda prob&hne r-krat a
pro kazdy ztéchto r pribéht bude jina rotace, tudiz i kompletné jina vysledna Cisla.

Vystupem generatoru jsou tedy r-bitova pseudonahodna cisla. [19]

3 Generatory nahodnych cisel

Generatorti nahodnych ¢isel existuje také pomérné velké mnozstvi, 1 kdyz ani zdaleka
ne takové, jako generatorti pseudondhodnych c¢isel. Odlisuji se nejen zpiisoby ziskavani
entropie z fyzikalnich procesi, ale i moznostmi jejiho dal§iho zpracovani a samotného
generovani Cisel. Maji Siroké vyuziti v bezpecnostnich aplikacich diky statistickym
kvalitdim vyslednych Ccisel. Riziko u téchto generdtori se skryva predevSim
v implementaci, $patna implementace dokaze vyznamné zhor$it kvalitu vystupu celého
generatoru. Ziskana entropie musi byt vhodné zpracovéana, aniZ by byla znehodnocena
samotnymi funkénimi obvody nebo vnéjsimi ruSivymi vlivy. Kazdé ovlivnéni se projevi na

nahodnosti generovanych cisel.

Za zminku stoji generatory TRNG zalozené na principu nepiedvidatelného rozpadu
atomu a ziskavani entropie z uvolnéného zateni, nebo také generatory ziskavajici entropii
méfenim atmosférického Sumu. Mnoho aplikaci (pfedevsim Sifrovacich) také vyuziva
TRNG jako zdroje seminek pro dalsi zpracovani v PRNG. TRNG jsou totiz obecné
pomalej$i nez rychlé vypocetni algoritmy PRNG a tak zkombinovanim téchto dvou druhii
generatori mizeme ziskat velké mnozstvi vysoce kvalitnich ndhodnych Ccisel. Pro
generatory skute¢n¢ nahodnych cisel tedy mluvi ptfedevSim jejich kryptograficka
bezpecnost a celkové kvalita generovanych sekvenci, proti mluvi jejich rychlost a také
cena. VEtSinou je totiz vyuZivan specialni hardware pouze k Gielu generovani ¢isel a to

znamena naklady navic.

Tato prace se zabyva podrobné&ji jednim plné hardwarovym TRNG, kde jako zdroj
entropie slouzi metastabilita ¢islicovych klopnych obvodi a jednim softwarovym TRNG,
kde je entropie zastoupena chovanim operacniho systému a samotného procesoru, na

kterém dany software bézi.
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3.1 Generator nahodnych ¢isel zalozeny na kruhovych oscilatorech

Tyto generatory vyuzivaji jako zdroj entropie tepelny Sum na oscilatoru, ktery
zpusobuje ¢asové odchylky hrany signalu oscilatoru, tzv. jitter. Pfi spravném navrzeni
obvodu zpusobi jitter v casti elektroniky metastabilitu a tedy nepiedvidatelné chovani,

hodnoty.

Zakladnim principem je pouziti klopného obvodu (nejcastéji typu D), na jehoz datovy
vstup je ptfiveden signal z rychlého oscilatoru (O1). Jako hodinovy signal je na klopny
obvod pfiveden signadl z druhého, pomalejSiho oscilatoru (O2). Pomér rychlosti téchto
oscilatorti je zasadni pro navozeni neptedvidatelného stavu na vstupu klopného obvodu.
Rychlost O1 musi byt takova, aby se jeho cela perioda vesla do ¢asového okna, které tvoii
samotny jitter oscilatoru O2. Pokud je tato podminka splnéna a stiida signalu O1 je 50%,
na datovém vstupu bude stejna Sance ziskat logickou 1, jako ziskat logickou 0. Velmi

dobfe tento princip znazoriuje Obr. 3.1. [20]

01 (D)

02 (CLK) j%%

ocCekavana perioda T

f(x)

Sance na vystupni
bity llOll a l|1 "

o
Obr. 3.1 Prubéhy signalli O1 a O2 se znazornénim jitteru O2 a graf funkce hustoty
pravdépodobnosti vstupnich bitt do D (pfekresleno z [20]).
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e

Obr. 3.2 Jednoduchy tfistupriovy kruhovy oscilator sestaveny z invertord.

Snadnym zpiisobem, jak ziskat oscilatory pozadovanych vlastnosti, je implementace
kruhového oscilatoru. Tyto oscilatory vykazuji dostatecné rychlosti a maji také saturovany
vystup, coz zjednoduSuje navrh celého obvodu. Nejjednodussi implementace kruhového
oscilatoru je sloZzena z jednoduchého tiistupniového invertoru (Obr. 3.2). Dulezity je lichy
pocet prvki, oscilace je potom zajiSténa zapojenim, kdy se vystup posledniho invertoru a
tedy vstup prvniho s kazdou periodou otaci a budi tak dalsi ¢innost. Tii ¢leny jsou pouzity
z davodu rychlosti oscilatoru, kazdy ¢len zavadi do obvodu svoje pracovni zpozdéni, které
se oznacuje jako jednotka zpozdéni, a prodluzuje tak Cas celkové periody. Frekvence
tohoto oscilatoru je tedy urcend pracovnim zpozdénim jednotlivych invertord a mize byt

vyjadiena nasledujici rovnici. [20]

= (3.1)
2Nt,
Kde: N pocet Clent oscilatoru
tp pracovni zpozdéni jednoho ¢lenu

Dobu pracovniho zpozdéni jednotlivych invertorli t, miZeme nahradit 69% jejich

Casové konstanty, dostaneme upraveny vztah: [20]

PR (3.2)
O 2N % 0,69RC
Kde: R odpor sepnutého tranzistoru v invertoru
C celkova kapacita uzlu (invertoru)

Slozitéjsi implementace vyuzivajici veétsi pocet kruhovych oscilatortt pro ziskéani
entropie se daji rozdélit do dvou hlavnich kategorii podle délky (poétu prvkl) pouzitych
oscilatort. Prvni moznosti je pouziti nesoudélnych délek jednotlivych oscilatorti a druhou
moznosti je pouziti identickych délek jednotlivych oscilatord. Vystup vSech M pouzitych

oscilatori se sklada dohromady pomoci stromové struktury z hradel XOR. Vystupem
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struktury je potom signal obsahujici pozadovanou entropii (jitter), ktery je vzorkovan
nekorelovanou frekvenci pro ziskani nahodnych bitti v bloku ,,sbér entropie. Tento blok
muze byt opét realizovan napt. pomoci klopného obvodu typu D. Vystupni signdl XOR
struktury obsahuje deterministické oblasti a pfechodové zony, ve kterych se objevuje jitter.
K témto zonam piispiva kazdy jednotlivy oscilator a s jejich poctem entropie signalu roste.
Ziskani maximalni mozné entropie je potom otdzkou navrhu oscilatort, navrhem struktury
XOR a vhodného vzorkovani. Nahodné bity ziskané timto procesem jsou vétSinou jeste
zpracovany algoritmy, které¢ vylepsi jejich statistické vlastnosti (blok ,,poStprocessing™).

Topologii této implementace zobrazuje Obr. 3.3. [21]

O’I[ 1

nahodna

v d
sbé&r . post | 5

entropie | processing

Obr. 3.3 Topologie TRNG s vét§im mnozstvim kruhovych oscilatort (pfekresleno z [21]).

Postprocessing vylepSujici nahodnost dat muze byt zpracovan napiiklad jako
jednoduchy Von Neumantv korektor, jehoZ zapojeni nalezneme na Obr. 3.4. Casovéni
téchto obvodi potom zobrazuje Chyba! Nenalezen zdroj odkazii.. Funkce tohoto
korektoru spociva ve vyfazovani dvojic shodnych bith (tedy 00, 11) a pfevodu dvojic
riznych bitl na jediny bit (01 na 1, 10 na 0). V disledku této funkce korektor ptiblizné
Ctyfikrat zmensuje datovy tok. Ze 4 vstupnich bitd obecné generuje 1 vystupni bit. [21]
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posbirana t_pr_dat: nahodna
post_pr_data
data SET SET SET data
D Q D Q D Q—>»
[ E> > Sclk
CLR Q CLR Q CLR Q
Reset
D SET Q Y SET Q %en
CLK
DOf CLK_2
w Q[ an Q

Obr. 3.4 Schéma jednoduchého Von Neumanova korektoru (pfekresleno z [21]).
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Obr. 3.5 Casovaci diagram jednoduchého Von Neumanova korektoru (pfekresleno z [20]).

3.2 Softwarovy generator nahodnych ¢&isel zalozeny na podminéném
zavodu funkci

Tento plné softwarovy generator jehoz autory jsou Adrian Coles, Radu Tudoran a
Sebastian Banescu z Technické univerzity Cluj-Napoca, je predstaven jako kompaktni
softwarové feSeni bez potieby specializovaného hardwaru, nebo wvyuziti externich
hardwarovych soucastek, které predstavuji riziko kompromitace generované nahodnosti a

tedy snizeni kryptografické bezpecnosti generatoru. [22]

Principem tohoto generatoru je souc¢asné nesynchronizované spusténi vice vypocetnich

vlaken programu, kterd vSechny pracuji s jednou sdilenou proménnou. Tato proménna je
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nezavisle na sob¢ jednotlivymi vlakny ctena, upravovana a prepisovana. Po dokonceni
vypoéti vSech vlaken je kone¢na hodnota uloZzena v proménné a ta reprezentuje vysledné
nahodné C¢islo. Diky nesynchronizovanému prabéhu funkei vldken jsou vytvoreny
podminky, kdy je vysledny stav proménné nepiedpovéditelny a uréeny soupefenim
jednotlivych vlaken. Takové podminky se bézné téméei nevyskytuji a obecné jsou u
programll nezadouci. V tomto pfipad¢ je ale aplikace navrZena pro jejich podpofeni a

zvyseni jejich vyskytu v co nejveétsi mozné miie. [22]

Planovani vypocta vlaken pii béhu programu je obvykle deterministické, existuji vSak
moznosti jak jej ovlivnit a ziskat rozdilné, nahodné vysledky pti kazdém prabéhu. Funkce
kazdého vlakna se da rozdélit na tii kroky. V prvnim kroku piecteme hodnotu ze sdilené
proménné a ulozime ji do proménné lokalni, v druhém kroku hodnotu v lokalni proménné
néjakym zplisobem upravime a ve tfetim kroku zapiSeme nové upravenou hodnotu do
sdilené¢ proménné. Podminky, kdy nastava zadvod vldken, jsou dané tim, ze potadi
vykonavani jednotlivych krokti se mize prabéh od priubéhu programu lisit. Prikladem
budiz dva rozdilné priibéhy programu, ktery obsahuje dvé¢ identicka vldkna. Zatimco pfti
prvnim pribéhu stihne prvni vlakno vykonat vSechny tfi kroky, nez systém uvolni
vypocetni prostor pro vladkno druhé, pfi druhém prabehu prvni vldkno nestihne vykonat
zapsani nové hodnoty do sdilené proménné. Druhé vlakno tak vykona své tii kroky a az
poté se vykond posledni krok z prvniho vlakna, kdy se do sdilené proménné zapiSe nova
hodnota a vypocet druhého vlakna piepiSe. Po téchto dvou prubézich tak bude v proménné
uloZena rozdilna hodnota. Dalsi kapitola se zabyva podminkami pro tento nepfedvidatelny

zavod. [22]

3.2.1 Ziskani nahodnosti

Jak jiz bylo fe¢eno, planovac¢ v pocitaci je deterministicky, vyuziva algoritmus, ktery
pro kazdy pribeh programu vytvoii stejnou posloupnost vykondvanych krokii vSech vldken
ve stejném potadi. Pro zjednoduSeni ptedpoklddejme, ze program obsahuje pouze dve
vlakna, ktera spolu budou zavodit. Tato vlakna jsou z pohledu procesoru naprosto
identicka, maji stejnou prioritu a tak jim budou piidéleny stejné dlouhé ¢asové useky pro
vypocty. Piepinani mezi jednotlivymi vlakny probiha vzdy ve stejny cas, ptesné uréeny

planovacem, tento Cas je tedy také stejny pro kazdy prabeh programu. Pres vSechny tyto
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deterministické vlastnosti program pii kazdém pribéhu vygeneruje nahodné Cislo a to diky

ur¢itym nahodnym faktoriim, které miizeme rozd¢lit na hardwarové a softwarové. [22]

o Softwarové faktory nahodnosti
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prostfedi, na kterém software bézi, samotny operacni systém. Planovac¢ sice za stejnych
podminek vytvofi pokazdé stejnou vykondvanou sekvenci, ale v redlném prostredi
spusténého systému je obtizné, prakticky nemozné ziskat identické podminky pro kazdy
prib&h. Autofi testovali generdtor spustény jako jedinou uZivatelskou aplikaci na
operatnim systému, 1 tady ale wvnitini procesy OS vzdy pfispély k ndhodnosti

generovanych ¢isel. [22]

o Hardwarové faktory nahodnosti

Autofi v [22] identifikovali tfi hardwarové faktory:

e Prvnim faktorem je minuti mezipaméti (cache misses). Kdykoliv se mezipamét
netrefi pii predikci nasledujicich instrukci, procesor je nucen data vytahnout
z dalSich vrstev paméti a tim zabira vice hodinovych cykli. Tim padem pro
stejny Cas pridéleny jednotlivym vldknim muze procesor vykonat rtizny pocet
instrukci a jista vlakna se opozdi oproti zbytku. Takto vytvofeny zavod vlaken
je nepiedpovidatelny, ale také velmi zavisly na prostiedi spusténého programu.
Pokud bude procesor vykonavat pouze nékolik ,,malo* procesu stale dokola,
minuti mezipaméti se vyskytnou v malém mnozstvi, pokud vibec. Jestlize se
veskeré spusténé procesy vejdou do mezipaméti, vSechna minuti nakonec
vymizi. Vredlném OS je ale spuSténo vétSi mnozZstvi procesit a minuti
mezipaméti se budou objevovat. Mizeme je zavrhnout jako deterministické a

prispé&ji K ndhodnosti generovanych ¢isel.

e Druhym HW faktorem je zpisob, jakym je ovlivnény tok instrukci v pipeline
pfi vyskytu pferuseni, které¢ vede k prepnuti do jiného vlakna. V takové situaci
pipeline obsahuje instrukce vldkna vykondvaného pifed pierusenim. Tyto
instrukce ale budou vykonany aZz po obnoveni funkce tohoto vlakna. Nové
nacitané a vykondvané instrukce patii vlaknu, na které pferuseni vede.

Predpokladejme ptipad, kdy prvni instrukce nactena po Obnoveni Cinnosti
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prvniho vldkna zavisi na svoji predchdzejici instrukci. Tato piedchazejici
instrukce byla vykonana v pipeline pied pferuSenim. Pro svoji praci potiebuje
vice hodinovych taktd a tak by musela nasledna zavisla instrukce ¢ekat na celé
jeji vykonani v ptipad¢, kdy by se pieruseni neobjevilo. Pii vyskytu tohoto
pferuseni je ale tato piedchazejici dlouha instrukce jiz vykonavana a jeji
¢innost bude dokoncena v hodinovych taktech, které jiz spadaji do ¢asového
okna piidéleného pro vldkno spusténé preruSenim. Po obnoveni cCinnosti
prvniho vldkna zavisld instrukce jiz nepotiebuje Cekat a uSetiené hodinové

takty ovlivni zavod.

e Tretim faktorem je Casoval pieruSeni vyuZzivany pro casovani piepinani
jednotlivych vlaken. Hardwarové hodiny nejsou dokonalé a mohou se
rozchazet s redlnym casem kazdou sekundu az o konstantu p<</. Diky tomu
jednotlivé Casové useky ptifazené pro vlakna mohou mit rozdilnou délku, i
kdyz jsou matematicky shodné. Pokud nejsou vyuzity stejné hardwarové
hodiny pro generovani pieruseni a pro urceni jednoho taktu procesoru, nebo
nejsou tyto hodiny synchronizovany, mize diky nedokonalosti HW hodin
nastat nasledujici ptipad. Pro kazdé vlakno budou v ramci jednoho ¢asového
useku ptedéleného pierusenim vykonany rGzné pocty hodinovych takt

procesoru.

Posledni dva faktory nejsou zavislé na prostiedi spusténého programu. Uzce spolu
souvisi vzhledem k jejich praci s ¢asem, ovlivnéni pipeline je nejspise dokonce ptimym
nasledkem posledniho faktoru, chyby hardwarovych hodin. Ta se pohybuje pro kazdou
sekundu v rozsahu [-p, p/, kde p nabyva hodnot 10° az 10® ps. Casovy tsek 7 piidgleny

pro vypocet vlakna je tak ve skutecnosti dlouhy néco v rozmezi [z — pz, 7 + pz]. [22]
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4 Metody hodnoceni kvality generatoru

Nahodna ¢isla se vyuzivaji v Sirokém spektru aplikaci a existuje mnoho zplisobt jejich
generovani. Pro kazdou aplikaci mohou byt pozadavky na generatory velmi odlisné a tak je
otazkou, jak rozlisit ,,dobré“ generatory od téch ,Spatnych®“. Hlavnim kritériem je
samoziejmé kvalita (ndhodnost) generovanych ¢isel, které jsou vénovany testy generatorti

v kapitole 4.1.

V mnoha piipadech ale mize byt zddouci jind vlastnost generatoru 1 na tkor kvality
generované nahodnosti. Jedna se napiiklad o aplikace, kde potfebujeme rychle velké
mnozstvi ndhodnych dat, kterd nemusi spliiovat nejpiisnéjsi statistické pozadavky. DalSim
takovym pfipadem milize byt potieba generovat ndhodna cisla na hardwarové velice
omezené platformé. Pak ndm nezbyva nic neZ vyuzit jednodu$siho, méné¢ HW naroéného
generatoru a to 1 za cenu mén¢ kvalitnich vystupnich ¢isel. Na druhou stranu existuji
aplikace, ve kterych je co nejvyssi kvalita generovanych ¢isel prioritou. Vesmés se jedna o
veskeré kryptografické aplikace, kde jde v prvé fad€ o bezpecnost celého systému. Ostatni
vlastnosti pouzitého generatoru jako je slozitost, velikost a cena jsou potom podiizené
kvalité¢ vystupu. Tyto ostatni vlastnosti generdtori nepodléhajici pfimému testovani jsou

rozebirany v kapitole 4.2.

4.1 Testy generatort nahodnych ¢isel

Nejen generatord, ale i jejich testd je veliké mnozstvi. V zasade¢ se daji rozdélit na dvé
skupiny, empirické (statistické) testy (4.1.1) a teoretické testy (4.1.2). Empirické testy se
zabyvaji zkoumanim generovanych sekvenci ndhodnych ¢isel bez znalosti vnitini struktury
RNG, kter¢ je generuji. Teoretické testy se zabyvaji samotnym procesem generovani uvnitt
RNG, aniz by bylo potieba znat generovana c¢isla. Teoretické testy jsou vétSinou lepsi,

pokud pro dany generator existuji. [2]

4.1.1 Empirické testy

Empirické testy obecn¢ zkoumaji ¢asti generovanych sekvenci a jsou tedy vyborné pro
zkoumani tzv. lokalni nahodnosti. Dilezitymi dvéma testy jsou tzv. chi-kvadrat test a
Kolmogorov-Smirnuv test. Tyto dva testy se hodi pro pouziti v riznych ptipadech, ¢asto

jsou vSak pouzivané dohromady a spole¢né tvoii zéklad pro vS§echny empirické testy.
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Chi-kvadrat test (x2)

Puvod tohoto testu se datuje az do roku 1900, kdy jej publikoval Karl Pearson. Ten
vyuzil pfi svém teoretickém popisu testu symbolu x2, z ¢ehoz vzniklo pojmenovani.
Ptredpokladame n nezavislych pozorovani, v nasem piipadé n generovanych elementii
(¢isel) RNG. Kazdé ztéchto n cisel patii do jedné zk kategorii. Jako ps oznacime
pravdépodobnost, Ze ¢islo bude spadat do s-té kategorie. Jako Ys oznacime pocet Cisel,
které do s-té kategorie skutecné spadnou. Pro velké pocty generovanych ¢isel n potom dle
[2] ocekavame:

Y.~ (4.1)

Zajima nas statisticka odchylka od této pfedpokladané hodnoty. Vycislena odchylka
shrnujici v8ech n ¢isel s piihlédnutim k pravdépodobnostem jejich zafazeni ps bude

vysledkem tohoto testu. Oznacime ji jako V a dle [2] odpovida:

2
1 Ys (4.2)

Nyni je tfeba urcit, jaka hodnota V je vyhovujici a jaka nikoliv. Zavedeme proto
stupenl volnosti v:[2]

v=k—1 (4.3)

Pomoci v ur¢ime v kvantilovych x2 tabulkach hladinu vyznamnosti, které vysledek
testu V odpovida (nebo se ji nejvice blizi). Pro ukdzku vezméme piipad, kdy k = 8, tedy v
= 7.V Tab. 4.1 potom vidime, Ze by hodnota V méla byt v 99% pripadi mensi, nez 18,48
(V <18,48). Vétsi hodnota V (V >18,48) ma pouze jednoprocentni Sanci na objeveni. [2]
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Tab. 4.1 Cast kvantilové y2 tabulky pro vybrané stupné volnosti.
p=0,01 p = 0,05 p=0,25 p=0,5 p=0,75 p=0,95 p=0,99
V=6 0,872 1,635 3,455 5,348 7,841 12,590 16,810
v=7 1,239 2,167 4,255 6,46 9,037 14,070 18,480
v=28 1,646 2,733 5,071 7,344 10,220 15,510 20,090
v=9 2,088 3,325 5,899 8,343 11,390 16,920 21,670
v=10 2,558 3,940 6,737 9,342 12,550 18,310 23,210

Ctenim v tabulce jednoduse interpretujeme testované sekvence dle [23]:

odpovidajici 99%, povazujeme testovanou sekvenci za ,,nenahodnou*.

Pokud je V mens$i nez hladina odpovidajici 1%, nebo vétsi nez hladina

e Pokud je V v rozsahu hladin odpovidajicich 1-5%, nebo v rozsahu odpovidajici

95-99%, povazujeme testovanou sekvenci za ,,podezielou’.

e Pokud je Vvrozsahu hladin odpovidajicich 5-10%,

nebo v

rozsahu

odpovidajici 90-95%, povazujeme testovanou sekvenci za ,,téméf podezielou®.

e Pokud je V v rozsahu hladin odpovidajicich 10%-90%, ptedpoklad nahodnosti

neni porusen.

Hodnota n musi byt pro testovani co nejvétsi, tedy co nejvice zkoumanych Eisel.

Jestlize vyjde ,,nendhodna* sekvence, nebo pro vicero opakovani testu ,,podezrely vystup,

generovana sekvence neni skuteéné nahodna. Tento zplisob hodnoceni generatord ale neni

vzdy dostacujici, rozsifeni pomoci Kolmogorov-Smirnova testu je vhodngjsi. [2, 23]

Kolmogorov-Smirnav test

Kolmogorov-Smirntiv  (KS) test ma své pocatky vroce 1933 vpraci A. N.

Kolmogorova, jehoz praci vylepsil vroce 1939 N. V. Smirnov. Nejdiive zavedeme

distribu¢ni funkci Fx(x) pro nahodny jev X:
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Fx(x) = pravdépodobnost, ze (X < x) (4.4)

Distribuc¢ni funkce Fx(X) je v rozsahu <0,1> a bude vzdy rust, vzhledem k pohybu x od
- o0 do + oo [23]. Prakticky stejné jako v x2testu ozna¢ime generované hodnoty jako X (v 2
testu jsme oznacovali Y). Distribu¢ni funkce u x?2 testu Fy(y) by byla nespojita, Y mohou
nabyvat jen urcité diskrétni hodnoty. Pro pouziti KS testu naopak pozadujeme distribucni
funkci Fx(x) spojitou. Redime rozdilnou situaci, kdy generovana &isla smi nabyt jakoukoliv
hodnotu v daném intervalu. Pro n nezavislych pozorovani (¢isel) dostaneme hodnoty X,

X2, ... Xn. Empirickou distribu¢ni funkci F,(x) potom definujeme jako: [2]

pocet vSech X, které jsou < x (4.5)

F,(x) =
() -

KS test porovnava distribu¢ni funkce Fx(x) a Fn(X) méfenim jejich rozdili. Pro
dostatecné velké n ocekavame u skutecné nahodné sekvence velkou podobnost téchto

funkci. Métené rozdily definujeme: [2]

K =Vnmax( E(x) — Fx(x)), —o <x <+ (4.6)
K, =+Vnmax( Fy(x) — F,(x)), —o<x <+

Kde: K," Nejvétsi odchylka pii Fx(X) < Fn(X)
Ko Nejvétsi odchylka pii Fx(x) > Fn(X)
Vn  faktor odstrafiujici zavislost K, a K" na hodnoté& n (podrobnéji v [23])

Hodnoty K," a K, jsou na$imi vysledky, analogicky k V u x2 testu. Stejné tak je
porovnavame se statistickou tabulkou. Podle Tab. 4.2 tak miizeme uréit, ze napt. Ki1* ma
95% Sanci byt mensi, nez 1,1688. Vzhledem k tomu, Ze distribuce je stejna pro Ko"i Ky,
mizeme to samé prohlasit o Ki1". Na rozdil od y?2 testu nejsou v tabulce obsazeny ptiblizné

hodnoty, ale piesné hodnoty (v ramci chyby zaokrouhleni). [2]
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Tab. 4.2 Cast tabulky kritickych hodnot KS testu

p=001 | p=005 | p=025 | p=05 | p=075 | p=095 | p=0,99
n=10 | 002912 | 0,1147 0,3297 | 0,5426 | 0,7845 1,1658 1,4440
n=11 | 003137 | 0,1172 0,3330 | 05439 | 0,7863 1,1688 1,4484
n=12 | 003137 | 0,1193 0,3357 | 0,5453 | 0,7880 1,1714 1,4521
n=15 | 0,03424 | 0,1244 0,3412 | 0,5500 | 0,7926 1,1773 1,4606

Hodnotu n je tieba vhodné zvolit i u tohoto testu. Potfebujeme ji dostate¢né velikou,
abychom rozpoznali vétsi rozdily v diferen¢nich funkcich Fx(x) a Fn(x). Zaroven ale
nemuze byt hodnota n piili§ velika, aby se nevyhladily lokalni nendhodné ¢asti. V [23] je
popsana vhodna hodnota n jako 1000, pfi¢emz je zde popsan i postup, kdy jsou vysledna
statistickd data Kigoo® znovu testovana KS testem. Tim se doséhne detekovéani lokalnich i
celkovych nenahodnosti. Hodnoceni zkoumanych ¢iselnych sekvenci probiha stejné, jako u

x2 testu podle procentualniho zarazeni vysledku. [2, 23]

Jak bylo feceno na konci popisu x? testu, jeho spojenim s KS testem dostaneme
mnohem lepsi ohodnoceni generatoru. Provedeme m y?2 testli a zaznamendme vysledné

hodnoty V1, Vo, ... V. Ty nasledné podrobime KS testu. Detaily procesu lze najit v [23].

Nyni se stanovenymi zaklady v podobé KS a x? testi se mulZeme pustit do
samotnych empirickych testl. Z diivodu rozsahu prace je jich zde popsano pouze

nékolik a stru¢né. Zacneme redefinovanim sekvenci, které jsou testim podrobeny:

(Un) = Uy, Uy, Uy, ... Uy (4.7)

(Yn) = Yo, Yl' Yz, YTl (48)
definovano: Y, = [dU,]

Sekvence (4.7) je sekvence redlnych cisel nezavisle a rovhomérné rozdélenych mezi
nulou a jednic¢kou. Sekvence (4.8) je sekvence celych cCisel (integer) nezavisle a

rovnomérné rozdélenych mezi 0 a d-1. Hodnota d se voli podle potieby. [23]
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Test rovhomérného rozlozeni (frekvenéni test)

Jednd se o nejjednodussi empiricky test. Abychom zjistili splnéni podminky
rovnomérného rozloZeni sekvence (4.7), aplikujeme KS test, kdy: Fx(X)=x pro 0 <x <1.
Jako alternativu mizeme zvolit vhodné d (napf. 64 nebo 128 pro binarni pocitac) a poté k
testovani vyuzit (4.8). Pro kazdé celé ¢islo r (0 <r <d) zjistime pocet Yj =r pro0 <j <n.

Pak aplikujeme x2test pro k = da pravdépodobnost kazdé kategorie ps = 1/d. [23]

Sériovy test

Rovnomérné nezavislé rozdeéleni nechceme jen pro individudlni elementy sekvence,
ale také pro pary po sob¢ nasledujicich Cisel. Pro napt. binarni sekvenci by tak mél byt
vyskyt part (0,0), (0,1), (1,0) a (1,1) stejné pravdépodobny. Vyuzijeme (4.8) a spocitame
pocet piipadt, kdy (Yaj, Yoj+1) = (g, r) pro 0 <j < n. Tento soucet zjistime pro kazdy
jednotlivy par (g, r) pficemz 0 < g a r < d. Poté aplikujeme x2 test pro k& = d? a
pravdépodobnost kazdé kategorie ps = 1/d? Na co si musime dat pozor je to, Ze 2
test vyzaduje n nezavislych hodnoty. Abychom testu dodali n nezavislych pari, musi
mit naSe sekvence celkem Zn jednotlivych elementl. Tento test nemusi byt vyuzit
pouze k testovani part, lze testovat i trojice, ctvetice atd. Je ale potieba opatrnosti pti

voleni hodnoty da nezapomenout na délku sekvence nasobku n kviili y2 testu. [2, 23]
Test mezer

Test zkouma mezery mezi jednotlivymi vyskyty U; (pouzijeme (4.7)) vV zadaném
rozsahu. Pokud jsou a a f dvé realna Cisla pii 0 < a < f < 1, sledujeme délku po sobé&
jdoucich subsekvenci Uj+1, Ujs2, ... Ujsr tak, Zze subsekvence Uj., lezi mezi o a f a
vypliuje cely tento prostor svoji délkou. Dale provedeme x? test, priCemZ pouZijeme
rizné délky mezer jako jednotlivé kategorie testu k Pravdépodobnosti pro test
ziskame pomoci vypoctu: [2, 23]

4.9
po=p, p1=p(1—p), p.=p(1-p)? .. pr=p1-Dp)F (4.9)

Kde: p=f-a pravdépodobnost, ze se jakékoliv Ujnachazi mezi a a f
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Poker test

Rozdélime sekvenci do n skupin po péti nasledujicich celych ¢islech (vyuzivame tedy
(4.8)) {Ysj, Ysj+1, ... Ysj+a} pro 0 <j < n. Kazda z téchto skupin patii do jedné z kategorii:

Vsechny rozdilné (abcde)
Jeden par (aabcd)

Dva pary (aabbc)

Tt stejné (aaabc)

Full house (aaabb)

Ctyii stejné (aaaab)

N o a b~ wbd e

Pét stejnych (aaaaa)

Obecné muzeme uvazovat n skupin k po sobé jdoucich celych ¢isel, pficemz skupina
obsahuje r ruznych ¢isel (v nasem piipadé k = 5 a napf. pro 2. kategorii r = 4). Skupiny

podrobime ¥ testu, pravddpodobnost pro pouZiti v testu ziskame vztahem: [2, 23]

L dd =1 . d-T+1) ) (4.10)
pT‘ - dk {T}

Dalsi testy spolecné s podrobn€jSimi popisy vSech testli, véetné teorie, ktera je

podklada, 1ze nalézt v [23].

4.1.2 Teoretické testy

Ackoliv je vzdy mozné RNG testovat pomoci empirickych testli, mnohem lepsi je
provést testovani pomoci testll teoretickych. Teoretické vysledky nam s predstihem povi,
jak empirické testy dopadnou. Daji nam mnohem lepsi pfedstavu o samotném generovani
nez empirické testy zkoumajici pouze vysledek stylem pokus a omyl. Zabyvaji se vnitinimi
algoritmy a vlivem, jaky na né¢ maji jejich parametry. Teoretické testy obecné vzdy
zkoumaji celou periodu generatoru, vynikaji tedy ve zkoumdni globalni nahodnosti.
Vytvotit teoreticky test vSak neni nic jednoduchého. Teoretické testy jsou mnohem
témito testy podrobné zabyvat nebudeme. Za zminku ovSem stoji minimalné spektralni

test. Dle [23] se jedna o zatim nejmocnéjsi nastroj pro hodnoceni RNG. Test se zamétuje
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na SpiCky diskrétni Fourierovy transformace zkoumané sekvence. Smyslem je nalezeni
periodickych ryst (opakujicich se vzorci, které od sebe nejsou daleko). Tyto periodické

vlastnosti indikuji odchylku od piedpokladané nahodnosti. [23, 24]

4.2 Hodnoceni ostatnich vlastnosti generatoru

Mezi dalsi dilezité vlastnosti RNG patii predevs§im jejich hardwarové naroky, rychlost
generovani a kryptografickd bezpecnost. VSechny jsou provazané a ptirozen¢ zavisi hlavné

na teorii stojici za funkci generatoru.

Hardwarové naroky

(13

Naroky na hardware jsou velmi rozdilné pro PRNG a TRNG. VétSina ,true
generatoru Se totiz neobejde bez specialniho HW ur¢eného ke sbéru a prvotnimu
zpracovani entropie. Naroky takovych generatorli potom pifimo odpovidaji navrzenym

elektronickym obvodim.

Hardwarové naroky PRNG spocivaji ve velikostech paméti a procesorovych
vypoctech. Zakladnim poZadavkem na pamét’ je pocet byti, které zabira samotny generator
v ulozisti. Dllezitym pozadavkem je velikost pracovnich registri. Alogritmus generatoru
muze byt naptiklad optimalizovan pro praci se 32 bitovymi proménnymi. Pokud dany
hardware obsahuje pouze 16 bitové registry, nastavaji komplikace v podobé zpomaleni
generatoru. Dana CPU musi data obsazena v proménné generatoru rozdélovat do vétsiho
poctu registri. U implementaci zaméfenych na rychlost generovani mtize byt toto
zpomaleni znatelné. Celkova velikost pracovnich dat generatoru v bytech je také dilezita,
v extrémnich piipadech by se tyto data nemusela do pouzitelnych registri vejit. Dalsi
hardwarové naroky PRNG milzeme pojmenovat jako naroky vykonavanych operaci.
Jednoduché bitové operace jako napiiklad bitovy posuv jsou mnohem méné narocné, nez
aritmetické operace nasobeni a s¢itani. Narocnost operaci spo¢iva napt. v potiebé pouziti
pomocnych odkladacich registrii pro dil¢i mezivysledky a v konecném souctu znamena
nartst poctu takth CPU pottebnych pro vykonani této operace. Rust téchto narokt
znamena pokles rychlosti generatoru. Celkové hardwarové naroky PRNG miizeme tedy
vyjadfit velikosti samotného generatoru (v bytech), velikosti pracovnich dat generatoru (v

bytech) a v poctu a typu potiebnych operaci pro vygenerovani jednoho vystupniho ¢isla.
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Velikost generatoru vétSinou neni problém a navic je pro velkou ¢ast aplikaci zabudovan
uvnitt jiného softwaru. Samotnd velikost proto neni pro ohodnoceni generatoru pfilis

vypovidajici.

Rychlost generovani

Rychlost generovani je vétsinou vyssi u PRNG nez u TRNG. Obecné je udavana jako
schopnost generatoru vyprodukovat ur¢it¢ mnozstvi ndhodnych dat za jednotku casu.
Rychlost generatoru zavisi na pouzitém hardwaru a slozitosti generatoru. Pro TRNG
pouzity hardware piimo odpovida slozitosti generatoru. Ziskani entropie a jeji kvalitni
zpracovani vyzaduje Cas, jenZ se jen tézko dé sniZovat. Snizovanim potiebného casu
zjednoduSovanim hardwaru zasahujeme do kvality generovanych cisel, to mize a nemusi
byt vhodné. Vyuziti lepsi hardwarové implementace pro zvySeni rychlosti neni vzdy

mozné. Pokud to mozné je, pak mohou byt pfekazkou naklady.

PRNG maji vtomto ohledu vyhodu. Hardware CPU a jejich nejblizSich periferii
vyuzivany pro generovani bude vzdy rychlejsi. Tyto obvody optimalizované pro praci na
vysokych kmitoctech nepotiebuji ¢ekat na vnéjs$i zdroj entropie a mohou pracovat svoji
plnou rychlosti. Rychlost generovani je pifimo zavislda na hardwarovych narocich
pro své vykonani vétsi pocet takti CPU a tim snizuji celkovou rychlost. Implementace
zamétfené na rychlost generovani se snazi nahradit co nejvetsi pocet slozitych operaci témi
jednodussimi. Delsi implementace s vétSim poctem jednodussSich operaci potom muze byt
mnohem rychlejsi. Zvyseni rychlosti mizeme nékdy dosdhnout optimalizaci zdrojového
kodu pro hardwarovou vrstvu. Napiiklad funkce déleni modulo je pro CPU velice naro¢na.
Pokud jako hodnotu modulo vsak vezmeme délku bitového slova daného hardwaru, bude

se tato funkce provadét implicitné a dojde k razantnimu zvyseni rychlosti.

Kryptografické zabezpeceni

Pro pouziti RNG v Sifrovacich aplikacich je dualezité jejich kryptografické
zabezpecéeni. Dokonale kryptograficky bezpec¢ny generator je takovy, jehoz vystupni ¢isla
nelze zadnym zplsobem predvidat. Takovou podminku nemohou PRNG nikdy spliovat,
presto se ale jist¢é implementace daji povazovat za dostateéné zabezpeCené. Takové

generatory se oznacuji jako CSPRNG. CSPRNG musi spliiovat dvé podminky. Prvni
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podminkou je GspéSného slozeni testu pristiho bitu, ¢imz je zaruceno uspesné slozeni vSech
ostatnich polynomialnich statistickych testd nahodnosti [25]. Druhou podminkou je
odolnost vi¢i utokam, pii kterych je odhalena (uhodnuta) ¢ést, nebo cely vnitini stav
generatoru. V takovém ptipadé musi byt nemozné rekonstruovat sekvenci generovanou
pred timto Gtokem. Skutecné kryptograficky bezpecné mohou byt pouze TRNG. Neplati
vSak, Ze kazdy ,true“ generator je bezpecny. Bezpecnost je nutno zaclenit do navrhu
hardwaru generatoru. Musi byt odstranény veskeré rusivé vlivy, které by mohly vystup
generatoru ovliviiovat pfedvidatelnym zptisobem. Ve vétSin¢ aplikaci jsou vyuzivany
CSPRNG, které periodicky dostavaji entropii ziskdvanou TRNG, ktery nemusi byt nutné
kryptograficky bezpecny. CSPRNG vsSak v piipad¢ pouzivani nezabezpeCeného zdroje
entropie musi spliiovat dal$i podminku. I pii znalosti hodnot vstupujicich do generatoru
nesmi byt mozné predpovédét generované sekvence. Vice informaci K tématu kryptografie

1ze najit v [3].
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5 Implementace a testovani generatort

V této kapitole jsou struéné popsané pouzité implementace PRNG a jejich nésledné
testovani. Implementace je mozné nalézt v elektronické pfiloze a to jako spustitelnou
konzolovou aplikaci (BP_RNGs.exe), nebo jako projekt se zdrojovymi kédy. Konzolova
aplikace byla vyuzita k testovani. Jejim standardnim vystupem jsou generované hodnoty
typu integer. Vybér pozadovaného generatoru (LFSR, LCG, PCG) je realizovan

spoustécim parametrem aplikace.

5.1 Implementace vybranych pseudonahodnych generatort

Vsechny PRNG v této kapitole s vyjimkou v podobé MT jsou implementovany

V jazyce C#. Mersenne Twister je realizovan v jazyce C++.

5.1.1 Linearni zpétnovazebni posuvny registr (LFSR)

Pro implementaci LFSR a intuitivngjsi praci s bitovymi operacemi je zvoleno vyuziti
fad typu bool (tedy typ odpovidajici binarnim proménnym). Dale je vyuzitd systémova
titida Convert pro konverzi pravé mezi fadami typu bool a pouzitymi Cisly typu integer.
Tato konverze probihd pomoci fetézcu obsahujicich znaky ‘1’ a ‘0’. Tato funkce je
zobrazena i v ukazce kodu pod timto odstavcem. Jako seminko lze vyuzit Cas, nebo
uzivatelem dodanou hodnotu (v podobé fetézce vyjadiujici binarni ¢islo). Algoritmus
generatoru je vyjadien ve funkci Shift() jako wurCeni vstupniho bitu do registru
porovnavanim vybranych cClent fady (bitd v registru) simulujicich funkci XOR. Také
obsahuje jednoduchou smyc¢ku pro posun ¢lent v iadé (tedy bitd v registru). Funkéni
polynom generatoru (x*2+x*°+x**+x?°+1) byl vybran z [26]. Funkce je také zobrazena

v ukazce kodu pod timto odstavecem, kompletni zdrojovy kod viz elektronicka piiloha.

/* ---- Ukdzka ziskani seed z casu a jeho konverze do rady bool bits[] ---- */

long time

= DateTime.Now.Ticks;
string seed =

Convert.ToString(time, 2);

for (int i = @; i < seed.Length; i++)
bits[i] = seed[i] == '1' ? true : false;
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/* ---- Funkce algoritmu LFSR (32 bitovy) ---- */

public void Shift()
{

bool bnewl
bool bnew2

I(bits[bitsRNG - 1] == bits[bitsRNG - 3]); // xor bitd 32 a 30
I (bits[bitsRNG - 7] == bits[bitsRNG - 8]); // xor bitd 26 a 25

bool bnew = !(bnewl == bnew2); // xor vyslednych bitd

for (int i = bits.Length - 1; i > @; i--) // posun registru o jednu pozici
¢ bits[i] = bits[i - 1];

biti[@] = bnew; // novy bit na zacatek registru

5.1.2 Linearni kongruentni generator (LCG)

Implementace jednoduchého LCG je opravdu velice kratka. Samotny algoritmus je
vyjadien pomoci jednoho fadku zdrojového kdédu a obsahuje tfi matematické operace.
Témito operacemi jsou nasobeni, s¢itani a déleni modulo. Pro vypocet jednoho vystupniho
Cisla generatoru je kazda ztéchto tii operaci pouzita jednou. Hodnoty konstant byly
pouzity dle [27]. Jako seminko lze vyuzit ¢as, nebo uZivatelem zvolenou hodnotu.
Kompletni zdrojovy kod viz elektronicka piiloha, zde jako ukézka zdrojového kodu

pouzité konstanty a funkce pro vraceni nové generované hodnoty.

/* ---- Nastaveni konstant generatoru ---- */
private const long m = 4294967291;
private const long a = 1345659;
private const long c = 1013904223,
/* ---- Funkce vracejici novou generovanou hodnotu ---- */

private long state;

public long Next()
{

state = ((a * state) + c) % m;
return state;
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5.1.3 Permutovany kongruentni generator (PCG)

V této préci byla vyuzita mirn¢ upravena C# implementace minimalistické verze PCG
(ptivodné v jazyce C). Kompletni implementace je ptistupna zde [28], nebo v elektronické
ptiloze zahrnuta do kompletniho zdrojového kédu. Funkce generovani nasledujiciho Cisla
je zobrazena v kodu pod odstavcem. Obsahuje matematické operace nasobeni a scitani,
které vypocitaji novou hodnotu vnitiniho stavu ze stavu ptfedchoziho. Dale provadi
permutacni funkci rotace v podob¢ bitovych posunti a funkce XOR. Permutacni funkce je
provedena na vnitinim stavu z minulého cyklu a neovlivituje tak nové vytvotreny vnitini

stav.

/* ---- Funkce generujici ndsledujici psuedonahodné ¢islo ---- */

public uint Random32()

¢ ulong oldState = m_state;
m_state = oldState * 6364136223846793005UL + m_inc;
uint xorShifted = (uint)(((oldState >> 18) ~ oldState) >> 27);
int rot = (int)(oldState >> 59);
return (xorShifted >> rot) | (xorShifted << ((-rot) & 31));
}

5.1.4 Mersenne Twister (MT)

Vzhledem k velikému rozsiteni a oblibenosti generatoru MT neni pfekvapenim, Ze ho
zvolena testovaci knihovna PractRand [29] také obsahuje mezi vlastnimi
implementovanymi generatory. Pro vyuZiti implementace obsaZené v testovaci knihovné
bylo rozhodnuto k ziskani reference pro vykonané testy na externé implementovanych
generatorech. Jak uz bylo feCeno na zacatku kapitoly, stejné jako celda knihovna testi je
tento MT19937 implementovany v jazyce C++. Kompletni zdrojovy kod Ize nalézt

v knihovné v [29] nebo v elektronické piiloze této prace.
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5.2 Testovani implementovanych generatort

Pro testovani RNG se Casto vyuZivaji pfedptipravené softwarové baliky statistickych
testll, vétSinou obsahujicich také implementace vybranych generatorii. NejznaméjSimi
baliky testd jsou testy Diehard [30], NIST Statistical Test Suite [31], nebo TestU01[32].
Diehard byly diive velmi vyuzivané, dnes uz jsou zastaralé a jejich pouziti pro kvalitni
ohodnoceni generatorti neni moc vhodné. NIST STS je soubor testi zaméfeny hlavné na
kryptografickou bezpec¢nost testovanych generatord. Knihovna TestUO1 je pokrocilejsim

souborem testll, vytvoiena jako obecny soubor nastroji pro testovani RNG.

Pro testovani generatord v této praci je vyuzita testovaci sada PractRand 0.92 [29].
Tato sada obsahuje nejen knihovnu testi a implementovanych generatort, ale takeé
predpiipravenou testovaci aplikaci. Pravé tato konzolova testovaci aplikace byla nakonec
zvolena pro vykonani testi. Kompletni dokumentace PractRand mize byt nalezena v [29]

nebo v elektronické piiloze prace.
5.2.1 Testovaci aplikace

Testovaci aplikace (RNG_test.exe) umoznuje testovani vnitiné implementovanych
generatori, nebo externich generatorti, jejichz vystup je pomoci pipe propojen do
standardniho vstupu aplikace. Rizeni aplikace probiha pomoci spoustécich parametri,
zakladnim parametrem je ndzev generatoru (pii pouZziti externiho se nahrazuje parametrem
stdin). Dalsi parametry jiz nejsou nutné pro spusténi testu potieba a slouzi k nastaveni testl

a zobrazeni vysledkl. Seznam pouzitych parametra pii testovani:

- -tlfail ... Testovaci aplikace prerusi testovani po zobrazeni mezivysledku

obsahujicich netispésny vysledek.

- -ttnormal ... Testovani vyslednych generovanych sekvenci generatorti za pomoci

standardni sady testu.

- -e 0.1 ... Nastaveni prahu test. Nastavuje inteligentni hodnotu p = 0,1 (viz 4.1.1)
pro zobrazeni ocekdvaného poctu vysledkll testli odpovidajicich nastavenému

prahu.
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- -tf 0 ... Nastaveni skladani testt. Toto nastaveni podrobuje testim pouze surova

vystupni data generatoru (bez jejich transformact).

- -tlmax 32GB ... Nastaveni maximalni délky testovanych dat (vyuzito pouze pro

testovani interniho generatoru mt19937).

Vsechny parametry testovaci aplikace vcetné jejich popisu lze ziskat spusténim
testovaci aplikace s parametrem —help. Seznam testi standardniho setu vyuzitého

K testovani, véetné stru¢ného popisu [29]:
- BCFN ... Kontrola linearnich korelaci pro velké vzdalenosti (pocitani bitit).
- DC6 ... Kontrola linearnich korelaci pro malé vzdalenosti (pocitani biti)
- Gapl6 ... Variace klasického testu mezer.
- BRank ... Klasicky test hodnosti binarni matice (viz [23]).

- FPF ... Test frekvence pohyblivé fadové carky. Navzdory jménu pracuje tento test
pouze s celymi ¢isly. Kontroluje linearni korelace na velmi kratkych vzdalenostech

(kratsich nez test DC6), zvlasté pro korelace obsahujicich hodné nulovych bitt.

5.2.2 Vysledky testt

Testtim byly podrobeny ¢Ctyfi generatory. Tii jsou implementovany v
samostatné aplikaci, jejiz vystup byl propojen se vstupem testovaci aplikace. Pro ovéfeni
vstupu dat do testovaci aplikace byly testy provedeny i zpisobem, kdy byl vystup
generator ulozen do samostatného souboru a tento soubor nasledné tvoftil vstup testovaci
aplikace. Ctvrty generator implementovany uvniti testovaci aplikace tvoii jistou referenci
k vysledkim testt ostatnich generatorti. Pro ovéfeni byly testy generatort provedeny

opakovang, vSechny se stalymi vysledky.

Celé vysledky jsou obsazeny v ptfilohdch. Generatory LFSR (Pfiloha 1) a LCG
(Ptiloha 2) dle ptedpoklada testy neprochazi. Testovaci aplikace ukonci testovani jiz po

8MB zpracovanych dat diky neuspésnému slozeni vétSiny testll. Zajimav¢jsi vysledky by
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meély dle pfedpokladi poskytnout testy generatoru PCG (Ptiloha 3), ovSem stejné jako
prvni dva testy konci velice brzo netspésné. Testy jsou také ukonceny jiz po 8MB
zpracovanych dat netspésnym vysledkem. Testy vnitiné implementované¢ho generatoru
MT19937 vykazuji vysledky zcela odlisné. Pro zvolenou maximalni velikost 32GB
testovanych dat generator testy UspéSné splituje. Pouze nékolik dil¢ich testii vykazuje
vysledky hodnocené jako neobvyklé, coz znamend vysledky vymykajici se ocekavanym
hodnotam, ale stile bezpecné uvnitt nastaveného prahu vysledki. Posouzeni téchto testil

vcetné jejich vypovidajici hodnoty v kapitole zavér.
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Zaver

Cilem prace bylo analyzovani technik pro generovani nahodnych a pseudondhodnych
Cisel a zvoleni vhodné metody hodnoceni kvality téchto generatord. Jak jsme zjistili
VvV prvni kapitole, az piekvapivé mnozstvi ¢innosti v oblasti pocitacové techniky nahodna
¢isla vyuziva. ZabezpeCeni téchto systéml by bez ndhodnych cisel nebylo stavajicim
zpisobem viibec mozné. V prvni kapitole jsme se také dozveédéli o rozd€leni problému
generovani ndhodnych c¢isel na dvé kategorie, generovani pseudondhodnych cisel a
generovani skute¢né nahodnych cCisel. Druha a tieti kapitola poté slouzila k blizSimu
pohledu na tyto dvé rozdilné Cinnosti. Zjistili jsme podrobnosti vybranych generatort
pseudondhodnych i nahodnych ¢isel a dovédeéli se o existenci vétSiho poctu rozdilnych
zpusobli generovani téchto cCisel. V dalsi kapitole byly jako nejobjektivnéjsi metoda
hodnoceni kvality generatort stanoveny empirické (statistické) testy. Tyto testy lze vyuzit
na vSechny dostupné generatory, at’ uz pseudondhodnych, nebo ndhodnych ¢isel. Hodnoti
statistickou nahodnost generovanych sekvenci, ddvaji nam tak moZznost vycislit mnozstvi
generované nahodnosti. Krom& empirickych testi jsme se v této kapitole dovédeli také o
ostatnich vlastnostech generatord, které mohou byt dulezité pro konkrétni aplikaci a

zaroven podle nich nelze generatory jednozna¢né a univerzalné hodnotit.

V posledni ¢asti jsou struéné popsané jednotlivé implementace vybranych generatora.
Tyto popisy také vétsinou obsahuji uryvky zdrojovych kodi jako doplnéni k popisu. Cast
implementaci je originalnich, ¢ast implementaci byla pievzata z volné ptistupnych zdrojil
dalsich autorti. Tyto implementované generatory byly podrobeny empirickym testim, které
slouzi ke kvalitativnimu ohodnoceni generator. Stru¢né vypsané vysledky testd se také
v této kapitole daji nalézt, kompletni vysledky jsou potom obsazeny v ptilohéach.

Vyhodnoceni vysledkii nasleduje dale.

Nyni k vyhodnoceni implementovanych generatorit podle hardwarovych naroku.
Hodnoceni implementovanych generatord dle hardwarovych nérok zohlediuje dvé
vlastnosti. Prvni vlastnosti je velikost funk¢ni datové paméti generatoru a druhou pocet a
druh operaci provadénych pro vygenerovani jednoho vystupniho Cisla. Do hodnoceni
nejsou zahrnuty smycky, jejich provedenim je generovano vice Cisel. Implementace LFSR
potfebuje pracovni pamét 115 bytl pfi zapocitdni vSech proménnych a konstant. Pro

vygenerovani jednoho ¢isla je tieba provést celkem 95 operaci, z ¢ehoz je 37 aritmetickych
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operaci. LCG pottebuje pro svoji praci pouze 32 bytd, pficemz vygenerovani jednoho cCisla
znamena 3 operace. VSechny tyto tfi operace jsou aritmetické, operace modulo je velmi
naro¢na. Generator PCG potiebuje pamét’ celkem 56 bytl. Pro vygenerovani jednoho ¢isla
operace. Pro implementaci MT19937 obsazenou v souboru PractRand se mi nepodatilo
zjistit pfesny pocet pouzitych operaci, ani pouzitou pamét. U paméti se ovSem jedna
minimalné o 2496 byt pii zapocitani velikosti vnitiniho stavu tohoto generatoru.
Z pohledu narokii na hardware vychazi nejlépe generator LCG, 1 pies pouziti slozité

operace modulo. Nejnaro¢néjsi je s jistotou implementace MT19937.

Kvalitativniho hodnoceni implementovanych generatori je dosaZzeno prozkoumanim
vysledkii provedenych empirickych testii. Spatné vysledky generatortt LFSR a LCG jsou
oc¢ekavané. Ovsem Spatny vysledek generatoru PCG, ktery je srovnatelny praveé s
vysledky generdtori LFSR a LCG je podeziely. Jako reference slouzi vysledky testl
generatoru MT implementovaného piimo v testovaci aplikaci. Tento generator testy pro
nastaveny rozsah dat Gspé$né spliiuje a to navzdory predpokladanym horsSim vysledkim
oproti PCG. Vychazi tedy jako kvalitativné nejlepsi ze vSech Ctyfech generatort. Velice
podeziela je ptiliSna korelace mezi vysledky testli externé implementovanych generatort,
viz pfilohy. Vysledky jsou téméft totozné. Nabizi se tedy otazka vérohodnosti dosazenych
vysledkt. Téméf s jistotou miZeme prohlésit, ze vysledky jsou chybné. Silny vliv miize
mit zpracovani externich generatord. Problémy mohou byt obsazeny v podobé formatu
vstupnich dat testovaci aplikace a formatu vystupnich dat generatort. Vhodnéjsi metodou
testovani téchto generatori by byla implementace knihovny testi a implementace
testovanych generatori do spole¢né aplikace. Jakykoliv potencialni problém v komunikaci
by byl vyfesen. Bohuzel pro zadany Casovy ramec préace jiz nebyla tato moznost ¢asove
realizovatelna a optimalizovani komunikace mezi generatory a testovaci aplikaci nevedlo
ke zmén¢ vysledkt. Prace by se tedy dala rozsitit o implementaci testll a generatord do
spolecné aplikace. Déle provedeni testil a ziskani novych vysledkd, které by mohly zde

obsazené velice podezielé vysledky potvrdit nebo vyvratit.
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Pfilohy
Priloha 1 — Vysledky testii generatoru LFSR

D:\Data\BP_RNGs\BP_RNGs\bin\Debug>BP_RNGs 1fsr | RNG_test stdin -tlfail
-ttnormal -e 0.1 -tf ©

RNG = RNG_stdin, PractRand version 0.92, seed = 0x57047fa4

test set = normal, folding = none

rng=RNG_stdin, seed=0x57047fa4
length= 8 megabytes (2723 bytes), time= 2.6 seconds

Test Name Raw Processed Evaluation

BCFN(2+0,13-5,T) R=+746455 p = 0 FAIL 11111l
BCFN(2+1,13-5,T) R=+608579 p = 0 FAIL !1111111)
BCFN(2+2,13-6,T) R=+458938 p = 0 FAIL 111111
BCFN(2+3,13-6,T) R=+241110 p = © FAIL t1i1itl
BCFN(2+4,13-6,T) R=+118670 p = 0 FAIL 11111l
BCFN(2+5,13-7,T) R=+71158 p = 0 FAIL 1111l
BCFN(2+6,13-8,T) R=+41820 p = 0 FAIL !1111tl
BCFN(2+7,13-8,T) R=+20745 p = 7e-5266 FAIL !1irinnd
BCFN(2+8,13-9,T) R=+11858 p = 1le-2665 FAIL 11l
BCFN(2+9,13-9,T) R= +5896 p = 5e-1326 FAIL ittt
DC6-9x1Bytes-1 R=+141193 p = © FAIL !1111lnl
Gap-16:A R=+181050 p = © FAIL 111111
Gap-16:B R=+1178808 p = © FAIL !1tiitl
FPF-14+6/16:(0,14-2) R=+303993 p = 0 FAIL 1111l
FPF-14+6/16:(1,14-2) R=+127713 p = © FAIL 11111l
FPF-1446/16:(2,14-3) R=+87180 p = © FAIL !111111]
FPF-14+6/16:(3,14-4) R=+106253 p = 0 FAIL 11111l
FPF-14+6/16:(4,14-5) R=+127701 p = © FAIL 1111l
FPF-14+6/16:all R=+355708 p = 0 FAIL 11111l
FPF-14+6/16:all12 R=+57126395720 p = 0 FAIL !1itintl
FPF-14+6/16:cross R=+131444 p = © FAIL 111111
BRank(12):128(1) R= +1282 p~= 8.0e-387 FAIL !!III1]
BRank(12):256(1) R= +2743 p~= 1.0e-826 FAIL !!!1111
BRank(12):384(0) R= 42973 p~= 6.1e-896 FAIL !!!111!
BRank(12):512(9) R= +4006 p~= b5e-1207 FAIL !11iintd
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Piiloha 2 — Vysledky testii generatoru LCG

D:\Data\BP_RNGs\BP_RNGs\bin\Debug>BP_RNGs lcg | RNG_test stdin -tlfail

-ttnhormal -e 0.1 -tf ©

RNG = RNG_stdin, PractRand version 0.92, seed = 0x2be55931

test set = normal, folding = none

rng=RNG_stdin, seed=0x2be55931

length= 8 megabytes (2723 bytes), time= 2.2 seconds

Test Name

BCFN(2+0,13-
BCFN(2+1,13-
BCFN(2+2,13-
BCFN(2+3,13-
BCFN(2+4,13-
BCFN(2+5,13-
BCFN(2+6,13-
BCFN(2+7,13-
BCFN(2+8,13-
BCFN(2+9,13-

5,T)
5,T)
6,T)
6,T)
6,T)
7,T)
8,T)
8,T)
9,T)
9,T)

DC6-9x1Bytes-1

Gap-16:A
Gap-16:B

FPF-14+6/16:
FPF-14+6/16:
FPF-14+6/16:
FPF-14+6/16:
FPF-14+6/16:
FPF-14+6/16:
FPF-14+6/16:

FPF-14+6/16:

(0,14-2)
(1,14-2)
(2,14-3)
(3,14-4)
(4,14-5)
all

all2

cross

BRank(12):128(1)
BRank(12):256(1)
BRank(12):384(09)
BRank(12):512(0)

Raw Processed
R=+765283 p = 0@
R=+619440 p = ©
R=+473674 p = ©
R=+241949 p = 0@
R=+118686 p = ©
R=+71158 p = @
R=+41820 p = ©
R=+20745 p = 7e-5266
R=+11858 p = 1e-2665
R= +5896 p = 5e-1326
R=+145394 p = 0@
R=+186716 p = ©
R=+1215862 p = ©
R=+294193 p = ©
R=+146810 p = ©
R=+97777 p =0
R=+111423 p = ©
R=+133854 p = 0@
R=+367874 p = 0@

R=+58658380929 p = 0

R=+121071 p = ©

R= +1769 p~= 1.8e-533
R= +3717 p~= 5e-1120
R= +4006 p~= b5e-1207
R= 45384 p~= 9e-1622

Evaluation
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Piiloha 3 — Vysledky testi generatoru PCG

D:\Data\BP_RNGs\BP_RNGs\bin\Debug>BP_RNGs pcg | RNG_test stdin -tlfail
-ttnormal -e 0.1 -tf ©

RNG = RNG_stdin, PractRand version 0.92, seed = 0xd62ec9ae

test set = normal, folding = none

rng=RNG_stdin, seed=0xd62ec9ae
length= 8 megabytes (2723 bytes), time= 2.1 seconds
Test Name Raw Processed Evaluation

BCFN(2+0,13-5,T) R=+761957 p = © FAIL 1111

BCFN(2+1,13-5,T) R=+619007 p = @ FAIL !!!1!
BCFN(2+2,13-6,T) R=+472983 p = 0 FAIL 1111
BCFN(2+3,13-6,T) R=+241893 p = 0 FAIL 1111
BCFN(2+4,13-6,T) R=+118686 p = 0 FAIL 1111
BCFN(2+5,13-7,T) R=+71158 p = @ FAIL 111!
BCFN(2+6,13-8,T) R=+41820 p = 0 FAIL !!1111
BCFN(2+7,13-8,T) R=+20745 p = 7e-5266 FAIL !!111]
BCFN(2+8,13-9,T) R=+11858 p = 1le-2665 FAIL !!1111]
BCFN(2+9,13-9,T) R= +5896 p = 5e-1326 FAIL !1111]
DC6-9x1Bytes-1 R=+145293 p = 0@ FAIL 11111
Gap-16:A R=+186717 p = @ FAIL !!!

Gap-16:B R=+1215878 p = © FAIL !!

FPF-14+6/16:(0,14-2) R=+294615 p = 0 FAIL 1111
FPF-14+6/16:(1,14-2) R=+146242 p = 0 FAIL 1111
FPF-14+6/16:(2,14-3) R=+97542 p = 0 FAIL !!

FPF-14+6/16:(3,14-4) R=+111754 p = © FAIL 1111
FPF-14+6/16:(4,14-5) R=+133925 p = 0 FAIL 1111
FPF-14+6/16:all R=+367831 p = 0 FAIL 11111
FPF-14+6/16:all2 R=+58705972604 p = 0 FAIL !1111]
FPF-14+6/16:cross R=+121625 p = @ FAIL !1111]
BRank(12):128(1) R= +1769 p~= 1.8e-533  FAIL !!!I!I!
BRank(12):256(1) R= +3717 p~= 5e-1120 FAIL !!1111]
BRank(12):384(0) R= +4006 p~= 5e-1207 FAIL !!111]
BRank(12):512(0) R= +5384 p~= 9e-1622 FAIL 11111
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Piiloha 4 — Vysledky testii generatoru MT19937
D:\Data\BP_RNGs\BP_RNGs\bin\Debug>RNG_test mt1993
7 -tlfail -ttnormal -e 0.1 -tf @ -tlmax 32GB
RNG = mt19937, PractRand version 0.92, seed = Oxlac6ec56
test set = normal, folding = none
rng=mt19937, seed=0xlac6ec56
length= 256 megabytes (2728 bytes), time= 2.4 seconds
no anomalies in 48 test result(s)
rng=mt19937, seed=0xlac6ec56
length= 512 megabytes (2729 bytes), time= 4.9 seconds
Test Name Raw Processed Evaluation
DC6-9x1Bytes-1 R= -4.0 p =1-6.6e-3 unusual
...and 49 test result(s) without anomalies
rng=mt19937, seed=0xlac6ec56
length= 1 gigabyte (2730 bytes), time= 9.9 seconds
no anomalies in 53 test result(s)
rng=mt19937, seed=0xlac6ec56
length= 2 gigabytes (2731 bytes), time= 19.7 seconds
Test Name Raw Processed Evaluation
Gap-16:B R= +4.1 p = 2.0e-3 unusual
...and 55 test result(s) without anomalies
rng=mt19937, seed=0xlac6ec56
length= 4 gigabytes (2732 bytes), time= 38.1 seconds
no anomalies in 58 test result(s)
rng=mt19937, seed=0xlac6ec56
length= 8 gigabytes (2733 bytes), time= 76.9 seconds
no anomalies in 61 test result(s)
rng=mt19937, seed=0xlac6ec56
length= 16 gigabytes (2”34 bytes), time= 153 seconds
no anomalies in 64 test result(s)
rng=mt19937, seed=0xlac6ec56
length= 32 gigabytes (2”35 bytes), time= 295 seconds
Test Name Raw Processed Evaluation
DC6-9x1Bytes-1 R= -4.6 p =1-3.4e-3 unusual

...and 65 test result(s) without anomalies



