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ABSTRACT

Content of diploma thesis contains characteristics of an ethernet interface of embedded
devices. The thesis describes the reference model ISO/OSI, it defines the differences between
the classical ethernet and the implementation of ethernet in embedded devices. One part
of the thesis consists of sample application, which has been built on the use of evaluation kit
Stellaris of Texas Instruments company. The heart of this evaluation kit is formed by
microcontroller with Cortex™ M3 core. In the sample applicatin, LwIP TCP/IP stack was
implemented. One chapter is dedicated to this stack as well. The application is supposed
to function as Ethernet-RS232 converter and embedded webserver.
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ANOTACE

Obsahem diplomové prace je charakteristika ethernetového rozhrani pro embedded systémy.
Prace obsahuje popis referencniho modelu ISO/OSI, definuje rozdily mezi klasickym
ethernetem a implementacich ethernetu v embedded zafizenich. Soucasti prace je ukazkova
aplikace postavena na vyuziti vyvojového kitu Stellaris od spole¢nosti Texas Instruments,
jehoz srdce tvofi mikrokontrolér s jadrem Cortex™ M3. V ukdzkové aplikaci byl
implementovan LwIP TCP/IP stack, kterému je vénovana v této praci samostatna kapitola.
Aplikace plni funkci Ethernet-RS232 ptfevodniku a embedded webserveru.
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Seznam pouzitych pojmiu, symbolu a zkratek

Ethernet - Sirokopasmovy komunika¢ni systém urceny k ptenosu digitalnich datovych ramct
ptes lokalni sit’

Datagram — datovy ramec pienaSeny sitovou ¢i transportni vrstvou, jehoz pienos neni
opatfen bezpecnostnimi mechanismy definovanymi v ptipad¢ paketovych ptenosii [10]

Paket — datovy ramec ptenaSeny transportni vrstvou, jehoZz pienos je opatien bezpecnostnimi
mechanismy, které jsou schopné detekovat chybny pfenos a v tomto ptipad¢ prenos opakovat

Protokol — definovana sada pravidel
Protocol Stack — sada protokolt

Soket — dvojice tvorena IP adresou a Cislem portu, nékdy také oznacovana jako koncovy bod
nebo endpoint

NVIC — Nested Vectored Interrupt Controller, vestavény vektorovy fadi¢ preruseni [16]
LwlIP — LightWeight Internet Protocol stack, konkrétni implementace TCP/IP stacku
OSI — Open System Interconnection, propojeni systémui nezavislé na jakémkolik firemnim
feSeni

IP — Internet Protocol, protokol sitové vrstvy

ICMP — Internet Control Message Protocol, protokol sitové vrstvy

TCP — Transmission Control Protocol, protokol transportni vrstvy

UDP — User Datagram Protocol, protokol transportni vrstvy

DHCP - Dynam Host Configuration Protocol, protokol aplika¢ni vrstvy

HTTP — HyperText Transfer Protocol, protokol aplika¢ni vrstvy

Pbuf — vniini reprezentace datagramu ¢i paketu uvniti LwIP stacku

CCS — Code Composer Studio, vyvojové prostiedi

Css — Cascade Style Sheet, soubor obsahujici pravidla definujici vzhled html dokumentu
881 — Server Side Include, schopnost webserveru generovat dynamicka data

CGI — Common Gateway Interface, schopnost webserveru zpracovat data z formulai
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Uvod Uvod

1 Uvod

V poslednich letech zdjem o propojeni pocitaci a inteligentnich elektronickych zatizeni
znacn¢ vzrista. Ceny téchto technologii neustale klesaji diky stale pokrocilejSim vyrobnim
technologiim a tak se ethernetové komunikacni technologie postupné prolinaji do vSech
moznych oblasti at’ uz se jde o dratovou ¢i bezdratovou technologii. Ethernet se tak v obou
téchto podobach postupné dostal do oblasti jako je zdravotni péce, fidici technika, sledovaci
zatizeni, komunikacni technika, automobilovy pramysl, vyuZziti v senzorovych sitich etc.

PrestoZe internetové technologie se v ¢asové linii neustale vyviji, prokazal ethernet
svoji flexibilitu v neustale se ménicim a vyvijejicim svéte siti po poslednich nékolik desetileti.
Jednoduse feceno, co se tyce spolehlivosti a rychlosti pienosu dat, ethernet stale drzi krok
sdobou a nahrada této technologie za jinou technologii je v pfiStich nékolika letech
nepiedstavitelna.

Cilem diplomové prace je prozkoumat moznosti vyuZziti ethernetu v embedded
systémech, prozkoumat jeho slabé a silné stranky, uvést moznosti implementace ehternetu
v embedded systémech, zdlraznit rozdily implementace ethernetu v embedded zafizenich
od implementaci v osobnich pocitacich a v neposledni fadé vytvoftit ukazkovou aplikaci, ktera
by ndzorné moznosti ethernetu v embedded systémech nastinila pro snadnéjsi predstavu.
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2 Ethernet

Ethernet je Sirokopasmovy komunikaéni systém urceny k pienosu digitalnich datovych ramci
pres lokalni sit. Eterem (ether) je v tomto piipadé sdileny komunikaéni prostiedek, tedy
pasivni pfenosové médium nepodléhajici Zadnému centralnimu fizeni. Pfistup k éteru je
rozlozen do sité (net) pfislusnych stanic a je fizen konkrétnim modelem arbitrdZe. UZ tedy
vime, odkud se nazev ethernetu vynofil a zjistili jsme, Ze jeho vysvétleni je kupodivu velmi
jednoduché. Ve chvili, kdy se za¢neme zabyvat samotnou funkci ethernetu a mechanismy
Jjimiz disponuje, slozitost zna¢n& nartstd. Z tohoto divodu, mluvime-li o ethernetu,
rozdélujeme ho dle referennich modela na jednotlivé vrstvy. Nejpouzivanéj$im referen¢nim
modelem v dnes$ni dobé je pak referencni model ISO/OSI popsany v nésledujici kapitole.

2.1 Model ISO/OSI

Zakladem chéapani ethernetu je jeho rozdéleni do jednotlivych vrstev. K tomu slouzi
referenéni model ISO/OSI. Jedna se o referenéni model oteviené komunikace, odtud potom
zkratka OSI znamenajici Open Systems Interconnection. Popis referenéniho modelu tvoii
nepatrnou ¢ast diplomové prace. Je vsak dulezité si uvédomit, ze pro embedded ethernet plati
stejna pravidla komunikace jako pro ethernet implementovany v osobnich pocitacich. Jelikoz
samotny referencni model je velmi rozsédhly a vydal by za sepsani nékolika samostatnych
svazkl, uvadim v této praci pouze nezbytny piehled a detailnéji se zamétuji pouze
na protokoly implementované v ukazkové aplikaci.

2.1.1 Vrstvy referen¢niho modelu ISO/OSI
1. Fyzicka vrstva

Spojova vrstva

Sitova vrstva

Transportni vrstva

Rela¢ni vrstva

A

Prezentacni vrstva
7. Aplikacni vrstva

Diky rozdéleni ethernetu do jednotlivych vrstev je mozné stanovit podminky, za kterych je
mozné spolehlivé komunikovat mezi sebou po sériové sbérnici. Model je tvofen sedmi
vrstvami, znichz kazdd plni svoji pfedem definovanou funkci a sluzbu. Nazvanim
referencniho modelu otevienym se rozumi, ze tento model neni zavisly na jakémkoli
firemnim feseni [3].

Referenénim modelem je vysvétleno jak se odesiland zprava postupné po vrstvach
zpracovava u odesilatele a jak se nasledné¢ pfijimand zprdva zpracovava u piijemce.
K samotnému pienosu informace dochazi pies fyzicky spoj mezi kazdyma dvéma tcastniky
prenosu. Ucastnici komunikace, ktei spolu komunikuji napiiklad na aplikaéni vrstvé pak
nemaji zadné informace o funkci nizSich vrstev.

Kazda z vrstev ma definovana pravidla, ktera fidi komunikaci mezi ucastniky.
Definuje jak je mozné zahdjit, provést a ukoncit pifenos. Dosah kazdé vrstvy je vzdy omezen
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na jednu nizsi vrstvu a jednu vyssi vrstvu (pokud existuji). Kazda vrstva poskytuje své funkce
nejblizs$i vyssi vrstvé pies softwarové rozhrani realizované jako komunikacni protokol. Ten
lze chapat jako soubor pravidel pro komunikaci. Pokud tedy ucastnik komunikace chce
odeslat data v podobé¢ textu, obrazku ¢i jiné informace, je nutné tato data upravit, pridat
néjaky druh zabezpeceni, opatfit adresami, poptipad¢ dalSimi informacemi, data zakodovat
amodulovat. Vedle fyzické vrstvy se na tom podileji pravé protokoly vysSSich vrstev,
napiiklad IP a TCP (Internet Protocol, Transmission Control Protocol). Obecné oznaceni
konkrétni softwarové implementace téchto protokolii se pak oznacuje Casto pouzivanym

terminem ,,protocol stack.*

2.1.2 Fyzicka vrstva

Fyzicka vrstva je zakladni vrstvou referen¢niho modelu ISO/OSI. Fyzickd vrstva je tvofena
logickou sbérnici, po které jsou datové pakety pfenaSeny smérem ke vSem ucastnikiim
komunikace. Datové pakety jsou vSak uréeny pouze tém, jejichz adresa je uvedena
v adresovém poli piendsen¢ho ramce.

Fyzicka vrstva definuje rozlozeni pinti, pouzité konektory, napétové urovné, vlastnosti
a specifikace kabeld, elektrické vlastnosti prenosového média i jeho mechanické vlastnosti

[3].

2.1.3 Spojova vrstva

Jelikoz sit’ je obecné vyuzivana mnoha zatfizenimi od riznych vyrobct, je kazdé ethernetové
rozhrani téchto zatfizeni oznaceno unikétni adresou nazyvanou MAC, casto oznacovanou také
jako fyzickd adresa. Spojova vrstva zajistuje prenos dat v rdmci jedné lokalni sité¢ prave
pomoci fyzickych adres zatizeni.

Jednotlivé bity prendSeného ramce se pirenaSeji po bitech po fyzickém médiu,
samotnému pienosu informacénich bit pak predchazi startovaci posloupnost. Startovaci
posloupnost, oznacovana také jako preambule, slouzi k synchronizaci vysilaci stanice a vSech
ptijimacich stanic. Datovy ramec obsahuje adresu piijemce, odesilatele, typ zpravy, samotna
data a kontrolni soucet. Adresy odesilatele a pfijemce jsou definovany podvrstvou MAC
(Medium Access Control) protokolu spojové vrstvy. Typ zpravy je ur€en k rozeznani
protokolu vyssich vrstev. Kontrolni soucet slouzi ke kontrole spravnosti pifijemcem pfijatych
dat. V piipad€ detekce chyby v pfijimaném ramci je tento ramec zahozen bez ohlaSeni
vysilaci stanici.

Struktura etherenetového ramce je naznacena v nasledujicim obrazku.

zdrojova cilova g
preambule @ sFD MAC MAC DATA kz::lturc(:;;“
adresa adresa délka

llustrace 1: Struktura ethernetového ramce

* Preambule — sekvence stfidajicich se jedni¢ek a nul potfebna k nastaveni bitové
synchronizace.

* SFD (Start Frame Delimiter) — byte 10101011 urc¢eny k rozpoznani zac¢atku ramce.

e Zdrojova MAC adresa — 48 bitova fyzickd adresa ethernetového rozhrani vysilaci
stanice.
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* Cilova MAC adresa — 48 bitova fyzicka adresa ethernetového rozhrani pfijimaci
stanice.

* Typ/Délka - Typ ramce prenaSenych dat (specifikace protokolu vyssi vrstvy) nebo
pocet byti dat

«  DATA - 0 a7 1500 bytii dat.

* Padding — minimalni délka ramce je 64 bytii, pokud je rdmec kratsi je v poli padding
doplnén potfebnym poctem bitd.

e Kontrolni soucet — 32 bitové CRC.

Spojova vrstva dale definuje pfistupovou metodu ke sdilenému prenosovému médiu. Jelikoz
je prenosové médium sdileno n€kolika stanicemi, které mohou ve stejnou chvili zacit vysilat,
je tfeba definovat pravidla pfistupu k tomuto sdilenému médiu. Nejzndméjsi ptistupovou
metodou je CSMA/CD (Carrier Sense Multiple Access/Collision Detection). Kazdy
z Ucastnikll komunikace ma v tomto piipadé€ stejné pravo vyuzit sdilené pfenosové médium
v jakémkoli okamziku, kdy je médium nevyuzito. Pokud se vSak dvé zafizeni rozhodnou
odeslat data ve stejny okamzik dojde ke kolizi. Pokud stanice detekuji kolizi, vySle signal
JAM, kterym ohlasi 1 ostatnim stanicim, Ze doSlo ke kolizi a po ndhodném case vysilani
opakuje, pokud je sdilené médium volné k pouziti.

Modern¢jsi varianty ethernetu vSak od sdileného média a tedy od ptistupové metody
CSMA/CD ustupuji a vyuzivaji pfepinace s pln€¢ duplexnim reZimem provozu [3].

2.1.4 Sitova vrstva

Ukolem sitové vrstvy je zajistit predeviim sitovou adresaci, smérovani a predavéni
datagramt. Sitova vrstva je pak schopna pienaSet data v jedné siti nebo mezi vice sitémi.
Jednotlivé sité jsou rozdéleny do nckolika podsiti a spojené s jinymi sitémi za ucelem
Sirokého pokryti. Pfedavani datagramti mezi jednotlivymi sit€émi je obstarano systémem bran
nize.

2.1.4.1 IP protokol

Sitova vrstva je nejcastéji reprezentovana protokolem IP. IP protokol pracuje s IP adresami,
které se skladaji jak z adresy sité tak poté z konkrétni adresy stanice v siti. IP adresa pak musi
byt v siti jedinecna. IP protokol se dnes objevuje ve verzi 4 a 6, oznacované IPv4 a IPv6.
Struktura datagramu IPv4 je naznacena v néasledujicim obrazku.
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= hlcel':\a:i‘:‘ia sltgl’:y celkova deélka
m protokol @l kontrolni soucet hlavicky

cilova IP adresa

DATA

llustrace 2: Struktura datagramu protokolu IPv4

* Verze — 4 bity oznacujici format hlavicky.

* Délka hlavic¢ky — 4 bity udavajici délku hlavicky.

* Typ sluzby — 1 byte — umoziiuje definovat prioritu.
* Celkova délka — 2 byty — celkova délka datagramu.

* Identifikace — 2 byty — identifikator zadan odesilatelem k umoZnéni opétovnému
slozZeni fragmentované zpravy.

* 0-1 bit rezervovan — musi byt nula.
* DF (Don't fragment) — 1 bit, je-li nastaven na 1 pak neni zprava fragmentovana.
*  MF (More fragments) — 1 bit, je-li nastaven na 0 pak se jedna o posledni fragment.

« Cislo fragmentu — 13 bitd udavajicich pozici fragmentu ve zpravé (udavano
v oktetech').

« Zivotnost — 1 byte, jeho hodnota v tomto poli je pii kazdém zpracovani datagramu
sniZena o 1, po dosaZeni nuly je datagram zahozen a neni jiz dale smérovan.

* Protokol — 8 bitll oznacujici protokol vyssi vrstvy.

* Kontrolni soucet hlavicky — 16 bitovy kontrolni soucet hlavicky.
* Zdrojova IP adresa — 32 bitova IP adresa odesilatele.

* Cilova IP adresa — 32 bitova IP adresa piijemce.

* DATA

1 jeden oktet je 64 bitl
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IPv6 pak nabizi v porovnani s [Pv4 nesrovnatelné vétsi pocet IP adres. Adresovaci systém je
v ném rozsifen z 32 bith na 128 bitli. Protokol IPv6 vSak zdokonaluje také dalsi funkce
a urychluje vysledny ptenos informace naptiklad tim, Ze pfi adresovani neni tieba analyzovat
celou hlavicku IP datagramu. IPv6 také pfindsi zabezpeceni, podobné jako rozsiteny 1Pv4,
v podobé zaSifrovaného obsahu datagramu zabrafujicimu neopravnénému Cteni. Struktura
datagramu protokolu IPv6 je zobrazena v nasledujicim obrazku.

) pFisti

cilova IP adresa
DATA

llustrace 3: Struktura datagramu protokolu IPv6

* Verze — 4 bity oznacujici verzi hlavicky.
* Priorita — 1 bit oznacujici prioritu.

* Znacka toku — 20 bitové pole urcené pro zvySeni kvality real-time pfenosi, kterym
dokaze tidit datovy tok. Unikatni oznaceni toku dat umoZzni smérovacim mezi vysilaci
a prijimaci stanici smérovat datagramy stejnou cestou, aby zajistili jednotnost potadi,
v jakém maji byt datagramy doruceny.

* Délka dat — 2 byty oznacujici délku dat.

* Pristi hlavicka — 1 byte, informace o protokolu vyssi vrstvy nebo o piitomnosti
roz§itené hlavicky.

* Limit skokii — 1 byte, jeho hodnota je pfi kazdém zpracovani datagramu snizena o 1,
po dosaZeni nuly je datagram zahozen a neni jiz dale smérovan.

* Zdrojova IP adresa — 128 bitova IP adresa vysilaci stanice.

* Cilova IP adresa — 128 bitova IP adresa pfijimaci stanice.

* DATA

2.1.4.2 ICMP - Internet Control Message Protocol

ICMP zpravy jsou generovany nasledkem chyb v IP datagramech nebo za Gcelem diagnostiky
sit¢ ¢i smérovani datagramll. Nazornym piikladem ptipadu vygenerovani chybové ICMP
zpravy je pokles cisla v poli TTL (Time To Live) na 0. V takovém piipad¢ je vygenerovana
chybova zprava, ktera je nasledné odeslana pivodnimu odesilateli, ktery je tak informovan
o nedosazitelnosti cilové stanice. Hlavicka ICMP protokolu je umisténa za hlavickou IP
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protokolu, v datové ¢asti datagramu. Struktura ICMP zpravy je znazorné€na v nasledujicim

obrazku.

llustrace 4: Struktura ICMP zprdvy
* Typ — slouzi k identifikaci typu zpravy.

* Kad - blize specifikuje vyznam zpravy ptisluSného typu. Pro kazdy typ zpravy jsou
definovany rtizné kody.

* Kontrolni soucet — 16 bitovy kontrolni soucet

* Volitelné parametry — az 128 bitové pole. Toto pole miize obsahovat naptiklad
identifikacni ¢islo, ¢islo sekvence nebo masku podsité, IP adresu brany a dalsi
informacemi. Informace obsazend v tomto poli je zavisla na typu zpravy.

Piiklad typii a kodu pouzivanych v ICMP zpravach
* Typ 0 - Echo reply (echo)

Odpovéd’ na zadost Echo request. Pole parametrii obsahuje identifikator a cislo
sekvence.

* Typ 8 — Echo request (zadost o echo)

Zadost odesilana nastrojem PING (Packet Internet Groper). Utelem této zadosti je
prozkoumat konektivitu sité. Pole parametri obsahuje identifikator a ¢islo sekvence.

* Typ 3 — Destination unreachable (cil nedosazitelny)
o Kod 0 — cilova sit’ nedosazitelna
o Kod 1 — cilovy hostitel nedosazitelny
o adalsi

Ptikaz Echo request 1ze vyvolat v ptikazovém fadku opera¢niho systému Windows nebo
v termindlu operacnich systému Linux ptikazem ping s parametrem tvoftici IP adresu hostitele
jehoz dosazitelnost chceme timto zptisobem diagnostikovat. Naptiklad: ping 192.168.0.1.

2.1.4.3 ARP — Address Resolution Protocol

Dal§im protokolem pracujicim na sitové vrstvé je ARP protokol. Ugelem tohoto protokolu je
ziskat fyzickou adresu zatizeni s pfislusnou IP adresou. Pokud se pfijemce nachazi ve stejné
podsiti jako odesilatel, je tfeba odeslat data pfimo piijemci a k sestaveni ptislusného
ethernetového rdmce je nezbytnd znalost jeho fyzické adresy. V takovém piipad€ odesle
nejprve odesilatel zadost ARP request linkovym broadcastem. Tomu odpovida fyzicka adresa
FF:FF:FF:FF:FF:FF. Linkovy broadcast obdrzi vSichni castnici lokélni sit&, jeji hranice
v§ak neptekrodi. Utastnik sitd s piislugnou IP adresou pak odesle zpét odpovéd ARP reply,
kde uvadi vlastni IP adresu 1 fyzickou adresu.

Informace o fyzickych adresach, které odpovidaji jednotlivym IP adresam ucastnikti
sité¢ si uzivatelé zapisuji do ARP cache. Odesilatel se tak nemusi dotazovat na piislusnou
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fyzickou adresu pokazdé¢, kdyz potiebuje odeslat néjaka data. Zdznamy uvedené v ARP cache
je pak nutno obnovit vZzdy po vyprSeni jejich platnosti. V piikazovém tadku operacniho
systému Windows je mozné nechat zobrazit obsah ARP cache ptikazem arp -a. V operacnich
systémech s Linuxovym jadrem pak staci za timto ucelem ptikaz arp bez parametru.

2.1.5 Transportni vrstva

Utelem transportni vrstvy je realizace spojeni pro uZivatelské poitatové programy. Mezi
dvéma stanicemi mize byt v jeden okamzik navazano hned nékolik téchto spojeni. Je tedy
mozny béh nékolika programi béZicich v jeden okamzik a vyuzivajici kazdy své vlastni
nezavislé spojeni.

2.1.5.1 TCP (Transmission Control Protocol)

Nejzndméjsim a také nejvyuzivanéj$im protokolem v transportni vrstvé je TCP (Transmission
Control Protocol). Tento protokol je navrZen tak, aby umozioval bezchybny pienos dat.
Zabezpeceni bezchybného pfijeti dat pfijimaci stanici je dosazeno potvrzovacim cyklem.
Pokud pftijimaci stanice nepotvrdi bezchybné pfijeti dat, opakuje vysilaci stanice vysilani
nepotvrzeného paketu. Tento algoritmus je schopen detekovat i napravit chybné pfijeti paketu.
V praxi je oznacovan jako NagelQv algoritmus [8].

Nespornou vyhodou TCP protokolu je jeho schopnost vytvofit plné duplexni
pfenosovy kandal mezi vysilaci a pfijimaci stanici. Server s vefejnou IP adresou miize kdykoli
pfijmout zpravu od jakékoli stanice na ur¢itém portu, na kterém naslouchd. Vysilaci stanice
vytvoii pln€é duplexni spojeni a i kdyz by byla za normélnich podminek nedosazitelna ptes
svoji IP adresu, protoze lezi v jiné siti, mtize dostat odpovéd’ od serveru. Tohoto mechanizmu
vyuziva celd tada aplikaci ¢i aplikacnich protokolii pracujicich nad transportni vrstvou.
Naptiklad HTTP, email ¢i SSH. Typickym piikladem je pravé HTTP. Webovy server
naslouchd na portu 80. Klientska stanice zasle pozadavek GET s Zadosti o urcita data
anasledn¢ data, o kterd zazadal obdrzi v ramci stejného spojeni, které klient vytvoril.
Po tspésném pfijeti dat od serveru je spojeni uzavieno.

Struktura TCP paketu je znazornéna v nasledujicim obrazku.
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zdrojovy port cilovy port

cislo sekvence

potvrzovaci cislo

kontrolni soucet urgentni ukazatel

doplnéni

volby

DATA

llustrace 5: Struktura TCP paketu

* Zdrojovy port — 16 bitové Cislo oznacujici ¢islo zdrojového portu.
* Cilovy port — 16 bitové ¢islo oznacujici ¢islo cilového portu.

* Cislo sekvence — 4 byty, uddva pozici prvniho datového bytu v celkové prendsené
zprave. Je-li nastaven SYN bit jedna se o pocatecni Cislo sekvence.

* Potvrzovaci ¢islo — 4 byty, je-1i nastaven ACK bit jedna se o Cislo sekvence, které
ocekava prijimac v ptistim kroku.

* Data offset — 4 bity

* Rezervované bity — 6 rezervovanych bitt

* URG — 1 bit, nastaveni priority

* ACK- 1 bit, oznacuje platnost ¢isla sekvence z pole udéavajiciho potvrzovaci cislo.

e PSH — 1 bit, Push bit slouzi k okamzitému natlaceni dat do aplikace bézici
na aplikacni vrstve.

* RST -1 bit, slouzi k znovusestaveni spojeni.
* SYN -1 bit, je nastaven jedna-li se o pocatecni Cislo sekvence.
* FIN -1 bit, oznaceni poslednich vysilanych dat.

* Velikost okna — 16 bitil udavajici maximalni pocet oktetli, které je odesilatel schopen
pfijmout.

* Kontrolni soucet — 16 bitovy kontrolni soucet hlavicky i dat zaroven.
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* Urgentni ukazatel — 16 bitovy ukazatel na prvni urgentni datovy byte ve zprave je-li
nastaven bit URG.

* Volby - 0 az 44 bytl — specifikace dalSich moznosti TCP paketu.
*  Doplnéni — slouZi k doplnéni (hlavicka sestava z 32 bitovych ¢asti).

* DATA

2.1.5.2 UDP (User Datagram Protocol)

Dal$im moznym protokolem transportni vrstvy je UDP (User Datagram Protocol). Na rozdil
od TCP protokolu nevyzaduje UDP protokol potvrzeni piijeti zpravy ¢i sestaveni specidlniho
prenosové kandlu, zarucujiciho piijem dat v ur¢itém potadi a spolehlivé pfijeti dat. Datagramy
tak mohou dorazit v pozménéném poiadi, nékteré mohou dorazit vicekrat a nékteré se mohou
bez nédhrady ztratit. Diky témto vlastnostem mtize byt vyuziti UDP protokolu vhodnou
moznosti predev§im u Casové kritickych aplikaci, kde pfijeti dat v dany okamzik je mnohem
na opozdénd data, ktera uz pak ve chvili jejich pfijeti pifijimaci stanici mohou postradat
vyznam. Struktura UDP datagramu je velmi jednoduchéd a je zndzornéna na nésledujicim

obrazku.

llustrace 6: Struktura UDP datagramu

kontrolni soucet

e Zdrojovy port — 16 bitové ¢islo oznacujici ¢islo zdrojového portu.
* Cilovy port — 16 bitové ¢islo oznacujici ¢islo cilového portu.
* Délka zpravy — 16 bitové Cislo udéavajici délku zpravy

* Kontrolni soucet — voliteln€ mize UDP datagram obsahovat 16 bitovy kontrolni
soucet, pokud neni kontrolni soucet implementovén je pole doplnéno nulami. U IPv6
je kontrolni soucet povinny.

* DATA

V nékterych aplikacich mize byt nevyhodou UPD protokolu to, Ze nevytvari pln¢ duplexni
spojeni mezi komunikujicimi stanicemi. Vlastné nevytvaii zadné spojeni. Aplikace jednoduse
nasloucha na ureném portu, popiipadé odesle z jiného portu data na konkrétni vzdaleny
soket® piijemce. Problém muize nastat v pfipadé, Ze piijemce nelze identifikovat pomoci IP
adresy. Takovyto pfipad nastdvd pokud se cilovd stanice nenachazi ve stejné siti
a ani nevlastni vetejnou IP adresu. Pomoci IP adresy pak jednoduse neni dosazitelna. S touto

2 soket — dvojice tvorena IP adresou a Cislem portu, nékdy také oznacovana jako endpoint

10
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vlastnosti je tfeba pocitat pfi navrhu konkrétni aplikace. Pokud tedy stanice s vefejnou IP
adresou piijme data ptres UDP protokol od stanice, kterd nelezi ve stejné siti, musi vysilaci
stanice pocitat s tim, Ze nikdy nedostane od pfijimaci stanice s vefejnou IP adresou odpovéd’.
Pokud by si aplikace tento druh komunikace vyZadovala bylo by nutné pouzit TCP protokol,
ktery vytvoti potfebné pln€¢ duplexni spojeni.

Vyhodou UDP protokolu naopak miize byt jeho nenaro¢nost, na kterou je v embedded
systémech kladen vysoky diraz. Ale zéroven i1 prenos dat v Casové kritickych real-time

aplikacich, kde vice nez na spolehlivost je kladen dlraz na to, aby byla data doru¢ena vcas.
Pravé proto je UDP vyuzivan i v aplikacich jako je VoIP? &i IPTV* [17].

2.1.6 Vysledny tvar ethernetového ramce

Pokud tedy vyuzijeme znalosti referencniho modelu ISO/OSI mutzeme si predstavit
nasledujici sestaveni dat ptfenaSenych siti.

Ethernetova hlavicka

IP hlavicka

TCP/UDP hlavicka

Konec ethernetového ramce

llustrace 7: Struktura pfendsenych dat

2.1.7 Prezenta¢ni vrstva

Nizsi vrstvy referencniho modelu ISO/OSI délaji vSe proto, aby data k piijemci dorazila
ve stejném tvaru v jakém byla odesléna stanici vysilaci. I kdyz vSak data dorazi k piijemci
zcela nezménéna, nezarucuje to, ze budou na pfijimaci stanci stejné zobrazena. Prijata data
mohou byt naptiklad odesldna v jiném kdédovani nez v jakém se je bude pfijimaci stanice
snazit zobrazit. Jiny problém by mohl zpiisobit zpiisob zobrazovani cisel s plovouci
desetinnou ¢arkou ¢i samotné rozsahy ¢iselnych proménnych a podobné.

Ukolem prezentaéni vrstvy je tedy vyfe§it problémy se spravnou prezentaci
pfenesenych dat. Samotny vyznam dat jiz v§ak pfedmétem prezentacni vrstvy neni a tedy se
jim ani nezabyva.

3 VolP — Voice over Internet Protocol — hlasové komunikace a média pfenasena pres IP protokol
4 IPTV — Internet Protocol TeleVision — televizni sluzby poskytované pres IP protokol

11
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2.1.8 Aplikaéni vrstva

Na rozdil od prezentaéni vrstvy, kterd se nezabyva vlastnim vyznamem pfenasenych dat, jsou
pravé tyto informace aplikaéni vrstvou rozeznavany. Jednotlivé aplikace bézici na aplikacni
vrstve tak rozeznéavaji napiiklad vyznam jednotlivych ¢isel, zda se jednd o pocet piihlaseni do
systémové databaze, pocet zaméstnancil, aktudlni teplotu a podobné. Stejn¢ jako na nizSich
vrstvach 1 na aplikacni vrstvé se mizeme setkat s riiznymi protokoly. Tyto protokoly mohou
byt vazany ke konkrétni aplikaci, ale existuji i aplikacni protokoly, které jsou v nékterych
ptipadech nezbytné pro spravny chod sité a s aplikaci béZici na aplikaéni vrstvé nemaji nic
spole¢ného. Pfipadem takového protokolu je napiiklad DHCP protokol.

2.1.8.1 DHCP protokol (Dynamic Host Configuration Protocol)

DHCP protokol poskytuje nastroje pro pienos sitovych konfiguracnich informaci ptes
ethernetové rozhrani. Jeho hlavni funkci je schopnost pfifazeni znovupouzitelnych sitovych
adres jednotlivym ucastnikiim site.

DHCP protokol je postaven na principu komunikace klient-server. Existuji tfi rtizné
druhy prifazeni sitovych adres jednotlivym klientim:

* Automatické ptifazeni — pfifazuje klientovi permanentni sitovou adresu.
P C e o . oy
* Dynamické pfifazeni — pfifazuje klientovi sitovou adresu na urcitou dobu.

* Manualni pfifazeni — sitovd adresa je pfifazena klientovi na zdkladé¢ pokynu
administratora nebo pravidel jim definovanych.

Z téchto tii metod vSak pouze dynamické pfitazeni sitovych adres umoziuje jejich
znovupouziti. V okamziku kdy klientovi vyprsi platnost sitové adresy a nepozada o jeji
prodlouzeni (napfiklad proto, Ze uz neni v siti pfitomen), mize byt tato sitova adresa
pfifazena dal$imu klientovi.

Ve spojeni s DHCP protokolem v siti mizeme najit tii rizné typy stanic:

* DHCP server — ucastnik sité, ktery piifazuje konfiguracni parametry jednotlivym
ucastniktm sité, tj. DHCP klientim.

* DHCEP klient — ucastnik sit¢, ktery obdrzuje konfiguracni parametry od DHCP serveru.
Konfigura¢nimi informacemi je myslena naptiklad sitova adresa.

*  BOOTP pienosovy agent — ucastnik sité, ktery pfedava DHCP zpravy mezi DHCP
klientem a DHCP serverem. Umoziuje konfigurace né¢kolika siti najednou za pouziti
pouze jednoho DHCP serveru [6].

2.1.8.2 HTTP protokol (HyperText Transfer Protocol)

HTTP je protokol na aplikacni vrstvé. Pavodni verze 0.9 protokolu byla jednoduchym
textovym protokolem uréenym k prenosu informace pies internet. Verze 1.0 umoznila zprave
byt ve formatu MIME zpravy. MIME zprava se sklada z typu a jeho volitelnych podtypd,
tzv. meta informaci. Napftiklad typ fetézec tak miize mit definovan podtyp uvadéjici jemu
pfislusici koddovani. Nyni se v drtivé vétSiné piipadii pouzivd verze 1.1, ktera navic bere
v tvahu hierarchii proxy servert, potiebu stabilniho spojeni, virtudlni stanice atd [7].

12
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Protokol je navrZen pro komunikaci typu zadost/odpovéd’. Nesporné nejpouzivané;si
zéadosti protokolu HTTP je zadost typu GET. Pokud chce klient zazddat o dokument ulozeny
na serveru vysle zaddost v nasledujicim formatu:

GET http://www.server.cz/zadany_soubor.html HTTP/1.1
Server na zadost mize odpovédéet ttemi riznymi zplisoby:
* vrati pozadovany dokument a kéd 200
* odpovi, Ze pozadovany dokument se nachézi jinde a ptislusny kod 3xx
* oznami chybu indikujici jiny problém a pfislusny kod zacinajici 4xx nebo 5xx
Pokud server vraci pozadovany dokument, odpovidé v nésledujicim formatu:
HTTP/1.1 200 OK

hlavicka 1

hlavicka 2 (popFipadé dalsi hlavicky nize, pokud je treba)

samotny dokument
Odpovéd tedy mize vypadat nasledovne:
HTTP/1.1 200 OK
Content-type: text/html
Date: Mon, 1 June 2012 08:00:00 GMT

<htmI>

<head>

<title>Nazev stranky</title>
</head>

<body>

</body>
</html>

13



Embedded Ethernet Embedded Ethernet

3 Embedded Ethernet

Embedded ethernet je definovan jako single-chip implementace ethernetového rozhrani.
Jinymi slovy feceno, o embedded ethernetu hovotfime pokud embedded zatfizeni disponuje
moznostmi komunikovat s okolnim svétem pomoci ethernetového rozhrani [20].

Divod pro¢ embedded ethernet specifikujeme a odd€lujeme ho od klasického
internetu je, ze pozadavky na embedded zafizeni jsou pfedevSim jejich jednoduchost
za G€elem minimalizace rozméri a jejich vahy. Diky tomu embedded zatizeni nedisponuji
zdaleka tak velkym vypocetnim vykonem jako vykonné pocitace a také naroky na vyuziti
paméti musi byt co nejvice minimalizovany.

3.1 twlIP stack

LwIP (LightWeight IP) stack je implementace TCP/IP stacku ur¢end pro embedded systémy.
Zamgéfuje se na snizeni narokd na vyuziti paméti a na sniZzeni velikosti kodu. LwIP stack
vyuziva zjednodusené API, které nevyzaduje nadbyteéné kopirovani dat, coz ma piiznivy
dopad na vypocetni a pamét'ové naroky.

LwIP je open source TCP/IP stack sepsany v jazyce C. Je schopen pracovat s, i bez
opera¢niho systému. Velikost kédu se typicky pohybuje v rozmezi od 25 do 40 kB zatimco
naroky na vyuziti operacni paméti se pohybuji od 15 kB az k par desitkam kB [12].

3.1.1 Charakteristické vlastnosti

* [P protokol umoznujici pieposilani datagramii pies vice sitovych rozhrani
* ICMP protokol pro udrzbu a diagnostiku sité

* UDP protokol

* TCP protokol

* DHCP protokol pro automatické piitazeni IP adresy klientskym stanicim
* ARP protokol

* Podpora vice sitovych rozhrani

e adalsi

3.1.2 Implementace

LwIP stack sestava ptedevsim z definice TCP/IP protokolli, nicméné obsahuje mnoho dalSich
funkci pro spravu paméti, funkei k vypoctu kontrolnich souct a dal§ich funkci. Protokoly
niz$ich vrstev jsou obhospodatovany hardwarove. Naopak protokoly vysSich vrstev jiz musi
byt soucasti konkrétni aplikace.

Soubor TPC/IP protokolti je dle referenéniho modelu rozdélen do vrstev. Kazdy
z implementovanych protokold ma svijj vlastni vstupni bod. Nékteré TCP/IP implementace
rozdéluji jednotlivé protokoly do samostatnych procest. Tento ptistup odd€luje velmi peclive
jednotlivé vrstvy. Na rozdil od nich LwIP implementace pouzivd model, ve kterém jsou
vSechny protokoly zatazeny v jednom hlavnim procesu odd€leném od jadra operacniho
systému. Tento pfistup umoziuje v nékterych meznich piipadech spolupraci mezi vrstvami.
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Jako ptiklad bych uvedl vypocet kontrolniho souctu ptichoziho TCP segmentu. Za timto
ucelem je tfeba znat IP adresu cilové stanice. V ptipadé LwIP stacku si transportni vrstva
miZze [P adresu vycist sama z IP hlavicky, jelikoz jeji struktura je mu zndma a obejde se tak
piedavani IP adresy jako parametru ¢imz se snizi naroky na vyuziti paméti. Umisténi LwIP
do vlastniho procesu umoziuje také jak pouziti s operacnim systémem tak i bez néj. Aby byla
zachovana univerzalnost této implementace, neni z programu pfistupovano nikdy pifimo
k samotnym vnitinim datovym strukturdm, nybrz vzdy pifes volani funkci a procedur
s vyuzitim ¢asovacli a mechanizmu ptedavani zprav. Sprava paméti potom musi byt schopna
zachazet s buffery proménné velikosti.

Sprava paméti LwIP vyuziva dynamické datagramové buffery zvané pbuf. Jejich
struktura umoznuje jejich alokovani v dynamické paméti stejné jako jejich ukladani do paméti
statické. Sprava paméti obstarava mechanismy alokace a dealokace blizké paméti. Zaroven
sprava paméti hlida vyuZziti paméti tak, aby data TCP/IP stacku nezabrala celou dostupnou
pameét’.

LwIP stack uchovava datové struktury jednotlivych sitovych rozhrani uspotadané
ve formé€ propojenych seznami. Kazda datova struktura uvadi ukazatel na nasledujici datovou
strukturu, jméno sitového rozhrani a jeho pftislusnou IP adresu. Déle obsahuje dva funkéni
ukazatele. Prvni ukazuje na funkce, kterd zpracovava ptichozi data. Druhy potom ukazuje
na ovladac zatizeni, ktery je vyuzivan k odeslani dat po fyzické vrstvé.

3.1.3 LwIP API

API (Application Program Interface) oznacuje rozhrani, které umoziluje programatorovi
vytvofit aplikaci vyuZivajici soubor funkci a procedur ¢i tfid néjaké knihovny nebo
i operacniho systému. V ptipadé LwIP stacku jde tedy o funkce a procedury, které je mozné
volat z programu za uc¢elem vyuziti moznosti, které LwIP stack nabizi.

LwIP API je sestaveno tak, ze nevyzaduje zadné kopirovani dat mezi aplikaci
a stackem. LwIP stack dokaZe vnitin¢ manipulovat s daty samostatné.

3.1.4 Sprava paméti a systém pbuf

Sprava paméti v komunika¢nich procesech musi byt schopna akumulovat pfichozi zpravy
o prom¢nné velikosti. Tato velikost se pohybuje od kratkych odpovédi ICMP protokolu
o velikosti pouhych nékolik bytl az po plné vyuzity TCP datagram ¢itajici n€kolik set az tisic
byt cennych dat.

3.1.5 Pbuf — paketové/datagramové buffery

Pbuf je vnitini reprezentaci paketu/datagramu uvnitf LwIP stacku. Pro ptehlednost budu
nadale hovotit o paketech, i kdyz se v ptipadé¢ UDP protokolu mize jednat o datagramy. Tyto
buffery jsou navrZzeny za ucelem minimalizace pamétovych a vykonovych naroki stacku.
Struktura téchto buffer umoziuje jak ponechéni dat pfimo v dynamické paméti tak i jejich
uloZeni do statické paméti. Pbuf miize byt spojen do seznamu nazyvajiciho se pbuf retézec
(pbuf chain). Obsah jednoho paketu tak mize byt rozdélen do nékolika pbuf. Pbuf retézec
muze byt slozen z riznych typt pbuf. Kazdy z uvedenych typit pbuf je vhodny pro jiné
pouziti. Celkem se mizeme setkat se tremi typy pbuf:
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PBUF_ROM

Datova ¢ast paketu je ulozena v paméti, ktera neni spravovana systémem pbuf. Miize
jit naptiklad o data uloZena v paméti ROM, kterd je spravovand samotnou aplikaci.
Pbuf rom je vhodny ve chvili, kdy aplikace odesila data, kterd jsou alokovéana
v paméti, kterd je spravovana aplikaci. Tato data cCasto nejsou dotena jejich
zpracovani TCP/IP stackem, Casto také byvaji ulozeny v paméti ROM. Struktura
pbuf rom je uvedena v nasledujicim obrazku.

* dalsi pbuf

délka
L OVER: T

priznaky ref

llustrace 8: Struktura pbuf_rom
PBUF _RAM

Datova cast paketu je uloZzena v dynamické paméti spravované systémem pbuf.
Hlavicky, které jsou ptediazeny datim z pbuf rom jsou ulozeny v pbuf ram, které
jsou ulozeny v retezci pbuf pred ptislusSnym pbuf rom.

* dalsi pbuf * dalsi pbuf

délka
celkova délka

délka
celkova délka
priznaky ref

priznaky ref

llustrace 9: pbuf _ram v retézci ndsledovany pbuf rom

Vyuziti pbuf ram je vhodné i v ptipadé, kdy stanice odesila dynamicky generovana
data. V takovém ptipad¢ systém pbuf alokuje pamét’ nejen pro aplikacni data, ale 1 pro
hlavicky jednotlivych protokold, které budou predsazeny samotnym datim. Velikost
ptipojovanych hlavicek se nastavuje pii kompilaci. Tato situace je zndzornéna
v nésledujicim obrazku.
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* dalsi pbuf

| ] L E | ] i 3 L B

LWIP stack

délka
celkova délka

priznaky ref

prostor pro
Ethernetovou
hlaviéku

prostor pro
IP hlaviéku
prostor pro
TCP/UDP hlavicku

llustrace 10: struktura nezietézeného pbuf_ram
* PBUF POOL

Sestava ze seznamu pbuf pevné velikosti. Pbuf pool je vyuzivan nejcastéji ovladacem
zatizeni. Operace alokovani paméti pro jednotlivy pbuf je rychla a hodi se k pouziti v
ruting prerusent.

* daldi pbuf * daléi pbuf * daldi pbuf

i Ll TD

délka
celkova délka
priznaky ref

délka
celkova délka
priznaky ref

A LE]
celkova délka
priznaky ref

llustrace 11: zfetézeny pbuf pool
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V podstaté vSechny ptichozi pbuf jsou typu pbuf pool a vSechny odchozi jsou bud typu
pbuf rom nebo pbuf ram.

Vnitini struktura pbuf se skladd ze dvou ukazateld, dvou poli oznacujicich délku,
ptiznakovych bitii a pole ref oznacujici referen¢ni Cislo pbuf. Ukazatel dalsi ukazuje na dalsi
pbuf, pokud je soucasti retézce pbuf. Ukazatel datovy prostor ukazuje na prvni byte dat
uloZenych v pbuf. Pole délka udava délku dat ulozenych v obsahu pbuf. Pole celkova délka
udava délku dat uloZenych v obsahu pbuf, ke kterému nalezi a vSech nasledujicich pbuf.
Celkova délka je tedy soulet pole délka a pole celkova délka v nasledujicim pbuf. Ptiznakové
bity identifikuji typ pbuf a pole ref obsahuje referencni Cislo pbuf. Pole délka a celkova délka
jsou 16 bitové, ptiznakové bity a pole ref jsou 4 bitové. Velikost ukazatell zélezi
na architektufe pouzitého procesoru.

K manipulaci s pbufjsou k dispozici nasledujici funkce:
*  pbuf alloc — slouzi k alokaci paméti libovolného ze tii uvedenych typl pbuf:
*  pbuf ref—slouzi k inkrementaci referencniho ¢isla.

* pbuf free — slouzi k dealokaci paméti. Postupné snizuje referen¢ni Cislo a dealokuje
vSechny pbuf dokud nedosdhne referencni c¢islo nuly. Tak dojde ke kompletni
dealokaci pbuf retézce.

* pbuf realloc — zmensi pbuf tak, aby zabiral pouze nezbytnou ¢ast paméti potiebnou
k uloZeni obsazenych dat.

*  pbuf header — pozméni ukazatel na datovy prostor a pozméni pole délka a celkova
délka tak, aby umoznil ptipojeni hlavicek jednotlivych protokolt k datiim.

*  pbuf chain — slouzi k zietézeni pbuf.
*  pbuf dechain — slouzi k rozd€leni pbuf retézce.

3.1.6 Sprava paméti

LwIP stack vyuzivajici schéma pbuf spravuje blizké pamétové oblasti, ve kterych se stard
o alokaci, dealokaci paméti a miize zmenSovat velikost alokovanych pamétovych blokt dle
potieby. LwlIP stack vyuziva pouze poskytnutou c¢ast systémové pameéti, aby nedoslo
k uplnému vyuziti paméti pravé TCP/IP stackem a nezbyla jiz Zadna pamét’ pro dalsi procesy.

Kazda z pamétovych oblasti spravovanych LwIP stackem ma na svém zacatku
ukazatel na predchozi pamétovy blok, ukazatel na nasledujici pamétovy blok a ptiznakovy
bit, ktery udava zda je pamét’ alokovana nebo neni.

Pokud je tieba alokovat pamét’ je vyhleddvana a alokovéana prvni volnd dostate¢né
velka ¢ast paméti. Pfi dealokaci paméti jsou zaroven zkontrolovany sousedni bloky a pokud
jsou volné jsou spojeny do jednoho vétsiho nevyuzitého bloku, aby se zamezilo fragmentaci.

3.1.7 IP zpracovani

LwIP stack implementuje pouze zakladni funkce IP zpracovani. Umoziuje odesilat, pfijimat
a pfeposilat pakety, ale ackoli pro vétSinu aplikaci to nepiinasi potize, nedokaze odesilat ¢i
piijimat fragmentované pakety. Pokud je embedded zafizeni schované za proxy serverem je
zadouci, aby proxy server vSechny pfichozi fragmentované IP pakety znovu seskladal. Pokud
tak neucini, jsou fragmentované IP pakety v tichosti zahozeny.
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3.1.7.1 Pr¥ijimani IP paketu

Zpracovani piijatych IP paketl zacina ve chvili, kdy je ovladacem sitového zatizeni zavolana
funkce ip input(). V prvni fazi je rozpoznana verze IP protokolu, vyctena délka hlavicky
a zkontrolovan kontrolni soucet nad IP hlavickou. Pokud kontrolni souc¢et odpovida je vyc¢tena
cilova IP adresa a je piekontrolovano, zda odpovida sitové adrese sitového rozhrani. Pokud
adresy odpovidaji, je dle obsahu pole obsahujiciho identifikdtor protokolu vys$$i vrstvy
rozhodnuto kam je paket pfedan pro dalsi zpracovani.

3.1.7.2 Odesilani IP paketi

Odchozi pakety jsou zpracovavany funkci ip output(), kterd vyuziva funkce ip route().
Funkce ip route() vybere vhodné sitové rozhrani, pokud jich je v systému zapojeno hned
nékolik. Vhodné sitové rozhrani je rozpoznano z jeho masky podsité. Pokud sitova adresa
rozhrani ptekrytd maskou podsit¢ odpovida cilové adrese prekryté maskou podsite, je sitové
rozhrani oznaceno jako vhodné a pieneseno jako parametr funkci ip_output if(). Tato funkce
se postard o vyplnéni vSech poli hlavicky IP protokolu a vypocita kontrolni soucet IP
hlavicky.

3.1.7.3 Pi'eposilani IP paketi

K pteposilani paketl dochazi pravé ve chvili, kdy z4dné ze sitovych rozhrani embedded
zatizeni nema ptidélenu sitovou adresu odpovidajici cilové sitové adrese uvedené v hlavicce
IP protokolu. V takovém piipadé je paket pfedan funkci ip forward(). Funkce se postara
o snizeni hodnoty v poli TTL (Time To Live). Pokud vyslednd hodnota v poli TTL dosahla
nuly, je paket zahozen a plivodnimu odesilateli je odeslana ICMP chybova zprava. Pokud je
pole TTL nenulové¢ je tfeba pied preposlanim paketu jesté upravit kontrolni soucet hlavicky
z diivodu zmény obsahu pole TTL. Poté muize byt IP paket pteposlan pies vhodné sitové
rozhrani, které je nalezeno stejnym principem jako pii odesilani IP paketa.

3.1.8 ICMP zpracovani

ICMP protokol i jeho zpracovani je velice jednoduché. Pokud je pfi zpracovani ptijatého IP
paketu identifikovan protokol ICMP je paket piedan ke zpracovani funkci icmp_input(), ktera
dekdduje hlavicku ICMP protokolu provede vhodnou interakci. V nékterych piipadech je
paket preddn ke zpracovani vys$im vrstvam. Napiiklad zprdva oznamujici nedostupnost
cilové stanice (destination unreachable) mlze byt odesldna protokoly transportni vrstvy,
pfedevS§im potom UDP protokolem. Za timto tcelem je vyvolana funkce
icmp_dest _unreach().

Siroce vyuzivané jsou v ICMP protokolu zpravy Echo Request a Echo Reply. K jejich
zpracovani dochazi ve zminéné funkci icmp_input(), které zajisti ptehozeni cilové a zdrojové
sitové adresy a obsah zpravy zaméni z Echo Request za Echo Reply. Funkce se také postara
o Upravu kontrolniho souctu. Pro samotné odeslani ICMP zpravy je zprava pieddna zpét
sitové vrstve, tedy funkci ip output().

3.1.9 UDP zpracovani

Mluvime-li o UDP zpracovani, posouvame se od sitové vrstvy vzhlru na vrstvu transportni.
Struktura UDP datagramu je velice jednoduché a vyhody i nevyhody pouZiti UDP protokolu
na transportni vrstvé byly shrnuty v minulych kapitolach.
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Jelikoz na jednom zafizeni je mozné spravovat vice UDP spojeni, je stav kazdého
spojeni odpovidajicimu jednomu konkrétnimu soketu ulozen v proménné udp pcb (UDP
Protocol Control Block). Udp_pcb je proménnd typu struktura v nasledujicim tvaru:

struct udp_pcb {
struct udp_pcb *next;
struct ip_addr local_ip, dest_ip;
ul6é_tlocal_port, dest_port;
u8_t flags;
ul6_t chksum_len;
void (* recv)(void *arg, struct udp_pcb *pcb, struct pbuf *p);
void *recv_arg;
+
Jak naznacuje prvni polozka struktury piedstavujici UDP PCB bloky jsou udrzovany
v propojeném seznamu. Ve chvili, kdy dorazi ptichozi UDP datagram je vyhledan pfislusny
UDP PCB blok a datagram je pak ptredan funkci, kterd se stard o samotné zpracovani dat.
Ukazatel na tuto funkci je uloZzen v PCB bloku a ptedstavuje ho polozka *recv. Struktura UDP

PCB bloku obsahuje:
* *pext - ukazatel na dalsi PCB blok v seznamu UDP PCB bloku
* local ip — mistni sitova adresa
* dest_ip — vzdalend sitova adresa
* local port— mistni ¢islo portu
* dest_port — vzdalené Cislo portu

* flags — ptiznakové bity identifikuji zptisob generovani kontrolniho souctu. Generovani
kontrolniho souctu je mozné uplné vypnout nebo vyuzit UDP Lite, kde kontrolni
soucet pokryva pouze ¢ast datagramu.

* chksum_len — udava, jak velka ¢ast datagramu je pokryta kontrolnim souctem, pokud
je pouzita metoda UDP Lite generovani kontrolniho souctu.

* *recy — callback funkce, kterd je zavolana pfi pfijimani dat pro ptislusné UDP spojeni

* *recv_arg — volitelny parametr, ktery je pfedavan funkci recv volané pii piijimani dat

vvvvvv

je volana funkce udp send(), kterd vyuziva funkci udp output() starajici se o vyplnéni poli
v hlavicce UDP protokolu a vypocet kontrolniho souctu, pokud je zapotiebi. Nakonec je
datagram ptedan sitové vrstvé k IP zpracovani a naslednému odeslani.

3.1.10 TCP zpracovani

TCP je protokol pohybujici se na transportni vrstvé. Umoziiuje spolehlivy ptenos streamu dat
kanalem vytvofenym mezi 2 tcastniky sit¢ a jeho pfedani vyS$$im vrstvam. Kod obstaravajici
TCP zpracovani zabira zhruba polovinu z celého kodu LwIP stacku, coz uz samo o sob¢
naznacuje, ze se bude jednat o velmi robustni protokol.

Proces piijimani dat zacina na sitové vrstvé ve funkci ip_input(). Pokud po ovéteni IP
hlavicky pfi procesu pfijimani dat zjisti sitova vrstva, Ze protokolem vyssi vrstvy je TCP
protokol, jsou data pfedana funkci tcp input(), kde je provedena kontrola kontrolniho souctu
a pteCteni pole Volby pro blizsi specifikaci TCP paketu. Zaroven se rozhoduje dle ¢isla portu,

20



LWIP stack TCP zpracovani

ke kterému spojeni patficny TCP paket nalezi. Paket je dale zpracovan funkci fcp process().
Tato funkce se chova jako stavovy automat. Pokud se stav spojeni nachazi ve stavu, kdy je
mozné data ze sité ptijimat tak dale pfedava paket ke zpracovani funkci fcp_recieve(), ktera se
nasledné postara o predani dat aplikacni vrstvé.

Pokud chce aplikaéni vrstva odeslat data pomoci TCP protokolu, je voldna funkce
tep_write(), ktera nasledné predava tizeni procesu odesilani dat funkci tcp_enqueue(). Funkce
tcp_enqueue() se postard o rozloZeni dat na bloky o pfenositelné velikosti pokud je to
zapotiebi. Dale funkce tcp output() zjisti zda je mozné v dany okamzik odeslat data. Pokud je
to mozné tak jsou data odesldna pomoci funkci ip_route() a ip_output_if().

Stav kazdého TCP spojeni je ulozen v proménné tcp pcb (TCP Protocol Control
Block). Tcp_pceb je proménna typu struktura v nasledujicim tvaru:

struct tcp_pcb {

struct tcp_pcb *next;

enum tcp_state state;

void (* accept)(void *arg, struct tcp_pcb *newpcb);

void *accept_arg;

struct ip_addr local_ip;

ul6_t local_port;

struct ip_addr dest_ip;

ul6_t dest_port;

u32_t rcv_nxt, rcv_wnd;

ulé_t tmr;

u32_t mss;

u8_t flags;

ulé_t rttest;

u32_t rtseq;

s32_t sa, sv;

u32_t rto;

u32_t lastack;

u8_t dupacks;

u32_t cwnd, u32_t ssthresh;

u32_t snd_ack, snd_nxt, snd_wnd, snd_wl1, snd_wl2, snd_Ibb;

void (* recv)(void *arg, struct tcp_pcb *pcb, struct pbuf *p);

void *recv_arg;

struct tcp_seg *unsent, *unacked, *ooseq;

b

Tyto tcp_pcb proménné jsou uchovavany v propojeném seznamu. Tento seznam tak obsahuje
tep_pcb kazdého existujictho TCP spojeni. Ve chvili, kdy dorazi ptichozi TCP paket je
vyhledan ptislusny TCP PCB blok a datagram je pak ptedan funkci, ktera se stara o samotné
zpracovani dat. Ukazatel na tuto funkci je uloZzen v PCB bloku a ptedstavuje ho polozka *recv.
Struktura UDP PCB bloku dale obsahuje:

*  “*next - ukazatel na dalsi PCB blok v seznamu UDP PCB blokt
* tcp_state — stav TCP spojeni

* local ip — mistni sitova adresa

* dest_ip — vzdalena sitova adresa

* local port— mistni ¢islo portu

* dest_port — vzdalené Cislo portu
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rev_nxt, rev_wnd — proménné uchovavajici informace o piijemci
mss — maximalni velikost segmentu

rttest — odhadovany cas k odeslani a potvrzeni ptijeti paketu
rtseq — Cislo sekvence pro prislusny rttest

sa, sv — primérné hodnota rttest a jeji kolisani

rto — pokud do uplynuti této doby nepfijde potvrzeni o pfijeti odeslané¢ho paketu, je
paket odeslan znovu. K vypoctu této doby se vyuzivaji hodnoty poli rttest, rtseq, sa
a sy

lastack — Cislo sekvence, které bylo potvrzeno pfijeti
dupacks — pocet potvrzeni pro ¢islo sekvence ulozené v proménné lastack
cwnd, ssthresh — dodate¢né parametry komunikace

snd_ack, snd_nxt, snd wnd, snd wll, snd wi2, snd Ibb — proménné obsahujici

vvvvv

potvrzenym prijetim, Cislo sekvence ocekavané v dalsim kroku a dalsi

*recy — callback funkce, ktera je zavolana pti pfijimani dat pro piislusné TCP spojeni
*recv_arg — volitelny parametr, ktery je predavan funkci recv volané pii ptijimani dat
*unsent, *unacked, *ooseq — jedna se o fronty vyuzivané pii procesu odesilani
a pfijimani dat. *unsent obsahuje data pfijatd od aplikace, ur€end k odeslani, ktera
vSak jeSté¢ odeslana nebyla. *unacked obsahuje data, kterd jiz byla odeslana,

ale nebylo potvrzeno jejich pfijeti. Pfijatd data jsou fazena do fronty v proménné
*0oseq

Proménné *unsent, *unacked, *ooseq,ve kterych jsou sefazena data jsou datového typu
struktura nazvané tcp _seg (TCP segment). Tyto proménné maji nasledujici strukturu:

struct tcp_seg {

b
Tyto

struct tcp_seg *next;
ulé_tlen;

struct pbuf *p;

struct tcp_hdr *tcphdr;
void *data;

ulé_t rtime;

struktury jsou vnitini reprezentaci TCP segmentu. Uvedena pole maji nasledujici

vyznam:

*next — ukazatel na dal$i TCP segment v seznamu

len — délka TCP segmentu. Pokud se jedna o segment obsahujici data, jedna se o délku
dat. Jedna-li se o prazdny segment s ptiznakovymi bity SYN nebo FIN je pole len
nastaveno na hodnotu 1.

*p — ukazatel na pbuf obsahujici aktudlni segment

*tcphdr — ukazatel na tcp hlavicku obsazenou v segmentu
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*  *data — ukazatel na datovou Cast obsaZenou v segmentu

* rtime — pokud do uplynuti této doby nepiijde potvrzeni o piijeti odeslaného paketu, je
paket odeslan znovu

Data, kterd je tfeba odeslat jsou ve funkci tcp _enqueue() rozdélena na ¢asti patticné velikosti.
Tyto ¢asti jsou poté zabaleny do ptislusného pbuf a ten je posléze ulozen ve struktuie tcp seg.
V ptislusném pbuf je vytvorena TCP hlavicka. Segmenty jsou néasledné fazeny do fronty
k odeslani v seznamu wunsent zminéném vySe. Funkce tcp enqueue() se snazi vyplnit
segmenty maximalnim moZznym mnozstvim dat. Za timto ucelem mize fetézit struktury pbuf
vkladané do segmentu. Posléze je volana funkce tcp output(), kterd doplni chybéjici Casti
TCP hlavicky a odesle paket vyuzitim funkci ip_route() a ip_output_if(). TCP segment je poté
piresunut do seznamu wunacked, kde secka do t¢ doby nez bude jeho pfijeti potvrzeno
piijemcem.

3.2 Alternativni protokolové implementace

LwIP TCP/IP neni zdaleka jedinou moznosti. Existuje celd tfada konkurenc¢nich
komerénich i open sourceovych TCP/IP stacktl, které je mozno implementovat. Nékolik
z nich pro predstavu uvadim v nasledujicim seznamu:

e MIP — jednoduchy TCP/IP stack schopny pracovat i na 8bitovych mikrokontrolérech.
Pivodné vytvofen Adamem Dunkelsem, nyni vyvijen S§ir§i skupinou vyvojaita. Kod
zabira nckolik kilobajtli, pamét'ové naroky jsou sniZzeny na nékolik stovek bajti.

» Interpeak IPNET — komer¢ni plnohodnotny TCP/IP stack

* EtherNut — opensource hardwarovy a softwarovy projekt, kterému jde o navrh
embedded zafizeni s vlastnim opera¢nim systémem a vlastnim implementovanym
TCP/IP stackem.

*  Web51 — open source TCP/IP projekt zalozeny na mikrokontrolérech rodiny 8051 [15]
*  CPC/IP — dalsi mensi implementace TCP/IP stacku pro 8 bitové mikrokontroléry [14]
*  GBA TCP/IP/PPP stack — TCP/IP stack s podporou PPP

* Picnic — hardwarovy navrh s mikrokontrolérem firmy PIC a ethernetovym cCipem
obsahujicim software schopny zprovoznit webserver

* uC/IP— dalsi implementace TCP/IP stacku pro mikrokontroléry [13]

*  TinyTCP — nenarocna implementace IP, TCP a FTP

*  OpenTCP — open source TCP/IP stack ur¢eny pro embedded systémy

* CMX Micronet — komercni TCP/IP stack

* LiveDevices — komercni TCP/IP stack

* NicheStack — komercni TCP/IP stack poskytovany spolecnosti InterNiche
* Kadak KwikNet — komercni TCP/IP stack
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4 Stellaris EK-1.M3S8962

Pti vyvoji ukazkové aplikace, kterd je soucasti této diplomové prace byl vyuzit vyvojovy kit
poskytovany spole¢nosti Texas Instruments, Stellaris EK-LM3S8962. Jedna se o vyvojovy kit
vhodny k vyvoji prototypi embedded zatfizeni, vhodny pro névrh softwaru i hardwaru
kone¢ného zatizeni.

Vyvojovy kit obsahuje ARM® Cortex™ M3 mikrokontrolér spolu s fadou externich
periferii. Jmenovité pak OLED displej, vstupni tlac¢itka, CAN rozhrani, Ethernetové rozhrani,
vystupni diody, maly reproduktor a dal$i. VSechny vstupy 1 vystupy mikrokontroléru jsou
navic vyvedeny tak, aby bylo mozné k nim pfipojit vn&si signdly ¢i sondy. RozloZeni
zakladnich ¢asti vyvojového kitu je znazornéno v nasledujici ilustraci.

Smérova pys | “d Potvrzovaci
tladitka porengl o tlacitko
.

Vyvedeneé
piny

Vyvedené
piny

BiBBFEE3FRES

mikrokontroléru mikrokontroléru
LM358962 ,ELM358962
Slot na -
SD kartu 11 [ CAN
Ethernet
R145

llustrace 12: RozloZeni ¢dsti vyvojového kitu Stellaris LM358962

4.1 Code Composer Studio

Pti koupi vyvojového kitu Stellaris EK-LM3S8962 dostane uzivatel k dispozici licenci pro
pouzivani vyvojového prostiedi Code composer studio (dale jen CCS).

4.1.1 O vyvojovém prostredi

Jedna se o pokrocilé vyvojové prostiedi s pratelskym grafickym rozhranim. Do CCS je mozno
také importovat projekty z vyvojového prostiedi Eclipse. CCS je navrzeno tak, aby co nejvice
urychlilo proces vyvoje softwaru, jeho testovani a analyzovéni chovani mikrokontroléru
v realném cCase. Vyhodou vyvojového kitu Stellaris je také fakt, ze kromé vyvojového
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prostiedi dostane k dispozici také fadu ukdzkovych projektt, které ndzorné ukazuji vyuziti
jednotlivych periferii mikrokontroléru.

Detailni popis vyvojového rozhrani CCS je nad ramec této diplomové prace a pokud
ma Ctendf o tyto informace zajem, je mozné je dohledat v dokumentaci samotného CCS ¢i
v tutoridlu doddvaném s vyvojovym kitem Stellaris, kde je detailn€ popsano vyuziti jak
ukazkovych aplikaci tak vyuziti vyvojového prostiedi za ticelem vytvoteni vlastniho projektu
za vyuziti dostupnych knihoven potfebnych k jednoduchému ovladani periferii
mikrokontroléru a rychlému vyvoji vysledné aplikace.

4.1.2 Code Composer Studio — ¢asto kladené otazky (FAQ)

I kdyZz jsou ve zminénych dokumentech dostupné skoro vSechny potifebné informace
k seznameni se s vyvojovym prostiedim, je nasnad¢ zminit alesponi nékolik informaci, které
by mohli uZivatele neseznameného s vyvojem projekt pro vyvojovy kit Stellaris v zacatcich
zaskocit. Je ziejmé, ze kazdy uzivatel se s pocatky vyvoje potyka po svém a zaregistruje jiné
postfehy a nesndze. V této kapitole se pokusim tedy podé¢lit o postiehy, které by z mého
pohledu mohli byt uzite¢né.

4.1.2.1 Linkovani souboru

Pokud jste vytvotili knihovnu v jiném projektu a chcete ji znovu vyuzit v novém projektu
nebo jednoduse chcete vyuzit dostupnou knihovnu tieti strany pak neni tfeba knihovnu
kopirovat do adresafe vaSeho projektu a poptipad¢ vytvaret slozitou adresafovou strukturu
pokud se jedna o vice propojenych souborti. Jednoduse staci pfipojit poZadovanou knihovnu
kliknutim pravym tlac¢itkem mysi na nazev projektu, vybrat polozku Link Files to Project
a potfebné soubory timto zpiisobem k projektu pfipojit.

4.1.2.2 Nastaveni velikosti zasobniku p¥i zprovoziiovani webserveru

Snazite-li se zprovoznit webserver na mikrokontroléru LM3S8962, je mozZné, Ze se vaSe
snazeni dospéje do bodu, kdy nebudete moci najit Zadnou chybu ve vasem kodu a i presto se
mikrokontrolér po prvnim pfistupu k webové prezentaci dostane do nekone¢né smycky jedné
z chybovych rutin a pfestane reagovat na jakékoli vnitini ¢i vnéjsi podnéty.

Chcete-li mikrokontrolér donutit, aby se choval jako webserver, je nutné zvétsit
velikost zdsobniku ve vlastnostech projektu. Kliknéte pravym tlacitkem na nazev projektu
a vyberte volbu Properties. V levém sloupecku vyberte Basic Options u polozky TMS470
Linker. Hodnotu pole Set C system stack size(--stack_size, -stack) nastavte na 1024. Proved'te
novy build projektu a ve by mélo byt v poradku.

4.2 ARM® Cortex™ M3

Procesory ARM® Cortex™ fady M jsou navrzeny specidlné pro aplikace kde je kladen diraz
na nizkou cenu a nizkou energetickou néaroCnost. Tento procesor je nastupcem velmi
uspésného procesoru ARM7, ktery byl vyrabén s ndkladem vyssim nez jedné miliardy ro¢né
a byl vyuzivan Sirokou paletou svétoznamych vyrobcti v rtiznych aplikacich, od mobilnich
telefonii az po automobilovy primysl. Jen pro pfedstavu, fada mikrokontroléru Cortex™ M3
byla piedstavena spolecnosti ARM v roce 2006 [16].

25



ARM® CortexTM M3 Vyhody CortexTM M3 architektury

4.2.1 Vyhody Cortex™ M3 architektury

Jak jiz bylo feCeno, nezanedbatelnymi vyhodami Cortex architektury je vysoky vykon
v zavésu s nizkou cenou. Nejsou to vSak jediné vyhody, diky kterym tato architektura
vy¢niva. Nespornou vyhodou je také praveé jednoduchost tvorby aplikaci, kterd byva jednim

vvvvvv

programatorovi velmi jednoduse tvofit efektivni strojovy kod bez nutnosti znalosti samotné
architektury mikrokontroléru za pouziti programovaciho jazyka C bez pouziti assembleru
a pfistupu k systémovym registrim. Usnadnéni vyvoje programatorim snizi dobu uvedeni
produktu na trh, snizi ndklady na vyvoj a samoziejmé také zvysi konkurenceschopnost. Tyto
vlastnosti jsou v dnesni dob¢€ zdkladnimi stavebnimi kameny tspéchu.

Cena za mikrokontrolér je dana cenou vyrobnich technologii a jelikoz moderni
vyrobni technologie v Cistém prostoru jsou velmi drahé je zapotfebi k nizké cené ptispét
miniaturizaci a vysokym nakladem vyrabénych zafizeni. Cortex™ M3 procesory jsou
vyrabény technologii 0,18 Um a je v nich z divodu uspory mista na kfemiku aplikovano jadro
Citajici pouhych 33 tisic tranzistort [21]. Jedné se o nejmensi ARM procesorové jadro, které
je vdnes$ni dob¢ v primyslu viibec pouzitelné. Za Gcelem tspory mista neni uzptusobeno
pouze jadro, ale také k nému ptidruzené periferie.

4.2.2 Zakladni rysy

* RISC procesorové jadro
- vysoce vykonna 32-bitova jednotka CPU
- 3 stupniovy pipeline s nizkou latenci

* Instrukéni sada
- optimalni smés 16-bitovych a 32-bitovych instrukci ozna¢ovand jako Thumb-2
- velikost kodu o 30% mensi v porovnani s 8-bitovymi zatizenimi

* Harvardska architektura
- sbérnice odd¢lené pro data a pro instrukce

* Jednoduchy piechod z ARM7 mikrokontroléru na Cortex™ M3

* RezZimy spanku
- az 240 preruseni schopnych probudit mikrokontrolér z rezimu spanku
- 3 rlizné reZimy spanku

* Hardwarové déleni a nasobeni
- moznost hardwarového déleni a ndsobeni v jednom taktu

* Vysoka konektivita
- UART / USB
- Ethernet
- CAN

* Sprava prerusSeni — NVIC (Nested Vectored Interrupt Controller)

- nizka latence pferuSeni
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- teoreticky az 256 Urovni priorit pferuseni
- hardwarov¢ realizovana pferuSeni
- moznost nemaskovanych pteruSeni pro kritické ulohy
- NVIC je Gcelné integrovan s reZimy spanku
* Snadné moZnosti ladéni
- JTAG a Serial-Wire Debug porty
- Watchpointy
- Breakpointy
- Trace point analyzator k testovani stavii vstupti a vystupli mikrokontroléru

* a mnohé dalsi vlastnosti

4.2.3 Blokové schéma

Na obrazku uvedeném nize je zndzornéna architektura jadra mikrokontroléru zaloZeném na
bazi Cortex™ M3. Jsou zde znazornény jednotlivé komponenty, ze kterych se jadro sklada,
jejich hierarchie a implementace samotného procesoru.

Cortex-M3

Nemaskované preruSeni

Preruseni

yw

Spanek —

Trigger

Hluboky span

Y

- Sledovaci port
F 3
vy
——re _ —] Externi

§—pp shErnice
periferi

i

/
g L
2

Interni sb&rnice penferii

I shémice

D shérnice

r
Sbérnicova
matice

\

llustrace 13: Blokové schéma jadra Cortex M3
*  Procesorové jadro — jadro architektury ARMv7-M

e NVIC - konfigurovatelny blok pro spravu pteruseni, blizce spjaty s procesorovym
jédrem.
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* Sbérnicova matice — spojuje procesor a debugovaci rozhrani s externimi sbérnicemi
uvedenymi nize.

* I sbérnice — instruk¢ni a vektorova sbérnice pro instrukce a vektory z programového
prostoru.

* D sbérnice — sbérnice pro data a debugovaci piistup k programovému prostoru.

* Systémova sbérnice — sbérnice pro instrukce, data a debugovaci pfistup
k systémovému prostoru.

* Interni sbérnice periferii — interni sbérnice pro data a debugovaci ucely.
* Externi sbérnice periferii - externi sbérnice pro data a debugovaci ucely.

*  WIC (Wake-up Interrupt Controller) — konfigurovatelny fadi¢ pieruseni, pokud se
systém nachazi v nékterém z rezimu spanku.

*  MPU — jednotka zajiSt'ujici spravu opravnéni k zapisu do pamétovych ¢lent.

* DWT (Data Watchpoint and Trace) — moznost nakonfigurovat komparatory, které
pti shodé€ s daty spusti signal trigger. Slouzi pro debugovaci tcely.

* ITM - umoznuje softwarové nebo hardwarové trasovani. Vystupem jsou pakety
smétované k debugovacimu rozhrani.

* APB - rozsifujici sbérnice periferii
*  FPB — moZnost nakonfigurovat hardwarové breakpointy.
* ETM — makrobunika umoziiujici trasovani instrukci.

* TPIU - tato jednotka funguje jako mustek mezi ITM a ETM pokud jsou
implementované a sledovacim portem pro debugovaci tucely.

* ROM tabulka — tabulka obsahujici adresy jednotlivych pamétovych prvkl v systému.
* AHB-AP - volitelné¢ implementovatelny debugovaci port umoziujici ptistup ke vSem
pamétovym registrim.

* SW/JTAG - konfigurovatelna jednotka zptistupnujici debugovaci rozhrani. Ma
ptristup ke vSem registrtim a pamétovym prvkiim v systému vcetné procesorovych
registri.

4.2.4 Tristupnovy pipeline
K dosazeni vysokého vykonu za zachovani pracovni frekvence z divodu zachovani nizké

spotfeby byl v jadrech Cortex™ M3 implementovan 3 stupiiovy pipeline. Jedna se o paralelni
zpracovani instrukci znazornéné na nasledujicim obrazku.

vyzvednuti dekddovani provedeni

vyzvednuti dekﬁdmranl provedeni

vyzvednuti dekodovani provedeni

fas

llustrace 14: Tristupriovy pipeline
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Pied samotnym zpracovanim instrukci je tfeba instrukci vyzvednout z paméti, poté dekodovat
a nasledné provést. Z tohoto diivodu byl v jadrech Cortex™ M3 implementovan tento
zietézeny systém zpracovani instrukci. Tento zpiisob vede k vyraznému zrychleni jejich
zpracovani.

4.2.5 Sprava preruseni — NVIC

Architektura Cortex™ M3 pfistupuje jinym zpisobem také ke spravé preruseni. K této spravé
je v jeho architektufe vy¢lenén konfigurovatelny blok NVIC?, ktery je velmi blizce propojen s
procesorovym jadrem. Tento blok je pocatecné nastaven tak, Ze generuje nemaskovana
ptreruseni od 32 fyzickych bloki, které je mozno rozlozit do 8 prioritnich urovni. Tento rezim
je vhodné pouzit pro kriticka zpracovani pteruseni v narocnych aplikacich.

Blok NVIC dale nabizi moznost konfigurace pro piijem libovolného poctu fyzickych
pteruSeni v rozsahu od 1 do 240, které je mozno rozlozit teoreticky az do 256 prioritnich
urovni. NVIC obsahuje tzv. handler tabulky obsahujici vektory pferuseni, které obsahuji
odkaz na ¢ast kodu, ktera ma byt vykonéna pii daném preruseni.

Jelikoz jsou pferuSeni obsluhovana hardwarové, je zaru¢ena mensi latence vykonani
preruSeni a nasledného navratu k vykondvani ptredeslych instrukci. Pti volani pferuseni je
jednoduse adresa handleru ptreruseni, které bylo vyvolano, zavedena pomoci instrukéni
sbérnice a dojde k pfesunu v programové paméti. NVIC zarovenl obsahuje tabulku obsahujici
vektory vSech probihajicich pferuseni. V piipadé volani vice ptferuseni v jeden okamzik tak
neni nutné pred kazdym pterusenim zalohovani dat ve stavovych registrech a jejich opétovné
obnoveni ihned po skonceni pferuseni, ale k obnoveni dat dojde béhem né¢kolika malo cykla
az po skonceni posledniho pteruseni. Tento zplisob pferuseni je oznacovan jako dokovani
preruseni. Je mnohem efektivnéjsi a je ocenitelny pak predevsim v kritickych aplikacich, kde
dochazi k velkému poétu preruseni. Casova uspora oproti klasickym architekturam, které
zpracovavaji preruseni softwarové je pak patrna.

5 Ukazkova aplikace
5.1 Uvod

Ukazkovou aplikaci, ktera je soucasti této diplomové prace tvoii embedded zafizeni
(vyvojovy kit Stellaris), jehoz srdcem je procesorem ARM Cortex-M. Jedna se o 32-bitovy
mikrokontrolér obsahujici mimo standardnich periferii také implementované ethernetové
rozhrani. V mikrokontroléru je implementovana fyzicka vrstva ethernetu, vyssi vrstvy je pak
tteba kontrolovat softwarové. Program je vytvoieny v programovacim jazyce C za pouZziti
vyvojového prostiedi Code Composer Studio. Embedded zatizeni je vybaveno ethernetovym
rozhranim. Za ucelem jeho vyuziti byl implementovan LwIP stack popsany v jedné
z piedchozich kapitol.

5.2 Definované funkce embedded zarizeni

V ukazkové aplikaci se podafilo implementovat v§echny pozadované funkce. Hlavnim a také
prvotnim pozadavkem bylo implementovat vhodny TCP/IP stack. V =zafizeni byl
implementovan LwIP TCP/IP stack popsany v jedné z ptedchozich kapitol. Na tomto zakladu
byli nadale vystavény nasledujici funkce embedded zatizeni.

5 NVIC (Nested Vectored Interrupt Controller) — vloZeny vektorovy radic¢ preruseni
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5.2.1 IP nastaveni

Aby bylo zatizeni konkurenceschopné a v redlném svéte siti pouzitelné, bylo nutné umoznit
jak manualni tak automatické pfifazeni IP adresy zafizeni, masky podsit¢ a brany sité.
UZivatel m& moZznost ru¢niho nastaveni IP adresy zatizeni, masky podsité a brany sit€¢ pomoci
tlacitek na embedded zafizeni. Zaroven ma vsak také moznost vyuzit automatického ptifazeni
IP adresy od DHCP serveru. Pokud se zafizeni nachazi v DHCP rezimu a ve stanoveném
casovém intervalu IP adresu, masku podsité¢ a branu sit¢ od DHCP serveru neobdrzi, nastavi
ptfedem definované standardni IP nastaveni.

Zvolit rezim statického ¢i dynamického pfifazeni IP adresy, masky podsit¢ a brany sité
je mozné krom¢ mistniho nastaveni pomoci tlacitek na embedded zafizeni také pomoci
webového rozhrani. Pokud je zvolena statickd IP adresa zafizeni, pak je mozné piimo
na webovém rozhrani zadat pozadovanou IP adresu, masku podsité i branu sité. Ob& rozhrani
jsou detailné&ji popsana v jedné nasledujicich kapitol v této diplomové praci.

5.2.2 Prevodnik Ethernet-RS232

Ethernet-RS232 prevodnik slouzi k pfevodu informaci pfenesenych pies ethernetové rozhrani
na sériové rozhrani a naopak. Funkce pfevodniku muize byt velice cennid pro celou fadu
uzivateld. V primyslu i mimo né&j stale existuje mnoho zafizeni, kterd komunikuji pomoci
sériového rozhrani. Na druhou stranu v dne$ni dob¢ jiz velkd vétSina pocitact, predevSim
ptenosnych, prave sériové rozhrani RS232 postrada. Jedinou moznosti jak tuto absenci obejit
je pak pouzit ptfevodniku z USB rozhrani na RS232 nebo pravé pievodniku Ethernet-RS232.
Nespornou vyhodou pievodniku Ethernet-RS232 vSak zlstava fakt, ze muze byt piistupny
z kteréhokoli mista, ze kterého je jeho IP adresa dosazitelna. Pokud tedy embedded zatizeni
bude disponovat vefejnou IP adresou, bude mozné jej ovladat z jakéhokoli mista na svété, kde
bude mit uzivatel pfistup k internetu. To se mlze zdat uz jako opravdu ocenitelnd zména
v porovnani s 10 metrovym sériovym kabelem.

Aplikace umoziiuje pienos informaci pies ethernetové rozhrani bud’ pomoci UDP
protokolu nebo pomoci TCP protokolu. Vyhody a nevyhody jednotlivych protokolt byly jiz
vySe shrnuty v kapitole diskutujici o referenénim modelu ISO/OSI, konkrétné popisujici
protokoly transportni vrstvy. Uzivatel ma tedy moznost volby a zalezi pouze na konkrétni
aplikaci, ktery z protokoli se uzivatel rozhodne implementovat.

Co se tyCe sériového rozhrani, je vyuzita periferie UART1. UARTI1 byl vybran
namisto periferie UARTO, jelikoz UARTO je vyuzivan vyvojovym prosttedim zaroveil pro
debugovaci ucely. Veskeré sériové periferie mikrokontroléru Stellaris pracuji v TTL
napét'ovych trovnich. Pro pfevod na nap&toveé urovné RS232 je tedy tfeba pouzit néjaky druh
napétové translace. V ukazkové aplikaci byla vyuzita napétova translace pomoci obvodu
MAX3232, ktera provadi translaci z TTL napétovych Grovni na trovné RS232 a naopak.
Zapojeni je velice jednoduché, vyzaduje jeden integrovany obvod a ¢tyii externi
kondenzatory. Integrovany obvod je napdjen napétovym zdrojem 3,3 V. Zapojeni je
naznaceno na nasledujicim obrazku.
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llustrace 15: Napétovd translace TTL / RS232

S velmi malymi modifikacemi tohoto zapojeni je mozné pak embedded zafizeni prestavit
z Ethernet-RS232 pfevodniku na Ethernet-USB pievodnik a to dokonce bez nutnosti zmény
programového kédu v mikrokontroléru za pouziti obvodu FTDI. Poptipadé pak s mensSimi
upravami hardwaru 1 softwaru je mozné prestavit zafizeni na Ethernet-RS485
¢i Ethernet-CAN pievodnik.

Zvolit protokol transportni vrstvy a IP adresu cilového zafizeni, na které jsou data ze
sériové linky prendSena miize uzivatel pomoci mistni nabidky za pomoci tlacitek
na embedded zafizeni nebo ptes webové rozhrani.

5.2.3 WebServer

wev

popsan¢ho referenéniho modelu ISO/OSI vyplyva, ze je pro jeho funkci zapotiebi
implementovat vSechny vrstvy modelu. Fyzickd a spojovd vrstva je plnohodnotné
implementovani jiz v mikrokontroléru Stellaris LM3S8962. Softwarové je pak pro funkci
webserveru zapotfebi implementovat IP protokol sitové vrstvy, TCP protokol transportni
vrstvy. Na transportni vrstvé webserver nasloucha na portu 80 a TCP spojeni je zakladano
klienty, ktefi se k webserveru pfipojuji. Na aplika¢ni vrstvé je pak implementovan protokol
HTTP/1.1.

Funkci webserveru v ukazkové aplikaci umoznila implementace knihovny, kterd je
v podstaté soucasti LwIP stacku a vyuziva jeho API. Tato knihovna byla vytvofena ptivodné
Adamem Dunkelsem a v dnes$ni dob¢ je i nadale soucasti LwIP projektu, ktery je nyni vyvijen
Sirokou skupinou vyvojar.

5.2.3.1 Datové tlozisté pro data poskytovana webserverem

Krom¢ pozadavkt na TCP/IP processing a implementaci HTTP protokolu je tfeba zajistit
ulozist¢ pro samotnou webovou prezentaci poskytovanou klientim. LwIP stack
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implementovany v mikrokontroléru Stellaris umoziiuje dv€é moznosti pro uchovani webové
prezentace poskytované webserverem:

* Externi pamét’ - SD karta
*  Vnitini pamét programu

MozZnost uchovani webové prezentace na externi SD karté nabizi velké datové ulozisté
nicméné v pfistupu k externi paméti se projevi znatelné vétsi latenci nez pii ptistupu k vnitini
paméti programu. Naopak vyhodou tohoto feSeni je snadna moznost aktualizace webové
prezentace. Za Ucelem aktualizace staci aktualizovat soubory na SD kart€¢ a neni tfeba
pieprogramovat mikrokontrolér jako je tomu v druhém ptipadé.

V ukazkové aplikaci byla aplikovana druha mozZnost, tedy uchovani webové
prezentace ve vnitini paméti programu. Jednotlivé soubory webové prezentace bylo nejprve
nutno prevést na pole bajtl a tato pole nésledné ulozit v paméti programu jako definované
proménné jiz pfi programovani mikrokontroléru. Tato pole bajti jsou pak odesilana namisto
samotnych soubort ulozenych v systému soubori na pamétové karté. Vyhodou je rychlejsi
zpracovani vnitini paméti. Nevyhodou tohoto feSeni je omezené datové ulozisté v porovnani

wvewr

5.2.3.2 Prevod webové prezentace na pole bajti za ucelem uchovani webové prezentace
ve vnitini paméti programu

K prevodu webové prezentace byl vyuzit vetejné dostupny program makefsdata. Jednotlivé
verze LwIP TCP/IP stacku se od sebe mirné li§i a knihovna webserveru taktéz. Nastroj
makefsdata se ovlada z ptikazové tadky. Jako parametr pii volani nastroje makefsdata se
zadava nazev adresate, ve kterém se nachazi systém soubort, ktery je zamysleno pfevést na
pole bajti do vysledného souboru. Pfilozeny ndastroj makefsdata vytvéari vystupni soubor
fsdata.c. Pro pouZiti v soucasné verzi LwIP stacku implementované v ukazkové aplikaci je
tteba soubor pfejmenovat na Imi-fsdata.h. Tento soubor je tieba piipojit k projektu a odstranit
jeho prvni 3 fadky. Na konci souboru se dédle nachdzi seznam né&kolika proménnych typu
struktura, ze kterych je zapotiebi odstranit posledni polozku.

Nastroj makefsdata je mozné pouzit na pievod jak textovych tak binarnich soubord.
V ukazkové aplikaci je ndzorné ptredvedena mozZnost zahrnuti obrazku do webové prezentace,
css souboru obsahujiciho kaskadové styly k nastaveni vzhledu webovych dokumentt
a favicon.

5.2.3.3 Implementace TCP a HTTP

Webserver ocekava piichozi TCP spojeni na portu 80, na kterém nasloucha. TCP spojeni je
zalozeno klientem, ktery vysilda HTTP zéadost typu GET. TCP zpracovani bylo popsano
v jedné z ptredchozich kapitol zabyvajicich se implementaci TCP protokolu v LwIP TCP/IP
stacku. Informace o HTTP protokolu, formovani Zadosti a odpovédi byli podany v kapitole
pojednévajici o HTTP protokolu na aplikacni vrstve, kterd je soucasti kapitoly pojednavajici
o referen¢nim modelu ISO/OSI.

Webserver pfijima pozadavky od vSech klientti. Ptistup k webové prezentaci ma tedy
uzivatel, ktery ma pfistup k IP adrese zatizeni ze svého sitového umisténi. Bude-li embedded
zafizeni disponovat vefejnou IP adresou, bude piistupné z kteréhokoli mista na svéte, kde ma
uzivatel ptistup k internetu. Pro prohlizeni webové prezentace miize uZivatel vyuzit libovolny
dostupny internetovy prohlizec. Webova prezentace byla bez potizi otestovana v prohlizecich
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Microsoft Internet Explorer, Mozilla Firefox, Google Chrome, Safari, Konqueror a Opera,
vcetné jeji mobilni verze.

5.2.3.4 SSI - Server Side Include

Server Side Include je rozSifenim klasického webserveru, které umoZiuje generovani
dynamického obsahu webovych prezentaci poskytovanych mikrokontrolérem. Namisto
statickych webovych prezentaci se tak da do webovych dokumentli zahrnout naptiklad obsah
proménnych, paméti, stav embedded zatfizeni, IP adresa, maska podsité ¢i adresa brany. Je
také mozné vyuzit funkci a procedur implementovanych v mikrokontroléru a vysledky nechat
zobrazit ve webové prezentaci.

Ke vkladani dynamickych informaci do poskytovanych webovych dokumentti dochazi
pfi jejich odesilani pies TCP protokol. Webové dokumenty jsou pii odesilani zaroven Cteny
a pokud program narazi na definovany tag uvnitt dokumentu. Dokumenty obsahujici SSI tagy
musi mit ptiponu .shtm, .shtml nebo .ssi a SSI tagy musi byt uvadény ve formatu
<!/--#jmenoTagu-->.

ZkuSenému uZivateli jist¢ neunikne, Ze format odpovida formatu komentaie v HTML
dokumentech. Na tomto misté je vhodné zminit, Ze dynamické informace nejsou zaménovany
za tyto tagy, ale jsou vkladany za né. JelikoZ se jednd o format komentare tak tagy
ve vysledném dokumentu nejsou viditelné, ale jsou viditelné ve zdrojovém kddu.

Zaroven je ovSem nutné dodrzet umisténi tagh v HTML koédu. Neni mozZné vkladat
tagy do vnittku jinych HTML tagl jinak by doSlo k poSkozeni konzistence HTML kodu.
Nevyhodou tohoto feSeni muze byt v nékterych piipadech napiiklad nemoznost vloZeni
dynamické informace do parametru value v HTML tagu input. Pokud by tedy bylo zapotiebi
vlozit dynamickou hodnotu do néjakého HTML formulatrového pole, bylo by zapotiebi vyuzit
sofistikovangj$iho zptisobu, pravdépodobné za pouziti javascriptu.

SSI funkci je zapotfebi povolit odkomentovanim nasledujiciho fadku v souboru
Iwipopts.h:

#define INCLUDE_HTTPD_SSI
Dale je nutné definovat pole SSI tagii v poli *ssi_tags/] a SSI handler, tedy funkci,
ktera je volana pokud program narazi na uvedeny SSI tag. Tato funkce vraci jako vysledek
pozadovanou dynamickou hodnotu, kterd je nasledné¢ vlozena do HTML dokumentu
a odeslana klientovi. Odkaz na SSI handler je nastaven zavoldnim inicializa¢ni funkce

http_set_ssi_handler(). Jak mliZze volani této funkce vypadat je uvedeno v nasledujici ukazce
kodu.

// definice SSI tagd
static char const *ssi_tags[] = { "Tagl”, "Tag2”, "Tag3” };

// definice SSI handleru
int ssi_handler(int iIndex, char *pclnsert, int iInsertLen)

{
;

/* kod handleru */

// volani inicializacni funkce
http_set_ssi_handler(&ssi_handler, ssi_tags, 3);
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5.2.3.5 CGI - Common Gateway Interface

Common Gateway Interface je dal$i rozsitfujici funkci webserveru, ktera umoziuje zpracovat
data z webovych formulaft. Spolu s funkci Server Side Include popsanou vySe tak davaji
dohromady plné¢ vykonny webserver, ktery je schopen plnohodnotné funkce 1 na embedded
zafizeni zcela bez omezeni.

CGI funkci je zapotiebi povolit odkomentovanim ndasledujiciho fadku v souboru
Iwipopts.h:

#define INCLUDE_HTTPD_CGI

Pokud v HTML dokumentu definujeme formulaf, je tfeba definovat jeho parametr
action, ktery odkazuje na cilovy dokument ¢i funkci, ktera data z formulafe zpracovava.
Cilovy dokument ¢i funkce pak obsahuje kod, ktery se postard o zpracovani informaci
zaslanych metodou GET nebo POST. Metodu pifedavani dat z formulafe specifikujeme
nastavenim parametru formulafe method. V ptipadé CGI zpracovani je tieba parametr method
nastavit na hodnotu GET. Data z formulait tak budou obsazena v URL a embedded zafizeni
z n¢j tato data bude moci extrahovat k dal§imu zpracovani.

Funkce, které se staraji o zpracovani téchto dat nazyvame CGI handlery. Ty je tfeba
nejprve definovat v proménné cgi handlers[]. Tato proménna obsahuje uspotfadané dvojice
{cilovy _dokument, odkaz na_handler}. Cilovy dokument je nazev dokumentu uvedeného
v poli action v definici HTML formulare. Tento dokument fyzicky neexistuje, ale jeho nazev
je obsazen v HTTP zadosti 1 s daty formulare pfi jeho potvrzeni. Pokud webserver identifikuje
nazev definovaného dokumentu v HTTP Zzadosti, extrahuje pfeddvand data z formuléfe,
zavold ptislusny CGI handler a data mu piedéd jako parametry. Odkazy na CGI handlery je
tieba nastavit zavolanim inicializa¢ni funkce http _set cgi handlers(). Inicializace CGI funkce
webserveru znazoriuje nasledujici ukazka kodu.

// definice CGI handleru
static tCGI const cgi_handlers[] = { { "dokument.html!”, &cgi_handler } },;

// volani inicializaéni funkce
http_set_cgi_handlers(cgi_handlers, 1),

5.3 Uzivatelské rozhrani
UZivatelské rozhrani dostupné k ovladani embedded zatizeni sestava ze dvou hlavnich ¢asti:

* mistni ovladani pomoci tlacitek na embedded zafizeni a nabidky zobrazené¢ na OLED
displeji

* ovladani ptes webové rozhrani

5.3.1 Mistni ovladani

Mistni ovladani disponuje né€kolika trovni nabidek umoznujici zakladni nastaveni funkce
zafizeni a zobrazeni Uvodni obrazovky, ktera zobrazuje aktualni stav zafizeni zakladni
informace o jeho aktudlni konfiguraci. K ovladani slouzi sada tlacitek. Nabidka a stav zatfizeni
se zobrazuje na integrovaném OLED displeji. RozloZeni jednotlivych prvki je patrné
z nasledujici ilustrace.
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llustrace 16: Mistni ovladdni embedded zarizeni
5.3.1.1 Aktualni stav zarizeni

Nachézi-li se zafizeni v pohotovostnim rezimu a neni-li zobrazena nabidka je na OLED
displeji zobrazen aktudlni stav zafizeni se zdkladnimi informacemi o aktualni konfiguraci.
Tato obrazovka vypada nasledovné.

REZIM DHCP

IP 192.168.0.23
SN 255.255.255.0
GW 192.168.0.1
ETH/RS232 - TCP
Cil 192.168.0.27

llustrace 17: Aktudlni stav zarizeni
Na obrazovce uzivatel miize vidét rezim ptifazovani IP adresy, IP adresu zafizeni, masku
podsité, IP adresu brany sité, protokol vybrany pro funkci Ethernet-RS232 ptevodniku a
cilovou IP adresu pro Ethernet-RS232 pievodnik, na kterou pieposild data ptijata na sériovém
rozhrani.

5.3.1.2 Hlavni nabidka

Do hlavni nabidky v embedded zafizeni uzivatel vstoupi stisknutim potvrzovaciho tlacitka.
Nabidka skryvd moznosti IP nastaveni, nastaveni Ethernet-RS232 pievodniku a zobrazeni
aktualniho stavu zafizeni. Hlavni nabidka je zndzornéna v nasledujici ilustraci.

HLAVNI NABIDKA

Nastaveni IP

Ethernet/R5232
>> Stav

llustrace 18: Hlavni nabidka

5.3.1.3 Nastaveni IP

Zvoli-li uzivatel v hlavni nabidce volbu Nastaveni IP. zobrazi se mu moznosti nastaveni
rezimu piifazovani I[P adresy, masky podsité a brany sité. UzZivatel mize nastavit vlastni
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Mistni ovladani

hodnoty téchto polozek a nésledné zmény ulozit a aplikovat, poptipadé se vratit v nabidce

zpet.

NASTAVENI IP VLASTNI NASTAVENI IP ADRESA 1P ADRESA Cekani

>> DHCP =>IP adresa : =>1. byte 1. Byte ha
T —— Maska podsite 2. byte d

astni nastaveni TEEE 3. byte e IP adresu
Zpet Aplikovat 4. byte x
Zpet Zpet S &
Prvni drovei nabidky Nabidka vlastniho Rucni nastaveni Rucni nastaveni Cekani na IP adresu

nastaveni IP voleb nastaveni IP voleb IP adresy 1. Bajtu IP adresy v rezimu DHCP

llustrace 19: Nastaveni IP voleb
5.3.1.4 Nastaveni Ethernet-RS232 prevodniku

Paklize uzivatel v hlavni nabidce zvoli volbu Ethernet/RS232, dostane moznost vybrat

pozadovany protokol pro funkci pfevodniku. Nabidka vypada nasledovné.

5.3.2 Sledovani stavu a konfigurace pres webové rozhrani

ETHERNET/RS232

>> Pouzit TCP

Pouzit UDP
Zpet

llustrace 20: Nastaveni prevodniku

Kromé moznosti sledovani stavu a konfigurace embedded zafizeni pomoci tlacitek a mistni
nabidky muze uzivatel vyuzit webového rozhrani. Toto webové rozhrani je dostupné
z jakéhokoli webového prohlizece. K pfistupu k webovému rozhrani staci do fadku adresy

zadat URL ve tvaru http.//ip_adresa_zarizeni (napr..: http://192.168.0.23).

Ptes webové rozhrani uzivatel miize zkontrolovat stav zatizeni a jeho konfiguraci nebo
pfimo zafizeni konfigurovat. Zobrazeni stavu a konfigurace zafizeni je umoznéno diky
implementaci vySe zminéné SSI funkce webserveru. MoZnost zménit konfiguraci je moZna
diky implementaci vySe zminéné CGI funkce webserveru. Nasledujici obrazky znazoriuji
moznosti webového rozhrani.
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Nastaveni IP

Aktualni TP nastaveni
Rezim Dynamicka IP adresa
IP adresa 10.76.79.117
Maska podsite 255.255,.255.128
Brana site 10.76.79.1

Rezim
Siaticka IP adresa -

1P adress

Maska podsite
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Potvrdit

llustrace 21: Nastaveni IP pres webové rozhrani

Nastaveni prevodniku Ethernet/RS232

Altualni nastaveni prevodniiu Ethemet fRS232
Protokol TCP
Cilowa IP adresa 10.76.79.104

Transportni protokol
TCP protokol -

Cilowva TP adresa

Potvrc
llustrace 22: Nastaveni prevodniku pres webové rozhrani

5.4 Inicializace Ethernetového radice

Za ucelem vyuziti ethernetového rozhrani mikrokontroléru LM3S8962 je tfeba inicializovat
ethernetovy tadi¢. Z registru ethernetového tfadice je vyctena fyzickd adresa ethernetového
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fadiCe, kterd je dale pfedana jako parametr spolu s poc¢atecni IP adresou, maskou podsité a IP
adresou brany sité funkci IwlPInit().

V  souboru startup ccs.c je také zapotiebi specifikovat handler pferuseni
od ethernetového fadice na IwIPEthernetHandler.

5.5 Implementace IP protokolu

IP protokol sitové vrstvy je zcela implementovan jako soucast LwIP TCP/IP stacku. Neni tedy
tteba zadnych uprav kodu ani pridavani dodatecnych rutin. Inicializaci ethernetového tadice
zminéné v predchozim bodé¢ a zavolanim funkce IwlPInit() dojde k nastaveni vSech
potifebnych parametrt a handlerti. Ve chvili kdy pfijde IP paket je volana funckce ip input() a
dalsi zpracovni IP paketli probiha dle ptredpisi popsanych v kapitole pojednavajici o LwIP
TCP/IP stacku.

5.6 Implementace UDP protokolu

UDP je jednoduchy protokol urceny pro pienos textovych informaci. Jeho implementace
v ukdzkové aplikaci je po bliz§im prozkoumani také velice jednoduchd. O inicializaci UDP
protokolu se staraji volani funkci udp rx_init() a udp tx_init(). Obé funkce vytvoii a nastavi
ptislusny udp pcb (protocol control block).

Ve funkci udp rx_init() je nastaveno naslouchani na ptisluSném portu od vSech IP
adres a s pfisluSnym udp pcb je provazan handler, ktery je volan pokud je piijat UDP
datagram na ptislusném portu. V ptislusném handleru jsou nésledné zpracovana piijata data
a pokud je UDP protokol vyuzit k funkci Ethernet-RS232 pifevodniku jsou data odeslana
na sériové rozhrani.

Funkce udp tx_init() nastavuje port, ze které¢ho jsou odesilany UDP datagramy a dale
nastavuje cilovou IP adresu, kterd v§ak mize byt pozdéji zménéna v konfiguraci pies weboveé
rozhrani. K samotnému odesilani dat slouzi funkce udp sendto(), které se jako parametr
piedava ptislusny upd pch, nové vytvoreny pbuf, do jehoz datové Casti jsou vloZena data,
kterd je tfeba odeslat. Dal$im parametrem je cilové adresa a cilovy port.

5.7 Implementace TCP protokolu

vvvvvv

projevuje na obsédhlosti kddu, ktery pokryva jeho obhospodafovani. Kod tvotici implementaci
TCP protokolu tvofti ptiblizné 50% kdédu LwIP stacku. Kod v samotné ukazkové aplikaci neni
vsak natolik slozity.

Pro inicializaci je potfeba pfinutit mikrokontrolér, aby naslouchal na pozadovaném
portu a pfijimal pfichozi spojeni. K této inicializaci dochazi ve funkci tcp rx_init(), ktera
zvoli port, na kterém ocekava prichozi spojeni, vytvoii piisluSny #cp pcb a nastavi
pozadovany handler, ktery je volan pokud dojde k pfijmuti TCP paketu na pfisluSny port.
Handler se stard o zpracovani pfijatych dat, odeslani potvrzeni o jejich spravném pfijeti a stara
se také o ukonceni spojeni po pfijeti posledniho paketu.

Pokud jde o odesilani dat pomoci TCP protokolu, je inicializace spojeni provadéna
bezprostiedné pied odesldnim dat a spojeni je nasledné uzavieno piijemcem po UspéSném
piijeti vSech dat. O navazéni spojeni s cilovym koncovym bodem se stard funkce
tep_tx_init(), kde se vytvoti pozadovany tcp _pcb, navaze se spojeni s pozadovanou cilovou IP
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adresou na zadaném portu a nastavi handler ftcp_tx connected(), ktery je zavolan po GispéSném
navazani spojeni. Pokud dojde k uspéSnému navazani spojeni, jsou odeslana pozadovana data
uvnitt handleru tcp _tx_connected|).

5.8 Sada dopliikovych aplikaci

Ukazkova aplikace je doplnéna o sadu doplitkovych aplikaci vytvoienych pro osobni pocita¢
s operac¢nim systémem Windows. Tyto doplikové aplikace komunikuji s embedded zatizenim
a je mozné je vyuzit k otestovani komunikace a spravnosti funkce zafizeni. Aplikace byly
vytvofeny ve vyvojovém prostfedi Microsoft Visual Studio 2008, v programovacim jazyce
C#a pro sviyj béh pottebuji .NET framework, ktery je soucasti vétSiny v dneSni dobé
dostupnych pocitacti vybavenych opera¢nim systémem Windows.

5.8.1 Aplikace pro komunikaci pres sériové rozhrani

Pro testovani Ethernet-RS232 ptevodniku byla navrzena aplikace umoznujici obousmérnou
komunikaci ptes dostupné sériova rozhrani. Aplikace je schopna detekovat dostupné COM
porty, uzivatel si mize vybrat pozadovanou konfiguraci komunikace a poté odesilat textové
zpravy, poptipadé sledovat data piijatd ptes sériové rozhrani. Grafické uzivatelské rozhrani
je znazornéno v nasledujicim obrazku.

i |
e ot A - -
CoM23 Baudrate 115200 =

Databits g =
Parita MNone -
[¥] Potvrzeni 0K Stopbits 1 -
Wyberte port Ctevrit spojeni
Odeslat

llustrace 23: Printscreen aplikace pro komunikaci pres sériové rozhrani

5.8.2 Aplikace pro naslouchani prichozich TCP spojeni
Aplikace, kterd nasloucha na pozadovaném portu akceptuje ptichozi TCP spojeni a vypise
pfijatd data. Slouzi k otestovani spravné funkce Ethernet-RS232 pfevodniku ve chvili, kdy
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je ptevodnik nakonfigurovan pro ptfenos informaci pies TCP protokol na strané Ethernetu.
Vzhled grafického uzivatelského rozhrani je zobrazen v nasledujicim obrazku.

l Cislo portu k naslouchani odesilat patvrzeni OK

23 ‘ [ start

llustrace 24: Printscreen aplikace akceptujici pfichozi TCP spojni

5.8.3 Aplikace vytvarejici TCP spojeni

Dalsi potiebnou aplikaci k otestovani Ethernet-RS232 ptevodniku je aplikace, ktera
je schopna navazat nové TCP spojeni a odeslat pifijemci zadana data. Vzhled grafického
uzivatelského rozhrani je zobrazen na nésledujicim obrazku.

l Cilova adresa (192 & [168 = |

Cilowy port 23 = potvrzeni QK

llustrace 25: Printscreen aplikace navazujici nové TCP spojeni
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5.8.4 Aplikace pro testovani komunikace pires UDP protokol

Ethernet-RS232 ptevodnik milZze kromé TCP protokolu vyuzivat také UDP protokol.
Za ucelem otestovani této komunikace byla postavena aplikace, kterd dokaze odesilat data
na zadanou IP adresu a ¢islo portu a zaroven dokéze pfijimat data a zobrazit je v grafickém
rozhrani aplikace. Vzhled aplikace je znazornén v nésledujicim obrazku.

| |

Cilovd adresa 10 [ = |79

- -

Cilowy port 1234
2 [¥] potvrzeni OK

Odeslat zpréwvu

llustrace 26: Printscreen aplikace pro testovdni komunikace pres UDP protokol

5.8.5 Internetovy prohlize¢

Soucasti sady doplitkkovych aplikaci je také jednoduchy internetovy prohlize¢ vyuzivajici
vykreslovaci jadro prohliZze¢e Microsoft Internet Explorer. Vzhled uzivatelského rozhrani této
aplikace je znazornén v nasledujicim obrazku.

[ @ web browser = X
[--A
W HE HE EHM E itp//10.76 79117

FAKULTA

» ELEKTROTECHNICKA
ZAPADOCESKE
UNIVERZITY
V PLZNI

+ Hlavni stranka
« Nastaveni zarizeni

Nastaveni IP

Rezim Dynamicka IP adresa
1P adresa 10.76.79.117
M3k nodeita 255 955 255 1

llustrace 27: Printscreen internetového prohliZece
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1 4 4

6 Zavér

Jak ze shrnutych informaci vyplyvd, ethernet v dneSni dob& vynikd diky mnoha jeho
pirednostem. Velmi dulezitou vlastnosti, za kterou je ethernet ocenovan velkym mnozstvim
pfiznivel je jeho vSestrannost. Ethernet je mozné vyuzivat v kanceldiskych pocitacich
1 malych embedded zafizenich nedisponujicich zdaleka tak velkym vypocetnim vykonem
atak mize byt ethernet implementovan do systému fizeného jednoduchym a levnym
8-bitovym mikrokontrolérem. Pfes ethernetové rozhrani je mozné piendset kratké zpravy
o délce nékolika bajtl az po obrovské soubory o velikosti nékolika gigabajthi. Jeho nespornou
vyhodou je existujici sada propracovanych protokold vysSSich vrstev zajistujici bezpecny
pfenos informace a jeji adresovani k pozadovanému piijemci, ktery miZze sidlit ve stejné
mistnosti stejné¢ jako na opacné strané¢ zemékoule. Ethernet implementovany v embedded
zafizeni tak otevird moznosti at’ uz snadného decentralizovaného fizeni nebo vzdalené¢ho
sbéru dat.

Skute€nost, ze ethernet v jakékoli podobé je vyuZivan s dlouholetou tradici velmi
usnadiiuje navrh cilového embedded zafizeni. Neni tieba navrhovat hardwarova rozhrani
¢i vytvaret a definovat pravidla komunikace od zakladi. Stejné tak jako u ukazkové aplikace
postavené na vyvojovém kitu Stellaris LM3S8962, ktera je soucasti této prace, je mozné
vyuzit i u mnoha dal§ich mikrokontrolérti jiz implementovanou fyzickou vrstvu referen¢niho
modelu ISO/OSI a pfitom zachovat nizkou koncovou cenu zafizeni a samoziejmé také
znateln¢ zkratit vyvoj konkrétni aplikace. Vys§i vrstvy je vzdy tieba implementovat

e

tomu bylo u¢inéno v ukazkové aplikaci.
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7 Seznam priloh

(1]

(2]
(3]
(4]
(3]
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Composer Studio
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Dokumentace vyvojového kitu Stellaris LM3S8962
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