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Abstract

The main goal of this master thesis is implementation of an overlay network.
Theoretical part discusses existing routing algorithms and overlay networks.
Practical part si focused on measurement of prediction’s impact to Quality
of Service.

Abstrakt

Hlavnim cilem této diplomové prace je navrh a implementace prekryvné sité
vyuzivajici predikci stavu linek. V teoretické ¢asti jsou podrobnéji popsany
stavajici smérovaci algoritmy a implementace prekryvnych siti. Prakticka
¢ast je zamérena na méreni vlivu predikce na kvalitu spojeni.
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1 Uvod

V soucasné dobé vsudypritomného internetového pripojeni vznikaji sluzby,
které byly drive nemyslitelné. Internet poskytuje globalni pristup k videim,
hudbé, umoznuje uskutecnéni mezikontinentalnich hovorii i videohovort.
Stale castéji se ovSem narazi na fyzikalni problémy, které znesnadnuji ¢i
zneprijemnuji pozitek z téchto sluzeb.

Napftiklad se pomalu stava standardem video v rozliseni 4K, jehoz datové
naroky jsou znatelné vyssi nez u predchiidce 1080p. Diisledkem jsou mnohdy
zahlcené linky v lepsim pripadé, nebo nespokojeny zakaznik sledujici trhany
obraz v tom horsim. Smérovace sice mohou do jisté miry uplatnovat klasi-
fikaci provozu a dle pozadavki zajistovat kvalitu sluzeb, ale jen v omezené
mite, kviili rozlehlosti internetu.

Dalsim prikladem muze byt telefonni hovor, vedeny sice dle smérovace
po nejkratsi cesté, ale velmi ztratové z divodu vadného optického kabelu.
Spojeni je z pohledu smérovace funkéni a tak ho vyuziva, dokud miize, coz
nemusi nutné znamenat optimalni kvalitu pro koncového uzivatele.

K feseni téchto a jinych se bézné vyuzivaji prekryvné sité. Nékteré mohou
vyuzivat rozsahlosti internetu, jiné naopak mohou tvorit abstraktni struk-
tury, které jeho rozlehlost naopak redukuji.

V prekryvnych sitich zamérujicich se na kvalitu sluzeb je obvykle pro-
vadéno smérovani, které mize byt dvojiho druhu: proaktivni a reaktivni.
Reaktivni smérovani rozhoduje o sméru preposlani na zakladé nedavného
naméteného stavu. Oproti tomu proaktivni odhaduje, jaky stav bude v né-
sledujicich ¢asovych okamzicich a v idealni pripadé poskytuje lepsi cesty.

Teoreticka ¢ast diplomové prace je vénovana smérovacim algoritmim a je-
jich metrikam, které jsou podstatné pro urceni nejvyhodnéjsi cesty. Dale
budou popsany zptsoby méreni metrik a jejich uchovani v podobé ¢asovych
fad pro pozdéjsi vyuziti predikénimi algoritmy. Nasledné budou rozebrany
odlisnosti smérovani v prekryvné siti oproti klasické siti a komplikace s tim
spojené.

V praktické ¢asti je uvedena analyza architektury aplikace, komunikac¢ni
protokoly a implementované algoritmy smérovani. V zavéru budou dosazené
vysledky porovnany na jedné prekryvné siti s reaktivnim i proaktivnim smé-
rovanim.



2 Prekryvna sit

Prekryvnou sit si lze predstavit jako sit v siti. Na rozdil od klasického cha-
pani sité, kdy prepinani ramct v plsobnosti linkové vrstvy broadcastové
domény obstaravaji prepinace a smérovani mezi jednotlivymi sitémi sméro-
vace na sifové vrstve, se jedna o smérovani na vyssich vrstvach, napriklad
na aplika¢ni vrstveé.

Prekryvné sité se buduji vzdy s néjakym jasné definovanym cilem, jenz
vétsinou odstranuje nebo potlacuje nedostatky na nizsich vrstvach, ¢i prinasi
naprosto novou funkcionalitu v podobé poskytovani sluzeb. Sluzbou miize
byt minéna anonymizace uzivateli nebo i serveru. Prekryvnych siti zabyva-
jicich se anonymizaci uzivatelt existuje nékolik. Nékteré jsou jiz na tstupu —
TOR, kvuli zndmym zranitelnostem [4], jiné naopak mohou byt na vzestupu
- I2P

Matematickym pohledem lze prekryvnou sit vnimat jako podgraf grafu
podkladové sité, kde uzly prekryvné sité jsou reprezentovany vrcholy a spoje
mezi nimi hranami. Diky této vlastnosti lze aplikovat grafové algoritmy na
hledani nejkratsi vzdalenosti, viz sekce 3.2.

Obréazek 2.1 zobrazuje prekryvnou sit v modrém oblacku, vyuzivajici
fyzickou topologii pod oblackem.

2.1 Architektura prekryvnych siti

Prekryvné sité sestdvaji z mnoziny uzlit komunikujicich vSechny mezi sebou
navzajem, nebo dle pravidel stanovenych implementatorem prekryvné sité.

Prekryvné sité urcené ke sdileni souboru lze rozdélit na strukturované
a nestrukturované. Strukturované sité vyuzivaji definice své struktury a po-
zadavky smeéruji dle svych strukturnich moznosti. Vétsinou jde o rozdéleni
prostoru hashti klienti a hashit soubort na mensi ¢asti. Prostor mtize naby-
vat tvaru ¢tverce, krychle nebo jinych N-rozmérnych ttvarta. Urceni mista,
kde je soubor ulozen, je pak dano nejmensi Hammingovo vzdalenosti hashe
klientské adresy a nejblizsitho hashe v prostoru.

Strukturovanost siti navic shora omezuje vyhledavaci slozitost do polyno-
mialnich mezi. Nemiuze se tedy stat, ze bude vyhledavani trvat exponencielné
dlouhou dobu vi¢i poctu klienti do sité pripojenych.

Nestrukturované sité vyuzivaji dotazovacich metod a zaplavového siteni
dotazu. Na dotaz je pak odpovézeno zpét po cesté, kudy byl dotaz siten. [31]



Prekryvna sit

Obrézek 2.1: Prekryvna sit nad fyzickou siti

2.2 Zastupci prekryvnych siti

Uctely kvili nim# vznikaji pfekryvné sité se mohou velmi rtznit. Nékterd
sité si kladou za cil zvyseni anonymity uzivateli nahodnym smérovanim
pres nékolik uzld. Jiné jsou tvoreny za tcelem zvysSeni dostupnosti sdilenych
soubortt a dalsi slouzi ke zvyseni kvality sluzeb hledanim optimélnich cest
v Internetu.

V nasledujicich odstavcich budou zminény nékteré vyznacné prekryvné
sité, které maji své ucely existence vyznamné odlisné.
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2.2.1 Tor

Nejznaméjsim predstavitelem prekryvné sité by mohl byt TOR. Ten funguje
na sedmé vrstve a jeho hlavnim cilem je pokud mozno zachovani anonymity
uzivatele. Tohoto cile je dosazeno tim, ze uzivatel chtéjici komunikovat s néja-
kym cilovym serverem s nim nekomunikuje ptimo, ale je néjakym zptisobem
pripojen do TOR sité.

V této siti si zvoli ndhodné nékolik uzlt a zpravu, jez ma byt poslana
vybranému serveru zasifruje klici uzli, kterymi zprava bude prochazet. Uzel,
jimz dana zprava prochazi, zpravu rozsifruje a bud ji dle pokynu posle dal-
simu uzlu, ¢ primo serveru. Tomuto zptsobu smeérovani se rika cibulové,
praveé kviili tomu, Ze je zprava zaobalena do nékolika sSifrovanych vrstev jako
cibule. Zptsob zaobalovani zprav dal i nazev celé siti — The Onion Routing.

Hlavni podstatou tohoto pristupu je, ze transportni uzly nemohou zjistit,
kdo je inicidtorem komunikace, ani co je obsahem posilanych zprav!. [19]

Jednotlivé uzly TOR sité mohou slouzit budto jako koncovy uzel — vy-
stupni uzel, nebo jako transportni uzel, jenz pouze preposila pakety dalsimu
uzlu. [22]

V siti TOR je predikovani sitového provozu naopak nezddouci kviili tomu,
ze by mohla byt zpétné prolomena anonymita koncového uzivatele.

2.2.2 Bittorrent

Bittorrent patti mezi nestrukturované prekryvné sité orientované na dostup-
nost sdilenych souborti. Zakladem je centralni prvek — tracker, ktery ma
prehled o tom, na kterych uzlech lezi jaké soubory. Trackert miuze byt vice,
pro zajisténi vyssi spolehlivosti, nicméné kvili snizeni zatéze téchto servert
a zvyseni decentralizovanosti se pouzivaji dalsi technologie, mezi néz patii
naptiklad DHT. DHT se sdili jiz primo mezi klienty, kteri kladou distribu-
ované dotazy na pozadované soubory. [20]

Zde neni prilis prostoru pro vyuziti predikénich algoritmt, coz ovSem
neplati pro prekryvné sité zamérené na spolehlivost prenosu. Této siti je
vénovana nasledujici sekce.

. 6 uz , . v fovact né . , )
INeplati pro koncové uzly, kde mohou byt nainstalovany sniffovaci néstroje pro zach
tavani pripadné nesifrované komunikace mezi koncovym uzlem a cilovym serverem.
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2.2.3 Resilient overlay network

Resilient overlay network — RON, si klade za cil dlislednéjsi prosazovani QoS
(kapitola 3.3) napri¢ internetem. V dnesni dobé se stava stale obvyklejsim je-
vem cilené a umyslné zpomalovani, ¢i degradace linek [27], za t¢elem ziskdni
vice penéz za nakoupenou konektivitu. [§]

Prostiredkem pro zlepseni kvality prenosu je mnozina uzli, které si navza-
jem udrzuji sousedské vztahy a provadéji aktivni ¢i pasivni méteni kvality
linek mezi sebou. Na zakladé aktualnich namérenych hodnot a kratké histo-
rie ulozené v Round Robin databazi vyhodnocuji nejlepsi cestu pro paket,
ktery je pak smérovan uvnit prekryvné sité. [1]

Tato prace se zaméruje na zjisténi vlivu vyuziti predikénich algoritmii na
kvalitu takto vybrané cesty a jak vybér takové cesty bude ovlivnén. Zpusoby
meéreni a uchovani namérenych dat jsou detailné popsany v kapitolach 4.2
a 4.3.
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3 Smérovani

Internet jako takovy je rozlehly a musi byt néjakym zpusobem definovano,
jak dorucit data z bodu A do bodu B. V nékterych pripadech mutze byt
i feCeno, jakou kvalitu sluzby prenasena data vyzaduji. Smérovaci algoritmy
pak dle svych moznosti mohou vybirat rtizné cesty pro real-time data a jiné
pro prenos vyzadujici velkou Sitku pasma.

Historicky se smérovaci algoritmy vyvijely od jednoduchych, které ne-
podporovaly sité s rtiznou délkou masky a nekonvergovaly prilis rychle, az
linky. Hlavni myslenky smérovacich algoritmii budou uvedeny v nasleduji-
cich odstavcich, ze kterych cerpd i praktickd implementace této prace.

3.1 Algoritmy smérovani

K sestaveni smérovaci tabulky je nezbytné mit sadu pravidel a protokoli,
jez zajisti vybér nejlepsi cesty, pripadné vyvazovani zatéze mezi cestami
rovnocennymi. Vybér nejlepsi cesty je mozné provést riznymi algoritmy;,
z nichz nékteré kombinuji vice namérenych soubort dat s urcitymi vahami.

Smérovaci algoritmy se mohou ¢lenit na dva zakladni typy: statické a dy-
namické. Statické smérovani spociva v konfiguraci cest administratorem,
¢imz neni zarucena spolehlivost v pripadé vypadku cesty, proto se spise po-

Dynamické smérovaci algoritmy se dokazi rychleji zotavit z vypadki linek
a zaroven mohou vyuzivat stavovych parametru linek (dostupnost, spolehli-
vost, latence, propustnost).

3.1.1 Vektor vzdalenosti

Smérovaci algoritmy typu vektor vzdalenosti zajistuji vybér nejvyhodné;jsi
cesty na zakladé sméru a vzdalenosti. Vzdalenosti je chapana metrika, coz
muze byt pocet skoki [26]. Jednim z prvnich dynamickych smérovacich al-
goritmt je RIP — Routing Information Protocol, ktery ve své prvni verzi
vyuzival tiidni déleni IP adres, a proto zpravy posilané mezi routery neob-
sahovaly sitové masky/[3].

S pribyvajici potiebou délit sité na mensi byla vyvinuta druhé verze pro-
tokolu RIP, ktera jiz podporovala proménné masky siti. Nevyhodou tohoto
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protokolu je pomaléd konvergence kviili periodickym zpravam o zméné stavu
prilehlych siti. [11] [21]

Ackoliv jsou zpravy zasilany periodicky, mize nastat takova situace, kdy
vypadne linka tésné po odeslani posledni aktualizace. Po celou dobu periody
maji pak sousedni smérovace neplatnou informaci a to vede k zahazovani
paketl a zhorseni kvality spojeni.

Césteénym FeSenim je vynucena aktualizace mimo danou periodu. Tim
ale vznika prostor pro tvorbu smérovacich smycek, kdy jeden smérovac je
presvédcen, Ze cesta vede pres smérovac¢ druhy a druhy naopak tvrdi, ze
cesta vede pres prvni. Kvili tomuto vzniklo vylepseni ,rozdéleny horizont“.

V rozdéleném horizontu si kazdy smérova¢ pamatuje, od koho dostal
danou smérovaci informaci. Tu pak propaguje na vsechna rozhrani kromeé
toho, ze kterého tato informace pochazi.

3.1.2 Stav linky

Algoritmy stavu linky nezohlednuji jen pocet skoki, ale zapocitavaji i ak-
tualni stav linky'. Takto napiiklad funguje protokol Open Shortest Path
First — OSPF. Cena rozhrani u protokolu OSPF je pak spocitana dle vzorce
referencebandwidth

Tnter facchandwidih & pouzita ve vypoctu nejkratsi cesty v grafu (algo-
ritmy vypoctu jsou uvedeny v sekci 3.2). [9] [2] [24]

cost =

Nicméné nemusi se jednat jen o nastavenou rychlost rozhrani, ale i dalsi
metriky. Napriklad zpozdéni na lince mezi smérovaci, aktualni vytizeni linky,
¢i ztratovost paketi.

OSPF smérovana doména sestava z backbone sité oznacené jako Area 0.
K této siti mohou byt navazany dalsi podsité s riznym cislem oblasti. Smé-
rovace lezici ve vice oblastech najednou jsou nazyvany ,hrani¢ni“ smérovace,
jelikoz lezi na hranicich oblasti.

Kazdy smérovac¢ vyuzivajici protokol OSPF neudrzuje topologii celé sité,
nybrz si udrzuje kompletni topologii své oblasti. Hlavnim divodem je re-
dukce vypocetni slozitosti nad rozsahlymi sitémi ¢lénénim do oblasti. Zmény
stavu linek jsou pak aktivné propagovany v ramci dané oblasti.

'Rychlost jeZ je nakonfigurovana v nastaveni portu
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3.1.3 Hybridni algoritmy

Proprietarni protokol Extended Interior Gateway Routing Protocol (EIGRP)
je hybridnim smérovacim protokolem, ktery vyuziva principi vektoru vzda-
lenosti a zaroven vyhod rychlé konvergence algoritmt vyuzivajicich stavu
linky. Metrika EIGRP je pocitana dle slozitého vzroce 3.1.

K,-B K
2 BV 1+ K3-DELAY - 5

Proménnd DELAY je souctem latenci vSech odchozich rozhrani. Zatizeni
(LOAD) a spolehlivost (REL) jsou procenta vyjadiend hodnotou od 1 do
255. BW je proménna obsahujici propustnost rozhrani.

Hodnoty ale nejsou méreny pravidelné, jen pri opétovném zapnuti vy-
pnuté linky. Koeficienty K; jsou urceny konfiguraci administratorem dle
svych poreb. Nastavenim libovolného koeficientu na nulu je mozno vypustit
konkrétni parametr metriky. [5]

Smérovace s EIGRP pouzivaji periodickych zprav pro udrzeni sousedstvi.
Neni-li obdrzena zpréava do vyprseni ¢asového limitu, je linka oznacena jako
neaktivni, ale tato informace neni dale propagovana. Az po uplynuti dru-
hého ¢asového limitu a neaktivité linky je rozsifena sousednim smérovactim
informace o zméné stavu linky.

15



3.2 Hledani nejkratsi cesty v grafu

Hledani nejkratsi cesty v grafu je casto vyuzivany grafovy algoritmus. Jeho
cilem je zjistit, pres jaké vrcholy se lze dostat z pocateéniho bodu do bodu
koncového co nejrychleji. Podstatna je volba reprezentace grafu v programu
a tim i implicitné definovana efektivita vypoctu na CPU.

V pripadé hustych grafi sité je vyhodnéjsi vyuzit matice sousednosti,
které budou obsahovat nekoneény prvek v distancni matici jen zridkakdy.
Nekonecno v distanéni matici znamend, ze do vrcholu j nevede hrana z vr-
cholu 7 a je tak nedostupny.

Ridké grafy by naopak obsahovaly mnoho nevyuzitelnych prvki v matici
sousednosti a vypocet by pak pocital vzdalenosti vrcholi pres neexistujici
hrany zbytecné, proto je pro ridké grafy vhodnéjsi spiSe spojovy seznam c¢i
stromova datova struktura, ktera efektivnéji vyuziva pamét a vykon poci-
tace. [35]

3.2.1 Dijkstrav algoritmus

Dijkstriv algoritmus funguje na principu prohledavani do sitky s prioritni
frontou. Prioritni fronta obsahuje vrcholy setazené vzestupné podle vzdale-
nosti od vychoziho bodu. Tim je zajisténo, ze kazdy vrchol vyjmuty z fronty
je nejblize ze vSech ke zvolenému pocatku prohledavani.

Pti vyjmuti je vrchol oznacen jako jiz zpracovany a dale se pri svém
znovuobjeveni do fronty nevklada. Zaroven je aktualizovana vzdalenost mezi
timto vyjmutym vrcholem a jeho primymi sousedy dle vztahu 3.2, kde z je
pocatecni vrchol, z vrchol vyjmuty z prioritni fronty a y vrchol sousedni
s vyjmutym vrcholem. Vzdalenost d(x,y) muze byt néjaké ¢islo, pokud jiz
byla objevena jind cesta vedouci do daného vrcholu, ale vrchol samotny
jesté nebyl zpracovan. V tomto pripadé je vzdalenost aktualizovana na nizsi
hodnotu z d(z, y) a d(x, z)+d(z, y) a fronta nezpracovanych vrcholu je znovu
sefazena. [16]

Hleddme-li nejkratsi cestu mezi dvéma vrcholy, pak prohledavani mize
skoncit ihned, jakmile je z prioritni fronty vyjmut cilovy vrchol. Pribéh
hledani cesty je ilustrovan na nasledujicich obrazcich. Obrazek 3.1 zachycuje
pocatecni stav grafu s ohodnocenymi hranami.

d(x,y) = min(d(z,y),d(z,z) + d(z,y)) (3.2)

Na obrazku 3.2 byl vyjmut pocéatecéni vrchol (oznacen cervené) z fronty
a aktualizovany vzdalenosti k sousedim (svétle modfe).
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V dalsim kroku algoritmu je z prioritni fronty vynat vrchol ve vzdalenosti
jedna od pocatku a zaroven je oznacen jako zpracovany 3.3. Do vrcholu ve
vzdalenosti sedm byla nové objevena kratsi cesta pres aktualni vrchol.

Obrazek 3.4 zachycuje zpracovani v poradi tretiho vrcholu. Zde nebyl
nalezen novy vrchol s celkovou vzdalenosti pét od poc¢atku a vrchol ve vzda-
lenosti dva, ktery je ale dale pres aktualni vrchol a tedy neni jeho vzdalenost
upravena. Aktualni vrchol je samoziejmé oznacen jako zpracovany a neni jiz
dale zarazovan do fronty.

Nasledujici krok zajisti objeveni nového vrcholu v pravém hornim rohu
obrazku a aktualizaci pravého dolniho vrcholu, jelikoz existuje pres aktualné
zpracovavany vrchol kratsi cesta (obr. 3.5). Pokud by byl nasledujici vr-
chol vyjmuty z fronty, mohl by byt algoritmus ukoncen a vypsana nejkratsi
cesta z pocatku do hledaného vrcholu. Pro icely smérovani je ale zadouci
pokracovat ve vypoctu, dokud nebudou vsechny vrcholy oznaceny jako zpra-
cované. Zadoudi je to kviili tomu, ze smérova¢ miize z takto pfedpocitaného
grafu sestavit rovnou optiméalni smérovaci tabulku, aniz by opakoval hledani
jednotlivych cest mezi vSemi smérovaci.

Dijkstriv algoritmus muze fungovat s ¢asovou slozitosti O(|E|log(|V]),
kde F je mnozina hran a V' mnozina vrcholii. Zalezi ovSem na implementaci
prioritni fronty. [18]

3.2.2 Floyd-Warshallav algoritmus

Floyd-Warshalliiv algoritmus je odlisny od Dijkstrova tim, ze dokaze najit
nejkratsi cestu mezi libovolnymi dvéma vrcholy. Algoritmus funguje tak, ze
porovnava primou cestu mezi vrcholy nejprve s vrcholem lezicim na cesté
délky jedna. V dalsim kroku jsou zahrnuty transportni vrcholy na cesté
délky dva a tak dale, dokud se neprojde cely graf. [23]

Algoritmus mé ¢asovou sloZitost O(|V|?), jelikoZ pro kazdy uzel je otes-
tovano, zda do vSech ostatnich uzli nevede kratsi cesta pravé pres tento uzel.
Vypocet lze predcasné ukoncit v pripadé, kdy se matice prestane ménit.

Implementace je velmi jednoduché viz listing 3.1. [16]
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Tabulka 3.1: Pocateéni stav matice vzdalenosti

x| 0| o0

3

o0 | &0

1

(0. 9]

6| 00| 0

7|00 | 00| 00

Tabulka 3.2: Aktualizovand vzdéalenost mezi vrcholy 2 a 4 pfes vrchol 1

x| 0| 0

3

o0 | &0

o0

6| 00| 0

7100 | 00| 00

Tabulka 3.3: Vyslednd matice vzdalenosti
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Vypis 3.1: Pseudokdd Floyd-Warshallova algoritmu
DistanceMatrix D[IVI]I[IVI];

for (int k = 0; k < |V]|; ++k) {
for (int i = 0; i < |V]; ++i) {
for (int j = 0; j < |VI; ++j) {
D[i]J[j] = min(D[i]l[j], D[il[k] + DI[k1[j1);
}

Vypis 3.2: Pseudokodd dijkstrova algoritmu

priorityQueue = []
queue add sourcelNode

while (priorityQueue not empty) {
node = queue.getNearestNode ()
node.processed = trued

for (Edge e in node.edges) {
if (e.neighbor.processed {
continue

newDistance = min(
e.neighbor.distance,
node.distance + e.cost
)
e.neighbor.distance = newDistance
queue .add (neighbor)
3
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Obrazek 3.1: Pocatecni hodnoty Obrazek 3.2: Vyjmuti pocatecniho
vzdalenosti vrcholu z fronty a aktualizace
vzdalenosti sousedu

Obréazek 3.3: Vyjmuti nejblizsiho Obréazek 3.4: Vyjmuti dalsiho nej-
vrcholu k pocatku a zpracovani blizsétho vrcholu a aktualizace
jeho sousedn. vzdalenosti sousedil
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Obrazek 3.5: Vyjmuti vrcholu 2 Obrazek 3.6: Graf s ocislovanymi
(vpravo) a aktualizace vzdalenosti vrcholy, jenz je zachycen matici
sousedil vzdélenosti 3.1

Obrézek 3.7: Prichod prvni iteraci

barevné zndzornén v tabulce 3.2

21



3.3 Pozadavky na kvalitu prenosu

Dnesni aplikace kladou rtzné naroky na vlastnosti prenosové soustavy a lze
je zatadit minimalné do dvou kategorii. Napriklad aplikace slouzici pro on-
line komunikaci v podobé interaktivni textové komunikace ¢i telefonnich
hovorii, by mély byt spojovany pres spoje, na kterych je velmi nizka latence
a ztratovost paketii. Nebylo-li by tomu tak, komunikujici uzivatelé by museli
¢ekat dlouho na protistranu a nejspise by si velmi ¢asto skakali do fec¢i nebo
by komunikace vypadavala zcela. Maximalni prenosova rychlost hovort neni
az tak podstatna, jelikoz jsou hovory vétsinou komprimovany.

Ve druhé kategorii jsou aplikace, které stahuji velké soubory. U nich je
spise preferovana celkova rychlost prenosu a na samotné latenci by nemélo
az tak zalezet. Data mohou byt vysilana davkové vysokou rychlosti, i kdyz
je mezi zdrojovym a cilovym bodem vysoka latence. Dopredné potvrzovani
paketl a dostatecna velikost prenosovych bufferti zajisti plynuly prenos dat.

[25] [32]

3.3.1 Zpusoby vylepseni spolehlivosti prenosu

Klientska aplikace se muze pripojovat primo na server, ale pak je odkazana
na dané klasickymi smérovacimi algoritmy (predevsim BGP), které mohou
konvergovat velmi pomalu pti zménach v topologii sité.

Proto vznikaji prekryvné sité, technologie a algoritmy, jejichz tkolem je
predevsim detekovat vypadek linky a transparentné zménit nekvalitni linku
za néjakou kvalitnéjsi. Toho je docileno internimi smérovacimi tabulkami
smérovacich uzli prekryvné sité, které si udrzuji statistiky kvality linek
mezi véemi sousednimi uzly. Existuje tedy N? logickych spoji, coZ miiZe
byt hodné, ale vezme-li se v potaz pocet smérovaci v prekryvné siti, ktery
bude fadové mensi nez pocet smérovacu na tieti vrstvé ISO/0OSI, neni toto
¢islo tak zdvratné?.

2Vztazeno k datovym strukturdm jednoho smérovace.
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3.3.2 Druhy uplatnovani QoS

Kvalitu sluzeb lze zajistovat mnoha zplisoby. Zalezi na okolnostech a ucelu
vyuziti. Nasledujici odstavce popisi dva vyznamné zpusoby zajisténi kvality
sluzeb.

Integrované sluzby

Pro zajisténi kvality sluzby pro integrované sluzby je nutné, aby kazdy smé-
rovaci prvek podporoval rezervaéni protokol, napriklad RSVP. Klientska
aplikace si zazada o tvorbu cesty s urcenim jakou prenosovou kapacitu vy-
zaduje.

Prenosova kapacita je pritazovdna z pasem CBR (Constant bit rate),
VBR (Variable bit rate), ABR (Available bit rate) a UBR (Unspecified bit
rate). Klientskd aplikace si zazdda o ptridéleni $itky pasma z vybranych pod-
pasem a ta je mu rezervovana skrze celou sit.

Rezervacni protokol tedy musi umét kazdy smérovaci prvek v siti. Neni-li
tomu tak, pak je mozné zajistit kvalitu sluzeb na zakladé ,nejlepsi snahy*
rozlisSovanim sluzeb, které je popsano v nasledujicim odstavci.

Diferencované sluzby

Alternativou nebo doplnénim integrovanych sluzeb je zajistovani QoS rozli-
sovanim jednotlivych sluzeb. K rozlisovani sluzeb je nejprve nutné definovat,
jakym zptusobem se dané sluzby budou klasifikovat.

Dnes je hojné vyuzivan protokol T'CP a jeho rozliSeni sluzeb spociva
v rozdilném c¢isle portu. Proto je mozné jednotlivé dobte znamé sluzby vy-
uzivajici dobre znamé porty [28] klasifikovat do kategorii dle pozadavki na
kvalitu prenosu. Dle této vazby lze urcit, jaka aplikace vyuziva dané spojeni
a podle toho volit vhodnou tridu kvality sluzeb.

V piipadé vyuziti policka TOS (Type of Service) v zahlavi IP je mozné
pakety znackovat a primo je klasifikovat jiz na klientské stanici ¢i kdekoliv
v siti.

Vyhodou tohoto pristupu je, ze neni nutné, aby kazdy smérovac¢ v siti
podporoval rezervacni protokol. Dalsi vyhodou je, ze klasifikace paketu dle
¢isla portu nebo T'0OS neni stavova. Smérovac si nemusi uchovavat informace
o rezervovanych linkéch a jejich parametrech.
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4 Casové fady a predikce

Pro smérovani v prekryvné siti s predikei stavu linek je nezbytné nutné mit
reprezentativni data, ze kterych je mozné predikci tvorit. Data jsou ziskdvana
mérenim, popsanym v sekci 4.2, ve formé casovych rad.

Casova fada obsahuje tedy periodicky vzorkované veliciny tykajici se
stavu linky. Méfenymi veli¢cinami muze byt doba odezvy, ¢etnost vypadki
v daném casovém useku nebo maximalni propustnost linky:.

Tyto ¢asové fady je mozné transformovat do riznych podob, jez mohou
zvyraznit ¢i odhalit slozku, ktera ovliviiuje jeji chovani. Ziskané casové rady
jsou dale predany predikénim algoritmtim, které jsou vice popsany v sekci
4.4. Vysledna predpovéd casové fady pak muze byt vyuzita smérovacim al-
gortimem jako nahrada posledniho znamého stavu.

4.1 Casové rady

V béznych sitich se daji toky dat ¢i latence povazovat za spojitou veli¢inu.

Z tohoto divodu ovSsem neni mozné uchovavat nekonecné detailni zaznam

v kazdém cCasovém okamziku, ale je nutné provadét vzorkovani. Obzvlasté

meéreni propustnosti spoje by zdroven spoj samotny zatézovalo méricimi daty.
Casovou fadu lze matematicky definovat vzorcem 4.1

z[t] = 2(0), z(At), x(2At), x(3AL), ... (4.1)

D4 se ocekavat, ze sifové toky se budou ménit prevazné v zavislosti na
denni dobé podle toho, jak lidé vstavaji a presouvaji se do prace v ran-
nich hodinach a ve vecernich opét zpét domii. Pokud bychom se podivali na
graf 4.1 obsahujici dennf statistiky datovych pfenosii!, je mozné si viimnout
opakujicich se vzorct.

Tyto vzorce maji vliv na kvalitu a vypocetni narocnost predikce [6].
Dle urcitych pravidel je mozné je rozdélit do nékolika kategorii, které jsou
popsany v nasledujicich odstavcich.

4.1.1 Slozky casovych rad

Casové fady lze v mnoha p¥ipadech rozdélit na podslozky, jejichz soucet dava
vyslednou kiivku, jez odpovidd naméfenym hodnotdm. [14]

'Hodnoty jsou vykresleny z pétiminutovych pramért.
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Zavislost odezvy na Case
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Obrazek 4.1: Doba odezvy v zavislosti na denni dobé

Sezonni slozka

Data, u nichz lze vypozorovat periodu opakovani, lze oznacit jako sezénni.
Z pohledu prekryvnych siti je zajimava denni sezénnost datovych prenost
v zavislosti na denni dobé.

Casova fada nemusi mit jen jednu sezénni slozku, mize jich byt klidné
vice. Napriklad kromé denni slozky je mozné nalézt i roéni sezénni slozku,
kdy lidé odjizdéji na dovolenou a nesleduji online televize.

Pro predikci je nutné zvolit pro nas nejvyznamnéjsi sezénni slozku a té
prizpusobit model vypoctu a ostatni méné vyznamné sezénni slozky ignoro-
vat.

Roc¢ni sezonni slozka pro smérovani neni tolik dilezitd, jako znalost denni
sezonni slozky, ktera zachycuje podstatnéjsi zmény pro smérovani v ramci
dne.

Ke spravnému zachyceni sezonnich slozek je nutné vzorkovat minimalné
dvojnasobnou frekvenci, nez ma sledovana sezénni slozka dle Nyquistova
teorému. [33]

Druhy graf na obrazku 4.2 zachycuje sezénni slozku casové rady.
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Trend

Trendova slozka existuje, pokud namétené hodnoty dlouhodobé rostou nebo
klesaji. Na grafu 4.2 prenesenych dat je vidét, Ze i trendova slozka mtze byt
periodickd (sezénni). Zachyceny trend ma tydenni periodu, kde o vikendu
neni prendseno velké mnozstvi dat a pres tyden se prenosy znasobuji. [14]

data
1000 2000

0

seasonal

trend
100 300 500

remainder

time

Obrazek 4.2: STL dekompozice ¢asové rady

Nahodna slozka

Nahodna slozka miize byt chapana jako posloupnost odchylek souctu sezénni
a trendové slozky od naméfenych dat. Vétsinou se jedna o bily sum. [14]
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4.2 Sbér statistickych dat

Jelikoz tato prace ma za cil implementovat predikci v prekryvné siti. Je tedy
zéddouci na jednotlivych smérovacich mérit urcité charakteristiky linek, aby
na zakladé nameérenych dat a jejich analyzy mohla byt spocitana predikce
pro nasledujici casovy interval.

U sitovych linek jsou pro smérovani dulezité méritelné charakteristiky li-
nek. Mezi méfitelné charakteristiky lze zaradit latenci mezi sousednimi uzly,
kterd je dilezita pro urceni nejvyhodnéjsi trasy pro sluzby vyzadujici nizkou
latenci se zanedbatelnymi naroky na datovou sitku pasma. Telefonni hovory
jsou komprimované a pri nedostatecné sitce pasma lze do urcité miri snizit
hlasovou kvalitu a tim i datovy tok. Dalsi méritelnou veli¢inou je chybovost
linky. Tu lze mérit bud zvlast zasilanim pakett pres nespojované protokoly
UDP nebo ICMP nebo transparentnim vkladanim meéricich dat do existuji-
cich spojeni.

Vypadek linky je pak detekovan nedorucenim odpovédi na pozadavek
v daném casovém limitu. Spolehlivost linky je mozné do jisté miry slou-
¢it s mérenim doby odezvy, ktera bude pti nedoruceni odpovédi nahrazena
hodnotou co a tim bude ztratovost pretransoformovana na dobu odezvy.

Meéfteni lze provadét dvéma zplisoby a ty jsou detailnéji rozebrany v na-
sledujicich dvou sekcich. Vhodné zptsoby ulozeni dat jsou uvedeny v sekci
4.3.

4.2.1 Aktivni méreni

Aktivni méreni znamend vysilani méricich paketi at uz mezi smérovaci, tak
mezi smérovaci a externimi servery, coz by mohlo zpiisobit zahlceni zucast-
nénych stran a poprit tak celou ideu prekryvné sité — zlepseni provoznich
parametru linek.

Z téchto diuvodu je vhodné aktivni méreni neprovadét kontinualné, ale
spise si vybirat ndhodné cile a ty testovat v ndhodném intervalu.

Aktivné lze mérit latenci mezi jednotlivymi smérovaci odesilanim ping
pozadavkl s casovym razitkem. Router, ktery obdrzi pozadavek na ping
v zapéti odesle na zdrojovou adresu datagramu odpovéd se stejnym caso-
vym razitkem. Iniciator méreni tak muze sparovat pozadavky s odpovédmi
a namérit Roud Trip Time (RTT) — cas cesty datagramu od inicidtora do
cile a zpét.

Vyhodou aktivniho méfeni je rychlost ziskani pozadovanych dat, za cenu
zvyseni zatizeni sité o mérici pakety. Méreni propustnosti nelze opakovat tak
casto, a proto je lepsi v tomto pripadé vyuzit pasivniho méfeni.
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4.2.2 Pasivni méreni

Pasivni méfeni lze vyuzit k ziskani prehledu o nevyuzité kapacité linky z dat
protékajicich smérovacem. Neni tedy nutné iniciovat méreni v periodickych
intervalech a zatézovat tak zbytecné spoje mezi smérovaci. Namérena data
ovsem nelze brat jako dogma, které je pravdivé ve vSech pripadech. Smérova-
¢em muze protékat malo dat a vypoctena volna kapacita by tedy byla velka,
ale musi se brat v potaz, ze nizky prutok dat muze byt zpisoben vysokou
ztratovosti linky:.

Pasivné namérend data by z tohoto diivodu méla byt vazena koeficientem
ztratovosti, ktery lze ziskat z aktivniho méreni.

4.3 Uchovani namérenych dat

Namérena data je vhodné uchovavat pro vyuziti v predikénim algoritmu.
Existuje vice moznosti, které se lisi predevsim pamétovou narocnosti a na-
roc¢nosti na zpracovani uchovanych dat. Pro kratkodobou predikci je mozné
vyuzit kratkou casovou historii, jelikoz dlouhé historické casové tseky ne-
maji prilis velky vliv na kvalitu predikce predikénimi metodami uvedenymi
v sekci 4.4.

K uchovani je mozné zvolit ispornou Round robin databézi fungujici
i nad operac¢ni paméti, nebo odleh¢enou variantu relac¢ni databaze.

V nasledujicich odstavcich budou prodiskutovany moznosti uchovani na-
meérenych dat a jejich vyhody ¢i nevyhody.

4.3.1 Round robin databaze

Round robin databaze dokéze uchovavat N poslednich polozek za konkrétni
casové intervaly. Nova namérend data pak prepisuji ta stard, ¢imz se zajistuje
aktudlnost statistickych dat — priméry, mediany atd.

Dalsi vyhodou je mald pamétova narocnost takovéto databéaze, proto
je mozné ji provozovat celou v.RAM. Vysledkem je pak i vysoka rychlost
vypocti nad daty v ni.

Nevyhodou ovSem je ztrata historickych dat, kterd v sobé zahrnuji sezén-
nost zmén prenasenych objemt dat a dlouhodobé trendy provozu. Zaroven
se tim ztraci moznost optimalizace parametrii predpovédnich modeli, kvili
absenci dlouhodobé uchovavanych statistik. Tuto mezeru pak vyplnuji kla-
sické databaze.
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4.3.2 Relacéni databaze

Relac¢ni databaze jsou vétsinou pomalejsi nez Round robin databaze, pro-
toze obsahuji mnozstvi namérenych dat za celou dobu méreni. Efektivita
vyhleddvani mtze byt zvysSena pridanim indext nad sloupecky s casovym
razitkem mérent.

Nad daty v relacni databazi lze provadét seskupovani a transformace
za Ucelem ziskani jinych dat a vysledki, které nemusi byt na prvni pohled
patrné. Z ¢asovych rad lze transformac¢nimi metodami ziskat sezénni slozku,
dlouhodoby trend a chybovou slozku namétenych charakteristik linky. Tato
nameérena data pak lze predlozit predikénim algoritmim uvedenym v sekci
predikce 4.4.

Rela¢ni databaze je vyhodna predevsim diky historizaci namérenych idaj,
které lze pres pohledy reprezentovat, jako by namérena data byla uchova-
vana v Round Robin databazi. Vykonnostni handicap mtze byt eliminovan
vyuzitim aplikacnich cache, které omezi pocet kladenych dotazi do data-
baze.
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4.4 Algoritmy predikce

Namérené casové fady lze riznymi zptsoby prodlouzit a ziskat tak vice ¢i
méné presnou predpovéd. Nic ovsem nelze predpovidat zcela presné a pred-
povéd tak nemusi odpovidat realité. Cim vice se prodluzuje predpovidany
interval, tim vice je predpovéd nepresna.

V prekryvné siti neni nutné predpovidat na celé dny doptedu, protoze
vétsina prenosu se vejde fadové do nékolika hodin nebo méné. [15]

V nésledujicich odstavcich budou popsany zakladni principy a moznosti
predikce. Prakticky namérené hodnoty jsou konzultovany v kapitole méreni
a simulace 9.

4.4.1 Predpoklady pro predikci v prekryvné siti

Nejprve je nutné definovat predpoklady pro predikci v prekryvné siti. Ze zna-
losti predpokladt pak 1ze navrhnout optimélni zptisob méreni a algortimus
predikce.

Prvnim dulezitym faktorem, ktery je nutné stanovit, je ocekdvand délka
predikovaného intervalu. Ta nepiimo ovliviiuje frekvenci snimkovani, které
by dostatecné pokrylo vlastnosti konkrétni linky, a také vypocetni slozitost
predpovédi. Dle statistik [15] je vétsina prenosu uskuteénéna v kratkém ca-
sovém horizontu. Pro agilni smérovani v prekryvné siti tedy neni nutné mit
predpovéd na nékolik hodin dopredu, ktera navic nemusi byt ani presna kvuli
tomu, zZe se nepredvidatelné zménila trasa na podkladové siti.

Druhym faktorem je, ze jiz byly ovéreny nedostatky metody ARIM A
pouzivané pro dlouhodobou predikei sitovych prenost. [10]

7 téchto divodu bude prakticka prace zameérena na kratkodobou predikci
stavi linek.

4.4.2 Metoda nejmensich ¢tvercta

Metodou nejmensich ¢tverct lze ziskat koeficienty polynomu, kterym se da
prolozit namérena casova rada. Prodlouzenim rozsahu mimo rozsah nameére-
nych dat je provedena extrapolace, ktera ale nemusi viibec odpovidat realité,
protoze jsou zanedbany trendy casové rady.

Metoda nejmensich ¢tverci je vyuzivana jen jako prostiedek pro vyhla-
zeni signalu, na ktery je pak aplikovan FIR filtr popsany v odstavci 4.4.3.
17
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4.4.3 Filtrace signalu

Namérend data vétsinou nemaji hladké pribéhy a pred jejich pouzitim je
nutné je predzpracovat. K predzpracovani signalu jsou vyuzivany nejcastéji
dva druhy filtrd — FIR a IIR. Tyto ¢islicové filtry jsou vyuzivany nejen k vy-
¢isténi digitalizovaného signalu, ale také jejich teoretické zaklady slouzi jako
stavebni metody predikénich metod véetné zde zminované metody ARIM A.

FIR filtr

Finite impulse response je implementaci konvoluce vstupniho signédlu s vek-
torem koeficientl f3;, jejichz pocet je ¢+ 1; viz rovnice 4.2. Nazev je odvozen
od pozorovani skutecnosti. Kdyz je vstup u[t] impulzni funkei, pak vystup
x trva tak dlouho, jako ¢ + 1, které musi byt konecné. [33] [17]

Prakticky je namérend casova fada prenasobena vahovymi koeficienty,
které byly zjistény experimentalnimi pokusy. Produkty nésobeni jsou pak
seCteny a vysledkem je o¢ekavand hodnota v budoucnosti. Zahrnutim oceka-
vané hodnoty do vypoctu je pak mozné vypocitat dalsi ocekavanou hodnotu
a takto lze pokracovat, dokud neni vypocten pozadovany pocet predikova-
nych hodnot.

2ft] = 3" Bt — i (4.2)

IIR filtr

IIR filtr je vyuzivan Kalmanovym filtrem. Oproti FIR filtru mize byt IIR
filtr nizstho fadu a tim padem lze dosahnout i nizsi vypocetni slozitosti.
Zaroven diky nizsimu rfadu dosahuje kratsiho zpozdéni mezi vstupem a vy-
stupem. Nevyhodou je ovSem nestabilita, kterd se projevuje rozkmitanim
signalu, a slozitéjsi implementace.

Infinite impulse response filter je charakterizovan p koeficienty dle vztahu
4.3, kde t je bod na ¢asové ose, i je poradi ¢asového bodu v historii a x[t]
odhadované velicina v ¢ase t. Vstup u[t] se zaroven piimo podili na tvorbé
vysledného signalu a zaroven vysledny signal je roven vazenému souctu pred-
chozich namérenych vystupnich hodnot z[t — i|.

p

zt] = oyaft — 1] + ult] (4.3)

=1
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4.4.4 ARIMA

Autoregresivni integracni metoda s plovoucimi pruméry je sofistikovana me-
toda, jez ze znalosti historickych dat dokaze ziskat predpovéd na urcity
casovy usek. ARIMA model je kombinaci AR(p) modelu, ktery je definovan
vztahem 4.4, a MA(q) modelu klouzavého pruméru chyb daného vztahem
4.7.

Parametrem AR(p) modelu je fad autoregresivni ¢asti. RAdem je minéno,
kolik hodnot v minulosti bude zapoc¢itano do regresivni ¢asti.

Pokud je prumérnd odchylka e[t] relativné zanedbatelnd vuci x[t], pak
Ize z[t] odhadnout dle vzorce 4.6, kde je zavedena proménnd w; 4.5, kterd je
odhadem jednotlivych ;. Je mozné zpozorovat souvislost s F'IR filtrem ze
sekce 4.4.3.

x[t] = iaix[t — 1] + €[t] (4.4)
2[t] = x[t] — €[t] (4.5)
x[t] = iwix[t] (4.6)

Druhou slozkou ARIM A(p, q,d) modelu je model plovoucich prumeéri,
jehoz zakladem je F'IR filtr aplikovany na zméfeny neznamy integracni sig-
nal. Model lze matematicky zapsat vztahem 4.7, kde ¢ + 1 je fadem filtru,
x[t] predikovand hodnota v case t, vektor (; vahovych koeficienti a vektor
chyb e.

q

z[t] =) Bielt — 1 (4.7)

i=0
Treti slozkou jest I(d), coz je soucet rozdilu d namérenych hodnot vici
posledni namérené hodnoté. Matematicky lze tuto metodu zapsat vyrazem

v ,back shift* notaci 4.8. [13]
(1 - B)y (43)

Vysledny vypocet ARIM A(p,d, q) je dan vyuzitim vSech tii vySe zminé-
nych vzorcu tak, jak je naznaceno v zapisu 4.9. [14]

(1—aB—..—a,BY1—B)y =c+(1+B+..+ 5,8 (4.9)
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Dle pramenu [10] a [12] neni ARIM A piilis vhodné pro dlouhodobou
predpovéd sifovych prenost. Z hlediska smérovani za tcelem zvysSeni kva-
lity prenosu je ale dlouhodoba predpoved prilis velkym luxusem, ktery neni
nezbytné nutny. Kratkodoba predpovéd v fadu nékolika minut uspokojivée
pokryje vétsi ¢ast béznych spojeni.

4.4.5 Neuronové sité

Moderni informatika se nemusi spoléhat jen na nové vynalezy, které vznikaji
na zelené louce. Ve velké mife lze pfejimat vzory a postupy jiz vymyslené sa-
mou prirodou. Neuronové sité jsou implementaci mozku, ktery je sém o sobé
velmi vykonnym vypocetnim systémem.

Neuronové sité se pouzivaji v mnoha odvétvich kybernetikou pocinaje
a zpracovanim analytickych dat konce. Zakladem je nékolik vrstev neuront,
jejichz pocet se odviji od pozadavkl na granularitu oc¢ekavanych vysledk.
Nutnou podminkou fungovani neuronové sité je vstupni vrstva neuront, jez
snimaji vstupy a pres vahoveé ohodnocené spoje s neurony dalsi vrstvy vysilaji
rozpoznané signaly. Dalsi vrstvou miize byt rovnou vystupni vrstva, nebo
muze byt tok informaci smérovan do skrytych vnitinich vrstev.

Jednotlivé neurony jsou mezi sebou napti¢ vrstvami propojeny ohodno-
cenymi hranami. Ohodnocovaci funkce urcuje, zda bude neuron vstupnim
signalem aktivovan nebo ziistane v neaktivnim stavu.

Neuronové sité lze natrénovat jednou staticky a posléze vyuzivat natréno-
vanych koeficientii k predikci dalsich hodnot. Nicméné staticky natrénovana
sit nemusi reflektovat ménici se charakteristiky linky v dlouhodobém c¢aso-
vém horizontu.

Alternativou muze byt ale i dynamické uceni, které dokaze naucené koe-
ficienty upravovat za béhu a prizptisobovat se tak novym diive nenaucenym
vlastnostem a charakteristikdm mérené velic¢iny. [31] [34]

Neuronové sité mohou mit mnoho riiznych podob, které se lisi mnozstvim
pouzitych vrstev i zptisobem jejich propojeni. V nasledujicich odstavcich jsou
zminény druhy, jez jsou vyuzitelné pro predikci ¢asovych tad.

Sité se zpétnou vazbou

Reprezentantem neuronovych siti se zpétnou vazbou je Hopfieldova sit. Za-
kladem je fada neuront, kterym je vstupem métrend veli¢ina spolu s pred-
chozim vystupem.

Na obréazku 4.3 je zobrazena struktura neuronu se zpétnou vazbou.
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Zpétnd vazba

N
>

Vstup X m Vystup Y

Obrazek 4.3: Zpétnovazebni neuronova sif

Vstup X[t]

Vystup Y

X[t-1]

X[t-2]

X[t-n]

Obrézek 4.4: Neuronova sit s paméti

Sité s paméti

Sité s paméti vyuzivaji pamétovych élanki ke zpozdéni vstupniho signalu.
Zpozdéni vstupniho signalu je vyuzivano ve filtrech uvedenych v sekci 4.4.3.
Neni tedy ndhodou, ze neuronova sit muze poslouzit jako implementace
téchto filtri.

Obrézek 4.4 zobrazuje neuron, jehoz vstupem je aktudlni hodnota zaro-
ven s hodnotami ziskanymi z pamétovych clent.

Sité se zpétnou propagaci chyby

Vyse zminéné sité mohou byt vylepSeny o zpétnou propagaci chyby, ktera
zajistuje prizptisobovani koeficienti vah linearnimi gradientnimi metodami
pro minimalizaci cenové funkce. Cenovou funkci je minéna odchylka predi-
kovanych hodnot od skutecnosti.
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5 Problematika smérovani v
prekryvné siti

V kapitole 3 byly popsany algoritmy smérovani v klasickych TCP/IP sitich.
Smérovani v prekryvné siti ma ale sva tuskali, ktera smérovani mohou kom-
plikovat. Problémtim, které mohou nastat v prekryvné siti, budou vénovany
nasledujici odstavce.

5.1 Detekce vypadku a propagace této infor-

mace

Smérovani v internetu funguje prevazné na reaktivni bazi, to znamena mimo
jiné, ze vypadky jsou detekovany az kdyz se stanou. Problém je, ze vzdalené
uzly sité mohou dostat informaci o vypadku cesty s velkym nékolikaminuto-
vym zpozdénim. Naproti tomu prekryvna sit dokaze zkonvergovat mnohem
rychleji diky tomu, Ze je mnohem méné rozsahla co se tyce poctu smérovacich
uzli.

5.2 Meénici se smérovani na sitové vrstveé

Prekryvna sit operuje nad jinou siti, kterd nevi, co v ni protéka, a proto
smérovaci algoritmy nizsich vrstev mohou dynamicky ménit cesty bez infor-
movani prekryvné sité. Ta tuto zménu muze detekovat aktivnim mérenim
parametri linek a nasledné reagovat zménou svych cest. Stavala-li by se
tato zména periodicky, pak by nepredstavovala takovy problém, jako kdyz
se cesty méni ndhodné. Predikce stavu linky pak musi najit nové parametry,
které by odpovidaly novému stavu. Béhem této doby mohou byt predpovédi
stavu linky spis kontraproduktivni.

Na obréazku 5.1 je v oblacku ¢ervené zobrazena virtualni cesta mezi uzly
prekryvné sité a v dolni ¢asti taz cesta namapovand na fyzické spoje mezi
smérovaci. Modre je zobrazena alternativni cesta, mezi kterou mohou smé-
rovaCe prepinat a komplikovat tak detekci parametri virtualni linky.
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Prekryvna sit

Obrazek 5.1: Alternativni cesta v podkladové siti mezi dvéma uzly prekryvné
site.

5.3 Stejna fyzicka cesta

Z hlediska vyvazovani zatéze nebo volby kvalitnéjsich cest je dalsi komplikaci
smérovani riznych virtualnich linek na stejné fyzické linky. Jakmile nastane
zévada nebo vypadek na fyzické lince, pak i vSechny virtualni budou posti-
zeny stejnym problémem. Zalozni cesta by tedy méla byt volena s ohledem
na podkladovou topologii sité.

Obrazek 5.2 zachycuje tuto problémovou situaci. V oblacku jsou cervené
zvyraznény virtualni linky a ve spodni ¢asti spolecné fyzicka cesta, jejiz
vypadek by obé virtualni cesty ovlivnil.

5.4 Samoovlivnéni kvality linek smérovanim

Prekryvna sif s vlastnim predikénim smérovanim miize ovlivnit sama sebe
skrz nevhodnou predpoved tim zptsobem, zZe jedné lince bude predpovézena
vyssi kvalita nez ostatnim linkam, ale tim, Ze se veskery provoz bude pre-
posilat pres takto optimisticky predpovézenou reprezentativni cestu, muze
nastat paradoxné zahlceni uzlu nebo linky a celkové snizeni kvality prenosu.
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Prekryvna sit

Fyzickd podkladova sit

Obrazek 5.2: Spolecna fyzicka linka pro dvé riizné virtualni linky:.

37



6 Predikce realnych dat

V této kapitole budou zminény problémy, které byly objeveny pii zkouseni
parametri predpovédi na realnych datech.

Knihovny jazyka R poskytuji komplexni nastroje pro riznorodé vypocty.
V diplomové praci byla vyuzita knihovna forecast, poskytujici implementaci
predikénich algoritmii.

Mezi implementované predikéni algoritmy patii metoda ARIM A s uziva-
telsky zadanymi rady, auto.arima dynamicky odhadujici fad modelu z do-
danych dat a NN ETAR implementujici autoregresivni neuronovou sit.

6.1 ARIMA

Autoregresni metoda s pevné danymi parametry by mohla byt rychlejsi nezli
auto.arima. OvsSem konstantnost danych parametri nemusi vhodné mode-
lovat konkrétni linku mezi uzly prekryvné sité. V nékterych pripadech mize
selhat hledani reseni korenu rovnic a predikce neni uskutecnéna vibec nebo
s chybami, viz 6.1.

Vypis 6.1: Chybové hlaseni pii nevhodnych parametrech modelu

ar <- Arima(ts, order = c(10,1,10)
Warning message:
In sqrt(diag(x\$var.coef)) : NaNs produced

7 vykonového hlediska také neni vhodné pouzivat prilis velkou historii,
protoze doba vypoctu je pak stejna nebo delsi nez predikovany interval,
ktery je v dobé ziskani predikce jiz minulosti. Stejnym zptisobem se projevuji
i vyssi rady p, ¢, d a nasobné prodluzuji vypocet.

Na obrazku 6.1 je pouzita predikce na zakladé modelu ARIM A(100,1,1),
jejiz predikce je sice relativné presna, ale vypocet samotny trval vice nez
patnact minut. TudiZz tento model nelze vyuzit pro smérovani s predikci na
desetiminutové useky.

Parametry byly zvoleny tak, aby autoregresivni ¢ast zasahovala 100 za-
znamil do historie. ARIM A model pak vytvori 100 vyhovych koeficienti
tak, aby vznikla co nejmensi chyba v predpovédi.
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Forecasts from ARIMA(100,1,1)
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Obrazek 6.1: Predpovéd modelu ARIMA(100,1,1)

6.2 Auto ARIMA

Funkce auto.arima z knihovny forecast poskytuje mechanismus pro automa-
tické hledani parametri modelu. Tato metoda je vhodné pro data s ménici se
charakteristikou, jelikoz dokaze ve vétsiné pripadil najit vhodné parametry
modelu reflektujici aktudlni déni na siti.

V nékterych pripadech ovsem automaticky proces neni dokonaly a nemusi
poskytnout relevantni vysledky. Na vypisech 6.2 a 6.3 jsou zachyceny dva
chybové stavy, z nichz prvni skoncil chybou a druhy nepresnym vypoctem.
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Vypis 6.2: Chybova hlaska automatického hledani parametri modelu

Error in myarima(x, order = c(p, d, q),
seasonal = c(P + 1, D, Q + 1),
root finding code failed
Calls: auto.arima -> myarima
Execution halted

Vypis 6.3: Chybova hlaska automatického hledani parametri modelu

ar <- auto.arima(ts)

Warning message:

In auto.arima(ts)
Unable to fit final model using maximum likelihood.
AIC value approximated

6.3 Neuronova sit NNETAR

Praktickym ovérovanim bylo zjisténo, ze neuronova sit NN ET AR dosahuje
podobnych vysledki jako ARIMA s tim rozdilem, Ze si nedovede dobre
poradit s malymi zdrojovymi daty. Pokud se neuronové siti zada prilis mala
ucici mnozina, odmitne pak predpovidat hodnoty.

Dalsi nevyhodou je vyssi vypocetni narocnost, kdy vypocet nad repre-
zentativni mnozinou dat trva radové minuty.

6.4 Vybér predikcni metody pro implemen-
taci

Ackoli neuronova sit poskytuje mocnéjsi aparat pro predikci, jeji vypocetni
i pamétova slozitost je vyrazné vétsi nez u metody ARIM A pti uceni koefi-
cientli. Znovupouzitim modelu prekryvné sité by mohla ale vypoceni naroc-
nost poklesnout, nicméneé testovaci prostredi nebylo kompatibilni s nejnovéjsi
verzi knihovny forecast, kde je implementovano znovupouziti predpocitaného
modelu.

Kv1li témto nevyhodam byla zvolena tspornéjsi implementace zakladni
metody ARIM A. Na zakladé vysledku simulaci byly navrzeny dalsi variace
ARIM A, které maji za cil snizit vypocetni narocnost nebo zvysit presnost
predikce. Viz nasledujici sekce.
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Forecasts from NNAR(32,16)
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Obréazek 6.2: Predpovéd modelu NNETAR(32,16)

6.5 Modifikace ARIMA

Metoda ARIM A nepotiebuje velké mnozstvi dat ke kratkodobé predpo-
védi. Nicméné dle vysledkt experimenti s predikci neposkytuje optimalni
vysledky pro smérovani. Proto byly implementovany a otestovany vlastni
modifikace, které vylepsuji kvalitu predikce.

6.5.1 ARIMA s posuvem

Hlavni myslenkou, ktera vedla k tomuto reseni, je pozorovani skutec¢nych ca-
sovych fad datovych prenost odhalujici periodicnost. Kazdy den vyobrazeny
v grafu 9.1 méa priblizné stejny pribéh jako den nasledujici i pfedchazejici®.
ARIMA s posuvem tedy nepredpovida dle poslednich N naméfenych
hodnot, ale dle hodnot namérenych predchazejici den — tedy N — 24h.
Nevyhodou tohoto algoritmu je, Ze nereflektuje aktualni stav sité a mtze
tim padem poskytovat horsi vysledky.

Lyyjma vikendl
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6.5.2 ARIMA kombinujici dvé casové rady

Jelikoz vypocetni vykon je omezujici zalezitosti, vznikl napad na redukci
mnozstvi dat, predavanych predikénimu algoritmu. Omezeni bylo docileno
vedenim dvou casovych tad.

Jedna tada je ziskavana periodickym frekventovanym mérenim radové
v minutach. Diky této radé lze ziskat trend poslednich nékolika desitek minut
a pruzné reflektovat aktudlni zmény na siti.

Druha rada vznika hodinovou agregaci rady prvni. Diky agregaci je
mozné ze stejného mnozstvi agregovanych vzorki ziskat dlouhodobéjsi trend
a tim zpresnovat predikci z prvni ¢asové rady.

Zptesnéni je provedeno vazenym prumeérem vysledkt predikei obou ca-
sovych Tad.

6.5.3 ARIMA kombinujici dvé rady s posuvem

Kombinaci dvou predchozich alternativ byla vytvorena tato metoda, ktera
vyuziva aktualni ¢asové rady ziskavané periodickym mérenim kazdou minutu
a agregovanou hodinovou radu. Hodinova rada neni ovsem aktualné mérena,
ale pochézi z métreni predchoziho dne.

Obé rady jsou opét vazenym prumeérem slozeny do vysledné predikce.
Predikce tohoto algoritmu tedy reflektuje déni na siti v poslednich minutach
a zaroven je predpoved kazdou hodinu zpfesnéna o déni ve stejnou hodinu
minuly den.
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7 Analyza architektury
aplikace

V této kapitole budou rozebrany moznosti implementace prekryvné sité a je-
jich teoretické vyhody ¢i nevyhody. V sekci 7.1 jsou uvedeny moznosti ¢lenéni
aplikace. Sekce 7.2 se zaobira vhodnosti vyuziti riznych programovacich ja-
zykt a divody konkrétni volby u danych modulii.

7.1 Architektura aplikace

Dnesni aplikace jsou vétsinou ¢lenény do nékolika vrstev, které maji jasné
uzivaji alespon modelu MVC, kde kazdé pismeno symbolizuje jednu vrstvu
aplikace.

e Model: Tato vrstva obsahuje predevsim prepravky — data transfer ob-
jekty (DTO); a rozhrani pro pristup k datim — data access objekty
(DAO) , které z libovolného zdroje dat poskytuji datové objekty. DAO
vrstva ma presné dané rozhrani a implementace tohoto rozhrani muze
poskytovat data napriklad z rela¢ni databaze, No-SQL databaze, ¢i
prostého textového souboru. Podstatné je, ze je splnén kontrakt roz-
hrani a vracena pozadovana data.

e View: Vrstva urcend k prezentaci dat uzivateli ¢i jinému programu pres
definované A PI. Vstupem byvaji data transfer objekty, které jsou zpra-
covany a prevedeny na datové struktury vhodné k prezentaci vstupnich
dat. Vystupem miize byt budto HTML stranka, JSON dokument, ¢i
jiny format vhodny k zpracovani uzivatelem nebo externim progra-
mem.

e Controller: Zakladem aplikace je pravé vrstva ridici, ve které se na-
chézi aplikac¢ni logika. U rozsdhlych webovych aplikaci je tato vrstva
vétsinou c¢lenéna na dalsi podvrstvy, které oddéluji logické celky dle
specifického zameéreni — validace dat, transformace dat modelu na data
view, kontrola opravnéni, operace nad daty.

Clenéni aplikace na vrstvy nicméné netrika nic o tom, jak bude cely pro-
gram Clenén fyzicky. Existuji aplikace, které jsou sice interné rozvrstveny,
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ale vysledkem prekladu je monoliticky binarni spustitelny soubor. Takovato
aplikace je spustitelnd bez zavislosti na systémové knihovny. Vyhodou je
jednoduchost pouziti a spousténi aplikace, nicméné nevyhodnou se stava
aktualizace aplikace nebo néjakého jejiho modulu. Pri kazdé zméné je nutné
distribuovat opraveny binarni soubor jako celek. Pfed samotnou aktualizaci
je nutné nejprve vypnout bézici aplikaci a az poté nasadit novou verzi. To
ma za nasledek vypadek sluzby na urcity cas.

Vypadky a aktualizace sluzby lze redukovat vyuzitim modularni archi-
tektury, kde jednotlivé moduly aplikace bézi jako samostatné procesy, které
vyuzivaji prostredky meziprocesové komunikace. Aktualizace jednotlivych
moduli je pak podminéna jen kompatibilitou rozhrani a aktualizace ¢éasti
aplikace se pak nemusi projevit vypadkem sluzby!. Z téchto vyhod cerpa
vlastni implementace prekryvné sité v rdamci této diplomové préace. Pod-
statné prvky implementace a jejich zavislosti jsou zobrazeny na obrazku 7.1.

Cervenou barvou je zvyraznéna implementace smérovani v C++. Modie
jsou podbarveny periodické tlohy obstaravajici méreni a aktualizaci smé-
rovaci tabulky. Zelené rozhrani pro ziskani dat a predikci. Ostatni funkéni
tridy jsou obarveny zluté.

7.2 Volba programovacich jazyka a modult

Implementace prekryvné sité je specificka tim, ze prijima pozadavky od Kkli-
entskych aplikaci, ¢i prvka prekryvné sité samotnych a dle IP adresy cile
je vyhledan ve smérovaci tabulce nejvyhodnéjsi dalsi skok, nebo primé spo-
jeni s cilovou adresou. Tvorba smérovaci tabulky a udrzovani grafu sité je
na smeérovani nezavisla, a proto se skyta moznost oddélit tyto dvé ¢asti na
komponenty (kazdd mize byt slozena z vice modult, restartovat nebo aktu-
alizovat se dd jen komponenta jako celek).

Na kazdou komponentu/modul jsou kladeny jiné néaroky, a proto bylo
zvoleno vice riznych programovacich jazykt k implementaci. C++ se stara
o efektivni smérovani a preposilani dat mezi klienty a servery nebo dalsimi
uzly prekryvné sité. Java disponuje prostredky pro rychly vyvoj a testo-
vani algoritmi. V Javé je také k dispozici velké mnozstvi knihoven, které
knihovna Quartz2 implementujici planova¢ a knihovna RFEngine zptistup-
nujici rozhrani knihoven jazyka R. Jazyk R byl zvolen diky existujici imple-
mentaci predikénich metod rozebranych v kapitole 4.4 a volné licenci. Al-
ternativni implementace predikénich algoritmt napsané piimo v Javé jsou

!'Neni-li aktualizovdno samotné jadro aplikace.
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zpoplatnény nemalou ¢astkou.

7.2.1 Smérovaci modul

Prvni modul by mél poskytovat vysoky vykon pti preposilani dat a vyhleda-
vani smérovacich informaci ve smérovacich tabulkach. Z téchto pozadavki
vyplyva, Ze by interpretované jazyky nemusely podavat optimalni vykon
z divodu garbage kolekce a automatické spravy paméti. Vhodnym jazykem
pro tuto vykonnou ¢ast je tedy bud C| nebo C++. Byla-li by smérovaci ¢ast
implementovana v C, musel by byt bran zfetel na spravnou synchronizaci
sdilenych datovych struktur a predevsim na spravnou spravu paméti. Prac-
nost takovéhoto reseni by prevysovala pracnost implementace v C++, které
ma jiz hotové knihovny pro paralelni zpracovani dat a zaroven poskytuje sa-
blony automatické spravy paméti. Zaroven je mozné vyuzit principu RAII
a napsat si obalovaci tiidy — wrappery, které spravuji napiiklad sokety; ty
jsou automaticky uzavteny, dojde-li k ukonceni spojeni.

7.2.2 Modul tvorici smérovaci tabulku

Druhy modul by méla obstaravat komunikaci mezi jednotlivymi uzly ve
smyslu registrace do sité, spravu znamych uzli a udrzbu aktualni sméro-
vaci tabulky na zakladé pozadavkil ze smérovaciho modulu. Tato ¢ast neni
vykonové kritickd a miize byt implementovana ve vyssich interpretovanych
programovacich jazycich. Jelikoz by prace méla zjistit vliv predikce na smé-
rovani v prekryvné siti, byla jako programovaci jazyk tohoto modulu zvolena
Java, ke které existuji knihovny propojujici Javu a statisticky programovaci
jazyk R, ktery ma knihovny pro predpovéd z casovych rad.

Smeérovaci tabulka by meéla byt periodicky procistovana, aby bylo za-
mezeno vyuzivani smérovacich cest, které jiz neodpovidaji predpovézenému
stavu sité. Smérovaci si automaticky vyzada tvorbu cesty, pokud neexistuje
v jeho interni smérovaci tabulce.

Dalsi moznosti by byla automaticka aktualizace zastaravajicich cest jesté
nez jejich platnost vyprcha iplné. Snizila by se tim prvotni latence pfi nava-
zovani spojeni na server, pro néjz neexistuje zaznam ve smérovaci tabulce.
Narostl by tim ale externi mérici provoz, ktery zatézuje servery nesouvisejici
s prekryvnou siti.

7.2.3 Modul méreni

Tteti modul by mél zajistovat méreni stavii linek a namérena data uchovavat
ve sdileném 1lozisti, ze kterého druhy modul bude ¢erpat data pro predpovéd
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nasledujictho stavu linky.

Meéreni by mélo zahrnovat dobu odezvy a rychlost prenosu mezi jednot-
livymi uzly prekryvné sité. Méteni odezvy sit prilis nezatézuje a je mozné
ho provadét astéji. Castéjsi vzorkovani je vhodné i pro adaptabilnéjsi pied-
povéd odezvy v nasledujicim casovém tseku.

Meéreni propustnosti naopak sit miize vyrazné zatizit a nemélo by byt
provadéno piilis ¢asto. Casové fady budou tedy zaznamenavany s vétsim in-
tervalem vzorkovani a predikce bude hrubsiho charakteru nez predikce zpoz-
déni.

K ukladani ¢asovych fad by bylo mozné vyuzit klasicky databazovy sys-
tém, ktery by bézel jako proces, nicméné existuje kompaktnéjsi pasivni alter-
nativa v podobé SQLite3, které vytvari databazi jako soubor a operace nad
timto souborem zajistuji vlakna programu, ktery k databazi pristupuje. Da-
tabaze by méla slouzit jen k lokalnimu uchovani ¢asovych rad. Centralizace
by pro piedpovéd z lokalniho pohledu uzlu neméla zadny smysl?. Respektive
by smysl méla v pripadé, ze by kazdy jeden uzel mél prepocitavat predpo-
ved celé sité. Implementace byla zvolena jako distribuovana s ohledem na
vypocetni vykon jednoho uzlu tak, aby se vypocetni zatéz rozlozila do celé
prekryvné sité rovnomérné.

K implementaci byla opét zvolena Java, kde jiz existuje knihovna Quartz2
implementujici periodicky planovac akei.

7.2.4 Komunikace mezi moduly

Vzhledem k tomu, ze kazdy modul mtze byt spustén na odlisSném fyzickém
stroji, je vyuzito klasickych soketl pro prenos tidicich informaci a datovych
struktur mezi jednotlivymi moduly. Vypadek jednoho modulu by tak nemél
ovlivnit béh ostatnich modulii, které by mély byt pripraveny na nedostup-
nost sluzby smérovaci tabulky ¢i méfeni parametra linek.

7.3 Klientské rozhrani

Klientské rozhrani slouzi k prijimani prichozich spojeni od aplikaci nebo
jinych uzli prekryvné site.

Jelikoz pozadavkem byla aplikacni nezavislost, byl v prvni fadé vyloucen
vlastni proprietarni protokol zpristupnéni sdilenou knihovnou. Z hlediska
existujicich TeSeni a jednoduchosti integrace se nabizel protokol SOCKSS.

2Za predpokladu, Ze moduly nepobézi na riiznych fyzickych strojich bez sdileni sou-
borového systému.
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Webové prohlizece tento protokol podporuji v zakladu a aplikace, které jeho
podporou nedisponuji, lze upravit prednactenim knihovny libtsocks.so,
ktera premapuje sifova systémova volani na sebe a zajisti svlij vlastni hand-
shake se SOCKSS proxy serverem.

7.4 Obsluha prichozich pozadavkia

Obsluhu ptichozich pozadavki je mozné fesit vlastnimi vlakny. Pro kazdy
pozadavek by bylo vytvoreno nové vldkno, které by se staralo o vytizeni po-
zadavku a preposilani dat. Tento pristup ovSem neni prilis efektivni a zpt-
soboval by tvorbu prili§ mnoha kratkozijicich vldken.

Druhou moznosti by byl thread pool, ktery by mél predem pripraveny
pocet vldken. Tim by byla odstranéna nevyhoda velké spotieby systémovych
volani na klonovani procest, nicméné na odbaveni velkého poctu kratkych
pozadavkil a zaroven dlouhych prenosii ani toto neni optimalni reseni.

Pro ¢ast starajici se o smérovani byla zvolena knihovna Intel TBB, ktera
poskytuje funkcionalitu pipeline, jez se hodi primo pro tyto pripady a Intel
sam poskytuje ukazku, jak smérova¢ implementovat [29]. Vyhodou vyuziti
tbb: :parallel pipeline je zabudovany task stealing planovac, ktery za-
jistuje efektivni planovani jednotlivych fazi pipeline.

7.5 Smérovani a navazovani spojeni

V pripadé navazovani spojeni lze jmenovat dva stézejni piistupy, z nichz
jeden je jednoduchy na implementaci a druhy poskytuje lepsi moznosti ska-
lovani, za cenu vyssi komplikovanosti.

7.5.1 Staticka rezervace cest

Prvni zpusob ¢erpé inspiraci z ATM prostredi, kde dochazi k rezervaci vir-
tualnich okruhii a cest. Klient musi nejprve vyslat pozadavek s informaci,
s kym chce komunikovat. Smérovace sité ATM pak postupné spolu komu-
nikuji a vyjednavaji virtualni okruhy. Po tspésném vytvoreni virtualniho
okruhu je mozné zahajit komunikaci. Vyhodou tohoto pristupu je relativni
jednoduchost navazovani spojeni a zaroven alokace zdroji, jez souvisi s Qua-
lity of Service a rezervaci prenosového pasma. Zaroven neni nutné tvorit novy
komunikacni protokol, ktery by nesl dodatecné informace o smérovani a iden-
tifikaci tokt, kterda by byla nutna pro spravnou serializaci dat na koncovém
uzlu. [30]
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Nevyhodou je ovSsem nutnost udrzovat si stavové informace o navaza-
nych virtudlnich okruzich a jejich sjednanych parametrech. Tento problém
v prekryvné siti, implementované v ramci této diplomové prace, je potlacen
tim, Ze se pouze navazi spoje na zakladé dobré viry v predikci stavu linky
vygenerovanou nékterym predikénim algoritmem z kapitoly 4.4. Cely pre-
nos pak vyuziva jednu konkrétni cestu a neni mozné zménit tok dat uvnitr
prekryvné sité, coz muze mit za nasledek zhorseni kvality prenosu, pokud
predikce predpovi nespravné parametry linky v nasledujicim ¢asovém inter-
valu ¢i intervalech, ve kterych je prenos uskutecnovan. Na obrazku 7.2 je
zobrazena sjednana cesta od klientské aplikace C' po cilovy server S. [7]

Limitaci prekryvné sité je v tomto pripadé navazovani TCP spojeni, které
pouziva stavové informace, predevsim sekvenc¢ni ¢islo paketu. Kviili tomuto
omezeni nelze dynamicky a efektivné ménit vytvorenou cestu. Zhorsi-li se
parametry nékteré z linek na sjednané cesté, jsou tim ovlivnény i vsechny
probihajici komunikace na téchto spojich.

O—O

Obrazek 7.2: Navazand neménna cesta mezi klientem C a serverem S

Vyraznéjsim limitem je ale pocet navazovanych spojeni, které moderni
prohlizece udrzuji paralelné aktivni. Uzly uvnitt sité tak v tomto pripadé
musi zvladat stovky c¢i tisice konexi pri vétsim poctu uzivateld.

Pro implementaci byl zvolen tento pfistup navzdory nevyhodam kvili
jednodussi implementaci a cili ovérit, zda predikce stavu linek bude mit
pozitivni vliv na kvalitu prenosu. Skalovani pro vice uZivatel@i zde nebylo
potteba.
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7.5.2 Dynamicka zména cest

Alternativou ke statické rezervaci cest je dynamické smérovani s vyuzitim
vlastniho forméatu prenasenych dat, ktery by data uzivatele obaloval do vlast-
nich paket, nesoucich informaci o pozadavcich na kvalitu sluzeb, cilové ad-
rese a identifikatoru toku a sekvencnim ¢isle. Ve své podstaté by se jednalo
o obdobu TCP na aplika¢ni vrstveé.

Na obrazku 7.3 je zachycena situace, kdy se zménily parametry linek
tak, ze misto aktudlné sjednané cervené cesty se stala vyhodnéjsi zelena
linka z uzlu A do uzlu B. Podminkou je, ze koncovy uzel lepsi cesty ziistane
ekvivalentni s koncovym uzlem cesty predchozi. Uzel A by nejprve odeslal
oznameni uzlu B, Zze ma byt pripraven na prijem dat, nalezicich néjakému
konkrétnimu spojeni oznaceného identifikdtorem. Uzel B by byl pripraven
na zménu zdroje dat a ukonceni spojeni po predchozi trase, pokud by nebyla

vyuzivana3.

Obrézek 7.3: Mozna zména navazené cesty z ¢ervené na zelenou bez vypadku

Pti zméné optimalni cesty miize ovSsem nastat i situace, kdy nova lepsi
cesta nepovede pres stejny koncovy uzel. Tato situace je prakticky neresitelna
bez ukonceni a navazani spojeni z nového koncového uzlu na server, coz
muze zpusobit méritelné zvyseni odezvy, ¢i zpomaleni prenosu. Tato situace
je zachycena na obrazku 7.4.

Dalsi moznou komplikaci u globalnich sluzeb mtze byt zména loka-
lity uzivatele z pohledu serveru. Cilova sluzba pak muize generovat varovné

3Také by byla mozné varianta, kdy se udrzuje spojeni mezi uzly konstantné, za cenu
vyssiho poctu paralelné aktivnich spojeni
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zpravy uzivateli o podeztelych prihlasenich na ucet z jinych zemi, i kdyz se

stale jednd o jednoho a toho samého uzivatele.

Obréazek 7.4: Nemozna zména cesty z Cervené na zelenou, kvili nutnosti
prerusit spojeni

7.6 Preposilani dat

Pteposilani dat je hlavnim tkolem smérovaciho modulu a mélo by byt na-
psano s ohledem na efektivitu. Hledani vhodné cesty ve smérovaci tabulce
je ¢innost, ktera trva velmi kratkou dobu, kdezto preposilani dat je dlou-
hodobého charakteru. V tomto pripadé by task stealing planovac¢ vykazoval
horsi vysledky, jelikoz neni urcen ke spravé blokujicich spojeni. Aktivni spo-
jeni ¢ekajici na data by blokovalo ostatni, dokud by samo nebylo ukonceno.
Z tohoto duvodu je vhodnéjsi pouzit threadpool, ktery méa predpripraven
urcity pocet vldken. Kazdé vldkno éeka nad frontou spojeni a je-li néjaké
spojeni vlozeno do fronty, ¢ekajici vlakno si ho prevezme ke zpracovani.
Nedostacoval-li by pocet aktivnich vlaken, je mozné za béhu vytvaret nova,
kterd budou zrusena po dokonceni své prace, aby se Setfilo systémovymi
prostredky.
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8 Implementace prekryvné
sité

Tato kapitola bude vénovana praktické implementaci prekryvné sité a de-
tailnimu popisu komunikac¢nich protokoli.

8.1 Architektura

Implementace prekryvné sité je rozdélena do t¥i modult. Modul rychlého
smérovani je napsan v jazyce C++14 a vyuziva jak rychlé pipeline pro zpra-
covani prichozich spojeni, tak poolu vlaken pro preposilani dat mezi klientem
a serverem nebo dalsim uzlem prekryvné sité.

Modul tvorby smérovaci tabulky spolecné s méricim modulem je napsan
v jazyce Java a to predevsim kviili knihovnam, zpristupnujicim rozhrani ja-
zyka R a jeho funkcionalit knihovnou REngine, a také kviili snazsimu ladéni
programu. K zajisténi periodického spousténi méricich ¢asti kodu s moznosti
konfigurace byla zvolena knihovna Quartz 2, kterd poskytuje prostredky pro
snadné spousténi jednotlivych tloh se specifickymi pozadavky na interval
spousténti.

Cést méfici latenci musela byt napsana opét v C++, jelikoz Java neumoz-
nuje pristup na linkovou vrstvu, ktery je nutny pro tvorbu paket protokolu
ICMP, kterym je méfena latence.

Komunikace mezi témito ¢astmi je blize popsana v sekci 8.2

8.2 Komunikace komponent

Jednotlivé komponenty spolu komunikuji pres TCP sokety a UDP sokety
na ruznych portech. T'CP je vyuzivano pro prenos rozmeérnéjsich datovych
struktur, protoze délka zpravy posilané pres UDP je omezena na 65 KiB.
Kratké zpravy jsou posilany rovnou protokolem UDP, aby byla omezena
rezie navazovani spojeni.

Vlastni nové vymysleny komunikacni protokol zahrnuje z diivodu mini-
malizace prenasenych dat i c¢islo portu tak, aby typ zpravy byl dan pfimo
portem a nemusel tak byt prenasen spolu se zpravou.

Vyznam portt je zdokumentovan v tabulce 8.1. Formaty zprav jsou po-
pséany v sekcich 8.2.1 a 8.2.2.
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Tabulka 8.1: Porty vyuzivané prekryvnou siti

protokol | port | vyuziti

TCP 1080 | ptichozi SOCKS5 spojeni

TCP 1082 | aktualizace smérovaci tabulky

TCP 1083 | pozadavky na tvorbu nové cesty

TCP 1084 | oznameni o selhani spojeni na dané cesté
UDP 1082 | pozadavek na méreni latence

8.2.1 Format zpravy aktualizace smérovaci tabulky

Typ zpravy obsahujici aktualizace tabulky je ¢lenén na dvé ¢asti. Prvni ¢ast
o velikosti jeden bajt obsahuje identifikator QoS politiky — tabulky, ktera
je aktualizovana. Po prijeti identifikatoru je ocekavan seznam dvojic typu
zdrojova adresa, cilova adresa. Zdrojova adresa muze byt typu IPvj/ nebo
IPv6. Typ je rozlisovan polozkou ss_family, jejiz hodnoty jsou definovany
v hlavi¢kovém souboru socket.h.

Graficky zobrazeny format je na vypisu 8.1.

Vypis 8.1: Format zprav aktualizace smérové tabulky

0 1 3 7
+-——— +-—-——- - et R e e it e s D
| QoS | AF | IPv4 SRC | IPv4 DST |

+-———- +-—-——- +-———- e e e e e it Rl Rl

8.2.2 Format zpravy pozadavku na méreni externi la-
tence
Pozadavek méreni latence obsahuje dvoubajtovy identifikator typu adresy
nasledovany adresou samotnou. Odpovédi je ¢islo typu long obsahujici pocet
milisekund, ktery uplynul mezi odeslanim zpravy ICMP ECHO a prijetim
zpravy ICMP REPLY.
Struktura zprav je zachycena na vypisu 8.2.
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Vypis 8.2: Format pozadavku méreni

0 2 6

tmmm b === — - +

| AF | IPv4 |

e e e +

0 2 18
e i e e e e e D ettt D T
| AF | IPv6 |
e e e e i e i e
0 8

e et e D e e et

| Timestamp |
-ttt ==t ————+

8.3 Ziskani adresy dalSiho skoku

Modul zpracovavajici ptichozi spojeni zjisti z prijaté hlavicky protokolu
SOCKS5, jakou adresu si klientska aplikace zada. Adresa je predana sméro-
vaci ttide, ktera ma pristup do smérovacich tabulek. Dle cilového portu je
zvolena politika QoS a vybrana tabulka, dle niz se bude smérovat. Neni-li
port sparovan s konkrétni tiidou kvality sluzeb, je pouzita vychozi hodnota —
doba odezvy, jelikoz méreni odezvy je provadéno castéji nez méreni propust-
nosti a obsahuje tak aktualnéjsi data. Konfigurace klasifikace kvality sluzeb
je do programu zakédovana primo pro testovaci ucely. Moznym vylepsenim
by mohlo byt ¢teni konfigurace ze souboru.

Je-li cesta nalezena, pak je navracena zpét do predchoziho modulu. V opac-
ném pripadé je zaslan pozadavek na vytvoreni cesty do modulu spravujicimu
smérovaci tabulky. Ten vyuzije budto predikci stava linek z lokalni cache,
nebo si ji vyzada od okolnich uzli prekryvné sité. Dle predikce spocte nej-
vyhodnéjsi trasu a zanese zaznam dalsiho skoku do smérovaci tabulky:.

Tato tabulka je nésledné aktualizovana ve smérovaci tridé, ktera pak
muze vyuzit nové ziskanou cestu.

Stane-li se, ze modul spravujici smérovaci tabulku je nedostupny, ¢i jiny
druh vypadku sité, je jako dalsi skok vracena adresa serveru, o ktery si zaza-
dal klient. Tento pfipad je chapan jako primé spojeni bez vyuziti SOCKSS
hlavicek.
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8.4 Preposilani dat

Preposilaci modul obsahuje vstupni frontu, ktera je plnéna modulem ptiji-
majicim a navazujicim spojeni mezi uzly prekryvné sité a cilovymi servery.
Kazda polozka ve fronté predstavuje tilohu preposilani dat v jednom sméru.
Kazdy komunikac¢ni kanal tedy obsluhuji dvé vlakna, aby byla zajisténa pro-
pustnost dat v obou smérech bez nutnosti vyuzivat neblokujici sokety.

Aby toto fungovalo, je zdrojovy a cilovy soket zduplikovan tak, aby bylo
mozné vytvorit dve tlohy pro zatrazeni do fronty. Jedna tiloha je dana dvojici
[zdrojovy soket, cilovy soket] a druhd tiloha mé sokety v prohozeném poradi:
[cilovy soket, zdrojovy soket].

Vlakna jsou pripravena pro preposilani dat z jednoho soketu do druhého.
Jejich pocet je zdola omezen poctem jader procesoru a dalsi jsou tvorena na
pozadani.

8.5 Tvorba a idrzba smérovaci tabulky

Smérovaci tabulka je vyhradné tvorena na vyzadani modulu smérovani. Pri
prijmu pozadavku vytvoreni cesty je zkontrolovana cache predpovedi stavu
linek. Je-li v cache aktualni predpovéd, pak se vyuziji jeji data k tvorbé grafu
sité. Jinak je vzat seznam sousednich uzlt a pres RMI odeslan pozadavek na
spocteni jejich lokalnich predpovédi. Vzdalené uzly zkontroluji svou cache,
aby Settily vypocetnim vykonem. Zpét odeslou budto predpocitanou predikci
z cache, nebo vytvori novou.

Dotazujici uzel sestroji graf sité s ohodnocenymi hranami a nad nim
spusti Dijkstrav algoritmus. Nad prepocitanym grafem je nasledné spusténo
vyhledavani ptredchidct od cilového serveru az k aktualnimu uzlu. Pted-
posledni uzel, ktery je takto nalezen je pouzit jako dalsi skok, jenz je pak
zanesen do smérovaci tabulky.

Smérovaci tabulky by také méla reflektovat zmény stavu sité v case
a proto ji spravuje periodicka tloha, ktera porovnava cas vlozeni cesty s aktu-
alnim casem. Je-li cesta zastarald, pak ji tloha z tabulky vymaze. Smérovaci
modul si o ni v pripadé potieby znovu zazada.

8.6 Smeérovani

Smérovani je provadéno na zakladé dvou smérovacich tabulek, kde kazdé na-
lezi jinému pozadavku na kvalitu prenosu. Smérovaci tabulka je vybrana dle
cilového portu. Dle cilové adresy je dana tabulka prohledavana na existenci
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dalsiho skoku. V pripadé nalezu je vracena adresa dalsiho skoku. Jinak je
vracena puvodni cilova adresa.

Prvni smérovaci tabulka je tvorena kombinované na zakladé doby ode-
zvy a spolehlivosti linky. Pfedpokladem je, Ze nespolehliva linka bude mit
automaticky vyssi dobu odezvy a neni tedy nutné vést spolehlivost v jiné
tabulce.

Druhéa smeérovaci tabulka vyuziva metriku namérenych propustnosti stej-
nym vzorcem, jenz je vyuzit u protokolu OSPF 3.1.2.

8.7 Meéreni doby odezvy a dostupnosti

Meéreni doby odezvy je provadéno periodickou tlohou, kterd je spousténa
kazdou minutu. Uloha zisk4 seznam sousednich uzli a postupné odesils ad-
resu kazdého uzlu do modulu spravujictho ICMP soket. Ten posle kratkou
zpravu ICMP ECHO s generovanym id. Id zaradi do seznamu pozadavki
spolu se zdrojovou adresou zadatele a ¢asem prijeti pozadavku. Vlakno déle
prijima nové pozadavky na méteni. Jiné vlakno c¢ekd na zpravy typu ICMP
REPLY adle id vyhledava spojeni na zadatele méreni. Je-li zadatel nalezen,
pak je pozadavek odstranén z fronty a odeslan naméreny Cas zpét zadateli.

Dalsi vlakno maze pozadavky, na néz neprisla odpoved.

Predpoklada se, ze doba odezvy bude priblizné polovinou RTT, které je
souctem délky trvani cesty od zdroje k cili a zpét. Realné ale mize nastat
situace, kdy toto neplati.
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9 Simulace

K naméteni vlivu predikce na kvalitu prenosu byla naprogramovana simu-
lace s vyuzitim open source nastroji obsazenych v bézné Linuxové distribuci.
Specializované sitové simulatory se mi nepodarilo prizptisobit potfebam pre-
kryvné sité, ktery ma své vyhody a nevyhody.

Pavodné méla byt prekryvna sif otestovana nékterym z dostupnych sito-
vych simulatoru Clooniz, CORE, IMUNES a dalsi'. Nicméné tyto simuldtory
jsou spise urceny pro testovani sitové vrstvy a smérovani na ni. Prekryvnou
sit se mi v nich nepodaftilo zprovoznit, a proto jsem napsal vlastni simulac¢ni
Hframework* vyuzivajici bash, python a systémové prosttedky GNU /Linux.

Simulace musi byt predevsim opakovatelna. Opakovatelnost z hlediska
spousténi zajistuje inicializa¢ni skript start-simulation.sh, ktery spusti
Docker kontejnery prekryvné sité skriptem start-overlay-nodes.sh. Za
nimi nasleduji kontejnery méreni spousténé skriptem start-measurement . sh
a jako posledni je spustén skript simulation.py, jenz nacita casové rady
a postupné aplikuje parametry linek na virtualni rozhrani kontejner.

Vyhodou je absolutni moc nad virtualnimi sitovymi kartami a vysoka

vvvvvv

sovych Tad jednotlivych linek.

9.1 C(Cile méreni

Pred zahajenim simulace je vhodné definovat cile méfeni a ocekavané vy-
sledky. Vzhledem k tomu, ze predpovéd pracuje nad casovymi radami, které
nenesou informaci o kvalité sluzby, bude provadéno jen méreni vlivu predikce
na latenci. Latence je presnéji méritelna a namérena data jsou dostatecné
reprezentativni.

Meéreni bude provedeno teoretickym vypocétem ptimo z casovych rad
i praktickym mérenim v prekryvné siti, kde bude zahrnut i vliv zpozdéni
tvorby cest a navazovani nového spojeni.

Vysledky pak 1ze aplikovat i na ¢asové fady jinych kvalitativnich metrik.

IDalsi sifove simulatory k nalezeni na http://goo.gl/JKyUh3
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9.2 Programové prostredky

Ke spusténi simulace je nutné mit na pocitaci nainstalovan operac¢ni systém
Linux s interpretrem skript bash; Python 3, ve kterém jsou napsany trans-
formacni skripty redlnych dat na simulacni casové fady a simulace samotna.
V neposledni tadé je také zapotiebi mit jadro 3.19 a Docker ve verzi 1.11.
Starsi verze Dockeru pridéluji /P adresy kontejnertim jinym zptisobem, se
kterym simulace neni kompatibilni.

Tabulka 9.1: Software pouzity pro simulaci

SW pouziti

Python3 transformace dat, simulace

bash fizeni transformace dat, spousténi simulace
Docker 1.11 virtualizace uzll sité

gnuplot vizualizace dat

Linux 3.19 jadro operac¢niho systému

te fizeni virtualnich rozhrani

R 3.0.2 vypocetni prostredi

R forecast 6.2 | predpovéd casovych rad

9.2.1 Docker

Docker slouzi jako virtualiza¢ni néstroj na aplikacni trovni. Kazda aplikace
ma svij virtualni pracovni prostor a pristup k virtualnim sitovym rozhranim.
Virtudlni sitova rozhrani 1ze ovladat z hostovaného systému tak, jako by
se jednalo o skutecna fyzicka rozhrani. Této vlastnosti je vyuzivano k apravé
vlastnosti jednotlivych linek dle namérenych realnich charakteristik.

9.2.2 tc

Program tc byl vyuzit k nastaveni parametrii rozhrani dle ¢asové rady ¢tené
skriptem v pythonu. Pti nastavovani parametrt rozhrani je vyuzito emulac¢ni
vrstvy netem a moznosti ji nastavit jako frontu pro prichozi i odchozi ramce.

9.2.3 Python a bash

Pro pripravu dat a spusténi simulace jsou vyuzity skriptovaci jazyky python
a bash, které se vzajemné doplnuji funkcionalitou.
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Python poskytuje snadnou praci s kolekcemi a ¢tenim souborii, kdezto
bash je vyuzivan pro bezestavové transformace dat a koordinaci volani jinych
skripti.

9.2.4 gnuplot

Gnuplot byl vyuzit v kombinaci s bashem pro generovani grafii z datovych
souborti.

9.3 Hardwarové prostredky

Tabulka 9.2: Hardware pouzity pro simulaci

komponenta | nézev

CPU Intel i5 4x3350@3.1GHz
RAM Corsair 16 GiBQ1600MHz
HDD SSD Corsair 120 GB

Hardware, na kterém byla spousténa simulace, se skladal z konfigurace
uvedené v tabulce 9.2.

9.4 Zdrojova data

Zdrojova data slouzici pro generovani simulac¢nich casovych rad byla ziskana
ze sitovych prvki zatiZenych redlnym provozem?.

Zdrojova data jsou ulozena v proprietarnim formatu, ze kterého jsou ge-
nerovany statistické grafy (https://goo.gl/cyVtvn). Reverznim inZenyr-
stvim bylo zjisténo, ze data v jednom konkrétnim souboru jsou slozena ze
¢tyt casovych tad tii granularit. Kazda tada obsahuje primérné hodnoty
za jinou délku casového tseku — 5 minutové priaméry, 30 minutové priaméry
a 2 hodinové praméry. V kazdé casové fadé byly minimélné tii periody, coz
u dennich grafi znamenad, ze jeden datovy soubor obsahuje tii dny zdznamu.
Jelikoz byly datové soubory aktualizovany kazdy den o pilnoci, obsahuje
kazdy soubor duplicitni data s jinymi tfemi soubory.

Ziskana data musela byt predzpracovana v nékolika fazich skriptem
merge-real-data.sh, ktery vybere jednu ¢asovou fadu a tu ze zdrojovych
soubort slouci do vycisténych souboru v adresari /tmp/merged-data.

2Podékovani patii VOS a SPSE Plzeni za poskytnuti logti z piepinadi.
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1. Rozdéleni ¢asovych fad do vlastnich souborii

2. Odstranéni duplicitnich zadznamt

Po provedeni cisténi dat bylo mozné provést vizualni vybér zajimavych
casovych prubéhii zachyceného provozu. K vytvoreni grafti slouzi skript
graph-real-data.sh, ktery predpoklada existenci vycisténych zdrojovych
dat v adresafi /tmp/merged-data. Casové pritbéhy zpozdéni vybranych li-
nek jsou zobrazeny na grafu 9.1.

9.4.1 Format transformovanych dat

Transformovana data jsou ulozena ve slozce /tmp s nazvy souborii rozlisuji-
cimi ke kterému zafizeni dana casova fada patii a granularitu namérenych
dat. Napriklad nazev ,192.168.0.1 5min“ obsahuje ¢asovou fadu nalezici
zalizeni 192.168.0.1 a namérena data jsou z pétiminutovych intervalti.

9.4.2 Tvorba dat pro simulaci

Kazda linka by méla mit svou vlastni charakteristiku. Jelikoz byla k dispozici
realna data, byla vyuzita jedna ¢asova rfada z nejzatizenéjsiho zarizeni. Tato
rada byla vyuzita jako zaklad pro generovani parametra jednotlivych linek
v obou smérech skriptem generate-link-states.py, kterému je predlo-
zena libovolna ¢asova fada z vystupu predchozi faze transformace dat. Kon-
vence tvorby nazvu souboru je dana tak, aby bylo mozné snadno pohledem
sparovat soubor s konkrétnim kontejnerem a také aby byly casové rady pro-
gramoveé zpracovatelné. Nazev souboru je tedy slozen jako dvojice IP adres
s pifponou .ts?®, napt.: 172.17.0.3-172.17.0.7 . ts.

Pro kazdy smér byla fada rotovana o ndhodny pocet minut tak, aby se
simuloval ¢asovy posuv v ruznych castech planety. Kazda linka ma jednu
casovou tadu pro kazdy smér. Vyslednd charakteristika linky je dana souc-
tem obou sméri a praveé tato charakteristika je primo méritelna z pohledu
prekryvné sité. Nad jednotlivymi fadami byla spoctena predikce skriptem
predict-all-links.sh vyuzivajici skriptu time-serie.R obsahujiciho im-
plementaci predikéniho algoritmu. Zdrojovymi soubory jsou soubory s kon-
covkou .ts a vystupni soubory predikce maji navic koncovku .prediction.

Po spocteni predikce byl stejnym zptisobem jako v predchozim odstavci
proveden soucet urceny k simulaci jedné linky obsoumérné. Tim byly zis-
kany predikované casové rady jednotlivych linek, kterymi by se méla ridit

3Dle ticelu vyuziti ¢asové fady miize byt typ upfesnén pied koncovkou .ts — 172.17.0.3-
172.17.0.7.delay.ts
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Obréazek 9.1: Zpozdéni na linkach

prekryvnd sif pfi tvorbé smérovacich tabulek. Soubory soucti jsou rozpo-
znatelné koncovkou .sum.

9.5 Topologie simulace

V grafu 9.2 je zobrazena topologie sité pii simulaci. Cervené oznacené linky
maji stejné parametry a to kvili koncepci kontejnerit v Dockeru. Koncové
uzly A a B jsou virtudlné rozdilné, ale realné jde o jeden a tyz uzel, ktery
ma jednu linku do serverového uzlu H, jenz slouzi jako cilovy server. Diky
této koncepci miize byt porovnana efektivita smérovani v prekryvné siti proti
primému spojeni. Vybrané cesty jsou zobrazeny na grafu 9.5.
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Obrazek 9.2: Topologie simulace

9.6 Vybér cest

Teoretickym vypoctem bylo ovéreno, ze predpovézeny stav linek a sméro-
vani na zékladé této predpovédi i smérovani na zakladé posledniho zndmého
stavu poskytuje vyrazné snizeni doby odezvy. Na obrazku 9.4 je vidét, ze
piimy spoj (zobrazen zelené) dosahuje ve sSpickach latence az 1600 mili-
sekund. Spoje v prekryvné siti tuto maximalni hodnotu snizuji na necelych
400 milisekund. V praméru je doba odezvy pfiblizné 60 milisekund v pte-
kryvné siti a 270 ms bez vyuziti prekryvné sité.

9.7 Porovnani volby cest

K porovnani volby cest byl implementovan upraveny Floyd-Warshalltv al-
goritmus. Uprava spocivala v pridani tieti (¢asové), dimenze. Pseudokéd
tohoto algoritmu je na vypisu 9.1.

Implementace tohoto algoritmu je vyuzita ve skriptu sumarize-routes.
py, ktery do souboru zapise ¢asovou fadu obsahujici nejkratsi ¢asovou ode-
zvu mezi dvéma uzly. Vstupem jsou soucty casovych rad jednotlivych linek
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Paravnani skuteéné doby odezvy, jejl pfedpovéd metodou ARIMA a pfedpovédi na zakladé posledniho méfeni.
2000

odezva piimé cesty

skutecna odezva
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pfedpovéd dle posleniho méfeni
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Obrazek 9.3: Porovnani ptimého spoje s nejvyhodnéjsi cestou v prekryvné
siti a jeji predpovédi

s ptiponami .ts.sum a .ts.prediction.sum. Vystupni soubory maji prefix
route- nasledovanym ¢isly* uzl 3-7,typem ¢asové fady a piiponou .ts. Na-
priklad soubor route-3-7.delay.prediction.ts obsahuje nejkratsi cestu
v case dle doby odezvy zalozené na predpovédi.

Vypis 9.1: Trirozmérny Floyd-Warshalltiv algoritmus

DistanceMatrix D [IVIILIVIILITII;
for (int t = 0; t < |T|; ++t) {
for (int k 0; k < |VI]; ++k) {
for (int i = 0; i < |V]; ++i) {
for (int j = 0; j < IVI; ++3j) {
D [i]J[jJ1[t] = min(D[i][j]Ct] , DLilJ[k]J[t] + D [kI[jI[t1);
}

Na obrazku 9.4 jsou zobrazeny pribéhy odezvy tak, jak by je pocital
implementovany smeérovaci algoritmus. Zeleny graf predstavuje predpovéd
nasledujiciho stavu metodou ARIM A, modry graf vyuzivd smérovani na
zékladé posledni namérené hodnoty a cerveny graf je skutecnd odezva na
trase od klienta k serveru.

4Cislem uzlu je posledni &slice TP adresy v kanonickém tvaru.
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Je mozné si vS§imnout urcitych vykyvi zeleného grafu mezi vzorky 2304
a 2592, kdy predikéni algoritmus odhaduje, Ze by mohlo nastat uvolnéni
linky, i kdyz se tomu ve skutecnosti nestalo. Algoritmus smérovani na zékladé
posledniho stavu odhadoval stav nasledujici presnéji.

Porovnani skuteéné doby odezvy, jejl pfedpovéd metodou ARIMA a predpovédi na zékladé posledniho méfeni,

350 T T s
skutecna odezva

predpovéd odezvy ARIMA
predpovéd dle posleniho méfeni ———
300 F -

250 B

200

150 |

Doba odezvy [ms]

100

50 F

1728 2016 2304 2592

Cislo vzorku

Obrazek 9.4: Porovnani standardniho smérovani se smérovanim s predikei

a skutec¢nou odezvou

V grafu 9.6 je zobrazena odchylka smérovaciho algoritmu ARIM A (ze-
lené) a standardniho smérovani (Cervené). Na prvni pohled je zcela zfejmé, Ze
predikce odhaduje stav linky s vétsim rozptylem a tim padem méné presné,
nez smérovani na zakladé posledniho naméreného stavu.

Nicméné toto ovSsem nemusi nutné znamenat, ze by smérovani vyuzivajici
predikci muselo nutné podavat horsi vysledky. Namétena data lze interpre-
tovat tak, ze sice odhady nejsou presné, ale pro smérovani neni podstatna
presnost odhadu, ale zachyceni trendu v nasledujicich minutach. Predpovéd
je pri smérovani vyuzita jako abstraktni cislo, které je porovnavano relativné
mezi jednotlivymi linkami. Da se ocekavat, ze predpoveéd trendu odpovida
skutecné tendenci, a tak vysledné smérovani bude vyhodnéjsi nez smérovani
na zakladé posledniho stavu.

Na obrazku 9.7 je mozné zpozorovat, ze primé cesta (horni graf) nemusi
byt vzdy nutné vyhodnéjsi, nez cesta pres nékolik uzli prekryvné sité. Vidi-
telné intervaly, kdy je vyuzita dand cesta, jsou podtrzeny barevnym pruhem.
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Obréazek 9.5: Vybrané cesty vyobrazené v grafu 9.7

Graf odchylek pfedpovédi od skutecnost
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Obréazek 9.6: Porovnani odchylky standardniho smérovani bez predpovédi
s odchylkou smérovani metodou ARIM A
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Obrazek 9.7: Porovnani doby odezvy tif cest (kazdé je alespor jednou za
simulaci zvolena)
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10 Vysledky méreni

V predchozi kapitole byly spocteny teoretické vysledky. V této kapitole bu-
dou rozebrany vysledky méreni realné simulace. Graf souvisejicich namére-
nych latenci je zobrazen na obrazku 10.1.

10.1 Standardni ARIMA

Pti méreni standardni metody ARIM A bylo zjisténo, ze nepodava oceka-
vané vysledky. Graf doby odezvy sice dosahuje nizsi amplitudy, ale velikost
latence je stale vyssi nez pti smérovani dle posledniho stavu. Toto chovani
si lze vysvétlit jediné tim, Ze teoreticka simulace vyuziva ,hladkych® dat,
kdezto v praktickém méreni je aplikovana ndhodna odchylka k nastavenému
zpozdéni linky. Naméfend data jsou pak rozkmitand a to mize vyraznym
zpuisobem ovlivnit predikci.

10.2 ARIMA kombinujici dvé rady

Tato metoda podava stejné spatné vysledky jako standardni ARIM A. Vliv
kombinované metriky nemél kyzeny efekt a graf zpozdéni zménil svij tvar
a to smérem k vyssSim latencim.

10.3 ARIMA kombinujici dvé rady s posu-

vem

Dvé rady kombinované vazenym prumeérem s posuvem jsou kvalitativné prak-
ticky stejné jako kombinace dvou fad bez posuvu. Sttedni doba odezvy obou
metod v simulovaném pripadé je 71.4820 ms, coz je vice nez 64.1173 ms
u smérovani dle predchoziho stavu.

10.4 Statistické srovnani predikcnich metod
Z graft je patrné, ze predikce metodou ARIM A nepodéva ocekavané vy-
sledky. Vyjadreno ¢isly je vyuzitim predikce zvysen rozptyl latenci i jeji veli-

kost. Jediné u metody bez predikce byla latence snizena za cenu zvyseni roz-
ptylu, zpiisobeného navazovanim spojeni pres nékoluk uzlt prekryvné sité.
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Doba odezvy dle kombinace dvou

Doba odezvy pfi smér avu
1400 = Doba o imo
Doba odezvy ARIMA S posuvem

1200

1000 |-

Doba odezvy [ms]

0 L L L L L L
1.3e+07 135e+07 14407 1.45e+07 15407 1.55e+07 1.6e+07 1650407 17e+07 1.75e+07

Obrazek 10.1: Porovnani vlivu predikce na latenci v redlné simulaci

Predikéni metody by dle namérenych dat mohly byt vyuzivany pro smeé-
rovani v prekryvnych siti s cilem snizeni kvality sluzeb. Data namérend
v praktické simulaci ale mohla byt ovlivnéna casovou kontrakei simulace,
kdy nékolik dni bylo nasimulovano béhem cca 10 hodin. Aplikace byla sice
upravena pro simulované ¢asové meéritko, ale vlivem nezanedbatelnosti doby
vypoctu predikce na velmi kratky casovy interval mohlo dojit ke znepresnéni
vysledki.

10.4.1 Sloupce v tabulce

V tabulkéach 10.1 a 10.2 jsou pouzity zkracené nazvy sloupci a jejich vyznam
bude popsan v tomto odstavci.

Prvni sloupec se zkratkou AV G obsahuje primérnou dobu odezvy v mi-
lisekundach. Nasleduji sloupce s maximélni a minimalni dobou odezvy. Po-
sledni sloupec obsahuje smérodatnou odchylku odezvy, ktera by pro idealné
kvalitni linku méla byt nulova.

10.4.2 Primé srovani namérenych hodnot

V tabulce 10.1 jsou uvedeny statisticky spoc¢tené hodnoty meéreni.

Je zajimavé si vSimnout, ze ackoli z grafu 10.1 je zTetelné vidét, ze odezva
na primé cesté dosahuje nejvyssich hodnot, tak prumérna hodnota odezvy je
nizsi nez u predikénich metod. Toto lze vysvétlit tim, Ze vzorkovaci program
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Tabulka 10.1: Namétrend doby odezvy v milisekundach

Métrena metoda | AVG | MAX | MIN | STDEV
Primo 67.71 | 1034 26 158.23
Bez predikce 64.12 | 250 34 201.95
ARIMA 71.00 | 384 35 206.46
ARIMA2+posuv | 71.48 | 476 36 243.42
ARIMA2 71.64 | 452 35 244.22

tvoril v casovych tsecich s kratkou dobou odezvy vice vzorki, které svym
poctem prevazily vyrazné nad vzorky z tseku s velkou dobou odezvy.

Kdezto v prekryvné siti je primérna doba odezvy nizsi, ale navazovani
spojeni trva delsi dobu a kviili tomu jsou horsi statistické idaje nez u pri-
mého spojeni.

10.4.3 Srovnani dat po normalizaci

Data bylo mozné normalizovat tak, aby byla potlacena nestejnomérnost frek-
vence vzorkovani na rtizné rychlych linkach.

Skriptem agregate-simulation-results.py jsou zpraimérovany name-
fené hodnoty odezvy za pevny casovy tusek.

800

apfimo
Doba odezvy ARIMA S posuvem

600 |-

400 |- /

Doba odezvy [ms]

200 / S

Obrazek 10.2: Normalizované porovnani vlivu predikce na latenci v realné
simulaci

Na grafu 10.2 je zobrazen normalizovany pribéh odezvy. Z normalizova-
nych dat pak vzesla opravena tabulka 10.2. Zde je jiz podle oc¢ekavani prima
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cesta horsi, nez cesty v prekryvné siti, nicméné predikované cesty jsou stale
méné vyhodné nez cesty tvorené bez predikce.

Tabulka 10.2: Normalizované doby odezvy v milisekundach

Mérena metoda AVG | MAX | MIN | STDEV
Piimo 365.38 | 1849 | 26.35 | 474.43
Bez predikce 97.50 178 | 34.23 | 39.18
ARIMA 118.38 | 331 | 36.18 | 70.30
ARIMA2+posuv | 117.09 | 431 | 35.29 | 70.03
ARIMA2 131.90 | 529 | 35.13 | 94.99

10.4.4 Vyznam méreni pro telefonni hovor

Prevedeme-li namérena data do realné situace telefonniho hovoru, pak hovor
vedeny pres sif se smérovanim dle predikce stavu linek bude mit delsi pro-
dlevu pri navazovani spojeni a jeho priubéh bude vykazovat vétsi zpozdéni
nez kdyby prekryvna sit smérovala jen dle posledniho stavu linek. Oproti
primému spojeni si ale telefonista polepsi snizenim pramérné doby odezvy.
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11 Zaver

V rameci diplomové prace jsem se seznamil se stavajicimi smérovacimi algo-
ritmy, existujicimi prekryvnymi sitémi, ¢asovymi radami a predikeci z nich.

Na zakladé téchto znalosti jsem implementoval prekryvnou sit s tvorbou
spojeni dle aktudlnih stavu i dle predikce nasledujiciho stavu linek.

Pro ovéreni prinosu predikce jsem také napsal vlastni simulaci sestéavajici
ze skripttt vyuzivajicich prostfedk operac¢niho systému a emulace sitovych
parametri.

V navaznosti na vyvinuty simulac¢ni aparat jsem navrhl experiment, ktery
jsem nasledné i provedl. Vysledky ziskané teoretickym vypoctem a praktic-
kou simulaci jsem porovnal s verdiktem, ze predikce stavu linek nezlepsuje
kvalitu sluzeb lepsi volbou cest.

Predpokladanym vysledkem teoretického i praktického experimentu bylo
celkové zlepseni doby odezvy oproti smérovani bez predikce. Tento predpo-
klad se ovSem nenaplnil a mérenim bylo dokézano, ze predikce stavu sité
zakladni metodou ARIM A neni prilis uspokojiva. Hlavnimi divody jsou
vypocetni narocnost a nepresnost predikce.

Mnou optimalizované metody s posuvem jsou dle grafii a statistickych
dat méné efektivni nez smérovani na zakladé posledniho stavu a navic je
jejich nevyhodou vyssi vypocetni naroc¢nost.

Vysledkem mého méteni tedy je, ze cena v podobé vypocetniho vykonu
vyuzitého na predikci neptinasi prilis velky ptinos.

Dalsi navazujici prace se mohou zamérit na zefektivnéni redikénich al-
goritmu a navrzeni vhodnych koeficientt pro vazeny prumeér vice c¢asovych
fad. DalSim moznym vylepsenim je vyuziti multiplexovani a persistentnich
spojeni uvniti prekryvné sité.

Zadani bylo splnéno v plném rozsahu.
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