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Abstract

This thesis is focused on management of Windows Server operating system with
PowerShell using mobile applications for Android. First, PowerShell technology
is explored, then activities suited to management are selected. Afterwards, a system

is designed and implemented and finally checked for functionality.

Abstrakt

Tato prace se zamétuje na spravu systému operacniho syst¢ému Windows Server pomoci
PowerShellu s vyuzitim mobilni aplikace pro systém Android. Nejdiive jsou
prozkoumany moznosti PowerShellu, dale vybrany ¢innosti vhodné pro spravu. Nasledné

je navrzen systém, ktery je implementovan a nakonec je ovéfena jeho funkcionalita.
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1 Uvod

Cilem této préce je prozkoumani moznosti spravy Windows Serveru pomoci PowerShellu
a nasledné navrzeni systému, ktery umozni tuto spravu provadét na mobilnim zatizeni

se syst¢émem Android.

Rozsifeni mobilnich zafizeni spolecné s pokrytim mobilnim internetem umoznilo
Vv poslednich letech ¢im dal vétsSimu poctu lidi byt ,,on-line* témét kdykoliv a kdekoliv.
Mezi uzivatele téchto zatizeni patii i administratofi, jejichz pracovni naplni je starat se
0 spravny chod svéteného systému a to idealn¢ dvacet Ctyii hodin denné. Pravé jim by

m¢l navrhovany systém alespon ¢aste€né usnadnit praci.

Pomoci PowerShellu lze automatizovat rutinni ¢innosti provadéné pii spravé Windows
Serveru vytvafenim skriptli. Propojenim tohoto zptisobu automatizované spravy serveru
S mobilnim zafizenim by pak vznikl systém, umozilujici vzdalené provadét rizné akce
na spravovaném serveru at’ uZ se jedna o zobrazeni spuSténych procesl nebo vytvoieni

nového uzivatelského uétu.

Tato prace si neklade za cil pfenést na mobilni zafizeni veSkeré moznosti spravy Windows
Serveru, ale vytvofit systém, ktery umozni uzivateli mobilni aplikace provadét vybrané

~ v r

¢innosti spravy s budouci moznosti snadného rozsiteni o dalsi ¢innosti.



2 Problematika spravy

V této kapitole budou popsany typické problémy, které vznikaji pfi spravé serveru,
Z pohledu administratora. V podkapitolach bude vysvétleno pro¢ tyto problémy fesit,

Cco feSeni piinese a cile, kterych by se mélo dosahnout.

2.1 Motivace

Sprava systému obvykle klade na administratory velké ¢asové naroky a vyzaduje znacnou
miru flexibility. Pozadavky od uzivatelt a klientt, ale také poruchy, se v systému mohou
vyskytnout v obdobi, kdy je administrator neni schopen vyfesit (je na cesté, nema u sebe

notebook, apod.).

S vypadkem sluzeb, at’ uz se jedna o mailovy nebo webovy server, ztraci jejich uzivatelé
moznost rutinniho fungovéani. Ve vysledku to miize vést az k ohroZeni provozu celé
organizace. Vypadky a poruchy se nedaji eliminovat Uplné. Je ale moZzné zvysit
operativnost spravci a feSit tak problémy rychleji. Kontrola a sprava uctii, procest,
sluzeb, ulozist’ a dalsi jsou tkony, které spravce systému fesi denn€é. UmoZnéni provadét
tyto Cinnosti flexibilné, zvySuje spolehlivost systému a zaroven usnadfiuje praci

administratora.

Motivacti je tedy poskytnout nastroj, ktery snizi ¢asovou prodlevu mezi vznikem udalosti
a zacatkem jejiho feSeni. Diky dostupnosti a roz§ifeni mobilniho internetu se jako idealni

nastroj jevi mobilni aplikace.

2.2 Prinosy

Jednozna¢nym pfinosem je zkraceni doby nutné k vyfeSeni vzniklych problémul
(ve smyslu dodani nastroje administratorim, pomoci kterého mizou problém fesit).
DalSim pfinosem je zvySeni flexibility a operativnosti spravci. Podafi-li se vhodné

navrhnout uzivatelské prostiedi vysledné aplikace tak i1 zpfijemnéni prace administratora.

2.3 Cile

Cilem této prace je navrhnout a vytvofit systém, ktery umozni administratorim pomoci
mobilni aplikace vzdalen¢ spravovat vybrané ¢innosti Windows Server. Systém by m¢l

byt bezpecny a snadno pouzitelny. Zaroveit by mél minimalizovat mnozstvi prenasenych
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dat. Také by mél byt snadno rozsifitelny, aby bylo mozné v budoucnu ptidavat dalsi

funkcionalitu a celkové tak rozsifovat moznosti spravy.



3 PowerShell

Windows PowerShell je platforma od firmy Microsoft, kterd umoziiuje pokryt
a automatizovat rizné aspekty spravy systému Windows. Je vysoko-turoviiovy, ukolové

orientovany a zaméfeny na administraci [1].
Zakladni komponenty platformy jsou [1]:

e Shell.
e Skriptovaci jazyk.

Nekteré vlastnosti PowerShellu [2]:

e Postaveny na technologii .NET Framework®.

e Rozumi a pracuje s objekty, piikladem muze byt koncept objektové roury.

e Orientace na produkci — umoznéni administratorim zvladat rozsahla produkéni
prostiedi kde je kladen diiraz na bezpec¢nost, robustnost a skalovatelnost.

e Zaméteni na Windows a Windows aplikace — fungovani na v§ech podporovanych

verzich systému Windows.

Jadrem platformy je predevsim shell [2]. Pii praci se shellem se jedna o podobny koncept
znamy z UNIX systémi (Bourne shell, Bourne again shell, C shell, apod.). PowerShell
obsahuje interpret skriptovaciho jazyka, ktery ¢te piikazy zadavané uzivatelem

z ptikazové radky nebo ze souboru a provadi je.

Tato kapitola se po lehkém piiblizeni historie a moznosti, bude vénovat popisu zakladnich
I pokrocilejsich prvk PowerShellu. Bude ptedstaveno prostiedi, ve kterém administrace
pomoci PowerShellu probiha a ukazany typické postupy pro dosazeni urcité akce. Také
budou pfiblizeny vybrané komponenty, se kterymi se bézné pracuje. Dale budou zminény

moznosti planovani a vzdalené spravy.

3.1 Historie

Od dob MS-DOS obsahovala kazda verze systému svij shell. Shell obsahoval vlastni
skriptovaci jazyk, ktery se mohl pouzivat ke spravé a k automatizaci riznych ¢innosti.

V systémech zalozenych na MS-DOS a v rodin€ systémi Windows 9x to byl

L NET Framework — platforma od spole¢nosti Microsoft pro vyvoj mobilnich, webovych i desktopovych
aplikaci.
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command.com. V systémech z rodiny Windows NT pak cmd.exe. Tyto shelly,
ale neposkytovaly potfebnou funkcionalitu pro vytvafeni komplexnich skripti

a neumoznovaly tak automatizovat slozit¢jsi ¢innosti [1].

V roce 2002 zacal Microsoft pracovat na nové platformé s nazvem Monad [3]. Cilem bylo
poskytnout nastroj orientovany na administraci, ktery by umoznoval pomoci ptikazl
automatizovat spravu, coz je doménou skriptovacich jazyku [1]. Soucasti této platformy
byl Monad Shell (MSH). MSH bylo nové objektové skriptovaci prostiedi urcené
pro operacni systémy Windows. O 4 roky pozd¢ji 25. dubna 2006 byl MSH piejmenovan
na PowerShell a byla vydana prvni verze PowerShell 1.0. Po tomto datu se stal soucasti
vSech dalSich verzi syst¢tmu Windows. V dobé€ psani této prace je posledni verze

PowerShell 5.0, ptehled dalSich verzi viz. Tabulka 3.1.1.

PowerShell Verze Vydano  Vychozi verze Windows Dostupny ve verzich Win.
Windows XP SP2
Windows XP SP3
Windows Server 2003 SP1
PowerShell 1.0 11/2006 Windows Server 2008 Windows Server 2003 SP2
Windows Server 2003 R2
Windows Vista
Windows Vista SP2
Windows XP SP3
Windows Server 2003 SP2
Windows 7 Windows Vista SP1
Windows Server 2008 R2  Windows Vista SP2
Windows Server 2008 SP1
Windows Server 2008 SP2
Windows 7 SP1

PowerShell 2.0 10/2009

Windows 8 Windows Server 2008 SP2
FESERMRIEHY | SO g g S 209 Windows Server 2008 R2
SP1
Windows 7 SP1
Windows 8.1 Windows Server 2008 R2

PowerShell 4.0 10/2013 Windows Server 2012 R2  SP1

Windows Server 2012
Windows 8.1

PowerShell 5.0 5/2014  Windows 10 Windows Server 2012 R2

Tabulka 3.1.1: Historie PowerShell verzi
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3.2 Moznosti

V UNIX systémech je jednim ze zékladnich konceptli propojovani vystupu (stdout)
jednoho piikazu se vstupem (stdin) dal$iho pfikazu pomoci roury [4]. PowerShell pouziva
podobny koncept s tim, ze vystupem i vstupem je objekt nebo mnozina objektti. Vystup
(objekt) jednoho ptikazu mize byt pfeveden na vstup dal$iho piikazu bez nutnosti

formatovani nebo manipulace se vstupem/vystupem.

PowerShell umoziuje pomoci piikazl tzv. ,,cmdleti™ provadét bézné administratorské
¢innosti jako jsou sprava sluzeb, procest, registri, systémovych logii. Je mozné pracovat
s COM? i WM. Platforma nabizi moznost integrovat PowerShell do jiného programu.
Poskytuje vSechny elementy, které se oCekavaji od systémového jazyka. Proménné,
cykly, datové struktury, I/O operace a dalsi. Také poskytuje kompletni ptistup k .NET
Frameworku s moznostmi jako jsou nahravani .NET tiid, instanciovani objektd, ziskavani

metadat z objektu a to jak lokalné tak i vzdalené [5].

Dalsimi vlastnostmi, které stoji za to =zminit, jsou integrace se sluzbami
a technologiemi SQL Server?, 11S°, Hyper-V®, Microsoft Exchange’, SharePoint®, Server
Manager®. Je integrovan do néstrojii od spole¢nosti jako jsou Intel, Cisco, Citrix, Red Hat
apod. Existuje i po¢etna komunita, kterd vytvaii blogy, podcasty, repozitaie skriptti a fora
[5].

Jednou z vlastnosti je ptikazové orientovana navigace systémem. To napfiklad umoznuje
prochazet systémové registry stejnym zptisobem jako souborovy systém. Viz. nasledujici

ptikaz (Kod 3.2.1) pro zobrazeni zaznamu v registru pro program GitForWindows:

PS HKLM:\SOFTWARE\GitForWindows> Get-ItemProperty .\
CurrentVersion : 2.7.0

InstallPath : C:\Program Files\Git

LibexecPath : C:\Program Files\Git\mingw64\libexec\git-core

Kéd 3.2.1: Prichod registry - zobrazeni zdznamu

2 COM - Microsoft Component Object Model je platformové nezavisly, distribuovany, objektové
orientovany systém od spole¢nosti pro vytvareni binarnich komponent které mohou komunikovat [25]
¥ WMI — Windows Management Instrumentation je nastroj, ktery umozfiuje kompletni spravu systému
4 SQL Server — Databazovy systém od spole¢nosti Microsoft

5 11S — Webovy server od spole¢nosti Microsoft (z angl. Internet Information Services)

® Hyper-V — Virualiza¢ni platforma od spole¢nosti Microsoft

" Microsoft Exchange — Systém pro komunikace a jeji spravu

8 SharePoint — Systém pro spolupraci od spole¢nosti Microsoft

% Server Manager — Systém pro spravu serveru od spoleénosti Microsoft
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3.3 Prostredi

PowerShell engine je soubor tfid technologie .NET Framework ulozenych s piiponou dll.
Pro komunikaci s témito tfidami je potieba hostitel (host), ktery engine nacte, a poskytne
uzivateli prostfedi, pomoci né¢hoz umozni s engine pracovat [6]. Nejcastéji se jedna
0 konzoli, ale mtize to byt naptiklad i aplikace v ASP.NET nebo aplikace s GUI ovladana
dotykem.

Do systému Windows od verze 7 je standardné integrovana PowerShell konzole a jeji
nadstavba PowerShell ISE. Je moZné pouZivat i nastroje tietich stran, z nichz n¢které jsou
Také existuji rozsifeni a pluginy pro nejpouzivanéjsi vyvojova prostiedi (Visual Studio,

IntelliJ, Eclipse) asto s moznosti integrace terminalu piimo do IDE*°,

3.3.1 Konzole

Jak bylo zminéno v kapitole 3.1, je PowerShell soucasti distribuci Windows. Je dostupny
témef ve vSech distribucich a spole¢né s tim je dostupna interaktivni konzole. Spoustét
PowerShell je mozné z klasické prikazové tadky zadanim piikazu powershell
nebo vyhledanim v nabidce Start. Druhy zpusob je uzivatelsky piijemnéjsi protoze
spousti konzoli PowerShellu, u prvniho zptsobu zistane spusténa Windows konzole
a v ni se spusti shell, ktery pak provadi ptikazy, ale neposkytuje ptidanou funkcionalitu

PowerShell konzole jako je naseptavani apod.

3.3.2 PowerShell ISE

Jedna se o integrované skriptovaci prostiedi, které je nadstavbou klasické PowerShell
konzole. Obsahuje konzoli, editor skripti, debugger, podokno command pro snadné
dohledavani cmdletf, vylepsenou funkci tab completion! a dalsi funkce. Prostiedi je

Vv systémech Windows dostupné od verze PowerShell 2.0.

19 1DE - vyvojové prostiedi (z anglického Integrated development enviroment)
11 Tab Completion — inteligentni dopltiovéani piikazu, parametrii nebo hodnot po zadéni prvnich n&kolika
znakd
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3.3.3 Bezpecnost

Uzivatel PowerShellu mize provadét pouze takové akce, ke kterym ma opravnéni ucet,
pod kterym je pfihlaSen do systému Windows. Pokud tedy uzivatel nemé pravo
k vytvofeni nového konta v Active Directory, nemutze tuto akci provést ani po spusténi
PowerShell konzole a provedeni piislusného piikazu. PowerShell tak dodrzuje

bezpecnosti omezeni systému Windows.

3.3.4 Spousténi skripta

Jednim z bezpecnostnich mechanismil je nutnost zadéni cesty pii spousténi skriptl
a to i pokud se nachazime v aktualnim adresafi. Napiiklad pii zadani ptikazu dir,
PowerShell zjisti, zda existuje piikaz s takovym jménem, pokud ne, tak zda existuje alias
s takovym jménem a skonc¢i. Neprohledava aktualni adresaf, to znamend, ze pokud by
v aktualnim adresafi existoval skript s nazvem dir, tak by nebyl spustén. Spusténi skriptu
dir.psl (pfiponu neni nutné uvadét) v aktualnim adresati by vypadalo nasledovné (Kod

3.3.1):

PS C:\Tools> .\dir

Kod 3.3.1: Spusténi skriptu dir v aktualnim adresafi

Tento mechanismus tedy zabraiiuje nechténému spusténi skriptu v aktualnim adresafi,

pojmenovaném stejné jako néktery z PowerShell piikazi.

Dal§im mechanismem pro zabranéni nechténému spusténi skriptu je vychozi otevirani
skript v nékterém z textovych editorti nainstalovanych v systému (napi. Notepad). Skript
s piiponou psl neni nijak asociovan s PowerShell.exe ale pouze s textovym editorem,
takze pokud uzivatel obdrzi naptiklad od tto¢nika v piiloze mailu nebezpecny skript

a pokusi se jej otevfit, otevie se skript pouze v textovém editoru.

U cmdleti, které n¢jakym zplisobem méni stav systému (napt. cmdlety zacinajici Set-,
Remove-, Disable-), je mozné pouzit atribut Whatlf, ktery zamezi spusténi, a pouze
vypise, co by dany cmdlet provedl. Dalsim atributem je Confirm, ktery si pii pouZiti

vyzéada potvrzeni od uzivatele viz.Kod 3.3.2:
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PS C:\> Restart-Service Dhcp -WhatIf

What if: Performing the operation "Restart-Service" on target
"Klient DHCP (Dhcp)".

PS C:\> Restart-Service Dhcp -Confirm

Confirm

Are you sure you want to perform this action?

Performing the operation "Restart-Service" on target "Klient DHCP
(Dhcp)".

[Y] Yes [A] Yes to All [N] No [L] No to All [S] Suspend [?]
Help (default is "Y"):

Kod 3.3.2: Pouziti atributd WhatlIf a Confirm
3.3.5 Politiky spousténi

Tento koncept funguje na principu digitalniho podepisovani software. Podpis je Sifrovana
informace pripojena ke skriptu. Obsahuje identitu podepisujiciho a také zarucuje, Ze
skript nebyl od podepsani zménén. V PowerShellu existuje pét urovni politiky spousténi

skripta [6]:

e Restricted — zakazuje spousténi jakychkoliv skriptd.

e RemoteSigned — umoznuje spoustét vSechny skripty které byly vytvoieny
lokalng. Také umoznuje spoustét skripty, vytvofené na jiné stanici, které ale musi
mit digitalni podpis vytvoreny pomoci divéryhodného certifikdtu. Po podpisu
jiz skript nemtiZze byt zménén.

e All Signed — podobné jako RemoteSigned s tim rozdilem, ze musi byt podepsané
1 lokdlné vytvotené skripty.

e Unrestricted — spousti vsechny skripty.

e Bypass — kompletné vypina celou politiku spousténi (pouziti naptiklad pii vyvoji

aplikace, ktera integruje PowerShell uvniti a bezpe¢nost fesi na urovni aplikace).

Zjisténi nastavené politiky umoziuje cmdlet Get-ExecutionPolicy. Zménu aktualni
politiky provede cmdlet Set-ExecutionPolicy. Pro provedeni tohoto pfikazu je potieba mit

administratorskd opravnéni.

Z toho pfistupu lze vycist, Ze zabezpecuje pouze to, aby nebylo mozné omylem spustit
skript, ktery by nemél byt spustén. Tato opatfeni ovSem nezabrani uzivateli, spustit
napiiklad Skodlivy kéd z nepodepsaného skriptu (staci skript otevfit, zkopirovat obsah

do PowerShell konzole a spustit).
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3.3.6 Shrnuti

Zminéné bezpecnosti prvky nezarucuji ani neznemoznuji uzivateli provadét urcitou akei,
ale pouze pomahaji v tom, aby takovou akci neprovedl ndhodou nebo omylem. Pokud
bude mit uzivatel opravnéni (v radmci systému Windows) spoustét potencionalné skodlivé

akce, bezpecnostni politiky PowerShellu mu v tom nemohou zabranit.

3.4 Cmdlety

Cmdlet je ptikaz, ktery po spusténi vykona néjakou akci. Implementacné se jedna o tiidu
napsanou v jazyce C# (nebo jiném jazyce podporovaném v .NET platformé),
kterd provadi urc¢itou ¢innost. Je mozné vytvaret vlastni tfidy a vlastni cmdlety a ty pak

spoustét v prostiedi PowerShellu [8].

Pro cmdlety existuje konvence jejich pojmenovani, ktera ma za cil dat na prvni pohled
ptedstavu o tom, co dany cmdlet d¢la. Jedna se o tvar <akce>-<polozka>. Akci byvaji
Casto slovesa: Get, Set, Find, Search, Start, ale nemusi to platit vzdy, napt. New. Polozka
je nejéastéji podstatné jméno a znaci entitu, se kterou se bude dana akce provadét napf.

Host, Item, Path, Json nebo PSDrive.

Ptiklad spusténi a vystup cmdletu Get-Culture pro zjisténi informaci o jazykovém

nastaveni systému pak ilustruje Kod 3.4.1:

PS C:\> Get-Culture

LCID Name DisplayName

1029 cs-CZ Ce3tina (Ceska republika)

Ko6d 3.4.1: Ukéazka cmdletu Get-Culture

Syntaxe piikazu s parametry: <cmdlet> [-parametr] [hodnota]

Nékteré parametry jsou pozi€ni, takze miize byt vynechdno jméno parametru a zad4na
pouze hodnota. Zda je parametr daného cmdletu pozi¢ni nebo ne, se zjisti Z napoveédy
pomoci piikazu Get-Help <cmdlet>. Zaroven nékteré parametry funguji bez zadané
hodnoty. O konkrétni syntaxi daného piikazu je vzdy mozné se piesvédCit pomoci

napovedy.
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Ukazka prikazu s parametrem Name pro zjisténi informaci o0 disku C viz. Kéd 3.4.2:

PS C:\> Get-PSDrive -Name C

Name Used (GB)

Free (GB) Provider Root

C 188,14

2,04 FileSystem C:\

Kod 3.4.2: Ukazka pouziti parametru

Ptikaz bez parametru pouze s hodnotou pro zjisténi informaci o disku D viz. Kod 3.4.3:

PS C:\> Get-PSDrive D

Name Used (GB)

Free (GB) Provider Root

D 250,97

23,54 FileSystem D:\

Kod 3.4.3: Ukazka pouziti pozi¢niho parametru

I~

Cmdlety pro zakladni operace vytvaii vyvojovy tym PowerShellu, na vice specifickych
se podili 1 dalsi vyvojove tymy Microsoftu. S kazdou novou verzi roste 1 poCet cmdlett.

Ve verzi 4.0 je jich kolem 3600 [9].

3.5 Aliasy

Pro standartni, ale i vlastni cmdlety je mozné pouzivat aliasy, coz jsou vlastné jen jiné
nazvy pro dany cmdlet. Pro nékteré cmdlety jiz aliasy existuji, zaroven je mozné

definovat i vlastni viz. Tabulka 3.5.1.

Alias Cmdlet

gdr Get-PSDrive
cat Get-Content
fl Format-List
kill Stop-Process

%

Foreach-Object

Tabulka 3.5.1: Aliasy cmdlett
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K definici vlastniho aliasu se pouzije cmdlet Set-Alias. Kod 3.5.1 ilustruje vytvoreni

aliasu | pro vypis adresare:

PS C:\> Set-Alias 1 Get-ChildItem

Kod 3.5.1: Vytvofeni aliasu

Pokud je potieba vytvofit alias pro piikaz, ktery ma byt proveden s parametrem, definuje
se alias pomoci funkce. Ptiklad (Kod 3.5.2) ilustruje vytvoteni aliasu In pro vypis adresaie

pouze s nazvy souboril a adresari:

PS C:\> function 1n {
Get-ChildItem -Name

}

Kéd 3.5.2: Vytvofeni aliasu pomoci funkce

Aliasy poskytuji zrychleni prace, ovSem pii pouzivani velkého mnoZzstvi aliasii v delSich
sledech prikazti mize dojit k neptehlednostem. K pouzivani aliasti je nutné pristupovat

rozumne.

3.6 Roura

Jedna se o koncept fetézeni vystupl a vstupil jednotlivych piikazl pro dosaZeni urcité
akce nebo operace. Pro fetézeni se pouziva znak ,,|“ ozna¢ovany jako roura (z anglického
pipe). Jak uz bylo zminéno, pii fetézeni se piedavaji objekty. Napojovany cmdlet tak
muze pracovat s atributy, metodami nebo uloZzenymi udalostmi u vstupniho objektu,
a pln€ vyuzivat potencial tohoto pfistupu. Obrazek 3.6.1 pro ndzornost zobrazuje pouZziti

roury pro aktivaci uzivatelského uctu ve Windows Active Directory [10].

Get-ADUser Enable ADAccount
Cmdlet Cmdlet

Pipe

Obrazek 3.6.1: Ukazka pouziti roury na Cmdlety pro vybrani a aktivaci uzivatele v Active Directory.
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Zietézeni ptikazu v konzoli by pak vypadalo nasledovné (Kod 3.6.1):

PS C:\> Get-ADUser frantisek | Enable-ADAccount

Koéd 3.6.1: Ztetézeni piikazu

Pti fetézeni objektd je nutné konkretizovat jak napojit vstupni objekt (i vice objektt —
zalezi na vystupu pivodniho cmdletu) na dalsi cmdlet. Tento proces se nazyva ,,pipeline

parameter binding" a v PowerShellu existuji dvé techniky, kterymi napojeni realizuje [6]:

e ByValue — PowerShell zjisti, které parametry cmdletu jsou schopné akceptovat
vstup ByValue (to definuje tviirce cmdletu a je to popsano v napoveédé ke cmdletu)
a pak dle typu vstupniho objektu a typu parametru vybere vyhovujici parametr.

e ByPropertyName — Tato technika se provadi, pokud selze ByValue. PowerShell
zjisti, které parametry cmdletu jsou schopné akceptovat vstup ByPropertyName
(to opét definuje tviirce cmdletu a je to popsano v napoveédé ke cmdletu). Na tyto
parametry jsou pak odeslany hodnoty parametrti ze vstupniho objektu, které maji

stejné jméno.

V PowerShellu je mozné pouzivat externi ptikazy jako napf. ipconfig. Zpracovani téchto
ptikazi je odlisné, vystupem totiz nejsou objekty, ale pouze text. Tento textovy vystup
se da dale zpracovavat cmdlety pro zpracovani fetézct napt. Select-String. Je mozné
pouzit i opacny proces kdy se pii zietézeni cmdletu a externiho ptikazu ptevede vystupni
objekt cmdletu na fetézec a ten se posle na standartni vstup externiho ptikazu. Toto se

pouziva ale pouze ziidka [6].

3.7 Proménné

Proménné, stejné jako v jinych skriptovacich jazycich, slouzi k uchovani informace.
Proménné je pak mozné v pribéhu skriptu pouzivat dle potieby. PowerShell pouziva
stejnou syntaxi jako jazyk PHP!?, kdy je proménna uvozena znakem “$” za kterym

nasleduje jeji ndzev. Pfifazovacim operatorem je znak ,,=*. Ukazka viz. Kod 3.7.1.

$pocet = 50

Kod 3.7.1: Prifazeni hodnoty do proménné

12 PHP - PHP: Hypertext Preprocessor — skriptovaci jazyk pro vyvoj webovych aplikaci
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Proménné neni potieba deklarovat, takze kdykoliv ve skriptu potfebujeme ulozit néjaka
data, zapiSeme pouze nazev nové proménné a data prifadime. Nazvy proménnych jsou
case-insensitive (nezalezi na velikosti pismen). PowerShell je slab¢ typovany to znamena,
Ze neni potfeba u proménnych uvadet jejich typ, ten se uréi az za béhu ptifazenim hodnoty
[11]. Zajimavou moznosti je pfifazeni vice hodnot vice proménnym, mozné pouziti

ukazuje priklad prohozeni hodnot dvou promménych viz. Kod 3.7.2:

$a = 1
$b = 2
$a) $b = $b, $a

Kéd 3.7.2: Prohozeni obsahu dvou proménnych
Ptedchozi zapis je mozny diky tomu, Ze pomoci znaku ¢arky je vytvoteno pole. Déle je

mozné pristupovat k jednotlivym proménnym i celému poli viz. Kod 3.7.3:

PS C:\> $%$a

2

PS C:\> $b

1

PS C:\> $a, $b
2

1

Kod 3.7.3: Pristup k proménnym

Zjisténi datového typu mulzeme provést pomoci zavolani funkce GetType().Name

na nazev proménné viz. Koéd 3.7.4:

PS C:\> (%$a, $b).GetType().Name
Object[]

Kéd 3.7.4: Zjisténi typu proménné

Typ proménné je mozné definovat také explicitng€, ptiklad ukazany v Kéd 3.7.5 vytvoti
proménou typu datetime. Pak je mozné vyuzit vlastnost tohoto objektu a zeptat se co

za den v tydnu pfipada na ulozeny datum:

PS C:\> [datetime]$date = "March 12, 2016"
PS C:\> $date.DayOfWeek
Saturday

Kaéd 3.7.5: Explicitni typovani proménné
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Podporovany jsou vSechny datové typy dostupné v .NET [8] od klasickych jako jsou
array, bool, byte, char, decimal, int az po slozitéjsi jako je timespan, hashtable, regex,

xml, scriptblock.

Pomoci cmdletu Set-Strictmode je mozné vynutit inicializaci proménnych jak v shellu,
tak ve skriptech. To mlze pomoci pii odhalovani chyb, které vznikaji napiiklad

preklepem v nazvu proménné [6].
3.7.1 Systémové a automatické proménné

Vypis systémovych proménnych prostiedi se vyvola piikazem Get-Childitem env:.
Obsahuje proménné Path, TEMP, ProgramData, OS, HOMEDRIVE, USERPROFILE a
dalsi.

Vypis automatickych proménnych (oznaceni typu proménnych vytvarenych pfi startu
konzole) se vyvola pomoci Get-Childitem variable:. Obsahuje automatické proménné,

které jsou vytvofeny PowerShellem pii spusténi konzole a obsahuji informace o

konfiguraci PowerShellu. Konfiguraci je mozné témito proménnymi ménit [11].

3.7.2 Viditelnost

Jednd se o omezeni pfistupu k proménnym, aliasim a funkcim. Diivodem je ochrana

téchto zdrojt pfed umyslnymi i netimyslnymi zménami [12].
Jsou definovany 4 prostory (scope), ve kterych je promeénna viditelna:

e Global — reprezentuje scope konzole, proménna je viditelnd a existuje
I po ukonceni skriptu, ktery ji definoval.

e Local — vychozi scope, potomek local scope mize Cist proménné rodice,
ale nemize je menit.

e Private - proménna je viditelnd pouze v aktudlnim scope, potomek tuto
proménnou neuvidi.

e Script — kazdy skript vytvaii svij vlastni scope, ktery je viditelny pouze v ramci
tohoto skriptu, mizou k nému pfistupovat vSechny funkce a ¢asti definované

uvnitt skriptu.
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3.8 Operatory

Operatory jsou jazykové elementy, které je mozné pouzivat v piikazech. Stejné jako
vetSina programovacich a skriptovacich jazykl, poskytuje PowerShell rtzné typy

operatord. Patii mezi né porovnavaci operatory, vypis viz. Tabulka 3.8.1.

Operator Operace

-eq rovna se

-ne nerovna se

-gt je vetsi

-ge je vétsi nebo rovno

-It je mensi

-le je mensinebo rovno

-like, -notlike testovani retézcd pomoci wildcards

-match, -cmatch, -notmatch, - testovanifetézc pomoci reguldrnich
cnotmatch vyrazl
-contains, -notcontains, -in, existence/neexistence objektu

-notin v kolekci

Tabulka 3.8.1: Operatory pro porovnavani

Za zminku stoji operator contains, ktery se vola nad kolekci a zjist'uje, zda je v kolekci
ptitomen zadany objekt. Opacnou operaci poskytuje operator notcontains. U objektu jsou

pak porovnavany vSechny jeho vlastnosti, jejichz hodnoty se musi rovnat.

Aritmetické operatory pouzivaji v PowerShellu standartni oznaceni znamé i z jinych
jazyka (+, -, /, *, %, ++, --). Je mozné pouzivat i zkracené verze pro aritmetickou operaci

a piitazeni (+=, /=, *=). Zajimavou moznosti je ,,nasobeni‘ fetézce viz. Kod 3.8.1:

PS C:\> "wow! " * 3
wow! wow! wow!

Koéd 3.8.1: Ukazka "nasobeni" fetézce
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Pro préci s fetézci a poli je mozné vyuzit operatory:

e replace — vyhledani a nahrazeni sub-fetézce v fetézci,
e split — pfevod fetézce na pole,
e join — pifevod pole na fetézec.
Zjistovani typt a konverzi umoziuji operatory:
e is—testuje zda je objekt zadaného typu,

e isnot —inverzni k operaci is,

e as— pretypuje objekt na zadany typ.

Ukazka zminénych operatort viz. Kod 3.8.2.

PS C:\> $a = "one", "two", 3

PS C:\> $a -is [array]
True

PS C:\> $a -replace 3, "three"
one

two

three

PS C:\> $a -join "-"
one-two-3

PS C:\> $a[2] -as [float]
3

Kod 3.8.2: Ukazka pouziti operatorti

Dalsi moznosti je formatovani fetézcti operatorem f. Pouziti ilustruje Kod 3.8.3:

PS C:\> "{0}: {1} hodil na kostce cislo {2}" -f (Get-Date), (Get-
Content Env:\USERNAME), (Get-Random -Maximum 6 -Minimum 1)

14.4.2016 22:07:40: Libor hodil na kostce cislo 2

Kéd 3.8.3: Pouziti operatoru f pro formatovani fetézce

Na levé stran€ od operatoru je fetézec obsahujici zastupné symboly do kterych se doplni
vysledky prikazl z pravé strany. Zastupné symboly jsou oznaceny {0},{1},{2} kdy ¢islo

urcuje index pfislusného ptikazu na pravé strané.
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Kompletni vypis operatort a jejich moznosti je dostupny v napovédeé PowerShellu v sekci

about_Operators.

3.9 Skripty

Skript neni nic jiného neZ posloupnost piikazi uloZzenych do souboru, ktery je mozné
opétovné spoustét jak manualné tak automaticky [8]. Piipona takovych soubort je psl.
Skripty mohou byt velmi jednoduché - jedno nebo vicetadkovy piikaz uloZeny

vvvvvv

souboru, vytvofeni jejich kont v Active Directory a odeslani mailu s pfihlaSovacimi udaji.
Skripty obecné obsahuji nasledujici ¢asti, pfi¢emz nemusi obsahovat v§echny [1]:

e Aplikacni logika — fesi konkrétni problém, kviili kterému skript vznika.

e Odchytavani chyb — osetfeni situaci, kdy provadéni né¢jakého ptikazu vyvola
chybu.

e Validace vstupu — oSetfeni vstupnich dat, kdykoliv jsou né&jaka zadavana
uzivatelem nebo jako vstupni parametry skriptu.

e Logovani — uklddani informaci o pribéhu skriptu do souboru.

e Konstrukce PowerShell jazyka — pomoci konstrukci se dava cely skript

dohromady tak, aby provad¢l to, k ¢emu byl vytvoten.

3.9.1 Podminky a cykly

Podminky umoziuji vétveni programu na zdklad¢ splnéni (resp. nesplnéni) daného
logického vyrazu. Ve vyrazech se pouzivaji logické operatory zminéné v kapitole 3.8.
Pouzivaji se ftidici konstrukce if, else, switch. Zapis je podobny jako v jinych

programovacich jazycich viz. Kod 3.9.1.

if ($i -1t 10) {
"Smaller than 10"
}

else {
"10 or greater"

}

switch ($i) {

1 {"one"}

5 {"five"}

10 {"ten"}

default { "other" }
}

Kéd 3.9.1: Ukazka pouziti podminek pro vétveni
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Cykly slouzi k opakovanému provadéni urcité akce za splnéni (resp. nesplnéni) daného
logického vyrazu. Zapis je opét velmi podobny jako u jinych programovacich jazyk.

Dostupné typy cyklu a fidici ptikazy viz. Kod 3.9.2:

while(condition) { ... }

do { ... } while (condition)

do { ... } until (condition)

for ($i = 0; condition; $i++) {...}
foreach ($var in $collection) {...}
break

continue

return

exit

Kéd 3.9.2: Cykly a fidici ptikazy

3.9.2 Funkce

Pro opakované pouzivani bloku koédu nebo kvili oddé€leni urcitych logickych celkt
v ramci skriptu, je mozné definovat funkce. Definice funkci musi pfedchazet jejimu
pouzti, neni tak mozné na prvnim fadku skriptu volat funkci, kterd je definovéana
nakonci [2]. Funkce je mozné definovat i v prostiedi konzole shellu. Ukazka definice

a pouziti funkce pro konverzi a zaokrouhleni bytii na gigabyty viz Kod 3.9.3.

PS C:\> function convertToGigaBytes([long] $bytes, [int] $places)
{

$result = [math]::round($bytes / 1GB, $places)

$result

}

PS C:\> convertToGigaBytes 45652347845 3
42,517

Kéd 3.9.3: Definice a pouziti funkce pro konverzi bytl na gigabyty

Z ptikladu uvedeném v Kod 3.9.3 je mozné vidét, Ze pifi volani funkce se parametry
nezadavaji do kulatych zavorek za ndzev funkce, ale jsou pouze odd€leny mezerou.
Dalsim nezvyklym znakem je absence fidici konstrukce return, pro vraceni navratové

hodnoty se pouZije jen ndzev proménné.
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3.9.3 Vyjimky

Pti provadéni prikazi v konzoli nebo v prubéhu skriptu se mohou vyskytnout dva typy

chyb:

e Terminating — provadéni skriptu je pfi vyskytu tohoto typu chyb ukonceno.

e Nonterminating — provadéni skriptu pokracuje dal.

Cmdlety v PowerShellu obsahuji parametr ErrorAction, kterym je mozné nastavit co
se ma stat v piipadé¢ vyskytu nonterminating chyby. Toto nastaveni pak funguje pouze
pro jedno konkrétni provadéni ptikazu, globdlni nastaveni pro v§echna provadéni vSech
ptikazi se provede pomoci automatické proménné ErrorActionPreference. Lze nastavit

nasledujici chovani:

e Inquire — zepta se uzivatele, zda ma skript pokracovat.
e Continue — zobrazi chybu a pokracuje dal.
e SilentlyContinue — nezobrazi chybu a pokracuje dal.

e Stop — zobrazi chybu a ukon¢i provadeéni.

Pomoci nepovinného parametru ErrorVariable Ize u cmdletu nastavit proménnou
do které se vlozi vyjimka. Standardné se vyjimky ukladaji do automatické proménné
Error. Jedna se o pole, které obsahuje vyjimky od té nejaktudlngjsi az po tu nejstarsi.
Vyjimka, ktera je vytvorfena pii vyskytu chyby je objekt, a jako objekt je ulozena i v poli
Error [6].

Do PowerShellu verze 2.0 se vyjimky zpracovavaly pomoci konstrukce trap. Jednalo
se 0 koncept kdy se pfi vyskytu chyby v n€kterém piikazu skriptu, skocilo na zacatek
skriptu, kde musel byt definovany blok trap (blok musel byt definovany piedtim,
nez mohlo dojit k chyb¢). V trap bloku se provedly piislusné ptikazy a pak se pomoci
konstrukce exit skript ukoncil nebo se pomoci continue pokracovalo ve skriptu dal,

od dalsiho ptikazu za ptikazem kde chyba vznikla [6].

Od verze 2.0 se zpracovani vyjimek provadi pomoci konstrukce try, catch a finally. Blok
try obsahuje kod, ve kterém se miize vyskytnout chyba. Pti vyskytu vyjimky se spusti
kod v bloku catch, ktery provede definovanou akci. Catch blokit mtize byt vice a kazdy
Z nich miZe reagovat na jiny typ vyjimky. Kod v bloku finally (nepovinny blok) probéhne

vzdy, at’ uz se vyjimka vyskytla nebo ne.

26



3.9.4 SKkriptovani S vyuzitim objektu

Instalaci modulu (vice o modulech v kapitole 3.11) PSClass [13] je moZné vnést
do skriptovani koncept OOP®. S timto modulem je moZné jednoduse a intuitivng
definovat nové tridy, vyuzivat dédi¢nost, polymorfismus i zapouzdieni. Ttid¢ je mozné
definovat, vlastnosti, metody i konstruktor a cely koncept se tak pfiblizuje vysoko
uroviovym jazykum jako je Java, C#, Python apod. Je potieba zdiraznit, ze se jedna
jenom o simulaci tohoto konceptu, modul z principu nemtize nijak rozsifovat architekturu
PowerShellu, ale pomoci emdletu New-PSClass pouze umoziuje psat skripty takovym
zpusobem, které se tomuto konceptu podobaji. V piikladu (Kod 3.9.4) je ukazka definice
jednoduché tridy Car pouzitim funkcionality modulu PSClass.

$CarClass = New-PSClass Car {

note -static ObjectCount ©
method -static DisplayObjectCount {
"$($this.ClassName) has $($this.ObjectCount) instances"”

}

note -private Type
note -private Color

constructor {
param ($type,$color)
$private.Type = $type
$private.Color = $color

$CarClass.ObjectCount += 1
}

property Type -get {
$private.Type
}

property Color -get {
$private.Color
} -set {
param($newColor)
Write-Host "Repainting $($this.Class.ClassName) from
'$($private.Color)' to '$($newColor)""
$private.Color = $newColor

}

method -override ToString {
"This $($this.Type) is $($this.Color)"
}
}

Kod 3.9.4: Ukazka definice tfidy za pomoci modulu PSClass

13 OOP - objektové orientované programovani
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Vytvoreni instance tfidy a ukazka pouziti by vypadalo nasledovné (Kod 3.9.5):

PS C:\> $myFiat = $CarClass.New("Sedan","Green")

PS C:\> $myFiat.ToString()
This Sedan is Green

PS C:\> $myFiat.Color = "Blue"
Repainting Car from 'Green' to 'Blue’

PS C:\> $myFiat.ToString()
This Sedan is Blue

PS C:\> $CarClass.DisplayObjectCount()
Car has 1 instances

Kod 3.9.5: Vytvoreni instance a pouziti tfidy

3.10 Profily

Profily jsou skripty, které slouzi k nastaveni prostfedi (napf. definovani aliast, funkci
nebo nacteni historie piikazil) pti spusténi shellu. Pti zavieni konzole kon¢i platnost vSech
vytvofenych aliasd, funkci, importovanych modult, historie ptikazt apod. Pokud jsou
tato nastaveni umisténa do profild, je mozné je pak opétovné pouzivat bez nutnosti

dalsiho nastavovani. Existuji ve dvou typech [14]:

e Globalni pro vSechny uZzivatele — typicky umistény v instalaénim adresafi
PowerShellu c:\Windows\System32\WindowsPowerShell\v1.0\profile.ps1.
e Uzivatelské — typicky umisténé v dokumentech

c:\User\(Username)\documents\Windows PowerShell.

Pti spusténi shellu se spousti jak globélni skript, tak 1 skript aktualniho uzivatele. Timto
zpusobem je mozné prizpusobovat prostiedi dle aktudlnich pozadavka, jak pro vSechny

uzivatele, tak i pro jednotlivce.

3.11 Moduly

PowerShell poskytuje dva zplisoby rozsifeni. Prvnim je PSSnapin. PSSnapin je knihovna
napsana v n¢kterém z .NET jazykd, jedna se tedy o soubor s ptiponou dll. Pfed pouzitim
v PowerShellu je potfeba PSSnapin nejdiive instalovat a registrovat v systému.

Od PowerShellu verze 2.0 jsou preferovanym zptisobem rozsifovani Moduly [6].
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Modul je balik skriptti, funkei a emdlett, ktery po instalaci zptistupni novou funkénost.
Idea modull je umoznit snadnou rozsifitelnost PowerShellu pomoci skriptt, které jiz
nékdo vytvofil. Moduly mohou byt nejenom textové, ale také binarni [15]. Zjisténi

nainstalovanych moduld provede cmdlet Get-Module s parametrem ListAvailable.

PS C:\Intel> Get-Module -ListAvailable | Select-Object Name,
ModuleType, Version | Format-List

Name : CimCmdlets

ModuleType : Manifest

Version : 1.0.0.0

Name . ISE

ModuleType : Script

Version : 1.0.0.0

Name : Microsoft.PowerShell.Management
ModuleType : Manifest

Version : 3.1.0.0

Name : Microsoft.WSMan.Management
ModuleType : Manifest

Version : 3.0.0.0

Name : PSDesiredStateConfiguration
ModuleType : Binary

Version : 1.0

Koéd 3.11.1: Zjisténi nainstalovanych moduld

V prvnich verzich bylo nutné nacist moduly pii kazdém spusténi PowerShellu. Od verze
3.0 existuje nova funkce ,,module autoloading®, ktera zajist'uje automatické nacitani
moduld [6]. To prob&hne az pii zavolani skriptu, funkce nebo cmdletu, které jsou soucasti
daného modulu. Cesta k modulu musi byt umisténa (pfipadné mize byt ptidana)
v proménné prostfedi PSModulePath, kde se nachazi cesty, které autoloading pouziva.

Pro manualni pfidani modulu do aktualni relace se pouziva cmdlet Import-Module.

Pti importovani modulit miZe dojit ke konfliktiim v rdmci jména cmdletl a funkci. Stejna
jména totiz uz v systému mohou byt pouzivana. PowerShell pak pfi zaddni cmdlett
s konfliktnim jménem spusti ten, ktery byl importovan jako posledni [6]. Konfliktim je
mozné se Caste¢né vyhnout pouzitim parametru Prefix u cmdletu Import-Module. Jména
importovanych cmdletti a funkci z modulu jsou pak doplnéna o definovany prefix

a s timto prefixem je potieba je i spoustét.
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3.12 Planovani

Od verze 3.0 PowerShell umoznuje planovat spousténi uloZenych piikazt a skripti.
Pro skript je vytvofen tzv. job, ktery se zaregistruje v planovaci tloh systému Windows.
Job obsahuje trigger, ktery definuje kdy se ma dany job spoustét a skript, ktery se bude
spoustét. PowerShell pro tento job vytvofi adresai se jménem (ve vychozim nastaveni
umistén ve slozce \AppData\Local\Microsoft\Windows\PowerShell\ScheduledJobs).
V tomto adresati bude umistén soubor s definici jobu a adresai Output, ve kterém se
po kazdém provedeni jobu vytvori podadresai s casovym oznafenim a vV ném soubor,

ktery bude obsahovat vystup spusténého skriptu nebo ptikazu ve formatu XML [6].

Ukazka vytvoreni naplanované ulohy, kterd kazdy den v 18:15 zjisti praveé spusténé

procesy, by vypadala nasledovné (Kod 3.12.1):

PS C:\> $trigger = New-JobTrigger -Daily -At '18:15'
PS C:\> Register-ScheduledJob -Name DailyProcess -ScriptBlock

{Get-Process} -Trigger $trigger

Kod 3.12.1: Vytvoteni ulohy, kterd denné zjistuje spusténé procesy

Kod 3.12.2 ilustruje pouziti cmdletu Get-Job pro vypsani informaci o prob&hlych

ulohach:

PS C:\> Get-Job DailyProcess | Select-Object Id, Name, State,
PSBeginTime, PSEndTime | Format-List
Id 2

Name DailyProcess

State Completed

PSBeginTime 25.4.2016 18:15:03
PSEndTime 25.4.2016 18:15:07

Id 3

Name DailyProcess

State Completed

PSBeginTime 26.4.2016 18:15:01
PSEndTime 26.4.2016 18:15:04

Id 4

Name DailyProcess

State Completed

PSBeginTime 27.4.2016 18:15:02
PSEndTime 27.4.2016 18:15:05

Kéd 3.12.2: Vypsani informaci o probéhlych tlohach
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Vystup probéhlé ulohy je pak mozné vypsat pomoci Receive-Job s id pozadované ulohy
viz. Kod 3.12.3:

PS C:\Users\Libor> Receive-Job -id 2

Handles NPM(K) PM(K) WS (K) VM(M) CPU(s) Id ProcessName
330 28 7668 1084 130 0,86 6488 AAM Updates
333 50 169972 185296 370 21,40 7220 AcroRd32
236 17 8928 17864 110 0,16 8232 AcroRd32
76 8 1236 4124 42 0,00 1156 armsvc
160 11 2632 7688 81 0,06 1316 atieclxx

Kod 3.12.3: Zobrazeni vystupu prob&hlé tlohy (ofiznuty vystup)

Do verze 2.0 bylo mozné planovat spousténi skripti pomoci planovace uloh, bylo
ale nutné nastavit vlastnoti spousténi piimo v tomto nastroji. Verze 3.0 také pouziva

planovac uloh, ale nastaveni a spravu integruje pfimo do prostiedi PowerShellu [16].

3.13 Vzdalena sprava

Do PowerShellu 2.0 bylo nutné pro vzdalené spousténi piikazl instalovat specializované
baliky. Od této verze to jiz neni nutné, a sprava je velmi podobna jako pii ovladani lokalni
stanice [8]. Standartni vzdalena komunikace pro pfipojeni k hostitelskym stanicim
pouziva protokoly DCOM!* a RPC®. Nastaveni téchto metod ¢asto vyzaduje otevieni
mnoha rtznych portti a spusténi dal$ich podpurnych sluzeb. Od verze Windows 7 existuje
v systémech sluzba WinRM, ktera je implementaci protokolu WS-Management
a poskytuje kompatibilni metodu piistupu ke vzdalenym systémum [17]. Vzdalena sprava

je v PowerShellu ozna¢ovana jako PowerShell Remoting.

WinRM se starda o komunikaci, autentizaci i spravu vzdalenych pfipojeni. Poskytuje
komunikac¢ni sluzby nejenom pro PowerShell, ale 1 pro jiné aplikace. Jakmile sluzba
obdrzi néjaka data, jsou oznacena specifickym tagem (napt. tag pro PowerShell)
urcujicim, které aplikaci maji byt adresovana. Pak zajisti doruceni dat k ptislusné aplikaci

i zpracovani odpovédi a vysledki, které maji byt poslany zpét [6].

14 DCOM - protokol pro komunikaci softwarovych komponent (z anglického Distributed Component
Object Model)

15 RPC - technologie pro spousténi kddd na vzdalené stanici (z anglického Remote Procedure Call)
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WIinRM operuje na dvou portech 5985 pro nezabezpeceny pienos pres HTTP a na 5986
pro zabezpeceny HTTPS, které se daji zménit. Sluzba obsahuje mnozstvi nastaveni, které

umoziuji konfigurovat kdo, co a jak muze pouzivat [6].

V PowerShellu je mozné u nékterych cmdlet nalézt parametr computerName, ktery je
mozné pouzit pro spusténi cmdletu na vzdalené stanici. Tyto cmdlety nejcastéji pouzivaji
zminéné proprietarni protokoly DCOM a RPC [8]. Dale existuji cmdlety pro vzdalenou
spravu vyuzivajici WinRM, jedna se o Invoke-Command a jakékoliv cmdlety obsahujici

v nazvu PSSession.

Pro pouzivani vzdalené spravy je nutné mit na klientské i hostitelské stanici nasledujici

komponenty (uvedené jsou minimalni verze):

1. Microsoft .NET Framework 2.0
2. Windows PowerShell 2.0
3. WIinRM 2.0 service

Aby bylo mozné spravovat stanici na dalku, je nutné toto na vzdalené stanici povolit.
Windows Server 2012 ma tuto moZnost povolenou uZ pfi instalaci, u jinych verzi

se vzdalena sprava povoli cmdletem Enable-PSRemoting [18].

3.13.1 Autorizace

WinRM pracuje na dvou trovnich piihlaSovani, uzivatelska tiroven a Groven stroje [6].

e Uzivatelska — zahrnuje delegaci povéfeni aktualniho piihlaseni do Windows
na vzdaleny stroj. Vzdalena stanice pak pfevezme piihlaSeni a umozni vykonavat
jakékoli akce, ke kterym ma dany uzivatel opravnéni.

e Strojova — vyzaduje piihlaSeni ke vzdalené stanici a nastaveni stanice jako
diavéryhodné (apravou konfigurace WS-Management). Vyhodou tohoto pfistupu
muze byt bezpe€nost, stanice se totiz pfipoji pouze ke vzdalenym stanicim

definovanym v konfiguraci.
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3.13.2 Session

Pro pfipojeni ke vzdalené stanici se pouziva cmdlet Enter-PSSession. Tento piikaz
vytvoii relaci mezi klientskou a hostitelskou stanici. Piikazy se pak do konzole zadéavaji
stejné jako pfi praci s lokalni stanici. Pied pfipojenim je mozné zjistit, zda je na vzdalené
stanici spusténa sluzba WinRM, k tomu slouzi cmdlet Test-WSMan. V piikladu (Kod
3.13.1) je ukazano vyuziti Enter-PSSession pro pfipojeni ke stanici s ndzvem
MYSERVER2012 a uctu Administrator v doméné KIV. Po pfipojeni je spustén piikaz

pro ziskani n¢kolika informaci o systému:

PS C:\> Enter-PSSession MYSERVER2012 -Credential
KIV\Administrator

[MYSERVER2012]: PS C:\> Get-CimInstance Win32 OperatingSystem |
Select-Object Caption, InstallDate, OSArchitecture, BootDevice,
CSName | FL

Caption : Microsoft Windows Server 2012 R2 Standard
InstallDate : 29. 10. 2015 14:29:41

OSArchitecture : 64-bit

BootDevice : \Device\HarddiskVolumel

CSName : MYSERVER2012

Kod 3.13.1: Piipojeni ke vzdalené stanici pomoci Enter-PSSession

Heslo ke vzdalenému uctu, se zadava do dialogu, ktery se otevie po spusténi cmdletu

Enter-PSSession.

V prikladu (Kod 3.13.1) je vidét zména kontextu v konzoli, kdy se po pfipojeni
na vzdalenou stanici pfidd na zacatek fadku nazev vzdalené stanice. V tuto chvile

se vSechny zadané piikazy provadé&ji na vzdalené stanici. Odpojeni provede cmdlet EXit-
PSSesion.

Timto zptsobem lze na vzdalené stanici spoustét téméf vSechno s nékolika vyjimkami

[6]:

e Nelze spustit ptikazy, které vytvareji vzdalené ptipojeni.

e Nelze spustit piikazy, které spousti aplikace s grafickym rozhranim.

e Nelze spustit program, ktery obsahuje sviij vlastni shell.

e Skripty, lze spoustét pouze pokud to dovoluje Execution policy

(viz.kapitola 3.3.5) na vzdalené stanici.
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e Pro piipojeni je nutné zadat nazev stanice. IP adresu nebo DNS?® jméno je mozné

pouzit, pouze pokud je umisténo v seznamu divéryhodnych pfipojeni.
3.13.3 Invoke-Command

Pomoci cmdletu Invoke-Command je mozné posilat jeden nebo vice ptikazt pres sit’
na jednu nebo vice stanic. Vzdalena stanice provede piikazy za pouziti vlastnich zdroji
(tzn. piikazy musi na vzdalené stanici existovat). Vysledky téchto piikazi jsou objekty,
které jsou serializovany do formatu XML. V tomto formatu jsou poslany ptes sit’
na puvodni stanici, kterd objekty deserializuje a vlozi do roury (vystup je tak mozné dal

lokaln¢ zpracovavat) [6].

Prikaz (Kod 3.13.2: Zjisténi informaci o vzdalené stanici pomoci Invoke-Command),
pro zjisténi informacich o systému (stejnych jako v piedchozi kapitole) by vypadal

nasledovné:

PS C:\> Invoke-Command -ComputerName MYSERVER2012 -Credential
KIV\Administrator -ScriptBlock {Get-CimInstance

Win32_ OperatingSystem | Select-Object Caption, InstallDate,
OSArchitecture, BootDevice, CSName | FL}

Caption : Microsoft Windows Server 2012 R2 Standard
InstallDate : 29, 10. 2015 14:29:41

OSArchitecture : 64-bit

BootDevice : \Device\HarddiskVolumel

CSName : MYSERVER2012

Kod 3.13.2: Zjisténi informaci o vzdalené stanici pomoci Invoke-Command

V tomto ptipad¢ se neni nutné ptipojovat a odpojovat pomoci relace, ale vse je provedeno
v ramci jednoho piikazu. V piikazu je dilezity parametr ScriptBlock, ktery v téle obsahuje
provadéné piikazy. Je mozné spustit i uloZeny skript, v tom piipad¢ by se misto parametru
ScriptBlock pouzil parametr FilePath s cestou k pfislusnému skriptu. Heslo
ke vzdalenému Gctu se opét zadava az po spusténi cmdletu. Také je mozné vidét stejny

vystup jako v ptikladu v ptedchozi kapitole.

Invoke-Command ptedstavuje jednoduchy zptsob, jak je mozné provést udrzbu

nebo zjistit informace z nékolika stanic najednou.

16 DNS — systém pro piifazovani symbolickych jmen IP adresdm (z anglického Domain Name System)
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3.14 Rozhrani WMI

Toto rozhrani umoziiuje spolupraci operaCnich systémum a hardwaru od rtznych

vyrobcu. Je implementaci WS-Management protokolu coz je protokol vyvinuty skupinou

vyrobcl hardwaru a softwaru jako vetejny standard pro vzdalenou vyménu dat tykajicich

se spravy systému pro jakékoliv zafizeni, které tento protokol podporuje [19]. Protokol je
zalozeny na SOAPY’.

WMI rozhrani se sklada ze tiech ¢asti [8] [20]:

1)

2)

3)

Poskytovatelé (WMI providers) — sem patii vSe, k ¢emu lze rozhranim
pristupovat. Jedna se o systém soubortl, sitové komponenty, protokoly udalosti,
soubory, slozky, disky, sluzba Active Directory apod. Provider ziskava data
z objektu, ktery spravuje a poskytuje tato data WMI. Zaroven zpracovava zpravy
z WMI a provadi nad objektem piislusSné operace. Provider se sklada
ze zkompilované dll knihovny, MOF souboru, coz je textovy soubor,
ktery definuje tfidy, pro které provider vraci a zpracovava data. Ptikladem je
Win32 provider ktery ma tfidu Win32_LogicalDisk poskytujici informace
0 logickych jednotkach v systému.

Infrastruktura (WMI Infrastructure) — je komponenta operacniho systému
Windows znama jako WMI service. Sklada se ze dvou slozek, samotného jadra
sluzby (WMI core) a ulozisté (WMI repository). Ulozisté sdruzuje tiidy
definované providery, a je organizovano pomoci jmennych prostorti. V tlozisti
jsou uloZena pouze statickd data o objektech jako naptiklad jiz zminéné definice
tiid. Jadro komunikuje s providery, ze kterych dynamicky ziskava potiebné
informace. Sluzba WMI je mezivrstvou mezi poskytovateli, ulozistém a

aplikacemi pro spravu.

Prijemci (WMI Consumers) — pfijemce zpracovava data z rozhrani WMI. Muize
jim byt napf. cmdlet nebo softwarovy program pro spravu ¢i reportovani,

a nebo jakykoliv jiny nastroj spoustéjici WMI dotazy.

17 SOAP — protokol pro vyménu zprav zalozeny na XML (z anglického Simple Object Access Protocol)
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Obrazek 3.14.1: zobrazuje architekturu a ¢asti rozhrani WMI, které byly popsany vyse. Zdroj [20].

Architekturu pfiblizuje Obrazek 3.14.1. Ukazku pouziti pak Kod 3.14.1 kde se pomoci

WMI rozhrani vypiSe stav sluZeb v systému:

PS C:\> Get-WmiObject -Class win32_service -Namespace
"root\cimv2" | Format-List Name, State

Kod 3.14.1: Ukazka pouziti WMI rozhrani

Parametr Class uréuje WMI tiidu se kterou se bude pracovat. Parametr Namespace
specifikuje jmenny prostor, kde je tifida ulozena. Zfetézeni s Format-List jen filtruje

vypisované vlastnosti.

Ofiznuty vystup z ptedchoziho piikladu (Kod 3.14.1) pak vypada nasledovné (Kod
3.14.2):
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Name : AdobeARMservice
State : Running

Name : AdobeFlashPlayerUpdateSvc
State : Stopped

Name : AelLookupSvc
State : Stopped

Kod 3.14.2: Vystup piikazu Get-WmiObject

Pro ziskédni informaci z rozhrani je také mozné pouzit syntaxi typu SQL. Ptikaz pro

zjisténi informace o fyzickém disku pak ilustruje Kod 3.14.3:

PS C:\> Get-WmiObject -Query “Select * from Win32_DiskDrive”

Partitions : 4

DevicelID ¢ \\.\PHYSICALDRIVE®

Model : ST500LM@ ST500LMOOO-SSHD- SCSI Disk Device
Size : 500105249280

Caption : ST500LMO ST500LMOOO-SSHD- SCSI Disk Device

Koéd 3.14.3: Ziskani informaci z WMI pomoci SQL syntaxe

Pro vyhledani v§emoznych WMI tiid, je vhodny webovy portdl Microsoft Developer
Network [21]. Pro vypsani vSech dostupnych WMI tiid v systému je mozné pouzit cmdlet
Get-WmiObject -List.

3.15 Model CIM

PowerShell od verze 3.0 pfinasi moznost pracovat s modelem CIM. Common Information
Model (CIM) je standard, ktery poskytuje obecnou definici spravy informaci tykajicich
se systémd, siti, aplikaci a sluzeb. WMI je implementaci tohoto modelu Vv systému

Windows [6]. Z pohledu abstrakce je tedy model CIM niz nez WML

Cmdlety poskytuji novy zpiisob nacitani existujicich instanci rozhrani WMI. Jednou
z vyhod je rychlejsi nacitani dat a informaci z WMI nez pomoci cmdletu Get-WmiObject.
Dalsi vylepseni je pouzivani protokolu WS-MAN (a tedy WIinRM) pro pfipojovani
ke vzdalenym stanicim (stejny protokol jako pouziva PowerShell Remoting). Diky
snadné konfigurovatelnosti sluzby WinRM (jak bylo zminéno v kapitole 3.13) je mozné
pouzit model CIM i pro snadnou spravu vzdalenych stanic. S modelem CIM ptichazi také

nékolik cmdlett, které usnadnuji praci s WMI rozhranim [8].
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3.15.1 Vyhledavani trid

Pomoci cmdletu Get-CimClass je mozné pomoci zastupnych znaku vyhledat WMI tiidu
u které presné nezname jméno. Zaddnim nasledujiciho piikazu a naslednym pouzitim
tabelatoru nebo kombinaci klaves CTRL + Mezernik mizeme listovat tfidami, které

obsahuji slovo systém viz. Kod 3.15.1:

PS C:\> Get-CimClass -ClassName *system*

Kod 3.15.1: Ukazka dohleddvani CIM tiid pomoci klaves CTRL + Mezernik

Vyhledavani je mozné rozsifit o dal$i podminky, napt. hledani tiidy, ktera poskytuje
metodu obsahujici nazev boot. Ptiklad s filtrovanim, které vrati pouze jména tfid viz. Kod

3.15.2:

PS C:\> Get-CimClass -ClassName *system* -MethodName *boot* |
Format-List CimClassName, CimClassMethods

CimClassName : CIM_OperatingSystem
CimClassMethods : {Reboot, Shutdown}

CimClassName : Win32_OperatingSystem
CimClassMethods : {Reboot, Shutdown, Win32Shutdown,
Win32ShutdownTracker...}

Kéd 3.15.2: Priklad filtrovani CIM tfid s metodou obsahujici slovo boot

3.15.2 Asociace

Soucasti modelu CIM je cmdlet Get-CimAssociatedInstance, ktery umoziuje pouzivani
asociaci mezi tfidami. Nejdfive je potieba nacist instanci CIM tiidy do proménné.
Proménnd se pak pouzije v dalSim pfikazu, kdy se nactou instance, které se k ulozené

instanci vazou.
V ptikladu (Kod 3.15.3) jsou vyhledany logické disky a ulozeny do proménné disk a dale
je vybran pomoci asociace fyzicky disk (pomoci indexu O je vybrana prvni logicka

jednotka), ktery se k logickému disku vaze.

PS C:\> $disk = Get-CimInstance win32_logicaldisk
PS C:\> Get-CimAssociatedInstance $disk[@] | Format-List

Koéd 3.15.3: Pouziti asociace mezi CIM tfidami pro zjisténi ktery fyzicky disk se vaze k logickému
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Vystup piedchozich ptikazi uvedenych v Kod 3.15.3 pak vypada nasledovné (Kod
3.15.4):

NumberOfBlocks : 398831687
BootPartition : False

Name : Disk #@, Partition #1
PrimaryPartition : True

Size : 204201823744

Kéd 3.15.4: Vystup piikazu pro zjisténi vazby mezi fyzickym a logickym diskem (vystup je ofiznuty)

3.16 Integrace

PowerShell je mozné integrovat do vlastnich aplikaci, jak jiz bylo zminéno v kapitole 3.2.
Zde (Kod 3.16.1) je uvedeno jak jednoduse, lze integraci provést do trivialni konzolové
aplikace. Podobnym zpisobem by vypadala i integrace naptiklad do webové aplikace
postavené na technologii ASP.NET.!® Webové aplikace v ASP.NET jsou typicky
implementovany v jazyce C#, je ale mozné pouzit i jiné jazyky, které .NET Framework
podporuje [23]. ASP.NET aplikace bézi na webovém serveru IIS'®. Pro integraci
PowerShellu staci do piislusné tiidy ptipojit knihovnu System.Management.Automation.
Pak je mozné vyuzit tiidu PowerShell z této knihovny a pomoci pfislusnych metod
spoustét PowerShell ptikazy, skripty, odchytavat vyjimky, zpracovavat vystup apod.
Nasledujici piiklad (Kod 3.16.1) ilustruje mozné pouziti PowerShellu (jazyk C#):

using System;
using System.Collections.ObjectModel;
using System.Management.Automation;

namespace ConsoleApplicationl {
class Program {
static void Main(string[] args) {
RunScript();
Console.WriteLine("Press any key to continue...");
Console.ReadKey();

}

static void RunScript() {
var shell = PowerShell.Create();
shell.Commands.AddScript("Get-Process");
Collection<PSObject> results = shell.Invoke();
Console.WriteLine("Running processes:");
foreach (var psObject in results) {

Console.WriteLine(psObject.Properties["ProcessName"].Value);

}

}
}

}

Kéd 3.16.1: Ukazka integrace PowerShellu do konzolové aplikace v jazyce C#

18 ASP.NET — je soucast platformy .NET pro vyvoj webovych aplikaci.
19 11S — Webovy server od spoleénosti Microsoft (z anglického Internet Information Services).
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V prikladu (Koéd 3.16.1) je implementovana primitivni konzolova aplikace, ktera
po spusténi vypise do konzole nazvy aktualné bézicich procesti. Ve funkci RunScript
je vytvorena instance PowerShell engine a uloZena do proménné shell. Po té je pomoci
metody AddScript vlozen cmdlet pro ziskani vSech bézicich procest. Vysledné procesy
jsou jako objekty uloZeny do kolekce results a potom jsou v cyklu jednotlivé prochazeny.
U kazdého procesu je pak vypsana hodnota vlastnosti ProcessName (coz odpovidé nazvu

procesu).
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4 Vybér ¢innosti administratora

Jak je zfejmé z ptedchozi kapitoly, pomoci PowerShellu je mozné spravovat velmi
rozsahlou oblast. Navrhovany systém vcetn¢ mobilni aplikace nemtze (ani to neni

zéadouci) celou tuto oblast obsahnout. Je tedy potieba vybrat n¢kolik vhodnych ¢innosti.

Vybrané ¢innosti budou rozdéleny do ti kategorii. V prvni kategorii budou ¢innosti, které
budou n¢jakym zplisobem pracovat a manipulovat s uzivatelskymi ucty ve sluzbé Active
Directory. Ve druhé kategorii budou ¢innosti, které se zamétuji na praci S ulozistém.

Cinnosti ze tfeti kategorie poskytnou moznost spravovat sluZby a procesy.

4.1 Active Directory

Active Directory je rozsifitelna adresafova sluzba, ktera uchovava informace o Windows
doméné a umoznuje centralizované spravovat sitové prostredky. Mezi tyto prostiedky
patii informace o uzivatelich, stanicich, jejich skupinach, uctech apod. SluZba je zaloZena

na standardnim protokolu LDAP?°. Adresaie jsou spravovany doménovymi fadiéi [22].
Vybrané ¢innosti vztahujici se k Active Directory jsou nasledujici:

e Ziskani uZivatele podle zadaného loginu — umozni zjistit, zda uzivatelsky login
existuje, kdy byl vytvofen, datum posledniho ptihlaSeni, kdy ucet vyprsi
a podobng.

e Ziskani ¢lenstvi uzivatele — zjisti jakych skupin je uzivatel ¢lenem.

e Ziskani v§ech uzivateli — vrati seznam ucta vSech uzivatell a zjisti, zda jsou ucty
povoleny.

e Ziskani neaktivnich uzivateli — vrati seznam uzivatell, ktefi se po vymezenou
dobu nepfihlasili do systému.

e Ziskani neaktivnich stanic — vrati seznam stanic, ke kterym se po vymezenou

dobu nikdo nepftihlasil.

20 | DAP - standardizovany protokol pro ukladani, komunikaci a p¥istup k datéim pro adresaiové sluzby (z
anglického Lightweight Directory Access Protocol).
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4.2 Ulozisté
e Zjisténi informaci o uloZisti — zjisti informace o mistnich diskovych jednotkach,

jako je ndzev svazku, kapacita, vyuzité/volné misto.

4.3 Sluzby a procesy

o Ziskani vSech sluZeb — vrati seznam vSech sluzeb v systému a zjisti, zda aktudlné
bézi nebo jsou zastaveny.

e Ziskani vSech procest — vrati seznam aktualn¢ bézicich procest a informace
0 aktualné spotiebovavanych zdrojich (operacni pamét, vyuziti procesoru).

o Ziskani informaci o sluzbé — vrati bliz§i informace o sluzbé, jako je typ
spousténi, zavislé sluzby a naopak i sluzby, na kterych je zavisla aktualni.

e Ziskani informaci o procesu — vrati blizs§i informace o procesu, jako je priorita,

vyuZziti procesorového ¢asu, datum spusténi procesu apod.
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5 Pozadavky na systém

V této kapitole budou popsany konkrétni pozadavky na systém a také funkcnost systému,

které vychazeji z predchozi kapitoly.

Zakladnim pozadavkem na systém, ktery je pfimo zminén v zadani této prace, je
vytvofeni klientské aplikace pro platformu Android?. Aplikace umozni vzdalené
provadét spravu systému Windows Server. Konkrétni Cinnosti spravy a jejich popis jiz

byly zminény v ptedchozi kapitole 4.

Tabulka 4.3.1 zobrazuje pro ptehlednost znovu jednotlivé ¢innosti bez bliz§iho popisu.

Sprava Active Directory Sprava sluzeb a procesl Sprava Ulozisté
Ziskani uzivatele Ziskani informaci o sluzbé  ZjiSténiinformaci o Ulozisti
Ziskani ¢lenstvi uZivatele Ziskani vsech sluzeb

Ziskani informaci o
Ziskani vSech uzivatel
procesu

Ziskani neaktivnich uzivatel  Ziskani vSech proces
Ziskani vsech stanic

Ziskani neaktivnich stanic

Tabulka 4.3.1: Funkénosti mobilni aplikace

5.1 Ukel systému

Systém slouzi ke spravé Windows Serveru pomoci mobilni aplikace. Mobilni aplikace
umozni operativni feSeni vybranych problému a pomuze tak casteéné zefektivnit cely

proces spravy serveru.

2L Android — Otevieny operaéni systém uréeny pro mobilni zafizeni.
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5.2 Rozsah systému

Na spravované stanici bude nasazena serverova ¢ast systému, ktera bude poskytovat API
ptistupné pomoci webovych sluzeb. Klientské mobilni aplikace budou pouzivat toto API
pro komunikaci se serverovou ¢asti a provadéni ptislusnych operaci. UZivatelé mobilni
aplikace se pomoci jména a hesla ptihlasi ke konkrétnimu serveru. Na tomto serveru bude
spole¢né se serverovou ¢asti systému umisténa databaze uzivatell, slouzici k autorizaci.

Jedna klientska aplikace bude moci spravovat vice serverovych stanic (ne soucasné).

5.3 Uzivatelé systému
V systému budou definovany dvé uzivatelské role:

e Admin — bude typicky osoba povéiena spravou dané stanice. Bude moci pouzivat
veskerou funk¢nost mobilni aplikace a spravovat tak piislusnou stanici.
e Supervisor — bude osoba, ktera bude mit na starost organizaci Admind. Bude

moci spravovat Ucty a role, ale nebude mit pfistup do klientské aplikace.

Pokud bude uZivatel ptifazen do obou roli, bude moci vyuzivat veskerou funkcionalitu.

5.4 Omezujici podminky

Klientskd mobilni aplikace vyzaduje zatizeni se systémem Android S minimalnim API 19,

coz je verze Android 4.4. Dale je potieba zajistit pfipojeni tohoto zafizeni k internetu.

Spravovanym serverem pak bude Windows Server 2012R2 se sluzbami Active Directory

allS.

5.5 Autorizace

Provadét spravu systému pomoci mobilni aplikace bude mozné az po ovéteni identity
uzivatele. Pi spusténi aplikace bude uzivatel vyzvan k zadani jména nebo IP adresy
serveru, ke kterému se bude chtit pfipojit, a také k zadani ptihlaSovaciho jména a hesla
k piislusnému serveru. P¥ihlagovaci jména budou unikétni v ramci jednoho serveru. Uéty
bude vytvaret uzivatel se specialnim povétenim (s roli supervisor), obycejni uzivatelé
(s roli admin) nebudou moci zadné ucty vytvaret ani spravovat. Sprava Gctu bude
provadéna pomoci webového rozhrani, které bude soucasti serverové aplikace. Sprava

uctu nebude piistupnd v mobilni aplikaci.
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Vétsina sluzeb poskytovanych pies API serveru bude dostupna pouze pro autorizované
uzivatele. Aby nebylo nutné pti kazdém pozadavku neustale pfenaset uzivatelské jméno
a heslo, bude pro autorizaci pouzit token s omezenou platnosti. Po vyprSeni platnosti
tokenu nebude mozné dale spoustét sluzby, které vyzaduji autorizaci, a bude nutné

opétovnym zaddnim hesla token obnovit.

5.6 Funkénost mobilni aplikace

Celé uzivatelské rozhrani aplikace je od zac¢atku navrhovano pro pouzivani ve vertikalni

poloze (v ramci platformy Android ozna¢ované jako portrait).

5.6.1 Prihlaseni

Po spusténi aplikace bude uzivatel vyzvan k vyplnéni nazvu nebo IP adresy serveru
a k zadani ptihlasovacich idaji jména a hesla vazanych k serveru. Pokud v§e prob¢hne
bez komplikaci (spravna adresa serveru a spravné piihlasovaci udaje s pfislusnym
opravnénim) otevie se ¢ast aplikace, v které jiz bude mozno provadét spravu. Obrazek

5.6.1 zobrazuje piihlaSovaci ¢ast aplikace.
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4 B 1200

Sign in

=0 gn in

Obrazek 5.6.1: Rozvrzeni prihlasovaci obrazovky mobilni aplikace

Pokud dojde béhem ptihlaSovaciho procesu k chybé, bude o tom uzivatel informovan
zobrazenim spravy o chybé. Chybovym stavem muze byt: nedostupnost internetové
spojeni, Spatnd adresa serveru, pfili§ dlouha doba piipojovani k serveru nebo Spatné
ptihlasovaci udaje. Zaroven budou validovany v§echny vstupy tak, aby obsahovaly pouze

zvolené povolené znaky.
Kvuli zptijemnéni prace s aplikaci se po opetovném spusténi aplikace automaticky
pfedvyplni posledni vloZzen4d adresa serveru a login uZivatele (pouze pokud bylo

pfihlaSeni v ptedchozi relaci Usp&$né). Heslo z ditvodu bezpecnosti uklddano nebude a

bude potieba jej vyplnit znovu.

5.6.2 Sprava

Po prihlaseni se otevie hlavni ¢ast mobilni aplikace s uvitaci obrazovkou. V horni ¢asti
se budou nachazet tlacitka pro odhlaSeni a pro ukonceni aplikace. OdhlaSeni vrati

uzivatele do Casti ptihlasovani, kde se tak bude moci napiiklad piipojit k jiné stanici.
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Ukonceni aplikace kompletn¢ zavie aplikaci a po opétovném spusténi bude potteba znovu
se prihlasit. Obé akce budou potvrzovany pomoci dialogovych oken, aby se piedeslo
pfipadnému nechténému zavieni nebo odhlaseni z aplikace. Dale bude v hornim menu
tlacitko pro otevieni postranniho panelu, ve kterém bude zobrazen login aktudlné
ptihlaSeného uzivatele a dale polozky jednotlivych ¢innosti spravy. Postranni panel bude
moci byt zobrazen také piejetim po obrazovce z levé strany doprava. RozloZeni horniho

menu a postranni panel zobrazuje Obrazek 5.6.2.

4 B 1200

= Administration =» O
Al
I'I Username
Info
Actions

@® Display drives
Action

Action

Action

#
#
JE  Action
#
JF  Action

Obrazek 5.6.2: Rozlozeni hlavniho menu aplikace

Po vybéru piisluSné akce se postranni panel schova a zobrazi se rozhrani pro ovladani
konkrétni Cinnosti. Panel bude mozné kdykoliv znovu oteviit a pohybovat

se mezi ¢innostmi dle libosti.

Kromé jednotlivych paneli Cinnosti, bude aplikace obsahovat informacni panel,

ve kterém bude zobrazeno, k jakému serveru je aplikace momentalné pripojena,

47



pod jakym Gétem a Cas do vyprseni autoriza¢niho tokenu. Na tomto panelu bude tlac¢itko
pro obnoveni autoriza¢niho tokenu. Po stisknuti pro obnoveni tokenu se z divodu
bezpecnosti otevie dialog pro zadani hesla k aktuadlnimu actu. Po zadani spravného hesla
se ptihlaseni obnovi. Pokud vyprsi platnost tokenu, bude mozné dale prochazet aplikaci,
ale pfi spusténi nékteré z akei serverova ¢ast z diivodu neautorizovaného piistupu akci
neprovede a informuje o tom uzivatele. Obrazek 5.6.3 zobrazuje navrhované rozvrzeni

tohoto panelu.

= Administration = O

Host
147.125.20.100/remote-app

Login

username

Token expires
1458 5

Refresh token

Obrazek 5.6.3: Info panel s moznosti obnoveni ptihlaseni
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Konkrétni ¢innosti spravy budou mit layout sloZzeny z déle popsanych ¢asti s pfipadnymi
zménami zavisejicimi na konkrétni ¢innosti. V horni ¢asti bude nézev ptislusné ¢innosti.
¢innost provadi a piipadné co se ocekava, ze poskytne za informace. V horni sekci bude
také umisténo tlacitko, které spusti provadéni dané cCinnosti. Pod touto casti budou
umistény vstupy, u kterych se ocekava, ze je uzivatel vyplni (pokud to dand Cinnosti
vyzaduje a pokud je vyplnéni povinné pro spravnou funkénost ¢innosti). V dolni ¢asti pak
bude umistén vystup. Ten bude nejcastéji ve form¢ textového okna, které se naplni
riznymi informacemi v zavislosti na dané Cinnosti. Dalsi formou vystupu budou grafy
konkrétn¢€ u zobrazeni informaci o velikosti a dostupné kapacité diskt. Pokud se bude
jednat o ¢innosti jako je zobrazeni bézicich procesii, bude v dolni ¢asti zobrazen seznam

s moZznosti rolovani. Ukazka typického rozvrzeni €innosti viz. Obrazek 5.6.4.

4 B 1200

= Administration = O

(2]
Show AD User Run

GivenMame: John Moore
SamAccountName: jmo
LastLogonDate: 4/4/2016 9:28:26 PM

Enabled: True

Obrazek 5.6.4: Ukazka typického rozvrzeni panelu ¢innosti
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U cinnosti, které méni stav systému jako je zastaveni / restart sluzby nebo zastaveni
procesu, bude pred provedenim zobrazen dialog pro potvrzeni provadéné akce,
aby se alespon ¢aste¢né piedeslo nechténym zménam. U ¢innosti, kde se provadi pouze

dotazy na stav systému, se zadny dialog nezobrazi a akce se provede ihned po spusténi.

Pokud dojde béhem provadéni Cinnosti k néjaké chybé nebo neocekavané udalosti, bude
o tom uzivatel informovan pomoci dialogu. Chyby a udalosti, které se mohou vyskytnout,
mohou byt jak v ramci problémi s piipojenim, tak v ramci autorizace (vyprSeni
autoriza¢niho tokenu), ale také v ramci samotnych ¢innosti (napiiklad pokus o zastaveni
sluzby, ktera nebézi). Na tyto situace je potfeba myslet pfi implementaci a vyjimky

oSetfit.

5.7 FunkcCnost serveroveé casti

Hlavni funkci serverové ¢asti je poskytnou rozhrani pro mobilni aplikaci, pomoci kterého
bude provadéna sprava. Dalsi funkci bude poskytnuti rozhrani pro spravu ucti. Serverova
cast aplikace musi také zajistit autorizaci uzivatelti. Zaroven je potieba zajistit provadeéni

konkrétnich ¢innosti spravy.
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6 Navrh systému

V této kapitole bude popsan konkrétni navrh systému. Budou zminény pouzité
technologie a také diivody pro¢ byly zvoleny. Bude popsana architektura celého fesSeni

i podsystémi.

Zékladni rozvrzeni systému piiblizuje Obrazek 6.1. Jednotlivé mobilni aplikace vyuzivaji
sluzeb, které poskytuje aplikace umisténd na serveru. Server, na kterém je aplikace
umisténa, je zaroven doménovym fadicem. Sluzby pak zajistuji spravu pomoci

PowerShell skripti.

Klient

. n Server
Klient )
= —
ra.y
nr F——\—_\—‘
-l API 7
Klient /it
= I:,_:_.r \\
P { M,
i) .-:” b
|
Klient

Jiox|

Obrazek 6.1: Rozvrzeni systému pro mobilni spravu

6.1 Technologie

Pro mobilni aplikaci je volba technologie jasna a vychazi ze zadani, kde je pozadovano,

aby vytvofena aplikace vyuzivala platformu Android.

U serverové casti aplikace uz moznost volby konkrétni technologie je. Dulezitym
faktorem vybéru vhodné technologie je moznost provazani s PowerShellem pomoci
kterého bude probihat vlastni sprava. Pro vytvareni webovych aplikaci existuje velké
mnozstvi technologii, platforem a jazykl. Mezi tyto technologie patii PHP, Java, Ruby

on Rails, Python, NodeJs apod. Pro vyvijeny systém se jako nejvhodnéjsi kandidat jevi
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platforma .NET. Jak jiz bylo zminéno v kapitole 3.16, je integrace PowerShellu
do aplikaci postavenych na této platformé pomérné snadna a ptimocara. Navic se jedna
0 stejnou platformu, na které je PowerShell postaven. DalSim plusem je vyuZiti IIS
webserveru pro nasazeni aplikace. Tento webserver je standardné integrovan ve Windows
Serveru a odpada tak potfeba instalace webserveru nutného pro nasazeni aplikace. Stejné
tak je i platforma .NET soucésti instalace Windows Serveru. Zvolend technologie
pro serverovou Cast aplikace je tedy platforma .NET, konkrétné jeji ¢ast poskytujici

moznosti pro vyvoj webovych aplikaci ASP.NET.
6.1.1 ASP.NET

ASP.NET je framework pro vyvoj webovych aplikaci a je soucasti platformy .NET.
Umoziiuje vyvijet jednoduché webové aplikace pomoci HTML?2, CSS? a Javascript®,
ale také rozsahlé aplikace vyuZzivajici principy a technologie jako je SOAZ.Také
podporuje frameworky pro vyvoj mobilnich aplikaci pomoci webovych technologii jako
napiiklad PhoneGap? [23]. Obrizek 6.1.1 ukazuje technologie a sluzby, které tento

Framework poskytuje.

MVC Web Web Single
Pages Forms Pages

Sites

ASP.NET

Obrazek 6.1.1: Technologie a sluzby poskytované ASP.NET frameworkem

22 HTML — znackovaci jazyk pro tvorbu webovych stranek (z anglického HyperText Markup Language).
23 CSS — jazyk slouzici pro popis zplisobii zobrazeni elementti hlavng webovych stranek (z anglického
Cascading Style Sheets).

24 Javascript — interpretovany programovaci jazyk vyuzivany obvykle pro interakci prvki na klientské
strané webovych aplikaci.

25 SOA — architektura softwarovych aplikaci, zaloZena na myslence poskytnout funkcionalitu
jednotlivych komponent pomoci sluzeb dostupnych pies necastéji pies web [26] (z anglického Service
Oriented Architecture).

% PhoneGap — framework umoZiujici vyvijet mobilni aplikace pomoci technologii HTMLS5, CSS3,
Javascript.
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Pro navrh systému bude vyuzito principi architektury MVC, kdy budou jednotlivé

komponenty rozdéleny do vrstev a kazdé vrstva bude mit na starost ¢ast funkcionality.

r wr

6.2 Serverova cast

Serverova ¢ast aplikace bude jak jiz bylo zminéno v ptedchozi kapitole vytvoiena pro
platformu ASP.NET. Aplikace bude poskytovat webové API, pomoci kterého k ni budou
ptistupovat klientské aplikace. Také bude poskytovat webové rozhrani pro spravu

uzivatelii. Poskytované sluzby budou identifikovany pomoci URI?'.

Aplikace bude ukladat informace potiebné pro autorizaci do databaze. Jako databazovy
engine bude pouzit Microsoft SQL Server 2012 Express. Jedna se o free verzi MSSQL
Serveru s omezenim nékterych funkcionalit. Tento systém je zvolen z divodu
pfedpokladané snadné integrace do celého systému, jelikoz se jedna o databazovy systém

piimo od spole¢nosti Microsoft.

Spravu serveru bude aplikace provadét spousténim piipravenych PowerShell skripti.
Skripty budou vytvoiené standardné ve formé textovych soubort s piiponou psl a budou
umisténé v konkrétni slozce v ramci aplikace. Spousténi skriptii bude probihat v aplikaci

na zaklad¢ zpracovanych pozadavku, které budou piichazet od klientd.

Architektura aplikace bude postavena na tiivrstvé architekture MVC. Vrstvy modelu
jsou Model, View a Controller. Obrazek 6.2.1 zobrazuje umisténi jednotlivych vrstev

architektury.

2" URI — odkaz konkrétni zdroj nebo sluzbu pomoci unikétniho identifikatoru (z anglického Uniform
Resource Identifier).
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Controller

View > Model

Obrazek 6.2.1: MVC architektura

Popis funkce vrstev:

View - bude mit na starost zobrazeni dat uzivateli. Pro ¢ast aplikace, ktera se bude
starat o spravu uzivateli, to bude vystup ve form¢& HTML. Pro ¢ast aplikace, ktera
bude poskytovat webové rozhrani, to bude vystup ve formé nékterého strojove
¢itelného a snadno ptenositelného formatu napt. XML nebo JSON.

Controller — podle vstupnich pozadavkd, které budou pfichazet od klienti (coz
bude mobilni aplikace a webové rozhrani), bude controller rozhodovat o dalSich
akcich, které se budou provadét. O provedeni se pak postara sam a nebo k tomu
vyuzije vrstvu Model.

Model — bude obsahovat hlavni logiku aplikace a vSe co do ni spada. To bude
naptiklad spousténi skripthi, ukladani uzivatelti do databaze apod. Hlavni funkce
této Casti bude na zaklade¢ urcitych parametri poskytnout a zpracovat piislusna

data.
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Obrazek 6.2.2: Zakladni rozvrzeni architektury serverové aplikace

Obrazek 6.2.2 zobrazuje zakladni architekturu serverové Casti, kterd vychazi z tfivrstvé
architektury. Od klientd ptichazi pies HTTP protokol nebo pies jeho zabezpecenou
nadstavbu HTTPS pozadavky do aplikace. PoZadavky jsou filtrovany a pfifazeny
konkrétnimu controlleru, ktery se stard o jejich zpracovani. Controller pfi zpracovani
vyuziva sluzeb, které poskytuji servisni t¥idy z vrstvy Model. Sluzby v ramci zpracovani
napiiklad operuji s PowerShell skripty, které nacitaji ze souborového systému, spousti
a zpracovavaji jejich vystup. Sluzby také v ramci zpracovani a spravy Uctl operuji

S databazi.

6.3 Klientska ¢ast

Mobilni ¢ast bude vytvatena pro platformu Android, z toho pfirozené vyplyva pouziti
jazyka Java, ktery je pro vyvoj na této platformé standardem. Aplikace bude ovladana
pomoci uzivatelského rozhrani. To bude definovat formu zobrazeni dat a moznosti
interakce s jednotlivymi prvky rozhrani. Data, ktera bude rozhrani zobrazovat, budou
ziskavana ze serverové ¢asti aplikace. K ukladani potiebnych dat bude pouzito nékteré

Z internich lozist, které Android poskytuje.
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request response

HTTP [ HTTPS

APT

Obrazek 6.3.1: Zakladni rozvrzeni architektury mobilni aplikace

Obrazek 6.3.1 zobrazuje zakladni rozvrzeni architektury mobilni aplikace. Zakladni
komponentou aplikace bude Activity, kterd poskytuje okno aplikace a umoziuje interakci
s uzivatelem. Soucasti Activity pak budou Fragmenty, které poskytnou konkrétni prvky
uzivatelského rozhrani a jejich obsluhu. Komponenta API bude zajistovat komunikaci
se serverovou casti aplikace a poskytovat volani pfislusnych sluzeb dostupnych
na serveru. Bude zpracovavat jejich vystup a predavat ho do Aktivit a Fragmentu.
Komponenta Storage bude zajistovat ukladdni potfebnych dat a zpfistupiiovat je

Aktivitam a Fragmentim.
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7 System MoWin

V nasledujici kapitole bude popsana vlastni implementace celého systému.

7.1 MoWin - Klient

MoWin-Klient je mobilni aplikace pro systém Android. V implementaci bude popsano
uzivatelské rozhrani, které je poskytovano pomoci aktivit a fragmentti, zptisob ukladani

a ziskavani dat, komunikace se serverovou ¢asti, nutna opravnéni a dalsi diilezité casti.

7.1.1 Sprava stavu aplikace

Pomoci tiidy AppControler jsou spravovany parametry jako je umisténi a piistupnost
ulozisté, chovani klavesnice a invalidace ptihlasovaciho tokenu. Ttida dédi od tfidy
Application coz je zakladni tfida pro udrzovani a spravu stavu aplikace. Je navrzena
pomoci vzoru singleton coz zajistuje, ze bude v ramci aplikace pouzivana pouze jedna
instance a tim bude zaru¢en konzistentni stav. Cast kodu tiidy AppController zobrazuje
Kod 7.1.1.

public class AppController extends Application {

private static AppController instance;

public static final String PREF_NAME = "cz.mowin";

public static final String CERT_FILE_NAME = "certificate.pfx";
private static SharedPreferences pref;

@Override
public void onCreate() {
super.onCreate();
instance = this;
pref = this.getSharedPreferences(AppController.PREF_NAME,
getAppContext().MODE_PRIVATE);

public static AppController getInstance() {
return instance;

}

public static Context getAppContext() {
return instance.getApplicationContext();

}

Kod 7.1.1: Ukazka ¢asti tiidy pro spravu stavu aplikace AppController

7.1.2 Zabezpeceni pripojeni

Pti ptihlasovani v LoginActivity se nejdiive ze serveru stahne a ulozi certifikat pomoci

funkce getCert() kterou poskytuje tiida Api. Tento proces probiha pomoci
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nezabezpecené¢ho ptrenosu. Az po té je proveden pokus o piihlaSeni pomoci funkce
getToken(), kdy se uz pomoci zabezpeceného prenosu posila uzivatelské jméno a heslo.
Pokud jsou piihlasovaci udaje validni, server vrati autorizacni token, ktery je ulozen
do systémového ulozisté aplikace a pouziva se v dalsi komunikaci. S tokenem se vraci
I informace o dobé jeho platnosti, ktera je také ulozena a nasledné¢ zobrazena
v InfoFragment, kde pak uzivatel vidi, jaka doba zbyva do vyprSeni platnosti. Jakmile
platnost tokenu vyprsi, jakékoliv pozadavky na server zacnou vracet chybu o vyprSeni
autorizace a informovat o tom wuzivatele pomoci vyskakovaciho okna. Token je
pak mozné obnovit v ¢asti InfoFragment, z divodu bezpecnosti je ale pti obnové nutné

zadat piihlasovaci heslo.

7.1.3 Uzivatelské rozhrani

Aplikace se sklada ze dvou aktivit, LoginActivity a MainActivity. Po spusténi aplikace je
spusténa LoginActivity. Ta ma za tkol ziskat od uZivatele adresu serveru a ptihlasovaci
udaje a po té zajistit autorizaci uzivatele. Po uspé$né autorizaci je aktivita ukoncena a je
spusténa MainActivity. Tato aktivita poskytuje vysunovaci ovladaci panel, ktery
zobrazuje dostupné Cinnosti spravy, mezi kterymi je mozné se presunovat kliknuti
na konkrétni polozku na panelu. Po kliknuti je panel schovan a do aktivity je nacten
piisluSny fragment, ktery zobrazi uzivatelské rozhrani a prvky pro ovladani dané Cinnosti.
V horni ¢asti je vZdy zobrazeno menu s prvky pro otevieni ovladaciho panelu, odhlaseni
a ukonceni aplikace. Odhlaseni ukonéi MainActivity a vrati aplikaci zpét na LoginActivity.

Obrazek 7.1.1 zobrazuje vySe popsany proces.
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Info Fragment User Fragment
UserCreate Fragment

Users Fragment

// \\

Login Main
""""" > i oo - *  Disk Fragment
Activity Activity :
Services Fragment
Service Fragment
Process Fragment Processes Fragment

Obrazek 7.1.1: Diagram aktivit a fragmentt

Provadéni vSech operaci, které vyzaduji pfenos dat ze serveru, je provadéno pomoci
knihovny Volley. Pfi provadéni je uzivateli zobrazen dialog o aktualnim provadéni
¢innosti a je znemoznéna dalsi prace dokud se nevrati odpovéd’ ze serveru nebo nevyprsi

timeout volani.

Aplikace ma v manifestu (hlavni konfigura¢ni soubor aplikace) nastavenou orientaci
u jednotlivych aktivit na vysku (portrait). To zamezuje ptetaceni obrazovky pfi nataceni
mobilniho zafizeni a také ptidava na piehlednosti. UZivatelské rozhrani bylo od zacatku
navrhovano pro tento typ zobrazeni. Také je zde povoleno opradvnéni k vyuzivani

Internetu, které je nutné pro komunikaci se serverovou ¢asti systému.
7.1.4 Cinnosti spravy

Pfi vybéru piislusné ¢innosti z menu pomoci funkce onNavigationltemSelected(), kterou
poskytuje MainActivity je nacten pfislusny fragment pomoci funkce changeFragment().
Ten pak zpfistupiiuje uzivatelské rozhrani pro danou ¢innost viz. Obrazek 7.1.2.
Fragmenty vyuzivaji pro ziskavani informaci funkce z tfidy Api, ktera provadi ptfislusna

volani na server a vraci odpovéd. Odpovedi jsou pak ve fragmentu deserializovany
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na pripravené POJO objekty s kterymi dale pracuji. Chybové stavy jsou odchytavany

a zpracovany piimo ve ttidé Api.

Definice rozlozeni prvka pro jednotlivé fragmenty, je vzdy ulozena v XML souboru
coz je standardni zplsob v systému android. Layouty jsou pak ulozeny ve slozce
res/layout/fragment_{nazev fragmentu}.xml. Kazdy fragment obsahuje v horni casti
uzivatelského rozhrani nazev a tlacitko (ve formé otazniku) pro otevieni tooltipu, ktery

zobrazuje informace o tom, co dana ¢innost provadi.

w Add fragment
Activity J »  Fragment

Activity
Content View

-
Fragment Fragment
View View

?

|

ViewGroup -
parent for Fragment View

Obrazek 7.1.2: Diagram pfipojeni fragmentu do aktivity

Info Fragment
Tento fragment neprovadi zddnou spravu. Slouzi k zobrazeni adresy serveru, ke kterému
je aplikace aktudlné pfipojena, zobrazuje login aktudlné ptihlaSeného uzivatele a dobu

za kterou vyprsi platnost autorizacniho tokenu. Ta je zobrazena jako pocet vtefin do
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vyprseni a kazdou sekundu se aktualizuje. Fragment obsahuje tlacitko pro obnovu tokenu,
to po kliknuti vyzve k zadani ptihlaSovaciho hesla a provede piihlaSeni stejnym

zpusobem, jako je popsano v kapitole 7.1.2.

User Fragment

Fragment pro zobrazeni informaci o uzivateli z Active Directory. Obsahuje vstup
pro zadani loginu hledané¢ho uzivatele, tlacitko pro spusténi operace, textovy vystup
s informacemi o uzivateli, ktery zobrazuje informace ve form¢ Property: Value a vystup
pro zobrazeni Clenstvi ve skupinach. Skupiny jsou pro vétsi pfehlednost zobrazeny
pod sebou. Oba vystupy jsou scrollovatelné. Pro vraceni informaci se vyuziva funkce
getUser() a getUserMembership() z téidy Api. Funkce getUserMembership() je volana
automaticky po tspésném vraceni informaci pomoci getUser(). Uzivatele je mozné také

deaktivovat, k tomu se pouziva funkce disableUser() z tiidy Api.

UserCreate Fragment

Pro vytvofeni nového uzivatele v Active Directory slouzi UserCreateFragment. Ten
obsahuje vstupy pro jméno, login, heslo a vystup, kam se v ptipadé tispéSného vytvoreni
nactou informace o nové vytvoreném uzivateli. Pro vytvofeni se vyuziva funkce
createUser() s parametry login, jméno a heslo a pokud je uspésné, tak i getUser()

pro vraceni informaci.

Users Fragment

Zobrazuje seznam vsech uzivateld v Active Directory. V seznamu je uveden login,
uzivatelské jméno, a zda je uzivatelsky ucet povolen. Pro vykresleni je pouzit seznam
ListView, ktery obsahuje polozky s informacemi o uzivateli. Rozvrzeni polozek je
ulozeno v item_user.xml. Pomoci funkce getUsers() z tfidy Api je vracen seznam
uzivatelii s pottebnymi informaci o kazdém z nich. Data jsou pomoci adapteru

UsersAdapter pfemapovana do pfisluSnych poli definovanych v layoutu polozek.

Disk Fragment

Fragment slouzi k zobrazeni informaci o dostupnych uloziStich na severu. Jedna se
0 logické diskové jednotky, u kterych je zobrazena kapacita a jeji vyuziti. Kapacita
a vyuziti je zobrazeno pomoci kolacovych grafii, kdy je pro kazdou jednotku zobrazen
jeden graf. Grafy jsou zobrazeny vyuzitim knihovny MPAndroidChart. Fragment

obsahuje jednotadkovy vystup, do kterého je nacten seznam jednotek a pod n¢j
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pak jednotlivé grafy. Pro vraceni informaci se vyuziva funkce showDiskSpace() z tiidy
Api. Parametrem této funkce je nazev diskové jednotky (pokud neni zadan, vraci

se vSechny jednotky).

Services Fragment

Tento fragment zobrazuje dostupné sluzby v systému, a stav zda jsou spustény
nebo zastaveny. Pro vykresleni je pouzit seznam ListView ktery obsahuje polozky
s informacemi o sluzb& Rozvrzeni polozek je ulozeno v item_services.xml. Pomoci
funkce getServices() z tfidy Api je vracen seznam sluzeb s potfebnymi informaci o kazdé
z nich. Data jsou pomoci adapteru ServicesAdapter piemapovana do ptislusnych poli
definovanych v layoutu polozek. Kliknutim na jednotlivé polozky se piejde na Service

Fragment s bliz§imi informacemi o konkrétni sluzbé.

Service Fragment

Fragment zobrazuje informace o konkrétni sluzbé. K tomu vyuziva TextView. Data nacita
pomoci funkce getService() z téidy Api. Dale umoziuje danou sluzbu zastavit, spustit
nebo restartovat pomoci Api funkci stopService(), startService() a restartService().
Po spusténi nékteré z funkci je automaticky provedena getService(), aby se zobrazoval

aktualni stav. VSechny funkce pouzivaji spoleény parametr nazev sluzby.

Processes Fragment

Tento fragment zobrazuje aktualné spusténé procesy v systému. Pro vykresleni je pouZit
seznam ListView ktery obsahuje polozky s informacemi o procesu. Rozvrzeni polozek je
ulozeno v item_processes.xml. Pomoci funkce getProcesses() z tiidy Api je vracen
seznam procesil s potfebnymi informaci o kazdém z nich. Data jsou pomoci adapteru
ProcessesAdapter premapovana do piislusnych poli definovanych v layoutu polozek.
Kliknutim na jednotlivé polozky se pfejde na Process Fragment s bliz§imi informacemi

0 procesu.

Process Fragment

Slouzi k zobrazeni podrobnych informaci o konkrétnim procesu. Zobrazeni vystupu je
provedeno pomoci TextView. Data se nacitaji pomoci funkce getProcess() z ttidy Api.
Proces je také mozné zastavit, k tomu slouzi Api funkce stopProcess() jejiz parametrem
je Id procesu. Po zastaveni se automaticky zavola getProcess(), aby se ovéfilo, zda proces

skute¢né skondil.
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7.2 MoWIin — Server

MoWin-Server je webova aplikace implementovana v technologii ASP.NET. Bude
popsano API, které poskytuje pro spousténi skriptii a také funkcnost jako je logovani,

sprava uzivateld, statistiky.
7.2.1 Prehled

Aplikace je rozdé€lena do nékolika ¢asti. Sté€zejni Casti je API pro spousténi piipravenych
skriptli. Dale je to ¢ast pro spravu uzivatelt a jejich roli. Logovani, které uklada informace
o provedenych API volénich a statistiky umoziujici zobrazovat vyuzivani jednotlivych
skriptd, aktivitu uzivateld, aspésné i neuspésné volani a podobné. Piistup K témto ¢astem
je omezen pouze pro uzivatele s roli supervisor. Znazornéni zavislosti jednotlivych tfid

je uvedeno v diagramech (Obrazek E.1 a Obrazek E.2) na konci pfiloh.

7.2.2 Datovy model

Pro ukladani dat, které jsou potiebné pro spravu uZivatell je pouzita struktura databaze
zobrazena Vviz. Obrazek 7.2.1. Pii praci s databazi se maximalné vyuziva Entity
Framework. Ten zajistuje ORM mapovani databazovych tabulek a jejich vztahi
na objekty a zpfistupniuje praci s uzivateli pomoci tfidy UserManager. Struktura databaze

byla vygenerovana pomoci modulu ASP.NET Identity fesiciho autorizaéni proces.
Popis tabulek v diagramu:

e AspNetUsers — uklada nejdilezitéjsi informace o uzivateli jako je jméno a heslo.

e AspNetRoles — uklada jednotlivé role.

e AspNetUserRoles — pomocna tabulka zajistujici vazbu M:N mezi uzivateli
a rolemi.

e AspNetUserClaims — uklada tzv. Claim coz je alternativa k uzivatelské roli.
Jedna se o standardné generovanou tabulku v ASP.NET Identity viz. 7.2.3.

e AspNetUserLogins — slouzi k ukladani informaci o externich poskytovatelich

piihlaseni (napt. Facebook).
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AspNetUserRoles AspNetRoles
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AspNetUsers Fi—— AspMetUserClaims
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EmailConfirmed ClaimType
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SecurityStamp
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LeckoutEnd Datelltc =1 33
LeckoutEnabled

AspNetUserLogins
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AccessFailedCount

T ProviderKey

% Userld

UserMame

Obrazek 7.2.1: ER diagram databaze

7.2.3 Autorizace

Pro autorizaci uzivateli je pouzit modul ASP.NET Identity. Tento modul se stara
0 konkrétni ptihlasovani, pro ukladani informaci je pouzit vychozi Entity Framework
provider, ktery spravuje databazi, fesi ukladani a nacitani informaci o uzivatelich.
Implementace konkrétnich funkci jako je naptiklad registrace nebo nacteni roli uzivatele

je ve tiidé AuthRepository.

PtihlaSovéni z mobilni nebo ze serverové ¢asti aplikace probihé nasledujicim zptisobem.
Ve ttidé AuthorizationServerProvider je ve funkci GrantResourceOwnerCredentials
zjisténo, jestli pozadavek pochazi z mobilni nebo serverové casti aplikace. Dle
uzivatelského jména, role a pivodu pozadavku je ovéfeno, zda ma uzivatel prava se

ptihlasit. V pfipad¢ uspéchu je vytvoien objekt Claimsldentity, ktery modul ASP.NET
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Identity ulozi do databaze pro nasledné ovétovani jednotlivych API volani, a klientovy je
vracen autoriza¢ni token. Token je pak ulozen do Cookies prohlizece a v dalich volanich
se pomoci filtru RequireLogin ovéfuje, zda je pfitomen (po vyprseni platnosti se smaze).
Tento proces (u mobilni aplikace se token uklada do paméti aplikace) pouzivaji ob¢ ¢asti
aplikace, protoZe i u serverové Casti je ptihlaSovani provadéno asynchronné pomoci

Javascriptu. Proces je znazoriuje Obrazek 7.2.2.

r——————————\ r— Credentials o
}‘ Token
N Authorization Server
Credentials Client Request with
Resox(xlr’cseer())wner » (Android application,} Token in
Web application) | Header

——

\ J \ Resource
= . < 4

Resource Server (Web API Application)

Obrazek 7.2.2: Diagram autorizace pozadavku

Diky pouziti ASP.NET Identity je mozné v budoucnu systém rozsitit o pfihlasovani

pomoci sluzeb tretich stran jako je napt. Facebook, Google nebo OpenlID.

7.2.4 Spousténi skripti

Pfi volanich, které zajistuji spravu serveru je pouzit PscriptsController, ktery obsahuje
metody RunScript a RunScriptPost. Prvni metoda zpracovava pozadavky poslané
metodou GET a druhd metodou POST. To jaka metoda se pouZzije je definovano v mobilni
¢asti aplikace. Metoda GET je pouzivana pro spousténi skriptil, které¢ nevyzaduji zadné

vstupni parametry u metody POST naopak pro ty, které vstupni parametry vyzaduji. Obé

[HttpGet]

public string RunScript(string param) {
var ps = new PscriptsServices();
return

ps.RunScript(param,this.Request.GetQueryNameValuePairs().GetEnumerator());

}

[HttpPost]
public string RunScriptPost(string param, FormDataCollection formData) {
IEnumerator<KeyValuePair<string, string>> valueMap
=WebAPIUtils.Convert(formData);
var ps = new PscriptsServices();
return ps.RunScript(param, valueMap);

}

Kéd 7.2.1: Metody RunScript a RunscriptPost v PscriptsController
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metody obsahuji parametr param, ktery slouzi pro identifikaci spousténého skriptu.

Implementaci metod viz Kod 7.2.1.

Identifikator skriptu a pfipadné parametry jsou pak pfedany metodé RunScript ze tiidy
PscriptsServices. Tato tfida ma na starost veskerou praci se skripty — nacteni,
identifikovani, spusténi a zpracovani do vystupniho formatu JSON. V metod¢é RunScript
je nejprve zjisténo, zda se identifikator spousténého skriptu nachézi v konfigura¢nim
souboru skript. Pokud ano, je z tohoto souboru nactena cesta ke skriptu. Ta je pak
predana spolecn¢ s parametry, se kterymi se ma skript spoustét, do vytvorené¢ho béhového
prostiedi PowerShellu. To se wvytvafi ze tiidy PowerShell z knihovny
System.Management.Automation. Po té je skript spustén. V piipadé vyskytu Terminating
chyby je tato chyba zachycena vyjimkou RuntimeException. Pii vyskytu Nonterminating
chyby je tato chyba zachycena v objektu tfidy PowerShell.Streams.Error. V obou
pripadech je vytvofena chybova odpovéd, ktera je vracena klientovi. Pii standartnim

prubéhu, je vystup serializovan do JSON formatu a odeslan klientovi.

Validace vstupnich parametrt skriptt je feSena az na urovni skripti. Tento navrh pfispiva
ke snadné rozsifitelnosti o dalsi skripty, kdy se ve webové aplikaci nemusi fesit validace

pro kazdy skript zvlast, ale vyuziva se k tomu moznosti PowerShellu.

Skripty jsou ulozeny ve slozce App_Data (konkrétné v podadresati PScripts) coz je
standartni umisténi ASP.NET webovych aplikaci ur¢ené pro ukladani dat, které nemayji
byt ptistupné z webu. Dale je zde ulozen konfigura¢ni soubor pscripts.xml, ktery obsahuje

identifikator skriptu (pod jakym jménem bude ptistupny pies API) a konkrétni cestu.

Rozsiteni moznosti spravy 0 novou funkcionalitu je jednoducha procedura kdy staci
vytvofit novy PowerShell skript, umistit jej do adresare PScripts (nebo i jinam)
a do konfigurac¢niho souboru pscripts.xml pfidat zvoleny identifikator a cestu ke skriptu.
Pfi volani url s pislusnym identifikatorem nového skriptu se pak skript standardné spusti

a neni potfeba implementovat nic dalSiho.

7.2.5 Logovani

Pro budouci dohledavani zmén, které byly v systému provedeny pomoci API, je
v aplikaci implementovano logovani. Kazdé volani jakékoliv akce v APl kontrolerech je

ulozeno a je mozné si ho prohlédnout pomoci webového rozhrani. Ukladany jsou
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informace jako je jméno uzivatele, ktery volani provedl, ¢as, kontroler, nazev akce, nazev

skriptu, parametry, odpovéd serveru, IP adresa pozadavku a dalsi.

O zachytavani pozadavku se stara tiida ApiLogHandler umisténa ve slozce Filters.
Pozadavky jsou uklddany do adresaie Log umisténého ve slozce App_Data. Ukladaji
se do textovych souborli po dnech to znamenda, ze vSechny pozadavky provedené
napiiklad 1.6.2016 budou ulozeny v souboru Log/01-06-2016.txt. Pozadavky jsou

uloZeny v textové formé ve formatu JSON, coz umoziuje pozd¢jsi snadné zpracovani.

O zobrazeni zalogovanych pozadavku se stara tfida LogController respektive ptislusny
View (View/Log/Index.cshtml). LogController poskytuje metodu getLog(), kterd pomoci
zadaného parametru (datum) nacte piislusny soubor s logy a vrati ho do View kde je
odpovéd zpracovana v Javascriptu a jednotlivé logy zobrazeny v tabulce. Pii kliknuti
na log je zobrazeno vice detaill, neprovadi se jiz zadné volani metod, metoda getLog()
vraci veSkera data. To, které informace se maji zobrazovat jiz zajistuje logika
v Javascriptu. Logy v tabulce lze tadit a filtrovat podle riznych parametrt, tuto

funkcionalitu zajist'uje pouzity plugin DataTables pro knihovnu jQuery.
7.2.6 Statistiky

Pro zobrazeni souhrnych informaci o zalogovanych pozadavcich slouzi sekce Statistics.
View je ulozen ve stejné slozce jako u logu (View/Log/Stats.cshtml). Stejné tak
pro zpracovani dat se vyuziva LogController, ale jiz jina metoda (getLogs()). Ta jako
vstupni parametr pouziva pole datumil. Metoda nacte vSechny logy dle vstupnich datumd,
deserializuje data a provadi nad nimi agregaéni LINQ?® dotazy. Vystup je pak
serializovan do formatu JSON a poslan do View, kde je zpracovan pomoci Javascriptu.
Statistiky jsou zobrazovany formou sloupcovych a kolacovych grafti. Pro vykresleni je
pouzita Javascript knihovna Chart.js. Pro vybér datumi jsou pouzity kalendaie
z knihovny jQuery Ul. Pti praci s datumem je pro usnadnéni formatovani pouzita

knihovna Moment.js.

7.2.7 Sprava uzivatelu

Pro spravu uzivateli a jejich roli slouzi c¢ast Users. Pro zpracovani dat vyuziva

UsersController a pro provadéni konkrétnich akci (naptiklad vytvofeni nebo ziskani

2 | INQ — dotazovaci jazyk integrovany do C# (z anglického Language INtegrated Query)
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informaci o uzivateli z databaze) pak hlavné metody tiidy AuthRepository. Je

implementovana pomoci n¢kolika Views:

e Index — zobrazuje vSechny uzivatele v tabulce. Umoznuje filtrovat a fadit podle
roli a také na vytvotreni nového uzivatele.

e User — zobrazuje detail uzivatele a umoznuje zménit uzivateli heslo (pokud neni
v roli supervisor).

e Create — zobrazuje formulaf pro vytvotreni uZivatele. Model vcetné parametra
validace je implementovan v modelové tfidé UserRegModel.

e Roles — zobrazuje informace o ¢lenstvi uZivatele v rolich a formulaie
pro vymazani a ptidani do roli. Uzivatel nemize sam sebe vymazat z role

supervisor.

7.3 Powershell skripty

Treti ¢asti systému jsou PowerShell skripty, které provadi spravu. Standardné jsou
umistény ve slozce App_Data webové aplikace. Konfiguraénim souborem kde se skripty
registruji pro zpracovani webovou aplikaci je soubor pscripts.xml v App_Data. Ukazka
konfiguraéniho souboru viz Koéd 7.3.1. Jednotlivé skripty jsou obaleny elementem
Pscript, ktery obsahuje definici jména sluzby (parametr Name), pod kterou bude dostupna

v API a cestu ke skriptu v ramci souborového systému v elementu Path.

<Pscripts>
<Pscript>
<Name>createUser</Name>
<Path>\PScripts\createUser.psl</Path>
</Pscript>
<Pscript>
<Name>disableUser</Name>
<Path>\PScripts\disableUser.psl</Path>
</Pscript>

</Pscripts>

Kéd 7.3.1: Konfiguracni soubor pro registraci skriptti do webové aplikace
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7.3.1 Cinnosti spravy

Na zaklad¢ vybranych cinnosti spravy definovanych v kapitole 4, byly vytvofeny

nasledujici skripty.

Sprava uéta v Active Directory:

1.

createUser — vytvoieni nového uzivatele v Active Directory. Vstupnimi
parametry jsou jméno uZivatele, login a heslo. Usp&$ny pribéh skriptu vytvofi
nové uzivatelské konto a vrati prazdnou odpovéd. Prazdnd odpovéd je
v PowerShellu obvykly vystup u emdletd, které vytvari, mazou nebo jinak méni
stav nékteré Casti systému. Proto je u takovych ptikazl prazdny vystup zddouci.
Pii vyskytu chyb naopak vraci identifikator a popis chyby. Stejny ptistup je pouZzit
I v dal8ich skriptech.

disableUser —zakazani uzivatelského konta v Active Directory. Vstupni parametr
je login uzivatele. Usp&$ny pribéh skriptu zakaze uZivatelské konto a vrati
prazdnou odpovéd'.

getlnactive — ziska z Active Directory uZzivatele a stanice, ktefi se po dobu
alespoii 30 dnti nepfihlasily do systému. Usp&sny pribéh skriptu vraci seznam
uzivateld a stanic s nazvem, datem posledniho piihlaseni a typem (uZivatel nebo
stanice).

inactiveUsers — ziska z Active Directory pouze uzivatele, kteti se po dobu
alespoii 30 dnti nepfihlasily do systému. Usp&sny prabéh skriptu vraci seznam
uZzivatelil s ndzvem a datem posledniho piihlaseni.

inactiveComputers — ziskd z Active Directory pouze stanice, ke kterym
se po dobu alespoii 30 dnii nikdo nepiihlasil. Usp&sny priibéh skriptu vraci seznam
stanic s nazvem a datem posledniho piihlaseni.

getUser — ziska z Active Directory informace o uzivateli. Vstupnim parametrem
je login uzivatele. Usp&$ny priibéh skriptu vraci informace o uZivateli, mezi nimiz
je login, jméno, zda je ucet aktivni, datum vytvofeni uctu, datum posledniho
piihlaseni, datum posledni zmény hesla apod.

getUserMembership — ziska z Active Directory informace o tom jakych skupin
je uzivatel ¢lenem. Vstupnim parametrem je login uZivatele. Usp&ny priibéh

skriptu vraci seznam skupin.
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8.

getUsers — ziska z Active Directory seznam viech uzivatelskych Géta. Usp&sny
prubéh skriptu vraci seznam uzivatell s loginem, jménem a parametrem zda je

ucet aktivni.

Sprava sluZeb a procesii:

1.

getProcess — ziska informace o procesu. Vstupnim parametrem je id procesu.
Usp&sny pribéh skriptu vraci informace o procesu - jméno, popis, ¢as spusténi,
vyuziti procesorového Casu od spusténi procesu, vyuziti paméti a zda proces
odpovida.

stopProcess — zastavi dany proces. Vstupnim parametrem je id procesu. Usp&iny
prabéh skriptu zastavi proces a vrati prazdnou odpovéd'.

getProcesses — ziska seznam aktualné bézicich procesit v systému. Usp&ny
prubéh skriptu vraci seznam procest s informacemi — id, jméno, vyuziti procesoru
od spusténi, popis a vyuZziti paméti.

getService — ziska informace o sluzb&é poskytované systémem. Vstupnim
parametrem je nazev sluzby. Usp&sny prabéh skriptu vraci informace o sluzbé -
jméno, zobrazované jméno (kompletni nazev), zptisob spusténi a stav sluzby.
getServices - ziska seznam aktualné dostupnych sluzeb v systému. Usp&ny
prubéh skriptu vraci seznam sluzeb s informacemi — jméno, zptisob spusténi a stav
sluzby.

startService — spusti danou sluzbu. Vstupnim parametrem je nazev sluzby.
Usp&sny pribéh skriptu spusti sluzbu a vrati prazdnou odpovéd’.

stopService — zastavi danou sluzbu. Vstupnim parametrem je nazev sluzby.
Uspé&sny pribéh skriptu zastavi sluzbu a vrati prazdnou odpovéd.

restartService — restartuje danou sluzbu. Vstupnim parametrem je nazev sluzby.

Uspé&sny priibéh skriptu restartuje sluzbu a vrati prazdnou odpovéd'.

Sprava ulozisté:

1.

showDiskSpace — ziska informace o kapacitach 0lozist'. Vraci informace o nazvu

jednotek, volné, vyuzité a celkové kapacité diskovych jednotek.

Je samoziejm¢ mozné vytvaret dalsi skripty a rozsifovat tak moznosti systému. Vytvareny

skript by mél obsahovat definici a validaci vstupnich parametrti pokud to tvirce skriptu
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uznad za vhodné. Soubor skriptu se pak umisti do slozky webové casti aplikace
App_Data/PScripts. Po té, se zaregistruje nazev a cesta ke skriptu do konfigura¢niho
souboru pscripts.xml (ukéazka na zacatku této kapitoly). Nyni bude skript jiz spustitelny

pies webové rozhrani.
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8 Testovani

Vyvoj webové ¢asti aplikace probihal ve vyvojovém prostiedi Visual Studio 2015
Community edition. Aplikace byla nejprve vyvijena a testovana pouze na lokalnim stroji,
pro verzovani zdrojového kodu byl pouzit systém Git. Jakmile to bylo mozné (byla hotova
kostra systému, umoziujici pomoci URL adresy spustit skript), zacalo se testovat
I na produkénim serveru. Produk¢ni server byla virtualni stanice se systémem Windows
Server 2012R2. Projekt byl automaticky publikovan piimo z vyvojového prostiedi
pomoci FTP?® protokolu do slozky na produkénim serveru, odkud se jiz automaticky
nacetl do webového kontejneru sluzby I1S. Testovani webového rozhrani pak
probihalo z internetového prohlizece. Testovani webového API pak pomoci rozsifeni
Postman pro prohlize¢ Chrome, coz umoziiovalo snadné odesilani, Upravu a kontrolu
ptislusnych pozadavki a odpovédi aplikace. Ve chvili kdy byla implementovéna

funkcionalita volani sluzeb do mobilni aplikace, tak pak i z mobilni aplikace.

Vyvoj skripti probihal v prostfedi PowerShell ISE. Zpoc¢atku byly vytvareny skripty
na lokalnim PC se syst¢émem Windows 7. Na tomto systému nebyly aktivni sluzby Active
Directory, proto byly vyvijeny pouze skripty tykajici se procesu, sluzeb a ulozist.
V pozdé&jsi tazi se preslo na vyvoj na produkénim serveru, kde jiz bylo Active Directoy
aktivni, a mohlo se tak vyuzivat piikazii a cmdletd, které pracuji s Active Directory.
Testovani a ovéfovani spravnosti vystupu probihalo kontrolou vystupti skripti S nékterym
Z nastroju dostupnych v systému (Active Directory Administrative Center, Task Manager,
Computer Management). Napiiklad porovnani vystupu skriptu pro ziskani bézicich
procest s bézicimi procesy ve spravci tloh nebo vytvofeni nového uzivatele v Active
Directory pomoci skriptu, a nasledné ptihlaSeni do systému pomoci nové vytvoreného

uctu.

Mobilni ¢ast aplikace byla vyvijena ve vyvojovém prostiedi Android Studio. Stejné jako
pro serverovou c¢ast byl pouzit verzovaci systém Git. Aplikace pak byla pribézné

testovana na zafizenich:

e Mobilni telefon DOOGEE X5 se systémem Android 5.1 (API 22) s uhlopfickou

5% s rozliSenim 1280x720 pixeld.

2 FTP — sitovy protokol pro pfenos souborti (z anglického File Transfer Protocol).

72



e Tablet BN NookHD+ se syst¢émem Android 4.4.4 (API 19) s uhlopfickou 9
s rozliSenim 1920x1080 pixeli.

e Emulator Android 4.4.2 (API 19) s thloptickou 4 s rozlisenim 800x480 pixelt.

e Emulator Android 6.0 (API 23) s thloptickou 4 s rozliSenim 800x480 pixelt.

Na vSech zatizenich byla aplikace spustitelna a provadéla to, co se od ni ocekavalo.
Subjektivné se zda nejvhodnéjsi pouzivat aplikaci na displejich s uhloptickou 4 — 5,
u displejti s uhlopiickou 6 a vétSich se objevuje ,,nevyuzité misto”. Primarné je ale
aplikace navrhovédna pro mobilni telefony, které se v téchto uhloptickach pfilis
nevyskytuji. Aplikace by méla fungovat na vSech verzich systému s API 19 a vétsi coz je
aktualné 77,1% vsech zafizeni se systémem android [24]. Kompilace aplikace probihala

s nejaktualnéjsim API 23.

Testovani probihalo na lokalni Wi-fi siti, kde byl virtualni server ptipojen tak, jako kdyby
se jednalo o skute¢nou stanici a k ni se pfipojovali mobilni zafizeni stejné, jako by tomu
bylo, pokud by byl server umistén v internetu s vetejnou adresou. Vzdalené také probihalo
testovani webového rozhrani. Kromé standartni funkcnosti bylo testovdno i chovani

aplikace v ptipad¢ vypadki internetového spojeni a zastaveni serverové ¢asti aplikace.

8.1 Testovaci pripady — mobilni aplikace

Zde jsou uvedeny testovaci piipady, které byly pouzivany pro otestovani funkénosti
mobilni aplikace. Testovani probihalo z mobilni aplikace. Mimo uvedené scénaie byly
také testovany ptipady jako je zadani chybného hesla pfi pfihlaSovani, neexistujiciho
uzivatele v Active Directory apod. Tyto ptipady nejsou dale explicitné uvedeny, protoze
jejich chovani je podobné — systém na né reaguje vypsanim konkrétni chyby pomoci

dialogu.

Nazev Zobrazeni uzivatele
Podminky | Oteviena sekce User, uzivatel existuje v Active Directory
Kroky Vyplnit login uzivatele, kliknout na tla¢itko Run

Vysledek
Android

Ve vystupu se zobrazi informace o uzivateli

73



Nazev Deaktivace uzivatele
Podminky | Oteviena sekce User, uzivatel existuje v Active Directory
Kroky Vyplnit login uzivatele, kliknout na tlacitko Disable
X)r,]sclligiecll( Ve vystupu se zobrazi informace o uzivateli
Vysle’dek Uzivatel je deaktivovan a k uctu se nelze ptihlasit
Sytém
Nazev Vytvoteni uzivatele
Podminky O‘.[evfena sekce Crete User, uzivatelsky login neexistuje v Active
Directory
Kroky Vyplnit login uzivatele, jméno a heslo, kliknout na tlac¢itko Run
Xﬁ;ﬁgfg Ve vystupu se zobrazi informace o uzivateli
Vysleidek Vytvotfen novy uzivatelsky ucet v Active Directory
Sytém
Nazev Zobrazeni uzivateld
Podminky | Oteviena sekce Users, uzivatelé existuji v Active Directory
Kroky Kliknout na tla¢itko Run
Xﬁ;ﬁgfg Ve vystupu se zobrazi seznam uzivatell s indikaci stavu
Nazev Zobrazeni kapacity Glozist
Podminky | Oteviena sekce Drives
Kroky Kliknout na tla¢itko Run
X};]scljf’gfcli( Ve vystupu se zobrazi grafy kapacit diskovych jednotek
Nazev Zobrazeni dostupnych sluzeb
Podminky | Oteviena sekce Services
Kroky Kliknout na tla¢itko Run
X};]scljigfclj( Ve vystupu se zobrazi seznam dostupnych sluZeb s indikaci stavu
Nazev Zobrazeni informaci o sluzbé
Podminky | Oteviena sekce Service
Kroky Kliknout na vybranou sluzbu v seznamu sluzeb
X);]Séigfg Ve vystupu se zobrazi informace o sluzbé
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Nazev Zastaveni sluzby
Podminky | Oteviena sekce Service, sluzba je spusténa
Kroky Kliknout na tlacitko Stop
X)r,]scllf’giecll( Ve vystupu se zobrazi informace o sluzbé
Vysle’dek Sluzba je zastavena
Sytém
Nazev Spusténi sluzby
Podminky | Oteviena sekce Service, sluzba neni spusténa
Kroky Kliknout na tlac¢itko Start
Xﬁ;igfg Ve vystupu se zobrazi informace o sluzbé
Vysleidek Sluzba je spusSténa
Sytém
Nazev Restartovani sluzby
Podminky | Oteviena sekce Service, sluzba je spusténa
Kroky Kliknout na tlacitko Restart
Xﬁ;ﬁgfg Ve vystupu se zobrazi informace o sluzbé
Vysle:dek SluZba je spusténa
Sytém
Nazev Zobrazeni bézicich procest
Podminky | Oteviena sekce Processes
Kroky Kliknout na tla¢itko Run
‘,;\)r,]scljigfclj( Ve vystupu se zobrazi seznam beZzicich procest
Nazev Zobrazeni informaci o procesu
Podminky | Oteviena sekce Process
Kroky Kliknout na vybrany proces v seznamu procest
‘,;\)r,]scljigfclj( Ve vystupu se zobrazi informace o procesu
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Nazev Zastaveni procesu
Podminky | Oteviena sekce Process
Kroky Kliknout na tlacitko Stop
Vysled_ek Ve vystupu se zobrazi informace o ukonceni procesu
Android
Vysle’dek Proces nebézi
Sytém
Nazev Zobrazeni neaktivnich ucth
, Oteviena sekce Inactive, existuji uZivatelské Ucty a stanice ke kterym
Podminky L e 1,
se po dobu 30 dni nikdo nepiihlasil
Kroky Kliknout na tla¢itko Run
Vysledgk Ve vystupu se zobrazi seznam neaktivnich G¢tl a stanic
Android

8.2 Testovaci pripady — webové rozhrani

Zde jsou uvedeny testovaci pripady pouzité pro otestovani webového rozhrani. Testovani
probihalo z webového prohlizece. Mimo uvedené scénarfe byly také testovany ptipady
jako je zadani chybného hesla pfi pfihlasovani, odebrani uzivatele z role ve které neni
apod. Tyto pfipady nejsou dale explicitné uvedeny, protoZe jejich chovani je podobné —

systém na né reaguje vypsanim konkrétni chyby na webové strance.

Nazev Vytvoteni uzivatele
Podminky | Oteviena sekce Create New User, uZivatel neexistuje
Kroky Vyplnit uzivatelské jméno a heslo, kliknout na tlacitko Create
] Vytvoteny uzivatel se mize piihlasit do systému pomoci mobilni
Vysledek . . .. o
aplikace, je zobrazen v seznamu uzivatelt
Nazev Zmeéna hesla uzivatele
, Oteviena sekce User, uzivatel neni v roli supervisor (mimo aktualné
Podminky Yl 1sx y:
piihlaseného uzivatele)
Kroky Vyplnit nové heslo, kliknout na tla¢itko Reset password
Visledek Vytvoteny uZzivatel se mlize pfihlasit do systému pomoci mobilni
yslede aplikace pomoci nového hesla
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Nazev Ptidani uzivatele do role
Podminky | Oteviena sekce Manage User Roles, uzivatel neni v roli
Vyplnit uzivatelské jméno, vybrat roli ze seznamu, kliknout na tlacitko
Kroky
Add to role
i Uzivatel je pridan do role a miize se ptihlasit k mobilni aplikaci (role
Vysledek admin) nebo do webového rozhrani (role supervisor)
Nazev Odebrani uzivatele z role
Podminky | Oteviena sekce Manage User Roles, uzivatel je v roli
Vyplnit uzivatelské jméno, vybrat roli ze seznamu, kliknout na tlacitko
Kroky
Delete from role
Uzivatel je odebran z role a nemize se ptihlasit k mobilni aplikaci
Vysledek | (odebrana role admin) nebo do webového rozhrani (odebrana role
supervisor)
Nazev Zjisténi logh
Podminky | Oteviena sekce Logs, existuje log
Kroky Vybrat datum logu kliknutim na den v kalendafi
Vysledek | V tabulce je zobrazen seznam Api volani pro zadany datum
Nazev Zjisténi podrobnych informaci o volani
Podminky | Oteviena sekce Logs, existuje log, je zobrazen seznam volani v tabulce
Kroky Vybrat volani, kliknuti na ptislusné volani v tabulce
Vysledek | Zobrazeni podrobnych informaci o volani ve vystupu Call details
Nazev Zjisténi statistickych informaci
Podminky | Oteviena sekce Statistics, existuji logy pro zadané obdobi
Kroky Vybrat rozsah datuma kliknutim na dny v kalendafi From a To
Vysledek | Zobrazeni agregovanych informaci v grafech

8.3 Testovaci pripady — skripty

Zde jsou uvedeny testovaci ptipady pro PowerShell skripty. Testovani probihalo

spousténim skriptl z konzole a kontrolou vystupu. Mimo uvedené ptipady byly testovany

také pfipady, jako je zadani chybnych parametra, spusSténi skriptu na systému, ktery

nepodporuje pouzité¢ cmdlety apod. Tyto ptipady nejsou dale explicitné uvedeny, protoze

jejich chovéani je podobné — systém na né reaguje vypsdnim konkrétni chyby do konzole.
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Nazev Zobrazeni informaci o uzivateli
Podminky | Bézici sluzba Active Directory, uzivatel existuje
Kroky Spustit skript getUser s parametrem login
Vysledek | Zobrazeni informaci o uzivateli
Nazev Zobrazeni informaci o ¢lenstvi uzivatele ve skupinach
Podminky | Bézici sluzba Active Directory, uzivatel existuje
Kroky Spustit skript getUserMembership s parametrem login
Vysledek | Zobrazeni seznamu skupin, kterych je uzivatel ¢lenem
Nazev Zobrazeni informaci o uzivatelich
Podminky | Bézici sluzba Active Directory, uzivatelé existuji
Kroky Spustit skript getUsers
Vysledek | Zobrazeni seznamu uzivateli
Nazev Vytvoteni uZivatele
Podminky | Bézici sluzba Active Directory, uZivatel neexistuje
Kroky Spustit skript createUser s parametry jméno uzivatele, login a heslo
Vysledek | UZivatel je vytvoien v Active Directory
Nazev Deaktivace uZivatele
Podminky | BéZici sluzba Active Directory, uZivatel existuje
Kroky Spustit skript disableUser s parametrem login uzivatele
) Uzivatel je deaktivovan v Active Directory a k u¢tu se neni mozné
Vystedek | i lasit
Nazev Zobrazeni neaktivnich uzivatell
Podminky | Bé&zici sluzba Active Directory, existuji neaktivni uZivatele a stanice
Kroky Spustit skript getlnactive
i Zobrazeni seznamu uzivatelt a stanic ke kterym se nikdo neptihlasil
Vysledek po dobu alespoii 30 dnt
Nazev Zobrazeni informaci o procesu
Podminky | Proces je spustén
Kroky Spustit skript getProcess s parametrem id procesu
Vysledek | Zobrazeni informaci o béZicim procesu
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Nazev

Zastaveni procesu

Podminky | Proces je spustén
Kroky Spustit skript stopProcess s parametrem id procesu
Vysledek | Proces je nebézi
Nazev Zobrazeni informaci o procesech
Podminky | Procesy jsou spustény
Kroky Spustit skript getProcesses
Vysledek | Zobrazeni seznamu b&Zicich procest
Nazev Zobrazeni informaci o sluzbé
Podminky | Sluzba existuje
Kroky Spustit skript getService s parametrem nazev sluzby
Vysledek | Zobrazeni informaci o sluzbé&
Nazev Zobrazeni informaci o sluzbach
Podminky | Sluzby exXistuji
Kroky Spustit skript getServices
Vysledek | Zobrazeni seznamu dostupnych sluzeb
Nazev Zobrazeni informaci o diskovych jednotkach
Podminky | Existuji diskové jednotky
Kroky Spustit skript showDiskSpace
Vysledek | Zobrazeni seznamu jednotek s informacemi o vyuziti kapacity
Nazev Spusténi sluzby
Podminky | Sluzba existuje a neni spusténa
Kroky Spustit skript startService s parametrem nazev sluzby
Vysledek | Sluzba je spuSténa
Nazev Zastaveni sluzby
Podminky | Sluzba existuje a je spusténa
Kroky Spustit skript stopService s parametrem nazev sluzby
Vysledek | Sluzba je zastavena
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O Moznosti rozsireni

Systém je vzhledem k ndvrhu serverové Casti pripraven na rozsifeni moznosti spravy
vytvoienim dalSich PowerShell skriptt a jejich registraci v konfigura¢nim souboru. Touto
jednoduchou procedurou se automaticky zpiistupni nova sluzba ve webovém API
Protoze serverova Cast poskytuje unifikované webové API piistupné pomoci HTTP
protokolu, je mozné implementovat spravu také do dalSich zafizeni, jako jsou mobilni
zafizeni se systémem iOS nebo Windows Phone, ale také napiiklad do webovych aplikaci
vyuzivajicich Javascript. U serverové Casti je prostor pro rozsiteni napiiklad u statistik,
kde by bylo vhodné sledovat, jak dlouho trvaji konkrétni pozadavky. Také by mohlo byt

vhodné vytvorit systém pro export grafl statistik.

Aplikace by také mohla implementovat systém elektronické posty at’ uz s vlastnim
konfigurovanym mailovym serverem nebo s vyuzitim nékteré sluzby tietich stran. Bylo
by pak mozné posilat supervizorim rizné statistické informace, ale také zapomenuta
hesla. Tato funkcionalita by nasla vyuziti i v mobilni aplikaci, kdy by se naptiklad nové
vytvafenému uZivateli v Active Directory pomoci serverového API poslal mail

s informacemi 0 novém udétu.
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10 Zavér

Cilem této prace bylo vytvorit systém, ktery bude schopen pomoci mobilniho zatizeni
a PowerShellu provadét spravu vybranych ¢innosti na vzdalené stanici se systémem

Windows Server.

V praci byla nejprve nastinéna motivace a piinosy tohoto systému. Po té byly
prozkoumany moznosti PowerShellu pro spravu. Nasledné byly vybrany ¢innosti, které
by mé&l systém umét spravovat. Vzhledem k vybranym ¢innostem, omezenim a zadani
byly po té specifikovany pozadavky na systém. Po specifikaci pozadavki na systém doslo
na konkrétni navrh vSech ¢asti systému. Dale byla v praci popsana implementace
navrzeného systému a ndsledné popsany zplsoby testovani a vyvoje. Na konec byly

zminény moznosti rozsifeni.

Vysledkem prace je systém, ktery umoziluje pomoci Android aplikace spravovat
vzdaleny server. Vyuziva k tomu API dostupné pies webové rozhrani. Webova ¢ast
aplikace pak zajiSt'uje spravu systému spousténim prisluSnych skriptii. Nad rdmec zadani
bylo do webové casti systému integrovano logovani API pozadavkli a zobrazovani

statistik.

ProtoZe systém nabizi unifikované API, je mozné v budoucnu snadno integrovat klientské
aplikace pro dalsi mobilni platformy jako je 10S nebo Windows Phone a rozsifovat tak
pouzitelnost systému. Také je moZné snadno rozSifovat moZnosti spravy vytvarenim

novych skripth a jejich registraci do APL
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Seznam zkratek

V praci byly pouzity nésledujici zkratky:

NET — platforma od spolecnosti Microsoft
Aktivita— hlavni komponenta Android aplikace
API — Application Programming Interface

ASP — Active Server Pages

C# - programovact jazyk

CIM — Common Information Model

Cmdlet — Specialni piikaz v PowerShellu

COM — Component Object Model

Cookies — data ukladana do tlozisté webového prohlizece
CSS — Cascading Style Sheets

DCOM - Distributed Component Object Model
DLL — Dynamic link library

DNS — Domain Name Systém

Fragment — komponenta Android aplikace

FTP —File Transfer Protocol

GET — metoda HTTP protokolu

Git — verzovaci systém

GUI - Graphical User Interface

HTML — Hypertext Markup Language

HTTP — Hypertext Transfer Protocol

HTTPS — Hypertext Transfer Protocol Secure
Chrome — webovy prohlize¢

1/0 — Input / Output

IDE — Integrated Development Enviroment

I1S — Internet Information Services

IP — Internet Protocol

ISE — Integrated Scripting Enviroment

Java — programovaci jazyk

Javascript — programovaci jazyk
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JSON - Javascript Object Notation

LDAP - Lightweight Directory Access Protocol
LINQ — Language Integrated Query

MS-DOC — Microsoft disk operating system
MSH — Monad shell

MSSQL Server — Microsoft SQL Server

MVC — Model View Controller

OOP — Object oriented programming

PHP — PHP: Hypertext Preprocessor

POJO —Plain Old Java Object

POST — metoda HTTP protokolu

PSSnapin — knihovna v technologii .NET
Python — programovaci jazyk

RPC — Remote Procedure Call

SOA — Service Oriented Architecture

SOAP — Simple Object Access Protocol

UNIX — operacni systém

URI — Uniform Resource Identifier

URL — Uniform Resource Locator

WinRM — Windows Remote Management
WMI — Windows Management Instrumentation
WS-Management — Web Services Management

XML — Extensible Markup Language
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Prilohy
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A Popis webového API

V této priloze je uveden vypis webovych sluzeb, které poskytuje serverova cast aplikace.
Jednotliva volani vyzaduji autorizaci, ktera je zajiSt€éna pomoci tokenu, ktery se posila

Vv hlavi¢ce pozadavku jako parametr Authorization s hodnotou ,,Bearer <token>".

Volani sluzeb spravy zacina tvarem:

https://<adresa_serveru:port>/<aplikace>/api/pscripts/

URI /runscriptpost/createUser

Metoda POST

Parametry Name [string], Login [string], Password [string]
Popis Slouzi k vytvoreni uzivatele v Active directory
URI /runscript/getInactive

Metoda GET

Parametry

Popis Vraci neaktivni uZivatele a stanice po dobu vice jak 30 dni
URI /runscriptpost/getProcess

Metoda POST

Parametry Id [string]

Popis Vraci informace o procesu

URI /runscript/getProcesses

Metoda GET

Parametry

Popis Vraci aktualné bézici procesy
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URI /runscriptpost/getService

Metoda POST

Parametry Name [string]

Popis Vraci informace sluzbé

URI /runscript/getServices

Metoda GET

Parametry

Popis Vraci seznam dostupnych sluzeb

URI /runscriptpost/getUser

Metoda POST

Parametry User [string]

Popis Vraci informace o uZzivateli z Active Directory
URI /runscriptpost/getUserMembership

Metoda POST

Parametry Name [string]

Popis Vraci informace o ¢lenstvi uZivatele ve skupinach Active Directory
URI /runscript/getUsers

Metoda GET

Parametry

Popis Vraci informace o uzivatelich z Active Directory
URI /runscriptpost/restartService

Metoda POST

Parametry Name [string]

Popis Restartuje danou sluzbu
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URI [runscript/showDiskSpace
Metoda GET

Parametry

Popis Vraci informace o vyuziti ulozist
URI /runscriptpost/startService
Metoda POST

Parametry Name [string]

Popis Spusti danou sluzbu

URI /runscriptpost/stopProcess
Metoda POST

Parametry Id [string]

Popis Zastavi zvoleny proces
URI /runscriptpost/stopService
Metoda POST

Parametry Name [string]

Popis Zastavi zvolenou sluzbu

Dal$imi dostupnymi volanimi jsou:

URI https://<adresa_serveru:port>/<aplikace>/api/token

Metoda POST

Parametry

Popis Vraci autorizaéni token, pro zadané uzZivatelské jméno a heslo
URI http://<adresa_serveru:port>/<aplikace>/api/account/getcert
Metoda GET

Parametry

Popis Stahne ze serveru certifikat
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URI http://<adresa_serveru:port>/<aplikace>/api/account/ping

Metoda GET

Parametry

Popis Slouzi k testovani dostupnosti API, vraci odpovéd ,,hello*

91




B Obsah CD

V této ptiloze je popsan obsah ptilozené¢ho CD.

V kotfenové slozce je ulozen adresat src, ktery obsahuje zdrojové kody klientské
I serverové aplikace. Slozka release v kofenovém adresaii obsahuje instala¢ni soubor pro
instalaci klientské aplikace release/client/mowin.apk a soubory pro nasazeni serverové
aplikace ve sloZce release/server. Také obsahuje navod jak aplikace zprovoznit. Slozka
doc pak obsahuje vygenerovanou dokumentaci android i server aplikace ve form¢ html
stranek. Serverova aplikace obsahuje navic dokumentaci ve formatu ,,Windows
napoveédy“ v souboru doc/server/windows/ WinRemoteAdministration.chm. Slozka
doc/dip pak obsahuje zdrojové soubory diplomové prace. Vlastni prace je pak uloZena

piimo v kotenové slozce.
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C Instalacni prirucka

V této priloze je uveden navod na instalaci a nasazeni klientské aplikace na mobilni

zafizeni a serverové aplikace na webovy server.

C.1 Instalace mobilni aplikace

K instalaci je potfeba pfesunout na mobilni zafizeni apk instala¢ni soubor a po té jej
v mobilnim zafizeni oteviit. Mobilni zafizeni je nutné ptipojit k PC. Je na uzivateli zda
pomoci USB kabelu nebo pomoci Wi-Fi, dilezity je pouze piesun instalaéniho souboru
na zafizeni. Stejn¢ tak je na uvaZeni uZivatele, do které slozky instalacni soubor
nakopiruje. Uvedeny navod pouziva pro piipojeni USB kabel a pro uloZeni slozku

Downloads na mobilnim zafizeni.

1. Pfipojeni mobilniho zatizeni k PC.

2. Zkopirovani instalatniho souboru src/client/mowin.apk z piilozeného CD do
slozky Downloads v mobilnim zatizeni.

3. Vyhledéni instala¢niho souboru v mobilnim zafizeni a spusténi.

a. Je mozné, Ze na mobilnim zafizeni bude blokovano instalaci z neznamych
zdrojii. Toto je potieba povolit v nastaveni telefonu. V zavislosti na
systému, obvykle Nastaveni > Zabezpeceni > Nezndmé zdroje (po
instalaci je doporuceno toto nastaveni opét zablokovat). Po povoleni je
potteba provést krok 3 znovu.

4. Po otevieni instalace bude uzivatel informovan o sluzbéach systému, ke kterym si

aplikace zada ptistup (Uplny piistup k siti) - pokracujte tlacitkem instalace.

Po instalaci je mozné aplikaci spustit, méla by nabéhnout logovaci obrazovka se zadanim
ptihlaSovacich tdaji. Pokud je jiZ nainstalovana serverova cast aplikace, je mozné se

ptihlasit s vychozim uc¢tem supervisor / 603hwr.

C.2 Nasazeni serverové aplikace

Piedpokladem pro nasazeni aplikace je jiz bézici Windows Server 2012R2 s aktivnimi
sluzbami IIS a Active Directory (pokud neni Active Directory aktivni, nebudou v ramci
aplikace dostupné sluzby pro spravu uzivatell a stanic) a MSSQL Server.

Postup nasazeni:
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. Pfipojeni k serveru s pravy Administratora.

. Vytvoreni adresafe, ve kterém bude umisténa aplikace a odkud bude webovy
server aplikaci nacitat (napt. C:\mowin).

. Zkopirovani obsahu slozky src\server\mowin z piilozeného CD do vytvoiené
slozky C:\mowin na serveru.

. Presun do adresaie C:\mowin\App_Data\ a vygenerovani certifikatu spusténim
skriptu C:\mowin\App_Data\createCert.psl s parametrem DNS jména nebo IP
adresy, pod kterym je server piistupny (v piikladu je to adresa 192.168.0.106) a
heslem Kk vnitfnimu ulozisti v certifikatu (je potieba napt. v piipadé exportu
privatniho kli¢e). Vygenerovany certifikat je pak ulozen ve slozce App_Data a
automaticky zkopirovan do lokéalniho tlozisté certifikati na serveru.

. Nastaveni webové aplikace. Je potfeba oteviit administraci IIS, pod webovym
serverem oteviit slozku Sites a v menu Actions vybrat polozku Add Website.
V dialogovém okné¢ nastavit nazev nové aplikace (je jedno jaky, pro prehlednost
zvoleno mowin) a fyzickou cestu k adresafi, ktery byl vytvoien v kroku 2. V ¢asti
Binding nastavit IP adresu, na které bude aplikace pfistupnd (v ptikladu
192.168.0.106). U binding je potieba ponechat standartni nastaveni portt 80 pro
nezabezpeceny a 443 pro zabezpeceny pienos, na jinych portech nemtize pracovat
mobilni aplikace. Application pool nechat nastaven na mowin aby se vytvoril
novy. V tomto dialogu je to vse.

. Nasledng¢ je potieba nastavit mapovani pro zabezpe¢enou verzi. Z menu Actions
je potieba vybrat Bindings u aplikace mowin. V nasledujicim dialogu dat Add.
Nyni v dialogu vybrat typ protokolu https opét zvolit IP adresu (192.168.0.106) a
z menu vybrat SSL certifikat vytvoreny v kroku 4.

.V zalozce Application Pools je potieba vybrat mowin. V dialogu Advanced
Settings pak vybrat pro vlastnost Identity hodnotu LocalSystem. To zaruci
spousténi skriptii s pravy lokdlniho systému.

. Nyni by méla byt aplikace jiz vefejné dostupnd. Zbyva nastavit pfipojeni
k databazi. Je poticba ze slozky App_Data presunout soubory
OwinAuthDbContext.mdf a OwinAuthDbContext_log.ldf do datového adresaie

MSSQL Serveru, na testovacim serveru to byla cesta:

c:\Program Files\Microsoft SQL Server\MSSQL11.MSSQLSERVER\MSSQL\DATA\
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9. V souboru C:\mowin\Web.config je jesté¢ potieba nakonfigurovat pfipojeni
databaze. Je nutné upravit kod v elementu connectionStrings a u n¢j vlastnost
connectionString:

a. Data Source — Nazev pocitace\nazev instance MSSQL Serveru (pokud je
na serveru nainstalovana pouze jedina instance, m¢l by stacit nazev
pocitace).

b. User ID — ucet pro piipojeni k serveru (pouzit ucet sa coz je vychozi tcet
pro spravu SQL Serveru, ktery se vytvaii automaticky).

c. Password — heslo k uctu.

d. AttachDBFilename — cesta k mdf souboru s databazi.

<connectionStrings>

<add name="OwinAuthDbContext"

connectionString="Data Source=MYSERVER2012;User ID=sa;Password=Ad

minl23;AttachDBFilename=c:\Program Files\Microsoft SQL

Server\MSSQL11.MSSQLSERVER\MSSQL\DATA\OwinAuthDbContext.mdf;"
providerName="System.Data.SqlClient"/>

</connectionStrings>

Nyni by aplikace méla byt nakonfigurovana a pfistupna na adrese https://192.168.0.106.
Pfi prvnim pozadavku, ktery bude n&jakym zplisobem pracovat s databdzi (napt. Login)

se databaze automaticky ptipoji. Vychozi Gcet pro piihlaseni je supervisor / 603hwr.
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D Uzivatelska prirucka

V této ¢asti bude uveden navod na pouzivani a predstaveny moznosti mobilni aplikace

a webového rozhrani.

D.1 Android aplikace

Po spusténi aplikace je oteviena piihlasovaci aktivita pro zadani adresy serveru,
ke kterému se ma aplikace pripojit. Zaroven uzivatel zadava ptihlaSovaci jméno a heslo,
pro které ma na daném serveru vytvoren ucet (ucet musi byt pfitazen v roli admin).
Kliknutim na tlacitko Sign In prob&éhne pokus o ptihlaseni. Pokud je uspésné, je
ptihlasovaci aktivita ukonCena a otevie se hlavni aktivita, ve které je jiz mozné provadét

vlastni spravu viz. Obrazek D.1.1.

Host

192.168.0.106

Welcome in MoWin

Login
sonny

Password

MoWin let you administrate your
Windows Server from wherever you
are. Start by click on top left menu
icon or slide this screen from left.

SIGN IN

Obrazek D.1.1 :Uvodni aktivita a hlavni aktivita po (ispé$ném piihlageni

V horni ¢asti aplikace je menu, které je zobrazeno napftic celou aplikaci. Obsahuje nazev

aplikace a n¢kolik ikon. Ikona [1] slouzi k otevieni ovladaciho panelu, ikona [2]

96



k odhlaseni z aktualniho serveru a ikona [3] ukoncéuje aplikaci viz. Obrazek D.1.1. Pri

odhlaSovani a ukoncovani je uzivatel dotazan zda chce danou akei opravdu provést.

Host
#‘192.768.0.106

Login

sonny

Management

Token expires [s]

338
:q User
+9 Create User
REFRESH TOKEN
see Users
0 Drives
Q° Services

Obrazek D.1.2: Otevieny ovladaci panel na snimku vlevo, na snimku vpravo informaéni fragment

Obrazek D.1.2 zobrazuje otevieny ovladaci panel, kde je v horni ¢asti uZivatelské jméno
piihlaSeného administratora, pod nim polozka Info a dale jiz jednotlivé klikatelné polozky
pro spravu serveru. Ovladaci panel je mozné kdykoliv oteviit pomoci ikony z menu
nebo piejetim po obrazovce zleva doprava. Stejné tak je mozné piechazet mezi
libovolnymi ¢innostmi pomoci kliknuti na ptislusnou ¢innost v panelu. Obrazek také
zobrazuje otevieny informacni fragment (polozka Info) s informacemi o adrese serveru,
ke kterému je aplikace pfipojena, uzivatelské jméno ptrihlaseného administratora a Cas
do vyprSeni autorizacniho tokenu. Tlac¢itkem Refresh Token se otevie dialog pro zadani
uzivatelského hesla a pfihlaSeni se obnovi. Doba platnosti tokenu zélezi na nastaveni

Vv serverové ¢asti aplikace, standardné je nastavena na 30 minut.

Obrazek D.1.3 ukazuje fragment pro ziskdni informaci o uzivateli. Ikona otazniku
U ndzvu ¢innosti zobrazuje napoveédu co ¢innost provadi a je dostupna u vsech ¢innosti.

U této Cinnosti se po zadani loginu a kliknuti na tlac¢itko Run zobrazi informace o uzivateli
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V dolnim vystupnim panelu a v panelu nad nim ¢lenstvi uzivatele ve skupinach. Oba

panely jsou scrovatelné.

User DISABLE RUN User DISABLE RUN
Username Username

libor |

Member of:

Users
Administrators

EmailAddress: null

Enabled: true
AccountExpiration: null

Created: 02.11.2015 14:54:15
LastLogon: 03.11.2015 18:41:35
PasswordLastSet: 02.11.2015
14:50:52

Obrazek D.1.3: Ziskani informaci o uzivateli a zobrazeni napovédy

Dalsi ¢innosti je vytvofeni nového uzivatele. Obrazek D.1.4 ukazuje vytvareni nového
uzivatele kde je zadan nevalidni vstup a ukazan dialog informujici uzivatele o tom co
muze vstup obsahovat za znaky. Na dal$i obrazovce jsou jiz spravné zadany vSechny
vstupy a zobrazen vystup ze serveru, ktery informuje o uspé$ném vytvoieni nového

uzivatele.

Obréazek D.1.5 zobrazuje obrazovky ¢innosti pro zobrazeni vSech uzivatell a ¢innosti
pro zobrazeni neaktivnich uzivatell a stanic. U ¢innosti s uzivateli je zobrazen status uctu
kdy zeleny panacek znamena aktivni tcet a Sedy neaktivni. Dale je zobrazen login a celé
jméno. U neaktivnich uzivatelt je pak zobrazen typ, kdy panacek znaci uzivatele a pocitac
znadi stanici. Dale je zobrazen nazev stanice nebo login uzivatele a datum posledniho

prihlaseni nebo pouze pomlcka (uzivatele se nikdy nepftihlasil).
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®
Create User RUN Create User RUN

Name Name

Hloupe Jmeno Adam Neff

Login Login

jme* nefa

Password Password
Allowed are only alphanumeric

ASSR characters and underscore. Neffy1 2345|

Enabled: true
SamAccountName: nefa
DistinguishedName: null
Name: Adam Neff

Created: 19.06.2016 14:57:05

Obrazek D.1.4: Vytvafeni nového uzivatele s ukazkou nevalidniho vstupu

Users RUN Inactive RUN
Login Name Login Last Logon Date
) 2.11.2015
= Libor Libor - Libor 13:58:29
z martas =
martas Martin Tankvej
2 e -
. mc John McDonald
2 moul -
moul Jan Moulis 2 nefa )
* e . .
- nefa Adam Neff - NN
. -
nina -
- nin nina obi -

Obrazek D.1.5: Cinnosti pro zobrazeni aktivnich a neaktivnich uzivatelii a &innost pro
zobrazeni uctl a stanic ke kterym se po dobu 30 dnti nikdo nepfihlasil
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Dalsi Cinnosti viz. Obrazek D.1.6. je zobrazeni seznamu aktualné bézicich procest
S ndzvem procesu, spotfebou procesorového ¢asu od startu procesu a aktudlni spotiebou
paméti. Po kliknuti na polozku seznamu je zobrazen fragment s dal§imi informacemi

0 procesu. V této ¢asti je také mozné piislusSny proces zastavit pomoci tlacitka Stop.

® @
Processes RUN Process STOP
Name CPU[%]  RAM[MB] Id: 856
Name: TOTALCMD64
explorer 23.08 61.58 Responding: true

StartTime: 19.06.2016 15:47:40
Description: Total Commander

WmiPrvSE 22.4 8.21

CPU Overtime Usage [%]: 0.49
ServerManager 14.34 81.6 CPU Time [s]: 2.5

WorkingSet [MB]: 20.58
notepad 13.88 e WorkingSet Peak [MB]: 20.58
TOTALCMD64 7.15 20.59
DiscSoftBusService 1.09 7.41

Obrazek D.1.6: Zobrazeni seznamu bézicich procest a podrobné informace o procesu s
moznosti zastaveni procesu

Obrazek D.1.7 zobrazuje fragment se seznamem dostupnych sluzeb v systému.
V seznamu je zobrazen ndzev sluzby a indikace zda sluzba bézi (zelené koleCko) nebo ne
(¢ervené kolecko). Po kliknuti na polozku v seznamu se otevie fragment s blizSimi
informacemi o sluzbé a uzivatel md moznost sluzbu zastavit, spustit nebo restartovat.

Tlacitka Start, Stop a Restart se zptistupiiuji podle aktualniho stavu sluzby.
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. O e
Services RUN Service
Name
START
. RpcEptMapper
DisplayName: Application
@ FRoclocator Information
Name: Appinfo
@ rocss StartType: Manual
Status: Stopped
. RSoPProv
. sacsvr
. SamSs

Obrazek D.1.7: Cinnost zobrazujici seznam dostupnych sluzeb a dalsi ¢innosti pro zobrazeni
detailt o sluzbé s moznosti spusténi, zastaveni a restartovani

Posledni ¢innost spravy, kterou je mozné v aplikaci pouzivat, je zobrazeni kapacity
ulozi$t. Fragment, ktery zobrazuje Obrazek D.1.8 ukazuje graf vyuZiti mista disku.
Zkoumany server ma pouze jedno ulozisté, pokud by bylo jednotek vice, vykresli se

pro kazdé tlozisté samostatny graf.

Obrazek D.1.9 pak ukazuje chybové vystupy, které se zobrazuji jako vyskakovaci zprava
tzv. Toast. Ten zobrazuje chyby, které se mohou vyskytnou piimo v aplikaci (napf.
neznama adresa serveru) pak ty, které vraci webova aplikace (napf. spusténi ¢innosti
po vyprseni autoriza¢niho tokenu) a také chyby, které vraci PowerShell (napi. nenalezeni

uzivatele v Active Directory).
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Drives RUN

Available disk units: C

296 c 30.4
Used [GB] Free [GE]

Obrazek D.1.8: Fragment zobrazujici kapacitu Glozisté
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©)

User DISABLE

RUN

Username

noname

Member of:

Cannot find an object with identity:
'noname’ under: 'DC=kiv.DC=zcu,DC=cz".

@

Drives RUN

401: Authorization has been denied for
this request.

Host
bla123

Login
sonny

Password

SIGN IN

NoConnectionError:
java.net.UnknownHostException: Unable

to resolve host "bla123": No address
associated with hostname

Host

192.168.0.106]

Login

sonny

Password

SIGN IN

The user name or password is incorrect.

Obrazek D.1.9: Ukazky nékolika chybovych stavi
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D.2 Webova aplikace

Po otevienim webové aplikace na ptislusné adrese, se zobrazi ivodni stranka, ktera slouzi
jako rozcestnik viz. Obrazek D.2.1. V horni ¢asti je umisténo menu, které je dostupné
ze vSech stranek aplikace. Obsahuje odkazy na jednotlivé ¢asti spravy a odkaz na stranku
s prihlasenim (pro pfihlaSené tlacitko pro odhlaseni). Pti pokusu o vstup do jednotlivych

¢asti je neprihlaSeny uzivatel pfesmérovan na stranku pro piihlaSeni. Po uspéSném

piihlaseni je pfesmérovan na tvodni stranku a jiz muze piistupovat k dal§im cCastem.

Welcome in MoWin

This is server part of MoWin system which allows browse users, logs, statistics and

more.
Users Logs Statistics
Users part of application allows epxlore Logs allows you to check which calls has been Statistics allow you to watch which scripts are
available users, create new users, changing made according to date. It has powerfull filters most used. which users are most active and
their roles and passwords s0 you can filter information by any property 50 One.

you want.

Obréazek D.2.1: Uvodni obrazovka webového rozhrani

D.2.1 Administrace uzivateli a sprava roli

Administrace uZivatell je zobrazena na obrazku D.2.2. V tabulce jsou zobrazeni vSichni
uZzivatelé systému, s jejich uZivatelskym jménem, emailem (pokud byl zadan pti vytvareni
uctu) a s vypisem roli, které dany ticet ma ptidéleny. Kliknutim na uZivatelské jméno se
administrace piesune do Casti s vypisem informaci o uzivateli. Kliknutim na Edit Roles
do ¢asti pro editaci roli. V tabulce je mozné fadit podle jakéhokoliv sloupce, staci kliknout
na hlavicku sloupce. Déle je mozné filtrovat zaznamy napsanim pozadované hodnoty
nebo jeji ¢asti do pole Search (filtruje se okamzit€). Pod tabulkou je umisténo tlacitko,

které pfesméruje na stranku s formulafem pro vytvoieni nového uZivatele.

104



Users

Show |10 v |entries

Search:
Username Email Roles
admin admin Edit Roles
bob@adi.cz admin Edit Roles
franko frankie@mowin.net admin Edit Roles
yhny admin Edit Roles

libor@mowin.net

sonnyman@vega.org

supervisor.admin

admin

Showing 1 to 6 of 6 entries

Obrazek D.2.2: Ukazka z administrace uzivatel

Previous

1 Next

Po kliknuti na uzivatele boby se otevie stranka s detailem uzivatele. Na této strance je

moznost zménit heslo uzivatele (pouze pokud neni v roli supervizora — to neplati pro

aktudlné prihlaSeného uzivatele). Obrazek D.2.3 ukazuje stranku s detailem uzivatele po

zmeéné hesla. Na strance je zobrazena hlaska o provedené operaci.

User boby

Id: 057d9805-2c82-4bd3-b341-5d78e1325232

Email: bob@adi.cz

Roles: admin

Set new password

User password has been changed

Password

Confirm password

Obrazek D.2.3: Ukazka stranky s detailem uzivatele po zméné jeho hesla
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Kliknutim na tlacitko Create User se otevie stranka s formulafem pro vytvoieni nového
uzivatele. Do formulafe se zaddva povinné uzivatelské jméno a dvakrat heslo pro
kontrolu. Voliteln¢ pak email. Uzivatelské jméno miize obsahovat pouze alfanumerické

znaky a heslo musi mit alesponn 6 znakl. Obrazek D.2.4 zobrazuje pro ukazku chybu

validace pfi vytvareni nového uzivatele.

Create New User

User name new Admin is invalid, can only contain letters or digits.

User name

new Admin

Email
Password

Confirm password

Obrazek D.2.4: Formulaf pro vytvofeni nového uzivatele

Kliknuti na odkaz Edit Roles v seznamu uzivateld se administrace piesune na stranku se
spravou roli viz. Obrazek D.2.5. Pod nadpisem stranky je v modrém boxu vidét ve kterych
rolich je uZivatel ¢lenem. Na strance jsou dva formulate, horni je pro pfidavani uZivatele
do role. Pokud chceme naptiklad piidat uzivatele boby do role supervisor, do policka
UserName vyplnime boby, ze seznamu Role vybereme supervisor a klikneme na tlacitko
Add to role. Pro odebirani funguje stejny postup pouze v dolnim formulafi. Uzivatelské
jméno. Policko UserName se piedvyplitujé dle jména, kterym pfistupujeme ze seznamu
uzivatel. Pokud je uZivatel jiz v roli a ma byt pfidan nebo naopak neni a ma byt odebran,

tak je uzivatel formou chybového vypisu informovan o priabéhu akce.
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Manage User Roles

boby is member of: [ELL)

Add User to Role

UserName

boby
Role

Select v

Delete A User from a Role

UserName

boby
Role

Select v

Obrazek D.2.5: Stranka pro spravu roli

D.2.2 Logovani

Tato ¢ast slouzi k zobrazeni provedenych API volani. UZivatelské rozhrani obsahuje
kalendaf viz. Obrazek D.2.6, ve kterém se vybere datum, pro ktery chceme zobrazit

jednotlive logy.

Logs

L] June 2016

Su Mo Tu We Th Fr Sa

1 2 3 4
5 6| 7 8 9| 10| 1
13| 14| 15| 16| 17| 18

12
m 20/ 21

Api calls from 18-06-2016

Obrazek D.2.6: Kalendar pro vybér data logovani
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Po vybéru je asynchronné obnoven seznam piislusnych logt, ktery je zobrazen v tabulce
viz. Obrazek D.2.7. Tyto zdznamy je mozné fadit podle jakéhokoliv sloupce a také

filtrovat podle jakychkoli dat, podobné jako je tomu v sekci pro administraci uzivatelu.

Api calls from 19-06-2016

Show |10 ¥ |entries Search:
Response
Time User Controller Action Script Params status
code
13:42:07 account getcert 200
14:02:01 account getcert 200
14:52:01  sonny pscripts runscriptpost  getUser User=libor 200
14:52:17  sonny pscripts runscriptpost  getUserMembership  Name=libor 200
14:57:04  sonny pscripts runscriptpost  createUser Login=nefa&Password=Nefly12345&Name=Adam+Neff 200
14:57:05  sonny pscripts runscriptpost  getUser User=neia 200
15:26:08 pscripts runscript getUsers 401
15:26:08 pscripts runscript geilsers 401
15:26:28  sonny pscripts runscript getUsers 200
15:28:03  sonny pscripts runscript getinactive 200
Showing 1 to 10 of 42 entries Previous ‘T‘ 2 3 4 5 Next

Obrazek D.2.7: Tabulka zobrazujici Api volani ve vybrany den

Po kliknuti na néktery ze zaznamu v tabulce jsou pod tabulkou zobrazeny dalsi detaily
0 piislusném volani, ze kterych je mozné vycist informace jako ktery uZivatel volani

provadél, ndvratovy kod, odpoved’ serveru a dalsi viz. Obrazek D.2.8.

Call details

Time © 14:52:01

Controller : pscripts

Action : runscriptpost

Script - getlUser

Content Type - application/x-www-form-urlencoded; charset=UTF-&
Uri - hitps://192.168.0_106/api/pscripts/runscriptpost/getUser
Request Method : POST

RequestIp : 192.168.0.104

Params : User=libor

User : sonny

Response Time : 14:52:16

Response Status - 200

Response Content Type : application/json

Response Content Body = "

{\"GivenName\"-null.\"SurName\"-null \"Name\"\"Libor\" \"DisplayName\"null \"SamAccountName\"\"Libor\" \"Enabled\"-true \"Created\"\"02.11.2015
14:54:15\" \"LastLogon\"\"03.11.2015 18:41:35\" \"AccountExpirationDate\":null,\"PasswordLastSet\"\"02.11.2015 14:30:52\"\"EmailAddress\":null}"

Obrazek D.2.8: Detaily konkrétniho Api volani
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D.2.3 Statistiky

Na zaklad¢ provedenych Api volani jsou v této sekci zobrazeny rozlicné statistiky

ve form¢ grafti. Uzivatelské rozhrani obsahuje dva kalendare viz. Obrazek D.2.9, které

slouzi pro oznacéeni ¢asového rozsahu logu, pro ktery se maji statistiky zobrazovat.

Statistics
From To
o Jun v | 2016 Jun v | 2016
Su Mo Tu We Th Fr Sa Su Mo Tu We Th Fr Sa
2 3| 4
s s 7[ 8] o 1] n
13 14 18] 18] 17 12) 13| 14| 15| o[ 18

Date range: 12-06-2016 - 17-06-2016

Obrazek D.2.9: Vybér rozsahu loga

Po zméng¢ data jsou zmény ihned promitnuty do zobrazeni piisluSnych statistik. Najetim
myS$i na sloupec nebo c¢ast kold€ového grafu se zobrazi hodnota dané statistiky.
Obrazek D.2.10 zobrazuje statistiky vyuZivani jednotlivych ¢innosti spravy ve formeé
sloupcového grafu, Obrazek D.2.11 informace o aktivité uzivateld (pocet volani, které

za dané obdobi provedly), Obrazek D.2.12 pocty statusi odpovédi od serveru,

Count of scripts executions

20
18
16
14
12
10
a getProce:
- Count B
o
4
0 | |
._" & ?. 2'# i 3 ;= b \._‘«' \_"—' - & ‘-q’«'
= . T o 5 a & & '.',“ &
N : r o g - K 2 R o 8
2 = ¢ o b > &£ ) u o o
™) 3 5 3
Y & = 3 25 = % &

Obrazek D.2.10: Vyuzivani jednotlivych ¢innosti spravy
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Obrazek D.2.13 vyuzivani jednotlivych Api kontroleri a Obrazek D.2.14 vyuziti
jednotlivych akci, které kontrolery poskytuji.

Users activity
e franke I boby johny

boby: 13

Obrazek D.2.11: Pocet volani podle uzivateld

Count of Response Statuses
N o0 DN 401 DN 404

Obrazek D.2.12: Pocet odpovédi od serveru (200 - OK, 401 - Unauthorized, 404 - Not Found)
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Count of calls on Controllers
I zccount I pscripts

pscripis: 35

Obrazek D.2.13: Pocet volani na jednotlivé kontrolery

Count of calls of Actions in
I gctcert I runscriptpost I runscript

runscripipost 14 3

Obrazek D.2.14: Vyuziti akci kontrolert
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