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Abstract

This thesis is aimed to the modernization of school computer network at the Grammar
School in Prachatice. The goals are to improve the computer network to the requirements
of grammar school, preparation of network topology plan and the creation of applications
to simplify management of firewall rules. All the goals were first thoroughly analyzed be-
fore they were implemented. The requirements set by the grammar school were satisfied.
Network topology was created for all floors of grammar school that have IT equipment.
To simplify management of firewall rules have been created three applications that facili-
tate the work of teachers and network administrator. The total solution provides advanced
options when editing the topology of the network, increasing its safety, throughput, redu-
ces the number of network outages and allows interaction with a security gate. Executed

changes were tested with respect to functionality and safety.

Abstrakt

Tato prace fesi modernizaci Skolni pocitacové sité v budové Gymnazia v Prachaticich.
Mezi cile patii vylepSeni pocitacové sité na zdkladé pozadavki gymnazia, vyhotoveni
topologie pocitacové sit€¢ budovy gymndzia a vytvoreni aplikace pro jednodussi spravu
firewallovych pravidel. VSechny cile byly nejprve diikladné analyzovany, aZ poté byly
provadény. PoZadavky nastavené gymnéziem byly splnény. Topologie sité€ byla vytvofena
pro vSechna patra gymndzia, kterd maji IT vybaveni. Pro jednodussi spravu firewallo-
vych pravidel byly vytvoreny tfi aplikace, které usnadnuji praci uciteliim a spravci sité.
Celkové feseni poskytuje rozsifené moZznosti pii upravach v topologii pocitaCové sité,
zvétsuje jeji bezpecnost, propustnost, snizuje pocet sit' ovych vypadkl a umoziuje inter-
akci s bezpeCnostni branou. Provedené zmény byly testovany s ohledem na funkcionalitu

a bezpecnost.
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1 Uvod

Cilem této prace je modernizace a rozsifeni spravy Skolni pocitacové sité. Za dkol
si klade predevsim vyhovéni pozadavkim vedeni Gymndzia v Prachaticich pro zlepSeni
jejich pocitacové sité a vytvoreni aplikace pro pomoc se spravou a konfiguraci sité s ohle-
dem na jednoduché pouZivani. Prace byla tvofena ve spolupréci s firmou Tribase, s. 1. 0.,

kterd je externim zadavatelem tématu této prace.

Gymn4zium prochdzi postupnou zménou IT infrastruktury. Tato prace zastreSuje fi-
ndlni fazi, ve které jde o nasazeni zafizeni pro bezpecnost sité (firewall, unifikovand bez-
pecnostni brdna) a dalSich sit' ovych zafizeni, které by méli zvétsit propustnost site, zvysit
jeji bezpecnost a usnadnit jeji spravu. V pribéhu navrhu této faze byla s vedenim gymna-
zia diskutovdna moznost nasazeni aplikace, kterd by byla schopna ovlddat tok datového
obsahu v pocitacovych ucebnéch. Spolu s ni bude vytvorena i aplikace pro administratora

sité, jejiz hlavni funkci bude zjednodusSeni préce s konfiguraci a idrzbou sité.

Aplikace pro spravu datového obsahu v pocitacovych ucebnédch bude urcena prede-
v§im pro ucitele, ktefi budou moci jednoduse zablokovat rizné druhy webovych stranek,
nebo veskery sit ovy provoz uCebny. Aplikace pro administratora sité bude plné oddé-
lena od ucitelské aplikace. Aplikace bude administratorovi poskytovat zakladni informace
o stavu unifikované bezpecnostni brany a bude plnit tkony zaméfené na ulehCeni spravy

sité.

Obé aplikace budou naprogramovdany pro operacni systém Microsoft Windows v pro-
gramovacim jazyce C#, na platformé Microsoft .NET. Aplikace budou komunikovat s uni-
fikovanymi bezpecnostnimi branami ZyXEL a ovladani bude v ¢eském jazyce. U kazdé

aplikace bude kladen diiraz na jednoduchost a pfivétivost uzivatelského rozhrani.

Zavér prace bude vénovan zhodnoceni realizovanych vylepseni, ovéreni funkcionality

provedenych zmén a otestovani vytvorenych aplikaci.



2 Vyvoj pocitacové sité v budové gymnazia

V této kapitole se nachazi popis vyvoje pocitacové sité, ktery v budoveé gymnéazia pro-
béhl v priibéhu poslednich let. Diky tcasti externiho zadavatele této prace na predchozich
fazich je mozné popsat a definovat faze, které predchézely a tak vytvofit pfedstavu o sou-
casném stavu. Za prvni fazi lze povazovat rozvedeni internetového pripojeni do celé bu-
dovy. Druhd faze poté obsahuje nasazeni bezdratovych pfistupovych bodi, které zajist uji
bezdratové pfipojeni a ve tfeti fazi jde o nasazenfi firewallu. VSechny faze se v priibéhu
jejich plnéni vzdjemné prolinaly. Nejde tedy o presné rozdé€leni toho, jak modernizace
sité probihala, jde spide o logické uspofdadéani pro prehlednost. Ctvrtou definovanou fizi
zastfeSuje tato prace. Jednotlivé faze jsou riizn€ financné narocné a tak bylo zapotiebi je

rozlozit imérné k pozadavkiim a kvalité zpracovani.

2.1 Fazel. - budovani dratové sité

Pred prvni fazi sit ovych uprav bylo k Internetu pfipojeno jen nékolik malo zafizend,
které se nachdzeli nedaleko od sebe. Takovy stav byl v gymnaziu nepfijatelny a bylo tedy
potfeba vybudovat sit’” po celé budové, dle potieb - dratovou, ¢i bezdratovou. Vyhodou
dritové sité je vySsi prenosova rychlost, ovSem koncové zarfizeni (napf. pocitac) musi byt
umisténo na piedem uréeném misté. Bezdratova sit” obvykle nedosahuje takovych pfeno-
sovych rychlosti, ovSem neomezuje uzivatele v pohybu s koncovym zatizenim. Bezdra-
tovou siti se déle eliminuje potieba kabelu, ktery je u dratové sité¢ nezbytny. Studenti, Ci

ucitelé s sebou tedy nemusi nosit kabely pro svéd bezdratové zafizeni a pfi problémech,

které mohou v siti nastat, neni nutné kontrolovat kabely, zda jsou v pofadku.

Budova Gymndzia v Prachaticich byla oteviena v roce 1897 a patifi mezi vyznamné
domy postavené ve mésté Prachatice. K tomuto faktu musi byt pfihliZeno, predevS$im pii
rozsahlejSich stavebnich dpravach, které mohou pii budovdni sité nastat. Byla potieba
vhodné umistit racky (systém pro umisténi sit ovych zafizeni) a zdsuvky pro pripojeni
koncovych zafizeni. Umisténi racku musi byt na misté s omezenym pristupem pro bézné
uzivatele a rack by mél byt uzamykatelny. Zasuvky by pak mély byt vhodné umistény

podle poctu zafizeni v dané ¢asti budovy. Pred provedenim téchto zmén je také zapotiebi



Vyvoj pocitacové sité v budové gymndzia Fdze Il. - budovdni bezdrdtové site

brit v potaz maximalni mozZnou délku ethernetového kabelu. Tato délka je dle standardu
ANSI/TIA/EIA pro médény kabel kategorie Se rovna 100 metram. [1]] VSechny tyto ¢in-

nosti byly v budové provedeny.

2.2 Faze Il. - budovani bezdratové site

Ve druhé fazi budovani infrastruktury sit€¢ v v budové gymnazia, bylo tkolem vytvofrit
bezdréatovou sit’ pro prenosnd zafizeni, zejména notebooky, tablety a chytré mobilni tele-
fony. Tento tkol byl zajistén pomoci bezdratovych pristupovych bodi (AP, access point),
u kterych byla vyznamnym kritériem vybéru nizkd pofizovaci cena. Tyto levné piistupové
body se obvykle nachédzeji v domécnostech a jejich softwarovéd vybava neni prili§ pripra-
vena na konfiguraci v podnikovém prostfedi, za které mizeme $kolu povazovat. U vSech
pristupovych bodt je zapotfebi provést rucni konfiguraci a feseni piipadnych problémi

v siti byva komplikované.

Bezdratovou siti byla pokryta jen mista s nejvétsi predpoklddanou koncentraci za-
fizeni pfipojujicich se k bezdritové siti. Za takové kritické misto byla oznaCena hlavni
kancelarf, kde se nachdzi feditelna a sekretaridt, vstupni hala a vybrané tfidy. PfihlaSovéan{
do sité bylo zabezpeceno pomoci hesla, ur¢eného zvlast’ zaméstnanciim a studentim. Pro
ucitele, sekretaridt a feditelnu byla vyhrazena unikétni sit’. Pocet bezdratovych pristupo-

vych bodi a zdsuvek je uveden v kapitole [4.2.1]

2.3 Faze III. - nasazeni prvni bezpecnostni brany

Treti faze zmén v sit' ové infrastruktufe primarné zajistila bezpecnost a ochranu sit o-
vého provozu. Jednd se o nasazeni bezpecnostni brany, jejiZ zafazeni do sit' ové infrastruk-
tury miiZze byt zptisobem, jak zabezpecit spojeni mezi internetem a interni siti. Pfitomnost

bezpecnostni brany v pocitacové siti mize redukovat pripady, kdy se vnéjsi ttocnici snazi

nabourat do interni sité.

V roce 1989 bylo ozndmeno méné nez 200 piipadi poruseni bezpecnosti sité v rdmci



Vyvoj pocitacové sité v budové gymndzia Fdze IV. - findlni fdaze

celého svéta. V roce 1994 jiz bylo takovych piipadl 2 241 a vzristajici tendence samo-
zifejmé pokracuji dodnes. [2] Podle statistik vedenych spole¢nosti Kaspersky, je v dnesSni
dobg, jen v Ceské republice, praim&mé v jednom mésici zjisténo 35 000 ttokd do vniti-
nich siti. [3] Bezpecnostni branou 1ze definovat pravidla, jak se uZivatelé uvnitf sit€¢ mohou

a nesméji chovat. BliZe o funkcich bezpecnostnich bran pojednava kapitola[3.3]

Bezpecnostni brana, kterd byla v této tfeti fazi vybrana, je od spole¢nosti ZyXEL, kon-
krétné ZyXEL USG 50. PIni funkci firewallu, podporuje filtrovdni webového obsahu a je
umoznén zdkladni monitoring sit€. Pomoci tohoto zafizeni 1ze napiiklad na Skole zakazat
stranky, ke kterym by studenti neméli mit ptistup. Pravé funkce filtrovani byla hlavnim
divodem nasazeni bezpe¢nostni brany na Gymnaziu v Prachaticich. Timto zafizenim bylo
také dosazeno duplikovaného pfipojeni k internetu, diky vice zaloZnim portiim. Dupliko-
vané pripojeni nefunguje jen jako zdloha, kdy po odpojeni jednoho ptipojeni je dostupné
druhé, ale USG 50 zvlada spojeni obou pfipojeni najednou a je schopné mezi dvéma po-

skytovateli rozklddat z4téZ plynouci z vnitini sité.

2.4 FazelIV. - finalni faze

Ctvrtd faze vyvoje politatové sité tvoii téma této bakaldiské prace. Jednd se prede-
v§im o zlepSeni doposud vybudované infrastruktury a nasazeni sit ovych zafizeni, které
jsou jednoduse nastavitelné pomoci webového rozhrani a ulehcuji tak spravu sité a feSeni
problémi v siti. Po této fazi bude mit administrator sité vétsi moznosti kontroly bezpec-
nosti sité a vedeni Skoly se bude moci na svou pocitacovou sit’ vice spolehnout, jednotlivi
ucitelé pritom budou mit moZnost blokovat webové sluzby v ramci pocitacovych uceben.

V rdamci bakalafské prace bude feSeno:

Vybér vhodné bezpecnostni brany

Odstranéni problémi v pocitacové siti gymndazia

Tvorba dokumentace topologie sité

Aplikace pro spravu bezpecnostnich politik vyucujicim a aplikace pro uleheni

spravy bezpecnostni brany



3 Sit’ové prvky, technologie a Fizeni v siti

V této kapitole jsou definovany zdkladni sit’ové prvky, technologie a v zavéru kapi-
toly se nachazi popis metody, kterd umoziuje fidit procesy v siti. Ze sit' ovych prvki je
vénovana pozornost predevS§im unifikované bezpecnostni brané, jejiz vyména je jednim
z cild této prace. V kapitole je kladen diiraz na vysvétleni vSech pojmu tak, aby ¢tenar

porozumél nasledujicim analyzam a jejich vyhodnocovéni.

3.1 Pasivni sit’ové prvky

Mezi pasivni sit' ové prvky fadime kabely, konektory, rozvadéce, atd. Jsou to prvky,
které s pfijimanym signdlem ned€laji nic jiného, neZ Ze se postaraji o jeho pfenos. Tato

Cast se ddle vénuje zdkladnim rozdilim mezi metalickou a optickou kabeldZzi.

Kabely je vhodné v kazdém objektu, kde se provadi rozvod sit’ ové infrastruktury,
vést usporadané, v efektivnich trasdch a predevsim je nutné kazdy kabel popsat pro jeho
jednozna¢nou identifikaci. Spatné oznaceny, &i dokonce neoznaceny kabel, prodluzuje
dobu vykonu price. V racku je dobrym zvykem kabely uspotddat, udrZovat ve svazcich,

nekfiZit je a neldmat.

Pro metalickou kabeldz se vyuZzivaji kovové, predevsim meédeéné vodice. I presto, ze
existuje nékolik typti metalickych kabelt (rozd€leni je dano podle sily stinéni), maji spo-
le¢né 4 pary barevné odliSenych vodicli. Barvy musi byt na koncich kabelli usporadany

do konektorti podle potfebné normy.

Diky standardiza¢nim institucim, jsou definovany kategorie kabeli, které jsou roz-
dilné v pfenosové rychlosti a v druhu kabeldze. Rozdily mezi jednotlivymi druhy kabelt
se nachdzi v tabulce [3.1] tabulka [3.2] vyjadiuje rozdily mezi klasifikacemi metalickych
kabelu. [4]

Vs ooz

Pro metalické kabely se obvykle pouziva koncovka RJ45. Koncovkou RJ45 disponuje

vétsina sit’ovych prvka. Jeji fotografie se nachazi na obrazku

Kazda technologie md své fyzikalni vlastnosti, které se t€Zko prekondvaji. Opticka



Sit’ ové prvky, technologie a rizeni v siti Pasivni sit’ ové prvky

Typ Popis

UTP Unshielded Twisted-pair je tvorena Ctyfmi pary izolovanych krouce-
nych vodict, Jedna se nejlevnéjsi typ kabelu.

FTP  Foil Twisted-pair se sklada z ze Ctyt part kroucené dvoulinky obalené
stinici f6lii. Oproti UTP drazsi, tlustsi a t&zsi.

STP  Shielded Twisted-pair se sklada ze Ctyt part, kdy kazdy par je obalen

kovovou félii. Oproti FTP drazsi, hiife se instaluje.

Tabulka 3.1: Druhy kabelazZe a jejich popis

Kategorie Rychlost prenosu PouZivané typy kabel

CAT 3 10 Mb/s UTP

CAT 5Se 1 Gb/s UTP, FTP
CAT 6 10 Gb/s UTP, FTP, STP
CAT 7 10gb/s STP

Tabulka 3.2: Klasifikace metalickych kabelt

kabeldz je technologickym pokrokem v oblasti kabelil, predevsim kvtli lepsi prostup-
nosti signélu. U optiky se vyuzivaji sklenénd, nebo plastova vldkna, kterd pomoci svétla

prenaseji signdl.

Vyhodou optiky je jeji rychlost a moZnost pouZiti na del$i vzdalenosti neZ metalické
kabely. Optické kabely nejsou tvoreny z kovu a tak je mozné vést trasu optickych kabelt

vedle kabeld vysokého napéti.

Sifeni svétla v optickych kabelech miiZe byt dosaZeno riiznymi technologiemi. Dle
prichodu svétla vldknem délime optické kabely na jednovidové a multividové. Jednovi-

dovd opticka vldkna maji velmi maly prifez jadra, to znamend, Ze svétlo miiZe prochazet

Z NN

pouze pod jednim vstupnim tihlem a jednim vldknem je tedy moZné §ifit pouze jeden vid.

Y A

Oproti tomu multividova vldkna, maji velky prifez jadra a je tedy mozZné §ifit pod riznymi

Vevs Vv,

uhly vice vidi. Mutlividova vldkna jsou levnéjsi a jejich vyroba je jednodussi. Jednovi-

vvvvvv

je v pouziti na delsi vzdélenosti pfi vysSich rychlostech pienosu. Prosviceni vlakna miize
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RJ45 Pinout  ;:.s67s
T-568A

1. White Green 5. White Blue

2. Green 6. Orange
3. White Orange 7. White Brown
4. Blue 8. Brown

Obrizek 3.1: Schéma zapojeni konektoru RJ45, [3], 2015

byt dosazeno technologii LED, nebo laserem.

3.2 AKktivni sit’ové prvky

Na rozdil od pasivnich prvkd, aktivni mohou se signdlem pracovat, napf. jej mohou
zesilovat, modifikovat ¢i vyhodnocovat. Mezi aktivni sit' ové prvky miliZeme zatradit napf.
router, switch, bezdratovy access point, nebo firewall. O vSech téchto zafizenich nasledu-

Jici ¢ast pojedndva.

Switch je sit'ové zafizeni, které ma nékolik LAN portli a umoziiuje v ramci sité pro-
pojit zafizeni, kterd jsou do LAN portl pfipojend. Pokud switch pfijme zpravu (paket),
precte si cilovou adresu (fyzickou adresu zafizeni) a hled4 ji ve své tabulce. Pokud zaznam
najde, preposle zpravu na dany port. Pokud zaznam s cilovou fyzickou adresou chybi, pre-
posle zpravu na vSechny své porty, kromé prichoziho. DileZité je, Ze switch prochdzejici

data nijak neméni, pouze je Cte.

Router, je na rozdil od switche, schopen smérovat data mezi dvéma segmenty sité -
napiiklad mezi siti pocitaci v domacnosti a internetem. Pokud router pfijme zpravu (ra-

mec), obdobné jako switch nahlédne do své tabulky cilovych adres (IP adres). Z tabulky
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zjisti pres které rozhrani mé zpravu odeslat a pfipadné na kterou adresu. Poté router po-
zméni rdmec prepsanim zdrojové adresy na svou vlastni. Pokud router neznd cestu k cili,

zpravu zahazuje.

Access point predstavuje zarfizeni, které umoziuje bezdratové pripojeni k siti ostatnim
zafizenim. Access pointy v mnoha pfipadech vyuZivaji technologii PoE, popsanou v ka-
pitole[3.4.1] UZivatel neni diky access pointu omezen kabelem a mizZe se voln& pohybovat
v oblasti, kde je access point schopny vysilat bezdratovy signal. Bezdratové vysilani ma
z hlediska bezpecnosti nevyhodu - dtoénik muze libovolné naslouchat komunikaci mezi
uzivatelem a access pointem. Z tohoto divodu je pfi Gvodni konfiguraci access pointu

dbét na bezpecnost feseni.

Bezpecné komunikace 1ze dosdhnout nékolika irovnémi zabezpeceni. NejniZsi droven
se skldda ze zablokovdni vysilani ndzvu wifi pripojeni (SSID - uZivatel jej musi znat, aby
se pripojil) a z blokovani fyzickych adres zafizeni (access point akceptuje pouze urcita
zafizeni). Tuto nejniZsi droven ochrany vsak l1ze obejit a celé feSeni se tedy nedd oznacit

za bezpelné.

z 2 s 7 ¥

Na vyssi drovni se nachazi Sifrovani komunikace pomoci kli¢a (pfistupového hesla
k wifi pfipojeni). Mezi zdkladni metody zabezpecCeni patii WEP, WPA a WPA2. Z nichz
nejnovejSim typem je WPA2. Pokud je ovSem pro pfipojeni k siti ureno slabé heslo
(Ciselné fady, datum narozeni, jména domdacich mazlickd) lze i takto Sifrované pfipojeni

napadnout. [6]

Pro zvySeni zabezpeceni sité 1ze pouzit firewall. Jedna se o pomyslnou bezpecnostni
branu, kterd obdobné jako router odd€luje dvé sité. Firewall detekuje data, kterd mezi

sebou propousti sité a povoluje jen takova, kterd jsou predem definovana spravcem sité.

3.3 Funkce unifikované bezpecnostni brany

Presto, zZe kazdy vyrobce ma ve své unifikované bezpecnostni brané specifické funkce,
Ize definovat obecné funkce, které se objevuji napfi¢ vSemi zafizenimi. Tyto funkce je

nutné definovat pro efektivni a spravnou analyzu. Obrazek 3.2 znazoriuje vybrané funkce
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unifikované bezpecnostni brany, pojmy, které se na obrdzku vyskytuji, jsou uvedeny né-

sledujicich podkapitolach.

Content filter @ servery

~e-mail
|

Budova Skoly

Obrazek 3.2: Funkce unifikované bezpecnostni brany. Zdroj: vlastni zpracovani, 2015

3.3.1 Unifikovana bezpecnostni brana

Plivodni myslenka firewallu predstavovala definici pravidel mezi sitémi, které od sebe
firewall oddéloval. [7] Vzhledem k tomu, Ze technologicky vyvoj a s nim stale rostouci
vyznam internetu, neustale postupuji vptred, spoleCnosti vyvijejici firewally citi potfebu

umistit do svych zafizeni co nejvice funkci.

Vyhodou vice funkci v jednom zafizeni je predevsim jednodussi sprava, prehlednéjsi
analyza a snadna prvotni konfigurace, ktera probihd v unifikovaném prostiredi. Neni tedy
nutné znat mnoho riznych nastaveni pro kazdého vyrobce a s tim souvisejicich aktualizac{
jejich vyrobkl. Na druhou stranu vice funkci mize mit vliv na mensi propustnost sité

a takova skutecnost mize nékterym zdkaznikiim vadit. [§]]

Marketingové oznaceni unifikované bezpecnostni brany - firewall nové generace, pred-
stavuje komplexni zafizeni zaméfené na bezpecnost sité. Jejich vyrobci obvykle nevkla-

daji do svého produktu vSechny funkce, ale zdkaznikiim nabizi moznosti pfedplatného
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(napf. na jeden rok) s vybérem jednotlivych funkci. NiZe uvedené funkce, pfedevs§im anti-
virus, anti-spam, VPN a IDP jsou pravé témi funkcemi, které jsou vkladany do novych
typl bezpecnostnich bran a v porovnani s predchozi generaci jsou tyto funkce mnohem

Yev s

robustnéjsi a disponuji vétsi propustnosti.

3.3.2 Content filter

Content filtering predstavuje soubor pravidel, které definuji, zda konkrétni stroj (pfi-
padné mnoZina strojii) ma umoznén piistup ke konkrétni webové strance ¢i jinému ob-
sahu dostupnému ve vnitini siti, nebo v internetu. Domacnosti mohou tato pravidla vyu-
Zivat pro nastaveni domaci pocitacové siteé, podle kterého budou mit jejich déti pristup jen
ke vhodnému obsahu. V korporatni sféfe 1ze pro content filtery najit vyuziti predevsim
k omezeni pristupu zaméstnanci k socidlnim sitim a dal§im strankdm branicim v produk-

tivité pracovnika.

Nové typy bezpecnostnich bran umoZziiuji rozs§ifené moznosti filtrovani obsahu. Je
mozné nastavit blokaci specifické oblasti internetu. Naptiklad socidlni sit€, online hry,

zpravy, finance apod.

3.3.3 Anti-virus a Anti-spam

Cilem obou funkci je ochrana sité pred prinikem Skodlivych souborti. Anti-virus, nebo
anti-spam kontroluje soubory, které v siti prochdzeji ptes bezpecnostni branu, napriklad

stahované soubory, e-maily a jejich pfilohy.

Vyrobci obvykle zabezpecuji tyto funkce pomoci aplikaci tfetich stran. VyuZzivaji re-
nomované spolecnosti v oblasti virti a jejich vyhleddvani. Administrator vSe konfiguruje

v ramci prostredi unifikované bezpecnostni brany.

10
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3.34 IDP

IDP z anglického Intrusion detection protection (odhaleni priniku) je obranny systém,
ktery monitoruje sit’ a snazi se odhalit podezielé aktivity, naptiklad pokud se Gito¢nik snazi
v siti prokazovat jako legitimn{ uzivatel. [9] Tyto aktivity urCuje na zdkladé databdze zné-
mych prinikil a ohroZeni. Na trhu se objevuji rizna feseni IDP. Od specialné upravenych

linuxovych distribuci aZ pravé po funkce v unifikovanych bezpecnostnich branich.

3.3.5 VPN

Virtudlni privétni sit' (VPN) je propojeni mezi dvéma uzly sité realizovana pres pri-
vatni nebo vefejnou sit’, jako je napriklad internet, pficemz prenasena data jsou z divodu
bezpecnosti Sifrovana. [10] VPN umoziuje uZivatelim pfipojit se do podnikové sité a vy-
uZivat ji z domova tak, jako v kancelari. VPN se dnes Casto pouZiva napfiklad pfi praci

z domova (Home Office). [11]

3.3.6 Upozornéni na problém v siti

Pokud v siti nastane néjaky problém, je vhodné, aby se o tom administrator dozvéd¢l.
V idedlnim piipadé jesté pred tim, neZ ho o néjakém problému informuje uZivatel. Po-
kud administrator provozuje v siti unifikovanou bezpecnostni branu s velikym mnoZstvim
aktivnich funkci, mé veliky rozsah dat o sit'ové aktivité, které aktivni funkce vyhodno-
cuji. Informace o nebezpeci v siti pak miize bezpecnostni brana zapisovat do logového
souboru, ktery I1ze kdykoliv prostudovat. Nékteré unifikované bezpecnostni brany umoz-
nuji vymezit situace za kterych je administratorovi odeslan e-mail. Spravce sit€¢ ma tedy

prehled o aktudlnim stavu sité a zjiSténé problémy muze hned zacit fesit.

3.3.7 SSH

Protokol SSH (Secure Shell) zajist'uje bezpecnou (Sifrovanou) komunikaci mezi dvé-

ma pocitac¢i. SSH pouzijeme, chceme-li napriklad ovladat pocita¢ (k némuz mame pii-

11
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hlaSovaci ddaje) na dalku, nebo prendset soubory pomoci jinych protokolti (SFTP, SCP).
[12] SSH server standardné naslouchd na portu TCP/22. U bezpecnostnich bran se SSH
pouziva pro vzdéalenou konfiguraci. Pomoci piikazii uréenych vyrobcem, je mozné v pfi-

z Yz

kazové fadce, definovat pravidla firewallu.

Protokol SSH verze 1 je dnes jiZ zastaraly a nedoporucuje se, jej pouZivat. Prvni verze
je nahrazovéna historicky o dva roky mladsi verzi 2. Pfi sestavovani komunikace SSH
v2 si obé strany nejprve vyméni informace o verzi protokolu a dalsi parametry. Poté do-
jde k jednoznacné autentizaci uzivatele, kterd mize byt uskuteCnéna pomoci hesla, nebo

mechanismu vefejného a privétniho klice.

3.4 Dalsi technologie

Sit ovych technologii existuje mnoho, pro tuto prici jsou dulezité technologie Power

over Ethernet, Virtual LAN a NAT, jejichZ popis se v této ¢asti nachazi.

3.4.1 Power over Ethernet

Nekteré sit’ ové prvky vyuZivaji technologii Power Over Ethernet (PoE), kterd umoz-
fuje napdjeni pomoci ethernetového kabelu. Takové feSeni ma vyhodu pfedev§im v uSet-
feni potfebné kabeldZe k provozu zatizeni. PoE je definovano standardy IEEE 802.11af
a 802.11at. Pro integraci PoE je nutné umistit do sit€ switche, které touto technologii dis-
ponuji. [13] Mezi zafizeni, pro kterd je technologie PoE typickd patii naptiklad access

pointy, nebo IP telefony.

3.4.2 Virtual LAN

Hlavni mySlenkou VLAN je rozdélenti sité do logickych skupin, nezévisle na fyzickém
umisténi. Typickym ptikladem je budova podniku se dvéma patry. V piizemi se nachdzi
oddéleni A, v patie jsou oddéleni A a B. Cilem je propojeni oddéleni do dvou skupin. Bez

VLAN by bylo nutné vSechny pocitace z kazdého oddéleni propojit do jednoho switche,

12
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coz miiZe byt v ramci patrové budovy problém. Jak je vid&t na obrazku[3.3] VLAN v tomto

sméru usnadnuji praci. Na obrdzku je modie vyznacené oddé€leni A, bile oddéleni B.

Pti komunikaci je zapotiebi fesit prisluSnost posilané zpravy k urcité VLAN. V ramci
jednoho switche je komunikace jednoduchd. Switch ma svou operacni pamét’, ve které
udrzuje informace, do které VLAN patii dand komunikace (port). S t€émito informacemi

je mozné povolit pouze spravné smeérovani.

Slozitéjsi situace nastava, pokud komunikace prochazi vice nez jednim switchem. Jde
o stav kdy je cilem vyuzivat stejné VLAN v celé siti, nezavisle na tom, ke kterému switchi
jsou zafizeni pfipojena. Komunikaci pomoci VLAN v celé siti umozZiuje protokol IEEE
802.1q, neboli trunking protocol. Jedna se o standardizovanou metodu, kterou podporuji
vSechny moderni switche s podporou VLAN. Funguje na principu tzv. tagovani. Origi-

NP4

nélni zprdva je rozsifena o informaci pro kterou VLAN je urena. [14]]

Obrazek 3.3: Ptiklad feSeni propojeni sit€¢ pomoci VLAN. Zdroj: vlastni zpracovani, 2016

3.4.3 Preklad sit’ovych adres

Pteklad sit' ovych adres Network Address Translation, NAT se pouZziva k dspofe IP
adres v soucasném internetu. VétSinou je realizovan napriklad na routeru, nebo firewallu
pripojujicim lokdln{ sit’ k siti poskytovatele internetového pfipojeni. V lokélni siti pak

mohou byt pouzity libovolné adresy (nejcastéji se jedna o adresy z nevefejného rozsahu).

N 24

Pokud pocita¢ z lokdlni sité odesila paket do vnéjsi sit€ (napf. internetu), odesle jej

se svou zdrojovou IP adresou a portem. Pfi priichodu zafizenim obsluhujicim NAT jsou

13
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vSak zdrojové IP adresy v paketech piepsdny na vetejnou IP adresu. Také je prepséano Cislo
zdrojového portu na port, ktery NAT odesilajicimu pocitaci pridélil. NAT si zaroven uloZzi
toto pridéleni do své prfevodni tabulky (v které jsou uloZeny veskeré informace o vzdjem-
ném mapovdani jednotlivych adres). NAT je poté schopen pomoci pfevodni tabulky pfiradit

odpoveéd’ vzdaleného pocitace, spravnému zafizeni uvnitf site. [15]]

3.5 Procesy a rizeni v siti

V této Casti jsou popsdny zdkladni pravidla bezpecnostnich politik a trend Bring Your
Own Device, ktery do jisté miry vystihuje zasahovani osobnich pocitaci do lidského Zi-

vota.

3.5.1 Bezpecnostni politika sité

KaZdou siti (domdci i podnikovou) mohou protékat dulezitd data napt. hesla, vnitini
podnikové dokumenty atd. Ve vétSin€é doméacnostech nema bezpecnost uvnitf sité¢ vysokou

prioritu, nicméné zabezpeceni proti priniku do vnitini sit€ je zajisté na misté.

Podnikové prostfedi obsahuje veliké mnozstvi faktort, které mohou narusit bezpec-
nost sit'ového provozu a tim miiZe byt ohroZena existence spole¢nosti. Mohou uniknout
data tvorici konkuren¢ni vyhodu a tak je na spole¢nostech, aby si svd data chranily a pfi-
stupovaly k nim obezietné. Z hlediska bezpecnostni politiky se doporucuje vytvorit do-
kument, ktery sjednoti vSechna bezpecnostni doporuceni a postupy. Dokument s bezpec-
nostni politikou minimalizuje pfipadnd nedorozuméni. OvSem at’ spolecnost vlastni bez-

pecnostni dokument, nebo ne, je patficné aby bezpecnostni politika existovala a vSichni

zaméstnanci firmy ji respektovali.

Bezpecnostni politika by méla respektovat procesy a postupy ve spolecnosti. Definice
pravidel pfihlasovani a prav podle uZivateld, nebo jejich skupin, oSetfeni krajnich moz-
nosti (napr. pokud uzivatel zapoji cizi zafizeni do sité) to vSe je soucdsti bezpecnostni

politiky.
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3.5.2 Bring your own device

V podnikovém prostiedi je trendem Bring Your Own Device (BYOD), kdy maji za-
méstnanci moZnost pracovat na vlastnich zafizenich, kterd znaji a nemusi se ucit s novymi
systémy, rozloZenim pracovni plochy apod. Zaméstnavatel v§ak musi dikladné zabezpecit
podnikovou sit’, aby predesel vyndseni divérnych dat, ¢i moznosti priniku do podnikové
sité pres osobni zafizeni zaméstnancii[16]. Nicméné 20% zaméstnancti [[17] své vlastni
zafizeni v podniku pouZzivd bez védomi zaméstnavatele a BYOD je tak ndstrojem pro

udrzeni bezpecnosti v podniku. [18]

3.6 Kryptografie a hashovaci funkce

Kryptografie je véda zabyvajici se ndvrhem Sifer. Vstupem do Sifry je otevieny text,
ktery je transformovan Sifrovaci funkci. Vystupem je zaifrovany text. Sifrovaci funkce

se déli na symetrické a asymetrické.

Symetrické Sifry Sifruji text po blocich a vyuZivaji substituce a permutace téchto
bloku. Symetrické Sifry vyuZivaji rizny pocet iteraci, kdy pfi kazdé iteraci dojde k substi-
tuci, permutaci, ¢i k souctu s klicem. KIi¢ je u symetrickych Sifer identicky pro Sifrovani

1 deSifrovani. Mezi symetrické Sifry fadime napiiklad DES, AES, nebo Blowfish. [19][20]

Asymetrické Sifrovani pouziva k Sifrovdni vefejny kli¢, k deSifrovani soukromy klic.
Oba klice jsou pritom propojeny matematickymi vypocty. Asymetrickd Sifrovaci funkce

je napriklad RSA.

Hash, neboli otisk je jednocestnd funkce, ktera z libovolné dlouhého textu vytvoii feté-
zec konstantni délky. Existuji rizné hashovaci funkce, naptiklad MDS5, nebo SHA1. U ha-
shovacich funkci plati jednoduchd rovnost, mald zména textu, znamend velikou zménu

vysledného hashe. [21]]
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4 Topologie sité

Kapitola topologie sité pojedndva o tom, jaka sit'ova zafizeni jsou ve Skole umisténa,
kolik se jich v budové nachdzi a jejich priblizné umisténi a propojeni. V prilohédch je
pfiloZzeno schéma topologie sité, které vytvoii predstavu o rozmisténi prvkil a bude slou-
Zit spravctim sité na gymnaziu. Mapa topologie sité je tvofena na zakladé dat dodanych

externim zadavatelem, které byla ovéfovana osobni prohlidkou.

4.1 Uvod do topologie v budové gymnézia

Na Gymnadziu v Prachaticich v soucasné dobé studuje 289 studentl a je zde zamést-
nano 35 zameéstnancu skoly ﬂ Pro takové mnozstvi lidi je potieba spravné nadimenzovand
sit’, spliujici pfedevsim Skolni potieby - pouZziti vypocetni techniky ve vyuce a udrzovéani
databaze studijnich vysledkd studentii. Vedlej$im cilem Skolni pocitacové sit€¢ mize byt
umoznéni pristupu k internetu studentiim a uciteliim na jejich osobnich zafizenich. Tento

cil mtize byt podpofen politikou BYOD (viz kapitola|3.5.2).

Z hlediska citlivych dat se ve Skole nachdzi systém pro zapisovdni zndmek a do-
chazky, webové a e-mailové sluzby, kamerovy a bezpecnostni systém. Tyto systémy je
nutné uchovat v bezpecné zo6né a nedovolit neopravnénym uzivateliim do téchto systémi

proniknout.

Lidé pohybujici se v budové Skoly, mohou byt rozdéleni na nékolik kategorii podle
jejich zajmu a chovéni v siti - studenti, ucitelé, vedeni Skoly a spravce sité. Tomuto déleni

odpovida i déleni sité na tzv. virtudlni sit¢é LAN (VLAN).

Z. obrazku lze pozorovat jak jsou pracovni skupiny v siti gymndzia oddéleny.
Kazda z vySe definovanych pracovnich skupin md svou VLAN. Ucitelské a studentské
Skolni pocitace maji prifazenou VLAN 1. Vedeni Skoly ma svou oddélenou VLAN 2,
VLAN 3 slouzi pro bezdratové pripojeni osobnich pocitaci studentt k internetu a VLAN
4 je urCend pro spravu sité. Ve vS§ech VLAN je mozny pfistup k internetu, po pripojeni

k doméné je umoZznén pristup do vnitini sité, napriklad ke sdilenym diskim.

'Cisla vychdzeji z vyroéni zpravy gymndzia, poskytnuté sekretaridtem skoly
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WI-FI

VLAN 1 VLAN 2 VLAN 3 VLAN 4

Obrazek 4.1: Znazornéni rozdéleni VLAN. Zdroj: vlastni zpracovéni, 2016

4.2 Vytvoreni topologického schématu

Tato podkapitola se vénuje vytvoreni schématu sité od prvotniho ziskdvani informaci,
po celkovou kompletaci. Schéma sité se nachazi v prilohdch A1-A6 znazornujicich jed-
notliva patra a Casti budovy a v priloze A5 zndzornujici umisténi a spojeni rackovych

skiini.

Topologické schéma sité pred vytvafenim této prace neexistovalo, byly dostupné jen
priblizné pocty zafizeni a o jejich poloze véd€lo jen par lidi (spravce sité a sekretarky

z kanceldfe vedeni $koly). Logické schéma sité se nachdzi na obrazku[4.2]

AP O AP 2 AP 7
% [ SW 207 %
FW - - m’ -
=
Internet 1 -.:4 SW 203
[T |
W,
e =
SW 202
]
- SW 201 SW 205 SW 206
AP 1 P zj—zl
— — ——
- l—lg‘ Ll i /1 i\ i
— - AP 3 S AP 4 S S
Servery AP5 AP6

Obréazek 4.2: Logické schéma sité. Zdroj: vlastni zpracovani, 2016
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4.2.1 Ziskani dat

Pfi vytvareni schématu bylo vychdzeno z prvotnich dat od externiho zadavatele (pfi-
blizné polty zafizeni a jejich pozice). Na zédkladé téchto dat bylo nutné Skolu osobné
projit a zkontrolovat umisténi jednotlivych prvki. Takto zjisténd data byla zakreslena do

predem pripravenych planki skoly, které pfiblizn€ koresponduji s redlnym planem.

Pro vytvofeni predstavy o velikosti sité slouzi tabulka ktera zachycuje mnozZstvi

jednotlivych sit' ovych prvki.

Typ Pocet (ks)
Racky 7
Pocitace 111
Notebooky 20
Tablety 15
Serverovd PC 2
Switche 6
Routery 1
Bezdratovd AP 8
Unifikované bezpecnostni brany 1

Tabulka 4.1: Pocet jednotlivych sit' ovych prvki v budové

4.2.2 Vybér aplikace

Zakreslené pozice sit'ovych prvkil bylo zapotiebi prevést do formatu, ktery by od-
povidal dokumentaci a byl pouZitelny v redlném nasazeni. Pro navrh schémat se na trhu
nachdzi nékolik aplikaci. V rdmci této prace byly vyzkouseny aplikace Cisco PacketTra-
cer a Dia. Po vyzkouSeni jednoduchych schémat byla vybrdna kombinace aplikace Dia
spolu s piktogramy od spolecnosti Cisco. Piktogramy jsou dodavany v jednom baliku

s instalaci z oficidlnich stranek aplikace Dia. Ukédzka pracovniho prostfedi se nachdzi na

obrazku
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Obrazek 4.3: Ukazka pracovniho prostredi aplikace Dia. Zdroj: vlastni zpracovéni, 2016

4.3 Popis topologie

Vsechna schémata se nachdzi v ¢asti priloh A1-AS. Schémata jsou do jisté miry zjed-
nodusend, predevS§im pro zachovéni bezpecnosti politiky gymnézia a také pro udrZzeni
prehlednosti celého schématu. Schéma je dokumentaci stavu sité po veskerych tupravach

v ramci této bakalarské prace.

Celkova koncepce topologie vychazi z postupné obmény a modernizace sité v pribéhu
let, popsané v kapitole 2] Je nutné brét v potaz, Ze sit’ nebyla budovina najednou s jednim

komplexnim pldnem, ale byla vytvafena postupné dle pozadavkl gymnazia.

4.3.1 Klicové prostory

Na zdkladé priloh A1-A6 miiZzeme definovat kli¢ové prostory, které se v budové na-
chazi a z hlediska topologie maji podstatny vyznam. Mezi takové mistnosti patii poci-
tatové ucebny - M21, M24, M05 a M09. Tyto ucebny jsou urcené pro vyuku pomoci
vypocetni techniky. V téchto u¢ebniach bude nasazena aplikace pro spravu unifikované

bezpecnostni brany. Popis aplikace se nachdzi kapitole [7]
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vvvvvv

Main Distribution Frame (nebo také Main Distribution Facility, MDF) se kterym jsou
spojeny (pfimo i nepfimo) Intermediate Distribution Frames (IDF) z celé budovy. Pod
pojmem MDF se skryva hlavni rozvodna spojujici vnitini a venkovni (pfipojeni k in-
ternetu od poskytovatele) sit’, v topologickych schématech oznacena jako R2 - rack 2.
V MDF se nachézi tzv. Point of Presence (PoP), neboli pristupovy bod poskytovatele in-
ternetovych sluzeb (v budové gymndzia metalicky kabel). PoP je dulezity predevsim pri
vybéru poskytovatele internetovych sluzeb - je nutné ovéfit zda se v dané lokalité nachazi
dostupnost poskytovatele, v poZzadované kvalité a poskytovatel je tak schopen poskytnout
PoP. V MDF jsou umisténa zatizeni, umoZziuji distribuci internetového pfipojeni do celé
budovy a jedn4 se tak o centrdlni misto a kriticky bod celé topologie [22]]. MDF se nachézi

v zamykaném kabinetu, do kterého ma pristup jen omezeny pocet zaméstnanct $koly.

IDF je pojem oznacuji vedlejsi rozvodny, v topologickych schématech jednotlivych
pater jsou to racky odlisné od R2. Jejich hlavnim dkolem je distribuce sit'ového pfipojeni
k uzivateli a usnadnuji fyzickou vystavbu sité (neni potieba vést mnoho kabeli pres celou

budovu).

4.3.2 Servery

V gymndziu se nachazi tfi fyzické servery. Server s OS Linux ureny pro fizeni webo-
vych a e-mailovych sluzeb a dva servery s OS MS Windows Server 2003 a 2012. Servery
s OS Windows maji roli spravce sit'ové domény, slouZi jako sit ovy souborovy systém

a je na nich spusténa MySQL databéze pro potfeby vedeni skoly.

4.3.3 Sit’ové prvky

Umisténi sit’ ovych prvkl odpovidd pozadavkiim v jednotlivych fazich vyvoje pocita-
cové sité. Zména se obvykle planuje tak, aby kazda dalsi pfipadnd zména s sebou nesla co
nejmensi dpravy. Pro ndzornost miize byt uvedena zména pii nataZeni kabelu od racku do
ucebny. I kdyZ je potrebny jen jeden kabel, je vhodné jich protdhnout vice a v cili napfi-

klad vytvofit vhodné umisténou zdsuvku pro jednoduchou manipulaci. Dal§im piikladem
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muzZe byt vybér sit' ovych zafizeni s dostateCnym poctem portd.

4.3.4 Pozice a propojeni racku

Tuto kapitolu dopliiuje piiloha A6, kde se nachézi ptiblizny planek rozmisténi rackil
naprii¢ celou budovou $koly. Racky maji ptifazené Cislo podle toho, jak byly v priibéhu let

instalovany. VSechny racky se spojuji v MDF (R2).

Optické spojeni mezi budovu Skoly a pfistavbu bylo zvoleno zejména kvili vzda-
lenosti presahujici 100 metrd (optické kabely je mozné vést na delsi vzdélenosti[23]).
Dalsim dilezitym faktorem pro vybér optického kabelu byla tehdejsi omezend rychlost
kabelti metalickych. Datovy pfenos po optice dosahoval 1Gb, zatimco u metalickych ka-
bell byla takova rychlost teprve planovana. Typicky oranzové optické kabely v hlavni

budové $koly jsou vyfoceny na obrazku@.4]

Obrazek 4.4: Optické kabely spojujici hlavni budovu s pfistavbou. Zdroj: vlastni zpraco-
vani, 2016
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S Analyza poZadavku

Kapitola obsahuje analytickou ¢ast této prace. Pozadavky klienta miZeme rozd¢lit na
dvé ¢asti. Pozadavky na zménu sit' ové infrastruktury a pozadavek na funkcionalitu apli-
kace, kterd bude ménit konfiguraci unifikované bezpecnostni brany. Kromé pozadavki
klienta je nutné prihlizet i k poZadavkliim spravce sité, tedy na spravnou konfiguraci no-

vych zafizeni a aplikaci, kterd mu umozni jednodussi diagnostiku bezpecnostni brany.

5.1 Vlastnosti stavajici unifikované bezpecnostni brany

Zakladni funkcionalitu unifikované bezpe¢nostni brany miiZeme vymezit hardwaro-
vou a softwarovou vybavou. Z hardwarové stranky by méla bezpeCnostni bréna dispo-
novat minimélné jednim portem pro pfipojeni vnitini sit€¢ a minimdlné jednim portem,
uréenym pro pripojeni do vnéjsi sité. Vnitini siti se oznaCuje soubor sit’ ovych zafizeni,
propojenych pomoci prepinact, které jsou v ramci sité€ vzadjemné dosazitelné (napt. poci-
taCe v uebndch). Vnitini sit’ také oznacujeme jako LAN (Local Area Network). Vnéjsi
siti se rozumi sit’ privedend poskytovatelem, neboli sit’ internetu, oznacovana také jako
WAN (Wide Area Network). Obréazek zachycuje rozdil mezi témito pojmy na topolo-
gicky jednoduché siti. Internetové pripojeni od poskytovatele je zapojeno do portu WAN
a uvnitf bezpecnostni brany poté distribuovano do vnitini sité. Vnitin{ sit’ na obrazku [5.1]

tvoii koncova zafizeni, bezdratovy access point a sit’ ovy prepinac, anglicky switch.

Softwarové vybaveni unifikované bezpecnostni brany by mélo obsahovat nastroje pro

konfiguraci zabezpeceni sité. Zakladni prehled takovych néstroji je uveden v predchozi
Casti3.3l
5.1.1 Hardwarova specifikace soucasné bezpecnostni brany

Z hlediska hardwarové vybavy ma USG 50 Ctyii porty LAN. Do téchto portd se ob-

vykle zapojuji sit ové prvky (napf. access pointy, switche) nebo koncova zatizeni (napf.

pocitace). Propojenim téchto prvkli v mistni pocitacové siti, zajistime jejich vzajemnou
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WAN LAN

- e o s e e e e e el e e e e e o e e S o e e e e

s 2

Obrazek 5.1: Znazornéni rozdilu mezi vnitini a vnéjsi siti. Zdroj: vlastni zpracovani, 2015

dostupnost. Zatizeni od vyrobce ZyXEL dale disponuje 2 porty WAN zabezpecujici pfi-
pojeni mistni pocCitacové sité do internetu. Dvojice porti poté umoziuje mit vice posky-
tovatelli a minimalizovat tak vypadky pfipojeni k internetu. Porty na USG 50 dosahuji

maximalni pfenosové rychlosti 1 Gb/s.

Tato bezpecnostni brana ma jeSté¢ 2 USB porty, ke kterym mdme moZnost pripojit
USB flashdisk, ¢i externi pevny disk a umoznit uzivateliim pristup k soubortim na téchto

zafizenich uloZenych.

5.1.2 Softwarova specifikace soucasné bezpecnostni brany

Samotny hardware ovSem nezajisti takové funkce, které specifikuji unifikovanou bez-
pecnostni branu. Spole¢nost ZyXEL ma na svych zafizenich nainstalovany svij vlastn{
operacni systém a zaleZi na prodejni politice, které funkce budou v daném zafizeni do-
stupné. USG 50 patii z hlediska prodeje k prvni generaci unifikovanych bezpecnostnich

bran této spolecnosti, pfehled jeho funkei se nachdzi v tabulce niZe.
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Nézev zafizeni USG 50
LAN porty 4x Gb
WAN porty 2x
USB 2x
Firewall ANO
Anti-virus ANO
Anti-spam ANO
Content filter ANO
IDP ANO

Upozornéni na vyjimecné uddlosti ~ ANO

Propustnost (Mb/s)

Firewall 225
VPN 90
UT 30

Tabulka 5.1: Funkce ZyXEL USG50

5.2 Pozadavky kladené na novou unifikovanou bezpec-

nostni branu

Hlavnim pfanim klienta bylo vyménit stavajici bezpecnostni branu popsanou v Casti
K tomuto kroku vedl fakt, Ze stavajici ZyXEL USG 50, ktery byl potizen ve III. fazi
tprav, nemd podporu novych a vylepSenych bezpecnostnich funkci, popsanych v kapitole
[3.3.1] a také nemd potfebnou propustnost. Rychlost pfipojeni od poskytovatele ¢ini 120
Mb/ USG 50 ma vsak se zapnutymi bezpecnostnimi funkcemi propustnost jen 30 Mb/s.
[24] Vyména tohoto sit'ového zafizeni znamend porovnat podobné, na trhu dostupné pro-
dukty s parametry, které budou nejlépe odpovidat pozadavkiim, kladenym na pocitaco-
vou sit’. Nové vybranou unifikovanou bezpecnostni branu je poté potieba nakonfigurovat

a otestovat nové nastaveni.

'"UTM oznacuje zapnuté funkce pro analyzu sit’ ového provozu
2Tento tdaj vychazi ze specifikace pfipojeni od poskytovatele internetu
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Funkce, které jsou od nové bezpecnostni brany vyzadované jsou filtr obsahu a podpora
VPN. VPN je vyzadovéana predevsim pro umoznéni vzdaleného pfistupu vedeni Skoly,
které tak bude mit moZnost pripojit se do Skoly z domova a napriklad se podivat na Zivé
prenosy z bezpecnostnich kamer. Vzhledem k tomu, Ze se jednd o gymnézium, je vhodné
v tomto zafizeni provadét filtraci sit’ ového obsahu a nedovolit studentim prfistup k ne-
vhodnému obsahu, pifipadné studentiim omezit piistup ke strankam, které mohou odvadét

jejich pozornost.

5.3 Ostatni pozadavky na zménu pocitacové sité

Gymndzium zadalo o vyfeSeni Castych vypadkd sit€ v jedné z uceben. Tento problém
muze byt disledkem mnoha poruch, které mohou v pocitacové siti nastat. JelikoZ se jedna
o ucebnu pfipojenou pomoci bezdratového access pointu miZe byt divodem slaby signal
wifi, poskozeny kabel, poskozena sit’ova karta pocitace, miize byt vadny access point,

nebo jeho konfigurace.

Externi zadavatel uvedl v priibéhu vypracovavani této prace poruchy vypadki speci-
fikovanych switchl a ukolem tedy bylo zjistit, pro¢ jsou dané sit'ové prvky nedostupné,

predevsim ve veCernich hodinéach a o vikendech.

Reseni obou problémi je blize popsdno v kapitole

5.4 Analyza aplikaci komunikujicich s bezpec¢nostni bra-
nou
Béhem uvahy jak bude aplikace vznikat, je zapotfebi zamyslet se nad funkcionalitou
a n¢kolika dulezitymi parametry.

Aplikace bude ovladat datovy tok v pocitacové ucebné. Toho bude mozné dosdhnout
komunikaci aplikace s bezpecnostni branou. Bezpecnostni brdna bude mit administrato-

rem definovand pravidla, kterd bude aplikace zapinat.
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Pti vytvéareni aplikace pro uclitele bude zaroven vyvijena aplikace pro administritora
sité. Tato aplikace bude vytvaret konfiguracni soubory pro ucitelskou aplikaci a bude mit
dalsi funkce, které podpofi praci spriavce sité. Mezi takové funkce bude patfit zobrazeni
ndzvu a stavu zafizeni, ke kterému se administrator ptihldsi, nebo nastaveni opakovaného
restartovani zatizeni. Tyto funkcionality jsou pozadovany externim zadavatelem a budou

naprogramovdany dle jeho zadani.

Dale je potfeba definovat rozhrani aplikace, programovaci jazyk a format konfigurac-

nich soubord.

5.4.1 Aplikacni rozhrani

Je nutné vybrat rozhrani, pres které bude aplikace pomoci SSH posilat bezpecnostni
brané prikazy. Obecné lze tato rozhrani vymezit webovou, nebo desktopovou aplikaci.
Webové aplikace jsou v dnes$ni dobé velmi rozSitené a maji nékolik vyhod pred desktopo-
vymi. Aplikace béZi v okné webového prohliZece, ktery ji nacte z webového serveru. Je
tedy umisténa centralizované a jeji aktualizace nepfindsi problémy. Lze ji spustit na mo-
bilnich 1 desktopovych zafizenich. Desktopova aplikace je umisténa na konkrétnim stroji,

jeji aktualizace se musi provést na vSech zafizenich kde je nainstalovéna.

Aplikace bude uZzivadna v nékolika gymnazidlnich tfidich a bude spravovat nastaveni
unifikované bezpecnostni brany pro mnozinu studentskych pocitaci umisténych ve tiidé.
Aby byla sniZzena pravdépodobnost chybného chovani uzivatele, bude vybrdna deskto-
pova aplikace, kterd bude uloZena na ucitelskych pocitacich (aktudlné 3 PC), pod zabez-
pecenym uctem v zabezpecené tiidé. Oproti webové verzi bude aplikace vice skryta pred
studenty, ktef{ budou mit minimalni moznost, zkouset riznymi technikami prolomit za-

bezpeceni aplikace.

5.4.2 Programovaci jazyk

Zvolenym feSenim s ohledem na vySe uvedené skutecnosti je tedy desktopova apli-

kace. Vzhledem k tomu, Ze operacnim systémem na vSech Skolnich pocitacich je Micro-
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soft Windows, zvoleny programovaci jazyk je C# .NET s frameworkem WPF.

Jazyk C# je jednoduchy moderni vysokoudroviiovy objektoveé orientovany programo-
vaci jazyk vyvinuty spolec¢nosti Microsoft. [25] Pfesto Ze je urCen pro operacni systém

MS Windows, je moZné .exe soubory spoustét i na ostatnich platformdch. [26]

WPF (Windows Presentation Foundation) je framework pro komplexni tvorbu formu-
larovych aplikaci, ktery je soucdsti .NET frameworku od verze 3.0. Disponuje Sirokou

paletou formuldrovych prvki a také umoziuje bohaté stylovani vzhledu aplikace.

WPF framework umoziiuje definici vzhledu aplikace pomoci XAML jazyka. Kromé
lepsiho oddéleni prezentacni a aplikacni vrstvy aplikace umoziuje XAML lepS$i napojeni

objektli na formulafové prvky. [27]

Vyvojovym prostiedim pro vyvoj aplikaci bude MS Visual Studio Ultimate 2013.

Verze Ultimate je plnou verzi softwaru a obsahuje vSechny dostupné funkce.

5.4.3 Format konfigurac¢nich souboru
Pro uloZeni dat, kterd uZivatel zméni v pribéhu pouZivani aplikace je nutné vytvéret
soubory, které umozni zménénd data uloZit a nacist pfi opétovném spusténi aplikace.

Ulozeni konfiguracnich soubortl je mozné provadét v nékolika moznych formatech.
Nejcastéjsim formatem konfigura¢nich soubord jsou soubory .xm!/ a .txt. Oba z vyjmeno-

vanych maji své vyhody a nevyhody.

Soubory .xml jsou Citelnéjsi béZnym uZivatelim a umoziluji strukturovany zdpis dat,

vvvvvv

disku a jejich vytvoreni je jednoduché.

Vzhledem k jednoduchosti byly vybrany soubory .zxt, s presné definovanou strukturou

zépisu dat, blize v kapitole
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6 Uprava sit’ové infrastruktury

V této kapitole je uveden postup pii feSeni vSech tikold uréenych v predchozich ¢as-
tech. Jednd se o postup pii vyméné unifikované bezpecnostni brany a opravéach sit’ ového

pripojeni.

6.1 Vypadky sité

Pranim klienta bylo zjistit a opravit casté vypadky sit'ové konektivity v jedné z uce-
ben. Po vypadku nejsou ucitelé schopni pfipojit se ke svému sit’ ovému tloZisti a studen-
tim zobrazit dany materidl, pfipadné test. Z toho duvodu, Ze v této dobé zatim nebyly
v budové instalovany sit’ ové prvky, které by byly schopny sledovat potfebna sit’ova pfi-

pojeni, bylo zapotiebi vynaloZzit vice usili pro identifikaci tohoto jevu.

Pocitac je ve tiidé umistény v zamcené skiini a k siti byl pfipojeny pomoci bezdrato-
vého pfipojeni. Access point, ktery konektivitu zajist' oval, byl ov§em v potddku a nevyka-
zoval Zadné zndmky poruchy. Pocita¢ sim o sobé také neprojevil Zzadné vady a tak pfisla
na fadu faze diikladnéjsi analyzy problému. Po vypadku sit€ bylo zapotfebi v co nejkratsi
dobé€ problém nahlasit. To se ze strany ucitelii podafilo a tak mohl byt problém nalezen.
Pfi¢inou poruch, byla ¢innost studentt, ktefi z access pointu vytahovali napajeci kabel za-
jist'ujici privod elektrické sité. Access point byl totiz kvili sile signdlu umistén na skiini
a studenti k nému méli volny pristup. Tuto zavadu nebyli ucitelé schopni identifikovat

a bylo potieba tento jev minimalizovat.

Vzhledem tomu, Ze na kazdém patie je umistény rack s propojovacimi sit ovymi
prvky, feSeni nebylo slozité. Bylo nutné k inkriminovanému mistu dovést sit ovy ka-
bel. To obndselo par stavebnich zdsahi, predev$im pii prichodu mistnostmi od racku
az k dané tfidé. Vzhledem k nutnym prirazim byly vytvoreny kandly, které jsou v bu-
doucnu znovupouzitelné a pokud vznikne potieba natazeni dalSiho kabelu, nebude tato
¢innost naro¢nd. Pocitac byl poté pripojen pomoci kabelu a moZnost preruseni spojeni se

tak minimalizovala.

Predchdzenim témto nechténym zdsahtim do sité by se podobné problémy mohly iden-
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tifikovat mnohem rychleji a mnohem efektivnéji by mohly byt odstranény. V tomto pii-
padé byla v siti sit’ova zafizeni, kterd takové problémy nedokazi fesit, a vedeni gymndzia
tedy byl predloZzen navrh na zlepseni sité pouzitim novéjsich sit’ ovych prvki s vétsi moz-

nosti jejich spravy. Nasazeni nové bezpecnostni brany spolu s moZnosti fizeni aktivnich

prvki v siti se vzdjemné dopliiuje a gymndzium tento navrh nakonec uvitalo.

6.2 Fyzické zabezpeceni sit’ovych prvki

Predchozi, zdanlivé jednoduchy, problém v dasledku vyvolal mnoho dalSich zmén
a dprav, které byly vykondny v rdmci této prace. JelikoZ od predchozich fazi dprav sit’ ové
infrastruktury neuplynula pfili§ dlouha doba, umisténi nékterych sit'ovych prvkd nebylo

jesté dovedeno k dokonalosti.

Po zkuSenosti s vypojenym kabelem v jedné tfidé priSla na fadu kontrola podobnych
slabych mist v celé budové. Bylo nalezeno nékolik volné pfistupnych access pointi, které

byly posléze uschovany do uzaviratelnych krabic.

Dalsim takto nalezenym problémem bylo umisténi nékterych switchti v kabinetech
uciteli. Switche se do kabinetl umist’ovali s dlivérou, Ze nedojde k preruseni dodavky
elektrického proudu a odpojeni ethernetovych kabelti. N&ktefi ucitelé ovsem pii odchodu
z prace vypojovali veSkera elektrickd zafizeni, a pokud chtél administritor sit¢ béhem
noci zkontrolovat pomoci vzdalené spravy sit’, nebo konkrétni pocital, nemél k potieb-
nym objekttim piistup. Reseni tohoto problému bylo spojeno s probihajicimi pracemi na
zabezpecCovacim systému pro Skolu. Tyto prace vykondvala také spolecnost Tribase. Pro
switche z kabinetli a nové bezpecnosti prvky byl v prostorach skoly umistén novy rack.
Umisténi toho racku bylo navrhnuto tak, aby propojeni prvkl v ném umisténych nevyza-

dovalo veliké upravy a zaroven aby byl umistén na bezpecném misté.
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6.3 Vymeéna soucasné unifikované bezpecnostni brany

Pro vybér nové unifikované bezpecnostni brany je dileZité prozkoumat nabidku trhu
a vybrat zafizeni, které bude nejvice odpovidat pozadované funk¢nosti. Priizkum trhu byl
uskute¢nén vyhledavanim v nabidkach Ceskych i zahrani¢nich e-shopt. Bylo zjisténo,
Ze na tomto trhu se pohybuje mensi mnoZstvi vyrobcti, ktefi nabizeji podobnd zafizeni
s obdobnou specifikaci. Od kazdého vyrobce byl posléze vybran jeden produkt, nejlépe
odpovidajici danym specifikacim. Mezi vybrané vyrobce patii ZyXEL, Kerio, Ubiquity,
Netgear a Cisco. Nové vybrané zafizeni je po instalaci nutné nakonfigurovat a vratit sit’

do funk¢niho stavu.

6.3.1 Vybér vhodného zarizeni

Pro porovnani vybranych zafizeni byly ur¢eny sledované parametry - propustnost uni-
fikované bezpecnostni brany, propustnost po aktivovani dalSich funkci, pocet porti, VPN,
IPS, moznost antivirové ochrany, content filtering, moZnosti upozornéni na vznikly pro-
blém a v neposledni fadé cena. Tyto parametry patii mezi zdkladni vlastnosti a zaroven
odpovidaji pozadavkiim klienta a soucasné konfiguraci sité. Sledovanym parametriim nej-

lépe odpovidaji produkty v tabulce[6.1]

Oznaceni vyrobku Nézev vyrobku

A ZyXEL USG 110

B Kerio control box 3130

C Ubiquity EdgeRouter PRO

D Netgear FVS336G-300

E Cisco ASA 5585-X with SSP-10

Tabulka 6.1: Vybrané produkty ke srovnani, 2016

Nékteii vyrobci neuvadeji vSechny parametry. Jednd se predevSim o propustnost uni-
fikované bezpec¢nostni brany po zapnuti filtrovacich funkci, kdy miiZze propustnost dostat
vyznamného poklesu. Tato informace je velmi podstatnd a na jejim zakladé lze jednot-

liva zafizeni porovndvat. Neéktetfi vyrobcei také uvadéji pritomnost content filteru, ovSem
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po hlubsi analyze bylo zjisténo, Ze se trovei jednotlivych content filtert 1isi a je dulezité
tento fakt brat v tivahu pfi rozhodovani. Riizné funkce content filterii se odviji od faktu,

zdali je zafizeni unifikovanou bezpe€nostni branou, popsanou v ¢asti|3.3.1

V tabulcel6.2]se nachazi porovnéni vybranych produkti. Veskeré informace, které jsou
v tabulce uvedené, pochdzi z oficidlnich katalogtli vyrobcti. Ceny jsou ziskany z volné do-
stupnych internetovych ceniki oficidlnich prodejci zkoumanych znacek. Znakem ,,-* je
oznacen stav, kdy neni mozné z technickych specifikaci produktd danou informaci zjistit.
Vyrobky Ubiquity a Netgear patii k levnéjSim variantdm, ovSem na zdkladé zkuSenosti
zadavatele této prace také k t€m méné vybavenym. Tyto bezpecnostni brany by stavajici
USG 50 predcily jen v nékolika malo funkcich a jejich ndkup by neptfedstavoval ziskani

vétSich vyhod, které ostatni vyrobci nabizeji a zdkaznik by je vyuzil.

Vyrobek A B C D E

LAN porty 4x Gb 8x Gb 6x Gb 4x Gb 8x Gb
WAN porty 2x Gb 2x Gb 2x Gb 2x Gb 2x 10Gb
USB 2x 2x 0 0 0
Firewall ANO ANO ANO ANO ANO
Anti-virus ANO ANO NE NE NE
Anti-spam ANO ANO NE NE NE
Content filter  ANO ANO ANO ANO ANO
IDP ANO ANO NE NE ANO
Upozornéni ANO ANO NE ANO ANO

Propustnost (Mb/s)

Firewall 1 600 1 000 1 000 350 4 000
VPN 400 - - 78 1 000
UTMH 250 190 - - -
Ceny-(-KcV:)

Ceny H s 19 990 35300 10 174 5766 420 069

Ceny S 19 360 7135 - - -

Tabulka 6.2: Srovnani dostupnych produkti. Zdroj: oficidlni katalogy vyrobct, 2015

'"UTM oznacuje zapnuté funkce pro analyzu sit ového provozu
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Produkt od spole¢nosti Cisco se vymykd predev§im cenové. Tuto cenu si zdkaznik
nemuze dovolit, ov§em i presto je v tabulce uveden, predevsim z diivodu mapovani celého

trhu.

Ze zjiSténych informaci je patrné, Ze mezi nejlépe vybavend zafizeni s ohledem na
cenovou dostupnost a funkce, které jsou klientem pozadovany, patii bezpeCnostni brany
od vyrobci ZyXEL a Kerio. Tyto dva produkty maji také velmi podobné funkce i uZi-
vatelské rozhrani. Obé¢ zafizeni se také daji zafadit mezi unifikované bezpecnostni brany,
které by bylo s nahlédnutim do budoucna vhodné do Skoly poridit. NiZ$i pofizovaci cena
a zkuSenost se zafizenimi ZyXEL jsou rozhodujici faktory, které urcily vybér unifikované
bezpecnostni brany ZyXEL USG 110. Tento vybér byl konzultovan s externim vedoucim
prace a poté s vedenim gymnazia, které tento nadvrh odsouhlasilo. Fotografie nového USG

110 umisténého v racku se nachdzi na obrazku [6.1] Pfi instalaci byly vyuZity oba WAN

porty, kterymi zafizeni disponuje a jeden LAN port pro fidici switch.

Obrazek 6.1: USG 110 umisténé v rackové skiini. Zdroj: vlastni zpracovani, 2016

2Uvedené ceny zafizeni vychézeji z cenikd oficidlnich prodejct umisténych na internetu
3SW se rozumi SW balitky obsahujici viechny dostupné funkce
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6.3.2 Konfigurace

Vzhledem k tomu, Ze nové vybranou bezpeCnostni branou se stalo zafizeni od stej-
ného vyrobce, jako predchozi bezpecnostni brana, pribéh konfigurace byl témért identicky
jako na ptvodni bezpec¢nostni brané. Spole¢nost ZyXEL dokonce umozZiuje automatic-
kou transformaci konfigurace mezi zafizenimi, bohuzel jen v ramci stejné tiidy. Pavodni
USG 50 je vSak tfidou nejnizsi a nové USG 110 se fadi do vySsi tfidy. Bylo tedy nutné
stavajici nastaveni USG 50 ruc¢né transformovat do nového zafizeni. Diky stejnému gra-
fickému uZivatelskému prostiedi, které je vidét na obrazku [6.2] nebyl tento krok nikterak

narocny.

Konfiguraci 1ze provést i pomoci SSH konzole a prikazli prikazové fadky. Soubor
téchto prikazi vystavuje vyrobce na svych webovych strankach. U tohoto vyrobce umoz-
fuji SSH piikazy §irS§i moZnosti, nez grafické uzivatelské rozhrani. Téchto rozsifenych

moznosti bude vyuzito v aplikacich, které jsou popsany v kapitole[7]

Obrazek 6.2: Grafické uZivatelské prostfedi USG 110. Zdroj: vlastni zpracovani, 2016
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6.4 Vyména bezdratovych access pointu

Jak bylo zminéno v kapitole [6.1] ve Skole se nachdzela jen bezdratova AP, kterd nen{
mozné spravovat z jednoho mista a mit o nich alesponl zdkladni informace. Pii koupi
nové unifikované bezpecnostni brany byla prodejcem nabidnuta sniZend prodejni cena na

bezdratova AP ZyXEL (konkrétné NWA 3560 viz obrazek [6.3)).

V tomto piipadé neni vyhodnd jen cena, ale nové pofizend unifikovand bezpecnostni
brana dokdZe bezdratovd AP ZyXEL v siti identifikovat a administratorovi sit€¢ umozni
jejich spravu na jednom centrdlnim misté. Spravce sité ma moZnost nahlédnout na stav
AP, jeho vytiZeni, aktualizace firmwaru a md moZnost konfigurovat jej. Urychluje tak

reSeni pripadnych problému. USG 110 dokaze takto spravovat az 34 zarizeni.

Technické specifikace modelu uvedené v tabulce [6.3] uvadeji ¢im NWA 3560 dispo-
nuje. Vyrobce tento model fadi do podnikovych feseni, prave kviili moZné centralizované
spravé. U tohoto modelu lze vyuZit technologii Power Over Ethernet (PoE), vice o této

technologii viz kapitola[3.4.1]

~
| iy

Obrazek 6.3: NWA 3560. Zdroj: http://www.zyxel.com, 2016

Po konzultaci s vedenim Skoly byly zatim zakoupeny 2 kusy NWA 3560, s vizi do
budoucna, aby vSechna AP byla fizena centrdlné. Nova AP nahradila stavajici - v ptiloze
A3 jsou oznaCena jako AP 4 a AP 6. Jedna se o pokryti prostoru u vchodu do budovy,
kde se nachazi stravovaci zafizeni a zdrZuje se zde nejvice lidi. Jedno staré AP (pfiloha
A4 - AP 5) bylo pouzito ve sklepé, kde maji Skolnik a uklizecky své prostory, druhé bylo

umisténo do pfistavby (pfiloha A6 - AP 7), kde maji studenti prostor k sezeni a mohou
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NWA 3560

Pienosova rychlost wifi 1Gb
Podporovana pdsma 2,4 a5GHz
Podpora VLAN Ano
Pocet antén 4

IEEE 802.11a/b/g/n
PoE Ano

Tabulka 6.3: Technicka specifikace NWA 3560, Zdroj: [13]], 2016

zde vyuzivat wifi pfipojeni.
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7 Navrh aplikaci pro usnadnéni spravy

bezpecnostni brany

V této kapitole je popsdna nadvrhova ¢ast tvorby aplikaci pro spravu nové bezpecnostni
brany. Jsou zde popsany problémy, které bylo potieba pti navrhu eliminovat pro spravnou

a bezpecCnou funkcionalitu vytvafenych aplikaci.

Spravna funkcionalita aplikaci tizce souvisi s moZznymi piikazy, které 1ze bezpeCnostni
brané zadat. Vybrané piikazy bylo nutné vyhledat a vyzkouset, zda opravdu funguji. Dal-
$im parametrem, ktery ma vliv na spravnost aplikace je zajisté jeji uzivatelské prostredi.
To musi byt prehledné a jednoduché tak, aby se v ném cilovy uZivatel vyznal za kazdych

okolnosti.

Vzhledem k tomu, Ze vytvarené aplikace ovliviiuji datovy tok uvnitf Skolnf sité, je pfi
navrhu velmi dilezité vénovat pozornost bezpecnosti celého feSeni. Aplikace musi byt

diikladné zabezpecené, nesmi byt narusena integrita jejich konfigura¢nich soubord.

7.1 Funkcionalita aplikaci

V pribéhu analyzy, kterd je popsdna v Casti vyplynula ze strany vedeni Skoly
potfeba kontroly dostupného webového obsahu béhem vyucovacich hodin. Hlavnim po-
Zadavkem je zajistit tuto funkci v pocitacovych ucebndich a pripadné tuto funkci zapnout
v celé budové. Béhem vyucovaci hodiny néktefi studenti vyuzivaji socidlnich siti a dal-
Sich stranek, které mohou odvadét jejich pozornost od vyuky a sniZovat jejich produkti-
vitu. Vypnutim celého pfipojeni by vSak ucitelé pfiSli o moZnost nechat studenty vyuzivat

internetu pro vyhledavéni potfebnych informaci.

Funkcionalitu webového filtru 1ze konfigurovat z webového rozhrani unifikované bez-
pecnostni brany. V tomto administratorském rozhrani se ovS§em nachdzi i mnoho jinych
nastaveni, jejichZ zména miiZe mit fatdlni nasledky na stav sité. Z tohoto divodu neni
vhodné umoznit pfistup zaméstnancim Skoly k tomuto konfiguraénimu rozhrani. Nasta-

veni filtru pro urcité ¢asové intervaly (napi. 8-12 hodin) webové prostfedi ZyXEL nepod-
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poruje. Mlizeme vyuzit moZnost pripojeni pomoci SSH a pomoci ptirucky definovanych
prikazt provadét rozsahlejsi a detailnéjsi nastaveni. Ovladani zafizeni pres SSH termi-
nal a definované prikazy by bylo obtiZzné a jako spravné feSeni se tedy nabizi vytvoreni

jednoduché, funkéni aplikace.

Konzultaci s vedenim Skoly i s externim vedoucim této prace bylo zjisténo, Ze by
obéma stranim omezeni webového obsahu v celé budové vadilo a tak ddle neni tato
funkce brana v potaz. Diivodem je nutnost vedeni databaze, kde by byly zapsany pii-
stroje vSech studentl. To by predstavovalo mnoho administrativni prace, kterd by byla
neefektivni. Nutnost vedeni takové databdze spocivd v tom, Ze Skola m4 v imyslu omezit
pripojeni studentim, nikoliv uditeliim. Bez databdze by administrator sité nebyl schopny
detekovat, které zafizeni mize a které naopak nesmi omezit. Aplikace tedy bude mit vliv

na omezeni obsahu jen v pocitacovych ucebnéch.

Pro bezpecnost aplikace urené pro ucitele je nutné zavést takovad oSetfeni konfigu-
racnich soubort, aby byly neopravnéné zmény detekovany. Zaroven je nutné ponechat
moznost zmény konfiguracnich souborti. Pro usnadnéni prace s aplikaci uréené ucitelim
je tedy vhodné vytvoftit druhou aplikaci, ur€enou pro spravce sité. Vzhledem k tomu,
Ze spravce sit€¢ md zdjem na jednoduché aplikaci umoziujici ziskat zdkladni informace
o bezpecnostni bran¢ a umoZnit automaticky restart bezpecnostni brany, bude do aplikace

jemu uréené, pridana funkcionalita podle jeho pozadavkd.

Zachyceni komunikace a funkci aplikaci vzhledem k uZivatelim zachycuje diagram
na obrazku na kterém jsou zndzornény uzivatelé a pokyny, které pomoci aplikaci pie-
davaji bezpecnostni bran¢. Napiiklad spravce sité pomoci aplikace vytvori konfiguracni
soubory pro vSechny aplikace, dotdZe se brany na jeji stav (verze firmwaru a vytiZeni

paméti) a nastavi opakované restartovani bezpecnostni brany.

7.2 Struktura aplikaci

Vsechny vytvorené aplikace vyuZivaji stejny mechanismus zabezpeceni a stejné kniho-
vny tfetich stran. V této kapitole jsou spolecné soubory popsany a je zde definovéna jejich

struktura.
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VYTVOREN| KONF. SOUBORU

ADMINISTRATOR

UClTEL ZAPNI POLITIKU 1 UKAZ STAV

OMEZENY Ffl?iSTUP RESTARTUJ SE

OPAKOVANE
RESTARTUJ

SERVER

UCEBNA T24

Obrazek 7.1: Diagram pouziti aplikaci vzhledem k uzivateliim. Zdroj: vlastni zpracovani,

2016

7.2.1 Knihovny

Knihovny tfetich stran, které jsou dilezité pro spravny chod aplikace, zajist'uji pripo-
jeni k SSH serveru a umoziuji definovat tlohy v planovaci dloh operacniho sytému MS
Windows. VSechny knihovny se musi nachazet ve sloZce s aplikaci, aby bylo mozné je

nacist.

SSH prfipojeni zajiSt'uje knihovna SharpSSH, ktera se po vyzkouSeni nékolika ostat-
nich knihoven osvédcila a jevi se jako plné€ funkéni. [28] Tato knihovna umoZziuje Sifro-
vané pripojeni k SSH serveru a jako jedind z ostatnich testovanych knihoven, umoZznuje
ziskat text vraceny SSH serverem po zadani pfikazu. Navazani spojeni se serverem po-

moci knihovny SharpSSH viz nize.

SshConnectionInfo input = Util.GetInput (host, user, pswd);

SshShell ssh = new SshShell (input.Host, input.User);

ssh.Connect () ;

Knihovna SharpSSH vyuziva dalsi knihovny DiffieHellman a Org.Mentalis.Security,
které umoznuji zabezpeené pripojeni. SharpSSH je poskytovéna po licenci BSD, je tedy

mozné ji s uvedenim autora volné uZivat.
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Knihovna, kterd umoZziiuje piistup do planovace tloh opera¢niho systému MS Win-
dows se nazyva Microsoft. Win32.TaskScheduler. [29] Pomoci objektu TaskDefinition u-

moznuje vytvorit opakované spousténou tlohu.

7.2.2 Konfigurac¢ni soubory

Vsechny potifebné konfiguracni soubory jsou uloZeny ve sloZce config. Soubory musi
byt dostupné pii spusténi aplikace, jinak je vypsdna hldska o neexistenci konfiguracnich

soubord.

Soubor s pripojovacimi udaji

Soubor connection.txt obsahuje IP adresu bezpe€nostni brany, pfihlasovaci idaje pro
navazani SSH spojeni, unikatni ndzev, kterym lze odliSit stanici v pfedmétu e-mailu, e-
mailovou adresu spravce sité, ndzev ucebny a heslo, které je poZzadovéano pfi vstupu do
aplikace. E-mailova adresa sprdvce sité bude slouZit pro odeslani informacniho e-mailu
po restartu bezpecnostni brany. Nazev ucebny uvedeny v souboru musi korespondovat

s ndzvem politiky v bezpeCnostni brané.

Vzhledem k citlivé povaze dat uloZzenych v tomto souboru, je soubor Sifrovan, aby
nemohlo dojit ke kompromitaci dat. Zména souboru connection.txt je umoznéna aplikaci

pro administratora sité.

Soubor s ovérovanymi IP adresami
V souboru ipaddress.txt se nachazi IP adresy urcené pro ovéreni spravné funkcionality

sité po restartu bezpecnostni brany. Soubor nenf Sifrovan, je mozné jej upravovat pomoci

textového editoru.
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Soubor s definici uzivatelského prostredi

Definice dynamického prostiedi aplikace urené pro ucitele se nachdzi v souboru
ui.txt. Vzhledem k citlivé povaze dat uloZenych v tomto souboru, je soubor §ifrovdn, aby
nemohlo dojit ke kompromitaci dat. Zména souboru ui.txt je umoznéna aplikaci pro ad-
ministratora sité. Struktura tohoto souboru definuje jednotliva zaskrtavaci pole. Definice

jednoho zaSkrtavaci pole viz niZe.

#Popis zadkrtavaciho pole
@Tooltip napovéda po najeti mysi na otaznik za zaskrtavacim
polem

&Fcisla bezpecnostnich politik oddélend "-"

Soubor s historii udalosti

V adreséfi config se dédle nachazi soubor log.txt, obsahujici zaznamy o akcich prova-
dénych s aplikacemi. Spravce systému ma tedy moznost kontrolovat co se za posledni
dobu odehrilo a je moZné identifikovat pfipadné problémy. Diagramy pouZitych konfi-

guracnich souborid a jejich vzdjemny vliv na aplikace se nachazi na obrazcich[7.2] a

connection.txt ui.txt log.txt

L

hcheck.txt uicheck.txt

Obrazek 7.2: Diagram pouZziti konfiguracnich soubort u aplikace pro spravce sité
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connection. txt ui.txt ipaddress.txt

I

hcheck.txt uicheck.txt

log.txt

Obrazek 7.3: Diagram pouziti konfiguracnich soubort u aplikace pro spravu obsahu

7.2.3 Kontrolni soubory

Aby nemohlo dojit k prepsani konfigurac¢nich soubort, jsou pri kazdém vytvoreni

konfigura¢niho souboru generovany otisky téchto souborti pro kontrolu spravnosti dat.

Soubor hcheck.txt obsahuje hash vztahujici se ke konfiguranimu souboru connec-

tion.txt. Otisk souboru ui.txt se poté nachdzi v uicheck.txt.

7.3 Podpora dalSich vyrobcu

Rizni vyrobci pouZivaji u svych zafizeni odlisné piikazy, které bezpecnostni brana
akceptuje a vyhodnocuje. Stejny piikaz muze vést k odlisnym ndvratovym hodnotam.
Kompletni univerzdlnost aplikace by tedy znamenala hloubkovou analyzu definovanych

pfikazl od riznych vyrobcu.

Vzhledem k ndro¢nosti tohoto tkolu je aplikace schopna komunikovat pouze se za-
fizenimi od vyrobce ZyXEL, ovSem struktura aplikace umoziuje jednoduché prepsani

pouzivanych piikazi. Piirucka ZyXEL s piikazy pro piikazovou fadku se nachazi na pfi-
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lozeném CD, viz piiloha[C]

7.4 Zajisténi bezpecnosti aplikaci

Aplikace podporujici grafické rozhrani jsou chranény pristupovym heslem. Konfigu-
racni soubory, obsahujici citlivd data, jsou Sifrované. Z kazdého Sifrovaného souboru je

vytvoren otisk, ktery ovéfuje, zda nebylo do konfigura¢nich souborti zasazeno.

Veskerd, vySe uvedend opatieni, jsou druhym stupném zabezpeceni. VSechny aplikace
budou uloZeny pod zabezpeCenymi Ucty na Skolnich pocitacich. Pfistupové udaje k t€émto
uctim by mél znat pouze vlastnik Gctu. Ovsem v pripadé, Ze dojde k prozrazeni hesla,

jsou aplikace dostatecné zabezpecené proti jejich zneuziti.

7.5 Pozadavky pro béh aplikaci

Shrnuti pozadavki pro korektni béh aplikaci obsahuje tabulka|7.1

Operacni systém MS Windows od verze 7
Verze NET 4.5
Misto na pevném disku 10 Mb

Tabulka 7.1: Doporu¢ené poZzadavky pro spravny béh aplikaci
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8 Aplikace uréena pro uditele

Aplikaci pro ucitele bude dosaZeno moZnosti zdkladni, jednoduché spravy bezpec-
nostni brany. Ucitel bude schopen v pocitacové ucebné zablokovat studentim zvolenou
¢ast datového toku, pomoci spojeni aplikace pfes SSH protokol s bezpecnostni branou.
Aplikace musi byt zabezpecena pfed zcizenim a je nutné pouZit ochranné prvky, které

zabrani dmyslnym utokdm v piipadé jejiho zcizeni.

8.1 Popis implementace

V této Casti je popsdna programatorskd dokumentace aplikace, urCené pro ucitele.
Nachdzi se zde popis vSech pouzitych tfid a vybranych funkci. Na obrazku [8.1]se nachazi

diagram popisujici udélosti pfi spusténi aplikace.

8.1.1 Trida Cipher

Ve tiidé Cipher se nachdzeji funkce urcené pro Sifrovani a deSifrovani dat. VSechny
funkce v této tfidé vyuzivaji standardni knihovny pro jazyk C#. Ve tiidé se nachazi glo-
balné vefejné proménné myRijndaelKey a myRijndaellV, které predstavuji vstupni hod-

noty do Sifrovacich funkci.

Vytvoreni hashe z celého souboru zajist' uje funkce HashSHA I. Funkce vytvori SHA1
hash, u kterého je mozné ddle definovat vystupni format. Vypocteny hash miize mit po-

dobu hexadecimdlnich &isel, oddélenych napiiklad po trojicich, specifickym znakem.

Dalsi funkci této tfidy je Sifrovaci funkce EncryptStr, kterd v parametru prevezme
retézec a pomoci Sifrovaciho klice a inicializacniho vektoru fetézec zaSifruje. Pro spravné
uloZeni Sifrovaného textu je nutné jej pievést do kddovani Base64, které zaruci korektni

uloZeni.

Desifrovaci funkce se nazyva DecryptStr a je inverzni k funkci k EncryptStr.
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Aplikace urcend pro ucitele

Popis implementace

Existuji
vSechny
knihovny?

Spusténi aplikace)

Zapis do log.txt
a vypis hlasku.

Obrazek 8.1: Diagram procest prii startu aplikace pro spravu obsahu

8.1.2 Trida Commands

Trida Commands obsahuje funkce, které zajiSt'uji spravnou syntaxi prikazl posila-

nych bezpecnostni brané. Globalni proménnd desc vyjadiuje obecny popis politiky pro

tfidu, které je prikaz urcen.

Funkci setFirewall je dosazeno nastaveni politik, kterd jsou uvedena v parametru

Existuji
vSechny
konfiguracni
soubory?

Zapis do log.txt
a vypis hlasku.

Existuji
vSechny
konfiguraéni
soubory?

Souhlasi otisky
soubor{?

Lze pfipojit
k SSH serveru?

Desifruj konfiguracni
soubory

Nacti stav
bezp. brany

Y
[éekej na udélost)

funkce. Parametr s Cisly jednotlivych politik je pole fetézc numbers.

Funkce checkFirewall zajist uje inicializacni zjiSténi, které politiky jsou jiZ zapnuté.

Tato inicializace probihd pfi startu aplikace. Vyhledani stavu politik pro tfidu, které je
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2

dany spustény program urcen, vyuziva vySe zminénou proménnou desc.

8.1.3 Trida FormControl

Trida FormControl obsluhuje pomoci funkci ovladani formuléie v aplikaci. Jediny pr-
vek, ktery ma v aplikaci rozhodujici funkci je zaskrtavaci policko. Zaskrtdvacich policek,

muze mit formulaf nékolik a prvni vZdy oznacuje zaSkrtnuti vSech ostatnich.

Funkce setCheckBoxAction umoziuje aplikaci chovat se prirozené a reagovat na rizné

stavy zaskrtnutych policek.

Volanim funkce countkCheckboxChecked 1ze ziskat celkovy pocet zaskrtnutych poli-

cek. Télo funkce viz nize.

public static int countCheckboxChecked (CheckBox[] checkBoxes)
{

int ret = 0;
for (int 1 = 0; 1 < checkBoxes.Length; i++)
{
if (checkBoxes[i].IsChecked == true)
{
ret += 1;

}

return ret;

Dilezitou funkci tfidy FormControl je funkce justDolt, kterd zajist'uje zpracovani
formulare, vold potfebné funkce pro pripojeni k bezpenostni brané a pro definici novych

politik. V této funkce je zajiSténo oSetfeni stavu, kdy je bezpeCnostni brana nedostupna.
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8.1.4 Trida GetText

Ttida GetText obsahuje funkce ur€ené pro parsovani textu. Parsovani je dilezité pri
ziskavani zpétné vazby od bezpecnostni brany. Pfi odeslani poZadavku, je u nékterych
piikazi mozné ziskat text definovany v dokumentaci od vyrobce a tim ovérit spravnost

provedeni prikazu.

Mezi vybrané funkce v této tfidé patii ziskdni textu mezi dvéma fetézci, ziskani textu

pred nebo za urcitym fetézcem ¢i ziskani prvniho znaku z urcitého retézce.

8.1.5 Trida CheckBoxAndCommand

V této tfidé se nachazi pouze objekt CheckboxAndCommand, ktery udrZuje informace,

s w7

které se tykaji urCitého zaskrtavaciho policka. Jde pfedevS§im o pfirazeni, kterd ¢isla politik

polic¢ko ovliviiuje.

8.1.6 Trida MainWindow

MainWindow definuje akce, které nastanou po nastavené interakci s uZivatelem (napf.
Stiskne-1i uzivatel tlacitko) v prostredi pfihlasovaciho okna. K této tfidé€ se poji tiida Ma-

inWindow.xaml, ktera definuje uZivatelské prostfedi ptihlasovaciho okna.

Vstup do aplikace je implementovdn porovnanim zadaného hesla s poslednim fetéz-

cem v konfiguratnim souboru connection.txt.

8.1.7 Trida StatusCheck

Funkce ve tfidé StatusCheck ovétuji stav bezpecnostni brany pomoci funkce checkFi-

rewall ze tfidy Commands.
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8.1.8 Trida Ui

Ttida Ui zajiSt'uje dynamické chovani aplikace, ve smyslu moZnych zmén uZivatel-

ského prostiedi na zakladé konfiguracnich soubori.

Funkce prepareCheckBoxes nejprve nacte konfiguracni soubor, poté jej parsuje dle de-
finovanych pravidel a pokud dojde k nacteni znakd, které aplikace rozezna jako fidici jsou

postupné vytvarena zaskrtdvaci policka s parametry nactenymi z konfiguraéniho souboru.

8.1.9 Trida Util

Ve tiidé Util se nachdzi funkce pouZité z dostupné knihovny Tamir.SharpSsh, obslu-

hujici pfipojeni k SSH serveru, v tomto piipadé SSH pfipojeni k bezpecnostni brané.

Samotné SSH pfipojeni zajist'uje funkce SshConnect. Funkce se na zdkladé pfihla-
Sovacich udaji pokusi pripojit k SSH serveru. VSechny vyjimky jsou oSetieny tak, aby
nedoslo k padu aplikace. Ovéfeni zda je mozZné pripojit se k urcitému zafizeni v siti viz

t€lo funkce IsAvaible nize.

public static bool IsAvaible(string host)
{
Ping ping = new Ping();
PingReply reply;
string ip = host;

reply = ping.Send (ip);

if (reply.Status == IPStatus.Success)
return true;
else

return false;

Funkci doCommand jsou posilany jednotlivé piikazy bezpecnostni brané. Na zdkladé
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Aplikace urcend pro ucitele Popis uZivatelského prostredi

parametrl je sloZen vysledny piikaz, ktery je bezpecnostni brané odesldn a pokud je to

zadané, funkce uloZi zpétnou vazbu bezpe€nostni brany.

8.1.10 Trida WindowContent

WindowContent definuje akce, které nastanou po nastavené interakci s uZivatelem
(napft. klikne-li uZivatel do textového pole) v prostfedi hlavniho okna. K této tfid¢ se

poji tfida WindowContent.xaml, kterd definuje uzivatelské prostfedi hlavniho okna.

Po nacteni hlavniho okna aplikace je zkontrolovéana integrita konfiguracnich soubort
a pro moznost dalsi funkcionality aplikace je ovérovdno, zda je moZzné pripojit se k bez-

pecnostni brang.

8.2 Popis uzivatelského prostredi

Aplikace vytvofena pro potieby fizeni datového toku v pocitacovych ucebnich dba
predevsim na jednoduchost uZivatelského prostredi. VSechny krizové stavy jsou oSetfeny
chybovymi hlaSkami a uzivatel je schopen za pomoci spravce sité diagnostikovat problém.

UZivatelské prostiedi aplikace je zobrazeno na obrazku [8.2]

Oznacenim zaSkrtdvacich tlacitek a kliknutim na tlacitko potvrdit se odeSle informace
bezpecnostni brané€. Pro zménu pravidel je nutné nejprve povolit pfedchozi nastaveni a aZ

poté je mozné vybrat nové. Instalacni a uzivatelska pfirucka se nachazi v priloze
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Filtrovani webového obsahu pro ucebnu T24

[ Zakézat viechny webové stranky 7

[ Zzakazat socialni sita ?
z Zakazat online hry ?
D Zaké&zat emailovou komunikaci ?

E Zakazat online dlozisté ?

Potvrdit

Obrazek 8.2: Uzivatelské prostiedi aplikace pro spravu obsahu. Zdroj: vlastni zpracovani,

2015
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9 Aplikace uréena pro administratora sité

Aplikace urcend pro administratora sité si klade za cil pomoci se zdkladni diagnosti-
kou a spravou bezpecnostni brany. Jeji funkce mohou byt riznorodé, zalozené predevsim
na potfebdch spravce sité. I kdyz se jedna o aplikaci uréenou pro znalého a pouceného
spravce, je stdle nutné myslet na bezpecnost jejiho feSeni. Aplikace bude mimo jiné ad-

ministratorovi slouZit pro konfiguraci programu uréeného pro ucitele.

9.1 Popis implementace

V této Casti je popsdna programdatorska dokumentace aplikace, kterd ma zjednodusit
spravu bezpecnostni brany spravci sit€¢. Nachazi se zde popis vSech pouzitych tiid a vy-

branych funkci.

9.1.1 Trida Cipher

Ve tridé Cipher se nachdzeji funkce urcené pro Sifrovani a deSifrovani dat. Trida je

bliZe popsdna v ¢asti[8.1.1]

9.1.2 Trida GetText

Trida GetText obsahuje funkce urCené pro parsovani textu. Tfida je blize popsédna

v Casti

9.1.3 Trida MainWindow

Ve ttidé MainWindow jsou funkce, které obsluhuji udédlosti po interakci uZivatele v pfi-
hlasovacim okné aplikace. K této tiidé se poji tiida MainWindow.xaml, ktera definuje uzi-
vatelské prostredi prihlasovaciho okna. Vstup do aplikace je implementovin porovnanim

zadaného hesla s poslednim fetézcem v konfiguraénim souboru connection.xt.
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Funkce passwd_KeyDown reaguje na stisk tlacitka enter v textovém poli pro zaddni
hesla. Pokud je tlaCitko enter stisknuto, funkce zavola evaluaci, zda je heslo spravné, ¢i

ne. T€lo funkce viz nizZe.

private void passwd_KeyDown (object sender, KeyEventArgs e)

{
if (e.Key == Key.Return)
{

Authorization (passwd) ;

9.1.4 Trida SetIPWindow

Tato tfida obsluhuje udélosti vykonané uZivatelem v okné pro zadani IP adres. Pokud
uzivatel zadané IP adresy ulozi, vznikne textovy soubor, ktery je nacitan aplikaci pro

restart bezpecnostni brany a pouZit pro ping uloZenych IP adres po restartu.

9.1.5 Trida StatusWindow
Pokud spravce sité vyvola akci pro zobrazeni informaci o bezpe¢nostni brané, je zob-

razeno okno StatusWindow. Ttida StatusWindow definuje udalosti, které obsluhuji funkce

uvnitt tiidy.

9.1.6 Trida Util

Ve tfid€ Util se nachézi funkce pouZzité z dostupné knihovny Tamir.SharpSsh, obsluhu-
jici pripojeni k SSH serveru, v tomto pripadé SSH pripojeni k bezpeCnostni brané. Trida

Util je blize popsana v ¢asti[8.1.9
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9.1.7 Trida WindowContent

Tiida WindowContent obsluhuje udalosti v hlavnim okné aplikace. Jsou zde funkce
umoznujici ovladéani aplikace a funkce umoznujici splnit funkcionalitu udalosti. K této

tfide€ se poji ttida WindowContent.xaml, ktera definuje uzivatelské prostfedi hlavniho okna.

Po nacteni hlavniho okna aplikace je zkontrolovana integrita konfigura¢nich soubort,

pokud jsou soubory v porddku aplikace je spusténa.

Funkce update_Statement se spoji s bezpeCnostni branou a ziska informace o firm-
waru, sériové ¢islo zafizeni, barvu LED kontrolky (signalizace stavu) a vytiZeni paméti

bezpecnostni brany. Volani funkce ze tfidy Util, pro odeslani pfikazu zafizeni viz niZe.

Util.doCommand(ssh, true, false, "show version", false);

Funkce obsluhujici stisknuti tlacitka pro nastaveni opakovaného restartu bezpecnostni
brany paramReset_Button_Click uklad4 zaznam do planovace tloh operacniho systému

MS Windows.

9.2 Popis uzivatelského prostredi

Vzhledem k tomu, Ze cilovym uZivatelem této aplikace je spravce sité, rozloZeni uZzi-
vatelského prostfedi odpovida jeho pozadavkim. VsSechny krizové stavy jsou oSetieny
chybovymi hlaSkami a spravce je schopen diagnostikovat dany problém. UZivatelské pro-
stiedi aplikace je zobrazeno na obrazku [9.1] Instalacni a uZivatelskd pfirucka se nachazi

na pfiloZzeném CD, viz pfiloha[C]
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(*) Pfipojeni
IP adresa: 10.80.0.1 |
UZivatelské jméno: Reboot |
Heslo: ssesscsssscssss |
Unikatni nazev stanice: Gymnazium Prachatice USG 110 |
Emailova adresa: email@gmail.com |
| UloZit nastaveni | | QOverit dostupnost a stav |
(=) Nastaveni
Den a &as restartu: ‘ Nedéle ¥ 2330
‘ Spustit opakované | ‘ Otevfit Planovac tloh |
‘ Kontrolované IP adresy | ‘ Zasifrovat soubor |
‘ Okamzity reboot | ‘ Desifrovat soubor |
Spojeni nebylo navazine

Obrazek 9.1: Uzivatelské prostiedi aplikace pro spravce sité. Zdroj: vlastni zpracovani,

2015
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10 Aplikace pro restart bezpec¢nostni brany

Aplikaci restartovani bezpecnostni brany je dosaZeno splnéni poZadavku spravce sité
na tuto funkcionalitu. Opakovany restart bude umoznén definici v pldnovaci uloh na za-
bezpeCeném Skolnim serveru. Na rozdil od predchozich dvou aplikaci, je tato aplikace

pouze konzolova.

10.1 Popis implementace

V této Casti je popsdna programatorskd dokumentace aplikace, vykondvajici restart

bezpecnostni brany. Nachazi se zde popis vSech pouzitych tid a vybranych funkci.

10.1.1 Trida Cipher

Ve tfidé Cipher se nachdzeji funkce uréené pro Sifrovani a deSifrovani dat. Ttida je

bliZe popséana v ¢asti[8.1.1]

10.1.2 Trida Email

Ve tiidé Email se nachazi jediné funkce sendEmail, kterd odesil4 e-mail po probéhnuti
restartu. E-mail je odesldn pod e-mailovym tctem zaloZenym pouze pro tyto tcely. Pfi-
jemce e-mailu je definovan v konfiguracnich souborech aplikace. Odeslany e-mail slouzi
jako informacni zprdva, pfedmét odeslaného e-mailu tvori ndzev zatizeni (definovany
spravcem sité v konfiguracnich souborech) a télo e-mailu obsahuje text o stavu sité po
restartu bezpecnostni brany. Funkce sendEmail vyuziva piikazy ze standardni knihovny

System.Net.Mail.
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10.1.3 Trida GetText

Tiida GetText obsahuje funkce urené pro parsovdani textu. Ttida je blize popsédna

v Castil8. 1.4l

10.1.4 Trida Program

Hlavni funkce Main obsluhuje celou rutinu restartu bezpecnostni brany. Pfi spusténi
nacte konfiguracni soubory, odesle prikaz ,reboot* a pockd 10 minut. Poté se pokousi
o ping IP adres definovanych spravcem sité a vyhodnoceni uklad4 do logovaciho souboru

a odesila e-mailem.

10.1.5 Trida Util

Ve tiidé Util se nachdzi funkce pouzité z dostupné knihovny Tamir.SharpSsh, obsluhu-
jici ptipojeni k SSH serveru, v tomto piipadé SSH pfipojeni k bezpecnostni brané. Trida

Util je bliZe popséna v ¢4sti[8.1.9

10.2 Popis uzivatelského prostredi

Aplikace vykondvajici restart bude automaticky pousténa pldnovacem tloh operac-
niho systému na Skolnim serveru. Z diivodu nizké potieby interakce uZzivatele s aplikaci,
je rozhrani aplikace pouze konzolové. Instalacni a uzivatelska prirucka se nachdzi na pfi-

loZeném CD, viz pfiloha[C]
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11 Testovani

Kapitola je vénovana testovani provedenych zmén a vytvorenych aplikaci. Testy jsou

vztazené k bezpecnosti a k vyhoddm ziskanym touto praci.

V prubéhu vyvoje aplikaci byla aplikace testovana nejprve v testovacim prostiedi na
dvou rGznych zafizenich (ZyXEL USG 50 a USG 40W). Po odladéni vSech chyb byly

aplikace nainstalovany v redlném provozu na gymnaziu.

11.1 Testovani sité vzhledem k provedenym zménam

V rdmci testovani zmén v sit’ ové topologii byl proveden test zabezpeceni wifi a byla

zméfena propustnost site.

11.1.1 Test 1 - ovéreni zabezpeceni wifi

K ovéteni spravného zabezpeceni wifi sité¢ byla vybrdna metodika bezpecnostniho
testu. Byla vyuzita volné dostupnd Linuxova distribuce Kali Linux s pfedinstalovanymi

aplikacemi pro penetracni testovani siti.

V tomto pripadé byl konkrétné pouZit program airmon-ng, ktery zapne wifi kartu po-
¢itace do monitorovactho médu (karta naslouchd i signdl ur¢eny nékomu jinému) a tim
paddem odposlouchdva okolni bezdratové prenosy dat. Sledovani takto odkrytého sit o-
vého provozu je zobrazeno na obrdzku |11.1} na kterém jsou rozmazany ndzvy ostatnich

siti.

Aplikace airmon-ng poté odchytdva a uklada pakety pfi kterych dojde k vyméné bez-
pecnostnich dat mezi uZivatelem a bezdratovym access pointem. Z uloZenych paket je
potom mozné, pomoci slovnikového utoku, ziskat pristupové udaje k bezdratovému pfi-

pojeni.

Cely proces penetracniho testu, za pomoci aplikace airmon-ng [30], byl proveden a ne-

podarilo se prolomit wifi zabezpeceni. Neuspéch je dan Sifrovanim WPA?2 v kombinaci se
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Testovdani Testovdni aplikact

root@albert-ntbak: /fhome/albert
Soubor Upravit Zobrazit Hledat Terminal Napovéda

CH 11 11

BSSID

pu

ENC CIPHER AUTH ES

T3 U = s = KU1

o
F S =S =SS =Z==Z=Z=Z=Z=Z=Z 3 =¢

4
5
3
1
5
1
1

STATION

Obrazek 11.1: Sledovani veskerého bezdratového provozu v dosahu sit'ové karty

silnym heslem, které se nenachazi v Zadném ze slovnikt, u¢enych pro slovnikové testy.

11.1.2 Test 2 - Propustnost sité

Test byl uskuteCnén pii plném provozu, aby nedoslo ke zkresleni hodnot. Graf na
obrazku [11.2) zobrazuje vytiZen{ sité, graf na obrazku [I1.3] vystihuje pfenosové rychlosti
na WAN portu. Z grafli je moZné pozorovat vyssi prenosové rychlosti neZ jsou maximalni

mozné hodnoty pivodni bezpecnostni brany.

11.2 Testovani aplikaci

Testovani aplikaci je dilezity proces, kterym je mozné odhalit neosetfené stavy. Byly

zvoleny tfi testy, které ovéfily, Ze aplikace je dobfe oSetfend vici krizovym staviim.
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7196 Sessions Last Update: 2016-04-12 040002

G476

3737

G037

4318

3993

Z87a

Z159

1439

FZ0

Obrazek 11.2: VytiZeni bezpeCnostni brany v Case

S0 Mhps —Tx —RK Lazt Update: 201lg-0d4-12 0d 0002

1.0

V.0

630

54,0

45.0

36,0

270

15.0

.0

Obrazek 11.3: Prenosova rychlost na WAN portu bezpecnostni brany

11.2.1 Test 1 - nedostupnost bezpecnostni brany
Test byl proveden odpojenim bezpecnostni brany od pocitacové sit€ a naslednym za-

pnutim aplikace. bylo ovéreno, Ze aplikace se chovd standardné tato vyjimka je oSetfena.

Viz obrazek [IT.4l
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Testovani Testovdni aplikact

Critical Warning >

Litujeme, ale zafizeni pravé neni dosaZitelné.
‘&' Pro ndpravu kontaktujte administratora!

Aplikace bude ukonéena.
ERROR: 152.168.1.3 NOT PINGING

Obrazek 11.4: Test nedostupnosti bezpecnostni brany - stav po zapnuti aplikace ZyCON-
TENT

11.2.2 Test 2 - chybéjici konfigurac¢ni soubory

Test byl proveden smazdnim souboru connection.txt, ktery je nacitdn pfi startu apli-
kace. Bylo ovéfeno, Ze aplikace se chova standardné tato vyjimka je oSetiena. Viz obrazek

Dilefité soubory s nastavenim byly smazény.
Obnovte prosim
‘cenfighipaddress bxt a \confighconnection_and_time.txt.

Pro opravu kontaktuje spravee sité, Aplikace bude vypnuta.
ERROR: .TXT IS MISSING

Obrazek 11.5: Test chybéjicich konfiguracnich soubort - stav po zapnuti aplikace Zy-
CONTENT

59



Testovani Testovdni aplikact

11.2.3 Test 3 - pokus o prepsani konfiguracniho souboru

Test byl proveden zménou fadki v souboru connection.txt a naslednym spusténim
aplikace. Bylo ovéfeno, Ze aplikace se chova standardné tato vyjimka je oSetfena. Viz

obrazek[11.6

Poikozeni soubord X

- 1 Poikozena integrita dat! Konfiguraéni soubory byly zménény, program
& nemiife byt nacten!

Obrazek 11.6: Test prepsani konfigura¢nich soubort - stav po zapnuti aplikace ZyCON-
TENT

11.2.4 Test 4 - pokus o zablokovani konkrétni stranky v konkrétni

tridé

Test byl proveden pouzitim aplikace pro spravu obsahu, uréené pro ucitele. Ve tiidé
T24 byly z ucitelského pocitace zakazany sociélni sité (facebook.com, twitter.com, apod.).
Nasledné byla ovéfena konektivita znamych socidlnich siti u ucitelského a u studentského

pocitace.

Vysledek potvrdil spravné fungovani aplikace - na ucitelské PC neméla zména vliv,
studentsky pocita¢ mél pristup na zndmé socidlni sité zablokovany. Obrizek Znazor-
fluje stav bezpeCnostni brany pred potvrzenim nastaveni v aplikaci (pravidlo je vypnuté)

a po potvrzeni (pravidlo je zapnuté).
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Testovani Vyhodnoceni testii

O Add ' © Add

Priority » = Status Name Priority «  Status Name

1 4 ZyContent_FW_T24_All 1 y ZyContent_FW_T24_All

2 D ZyContent_F¥W_T24_Social 2 @ ZyContent_F¥_T24_Social
3 D ZyContent_FW_T24_Games 3 ZyContent_FW_T24_Games
4 y ZyContent_F¥WW_T24_Email 4 4 ZyContent_FW_T24_Email
5 4 ZyContent_FW_T24_Files 5 ZyContent_FW_T24_Files

Obrazek 11.7: Test zablokovéni socidlnich siti - vypnuté / zapnuté pravidlo bezpe¢nostni

brany

11.3 Vyhodnoceni testii

Testovani zmén, provedenych v radmci sit’' ové topologie, ukdzalo bezpecnost aplikova-
ného feSeni v oblasti bezdratového pfipojeni k siti a také potvrdilo vhodny vybér bezpec-
nostni brany. Nova bezpeCnostni brdna prokazuje vyssi propustnost, nez byla maximalni

propustnost jejtho predchidce.

Testy aplikaci prokazaly, Ze aplikace je odolna vic¢i smazani konfiguracnich souborti
1 proti imyslnému prepséni jejich obsahu. Déle byla ovéfena spravna funkcionalita apli-

kaci. Aplikace svoji funk¢nost prokazaly, 1ze je tedy povaZovat za bezpecné a stabilni.
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12 Zhodnoceni pFinosu realizovanych
vylepseni

Kapitola se vénuje pfinosu vylepSeni, které tato priace pfinesla. Pfinos lze definovat

jako splnéni zadani od vedeni gymnézia a od externiho vedouciho.

12.1 Prinos zmén v topologii sité

Pozadavky a jejich spInéni jsou pfehledné popséany v tabulce[I2.1] Viechny pozadavky
byly splnény a byly pribézné konzultovany s vedenim gymnazia i s externim vedoucim
této prace. Diky tomu mohlo dojit k oboustranné spokojenosti a k dotaZeni celého pro-

jektu.

Po implementaci vSech tprav doslo, dle vedeni gymndzia, ke sniZeni stiZnosti na funk-
cionalitu sité. Tento fakt potvrzuje mensi frekvence hlaseni zavad v siti gymnazia exter-

nimu vedoucimu préce.

Funkcionalita Plvodné Po upravach
ZvySeni  propustnosti | 220Mb 1 500Mb
sité

ZabezpeCeni konkrét- | Moznost prvky odpojit | VSechny sit' ové prvky primé-
nich sit'ovych prvka od sité fené zabezpeceny vuci odpo-

jovéani potfebnych kabell.

Vytvoreni aplikace | NemozZnost jednoduché | Funkcni aplikace umoZziujici
pro spravu sitového | sprivy. jednoduchou spravu.
obsahu

Vytvofeni  topologic- | Topologii znalo jen né- | Topologické schéma je za-

kého schématu kolik lidi, nebyla se- | kresleno a je mozné z néj vy-

pséna. chazet.

Tabulka 12.1: Zhodnoceni dodrZeni pozadavkd, Zdroj: Vlastni zpracovani
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12.2 Prinos aplikaci

S ohledem na fakt, Ze plivodné nebyla ve $kole téméf Zddnd moZnost spravy obsahu,
je aplikace pro Skolu velikym piinosem. V aplikaci je implementovdno ovéfovani prove-

denych akcfi a uZivatel tak m4 neustaly prehled o tom zda je vSe v poradku.

Aplikace pro administritora sité umoznuje bezproblémové nastaveni aplikace pro
spravu obsahu a jsou v ni implementovany dal$i podptirné funkce. Rychlé zobrazen{ stavu
bezpecnostni brany, ¢i automaticky restart bezpecnostni brany jsou funkce, ktery neni vy-

robcem jednoduSe implementovan.

12.3 Mozna rozsireni

DalSich moZnosti v dpravéch sit'ové topologie je mnoho. Mezi doporucené kroky do
budoucna patii vedeni databaze osobnich pocitaci a chytrych telefond studentil a Sirs{
pokryti Skoly wifi signdlem. Databdze studentskych stroji by umoznila vétsi bezpe¢nost
a transparentnost sit'ového provozu. Sir§f pokryti wifi signdlem by bylo, vzhledem k poétu

lidi, pfiznivou zménou, avsak je dulezité dbat na ekonomické faktory.

Vytvorené aplikace by mohly nacitat konfiguracni soubory ze sdileného diskového
prostoru na serveru. Aplikacim by byla pfiddna funkce na rozpoznani sit ového jména

pocitace a vSechny aplikace by pak mohly nacitat stejné konfiguracni soubory.

Administratorskd aplikace by mohla byt rozsifena o veétsi mnozstvi diagnostickych
funkci a mohla by byt upravena do vzhledu tzv. kokpitu. Kokpit by zobrazoval dilezita

upozornéni, formou grafii a barev by informoval spravce sité o stavu sité.

Pokud by byla vedena databaze studentskych osobnich pocitaci, bylo by mozné apli-
kaci rozsitit tak, Ze by bylo mozné omezovat jejich datovy tok, aplikaci pro spravu bez-

pecnostni brany. Aplikaci by tak byly umoZnény Sir$i moZnosti.
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13 Zavér

Tato bakalarska prace se zabyvala modernizaci Skolni pocitacové sit€¢ budovy Gym-
nazia v Prachaticich. Cinnosti provedené v ramci modernizace miiZzeme rozdélit do tif
celkil a sice vytvoreni topologického schématu sité, tpravy v sit'ové topologii vztazené

k pozadavkiim gymnazia a vytvoreni aplikace pro spravu bezpec¢nostni brany.

Topologické schéma bylo vytvoreno na zdkladé osobni prohlidky budovy a zakresleni
pozice sit'ovych prvki. Schéma zjednodusuje orientaci pfi dal$ich sit'ovych tpravach
v budové Skoly. Schéma bylo poskytnuto gymnéziu v elektronické podobé a je tedy mozné

jej aktualizovat.

Upravy sit'ové topologie se tykaly vybéru vykonn&jitho modelu bezpenostni brany,
déle byl rozsifen bezdratovy signdl pomoci novych bezdratovych access pointt, které
1ze centralné spravovat a byla identifikovdna vSechna potencionalné nezabezpecend mista
v siti, kterd byla posléze zabezpecena. Pozadavky gymndzia na funkce nové bezpecnostni

brany byly splnény, signdl byl rozsifen a sit ové prvky jsou nyni bezpecné uloZeny.

Vzhledem k poZadavkim ucitelti, mit kontrolu nad tim, jaké internetové stranky stu-
denti prohliZeji, byla vytvorena aplikace pro spravu datového toku. Pro spravce sité byla
vytvorena aplikace usnadiujici zdkladni diagnostiku bezpecnostni brany. Aplikace ko-
munikuji s nové nasazenou bezpecnostni branou a je mozné ji modifikovat pro rizné
vyrobce bezpecnostnich bran. Vytvotrené aplikace spliuji poZzadavek jednoduché spravy
bezpecnostni brany a dbaji na jednoduché uZivatelské prostiedi. Pro aplikace byl vytvoren

uzivatelsky manuadl.

Provedené zmény a vytvorené aplikace byly otestovany piimo v gymnadziu. Pfi testo-

vani bylo dbdno predevs§im na funkCnost a bezpecnost celého feSeni.

VSechny cile prace byly naplnény. Myslim si, Ze celkovy vystup této prace prinesl
gymndziu mnohé vyhody a rozsifil moZnosti spravy sit ové infrastruktury. Tento ndzor
je potvrzen vedenim gymnazia Skoly, které zaznamenalo mensi mnozstvi sit ovych vy-
padku. Ucitelé i spravce sité jiZz vyuzivaji vytvorené aplikace a jsou spokojeni s jejich

funkcionalitou.
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Seznam zkratek

AP Access point, bezdratovy pristupovy bod
BYOD Bring your own device

IDF Intermediate Distribution Frames

IDP Intrusion Detection and Prevention systems
IP Internet Protocol

IT Informacni technologie

MDF Main Distribution Frame

MS Microsoft

NAT Network Address Translation

OS Operacni systém

PoE Power over Ethernet

RJ45 Koncovka pro ethernetovy kabel

SCP Secure Copy Protocol

SFTP SSH File Transfer Protocol

SSH Secure Shell

SSID Service Set Identifier - identifikdtor bezdratové sité wifi
TCP Transmission Control Protocol

UTM Unified threat management

VPN Virtual private network

WEP Wired Equivalent Privacy

WPA Wifi Protected Access
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A Schéma site



A.1 Schéma sité ve druhém patre.
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A.2 Schéma sité v prvnim patre.
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€ v prizemi.
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A.3 Schéma sit
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A.4 Schéma sité v podzemnich prostorech.

Prizemi
: : = 5 v
| =) ;
E ol 1
L“l P5 %I
! S '
! MS6
i S B Ms8
: N !
E MS9:
Legenda:
- .

@==? Switch %I Weitelské PC Rack

I l 7 v

S Bezdratovy AP Metalické kabela?



~ o,

A.5 Schéma sité v pristavbé.
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A.6 Schéma rozmisténi rackovych skrini.
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B Instalacni a uzivatelska dokumentace aplikace pro spravu

obsahu



C Obsah prilozeného CD

Na priloZzeném CD se nachdzi vSechny soubory potfebné pro spusténi aplikaci a jejich
pouzivani. Déle jsou na CD pfilozené plany topologie sité¢ v budové Gymnézia v Pracha-

ticich a dal$i soubory souvisejici s touto bakaldfskou praci. Obsah CD viz niZe.

\Bakalarska prace
bakalarska_prace_Albert_Stefankovic.pdf
\Aplikace
ZyCONFIG.zip
ZyREBOOT.zip
ZyCONTENT.zip
\uzZzivatelské_manudly
readme.txt
\Topologie sité
\dia_zdroj
\pdf
\Ostatni
ZyXEL_USG110_CLI.pdf
ZyXEL_USG110_UserManual .pdf

readme.txt
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