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Bakalarska prace se vénuje bezpecnosti déti zakladnich Skol pfti jejich pohybu na internetu
a vyvoji nékterych rizik, které se mohou objevit. Toto téma jsem si vybral proto, Ze jde o
velmi diskutovany problém, ktery stale prochazi vyvojem, jak po prdvni tak po technické
strance. Povazuji za dllezZité se timto tématem i naddle zabyvat, protoZe se tyka déti, které
tvofi nasi budoucnost. V ptipadé, Ze by byly pod neustalymi utoky, kterym by se neumély
ucinné branit, da se predpokladat, Ze nase budoucnost nebude zcela zafna. Pfi psani jsem
byl inspirovan pocinanim Mgr. Kamila Kopeckého, Ph.D., ktery je autorem mnoha publikaci

z prostiedi kybersikany.

Prace je rozdélena na dvé ¢dsti. Prvni ¢ast je teoreticka, ktera vysvétluje vybrané pojmy
z rizik, se kterymi mohou déti zdkladnich Skol pfijit do styku a nékolik skute¢nych udalosti,
véetné mnou zazité zkuSenosti. Druha ¢ast je prakticka a vénuje se vyzkumu provedenému

na dvou zakladnich Skolach.

Prvni kapitola se vénuje konkrétné nebezpeci pro déti na internetu. Kapitola nejen
vysvétluje vybrané pojmy, ale také uvadi rozdéleni do podmnoZin. MnoZinou, ktera
zastituje vsSechny ostatni pojmy, se stala kybersikana. Podkapitola s nazvem ,Vyvoj
kybersikany“ se zabyva vyvojem détské kybersikany od pocatkl elektronické komunikace
do dnes. Jde tu nejen o vyvoj prostiedk, jak mize kybersikana probihat, ale zaroven je zde
bran zretel na naroc¢nost celého procesu Sikanovani i s ohledem na financni stranku véci.
Dalsi podkapitolou je pak zplsob, jakym utocnik ziskava citlivé materidly, kterymi pak
zvolenou obét Sikanuje. Poté jiz nasleduje ukazka vibec prvniho pfipadu kybersikany, ktera
ukazuje nejen pribéh mladika, ktery se pokousi napodobit oblibeny film, ale zaroven
demonstruje rozdily mezi tehdejsi a dnesni dobou, zejména v mozinostech pfistupu ke
kompromitujicimu materialu. Kapitola je nasledovana vysvétlenim pojmU kyberstalking a
kybergrooming, ve kterych si objasfiujeme, jakym zplsobem si jednotlivi utocnici pocinaji
a jakymi disponuji manipulativnimi postupy. Zaroven vsak neni opomenuty ani jejich vyvoj,
kterym za dobu nékolika let prosli. Krom kybersSikany obsahuje prvni kapitola i podkapitoly
zabyvaijici se rizikovym obsahem, zavislostmi a nefunkénimi rodinami. Rizikovy obsah
zastituje rizika, kterd by déti sice potkat neméla, presto s nimi déti prichazeji do styku.
Jedna se o pornografii na internetu, ktera sice je uzaviena pomoci upozornovaci tabulky,

nicméné k dalSimu ovérovani zletilosti pristupujiciho nedochazi. DalSim ze zastupcl
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rizikového obsahu jsou placené sluzby. Zminéné sluzby se na prvni pohled tvafi tak, Ze jde
o vynikajici nabidku, vyhru, nebo sluzbu zdarma. Kapitola se tak zabyva, jakym zplisobem
jsou tyto stranky pro déti nebezpecné a jaké mohou byt nasledky v pfipadé jejich poutZiti.
Poslednim ze zdastupcU rizikového obsahu je moZnost ovliviiovani déti. Déti casto
nepremysli nad tim, Ze vSe co je na internetu, nemusi byt pravdivé a myslenky, které si
prectou poté Siti dale. Podkapitola zavislosti se pak vénuje predevsim hrdm a socidlnim
sitim, kde mohou déti travit az pfili§ mnoho ¢asu aniz by si to uvédomovaly. Posledni
pojedndni o nefunkcnich rodindch je zaméfeno na problematiku déti, které nemaji plné
funkéni zazemi. Resi se zde, &im jsou tyto déti ohroZeny a zda se rizika n&jak lisi. Je zde také

obsaZeno tvrzeni letité ucitelky z materské Skoly.

Druha kapitola se oproti prvni zabyva ochranou déti pred moznymi riziky. Prvni podkapitola
se konkrétné zabyva zplsoby, jakymi odhalit jednotlivé Gtocniky, ktefi byli predstaveni
v kapitole prvni. Zaroven je zohlednéno, jak ovlivni moznost odhaleni sama obét. Dale je
zde vénovan prostor problematice vénujici se zapojeni rodiny a Skoly do ochrany ditéte.
Prvni ¢ast mlze byt svym nazvem ,Kontrola déti“ Sokujici, ale nejde o nic jiného nez
stanoveni pravidel, kdy dité bude moci pfistupovat na internet a sledovani zda dité nejevi
znamky strachu, nebo nevykazuje nezvyklé chovani. Druha ¢ast se vénuje komunikaci ditéte
v rodiné, rodiny s pedagogem a ditéte s pedagogem. Toto téma je taktéz, jako téma celé
prace palCivym problémem dnesni doby. Ddle se zabyvame informovanosti déti a
informovanosti rodic¢d. V pfistupu k informacim mezi détmi a rodici jsou totiz velké rozdily.
Néktefi rodice bud svou informovanost neresi, jednaji Spatné, nebo pokud se snazi, tak se
ocitaji v ndrocné situaci hledani relevantnich informaci. Posledni ¢ast druhé kapitoly se
zabyva pomocnymi institucemi. Tyto instituce bud pomahaji vzdélavat pedagogy, policisty,
déti nebo dospélé a plsobi tak preventivné, nebo se zabyvaji pomoci obétem kybersikany.
Druhd kapitola je oproti prvni o néco mensiho rozsahu zejména z dlvodu nutnosti

vysvétlovat v prvni kapitole pojmy, které se ve druhé uz jen pouzivaji.

Druhd c¢ast prace je praktickd a zahrnuje tfeti a Ctvrtou kapitolu. V tieti kapitole se
zabyvame navrhem vyzkumu, ktery byl inspirovan vyzkumem
Mgr. Kamila Kopeckého, Ph.D. Jednd se zde o navrzeni vyzkumu, ktery ma objasnit, jaké
maiji déti znalosti pojm{ spojenych s riziky pohybu na internetu, zda dochazi k vyvoji téchto

znalosti a jak a zda se lisi jednotlivé rocniky v pristupu k rizikim.
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Doslo také k porovnani znalosti mezi dvéma Skolami. VeSkeré procedury spojené

s porovnanim jsou podlozZzené statistickym vypoctem shody chi-kvadra.

Posledni ¢tvrta kapitola poté shrnuje vysledky z provedeného vyzkumu. Jsou zde vyneseny
soudy, zda se déti vyviji, jaké jejich znalosti jsou a zda je rozdil mezi znalostmi déti z oblasti

pojma spojenych s riziky pohybu na internetu ze ZS v Zelezné Rudé a Gymnaziem v ASi.
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1 NEBEZPECIi PRO DETI NA INTERNETU

Ve véci bezpecénosti déti na internetu je nezbytné polozit si otazku, zda se rizika, se kterymi

se déti setkavaji v kybersvété, tolik liSi od svéta redlného. Kybersvétem myslime online svét,

ktery se vyskytuje paralelné s redlnym svétem. Aktudlnim problémem je, zda jsou jesté tyto

svéty oddélitelné, nebo uZ jsou natolik propojené, Ze neni mozné jedndni v online a

redlném svété oddélit. Uvedend problematika je popsana napft. v ¢lanku ,,Soukromi je pryc,

naucme se s tim Zit

III

od Bofivoje Brdlicky. VyuZiva rozdéleni uzivatell internetu dle Simona

Finche na tfi kategorie.

1. Navstévnici

Navstévnik je vtomto déleni clovék, ktery se snazi po opusténi kybersvéta
nezanechat zadnou stopu. Internet pouZiva cCisté k ndkupim, nebo prohlizeni zprav
ze svéta. BohuZel prdvé navstévnici, z divodu absence znalosti bezpeénostnich

pravidel a nechuti se je ucit predstavuji riziko jak pro sebe, tak pro své okoli.
Rezidenti

Rezidenti predstavuji skupinu, kterd se na internetu neboiji, sdileji fotky nebo
diskutuji. Jejich slabinou ovsem je, Ze se snaZi ¢asto oddélit svij online Zivot od toho
realného. V kybersvété se snazi vypadat co nejlépe a skryvaji zde vétSinu svych
slabin. Problém nastava ve chvili, kdy se setka jejich virtudlni ja stim redlnym.
Dochazi poté nejen k osobnim krizim, ale v pfipadé, Ze se jednd o znamou osobnost

i k tzv. skandalnim odhalenim.
Odbornici

Odbornici jsou skupinou, ktera si je védoma vsech rizik a zna bezpeénostni pravidla.
Pravé z divodu zndmych rizik se snazi budovat svou online osobnost tak, aby byla
v souladu s jejich redlnou osobnosti. Tito lidé jsou respektovani jak online, tak
offline. Pouzivaji ke komunikaci vSechny dostupné prostredky, ale protoze dodrzuji
bezpecénostni pravidla, nemusi se ni¢eho bat

(Brdlicka, 2013).

Rizika kybersvéta tedy nejsou ni¢im jinym nez odrazem rizik z béZného Zivota, kterd

ohroZovala nase maminky, babi¢ky nebo dédecky. Vzdyt podstata Sikany je pojem tak stary,
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jako lidstvo samo, nebylo doby, kdy se jedni nechtéli povySovat nad druhé. At uz se
ohlédneme na doby kralli, kde by se v dneSnich podminkach jednalo o jednoznacny
bossing, Cili Sikanu podfizeného nadfizenym, nebo, a o to jde v této prdci predevsim, Sikanu

ve skolnim prostredi mezi détmi.

Déti umi byt ¢asto kruté, jak doklada ¢lanek Markéty Vlkové ,Déti jsou kruté aneb Sokujici
pfibéhy”, kde se zminuje o détské krutosti k ostatnim spoluzdkim. V jednom z pfibéh
doZenou déti nestastnou divku s nadvahou az k bulimii, v jiném se zminuje o predcasné
vyspélé 12leté divce, ktera dostala menzes. Déti se ji kvili jejimu vyspélému télu posmivaly,
coz v divce vyvolalo nendvist ke svému télu a celd situace skoncila poruchou ptijmu potravy

(Vikovd, 2014).

vevys

V minulosti $lo o Sarvatky, které byly pedagogem snadno odhalitelné, ale dnes, kdy se
vétsSina utokl presunula z osobnich Utokd do kyberutok(, nema témér Sanci pedagog cokoli
podchytit. V. mnoha ptipadech vsak nemusi jit o zamérné utoky, ale o sekundarni Utocniky,

ktefi se Utoku zucastni témér nevédomky ,likem* na Facebooku nebo sdilenim prispévku.

1.1 KYBERSIKANA

Pod pojmem kyberSikana rozumime druh Sikany, ktery v sobé skryvd mnoho dalSich
poddruh, které si rozebereme podrobnéji pozdéji. Tento moderni typ Sikany je ovsem o
to nebezpecnéjsi, Zze u bézné sikany mizZe obét ocekdvat, kdy a kde Utok prijde a mize se
bud' pfipravit, nebo se jednoduse mistu vyhnout. KyberSikanou je potenciadlni obét
dostizitelna prakticky porad. V krajnim pripadé si mGze utocnik pockat az se na internet,
obét dostavi a napadnout ji okamZité po prichodu, avsak diky ¢ekani se da ocekavat daleko
silnéjsi utok. JelikoZz se pohybujeme v online prostredi, takZze k osobnimu kontaktu ani

nemusi dojit, maze kybersikana problém s fyzickymi dispozicemi Utoc¢nika.

»Anonymita virtudlniho prostifedi smazdvad rozdily mezi lidmi — at uZ jde o vék, pohlavi,
socidlni postaveni, fyzické dispozice, pocCetni prfevahu ¢i napriklad odvahu zautocit. Virtudini
prostfedi umoZniuje provést utok i tém, ktefi témito moZnostmi v dostatecné mire
nedisponuji. Pivodcem kybersikany se muiZe stdt kdokoli, kdo md potrebné znalosti
informacnich a komunikaénich technologii. Utocnici travi podle vyzkumi vice casu na

internetu, a to bez dohledu rodici, kteri se navic prilis nezajimaji o to, k cemu jejich déti
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internet pouZivaji. (Kopecky, Krejci, 2010)” Agresor poté muze dokonce hledat inspiraci u

jinych pGvodcl kybersikany a ,,zlepSovat” své vykony.

DalSim horsim aspektem kybersSikany oproti klasické Sikané jsou takzvani sekundarni
utocnici. Jednd se o divaky a Sifitele. Protoze se vSe odehrava na internetu, ma k obéti
pfistup prakticky cely svét a v ptipadé, Ze Sikana probihd pomoci zvefejiiovani citlivych
informaci, fotografii, nebo smésného videa byva Sifeni az neuvéfitelné rychlé. Vysméchy
téchto sekundarnich utocnikli mohou poté mit jesté fatalnéjsi dlsledky nez utok
primarniho Utocnika, protoZe primarni utocnik mohl pouze zverejnit smésné video, jako
v pfipadé ,Star wars kid“, kterému je vénovan prostor v této praci pozdéji, ale pravé
sekundarni Gtocnici zpUsobili, Ze se obét musela pozdéji IéCit z psychického Soku. Zaroven
plati, Ze v dnesnim svété je velice jednoduché se stat sekundarnim utocnikem a ¢lovék o
tom ani nemusi védét. Staci kliknout na tlacitko ,, To se mi libi“ na Facebooku a obét uz vi,
Ze je pro smich dalSimu clovéku. Dokonce na serveru http://youtube.com/ se stava
sekunddrnim uto¢nikem prakticky kazdy, kdo video shlédne, protoZe je zde pocitadlo
zhlédnuti, které zapodita i pozorovatele, ktery s Sikanou nesouhlasi. Pak uz mze svij postoj
ukazat pouze nesouhlasnym tla¢itkem nebo komentarem, ale vystavuje se tim zpravidla

sam Utoku a posméchu.

Mezi zndmé udalosti z poslednich let patii chlapec z pofadu ,,Ano Séfel”, ktery je dnes pro
smich prakticky celému ceskému ndrodu. Tento chlapec nejprve tvrdil, Ze ukradl své
babicce zlaty Fetizek z hrne¢ku a po nékolika dnech otocil, Ze Zadny fetizek neukradl. Retizek
pry ukrast chtél, ale ve chvili kdy ke kradezi mélo dojit, byl vyruSen a pfi vraceni fetizku se
spletl a vratil fetizek do jiného hrnicku. Pfihoda se po odvysilani epizody rychle rozsifila na

Internetu a samoziejmé zacaly vznikat rizné vtipy na onoho chlapce. Vétsina z téchto vtip(
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RADSI
RETIZEK!

Obrazek 1 Kluk s retizkem (FACEBOOK. Blesk.cz [online]. [cit.
11.11.2015]. Dostupny z: http://www.blesk.cz/galerie/celebrity-
serialy-a-reality-show/441802/pohlreichuv-kluk-s-retizkem-je-

milackem-naroda-nej-fory-o-zmatenem-ucni-z-ustecka?foto=0)

je pochopitelné obohacena obrdazky a sklizi uspéch u vétsiny uzivatell socidlnich siti. Je
obtizné si predstavit byt onim chlapcem a den co den muset cCelit Utokim a posméchu
ostatnich. U takovychto pfipad(, jako je tento, vlastné neni Gtoc¢nika, ale jen sekundarnich

utoc¢nikd, protozZe i tvlrce vtipu uzZ jen kopiruje néco, co vidél v poradu.

Priabéh kybersikany bychom si nyni mohli shrnout do nékolika bod:

e Publikovani ponizujicich zaznamU nebo fotografii.

e Ponizovani a pomlouvani (v rdmci socialnich siti, blogl apod.).

e Kradez identity, zneuZiti cizi identity.

e Ztrapnovani pomoci falesnych profilQ.

e Provokovani a napadani uzivatell v online komunikaci.

e Zverejnovani cizich tajemstvi s cilem poskodit obét.

e Vylouceni z virtudIni komunity (zamezeni ptistupu do skupiny socidlni sité).

e ObtéZovani (opakované prozvanéni, nebo psani zprav).
1.1.1 VYVOJ KYBERSIKANY
KyberSikané  dala  vzniknout  kombinace  klasické  Sikany a  kybersvéta.
V dnesni dobé je velice snadné online Utok spachat z divodu Uspéchu socidlnich siti, jako
Ceské sité Lidé, nebo zahrani¢nich siti Twitter (http://www.twitter.com/) a Facebook

(http://www.facebook.com/).

vvvvvv

museli znat. Bylo potfeba si sehnat telefonni Cislo, nebo presunout data at uz z telefonu
nebo pevného disku na vlastni médium, kterymi v minulosti byly nejcastéji CD-ROM, coz

opét situaci komplikovalo, z divodu pomérné casové naroc¢ného vypalovani.
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A kdyZz uz utocnik mél kompromitujici materidly nebo telefonni Cislo obéti, bylo daleko
nakladnéjsi a ¢asové narocnéjsi jeji zesmésnéni nebo ponizeni.

V 90. letech 20. stoleti, kdy lidé zacali travit vice ¢asu na internetu, zacaly spolecnosti
vytvaret zpUsoby, jak by mohli uzivatelé mezi sebou komunikovat. Jako prvni se objevily
tzv. Chatroom, kde si mohli lidé psat bud’ verejné, nebo se néjakym zplisobem oddélit. V
roce 1996 dala spole¢nost Mirabilis vzniknout programu ICQ, celym nazvem | seek you
(http.//computer.howstuffworks.com/e-mail-messaging/instant-messaging1.htm).
Programy, jako 1CQ, pomohly zrychlit a c¢dstecné zlevnit Utoky. ProtoZe vétSina
komunikacnich programi vsak pracovala na podobném principu, jako mobilni telefony bylo
nadale pomérné slozité ziskat kontakt na potencialni obét. Program ICQ napriklad vyuzival
devitimistné Cislo, které zajistovalo unikadtnost kazdého profilu. Kazdy uZivatel ziskal
v databazi svoje vlastni ID, kterym bylo mozné ho jednoznacné najit a pfidat mezi své ICQ
kontakty. Pfidani musel vidy uZivatel schvalit, takZe pokud se obét chtéla ujistit, Ze nejde o
jiz zavedeného utocnika, stacilo napsat a podle ziskané informace se uzivatel rozhodl, zda
novy kontakt schvali nebo zablokuje. Bohuzel s témito komunikatory pribyl novy zpusob,
jak se dostat k citlivym materidlim, protoze se samoziejmé mohl Utocnik vydavat za
nékoho jiného a tim vylakat na pfiklad choulostivé fotografie, které se automaticky po
odeslani uloZily do utoénikova pocitace. Stale ale nebylo tolik moznosti, jak zesmésnit obét
verejné, protoZe pocateéni Chatrooms neumoZniovaly odesilat multimedialni zpravy.
Zbyvaly opét tradi¢ni cesty, jako pomluvy nebo poslani choulostivych informaci dal. Je
zfejmé, Ze bylo podstatné mensi mnozstvi sekundarnich atoénikd. MnoZstvi sekundarnich
utocnikd, jaké zname dnes, vznikly az v dobé, kdy se objevily servery, jako Youtube nebo

Facebook.

1.1.2 PRISTUP UTOCNIKA K CHOULOSTIVYM MATERIALUOM

Pri dnesSnim rozsireni socialnich siti se pfistup k citlivym materidldm hodné zjednodusil, fec¢
je predevsim o Facebooku jakoZto nejrozsifenéjsi a nejpopuldrné;jsi socialni siti. Je smutnou
skutecnosti, Ze pres veskera varovani maji predevsim, mladé divky ve véku okolo patnacti
let na svém Uctu uvedeno kazdému na odiv az pfrilis osobnich Udajd (Kopecky, Krej¢i, 2010).
Neni pak Zddnym problémem si zjistit, kdy ma ta ¢&i ona divka narozeniny, kdy chodi na

zajmové krouzky nebo jaké je jeji telefonni Cislo ¢i e-mail. Predevsim kontaktni informace
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jsou velkym problémem, utocnikovi se jejich ziskanim otevird dalsi mozny utocny kanal,

ktery nebude vahat pouzit.

Jako pftiklad zneuZiti poniZujicich materidl( Ize pouZit autorem prace zaZitou zkusenost
z gymnazia, kdy divka ve véku 14 let, fikejme ji tfeba Lucie, si vyhlédla jiz, kvili vzhledu,
klasicky Sikanovanou divku stejného véku, které pro zjednoduseni mGzeme fikat Martina.
Lucie si tehdy zalozila faleSny facebookovy ucet, kde se vyddvala za pohledného chlapce ve
véku patnacti let. Tento chlapec si poté pfidal Martinu do pratel a asi mésic si s ni dopisoval.
Po mésici zazila Martina krasu virtualni lasky a Lucka skrytd za chlapcem po Martiné zacala
pozadovat nahé fotografie. Martina je ve svém poblouznéni poslala a najednou se chlapec
ztratil, misto krasné lasky se totiz na Facebooku tyto intimni fotografie objevily a vSichni
spoluzdci se okamzité stali sekundarnimi Uto¢niky. Po asi jednom dni se tento profil dostal
az k autorovi prdce, ktery byl prekvapen, kolik lidi a zdanlivé klidnych Zzak( bylo schopno se
stat sprostym a nizkym Utocnikem. Prvni co autor proto udélal, nebylo zapojeni se do
lyn¢ovani nebohé Martiny, ale nahlaseni profilu z ddvodu nevhodného obsahu a domluva
s dhvéryhodnymi prateli o jejich hlaseni. Administratofi Facebooku zatidili po trech

hlasenich, ze profil zmizel beze stop.

BohuZel Martinu, kterou autor do té doby znal jen od vidéni, ve skole uz nepotkal a tak
zUstava otazkou, kam zmizela. S celou zalezitosti byli obeznameni Lucciny rodice ti, ale trvali
na tom, Ze jejich zlaticko by takovou véc nikdy nebylo schopné udélat, bohuzel dikazy

nebylo jiz mozné dohledat.

1.1.3 VUBEC PRVNi PRIPAD KYBERSIKANY
Vlbec prvni vefejné zndmym pripadem kybersSikany se stal pfipad 14letého Kanadana

Ghyslaina Razi, pozdéji znamého, jako Star Wars Kid, z roku 2003.

,Student stredni skoly Ghyslain Raza natocil sam sebe pfi predvdadéni bojové scény ze Star
Wars. Spoluzdaci mu nahrdvku ukradli a pro pobaveni ostatnich ji zverejnili na internetu.
Béhem nékolika tydni nahrdvka obletéla cely svet, byla mnohokrdt upravovdna, vzniklo
mnoZstvi webu a blogt, na kterych byl chlapec zesmésriovdn. Jeho fanousci napsali petici
tvdrcim Star Wars, aby byl obsazen do nékteré z epizod. Byl parodovdn dokonce v seridlech
(napr. South Park nebo American Dad). Dusledkem bylo, Ze Ghyslain se psychicky zhroutil a

musel se dlouhodobé Iécit (Kopecky, Krejci, 2010).”

11
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Pti pohledu na ono video je kazdému divaku jasné, Ze mélo jit o soukromé video, kde se
student pouze bavi a snazi se, ne zcela Uspésné, napodobovat akéni scénu ze znamého
filmu. Ostatné o jeho pohybovém nadani se miZe kazdy presvédcit na serveru Youtube na

adrese: https://www.youtube.com/watch?v=HPPj6vilBmU.

1.1.4 KYBERSTALKING

V problematice kyberstalkingu jde o dlouhodobé a systematické sledovani s vyuzitim ICT.
KdyZ se rozejdeme s partnerem a on po nas chvilku touzi zpét, neznamena to hned, Ze je
nas ex-partner stalker. Hranice, kdy je kontaktovani nepfijemné aZ obtéZujici je velice
individualni a proto si ¢asto stalker ani nemusi uvédomovat, Ze déla néco Spatného.
V mnoha pripadech stalker ani neprovede nic nezakonného, ¢i agresivniho, jako stalker
here¢ky Umi Thurman (Kopecky, Krej¢i, 2010.). | nadsené sSkolacky by mohly své
fanouskovské nadseni ze zpévaka Justina Biebera pfehnat az do mezi, kdy by se jednalo o

stalking.

Vyvoj kyberstalkingu

Kyberstalking se vyvinul zklasické stalkingu, tedy pronasledovani. PFi klasickém
prondsledovani musi ale stalker vynaloZit pomérné velké usili, aby svou obét mohl sledovat.
Je potreba, aby znal do detailu jeji rozvrh a védél kdy a kde se objevit. Kyberstalker ma
oproti klasickému stalkerovi obrovskou vyhodu v tom, Ze nepotrebuje rozvrh své obéti,
stadi mu, kdyZ pocka na siti, aZ jeho obét dorazi a své ¢ekani si mlze kratit prochazenim

profilu na socialni siti.

V Ceské republice byl dlouhodoby problém se spory tykajicich se stalkingu. V lednu 2010
sice byl termin ,stalking” zafazen do trestniho zakona, ale stale nebylo jasné, jak dlouho
musi ono nebezpecné pronasledovani trvat. Tento problém vyfesila ministerstva vnitra a
spravedlnosti dohodou, Ze stalking musi trvat minimalné mésic, aby byl povazovan za
trestny ¢in. Nicméné toto ¢asové hledisko stale neni jedinym uskalim pfi stihani stalkera.
Musi byt totiz nezpochybnitelné prokazano, Ze stalker prondsleduje obét proti jeji vali, a ze

je pronasledovani intenzivni. (Kopecky, Krej¢i, 2010)
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Stalking je zakotven v trestnim zakoné v §354 Nebezpecné pronasledovani, jeho presné

znéni je pfiloZzeno nize.

§ 354 tr. zakonik

Nebezpecné prondsledovani

(1) Kdo jiného dlouhodobé prondsleduje tim, Ze

a) vyhroZuje ubliZenim na zdravi nebo jinou uimou jemu nebo jeho osobdm blizkym,
b) vyhleddva jeho osobni blizkost nebo jej sleduje,

c) vytrvale jej prostrednictvim prostredkd elektronickych komunikaci, pisemné nebo jinak

kontaktuje,
d) omezuje jej v jeho obvyklém zpuisobu Zivota, nebo
e) zneuzije jeho osobnich udaju za ucelem ziskdni osobniho nebo jiného kontaktu,

a toto jednani je zplsobilé vzbudit v ném divodnou obavu o jeho Zivot nebo zdravi nebo o
Zivot a zdravi osob jemu blizkych, bude potrestan odnétim svobody aZ na jeden rok nebo

zdkazem cinnosti.

(2) Odnétim svobody na Sest mésict aZ tfi roky bude pachatel potrestdn, spdchd-Ii ¢in
uvedeny v odstavci 1

a) vuci ditéti nebo téhotné Zené,

b) se zbrani, nebo

c) nejméné se dvéma osobami.

(Frydeckd, 2009)

Rozdéleni stalkert

Stalkery si miZeme rozdélit do nékolika skupin. Prvni skupinou byvaji byvali partnefi, tito
lidé zpravidla nejsou schopni pfijmout fakt, Ze skoncil vztah s jinou osobou. ,Nemusi se
jednat pouze o partnersky Ci intimni vztah, muZe jit o vztah pracovni, obchodni nebo
napr. terapeuticky (Kopecky, Krejci, 2010. s.25.)”. Tito lidé mohou byt nebezpecni z toho
dlvodu, Ze se citi odmitnuti, nebo pokoteni a svou frustraci si hodlaji vybit na svém byvalém

partnerovi. (Kopecky, Krejc¢i, 2010.)
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Dalsim typem stalkera jsou uctiva€i, nékdy také nazyvani, jako pronasledovatelé celebrit.
Tito lidé svou obét v pravém slova smyslu uctivaji tim, Ze ji kupuji darky, pisi milostné zpravy
nebo volaji. Jakdkoli reakce obéti na jejich pocinani jen podpofi jejich snazeni. Nebezpecni
se uctivaci stavaji ve chvili, kdy si jejich obét najde vlastniho partnera. Uctivaci zacnou silné
zarlit a mUOZe dojit i k napadeni, tento typ stalkera nechape, Ze jeho city nejsou opétovany.
Stalkerkou znamou v naSich zemépisnych Sitkach je Hannelore Uhl, ktera sleduje zpévdka

Karla Gotta (Kopecky, Krejci, 2010).

Tretim typem stalkera je sexudlni utoénik, ktery se vyznacuje sexudlné agresivnim
chovanim. Nastésti k dtokim téchto sexualnich utoc¢nik(i dochazi v nasi spolec¢nosti jen

ojedinéle. (Kopecky, Krejci, 2010.)

Kopecky a Krej¢i (2010) uvadéji jesté typ stalkera , Poblouznény milovnik“, tento typ vsak
povazujeme za az pfilis podobny uctivaci, Ze tyto dva typy pro ucely prace slouc¢ime. Oba si
vybiraji ¢asto obéti s vysokym socialnim statusem a oba povazuji veskeré jednani obéti za
podplrné k jejich ¢innosti. Poblouznény milovnik oviem nereaguje z pravidla na Zzadné
pravni feSeni a ve stalkingu pokracuje stj co stlj, dokud se nedostane do rukou
psychologa.

Nejrizikovéjsi skupiny

,Podle organizace Bily kruh bezpeci (BKB) se obéti stalkingu muZe stdt kdokoliv bez rozdilu
véku, pohlavi, socidlniho postaveni, kulturniho zdzemi, vzhledu nebo sexudlni orientace.
Statistiky ukazuji, Ze nejcastéji se obéti prondsledovdni stavd svobodny clovék Zijici bez
partnera nebo osoba krdtce po partnerském rozchodu (Vitousovd in Kopecky, Krejci, 2010.

s.27.).”

Z této informace vyplyva, Ze stalker se zaméruje nejvice na oslabeného jedince, ktery se
nebude schopen, tak ucinné branit, jako ¢lovék silny, obklopeny prateli a s pfitelkyni, kterd

dlvéruje svému partnerovi.

Nejucinnéjsi obranou proti stalkingu byva zpravidla prferuseni kontaktu se stalkerem, na
vyhruzky ani naddvky nereagovat a v pfipadé, Ze se budou vyhruzky i nadale stupnovat je
na misté kontaktovat policii. Pokud vsSak stalker uZz zapocal pronasledovani je

nejjednodussim resSenim vyhybat se mistim mozZného styku a v pripadé, Ze stalker
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v pronasledovani pokracuje, je vhodné zdokumentovat jeho aktivitu, schovat si dikazy a

poté kontaktovat policii CR.

1.1.5 KYBERGROOMING
navazat osobni kontakt, ktery ma rozlicnd zakonceni. Obét muize byt sexudlné zneuZita,
unesena a posléze zavrazdéna, vlepSim pripadé kybergroomer poZaduje ,pouhé”

opakovani schlizky.

Vyvoj kybergroomingu

Kybergrooming, jak uz zde bylo naznaceno, se vyvinul z klasického pedofilniho chovani, kdy
déti byly obelhavany sladkostmi a riznymi darecky, ovSem rovnou v osobnim kontaktu,
takZze mohla sprdvnd vychova ditéte zabranit utocnikovi v jeho planech. Po pfichodu
raznych chatroom, komunikacnich klientd zacala byt situace podstatné sloZitéjsi, dalo by se
fici, Ze vyvoj kybergrooming se v mnohém podobad vyvoji kybersikany, jako takové. Nebyt
totiz moznosti anonymniho kontaktu, neméli by kybergroomefi zplsob, jak utodit. Situace
se jeSté podstatné zhorsila v roce 2004 s prichodem Facebooku. Facebook sice mé ve svych
pravidlech, Ze kazdy ¢lovék smi mit jen jeden Ucet, ale pfi stavajicim zplsobu zaloZeni Uctu
je nemozné poruseni tohoto pravidla vZdy zachytit vcas. Jediny zplsob, jak se na tyto
faleSné ucty prijde je z pravidla nahlaseni nékterym z uzivatel( a i tehdy, pokud ucet ni¢im

jinym pravidla facebooku neporusuje, je nutné slozité ovéreni nez dojde ke smazani uctu.

Osobnost kybergroomera

Jako kybergroomefi byvaji odhaleni lidé zrozlicnych sfér, miZeme zde hovofit
mj. o akademickych pracovnicich, l1ékafich, zlodéjich nebo ucitelich a dalSich. Spolecenské
postaveni tedy nema na vyskyt téchto hrozeb zdsadnéjsi vliv. Kybergroomery se nezfidka
stdvaji i rodinni pratelé nebo zndmi obéti. U kybergroomera byl zjiStén patologicky zajem o
déti a v mnoha pripadech se jednd o jiz trestané utocniky, u kterych doslo k recidivé.

(Kopecky, 1. 11. 2010).

Sam za sebe poté hovori skutecny pripad kybergroomera Pavla Hovorky, ktery plsobil na
tzemi CR v letech 2005-2007. ,Pavel Hovorka (CR, 2005 -2007)Usvédceny deviant Pavel
Hovorka (vrdatny v tiskdrndch) vyuZival k seznamovadni se s obétmi napr. diskuzni fora, chat
Ci inzeraty. Predstiral, Ze vybird déti z détskych domovu do soutéZe Dité VIP apod. Osobni

informace a fotografie, které od déti ziskal, pak pouZil k vydirani. Kombinaci vydirdni a
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upldceni primél nékteré déti k osobni schuzce. Dusledky: zndsilfiovani a zneuzZivani 20

chlapci. Byl odsouzen na 8 let odnéti svobody (Zdroj: Kopecky, Krejci, 2010. s. 22).“

Typologie obéti

Mezi nejcastéjsi obéti utocnik( patfi, jako tomu je u vétsSiny odvétvi kybersikany, slabi,
nesebevédomi jedinci, jedinci v nouzi, ktefi hledaji pomoc, a jejich volani vyslysi pravé
utocnik. DalSimi potencionalnimi obétmi jsou prehnané dlvérivé déti, které se nechaji bez
problému zviklat lacinymi triky Utoc¢nika. Dalsi obvyklou skupinou obéti jsou teenagefi, ktefi

vzhledem ke svému véku maji o sexudlni aktivity zajem a neboji se o nich hovofit.

,Prizkumy provddéné mezi détmi z détskych domovd, napf. na Moravé, dokladuji, Ze se
témeér % déti z détskych domovii setkaly s nékym, kdo jim za prozrazeni davérnych informaci

Ci pfimo osobni schiizku nabizel uplatek (Kopecky, 1. 11. 2010).“

Velkou rizikovou skupinu také tvofi déti, které jsou zavislé na internetovych hrach a
socidlnich sitich. ,Plati uméra — ¢im vice Casu travi dité na internetu, tim vice je

pravdépodobné, Ze narazi na kybergroomera (Kopecky, 1. 11. 2010).“

Postup kybergroomera
Zakladnim stavebnim kamenem je pro kybergroomera funkéni faleSna identita. Téchto
identit mGzZe mit libovolné mnozZstvi a zpravidla se lisi v zajmech, véku nebo pohlavi, tak aby

tato falesna identita zaujala potencionalni obét co nejlépe.

Kopecky rozdéluje identity v ¢lanku (Kopecky, 30. 11. 2010) na statickou a dynamickou
identitu. Staticka identita funguje tak, Ze Utocnik ma pouze tuto identitu a pokousi se
témér, jako v redlném Zivoté touto identitou zaujmout obét a poté postupovat déle. Oproti
tomu dynamicka identita je pravé jedna z mnoha a utocnik identity mize prostfidat, dokud

vevys

varianta.

Dalsi moznosti kybergroomera je tzv. ,faleSna autorita“, jednd se o postup, kdy
kybergroomer vystupuje, jako zastupce néjaké obchodni, soutéZni nebo modelingové
agentury, ktera nabizi obé&ti zdanlivé vyhodnou nabidku. Uto¢nik m@ze napfiklad nabizet
soutéZ o pobyt u more pro celou rodinu, jediné co je potreba udélat, je zaslat svoje jméno,

kontakt a adresu na urcitou postovni ¢i mailovou adresu a budete zarazeni do slosovani.
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Pochopitelné k Zadné soutéZi nedojde a kybergroomer timto postupem ziska presnou

adresu své obéti popf. jeji kontakt.

Po navazani kontaktu s obéti musi vSak stale postupovat utocnik co nejopatrnéji, aby

nabytou dlvéru nezklamal. Kybergroomerova snazeni mohou pak trvat od nékolika mésic(

az po roky. Béhem svého snaZzeni vyuZziva utocnik mnoho manipula¢nich technik.

V ¢lanku (Kopecky, 30. 11. 2010) jsou tyto techniky uvedeny jako zrcadleni (mirroring),

ziskavani osobnich informaci (fishing), profilovani obéti, snizovani zabran déti a mladeze

zavadenim sexudlniho obsahu do konverzaci, vdbeni a uplaceni obéti (luring), snaha o

izolaci obéti od okoli.

Jako velice ucinna se ukazala technika zrcadleni, kdy Utoénik pouziva ziskané informace o

obéti tak, Ze obét ma pocit, Ze toho ma s Utoénikem hodné spole¢ného.
Ukazka zrcadleni (Kopecky, Krej¢i 2010. s. 17.):

méda_15: Ahoj mysicko, jak se mds?

Mysicka_13: Mdm se fajn, nudim se.

méda_15: MuZu se nudit s tebou?

Mysicka_13: Treba.

méda_15: Kolik je ti let?

Mysicka_13: 13, a tobe?

méda_15: 15, a co mds rdda?

Mysicka_13: mam rada Hannah Montanu...

méda_15: Hannah Montanu uplné miluju!!! A délds néjaky sport?
Mysicka_13: Jezdim na inlinech.

méda_15: Jd si na inlinech obcas taky vyjedu, je to skvéla zabava... Odkud jsi?
Mysicka_13: Z Prahy. A ty?

méda_15: Jd jsem také z Prahy. Odkud presné? Napovis?

Mysicka_13: ... no, ze Smichova.
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Z ptikladu je, naprosto zfejmé, jak technika zrcadleni funguje. Uto¢nik se timto postupem
snazi ziskat co nejvice informaci o obéti at uz se jedna o adresu nebo zajmy, kompletuje si
tim profil obéti, ktery mu poté poslouzi k manipulaci s ni. Informace vSak nemusi zjistovat
pouze od obéti samotné, neni zadny problém zjistit pomoci vyhleddvacu, jako Google, zda
uvedla obét napft. své telefonni Cislo v néjaké inzerci. Vynikajicim zdrojem informaci je poté
poctivé vyplnény Ucet na socialni siti, kde si mnoho lidi ani neuvédomuje, kdo vSechno ma
k jejich informacim pfistup. Zminény fishing pak se zrcadlenim Uzce souvisi, protoze jde o
snahu ziskat co nejvice informaci o obéti, jako je Skola, oblibené celebrity nebo adresa,

které se prostrednictvim zrcadleni daji snadno vymamit z obéti.

Zminéné profilovani obéti by se dalo pfirovnat k doplfiovdni databdze o obéti.
Kybergroomer zpravidla nenalezne vSechny informace o obéti na jeho profilové strance
Facebooku nebo jiné socidlni siti. Nicméné jiz nebyva takovy problém si prostrfednictvim
vyhledavacu najit napfiklad inzerat, kde je oproti socidlni siti uvedeno telefonni ¢islo daleko
Castéji. Timto zplsobem si poté vytvori kompletni profil své obéti a mlze se s témito

informacemi daleko snadnéji vloudit do jeji ptizné.

Luringem se poté rozumi situace, kdy Utoénik svou obét uplaci, jde vlastné o obdobu
podplaceni déti pred Skolou bonbony. Nutno vSak dodat, Ze dnesni déti jiz bonbony
nikterak neohromi a tak musi Uto¢nik sdhnout po trochu hodnotnéjsich darech, jako je
kredit do mobilniho telefonu, hotovost nebo v pfipadé starSich obéti muze jit i o cigarety
nebo alkohol. Nezfidka si pfijdou obéti také na elektroniku, jako mobilni telefon nebo
momentalné velice populdrni tablet. Nicméné utocnik stale mize zUstat skryt v bezpeci své
falesné identity a zminéné darecky zasilat postou, nebo je nosit na adresu své obéti potaji.
Klasickou otazkou je poté, jestli se darecek zalibil a zda z ného méla obét radost, na coz
navazuje pozdéji zadost o néjakou odménu pro utocnika, ¢asto v podobé nejprve relativné
nevinnych fotografii, pozdéji zdda kybergroomer fotografie nebo videa stale osobnéjsiho

charakteru.

Toto stupriovani poZadavkl miZeme pravé chapat jako sniZovani zabran déti a mladeie,
obvykle této primé zadosti o snimek nebo video predchazi pouhd diskuse na rizna sexudlni
témata, kdy atoénik zjistuje napriklad, jaké praktiky uZz teenager vyzkousSel a obvykle

dochazi k jiz popsanému zrcadleni, kdy utocnik sdili mozné obavy z nékterych sexualnich
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praktik Ci ze styku s opacnym pohlavim. PFi strachu z néceho vsak byva s oblibou pouZivana

fraze, Ze s obéti by se Utocnik jisté tolik nebal a citil dobfe.

Oproti snaze o izolaci obéti od okoli je vSak luring pomérné nenasilny. Kybergroomer se
totiz zpravidla snazi, aby se stal nejlepsim pritelem své obéti a aby tedy mu sdélovala obét
svlj kazdodenni Zivot. Co ten den zaZila, co se ji povedlo nebo co naopak ne, co ji trapi a
z &eho ma radost. Utoénik poté podle informaci mize obét nejprve postvat proti svym
dalsim prateliim, aby si upevnil svou pozici. V pfipadé, Ze by obét zacala Utocnika opoustét,
pak obvykle prichazi vyhruzky, Ze zverejni tajemstvi, kterd obét prozradila, nebo pokud jiz
doslo k zaslani fotografii ¢i videi, pak mohou byt i ty pfedmétem vyhruzek. Obét
pochopitelné nechce, aby doslo k tomuto vyzrazeni a tak se ocita ve slepé ulicce. Pokud by

chtéla o svém problému nékomu povédét, znamenalo by to, Ze musi prozradit sva

vaevzs

V kazdém pripadé at uz pomoci vyhruzek nebo pomoci divéry se pokousi kybergroomer
primét svou obét k osobnimu setkani, které se stava casto koncem celého pribéhu. Z vyse
uvedeného vyplyva, Ze vSechny techniky jdou ruku v ruce, jedna navazuje na druhou a
pokud rodi¢e nevénuji pozornost zméné chovdni svého potomka, muze situace skoncit

tragicky.

1.2 RIZIKOVY OBSAH

Rizikovym obsahem se rozumi takovy obsah, ktery mlze, jakymkoli Spatnym zplsobem
ovlivnit jeho ¢tenare, at uz z divodu Spatného pochopeni, nedostateéného prehledu, Ci
prilis nizkého véku. Za tento obsah také povaZujeme rizné placené internetové aplikace,

nevhodny pornograficky potazmo eroticky nebo nasilny obsah.

1.2.1 PORNOGRAFIE

Nejcastéji uvadénym problémem byva pornografie na internetu, kterd je nedostatecné
chranéna pred zneuzitim. Vétsina stranek s touto tématikou sice svého ndavstévnika pred
vstupem upozorni na fakt, Ze vstupuji na web s erotickym obsahem, ale zadné dalsi ovéreni

nez odpovéd podle svého svédomi jiz neni potfebna.
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Tento web sdéluje...

Upozornéni!

Vstupujete na stranky se sexualnim obsahem. Kliknutim na
'OK' potvrzujete, Ze

1) je mi vice neZ 18 let,

2) pokud se nachazim ve staté, ve kterém je hranice zletilosti
jind nez 18 let, dosahl jsem této hranice,

3) vstup na tyto stranky neni omezen anebo zakézan zdkonem
statu, v némz se nachazim nebo jehoz jsem statnim
prisludnikem,

4) souhlasim, Ze obsah stranek jsem opravnén uzivat pouze v
soukromi a jen pro svou osobni potfebu,

5) sexualné orientované materialy mne neurazeji a na stranky
vstupuji dobrovolng,

6) neposkytnu a neumoZnim pfistup ke strankam nebo k
materialim ziskanym na téchto strankéch osobam mladsim 18
let ani jinym osobam nesplfiujicim tyto podminky.

Pokud nesplriujete nékterou z vyse uvedenych podminek,
opustte ihned tyto stranky!

Souhlasim a potvrzuji vie uvedené.

OK Storno

Obrazek 2 Informacni tabulka (FREEVIDEO. Freevideo.cz [online]. [cit. 5.1.2015]. Dostupny z:
http://www.freevideo.cz/)

Eroticky i pornograficky obsah se vSak bohuZel na internetu nevyskytuje pouze na tomu
uréenych strankdch. MUZe se objevit i na webech, které se zminénym obsahem nemaji mit
nic spole¢ného, ale jejichz zfizovatel ma smlouvu s erotickym webem o reklamé, ze které

profituje. Na téchto reklamach se pak ¢asto objevuji pfimo vynatky z webu nebo videi.

V posledni dobé se také objevuji animované bannery zobrazujici ¢asto i samotnou souloZ,
protoze ¢im lepSim by mohl byt web s erotickou tematikou propagovan nez svym hlavnim
artiklem. Dité poté zvédavé stiskne reklamu a je bleskové presmérovano na jiz znamou

tabulku.

Nebezpeti ovsem necihd na déti pouze na internetu server aktualne.cz informoval
5.1.2016 o tom, Ze jeden z tvircd populdrniho détského ¢asopisu Ctyflistek nendpadné
zakomponoval do svych kreseb eroticky obsah, jako odhalend Zenska nadra, kvétinu ve

tvaru penisu nebo souloZ v automobilu. Autorka zpravy pripousti, Ze v nékterych pripadech
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se muZe jednat o fantazii dospélého clovéka, nicméné u jinych pfipadu je to zcela zjevné
(Hronovd, Z.). Vzhledem k tomu, e &asopis CtyFlistek ma dlouholetou tradici, je téméF jisté,
Ze obrazky z néj se mohou objevit na internetu kdekoli s nevinnym nadpisem vénujicim se

ptibéhu Ctyr hrdinG. Tim spi$ poté co vysla najevo zminéna kauza.

Obrézek 3 Nevhodné ilustrace v ¢asopisu Ctyflistek (FACEBOOK. magazin.aktualne.cz [online]. [cit.
5.1.2016]. Dostupny z: http://cdn.i0.cz/src/public-
data/8f/6b/cc743f0b384cal1152dd3fcal981_base_optimal.jpg)

1.2.2 PLACENE SLUZBY
Placené sluzby predstavuji daleko vétsi riziko, nez by se mohlo na prvni pohled zdat.
Vzhledem ktomu, Ze vlastnictvi mobilniho telefonu jiz je standardni zalezZitosti uz na

zakladni Skole, maji tvlrci placenych internetovych aplikaci snadny zdroj obZivy.

Krom aplikaci pro smartphony z oficidlnich zdroji jako Obchod Play, Apple Store nebo
Windows Store, které pro placeni vyuzZivaji kreditni nebo platebni karty a je Cisté na rodicich
zda détem povoli platby i ne, existuji také zaludnéjsi stranky. Tyto stranky sice uvadi, ze

probéhne jista platba, ale zpravidla neinformuji zamérné uplné prehledné.

Jednim z typ( téchto stranek jsou rizné véstirny, soutéze nebo kvizy. Funguji na témér
totoZzném principu. Nejprve uzivatel vyplini kviz, nebo splni podminky soutéze a poté je
vyzvan k zadani telefonniho Cisla. Obvykle je udana ¢éastka, ktera nepresahuje 20 korun a
tak nevypadd takova investice nijak nebezpectné, kdyz uvazime, ze mizeme vyhrat novy
iPhone. Problémem je, Ze v nékteré ¢asti stranky se nachdzi obvykle odkaz na kompletni

podminky soutéZe. Az v nich se dozvime, Ze sice za odeslani jednorazoveé zaplatime nyni 20
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korun, ale Ze pozdéji obdrzime kazdy mésic sms s néjakym sdélenim, které nam s velkou
pravdépodobnosti nic moc nefekne, ale zaplatime za néj kazdy mésic 50 korun. Dal$im
problémem je, Ze obvykle byva nase Cislo nejen zafazeno do slosovani o deset iPhon( pro
milion lidi. Dostane se také hned do nékolika databazi a tak si zafidime mimo mésicnich

investic také pomérné velkou porci reklamnich sdéleni od tfetich stran.

Konkrétnim prikladem téchto strdnek by mohla byt véstirna Ildsky na strdnce
http://www.sms-vestirna.cz/, ktera hodla véstit prakticky cokoli. Jediné co pro ziskani
véstby musi ¢lovék udélat je, Ze odesle sms v nalezitém tvaru na dané cislo. U Cisla vSak
neni uvedena &astka, ktera bude po odeslani sms odeétena. Castky jsou napsany malym

pismem aZ v zapati stranky, které mnoho uZivatell ani necte, tim spis je nectou déti.

1.2.3 OVLIVNOVANi

Ovliviiovani zavadéjicimi informacemi se stalo dalsim z rizik moderni doby. At uz hovofime
o cilené reklamé, kterd je diky sledovani nasich aktivit na internetu dnes na Spickové Urovni
nebo o zpravodajské relaci, ¢i ryze Ucelové vytvorenych strankach. V souvislosti s ptilivem
imigrant(l z arabskych zemi je v soucasnosti velice diskutované téma migrace casto
predkladano na socialnich sitich rovnou, jako hrozba. Mladi lidé jsou tak ovlivnéni médii,

aniz by se vétsina z nich pokusila o ziskavani jakychkoli dalSich informaci.

Jednou z nejnavstévovanéjsich ceskych rizikovych stranek na socidlni siti Facebook je
stranka ,Isldm v CR nechceme”, kterd nepokryté slu¢uje problematiku migrantd,
teroristické organizace Isldmského statu a muslimG. Mnoho lidi je poté touto strankou
vedeno k nendvisti vic¢i migrantdm ¢i muslimim jen proto, Ze stranka zverejnila dalsi

propagandisticky prispévek.

1.3 ZAVISLOST

Zavislost na internetu je casto probirané téma na mnoha Urovnich a jednou z hlavnich
zbrani kritik( volného pristupu déti na internet. Je nutné si vSak uvédomit, Ze zavislost neni
pouhé Casté posedavani u pocitace, ale ma nékolik podminek. Jednou z nich je, Zze dité
zUstava na internetu i v pripadé, Ze ho tam nic nedrzi ani nebavi. DalSim zasadnim dlikazem
zavislosti je skutecnost, Ze dité kvali mozZnosti zUstat na internetu neji, nepije, nespi nebo

nedodrzuju zakladni hygienické navyky.
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»Mezindrodni vyzkum EU Kids Online, kterého se zucastnilo pres 25 tisic déti ve véku 9—-16
let v evropskych zemich a na kterém se podileji védci z fakulty socidlnich studii, nicméné

ukazuje, Ze problém neni zdaleka tak vdzny, jak se v médiich mnohdy prezentuje.

vevs

jedno procento déti z 25 evropskych stdti véetné Ceska vykazovalo viechny znaky

zdvislostniho chovdni na internetu (Povolny, 26.12.2012).“

Mira zavislosti se poté hodnoti tzv. Chenovou $kalou. , Skdla zdvislosti na internetu (The
Chen Internet Addiction Scale (CIAS)) byla vyvinuta v roce 2003 Dr. Sue-Huei Chenem a jeho
spolupracovniky (Ndrodni Taiwanskd univerzita Taipei) za ucelem zhodnoceni zdvaZnosti
zavislosti na internetu. Jednd se o dotaznik o 26 polozkdch, kazdd polozka se skdruje na 4
bodové Sskdle. Jednotlivé skdly se vdZou na 5 dimenzi, které pokryvaji syndrom
kompulzivniho kondni, narusenou kontrolu nad vlastnim chovdnim, abstinencni pfiznaky,
miru tolerance, problémy v interpersondlnich vztazich a zdravotni problémy. Dotaznik se
vztahuje k poslednim 6 mésicim. Dotaznik pomdhd odhalit miru zdvaZnosti zavislosti na
internetu, coZ je vyuZitelné v pldnovdni poradenského procesu, pfipadné dalsi odborné
pomoci. Ndsleduje vycet chovdni souvisejicich s internetem nebo reakci, s kterymi je mozné

se u lidi nékdy setkat na zdkladé jejich zkusenosti s internetem (Poradna.adiktologie).”

1.3.1 HRy

Hry jsou specifickou soucasti internetového nebezpedi potaimo soucasti internetové
zavislosti. Internetové hry by se daly rozdélit do dvou skupin online bez instalace a online
bez instalace jsou uZivatelim internetu zpfistupfiovany zdarma na rGznych internetovych
strankach jako http://www.1000her.cz/, http://www.webgames.cz nebo
http://www.superhry.cz/. Hry se vyznacuji svou jednoduchosti a ¢asto malou velikosti. Na
druhou stranu je jich nepreberné mnoistvi a je k nim velice snadny pfistup. Jak vyplyva
z obrazku, staci si kliknout na pozadovanou kategorii a zobrazi se nabidka stovek her. Nutno
dodat, Ze napfiklad logické hry mohou v jisté mife rozvijet mysleni ditéte a tim rozvijet
positivné jeho mysleni, nicméné i zde je tfeba davat pozor, aby se zdbava nezvrhla v

zavislost.
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10606 her-.

VASEBRANA DO SVETA ONLINE ZABAVY HOMEPAGE POSLEDNI HRY

7 NEIOBLIBENEIST HRY V, A t , h
7 STAHUI HRY 1 f LN Ke nez |SIC EI
7 MOIE OBLIBENE HRY

Aktualné zde naleznete her a dalsi pribyvaji.

& Hodnoceni hry : 50 % Hodnoceni hry : 60 %
Velikost 1245 kb Velikost 34 kb
Hra spuSténa: 146263x Hra spuSténa: 307327x
Hodnoceni: 50% Hodnoceni: 60%

Popis hry online: Naprosto skvéla srandicka. Jak se Popis hry online: Jak jsi na tom se stolnim tenisem?

da umicet pocitac, kdyz vam stale skace do reci? Vyzkousej King ping pong a hned to zZjisti.
Vyzkousej riizné predméty z kancelare a ...

Hra spusténa: 34992x
~+ Hodnoceni: 51%

[ pETAILO ] ax
[N

Hra spusSténa: 46393x
Hodnoceni: 55%

DETAIL O

Hodnoceni hry : 51 % & it SAnauzn Hodnoceni hry : 55 %
Velikost 405 kb 4 Velikost 341 kb

[ > |

- i IIV as3) Popis hry online: Procvic si postieh a zasahni co Popis hry online: Nech aby laska byla tvoji energii.

2 SRANDICKY (105) nejvice pohybugjicich se terci. Ziskej co nejvyssi Pomoz Robimu dostat se pres vSechny nastrahy a
J sebirat v kazdém levelu vSech pét divek...

- Hodnoceni hry : 62 %
Velikost 452 kb
Hra spusSténa: 111251x
Hodnoceni: 62%

Obrazek 4 Stranka 1000her.cz (1000HER. 1000her.cz [online]. [cit. 16.2.2016]. Dostupny z:
http://www.1000her.cz)

Hry, které je nutno instalovat, jsou obvykle pomérné drahé a i po jejich zakoupeni je nutné
si do nich dokoupit mnoho pfidavkii. Mohou mit podobu map, zbrani, ¢i kostym( pro
jednotlivé postavy. Hry tohoto typu jsou na druhou stranu podstatné vétsi a casto se dockaji
novych datadiskd nebo patch(. Déti se pak mohou ¢asto predhanét, kdo ma vice dodatki
k rdznym hram a déti, které nejsou z rodin, které si nemohou dovolit koupit vSechna
rozsireni, se mohou stat obéti posméska a nasledné Sikany. Na rozdil od her bez instalace
nejsou spustitelné v pouhém internetovém prohlizeci, ale jedna se o samostatny program.
Asi nejrozsifenéjsi svétovou hrou tohoto typu je World of Warcraft, jehoZz uZivatelska

zakladna cita okolo 6-7 milionU uZivatell. (Homola, 15.10.2014)

Je ovSem ndrocéné rozeznat za jakych okolnosti se jedna o zavislost a za jakych je situace
jesté relativné v poradku. Touto otdzkou se zabyval server bezpecne-online v ¢lanku
»Hlavni pfiznaky zdvislosti na pocitacovych hrach”. Server zde uvedl, Ze dle odbornik( se

musi projevit tfi z nize uvedenych priznakd najednou.
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1.3.2

»Ztrata osobnich zdajmu: Hrani je pro hrdce nejdileZitéjsi cinnost, proto se jim i
v myslenkdch neustdle zaboird. KdyZ pravé nehraje, md neprekonatelné nutkdni

hrdt a podfizuje tomu své kaZzdodenni chovani.

Hra jako ventil k zapomindni na problémy: PostiZeny uZ nehraje jen pro zdbavu, ale
pouZiva hru, aby se zbavil negativnich emoci a frustrace a aby zapomnél na své

kaZdodenni problémy.

Posouvdni prahu tolerance: Chorobné zdvislému hrdci uZ nestaci bézné hrani. Aby
mél ze hry prijemné pocity, musi hrdat stdle intenzivnéji: herni casy se tak pordd
prodluzuji a obsah her je stdle extrémnéjsi.

Abstinencni priznaky: KdyZ postizeny nemd moZnost hrdt nebo nemdzZe hrdt dost
dlouho, objevuji se u néj abstinencni pfiznaky: je nervozni, podrdzdény, nékdy se
miZe dokonce trdst a nadmérné potit.

Ztrata kontroly: Zdvisly hra¢ uZ nedokdZe sam kontrolovat a dodrZovat Casovad

omezeni herni doby.
Recidiva: Pokusy prestat hrdt nebo hrani omezit se nedari

Dopad na bézny Zivot: Skola, kamarddi, zdjmy a prdce ztrdceji vyznam ve srovndni
s hrou. To plsobi dalsi  psychické  potiZe a  spory s okolim.

(Bezpecne-online.cz)”

SOCIALNI SITE

Socialni sité mohou byt v lecéem uZitecné. Jejich prostiednictvim je mozna napriklad zistat

ve styku s prateli, s nimiz bychom nemohli zlstat v kontaktu. UmoZniuji snadné;jsi

komunikace ve skupiné lidi, kterd ma stejné zajmy a sdileni jejich poznatkd ¢i pokroku.

Velice populdrnimi se staly sportovni a, zejména ve Skolnim prostfedi, studijni nebo tfidni

skupiny, kde si vSichni ¢lenové sdileji informace o sportovnich klanich, upozornuji se na

nadchazejici testy, sdileji domaci ukoly &i si vzajemné sdileji poznamky. Tyto klady se nedaji

v zadném pripadé socidlnim sitim upfit. Nicméné ve svych vyhodach skryvaji jedno

ohromné riziko, kterym je zavislost na nich. ,,Na socidlnich sitich jsou pry zdvislé tisice Cesek

a Cechii. Na jediné ceské klinice adiktologie se zatim nikdo s touto zdvislosti nelécil. (CTK,

2.2.2014)“ Nabizi se otazka, pro¢ se na kliniku nikdo z tisice zavislych Cechii nedostavil.

Jednoduse si svoji zavislost neuvédomuiji, nebo si ji odmitaji pfiznat.
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Psycholog Jaroslav Vacka uvadi v ¢lanku pro http://www.denik.cz/, Ze o zavislost se jedna
ve chvili, kdy pobyt na socidlnich sitich vdzné narusuje béziné fungovani uzivatele, kdyz
pobyt na socialni siti presdhne 8 hodin a kdyZ ma uzivatel vice pratel na Facebooku nez
v realném zivoté. Ve stejném ¢lanku se Miovsky vyjadfil, Ze k socialni siti se ¢astéji uchyluji
lidé trpici socidlni fobii, protoZe Facebook jim umoZni mit tisice pratel, kterym mohou svérit

viechna sva tajemstvi a hledat v nich, byt falednou, oporu (CTK, 2.2.2014).

Pokud si ¢lovék neni jisty, zda uZ je zavisly, nebo ne, ma mozZnost vyzkouset si nezavazné a
anonymné internetovy test na strance http://poradna.adiktologie.cz/, kde si sv(j stav mize

oVefit.

1.4 NEFUNKCNI RODINY

Nefunkéni rodiny mohou mit rGzné podoby. Jednou z nich je objeveni syndromu PAS
(Parental Alientation Syndrome), ktery v prekladu znamend syndrom zavrzeného rodice.
V praxi probihd syndrom tak, Ze jeden z rodicl je tzv. programujici rodic, ktery shazuje
veskeré predstavy a ndzory na rodice druhého. V pfipadé, Ze poté tyto snahy izolovat
druhého rodi¢e sméruji pfimo k ditéti, dochazi k jednostranné vychovné a vzdélavaci
¢innosti. Izolovany rodic poté presto, Ze by se rad zapojil do Zivota ditéte, nemuze své dité
podpofit jinak neZ, jak ukldadd zakon, tedy finanéné. Dochazi také k psychicky
nevyrovnanému vyvoji, protoze je dité ovlivnéno pouze matkou nebo otcem. Tyto déti maji
pozdéji v Zivoté problém vybrat si vhodného partnera, protoze chybi muzsky, nebo Zensky
vzor rodice. Dité si také nevytvofi z divodu programovani spravny pristup k autoritam,
protoze autorita, kterou mélo vidét ve svém druhém rodici, pokfivil programujici rodic¢

(Bakaldr).

VsSechny programovaci snahy jednoho rodi¢e poté v dnesnim svété mohou byt jesté
zintenzivnény vyuzivanim socialnich siti, kdy rodi¢ maze sdilet rizné zesmésnujici materialy
svému ditéti. Dité poté ziskava nazory na svého druhého rodice ze vSech smérli a témér

neustale.

Podle Ustniho sdéleni Veroniky Frankové (ucitelka, ZS a MS Okruzni, A3) dne 23. Gnora 2016
se stale Castéji setkdva s problémem, kdy rodi¢e misto zajmu o dité radéji odlozi svého
potomka k pocitaci, aby se o ného nemuseli starat. Stejnym zplUsobem pak rodice resi

situaci, kdy nemaji dostatek financ¢nich prostredk( na zaplaceni krouzku.
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2 OCHRANA DETIi NA INTERNETU

Druha ¢ast prace se vénuje ochrané déti na internetu, o které se tvrdi, Ze je vidy o krok
pozadu za riziky a nebezpecim. VZdy se nejprve objevi Uplné nové nebezpeci, nebo zplsob
utoku, na ktery jesté neni systém pfipraven a az zpétné se hleda feseni, jak zabranit do

budoucna opakovani nestésti.

Mezi aspekty ovliviujici bezpecnost déti na internetu patfi predevsim funkéni rodinné
zazemi, kde se rodice zajimaji o aktivity svych potomkd a jsou k sobé otevieni. DalSimi
aktéry ovliviujici bezpecnost jsou socialni vazby ditéte, v jakém kruhu pratel se vyskytuje,
nebo jaké ma dité zdliby. Ve vyctu téchto skupin samoziejmé nesmi byt opomenuta

spoluprace skoly a rodiny, ktera se pfimo podili na vychové ditéte.

Tyto skupiny ovliviuji vyvoj ditéte a tim jeho bezpecnost v kybersvété svym kazdodennim
pfispivanim. Poté samoziejmé existuji instituce, které se pfimo zabyvaji riziky, ktera na déti
¢ihaji, nebo fesi jiz vzniklou situaci, do které se mohla obét dostat. Jsou jimi naptiklad Bily
kruh bezpeci, e-bezpeci nebo bezpecny internet Vsechny vySe zminéné instituce a skupiny

si blize popiSeme v dalSich podkapitolach.

2.1 ODHALENI KYBERSIKANY

Odhalovani kybersikany v mensim méfitku je o to horsi, Ze na obéti nenalezneme klasické
modftiny nebo odérky. Odérky obéti kybersikany jsou na dusi, kterou nechce mnoho lidi jen
tak nékomu odhalit. Zpravidla se obéti za Sikanu stydi, nebo si mysli, Ze si s Utocnikem
poradi sami. Vétsina lidi, nejen déti si také mysli, Ze jim se to prece nemuze stat, ale opak
je bohuzel pravdou. Pravé tyto osoby byvaji nejcastéjsimi obétmi. Jedinou Sanci na
zachranu obéti je dostate¢na informovanost a snaha ucitele. Ve Skolnim prostredi je totiz
tridni ucitel ¢asto pro dité nejdivéryhodné;jsim ¢lovékem a praveé z ucitele by méla vychazet
iniciativa. MoZznym feSenim kybersikany a jejiho odhalovani mohou byt tfidnické hodiny
nebo jiné akce vramci tridy. Vztah ucitele a zdka se pfi nich stdva osobnéjSim a je
pravdépodobné, Ze se obét kybersikany svéri.

2.1.1 OCHRANA PRED STALKINGEM

Pred stalkingem se muze clovék chranit bud aktivné sam, nebo pozada o pomoc policii.
V pfipadé, Ze se rozhodne obét chranit sama, znamena to, Ze by méla utocnikovi

znemoznovat jeji zastizeni. Méla by si zménit telefonni Cislo, zablokovat Utoc¢nika na
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socialnich sitich, pfipadné upravit filtr v e-mailu tak, aby zpravy od utocnika chodily do
spamu. Obét by neméla ni¢im stalkera drazdit nebo s nim jinak komunikovat. Jediné co
obét musi udélat v obou pripadech feseni je oznamit stalkerovi, Ze o jeho pozornost nestoji.
V pripadé déti by mélo byt samoziejmé prvnim krokem oznameni situace rodi¢lim, ktefi by
méli podniknout dalsi kroky. Pokud se obét rozhodne resit celou situaci s policii, méla by se
nejprve ujistit, Ze ma ¢im prokazat, Ze stalker ji pronasleduje dlouhodobé. Dle zakona musi
jit minimalné o Ctyfi tydny.

2.1.2 OCHRANA PRED KYBERGROOMINGEM

Kybergroomingem jsou ohroZeni predevsim mladistvi a tak je tfeba, aby byli dostate¢né
informovani o rizicich. Méli by znat pravidla zabezpeceni svého soukromi. | na internetu
plati staré pravidlo o tom, Ze se nemaji jen tak bavit s cizimi lidmi. V pfipadé, Ze je
kontaktuje cizi osoba, mohou samoziejmé odpovidat, ale méli by vénovat pozornost tomu,
jakym smérem se komunikace vyviji a zda se Utocnik nepokousi snizovat mladistvému
zabrany vkladanim sexualnich témat. V okamziku, kdy néco takového obét zpozoruje, méla
by okamiZité ukoncit vesSkerou komunikaci skybergroomerem. V pfipadé, Ze jiz
kybergroomer zacal obét zneuZivat, nebo vydirat a obét se obratila na rodice, nebo
pedagoga s Zadosti o pomoc je nutné co nejdfive kontaktovat policii a pfedat ji veSkeré

dlkazy.

2.2 RODINA A SKOLA

Rodina a Skola maji zasadni vliv na riziko, do kterého se dité mize dostat. NezdleZi jen na
ochrané obéti, kterym jiz nékdo ublizil. MoZna jesté daleko dulezitéjsi je funkce pedagoga,
jako ¢lovéka, ktery je schopen véas odhalit utoénika a vzniklou situaci fesit s jeho rodinou.
BohuZel dnesni rodi¢e ¢asto na oznameni pedagoga patfiéné nereaguji a tvrdi, Ze jejich
potomek by nikdy nikomu neubliZil. Tim Gtoénik ziska pocit, Ze at udéla cokoli, tak z toho

nikdy nebude mit Zddné problémy.

V tuto chvili pfichazi na fadu samostatné reseni pedagogem, ktery ma ovsem jen omezené
moznosti. MUze zvysit dozor ve tfidé, aby agresor nemél Sanci zautocit, ale ten nemusi
utocit pouze ve Skole, kde jsou obéti pod pfisnym dohledem. Navic onen dohled muze
zpUsobit, Ze se spusti na obét vina Utokl sekundarnich atoc¢nika, ktefi budou sympatizovat

s Utoénikem, ktery vsem namluvi, Ze je obét donasec.

28



OCHRANA DETI NA INTERNETU

Nyni vétsina rodi¢l obéti udéla zasadni chybu a svého potomka presunou do jiné tfidy, kam
se ale pomluvy, které vytvofil Utocnik, zpravidla velice rychle dostanou, nebo Uplné zméni
Skolu. Pfesunem do jiné skoly se mliZe vyresit nestastna situace obéti, kterd se ale nasledné
mUZe sama stat utocnikem ze strachu, aby se znovu nestala obéti. Pivodni Sikana na
socialnich sitich mlZe navic dal nerusené pokracovat, protoZe na siti vzdalenost nehraje
témé&r zadnou roli. Utoénik ziska dalsi pocit, Ze kdy? se nékoho bude chtit zbavit, tak na ngj

jednoduse zautoci a on zmizi. Danou zkuSenost si poté muze nést do dalsiho Zivota.

’

Regeni této situace by bylo pfitom velice snadné, kdyby si rodi¢e Gto¢nika pFipustili, Ze jejich
potomek byl schopen néceho podobného a situaci v rodinném kruhu vyresili. Mohou
pfesunout misto obéti do jiného prostredi Utocnika, ktery odstfizenim od zndmého
prostfedi ztrati svou silnou pozici a je nucen prehodnotit své chovani. Pokud bychom si
chtéli vlivy na utoc¢nika porovnat, tak v pfipadé, Ze rodina nefungovala, tak utocnik ziskava
sebevédomi a informaci do Zivota, Ze pokud se nékoho bude chtit zbavit, staci zautocit.
V ptipadé, Ze spoluprace rodiny a Skoly funguje a je utoc¢nik bud’ pokdran, nebo pfesunut,
odnese si do zivota informaci, Ze v pfipadé, Zze na nékoho zautodi, ptijde trest nebo izolace

v cizim prostfedi (BOURCET, S., GRAVILLON, 1.).

Z nastinéného problému tedy vyplyva, Ze v pfipadé funkéni spoluprace skoly a rodiny ma

situace nejen snadnéjsi, ale i hodnotnéjsi reseni. Vyresenim problém ve skole a redlném

svéte se Casto vyresi i problém s Sikanou na internetu.

2.2.1 KONTROLA DETi

Kontrolou déti neni mysleno prehnané sledovani nebo naruSovani soukromi ditéte.
Zejména teenagefi jsou velice citlivi na své soukromi. Kontrolou déti je mysleno mit pfehled
o jejich aktivitach. Vsimat si, zda dité néjakym zplUsobem nezménilo své chovani, zda
netravi u pocitace pfiliS mnoho ¢asu a pokud ano, tak zda svou aktivitu skryvad nebo je
oteviené a nema tajnosti. V pfipadé, Ze dité pfi prichodu rodic¢e do mistnosti rychle schova
prohlizeny obsah, pak se da pfredpokladat, Ze svou aktivitu skryva. V pfipadé opakovani této
situace mlZe byt na misté zvySeni zajmu o jeho aktivity a v pripadé, Ze v rodiné je pouze
jeden pocitac, tak prohlédnout historii prohlizece, popfipadé zablokovat nékteré stranky
dle uvazeni. Dnesni prohlize€e jsou schopny s jednoduchym zdsuvnym modulem blokovat

vybrany obsah na zakladé nazvu internetové stranky. Propracovanéjsi aplikace dokonce
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blokuji stranky na zakladé databaze, obsahujici stranky se zadanou tématikou, nejcastéji

sexualni.

S pfichodem smartphon a doby, kdy kazdy teenager ma vlastni notebook se situace
pomérné ztizila, obvykle si totiz teenagefi nenechaji nahlizet do svého pocitace, tim spis
s nim néjak pracovat. Zde je dlleZité si hned od zacatku stanovit pravidla. V ptipadé, Ze se
da ocekdvat, Zze do budoucna nebude mit rodic¢ pfistup do pocitace svého potomka, je
vhodné nainstalovat aplikaci omezujici vstup na nevhodné stranky hned a opatfit heslem.
Tuto funkci nabizeji i nékteré antivirové programy, jako napfiklad ESET smart security, ktery

nabizi pravé kategorie, které uzivatel povoli, nebo zakaze.

@ ESET Smart Security SRICHES
ESET
Mastaveni * Rodicovska kontrola
/N Domi . .
= Rodi€ovska kontrola
<’ Kaontrola poéitace
0 Vypnout rodi¢ovskou kontrolu
-t ’.:.‘ktuallzacr fat ismicd, S PN 5 1Y de don e L 1
L4 Rodifovska kontrola ? M
Dellbook - Dospivajici
Y )
% Nastroje
Filtrovéni obsahu webu | Blokované a povolend webové stranky
e Mapovéd Seznam povolenych kategorii Napovéda
. Y Najed'te kurzorem mySi na poZadovanou
[T]Bez kategarie Newvyreseno *  kategorii pro zobrazeni doplfiujicich
"] Obsah pro dospélé Obchodni sluzby informaci
Komunikace a Socidlni sité [T Krirnindini aktivity
Vzdélavani Zdbava
Hry [ zdravi =
Informaéni technologie Zivotni styl
[IRGzne Zpravy
[T Politika, NaboZenstvi, Prévo Vyhledavade
["|Bezpetnost a Skodiivi kéd Nakupaovani [
[|Hazardni hry [ sdileni soubord
Détské zaliby [T Praxy servery =
Rychly vibér: | +] [ Kopirovat | ok || swomo | [ zpat

Obrazek 5 Rodicovska kontrola v ESET Smart Security 5 (KNAP, Petr. magazin.centrum.Stahuj.cz
[online]. 19.9.2011 [cit. 20.2.2016]. Dostupny z: http://magazin.stahuj.centrum.cz/vysel-novy-nod32-
a-eset-smart-security-verze-5/)

Neprijemnou skutecnosti zlstava, Ze vék kdy dostavaji déti svlj prvni smartphone se stale
snizuje. Patricia NUfiez de Arenas tvrdi, Ze dle vyzkumu z roku 2014 mély ve Spanélsku

3210 déti ve véku 10 let vlastni smartphone. S vékem 12 let poté dle Spanélského
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statistického Ufadu procentualni ¢ast déti naroste na 70 % a mezi 14letymi détmi uz vlastni

vlastni smarphone 83 % déti. (NUNEZ)

Podle tohoto ¢lanku je idealni ¢as na koupi telefonu ditéti mezi 14 a 15 lety, kdy doporucuje
ze zacatku upraveny provoz telefonu. Mysleno je vytvoreni pravidel, kdy je smartphone
v noci vypnuty, aby nepokousel dité k hram a tim odpiral spanek. DalSim pravidlem mUze
byt jen vikendovy provoz, aby nebyla ohrozena socialni interakce uvnitf rodiny. Déti maji
Casto sklon davat prfednost socialni interakci prostfednictvim socialni sité, které maji dnes
v smartphonech dokonce vlastni aplikaci. Dité by mélo byt v dobé ziskani smartphonu, také
jiz schopné si hlidat své soukromi, opét jde o ndvaznost na socialni sité. V neposledni radé
by méli jit svym détem prikladem praveé rodice, ktefi by neméli ddvat prednost pred rodinou
pracovni komunikaci pres telefon. Patricia NUfiez de Arenas navrhla feseni, kdy o vikendu
a po praci rodice telefon odloZi a vS§imaji si ho jen minimalné, toto chovani si poté vstipi i
jejich déti. (NUNEZ)

2.2.2 KOMUNIKACE

Komunikace by se dala oznacit za nejzasadnéjsi ¢ast ochranného systému ditéte. Bohuzel
v dnesni uspéchané dobé mulze byt komunikace v rodiné pomérné problémova. Dnesni
rodiny se jiz ¢asto neschazeji ke spoleénému obédu nebo vecefi ani o vikendech, kdy by
byla pfileZitost se setkat. Pfi neformalnim rodinném obédé si totiz rodice mohou vSimnout,
Ze jejich dité je zamlklé nebo smutné a maji mozZnost se zeptat, o co jde. Trividlni otazka na
zazitky z celého dne mUze poté odhalit pokusy kybergroomera nebo Sikanu at uz u vlastniho
ditéte nebo u jeho spoluzakl. Je dilezité uvédomit si, Ze komunikaci v rodiné nedochazi
pouze k odhalovani obéti, které se o svém problému stydi mluvit. Dochazi ¢asto i k odhaleni
zaCinajicich agresort, které funkéni rodina muaze efektivné umirnit a navést spravnym
smérem. V pfipadé, Ze rodina jiz na svého agresora nestaci, existuji pedagogicko-

psychologické poradny, které jsou Skolené na zvladani téchto situaci.

Zasadni je i komunikace mezi Skolou a rodi¢i. BohuzZel oproti minulosti, kdy ucitel byl
vazenou osobou, se dnes mnoho rodi¢ti domniva, Ze ucitel jejich potomka Sikanuje sam.
V poslednich letech se stalo i to, Ze pfi odhaleni Sikany uditelem dojde k presmérovani
utokd na ucitele samotného a vznikne $ikana ucitele zadkem. Sokujicim ptipadem Sikany
ucitele zakem je pripad smrti prazské ucitelky na Pramyslové Skole, kterou studenti

dlouhodobé Sikanovali. Nutno dodat, Ze vtomto pfipadé Slo pouze o Sikanu ucitele,
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k Zddnému odhaleni puvodni Sikany nedoslo. Pfi jejim pokusu o odchod ze tfidy studenti
blokovali dvere a dochazelo i k fyzickému kontaktu, vulgarni nadavky poté nebyly vyjimkou.

(Hladik, 13.2.2016)

2.2.3 INFORMOVANOST DETI

Informovanost déti o rizicich internetu je zasadnim krokem k jejich bezpe¢nému pohybu po
siti. V pripadé déti je pomérné snadné ziskdvani informaci o rizicich. Na vétsiné skol totiz
probiha vyuka informatiky, kterd je pfitomna jiz na statni Urovni v ramcové vzdéldvacim
pldnu. V ném je mimo jiné jmenovana i vyuka rizik spojenych s uzivani ICT. ,,Uvédoméni si,
respektovdni a zmirnéni negativnich vlivi modernich informacnich a komunikacnich
technologii na spolecnost a na zdravi ¢lovéka, ke znalosti zptusobu prevence a ochrany pred
zneuzitim a omezovdnim osobni svobody Clovéka
(Vyzkumny ustav pedagogicky, 2007, s.63).“ V poslednich letech také stoupl oproti
minulosti pocet rlznych besed s Zaky na téma kyberSikana a bezpecnost kyberprostoru.
V pripadé, Zze dité je dobfe informovdno o mozinych rizicich, je pak schopné samo
pfedchdzet nepfijemnostem, lépe se s nimi vyporadat, nebo pomoci nékomu jinému
s jejich fesenim.

2.2.4 INFORMOVANOST RODICU

Informovanost rodi¢u je o to ndro€néjsi, Ze Zijeme na pomezi dvou dob. Dnesni rodice jesté
studovali prevainé v dobé, kdy internet nebyl rozsifeny. Proto mlze byt problémem, aby
si uvédomovali na co se zaméfrit pfi ochrané svych potomka. Pokud se sami rodice vzdélavat
nechtéji, nemusi byt informovani dokonce vlbec. VétSina téchto rodicd, kteri dalsi
vzdélavani odmitaji, poté ziskavaji informace pouze prostfednictvim bulvarnich novin, i
neobjektivnich reportdzi z televize, které se snazi spisS o senzaci nez o vzdélani rodi¢l. Tito
rodice poté casto délaji klasické chyby, jako zakazovani pfistupu k pocitaci, jako takovému.
Dité si tudiz hledd jiné prilezitosti, jak se k internetu dostat a onen zakaz misto zlepseni
situaci jen zhorsi.

v v,

Rodice, ktefi se chtéji dale vzdélavat, prozivaji v sou¢asné dobé Stastné obdobi, z divodu
cetnych besed s odborniky, kde se dovédi nejen o nejnovéjsich rizicich ¢ihajicich na jejich
potomky, ale také jak tyto problémy fesit. Tito odbornici navic situaci nijak nepfibarvuji jen
pro senzaci, ale podavaji objektivni informace. Dalsi moznosti pro informovani rodic pak

predstavuji pomocné instituce, kterym je vénovana dalsi podkapitola.
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2.3 POMOCNE INSTITUCE

Na ¢eském Uzemi ma v pfipadé utoku obét mnoho mozZnosti, na kterou pomocnou instituci
se obrdtit, nebo kde zjistit informace co délat sama dal. Tyto instituce také podavaji
informace napfiklad uditelim, ¢i rodicdm jak utok(m predchazet, nebo jak poznat obét,
kterd se nechce svéfit sama. Mezi tyto instituce spada kromé Policie CR, také Bily kruh
bezpedi, nebo Poradenskd linka pro pedagogy. Pak také stranky, jako bezpecny internet

nebo e-bezpeci.

2.3.1 Pouici CR

Na policii se obvykle obraceji az obéti, které maiji jasno, jak postupovat, nebo sem byli
odkazani z jinych instituci. Policie poté pfipad prosettuje podle pravnich predpist a cela véc
mUze dojit az k soudnimu fizeni. V pfipadé oznameni stalkingu musi napfiklad policie
prokazat, Ze ke stalkingu skutecné doslo a Ze trval nejméné Ctyfi tydny. Dalo by se fici, Zze

policejni feSeni je posledni krajni moZnosti, kdyZ vSechna nekonfliktni FeSeni selhala.

BohuZel ani policie vSak ¢asto nemad moc moznosti, jak zasdhnout. V ¢lanku na serveru
Aktualné.cz expert na internetovou kriminalitu, Karel Kuchatik odpovédél na otazku, jak
velkou cast prace detektivh tvori pravé kybersSikana a odpovédél nasledovné. , Viastné
minimdlni, my jako policie v tom mdme jen omezené moznosti. Za posledni dobu si
nevybavuji, Ze bychom resili tuto specifickou véc jako trestny cin. Vétsinou je to maximadiné
prestupek nebo ani to ne. V nejextrémnéjsi podobé bychom do toho mohli zaradit tfeba
vyhroZovani Ci prondsledovani. (Stuchlikovd, 2.1.2015)“ ,Pripadu internetové kriminality
neustdle pribyvd - za prvni pololeti roku 2012 evidovala policie 1166 pripadd, v roce 2014

uZ to bylo 2276 pripadu. (Stuchlikovd, 2.1.2015)“

2.3.2 BILY KRUH BEZPECI

Bily kruh bezpedi je do roku 2014 fungujici ob¢anské sdruzeni, od roku 2015 zapsany spolek,
ktery si klade za cil ochranu a pomoc obétem trestné Cinnosti a prevenci kriminality.
Standartni sluzby jsou zdarma, jako nestandartni jsou oznaceny vikendové pobyty nebo
doprovody k soudu. Kazdy klient bilého kruhu vSak musi pocitat s tim, Ze organizace neni
zbavena odpovédnosti pfi podezieni ze spachani trestného ¢inu a je povinna jej hlasit. Na
tuto skutecnost je vSak klient upozornén pti prvnim kontaktu. (Principy poradenské

cinnosti, Bily kruh bezpeci)
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2.3.3 PORADENSKA LINKA PRO PEDAGOGY
Poradenskad linka pro pedagogy je poskytovana pedagogicko-psychologickou poradnou CR.
Linka poskytuje poradenské sluzby Skoldm, Skolskym zafizenim, pedagogickym

pracovnikim, ale i Zak(m a jejich rodi¢iim.

,Poradenskd linka je uréena primdrné pedagogickym pracovnikiim v rdmci celé Ceské
republiky, kterym je ndpomocna vylucné pfi feseni problémovych vychovnych situaci
tykajicich se skolniho prostredi. Urcena je zejména tém, ktefi nemaji moZnost konzultovat
problematické a dlouhodobé kritické situace, které se jim nepodafilo vyresit svépomoci Ci

najit podporu ve svém okoli, napf. u vlastniho Skolniho psychologa.

Linka navic shromaZduje kontakty na instituce, které mohou byt skolami vyuZivdny, jako
jsou pedagogicko-psychologické poradny, psychologové a psychiatri, linky davéry urcené
pro celou populaci, seznam specializovanych linek telefonické krizové pomoci, krizovd

centra a jiné.
Telefonickd linka je zcela anonymni a je k dispozici na telefonnim ¢isle 841 220 220

(zpoplatnéno dle tarifnich pdsem v rémci Ceské republiky) v pracovnich dnech 8:00 - 16:00

(Poradenskd linka pro pedagogy. Ministerstvo Skolstvi mlddeZe a télovychovy).”

2.3.4 BEZPECNY INTERNET

Stranka bezpecny internet se zabyva informovanim Sirsi vefejnosti, kterou rozdéluje do
nékolika kategorii. Zminénymi kategoriemi jsou zacinajici uzivatelé, kterym jsou objasnéna
zakladni rizika, se kterymi se mohou na internetu potkat a jak se s nimi vyrovnat. Jde
predevsim o problematiku prochdzeni webu Uplnym zacateénikem. Druhou kategorii, je
pokrocily uzivatel, kterého stranka seznamuje s moznostmi nastaveni jeho pocitace tak,
aby se nestal obéti Utok( i pfi aktivnéjsi prdaci s pocitacem nebo aby byl schopen situaci
vyresit. Zminéné navrhy pokrocilému uzivateli jsou mezi jinymi zdlohovani dat nebo jejich
Sifrovani pro vétsi bezpecnost. Kategorie rodice se stava spise rddcem rodicq, jak své déti
spravné chranit pred riziky a jaka si stanovit s détmi pravidla. Mimo jiné je zde zminéno i
pravidlo tykajici se doby stradvené u pocitace, které bylo predmétem i této prace. V kategorii
déti jsou prehledné a jednoduse podany zakladni pravidla, ktera by déti méla dodrzovat v

,Desateru bezpecného internetu”.
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Desatero bezpecného internetu:

,1 Neddvej nikomu adresu ani telefon. Nevis, kdo se skryvd za monitorem na druhé

strané.

2. Neposilej nikomu, koho neznds, svou fotografii a uZ viibec ne intimni. Svou intimni
fotku neposilej ani kamarddovi nebo kamarddce - nikdy nevis, co s ni mizZe nékdy

udélat.
3. Udrzuj hesla (k e-mailu i jiné) v tajnosti, nesdéluj je ani blizkému kamarddovi.
4. Nikdy neodpovidej na neslusné, hrubé nebo vulgdrni maily a vzkazy. Ignoruj je.
5. Nedomlouvej si schiizku pres internet, aniZ bys o tom rekl nékomu jinému.

6. Pokud naraziS na obrdzek, video nebo e-mail, ktery té Sokuje, opust webovou

stranku.

7. Svér se dospélému, pokud té stranky nebo néci vzkazy uvedou do rozpaku, nebo té

dokonce vydeési.
8. Nedej sanci virim. Neotevirej prilohu zpravy, kterd prisla z nezndmé adresy.
9. Nevér kazdé informaci, kterou na internetu ziskds.
10. KdyZ se s nékym nechces bavit, nebav se (bezpecnyinternet).

Posledni kategorii, kterou stradnka nabizi je kategorie pro ucitele, kde jsou rlizné navrhy, jak
poutaveé seznamit zZaky s problematikou. Jsou zde navrzena témata k diskusi, nebo navrhy

zpusobd, jak podnitit debatu.

Ze serveru bezpecny internet poté vychazi projekt ,Seznam se bezpecné“. Tento projekt je
podporovan ¢eskym vyhledavaéem seznam. Na strdnce
http://www.seznamsebezpecne.cz/. Projekt se zabyva tvorbou multimedialnich materiald
spojenych s prevenci kyberSikany. Déti nebo rodi¢e tak nemusi hledat informace

v rozsahlych textech, ale celou problematiku jim objasni poutavé a poucné video.

2.3.5 E-BEZPECi
Strdnka e-bezpedi je dalsi z fady informujicich stranek o rizicich na internetu. Hned na
uvodni strance je moziné si zvolit z kategorii kyberSikana, kybergrooming, stalking a

kyberstalking, sexting a dalSich. U Kazdé kategorie je vzdy kratky popis obsahu a moznost
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vzdéldvat se v tomto ohledu, Cist ¢lanky nebo poZzadat o pomoc v pfipadé, Ze jsme se dostali
do obtizné Zivotni situace, kterd souvisi s elektronickou komunikaci. Po kliknuti na tlacitko
»chci pomoc” je uZivatel presmérovan na stranku s formulafem. Tento formular obsahuje
povinné a nepovinné polozky. Mezi nepovinné polozky patfi jméno a pfijmeni, telefon,
odkaz na profil na facebook a skype nick. Povinnymi Udaji jsou naproti tomu e-mail, detailni
popis problému, vcéetné ukazek komunikace, vék a mésto, kde obét bydli.

(poradna.e-bezpeci)

,Dostal/a jsi se do obtizné Zivotni situace spojené s internetem ¢i mobilnimi telefony? Nékdo
ti vyhroZuje, vydird, zastrasuje a pouZivd k tomu internet ¢i mobilni telefon? Vis o
kybersikané, kybergroomingu, sextingu, zneuZiti osobnich udaji a dalsSich nebezpecich?
Premlouvd té nékdo prostrednictvim internetu ¢i mobilniho telefonu k osobni schiizce? Mds

strach kontaktovat policii?
Nevdhej a napis do nasi poradny! PomuZeme ti! (poradna e-bezpeci)”

2.3.6 WEBRANGERS

Webrangers je projekt od spolecnosti google na strance http://www.webrangers.cz/, ktery
informuje Sirokou verejnost o moznosti ochrany sama sebe a ostatnich pred riziky
spojenymi s vyuzivanim internetu. Na Uvodni strance se nachazi odkaz do 7 lekci, které
pojednavaji o tématech jako tvorba bezpecného hesla, jak si poradit s kybersikanou, nebo
jak odhalit kybergroomera. Projekt dale dava Sanci détem vytvofit vlastni informacni
projekty. Zejména jsou uzite€na kratka videa, ktera jsou svou délkou dvou minut idedlni pro
vrstevniky téchto tvarcd. Zasadni vyhodou tohoto projektu je zaroven i fakt, Ze déti si sami

hledaji informace, které poté prezentuji, ¢imz sami danou problematiku ovladnou.

2.3.7 KRAJE PRO BEZPECNY INTERNET
Kraje pro bezpecny internet je projekt z roku 2015 prokazuje, Ze ochrana pred riziky na

internetu prochazi pozitivnim vyvojem.

Stranka se postupné rozviji, jak svou velikosti, tak kraji, které zastituje. Na Uvodni strance
http://www.kpbi.cz/ je moziné si zvolit z nékolika kategorii. Kazda kategorie je
prizplsobena uZivateli, ktery ji voli. Jsou zde dvé kategorie uréené zejména pro verejnost
»,Pro déti a studenty” a,Pro rodic¢e“. Kategorie pro déti a studenty je prizplsobena tak, aby

pomohla détem predchazet utoklm na né a resit pripadné utoky, se kterymi se mohou
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setkat. Kategorie pro rodic¢e vzdélava rodice, jak odhalit, Ze jejich déti jsou obétmi, jak je
ucinné chranit a jakych rizik by se méli obavat a predchazet jim. Mezi profesionalnéjsi
kategorie patfi kategorie uréené pro socialni pracovniky, uCitele a policisty. Tyto kategorie
predstavuji moznost dalSiho vzdélavani pro jiz zavedené pracovniky. Zejména v pfipadé
policist(i, ktefi prochazeji vtomto ohledu minimdlnim vzdélavanim je tato kategorie
klicova. V pripadé, Ze totiz policista ma fesit pripad kybersikany, musi védét, jak pristupovat
k mozZné obéti, aby nedoslo k jejimu uzavreni. Pro pfistup do této kategorie je vSak nutné
se registrovat. V kazdé z pfistupnych kategorii je zavérem zafazen kurz pro kontrolu

nabytych znalosti nebo test, jaké znalosti uz uzivatel ma.

2.3.8 ONLINEHELPLINE
Stranka http://www.onlinehelpline.cz/ je specializovana stranka zabyvajici se hlasenim

utokd a pomoci obétem kybersikany.
»S ¢im Vam muZeme pomoci?

Jsme jedind linka pomoci, specializujici se na problematiku zneuZivani Informacnich

technologii jako jsou internet, mobilni telefony, chytré mobilni telefony.

Poskytujeme pomoc détem a mladistvym, ktefi jsou ohroZeni jevy jako je kybersikana,
grooming, stalking a jinymi negativnimi jevy na internetu a v kyberprostoru, které mohou

negativné ovlivnit jejich vyvoj a zanechat trvalé nasledky.

Poskytujeme pomoc dospélym a senioriim, kteri se ocitli v nepriznivé Zivotni situaci z diivodu
uZivani internetu a ICT technologii. (onlinehelpline)” Jde o projekt z roku 2014, ktery zfejmé
podle ukazky neni pravidelné aktualizovan. Z kapitoly 2.3.5. je totiz zfejmé, Ze jiz neni
jedinou instituci nabizejici pomoc. Pfi prozkoumani ohlasovaciho formulare, vsak bylo
zjisténo, Ze onlinehelpline vyZaduje méné povinnych Udajd pro odeslani hlaseni. Coz

zvySuje anonymitu obéti a jeji divéru v tento ndstroj.
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3 NAVRH VYZKUMU

Vyzkum provadény v ramci této prace ma poskytnout ndhled do povédomi zakl zakladnich
Skol o rizicich spojenych s vyuZivanim internetu a moznou ochranou pfed nimi. S ohledem
na schopnost vyplfiiovat dotaznik a relevantnost vysledkl bylo rozhodnuto, Ze dotaznikové
Setfeni se bude tykat Zaku zakladnich Skol od Sestého do devatého rocniku. Tuto skupinu
povazujeme za nejrizikovéjsi, protoze déti zacinaji s pfichodem puberty projevovat vétsi

zajem o opacné pohlavi a sexudlni témata.

Kvantitativni vyzkum byl zvolen z dlivodu, Ze je mozné s jeho pomoci ziskat Sirsi nahled do
problematiky. Jeho vysledky vychazeji z vétSiho mnozstvi respondent(, nez jakého by bylo

mozné docilit kvalitativnim vyzkumem, ktery by jisté v nékterych ptipadech byl zajimavy.

V dotaznikovém Setfeni byla zvolena anonymni forma, kdy respondenti vyplnili pouze
pohlavi a ro¢nik. Pfedpoklada se, Ze déti budou odpovidat pravdivéji i na otdzky, které by
jim pfi neanonymnim zpracovani pfisly pfilis osobni. Témito otazkami se rozumi dotazy na
jejich interakci s ostatnimi uZivateli internetu (napt. zda je jiz nékdo pozadal o erotické

fotografie sebe sama, nebo jak by na podobnou zadost reagovaly).

S ohledem na navazani kontaktu s détmi, které byly postaveny pfed naprosto neznamy
dotaznik, bylo zvoleno jisté odstupnovani otazek. Mezi prvnimi otazkami se proto vyskytly
dotazy na naprosto neosobni pojmy. Déti odpovidaly, kdo je to kybergroomer a

kyberstalker.

Po téchto neosobnich otdzkach se zdalo vhodné zaradit o néco osobnéjsi otazky, zda déti
maji Ucet na socialnich sitich a vSe bylo vystupriovano az do jiz zminénych otdzek na osobni
témata. Na zavér dotazniku byly zarazeny otazky, které resily, jak by se déti v pripadeé jejich
Sikany nebo jinych stretl s rizikem na internetu setkaly a odkud berou své znalosti téchto
rizik. Nabizi se také mozZnost srovnani vysledk( test( s vlastnim hodnocenim déti, kdy
respondenti vyplhovali, na péti bodové znamkové skale, znamku, ktera reprezentovala,

jejich vlastni pocit o jejich povédomi rizik na internetu.

V otdzkach bylo vidy nabidnuto nékolik variant odpovédi. Zaci museli vyplnit viechny
otazky az do &isla 15, kterd se ptala, zda maji déti ucet na socialnich sitich a na jakych. Zde
byla mozZnost doplnit i vlastni socidlni sit pro pfipad, Ze by si z uvedenych dité nevybralo.

V pfipadé, Ze respondent nemél ucet na zadné socialni siti, byl odkazan na otazku cislo 20,
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otazky mezi 15. a 20. otdzkou by pro tyto respondenty nemély smysl, protoZze se tykaly

pravé pohybu po socialni siti.

Zamérné byla u vSech otazek eliminovana odpovéd nevim, kterd se stdva v pripadé
vyplnovani téchto dotaznikl silnym lakadlem pro respondenty, ktefi by odpovédéli jinak,

ale protoZe nemaji naladu dCist, tak zvoli snadnou cestu v podobé zminéné odpovédi.

Z dlivodu zjednodusSeni vyplfiovani dotaznikového Setfeni na Skoladch, kde se nedalo
predpokladat, Ze dojde k pfesunu celé tfidy do pocitacové ucebny, byla zvolena papirova
podoba dotazniku. Papirové provedeni nicméné prineslo i nevyhody. Déti totiZ v nékolika
pfipadech dotaznik vyplnili Spatné. Bud' zvolili vice odpovédi na mistech, kde méli zvolit
pouze jednu, nebo nevyplnili odpovéd vibec, presto Ze byli o pravidlech vypliovani

informovaény. Spatné vyplnéni dotazniky bylo nutné vyfadit.

Celé Setreni bylo inspirovano vyzkumem Kamila Kopeckého z roku 2014 ,,Vyzkum rizikového
chovdni Ceskych déti v prostredi internetu 2014“. Kopecky zde Settil, komu by se déti svéfily
v pfipadé, Ze by byly Sikanované na internetu, co na internetu zverejnuji. DalSim
predmétem vyzkumu bylo, zda zverejnuji odhalené fotografie, na jakych socidlnich sitich se
pohybuji a zda komunikuji s neznamymi lidmi (Kopecky, K. 2014). Oproti Kopeckého
vyzkumu resil nas vyzkum také orientaci déti v pojmech, odkud ziskavaji informace o rizicich
nebo nejen za kym by sli déti v pripadé utoku, ale také jestli by se viibec se svym problémem

svérily.

Vyzkum byl proveden ex-post na dvou zamérné zvolenych Skoldch. Prvni z nich bylo
Gymndazium v A$i a druhou ZS vZelezné Rudé. Obé Zkoly byly zvoleny z divodu
dosazitelnosti a ochoty se zapojit. Na Gymnadziu v ASi byly dotazniky rozdany autorem,
kterému bylo zastupcem feditele Skoly umoznéno vstoupit do nékolika vyucéovacich hodin.

V Zelezné Rudé byly dotazniky rozdany koordinatorem ICT.

Cely dotaznik je k nahlédnuti v pfiloze k praci.
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3.1 VYZKUMNA RESEN{

Pro ovéreni vysledkl byla hledana vhodna statistickd metoda. Vybran byl test dobré shody
chi-kvadrat, protoZe ziskana data byla nominalni. Metoda chi-kvadrat, byla vzhledem ke
zkoumanému vzorku, vidy pocitdna na hladiné vyznamnosti 0,05. Vypocet je uveden

v knize ,,Metody pedagogického vyzkumu: zdklady kvantitativniho vyzkumu”.

Xzzz(P—OO)Z

P = pozorovana Cetnost
O = oCekdvana Cetnost

Soucdsti knihy je i prilozena tabulka kritickych hodnot, se kterymi byly vysledky
porovnavany. (Chraska, 2007)

3.2 KONKRETNI CILE SETRENI

Zakladnim cilem Setfeni je ziskat informace o vyvoji pfistupu k rizikim na internetu
v prubéhu zakladni Skoly. Jaké se nachazeji rozdily v pfistupu v jednotlivych rocnicich. Cilem
je také vysledovani trendu, zda jsou déti opatrné;jsi a zodpovédnéjsi s pribyvajicim vékem,
nebo zda naopak ztraci rodice svUj vliv a déti jsou odvaznéjsi. A zda s vy$Sim vékem déti

Iépe odpovidaji na ryze védomostni otazky ze zaéatku dotazniku.

Dals$im z cild je porovnani znalosti na vybérovém Gymnaziu v ASi se standardni zakladni
$kolou v Zelezné Rudé. Cil mohl byt zvolen na zakladé priizkuma SVP obou $kol. Bylo
zjisténo, Ze obé Skoly maji vyuku posilenou oproti nafizeni RVP. Na Gymnaziu v ASi maji déti
od Sesté do devaté tridy kazdy rok jednu hodinu vyuky informatiky. Nejvétsi dliraz na praci
s internetem je pak kladen v sedmém rocniku, kde patfi mimo jiné mezi prarezova témata
i osobnostni a socialni vychova ve spojeni s informacnimi a komunika¢nimi technologiemi.
(Gymndzium a stfedni odbornd skola As. 2014). V Zelezné Rudé pak maji podle svého SVP
v Sestych a sedmych tfidach pal hodiny informatiky. V osmych a devatych tfidach je pak
vyuka posilena a déti maji jednu hodinu. Stale vSsak ma skola hodiny informatiky posileny
oproti RVP. Bohuzel $kola v Zelezné Rudé nema uvedeno ve svém SVP, kdy zkoumanou
problematiku Zaci probiraji (Zdkladni sSkola a Matefska skola Karla Klostermanna,

prispévkovd organizace. 2007).
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3.2.1

POROVNANI{ ZNALOSTi POJMU SPOJENYCH S RIZIKY NA INTERNETU MEZI GYMNAZIEM V ASI

A ZS v ZELEZNE RUDE

Maji déti na zékladni 8kole v Zelezné Rudé stejné znalosti pojmG spojenych s riziky na

internetu, jako déti na nizsim stupni vicelétoho Gymnazia v ASi? Tento cil vyzkumu zkouma

porovnani odpovédi z obou Skol na tyto otdzky:

Kdo je to kybergroomer?
Kdo je to kyberstalker?
Co je to zrcadleni (anglicky mirroring)?

Co je to luring?

3.2.2 VYVO0J ZNALOSTi POJMU SPOJENYCH S RIZIKY NA INTERNETU

Jsou déti na druhém stupni zakladnich Skol s pfibyvajicim vékem znalejsi pojmu spojenych

s rizikem pohybu na internetu? Tento cil vyzkumu zkoumaji otazky:

3.2.3

Kdo je to kybergroomer?

Kdo je to kyberstalker?

Co je to zrcadleni (anglicky mirroring)?
Coje to luring?

VYVO] PRISTUPU K RIZIKUM NA INTERNETU V PRUBEHU ZAKLADNI SKOLY

Jsou déti na druhém stupni zakladnich skol s pfibyvajicim vékem opatrné;jsi v pfistupu

k riziklim spojenych s pouzivanim internetu? Tento cil vyzkumu zkoumaji otazky:

Vyuzivate verejny chat?
Sesli byste se nékdy s nékym, koho jste poznali na internetu?

Jak byste zareagovali, pokud by vas vas internetovy kamardd pozval na vylet pod

stan?

Jak byste zareagovali, kdyby vas vas internetovy kamarad pozadal o vase erotické

fotografie?
Pridavate si na socidlni siti i lidi, které osobné neznate?

Jaké vlastni fotografie vkladate na socidlni sité?
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4 ANALYZA PROVEDENEHO PRUZKUMU

Celkovy pocet respondentd, jejichz dotaznik bylo mozno vyuzit, se po dokoncéeni vyzkumu
zastavil na 162 dotazovanych jedincich napfi¢ rocniky, pohlavimi a ve dvou rozdilnych
gkolach. Na agském Gymnaziu byl vzorek rozsahlejsi a ¢inil 96 déti. Na ZS v Zelezné Rudg,
Cital vzorek 66 respondenti. Bohuzel 5 dotaznik(l z celkového poctu nebylo mozné poutzit,
protoze dotazovani bud nevyplnili vSechny otdzky, nebo u otdzek, které vyzadovali pouze
jednu odpovéd, zaskrtli vice moznosti. Nej¢astéjsi chybou se stalo nevyplnéni nékteré
z prvnich ¢tyr otazek, které se tykali znalosti pojm( luring, kybergroomer, kyberstalker a
mirroring, presto ze bylo détem pfipominano, Ze v ptipadé, Ze spravnou odpovéd neznaji,
maji vyplnit odpovéd, ktera jim pfijde nejpravdépodobné;jsi. Téchto pét dotaznik( jiz
v grafu ani v poctech dotaznik( nefiguruje. Celkovy pocet dotaznik(li i s nepouzitelnymi tedy

byl 167.

Procentualni zastoupeni pohlavi znazorriuje graf 1.

B Divky
B Chlapci

Graf 1 Procentualni zastoupeni pohlavi (n=162) (Zdroj: vlastni)

Divky Chlapci
Gymnazium v ASi 45 51
ZS v Zelezné Rudé 27 39

Tabulka 1 Zastoupeni chlapcti a divek v jednotlivych Skolach (Zdroj: vlastni)
4.1 POROVNANI ZNALOSTi POJMU SPOJENYCH SRIZIKY NA INTERNETU MEZI
GYMNAZIEM V ASI A ZS V ZELEZNE RUDE
Cast vyzkumu porovnani znalosti pojm( spojenych s riziky na internetu mezi Gymnaziem
v Adi a ZS v Zelezné Rudé se zabyva rozdily mezi béZnou zakladni $kolou a vyb&rovym

Gymnaziem v ASi. Z ddvodu nemoci bylo na ASském Gymnazium o néco vice respondentd,
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nicméné je moziné i pres absenci vysledovat uroven znalosti pojm( souvisejicich
s kybersikanou na jednotlivych Skolach. Budeme se zde vénovat souhrnnym vysledkim

z obou skol na jednotlivé otazky.

e Ho= Déti maji vobou Skolach statisticky stejné znalosti pojm( souvisejicich

s kybersikanou

e Ha= Déti nemaji vobou Skoldch statisticky stejné znalosti pojmuU souvisejicich

s kyberSikanou

4.1.1 KYBERGROOMER

Védomostni otazka na pojem kybergroomer byla zarazena na prvni misto z ddvodu
mirnéjsiho, ne tak osobniho startu dotazniku. Na otdzku dostaly déti ¢tyfi mozZnosti, kdy
zadnd z odpovédi nebyla ,,nevim”. Déti byly upozornény, ze kdyby nevédély spravnou
odpovéd jisté, tak maji oznaclit odpovéd, kterd jim pfipadd nejpravdépodobné;jsi. Za
spravnou odpovéd jsme povazovali: ,Clovék, ktery se snaii ziskat ddvéru jim vybranych
internetovych pratel a sejit se s nimi.”. Zbytek odpovédi v pfilozeném dotazniku v otdzce

Cislo 3.

e Ho= Znalost pojmu kybergroomer détmi na ZS v Zelezné Rudé se statisticky

vyznamné nelisi od znalosti déti na Gymnaziu v ASi.

e Ha= Znalost pojmu kybergroomer détmi na ZS v Zelezné Rudé se statisticky

vyznamné lisi od znalosti déti na Gymnaziu v ASi

Groomer skute¢né Spravné Spatné Celkem
A3 40 56 96
Zelezna Ruda 22 44 66
Celkem 62 100 162

Tabulka 2 Pozorovana c¢etnost porovnani kybergrooming (Zdroj: vlastni)
Ze ziskanych dat zjistujeme, Ze déti z aSského Gymnazia odpovidali témér o deset procent
Castéji spravné, nez déti ze Zelezné rudy. Jednotlivé situace vidime na grafech 2 a 3. Avsak
poté jsme sloucili Spatné odpovédi do jednoho celku. Na srovnani vysledkd skol jsme vyuzili
metody vyhodnocovani pomoci vypoctu Chi-kvadrat a bylo zjiSténo, Ze na hladiné

vyznamnosti 0,05 pfi jednom stupni volnosti vyjde hodnota mensi nez je kriticka hranice.
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Kriticka hranice je v tomto pripadé stanovena na 3,841 a ziskany vysledek je 1,14967741.

Ze srovnani vyplyva, Ze je potvrzena nulova hypotéza a tedy, Ze Skoly v testu dopadly stejné.

M Hacker, ktery krade

Zelezna’ rUda facebookové a herni

internetové Ucty.

m Clovék, ktery se snazi ziskat
daveéru jim vybranych
internetovych pratel a sejit
se s nimi.

m Clovék, ktery sleduje jisté
lidi na internetu a zahlcuje
je zpravami nebo
telefonaty.

B Vyjimecné dobry hrac
online her, ktery se hranim
her Zivi.

Graf 2 Porovnani (kybergroomer) (n=66) (Zdroj: vlastni)

A4
AS M Hacker, ktery krade
facebookové a herni
internetové ucty.

m Clovék, ktery se snazi
ziskat davéru jim
vybranych internetovych
pratel a sejit se s nimi.

m Clovék, ktery sleduje jisté
lidi na internetu a zahlcuje
je zpravami nebo
telefonaty.

B Vyjimecné dobry hrac
online her, ktery se hranim
her Zivi.

Graf 3 Porovnani (kybergroomer) (n=96) (Zdroj: vlastni)
4.1.2 KYBERSTALKER
Otdzka na téma kyberstalker byla obsahem ¢étyf védomostnich otdzek. Opét nebyla do
moznosti zafazena odpovéd nevim, takZze déti byly nuceny si vybrat alespon typem nejlepsi
odpovéd. Za spravnou odpovéd jsme povazovali: , Clovék, ktery za pomoci poéitaéovych
technologii sleduje nékoho jiného.“. Zbytek odpovédi v pfiloZeném dotazniku v otdzce

¢islo 4.
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e Ho=Znalost pojmu kyberstalker détmi na ZS v Zelezné Rudé se statisticky vyznamné

nelisi od znalosti déti na Gymnaziu v ASi.

e Ha=Znalost pojmu kyberstalker détmi na ZS v Zelezné Rudé se statisticky vyznamné

liSi od znalosti déti na Gymnaziu v ASi

stalker skutecné Spravné Spatné Celkem
AS 79 17 96
Zelezna Ruda 47 19 66
Celkem 126 36 162

Tabulka 3Pozorovana ¢etnost porovnani kyberstalking (Zdroj: vlastni)

Pfi porovnani odpovédi na otdzku, kdo je to kyberstalker opét procentudlné predcilo
Gymnazium v ASi, Zeleznorudskou zakladni Skolu. Nicméné obé Skoly dosahly vysokych
procent spravnych odpovédi. Presto vSak doslo ke slouceni Spatnych odpovédi a srovnani
Skol pomoci metody Chi-kvadrat. Tato metoda nam vratila vysledek 2,777800325 coz
odpovida na hladiné vyznamnosti 0,05 pti jednom stupni volnosti ¢islu 3,841. Porovnani
kritické a ziskané hodnoty ukdzalo, Ze neni statisticky vyznamny rozdil mezi Skolou

v Zelezné Rudé a Gymnaziem v Agi, ¢ili byla potvrzena nulova hypotéza.

4 , m Clovék, ktery za pomoci
Zelezna rUda pocitacovych technologii

sleduje nékoho jiného.

m Clovék, ktery na internetu
nebo v realném svété chrani
obéti kybersikany.

Clovék, ktery na internetu
nebo v realném svété
vydélava penize
prostiednictvim reklamy.

m Clovék, ktery se zabyva
vyvojem tzv. stalkovych
webu.

Graf 4 Porovnani (kyberstalker) (n=66) (Zdroj: vlastni)
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A§ m Clovék, ktery za pomoci
pocitacovych technologii
sleduje nékoho jiného.

m Clovék, ktery na internetu
nebo v redlném svété
chrani obéti kybersikany.

Clovék, ktery na internetu
nebo v realném svété
vydélava penize
prostiednictvim reklamy.

m Clovék, ktery se zabyva
vyvojem tzv. stalkovych
webd.

Graf 5 Porovnani (kyberstalker) (n=96) (Zdroj: vlastni)

4.1.3 ZRCADLENI (ANGLICKY MIRRORING)

Znalost pojmu zrcadle a jeho obsahu muZe pfimo pomoci détem pfi komunikaci
s uto€nikem, ktery tuto techniku pouZziva. V ptipadé, Ze dité poznd pouzivani techniky
zrcadleni, mlze okamizité podniknout kroky proti utocnikovi v podobé ukonceni
komunikace, ¢i oznameni tohoto jednani rodicdm. Obsah této techniky je vysvétlen
v kapitole 1.1.5 Kybergrooming, konkrétné pak v podkapitole Postup kybergroomera. Za
spravnou odpovéd jsme povazovali: ,Zdmérné tvrzeni, Ze ma uGtocnik stejné zajmy, jako

obét.”. Zbytek odpovédi v pfilozeném dotazniku v otazce Cislo 5.

e Ho= Znalost pojmu zrcadleni détmi na ZS v Zelezné Rudé se statisticky vyznamné

nelisi od znalosti déti na Gymnaziu v ASi.

e Ha=Znalost pojmu zrcadleni détmi na ZS v Zelezné Rudé se statisticky vyznamné isi

od znalosti déti na Gymnaziu v ASi

Mirroring skutec¢né Spravné Spatné Celkem
A3 24 72 96
Zelezna Ruda 16 50 66
Celkem 41 121 162

Tabulka 4 Pozorovana Cetnost porovnani mirroring (Zdroj: vlastni)
V porovnani znalosti, co je to mirroring, skoncily v ¢etnosti spravnych odpovédi obé skoly
stejné. Nicméné na asském Gymnadziu byla mensi roztfisténost volenych moZnosti. Déti
v Zelezné rudé tedy volili vice riiznym odpovédi, zatimco v ASi se vétsina déti rozhodla pro

moznost, Ze jde o faleSny profil a druha velka skupina, volila moZznost spravnou. Vysledky
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jednotlivych skol jsou k nahlédnuti na grafech 6 a 7. Vysledky byly opét podrobeny souctu
Spatny odpovédi do jedné skupiny a srovnani pomoci metody chi-kvadrat. Hodnota chi-
kvadrat byla rovna &islu 0,012071535. Tato hodnota byla srovnana s tabulkou kritickych
hodnot na hladiné vyznamnosti 0,05 s jednim stupném volnosti. Z porovnani cisel 3,841 a
0,012071535 vyplyva, Ze je platnd nulovd hypotéza, Ze maji déti stejné znalosti ve

zkoumané oblasti.

4 ’

Zelezna ruda

W Zamérné tvrzeni, ze ma
utocnik stejné zajmy, jako
obét.

M PrizpUsobovani se
oblibenému herci nebo
slavné osobnosti.

1 Fotografovani se v
zrcadle a sdileni téchto
fotek online.

B Kopirovani ciziho profilu
a vytvareni jeho zrcadla
na falesSném.

Graf 6 Porovnani (mirroring) (n=66) (Zdroj: vlastni)

As

W Zamérné tvrzeni, Ze ma
utocnik stejné zajmy,
jako obét.

M PfizpUGsobovani se
oblibenému herci nebo
slavné osobnosti.

W Fotografovani se v
zrcadle a sdileni téchto
fotek online.

B Kopirovani ciziho profilu
a vytvareni jeho zrcadla
na falesném.

Graf 7 Porovnani (mirroring) (n=96) (Zdroj: vlastni)
4.1.4 LURING
Ne Uplné zndmy pojem luring je opét vysvétlen v kapitole 1.1.5 Kybergrooming konkrétné

v podkapitole Postup kybergroomera.

Déti jsou obvykle luring schopny odhalit, aniz by védéli, Ze ma tento postup zminény nazev,

a to diky rodinné vychové. Vétsina rodicl klasicky své déti nabada, aby se nebauvily s cizimi
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lidmi a nic si od nich nebrali. Tato kapitola vSak pojednava o jejich znalostech v uvedené
problematice, takze je pro nas klicové, zda znaji i onen pojem. Za spravnou odpovéd jsme
povazovali: ,Uplaceni ditéte utocnik, aby ziskal jeho davéru.“. Zbytek odpovédi

v pfilozeném dotazniku v otazce Cislo 6.

e Ho= Znalost pojmu luring détmi na ZS v Zelezné Rudé se statisticky vyznamné nelisi

od znalosti déti na Gymnaziu v ASi.

e Ha=Znalost pojmu luring détmi na ZS v Zelezné Rudé se statisticky vyznamné lisi od

znalosti déti na Gymnaziu v ASi

Luring skutecné Spravné Spatné Celkem
A3 38 58 96
Zelezna Ruda 23 43 66
Celkem 61 101 162

Tabulka 5 Pozorovana ¢etnost porovnani luring (Zdroj: vlastni)
V této otdzce dopadla s ohledem na pocet spravnych odpovédi procentualné hare skola
v Zelezné Rudé. Tato skuteénost mize byt zplsobena tim, Ze na asském Gymnaziu ziskavaji
déti informace o rizicich na internetu ne jen z internetu, od rodi¢li nebo ze skoly, ale
zaroven z poradanych prednasek na toto téma. Na téchto pfednaskach mohly déti pfijit do
styku s hlubsi problematikou, nez s jakou se mohou setkat v béZnych hodinach informatiky.
Data byla dale pro detailngjsi srovnani podrobena souctu vsech Spatnych odpovédi do
jednoho souboru a naslednému srovnani pomoci metody chi-kvadrat. Vypoctem jsme
ziskali ¢islo 0,373500465, které jsme srovnali s kritickou hodnotou na hladiné vyznamnosti
0,05 pfi jednom stupni volnosti. Ze srovnani kritické hodnoty 3,841 a naseho vysledku
vyplyva, Ze je platnd nulova hypotéza, tedy Ze déti na zakladni $kole v Zelezné Rudé maji

stejné znalosti pojmu luring, jako déti na Gymnaziu v ASi.
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Zelezna ruda

B Vkladani reklamnich
sdéleni do zprav.

B Vkladani erotického
obsahu na socialni sit.

m Uplaceni ditéte
utocnikem, aby ziskal
jeho davéru.

B Pomlouvani ostatnich na
internetu.

Graf 8 Porovnani (luring) (n=66) (Zdroj: vlastni)

4
AS m Vkladani reklamnich
sdéleni do zprav.

B Vkladani erotického
obsahu na sociélni sit.

m Uplaceni ditéte
utocnikem, aby ziskal
jeho davéru.

B Pomlouvani ostatnich na
internetu.

Graf 9 Porovnani (luring) (n=96) (Zdroj: vlastni)
4.1.5 ZAVER
Vsechny dil¢i nulové hypotézy byly ve vSech ¢astech Setfeni potvrzeny. Je proto mozné
tvrdit, Ze nenf statisticky vyznamny rozdil mezi znalostmi pojmi v oblasti kybersikany na zS
v Zelezné Rudé a na Gymnaziu v ASi, co? potvrdilo nulovou hypotézu. Zarover se v nasem
pfipadé vyvratilo Casté tvrzeni, Ze déti z gymnazii jsou |épe pfipraveny na mozina rizika a

kvalitnéji vzdélavany.

4.2 VYVO] ZNALOSTI Z OBLASTI KYBERSIKANY S PRIBYVAJICIM VEKEM

Tato podkapitola se vénuje vyvoji znalosti z oblasti kyberSikany détmi. Vzhledem k zjisténi,
7e ZS v Zelezné Rudé se ve zkoumané problematice statisticky neli$i od Gymnazia v Ai, bylo
mozné jejich vysledky sloucit a zkoumat vyvoj jednotlivych rocnikli dohromady. Toto

slouceni nabizi SirSi pohled na cely vyvoj znalosti déti, nez kdyby byl zkouman a porovnavan

49



ANALYZA PROVEDENEHO PRUZKUMU

pouze vzorek jedné Skoly. Vyvoj je monitorovan dotaznikovym Setfenim provedenym
celkem v osmi tfidach na dvou Skolach. Pro ziskani komplexniho nahledu byly vysledky
jednotlivych ro¢nikd vidy slouceny a nyni se budeme zabyvat pouze vyvojem znalosti, bez
ohledu na skolu ¢i pohlavi. Z vysledk( se da vyvodit, jak moc jsou déti v ohroZeni, protoze
¢im vice toho déti budou védét, tim mensi riziko jim hrozi. Mohou pak sami odhalit hrozici
nebezpedi a vyhnout se jim, nebo je efektivné rfesit. Hypotézou je, Ze s pfibyvajicim vékem

budou déti |épe informovany a odpovi tedy sprdvné na védomostni otazky.

e Ho= Déti nebudou s pribyvajicim vékem lépe informovany a odpovi tedy spravné na

védomostni otdzky.

e Ha= Déti budou s pfibyvajicim vékem lépe informovany a odpovi tedy sprdvné na

védomostni otdzky.

4.2.1 KYBERGROOMER
Za spravnou odpovéd jsme povazovali: ,Clovék, ktery se snaZi ziskat divéru jim vybranych
internetovych pratel a sejit se s nimi.”. Zbytek odpovédi v pfilozeném dotazniku v otdzce

Cislo 3.
e Ho= Odpovédi déti se nijak nebudou liSit mezi nizsim a vyssim ro¢nikem.
e Ha= Odpovédi déti se budou lisit mezi nizsim a vyssim rocnikem.

V Sestych tfidach odpovédéla vétsina déti Spatné. Nejcastéjsi odpovédi byla moznost, Ze
kybergroomer je hacker, ktery krade facebookové a herni Ucty. Mize to byt zplsobeno tim,
Ze jesté v hodinach informatiky nebyla problematika rizik spojenych s vyuzZivanim internetu
zafazena a déti jednoduse musely typovat a zvolili zfejmé problematiku, ktera je tizi nejvice.
Druhou nejcetnéjsi odpovédi byla moznost, Ze jde o ¢lovéka, ktery vybrané obéti sleduje na
internetu a zahlcuje je telefonaty a zprdvami. Nejméné ¢asto odpovédi poté byla odpovéd,

Ze jde o vyjimecné dobrého hrace online her, ktery se hranim Zivi.

Situace v sedmych tfidach je podobna, jako v Sestych. Déti stale ve velké mife mysli, Ze
kybergroomer krade facebookové Ucty a zahlcuje obéti nevyzadanymi zprdvami. Nicméné
se zvysil i pocet spravnych odpovédi a moznost, Ze jde o vyjimecéné dobrého hrace, jiz

nezvolil nikdo.
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Rozdil mezi Sestou a sedmou tfidou byl prozkouman i pomoci statistického vypoctu chi-
kvadrat. Spatné odpovédi byly u jednotlivych tiid slou¢eny do jednoho souboru a pomoci
statistického vypoctu jsme ziskali ¢islo 1,47129622550144. Toto Cislo jsme porovnali na
hladiné vyznamnosti 0,05 pfi jednom stupni volnosti s kritickou hodnotou 3,841.
Z porovnani ziskanych dat vyplynulo, Ze neni statisticky vyznamny rozdil mezi Sestou a
sedmou tfidou. Tedy byla potvrzena nulovd hypotéza, Ze nedochdzi k vyvoji znalosti

s vy$Sim ro¢nikem.

v

Groomer skute¢né Spravné Spatné Celkem
6. Rocnik 5 28 33
7. Rocnik 11 30 41
Celkem 16 58 74

Tabulka 6 Vyvoj znalosti kybergroomer 6. - 7. ro¢nik (Zdroj: vlastni)
V osmych tfidach se situace dramaticky zménila, zfejmé vlivem zarazeni zkoumané
problematiky do hodin informatiky. Vétsina déti zvolila nyni spravnou odpovéd. Na druhou
stranu se objevili dva chlapci, ktefi opét zvolili moZnost vyjimecné dobrého hrace online

her.

Rozdil mezi sedmymi a osmymi tfidami byl prozkouman pomoci statistického vypoctu
chi-kvadrat. Opét doslo ke slouceni Spatnych odpovédi do jednoho souboru. Z vypoctu jsme
ziskali ¢islo 6,693605317, které jsme porovnali na hladiné vyznamnosti 0,05 pfi jednom
stupni volnosti s kritickou hodnotou 3,841. Porovnani tentokrat vyvratilo nulovou
hypotézu, Ze znalosti déti zGstavaji s vy$sim rocénikem stejné. Ze ziskanych dat bylo poté

mozno usoudit, Ze doslo ke zlep3eni znalosti oproti predchozim ro¢nikdm.

Groomer skutec¢né Spravné Spatné Celkem
7. Ro¢nik 11 30 41
8. Ro¢nik 23 19 42
Celkem 34 49 83

Tabulka 7 Vyvoj znalosti kybergroomer 7. - 8. Ro¢nik (Zdroj: vlastni)
V devatych tfidach uz z(stdva situace beze zmén. Doslo pouze k malému odlivu déti od
ostatnich moznosti k odpovédi popisujici zlodéje facebookovych uctd, coz muize byt

zpUsobeno ¢asovym odstupem od vyuky zkoumané problematiky.

Rozdil mezi osmou a devatou tfidou byl zkoumdan pomoci metody chi-kvadrat. Doslo ke
slouceni Spatnych odpovédi v jednotlivych tfidach do jednoho souboru. Z vypoctu testu

dobré shody poté vyslo Cislo 0,199546485, které bylo srovnano na hladiné vyznamnosti
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0,05 pfi jednom stupni volnosti s kritickou hodnotou 3,841. Vysledky potvrzuji nulovou

hypotézu, Ze s vy$sim roc¢nikem zlstavaji znalosti stejné.

Groomer skute¢né Spravné Spatné Celkem
8. Rocnik 23 19 42
9. Ro¢nik 23 23 46
Celkem 46 42 88

Tabulka 8 Vyvoj znalosti kybergrooming 8. - 9. Ro¢nik (Zdroj: vlastni)
Ze ziskanych vysledkl lze vysledovat, Ze v otdzce kybergroomera potvrzuji vyréenou
hypotézu, Ze dochazi k vyvoji znalosti s vy$sim ro¢nikem. Nejlépe odpovidali na tuto otazku
v osmych tfidach, coz muze byt zplsobeno probirdnim daného tématu v hodinach
informatiky. Pravé v osmych tfiddch dochdzi ve vysledcich k vyrazné zméné v podobé

narUstu spravnych odpovédi. V devaté tfidé pak situace spiSe stagnuje.

4.2.2 KYBERSTALKER
Za spravnou odpovéd jsme povazovali:,,  Clovék, ktery za pomoci poéitacovych
technologii sleduje nékoho jiného.“. Zbytek odpovédi v pfilozeném dotazniku v otazce

Cislo 4.
e Ho= Odpovédi déti se nijak nebudou lisit mezi nizsim a vyssim roénikem.
o Ha= Odpoveédi déti se budou liSit mezi nizsim a vyssim ro¢nikem.

V Sestych trfidach na tuto otdzku odpovédéla vétsSina respondentl spravné a zvolila
moznost, Ze jde o Clovéka, ktery pomoci internetovych technologii sleduje svou obét.
Druhou nejcastéjsi odpovédi, byla mozinost, Ze jde o ¢lovéka, ktery chrani obéti
kybersikany. Pouze jeden z zaka Sestych tfid pak zvolil moznost, Ze kyberstalker je ¢lovék,
ktery vydélava penize na internetu pomoci reklamy. Déti v Sestych tfidach tedy mGzeme

oznacit, jako prevaziné znalé pojmu kyberstalker.

V sedmych tfidach déti volily pfevainé spravnou moznost. Spatnou moZnost zde zvolilo jen

malé procento respondent.

Rozdil mezi $estou a sedmou tfidou byl zkoumdan pomoci metody chi-kvadrat. Spatné
odpovédi byly slouceny v jednotlivych tfidach do jednoho souboru. Z vypoctu jsme ziskali
Cislo 4,657517956, které jsme na hladiné vyznamnosti 0,05 pti jednom stupni volnosti

porovnali s kritickou hodnotou 3,841. Porovnani vyvratilo nulovou hypotézu o tom, zZe
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ziskanych dat pak lze fici, Ze doSlo ke zlepSeni znalosti ve zkoumané oblasti.

Stalker skute¢né Spravné Spatné Celkem
6. Roc¢niky 17 16 33
7. Rocniky 31 10 41
Celkem 48 26 74

s vy$Sim rocnikem nedojde ke zméné znalosti souvisejicich se zkoumanym tématem. Ze

Tabulka 9 Vyvoj znalosti kyberstalking 6. - 7. Ro¢niky (Zdroj: vlastni)
V osmych tfidach uZ dochdazi pouze k nardstu spravnych odpovédi. MoZnost, Ze jde o
Clovéka, ktery na internetu vydélava penize pomoci reklamy, zde jiz nevyuzil Zadny

z respondentu.

Data ziskana ze sedmych a osmych tfid byla podrobena zkoumani metodou chi-kvadrat a
doslo ke slouceni Spatnych odpovédi do jednoho souboru. Z vypoctu jsme poté ziskali Cislo
2,184347316, které jsme porovnali na hladiné vyznamnosti 0,05 pfi jednom stupni volnosti
s kritickou hodnotou 3,841. Z porovnani vyplynulo, Ze vysledky potvrzuji nulovou hypotézu,

totiz Ze nedoslo k statisticky vyznamné zméné mezi zkoumanymi roc¢niky.

Stalker skutec¢né Spravné Spatné Celkem
7. Rocnik 31 10 41
8. Ro¢nik 37 5 42
Celkem 68 15 83

Tabulka 10 Vyvoj znalosti kyberstalking 7. - 8. Ro¢nik (Zdroj: vlastni)

V devatych tfidach se ddle o jedno procento zvysil pocet spravnych odpovédi.

Rozdil mezi osmou a devatou tfidou byl opét prezkoumdan pomoci metody chi-kvadrat a
doslo k souctu Spatnych odpovédi. Z vypoctu vyplynulo ¢islo 0,023358284, které jsme
porovnali na hladiné vyznamnosti 0,05 pfi jednom stupni volnosti s hodnotou 3,841.
Z porovnani vyplynulo, Ze data potvrzuji nulovou hypotézu, ktera tvrdi, Ze s vysSSim

rocnikem nedochazi k vyvoji znalosti ve zkoumané oblasti.

Stalker skutec¢né Spravné Spatné Celkem
8. Roc¢niky 37 42
9. Rocniky 41 46
Celkem 78 10 88

Tabulka 11 Vyvoj znalosti kyberstalking 8. - 9. Ro¢nik (Zdroj: vlastni)

.....

Ze ziskanych vysledkd lze usoudit, Ze pojem kyberstalker je podstatné znaméjsi, nez
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Spatné. Nicméné i u tohoto pojmu je mozné si vSimnout jistého vyvoje znalosti a to

predevsim pfi porovndani Sestych a sedmych tfid.

4.2.3 ZRCADLENi (ANGLICKY MIRRORING)
Za spravnou odpovéd jsme povazovali: ,Zdmérné tvrzeni, Ze ma utocnik stejné zajmy, jako

obét.”. Zbytek odpovédi v pfilozeném dotazniku v otazce Cislo 5.

e Ho= Mezi vysSim a nizSim rocnikem neni statisticky vyznamny rozdil ve znalosti

pojmu zrcadleni.

e Ha= Mezi vy$sim a niz§im ro€nikem je statisticky vyznamny rozdil ve znalosti pojmu

zrcadleni.

V Sestych tfidach pojem zrcadleni dle vysledkd znd témér tietina respondentl. Vétsina zakud
se vSak domnivd, Ze zrcadleni je kopirovani ciziho Uctu na socialni siti a vytvareni jeho
zrcadla na faleSném actu. Navzdory rozsitenému terminu ,selfie” déti casto vyuzili, také
moznosti, Ze jde o fotografovani sebe sama v zrcadle. Déti v Sestych tfidach by tedy
prevainé byly ohrozeny touto zakladni kybergroomerovskou technikou a v bezpeci tedy

rozhodné nejsou.

Sedmé tfidy pfinesly vyrazné zhorSeni a odklon k nabizené Spatné odpovédi, Ze jde o
kopirovani ciziho Uctu. Nové vsak zadny z respondentll nevyuZil odpovéd, Ze jde o
pfizplsobovani se oblibenému herci nebo slavné osobnosti. Pfesto vSak procento déti se

spravnou odpovédi kleslo.

Ziskana data byla podrobena statistické metodé chi-kvadrat a doslo ke slouceni Spatnych
odpovédi do jedné kategorie. Z vypoctu jsme ziskali ¢islo 0,622284157, ktery jsme porovnali
s kritickou hodnotou na hladiné vyznamnosti 0,05 pfi jednom stupni volnosti. Porovnani
s kritickou hodnotou 3,841 ukazalo, Ze doslo k potvrzeni nulové hypotézy a neni mezi

Sestou a sedmou tfidou zadny statisticky vyznamny rozdil.

Mirroring skutecné Spravné Spatné Celkem
6. Rocnik 9 24 33
7. Rocnik 8 33 41
Celkem 17 57 74

Tabulka 12 Vyvoj znalosti mirroring 6. - 7. Ro¢nik (Zdroj: vlastni)
Osmé tridy predstavuji dalsi narlst Spatnych odpovédi smérem k moznosti kopirovani

ciziho profilu. Dochazi, ale také k nartstu respondentd, ktefi zvolili spravnou odpovéd,
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nicméné jde stale o dost malou skupinu lidi. Ani v osmych tfidach tedy nedoslo k zvratu,
jako v pfedchozich otazkach. Je moiné predpokladat, Zze mirroring je tedy opomijenym

tématem v hodinach informatiky.

Statisticky vyznamny rozdil nebyl potvrzen ani vypoctem chi-kvadrat. Po slouceni Spatnych
odpovédi do jedné kategorie doslo k vypoctu. Vysledek byl roven €islu 0,524212112, ktery
jsme porovnali na hladiné vyznamnosti 0,05 pfi jednom stupni volnosti s kritickou
hodnotou 3,841. Porovnani opét potvrdilo nulovou hypotézu, Ze nedoslo k Zadnému vyvoji

znalosti v oblasti mirroringu.

Mirroring skutecné Spravné Spatné Celkem
7. Ro¢ni 8 33 41
8. Rocnik 11 31 42
Celkem 19 64 83

Tabulka 13 Vyvoj znalosti mirroring 7. - 8. Ro¢nik (Zdroj: vlastni)
V devatych tfidach doslo k malému, konkrétné dvou procentnimu narlstu spravnych
odpovédi. Spatna odpovéd v podobé kopirovani profilu, viak narostla o procenta ¢tyfi. Déti

tedy stale ve velké mife netusi co to mirroring je.

Rozdil mezi osmymi a devatymi tfidami opét nebyl po slouéeni Spatnych odpovédi potvrzen
ani statistickym vypoctem chi-kvadrat. Vypoctem jsme ziskali vysledek 0,000121869, ktery
jsme porovnali s kritickou hodnotou na hladiné vyznamnosti 0,05 pfi jednom stupni
volnosti. Porovnani nasSeho vysledku s kritickou hodnotou 3,841 potvrdilo nulovou

hypotézu o tom, Ze nedochazi k vyvoji znalosti mezi vy$Sim a nizsim roénikem.

Mirroring skuteéné | Spravné Spatné Celkem
8. Rocnik 11 31 42
9. Roc¢nik 12 34 48
Celkem 24 65 88

Tabulka 14 Vyvoj znalosti mirroring 8. - 9. Ro¢nik (Zdroj: vlastni)
Z uvedenych vysledk( je mozné vycist, Ze déti neprochazeji vyraznym vyvojem v oblasti
znalosti pojmu zrcadleni. Tuto skutecnost je mozné prikladat tomu, Ze neni tento pojem tak
znamy a je mozné, Ze ani néktefi ucitelé v hodinach informatiky tento pojem nezminuji a
neresi. VSechny odpovédi pak toto tvrzeni potvrdily potvrzenim nulové hypotézi. Déti jsou
diky tomu vystaveny mozinym utokdm, kterych si v prvnich chvilich ani nevSimnou.

Nasledky situace, kterou vysledky odhalily, mohou byt v ptipadé utoku katastrofalni.
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4.2.4 LURING
Za spravnou odpovéd jsme povazovali: ,Uplaceni ditéte utocnik, aby ziskal jeho dlveéru.”.

Zbytek odpovédi v pfilozeném dotazniku v otazce Cislo 6.
e Ho= Odpovédi déti se nijak nebudou lisit mezi nizsim a vys$sim roénikem.
e Ha= Odpovédi déti se budou lisit mezi nizsim a vy$sim ro¢nikem.

V Sestych tfidach zvolila néco malo pres tfetinu respondentll spravnou odpovéd, a sice Ze
se jedna o uplaceni ditéte za Ucelem ziskani jeho divéry. Shodny pocet déti pak volilo, Ze
jde o vkladani erotického obsahu na socidlni sit, nebo pomlouvani ostatnich na internetu.
Jen mald skupina respondent( pak zvolila odpovéd, Ze jde o vkladani reklamnich sdéleni do
zprav. Pomérné vysokou miru odpovédi, Ze jde o pomlouvani, pfisuzujeme tomu, Ze se
tento nesvar na internetu a v Zivoté velice asto objevuje a déti se tak tomuto ¢astému jevu
pokusily dat ndzev. Podobna situace je s erotickym obsahem na socidlnich sitich, ktery je
vkladan obvykle ostatnimi uzivateli nevédomé diky viru v pocitaci. Déti v Sestych ttidach

vSak ukazaly, Ze v pomérné velké mire védi, co to luring je.

V sedmych tfidach vidime jisty narast spravnych odpovédi, zejména na ukor volby Spatné
moznosti, Ze jde o vkladani reklamnich sdéleni do zprav. Stale vSak z(istdva stejné pocetna
skupina lidi, kterd se domniva, Ze jde o vkladani erotického obsahu na socidlni sité. V

pfipadé odpovédi, Ze jde o pomlouvani ostatnich na internetu, doslo dokonce k nar(stu.

Sesté a sedmé tfidy byly také srovnany pomoci chi-kvadratu, ktery nam dal ¢islo
0,431082443. Po vypoctu doslo k porovnani na hladiné vyznamnosti 0,05 pfi jednom stupni
volnosti s kritickou hodnotou 3,841. Toto porovnani potvrdilo nulovou hypotézu o tom, Ze

neni mezi vy$Sim a nizsim ro¢nikem rozdil ve znalosti pojmu luring.

Luring skutec¢né Spravné Spatné Celkem
6. Rocnik 12 21 33
7. Rocnik 18 23 41
Celkem 30 44 74

Tabulka 15 Vyvoj znalosti luring 6. - 7. Ro¢nik (Zdroj: vlastni)
V osmych tridach se situace dramaticky neméni. Pouze se prohodila procentudini volba
moznosti o erotickém obsahu a pomlouvani. V osmych tfidach se déti domnivaji castéji, ze
jde o eroticky obsah. Je mozné, Ze je to zplsobeno moznym vétsim zdjmem o tento obsah

nez o pomluvy ostatnich.
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Sedmé a osmé tfidy byly, také podrobeny statistickému srovnani pomoci metody
chi-kvadrat, kde jsme z vypoctu ziskali hodnotu 0,099871066. Tuto hodnotu jsme porovnali
na hladiné vyznamnosti 0,05 pfi jednom stupni volnosti s kritickou hodnotou 3,841.
Porovnanim jsme znovu potvrdili nulovou hypotézu, Ze nedochazi k vyvoji mezi nizSim a

vys$sim ro€nikem v oblasti znalosti zkoumaného pojmu.

Luring skute¢né Spravné Spatné Celkem
7. Rocnik 18 23 41
8. Rocnik 17 25 42
Celkem 35 48 83

Tabulka 16 Vyvoj znalosti luring 7. - 8. Roc¢nik (Zdroj: vlastni)
V devatych tfidach pak dochazi k nepfijemné zméné, respondenti totiz volili ve vétsi mire,
Ze jde o pomlouvani na internetu, nez volili spravnou odpovéd. Statistické porovnani vsak
neprokdzalo metodou chi-kvadrat statisticky vyznamny rozdil mezi osmou a devatou
tridou. Konkrétni vysledek statistického porovnani bylo ¢islo 1,116395511, které jsme
porovnali na hladiné vyznamnosti 0,05 pfi jednom stupni volnosti s kritickou hodnotou

3,841. Porovnani potvrdilo nulovou hypotézu.

Luring skutec¢né Spravné Spatné Celkem
8. Rocnik 17 25 42
9. Roc¢nik 14 32 46
Celkem 31 58 88

Tabulka 17 Vyvoj znalosti luring 8. - 9. Ro¢nik (Zdroj: vlastni)
Z uvedenych vysledkd je zfejmé, Ze pojem luring, stejné jako mirroring, neni mezi détmi tak
znamy. Je mozné, Ze je tato skutecnost zplsobena opomijenim tohoto terminu samotnymi
vyucujicimi. Nicméné déti mohou byt i pfes Spatné odpovédi schopny spravné reakce,
protoze, jak bylo feceno na zacatku, déti jsou obvykle rodic¢i vedeny k opatrnosti v pfijimani

¢ehokoli od cizich lidi.

4.2.5 ZAVER

Zavérem tohoto Setfeni byl jesté zarazen vypocet rozdilu mezi Sestymi a devatymi tridami.
Mezi témito tfidami by se totiz mohl objevit statisticky vyznamny rozdil i v pfipadé, Ze se
pfi porovnani jednotlivych rocnik(l neobjevil. Tento vypocet pomoci metody chi-kvadrat
vsak znovu jen potvrdil, Ze vyvoj probéhl pouze u pojm( kyberstalker a kybergroomer.
V ptipadé pojmu luring a mirroring nebyl vyvoj potvrzen ani pfi uZiti téchto krajnich hodnot.

Konkrétni vysledky byly srovnany na hladiné vyznamnosti 0,05 pti jednom stupni volnosti
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s kritickou hodnotou 3,841. Pokud byla vypoctend hodnota nizsi, neZ kritickd jedna se o
potvrzeni nulové hypotézy o tom, Ze mezi porovnavanymi roc¢niky rozdil neni, pokud je
vypoctend hodnota vétsi, byl rozdil potvrzen. Ziskand hodnota u kybergroomera byla
9,181452, u kyberstalkera 13,93093, u mirroringu 0,001455 a u luringu byla hodnota
0,382218.

Groomer skuteéné |Spravné | Spatné | Celkem
6. Roc¢nik 5 26 31
9. Rocnik 23 23 46
Celkem 28 49 77
Stalker skutecné

6. Ro¢nik 17 16 33
9. Rocnik 41 5 46
Celkem 58 21 79
Mirroring skutecné

6. Roc¢nik 9 24 33
9. Ro¢nik 12 34 46
Celkem 22 58 80
Luring skutecné

6. Ro¢nik 12 21 33
9. Rocnik 14 32 47
Celkem 26 54 80

Tabulka 18 Vyvoj znalosti 6. - 9. Ro¢nik (Zdroj: vlastni)

Hypotéza o tom, Ze déti ve vyssich rocnicich maji lepsi znalosti, nebyla tedy zcela vyvracena
vykazovaly lepsi vysledky neZ jejich mladsi spoluzaci. Nicméné ve dvou dalSich terminech,
které nejsou tak rozsitené bylo zjisténo, ze déti z Sestych roc¢nik( se ve znalostech od téch
z devatych moc nelisi. Z uvedenych zjisténi se da usuzovat, Ze déti prichazeji do styku
vétSinou pouze stémi nejznaméjSimi pojmy, ale do vétsi hloubky se problematika
neprobird i presto, Ze mirroring je jednou ze zakladnich technik kybergroomerd.

Tento prizkum by bylo vhodné opakovat kazdoroc¢né a monitorovat nejen vyvoj z hlediska
jednotlivych tfid, ale sledovat pfimo jednu z vybranych tfid. Tento dlouhodoby vyzkum by
poskytl jesté presnéjsi vysledky o tom, jak se vyviji znalosti s ohledem na pribyvajici vék a

rocnik.
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4.3 VYVO]V PRISTUPU DETI K RIZIKUM

Pristupu k rizikim se pfimo vénuje Sest z polozenych otazek. Vénuiji se jak Zivotu, na socialni
siti, tak kontaktu v hrach, nebo reakce na ndvrhy potencialnich Gtoc¢niku. Pfi vyhodnocovani
pak byly vybrany ,rizikové” a , bezpeéné” odpovédi, které byly se¢teny do jednoho souboru.
K porovnani jednotlivych ro¢nik(l byl pouzit vypocet chi-kvadrat. Nulovou hypotézou zde

je, Ze k zadnému vyvoji v pribéhu studia na zdkladni Skole nedochazi.

e Ho= Déti budou pfristupovat napfi¢ rocnik stale stejné krizikim spojenych

s pohybem na internetu.

e Ha= Déti nebudou pristupovat napti¢ rocnik stale stejné k riziklim spojenych

s pohybem na internetu

4.3.1 VYUZITi VEREJNEHO CHATU
Za spravnou odpovéd jsme povazovali: ,Ano, ale jen s ptateli.”. Zbytek odpovédi

v pfilozeném dotazniku v otazce Cislo 9.

e Ho= Déti budou pristupovat k vefejnému chatu se stejnou opatrnosti, tedy nedojde

k vyvoji v jejich pfistupu k riziku, které predstavuje.

o Ha= Déti nebudou pfristupovat k verejnému chatu se stejnou opatrnosti, tedy

nedojde k vyvoji v jejich pfistupu k riziku, které predstavuje.

Na odpovédich na tuto otazku je nazorné vidét onen vyvoj od Sesté tfidy do devaté. Vétsina
zaku Sestych tfid bud vibec chat nevyuZziva, nebo chatuji pouze se svymi prateli. Pouze dva
z dotazovanych chlapcli poté zvolili odpovéd, Ze chatuji s kymkoli, kdo se objevi. Pomér
chlapct a divek, které chatuji pouze s prateli je poté jedenact divek proti deseti chlapcim.
Podobny vysledek se objevil i u déti, které chat nevyuzivaji, kdy verejny chat nevyuziva Sest
divek a pét chlapct.

V sedmém rocniku se poté méni odpovédi ve prospéch chatovani se vsemi, ktefi se na
vefejném chatu objevi. Stdle ovSem zlstava nejvice zaka, ktefi chatuji pouze se svymi
znamymi. Vice vSak chatuji se vSemi prichozimi chlapci.

Rozdil mezi Sestymi a sedmymi tfidami byl prezkouman metodou chi-kvadrat. Vypoctem

byl ziskdn vysledek 3,408894, ktery jsme porovnali s kritickou hodnotou na hladiné

vyznamnosti 0,05 pfi jednom stupni volnosti, ktera je rovna 3,841. Tim bylo prokazano, ze

59



ANALYZA PROVEDENEHO PRUZKUMU

mezi Sestou a sedmou tfidou je statisticky vyznamny rozdil. Prozkoumanim ziskanych dat
pak je mozné tvrdit, Ze v sedmych tfidach jsou déti pristupnéjsi chatovani i s neznamymi
lidmi, tento vyvoj vSak neni nijak dramaticky. Pfesto byla nulova hypotéza o tom, Ze k vyvoji

nedochazi vyvracena.

Chat skutec¢nost Spravné Spatné Celkem
6. Rocnik 20 13 34
7. Rocnik 16 25 41
Celkem 37 38 75

Tabulka 19 Vyvoj ve vyuziti chatu 6. - 7. Ro¢nik (Zdroj: vlastni)
Osmé rocniky poté ddle snizuji pocet Zak(, ktefi by verejny chat nevyuzivali a dochazi
vtomto ohledu k pomérné velkému rozdéleni chlapcl a divek, kdy jeden chlapec
odpovédél, Ze verejny chat nevyuzivd, ale divek nevyuzivajicich verejny chat stale zlstalo
sedm. Dochazi také k navyseni zak(, kteri chatuji se viemi lidmi, ktefi se objevi. Tedy i

s potencidlnimi atocniky.

Vyvoj mezi sedmymi a osmymi tfidami byl opét prfezkoumdn statistickou metodou
chi-kvadrat, ktera vratila vysledek 0,007560748. Pti srovnani ziskaného vysledku s kritickou
hodnotou na hladiné vyznamnosti 0,05 pfi jednom stupni volnosti, ktera je rovna 3,841,
bylo zjisténo, Ze mezi sedmymi a osmymi ro¢niky neni statisticky vyznamny rozdil. Potvrdila

se tedy nulova hypotéza.

Chat skutec¢nost Spravné Spatné Celkem
7. Rocnik 16 25 41
8. Rocnik 16 26 42
Celkem 32 51 83

Tabulka 20 Vyvoj ve vyuZiti chatu 7. - 8. Ro¢nik (Zdroj: vlastni)
Devata tfida poté potvrzuje trend, ktery je zretelny jiz z pfedchozich tfid a to presun ke
komunikaci se vSemi uzivateli, ktefi se na vefejném chatu objevi. Vliv pohlavi je nyni
minimalni. Z vysledkd jasné vidime, Ze déti v Sestych tfidach jsou velice opatrné a pokud
jsou na verejném chatu, tak komunikuji pouze se svymi prateli. S ndstupem puberty maji

déti tendenci vice komunikovat i s neznamym okolim.

Tyto vysledky byly vSak jesté prozkoumany statistickou metodou chi-kvadrat. Vysledek byl
porovnan s kritickou hodnotou 3,841 na hladiné vyznamnosti 0,05 pfi jednom stupni
volnosti. Pti porovnani ziskané hodnoty 0,573389496 bylo zjiSténo, Ze mezi osmou a

devatou tfidou neni statisticky vyznamny rozdil.
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Chat skutec¢nost Spravné Spatné Celkem
8. Rocnik 16 26 42
9. Rocnik 14 32 46
Celkem 30 58 88

Tabulka 21 Vyvoj ve vyuziti chatu 7. - 8. Ro¢nik (Zdroj: vlastni)
4.3.2 SCHUOZKA S INTERNETOVYM KAMARADEM
Za spravnou odpovéd jsme povazovali: ,Ne“ a ,Poradil/a bych se srodici.”. Zbytek

odpovédi v pfilozeném dotazniku v otazce Cislo 10.

e Ho= Déti budou pristupovat k navrhu schlzky se stejnou opatrnosti, tedy nedojde

k vyvoji v jejich ptistupu k riziku, které predstavuje.

e Ha= Déti nebudou pristupovat k ndvrhu schlzky se stejnou opatrnosti, tedy dojde

k vyvoji v jejich ptistupu k riziku, které predstavuje.

V Sesté tridé byly Zaci opét velice opatrni a pouze tfi chlapci odpovédéli, ze by se sesli, ale
jen jesté s nékym z jejich znamych. Zbytek respondent(i poté odpovidal, Ze by se bud

nesesli, nebo by se poradili s rodici.

V sedmé tfidé poté dochazi k vyrazné zmeéné postoje a zvySuje se pocet déti, které by se
sesli se svym internetovym kamaradem v doprovodu nékoho ze znamych. Vyrovnaly se
také pohlavni rozdily v této odpovédi. Objevila se také jedna divka a pét chlapci, kteti by
se bez vahani s neznamym clovékem sesli. Stale vSak zlstava nejvétsi ¢ast odpovédi u

moznosti , ne”.

Rozdil mezi Sestymi a sedmymi tfidami byly pfezkoumany metodou chi-kvadrat. Vysledek
9,715348608 tedy vyvraci nulovou hypotézu o tom, Ze k vyvoji nedochazi. Pfi prozkoumani

vysledkd vsak zjistujeme, Ze vyvoj je spiSe negativni, protoze déti ve vétsi mite z , rizikovych”

moznosti.
Schlizka skutecnost | Spravné Spatné Celkem
6. Roc¢nik 30 3 33
7. Rocnik 24 17 41
Celkem 54 20 74

Tabulka 22 Vyvoj schtizka 6. - 7. Ro¢nik (Zdroj: vlastni)

V osmych tfidach se poté situace nijak dramaticky neméni. MiZeme sledovat pokles
jedincl, ktefi by se sesli s potencidlnim uUtocnikem a ndvrat k moznosti sejit se

s internetovym pfitelem v doprovodu dalSiho znamého.
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Vyvoj mezi sedmymi a osmymi byl otestovan statistickym vypoctem shody. Shoda téchto
dvou rocnikll byla prokazana vysledkem 0,098269102. Déti v sedmych a osmych tfidach

tedy pfistupuji k moznosti schlizky stejné.

Schlizka skute¢nost | Spravné Spatné Celkem
7. Ro¢nik 24 17 41
8. Rocnik 26 16 42
Celkem 50 33 83

Tabulka 23 Vyvoj schiizka 7. - 8. Ro¢nik (Zdroj: vlastni)
V devaté tridé se poté opét zvysuje pocet zakd, ktefi by se s internetovym kamaradem sesli.
Vyrazné se projevil rozdil v pfistupu jednotlivych pohlavi, kdy by se s neznamym ¢lovékem
seSlo Ctrndact chlapcli v doprovodu nékoho dalsiho, ale uz jen ctyfi divky. Naproti tomu
ovsem Ctyfi divky vyuZili moZnosti ,ano”, tedy sejit se sama. Této moznosti vyuzili jen tfi

chlapci.

Posun v pfistupu k navrhu schlizky mezi osmou a devatou tfidou byl ovéren statistickou
metodou chi-kvadrat, kterd potvrdila nulovou hypotézu o tom, Ze k vyvoji nedochazi.

Konkrétni vysledek statistického vypoctu byl 2,330521595.

Schiizka skute¢nost | Spravné Spatné Celkem
8. Ro¢nik 26 16 42
9. Rocnik 21 25 46
Celkem 47 41 88

Tabulka 24 Vyvoj schiizka 8. - 9. Ro¢nik (Zdroj: vlastni)
Ze ziskanych dat vyplyva, Ze schlizka je pro vétSinu déti pfilis riskantni a pokud k ni ma dojit,
pak alespon v doprovodu dalsi osoby. Moznost soukromé schlizky vyuZila jen mala ¢ast,
zakl v prurezu vSemi rocniky. Statisticky vyznamny rozdil byl vSak potvrzen jen pfi
porovnani Sesté a sedmé tridy. | tento jediny pripad vSak prokazuje, ze k vyvoji dochazi a

nulova hypotéza je tedy vyvracena.

4.3.3 NAVRH NA VYLET POD STAN S INTERNETOVYM KAMARADEM
Za spravnou odpovéd jsme povazovali: ,,Poradil/a bych se nejprve s rodici.“ a ,Nejel/a bych,

III

zdvorile bych odmitl/a jeho nabidku a s nikym se o tom nebavil.”. Zbytek odpovédi

v priloZzeném dotazniku v otdzce ¢islo 12.

e Ho= Déti budou pfistupovat k nabidce se stejnou opatrnosti, tedy nedojde k vyvoiji

v jejich pristupu k riziku, které predstavuje.
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e Ha= Déti nebudou pristupovat k nabidce se stejnou opatrnosti, tedy dojde k vyvoji

v jejich ptistupu k riziku, které predstavuje.

Tato otazka navazuje na predchozi, je tedy mozné ocekavat stejny vyvoj. V Sestych tfidach
se opét setkdvame s vysokym vyskytem odpovédi, kdy se respondent poradi o postupu
s rodici. Nejc¢astéjsi odpovédi ovsem z(stdva odmitnuti nabidky. Nicméné oproti pfedchozi
otazce na schiizku je mozné si vSsimnou vyssiho poctu zdjemci o vylet, pokud s nimi pojede
dalsi z jejich znamych.

V sedmych rocnicich se setkavame s pozitivnim zlomem. Respondenti totiz ve vyssi mife
vyuzili moznost, Ze s internetovym kamaradem nikam nepojedou. Nicméné stale zUstali
Ctyfi chlapci, ktefi by na vylet jeli s dalSim pritelem, a dokonce se objevil jeden, ktery by jel

sam.

Rozdil mezi Sestym a sedmym rocnikem byl prozkouman statistickym vypoctem shody.
Vysledek tohoto vypoctu byl stanoven na 1,09415953. Tento vysledek prokazuje nulovou

hypotézu, tedy Ze k statisticky vyznamnému vyvoji nedochazi a déti pristupuji k ndvrhu

stejné.
Vylet skute¢nost Spravné Spatné Celkem
6. Rocnik 26 7 33
7. Rocnik 36 5 41
Celkem 62 12 74

Tabulka 25 Vyvoj vylet 6. - 7. Ro¢nik (Zdroj: vlastni)

V osmych ttidach z(stava situace stejna. Zde se vSak nevyskytl ani jeden z zaku, ktery by na
vylet jel sam.
Vyvoj mezi sedmymi a osmymi tfidami byl provéren statistickym vypoctem shody, ktery

prokazal platnost nulové hypotézy vysledkem 0,001650677. K statisticky vyznamnému

vyvoji tedy mezi sedmym a osmym roénikem nedochazi.

Vylet skute¢nost Spravné Spatné Celkem
7. Rocnik 36 5 41
8. Rocnik 37 5 42
Celkem 73 10 83

Tabulka 26Vyvoj vylet 7. - 8. Ro¢nik (Zdroj: vlastni)
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V devatych tfidach dochazi k pfesunu k moznosti jet na vylet jesté s nékym ze svych pratel,
kterou zvolilo sedm divek a sedm chlapcl, a opét se objevuje jeden chlapec, ktery by jel na

vylet i sdm. Nejcastéjsi odpovédi vsak stdle zUstala moZnost odmitnuti vyletu.
Mezi osmymi a devatymi tfidami byl prokdzan statisticky vyznamny rozdil vysledkem

5,358665205. Byla tak vyvracena nulova hypotéza o tom, Ze k vyvoji nedochazi. Zde

bohuzel doslo k negativnimu vyvoji.

Vylet skute¢nost Spravné Spatné Celkem
8. Rocnik 37 5 42
9. Roénik 31 15 46
Celkem 68 20 88

Tabulka 27 Vyvoj vylet 8. - 9. Ro¢nik (Zdroj: vlastni)
Z uvedenych dat vyplyva, Ze vylet pod stan by vétsina déti odmitla napti¢ vSéemi rocniky.
Nicméné je vidét narlst moznosti jet s dalSim kamaradem, cozZ bylo zarazeno jako ,rizikova“

moznost.

4.3.4 ZADOST 0 EROTICKE FOTOGRAFIE

Za spravnou odpovéd jsme povazovali: ,Neposlal/a bych mu je, ale dal bych komunikoval.”,
,Neposlal/a bych mu je a ukondil bych komunikaci.“ a ,Neposlal/a bych mu je a oznamil
jeho Zadost nékomu dospélému (ucitel, rodice...).”. Zbytek odpovédi v pfilozeném

dotazniku v otazce Cislo 13.

e Ho= Déti budou pfristupovat k Zaddosti se stejnou opatrnosti a za stejnych podminek,

tedy nedojde k vyvoji v jejich pfistupu k riziku, které predstavuje.

e Ha= Déti nebudou pfistupovat k Zadosti se stejnou opatrnosti a za stejnych
podminek, tedy dojde k vyvoji v jejich pfistupu k riziku, které pfedstavuje.

vrve

odhaleni jejich totoinosti zifejmé odmitly pfiznat k tak choulostivé skutecnosti, jakou je

sdileni svého odhaleného téla.

V Sestych rocnicich sméruji vSechny odpovédi k moznostem, Ze by déti fotografie neposlaly,
nebo by neposlaly a jesté informovaly nékoho dospélého o Utoénikové Zadosti. Cetnéjsi
z téchto dvou mozZnosti se stala moznost, kdy dité informovalo o zadosti rodice, nebo

ucitele, coz mlze zasadné ovlivnit prabéh utocnikova snazeni.
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Oproti vysledklm v Sestych tfidach, jsou vysledky ze sedmych tfid pomérné znepokojivé.
V sedmych tfidach se totiz objevily dvé divky a dva chlapci, ktefi by poslali internetovému
kamaradovi erotické fotografie vymeénou. Dva chlapci dokonce zvolili mozZnost, Ze by poslali
fotografie utocnikovi bez zadnych podminek. Poprvé se v sedmych tfidach také vyskytla
moznost, Ze by dité dale komunikovalo s Utoénikem i po této Zadosti, kterou by oviem

nesplnilo.

Vyvoj mezi Sestymi a sedmymi rocniky byl provéfen statistickym vypoctem shody.
Vysledkem 5,255380201 byla vyvracena nulova hypotéza o tom, Ze k vyvoji nedochazi. Pfi
prazkumu vysledkt vsak bylo zjisténo, Ze vyvoj je negativni, tedy déti se priklonily ve vétsi

mite ,rizikovym“ moZnostem.

Fotky skutecnost Spravné Spatné Celkem
6. Roc¢nik 33 0 33
7. Rocnik 35 6 41
Celkem 68 6 74

Tabulka 28 Vyvoj erotické fotografie 6. - 7. Ro¢nik (Zdroj: vlastni)
V osmych tfidach se situace opét méni a projevuji se zde rozdily mezi pohlavimi. Zatimco
jeden chlapec by byl stdle ochotny poslat fotografie za vyménu, divky toto jasné odmitaji a

ve vSech pripadech dokonce ukoncuji komunikaci.

Vysledky sedmych a osmych tfid byly porovnany statistickym vypoctem shody, ktery opét
vysledkem 4,03365011 vyvratil nulovou hypotézu. K vyvoji mezi sedmou a osmou tfidou
tedy doslo a pfi prizkumu vysledkd bylo zjiSténo, zZe vyvoj byl pozitivnim smérem. Déti jsou

v osmych tfidach tedy opatrnéjsi nez v sedmych.

Fotky skute¢nost Spravné Spatné Celkem
7. Rocnik 35 6 41
8. Ro¢nik 41 1 42
Celkem 76 7 83

Tabulka 29 Vyvoj erotické fotografie 7. - 8. Ro¢nik (Zdroj: vlastni)
V devatych tfidach se opét projevuje samostatnéjsi pristup respondentl, ktefi se jiz
nesvéruji s Zadosti o fotografie nékomu dospélému a misto toho jednoduse sami ukoncu;ji
komunikaci. Také se ale znovu obijevili ¢tyfi chlapci, ktefi jsou ochotni poslat své erotické

fotografie vyménou za jiné.
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Rozdil mezi osmymi a devatymi tfidami byl provéren statistickym vypoctem shody, ktery
prokdazal svym vysledkem 1,633605228 platnost nulové hypotézy. Mezi osmymi a devatymi

rocniky tedy neni statisticky vyznamny rozdil.

Fotky skute¢nost Spravné Spatné Celkem
8. Ro¢nik 41 1 42
9. Rocnik 42 4 46
Celkem 83 5 88

Tabulka 30 Vyvoj erotické fotografie 8. - 9. Ro¢nik (Zdroj: vlastni)
Z vysledkl je jasné patrné, Ze v Sestych tfidach jsou déti stale pod velkym vlivem rodi¢u a
tuto Zadost by jim nahlasili, coZz miZe pomoci pfi snaze zneskodnit Utoc¢nika. S postupujicim
vékem se déti predevsim od rodic odtahuji a resi situaci sami. V nékterych pripadech jsou
také ochotnéjsi se o své télo podélit s okolim, coz mlze mit katastrofdlni nasledky.
Nejrizikovéjsi skupinou jsou v tomto pripadé Zaci sedmych tfid. Z vyzkumu, také vyplyva, ze

chlapci jsou zkoumanému navrhu daleko pfistupné;jsi nez divky.

4.3.5 PRIDAVANI NEZNAMYCH LIDi DO PRATEL NA SOCIALNI SITI
Za spravnou odpovéd jsme povazovali: ,Ne.”. Zbytek odpovédi v pfilozeném dotazniku

v otdzce Cislo 18.

e Ho= Déti budou pfistupovat k zZadosti se stejnou opatrnosti, tedy nedojde k vyvoji

v jejich ptistupu k riziku, které se mize pfidanim nezndmé osoby do pratel objevit.

o Ha= Déti nebudou pfistupovat k Zadosti se stejnou opatrnosti, tedy dojde k vyvoji

v jejich ptistupu k riziku, které se muze pfidanim nezndmé osoby do pratel objevit.

Otdzka zda si zaci pridavaji i neznamé uzivatele, ktefi je pozadaji, odrdzi opatrnost
jednotlivych rocnik pfi seznamovani s nezndmymi lidmi. Pfedpokladem je, Ze se déti
nejprve seznami s novymi lidmi v realném Zzivoté a az poté se vyhledaji na socialni siti.
Nicméné existuji i Zaci, ktefi naprosto neresi, od koho Zadost o pratelstvi prisla a pridavaji
si vSechny. Toto jednani poté mUiZe zplUsobovat potencialni Utoky kybergroomerd.

V Sestych tfidach se déti ukazaly, jako velice opatrné. Pravdépodobné zde opét pusobi vliv
rodic¢d. Jeden chlapec a jedna divka byly ochotny si pridat i ciziho ¢lovéka, ale pouze po
napsani nékolika zprav, aby védéli, jak se rozhodnout, i zde ovsem muze dojit k ovliviiovani

rozhodnuti napfiklad zrcadlenim. Jeden respondent by se poradil s prateli a rozhodl se na
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zakladé, jejich zndmosti s neznamym. Zbytek déti odpovédél tak, Ze by si prosté ciziho
Clovéka nepfridaly.

V sedmych tfidach déti vice dlvéruji svym pratelim a davaji nezndmym Zadatelim Sanci
v podobé nékolika napsanych zprav. Stale vSak nejvétsi cast respondentli odpovida, Ze by
si ciziho ¢lovéka nepfidali. Objevuji se také rozdily v pfistupu jednotlivych pohlavi. Zatimco
z divek si ani jedna nepridava kazdého, kdo se objevi, tak chlapci se objevili hned tfi.
Vysledky byly podrobeny statistickému vypoctu chi-kvadrat, ktery vyvratil vysledkem

4,684979839 nulovou hypotézu o tom, Ze k vyvoji nedochdzi. Nicméné doslo k vyvoji, ktery

znamena zvyseni poctu vyskytu ,rizikovych” odpovédi.

Pridavani skuteénost | Spravné Spatné Celkem
6. Rocnik 12 3 15
7. Rocnik 19 21 40
Celkem 31 24 55

Tabulka 31 Vyvoj pfidavani 6. - 7. Ro¢nik (Zdroj: vlastni)
V osmych tfiddch poté trend dlvérovat vice pratelim stale pokracuje a zvySuje se i
moznost, Ze se potencidlni uto¢nik do prizné ditéte vloudi nékolika zprdvami. Dale se pak

snizuje pocet respondentd, ktefi si ciziho ¢lovéka prosté nepfridaji.

Data ziskana vsedmych a osmych tfiddch byla podrobena statistickému vypoctu
chi-kvadrat, ktery vysledkem 0,229267354 prokdazal platnost nulové hypotézy o tom, Ze

k vyvoji mezi tfidami nedochdzi. Sedmé a devaté rocniky tedy pfistupuji k pridavani

neznamych lidi na socidlni siti stejné.

Priddvani skutecnost | Spravné Spatné Celkem
7. Rocnik 19 21 40
8. Rocnik 16 22 38
Celkem 35 43 78

Tabulka 32 Vyvoj pridavani 7. - 8. Ro¢nik (Zdroj: vlastni)
V devatych tridach jiz jen sledujeme nastaveny trend zvysovani dlivéry v pratele. Déti také
poprvé daly ve vétsi mire cizim lidem Sanci se s nimi seznamit, nez Ze jim vibec nedaji

moznost je kontaktovat.

Vysledky osmych a devatych tfidy byly podrobeny vypoctu chi-kvadrat, ktery prokazal
vysledkem 0,904761905 statistickou shodu v pFistupu k pridavani neznamych lidi do pratel

na socialni siti. Tim byla prokdzana nulova hypotéza o tom, Ze k vyvoji mezi ro¢niky nedoslo.
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Pridavani skutecnost |Spravné Spatné Celkem
8. Rocnik 16 22 38
9. Rocnik 12 26 38
Celkem 28 48 76

Tabulka 33 Vyvoj pridavani 8. - 9. Ro¢nik (Zdroj: vlastni)
Ze ziskanych dat je moZné vypozorovat zminény trend zvySovani divéry v pratele a davani
potencidlnimu utocnikovi viibec Sanci se zalibit. Nicméné z vyzkumu také vyplynulo, Ze jen
minimum déti si pridava bezmyslenkovité vSechny Zadatele, coZ opét zvySuje bezpedi
téchto déti a snizuje Sance potencidlnich utoc¢nikl. Vyvoj byl prokdzan mezi Sestou a
sedmou tfidou coz vyvratilo nulovou hypotézu. K vyvoji v pribéhu studia na zakladni skole

tedy dochazi.

4.3.6 TYPVLASTNiCH VKLADANYCH FOTOGRAFIi NA SOCIALNI SiT
Za spravnou odpovéd jsme povazovali: ,Nevkladam zadné fotografie.” a , Vklddam pouze

plné oblecené fotografie.”. Zbytek odpovédi v priloZzeném dotazniku v otdzce Cislo 19.
e Ho= Déti budou vkladat stdle stejné rizikovy typ fotografii bez ohledu na rocnik.
e Ha= Déti nebudou vkladat stale stejné rizikovy typ fotografii bez ohledu na rocnik.

Otazka na typ vkladanych fotografii znovu odlvodnuje, pro¢ byly zvoleny anonymni
dotazniky. Tato otazka spada do skupiny otazek, ktera byla podminéna registraci na socialni
siti. Z toho dlvodu je zkoumany vzorek o néco mensi, v Sestych tridach je to konkrétné o
deset zaku, v sedmych rocnicich ucet nemél pouze jeden z respondent(, v osmych ctyfi a

v devatych tfidach uz nikdo bez Uctu na socidlnich sitich nebyl.

Otdazka byla uprfesnéna poznamkou, Ze se jedna o fotografie, které s ohledem na nastaveni
profilu, jsou pFistupné veskeré verejnosti. Je jasné, Ze pokud si u fotky nastavi uZivatel, Ze
se jedna o fotografie soukromé, které ostatni navstévnici jeho profilu nevidi, nepfedstavuji
prakticky zZadné riziko.

Pri zkoumani vysledkt z Sestych trid doslo k zjisténi, Ze déti jsou stydlivéjsi. Déti totiz ve
vétsiné pripadl vkladaji plné oblecené fotografie. V. malé mife poté nevkladaji zadné, nebo
vkladaji i fotografie v plavkach, které mohly byt pofizeny napfiklad u more, a jeden

z respondentl vklada umélecké odhalené fotografie.
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V sedmych tfidach se situace nijak dramaticky neméni. Vétsina respondent(l se pfiklonila
k moznosti, Ze nevkladaji zddné fotografie nebo vkladaji pouze plné oblecené. Nicméné se

nové objevili dva chlapci, ktefi vkladaji i fotografie vyzyvavé ve spodnim pradle.

Rozdily mezi Sestymi a sedmymi roCniky byly zkoumany statistickym vypoctem chi-kvadrat,
ktery vysledkem 0,798912633 potvrdil nulovou hypotézu. K vyvoji vtypu vkladanych

fotografii tedy mezi Sestymi a sedmymi roéniky nedochazi.

Vkladani skute¢nost | Spravné Spatné Celkem
6. Rocnik 15 4 19
7. Rocnik 36 5 41
Celkem 51 9 60

Tabulka 34 Vyvoj vlastni vkladané fotografie 6. - 7. Ro¢nik

V osmych tfidach se situace dale zlepsSuje a zvySuje se procento déti, které vkladaji pouze
plné oblecené fotografie. Tento narlst je zejména na ukor nevkladani Zadnych fotek,

nicméné dochazi i k odklonu od vkladani fotografii v pradle.

Vyvoj mezi sedmymi a osmymi tfidami byl sledovdn statistickou metodou chi-kvadrat.
Vysledek 0,958885017 byla potvrzena nulova hypotéza a byl tedy vyvracen vyvoj mezi

sedmymi a osmymi rocniky.

Vkladani skute¢nost | Spravné Spatné Celkem
7. Rocnik 36 5 41
8. Roc¢nik 36 9 45
Celkem 72 14 86

Tabulka 35 Vyvoj vlastni vkladané fotografie 7. - 8. Ro¢nik
V devatych tridach se opét mirné navysil pocet respondentdl, ktefi vkladaji i fotografie
v plavkach, nicméné tato situace mize byt zplsobena vétSim zajmem o rGzné vylety, nez
je u nizsich roc¢nikl. Zaroven se zvysil pocet déti, které na socialni sité nevkladaji zadné
fotografie. Zmény jsou oproti osmym ro¢niklim velice malé.
Rozdily mezi osmymi a devatymi tfidami byli zkoumany statistickou metodou chi-kvadrat,

ktera vysledkem 0,027467679 potvrdila nulovou hypotézu. Mezi osmymi a devatymi

roc¢niky tedy statisticky vyznamny rozdil neni.

Vkladani skute¢nost | Spravné Spatné Celkem
8. Ro¢nik 36 9 45
9. Ro¢nik 35 8 43
Celkem 71 17 88

Tabulka 36 Vyvoj vlastni vkladané fotografie 8. - 9. Ro¢nik
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Ziskand data ukazala, Ze mezi jednotlivymi rocniky nedochazi k statisticky vyznamnému

vyvoji. Tedy byla potvrzena nulova hypotéza, Ze k vyvoji nedochazi.

4.3.7 ZAVER

Pro ovéreni zda doslo od Sestych ro¢nikd do devatych ke zméné v pfistupu, byly zdvérem
porovnany tyto dvé krajni tfidy. Pomoci metody chi-kvadrat, jejiz vSechny vypocty jsme
provadéli na hladiné vyznamnosti 0,05 a pti jednom stupni volnosti. VSechny vysledky byly
tedy porovnavany s touz kritickou hodnotou a to 3,841. Z vypoctu pak bylo zjisténo, Ze
v pfistupu k chatu je zde statisticky vyznamny rozdil mezi zkoumanymi roc¢niky, konkrétni
hodnota byla 7,135014. Po prozkoumani vysledk( téchto ro¢nik(i je moznost fict, Ze déti
v devatych tfidach nejen hojnéji vyuzivaji verejny chat, ale jsou také pfristupnéjsi ke
komunikaci i s neznamymi lidmi. Stejnému zkoumdni byla podrobena i otazka na schlizku
s internetovym kamaradem. | zde byl nalezen statisticky vyznamny rozdil v chovani déti,
konkrétni vysledek byl 17,20048079. U této otdzky by doslo k potvrzeni i v pfipadé
hodnoceni na hladiné vyznamnosti 0,01. Mnoho déti z devatych tfid by se totiz sesli
s nezndmym c¢lovékem v ptipadé, Ze by s nimi Sel jeSté néjaky z jejich pratel, které uz zna.
Zejména tato moznost, kterd byla uréena, jako rizikovd odpovéd ovlivnila rozdil mezi
Sestym a devatym roCnikem. Treti otazkou podrobenou statistickému Setfeni byl navrh
neznamého internetového kamarada na vylet pod stan. V této otdzce doslo ke statistické
shodé, vysledek vypocétu byl roven 1,242081203. Déti v Sestych i devatych tfidach totiz
shodné odpovidaly, Ze by na vylet nejely, nebo se poradily s rodiéi. | pfesto, Ze doslo ke
statistické shodé je vSak nutno podotknout, Ze devaté rocniky volili pomérné hojné i
moznost jet na vylet jesté s nékym ze svych pratel. V otazce posilani erotickych fotek pak
doslo opét ke statistické shodé. Ani jeden z ro¢nikll nema zdjem posilat svoje erotické
fotografie internetovému kamaradovi. Konkrétni vysledek byl vypocéten na 3,022608696.
V otazce pridavani pratel pak byl zjistén statisticky vyznamny rozdil mezi Sestym a sedmym
roCnikem zdakladni skoly. Vysledek byl stanoven na 10,17676951. Pfi prozkoumani
konkrétnich dat pak bylo zjisténo, Ze déti Sestych tfid si pridavaji pouze zndmé lidi, kdezto
v devatych roénicich se neboji seznameni i pouze prostfednictvim online sluzby. Posledni
otazka tykajici se typu vkladanych fotografii na socialni sit pak prinesla dalsi shodu v tom,
Ze déti ani v jednom z ro¢nikl nevolili rizikové odpovédi. Konkrétni vysledek statistického

vypottu byl 0,050591595.
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ANALYZA PROVEDENEHO PRUZKUMU

Chat skuteénost Spravné | Spatné | Celkem
6. Rocnik 20 13 33
9. Rocnik 14 32 46
Celkem 35 45 80
Schiizka skute¢nost | Spravné | Spatné | Celkem
6. Roc¢nik 30 3 33
9. Ro¢nik 21 25 46
Celkem 51 28 79
Vylet skutecnost Spravné | Spatné | Celkem
6. Rocnik 26 7 33
9. Rocnik 31 15 46
Celkem 57 22 79
Fotky skutecnost Spravné | Spatné | Celkem
6. Rocnik 33 0 33
9. Rocnik 42 4 46
Celkem 75 4 79
PFidavani skute¢nost | Spravné | Spatné | Celkem
6. Rocnik 12 3 15
9. Rocnik 12 26 38
Celkem 24 29 53
Vkladani skuteénost | Spravné | Spatné | Celkem
6. Rocnik 15 4 19
9. Ro¢nik 35 8 43
Celkem 50 12 62

Tabulka 37 Vyvoj v pristupu k rizikiim 6. - 9. Ro¢nik (Zdroj: vlastni)
Ze ziskanych dat lze vypozorovat, Ze déti jsou na internetu pomérné opatrné napfic¢ vSemi
ro¢niky. Nicméné s vyssimi ro€niky se déti odklanéji od pomoci rodi¢li a resi radéji situaci
sami. Také s pribyvajicimi léty déti vice komunikuji i s nezndmymi lidmi a v souvislosti
s odklonem od rodicli jsou tak ty nejvyssi ro¢niky ve vétSim nebezpedi. Tyto vyssi rocniky si
bohuZel své nové pratele pred prijetim ¢asto ani neprovéri a tak si mohou ,pridat do pratel”
vychazi sedmé rocniky, které jsou nejochotnéjsi ke spoluprdci s potencidlnimi Utocniky a
zaroven si jsou z uvedenych vysledkl nejméné védomi moznych nasledkd. Jejich nejvétsi
ohroZeni je doloZeno zejména jejich nejochotnéjsim pristupem ke sdileni svych erotickych
fotografii. Zavérem této kapitoly tedy lze fici, Ze nulova hypotéza, kterd tvrdi, Ze k vyvoji
nedochazi, byla v globdlnim hledisku vyvoje pfistupu déti k rizikim spojenych s pohybem
na internetu, vyvracena. K vyvoji sice nedochazi u vSech otazek, ale dochazi k nému.
BohuZel pti pfezkoumani konkrétnich dat zjistujeme, Ze vyvoj je spiSe smérem k rizikim.

Déti jsou tedy s pribyvajicimi léty méné opatrnéjsi.
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ZAVER

ZAVER

V prvni plli teoretické ¢asti jsme se seznamili s vyvojem jednotlivych rizik spojenych
s pohybem na internetu a s jednotlivymi riziky, jejichz problematiku jsme dopodrobna
vysvétlili. Také jsme uvedli pravni ramec stalkingu, u kterého nebylo pomérné dlouhou
dobu zcela jasné, kdy a o jaky trestny €in se jednd. Zaroven jsme uvedli nékolik prikladd,
které se skutecné staly. Mimo to jsme charakterizovali nej¢astéjsi typy obéti a utocnik(.
Tato prvni kapitola teoretické ¢asti je podstatné vétsSiho rozsahu nez zbylé ¢asti pravé proto,
Ze v této Casti prace musime vysvétlovat kazdy nové objeveny termin a rozebrat ho. Ve

zbylych kapitolach je mozné s témito terminy uzZ jen pracovat.

V druhé kapitole teoretické casti, jsme se zaméfili na ochranu déti na internetu
s prihlédnutim k jejimu vyvoji. Ukazali jsme si nékolik moznosti, jak své dité pred riziky na
internetu chranit a co vSéechno md na tuto ochranu vliv. V zavéru jsme si pfedstavili nékolik

instituci, které se zabyvaji pomoci obétem utocnikd.

Vyzkumna ¢dst se poté zabyvala chovanim déti na internetu a jejich znalostmi rizik. Podafilo
se porovnat dvé odliSné vzdélavaci instituce, abychom zjistili, kterd své déti v dané
problematice |épe vzdélava a pfipravuje na potencialni kontakt s Utoénikem. Zde byla
potvrzena hypotéza, 7e déti na ZS v Zelezné Rudé a Gymnaziu v Asi budou odpovidat stejné

na védomostni otazky z oblasti kybersikany. Skoly jsou tedy v této oblasti vyrovnané.

Ddle byla vyvracena hypotéza o tom, Ze nedochdzi k vyvoji znalosti pojml z oblasti
kybersikany v pribéhu zdkladni Skoly. Bylo zjiSténo, Ze dochdzi k pozitivnimu vyvoji
v pojmech kybergroomer a kyberstalker, nicméné pojmy mirroring a luring, které nejsou

tak rozsifené, vyvojem neprosly.

Posledni vyvracenou hypotézou bylo, Ze déti neprochazeji vyvojem v pfistupu k rizikim
spojenych s pohybem na internetu. Bylo zjisSténo, Ze k vyvoji v nékterych otazkach dochazi.
BohuZel pokud k statisticky vyznamnému vyvoji doslo, jednalo se o vyvoj negativhim

smérem. Déti tedy s vysSimi roc€niky vice riskuji.

Vyzkum by bylo vhodné zaméfit na jednu tfidu a sledovat ji po dobu nékolika let, abychom
mohli vysledovat jeji vyvoj, ktery jsme v naSem vyzkumu zkoumali na rGznych tfidach.
V pripadé, Ze by se podafrilo sledovat danou tridu po celou zakladni Skolu, ukazal by se

skutecny vyvoj konkrétni skupiny.
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RESUME

RESUME

This bachelor thesis deals with danger children face on the internet. First part explains the
differences between each type of attackers. It explains their tactics, how to manipulate
their victims. The second part informs how to protect children from those dangers and
suggests some institutions which can help the victims. Last section is practical. This practical
section is based on research performed at two primary schools. This research examines if
children are familiar with four of the terms which deal with dangers on the internet and

how children behave on the internet.
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PRILOHY

BEZPECNOST ZAKU ZAKLADNICH SKOL NA INTERNETU

Tento dotaznik je anonymni a slouzi k sbéru dat pro bakalafskou praci.
Pokud neni v otazce déno jinak, uved’te pouze jednu odpovéd'.

1. Uvedte prosim své pohlavi: CJZENA O muz
. Uvedte prosim roénik studia: Ll eé. trida 7. trida [18. t¥ida [Jo. t¥ida
3. Kdo je to kybergroomer?
Ll Hacker, ktery krade facebookové a herni internetové ucty.
0 Clovek, ktery se snazi ziskat ddvéru jim vybranych internetovych pratel a sejit se s nimi.
O Cloveék, ktery sleduje jisté lidi na internetu a zahlcuje je zpravami nebo telefonaty.
[1 Vyjime&né dobry hrac online her, ktery se hranim her Zivi.
4. Kdo je to kyberstalker?
I Clovék, ktery za pomoci poéitatovych technologii sleduje nékoho jiného.
0 Cloveék, ktery na internetu nebo v redlném svété chrani obéti kybersikany.
[1 Clovék, ktery na internetu nebo v redlném svété vydélava penize prostiednictvim reklamy.
I Clovék, ktery se zabyva vyvojem tzv. stalkovych web(.
5. Co je to zrcadleni (anglicky mirroring)?
L1 Zamérné tvrzeni, 7e ma Gtoénik stejné zajmy, jako obét.
1 PFizpGsobovani se oblibenému herci nebo slavné osobnosti.
] Fotografovani se v zrcadle a sdileni t&chto fotek online.
1 Kopirovani ciziho profilu a vytvaieni jeho zrcadla na falegném.
6. Co znamena v oblasti kybersikany pojem "luring"?
[1 Vkladani reklamnich sdéleni do zprav.
1 Vkladani erotického obsahu na socialni sit.
L] Upléaceni ditdte utoénik, aby ziskal jeho divéru.
[1 Pomlouvani ostatnich na internetu.
7. Co je nejvétsi naplni vaseho pobytu na internetu?
L Pohyb po socialni siti
1 Stahovani nebo pfehravani hudby
[1 Stahovani nebo piehravéni filma
1 Nakupovani
8. Pisete si vlastni blog nebo todite vlog?
O Ano CINe
9. Vyuzivate verejny chat? (napf. v online hrach)
1 Ano, ale jen s prateli
L Ano se viemi, ktefi se objevi
LI Ano, i s cizimi lidmi na doporuéeni pratel
] Ne
10. Sesli byste se nékdy s nékym, koho jste poznali na internetu?
O Ano
L1 Ano, ale jen jesté s nékym z mych pratel
1 Poradil/a bych se nejprve s rodici

N

L Ne
11. Pozadal vas nékdy vas internetovy kamarad o osobni setkani?
L Ano CINe

12. Jak byste reagovali, pokud by vas vas internetovy kamarad pozval na vylet pod stan?
Jel/a bych, vylety mam rad/a.

Jel/a bych, ale jen kdyby s nami jel néjaky kamarad, kterého znam.

Poradil/a bych se nejprve s rodici.

Nejel/a bych, zdvoftile bych odmitl/a jeho nabidku a s nikym se o tom nebavil.

oooao
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PRILOHY

13. Jak byste zareagovali, kdyby vas vas internetovy kamarad pozadal o vase erotické fotografie?

O Poslal/a bych mu je.

1 Poslal/a bych mu je za vyménu.

] Neposlal/a bych mu je, ale dal bych komunikoval.

L] Neposlal/a bych mu je a ukongil bych komunikaci.

0 Neposlal/a bych mu je a oznamil jeho zadost nékomu dospélému (uéitel, rodice...).
14. Pozadal vas nékdy vas internetovy kamarad o vase erotické fotografie?

L Ano CINe
15. Mate profil na socidlni siti, a pokud ano, na jaké? (mlZete zaskrtnout vic mozZnosti)

1 Ne (v pripadé odpovédi NE se presurite rovnou na otdzku ¢. 20)

1 Facebook

O Twitter

L1 Lide

O G+

L1 Jiné (uvedte):. e,

16. Jak Casto jste na socidlni siti?

Porad, alespon prostfednictvim smartphonu

Maximalné 2 hodiny denné
1 Jednou denné si projdu sledované skupiny a zbytek dne se o socialni sit nezajimam
[l Nemdam uéet na socialni siti

17. Co je nejvétsi naplni vaseho pobytu na socidlnich sitich?

od

L1 Hledani novych piatel
1 Chatovani
1 Ziskavani informaci pro $kolu nebo krouzky
L1 Jen tak bezcilné projizdim pFispévky ostatnich
1 Inzerce
18. Pridavate si na socialni siti do pratel i lidi, které osobné neznate?

O

Ano, pfiddvam si vSechny
1 Ano, ale jen po pfedchozim napsani nékolika zprav
1 Ano, po doporuceni prateli
L Ne
19. Jaké vlastni fotografie vkladate na socidlni sité? (muizete zaskrtnout vice moznosti)
Jde o fotografie, které jsou s ohledem na nastaveni Uctu viditelné komukoli jinému nez vam.
Nevkladam zadné fotografie
Vkladdm pouze plné oblecené fotografie
Vkladam i odhalené fotografie (napt. v plavkach od more)
Vkladam i vyzyvavé fotografie (napf. ve spodnim pradle)
Vkladdm i odhalené umélecké fotografie.
Vkladam i erotické fotografie. (intimni partie jsou skryty pouze rukama)

Oooooon
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PRILOHY

20. Za kym byste $li, kdybyste byli Sikanovani na internetu?
Tridni uditel/ka
Policie
Nikam bych neSel/nesla, to je muj problém
Zavolal/a bych na linku bezpedi
Za nékym z rodiny
Vyhledal bych pomoc na internetu
e ziskavate informace o rizicich na internetu? (muUZete zaskrtnout vice moZnosti)
Z okoli od kamaradu
Ze Skoly
Od rodica
Z casopisll nebo novin

21.

ODOoOdos Ooogog

22. Jakou zndmkou byste zhodnotil své znalosti rizik na internetu? (Zndmkovani je stejné jako ve $kole)

O 1 2 3 Oa s

IV



