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Pocitacova sit, at uz jakdkoliv jeji forma, jevdnesni dobé soucasti témér kazidé
domadcnosti ¢i podniku a stava se tak soucasti naseho Zivota. Mnoho lidi si v dnesni dobé
Zivot bez pfipojeni k internetu jiz ani nedokaZe predstavit. O dlleZitosti pocitacovych siti
neni pochyb a proto je potfeba vychovavat sitové odborniky, ktefi budou viem prvkim

sité a jejich vzajemné komunikaci rozumét.

Cilem této prdace je vybrat, analyzovat a porovnat nékteré volné dostupné aplikace pro
simulaci pocitacové sité. Diléim cilem bude zmapovani miry vyuZiti simulace ve vyuce
pocitacovych siti na vybranych Skolach, konkrétni pouzivané aplikace, oblasti jejich pouZiti
a zkuSenosti vyucujicich s takto vedenou vyukou. Na zakladé téchto zjisténi a provedené
analyzy budou stanovena kritéria, dle kterych pak jednotlivé aplikace porovname.
Do analyzy a zavérecného srovnani bude pfidana také komercni aplikace — Cisco Packet

Tracer.

Nejprve se blize podivdme na problematiku simulace pocitacové sité ve vyuce.
Seznamime se s vyhodami, které tyto aplikace mohou vevyuce pfinaset. Dadle
se zamérime na to, jak muzZe skola postupovat, pokud se rozhodne pro takovéto reseni a
jaka uskali muUze vybér vhodné aplikace prinaset. Shrneme také moiné vyhody a

nevyhody volné dostupnych aplikaci.

Poté definujeme pojem volné dostupnd aplikace pro Ucely této prace. Podivame
se na zakladni typy rozdéleni softwaru a také jejich licenci, nato jaky vyznam ma pro
software jeho licence z pohledu autorského zakona. Také se zaméfrime na typy licenci pro

volné dostupné aplikace, a co vlastné umoznuji nebo i pfimo naftizuji.

Nasledné stanovime, nazdkladé ¢eho zvolime vhodné aplikace pro srovnani a pak
prejdeme k jejich vlastni analyze. Tu u kazdé aplikace rozdélime do tfi hlavnich ¢asti. Prvni
bude dostupnost, kde se zaméfime na dostupné platformy, typ licence a systémové
naroky aplikace. V druhé ¢asti analyzy nas bude zajimat jak aplikaci ziskat a co obnasi jeji

instalace. Nakonec také prozkoumame dostupné funkce a moznosti jednotlivych aplikaci.

Posléze shrneme poznatky vzeslé z realizovaného prlizkumu. Vsechny vysledky postupné
rozdélime dle nami sledovanych kritérii a zhodnotime je. Na zakladé vyhodnoceni tohoto

prazkumu a rovnéZ zinformaci ziskanych béhem analyzovani jednotlivych aplikaci
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stanovime vhodna kritéria pro zdvérecné srovnani. Stanoveni objektivnich kritérii,

ze kterych lze vychdazet pro potreby vyuky bude stézejni pro dalsi ¢ast této prace.

Na zavér provedeme samotné srovnani jednotlivych aplikaci na zakladé stanovenych
kritérii a vysledky tohoto srovnani okomentujeme. Vzniklé srovnani a informace z néj

vyplyvajici budou hlavnim pfinosem celé prace.
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1 SIMULACE POCITACOVE SITE VE VYUCE

Simulace pocitacové sité ve vyuce miZze byt vitanou a uZiteCcnou pomuckou pro mnoho
Skol. Zajistit ale zakim specializovanou ucéebnu, kterd bude dostate¢né vybavena pro
vyukové Uucely, je finanéné ndkladna zaleZitost a rozhodné takovouto ucebnu nema
k dispozici kazdad skola. Mnohdy tak vyuka pocitacovych siti probihd pouze teoreticky.
Alternativou mUZe byt nékterd z aplikaci pro simulaci pocitacové sité. V takovéto aplikaci
Ize jednoduse Zaklm predstavit a nazorné ukdzat zakladni principy fungovani pocitacové
sité, konfiguraci sitovych zafizeni, vysvétleni prichodu dat siti apod. Je také uZite¢nym
protokoll, spoluprace jednotlivych vrstev pfi pfenosu dat, cifreSeni problém( v siti

(troubleshooting).

V nékterych aplikacich zamérenych pfimo na vyuku pocitacovych siti maze uditel vytvaret
vlastni ulohy, které student zpracovava rovnou v prostiedi aplikace. Je sitedy mozné
pfipravit ulohy, které budou studenti postupné vykondvat, a také lze automaticky

vyhodnotit spravnost jejich feseni.

Pokud se Skola pro wvyuziti simulacni aplikace rozhodne, dostavame se k otazce jakou
aplikaci zvolit. Skoly maji na vybér z vice moznosti fedeni a cilem této prace je predstavit a

porovnat moznosti téch pro Skoly volné dostupnych.

Jednim z moZnych feSeni na mnoha technicky zamérenych Skolach a gymnaziich, a
to po celém svété, je stat se €lenem Cisco Networking Academyl. Poté Skola ziska kromé
fyzického hardwaru a pfistupu k vzdélavacim materidlim pristup také k aplikaci Cisco
Packet Tracer. Cisco Networking Academy cili pfedevsim na didaktickou stranku véci. Pro
zapojeni se do tohoto programu musi Skola zazadat firmu Cisco o zaloZeni akademie a
poté si najit Academy Support Centrum? s kterym podepise kontrakt. Skola také musi mit
plan, jaké Cisco kurzy chce vyucovat, jelikoz pro kazdy zvoleny kurz je nutné mit

k dispozici alespor dva vyskolené Cisco lektory.

Zvolenim volné dostupné aplikace odpada finanéni stranka véci a dulezité pro skolu bude

tedy jen to, najakych systémech lze takovouto aplikaci provozovat, sloZitost instalace,

! Celosvétovy vyukovy program, zamé&feny na po&itatové sitd.
? Toto centrum poskytuje podporu pro &leny Cisco Networking Academy.
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hardwarové poZadavky, propracovanost a uzivatelska privétivost pracovniho prostredi a

pak také samoziejmé to jaké moznosti aplikace nabizi z pohledu simulace.

Volné dostupnd aplikace také pfinasi moznost vyzkouset, zda je pro pozadované ucely
vhodna bez nutnosti se jakkoliv vazat ¢i cokoliv platit v porovnani s komerénim fesSenim.

[1,s.19]

U bezplatnych aplikaci se mize stat, Ze nebudou mit takovou podporu, jakou maji jejich
komeréni alternativy, takZze je zde mozZnost, Ze se objevi napf. néjaky bug, ktery nebude
vnové verzi opraven. Cim je aplikace roziifendjsi a pouzivanéjsi, tim je vétdi 3ance,
Ze opraven bude. Podpora ze strany vydavatele aplikace mlze také skoncit Uplné a nové
verze se aplikace jiz nedockd. V takovémto pripadé se nabizi napf. moznost obratit

se s problémem na komunitu, ktera se aplikaci vénuje. [1, s. 21]

U téchto aplikaci také casto prevlada otazka kvality. Zpravidla uzZivatel predpoklads,
Ze se setkd skvalitou horsi nez ukomercniho feSeni. Tojeale mylnd predstava a
ve skutecnosti to mizZe byt i zcela naopak, protoZe takovéto volné dostupné aplikace
vétSinou vyviji lidé pfimo pro své vlastni vyuZiti, takZze aplikace umi presné to,

na co ji potrebuiji. [1, s. 20]
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2 VOLNE DOSTUPNA APLIKACE

V nasledujici kapitole se pokusime vysvétlit pojem ,volné dostupnd aplikace”. Volné
dostupnou aplikaci se vtéto praci mysli vSechny aplikace, jejichz licence nabizi Sifeni
aplikace zcela zdarma anebo také zdarma pro ucely vyuky. Takovéto licence najdeme
predevsim u Free softwaru (svobodny software) a Open Source softwaru (software

s otevienym zdrojovym kdédem).

,Prdvni vyznam a obsah licence spocivd v tom, Ze oprdvnénd osoba (zejm. autor softwaru
— programdtor CiIT firma jakoZto zaméstnavatel programdtora) udéluje oprdavnéni uZit
software. UZitim softwaru neni vSak pouhé uZiti funkcionality softwaru, ale mozZnost
nabyvatele uZit software v puvodni nebo zpracované Cijinak zménéné podobé, a
to urcitym zplsobem nebo vsemi zplsoby uziti § 13-18 autorského zdkona), v rozsahu
omezeném nebo neomezeném. Licence tak miZe predstavovat pravo nabyvatele software
meénit, spojovat s jinym softwarem, rozmnoZovat a ddle distribuovat, nebo naopak pouze
uZivat v nezménéné podobé nabyvatelem licence. Poskytnuti licence tedy umoZriuje

realizaci autorského majetkového prdva.” (2, s. 250]

U Free softwaru neznamend free vndzvu, Ze software je poskytovan zadarmo, ale
to Ze poskytuje ¢tyri zakladni svobody. Svobodu vyuzivat software pro jakékoliv ucely,
svobodu studovat a upravovat zdrojovy kod dle potfeb, svobodu poskytovat a Sifit

software ddle a také svobodu Sifit i upraveny software. [2, s. 267-68]

Zakladnimi rysy Open Source softwaru je také moZnost ho dale Sifit a jeho dalsi Sireni
nelze omezit CivyZzadovat za néj poplatek. Déle to jsou dostupnost zdrojového kddu,
moznost vytvaret software vychazejici z pavodniho softwaru s povinnosti Sitit ho déle
za stejnych podminek, které méla plvodni licence, omezeni pro zachovani integrity
plvodniho kédu poZzadavkem na zménu nazvu i Cislo verze odvozeného softwaru, zadna
diskriminace osob nebo skupin a zdkaz diskriminace zplUsobu vyuZiti softwaru. Také
je to povinnost zachovani typu licence i pro odvozeny software, nemoznost vyuziti
softwaru jako soucasti produktu, ktery je Sifen napf. pod jinou komeréni licenci a to,
Ze licence nesmi omezit jiny software napf. tim, Ze by se mohla aplikace distribuovat
na médiu jen s dalS$im Open Source softwarem. Licence také nesmi byt zdavisld jen

na konkrétni technologii — musi byt technologicky neutralni. [2, s. 268-69]
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Licence Free a Open Source softwaru délime nadva zakladni typy, a to Copyleft a
Copyfree. Copyleftové ddvaji uzivateli urcité svobody a povinnosti, které neni moiné
néjakym zplisobem omezit pfi dalSim Sifeni upraveného softwaru. Upraveny software
tedy muze byt Siten dal zase jen pod copyleftovou licenci. Naproti tomu Copyfree licence
nabizi mnohem vice svobod a se softwarem lze tak v podstaté délat témér cokoliv. [2, s.

269]

Dalsimi typy licenci, pod kterymi m(ze byt software Siten zdarma, je napf. Freeware,
ktery je vidy Sifen zdarma, ale bez dostupnosti zdrojového kédu. Dale pak Shareware,
jenz mlze po urcité dobé uZivani vyZadovat napf. néjaky poplatek a také Demoverze,
u nichz je také néjakym zplsobem omezené poutziti, napt. dostupnym obsahem ¢i poctem

spusténi aplikace. [2, s. 266]
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3 PREDSTAVENI A POPIS VYBRANYCH VOLNE DOSTUPNYCH APLIKACI

Aplikace byly vybrany dle nékolika kritérii. V prvni fadé musely byt pro Skolu volné
dostupné. Dale byla dulezitda multiplatformita kvali moznostem S$kol nevazat se pouze
na jednu platformu. Pro docileni co nejvétsi nadzornosti a poutavosti aplikace jsme cilili
na aplikace s grafickym uzZivatelskym rozhranim. Ddalezitym faktorem, a to hlavné
u aplikaci pro Unixové systémy, bylo to, jakymi zplsoby Ize aplikaci ziskat, nainstalovat a

pfipravit ji k bezproblémovému béhu.

K dispozici je mnoiZstvi volné dostupnych aplikaci a to prevdzné pro Unixové systémy. Pro
potieby této prace bylo analyzovano pfiblizné deset aplikaci pro rizné platformy, z nichz
byly poté dle vySe zminénych pozadavkl vybrany ctyfi nejvhodnéjsi pro zavérecné

srovnani, do kterého byl zahrnut také komeréni produkt — Cisco Packet Tracer.

Mezi aplikacemi pro simulaci pocitatové sité se mlZzeme setkat nejen pfimo
se simulatory, ale také emuldtory. Emulacni systémy se chovaji naprosto stejné, jako
jejich fyzické ekvivalenty, tudiz pouze nesimuluji pozadované funkce. Jednotlivé
emulované zafizeni, které v siti aktualné pouzivdme, funguji jako samostatny virtudlni
systém. Princip samotné realizace simulace nds oviem v této praci ani tak zajimat nebude.
Hlavné se zaméfime na dostupné funkce a mozZnosti jednotlivych aplikaci. Emulacni

aplikace tudiz nebudeme vice rozliSovat.

3.1 GNS3

GNS neboli Graphical Network Simulator je multiplatformni aplikace pro simulaci
¢i emulaci pocitacové sité zamérena hlavné na podporu Cisco softwaru. Tato aplikace
vyuziva simulace za pomoci virtualniho stroje. Kazdé simulované zatizeni tedy bézi jako
samostatny virtudlni stroj, a diky tomu je GNS3 schopna poskytnou vérnou simulaci sité.
Aplikace je zaloZena na programovacim jazyce Python. Prvni vydani projektu skupiny
GNS3 Technologies bylo vroce 2007, jednalo se o GNS3 veverzi 0.3. Dnes ma tato
aplikace témér 11 milionl stazeni ve vice jak 190 zemich a aktivnich ¢lend komunity okolo

této aplikace je pres 500 tisic. [3] [4] [5]
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3.1.1 DOSTUPNOST APLIKACE
Aplikace je volné dostupnd pod licenci GPLv3? a to pro platformy Windows, Linux i Mac.

Navic je dostupny i obraz virtudlniho stroje. Dostupna je pouze v anglickém jazyce.

V nasledujici tabulce jsou uvedeny minimdlni a doporucené systémové pozadavky.
Simulace pomoci této aplikace je pomérné narocnd na vyuZiti procesoru a paméti a
to hlavné kvali tomu, Ze kazdé simulované zatizeni bézi jako samostatny virtuaini stroj.
V pfipadé této aplikace mluvime tedy presnéji o emulaci, nez simulaci. Simulace vétsi sité

je moind jen na vykonnéjsich stanicich. [6]

GNS3

Minimalni poZzadavky

Doporucené pozadavky

Operaéni systém

Windows 7 (64 bit) a novéjsi,
Mavericks (10.9) a novéjsi,
jakdkoliv Linux distribuce —

Debian a Ubuntu jsou

podporovany

Windows 7 (64 bit) a novéjsi,
Mavericks (10.9) a novéjsi,
jakdakoliv Linux distribuce —

Debian a Ubuntu jsou

podporovany

Procesor

2 nebo vice logickych jader -
AMD-V/RVI nebo Intel VT-X/EPT

— zapld virtualizace v BIOS

4 nebo vice logickych jader -
AMD-V/RVI nebo Intel VT-

X/EPT — zapla virtualizace

v BIOS
Operacéni pamét 4 GB RAM 8 GB RAM
Volné misto na disku 1GB SSD - 35 GB

Tabulka 1 Systémové pozadavky aplikace GNS3 [6]

3.1.2 STAZENIi A INSTALACE

Ke stazeni aplikace je mozné pristupovat pres webovou stranku http://www.gns3.com/.

Uzivateli je k dispozici podrobny instalaéni privodce pro vSechny tfi jiz zminéné operacni
systémy. Pro Ucely analyzy aplikace jsme zvolili nejnovéjsi dostupnou 32 bit verzi pro
Windows a to 1.3.13, ktera ma velikost 57 MB. Mimo to je k dispozici také obraz pro

virtualni stroj, obsahujici Linuxovy systém s plné funkéni aplikaci GNS3.

¥ Jedna se o jednu z copyleftovych licenci, vice v druhé kapitole.


http://www.gns3.com/
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V pribéhu instalace je mozné volitelné doinstalovat nékolik souéasti, jako napt. WinPcap®
, Dynamips®, Qemu® a Wireshark’, které jsou automaticky predvolené jako soudast
instalace pro pfipad, Ze uz néktera z nich neni soucasti systému uZivatele. Celkova velikost

vSech nainstalovanych soucasti se poté pohybuje kolem 220 MB.

Po skonceni instalace se otevie novy projekt v GNS3. Ackoliv se jedna o volné dostupnou
aplikaci, neni ji nyni mozné pro potieby simulace viceméné vyuZivat, jelikoZ neobsahuje
7adny funkéni smérova¢ (router). Do aplikace je totiz nutné nainstalovat 10S® image
daného zafizeni. Soucdsti aplikace jsou v tuto chvili jen prepinace (switch), rozbocovac

(hub) a PC jako koncové zafizeni.

Pokud jsme majitelem néjakého Cisco produktu, ke kterému je k dispozici CD s jeho 10S
softwarem, jednoduse si udéldme obraz tohoto disku za pomoci néjaké aplikace, ktera

takovouto moznost nabizi. [7]

Druhym zplUsobem je staZeni obrazu sitového operacniho systému pfimo ze stranek
spole¢nosti Cisco. Abychom mohli image stahnout, je k tomu zapotrebi vlastnit platny

CCO(Cisco Connection Online) ucet. [7]

Alternativnim rfesenim je také pouzit néjaky open-source smérovaci software pro simulaci

Linux routerd, napt. Quagga®.

3.1.3 ZAKLADNi FUNKCE

Po spusténi aplikace zabird nejvétsi prostor pracovni plocha. V panelu vlevo najdeme
nékolik ikonek znazorfujicich sitova zafizeni. Prvni oznacuje smérovace, druha pfepinace
a treti koncova zafizeni. U druhé jmenované kategorie mlzeme v zdkladu aplikace bez
pridani obrazu jinych systému najit klasicky sitovy prepinac, ale také ATM a Frame Relay

prepinace.

ATM (Asynchronous Transfer Mode) prepinac, ktery se u LAN siti moc nevyuzivd, pracuje

na spojové orientované technologii, kdy pfendsené pakety maji pevné danou délkou a

* Knihovna, kterou vyuzivé aplikace Wireshark pro odchytavani paketii.

> Program pro emulaci Cisco routerti.

® Program pro vytvofeni virtualniho stroje.

” Aplikace pro analyzu sitové kominukace.

® Internetwork Operating System — jedna se o operaéni systém pouzivanych na sitovych zafizenich.
% Quagga je software poskytujici smérovaci protokoly pro Unixové systémy.
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spojeni mezi dvéma stanicemi musi byt navazano jiz pred zapocetim prenosu dat. Pouziva

se také pro prenos zvuku a videa. [8, s. 38]

Frame Relay je pak technologii, ktera pracuje na linkové vrstvé ISO/0OSI modelu a vyuziva
se pro WAN sité. Funguje na principu pfendseni necislovanych ramcu. Doruceni rdmce zde
neni zaruceno. Ramce obsahuji kontrolni soucet pro ovéreni chyb. Pokud se chyba

nalezne, tak je ramec zahozen. [9, s. 100]

Pro moznost propojeni jednotlivych prvk( na pracovni ploSe pak pouZijeme posledni

tlacitko.
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Obrazek 1 Ukazka pracovniho prostredi aplikace GNS3
Kliknutim na poZadovanou ikonu se ndm otevie seznam téchto zafizeni, z kterého jej staci
pretazenim mysSi umistit na pracovni plochu aplikace. Pfi volbé spojeni nevolime Zadny
konkrétni typ sitového vodice, ale pouze zaklikneme tuto ikonu, poté klikneme na zafizeni
na pracovni plose a vybereme port, ke kterému chceme sitovy kabel pfipojit a spojime

s portem na dalSim zaftizeni.

Zakladni konfiguraci zafizeni provedeme kliknutim pravym tlaéitkem na zafizeni a
zvolenim polozky Configure. Zde mame pro vétsSinu zafizeni moznost pro zakladni spravu
jejich portl. Usmérovacd pak mame moznost pridani rGznych sitovych adaptér
do volnych portl pro to uréenych, jejichz dostupnost se odviji od obrazu pridaného

zafizeni.
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GNS3 také nabizi moZnost propojit simulovanou sit s redlnou siti, se kterou je spojena

stanice, na které mame aplikaci spusténou.

Simulaéni prostfedi dale umoznuje pouzit funkci Auto Idle-PC, kterd automaticky urci

hodnotu pro optimalni zatizeni procesoru. Vyrazné tak snizime zatéz a vyuziti procesoru.

Pfi spusténé simulaci je mozné ksitovym prvkim pristupovat prostfednictvim CLI a
to konkrétné pomoci konzole. Konzole vyuZiva programu PuTTy, ktery jsme pfi instalaci
volili jako soucast instalace. Jelikoz zde pracujeme s Cisco zafizenimi, tak k pocatecni
konfiguraci sité bude potfeba znalosti zakladnich pfikaz(i pro praci stémito sitovymi

operacnimi systémy.

Simulacni prostredi GNS3 umoziuje také zachytdvani paketd pro monitoring navrzené
pocitacové sité prostfednictvim aplikace Wireshark, diky ¢emuz muiZeme sledovat a

filtrovat jednotlivé pakety.

Vystupni soubor s projektem je ukldddn s koncovkou GNS3. Vyexportovat popf.
importovat je mozné také primo nastaveni jednotlivych zafizeni. Soubory s ulozenym
nastavenim zatizeni maji format CFG. Dalsi moZnosti je také vytvofit screenshot pracovni

plochy programu ve formatu PNG.

3.2 IMUNES

IMUNES neboli Integrated Multiprotocol Network Emulator/Simulator, coz lze cesky
preloZit pfriblizné jako ,integrovany vice protokolovy sitovy emulator/simulédtor”,
je projekt, ktery pochazi ze Zahrebské univerzity v Chorvatsku. Konkrétné byl vyvinut
na Faculty of Electrical Engineering and Computing. Hlavnimi pfednostmi této aplikace
jsou vysoka rozsifitelnost, vykon, pfesnost simulaci a také moznost propojeni s redlnou

siti. Free a Open Source aplikace je uréena pro FreeBSD a Linuxové systémy. [5] [10] [11]

3.2.1 DOSTUPNOST APLIKACE
Tato aplikace je volné dostupna pod licenci BSD'®. Autorskd prava vlastni University

of Zagreb. Aplikace je dostupna pouze v anglickém jazyce.

Aplikace IMUNES je dostupna pro operacni systémy FreeBSD a Linux. Na ostatnich

systémech, které podporuji Tel/Tk* (Linux, FreeBSD, Windows, Mac OS X, Solaris) lze

19| ijcence pro free software, jez umozituje 3ifit, upravovat, nebo také prodavat kod aplikace.
1 Skriptovaci jazyk Tool Command Language a knihovna Tk pro grafické uzivatelské prostiedi.
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pouze kreslit v grafickém rozhrani sitovou topologii. Plvodné $la simulace spustit pouze
na FreeBSD systémech, ale s pfichodem nové verze lze simulaci zprovoznit i v systémech
Linux. Ohledné hardwarovych pozadavkid nejsou zadné oficidlni informace od autora

k dispozici, ale pfi analyze aplikace na testované stanici'? byla simulace bezproblémova.

3.2.2 STAZENI A INSTALACE

Typ a postup instalace se odviji odtypu operacniho systému uzivatele. Pro potieby
analyzy jsme vyuZivali obraz systému saplikaci pro spusténi ve virtudlnim prostredi.
Postup instalace pro jednotlivé systémy je detailné popsan v dokumentaci k aplikaci

na této adrese http://imunes.net/dl/guide/node6.html. Soubory typu OVA pro virtualni

stroj jsou k dispozici pro stazeni na adrese http://imunes.net/download.

Obraz obsahuje FreeBSD systém, kde je jiz pIné funkéni aplikace IMUNES v aktudlni verzi
10.2 a tudiz neni potfeba fesit instalaci samotné aplikace a dalSich potifebnych balicka.
Velikost obrazu jsou necelé 2 GB. Tuto variantu lze témér na vSech systémech a jediné,
co je potfeba mit k dispozici, je software pro virtualizaci stroje. Z tohoto dlvodu se také
mulzZeme vyvarovat nékterym problémim, které mohou nastat pfi instalaci a ziskame

aplikaci jiz pIné funkéni a pfipravenou pro potreby simulace.

3.2.3 ZAKLADNi FUNKCE

Po spusténi aplikace vidime bilou pracovni plochu, kterd zabira hlavni ¢ast aplikacniho
okna. Z levé strany poté listu se sitovymi komponenty a moZnostmi vkladani poznamek
na pracovni plochu a nahore pak nastrojovou liStu. Prvky jsou zde rozdéleny dle vrstev
referencniho modelu ISO/0SI, na kterych pracuji do L2 (linkova vrstva) a L3 (sitova vrstva)
kategorii. VL3 tedy nalezneme smérova¢ a koncova zafizeni, vL2 pak rozbodovag,

prepinac a také volbu pro propojeni s realnou siti.

12 Systémova specifika stanice: procesor AMD Athlon 2.21 GHz, operaéni pamét’ 2 GB RAM, operaéni
systém Windows 7 32bit.
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Obrazek 2 Ukazka pracovniho prostiedi aplikace IMUNES

Prvek, ktery chceme ptidat na pracovni plochu, jednoduse ozna¢ime mysi a poté klikneme
na misto, kam ho chceme umistit. Pro spojeni sitovym vodi¢em podriime tladitko
na pozadovaném zaftizeni a tadhneme mysi k zatizeni, s kterym ho chceme propojit.
Konkrétni typ vodi¢e zde nevolime, pouze unéj lze nastavit velikost zpozdéni. Pfi
vychozim nastaveni se po propojeni automaticky pfidéli IPv4 a IPv6 adresy sitovym
zatizenim. Pokud je toto pro pozadované ucely nezadouci, madme zde moznost tuto funkci
vypnout odznacenim volby IPv4/IPv6 auto-assign addresses/routes v Tools na horni
nastrojové listé.

V zékladni konfiguraci, kam se dostaneme kliknutim pravym tlacitkem mysi na zatizeni a
zvolenim mozZnosti Configure, mame usmérovacli moznost nastaveni podporovanych
protokolll vychazejicich ze smérovacich softwarl Quagga a XORP™ a také nastaveni

dalsich sitovych sluzeb. Také je zde pfimo mozZnost pro nastaveni statického smérovani.

13 Extensible Open Router Platform — software podporujici smérovaci protokoly.
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Pfi spusténé simulaci mazeme kliknutim na Widgets v horni nastrojové listé vyuzit nékolik
celkem uZite¢nych widget( skladajicich se ze zakladnich pfikazli a moZnosti pro analyzu

nastaveni sité. Pomoci pfikazu si Ize také dodefinovat viastni widget v mozZnosti Custom.

Pro konfiguraci spusténych zafizeni mame kdispozici konzoly. VyuZit také muizeme
vzdalené Telnet a SSH spojeni. Pro monitoring sité je v IMUNES k dispozici moZnost vyuziti

aplikace Wireshark. UloZeni aktualné vytvorené sité probiha ve vlastnim formatu IMN.

3.3 CORE

Tento sitovy emulator, celym nazvem Common Open Research Emulator, byl odvozen
v roce 2004 od projektu IMUNES skupinou Network Technology, ktera je soucasti divize
Boeing Research and Technology. Mezi hlavni prednosti této aplikace patfi jednoduché
uZivatelské prostredi, vysokd rozsifitelnost nebo také moZnost spojeni sredlnou siti
Ci propojeni simulovanych siti z vice béZicich instanci aplikace CORE. Naval Research
Laboratory podporuje dalsi vyvoj této open source aplikace. Aplikace kromé vyuziti GUI
pro nastaveni simulace nabizi také moZnost nastavit simulovanou sit pomoci skriptl

v jazyce Python. [5] [12] [13]

3.3.1 DOSTUPNOST APLIKACE

Tato aplikace je volné dostupna pod jiz zminénou licenci BSD. Skupina, jez aplikaci vyviji,
vybizi komunitu, ktera CORE aktivné pouziva k zapojeni se do vyvoje tim, aby nahlasovala
rGzné bugy, na které narazi pfi jejim pouzivani a také zZada o rlizné technické navrhy, které

povedou k vylepseni aplikace. CORE je dostupna v anglickém jazyce. [12]

V tabulce nize jsou uvedeny zakladni systémové pozZadavky. Z pohledu operacniho

systému je aplikace vyvijena pro Linux a FreeBSD systémy, primarné vsak pro Linux.

CORE Doporucené pozadavky

Operacéni systém Linux nebo FreeBSD

2.0GHz nebo lepsi x86 procesor, ¢im vice jader procesoru,
Procesor
tim lépe pro simulaci

Operaéni pamét 2 GB nebo vice
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CORE Doporucené pozadavky

Okolo 3 MB pfimo pro CORE a néjaké volné misto
Volné misto na disku
na vsechny potfebné balic¢ky k aplikaci

Tabulka 2 Systémové pozadavky aplikace CORE [12]
3.3.2 STAZENi A INSTALACE
Aktualni dostupnd verze aplikace je 4.8 a soubory ke staZeni jsou k nalezeni na adrese

http://downloads.pf.itd.nrl.navy.mil/core. Zde mame na vybér ze tfi moznosti. V pfipadé

instalace mlzeme zvolit jednodussi cestu a vybereme instalaci z predpfipraveného balicku
(packages na vysSe zminéné adrese), ktery je ovSiem dostupny jen pro urcité typy linuxové
distribuce. Vydavatelem doporucené jsou Ubuntu nebo Fedora. Pro instalaci na ostatnich
distribucich mGzeme zvolit také moznost instalace ze zdroje (source), kterd je ovsem

vevys

na adrese http://downloads.pf.itd.nrl.navy.mil/docs/core/core-html/install.html. Treti

moznosti je zde vmware-image pro stazeni obrazu se systémem a funkcni aplikaci CORE

pro virtudlni stroj.

JelikoZ je aplikace CORE vyvijena jen a pouze pro Linux a FreeBSD systémy, je jedinou
moznosti jak tuto aplikaci zprovoznit na jinych systémech vyuziti pravé virtudlniho stroje.
Napfr. v pripadé stanice soperacnim systémem Windows, kde je k dispozici néjaky
software pro virtudlni stroj, je tato moznost nejjednodussim feSenim. Pouze stdhneme
obraz, ktery se poté nacte v prislusné aplikaci a s CORE lze rovnou pracovat, jelikoz
v obrazu je obsaZzeno jiz vSe pro jeji spravny béh. Obraz je mozné nacist i najiném
softwaru pro virtualizaci stroje nez jen na VMware. Nejnovéjsi dostupna verze pfi zvoleni
této mozinosti je verze 4.7, ta se pro ucely simulace od verze 4.8 témér nelisi. Image zabira
v komprimovaném stavu pfriblizné 560 MB. Pracovni slozka se soubory pro virtudlni stroj

ma pak okolo 2,2 GB. Pro ucely této prace jsme zvolili moZnost vyuZiti tohoto obrazu.

3.3.3 ZAKLADNIi FUNKCE

Hlavi ¢ast grafického rozhrani aplikace tvofi pracovni plocha. V horni casti se nachazi
nastrojova lista a vlevo pak panel, na kterém jsou k dispozici sitova zatizeni, kabeldz,
zelené tlacitko pro spusténi simulace a také tlacitko s moZznostmi pridani poznamek

na pracovni plochu. Zafizeni jsou rozdélena do dvou kategorii a to podle toho, najaké
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vrstvé modelu ISO/OSI pracuji (sitova a linkova vrstva). V prvni kategorii mame k dispozici
zakladni koncova zafizeni tj. PC a server a dale pak smérovace, kde je k dispozici smérovac
vyuzivajici nainstalovany smérovaci software, smérova¢ uzplsobeny pro MANETY
smeérovani a fyzicky Linux smérovac. Zde je také moznost pro vytvoreni vlastniho zafizeni
a totak, Ze se mu nastavi podporované sluzby (rozsah dostupnych sluzeb viz dale).
V druhé kategorii je pak k dispozici rozbocovac, prepina¢, moznost pro bezdratovou LAN
sit a také volby pro pripojeni skutecné sité nebo i virtualni sité, ktera je vytvorena jiné

instanci aplikaci CORE.

Na zafizeni, které chceme pridat, klikneme mysi a tim se ndm uloZi do volby zafizeni. Poté
kliknutim na zvoleném misté pracovni plochy zafizeni pfidame. Zafizeni mame stale
zvolené, tudiz pokud chceme pridat vice zafizeni stejného typu, pouze klikdme na zvolena
mista na plose. Pro spojeni prvkd sitovym vodi¢em klikneme naikonku znazornujici
spojeni (link tool) a za stdlého drZeni mysi tdhneme od jednoho zatizeni k druhému. Typ

sitového kabelu ani nic jiného zde nevolime.

] CORE (35733 on vcore)

Eile Edit Canvas View Tools Widgets Session Help

<=t8-¢~

Obrazek 3 Ukazka pracovniho prostredi aplikace CORE

Jak Ize vidét z obrazku, po spojeni zafizeni zde dochazi k automatickému pridéleni IPv4 a

IPv6 adres a prednastaveni sluzeb na zatizeni.

14 7 anglického mobile ad hoc network — zna&i poéitadovou sit’ spojenou bez pouziti kabeli.
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Pokud chceme napf. pfipravit podklady pro néjaké cviceni, kde bude student muset
nakonfigurovat sitové adresy a jednotlivé podsité sam, je nutné nejprve automaticky

pridélované IP adresy smazat v zakladnim nastaveni zafizeni.

Sluzby, které se automaticky na zafizeni konfiguruji, mGZzeme jednoduse nastavit. Rozsah
dostupnych sluzeb, které mame k dispozici, se odviji od toho, jaky software mame pro
tyto potieby na operacnim systému nainstalovdn. V nasledujicich odstavcich uvedu par

zadkladnich typ( softwaru pouZzivanych pro smérovani.

Quagga, jak jiz bylo feceno, je software pro smérovani. Podporuje dynamické smérovaci

protokoly a jednd se o nejvice pouzivany open source software v této oblasti.

BIRD (Internet Routing Daemon) podporuje IPv4 a IPv6 smérovaci protokoly. Je pouZivan
hlavné pro Siroké moZnosti prace s BGP (Border Gateway Protocol), coZz je dynamicky
existenci zbytku Internetu. Podsité volaji ,Jd existuji a jsem zde“ a BGP se ujistuje,
Ze vSechny AS na Internetu védi o existenci podsité, a fikd, jak se k ni dostat. Nebyt
protokolu BGP, kaZdd podsit by byla izolovana a osamocend, zbytek Internetu

by o ni nevédél.” [14, s. 310]

Dale je zde také k dispozici mnozstvi dalSich protokoll, jako naptiklad SSH, DHCP (klient,
server), FTP, HTTP, ...

Vinstalaénim manudlu doporucuje vydavatel vyuziti softwaru Quagga. Pokud ovSem

vyuzivame obrazu pro virtudlni stroj, je jiz nabidka téchto sluzeb v systému rozsahla.
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Obrézek 4 Ukazka nastaveni sluzeb v aplikaci CORE
Po spusténi simulace se nam zptistupni nékolik dalSich funkci. Za prvé Observer Widgets
Tool, kterd ndm nabizi mozZnost sledovani urcitych informaci o nastaveni sité pfimo
na jednotlivych zafizenich. Dale je zde funkce Plot Tool, které umozni sledovat objem
pfenasenych dat vreadlném case mezi dvéma vybranymi zafizenimi v siti. Tlacitko
zaklikneme a poté klikneme na spojeni mezi zafizenimi, kde chceme provoz sledovat. Pak
zde mame také mozZnost Two-node Tool. Touto funkci mUZeme oznadit dvé zafizeni
umisténé na pracovni ploSe, mezi kterymi pak muZeme provadét jednordzové prikazy
traceroute a ping. Nakonec je zde moznost Run Tool slouzici k zadavani zakladnich prikaz

a jejich vypisu. UmoZiuje zadany pfikaz odeslat i z vice zafizeni souéasné.

K dispozici je také rozhrani konzole pro konfiguraci jednotlivych sitovych zafizeni. Pro
vzddleny pfistup lze vyuzit Telnet nebo SSH. Pro sledovani paketl nabizi aplikace dvé
moznosti. Jako prvni miZeme vyuZit aplikaci Wireshark. Druhou moznosti je sledovat
provoz pres tcpdump. Tcpdump umozZnuje analyzovat pfimo jednotlivé datové pakety,
k cemuz vyuziva knihovny pcap, ktera pakety zachycuje [1, s. 138]. Tato volba ovsem
na rozdil od aplikace Wireshark nenabizi takovou prehlednost a mozZnosti detailnéjsi

filtrace a pozdéjsiho hledani informaci.
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Obrazek 5 Monitoring sité pomoci Tcpdump v aplikaci CORE
UloZeni sitové konfigurace je mozné ve formatu IMN, ktery pozdéji Ize nacist i v aplikaci
IMUNES. Je to diky tomu, Ze jak jiz bylo feceno, aplikace CORE je zaloZena na aplikaci
IMUNES. Alternativné Ize konfiguraci také ulozit ve formatu XML, nebo je zde i moznost

pro vyexportovani Python skriptu aktudlné nastavené sité.

3.4 PSIMULATORZ

Jednd se o aplikaci vyvinutou studenty na Ceském vysokém uceni technickém v Praze,
Fakulté informacnich technologii vroce 2012 a navazala na projekt Psimulator z roku
2010, ktery neobsahoval grafické uZivatelské rozhrani. Psimulator2 je jednoduchy
simulator s grafickym uZzivatelskym rozhranim, ktery je vytvofen v programovacim jazyce
Java, coz zaruduje jeho multiplatformitu. Aplikaci spustime na jakémkoliv systému, ktery
Javu podporuje. Pivodné byla navrhnuta pfimo pro Géely vyuky zaklad@ siti na CVUT a
umi simulovat Linuxové a zadkladni Cisco smérovace. O jednoduchosti aplikace svéddi i to,
Ze nepodporuje Zadné dynamické smérovaci protokoly, ale pouze statické smérovani. [5]

[15] [16] [17]

3.4.1 DOSTUPNOST APLIKACE
Aplikace je volné dostupna pod licenci GPLv3. Pro spusténi simuldatoru budeme
potiebovat operaéni systém s nainstalovanou JRE™ verze 7 nebo wy3%i. Ohledné

hardwarovych pozadavk( nejsou kdispozici od vydavatele Zadné informace. Béhem

1> Java Runtime Environment — b&hové prostiedi platformy Java.
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testovani na primérné vybavené stanici'® nedoslo k zadnému problému, ktery by narusil

béh simulace.

3.4.2 STAZENIi A INSTALACE

Stahneme archiv z webové stranky http://code.google.com/p/psimulator/downloads/list.

Aktualni verze z16. 5. 2012 ma pfiblizné 16 MB. Po staZeni archiv pouze rozbalime
na pozadované misto, protoze aplikace se neinstaluje. Psimulator2 je rozdélen na dvé
Casti, témi jsou frontend a backend. Frontend sloZi jako grafické uZivatelské rozhrani pro
zakladni nastaveni a konfiguraci sité. Spustime ho z pfikazové fadky a to pfikazem ,java -
jar psimulator2_frontend.jar“ v misté rozbaleného adresare. Po zadani tohoto pfikazu
se nam aplikace spusti v grafickém uZivatelském prostfedi. Druhou casti je backend,
ta slouzi pro béh samotné simulace vytvorené ve frontend. Simulacni server spustime
z prikazové radky pfikazem »java -jar psimulator2_backend.jar

"

nazev_konfiguraniho_souboru a totaké vmisté rozbaleného adresare. Soucasti
simuldtoru je také vestavény telnet klient, Ize ale pouzit i jiny externi. V Unixovych

systémech pfimo telnet, ktery je soucédsti systému a ve Windows napf. program PuTTY.

3.4.3 ZAKLADNi KONFIGURACE

Po spusténi ¢asti frontend se nam otevie aplikace v grafickém uZivatelském rozhrani,
jehoz hlavni ¢ast zaujima pracovni plocha pro umistovani jednotlivych prvk( sité. Horni
¢ast aplika¢niho okna zaujima nastrojova lista. Na levé strané je pak panel se sitovymi
prvky. Zakladni prvky jsou rozdéleny do tfi kategorii. Témi jsou koncova zatizeni obsahujici
PC, notebook a pracovni stanici, ddle pak smérovace obsahujici dva Cisco a dva Linux
smérovace a zakladni sitové prepinace, které nalezneme rozdélené podle poctu jejich
portl. Pro vybér jednotlivych zafizeni ve zvolené kategorii klikneme pravym tlacitkem
mysi.

Pro pfidani zafizeni na pracovni plochu oznacime v panelu zatizeni levym tlacitkem mysi a
klikneme na pozadované misto na plose. Pro spojeni zafizeni sitovym kabelem slouZi
moznost Ethernetovy kabel, kterad se nachazi pod sitovymi prvky. Typ sitového vodice zde

ovsem nevolime, jediné co je mozné nastavit je jeho prodleva, kterd ma vliv na rychlost

evvs

16 Systémova specifika stanice: procesor AMD Athlon 2.21 GHz, operaéni pamét’ 2 GB RAM, operaéni
systém Windows 7 32bit.
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nepridélenym Ccislem. Ddle je zde mozZnost pro propojeni simulované sité k realné siti,
na které aktudlné bézi stanice, ale tu lze vyuzit jen na Linuxovych systémech. Na tomto
panelu jesté nalezneme volbu pro upraveni velikosti pracovni plochy dle komponent a

také pro zarovnani pfridanych komponent do mrizky.
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Obrazek 6 Ukazka pracovniho prostredi aplikace Psimulator2
Kazdy sitovy prvek umistény na pracovni plose obsahuje zakladni nastaveni, kde mizZeme
nastavovat jméno zafizeni, jeho stav zapnuto/vypnuto, IP adresu s maskou a také MAC
adresu, ktera se po pfidani zafizeni automaticky generuje. Je mozné také volit mnozstvi

zobrazovanych informaci o zafizenich na pracovni plose.

Pfed spusténim simulace je nutné mit spusténou soucast backend, jinak simulaci nebude
mozné spustit. Po spusténi simulace je moziné vyuZivat telnet klienta pro konfiguraci
zafizeni. PFi spusténé simulaci aplikace také nabizi moZnost monitorovat provoz v siti.
V panelu nalevo pod volbou pro pfipojeni kserveru mame moZnost pro zachyceni
jednotlivych paketd. Zachycend komunikace se poté zobrazuje v samostatném okné
vramci aplikace. NevyuZiva Zadnou externi aplikaci. Takto zachycenou komunikaci

si mUZeme také ulozit. UloZeni konfiguracnich soubortd je mozné pouze do formatu XML.
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4 KOMERCNI RESENi (PACKET TRACER)

Aplikace Cisco Packet Tracer je vyvijena firmou Cisco Systems a je navrhovdna pfimo pro
vyukové ucely. Dostupnd je pro vSechny ¢leny Cisco Networking Academy. Aplikace
umoznuje v grafickém uzZivatelském rozhrani vérnou simulaci Cisco zafizeni vcetné
detailniho monitoringu sité a jednotlivych paket(l. Diky dirazu na didaktickou stranku véci
pfi vyvoji této aplikace v ni ma uzivatel moznost vytvaret specifické ulohy, které pak muze

snadno vyhodnotit. Aplikace podporuje velké mnozZstvi riznych protokol(.

4.1 DOSTUPNOST APLIKACE

K aplikaci maji volny pfistup vSichni ¢lenové Cisco Networking Academy. Aplikace sama
0 sobé jedifena pod licenci typu Proprietary’’ a je dostupna v anglickém jazyce.
K dispozici jsou dvé rlizné verze a to studentska a instruktorska. Instruktorska nabizi navic

moznost tvorby interaktivnich Uloh pro studenty.

Aplikace je dostupna pro systémy Ubuntu Linux, Windows. Vyvijena je také mobilni verze
pro Android a iOS. V nasledujici tabulce jsou uvedeny oficidlni systémové pozadavky pro

aktualni verzi 6.3.

Packet Tracer

Minimalni poZadavky

Doporucené pozadavky

Intel Pentium 4, 2.53 GHz

Intel Pentium 4, 3.0 GHz

Procesor
nebo ekvivalent nebo lepsi
Operaéni pamét 512 MB RAM 1 GB RAM
Volné misto na disku 280 MB 315 MB

Tabulka 3 Systémové pozadavky aplikace Packet Tracer

4.2 STAZENI A INSTALACE
Cisco Packet Tracer si mlzZe clen Cisco Networking Academy s platnym ucétem stahnout

ze stranek http://www.netacad.com. K dispozici je instalacni soubor s prlivodcem.

Aktualné je k dispozici verze 6.3.

17 r o ~ s . . ,
Jedna se o komercni software bez moznosti ptistupu ke zdrojovému kodu.
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4.3 ZAKLADNI FUNKCE

Hlavni ¢ast aplikace zabira pracovni plocha obklopena nékolika nastrojovymi panely.
V horni ¢asti nalezneme panel s moznostmi pro zobrazeni, ukladani a nastaveni. Ve spodni
Casti je umistén zasobnik obsahujici jednotliva zafizeni, s kterymi Ize v aplikaci pracovat.
Zatizeni a volby jsou zde celkem podrobné roztfidény do jednotlivych kategorii tj.
smeérovace, prepinace, rozbocCovace, bezdratové zafizeni, typy spojeni, koncova zafizeni,
bezpecnostni zafizeni, emulace WAN sité, dale pak zafizeni, kterd jsme sami vytvofili a
také moznost pro propojeni vytvorené sité z dalsi instance aplikace Cisco Packet Tracer.
Po zvoleni kategorie vybereme poZadované zafizeni a kliknutim levym tlacitkem

na pracovni plochu zatizeni umistime.

Pro spojeni zafizeni vybereme kategorii Connections a zvolime pozadovany typ kabelu.

Kabell je na vybér velké mnozstvi a to:

e Konzolovy kabel

e Pfimy médény kabel

e Kfizeny médény kabel

e Opticky kabel

e Telefonni kabel

e Koaxialni kabel

e Sériovy kabel DCE / DTE

e Octal kabel™

e Automaticka volba kabelu

Po zvoleni kabelu klikneme levym tlacitkem mysi na prvni zafizeni a zvolime poZadovany

port pro zapojeni, to samé provedeme na druhém zafizeni, které chceme propojit.

V panelu napravo madme moznosti pro zvoleni a smazani zafizeni, lupu pro zobrazeni
zakladnich nastavenych informaci o zafizenich, popf. moznost pro poznamky. Dale je zde
moznost pro zaslani datovych jednotek mezi zvolenymi zafizenimi. V hornim menu
je moiné upravovat mnoizstvi naploSe zobrazovanych informaci o zafizeni, pfipadné

upravovat rozlozeni aplikace.

'8 Tento typ kabelu je pouzivany zejména pro piipojeni nékolika modemi ke smérovadi.
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Obrazek 7 Ukazka pracovniho prostiedi aplikace Packet Tracer
Dvojitym poklepanim na zatizeni na pracovni ploSe se dostaneme do jeho nastaveni. Zde
mame nékolik karet v zavislosti na zafizeni. Na jednotlivych kartach miZeme provést
nastaveni jednotlivych fyzickych moduld, které budou soucasti zatizeni, nakonfigurovani
zakladnich parametr( zadanim v karté nastaveni az po pristup k nastaveni zafizeni pomoci
prikazové radky. Zde je potfeba znalosti pfikazi vyuZivanych v sitovych operacnich
systémem Cisco. Pri nastavovani fyzickych modull se zafizeni chova realné. Je ho potreba
nejprve vypinacem, ktery je graficky znazornén na zafizeni, vypnout a pridat pozadovany

modul. Poté zafizeni zase zapnout.
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Obrazek 8 Nastaveni moduld v aplikaci Packet Tracer

Pokud sev pravé dolni ¢asti naZluté listé prepneme do mddu Simulation, ziskdme
moznost monitorovat prlichod jednotlivych paketd siti. Rezimy Simulation a Realtime
se od sebe lisi vtom, Ze v simulaénim rezimu muizeme sledovat a analyzovat krok po kroku
jednotlivé datové jednotky tak, jak prochazi siti. V Realtime funguje vse tak, jako
by se jednalo o skute¢né zapojenou sit a vtomto rezZimu mizeme sledovat i Cas, ktery lze
pro potreby simulace zrychlovat kuptedu. Pti sledovani komunikace v simulaé¢nim rezimu
mame rovnéZz moznost nastaveni filtrl pro sledovani pouze pozadovanych protokol(.
Béhem sledovani provozu je vSe graficky zndazornéno na vytvorené siti na pracovni plose.
Pomoci lupy na panelu vpravo (funkce Inspect) Ize také jednotlivé datové jednotky

detailné analyzovat na zékladé vrstev ISO/OSI modelu.

Jak jiz bylo feceno, v instruktorské verzi je moznost tvorby vlastnich dloh. Pro tyto potieby

je k dispozici podrobny privodce, ktery ucitele provede vytvorenim celé ulohy. Takto Ize
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pfipravit ulohy na Sirokou skalu poZadované problematiky, jelikoz zde mUzeme pridavat
riznd zafizeni, nebo také jejich vybér studentim omezit, v€etné nastaveni jejich
pristupnych funkci. Ucitel nastavi také pozadované kritéria, které student musi v Uloze

splnit. Ty se automaticky vyhodnocuiji.

Sit vytvorenou v aplikaci Ize uloZit ve formatech PKT a PKT, popf. vyexportovat ve formatu
IMSCC Comon Cartridge, coZ je souhrn standart snazici se sjednotit rlzné systémy

pouzivané prave ve skolstvi. [18]
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5 REALIZOVANY PRUZKUM

Jakou soucast bakalarské prace byl realizovan prlizkum formou dotazniku. Pro dotaznik
jsme vyuzili moznost Formulare Google. Cilem prizkumu bylo zjistit a zmapovat miru a
oblasti vyuziti simulace ve vyuce pocitacovych siti navybranych Skoldch a aplikace

vyuzivané k tomuto ucelu.

Vybrany byly skoly v Karlovarském a Plzeriském kraji, jelikoZ v téchto krajich uci vétSina
absolventll Fakulty pedagogické, Zapadoceské univerzity v Plzni. Konkrétné jsme
se zaméfili na stfedni odborné Skoly a ucilisté a na gymnazia. Z vybéru stfednich Skol byly
vytazeny Skoly zdravotnické, hotelové, obchodni a dalsi, u kterych jsme predpokladali,
Zze vyuka pocitacovych siti nebude mit ve vyuce vétSi prostor. V obou krajich bylo

kontaktovano dohromady ctyficet Skol.

Dotaznik byl rozeslan uditelim IT predmétli, jejichz email bylo moziné dohledat
na webovych strankach Skoly. Pokud email uciteld nebyl k dispozici nebo bylo nalezené
pouze malé mnoizstvi ucitell, byla odesldana také Zadost rediteldm skol o preposlani
dotazniku uciteldm IT predméti. Celkem bylo kontaktovano padesat tfi uciteld a dvacet

osm rediteld.

Pfiblizné béhem mésice se vratilo dohromady tficet tfi odpovédi. Osmnact odpovédi bylo
ze stfednich odbornych Skol a ucilist a patnact pak z gymnazii. Prizkumem bylo zjisténo,
Ze tficet ucitell odpovédélo kladné u otdzky, zda najejich 3Skole probihda vyuka
pocitaovych siti. Pouze osm z nich vSak pouziva ve vyuce simulaéni aplikace. Az na jednu
vyjimku, kterou tvofila aplikace Mininet, vSichni pro simulaci vyuzivaji aplikaci Cisco

Packet Tracer.

U tfi dotazanych, na jejichz skole vyuka pocitacovych siti neprobiha, bylo shodné zjiSténo,
Ze oblast pocita¢ovych siti neodpovida zaméreni jejich Skoly. Dva z nich by ale uvitali
vyuziti simulacnich aplikaci v pfipadé, Ze by se v budoucnu na jejich Skole tento predmét

vyucoval.

U prevainé vétsiny Skol sesice pocitacové sité vyucuji, ale pfi jejich vyuce nejsou
simulacéni aplikace vyuZivany. V nasledujicim seznamu uvedeme zjisténé dlvody

od uciteld na otdzku z jakého didvodu tomu tak je.
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Ucitel se ve vyuce se zaméruje spise teoreticky, na praktickou stranku nema ve
vyuce prostor (11 odpovédi).

V jejich vyuziti ve vyuce uciteli brani financni narocnost pofizeni aplikace (3
odpovédi).

Pro jejich vyuziti nema ucitel k dispozici specializovanou uc¢ebnu (5 odpovédi).
Existuji lepsi zplsoby vyuky — napf. s pomoci fyzického hardwaru (2 odpovédi).

O této moZnosti ucitel nevi (6 odpovédi).

U oteviené nepovinné otdzky, kde mohl kaidy ucitel vyjadfit vlastni ndzor na pfinos

simulacnich aplikaci ve vyuce pocitacovych siti, bylo zjiSténo ndsleduijici:

Vyuka v takovychto aplikacich pfinasi vétsi nadzornost probirané tématiky (4
odpovédi).

Simulacni aplikace fesi nedostatek hardwaru na jednoho Zaka (1 odpovéd).
Simulacni aplikace jsou vhodnou nahradou fyzického hardwaru (1 odpovéd).
PFi pouziti simulacnich aplikaci nejsme vazani na fyzické vybaveni (1 odpovéd).
Simulacni aplikace jsou vhodnou pomUckou pro Gvodni hodiny (1 odpovéd).
Simulacni aplikace jsou vhodné pro motivaci zakld (1 odpovéd).

Simulacni aplikace jsou cenové vyhodnéjsi v porovnani scenou fyzického
hardwaru (1 odpovéd).

Simulacéni aplikace mohou byt dostupné pro zdky i v prostfedi domova (1
odpovéd).

Didakticka propracovanost u aplikace Cisco Packet Tracer (1 odpovéd).

Simulacni aplikace jsou vhodnou pomf(ickou pro procviceni slozitéjSich priklad —
napt. OSPF (1 odpovéd).

Nyni se podivame na to, k éemu konkrétné ucitelé simulaéni aplikace ve vyuce vyuZzivaji.

Zaznamenané odpovédi a jejich ¢etnost mizeme vidét v nasledujici tabulce.

Zvolena odpovéd’ Cetnost
Zakladni konfigurace sitovych zatizeni 8
Vysvétleni zplsobl smérovani dat v siti 7
Demonstrace prlchodu dat siti 7
Vysvétleni postupu zapouzdreni dat v siti 6
Vyuka zpUsobU reseni problém0 nastalych v siti (troubleshooting) 5
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Zvolena odpovéd’ Cetnost
Navrh sité a jeji rozdéleni do podsiti 5
Vytvareni vlastnich uloh 5
Vysvétleni spoluprace jednotlivych protokoll pfi pfenosu dat 4

Tabulka 4 Zjisténé zplsoby vyuziti simulacnich aplikaci ve vyuce.
Dale nds také zajimalo, jaké jsou zkuSenosti ucitell s vyukou vedenou pomoci simulacénich

aplikaci. Zde je seznam zjisténych odpovédi:

e Simulacéni programy jsou vhodnou nahradou fyzického hardwaru (8 odpovédi).

e Simulacni aplikace slouZi jako vhodna pfiprava pro praci s fyzickym hardwarem (7
odpovédi).

e Simulace je vhodnym zpestienim teoreticky vedené vyuky (7 odpovédi).
Nakonec se podivdme na odpovédi ziskané u otdzky, kterd se zamérovala nato, zda
se uCitel setkal pfi vyuce svyuzZitim simulaénich aplikaci s néjakymi problémy. Bylo
zjisténo toto:

e Nepredvidatelné chyby v aplikaci (3 odpovédi).

e U simulacnich aplikaci neni 100% kompatibilita s redlnym hardwarem (1
odpovéd).

e Omezeny pocet pouzitelnych konfiguracnich prikaz( (1 odpovéd).
e Nepfitomnost vSech potrfebnych funkci pro potreby vyuky (1 odpovéd).
e Ndahodné ukonceni simulace (1 odpovéd).

e Problémy s kompatibilitou uloZenych konfiguraci u rdznych verzi aplikace (1
odpovéd).

Realizovany prizkum napovida, Ze vyuziti volné dostupnych aplikaci by mohlo nabidnout
feSeni pro Skoly, kterym brani v pofizeni takovéto aplikace jeji finanéni narocnost
¢i nedostatek vhodnych prostor pro fyzicka zafizeni. Pouze u dvou odpovédi ucitell, ktefi
simulacni aplikace pti vyuce pocitacovych nevyuzivaji, byl zaznamenan nazor, Ze jejich
vyuziti neni vhodnym feSenim a pro vyuku by radéji zvolili fyzicky hardware. Zbyli uéitelé
budto o moznosti simula¢nich aplikaci ani nevédéli, nebo svoji vyuku zaméruji spise

teoreticky a na vyuziti téchto aplikaci nemaji ve vyuce prostor.

U Skol, které simulaéni aplikace ve vyuce pocitacovych siti pouzivaji, nebylo aZ na jednu

vyjimku zaznamendno jiné fesSeni, nez to od firmy Cisco, coz znaci pomérné velké vyuziti
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jejich studijniho programu Networking Academy na ndmi dotazovanych skolach. Naprosta
vétsina zjisténych zplsobl vyuZiti téchto aplikaci se tedy vztahuje k aplikaci Cisco Packet
Tracer a jeho funkcim. V ndsledném srovndni se tedy zaméfime na to, zda nékterd z nami

popsanych volné dostupnych aplikaci dokaZze této aplikaci konkurovat a nabidnout tak

uciteli plnohodnotnou nahradu.

Kompletni znéni dotazniku je k nahlédnuti na konci prace v pfiloze.
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6 POROVNANIi VYBRANYCH APLIKACI

Stanovime kritéria, podle kterych budeme poté porovnavat analyzované aplikace.

Na zakladé porovnani vytvorime zavérecné shrnuti zjisténych poznatkd.

6.1 STANOVENI KRITERIf PRO POROVNANI VYBRANYCH APLIKACT
Na zakladé realizovaného prizkumu a poznatkl zjisténych béhem vlastni analyzy aplikaci

jsme pro porovnani zvolili tyto skupiny kritérii, na které se blize zaméftime:

e Dostupnost a instalace
e Zakladni nastroje pro préci s prostfedim
e MozZnosti ndvrhu sité
e Sitové protokoly
e Pokrocilé nastroje
e Podpora uciteli vyuzivanych funkci a moznosti pfi simulaci
Cilem bylo navrhnout takové kategorie, které budou obsahovat hlavné objektivni kritéria

vychazejici z testovani jednotlivych aplikaci.
Dostupnost a instalace

Zde se zaméfime nasrovnani operacnich systému, které aplikace podporuji. Dale
se zamérime na to, zda tvlrce poskytuje aplikaci i formou obrazu pro virtudlni stroj, coz
dale rozsifuje moznost poutziti na vice typech operacnich systému. DalSimi kritérii jsou typ
instalace, odkud lze aplikaci ziskat a jazykové verze, ve kterych je dostupna. Také
se zaméfime nato, zda je k aplikaci dostupna dokumentace ¢itechnicka podpora.
Nakonec shrneme zdkladni potrfebny software, ktery aplikace vyuZivaji pro potreby

simulace.
Zakladni nastroje pro praci s prostiedim

Bude nas zajimat, jaké zadkladni nastroje pro praci v prostfedi mame u aplikaci k dispozici.
Zaméfime se hlavné na nastroje, které nam umoZiuji popisovat a zprehledriovat
navrzenou strukturu sité a zda je mozné zobrazovat rlGzné popisky. Jakym zplsobem
si mlZeme praci v prostfedi prizplsobit a také se zamérime na nastroje usnadnujici praci

s rozsahlejsimi sitémi.
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Moznosti navrhu sité

Zmapujeme vSechna dostupna sitova zafizeni a prvky, s kterymi se da v aplikaci pfi ndvrhu
sité pracovat, popf. tozda je moiné vytvareni vlastnich zafizeni. Zaméfime se také

na dostupné druhy sitovych kabell a typl spojeni.
Sitové protokoly

Zamérime se na podporu zakladnich sitovych protokoll pracujicich na sitové, transportni
a aplika¢ni vrstvé ISO/0OSI modelu. Déle nds budou zajimat moZnosti pro smérovani
véetné statického smérovani a rozsah dynamickych smérovacich protokold. Zvlast
se zaméfime na podporu simulace sité pfi pouziti internetového protokolu verze 6. Cilem
bude zmapovat odliSnosti v mnoZstvi podporovanych protokold, pfipadné mozZnosti

pfidani podpory dalSich protokold prostfednictvim instalace dalSiho softwaru.
Pokrocilé nastroje
Soustredime se na podporu téchto funkci a moznosti:

e Analyza provozu sité

e Moznosti pristupu ke konfiguraci zatizeni

e Podpora simula¢niho rezimu

e Moznost propojeni simulované sité se skutecnou

e Moznost propojeni simulované sité mezi vice instancemi aplikace

Podpora uciteli vyuzivanych funkci a moznosti pfi simulaci

Na zakladé odpovédi z realizovaného prizkumu priddame do srovnani i funkce a moznosti

aplikaci, které nasi respondenti uvedli jako nejcastéji vyuzivané ve vyuce.

6.2 POROVNANI MOZNOSTI VYBRANYCH APLIKACT

Dle stanovenych kritérii z predchozi kapitoly budou porovnany moznosti a funkce vsech
analyzovanych volné dostupnych aplikaci a také aplikace Cisco Packet Tracer. Porovnani
bude uskuteénénou formou tabulek doplnénych komentarem, ktery shrne zjisténé

informace vyplivajici z provedeného srovnani.
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Dostupnost a instalace

Aplikace Podporované operacni systémy Obraz virtualniho stroje
GNS3 Windows, Linux, Mac OS X Ano
IMUNES FreeBSD, Linux Ano
CORE FreeBSD, Linux Ano
Psimulator2 Windows, Linux, Mac OS X Ne
Cisco Packet Tracer Windows, Linux Ne

Tabulka 5 Posouzeni kritérii tykajicich se operacnich systémi a dostupnosti obrazu virtualniho stroje

Ze srovnani vypliva, Ze vSechny analyzované aplikace jsou multiplatformni. Aplikace

IMUNES a CORE, které podporuji jen Unixové systémy, a také GNS3 maiji k dispozici i obraz

virtudlniho stroje coz umoznuje pouziti téchto aplikaci i na jinych systémech.

Aplikace Ziskani aplikace Typ instalace
Instalacni bali¢ek popf. pomoci
GNS3 Z webu vydavatele
pfikazové radky (Linux)
IMUNES Z webu vydavatele Pomoci prikazové radky
CORE Z webu vydavatele Pomoci prikazové fadky
Psimulator2 Z webu vydavatele Neinstaluje se

Cisco Packet Tracer

Z webu vydavatele

Instalacni bali¢ek popt. pomoci

prikazové radky (Linux)

Tabulka 6 Posouzeni kritérii tykajicich se ziskani aplikace a typu instalace

Instalacni soubory vSech aplikaci jsou dostupné ke stazeni na webu vydavatele. U aplikaci

pro Unixové systémy probiha instalace pomoci pfikazové radky. Utéch podporujici

systémy Windows, mame k dispozici instalacni EXE soubor. Vyjimku tvofi aplikace

Psimulator2, ktera se bez instalace spousti z jar pomoci souboru.

Aplikace

Dokumentace

Technicka podpora

Jazykové verze

GNS3

Online dokumentace Ne

Angli¢tina
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Aplikace Dokumentace Technicka podpora | Jazykové verze
IMUNES Online dokumentace Ne Anglictina
CORE Online dokumentace Ne Anglictina
Anglictina,
Psimulator2 Napovéda v aplikaci Ne .
Cestina
Cisco Packet
Napovéda k aplikaci Ano Anglictina
Tracer

Tabulka 7 Posouzeni kritérii tykajicich se dostupné formy podpory a jazykovych verzi
Aplikace GNS3, IMUNES a CORE maji kdispozici rozsahlou dokumentaci na webu.
Psimulator2 a Cisco Packet Tracer pak obsahuji napovédu pfimo v aplikaci.
PInohodnotnou technickou podporu ma pouze Cisco Packet Tracer formou Academy Help
Desk, kde Ize nahlasit zaznamendny problém. U ostatnich aplikaci je nutno technické
problémy fesit vrdmci komunity pohybujici se okolo aplikace nebo zkusit kontaktovat

pfimo vydavatele.

Zakladnim jazykem pro vSechny aplikace je angli¢tina. Psimulator2 nabizi mimo nii
ceStinu. Cisco Packet Tracer nabizi moZnost nahrdt do aplikace dalsi jazykové verze

v externim souboru.

Aplikace Software vyuzivany aplikaci
WinPCAP, Wireshark, SolarisWinds Response, Dynamips,
GNS3
QEMU, VPCS, Putty
IMUNES Wireshark, xterm, Open vSwitch, Quagga, XORP
CORE Wireshark, Quagga, XORP, BIRD
Psimulator2 zadny
Cisco Packet Tracer zadny

Tabulka 8 Posouzeni kritéria tykajiciho se softwaru vyuZivaného aplikaci
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Aplikace GNS3, IMUNES a CORE mohou vyuZivat pro dal$i moznosti a potreby simula¢niho

prostfedi mnoZstvi softwaru, ktery je nutné pripadné doinstalovat. U Psimulator2 a Cisco

Packet Tracer je vSe potfebné v prostfedi aplikace jiz obsazeno.

Zakladni nastroje pro praci s prostiedim

Automatické
Poznamky Zobrazeni Nastaveni
Aplikace usporadani
na pracovni plose popiski vzdalenosti
zarizeni
GNS3 Ano Ne Ano Ano
IMUNES Ano Ano Ano Ano
CORE Ano Ano Ano Ano
Psimulator2 Ne Ano Ano Ano
Cisco Packet
Ano Ne Ano Ano
Tracer

Tabulka 9 Posouzeni kritérii tykajicich se zakladnich nastrojt pro praci v prostredi aplikace

U vSech aplikaci kromé Psimulator2 muZeme na pracovni plochu umistovat vlastni

poznamky. Automatické usporaddvani pracovni plochy podporuji IMUNES, CORE a

Psimulator2. Funkci lupy pro oddaleni pripadné pfiblizeni pracovni plochy a moznost

zapnout si zobrazovani popisk(i uzapojenych kabelll pak najdeme shodné u vsech

aplikaci.

Moznosti navrhu sité

Aplikace Smérovace Prepinace Koncova zafizeni
Zakladni sitovy,
Dostupné dle
GNS3 ATM a Frame Relay PC
pridaného 10S
prepinac
Quagga a XORP Zakladni sitovy
IMUNES PC, server

smérovac

prepinac
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Aplikace Smérovace Pfepinace Koncova zafizeni

Quagga, MANET Zakladni sitovy

CORE PC, server
a Linux smérovac prepinac
Linux a Cisco Zakladni sitovy PC, notebook,
Psimulator2
smeérovac prepinac pracovni stanice

PC, notebook,

server, tiskarna,
Rozsahly vybér | Rozsahly vybér Cisco
Cisco Packet Tracer telefon, VolP
Cisco smérovacl prepinacd
zarfizeni, televize,

bezdratova zarizeni

Tabulka 10 Posouzeni kritérii tykajicich se dostupnych smérovacti, pfepinacu a koncovych zarizeni
GNS3 v zakladu nenabizi Zddné dostupné smérovace. Jejich rozsah, ale i rozsah dalSich
dostupnych zafizeni se tak u této aplikace odviji od ptidaného obrazu s poZzadovanym
zafizenim, coZ lze povazovat najednu stranu za velkou vyhodu, ale zdroven zajeden
z velkych nedostatk( z divodu dostupnosti téchto obrazl. Aplikace IMUNES a CORE pak
nabizeji smérovace zaloZzené hlavné na softwaru Quagga, u CORE Ize moZnosti smérovacl
dale rozsifit nainstalovanymi soucastmi. Psimulator nabizi Linux a Cisco smérovac.

Nejvétsi vybér smérovacli nabizi Cisco Packet Tracer, ovsem jen téch od spolecnosti Cisco.

U prepinacd nenarazime u aplikaci IMUNES, CORE a Psimulator2 na nic jiného nez
zakladni sitové prepinace. GNS3 navic nabizi pouZiti ATM a Frame Relay prepinacu.
U Cisco Packet Traceru znovu nalezneme rozsahlé mnozstvi prepinacl s Cisco systémy.
Kazda aplikace dale nabizi koncové zafizeni typu PC. IMUNES, CORE a Cisco Packet Tracer
pak nabizi i server. Nejvétsi vybér vSech moznych koncovych zafizeni ma opét aplikace

Cisco Packet Tracer.

Aplikace Dalsi sitova zafizeni Tvorba vlastniho zafizeni
GNS3 Zakladni sitovy rozbocovac Ne

IMUNES Zakladni sitovy rozbocovac Ne
CORE Zakladni sitovy rozbocovac Ano
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Aplikace Dalsi sitova zafizeni Tvorba vlastniho zafizeni

Psimulator2 Nejsou k dispozici Ne

Rozbocovac, opakovad,
oddélovac, bezdratové
Cisco Packet Tracer Ano
pfistupové body, bezpecnostni

zarizeni

Tabulka 11 Posouzeni kritérii tykajicich se dostupnych dalsich sitovych zatizeni a tvorby vlastniho
zarizeni

Mimo aplikaci Psimulator2 nabizi vSechny ostatni pouZiti rozbocovace. Nejvétsi vybér
dalSich zafizeni md znovu aplikace Cisco Packet Tracer, ktera nabizi i tvorbu vlastnich

zatizeni, stejné tak jako CORE.

.....

aplikace Cisco Packet Tracer, kterd jich nabizi opravdu velké mnozstvi. Jedinou nevyhodou
této aplikace tak vtomto pfipadé je, Ze pokud budeme chtit simulovat sité
s napf. vyuzitim Linuxovych systému jako smérovacll, Zzadné jiné zatizeni nez se systémy

Cisco v této aplikaci nenajdeme.

Aplikace Dostupné sitové vodice Typy spojeni
GNS3 Typ vodice neni rozlisen Kabel
IMUNES Typ vodice neni rozliSen Kabel
Kabel, bezdratové
CORE Typ vodice neni rozlisen
spojeni
Psimulator2 Typ vodice neni rozlisen Kabel

Konzolovy kabel, pfimy médény kabel,

krizeny médény kabel, opticky kabel,
Kabel, bezdratové
Cisco Packet Tracer telefonni kabel, koaxidlni kabel, sériovy
spojeni
kabel DCE / DTE, octal kabel, automaticka

volba kabelu

Tabulka 12 Posouzeni kritérii tykajicich se dostupnych sitovych vodict a typi spojeni
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Typy sitovych vodicl se rozliSuji pouze u aplikace Cisco Packet Tracer, ktera znovu nabizi

velké mnoiZstvi dostupnych vodicd, u vSech ostatnich se Zadny typ vodice nevolite. Cisco

Packet Tracer a CORE také nabizi moznost pro bezdratové spojeni.

Sitové protokoly

Dynamické smérovaci

Aplikace Statické smérovani
protokoly
GNS3 Ano Rozsah dle pfidaného 10S
IMUNES Ano OSPFv2, OSPFv3, RIP, RIPng
Dle pouzitého softwaru
CORE Ano OSPFv2, OSPFv3, BGP, RIP,
OLSR, OLSRv2, RIPng
Psimulator2 Ano Nejsou dostupné
BGP, RIPv1, RIPv2, OSPFv3,
Cisco Packet Tracer Ano

EIGRP, EIGRPv6

Tabulka 13 Posouzeni kritérii tykajicich se smérovani

Pro potreby statického smérovani Ize vyuZivat vSechny analyzované aplikace. Dynamické

smérovaci protokoly nejsou dostupné pouze u Psimulator2. U GNS3 se jejich rozsah odviji

dle pridaného zafizeni. Pro CORE lze dostupné protokoly rozsifit dodate¢nym softwarem

pro smérovani. V zakladu pak nabizi nejsirsi $kdlu téchto protokoll Cisco Packet Tracer.

Aplikace Dalsi sitové protokoly IPv6
GNS3 Ethernet, ICMP, ARP, TCP, UDP, Telnet, SSH Ano
Ethernet, ICMP, ARP, TCP, UDP, FTP, Telnet,
IMUNES Ano
SSH
CORE Ethernet, ICMP, ARP, TCP, UDP, Telnet, SSH Ano
Psimulator2 Ethernet, ICMP, ARP, TCP, UDP, Telnet Ne
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Aplikace

Dalsi sitové protokoly

IPv6

Cisco Packet Tracer

Rozsahla podpora protokold sitové,

transportni a aplikacni vrstvy.

Ano

Tabulka 14 Posouzeni kritérié tykajicich se sitovych protokold

Vsechny aplikace podporuji zakladni protokoly pracujici na sitové a transportni vrstvé

ISO/0SI modelu. MozZnost simulace sité s vyuzitim internetového protokolu verze Sest

nenajdeme pouze u Psimulator2.

Nejvétsi rozsah vSech dostupnych protokoll nabizi aplikace Cisco Packet Tracer. Aplikace

CORE vsak nabizi moznost doinstalovani mnozstvi utilit, které rozsah dostupnych sitovych

sluZzeb znacné rozsifi. U GNS3 bude také znovu zaleZzet na importovanych zafizenich.

Pokrocilé nastroje

Moznosti Propojeni
Analyza Propojeni
pristupu Simulacni s dalsi
Aplikace provozu se skutecnou
ke konfiguraci rezim instanci
sité siti
zarizeni aplikace
Konzole,
GNS3 Wireshark Ne Ano Ne
Telnet, SSH
Wireshark, Konzole,
IMUNES Ne Ano Ne
tcpdump Telnet, SSH
Konzole,
CORE Wireshark Ne Ano Ano
Telnet, SSH
Pfimo Konzole, Ano (pouze
Psimulator2 Ano Ne
v aplikaci Telnet Linux)
Konzole,
Cisco Packet Primo
Telnet, SSH, Ano Ne Ano
Tracer v aplikaci
AUX

Tabulka 15 Posouzeni kritérii tykajicich se pokrocilych nastroji pro praci s aplikaci
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GNS3, IMUNES i CORE nabizeji analyzu provozu sité pomoci aplikace Wireshark, ktera
poskytuje Siroké mozZnosti pro filtraci paketli a hledani informaci. Psimulator2 a Cisco
Packet Tracer maji tuto mozZnost feSenou piimo v prostiedi aplikace. ZpUsoby
pfistupovani k rozhrani prikazové tradky se u aplikaci témér nelisi. Simulaéni reZim,
v kterém lze sledovat a krokovat provoz nasiti nabizi Cisco Packet Tracer, a také
Psimulator2, ale v lehce omezeném rozsahu. VSechny ostatni aplikace kromé Cisco Packet
Tracer maji moznost propojeni se skute¢nou siti. U Psimulator2 tuto moznost lze ale
vyuzit pouze u Linuxovych systému a s prdvy superuzivatele. Propojeni vytvorenych siti

mezi spusténymi instancemi aplikace je pak mozné uskutecnit v CORE a Packet Tracer.

Podpora uciteli vyuzivanych funkci a moznosti pfi simulaci

Zakladni Vysvétleni Vysvétleni
Demonstrace
konfigurace postupu zpusobu
Aplikace prichodu dat
sitovych zapouzdreni smérovani dat
siti
zarizeni dat v siti v siti
GNS3 Ano Ne Ano Ano
IMUNES Ano Ne Ano Ano
CORE Ano Ne Ano Ano
Psimulator2 Ano Ne Ano Ano
Cisco Packet
Ano Ano Ano Ano
Tracer

Tabulka 16 Posouzeni kritérii tykajicich se podpory uciteli vyuzivanych funkci 1
Zakladni konfiguraci sitovych zafizeni nabizeji vSechny porovnavané aplikace. Postup
zapouzdreni dat v siti Ize vysvétlit pouze v aplikace Cisco Packet Tracer pouzitim jejiho
nastroje Inspect a zobrazenim vrstveného ISO/OSI modelu. Demonstraci priichodu dat
siti, diky které wvysvétlit i zplsoby smérovani dat lze ndzorné provést u aplikaci
Psimulator2 a Cisco Packet Tracer, které umoznuji grafické sledovani provozu na siti.
U ostatnich aplikaci si budeme muset vystadit s pfikazy ping a traceroute v prikazové

radce.
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Vyuka zpuasob
Vysvétleni

reseni
spoluprace Navrh sité a
probléma Vytvareni
Aplikace jednotlivych jeji rozdéleni
nastalych v siti vlastnich uloh
protokolt pfi do podsiti

(troubleshootin
prenosu dat

g
GNS3 Ano Ano Ano Ne
IMUNES Ano Ano Ano Ne
CORE Ano Ano Ano Ne
Psimulator2 Ano Ano Ano Ne
Cisco Packet
Ano Ano Ano Ano

Tracer

Tabulka 17 Posouzeni kritérii tykajicich se podpory uciteli vyuzivanych funkci 2
Pro vysvétleni spoluprace jednotlivych protokold pfi prenosu dat vsiti lze u GNS3,
IMUNES a CORE vyuzit aplikaci Wireshark. Psimulator2 a Cisco Packet Tracer nabizi vlastni
feSeni pro sledovani provozu a jednotlivych protokol(. Pro feSeni problém( nastalych
v siti nabizi IMUNES a CORE fadu uzite¢nych widget(. U aplikace Psimulator2 si budeme
moznosti pak znovu nabizi Cisco Packet Tracer, kterd disponuje fadou uZite¢nych ndstroju.
Navrhovat sité a jeji déleni do podsiti je pak mozZné realizovat ve vSech aplikacich.

Vytvareni vlastnich uloh je pak specificka vlastnost pouze pro Cisco Packet Tracer.

V pfedchozich dvou tabulkdch vidime, které z moZnosti nabizi analyzované aplikace dle
zjisténych zplsobu vyuziti simulacnich aplikaci ve vyuce. JelikoZz nami zjisténé zpUsoby
vyuziti byly viceméné vidy spojené pouze s aplikaci Cisco Packet Tracer, vychazi i ona

z tohoto srovnani nejlépe.

6.3 ZAVERECNE SHRNUTI
Z provedeného porovnani vsech aplikaci vyplynulo, Ze vSechny mély srovnatelné zakladni
funkce pro potfeby navrhu sité a pro praci v grafickém uzivatelském rozhrani. Tento fakt

je dan z ¢asti také stanovenim vhodnych kritérii uz pfi vybéru téchto aplikaci. Zakladni
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nastroje pro praci s prostfedim jsou také u vétSiny aplikaci rovnocenné. V rozsahu
dostupnych zafizeni méla jasné navrch aplikace Cisco Packet Tracer, kterd nabizi opravdu
rozsahlé moznosti pro praci se zafizenimi Cisco. Pro potfeby dynamického smérovani
nabizi znovu Cisco Packet Tracer nejvice dostupnych protokoll, ovSem IMUNES a
predevsim CORE s vhodné zvolenym dopliikovym softwarem nabizi také Siroké moznosti a
to nejen u smérovacich protokol(, ale i na drovni aplikacni vrstvy. Pokud se zaméfime
na nastroje pro monitoring sité, poskytuji vSechny aplikace dostacujici resSeni. Zajimavou
moznosti, kterou neposkytuje pouze Cisco Packet Tracer, je také propojeni simulované
sité se skutecnou siti. Ze zavére¢ného porovnani uciteli pouzivanych funkci vyplynulo,
Ze aplikace podporuji témér vsechny, avsak s rliznymi omezenimi. Pro tyto ucely tak byla
znovu nejvhodnéjsi aplikace Cisco Packet Tracer.

v v/

Pokud se zamérime na aplikaci, kterd nabizi celkové nejméné funkci, bude to Psimulator2.
Ta obsahuje v porovnani s ostatnimi pouze nezbytné minimum dostupnych zafizeni. Jeji
pouzitelnost ve vyuce je tak vhodnd spiSe pro zakladni potieby tvorby sité s vyuzitim
statického smérovani a pro zakladni orientaci pfi monitoringu sité. Nabizi ale zajimavou
moznost pro vizudlni sledovani paketl a pozastavovani simulace. Také ma na rozdil
od vSech ostatnich analyzovanych aplikaci i ¢eskou jazykovou podporu. Pouziti GNS3
je diskutabilni vzhledem k nutnosti ziskat obraz poZadovanych zatizeni, ovsem poté se jevi
jako velmi propracovand aplikace s velkym mnoZstvim moznosti pro tvorbu a simulaci
sité. IMUNES a CORE se zpocatku mohli jevit jako velmi podobné aplikace, avSak CORE,
ktera z prvné jmenované vychazi, dostala nékolik nadstavbovych funkci pro sledovani
rGznych parametrld sité a také ma Siroké moznosti k doinstalovani softwaru rdznych
protokol( a utilit, ¢imZ jeji moZnosti pouziti znacné vzrlstaji. Kapitolou sama pro sebe
je pak zarazend komercni aplikace Cisco Packet Tracer, kterd méla téméf u vsech
porovnavanych kritérii navrch. Siroky vybér dostupnych zafizeni a jejich funkci, véetné
moznosti volit typ kabelu. To nenabizela Zadna jina aplikace, coz lze povazovat za jeden
z dalSich nedostatkd, jelikoz aplikace nepovede studenty k rozeznavani sitovych vodica.
Navic Cisco Packet Tracer obsahuje unikatni funkce zamérené pfimo pro ucely vyuky.
Je to dano predevsim tim, Ze za touto aplikaci stoji celosvétovy program Cisco Networking
Academy a jejich finanéni moznosti pro vyvoj takovéto aplikace. Jediné zjisténé omezeni

je tak v tom, Ze tato aplikace vyuZiva pouze zafizeni firmy Cisco.
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Dnes je vyuka pocitacovych siti soucasti vétSiny Skol poskytujicich stfedoskolské vzdélani.
Nékteré Skoly vyuzivaji pro tyto ucely simulacnich aplikaci, vétSina se ale zaméruje pouze
na vyuku v Urovni teoretické. Cilem této prdce ale bylo zjistit, zda Skola muzZe v pfipadé
simulacnich aplikaci vyuZzit i jinych FeSeni, nez téch komercnich. Hlavné nas zajimalo, zda

takové reSeni mize poskytnout plnohodnotnou nahradu pravé za komeréni aplikace.

Na zacatku prace jsme stru¢né nastinili problematiku simulace pocitacové sité ve vyuce a
mozné zpUsoby reseni takto vedené vyuky. Dale jsme si definovali pojem volné dostupna

aplikace a vysvétlili to, co mlze takovyto druh aplikaci obnaset.

Dale jsme sev praci zaméfili na analyzu vybranych volné dostupnych aplikaci GNS3,
IMUNES, CORE a Psimulator2. V analyze jsme se zaméfili na dostupnost, moznosti stazeni

a instalace a zakladni funkce jednotlivych aplikaci.

Pro Ucely této bakaldrské prace byl také realizovan prizkum formou dotazniku, ktery
zjistoval miru vyuZiti simulace pfi vyuce pocitacovych siti. Vysledkdm prazkumu
se vénovala pata kapitola, kde byly podrobné rozebrany jednotlivé ¢asti dotazniku a jeho
vysledky. Také jsme se zde vénovali tomu, jakou formou byl prizkum realizovan a vybéru

vhodnych $kol k osloveni.

StéZejni Casti této prace bylo stanoveni objektivnich kritérii pro srovnani analyzovanych
aplikaci a nasledné samotné srovndni. Kritéria museli mimo jiné odrdzet zjisténé
pozadavky Skol na simulacni aplikace. Po vyhodnoceni odpovédi z dotazniku a poznatki
zjisténych béhem analyzy aplikaci jsme stanovili Sest vychozich kritérii, kterd jsme popsali.

Na jejich zakladé jsme poté provedli porovnani formou tabulek doplnénych komentarem.

Z vyhodnoceni srovnani vyplynulo, Ze pro zakladni ucely simulace lze vyuZit vSechny
analyzované aplikace. GNS3 zde ale byla limitovana nutnosti ziskat obrazy se systémy
zafizeni. Nejrozsahlejsi moZnosti témér u viech zjistovanych kritérii nabizelo komeréni
feSeni — Cisco Packet Tracer. Pokud se nejednalo o specifické vlastnosti Cisco Packet
Tracer, nabizely aplikace CORE a IMUNES také mnozstvi vyuzitelnych funkci pro potreby
vyuky. Celkové nejméné rozsahlou aplikaci se pak stala Psimulator2, kterd se ovsem svoji

jednoduchosti mize stat moznym feSenim pro zadkladni potieby vyuky pocitacovych siti.
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The aim of this bachelor thesis is to select and analyze freely available applications for
computer network simulation. Thesis identified the availability and installation options

of applications first. Then maps all their available features.

In first part we focus on capability of the freely available application for computer
network simulation in education. We also mention the meaning of freely available

applications and their possible advantages and disadvantages.

Next part is survey, which is mapping utilization rate of computer network simulation
in education at high schools. The survey is mainly focused on functions that are used

by teachers when using these applications.

Subsequently this thesis specifies criteria of comparison based on survey results and
of analysis of selected applications. Specified criteria are followed bythe comparison
itself. The comparison is the main part of this thesis. For the purposes of analysis and

comparison was also included one commercial application.
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Vyuziti simulace pocitacové sité ve vyuce

WaZens pani/ VaZeny pane,

jmenuji se Tomas Pricha a jsem studentem 3. roéniku oboru Informatika se zamérenim na
vzdélavani na Fakulté pedagogické Zapadoteské univerzity v Plzni.

Timto Vas chei poprosit o vyplnéni kratkého dotazniku, ktery Vam zabere maximalné 3 - 5 minut.

Zjisténé Odaje poslouZi jako podklady pro zpracovani mé bakalafské prace, jejimZ tématem je:
JSimulace potitadové sité ve vzdéladvani s vyuZitim volné dostupnych aplikaci”

Cilem této prace je prozkoumat moznosti volné dostupnych alternativ k aplikaci Cisco Packet
Tracer, ktera je v této oblasti pravdépodobné nejpouZivanéisi, a porovnat je. Tento dotaznik mapuje
miru vyuZiti simulace ve vyuce potitatovych siti na vybranych Skolach, oblasti jejiho pouZiti a
aplikace vyuZivané k tomuto aéelu. Vysledky poslouZijako vichodisko pro vybér a nasledné
srovnanivolné dostupnych aplikaci.

Pokud Vas zajimaji vysledky, ke kterym v rdmci zpracovanitématu dojdeme, zanechte ndm na
koneci dotazniku svij emailovy kontakt a my Vam po dokonéeni prace tyto vysledky zasleme.

Dékuji Vam za spolupraci.

*Pgvinné pole

Vyucuji se na vasi skole pocitacové site? *
& Ano
T Ne

Na jakém typu skoly vyucujete? *
POZNAMEKA: Pokud vyugujete na vice typech uvedenych Skol, zaskrinéte tu, na které vyuujete potitatové
sité v nejvétsim rozsahu.

@ s085as0U
@ Gymnazium

i Vy5ii odbornd Skola

Pokracovat =

Obrazek 9 Dotaznik 1. ¢ast
Pouzivate pri jejich vyuce aplikace pro simulaci site? *
™ Ano, vwyuku mam na jejich vyuZiti postavenou.
™ Ano, ale pouze jako doplnék.

™ Ne, nevyuZivam

= Fpét Pokratovat =

Obrazek 10 Dotaznik 2. ¢ast
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II

Z jakého duvodu nevyuzivate ve vjuce simulacni aplikace? *

0 této moZnosti nevim.

Existuji lep&i zpisoby wuky (s pomoci fyzického hardwaru)

Ve wuce se zaméfuji spise teoreticky, na praktickou stranku neni ve vyuce prostor.
V jejich wyuZiti ve wuce mi brani finanéni narocnost pofizeni aplikace.

Pro jejich wyuZiti nemam k dispozici specializovanou uéebnu.

Jiné:

« Ipét Pokracovat s

Obrazek 11 Dotaznik 3. ¢ast

Jakou aplikaci/e pouzivate? *
CORE

Cisco Packet Tracer
GNS3

IMUNES

Marionnet

Mininet
Psimulator2
GTNetS

ns-2

ns-3

OMMeT++

Jing:

Jaky je podle Vas pfinos téchto aplikaci ve vwyuce? *

) Nevim

i Jiné:

K éemu aplikaci vyuzivite? *

Zakladni konfigurace sitovych zafizeni.

Vysvétleni postupu zapouzdfeni dat v siti.

Vysvétleni zpldsobd smérovani dat v siti.

Demonstrace prichodu dat siti.

Vysvétleni spoluprace jednotlivych protokoli pii pfenosu dat.
Vyuka zplsobl fegeni problémd nastalych v siti (troubleshooting).
Navrh sité a jeji rozdéleni do podsiti.

Vytvareni vlastnich tloh.

Jiné:

Obrazek 12 Dotaznik 4. ¢ast
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I

Jaké jsou Vase zkusenosti s takio vedenou vjukou? *

Simulaéni programy jsou vhodnou ndhradou fyzického hardwaru.

Simulaéni aplikace slouZi jake vhodna piiprava pro praci s fyzickym hardwarem.
Simulace je vhodnym zpestfenim teoreticloy vedené wuly.

Simulaci ve vijuce neni nezbytné nutné pouZivat.

Jiné:

Setkal/a jste se pfi vyuce s vyuzitim simulacnich aplikaci s nejakymi problémy? Jakymi?

« Ipéat Pokracovat =

Obrazek 13 Dotaznik 5. ¢ast

Zaver
Dékujeme Vam za V&8 &as straveny vyplfiovanim dotazniku. Pokud Vas zajimaiji zjiténé vysledky a
zavéry této prace, zanechte nam nize svij emailovy kontakt.

Pro pozdéjsi zaslani visledku prace prosim zadejte svij email:

Mikdy pfes Formuldfe Google neposilejte hesla.

PouZiva technologii Obsah neni vytvofen ani schvalen Googlem.
a Google Forms Mahlasit zneuZiti - Smiuvni podminky sluZby - Dalgi smiuvni podminky

Obrazek 14 Dotaznik 6. ¢ast



