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Abstract — This paper deals with the structures and the architectures of the safety
related systems. The assignment of architecture, which is related to the application
of the system, belongs to one of the most important parts of the equipment design.
The most used architectures 1002, 2002 and 2003 are briefly described. This article
discusses the basic characteristics, features and abbreviated designation of
mentioned architectures. The conclusion points out the difference of the
abbreviated designation and meaning of individual structures.
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. Uvob

Pfi navrhu systému ur¢enych pro aplikace vyzadujici zvySené naroky na bezpe¢nost
je nutné zohlednit fadu faktort, které ovliviiuji celkovou spolehlivost, pohotovost a
piedevSim bezpecnost vysledného zafizeni. BezpeCnost je nutné vztahovat
k jednotlivym krokiim vyvoje a také k cilovému pouziti systému. Obecné lIze fici, Ze
¢im jednodussi je navrzené bezpecné zatizeni pro konkrétni aplikaci, tim je G¢innéjsi.

Névrhu zatizeni ptedchazi koncept a také specifikace pozadavki zahrnujici
pozadavky na funkéni a technickou bezpe¢nost, pozadavky na integritu bezpeénosti a
ostatni pozadavky.
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Obrazek 1. Rozdéleni systémovych poZzadavki



Po schvaleni specifikace je vytvoren koncept systému. Koncept popisuje vyvijeny
systém na urovni blokovych diagramtl, definuje rozhrani uzivatele a procesu, vykonové
napajeni, komunikaéni spoje mezi kanaly, strukturu softwaru se stavovymi diagramy,
ale ptredevsim urcuje architekturu systému.

Architektura definuje wvnitfni strukturu systému, neboli sloZeni zakladnich
stavebnich a funkénich Casti tvofici jadro bezpecného systému. Obecnd norma pro
bezpeénost CSN EN 61508 [1] definuje n&kolik zékladnich architektur, které se
pouzivaji pro konkrétni aplikace, piipadné jejich kombinace nebo modifikace. Jelikoz je
na padé ZCU rozsihla znalost zabezpelovaci techniky, je zde uveden pohled na
architektury definované normou pro zabezpeovaci techniku CSN EN 50129 [3].

. STRUKTURY SYSTEMU

Obecné je mozné struktury systému rozdélit do tfech zakladnich skupin. Toto
rozdéleni vychazi predevsim ze zabezpeCovaci techniky, kterd se v eské republice fadi
k tém vice zkoumanym oblastem (viz napiiklad [2]).

A.  systemy s vnitini bezpecnosti

Jak uz samotny nazev napovidad, jedna se o zafizeni, ktera jsou sloZena jen
Z n€kolika malo prvkid, nebo dokonce pouze zjediného prvku. Navic nesmi zadna
z uvazovanych poruch zafizeni vyvolat hazardni stav. Lze tedy pfipustit, Ze v systému
se mohou vyskytnout chyby, ale vzdy museji piejit do bezpetného stavu.

Typickym ptikladem je relé 1. bezpecnostni skupiny, které tvoii zédkladni stavebni
prvek Zelezni¢nich zabezpecovacich systému s vnitini (vestavénou) bezpe¢nosti a jenz
ma zaruceny odpad kotvy pii poruse.

B. reakcni systéemy

V reak¢nich systémech jsou funkce souvisejici s bezpecnosti provadény pouze
jednim zafizenim a samy o sobé nemusi plnit pozadavky na bezpecnou konstrukci.
BezpeCnost zafizeni je zajisténa rychlou detekci hazardniho stavu a naslednym
pievedenim vystupu do bezpecného, jak ukazuje nasledujici obrazek.

Detekce
poruchy

Obrazek II. Struktura reakéniho systému

Pro detekci hazardnich stavli lze pouZzit rizné diagnostické néstroje vyuzivajici
kontinudlni testy, riizné zptusoby koédovani nebo n€kolikanasobné vypocty s naslednou
komparaci vysledkti. Nevyhodou reak¢nich systému je fakt, Ze na vystupu systému se
na prechodnou dobu miiZe objevit hazardni stav a je nutno s nim pfi ndvrhu pocitat.



C. Redundantni systemy
Redundantni systémy zajist'uji bezpecnost pomoci nadbytecnosti v ¢asti zpracovani
informace a naslednou komparaci v§ech vysledkd.
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Obrazek IIl. Redundantni struktura systému

Redundance nemusi byt nutné jen hardwarova, systém mize vyuzivat redundanci
programového vybaveni (software), redundanci datovou, informaéni atd. Pfitom
redundantni Casti nemusi byt identické a navzajem se jednotlivé metody mohu
kombinovat.

. VYKLAD OZNACENI ARCHITEKTUR

V piredchozi kapitole byly popsany zakladni struktury, se kterymi je mozné se U
bezpeénych systémi setkat. Posledni zminéna struktura (redundantni) je bézné
oznaCovana ve formatu ,n z m*“ nebo ,noom* (viz obrazek III). Toto oznaCeni je
odvozeno od hlasovaciho obvodu, ktery rozhoduje o povoleni ¢i blokovani vystupnich
bezpecnostné relevantnich signala.

Pfi rozboru oznaceni ,,n Z m*“ je mozné z pohledu zabezpecovaci techniky definovat
m jako celkovy pocet redundantnich kanal zpracovavajicich informace a n jako
minimalni pocet kanalii, pottebnych pro zajisténi bezpecnostni funkce systému. Systém
na obrazku III s oznafenim 2 ze 3 je tedy sloZen ze tfech redundantnich kanal a je
schopen zajiStovat svoji bezpecnostni funkci i v ptipadé poruchy jednoho kanalu.
Porouchany kanal je izolovan a systém dale pracuje jako 2 ze 2. Tato struktura v sobé
kombinuje vysokou spolehlivost a bezpe¢nost.
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Obrazek IV. Architektury bezpeénych systémi




V piipadé pouziti tohoto vykladu pro strukturu 1 ze 2 by znamenalo, ze systém je
slozeny ze dvou redundantnich kandlli a je schopen zajistovat svou bezpecnostni funkci
I v ptipadé poruchy jednoho z kanalti. Lze si to ptedstavit jako paralelni spojeni dvou
jednokanalovych systémii. Systém struktury 1 ze 2 zvySuje spolehlivost zafizeni, ale
bezpecnost nezvysuje. Stejny vyklad pro strukturu 2 ze 2 fika, ze pro zajisténi provadéni
bezpecnostni funkce systém vyzaduje oba kanaly a takovy systém ma vysokou
bezpecnost, ovSem na tkor spolehlivosti. Proto se v zabezpeCovaci technice struktura
1 ze 2 téméf nepouziva.

Norma CSN EN 61508 pouziva podobné zna¢ni jednotlivych struktur a to ve
formatu ,,noom* (n out of m). Toto znadeni je pouzivano v zahrani¢ni literatuie a
odbornych ¢lancich. Vyznam tohoto oznaceni je podle normy ovSem od vyse
uvedeného ,,n z m*“ pro nékteré struktury odlisny.

Pod ozna¢enim 2 ze 3 Ize v normé CSN EN 61508 nalézt shodnou strukturu 2003
(ttikanalova redundantni architektura shlasovacim obvodem viz obrazek III).
Vyznamove se 2 ze 3 a 2003 od sebe nelisi a 1ze je chapat jako ekvivalentni oznaceni.

Vyznamovy rozdil je ovSem u dvoukanalovych struktur. Zde je oznaceni
jednotlivych struktur odlisné. V zabezpeCovaci technice oznafeni 2 ze 2 vyznamové
odpovida oznaceni 1002 dle normy CSN EN 61508 a naopak oznaceni 1 ze 2 odpovida
2002.

Nahled na jednotlivé architektury je shodny v obou ptipadech, lisi se vSak jejich
oznaceni, které je matouci. Proto je dulezité v konceptu systému detailné¢ architekturu
popsat a nejlépe doplnit o blokové schéma.

V. ZAVER

V pribéhu navrhu bezpecného systému je dulezité zvolit vhodnou strukturu. Je
nutné, aby byla architektura systému zvolena tak, aby byla schopna naplnit vSechny
body dle specifikace pozadavki na bezpeénost. Struktura systému definovana pomoci
obrazku je zcela jednozna¢na. To nelze fici o zplisobu oznaceni jednotlivych struktur.
Jak jiz bylo zminéno, vyklad a pfedev§im vyznam oznaceni muze byt podle ruznych
zdroju jiny. Architektura musi byt detailné popsana a nelze se spoléhat jen na oznaceni
formou zkracenych vyrazu.
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