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Abstrakt

Cilem této diplomové prace je navrhnout a realizovat zabezpecCovaci a kamerovy systém,
ktery bude schopen spolehlivého provozu v ostrovnim rezimu. Napajeni obou systémil, bude
provadéno z bateriového zdroje, ktery bude dobijen z fotovoltaického panelu. Fotovoltaicky
panel musi zajistit dostate¢né mnozstvi elektrické energie K dobiti bateric napajejici oba
systémy, aby i ve veCernich a no¢nich hodinach byly provozu schopné. V této praci detailné
popisuji navrh a vypocet kapacity baterie a dostatecné plochy fotovoltaického panelu
k dobijeni baterie s ohledem na nejhorsi svételné podminky, které mohou v prub&hu provozu

zabezpecovaciho a kamerového systému nastat.

Klicova slova

kamerovy systém, zabezpeCovaci systém, kamera, Cidlo, uUstfedna, fotovoltaicky panel,

baterie

Pocet stran: 72 Pocet obrazka: 38 Pocet ptiloh: 6

7ZCU, FEL, Plze 19. kvétna 2017
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Abstract

The aim of this diploma thesis is to design and implement a security and camera system,
which will be capable of reliable operation in island mode. Powering of both systems will be
from a battery source that will be charged from the photovoltaic panel. The photovoltaic panel
must provide a sufficient amount of electrical power to recharge the battery, supplying both
systems to operate in the evening and night hours. In this paper I describe in detail the design
and calculation of the battery capacity and sufficient area of the photovoltaic panel to charge
the battery with respect to the worst lighting conditions that may occur during the operation of
the security and camera system.

Key words

camera system, security system, camera, sensor, exchange, photovoltaic panel, battery

Number of pages: 72 Number of pictures: 38 Number of attachments: 6
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Seznam pouzitych zkratek

EZS elektronicky zabezpecovaci systém

CCTV closed circuit television — kamerovy systém

PG vystupni indika¢ni modul Jablotron

RFID radio frequency identification — Identifikace na radiové
frekvenci

GBS glass break sensor — ¢idlo tiisténi skla

PIR passive infrared sensor — pasivni infracervené ¢idlo

us ultrasonic sensor — ultrazvukové ¢idlo

MW microwave sensor — mikrovinné ¢idlo

IR infrared — infracerveny

LLL low light level (camera) — kamera pro nizké hladiny osvétleni

VMD visual molecular dynamics

CCD charge-coupled device

SNR signal to noise ratio - pomé&r signal/Sum

PoE power over ethernet - napajeni po sitovém kabelu

HDD hard disk drive — pevny disk

PTZ pan tilt zoom — smérové ovladané kamery

VCR video cassette recording — kazetovy videorekordér

NVR network video recorder - sitovy videorekordér

FV fotovoltaicky panel
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Uvod

Z diivodu bezpecnosti fyzickych osob a jejich majetku ¢i majetku pravnickych osob je
V dnesni dobé kladen velky diraz na zabezpeCovaci a kamerové systémy. V poslednich

nékolika letech doslo v obou odvétvich k velkému rozvoji technologii a komponent.

Obsahem této prace je seznameni se s problematikou zabezpecovacich a kamerovych
systémd, jejich komponentami a také navrhem jednotlivych systémil. K jasn€jsimu uvodu do
této problematiky je vénovana prvni kapitola prace popisujici jednotlivé komponenty systémil
a snimi spojend legislativni nafizeni. V dalsi casti je popsan navrh elektronického

zabezpecovaciho a kamerového systému. Za ucelem této prace byl tento navrh realizovan.

Diplomova prace se dale vénuje navrzeni ostrovniho rezimu pro realizované systémy.
Na zaklad¢€ pouzité literatury a ziskanych zkuSenosti S provozovanim a osobni instalaci téchto
systému jsem navrhl bateriovy zdroj a jeho napajeni z fotovoltaického panelu. Takto
provozovany systém je méné¢ nachylny na nezadouci vnéjs$i zdsah do soustavy napajeni
stiezeného objektu. Tento provoz systéml mize byt pouzit i vV mistech, kde neni moznost

nebo z ekonomického hlediska se nelze piipojit na distribu¢ni sit’.

Pro navrh obou systému a jejich nezavislého napajeni na distribu¢ni siti jsem uvazoval
vypocet velikosti plochy fotovoltaického panelu za nejméné priznivych svételnych podminek
tak, aby velikost fotovoltaického panelu dostatecné zabezpecila spolehlivy a nepftetrzity
provoz elektronického zabezpeCovaciho a kamerového systému i v dobé, kdy svételné

podminky nedovoluji nabijeni napéjeciho akumulétoru.
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1 Zabezpecovaci a kamerovy systém

Pod pojmem zabezpecCovaci systém si kazdy Clovék muze piedstavit néco jiného. Pro
n¢koho to mohou byt zdmky na kolo, domovni dvete ¢i petlice u sklepni koje. Nékdo jiny si
pod tim miZze pfedstavit miize na oknech, ostnaté¢ draty kolem objektu anebo zapojeni
ruznych alarmt, at’ uz napi. v automobilech nebo budovach. Kamerové systémy jsou dnes
také hojn¢ pouzivané ke sledovani budov, interiérl, ale také pohybu osob ¢i automobill a
dal§ich ucastnikli rtznych provozl. Nasledujici podkapitola je zaméfena pravé na

elektronicky zabezpecovaci systém.

1.1 Elektronicky zabezpeéovaci systém (EZS)

Uvodem je nutné si fict, Ze elektronicky zabezpecovaci systém oproti mechanickému
zabezpedeni, nezabrani vniknuti nezadoucich osob do stiezeného objektu, ale spolehlivé nas
upozorni na jeho naruseni a tim zna¢n¢ minimalizuje pfipadné vzniklé Skody na objektu a

jeho vybaveni.

EZS dnes neplni pouze funkci bezpecnosti z hlediska vniknuti nezadoucich osob, ale také
funkci preventivni pro piipad vzniku pozéaru nebo vyskytu jedovatych nebo jinak Skodlivych
latek v objektu a to diky spravné zvolenym senzorim. Dale mizeme pomoci EZS ovladat
rozdilnd zafizeni (venkovni rolety, pojezdové brany, ¢i gardzova vrata) diky modulim PG

(vystupni indikacni moduly) obsahujici spinaci a rozpinaci kontakty.

Obr. 1 Sbhérnicovy signalovy modul vystupt PG JA 111N

11
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1.1.1 Typy EZS

Elektronické zabezpeCovaci systémy jsou v dneSni dobé nabizeny a vyrabény
V nepieberném mnozstvi, od jednoduchych detektorti pohybu az po velmi slozité a rozvétvené
systémy, které mohou byt pfesn¢ nastaveny podle danych potieb uzivatele a ovladany pres

nejruznéjsi rozhrani a aplikace. EZS Ize rozdélit na tfi zékladni typy:

Bezdratovy EZS

Vyuziva se v jiz hotovych objektech, kde neni mozné z mnoha pficin zasahovat do
konstrukci objektu. Tento systém se vyznacuje jednoduchou a rychlou instalaci bez moznosti
zneSkodnéni systému pieruSeni komunikacni cesty. Nevyhodou bezdratovych systému je
vy$§i pofizovaci cena a nutnost vymény napéajecich baterii. Spolehlivost téchto systému je v
dnesni dob¢ srovnatelna s dratovym systémem. Bezdratové systémy funguji v pasmu 433
MHz a 868 MHz. Dosah na volném prostranstvi ¢ini 100 az 1000 m, v objektech tato
vzdalenost klesa (10 — 100 m) [2].

Bezdratové systémy musi spliiovat piisné evropské normy pro EZS ETS 300 339.

Dratovy EZS
Dratovy systém je druhym nejrozSifenéjSim zpisobem. O instalaci tohoto systému je
dobré uvazovat jiz pii vystavbé nebo pii planované rekonstrukci objektu. Tento systém je

méné nachylny na ruSeni, tudiZ je spolehlivéjsi s minimalnim vyskytem falesnych poplachi a

oproti dratovému odpada nutna vyména napajecich baterii [2].

Hybridni EZS
Tteti typ je kombinaci bezdratové a dratové technologie. K tomuto feSeni se pfistupuje v
piipadech, kde je nutné rozsifit jiz instalovanou dratovou technologii, a nelze nové periférie

technicky propojit jiz instalovanou kabelazi EZS [2].

1.1.2 Zakladni prvky EZS

Zakladnimi prvky EZS jsou ustfedna, ovladaci zafizeni, €idlo a zafizeni poplachové

signalizace.

12
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1.1.2.1 Ustiedna

Ustfedna je operatnim a vyhodnocovacim &lenem kazdého elektronického
zabezpecovaciho systétmu. Do ustfedny jsou sméfovany vstupy z komunikdtord a cidel
pohybu. Veskera pfijimana data v podob¢ elektrickych signalti se zde vyhodnocuji v
navaznosti s nastavenim a naprogramovanim uUstfedny. Tyto data a hlaseni lze podle typu
ustiedny uchovat a posléze v piipadé potieby i spole¢né s uvedenim piesné hodiny a data
vyvolat z paméti. Pamét soucasnych ustieden ma kapacitu viadu 10 mil. udalosti.

U kabelového systému plni tstfedna také funkci napajeciho ¢lenu pro jednotlivé periférie.

Pii vybéru tustiedny je nutné si podrobné naplanovat jakym zptisobem, chceme nami
vybrany objekt zabezpecit. Podle slozitosti zabezpe€eni vybirame pro dany typ zabezpeceni
ustitednu EZS s dostateCnym poctem samostatné programovatelnych vstupti (¢idla, vstupni
moduly, sirény, majaky atd.) a vystupti pro ovlddani a monitorovani externich zatizeni.
Ustiednu lze dle propojeni s perifériemi rozdélit na stejné typy jako EZS: bezdratova, dratové

a hybridni.

Bezdratové ustiredny

Nastup tohoto typu ustfeden (zabezpecovaciho systému) je az v poslednich letech. Jde o
vysilaci zafizeni pracujici ve frekvenénim pasmu 433 MHz s vykonem cca 10mW. Jeho
pouzivani je stanoveno upravujicimi piedpisy a normami CSN EN 50081-1, CSN EN 50081-
2, CSN EN 50130-4+A1, ETS 300 339. Pfenos poplachového signalu je 8 bitovy, kodovany a
adresa cidla je 4 bitova. Pii spravném navrhu vykazuje zatizeni minimalni spotfebu elektrické

energie a odbér proudu 10 az 20 pA [1].

Prvni typy bezdratovych tUstfeden pracovali se systémem jednosmérné komunikace s
prvky detekce naruSeni. Jednotliva Cidla obsahovala pouze vysila¢ a v tstfedné byl pfijimac.
Do ustfedny sméfovaly pouze signaly z c¢idel o naruSeni stfeZené¢ho prostoru. V piipadé
poskozeni, nebo odcizeni ¢idla, nebylo touto ustiednou detekovano. U pozdéjsich typt, ¢idlo
provadélo kontrolu pfenosové cesty mezi nim a ustfednou, to vSak mélo vyznamny dopad na
vydrz napdajeciho zdroje cidla. Moderni systémy bezdratového zabezpeCeni pracuji
obousmérné. Kazdy prvek je vybaven pfijimacem a vysilac¢em se schopnosti, pokud je jedna z

pfenosovych cest rusena, si nalézt ve vyhrazeném pienosovém kmitoctovém pasmu volné

13



Navrh kamerového a zabezpecovaciho systému v ostrovnim reZimu Radek Mikulenka 2017

pfenosové nezarusené kandly a na ty se naladit. Cidla v klidovém stavu nevysilaji a tim Setfi

napajeci zdroj a prodluzuje se jeho doba zivotnosti.

Dratové ustiredny
Dratové ustiedny mtizeme dale de€lit dle propojeni periférii na smyckové, sbérnicové a

hybridni, vizte Obr. XX

o O

Legenda:
O— u — u U U = ustfedna,
K = koncentrator,
I 1 -|c-> l O = ¢didlo,

— = smydka,

© © —_ = shérnice.

a) smy&tkova D) sbérnicova c) smisena

Obr. 2 Schéma propojeni periférii [1]

Smyckové ustiedny

Jednotlivé prvky EZS systému jsou vzijemné propojeny. Ustfedna ma pro kazdou
poplachovou smyc¢ku alokovany samostatny vyhodnocovaci obvod o pfedem stanovenych
odporovych hodnotach s pfipustnymi tolerancemi pro dany typ ustfedny, z tohoto divodu
byva smycka zakonéena ukonéovacim odporem. Ustiedny rozd&lujeme podle podtu smyéek
na malé 1 - 8 smycek, stiedni 16 - 48 smycek a velké nad 48 smycek. Smycky u tohoto typu
elektronického zabezpecCovaciho systému jsou nejCastéji provedeny sériovym propojenim
rozpinacich kontaktli jednotlivych c¢idel. Pii aktivaci ¢idla dojde k rozepnuti kontaktu a ke
zméné odporové hodnoty celé smycky a tim vyhlaSeni poplachu. Tento systém je narocny na
propojovaci kabelaz. Ke kazdému prvku systému je nutné ptivést kabel s dostate€nym poctem
parovych vodi¢i, slouzicich pro napajeni cidla (pokud cidlo ke své funkci potiebuje
napdjeni), propojeni rozpinaciho kontaktu poplachu, kontaktu pro detekci nezadouci

manipulace s ¢idlem a ptipadné zastinéni ¢idla (antimasking) [1].

Sbérnicové ustiedny

Funkce systému je zalozena na komunikaci jednotlivych prvka EZS po datové sbérnici.
Kazdy prvek EZS je opatfen piidélenou adresou a komunikaénim modulem. Ustfedna v
pravidelnych intervalech vysild k jednotlivym prvkim signdl a pfijima zpétné odezvy.

Vyhodou toho systému spoc¢iva v jednoduchosti a velkém poctu a propojeni periférii. Kazdy

14
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prvek potiebuje pouze jeden par vodi¢ pro napéjeni a jeden par pro datovou sbérnici. Cidla
mohou byt pfipojovana v libovolném potadi. Diky jejich adresaci, mizeme piesné urcit, které
¢idlo bylo v systému aktivovano a o jaky typ naruSeni v daném objektu se jedna. Pti navrhu
rozsahlych systému musime dbat na vliv elektromagnetického ruseni a ubytek napéti na

vedeni napajeni [1].

Hybridni ustiedny

Tento typ spojuje vyhody pfedeslych typti ustfeden. Funkce spociva na datové
komunikaci ustfedny a sbérnicového modulu (koncentratoru), do kterého je ptivedena smycka
s jednotlivymi prvky. Datova komunikace mezi sbérnicovym modulem a tstfednou je pomoci
datové linky (sbérnice) stejné jako u ustfeden s pfimou adresaci prvkl. K tomuto systému lze
ptipojit i dal$i komunikaéni prvky a zafizeni (napt.: PC, komunika¢ni moduly) k jeho

ovladani a nastaveni.

*9

— W] U] ] —) = -
ll._ll .JLWJL-JI.._JL_,JL.JL_..‘W, -IL_.JL.._JL.!_ - -

Obr. 3 Ustfedna JABLOTRON JA106K

1.1.2.2 Pristupovy modul — klavesnice

Klavesnice zabezpeCovaciho systému umoziiuje pln¢ ovladdat a programovat ustfednu,
aktivovat nebo deaktivovat systém zabezpeceni. Pfes klavesnici mizeme také, zjisti stav

jednotlivych zon ostrahy objektu nebo hlasi¢t. Klavesnice mohou byt, v riznych typech
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provedeni od jednoduchych se signalizaci stavu pomoci barevny LED, az po velice
sofistikované s dotykovym LCD displejem s grafickym rozhranim. Kazdy vyrobce EZS ma
nckolik typovych tad, které se liSi provedenim s ohledem na umisténi klavesnice, slozitosti
a zpusobu ovladani. Zptsob aktivace nebo deaktivace 1ze provést zadanim numerického kodu,
ptilozenim RFID c¢ipti, nebo porovnanim ulozenych biometrickych udaji. V mistech, kde je
velké riziko, mechanického poskozeni se osazuji klavesnice s vyS$i ochranou pied
poskozenim, nejcastéji v kovovém krytu a se zvySenou ochranou pted neptiznivymi

povétrnostnimi vlivy.

Obr. 4 Interiérova klavesnice a) s ¢teckou RFID ¢ipl b) s LCD displejem a ¢teckou RFID Cipu

1.1.2.3 Cidla EZS

Cidlo EZS je zafizeni, které reaguje na jevy spojené s narusenim hlidaného prostoru
Vv objektu (pohyb, hluk, zména teploty atd.). Pokud ¢idlo vyhodnoti naruseni, odesle signal do
Gstiedny, ktera podle zadaného programu vyhodnoti tento signal. Cidla miizeme délit podle

detekce naruseni vnéjsiho nebo vnitiniho prostoru objektu.
Cidla plast'ové ochrany
Tato Cidla detekuji pokus o naruseni vnéjsiho plasteé objektu nebo destrukci prostupt

(okna, vrat, dvefti). Do této skupiny patii:

e Magneticky kontakt
e Cidlo tristéni skla GBS
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Magneticky kontakt je napajené ¢idlo s minimalnim poctem dild. Diky jednoduché
konstrukci tento typ ¢idel vykazuje vysokou miru spolehlivosti a Zivotnosti. Magnetické
kontakty jsou tvofeny permanentnim magnetem (zmagnetovany valecek z feritu — ALNICO)
a jazytkovym kontaktem, ktery se sklada ze dvou feromagnetickych pligka. Cast
S permanentnim magnetem se montuje na pohyblivou ¢ast, zatimco druha ¢ast se upeviluje na
nepohyblivou ¢ast prostupu oken nebo dvefi. V klidovém stavu je kontakt jazyckového relé
drzen magnetickym polem permanentniho magnetu v sepnutém stavu. Pii oddaleni
permanentniho magnetu od jazyckového relé dojde k rozepnuti kontaktu a tim je vyhlasen
poplach [1]. Magnetické kontakty mizeme z hlediska konstrukce a montaze dé€lit na: kontakty

pro povrchovou montaz (dvefe), zavrtné kontakty (okna) a odolné kontakty (vrata).

Obr. 5 Dverni kontakt Jablotron JA-111M

Princip detektora tiisténi skla GBS je zaloZen na vyhodnoceni akustického efektu pii
rozbiti sklenéné vyplné oken a dveti. Elektronika ¢idla GBS vyhodnocuje akustické vinéni
prijaté elektretovym mikrofonem. V ¢idle je integrovana pasmova propust’, kterd propousti
pouze charakteristickd spektra pro tfisténi skla a vii¢i jinym ruSivym okolnim vliviim, jakymi
jsou pouliéni ruch, zvonéni, piskani, zdroje ultrazvuku a elektromagnetické ruseni, je
necitliva. Aby se eliminoval pocet faleSnych poplachti, jsou posledni typy ¢idel uzpisobeny
pro vyhodnocovani zvukového spektra v nékolika diskrétnich bodech. K vyhlaSeni poplachu
dojde teprve tehdy, kdyz v pfedem stanoveném casovém tseku budou vSechny tyto diskrétni

kmitoCty ve zvuku obsazeny [1].
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0

Obr. 6 Detektor tfisténi skla [3]

Cidla prostorové ochrany
Tento prvek EZS slouzi ke zjisténi pohybu uvniti stiezeného objektu. Prostorova cidla se

déli na;:

e Pasivni — reaguji na fyzikalni zmény ve svém okoli
e Aktivni — aktivnim pasobenim na své pracovni prostfedi, ve kterém nasledné

detekuji zménu (sama vytvareji své pracovni prostiedi)

Pasivni ¢idlo PIR (Passive InfraRed sensor) pracuje na principu detekce zmén
vyzafovani v infracerveném péasmu kmito¢tového spektra elektromagnetického vinéni.
Vyuziva skutecnosti, ze kazdé téleso, jehoz teplota je vyssi nez -273 °C (absolutni nula) a
niz8i nez 560 °C, je zdrojem vyzafovaného vinéni v infrapasmu odpovidajicim teploté télesa.
S rostouci teplotou se také posouva spektrum ke krat§Sim vinovym délkam, tedy do oblasti
viditelného spektra. Takovéto vinéni, pfestava byt navenek vnimano jako vyzafované teplo,
ale je vnimano jako svétlo. Pii teploté lidského téla je charakteristicka vinova délka 9,4 pm.
Jako detektor v PIR ¢idle, je pouzita polovodi¢ova soucastka ze sloucenin na bazi lithia a
tantalu. Pyroelektrické senzory, vizte Obr.8.8 v ¢idle jsou citlivé na ozafeni infraCervenym
svétlem tak, Ze zacnou generovat elektricky povrchovy naboj Q. Pokud se zméni hodnota
dopadajiciho infraerveného zateni na povrch pyroelektrického materidlu, zméni se tim i
hodnota elektrického povrchového ndboje. Tato zména néaboje je méfena citlivym FET
tranzistorem, ktery je pfimo vestavény ve snimaci €idla. Pyroelektricky snimac je citlivy ve
velkém vIlnovém rozsahu a proto je pied pyroelektricky snimac¢ aplikovan filtr zéfeni, ktery
propousti infraervené zéateni o vlnovych délkach v rozsahu 8 az 14 pum. Na obrazku XX je
blokové schéma PIR detektoru. Optika v PIR detektoru rozdéli hlidany prostor na nékolik
samostatnych zon pomoci optiky, tvofené soustavou Fresnelovych cocek, nebo soustavou

zrcadel. Toto rozdéleni si zjednoduSené mizeme piedstavit jako, viditelné (aktivni) a zakryté
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(pasivni) ¢asti detekovaného prostoru. Pohybuje-li se objekt s rozdilnou teplotou stfezenym
prostorem nez je teplota tohoto prostoru, ¢idlo PIR detekuje zmény z prechodu objektu z
viditelné do zakryté¢ Céasti a opacné. Elektronika pohybového ¢idla tento rozdil teplot
vyhodnoti jako poplach a vysle signal do ustfedny. Z popsaného principu vyplyva, ze
pohybové ¢idlo reaguje citlivéji, pokud se detekovany objekt pohybuje ve stfezeném prostoru

napfi¢ zonami [1].

IR zé&ienl vyzafovane
nimanou scenou

—
R
=

; I

2% < Procesor —r'/
——
r——il Vystup Rele

PIR Element Zesilovaé

—_—

Optika

Obr. 7 Blokové schéma PIR cidla [4]

a) b)
Obr. 8 a) ¢idlo PIR JABLOTRON JA-111P, b) priklad instalace PIR cidla
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Obr. 9 PIR detektor [23]

PIR cidla lze dé¢lit podle typu detekce stfezeného prostoru na:

e PIR ¢idlo - vé&jit

e PIR ¢idlo - zaclona

PIR ¢&idlo typu véjiF je nejrozsifendjsi pouzivany detektor. Uhel detekce u nasténného
detektoru je v rozmezi 90 - 120 ° horizontalné a u stropnich detektorti je pokryti prostoru az
360 °. Pfi spravné volbé optiky dosahuje pokryti od 15 do 60 m, coZ ucinn€ pokryje celou

plochu u bytovych a komercnich prostor.

Obr. 10 Zobrazeni zén u PIR cidla typu véjif [5]

PIR cidlo typu zaclona sniméd pouze uzky vymezeny prostor ve stfezeném prostoru.
Vyuziva se tam, kde neni mozné z mnoha objektivnich pfi¢in hlidat cely prostor, ale je
potieba hlidat jeho vymezenou ¢ast jako jsou napi.: muzea nebo galerie, kde je nezadouci
blizsi kontakt osob s vystavenymi pfedméty nebo v prumyslu jako ochranny prvek zabranujici

vstupu obsluhy do pracovniho prostoru stroje.
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Obr. 11 PIR ¢idlo typu zaclona [6]
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Obr. 12 Zobrazeni zén u PIR Cidla typu zaclona [6]

Aktivni ¢idla

Princip ultrazvukového ¢idla US (Ultrasonic sensor) je zaloZzen na Dopplerové jevu.
Cidlo vysila do prostoru &ast spektra mechanického vInéni o konstantnim kmitoétu nad
prahem vnimani pro lidsky sluch v rozsahu 20 - 45 kHz. Jedna se tedy o aktivni prvek. Pokud
se v klidovém stavu do piijimace v Cidle od stén a prekazek stfezeného prostoru vrati vina o
stejnych parametrech jako vlna vyslana, ¢idlo nedetekuje zménu a je ve stavu klidovém.
Pokud se ve stiezeném prostoru vyskytuje pohybujici se 0soba, méni se parametry piijimané
viny od vyslané, méni se jejich pomérné faze. Tyto zmény elektronika v ¢idle vyhodnoti jako

naruseni stiezeného prostoru a je predam ustfedné pokyn k vyhlaseni poplachu [1].
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Na zakladé Dopplerova efektu, 1ze princip ¢idla vyjadfit matematickou rovnici

h=i-() @

kde: f1 - kmitocet pfijaty piijimacem [Hz]
f - kmitoCet vyslany vysilatem [Hz]
Vv - rychlost pohybu odrazné plochy [m/s]
¢ - rychlost pohybu vInéni uZitého k detekei (rychlost zvuku u US ¢idla,
rychlost pohybu elektromagnetického vinéni u MW ¢idla) [m/s]

Obrazek ¢. 13 Charakteristika US ¢idla [1]

Utinny dosah ¢idla je cca 10 m. StieZeny prostor, by mél byt uzavieny a jeho rozméry,
by neméli presahovat dosah ¢idla. Velky vliv na u¢innost senzoru mé i vybaveni stiezené¢ho
prostoru a materidl obvodové konstrukce. V prostorach, kde je pouZito velkého mnoZstvi
materiali se schopnosti pohlcovat vysilané ultrazvukové vinéni citlivost ¢idla zna¢né klesd

a mélo by se s tim pocitat pied instalaci téchto ¢idel do stiezeného objektu [1].

Mikrovinné ¢idlo MW (Microwave sensor) je zaloZeno na stejném fyzikalnim principu
jako ¢idlo ultrazvukové, ale v kmitoctovém pasmu 2,5 GHz, 10 GHz, nebo 24 GHz
elektromagnetického vinéni. Jejich realna ucinnost je do 30 m. Instalace ¢idel by méla byt
provedena tak, aby pohyb pfipadného narusitele stiteZeného objektu, byl veden radialng, tedy

smérem k ¢idlu ¢i od ¢idla. Nevyhodou téchto ¢idel je schopnost mikroviny vysilané ¢idlem
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prostupovat sklenénymi plochami, tenkymi sténami ze sadrokartonu atd. pti¢emz pohyby

objektl za témito prekazkami mohou vést k aktivaci ¢idla [1].

A

Obr. 14 Mikrovinné cCidlo [22]

B
105

2~g K e

[m]

Obr. 15 Charakteristika mikrovinnych cidel (A, B varianta s nizsim a vysSim dosahem) [1]

Dualni ¢idla kombinuji vyhody ¢idel PIR - US a PIR - MW. Tento typ cidel je
pouzivam v prostordch se zvySenym vyskytem negativnich vlivii pusobicich na Ccidla.
V zasad¢ je zde pocitano, Ze je malo statisticky pravdépodobné, Ze nastane soucasné vznik
takovych jevil, které by mohli na zakladé planého poplachu aktivovat ¢idlo pracujici na

zaklad¢ dvou rozdilnych fyzikélnich principa [1].
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Obr. 16 Charakteristika dualniho ¢idla PIR — US [1]

/
Obr. 17 Duélni &idlo PIR — MW [14]

1.1.2.4 Akusticka a svételna zarizeni

Ukolem akustického a svételného zatizeni je upozornit majitele (sousedy) na narudeni
stiezeného objektu a ptipadného pachatele odradit od pokracovani v dalsi ¢innosti. Instalace
téchto zafizeni se provadi ve Spatné pifipustnych mistech napf. do Stitové plochy objektu dobie
viditelné z piijezdové komunikace. Jednak z divodu ztizeni pfistupu pro piipadného
narusitele, ktery by mohl zatizeni poSkodit a pfedejit tak k indikaci naruSeni a také pro snadné
urceni napadeného objektu v husté zastavénych méstskych casti pro zasahujici piislusniky
PCR a ¢lenti bezpe¢nostnich agentur v piipadé, Ze je objekt napojen na pult centralni ostrahy
(PCO). U venkovnich sirén je doba aktivace stanovena normou CSN EN 50131-1 a v piipadé

aktivace je doba poplachu stanovena na min. 90 s az 15 min.
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Akustickd zafizeni se deli stejn¢ jako ostatni prvky EZS popsané v predeslych
podkapitolach na bezdratové a dratové. S vyjimkou, Ze i dratové provedeni sirén je vybaveno
zaloznim dobijecim akumuldtorem, ktery napdji sirénu i po imyslném poSkozeni kabeladZze.
Siréna pracuje na principu akustického ménice, ktery mize byt piezoelektricky ¢i dynamicky

s generatorem proménného tonu [1].

Vétsina téchto ,,inteligentnich® sirén je aktivovadna vice spoustéci:
e piikazem z usttedny
e poskozenim sirény, nebo porusenim kabelového propojeni

e sejmutim ochranného krytu sirény

Hlavni funkci vnitfni sirény je plsobit na nervovou soustavu nezadoucich osob
nachazejicich se ve stieZeném objektu v dobé vyhlaSeni poplachu. Hluk pisobi jako poplasny
signal a nuti nas podvédomé misto se silnym hlukem opustit. Pomoci kolisavého tonu o velké
intenzité¢ 90 dB. Hladina hluku o intenzité 90 — 120 dB je oblast poskozeni sluchu a naruseni

rovnovaznych funkci organismu.

Podle umisténi mizeme sirény délit na venkovni a vnitini. Venkovni sirény maji lepsi

konstrukéni provedeni (kryti IP 54 - 64), jenz chrani sirému proti neptiznivym vliviim pocasi.

Obr. 18 Venkovni siréna JABLOTRON JA-111A
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Obr. 19 Vnitini siréna JABLOTRON JA-110A

Optickéd signalizace (majaky, stroboskopy, vybojky, vysoce svitivé LED) ve vétSiné
pripadl je soucasti venkovnich sirén, ale mohou byt i instalovany samostatné. Hlavnim
ukolem optické signalizace je upoutat a usnadnit lokalizaci napadeného objektu i po uplynuti

doby aktivace sirény stanovenou normou CSN EN 50131-1.

Obr. 20 Vnitfni majak [7]
1.1.2.5 Pouzita kabelaz

Pti navrhu propojeni u dratového systému EZS, je nutno dbat zvySené pozornosti pouZité
kabeldzi na propojeni jednotlivych ¢idel a ovladaciho zatizeni. Jednotliva zatizeni mizeme
Casem nahradit, ale pouzitou kabelaz, ktera je ve vétSiné piipadi vedena v konstrukci
hlidaného objektu, nebo umisténa tak, ze jeji op&tovna instalace, sebou piinasi rozsahlé a
nakladné stavebni upravy. Spatné navrzend a pouzita kabelaz nam muize cely systém EZS
znehodnotit nebo ovliviiovat spravnou funkei systému EZS. Pro rozvody EZS, se pouzivaji
médeéné stinéné sdélovaci kabely SYKFY s dostatecnym pocétem dvoj-part pro piipadnou
rezervu pro rozsifeni systému, nebo nahrazeni vadného vodic¢e. Prufez vodi¢i, volime podle
délky pouzité kabeldze a také podle toho, zda vodi¢ slouzi pro napéjeni, nebo zda se jedna o
sbérnicové propojeni mezi ustfednou a komponenty. Pfi instalaci propojovaci kabelaze pro

systém EZS je nezbytné dbat na nezadouci ruseni od silové elektroinstalace. Proto bychom se
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méli co nejvice vyvarovat vedeni kabeli EZS a silové instalace v tzv. soub&hu. Instalace
kabeli EZS by méla byt vedena idealn¢ samostatné nebo s dostatenym odstupem od

silnoproudé¢ elektroinstalace. V pfiloze €. 1 je zobrazena ukazka katalogového listu SYKFY
kabelu.

1.1.2.6 Vzdalené ovladani a nastaveni EZS

Pro snadné nastaveni systému se vyuziva tzv. vzdaleny ptistup. Ten slouzi k ovladéani
celého systému bez nutnosti fyzické pfitomnosti uzivatele, ktery mize v reakci na vyhlaSeni
falesného poplachu nebo jiné udalosti, systém deaktivovat nebo jinak ovladat. Pro vzdaleny
ptistup k EZS se vyziva GSM modlu nebo piimého ptipojeni EZS pomoci datového kabelu
LAN/INTERNET do internetové sité v objektu. Ovladani EZS pomoci GSM modulu se
vyuziva v mistech, kde neni mozné systém pripojit k internetové siti, ale je dostate¢né pokryti
od mobilnich operatord. Systém tak lze ovladat a programovat pomoci SMS zprav nebo
pomoci hlasové navigace. Ustiedna zpétné& zasila SMS zpravy o stavu celého systému na nami
urcend telefonni Cisla. Ovladani systému pfes GSM modul neni pro mnoho uzivateli snadné
a prehledné. Pro snadnéjs$i ovladani se v posledni dobé vyuziva ovlddani EZS pomoci
pripojeni do sit¢ LAN. To nam umoziuje piistup a nastaveni systému zabezpeceni
z jakéhokoliv pocitace, ,,chytrého* mobilniho telefonu nebo tabletu s pfistupem k internetu.

Takovéto ovladani je diky grafické aplikaci snadné a velice piehledné.

1.2 Kamerovy systém

Kamerové systémy jsou oznacovany jako CCTV (Closed-circuit television). Jedna se o
systémy, které pfenasi obraz svych pfipojenych bezpecnostnich kamer do urcitého mista. Sit’
bezpecnostnich kamer tvofi uceleny systém a signaly nejsou vefejné distribuovany mimo
piijimace. Syst¢tmy CCTV funguji se strategicky umisténymi bezpecnostnimi kamerami a
sledovani obrazu z téchto kamer probihd ve vétSin€ piipadl na jednom ¢i vice monitord.
Obraz muze byt zaznamenavan na oddéleném digitalnim videorekordéru DVR nebo sitovém
videorekordér NVR. Pokud je DVR pfipojen k internetu, miize byt k dispozici 1 vzdalené
prohlizeni videozaznamt. CCTV jsou jiz pouzivana fadu let a diky vyvoji elektroniky a

elektronickych systému prubehu let prosly fadou vylepseni a modernizaci.
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Systémy CCTV jsou nejcastéji pouzivany v obchodnich fetézcich nebo pro monitorovani
velkych ploch, jako jsou maloobchodni prodejny, banky a dalsi instituce. Jejich instalace Ize
zahlédnout ve vefejnych prostorach mést, jako jsou parky, nadrazi a silnice. Slozky ¢inné v
trestnim fizeni Casto vyuzivaji CCTV k monitorovani vefejného chovani, provozu, apod., aby

pomohli zajistit bezpecnost vetejnosti.

Kamerovy bezpec¢nostni systtm CCTV se sklada z mnoha prvka, sestavenych podle

potieb a pfesnych pozadavkl uzivatele. Zakladni prvky systémia CCTV jsou:

e Kamera e Zaznamov¢ zafizeni
e Objektiv kamery e Pfenosové zafizeni
e Napdjeni kamery e Osvétleni

e Sledovaci zafizeni
1.2.1 Kamery

Nejdulezitéjsim prvkem kamery je snimac. Snimac je polovodiCova soucastka, ktera
obsahuje svétlocitlivé body (pixely), v fddech miliont az desitek miliont, reagujici na svétlo
prochazejici objektivem kamery. Ukolem snimade je pfevést intenzitu dopadajiciho zafeni na
elektricky signal. RozliSeni, tedy kvalita snimaného obrazu je dana velikosti ¢ipu (velikost
svétlo¢ivné oblasti). Cim je vy$si hustota snimaci na &ipu, tim je kvalitngj§i rozlideni

snimaného obrazu a také jeho mensi zkresleni [21].

CCD snima¢ (Charge-Coupled Device)

Vznik prvniho CCD snimace je datovan jiz v roce 1969 v Bellovych laboratotich. CCD
snima¢ je maly integrovany fotometr, ktery detekuje intenzitu svétla, a pfevadi jej na
analogové napéti, které je dale zesileno a zpracovano pomoci A/D pifevodniku na ¢iselny kod,

coz vede k vyssi spotiebé energie a zpomaleni toku dat.
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Obr. 21 CCD snimac [17]

CMOS snima¢ (Complementary Metal-Oxide Semiconductor)

Od roku 1998 se snimace CMOS zacali ve vétsi mife pouzivat v digitalnich kamerach
namisto CCD snimacl. Diivodem bylo, Ze u snimaci CMOS jsou levné&jsi vyrobni néklady
a to diky stejné technologii vyroby jako u kiemikovych mikroprocesori. CMOS snimace se
vyznacuji také niz§i spotiebou energie pii provozu. Tato Uspora energie oproti snimaciim
CCD je az stonasobna. Dal$i vyhodou pouziti CMOS snimactim o proti snima¢im CCD je
vys§i hustota svétlocitlivych bodl na ¢ipu a integrace A/D pifevodniku piimo ve
svétlocitlivé bunice. To nabizi mnohem vice moznosti, jak upravit nastaveni obrazu v raném
stadiu zpracovani a kvalitngjsi rozliSeni i pies mensi citlivost zptisobenou mfizkou tranzistort,
Ktera brani Cisti zafeni dopadat pifimo na svétlocitlivou vrstvu snimace. Abychom sousttedili

dopad paprski na svétlocitlivou vrstvu, je kazdd bunka opatfena miniaturni ¢ockou, kterad

soustfedi dopad zafeni pouze na svétlocitlivou vrstvu.

=
H
S2
=:

Obr. 22 CMOS snimac¢ [18]
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Nejvétsi nevyhodou CCD a CMOS snimact je neschopnost rozeznat vygenerovany naboj
na svétlocitlivém bodu od dopadajiciho svétla od nédboje vzniklého pfirodnim
elektromagnetickym pozadim. Pomér vygenerovaného naboje svételnym zaienim a naboje
vygenerovaném elektromagnetickym zafenim se nazyva SNR (Signal to Noise Ratio) — pomér

signal/Sum.

Kamery mizeme dé¢lit podle rtiznych kritérii na né€kolik typl. Zakladni typy rozdé€leni

kamer je uvedeno v tabulce ¢. 1.

Tab. 1 Zakladni rozdélent kamer.

Kritérium Typ
Bezdratové
napajeni a prenosu obrazu
Kabelové
Cernobilé
barva obrazu
Barevné
Analogové
zpracovani signalu
Digitalni
Stacionarni
snimana oblast Pohyblivé
Panoramatické

LLL kamery (low light level)

svételné podminky
Termokamery

Vnitini

prostfedi
Venkovni

Kabelové kamery Casto vyZaduji odbornou instalaci a musi byt umistény v mistech, v
nichZ je nutné zabezpecit kvalitni zdznam ve velkém rozliSeni. BohuZel mize byt velmi

obtizné ukryt ptivodni kabely, které jsou zapojeny do kamery.

Tyto kabely pak velmi rychle mohou pfipadni Gto¢nici odhalit a znic¢it. Pokud, jde tedy o
kabelové kamery, nabizejici ndm jednoznacné lepsi kvalitu obrazu neZz kamery bezdratové a
také jsou spolehlivéjsi v prfenosu obrazu. Nicméné kabely mohou byt také ohrozeny

povétrnostnimi vlivy a skiidei (hmyz, hlodavci a ptaci).

30



Navrh kamerového a zabezpecovaciho systému v ostrovnim reZimu Radek Mikulenka 2017

Bezdratové kamery jsou idealni pro venkovni instalaci. ProtoZe nejsou potieba zadné
sitové kabely, pouze je nutné zajistit napajeni nejcastéji bateriovym zdrojem. Venkovni
instalace tak muze byt provedena na skrytych mistech. Tento typ kamer se snadno instaluje a
neni problém je v piipad¢ potieby piemistit na jiné misto. U takto voleného zplsobu prenosu
snimané¢ho obrazu hrozi nebezpe¢i zhorseni, nebo Uplné ztraty signalu a i dosah pienosu
signalu je omezen okolni zastavbou nebo vegetaci. Potfizovaci cena a provozni naklady jsou u
takto zvoleného systému podstatné vyssi nez u kamerového systému vyuzivajiciho k prenosu

zaznamu kabely.

Kamery s barevnym ¢i ¢ernobilym obrazem jsou k dispozici jak pro venkovni tak i
vnitini pouziti. Cernobilé kamery zachyti pouze svétlé ¢ tmavé odstiny, zatimco kamera s
barevnym obrazem nabizi kvalitngjsi obraz. Nicméné kamery s barevnym obrazem se stejnym
rozliSenim jsou drazsi nez ¢ernobilé. V ptipadé, kdy je potieba identifikovat podezielé osoby,
barevné kamery vyznamné napomahaji K rozpoznani véci jako je barva obleCeni, vlastu

piipadné oci.

V soucasnosti se u kamer vyuzivda kombinovaného snimani obrazu den/noc. Takto
nastavend kamera za béznych svételnych podminek pracuje v barevném rezimu a pii snizeni

intenzity svétla se pfepne do reZimu cernobilého snimani obrazu.

Analogové kamery pievadéji videosignal do analogové formy ve standardu PAL
(standardy jsou popsany v kapitole XX), coz umoziuje ptfimé sledovani obrazu na monitorech
a TV. Takto ptrendSeny obraz lze také piimo ukladani na DVR zaznamové zafizeni.
Nevyhodou analogovych kamer je horsi kvalita obrazu a nutnost vést samostatné kabel pro

pfenos videosignalu a pro napajeni kamery.

Digitalni kamery se ve srovnani s analogovymi kamerami 1i$i v n€kolika smérech. Od
druhé poloviny devadesatych let doslo ke zvySenému uZivani digitalnich ¢ipli v kamerach. To
vedlo k vyraznému zvyseni vykonu kamer, napft.:

e Automaticky se kamera ptizptisobuje velkym zménam turovné osvétleni

e Automatické prepinani kamery z barevného obrazu do ¢ernobilého

Videosignal ziskany z digitalnich kamer, nelze bez ptedeslé tpravy sledovat piimo na

zobrazovacim zafizeni. Kazda kamera ma ptidélenou specifickou IP adresu a po pfipojeni do
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sité¢ a zadani autoriza¢niho hesla nam umoznuje sledovat snimany obraz v jakémkoliv misté s

pfistupem na internet.

Kvalita a rozliSeni snimaného obrazu pomoci digitalnich kamer je vysSi nez u

analogovych kamer. Videosignal, lze také

ptidavného zafizeni.

pfenaSet na vétsi vzdalenosti bez nutnosti

Obr. 23 Digitaini IP kamera s IR pfisvitem

Tab. 2 Viastnosti analogovych a digitalni kamer.

Analogové

Digitalni

Kamery

VyzkouSené a otestované.

Rozliseni omezeno na PAL/NTSC. Jsou
k dispozici se Sirokopasmovym CCD a
CMOS sensorem.

Maji lep3i vlastnosti pfi nizké hladiné

osvétleni.

K dispozici velmi Siroky rozsah od levnych
kamer s nizkym rozlisenim po kamery

s rozliSenim v fadech megapixeld.
MozZnost pfipojeni do bezdratové sité.

MozZnost pfipojeni PoE.

Pfidani dalSi

Velmi obtizné. Kazda kamera vyzaduje

svUj vlastni kabel. Kvalita obrazu se

Jednoduchy proces. Staéi pfipojit kameru

do sité a nakonfigurovat ji v NVR

kamery . o ,

zhorSuje se vzrustajici délkou kabelu systému.

Nutnost instalovat specialni koaxialni o )

] o Stadi pfipojit kameru k poZadované siti a

nebo opticky kabel pro kazdé pfipojeni. ]
Instalace ) nakonfigurovat potfebna sitova

Na delSi vzdalenost nutné zesilovace ) ]
kamer nastaveni. Jediny kabel mize byt pouzit

CCTV. Nutnost pfivést napéjeci kabel ke
kazdé kamere.

pro video, data a napajeni.
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Analogové

Digitalni

Video se priibézné uklada na VHS. Nutna

neustala vyména kazet a postupem ¢asu

Digitalizovany zaznam, ktery se uklada na

HDD pole umozZnuje snadnou spravu a

Nahravani
obrazu dochézi ke ztraté kvality zaznamenaného | leh&i praci se zaznamem. Zaznam
obrazu. Vyzaduje hodné uloZného v digitalni kvalité je mozny kopirovat bez
prostoru pro uchovavani kazety. jeho degradace.
Pracovni kopie je pfesnou kopii
Fyzické pasky lze snadno poskytovat jako | plivodniho zaznamu. Export zaznamu
Export napfiklad dukazy pro policii a VHS vSak m(ize byt pomaly a téZkopadny.
i zarucuje snadné prehravani kdekoliv, kde | Neexistuje zadny standartni format
zaznamd je instalovan jejich prehravac. AvSak exportu, takZe je nutna spoluprace se
kvalita zaznamu se kopirovanim zhorSuje. | specialnim softwarem pfehravaciho
zafizeni.
Nizké rozliSeni. Kvalita zaznamu se Konstantni kvalita videa (po pocatecni
Kvalita zhorSuje s pfivodni délkou kabelu ke kompresi). Nedochazi ke ztratam kvality
obrazu kamefe a kopirovanim zaznamu na jiné | béhem pfenosu, kopirovani nebo exportu
médium. zadznamu.
Vyzaduje pouze standartni IT vybaveni,
Vyzaduje specificky hardware, )
Systém operacni systém, internetovou sit a

infrastrukturu a dal$i specifické zafizeni.

zarizeni na archivaci zaznamu

Webové kamery umoziluji pfipojeni pfimo z internetu. Tato kamera je nakonfigurovana

tak, ze je mozné ji pfipojit pfimo k siti internet. Kazda kamera je opatfena registracnimi tidaji

a muze prenaset obraz po celé siti. Jedna se tedy o dalkovy monitoring. Pohled na obraz z

kamery z jakéhokoliv mista na svété je mozny zadanim IP adresy kamery a pomoci spravného

hesla. Zabezpefeni heslem pouZivame proto, aby pifenaSeny obraz mohli vidét pouze

autorizované osoby. Obousmérna komunikace navic umoznuje uzivateli vzdalené ovladat a

meénit parametry kamery a fidit jeji provoz pfimo z monitorovaciho mista, kdekoliv na svété

pokud je pfipojen na internet.
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Obr. 24 Webova kamera

LLL kamery (low light level) se pouzivaji v ptipadech, kdy je pozadovano sledovani
objektu ¢i prostranstvi ve Spatnych svételnych podminkach. Tyto kamery jsou osazeny
snimacimi Cipy, které maji 100 az 1000 krat vétsi citlivost nez béZné kamery. Vzriistajici

Mrwe

Cena téchto kamer je 10 az 20 krat vyssi nez u bézné pouzivanych kamer.

Obr. 25 Obraz snimany LLL kamerou [15]

Termo kamery patii mezi tzv. specialni kamery. Vizualni kamery vidi pouze viditelnou
svételnou energii z viditelného spektra, ¢ili od modré ¢asti spektra k Cervené Casti spektra
(vlnova délka je tedy 400 az 700 nm). Nekteré typy cernobilych kamer zobrazuji svétlo az do
vlnové délky 100 nm. Termo kamery jsou osazeny teplotnimi sensory, které reaguji na
tepelnou energii vyzatovanou sledovanym objektem. Termo kamery mohou pracovat i v
uplné tmé. Nevyzaduji zadné viditeIné nebo dalsi IR pfisviceni. Tyto kamery mohou tedy
detekovat/odhalit osoby, zvifata a ostatni objekty, které vyzatuji teplo (motory vozidel,
letadla, atd.).
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Obr. 26 Termo kamera [8]

Obr. 27 Obraz snimany termo kamerou

Panoramatické kamery nabizi tihel sledovani 360 ° horizontaln€ a 90 ° vertikalné. To je
jednim z nejvétsich piinosu téchto kamer. Tyto kamery mohou nahradit vice jednosmérné
instalovanych bezpe¢nostni kamer na pokryti cele plochy, kterou je zapotiebi sledovat. Aby
se dosdhlo panoramatického obrazu, bezpe¢nostni kamera mize piijimat obraz pomoci
Sirokouhlého jednocockového objektivu, nebo multi-¢ocky. Multi-Cockové panoramatické
kamery mtizou poskytnout lepsi kvalitu obrazu, protoze kamera ma Sest nebo osm HD CMOS
snimacli pro zachyceni obrazu v kazdém sméru soucasné. Panoramaticka kamera
jednocockova ma na pokryti sledovaného prostoru pouze jeden obrazovy snimac. Takto
zobrazeny obraz je zkreslen a je zapotifebi pouziti slozit¢tho matematického algoritmu

K upraveni obrazu do plochého tvaru.

Panoramatické kamery se nejcastéji pouzivaji ke sledovani komerénich prostor. Diky

vysoké potizovaci cené¢ se stale Castéji nahrazuji PTZ kamerami.
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Obr. 28 Panoramaticka multi-¢ockova kamera [24]

1.2.2 Objektiv kamery

Vykon kamerového systému je do znaéné miry zavisly na kvalité a typu pouzitého
objektivu, ktery je namontovan na kamete. Objektiv je v podstaté cocka nebo soustava cocek,
vytvarejici opticky zménény obraz, ktery promitda na CCD c¢ip. Pro spravné stanoveni
ohniskové vzdalenosti objektivu neboli poméru velikosti snimaného obrazu a snimaciho thlu

je pouzivana rovnice:

P a 1 1 1
F-alataTy @
f=D e, _Pu N P.,~11-D P
R p 11Dy M= M 4 Dg

kde: P’ —velikost obrazu snimaného pfedmétu na citlivé plose snimaciho prvku [mm]
P — velikost snimaného pfedmétu [m]
a — vzdalenost od objektivu[m]
a’ — vzdalenosti obrazu [m]
f — ohniskova vzdalenost [mm]
Dp — primér snimaciho ¢ipu [mm)]
D, — Ghlopticka monitoru [cm]

Py, — PoZadovana vyska na monitoru [cm]

Spravny objektiv neznamend jednoduse pouze vlastni vybér objektivu, ktery zajisti
spravné zorné pole, 1 kdyz toto je jednim z dulezitych faktori. Kvalita objektivu, velikost
formatu a spektralni odezvy jsou dulezitymi faktory tykajici se vykonnosti objektivi a tim 1

kvalitu obrazu.
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Pro objektivy bezpecnostnich kamer se obvykle pouzivaji tyto druhy ¢ocek:
e Cocky s pevnou ohniskovou vzdalenosti
e Cocky s proménnou ohniskovou vzdalenosti

e Priblizovaci, motorizovana ¢ocka

Objektiv s pevnou ohniskovou vzdalenosti se nabizi ve standardnim, Sirokouhlém a

super Sirokouhlém provedeni. VSechny tyto ¢ocky jsou s pevnym thlem pohledu.

Objektiv s proménnou ohniskovou vzdalenosti, kterou je mozné ru¢né nastavit je
oznacovan jako "varifokalni objektiv". Tento typ objektivu nelze dalkové ovladat. Jeho
ohniskova vzdalenost 1ze vSak nastavit ru¢né, i kdyz je jiz kamera nainstalovand. To eliminuje
nutnost vybirat konkrétni objektiv, coz je pohodInéjsi a univerzalnéjs$i nez pro objektivy s

pevnou ohniskovou vzdalenosti.

Priblizovaci, motorizované ¢ofky mohou ménit své ohniskové vzdalenosti a umoziuji
zobrazit piedméty, které maji byt zobrazeny v uzkych nebo Sirokouhlych objektivech.
Ohniskova vzdalenost mezi ockami je oznadovéana jako pomér piiblizeni. Cim vétsi je tento
pom¢r piiblizeni, tim vétsi budete rozsah zmény velikosti obrazu. Motorizovany piiblizovaci
objektiv mé vestavény motor pro zménu ohniskové vzdalenosti a 1ze ho déalkoveé ovladat
pomoci joysticku na panelu nebo na zaznamovém zatizeni DVR. Kamery s motorizovanym
priblizenim objektivu jsou obvykle pouzivany v kombinaci s motorizovanym

otaenim/naklanénim drzaku kamery (PTZ), které je také mozno dalkové ovladat.

Obr. 29 Ovladaci 3D pult pro PTZ kamery [25]
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HIKVISION

Obr. 30 PTZ kamera [11]

1.2.3 Napajeni kamery

Pro napajeni kamer méame né€kolik moznosti s ohledem na typ pouzitych kamer.
Napét'ové hladiny se pohybuji od 9 - 12 V DC, 24 VV AC, nebo 230 V AC. V posledni dob¢ je
pro kamerové systémy nejrozsitenéjsi tzn. PoE napdjeni. K napdajeni a pfenosu zaznamu se
pouziva datovy viceparovy sitového kabel. Jeden par vodic¢d slouzi k napajeni kamery,
nejcastéji v napétové hladiné 9-12 V DC a druhy par vodic¢i slouzi k pfenosu obrazu.
Nejcastéji pouzivany typ kabelu je UTP 4x2xAWG 24(0,51mm?), nebo jeho varianta opatiené
stinénim kolem vSech pari kabelu FTP. Kabel FTP je uréen pro narocnéjsi instalace, kde
standardni kabel UTP neposkytuje dostateCnou ochranu proti piisobenim vnéj$Sim ruSivym
vliviim a okolniho prostfedi. Pro nejnarocné&;jsi instala¢ni podminky je volen kabel STP, kde je
kazdy par stinén samostatné. Tento typ napdjeni se pouZziva na kratké propojovaci trasy s

ohledem na hladinu napéjeciho napéti, prufez vodict a z toho vyplyvajici ibytek napéti.
1.2.4 Sledovaci (zobrazovaci) zafizeni

Snimany obraz z kamery je mozno sledovat v redlném case na televizi nebo pomoci
monitoru na PC. Pokud je v kamerovém systému nainstalovan vétsi pocet kamer, je mozno
pro kazdou kameru vy¢€lenit jedeno zobrazovaci zatizeni nebo pouzit kvadrator. Kvadratory

maji funkci jak pro pfepinani kamer, tak i pro rozdéleni obrazovky monitoru na 4 (8, 16, ...)
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castli, kde v kazdém polic¢ku je vzdy zobrazen snimany obraz z jedné kamery. Kvadratory jsou
vybaveny funkci pro zmrazeni obrazu, nastaveni sekven¢niho ptepinani kamer tlacitkem pro

celoobrazovkové zobrazeni pozadované kamery.

Obr. 31 Dispecink kamerového systému a) MP Prostéjov, b) MP Mlada Boleslav [19, 20]

V soucasnosti existuje nékolik riznych televiznich norem, které se pouzivaji na celém
svété. Doporucend norma PAL se dnes jiz pouZziva ve vétSin€ evropskych zemi, Australii,
Novém Z¢landu a také na Africkém kontinentu. Podobna televizni norma NTSC je pouzivana
ve Spojenych statech americkych, Japonsku a Kanadé. Posledni z doporu¢enych norem je
SECAM, ktery je vyuzivan ve Francii, Rusku, Egypt¢ a ve vétSin¢ vychodoevropskych

zemich. Hlavni rozdil mezi normami je v poctu fadki a frekvenci snimkd.

Norma PAL (Phase Alternating Line), byla zavedena v roce 1963. PAL je
charakteristickd tim, ze ma 625 tadku, které¢ tvoii horizontdlni rozliSeni. Tyto fadky jsou
pfenaSeny v prokladané podobé. To znamend, Ze vSechny liché fadky jsou piendseny prvni.
KdyZ jsou vSechny liché fadky pfeneseny, jsou vysilany fadky sudé. MnoZzina sudych a
lichych fadku se nazyva pole. PAL vyuziva poli 50 za sekundu, coz znamena, ze snimkova
frekvence je 25 snimkl za sekundu. Proto, pokud budou v kamerovém systému pouZity
kamery s normou PAL, tak standartni snimkovaci frekvence musi byt 25 snimku za sekundu.
Vyhoda normy PAL je, Ze pouzivad 625 tadkl, coz ma za nasledek vétSi detaily obrazu.

Nevyhodou je zajisté tzv. blikani obrazu, kvtli malé snimkovaci frekvenci [12].

Norma NTSC (National Television System(s) Committee) se zacala pouzivat v
televiznim vysilani v roce 1953. NTSC mé pevné vertikalni rozliSeni 525 fadkid. Vzhledem k

tomu Ze horizontdlni feSeni je variabilni, naSla tato norma uplatnéni ve vétSiné aplikaci a
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situaci. Podobné jako u normy PAL, je cely obraz vyroben z kombinaci lichych a sudych
radkl. Pocet poli za vtetfinu je u normy NTCS 59,94, coz nam tedy zarucuje snimkovou
frekvenci 29,97 snimku za sekundu. Velkou vyhodou je ve srovnani s normou PAL to, Ze
snimkova frekvence je vyssSi, coZz znamena mensi blikdni obrazu. NTSC také Casto nabizi

lepsi SNR. Nevyhodou této normy je ze pouziva méné fadkd nez norma PAL.

Norma SECAM (Séquentiel couleur a mémoire) je velmi podobna normé PAL a byla
vyvinuta v roce 1956. Pouziva stejny pocet fadku a stejnou snimkovou frekvenci jako PAL.
Hlavnim rozdilem je vSak zptsob, jakym je obraz modulovany a ptenaSeny. Proto zde plati

stejné vyhody a nevyhody jako v norm¢ PAL.

Normy PAL, NTSC a SECAM jsou formaty pro standard v celém svété. Kromé téchto
norem, které definuji, jak se ma skuteCny obrazovy signal chovat, existuje dal§i obrovské
mnozstvi formath a norem. PAL, NTSC a SECAM normy jsou vyvinuty pro video signaly,
které maji byt zobrazeny v televizich, monitorech a videorekordérech. Digitalni video signal
vSak diky své kvalit¢ mizeme sledovat pfimo, aniz bychom museli provést jeho pifeménu na
toto normovani. To jsou hlavni divody pro¢ je digitalni video signal tak rozSiteny a pro¢

existuje tolik riznych standardd pro kompresy videa.

1.2.5 Zaznamové zarizeni

Zaznamové zafizeni vyuzivame v ptipadech, kde neni moZny nepfetrzity dohled nad
hlidanym objektem, nebo obsluha neni schopna sledovat v§echny zaznamy z kamer najednou.
Zaznam z kamer je zaznamendvan na nahravaci zafizeni a v pfipadé potfeby miiZze byt pozd&ji
prehravan. Téchto zaznaml mulze byt vyuzito jako potenciadlnich diikazii pro forenzni

vyhledavani. NiZe jsou popsany nejpouzivanéjsi typy zaznamovych zatizeni.

V minulosti se kzaznamu obrazu vyuzivaly pomalobézné videorekordéry VCR
(kazetovy videorekordér), kde se obraz nahraval na kazety VHS. Kazeta VHS byla zasazena
do rekordéru a zaznam se provadél az do konce kazety. Poté se kazeta automaticky pietocila
na zafatek a znovu pouzila k zaznamu obrazu. Pfedchozi zaznam obrazu byl tedy piepsan.
Opétovné prepisovani zdznamu vedlo ke zhorSeni kvality zaznamendvaného obrazu a kazety

se musely po urcité dob& a poctu cykli ménit. Pro zvySeni délky zdznamu se pouzivaly
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automatické zasobniky na kazety VHS, kde zafizeni automaticky nahrazovalo zaplnénou

kazetu za novou.

DVR (digitalni videorekordér) slouzi k nahravani analogového a digitdlniho obrazu
z kamer na pevny pocitacovy disk. Na rozdil od zaznamu na VHS, digitalni nahravani videa
vyuziva komprimovanych digitdlnich snimkd, které nabizi nékolik vyhod. Napf. snadné
vyhledavani nad daty pomoci filtrGi jako Cas a datum, hlaSeni alarmu apod. DVR umoznuje
prohlizeni pozadovanych scén rychleji a snadnéji, nez je to mozné u kazetového
videorekordéru (pfetdCeni zdznamu). Dale lze vjeden okamzik provadét nahravani a
ptehravani obrazu, coz neni pii pouziti VCR mozné. Vysoce kvalitni digitalni video zdznam
poskytuje vyssi kvalitu obrazu s mensim kolisanim kvality v prab&hu ¢asu oproti VCR. Takto
pofizeny zaznam umoziuje v digitalni roving€ s video daty velmi snadno zachazet. Obraz je
zaznamenan a ulozen jako digitalni data, ktera jsou ulozena v pocitaci. Ulozena data je mozné

editovat a pienaset pies dratové LAN nebo bezdratové WLAN Ethernetové sité.

DVR casto nabizi Spickovou technologii s mnoho funkcemi. Nejbéznéjsi zpusob
ptipojeni kamer k DVR je pies sitovy kabel. Timto zpisobem neni potfeba ménit zdznamové
média. Je-li pevny disk plny, pak DVR provede mazani snimkd nebo zacne prepisovat
ptedchozi zaznam. Aby bylo mozné ulozit velké mnozstvi zaznami, byvaji DVR vybaveny
velkym pevnym diskem (disky). Velikost pevného disku v DVR hraje také roli pii vypoctu
délky zaznamu, které se na disk vejde. Velikost zdznamu zavisi také na velikosti a rozliSeni

ukladaného obrazu a s jakou sekvenci je obraz zaznamenavan.

NVR (sitovy videorekordér) je sitové nahravaci zafizeni, které umoznuje stejné jako
DVR nahravéni digitalniho obrazu z kamer na pevny disk. Pomoci sitové karty jsou NVR
piipojeny do sité¢ jako datova uloZist€. NVR rekordéry dnes podporuji veSkeré internetové
aplikace, tzn. ptistup k aktualnimu obrazu snimaného kamerami a zdznamu obrazu ulozeného
na pevném disku NVR je dostupny pies internet. NVR umozZiiuje svou konfiguraci ovladat

instalované TPZ kamery a také umoziuje piipojeni 4 - 64 digitalnich kamer.

1.2.6 Prenosové zarizeni

Pro ptfenos videosignalu mezi kamerou a zobrazovacim/zaznamovym zafizenim mame

nekolik zplisobl ptenosu. Pii volbé zpiisobu ptenosu videosignalu, vzdy bereme v uvahu
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mozné dispozice a umisténi sledovaného objektu. Nejrozsifenéj§im zpiisobem pienosu je
pomoci metalickych kabelti, optickych vldknech a bezdritovy pifenos videosignalu. Jaky
zpusob pfenosu zvolime, zavisi také na poctu pouzitych kamer, vzdélenosti jednotlivych

komponentl a v neposledni fadé ekonomické porovnani narocnosti jednotlivych variant [9].

Koaxialnim kabelem, l1ze pfenaset videosignal v fadu nekolika set metrG s ohledem na
pouzitém typu a velikosti ubytku signalu v kabelu. V ptipadé potieby pfendset videosignal na
veétsi vzdalenosti je nutné viadit do pienosové cesty videozesilova¢ (zesilovace na korekci
utlumu videosignalu). V takovém to piipadé¢ jde videosignal pienaset v fadu nékolika
kilometrt. Pfi pfenosu videosignalu musi byt dodrzeno, Ze na vstupu a vystupu musi byt

ptipojeno zafizeni s impedanci 75 Q [9].

Obr. 32 Kabel koaxialni RG59 s napajenim [16]

Dal$im moznym zptisobem pro ptenos videosignalu na velké vzdalenosti (v fadech
kilometri) bez nutnosti pouziti zesilovacu je pouziti viceparového datového kabelu typu
UTP nebo FTP. Pfenaseny videosignal je méné nachylny na elektromagnetické ruseni nez
signal pfenaSeny koaxialnim kabelem. U analogového systému je nevyhodou u tohoto typu
propojeni nutnost instalovat pfevodniky, které prevadi vstupni signal 75 Q nesymetricky na
vystupni symetricky signdl a u monitoru naopak. Pifimé propojeni mezi kamerou a
zobrazovacim zafizenim neni mozné. Pfi pouziti digitalnich systému CCTV, je toto propojeni

mozné provést napiimo [9].

Obr. 33 Datovy kabel s RJ45 konektorem
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Ptenos videosignalu po optickém kabelu nachazi stale vétsi pouziti v praxi, diky svym
nespornym prednostem. Takto pienaSeny signdl neni nikterak ruSen vnéjSim
elektromagnetickym zafenim a dosahuje se vysoké pifenosové rychlosti s minimalnimi
ztratami na velké vzdalenosti v fadech desitek kilometrii. Jednou z méla nevyhod je nutnost
instalace pfevodniku na obou strandch vedeni. Pievodniky nam pfevadi videosignal na
svételné impulzy, které jsou prendSeny po sklenéném vlakné optického kabelu. Dalsi
z nevyhod, které brani SirSimu pouziti optickych kabeld v praxi, je vysoka pofizovaci cena

jednotlivych prvku a vysoké odborné naroky na montaz a udrzbu kamerového systému [9].

Obr. 34 Pfevodnik videosignalu na optické vlakno [10]

K bezdratovému propojeni pfistupujeme v ptipadech, kde neni technicky mozné
propojeni pomoci metalickych a optickych kabelli. Pro pienos videosigndlu se pouziva
mikrovinné spektrum 2,4 — 2,483 GHz urcenych pro pienos datovych signala Wi-fi. Takto
prendseny signal je mozno piendset v fadech nékolika set metrli. Pfenos je nachylny na vnéjsi

ruseni a kvalita signalu je zavisla na zastavbé a pouzitych materialu v konstrukci objektu.

1.2.7 Osvétleni

V CCTV je danid hodnota minimélniho osvétleni pfedmétu, kterd je potiebna pro
zachyceni predmétu. Intenzita osvétleni je vyjadiena v jednotkach lux (1x). Dosah pfisvitt je v
desitkach metrti. V ptipadé nutnosti pofizovat obraz snimaného prostoru na vétsi vzdalenost,
je mozno piidat externi zdroj IR pfisvitu. U kamery s integrovanym IR pfisvitem se piisvit
zapina automaticky pfi sniZzeni svételnych podminek. Pfisvicenim vSak snimany obraz ztraci

barevnou slozku a je pouze ¢ernobily.
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Hodnoceni citlivosti svételného toku se uvadi jako minimum ,,LUX“ urovné, pii které je
kamera schopna produkovat pouzitelny obraz. Cim nizsi je hodnoceni Girovné LUX, tim vice

je kamera citliva na svétlo.

Obr. 35 IR reflektor [13]

1.2.8 Legislativa

S rychlym rozvojem technologii za pouziti digitalizace a miniaturizace maji v soucasné
dobé zabezpeCovaci zafizeni moznost pofizovat zvukové a obrazové zdznamy, které se daji
zvefejiiovat na socialnich sitich, internetu, atd. Rozsifenim téchto moznosti musime fesit k
jakym ucelim je tuto technologii mozné pouzit, aby nedoslo k poruseni lidskych prav. Za
timto ucelem bylo podle ¢lanku 29 smérnice 95/46/ES Evropského parlamentu a Rady zfizena
pracovni skupina pro ochranu fyzickych osob pfi zpracovavani osobnich udaji, které méla
specifikovat moznosti uziti kamerovych systémil pifi monitorovani vSeobecného déni ve
vefejném 1 soukromém zivoté obcanti. Kone¢né vysledky z jeji Cinnosti jsou detailné
zpracovany ve Stanovisku €. 4/2004 WP 29. Kamerové sledovani bylo rozdéleno do né€kolika
skupin: slouzicich pro ochranu jednotlivci, obranu majetku, ochrana vetejného zajmu, jako

pomoc pii feSeni spachané trestné ¢innosti apod.

Kamerové systémy jsou také vyuzivany pro potieby podnikatelskych subjekt k ochrané
jejich majetku. Pouzivani vyzaduje dodrzovani pevnych pravidel, jejichz poruseni je
sankcionovano. Vechny tyto pozadavky a zajmy jsou v CR soudasti Pravniho fadu. Pro

pouziti kamerového sledovani a pofizovani zaznamu plati odliSné podminky, které se fidi dle
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zvlastnich ustanoveni zdkond. Vefejnost vnima kamerové systémy jako velmi dualezity
podklad pro odhalovani pachané trestné ¢innosti, ale pofizovana data nesmi byt zneuzivana a

omezovat jejich pravo na svobodu pohybu.

Soukromi je rozdéleno do dvou rovnopravnych skupin. Jedna zahrnuje ochranu vnitinich
intimnich informaci obCana, které nejsou pripustné ke zvefejnéni ve vefejné sféte. Vazou se
pouze k jeho osob¢ a stat do toho nesmi nikterak zasahovat. Druhd je ochrana obcana v
souvislosti k vefejné kontrole statni moci. Soukromi vSak neni absolutni a abstraktni pravo v
tom smyslu, Ze by za vSech okolnosti vylu¢ovalo jakykoliv zasah vii¢i hodnotam, které tvori
jako obsah. Umluva o ochrané lidskych prav a zékladnich svobod takové zasahy v ¢lanku 8
odst. 2 pfedvida a povoluje. Moznost zasahovani do soukromi je vdzana na to, Ze se tak d¢je
v souladu se zakonem, a soucasné je to v demokratické spole¢nosti nezbytné k ochran¢ statkl

v tomto ustanoveni uvedenych. [29]

Pokud je kamerové zafizeni nainstalovano pro soukromé ucely — ochrana osobniho
majetku, je nutné rozlisit, zda se potfizovana data budou uchovévat ¢i ne. Zakon ¢. 101/2000
SB., o ochrann¢ lidskych tdaju stanovuje, Ze pokud data ve sledovani fyzickych osob nejsou
uchovavana, nejedna se o zpracovavani udaju. I tak je nutné respektovat zakon ¢. 40/1964
Sb., obcéansky zakonik § 12 a dodrzovat podminky pro ochranu osobnosti. Rozhodne-li se
fyzickd osoba instalovat kamerovy systém,u kterého bude vyuzivat zaznamenavani a
uchovani dat tedy i zpracovani osobnich udaju, je jeho povinnosti ze zakona ¢. 101/2000 Sb.,
podle § 5 stanovit presny ucel tohoto zpracovavani. Tento ucel je ve vySe zminovaném
zakon¢ svazan s fadou dalSich povinnosti, které je nutné splnit. Je-1i soucasti zaznamu treti
subjekt, je povinnosti vyzadat si jeho souhlas. Uéel pro zpracovani osobnich tidajii se musi
jasné specifikovat a urcit konkrétni zamér pro jeho vyuZzivani a kategorizovat osobni udaje.
Pravni ptedpisy také tento ti€el mohou urcit pfimo. K tomu je nutné uvést, Ze kamerovy
systém je technicky prostiedek, kterym jsou osobni Uidaje zpracovavany, nikoli ucel jak se v
mnoha piipadech spravci mylné domnivaji. Je tedy nutné, aby kazdy, kdo se rozhodne
provozovat kamerovy systém, jednoznacné stanovil ucel (napt. ochrana majetku), pro ktery

hodla osobni tidaje z pofizovanych zaznamu zpracovavat.[30]
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2 Navrh zabezpecovaciho a kamerového systému

Umisténi objektu si v mnoha piipadech nemiizeme volit. S postupem doby, se miize
lokalita umisténého objektu z pohledu bezpecnosti vyrazné¢ ménit. Kde je nyni poklidna
lokalita nebo ¢ast mésta se mize za nedlouho stat rizikova, napt. navySenim pohybu osob v
dané lokalité, novou zastavbou lokality, apod.

Pted navrhem EZS a CCTV je nutné dany objekt posoudit z hlediska jeho konstrukéniho
uspotfadani, umisténi a také jak velkou finan¢ni ¢astku jsme ochotni vynalozit za instalaci
bezpecnostnich systémt na ostrahu a zabezpeceni objektu.

Konstrukénim uspotfadanim objektu se rozumi, kolik je v daném objektu moznych
vstupt, kde hrozi nezadouci vniknuti nebo poskozeni stieZeného objektu. Cim je vétsi pocet
vstupt a mist vniknuti do stfezené¢ho objektu, tim slozitéjsi a propracovanéjsi EZS a CCTV
musime volit.

Pro prakticky navrh jsem jako stfezeny objekt vybral rodinny dim (dale jen RD).
Zabezpeteni RD pomoci EZS a CCTV jsem rozdélil na dva samostatné navrhy a jsou

popsany v nasledujicich podkapitolach. Oba névrhy vychazi s dispozi¢niho uspotradani RD.
2.1 Navrh EZS

Prvnim krokem navrhu je zvolit stupen zabezpeceni celého RD, jednotlivych mistnosti a
venkovnich prostor, které chceme monitorovat. K tomu je mozné také vyuzit normu CSN
CEN/TS 14383-3. Urovné zabezpedeni a jednotlivé urovné rizika pro dany objekt jsou
uvedeny v Tabulce ¢. 3.

Tab. 3 Uroveii rizika a zpiisob zabezpecent.

Stupen urovné Stupen urovné A _—
.. - Preventivni opatreni
zabezpecdeni rizika
1 Velmi nizké jednoduché mechanické zabezpeceni
2 Nizké zvySené mechanické zabezpedeni
L zvySené mechanické zabezpeceni a normalni elektronické
3 Stiedni L
zabezpeceni
rozsahlé mechanické zabezpedeni a stfedni elektronické
4 Vysoke L
zabezpeceni
] rozsahlé mechanické zabezpecleni a vysoké elektronické
5 Velmi vysoké
zabezpeceni
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Dalsim krokem je navrhnout mistnosti, které¢ budou stfezeny a také rozmisténi prvki
EZS. Piedmétem zabezpeceni je tiipodlazni fadovy RD. RD je postaven jako vnitini fadova
stavba spolecného bloku deseti fadovych domu. RD je délen na suterén, pfizemi a 1. patro.
V suterénu jsou technické prostory a gardz. Pfizemi a 1. patro jsou prostory obytné. Suterén
dispozi¢n¢ obsahuje gardz pro osobni vozidlo, pradelnu, kotelnu, dilnu a dvé technické
mistnosti. V pfizemi je ptfedsin, chodba, kuchyn, obyvaci pokoj, koupelna a terasa. Schodisté,
chodba, loznice, détsky pokoj, koupelna a pracovna se nachézi v 1. patie. V pfedni ¢asti domu
se nachazi hlavni vstup na pozemek sousedici s vefejnou komunikaci. V zadni ¢asti rodinného
domu jsou dva samostatné vstupy na zahradu. Prvni z obyvaciho pokoje pies venkovni terasu

a druhy z pradelny v suterénu.

Mistnosti, kde neni riziko vniknuti, nebo se nachdzeji ve stfedni ¢asti domu, neni z
pohledu zabezpeceni nutno osazovat prvky EZS. Dle uspotadani RD jsem navrhl seznam

stiezenych mistnosti a rozmisténi EZS prvku, jenz je uveden v Tabulce ¢. 4.

Tab. 4 Rozmisténi prvkii EZS v RD.

Podlazi Nazev prostoru Typ prvku Pocet prvku
Dilna PIR ¢idlo 1
PIR ¢idlo 1
Pradelna Dvefni kontakt RACK skfiné 1
Vnitfni siréna 1
Suterén
PIR ¢idlo 1
Technicka mistnost _
Ustfedna EZS
PIR ¢idlo 1
Garaz
Vstupni modul (klavesnice) 1
PIR ¢idlo 1
Predsin
Vstupni modul (klavesnice) 1
Pfizemi
Kuchyné PIR ¢gidlo
Obyvaci pokoj PIR ¢idlo 1
Pracovna PIR ¢idlo 1
Schodisté s chodbou Vstupni modul (klavesnice) 1
I. NP
Détsky pokoj PIR ¢idlo 1
Loznice PIR ¢idlo 1
Venkovni prostor Stitova strana RD Venkovni siréna s blikacem 1
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V RD nebyl doposud instalovan zadny zabezpecovaci systém. Pti celkové rekonstruketi,
ktera probéhla v roce 2004, jiz bylo pocitano s instalaci EZS a spole¢né s rozvody NN, byla
pod omitkou a v sadrokartonovych stropech natazena kabelaz pro EZS. Kabely pro EZS byly
vedeny v dostatecné vzdalenosti od kabelti NN rozvodu z diivodu elektromagnetického ruSeni
pii soub¢hu. Pro napojeni PIR ¢idel, vnitini a venkovni sirény S ustfednou byly natazeny
samostatné kabely SYKFY 4x2x0,5 mm?. Pro propojeni vstupnich moduld s ustfednou byly
pouzity kabely FTP 4x2x0,5 mm?.

Nasledné byl takto navrzeny systém EZS instalovan v pfedmétném RD. Z divodu
spravné funkce prvki v EZS je nutné pro né zajistit minimalni napajeci napéti udavané
vyrobcem. V piipadé, ze napéti poklesne pod tuto dovolenou mez, nemame jistotu, Ze zatizeni

bude spolehlivé fungovat.

Z divodu ovéfeni a kontroly jsem po pfipojeni k napajecimu zdroji provedl méfeni
el. napéti na strané ¢idel a vstupnich moduli EZS. Vysledek méteni je v souladu s udaji

v v

nejnizsi hodnota napéti je 9V DC.

2.2 Navrh CCTV

Kamerovy systém je pouZzivan k nepfetrzitému monitorovani soukromého pozemku pied
a za RD. K monitorovani jsem pouzil ¢tyt digitalnich IP kamer. Obraz z IP kamer je pfenaSen
po datovém kabelu FTP 4x2x0,5 mm? do zdznamového zafizeni NWR, které¢ je umisténo
v datové skifini (SCHRACK 90x60x40cm) v prostoru pradelny. V této datové skiini je
umistén také router (TP-LINK) pro zpfistupnéni dat pomoci internetové sit€ a napajeci
bateriovy zdroj pro napéajeni kamer. Pro napajeni kamer 12 V DC je pouzit kabel J-Y(st)Y
2x2x0,8 mm?. Obrazovy zdznam je nahrdvan a archivovan na pevném disku WD 1,0 TB,

ktery je umistén v NWR zaznamovém zafizeni pro pfipadné dohledani zaznamu.
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Obr. 36 Pevny disk WD 1,0 TB

Umisténi a nato¢eni kamer jsem navrhl tak, aby byl monitorovan cely prostor v ptedni a

zadni ¢asti RD a aby se jednotlivé snimané prostory piekryvaly a nevznikla mista bez dohledu

kamer.

V ptedni Casti byly osazeny dvé kamery. Prvni kamera, s Sitkou objektivu 4 mm,
umisténd vedle vchodovych dvefi pokryva v celé Sifi pfedni ¢ast vstupni branky, vjezdové
brany a z ¢elniho pohledu pravou ¢ast oploceni na hranici pozemku. Druha kamera, se $itkou
objektivu 2,8 mm, je umisténa v hornim pravém rohu nad garazovymi vraty. Snimany prostor

kamery je cela leva ¢ast oploceni a vjezdova bréna.

V zadni ¢asti RD, kde se nachazi zahrada s terasou, jsou umistény zbylé dvé kamery.
Tteti kamera se Sitkou objektivu 2,8 mm je umisténa 5 m nad Grovni terénu a pokryva celou
plochu pozemku (zahrady), vyjma ptistupového schodisté do suterénu RD. Ta je totiz clonéna
podestou schodiste. Tuto ¢ast proto pokryva svym zébérem ¢tvrtd kamera se Sitkou objektivu

4 mm.
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3 Energeticka naro¢nost systému

Pro vypocet celkové kapacity napdjeciho zdroje je nutné zjistit skutecnou hodnotu
napajeciho proudu pro vSechny prvky v systému EZS a CCTV. Tuto hodnotu muzeme
stanovit vypoctem z hodnot uddvanym vyrobcem jednotlivych komponentd EZS a CCTV.

Ptesnou hodnotu napajeciho proudu jsem zjistil méfenim za provozu celého systému.

Napajeci baterie budou dobijeny fotovoltaickym panelem, a proto jsou tyto hodnoty také
dilezité pro navrh a vybér fotovoltaického panelu s dostatecné velkou plochou. Fotovoltaicky
panel (FV) musi do systému dodat potiebné mnozstvi elektrické energie tak, aby byl zajistén
nepietrzity provoz i ve vecernich a no¢nich hodinach, kdy vyroba elektrické energie pomoci

slune¢niho zafeni neni mozna.

Pii méfeni maximalni hodnoty odbéru proudu pfi jmenovitém napéti 12 V DC byly
naméfeny hodnoty u EZS systému 1,67 A a u CCTV systému 4,19 A. Hodnota odebirané¢ho
proudu u CCTV systému byla métena v no¢nich podminkach, kdy byl u kamer zapnuty IR
prisvit. Ten se automaticky spina pti zhorSenych svételnych podminkach. Celkovy odebirany
proud obou systému je tedy 5,86 A. V nasledujicich kapitolach je popsan vypocet a navrh

bateriového systému a FV panelu pro ostrovni rezim EZS a CCVT systému.
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4 Bateriovy systém

V této kapitole je popsan navrh bateriového systému, ktery bude pouzit pro napajeni EZS
a CCTV systémit v ostrovnim rezimu. Dle udévanych hodnot vyrobci jednotlivych
komponent pouzitych v obou systémech je stiedni piikon P, roven 70,50 W. Baterie musi byt
tedy schopna dodavat tento vykon do EZS a CCTV systému po dobu 24 hodin denné.

Pro vypocet vykonu Ppc odebiraného z jednoho ¢lanku baterie pouzijeme vztah
Po

Ppe =2 W] @3)

n
kde: Py je stiedni piikon
n je pocet ¢lanka v baterii

W3 je energie teplotnich ztrat.

Energie Wz se déli na slozku ztrat pii nabijeni Wac a vybijeni Wap. Pro potieby vypoctu
uvazujeme hodnotu W3 udavané vyrobcem baterie 0,9. Po dosazeni hodnot do rovnice 3

ziskame potfebny vykon na jeden ¢lanek baterie

70,50

Ppc =—==-=13,05W. (4)

Pro vybér spravného bateriového zdroje jsem pouzil tabulky vyrobce, vizte pfiloha €. 2.
Tabulky uvadi hodnoty, jak dlouho bude jeden ¢lanek baterie dodavat potfebny konstantni
vykon az do hrani¢niho napéti 1,70 V na ¢lanek. Pro baterii o jmenovitém napéti 12 V,
tvofenou 6 ¢lanky, je tedy toto hrani¢ni napéti 10,20 V. Pokud dochazi ¢asto Kk piekroceni

hrani¢niho napéti, zkracuje se doba zivotnosti napajeci baterie.
Dle spoctenych udaji a tabulek vyrobce baterii, jsem vybral baterie oznacenou

12HX505 505 W; 12V; 119Ah, u které je hodnota vykonu jednoho ¢lanku Ppc = 13,40 W po

dobu 20 hodin. Tato doba ndm poskytuje dostatecnou rezervu ¢asu a vykonu napajeci baterie.
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Obr. 37 Baterie 12HX505 [28]

Dale je nutné vypocitat energii potiebnou pro dostatecné nabiti baterie z FV panelu. FV
panel musi dodat do napéjeci baterie dostateéné mnozstvi energie Wo za uréity ¢as teer. Cas teel
je doba denniho svitu, v tomto ptipadé ji uvazujeme 8 hod. Celkova energie W, je energie,
Kterou spotiebuji EZS a CCTV systémy béhem 24 hodin. FV panel tedy za dobu svitu slunce
musi dodat celkovou energii

Wo=W; + W, [Wh] ®)
kde: W - energie spotiebovana zatizenim v dobé ty, kdy FV panel nemohl dodavat energii,

W, - energie spotfebovana zafizenim v dob¢ tnan, kdy FV panel dodava energii.

Wy =P, -ty =70,50 16 = 1 128 Wh (6)
Wy = Py - tng = 70,50 - 8 = 564 Wh )

W,_W, + W, = 1128 + 564 = 1 692 Wh

Pro nabiti baterie za dobu teel potfebujeme dodat energii 0 1 692 Wh. Tuto energii miZzeme

ptepocitat na hodnotu hodinovou v dobé pracovniho rezimu FV panelu dle rovnice
W, 1692
Wiyhoa = —— = —— = 211,50 Wh (8)
tnab 8
Velikost FT panelu musime volit s ohledem na hodnotu Wonod, a také na ptedpokladané

ztraty na solarnim regulatoru.
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5 Navrh fotovoltaického panelu

Pti ndvrhu ostrovniho rezimu by meéla byt celkova energetickd bilance zcela pokryta
energii z fotovoltaického panelu. Vystupni napéti FV panelu volime podle jmenovitého napéti
systémi EZS a CCTV. Oba systémy jsou navrzeny vyrobcem na jmenovité napéti 12V DC.
Fotovoltaicky panel nelze ptipojit napiimo k bateriovému zdroji a to z divodu, ze nezatizeny
12 V panel dodava napéti cca 22,50V. Velikost dodavaného napéti je dana vnitinim propojeni
fotoclankti fotovoltaického panelu. Proto nelze fotovoltaicky panel napfimo pfipojit ani k
systémim EZS a CCTV. Pro upraveni vystupniho napéti fotovoltaického panelu na optimalni

hodnotu nabijeciho proudu pro napajeci akumulator slouzi solarni regulator.

Obr. 38 Solarni regulator [26]

Pro stanoveni optimdlni velikosti FV panelu, musime vychazet jednak z potfebné¢ho
vykonu pro dobiti baterie a dale ze spravného umisténi, naklonéni a velikosti FV panelu.
Ptfedevsim s ohledem na polohu slunce tak, abychom co nejefektivnéji vyuzili dopadajici
slunecni zatreni pro vyrobu elektrické energie. Ve vypoctech pocitime s nejhor§i moznou
variantou ziskané energie ze slune¢niho svitu (prosinec), abychom zajistili plné nabiti baterie
za kazdé situace. Denni hodnota teoretické doby svitu uvazovana pii navrhu je 8 hod. Ptikon

zabezpecovaciho a kamerového sytému je 70,50 W.

Ke stanoveni velikosti FV panelu jsem pouzil nasledné rovnice, které vychazi z odborné
knihy ,,Solarni tepelné technika* [27]. Pfi vypoctu potfebujeme znat energii dopadajici na 1
m2. Tato hodnota je dana integraci kfivky udavajici priibéh intenzity sluneéniho zafeni v dase
udavajiciho dobu slune¢niho svitu zvoleného obdobi.

Qsden = T-Qsden teor + (1 = ). Qpgen [W. h.m™?] )
kde T je pomérna doba sluneéniho svitu (0,15 — pro prosinec v Ceskych Budgjovicich) a

Qsden teor je energie (idedlni) dopadajici za den na FV panel
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Qsden teor = Jyy 1dt [W.h.m™2] (10)
kde 1 je prub¢h intenzity slunec¢niho zareni, ktery ziskame z rovnice

[=1p+1Ip [W.m™?] (11)
dale Ip je hodnota pfimého slunecniho zafeni.

Ip = Ipycosy [W.m™2] (12)
Ip je hodnota difuzniho a odrazeného slunecniho zateni.

Ip = (1+Czosa) Ipp +7 4 Cosa) (Ipp + Ipp) [W.m™?] (13)
r=0,2 je reflexni schopnost okolnich ploch pro slune¢ni paprsky (tzv. albedo).
Ioh je hodnota difuzniho slunecniho zéafeni na vodorovnou plochu.

Ipn, = 0,33(Iy — Ipy,) - sinh [W.m™2] (14)
Iph je hodnota intenzity pfimého sluneéniho zafeni na vodorovnou plochu

Ipp, = Ippsinh [W.m™2] (15)
Ipn je hodnota intenzity slune¢niho zafeni na kolmou plochu.

Ipp = Iy - exp (— —) [W.m™?] (16)

lo je slune¢ni konstanta 1 360 W.h.m™

Z je soudinitel znecisténi atmosféry 3,74.

€ je soucinitel, ktery zavisi na vysce slunce nad obzorem a na nadmotské vySce dané¢ho mista

9,380 76 [sin h+(0,003+sin? h)"°]
- 2,0015 (1-H.10%)

+0,91018

kde: H je nadmoiské vyska pogitané lokality (v naem piipadé Sezimova Usti = 399 m)
h je vySka slunce nad obzorem, kde pro sinusovou funkci plati
sinh = sind. sing + cosd.cose. cost
kde: & je deklinace stanovena pro prosinec na hodnotu -23,27°
@ je severni §itka po¢itané lokality (v nasem piipadé Sezimova Usti = 49,25°).
Dale Qoden je energie difuzniho zateni dopadajiciho za den na FV panel

QDden_f Idet W h.m~ 2]

a lgt je prubeh intenzity difuzniho slunec¢niho zateni spocteného jako

(1+cosa)
lar =———Ipn

Uhel y dopadu slunecnich paprskii na FV panel spocitdme néaslednou rovnici
cosy = sinh.cosa + cosh.sina.cos(a — ay)
a  jeuhel sklonu FV panelu, ktery jsem zvolil 37,5°

a  jeazimutslunce v denni dobé
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as  je azimutovy thel normaly oslunéné plochy (v tomto piipad€ natocené na jih je rovno 0)

Soucinitel znecisténi Z neni pro dané misto stejny po cely rok. V pritbéhu roku se méni

s ohledem na rozptylové a klimatické podminky vztazené k mistu instalace FT panelu.

_Inly -In I 22)

Inly —In I
kde In je intenzita zafeni na plochu kolmou ke slune¢nim paprskiim pii daném zneéisténi
ovzdusi a Iz je intenzita zafeni na plochu kolmou ke slune¢nim paprskiim pti dokonale ¢istém

ovzdus$i. Primérné hodnoty soucinitele znec€isténi Z jsou uvedeny v Tabulce ¢. 5.

Tab. 5 Priimérny mésicni soucinitel znecisténi pro CR

Znecisténi
Mésic Horské oblasti Venkov Mésta Primyslové oblasti
1. 15 2,1 3,1 4,0
2. 1,6 2,2 3,2 4,3
3. 1,8 2,5 3,5 4.7
4, 1,9 2,9 4,0 53
5. 2,0 3,2 4,2 55
6. 2,3 3,4 4,2 57
7. 2,3 3,5 4,4 5,8
8. 2,3 3,3 4,3 57
9. 2,1 2,9 4,0 53
10. 1,8 2,6 3,6 4,9
11. 1,6 2,3 3,3 4,5
12. 15 2,2 3,1 4,2
Ro¢éni primér 1,89 2,76 3,74 4,99

Veskeré hodnoty byly vypocitané za pomoci programu Microsoft Excel a vysledky

vypoctl jsou uvedeny v Tabulce ¢. 6.
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Tab. 6 Hodnoty vypoctené die rovnic 11 az 22
t [hod.] 9 10 11 12 13 14 15
(o] [°] -23,27
® [°] 49,25
h [°] 7,17 12,71 16,26 17,48 16,26 12,71 7,17
sinh 0,12 0,22 0,28 0,30 0,28 0,22 0,12
a [°] -40,77 -27,95 -14,25 0,00 14,25 27,95 40,77
a [°] 0,00
o [°] 37,50
Y [°] 56,19 45,64 37,95 35,02 37,95 45,64 56,19
cosy 0,56 0,70 0,79 0,82 0,79 0,70 0,56
Iy [W/m™2] 1360,00
Z 3,74
H [m] 399,00
€ 2,18 3,09 3,67 3,87 3,67 3,09 2,18
Ip, [W/m~2] 245,40 405,60 490,76 517,02 490,76 405,60 245,40
Ip [Wim™2] 136,54 283,57 386,98 423,41 386,98 283,57 136,54
Ipp, [W/m™2] 30,61 89,24 137,38 155,30 137,38 89,24 30,61
Ipn [Wim™2] 45,88 69,30 80,30 83,56 80,30 69,30 45,88
Ip [Wim™2] 42,72 65,42 76,50 79,86 76,50 65,42 42,72
) [Wim™2] 1,58 3,28 4,50 4,94 4,50 3,28 1,58
L Wim=2] | 4114 | 6214 | 7200 | 7493 | 7200 | 6214 | 4114
I [Wim™2] 179,26 348,98 463,48 503,27 463,48 348,98 179,26

Pokud hodnotami vysledného t¢inku slune¢niho zateni I(t) prolozime k#ivku, dostaneme

prabéh znazornén na Grafu 1.

Graf 1 Denni pribéh intenzity slunecniho zareni |

I [W.h.m2]

Pramérny denni pribéh intenzity sluneéniho zareni za prosinec

600

500

400

300

200

100

0

10

11

12
t [hod.]

13

A stejné u¢inime u hodnot difuzniho slune¢niho zatreni lgr.
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Graf 2 Denni priibéh intenzity difusniho slunecného zdarent lgr.

Prdmérny denni priibéh difusni intenzity slunecniho zareni za prosinec
80
70
60
50
40
30

Iy [W.h.m?]

20
10

9 10 11 12 13 14 15
t [hod.]

Vyse uvedené kiivky je nyni nutné vyjadiit funkcemi, aby bylo mozné stanovit celkovou

energii idealniho denniho sluneéniho zafeni a také celkovou energii difuzniho slune¢niho

zateni. Funkce jsou vyjadieny pomoci rozvoje polynomu 6. fddu definovaného nasledujici

matici hodnot, v niz fadky tvoii mocniny €asu t po fad¢ s exponentem 0 az 6.

9 81 729 6561 59049 531441 7 %o

10 100 1000 10000 100000 1000000 | |91
11 121 1331 14641 161051 1771561 | |Q

12 144 1728 20736 248832 2985984 |.lazl=Y
13 169 2197 28561 371293 4826809 | la,

14 196 2744 38416 537824 7529536 | |4s
L1 15 225 3375 50625 759375 113906254 Las-

179,267
348,98
463,48
kdeY =503,27]pro energii idealniho denniho sluneéniho zareni
463,48
348,98
179,261

41,147
62,14
72,00
ayYy =|74,93 | pro energii denniho difuzniho slune¢niho zafeni
72,00
62,14
141,14

Vynasobenim vypoétu inverzni matici X! zleva dostavame:

X1 X-A=Xx"1y

XA=Y ..

[N NN

Kdy X1.X dava jednotkovou matici E:
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E-A=X1-Y (24)

Ktera nema na nasobeni matice A vliv, mtizeme ji tedy vynechat:
A=X"1y (25)
Vypodet inverzni matice X' a nasobeni matic byl proveden pomoci programu Matlab.

Vysledkem nasobeni matic jsou vektory:

1 42 209,47 1
—21611,58
4 468,26
A= —484,71 | pro energii idedlniho denniho slune¢niho zareni
29,62
—0,98
| 0,01 |

r—10 191,117
4 735,97
—931,89
A= 99,61 | pro energii denniho difuzniho slune¢niho zéfeni
—6,08

0,20

| 0,00

Denni priibéh intenzity celkového zareni je charakterizovan funkci

I(t) = 42209,47 — 21611,577t + 4468,258t> — 484,707t> + 29,618t* — 0,976t° + 0,014t°
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Graf 3. Denni pritbéh intenzity slunecniho zdrieni definovaného vypoctem I(t) v prosinci.
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Celkovou denni teoretickou energii slune¢niho zafeni stanovime integraci I(t) podle ¢asu t

16
Qsaon toor = f 42209,47 — 21611,577¢ + 4468,258t2 — 484,707¢3 + 29,618t* — 0,976t + 0,014t°dt =
8

= [42209,47t — 10805,789t2 + 1489,419t3 — 121,177t* + 5,924t5 — 0,163t°®
+0,002t7]3¢ = 70387,75 — 67872,4 = 2 515,375 W.h.m™2
Denni pribéh intenzity celkového difusniho zéfeni je charakterizovan funkci

Iyr(£) = —10191,11 + 4735,967t — 931,892t2 + 99,613t3 — 6,075t* + 0,200t°> — 0,003¢°
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Graf 4. Denni pritbéh intenzity difusniho zdieni definovaného vypoctem Iyr(t) v prosinci.

100

lyr [[W.h.m?]

-100

t [hod.]

Celkovou denni teoretickou energii slune¢niho zatreni stanovime integraci I(t) podle ¢asu t

16
Qpgen = f —10191,11 + 4735,967t — 931,892t + 99,613t> — 6,075t* + 0,200t°> — 0,003t°dt =
8

= [-10191,11¢t + 2367,983t% — 310,631¢t3 + 24,903t* — 1,215t° + 0,033t°
—0,0004t7]%° = —18491,9 + 18925,8 = 433,92 W.h.m™?2

Celkova energie zatreni dopadajiciho za den na FV panel je rovna

Qsgen = 0,15 + 2 515,375 + (1 — 0,15) - 433,92 = 746,14 [W. h.m™2]

Energie Qsden dopadajiciho slune¢niho zafeni na FV panel v pribéhu dne v mésici
s nejhor§imi svételnymi podminkami odpovida 746,14 W.h.m™. P¥i praimérné Gcinnosti FV
panelu 15 % to znamena realné za ¢as teet = 8 hod pfiblizné 112 W.h.m? dle rovnice niZe.

Quysieans = 0,15 * Qsgen = 0,15 - 746,14 = 111,92 W.h.m

Do této hodnoty musime také zapocist ztraty n Vv solarnim regulatoru, které jsou 10%.

Z toho ndm vychazi skuteéna hodnota ziskané energie Q, na 1 m instalovaného FT panelu.
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QO = Qv}’/sledné n= 111,92-0,9 =100,73 W. h.m™2
Energii Woysieans Potiebnd pro plné nabiti napajeci baterie za dobu tcel je rovna
Wv}'/Sledné = Wonoa * tnap = 211,5-8 = 1692 Wh.

Celkova plocha FV panelu, pro dostatecné pokryti energie dodanou FT panelem je

16,8 m™. Plocha FV panelu byla spo¢itana dle rovnice

W, . 1692 5
Svysledné - Q_o = 100,73 16,8 m™.
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6 Zaver

Hlavnim cilem této diplomové prace bylo navrhnout a realizovat -elektronicky
zabezpecCovaci a kamerovy systém v ostrovnim rezimu. K naplnéni vSech boda prace bylo
nutné, abych se podrobné sezndmil S teorii navrhu obou systémil, jednotlivymi komponentami
pouzivanych v obou systémech a také jejich vyuziti. Tuto teoretickou ¢ast jsem shrnul v prvni

kapitole diplomové prace.

Navrzeny elektronicky zabezpecovaci a kamerovy systém jsem realizoval v rodinném
domé. Pro instalaci elektronického zabezpetovaciho systému jsem si vybral systém Ceského
vyrobce zabezpeCovaci techniky JABLOTRON ALARMS a.s. Typ JABLOTRON 100. Jedna
se o dratové provedeni. Celkem jsem nainstaloval 10 pohybovych ¢idel rozmisténych ve
sttezeném domé tak, aby pokryly veskeré mozné vstupy do rodinného domu. Déle pak 3
vstupni moduly pro ovladani systému a jednu vnitini a jednu venkovni sirénu. Cely systém
elektronického zabezpe€eni je napojen pies GMS modul na PCO a na vybrané mobilni
telefony. Pro monitorovani prostoru pied rodinnym domem slouzi 4 digitalni IP kamery, které
nepretrzité pofizuji zaznam, jenz je nahravan na NVR s pevnym diskem 0 dostate¢né kapacité
pro ukladani zdznamu. Kamerovy systém je napojen pies ethernetové rozhrani. Diky tomu je

mozné tento pofizeny zaznam sledovat v online rezimu.

Po montazi a nastaveni obou systémi jsem provedl ovéfeni jejich spravné Cinnosti a
mohu konstatovat, Ze jak systém elektronického zabezpeceni, tak 1 kamerovy systém funguji

spravné dle nastavenych oc¢ekavani.

Déle jsem se musel detailné seznamit s ndvrhem ostrovniho reZimu pro zminované
systémy. Abych mohl navrhnout pro oba systémy ostrovni rezim, tak jsem na instalovanych
systémech provedl nékolik méfeni. Veskeré vysledky méteni jsou uvedeny v praktické Casti
diplomové prace. Podle naméfenych hodnot jsem nejprve navrhl bateriovy zdroj k napéjeni
obou systému. Na zakladé parametrti tohoto bateriového zdroje jsem dale vypocital potiebnou
plochu FV panelu, ktera zarucuje dostate¢né mnozstvi energie pro nabiti bateriového zdroje.
Pii vypoctu a navrhu ostrovniho reZimu jsem postupoval s ohledem na nejméné piiznivé

svételné podminky, které mohou béhem provozovani systémi nastat.
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Vysledna plocha FV panelii je 16,8 m?2. Z ekonomickych diivodti mého rozpoctu a s
ohledem na potizovaci cenu FV panelu a jejich nosné konstrukce v sou¢asné dobé nemohu
ostrovni rezim osobn¢ financovat a realizovat. Véfim, Ze mnou navrzeny napajeci a dobijeci
systém, bude zarucovat bezvypadkovy provoz obou systémil. Do budoucna urcité pocitam

S jeho realizaci.
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Priloha 1
o SDELOVACI KABELY
PRAXAB PRAZSKA KATELOVNA
Sdeélovaci vnitrni kabely s Al stinénim
*—0‘—' KONSTRUKCE —1 TECHNICKA DATA
Technicka specifikace:
n‘ TP PRAKAB 3/99
— TPK 2006-Cosky telecom
|IEC 60189-2
Jmenovité napéti:
I——
# = ooV
| r | Zkudebni napéti:
5 a 3 2 1 m 3/2 1 KV/S0Hz
Rozsah teplot:
11 Cu jadro (RE) pil poklsdes: min. .-5 C
2| Izotace (PVC), Zily stodené do pérd a pétipdrovich skupin, Ph provozu: -30°CaZ +70°C
pétipdrové skupiny stoteny do dude kabelu Polomér ohybu (min.):
31 Obal (plastova paska) B 10 x @ kabelu
4| Stinéni {laminovana Al folie s pfiloznym Cu dratem) —_—
51 PIast{PVC ed§ nebo bilj) Znateni 3l @ skupin:
b IEC 60189.2
Pozérni charakteristika: | 6 |
PouZiTi samozhasivost:
€SN EN 60332-1-2
Kabely jsou uréeny pro pevné vnitini rozvody ve sdélovaci technl- Cenrtifikat:

ce, Kabely jsou také pouliteiné pro rizné typy pfencsovych systé
mu véetné ADSL2+ a VDSL2.

EZU €R, EVP Stovensko

Pramér j&dra (mm) | 05
Odpor smycky, max. [Q/®&m] 1956
Provozni kapacita, max [nF /km) | 120
Kapacitni nerovnovaha k,, max. [pF/500 m] 400
1zotatni odpor, min. [ME.km] | 500
Potet para Informativni promés Infermativni hmotnost Obvykle
X prameér jadra kabelu [kgg/®m] baleni
[mm] [mm] [m]
2x2x05 50 30 K 200
3x2x05 55 35 K 200
4x2x05 | 6.0 | 40 | K 200
5x2x05 7.0 55 K 200
10x2x0.5 | 9.0 | 95 | B 1000
15x2x05 10,5 110 B 1000
20x2x0.5 | 12,0 | 140 | 81000
25x2x0.5 130 175 81000
30x2x05 | 14,0 [ 205 | 81000
50x2x0,5 17.0 310 B 1000
100%2x0,5 | 230 | 585 | B 1000

Technické zmény wyhrazeny. Ciselné (daje jsou bez zdruky.

PRAKAB.CZ 1| CLENSKUPINY SKB-GROUP

Katalogovy list SYKFY kabelu [10]
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vr
Priloha 2

Constant Power (Watts per cell) to 1.70Vpc at 25°C
Datadala HI+
Eatury Typd ] L] B w n L) L] L I {17 2 1 ] [} L] A
1ZHNIE0FR+ E561 4584 BEE  MOI O ZIEE 1717 IS0 1443 1244 B32 O 497 323 ME  1AD 948
1ZHXAT0FR+ TES5S SME  MIS] 3400 510 2015 1833 1684 1452 141 BIE 380 371 138 185 978
1ZHASIEFR+ B347 6360 4985 4095 3012 7396 7B 197 1727 1231 965 684 444 93 243 134
1ZHXSE0FR+ WME E9AE SRR 4550 317 IID  BID ITE 1905 1436 1124 790 500 32E  FEE 140
Bttt | sy
ey Tipa [ ] 11 15 n n L] L] L] 1 15 | ] B [ ] m m
17HX25 433 AT N7 176 129 W0F 943 BTI T3 521 414 2B 1B 10B 086 052
17435 BB M9 340 76 202 160 148 136 6 816 648 452 1B6 184 151 08
EHUSD W70 695 529 429 M5 M5 130 212 181 127 W01 7O 444 27 234 120
1ZHX5D W0 B9 519 M9 35 M 130 12 1|1 127 W1 TiE 444 1EF 213 100
1ZHNED 1522 ©0§F 755 El3 A4S0 355 318 303 /3 &1 144 W00 635 410 335 g
1HX105 1910 1247 944  Te6 562 A4 M0 T 23 17 @D 126 783 524 432 1M
174135 1575 164 174 1E4 758 5898 554 500 436 6 43 16 107 7L7 583 319
17HN150 WEE BT 16 1149  BA3  GES 615 GGA 45 340 270 BB 118 BDE G674 400
17HNI0S 340 2620 2000 IERE 1190 951 BE3  TAA 67 477 31 H0 166 110 900 508
13030 5305 3685 2664 2% 1760 1417 1234 118] M3z 743 586 M4 BE 74 142 A
174330 E103 4310 3341 750 2055 1654 1500 1380 1204 B67 684 AR4 310 03 165 &ES
17HX400 TITE 4027  3ENE 344 2345 1800 1716 1588 1376 w1 7al 553 354 132 184 989
17HNE0S B347 E3ED  A0ES  AME 3012 130F 278 1997 12T 131 SEE G4 444 193 243 134
17540 B35 6735 5320 431 3258 595 2359 2162 1861 1324 A7 725 465 04 248 132
EHIEDD 12500 DAAD TSRO0 GIR0  ABAD 3031 3506 3315 A 5 170 120 7el 495 403 715

Constant Power (Watts per cell) to 1.75Vpe at 25°C
CaESara HE4
Eatdery Typa K 11 15 A H L] L H -] 1 15 2 I E E 1 ]
1 ZHNIRIFR+ 6363 4508 IS0 ZEO 2124 163 1541 1416 1724 BAJ B84 493 320 N5 178 948
17HX420FR+ 7417 5350 ADBS 33D 7B 1076 1798 1653 142 102E B0 4 3T 237 194 981
1ZHNS05FR + 7713 SOEE  A7Rl  3TS 2077 234 TR 1947 12T 1] SEE G4 444 193 243 134
1ZHNSE0FR+ 9164 €618 551 4384 3318 2640 142 2223 1959 1414 1B 7O 494 327 263 133
CaESara HE
Eatery Tpa K 11 15 A H L] L H -] 1 15 2 I E E 1 ]
124425 N5 FA WS TTH 126 M 921 BS5] 72 511 AW 25 1B 106 085 051
1240435 G439 429 317 & 196 156 144 133 114 &00 &3 44 1B 182 143 080
EHNSD MO0 B6S 509 M4 3E M3 104 07 177 125 293 G2 438 183 232 LI
17HX50 00 66S 509 M4 306 43 134 07 177 125 =03 69 438 183 232 118
1ZHXED 1443 954 727 597 437 35 320 296 353 178 142 90 626 405 331 179
13105 1804 1193 008 740 G4 432 400 30 17 11 W7 124 7E 817 AW 14
17HN135 M3E 1610 1226 D@ 737 SB3  541 500 427 30 18 16T 06 EDR 576 316
12150 IOs 17B® 133 1110 B1S 645  GL] 555 &5 334 6 BE 117 796 GE6 395
13205 3650 240 1900 1554 1150 915 B35 76T B60 464 363 55 163 DA BAD 50
17HX300 SO0E 3502 2G0T 21750 1414 1232 1190 M3Z 743 586 M4 J6E 74 142 742
17HX3I30 SBA0 4100 3286 21 2042 1643 1507 1384 1204 867 624 44 310 03 165 &ES
12400 6675 4790 3755 3110 2333 1BES 1723 1567 176 0 781 553 354 32 189 959
17HNE0S 7713 GSOEE 7RI 378 2077 234 NITE 1947 12T 1ZE] BEE G4 444 193 243 134
17HX540 B264 6344 5108 4M7 374 1553 23310 2144 1854 1324 WAF 718 465 DA 4B 132
EHNEDD 1410 E70 7130 G0 8630 I7S  JE3 3198 7T 53 1B 1184 TR 48T 397 111

Constant Power (Watts cell) to 1. at 25°C
Datasat s % [ cseyepes
Battary Typd 11 L] 15 A n L] E k] I 15 1 | 1] ] " |
1ZHNIEDFR STEE  4IBB  33E3  I7O0 206D 16E1 1500 137A 194 BRI 683 486 WS NI 177 947
1ZHX420FR 6717 4882 3921 3355 2413 1927 1750 1608 1383 07 797 366 381 233 191 965
1ZHNSO5FR+ 7117 S8AF AM63 IS5 2861 235 2117 1953 1695 1227 966 6B4 444 93 243 134
1ZHNSEDFR: B323 EI7T2 4950 4172 3197 2546 1393 N52 1905 132 0BE 767 487 38 258 137
CTaEsTa HE
ey Tipa [ ] 11 15 n n L] L] L] 1 15 | ] B [ ] m m
12425 387 252 198 162 121 838 BO1 B35 TL7T 4% 389 A0 177 114 043 030
17HX35 605 405 3101 254 189 150 138 129 N1 78 635 438 237 179 146 0@
BHNSD 947 G30 483 395 294 33 117 00 72 121 972 GE 431 178 27 116
1ZHN5D 94 G0 #8335 194 133 N7 0 72 121 871 GEr 431 7R 1N 10
1ZHNED 135 000 600 565 410 333 310 187 ME 174 138 074 G16 398 315 1T
X105 1682 1125 863 706 525 417 38T 359 W7 N7 WA 12 TI0 508 A19 23
13135 170 1515 1165 853 0B 562 523 484 415 ®3 14 164 104 GBS 565 30&
1ZHX150 3523 167 1204 1052 7B 625 581 G538 451 35 X0 183 L6 TB] 653 386
17HX205 337 2300 1783 1466 1090 S 797 7S G2 447 350 M5 158 D5 B70 4@
THIN 4575 332 2696 2241 1633 132 12354 1157 1005 727 575 MA ®m3 w3 4 4
12330 5335 3ET 345 2614 IW5 1600 1463 1350 1172 S48 671 M6 W7 M3 165 BES
1ZHA00 G100 4523 3504 DOAE 1357 1B13  1@2 1543 1340 B9 TEF 44 351 ¥ 18R 4@
1ZHXED5 7117 4RI AE3 IS5 2861 2N 11T 1953 1605 1227 96E  GB4 444 93 243 134
NS4 7625 5BAS 4766 4002 3037 56 1246 WA 1792 1Z8E W14 7156 461 W04 4B 132
BGHYEDD 0112 BO0Z 6505 5623 4366 354 3193 3047 1654 7. 163D 1143 79  GE  3BE 208

Katalogové tabulky vyrobce baterii Enersys [31]
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Priloha 3

N
détax{aj,ﬁ

Construction Installation and Operation Standards

High cond terminials Rormal ngmnlg temperature range « UL listing - Fila Mo MH 16454 (HIM2s HX150 or

» Hrass insert with threaded remeptade (HXE0-H Xa00], » HXz5 HE 150 4°F (.20°C) to 122°F [50°C) M 125 (HX 205-HXB00)
bt termana] (HXBO-HK 1504 ar Tastan tabes Hiz0s HXB0: -22°F {-30°C) to 122°F [50°0) + Tha managmant systams poveming tha marufactura
(HH2SHX50) for maximum corductivity and casa I:Imtel - ' ) of this product s 150 8001:2002 and 150 140012004
of installation. 3'11.|II I'I1= E:I — cantifiad.

High Integrity terminal seal * 228228 Volts par ol at 77k (2570 « Approved for shipping as non-hazardous,

+ Lompression grommet (H(2os Hi(2o0 or duwsl Charging current i . non-spillzhbla - p-nrl.ﬁ.r'ﬁﬂ. Spacial Provision &87
waldadicpoay saal (HX25-HX 150) designed for # Datafafe HX top tarminzl betieries can be safaly and 43 CFA.
larg life. recharged at high current rates.

Self-resealing, Mame-amesting vents Storage time )

+ Low pressure ron-ratum valve provants ingress of . HX top termin] batteries: can b stoned for up

to six months at 77°F [26°C) befiore a freshening dchamge

m“m:;;r:;: Tm' i required. At higher lemperaturas this time irmerval
performance positive plates il ba reduced
. &?ﬂs designed to resist conosion and prolong ~
activa lifa. Torgue quegﬂﬁﬂﬂﬁ
Ea « {Fig. C) Ms Recaptadke - 31 indbs (3.6 Nm] + 5%
+ Ersurg ;:Fn'um recombination afficiency. - E: 'I_Ell :‘:}FIEPHN - (HXB0-HX 150} 44 inJbs
ed call containers . y .
+ Thisck wall plastic, highty resistar 1o shock and * iFig.0) ME Racoptacia - (HX205 HXB00) 60 i lbs. (8.8
vibration. Flama retardant material i the o .
standard offering. « {Fig. E) M5 Balt - 80 inJbs (45 Nmj + 5%
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Navrh kamerového a zabezpecovaciho systému v ostrovnim reZimu

Radek Mikulenka

2017

Priloha 4

Specifikace:

Hominalni napéti

Baterie

Mabijeni kenstantnim napétim
Float - UdrZovaci nabijeci napsti
Mizké napéti - odpojeni

Mapéti pro obnoveni funkce
Maximalni proud pro nabijeni
Maximalni proudove zatiZeni
Ochrana proti prepdlovani DC
Wlastni spotfeba proudu
Koeficient kompenzace teploty (TEMPCO)
Rozzah provozni teploty

Kryti

Mae. velikost vodifd

Rozméry

Automaticka detekce 12724
Clovéna baterie s tekutym elekirolytem
14,2029 (25°C)

13, 7VIR2T 4 (25°C)

11% fizene podle napsti
12,8125 6Y

154

154

Pojistka 254

=4ma,

-Amtfle el

-40 = 50°C

P22

16mm2{AWGE)

BE*68*36mm (L™W*H)

Parametry solarniho regulatoru [32]

P4/1

Gelova baterie
14,3028,8Y (25°C)
13,6W02T 2V (25°C)
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