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Abstrakt

V této praci se &nuji zaloznim napajecim zdfonp a problematice zaloZzniho napéjesdem
negredvidanych vypadk elektrické energie. Latek prace se zabyva dodavkouiranpsem
elektiny v CR, pri¢inami preruseni jeji dodavky a blackoutem. Nasledujedstiuhistorie
zéloznich zdrdj a UPS, jejich diferenciace do jednotlivych arckiite a popis zaloZnich
energetickych zdréj kterymi jsou akumulatory, setiémik ¢i palivovy &lanek. Cast prace
poukazuje na praktickytiklad zajiséni dodavky elektrické energie pro datové centrum,
véetre naroku na zalozni zdroje energie. #aye wnovan popisu provozniho napajeni

segment konkrétniho bankomatu a optimalizaci jeho provpiitnouzovém napajeni.

Kli ¢ova slova

Baterie, blackout, distrildmi soustava, elektrickd energie, hlavni zdroj, nmg#oerator,
palivovy ¢lanek, UPS, zalohovani, zalozni zdroj.
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Abstract

This thesis is dedicated to emergency power soangshe issue of standby power during
unexpected power failure. The first part of thestheleals with supply and transmission of
electricity in the Czech Republic, causes of intptions and blackout. This part is followed
by a brief history of uninterruptible power supgliend UPS, their differentiation into various
architectures and description of the backup powerce such as a battery, flywheel or fuel
cell. One part of the thesis shows a practical gtamf ensuring the supply of electricity for
the data center, including a claim for backup emsmurce. The conclusion is devoted to the
description of operating power segments of a paetfcATM and optimize its operation

during emergency power.

Key words

Battery, blackout, distribution system, electrioygn, main power source, generator, fuel cell,
UPS, backup, backup power source
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Seznam symbol G a zkratek

UPS ............ Neperusitelny zdroj napajeni

ATM .......... Automated teller maschine, bankomat

TPM ............ Trusted Platform Moduléip umisgny na zakladni desce
EPPV6......... Encrypting PIN Pad, klavesnice na zadidpiu

PIN .., Personal identification numbesobni identifikéni ¢islo
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Uvod

Aniz si to u¥domujeme, je pro nas niggrzita dodavka elekhy samozejmosti, avSak
dojde-li k jejimu peruSeni, dochazi k naruSeni infrastruktury, mdtdna Skodam a
k ohroZeni zdravéi lidského Zivota. Minimalizace vypadkdodavky ze strany distributora
ani nejkvalitrgjSi rozvodna sinezarduji, Ze nenastane vypadek dodavky diekt Z téchto
duvody jsou velice zasadni zaloZzni zdroje napdjeriérék zajisti provoz idezitych
elektrickych zéizeni Ehem vypadku hlavniho napajeni.

Dodavka elektrické energie s&di presré urcenymi pravidly a pedepsanymi parametry,
piesto vlivem extrémniho pasi, nepravidelného igtizeni sk ¢i dodavkou energie

z obnovitelnych zdrdj je vypadek elektrické energie velmi reélny.

Tato prace se zabyvdquevSim zaloZznimi zdroji, které uvedené ohrozaniielji a redukuji
piipadna rizika souvisejici s vypadkem etalt z rozvodné sét na minimalni Grovi.
Charakterizuje jednotlivé druhy vyuZivanych zéla@bnhapdjecich zdrdja hlediska jejich

praktického pouziti.

Nejdifive se sezndmime s dodavkou i@nmsem elektrické energieCeské republice a
podréty a pivodem zrodu ferusSeni dodavky elekty skrze penosovou a distrikini

soustavu.

Dale se v této praciénuji zejmeéna zaloznim zdion a jejich v sotiasnosti nejvyuzivaiSim

typam.

Nasleduje kapitola s praktickyntiRladem zaji&ni dodavky elekiny pro datové centrum a s
pozadavky kladenymi na vystavbu datovych center.

Prakticka ¢ast prace se zabyva vyuzitim zéloznich Zdrejbankovnictvi, pedevSim u
bankomat. V této ¢asti prace jsou popsany vybrané komponenty bankomaatejich
provozni napdjeni. Je navrzena optimalizacdéisapu a provozu bankomatuéhem

nouzoveho napajeni zaloznim zdrojem elektrickégaer

11
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1 Vyvoj a sou €éasné trendy v zalohovani dodavky
elektrické energie

Nas komfort Zivota je spojen s vyuzivani elektriggergie, s pomoci které ovladanierre
piistroje, stroje a Z&eni. Dojde-li k peruSeni dodavky elektrické energie, nahle se citime
bezbrannymi. Nefizeme nap svitit, topit, divat se na televizi, nejde nanxip ani
internet. PeruSenim dodavek elekty je hlavre ohroZzena dlezita infrastruktura kazdého
statu na st¢ a dochazi tak k materialnigi financnim Skodam. Nejkritit¢jSi momenty
spojené s vypadkem dodavky ei@ky jsou situace, kdy je v ohroZeni lidské zdr&avidsky

Zivot.

1.1 Dodéavka a p fenos elektrické energie v Ceské republice

Vyhlaska ¢. 540/2005 Sb., o kvalit dodavek elekiny a souvisejicich sluzeb
v elektroenergetice upravuje dodavku, distribucipenos elektrické energie Qeské
republice. Zejména 82 definujggouSeni fenosu a distribuce jaky ,stav v aghém nebo
piredavacim mist Uéastnika trhu s elekhou, @i kterém neni fenosova nebo distriboi
soustava schopna dopravovat do tohoto mistaiglekiza geruSeni fenosu nebo distribuce
elektiny neni povaZzovan stav, vyvolany elektrickyntizanim zakaznika nebo elektrickou
piipojkou, kterd neni ve vlastnictvi provozovatelstdbuini soustavy a neni provozovatelem
distribwni soustavy provozovana podle 8§ 45 odst. 6 enekg#ido zakona, nebo spéhym

elektrickym z#@izenim v nemovitosti* [1].

Prenosovéa nebo distribni soustava je dle zdkona 458/2000 Sb. o podmingadhikani a o
vykonu statni spravy v energetickych ¢tiwch a o zmin¢ nékterych zakon (energeticky
zakon) 82 odst. 2 pism. a) bod 10 vzajénpnopojeny soubor vedeni aizeni 400kV,
220kV a vybranych vedeni aizzeni 110 kV [2].

PreruSeni penoswii distribuce elektrické energie je dle vyhlagkyp40/2005 Shélenéno na:

* Dlouhodobé gieruseni

PreruSeni trvajici delSi dobu nez 3 minuty

* Planované peruseni

12
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PreruSeni Bhem vykonavani planovanyctinnosti na z#izeni enosovéci distribueni
soustavyi v jejich ochranném pasmu podle § 24 odst. 3 p&rbodu 6 a odst. 5 a § 25 odst.
4 pism. c) bodu 5 a odst. 6 energetického zakdna [1

Energeticky regukni Giad (ERU) vydava rni zpravu o dosazené Urovni iezitosti
prenosu a distribuci elekny.

Pro oblast fenosu elektrické energie dle 821 vyhlasky o k¥gdiou stanoveny dva ukazatele
miry kvality v prenosové soustdy
* Pramérna doba trvani jednoho feruSeni penosu elektiny v kalend&nim roce
(min)

* nedodana elektricka energie v kalenéidm roce (MWh).

Poéet pferuseni pfenosu (-) Celkova doba trvédni pferuseni pfenosu (min)
12 200 184
A =n 150 145 r
8 | E 121
— | 109
& E S 100 + B 3
t ] o . N—— == = I
0 = i 0 4 I e —
2009 2010 2011 2012 2013 2014 2015 2008 2010 2011 2012 2013 2014 2015
®zplsobend CEPS M nezpisobena CEPS Wzplsobena CEPS  mnezplsobena CEPS
Primérna doba trvani jednoho preruSeni (min) Nedodand energie (MWh)
25 - A 350 003
il 204 300
20 250,0

250 215 B

15,6
15 = 200 oo
137,0
12,0 10,8 12,1 130 = - — &
10— . — - 100 | | .
80 -+ 4
2 0 el | : | 7,0 D
B i i 0 + e i

2009 2010 2011 2012 2013 2014 2015

2009 2010 2011 2012 2013 2014 2015 W zpdsobend CEPS @ nezplisobena CEPS

Obr. 1. 1 Vyvoj ukazateld arovné kvality v pfenosové soustavé [3]

Z grafi publikovanych ve zpra/ERU za rok 2015 je patrné, Zeupwrna délka trvani
jednoho peruseni za obdobi 2009 — 2015 byla &&§ivv roce 2011 o velikosti 22,7 minut a
nejmensi v roceipdchéazejicim, tj. 2010, o velikosti 5,0 minut. N&$i celkova doba trvani

pireruSeni penosu 184 minut byla v roce 2013 § vypadcich [3].
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Pro oblast distribuce elektrické energie dle 82hla§ky o kvali¢ jsou uteny ti ukazatele
arovre kvality v distribieni soustaw:

* SAIFI - pramérny pacet preruseni distribuce elekiny u zakaznilk v hodnoceném
obdobi,

e SAIDI - priamérna souhrnna doba trvani feruseni distribuce elekiny u zakaznilk

v hodnoceném obdobi,

» CAIDI - pramérn& doba trvani jednoho geruseni distribuce elekiny u zédkaznilé v
hodnoceném obdobi.

N e e e ey

SAIFI [prerusenifrok] 3,29 2,27 0,36 264
SAIDI [min/rok] 361,72 352,90 30,93 316,06
CAIDI [min] 109,86 155,54 86,20 119,52

* systémové ukazatele, které zahrnuji veikere kategorie preruseni dle piilohy €. 4 k vyhldice €. 540/2005 5h.

Obr. 1.2 Ukazatele neptrzZitosti v roce 2015 [3]

V roce 2015 byla gimérna celkova dobaipruSeni u zakaznika igobenda distributorem 5
hodin a 16 minut [3].

1.2 PFiéiny p feruseni dodavek elektrické energie, blackout

1.2.1 Zavady hlavniho zdroje napajeni

V nize uvedené tabulce jsou &etngjSi zavady s& popis jednotlivych zavad,riginy a
dopady pro rozvodnoutsi

14
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i : elekinckych stroju, prehrivant, rezonance
ha?;?::gich a'ﬁ_j 2Fécklt adc ﬁlne spinane zdroje, = kondenzatory,
obloukové pece podkozeni zarizeni

sinusove viné

Obr. 1.3 RFehled nefetrgjSich zavad v elektrické siti [7]

1.2.2 Blackout

Energetické sétpro prenos a distribuci elektrické energie jsoGR postaveny tak, aby se bez
potizi @izpasobily technologickym poruchamginym kriminalnim¢innostem a neamysiné
chyke personalu. Ale nedovedou sizpisobit vicenasobnému kgzeni kritickych elemeit

prenosoveé soustavy bez ohledu iaqu vzniku giciny.
Vzhledem k soudobé vazanosti na dlekt nejsme bez ni #gobili garantovat zakladni

potreby ¢loveéka nezbytné k i@ziti. Obrazek 1.4 zobrazuje ¢emou pyramidu poeb, které
jsou ohrozeny v fibéhu rekolika sekund fi preruSeni dodavek elektrické energie.
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Zmeény klimatu se projevuji vySSimietnostmi a silou extrémnich projeypocasi, které
mohou postihnout Uzemi Ekolika stati (Kyrill - 2007, Emma — 2008). Zémy klimatu - bez
ohledu na f¢inu - budou doprovazeny neustale se zvySujici migodyvatel. Migrace a
uprchlictvi uz nyni znamenaji jeden z hlavnich gloiich problém. Stale hojné skupiny
béZend predstavuji tzv. environmentalni (ekoloéd) uprchlici, opou&fici své domovy
nasledkem totalniho zdecimovantirpdniho prosedi a spdebovani pirodnich zdraj
vedouciho k hladomoru [4].

Kaoincidence
poruch
I

Zocinnost, Konflikty o
daprivace zdroje

— _—
Wi = )i

Guerillové Vojenske
akoe akce

BLACKOUT

Fyziclogické potreby: poffeba kysliku, pfiméfene teploty, tekutin,
potravin, pohybu, spanku a odpotinku, vwyhnuti se bolesti, ...

Potieba bezpeti: jistoty, stalosti, spolehlivosti,
struktury, pofadku, pravidel a mezi, osvobozeni
od strachu, zkosti a chaosu

/&
Potieba sounalezitosti / &

-3
Potreba uznani /’I"

Potieba sebe-
realizace

ﬁﬂl’

Obr. 1.4 Blackout a ohrozZeni obracené pyramidyqinf4]

Znehodnoceni prosdi, bida, bezpravnost a vojenské konflikty vstupugzi sebou do
komplikovanych a vlivhych interakci, jejichZzusledkem je migrace obyvatel, kte
zanechavaji své domovy v takto zasazenych oblastésbiwtasné dob se jedna&adow o
desitky miliorii lidi za rok, avSak do budoucna by se mohl tenttepoavysit na stovky
miliont. Ekonomicky rozvinuté zeénnejsou zpsobilé takov&islo absorbovat, a to vSe i za

stavu, kdy i jejich domovy by mohly byt zpustoSéryedajici se hladiny nid).
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UstavaCR a Listina zakladnich prav a svobod, jenz je medilslozkou Ustavy, se domahayji
zarweni opodstatinych prav a pdeb olkani. Toto v CR (i v EU27) v3ak nefize byt
zarweno bez dodavek energie. Tohoto zavazku se staizeedici a z tchto divodi musi
mit pod kontrolou subjekty a objekty kritické ingteuktury, zakladni zdroje energii i

nejdilezitéjSi prenosoveé sét[4].
1.3 Vyjime énost elektrické energie

Elektricka energie je z pohledu své fyzikalni pogaele velkém mifitku prozatim prakticky
neuskladnitelna. Jestli-Ze nastane nerovnovaha wyeaibou a spdebou elekiiny, ktera neni
neprodleg odstragna, nastane dhem rekolika sekund rozpad provozu soustavy —
BLACKOUT.

Zpusobené Skody a ztraty déletrvajicimi vypadky v dodéelektiny mohou byt citelné a lze
je srovnat s povodmi v letech 1997 a 2002, i kdyZ by bylyippzere v uritych situacich

jiného charakteru.

Z analyz kalamit, hrozeb, citlivosti ausledki vyplyva, Ze nejslabSim energetickym
systémem je elektrickaignosova soustava. Jejimi nejchoulag§imi misty jsou sloupy
vedeni 400 kV a transformatory 400/110 kV. NejngeaejSi hrozbou pro fenosovou

soustavu jeizena vicenasobna teroristicka agrese.

Prenosova soustava je postavena dle praxe (N-1), tddna porucha bude relati&snadno
odstragna. V pgipac, Ze by nastala teroristickd agrese riamd sotiasré na reékolik
kritickych bodi prenosové soustavy, lzetekavat, Ze nastane zavazné oslabeni dodavek
energie se zrimymi ekonomickymi a socidlnimi dopady. Elimina¢e redukce hrozby
vicenasobné teroristické agrese je proto v oblasérgetiky zdsadni. Sotire s tim se
zredukuji i dopady technologickych poruchi&rqdnich kalamit. Z pohledu zivelnych kalamit

je pak nejkritét¢jSi orkan a tveéeni namrazy [4].

Dusledky déletrvajiciho feruseni ¢innosti genosové soustavy by byly katastroficke.
llustrativni redstavu podava obrazek 1.4, zobrazujici pasivirilaligni st. Soudobé viejné
distribwni sie elektrické energie jsou pasivni, protoZe nejsoisapilé zabezpdt dodavky
elektiny z lokalnich zdraj bez napojeni nafpnosovou soustavu. &ita kumulace zavad nad
meze pravidla N-1 i¥e omezit dodavky obyvatelstvu celého statu (10 ohijvatel).
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Elektrarna Vedeni 400 kV Trafo 400 kV
M=1: 0 obyvatel M=1: ;0 obyvatel N=1: 0 obyvatel
MN=4: 10 mil. cbyvatel N=4: 10 mil. chyvatel N=4: 10 mil. obyvatel
Obnova: 2 roky Obnova 3 tydny Obnova: & mésicl
— 5 Nejvetsi
systemove | |- Prenosova soustava odbératele
elektramy | [/ 400 kV, 220 kV S,
Distribucni
| | soustava .n“
fedeni 110KV | i o g i
=10 oby_vatel i | + . 110 kV ,ﬁ o rafo 110 KV
d=4: 100 tis. obyvate ey} [< . N=1: 0 ofjyvatel
B Ly L (5 = DG () Nes: 50 §s. obyvaiel
v T‘ 29 KV ] —— Obnova: P mésice
Vedeni 22 KV | | |_ . !
MN=1:2 tis. obyvatel | ey <, Trafo 22 KV 1 p&a I
N=4: & tis. cbyvatel | L <4 M=1:100cbyvatel x i
Obnova:1tjden | [T v ‘S N=4:400 obyvatel . i
| | Obnova: 1 tyden | Vijrobna
I s AL N=1: 0 ofoyvate]
Vedeni 220/380V | | Me=4: 0 gbyvate]
MN=1: 100 chyvatel | L BT v v v Obnovaj1 rok
N=4: 400 cbyvatel | [ Malo- Malo- i
Obnova: 2 dny { odbér odber i

Pasivni distribuéni soustava |

Obr. 1.4 Pasivni distribéni si (orienta’ni Gdaje) [4]

Jestlize by se zdiéo utvorit v legislatiw okolnosti pro vytveéeni a ¢innost ostrovnich
systéni distribuwtnich soustav, nezavislych néeposové soustayklesl by vliv blackoutu na
obyvateleCeské republiky stokrat. Zasazeni se zredukuje zhnabl100 tisic obyvatel, coZ je

stav, ktery je mozny ustat s podporou Integrovaregtotiranného systému (1ZS) [4].

Nejvétsi
Systémove | I Prenosova soustava e .
elekirarny 400 KV, 220 kV —— 1 /| Firewan

Distribuni K
I | tava |/

Vedeni 110 KV ) JIG ey L1 | j

DSt <0 mhyatod ‘ L L T Trafo 110KV

N=4: 100 tis. cbyvate H_, bl bt e M=1:0 obyvatel

Obnova: 2 fydny LI '-_I__.J L DG '..I.." M=4: 50 tis. obyvatel

m 22kV i | i T Obnova: 2 mésice

Vedeni 22 KV Pl ey 3 ' L

N-1: 2 tis. obyvatel =  N=1:100 obyvatel «~| pg = P |

N-4: 8 tis. obyvatel | f N=4: 400 obyvatel A |

Sy 1 J* ‘ —Oboova: i en_ [ || Vrobnal

220/380 V e 112 1 abyvatel

Vedeni 220/380 V | Tl + vy N4 0obyuatel

N=1: 100 cbyvatel Malo- Ubnm.'a::I rok

M=4: 400 obyvatel odbér DG

Ob :2d |

i Axtivni distribuénisit |

Obr. 1.5 Rezistentni aktivni distrdni si [4]

Pii zformovéani pislusnych legislativnich podminek bude energetikasabila zbavit se
neakceptovatelného nebezpelouhodobého blackoutu zasahujiciho vSechny nsge po

rozvratu genosoveé soustavy (ij. po tzv. systémové poruSdadlitasstrovni provozy lokalnich
distribwnich siti.
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Pozvolnad modifikace distrildmich siti bude mit za nasledek vyteni sebeuzdravujicich se
systént, které budou schopny odolavarnorodym hrozbam (obr. 1.6).

Pasivni distribucni sit > Aktivni di

[ I
I |
I I
I I
A | :
I
8 I
@ [
8 | Zodolnéni
2 I distribuénich siti
g |
fcj i Uprﬂuaochrana
g Denenlr_al@zo\rané Gukmati
3 Zimje 15“'; : Sebeuzdravujici
2 it | inteligentni sité s vysokou
E Zapomenuty" : imunitou proti pohromam
|
I I >
10% 20% Podil decentralizovanych zdroji

Obr. 1.6 Stupovité pizpisobeni distribunich siti [4]

Transformace pasivnich siti na aktivni je hlavroZzkd ochrany obyvatelstva, protoze
eliminuje choulostivost elektrizai soustavy a tudiz i sp@leosti fi:
* Neobvyklych projevech @asi, jenZz mohou ¥evySit pravidlo N-1 (nak orkany
Kyrill a Emma);
e Zdolavani krizovych okolnosti a snizovanésledku v @iipadech teroristické agrese;
* Rozmachu pouzivani obnovitelnych zdéognergie, jejichzfinnost neni kontinualni
nebo je nepravidelna (slur@i a wtrné elektrarny).

Aktivni distribuéni si€ jsou markanth méré drahaieSeni oproti ploSnému lokalnimu

zalohovani objekt zdroji elektrické energie a budouegstavovat zasadni zlom v trendu

vyroby, dodavky a distribuce elektrické energidhaganém v 50. letech dvacétého stoleti [4].
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1.4 Reseni nouzového zasobovani, zalohovani dodavky elek  tFiny

Neustale se zvysujici pet spotebiteli elektiny mize zpisobit omezeni dodavky elektrické
energie pop velmi podstatné technologick&# technické potize, s kterymi jsou spjaty i
nemalé ekonomické Skody. Ke sniZze&thto probléni a Skod je mozZné vyuzit zalozni

zdroje.

1.4.1 Zalohovani dodavky elektrické energie

Principem zalohovani je umésti jiného (zaloZniho) energetického zdroje do z#kiho
napajeciho systému (distritni si€), ktery je zcela nebsast&éné autonomni (baterie, UPS,
dieselagregat). Zalozni zdroj je zapojen kiz@nim, u kterych je nutné zabezpezalozni
napajeni a sandmné obstarava, v situacich vypadklavniho napajeciho systému, zalozni
dodavku elektrické energie [5].

1.4.2 Déjiny zaloznich energetickych zdroj G

Prvni pokusy se zaloznimi zdroji napajeni Zabp v prabéhu druhé sstove valky, na které
v letech 1950 navéazaly prvni rfepusitelné zdroje energie UPS (anglicky Uninterihlpt
Power System), které dty rotacni konstrukci. Jednou z variant bylo dodavani eieké
energie skrze ustimova: do DC motoru, kterym se hnal generator AC atiapgi vypadku
energie z hlavniho zdroje slouZila jako nahradnopthaterie, ktera dodavala energii DC

motoru a ktery pak tal AC generatorem.

DC motor  AC alternator

AC be
—— Usmérfiovad I O—--O—’ Fatéd
— Nabijeéka —[ Baterie ] - - - mechanicke spojeni

Obr. 1.7 Schématické zapojeni zalozniho zdroje(leg a DC motoru [5]

20



ZaloZni zdroje elektrické energie pro vyuziti vhkmamictvi Petr Sardzik 2017

Usmernovate vyuzivané v systémech UPS té doby byly selenebé ntiwové. Od roku 1960

a s nastupem novych moznosti séaha pouzivat kemikové a germaniové usmovase,
které poskytovaly vicednnosti a lepSi kompaktnost. Ravé usmriovaie byly nahrazeny
fizenymi Kemikovymi tyristory, coz byl dalsi krok ke vzniktasckych UPS. Neustalym
zlepSovanim vyrobnich postlupyristori postupem let se nahradily UPS statické konstrukce

nejvyuzivarjSi UPS rotani konstrukce [6].

Od roku 1970 pro#laly statické UPS dalSi inovaci v podoby-pass systéin jenz zajigoval

snadny pechod bez ferusSeni na dodavani elékly z hlavniho zdrojeipzavadach na UPS.

Rotani a statické zalozni systémy byly stale vyvijeayasre. Rotani UPS byly inovovany
piechodem z elektromagnetickych relé na logické obydi/ly zdokonalovany ovladaci
segmenty a jiné komponenty. Statické UPS zaznanagnawlepSeni v podab ménica
s pulsni §kou modulaci, které byly spinané tyrist@iytranzistory [6].

V 80. a 90. letech minulého stoleti se standardwjravenim UPS staly oléné baterie,
které nevyzadovaly udrzbu [6].

Zalozni energetické zdroje bych refildo nékolika kategorii:

Dle vystupniho naii:
* Stejnosnérné

* Stfidavé

Dle typu a formy transformace:
* Rotaéni
» Staticka

* Chemicka

Rotani zalozni energetické zdroje:

K rotatnim zdrofim nélezi ve mnohaifpadech motorgeneratory, kteréepenuji palivo na
kinetickou energii a poté na elektrickou energiilahimi komponenty systému jsou

spalovaci motor a elektricky generator (synchratt@rnator).
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Obr. 1.8 Motorgenerator IVECO 30 kVA — 700 kVA [7]

Mezi rota&ni zdroje je moznétadit i setrvaénikovy systém, ktery elektrickou energii
preménuje na kinetickou energii. V této podoble energie uchovavana a udrZzovana do
momentu, kdy je péeba ji vyuzit. Setrwmikové systémy jsou projektovany tak, aby bylo

mozné pohotoy stidat rezim generator a spebi.

Obr. 1.9 Setrvénikovy systém — setrir@ik a diesel motor [8]

Statické zalozni energetické zdroje:
Jsou reprezentovanyrgoevsim UPS. Tyto zdroje pracuji na principu ukhad@lektrické

energie v bateriich. V momenvyuziti dochazi k transformaci ulozené energiespstida,

kde se stejnosénné napti transformuje na Bdavé harmonické nap [7].

22



ZaloZni zdroje elektrické energie pro vyuziti vhkmamictvi Petr Sardzik 2017

Dle zapojeni mohu rozilt statické zdroje do Fid:

» Offline — napér’ové zavisly zalozni zdroj napajeni

Za normélniho $bvého rezimu dodava energifimo do zatze a ptbézné dobiji zalozni
baterie pomoci usémovate. Stidat neni v¢innosti. V moment vypadku hlavniho napajeni
se v pfibéhu rekolika ms (giblizné 5 ms) zapne Eta a zatZz je napajena z baterii
prostednictvim Rgj.

Off-Line U'S

Bypass mode Transfer
[Line mode) » Switch

Obr. 1.10 Principcinnosti offline UPS [7]

Offline UPS eliminuje jen dvzavady hlavniho zdroje:

* Vypadek hlavniho zdroje

« Castené st’ové rudeni

» Line-interactive — na@r’'ové nezavisly zalozni zdroj napajeni, ale jen rezimu

baterie

Za normélniho $bvého rezimu dodava energifimo do zatze a ptbézné dobiji zalozni
baterie pomoci usémovae. UPS obsahuje od8imvy transformator, ktery za pomoci
indukce kompenzuje podp ¢i prepsti na stanovenou hodnotu a to bezigloy napajet zax
Z baterii progednictvim stidate [7]. V okamziku vypadku hlavniho napajeni se tbphu

nékolika ms zapne Hda® a za¥Z je napdjena z baterii
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Obr. 1.11 Principginnosti line-interactive UPS [8]

Line-interactive UPS eliminuje tyto zavady hlavnitaroje:

* Vypadek hlavniho zdroje

* Napeérové Spéky

* Podpti

o Prepiti

* Online sdvoji konverzi — nafp'ove a frekverné nezavisly zalozni zdroj

napajeni

Za normélniho $bvého reZimu je dodavané energie &8RNa pomoci usiriovase. Cast
této energie nabiji baterie. Zbytek energie je poins¢idace dodavan do z&te. V moment
vypadku hlavniho napjeni dojde k okamzitérnepputi do bateriového rezimu bezmuseni

dodavky elekiiny. Za€z napdji baterie pomociigtace [7].

I o |
) i Servisni rezim | Hr
Mapajeni J »  Zatez
. 4 d
o Ij__,...:-_ 0
] Mermaini resm | *
=t e L
Usmemowvat Strdac
AC - oc
DC AC
Mzbijen| ¥ . . -"-'1'.4-“’-"-':1" redim

i1

Obr. 1.12 Principginnosti online UPS s dvoji konverzi [8]
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Online UPS s dvoji konverzi eliminuje tyto zavadavmiho zdroje:
* Vypadek hlavniho zdroje
* Napeérové Spéky
o Podpti
.  Prepsti
* Sirové ruseni (Sumy)
* Frekvereni oscilace

* Harmonické zdeformovani [8]

Chemické zalozni energetické zdroje:

Mezi tyto typy zdroj spadaji palivove&lanky. Palivovéclanky se v Uloze zéloZnich zdioj
vyuZzivaji v posledni dab¢im dal vice. Vyskytuje se Siroka paletatypalivovychélanka, ale
pro ely zaloznich zdrdj se vyuZzivaji i palivovélanky s polymernim elektrolytem PEMFC

(Polymer elektrolyte membrane fuel cell) [7].
1.5 Nouzova elektricka napajeni

Zalozni zdroje pro nouzové napajeni je mozné vyatzjen i poklesu siového napajeni
z hlavniho zdroje, tedy z distribui si€ a u \¥tSiny situaci nejsou teny k paralelnimu chodu
se siti, ale mohou byt vig¢hu kratkéhocasového intervalu v chodu s@sré, aby bylo

docileno plynuléhoigchodu na nagi v disledku vypadku z distritdmi sit.

Zalozni zdroje zamezuji hrozbam vyvolanym vypadkaektrického napdajeni. Nasledujici

schéma znazoéna hierarchii vyznamnosti a sekvence nahradniobjizdr
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ZaloZni zdmoje
{akumudatory, primami clanky, palivove Ekanky nebo molorgensratony)

¥ ¥
Mouzové elektricke Doplfkove zakoZni
napajeni elekiricke napajeni
{akumulatory nebo palivove {akumulatory, primami Elanky
clanky, primamni canky nievyhovuii)
nevyhowui)

Mahradni elektrické napajeni

¥ h 4
Mepferuditelng napajeci zdroje UPS
{akumulatory nebo palivove danky, u PC povolany

lithiowe baterie}

Obr. 1.13 Hierarchie vyznamnosti a sekvence naticdzdroi: [7]

1.5.1 Nouzoveé nap ét'oveé napjeni

Zaji&tuje dalSi provoz elektrickych #aeni ¢i nékterych jehocasti, jenz jsou nezbytna pro
bezpénost a zdravi osobéhem vypadku napajeni z distrimi si€, kupikladu nouzova

oswtleni, které musi sepnout do 15 s [7].

1.5.2 Doplnkové zalozni nap ét'ové napdjeni

Zajistuje téndt negretrzity provoz elektrickych z&eni ¢i nékterych jehoc¢asti, které jsou
nezbytné pro bezprost a zdravi osobehem vypadku napajeni z distrimi si€, nag. chod
piistroji a os¥tleni na operénim sale, jenz musi byt zapnuta do 0,5 s.

1.5.3 Nahradni nap ét'ové napajeni

Vyuziva se pedevSim z provoznicki hospodéskych divodi, nag. u armadyé¢i béhem

rekonstrukce elektrické git
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1.5.4 NepreruSitelné zalozni zdroje nap éti UPS

Zalozni zdroje UPS sefgdevSim vyuzivaji pro provoz izzeni, kdy nize i velice kratky
pokles napajeciho n&p (podg@ti) zagicinit velmi vazné Skody, ndp pctitace, fizeni

technologickych procéq7].
1.6 Stupn é vyznamnosti spot Feby elektrické energie

Nevyskytuji se normy, které byimo stanovovalyi navrhovaly, jaky typ z&loZzniho zdroje
elektrické energie ma byt vyuzit. VSeobecné néaraky zaloZzni napdjeni vychazeji ze
zatleréni do konkrétniho stugndodavky elektrické energie podle normi8N 34 1610

Elektricky silnoproudy rozvod v pmyslovych provozovnach. Tato norma rozliSuje 3 séup

vyznamnosti spéeby.

1.6.1 1. stupe n dulezitosti

Do tohoto stup& spadaji spdebice ¢i zarizeni, u kterych vypadek dodavky eligky
znamena ohroZeni zdravi, Zivota nebo mohou nastk€ \ekonomické ztraty. Praripady

pierusSeni napajeni je spebic tohoto stup#é vybaven zaloznim zdrojem napajeni.

Priklady spotebicu:
* Pi*enos a zpracovani dat
» Zdravotnicka zidizeni (oddleni intenzivni pée, resuscitdni oddleni, operani
saly)
«  Elektrické tavici pece

1.6.2 2. stupe n duilezitosti

Spotebice tohoto stuphjiz nejsou tak vazané na rieprzitost dodavky elekny. Vypadkem
napajeni je omezena zastavena vyroba, neni poskozena technologienatak ohrozeno
zdravi, Zivot a nedochazi k zasadnim ekonomickyraté@in. Dodavku elekhy pro tento
stupe je treba obnovit v co nejrychlejSidase, bez zvl4Stnich opami pro nahradni zdroje
napéjeni [7].
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Priklady spotebici:
*  Obréakeci stroje
* Mechanické dilny

*  Pramyslové provozy

1.6.3 3. stupe n dulezitosti

V této skupid se nachazeji ostatni spaliice bez zvlastnich opani pro dodavku elekny.

Priklady spotebicu:
» Domacnosti
« Skoly
« Urady
« Ustavy

e Spravni budovy
o Sklady [7]

1.7 Normy zéaloznich zdroj  elektrické energie

Neexistuji normy, které by sefipmo specializovaly na zalozni zdroje napajeni eigkbu

energii.
Motorgeneratory maji velmi rozsahle vypracovanoumoCSN ISO 8528 Stdava zdrojova
soustroji pohafna pistovymi spalovacimi motory. Norma velmi podwlhovai o vSech
aspektech motorgeneratgipouziti, umisini, bezp&nost, provozovani atd.)
UPS maiji zpracovanou norndlBN EN 62040 Zdroje néprusovaného napajeni (UPS).
Déleni norem podle poZzadavka zalohovani:
Clergni zaloznich zdrdjnapéjeni dle pseby zalohovani roztlijeme nat ¢asti:

- Bezpénostni predpisy - normyCSN 73 0802 PoZarni bezfeost staveb —

Nevyrobni objektyCSN 73 0804 Pozarni bezfieost staveb — Vyrobni objekty
neboCSN EN 1838 Nouzové o&ient,
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. Provozni gedpisy -CSN 33 2000-7-710 Zdravotnické prostoySN 33 2420
Elektrick& za‘izeni v divadlech a jinych objektech pro kulturnégély neboCSN
33 2000-5-56 Z#&zeni pro bezp@mostni Uely,

- Technologické pozadavky — pozadavky vztahujici selrané Zivot a majetku
(zalohovani dispéinki hasiciz, technologickych datovych salpodle vymezeni

TIER I-1V, Fidicich systéni technologickych celi ¢ objekti) [7].
1.8 Zalozni zdroje napajeni pro jadernou bezpe ¢énost

Velmi speciélni post maji z pohledu podpory ndhiiadmapéjeni elektrickou energii jaderna
zaizeni a jaderné elektrarny. VyuZziti a nezbytnodtradnich zdraj elektrické energie je
ukladana a regulovana Statnifadem pro jadernou bezpmst (SUJB) nebo ustanovenimi

vlady CR.

Za zabezpgeni jadernych elektraren Temelin a Dukovany je pe&gna spolénost CEZ
a.s.. U jaderné elektrarny Temelin je toto zab&apiezajis¢éno za podpory 8mi (v budoucnu

10ti) dieselgeneratory, u jaderné elektrarny Dukgvi2ti (v budoucnu 14ti) [7].
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2 Analyza zp asobu chran éni proti vypadku elektrické
energie d ulezitych mist

Béhem povodni si iveme pipomenout situaci, Ze bezpy chod datovych center the
pozbyt samazjmosti. Jako fiklad mohu uvést situaci jednoho velkého nejmenékian
prazského datového centra, které bylo bezpgdat ohroZzeno zaplavou vroce 2002 a
provozovatelm nezbyvalo v té dabnic jiného nez &fit, Ze protipovodové bariéry hl. rssta

Prahy budou fungovat.

DalSim gipadem ohroZeni datovych center je vypadek eléé&ranergie. Skutmosti je, Ze
majoritni p@et ¢eskych datovych center je na takowypad nachystany, ale jsou jiz n¥én
piipraveny na situace, kdy vypadek bude trvat den, txdenci dojde k poruse trafostanice.
Nepilis predpokladanou situaci je vybuch plynu nebo jinéhtenddu apod. | na tyto scéfea
je nutné bratiztel, neb6 maiji vliv na bezpénost datového centra a&suji riziko ztraty dat.

Vypadky elektrické energie:

V sowasné dob spousta klierit datovych center ma pé&tomi o nutnosti zalohovani
napajeni elekiny pro datova centra. V mnohaipadech je zalohovani realizovano za
podpory systému UPS, jenZ ma za cil zachovat napajsituacich znamenajici vypadek
elektrického proudu po dobu, nez dojde k nastartbeazfazovani dieselového nebo jiného
generatoru, coz se odehraj&Smou do 2 minut. Klienti vSak netusi, Zze i gem@na maji
omezenou dobu, po kterou mohu zajistit nahradniajeap datového centra. Legislativa
stanovuje, Ze generatory &mmit nadrz na 1000 litr paliva, coZz u vykonnych diesel
generatak znamena dobu jen cca 8 — 10 hodin. Objemesiké nadrze upravuje celkem
legislativis komplikované ,naftové hospotiivi“. V CR neexistuje velké datové centrum,
jenz by ne¢lo vytvorené naftové hospotivi pro velké objemy paliva. Otazkou pro
poskytovatele je, jak zajistit dodavky paliva wsitich, které trvaji delSi dobu. Zejména se to
tyka tch datovych center, které maji diesel generatorséimj na steSe budovygi jsou
umis€na v lokalitach, kam maji zkomplikovany vjezd n&kia auta a tudiz i cisterny [9].
DalSi otazka sifujici na poskytovatele jgeSeni staléhorpdelfevu generatoru na provozni

teplotu ¢i provadni funkénich zkousek celé soustavy zaloZzniho napajeni. i¥enmastat
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horSi situace, nez kdyz v zimnim obdobi dojde kadku elektrické energie a zalozni

generator nenastartuje #vibdu zamrzlého paliva.

V poslednich letech je mozné narazit na nové tdolgie které se sice jevi uchvairale
teoreticky mohou vyvolat podstatné potize:

* Rota‘ni UPS — technologie zalohovani napajeni vyeméa v USA, zaloZzena na
principu vyroby energie bez baterii pomoci rotijéci vysokootédkového
setrva&niku. V normalnim provozu se v tomtorizeeni otéi nekolik set kilogrant
vazici setrvénik umistény ve vakuu, jenzip vypadku hlavniho zdroje dobiha a
pohani generator zalohujici napajeni sdrvpp dobu, neZ se spusti diesel
generator. Nedostatkem tohoto systému je délka dalmhovani, kteréini 60 —
120 sekund. Jestlize generator na prvni pokus temge, nastane vypadek
energie. Rednosti systému je jeho vysoka efektivita blizko0 1%, nizka
ekologicka zatZ apod., avSak skutea spolehlivost diesel generatoru rigen byt
z principu 100 % (vykonny spalovaci motor nemuséjake (Ficiny nastartovat) a
neni zardené, Zze se zalozni generator spusti do doby, reZ&sdk dokEhne
respektive nez se zmensi jeho ¢ktd po minimélni mez, kdy je Zigobily
zalohovat napajeni servgfl0].

* Plynovy generéator posledni dobou neustéle oblibgn eventualita dieselovych
generatal, jehoz nespornou vyhodou je absence logistickéBeni se zavazenim
nafty, avSak je feba si ugdomit, Ze do datového centra plynovéippjka
negislusi. Vybuch plynu rize sice byt ojedigly, ale nelze jej vylotit. DalSi
podstatny nedostatek je skinest, Ze wtkteré stanice plynu jsou vazané na

dodavku elektrické energie a tudizife nastat situace vypadku proudu, kdy

.....

Ztrata provozuschopnosti chlazeni:

Fatalni dopad na fugtkost datového centraibe mit i vyfazeni chlazeni z provozu. Jeden
rack majici spdebu rekolik kilowatta je relativié zdatné topeni. Ma-li jich datové centrum
desitky, tak vlivem vypadku chlazeni jéhem rékolika minut v mistnosti teplota 50°C a
vice. Nektefi poskytovatelé rieSi chlazeni dhem vypadku hlavniho zdroje, kdy diesel
generator zalohuje pouz@st chladiciho systému a nic ze systému UPS.iligrpvozu na

baterie UPS, pokud by se nechladilajz®m nastat jfghratim sevar a obdobnda potiz nastane,
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pokud neni chladici systém cely zalohovany genegatio Poskytovatelé si toto édomuiji,

alecas od¢asu to byva fehlizeno v dsledku Uspor investinich naklad do systému UPS.

Skryta hrozba:

Velmi realné riziko, které f¥e nastat, je-li datové centrum umifgi v objektu a nad nim
vedou rozvody topeni, odpadu, vodovodu, hydranadagejmeéna ve starSich objektech roste

nebezpéi poruchy &chto rozvod a nevyhnutelné zatopeni nizSich podlazi a tudizégévei

[9].
2.1 Prakticky p Fiklad — datové centrum Monaco

Jako prakticky fiklad z praxe jsem vybral datové centrum Monaco.

Pati mezi nejmodenjsi datova centra €eské republice, jenz vyuziva priioini technologii

a zajimavou lokalitu. P&t spol&nosti SYNOT ICT services s nabidkou profesionalniho
servisu i Sirokého spektra sluzeb versf@ostingu a houstingu. Pro identifikaci osob aspr
vstupu do objektu pouziva komplexni systémyni) pohyb a fstup do objektu je
zaznamenavan soustavou kamer, jenz jsou vyhodnogavéezimu real-time v dohledovém
centru. Prosedi datového centra je vybavenadizanim asné detekce a lokace pozaru.

Datové centrum Monaco je napojeno ha optickou stiftékturu o kapacit2 x 10 Gbps [10].

Datové centrum Monaco je zajifb:
» Elektronickym zabezp®vacim systém
» Kamerovym systémem
* Bezpénostnimi dvémi s elektronickou kontrolou vstupu
* Zdvojenymi podlahami
» Zalohovym napjenim elektrické energie
» Chladicim systémem studena &iia
» Zalohovanymi klimatiz&nimi jednotkami
» Automatickym samo zh&Secim systémem
e Zalohovanym vysokorychlostnim#pojenim k siti internet
* Redundantni sfovou infrastrukturou

* Trvalym provozem dohledového centra 24 hodin/ @dntydnu [10].
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Napdjeni, zalohovani a chlazeni

Napajeni:

Datové centrum disponuje vlastnim vysokattapym trafem, které je zalohovano &iva
dieselagregaty Caterpillar o vykonu 2 x 900 kVAo RajiSéni dodavky elektrické energie
datového centra posisie pokazdé jeden dieselagregat, cdgédptavuje 100 % zalohu
napajeni. Oba agregaty disponuji zcela automaticlpyovozem, coZ v situaci vypadku
hlavniho zdroje =z vSeobecné rozvodnéé siiiedstavuje automatické sepnuti obou
dieselagregét a primarg nastaveny agregat zahaji dodavku elekt do 30ti sekund,
sekundaré nastaveny agregat se po verifikaci spravného chpdmaru“ uvede do rezimu
stand-by. U dalSiho vypadku se nastaveni ,primassekundar” otdi. Dieselagregaty jsou
stale sledovany a v opakujicich se intervale@zkusovany v rezimech naprazdno a ¥zat
Kompletni sestava je nakonfigurovana tak, Ze je magdipojit treti mobilni dieselagregat
[10].

Navazujici informace:
* N+1 redundantni napajeci obvody zapojené na kazdyoR
* N+1 redundantni zalohovaci systém UPS Emerson
* N+1 redundantni dieselagregaty Caterpillar o vykof00 kVA
* P#ikon jednoho RACKu standardhaz 10kW, pi specialnim rezimu i vice
» Kazdy RACK disponuje @ma i vice PDU liStami Emerson

e Odkér v kWh je n#iFen az do urovd jedné zasuvky v kazdé PDU #st

Chlazeni:
* Systém studena ulka
o Sélové klimatizéni jednotky Emerson
* N+1 redundantni kapacita chlazeni o vykonu 450kW
* N+1 redundantni rozva¢hi chladiva [11]
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2.2 Vystavba datovych center

Stavba datového centréigmmina spiSe vystavbuichysiného pitmysloveho provozu a plati
zde odliSné zasady, ne#i pytvareni IT infrastruktury. Jeféba ji planovat na delgasovy
horizont viadu minimalg péti let. Neplanované modifikace vyteji vySSi naklady, nez
kdyby se pamatovalo hned naatku s gipravou pro zvySeniifkona, zwétSeni klimatizace
nebo instalaci &Siho mnoZstvi optickych kalielVelikost, gikon a jiné dispozice data centra
se zasadh nestanovuji na zakladsowasného stavu IT infrastruktury. Pokazdé ieba
charakterizovat skuteou situaci a situaci, jaka bude z# [et. To se vztahuje k primarnimu
zacileni spolénosti a je nezbytné, aby IT managementlmal podstatné informace i
ostatnimu managementu spolesti [12].

Data centrum je komplex, kde jeden prvek mé vlivdnahy, vzajemna souvislost neni hned
na prvni pohled jasna. Kiigladu oblibené zvySovéani teploty nad 20 °C na pstulo
datovych rozvagti nam sice poskytne pouziti freecooling na delSiobibdoku, a také
aspory, avSak sa@asreé timto zredukujeme Zivotnost elektroniky aizeme zafi¢init vétsi
pocet zavad — je tudiZz nezbytné pétiv Zadané provozni podminky. NavySenigkterého
parametru ,pro jistotu” izeme odstartovaetzovou reakci, ktera nas v kamem disledku
potresta navySenim ko#rgych cen za stavhti provoz.

Data centra Izedit dle tzv. klasifikace. MiZzeme se setkat s pojmem Tier 1 (nejhorsi) az Tier
4 (nejlepsi) dle TIA-EIA 942 — Telecommunicatiomdrastructure Standard for Data Centers.
Zakladem je ohodnoceni &8ich vliva a dikich systém v data centru. Z praxe je ale patrné,
Ze rekteré parametry provozu jsou vice a jiné measadni. Zé&chto divodi neni mnoho
certifikovanych data center — striktni pii vSech parameimpro zahrnuti do konkrétniitdy v
praxi zakaznik nemusi ocenit, avSak navySeni néklaa stavbu a provoz ine byt

ohromny[12].

Dle jakych kritérii volit lokalitu pro vystavbu datentra:

* Odebirany elektricky fikon — lokalni distrib@&ni energeticka spateost vyzaduje,
aby odHratel dolozil ugitou historii odigra pro navySeni odebiranéhtifpnu ze si.
Pokud v kratké dobod zprovozini data centra zvaZzujeme dalSi roesi, &koliv
jsme jet nedosahli pedpokladanych odibi, a budeme pracovat na navysSeni

piikonu, stetneme se s protestem. Limitujici pro nds mohou hy#né technologické
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restrikce, které nedovoluji navySerikonu v dané lokalt V CR skuténé existuji
piipady, kdy distributor zamitl z technickyclivibdi navyseni fikonu pro konkrétni
datové centrum.

Pristupnost sfové infrastruktury —kapacity pro pouzivani telekomunikéch sluzeb
vzrastaji rychlejSim tempem, nez si myslime&hBm navrhovani kapacit samotného
piipojeni a @i montazi optickych nebo metalickych kabel objektech, neni
nadbyténost zcela zbytaa, nicmén si pokazdé musime @ev¢ overit, jestli optické
trasy snéfujici z data centra do hlavnich siti nétvspulgh. Fi vystavlé soukromého
data centra je dkdy nar@né rozpoznat igsny ptéibeh tras a mnohdy identifikujeme
soulEh az v momer kdy vznikne vypadek sluzeb u obou poskytovatkteré jsme
si nechali do data centra zabudovat [13].

PFihodné umiséni zvolené lokality —umisgni lokality bude mit podstatny vliv na
dalSi provoz. Je dobré zacilit na niz&edstavené oblasti.fiPkontrole mista je
piihodné vyuZit faktick& kritéria, ¢&it jejich hodnotu a pro krajni hodnoty
jednotlivych Tier tid winit zafazeni. Pro ohodnoceni mista je vhodné uytyabulku

s jednotlivymi ngtitky konkrétni lokality:

o Pristupnost, mysleno pozemni dopravou, nam zajisti, s do objektu
dostaneme rychle ze svého pracavato plati i pro naSe dodavatele a servisni
partnery.

o Hrozby plynouci z firodnich jew (povodr, zaplavy, pozary, zeftieseni,
vichiice, zasahy bleskem). Je vhodné si pfibvhistoricky vyskyt &chto
udélosti.

o Hrozby plynouci z udalosti witehlém okoli (havarie, pozary, vybuchy, pady
vzrostlych stromi apod.) Jedna segrlevsSim o leteckou a pozemni dopravu,
energetické rozvody elakty, plynu, vody, pary apod. Zasadni je zajistit
minimalni vzdalenost od objektkteré mohou bytijvodcem &chto udalosti.

o Hrozba zamrného poskozeni plynouci z blizkostiiggmych prostor (letigt
verejné parkovidt a dalSi). Samostatna@asti je naruSeni objektu se zfiam
zcizeni dat. Zabezpeni bude narokovat ochrannd pasma kolem objektu a
dostaténou vzdéalenost od frekventovanych cest.

o Prostor pro ufité technologie mimo objekt (motorgenerator, venkov
klimatizatni jednotky apod.) [13].

Budova —na hodnoceni budovy ma vliv rozloha datového gaioporce dvi, vyska

stropu v jednotlivychiastech budovy, nosnost ploch atd. déezité zvazit zejména
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tyto parametry:

o Pripustné zatizeni podlah aresthy (klimatiz&ni jednotky, transformétor,
¢erpadla, motorgenerator).

o VySka stropu. Pro zabudovani dvojité podlahy a waisého mezistropu pro
ochlazeni principem teplé a studen&kyfije hranice minimala 5 meti. Fi
vyuziti jiné formy chlazeni ize byt situace rozdilna.

o Koridor navazeni — prostor pro béepazkové navéaZzeni materidlu a
technologie.

o Voda a jeji napojeni v objektu. Montazéapych klapek na kanalizai potrubi
povrchové vody mimo budovu.

o Predpoklady pro fyzické zabezfmni vstupu.

o Navazujici parametry pouze prorapreni:

» Nepropustnost data saludy pare
» Rezistence &i vétrnym naragm
* Prepitova ochrana
= Zabezpéeni pro EM radiaci
» Pozarni separace skladu PHM
» Vice uzivateh v objektu
= Materiél konstrukce a obvodovych zdi budovy
= Okna
= Material dvei
» Vlozky zamki a dalSi

» Technologické bloky

o Elektricka energie — je¢ba korekta urcit redlny gikon (Stitkové hodnoty vs.
skut&ny maximalni odbr a skutény odker) nikoli jen IT technologii, ale také
klimatizatnich jednotek a jinych pomocnych systemyrovnavat ztratu UPS a
dle toho stanovit dimenzi odimého mista u distributora. Pro velkékony je
vhodné vzit v Gvahu vlastni trafostanici VN 22 KMéieni realné spégby je
nezbytnost, jinak dojde kigkrateni gipustného fikonu jistict a vypadku.
Pak nepomohou ani propracované zalohovaci systémy.

o Zalozni systémy napajeni — zde se nevypladitSé€dnline varianta UPS
dokéaze vykryt pepeti a kratSi podgti. Musime vSak dbat na Zivotnost
akumulatofi. Mame-li je umisiné v prostedi bez klimatizace, tize dojit ke

zkraceni zalohovaci doby. Pokud se nevykonava gefné ngieni a prevence,
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pii prvnim vypadku zazijemeipkvapeni. U UPS i motorgeneratoru jebia
vzit v Uvahu vyuziti nadbyteosti N+1 sohledem na naSe poZadavky
dostupnosti. Stoproceritiy mel mit systém pipravu na roz$éni. Zalohovaci
systém musi zajistit provoz nejen IT technologiibniz i pomocné systémy,
bez kterych nerize data centrum pracovat, proto je nutné zvolitatese
vhodny objem zasobniknafty [12].
o Klimatizace
» Levné kancel&ké jednotky
- Konstrukce neni @¢ena pro trvaly provoz
- PotiZe u extrémnich teplot
» Technologické jednotky
+ VySSi vykony
+ Malo hotspol
+ Vazba na monitorovaciifdici systémy
+ VétSi spolehlivost
+ Celorani provoz

o Protipozarni ochrana — nutnosti jsou separovan@rpbozony, atestované
dvee, EPS a SZZ. Dopotuje se haseni plynem, protoZe urmgg rychlejSi
obnovu provozu a nezkracuje Zivotnost IT techn@ogproti haSeni vodni
mihou.

0 Zabezpéovaci systemy — nasazeni EZSidly k prostorové a pld®ve
ochrarg, systémy sledovani vstupu pro monitoring pohybabosvnit data
centra mezi oddenymi zénami. CCTV #&etne zaznamu. Dopotije se
rentgen zavazadel a vstupni detgkam.

o Kontrolni systémy — gfici a ovladaci systémy, jedna se o technické
prostedky zabezpaijici lokalni ¢i vzdalenou kontrolu infrastruktury data
centra:

= Dil¢i technologie data centra

=  Systém vzduchotechniky

» Chladici systém

» Vstupni systém

» Monitoring paramefr prostedi

» Sledovaci systém uniku kapalin a piyn

= Mg¢tici systém separovany oidiiciho systému atd. [12].
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2.3 Mozna feSeni zalohy napajeni u IT a datovych center

Zalohovani napajeciho zdroje u IT a datovych cel#errealizovat dle kritérii Tieti dle
vlastnich pateb.

V této podkapitole se zaffim nareSeni zalohovani napajeni dle kritérii Tier.

TypyteSeni:

Tier 1

Tier 2

Tier 3

Tier 4

Jeden privodni kabel pro napajeni a pro chlazeni, Zadné
redundantni komponenty, celkova rocni doba vypadkill - méné
neZ 28,8 hodin.

Jeden privodni kabel pro napajeni a pro chlazeni, redundantni
komponenty, celkova rocni doba vypadkil - méné nez 22 hodin.

Paralelni pfivodni kabely pro napajeni a pro chlazeni,
redundantni komponenty, moZnost servisu za chodu, celkova
rocni doba vypadkid - méné neZ 1,6 hodin.

Paralelni privodni kabely pro napajeni a pro chlazeni,
redundantni komponenty-odolné proti poruse, moznost
servisu za chodu, celkova ro¢ni doba vypadk( - méné nez 0,4
hodin = 99.995% dostupnost.

Obr. 2.1 Kritéria Tier pro zalohovani napajeni [12]

Zalohovani napdjeciho zdroje na Kliod transforméatoru VN, motorgeneratory,

klasické a modularni provedeni UPS, rozvided a NN rozvody aZz po napdjeci

rozvody jednotlivych datovych rozw&tl PDU.

Optimalizované zalohovani napajeni na &linalych a stednich datovych center do

500 kVA v rozsahu dle vlastni volby.

Optimalizované zalohovani napajeni na &lipro datova centra nad 500 kVA

v rozsahu dle vlastni volby.

Re3eni pro jednotlivé safasti dodavek a komponeftzalohovani napajeni IT a

datovych center dle vlastni volby [13].
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Obr. 2.2 Schéma rozsahu technickébgeni [11]

3 Popis a provozni napajeni segment G konkrétniho

bankomatu, suspendace p Fi vypadku elektrické energie

V této kapitole se budu zabyvat popisem bankomgiuGINEO C4060 od firmy Wincor
Nixdorf International GmbH.

CINEO C4060 pat do kategorie multifunknich pokladnich systému demych pro vnini
prostory. Pedstavuje nejlepsi technologii ve svi&d se spolehlivou detekci a zpracovanim
bankovek. Mezi jeho dalSi funkcionality patmoZnost vkladu hotovosti nacét, tisk
potvrzovacich a informiich listki, éteni¢arovych kéd, schopnost zpracovani minci skrze
integrovany viijSi modul ¢i bo¢ni modul pro mince s podporou vkladu nebo &ryb Je
vybaven 17 displejem, jehoz grafické rozhrani zéwje uzivatelsky komfort a snadnou

ovladatelnost.

Propracované bez@eostni prvky CINEO C4060 zatuji realizaci Siroké Skaly zakaznickych
transakci v bezg@aém prosedi. Systém recyklace (vraceni bankovek a minét zip
perezniho olghu pomoci bankomatu) je mozné vybavizmymi trezory, které mohou byt
v predni¢i zadni¢asti bankomatu, ktery disponuje vysokou flexibilitostalace. [14]
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Obr. 3.1 Multifunkni bankomat CINEO C4060[14]

3.1 Méfidla pouzita p i méreni

Pro mefeni provoznich napajecich hodnot jednotlivych segindankomatu jsem pouzil
digitadlni multimetr Voltcraft VC-830. #stroj je odsouhlasen k dfeni v kategorii pepsti
CAT IV 600 V a CAT IIl 1000 V a testovan dle norryN 61010.

VOLTCRAFT.

Obr. 3.2 Multimetr Voltcraft VC-830 vyuzityipnereni
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3.2 Popis a provozni napajeni zakladnich segment & bankomatu

Z divodu budouci optimalizace energetické waosti celého Zdzeni, je patba odnrit
jednotlivé segmenty #&zeni. Tyto hodnoty budou dalégalany vyrobci a jeho vyvojovému

stredisku, které provede optimalizaci vlastniho firanwtohoto z#ézeni.

Z bezpeénostnich dvodi mi bylo umoZgno odngfit pouze tyto komponenty:

Napajeci zdroj CS, Elektrickou ovladdaci konzoli CTHMIlavni ovlddaci jednotku CTM,
Externi ovladaci jednotku, USB Multi DVD mechanilégti-Skimmingovy modul 1l ¢tecku
karet CHD V2CU, modul vadnych karet, modul EPP ¥karnu listkk TPO6/NPO06 gtecku
carovych kéd 2D BR 02, reléovy panel externich funkci USB, dadé panel

3.2.1 Napajeci zdroj CS

Napajeci zdroj CS zafifje nagti pro vS8echny komponenty bankomatu, mimo systémovo
jednotku. Kryt zdroje obsahuj&zané gipojovaci konektory, ale Zadny hlavni vypin@droj

sy 7

disponuje vestainou kompenzacidiniku [14].

Zdroj je konstruovan pro vstupni napajeni:
» VDE-250VAC/16 A
e ULaCSA-125VAC/120A

Vystupy zdroje maji ochranu protigpsti, prehrati, nadproudl a zadeni ventilatod.
Napajeci zdroj je mozné kombinovat se systémem pe&ivaného v bankomatu.

Obr. 3.3 Napajeci zdroje CS [15]
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Zdroj generuje jmenovité napajeci gdpve ctyiechcastech:
e 1. ¢st stand-by*—-5,1V/ 12V
2.¢ast-5,1Vv/12V

e 3.¢ast—-12V/25V
4. Fast — 38 V [15]

Odmeétené hodnoty napajeciho zdroje:
* Celkovy odbr zafizeni napajeného z distriletni sit¢ 230V : U=232 V/I= 2,48 A
» Vystupni najgti:
o 1.cdast
* napeti 1 =4,95V/ 1,46 A
* napeti2=11,4V/0,95A
0 2.cast
* napeti3=4,95V/58A
* napeti 4-5=11,4V/8,6 A
0 3.cast
* napeti 6=11,4V/0,95A
* napeti 7=235V/2,82A
* napeéti 8-11=23,5V/ 3,76 A
0 4.cast
» napéti 12-13=34,2V/7,2A

3.2.2 Elektronicka ovladaci konzole CTM

Konzole CTM je roz&enim hlavni ovladaci jednotky a je téhppjena k PC fes USB

rozhrani.

Vyuziva se pro fipojeni £chto podsystéin
» Display
o Za&klopkactecky karet
» Ovladani ventilaton
» Klavesnice
* Askim

» Oswtleni zdkaznického panelu
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* Oswtleni loga
* Reproduktory nebo sluchatka

* Pridavny spind dvirek [15]

Obr. 3.4 Ovladaci konzole CTM [15]

Odmefené hodnoty ovladaci konzole CTM dle schématu sxaric:

S AT Sl u fiid
¥21 K79 %23 LA 15 111 X16 X168 W1 N1E }{13-?21’

ox3 | rI0 2F
H2

Obr. 3.5 Schéma svorkovnic ovladaci konzole CTMpapojeni podsystéfn[14]
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Tab. 1 OdméiFené hodnoty svorkovnic ovladaci konzole CTM

3.2.3 Hlavni ovladaci jednotka CTM

Cislo kontaktu Cislo kontaktu Cislo kontaktu
‘E 1 11,4V/ 0,95 A 1 MEI 1 1 4,95V/1,5A
:% K 2 11,4V/86A 2 uzemnéni 2 11,4V/ 8,6 A
=t Q 3 uzemnéni 3 MEI 2 3 23,5V/ 3,76 A
c5 4 11,4V/ 0,95 A 4 uzemnéni [e) 4 vystup 1
N 5 23,5V/ 3,76 A 5 MEI 3 = 5 [495V/1,5A
x 6 uzemnéni E 6 uzemnéni = 6 11,4V/ 8,6 A
- 1 uzemnéni = 7 MEI 4 T 7 23,5V/ 3,76 A
- 2 2 uzemnéni _xg 8 uzemnéni © 8 vystup 2
> % 3 11,4V/ 8,6 A : 9 MEI 5 ' 9 uzemnéni
4 495V/1,5A 3 10 uzemnéni & 10 4,95V/ 1,5A
= 1 23,5 V/ 3,76 A 3 11 MEL 6 x 11 11,4 V/ 8,6 A
S 2 11,4 V/ 8,6 A S 12 uzemnéni 12 [23,5V/ 3,76 A
< 2 3 uzemnéni e 13 MEI 7 13 vystup 3
— 4 uzemnéni © 14 uzemnéni 14 uzemnéni
1 23,5 V/ 3,76 A o 15 MEL 8
0 2 uzemnéni 16 uzemnéni
2. 3 reserva 17 23,5V/ 3,76 A
g 4 uzemnéni 18 11,4V/ 0,95 A
0 B 5 digitaIni vstup 19 vystup
o 6 uzemnéni 20 uzemnéni
e 7 4,95V/1,5A 1 11,4V/ 0,95 A
8 uzemnéni 2 11,4V/ 0,95 A
w 1 11,4V/ 8,6 A 3 11,4V/ 0,95 A
£ 2 11,4 V/ 0,95 A 4 11,4 V/ 0,95 A
o 3 4,95V/ 1,5A = 5 digitalni vstup
IS 4 uzemnéni S 6 digitalni vstup
= 5 reserva © 7 digitaIni vstup
m 6 reserva = 8 digitalni vstup
5 7 reserva 2 9 uzemnéni
Z 8 uzemnéni o 10 uzemnéni
S 9 reserva — 11 analog vstup
| <
< 10 reserva 12 analog vstup
o3 11 reserva 13 uzemnéni
12 uzemnéni 14 uzemnéni
N 1 11,4 V/ 0,95 A 15 digitalni vystup
o 2 11,4V/ 8,6 A 16 digitalni vystup
= 3 uzemnéni
g 4 11,4 V digital. vystup
< 5 uzemnéni
L;) 6 digitaIni vstup
o] 7 uzemnéni
8 23,5V/ 3,76 A

Hlavni ovladaci jednotka CTM obsahuje vestay PC, centralnifidici jednotku a

monitorovaci jednotku systémuipojenou ges USB rozhrani. Plnfadu Gznych funkci,

které neni moznéfgadit jinym komponeritm jako je ovladani:

Tiskarny
PC
IDCU

Oddlovace

Slouzi gedevsim jako hlavni jednotka, ktera cely systénirgapebo vypina.

N¢které funkce jsou delegovany na jiné logické desiy:externi ovladaci jednotku nebo

ovladaci jednotku furdné identickou v ramci ovladaci desky, kterd je advésa nebo

dotazovana hlavni ovladaci jednotkou CThpintegrovanou shici I°C.
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Obr. 3.6 Hlavni ovladaci jednotka CTM [14]

Funkce hlavni ovladaci jednotky:

Odme

Nouzovy rezim

Monitorovani stavu napajeciho zdroje a UPS
Ovladani externi ovladaci jednotky nebo ovladacskie
Ovladani vstupnich médii (MEIs) a oétleni loga
Zapinani a vypinani logiky

Ovladani ventilatof:

Servisni vypinani 5V, 12V, 24V a 36 V

Pozadavky spinge dviek

Reservy analogovych a digitélnich vstup vystug
Zajisr'uje vystupy napajeni

Stahovani Firmware [15]

Obr. 3.7 Schéma svorkovnic hlavni ovladaci jednGfkivimi [14]
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Tab. 2 0dméiFené hodnoty svorkovnic hlavni ovladaci jednotky CTM

cislo kontaktu

cislo kontaktu

495V/58A

digitalni vstup

3.2.4 Externi ovladaci jednotka

Funkci externi ovladaci jednotky v systému je:

Ovladani hlasitosti sluchatek
Oswtleni LCD displaye
Sledovani¢innosti UPS

Kontrola kapacity baterky UPS

46

1 4,95V/ 1,46 A 1 POWER OUT 12V FAN
2 495V/ 58A 2 POWER OUT 12V FAN
3 uzemnéni 3 POWER OUT 12V _FAN
4 11,4V/ 0,95 A 4 POWER OUT 12V FAN
o 5 11,4V/ 8,6 A 5 digitalni vstup
§ 6 uzemnéni 23 6 digitalni vstup
S 7 11,4V/ 0,95 A ~© 7 digitalni vstup
= 8 23,5V/ 3,76 A o 8 digitalni vstup
S 9 uzemnéni \ 9 uzemnéni
ig 10 digitalni vystup ~ 10 uzemnéni
© 11 digitalni vystup > 11 analogovy vstup
=
' 12 digitalni vystup 12 analogovy vstup
! 13 uzemnéni 13 uzemnéni
14 digitalni vstup 14 uzemnéni
15 digitalni vstup 15 digitalni vystup
16 digitalni vstup 16 digitalni vystup
17 neobsazeno 1 MEI CURRENT SOURCE 1 e.g. MEI 1
18 neobsazeno 2 uzemnéni
b= 1 11,4V/ 8,6 A 3 MEI CURRENT SOURCE 2 e.g. MEI 2
2 = 2 uzemnéni © 4 uzemnéni
=} ;%- 3 digitalni vystup S 5 POWEROUT OC 5 e.g. reserve
2 4 uzemnéni D 6 uzemnéni
=N 5 digitalni vystup = 7 23,5 V/ 3,76 A
=3 6 uzemné&ni g 8 uzemné&ni
1 digitalni vstup ' 9 digitalni vstup
= 2 uzemné&ni = 10 uzemné&ni
= 3 4,95 V/ 18,9 mA red led B3 11 digitalni vstup
5 S 4 4,95 V/ 19,1 mA green led 12 uzemnéni
) 5 digitalni vstup 13 4,95V/ 58A
g = 6 4,95V/ 1,46 A 14 4,95V/ 58A
S 7 digitaIni vstup 1 4,95V/ 58 A
8 uzemnéni Q 2 11,4V/ 8,6 A
. 1 11,4V/ 8,6 A = 3 23,5V/ 3,76 A
§ 2 11,4V/ 0,95 A 5 4 POWEROUT OC 1
2 3 4,95 V/ 1,46 A < 5 uzemnéni
2 4 uzemnéni o 6 495V/ 58A
= 5 digitalni vstup ' 7 11,4V/ 8,6 A
© 6 digitalni vystup &) 8 23,5V/ 3,76 A
b 7 digitalni vstup >< 9 POWEROUT OC 2
L = —r
= 8 uzemnenll 10 uzemneni
.3 9 analogovy vstup 1 IO INTERRUPT
<« 10 digitdIni vystup E 2 4,95 \V/ 1,46 A
o 11 analogovy vstup S 3 uzemnéni
12 uzemnéni e B 4 neobsazeno
1 digitalni vstup = § 5 neobsazeno
@ 2 uzemnéni A 6 data
S 3 digitalni vstup > 7 uzemnéni
3 4 uzemné&ni 8 clock
u',’ 5 digitalni vstup
- 6 uzemnéni
>
7
8

Monitorovani SOP (servisni a provozni program) [15]
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Obr. 3.8 Externi ovladaci jednotka [14]

Odmeiené hodnoty externi ovladaci jednotky na svorkdvHi€ bus. Tato svorkovnice je

znameého tvaru a je do ni moznéppjit kabel ukoeny konektorem typu RJ45.

(]

Obr. 3.9 SvorkovnicéC bus [14]

Tab. 30dméifené hodnoty externi ovladaci jednotky
Cislo kontaktu popis
1 4,95V/ 0,002 A
4,95V/ 0,061 A
uzemnéni

I’ C data
uzemneéni
I° C clock

QO |IN|Jo || |WIN
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3.2.5 Vestavéné PC A4

Konfigurace systémové jednotky (PC) probiha vtovamZz na zéklagl objednavky
zakaznikem. Z&chto divoda je systém vybaven tzv. vmnym PC pro servisnicély.

Jednotlivé komponenty je nutné vynit piimo u zakaznika.

Vyménné PC je vybaveno 1 GB RAM a odpovidajicim proeascs chlazenim.

V zavislosti na konfiguraci systému je mozné PCSidzo vetSi velikost panti nebo

rozSkujici desky.

Front side Device rear

@ EE S E R

1 Fan 2 Two USB connections Power input 10 PCI slot
Caontrols 11 PCle x1slot

COM1 12 PCle x1 slot

DVI-D slot 13 PCle x16 slot

Four USB interfaces 14 LAN on board (Ethemnet)
Two USB interfaces 15 CRT video

Microphon 16 COM2

e

L - A S R R

Line fout) &
o

Line (in) =

Obr. 3.10 Vestainé PC, pohled z/gdu a zezadu [15]

PC je vzdy dodavano bez pevného disku tzn., Ze 8 byt dodaténé dovybaveno.
TPM (Trusted Platform Module)
Jecip umistny na zakladni desce, ktery raze EPC A4 o zakladni bezgreostni funkce.

Cip se v rkolika bodech chovéa jako pe¥ninstalovanacipova karta, ale s podstatnym
rozdilem, Ze neni spojena s konkrétnim klientem,sdbkalnim pditatem. Vyjma EPC A4,
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je téz TPM integrovano do modulu RM3 #epos dat mezi PC a modulem RM3 je Sifrovan
unikatnim kryptografickym kéiem. [15]

3.2.6 USB Multi DVD mechanika

DVD mechanika je fipojena k USB rozhrani géace nebo k rozb@mvati USB. Napajeci
nagti je pres hlavni napéjeci zdroj. [15]

1 DVD tray 3 USB port
2 EJECT key 4 Power supply

Obr. 3.11 DVD mechanika [14]

Odmefené hodnoty DVD mechaniky na konektoru USB:

3 4

Obr. 3.12 USB port typ B [14]
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Tab. 4 Popis konektoru USB portu

Cislo kontaktu popis
1 4,95V
2 - data
3 + data
4 uzemnéni

4 3
5 2
1

Obr. 3.13 DVD mechanika - konektor napajeci MinNCAF [14]

Tab. 50dmeéifené hodnoty DVD mechaniky konektoru napajeci Minif5F

Cislo kontaktu popis
1 11,4V/ 0,2 A
2 uzemnéni
3 uzemnéni
4 4,95V/ 0,82 A
5 4,95V/ 0,96 A

3.2.7 Anti-Skimmingovy modul Il

Skimming modul je nelegéliteci zdizeni, které je fipevréno z venkovni strany bankomatu

tésne pred vstupem daitetky magnetickych karet tené ke kopirovani dat zakazhik

magnetického prouzku karty.

Skimming modul je sloZen z pouzdrgeci hlavy magnetickych karet a elektroniky, které

4

uklada nebo radiav prenaSi data zékazrik Data, kterd4 jsou stazena skimmingovym
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zaizenim jsou zkopirovana na prazdnou kartu a ta geziwana k vybrim peréz z
bankomatu. Skimmingova #iaeni jsou jiz nyni tak sofistikovanda, ze uzivatehi schopen je

rozeznat.

Funkce Askim modulu:

Snim& a ruSici civka se nachazeji v bezpexdti blizkosti vstuputecky karet. Askim
elektronicky kontroluje okoli vstupétecky karet na nestandardni 2ny vyvolané pedmity,

které jsou obvykle obsazeny v skimmingovém modailu gipact detekce spusti alarm.

Dle aplikace, kterou bankomat pouziva, je schopsm. mvést systém mimo provoz, spustit
tichy alarm, zapnout kameru nebo zaslat softwahd@geni. [15]

X9 X8 X7 X6 X5 X3 X4 X2 X1

*1 USB port

X2 ASKIM button ¢ status LED connection

X3 Power supply connection

X4 Switching signals card reader [ reserve in-foutput connection
X5 Suppressor coil sensor ASKIM connection

X6 Sensor ASKIM connection

AT Sensor ASKIM connection

X8 Sensor ASKIM connection

X9 Sensor ASKIM connection

Obr. 3.14 Anti-skimmingovy modul [15]
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il L.LER..
] ASKIM2 Taster
oo 11 —1 1

Sensor

]

Zentral- CHD USB
netzteil

Obr. 3.15 Blokové schéma zapojeni modulu AskinbP [1

Odmeétené hodnoty modulu Askim 2:

21

Obr. 3.16 Modul Askim 2 —popis konektoru USB [15]

Tab. 6 Popis konektoru USB Modul Askim 2

Cislo kontaktu popis
1 495V
2 D-
3 D+
4 uzemnéni
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s

1

Obr. 3.17 Modul Askim 2 — konektor X2pwjeni tla‘itka Askim a status LED [14]

Tab. 7 OdmgFené hodnoty konektoru X2 Modul Askim 2

Cislo kontaktu popis
1 3,14V
2 nepouzito
3 status LED
4 tlacitko Askim
5 uzemneéni

Obr. 3.18 Modul Askim 2 — konektor X3 napéjeni [14]

Tab. 8 OdméiFené hodnoty konektoru X3 Modul Askim 2

Cislo kontaktu | popis
1 11,4V/ 0,95 A
2 11,4V/ 3,6 A
3 uzemnéni

3.2.8 Cteéka karet CHD V2CU

Vzhledem k symetrickému usfamlani vkladaciho slotdtecky karet mohou byt sensory
instalovany ve standardni poloze, nebo pé&eté o 180°. K dispozici jsou funkce jako

detekce ¥ky karty, detekce magnetického pasku.

Aby bylo zajistno, Ze v pipact vypadku napgjeni je aktualni funkce sprawkortena,
muze byt jako jedna z moznosti namontovan kondenzRiakce na vypadky proudu mohou

byt stanoveny téZ na zakkagouZzivani.
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Ctecka karet ma vnihi panét’ pro statistické Gidaje a chybové zaznamy. Tato chataou byt
ukladana do souboru s protokolem KDIAG. Néazev sowlwotokolu je volitelny. Chyby,
které se objevily, jsou téZ uloZzeny a mohou byiitany s KDIAG. [15]

Obr. 3.19Ctecka karet CHD V2CU [14]

Odmefené hodnotytecky karet CHD V2CU:

Power supply

Obr. 3.20 Napajeci konektatecky karet CHD V2CU [15]

Tab. 9 OdméiFené hodnoty napéjeciho konektoru

Cislo kontaktu popis

1 23,5V/2.1A
2 uzemnéni
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3.2.9 Modul vadnych karet

ID karta, ktera ma byt zadrZzena, je transportovd@manodulu vadnych karet zakitgicimu
neopraveny pristup ke kast. Aplikace nejprve zkontroluje paadlo karet, jestli zasobnik
neni plny. Foto senzor kontroluje, zda je ID karégpasu do modulu vadnych karet. Signal od
foto senzol zapina motor pasu a slouzi priegun ID karty do zasobniku vadnych karet.

Motor se automaticky vypina cca 8 sekund od zap[ii]

1 Reject cassette 4 Photosensor
2 Key lock 5 Transport belts
3 Motor

Obr. 3.21 Modul vadnych karet [14]

Odmeérené hodnoty modulu vadnych karet:

Type of connector:
Molex Mini-Fit Jr. 2M

1

Obr. 3.22 Konektor modulu vadnych karet [14]

Tab. 100dm¢iené hodnoty konektoru modulu vadnych karet

Cislo kontaktu  [popis

1 23,5 V/1.24A
2 uzemneéni
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3.2.10 Modul EPP V6

Modul EPP disponuje nasledujicimi fuimkmi prvky:

* Numerickou klavesnici (0 az 9) a 4 fughkimi tla¢itky pro zadavani PIN a provathi

transakci
* Logickou klavesnici srozsahlymi komponenty beapestnich obvod pro SW
ochranu, tajna tlafitka pro péipad manipulace s krytem a elektronikou

* Funkci pro bezpéné Sifrovani a deSifrovaniignasenych informaci [15]

Odmefené hodnoty modulu EPP V6:

Tab. 11Popis USB konektoru modulu

1 PIN pad
2 EPP module on the back side of the keyboard.

USB port

Obr. 3.23 Modul EPP V6 [14]

Type of connector:
USB 4-pin

Obr. 3.24 USB konektor modulu EPP V6 [15]

Cislo kontaktu popis
1 4,95 V/0.5A
2 - Data
3 + Data
4 uzemnéni
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3.2.11 Tiskarna TPO6/NP0O6

Tiskarna pracuje s 24 V DC, ndp5 V pro logiku je generovano uvhiiskarny. [15]

1 Thermal printing unit 4 Paper roll compartment
2 Printer control panel 5 Take-up reel
3 Weekend sensor

Obr. 3.25 Tiskarna TPO6/NPO06 [15]

Odmetené hodnoty tiskarny TPO6/NPO6:

24 V connector

Type of connector:
AMP Modu 2-pin M

Obr. 3.26 24 V konektor tiskarny TPO6/NPO06 [14]

Tab. 12 0dmeiené hodnoty 24 V konektoru tiskarny TPO6/NP06

Cislo kontaktu popis
1 23,5V/7.2A
2 uzemnéni
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3.2.12 Cteéka éarovych kod G 2D BR 02

Ctetka obsahuje obrazovy snithaktery genasi digitalizované obrazy integrovanému
dekodéru. Tato dekédovana data nebo obrazova daiurtoyt fenasSena.

Kompaktnicétecka ¢arového kodu je ovladanags USB port na systémové jednotce (PC) a
spousti se pomoci softwaru. [15]

Obr. 3.27Ctecka ¢arovych kod 2D BR 02[15]

Odmefené hodnotytecky ¢arovych kéd 2D BR 02.

Pin assignment

1 Type of connector:
DSUB, 9-pin M

Obr. 3.28 Ripojovaci konektor DSUBtecky ¢arovych kod [14]
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Tab. 13Popis konektoru DSURtecky ¢arovych kodi

Cislo kontaktu popis

[

zapnuti

nc

+ data

uzemneéni

4,95 V/0.03A

- data

[\o 2 Ie o} BRN] le)} O, | QY OV] I V)

Beeper/Download

Z&klopka zasobniku je sloZzenaszhto komponerit

Uzaviraci klapka

Hnaci mechanismus s dma krokovymi motory, pevodovkou, blokovacim
mechanismem a @ma hybridnimi senzory pro sledovani polohy klapky

Ctyii analogové senzory pro sledovani vydeje bankovek

Fotosenzor pro sledovani uzaviraciho mechanismu

Deska konekto# pro ovladani uzaviraci klapky

Nezavisla elektronika s miki@dicem STM32xxx

Vesta¥né ostleni [15]

Obr. 3.29 Uzaviraci klapka zasobniku A-E [14]
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Odmefené hodnoty uzaviraci klapky zasobniku:

=

1

Type of connector:
USB Micro 6pin.

Obr. 3.30 Konektor mikro USB uzaviraci klapky zdskid [14]

Tab. 150dm¢iené hodnoty konektoru mikro USB uzaviraci klapkysoéniku

Cislo kontaktu popis
1 4,95V
2 D-
3 D+
4 ID-Pin pro USB On-The-Go
5 uzemnéni
6 stinéni

Type of connector:
Molex Micro-Fit

Obr. 3.31 Konektor Molex mikro-fit uzaviraci klaptdsobniku [15]

Tab. 16 Odnéfrenéhodnoty konektoru Molex mikro-fit uzaviraci klapkgasobniku

Cislo kontaktu popis
1 23,5V/1.4A
2 uzemnéni
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3.2.14 Reléovy panel externich funkci USB

Reléovy panel pro externi funkce je samostatny arjghlostni USB, které v kombinaci
s aplik&nim SW umo#uje tyto funkce:
* Ovladani self-service systému pomoci az 4 exterzi@izeni (vstupy 1-4)
* Ovladani az 4 externich #&eni pomoci self-service sytému (relé 1-4)
» Zapojeni vzdaleného indikatoru stavu (RSI) — provoz je nutné pidavné napajeni
24V

Napajeni je zajigho prostednictvim USB kabelu. V systému self-service lzezeat dva

reléové panely. Druhy reléovy panel je definovaimpoi zkratového ristku (konektor
Jumper strip 2M). [15]

o

6

10

1 Connector X2, relay 1 6 Connector X5, inputs 3 and 4

2 Connector X3, relay 3 7 Connector X4, RSI

3 Connector X5, inputs 1 and 2 8 Connector X6, 24V

4 Connector X2, relay 2 9 Connector X1, USB

5 Connector X3, relay 4 10 Coding connector for the
second relay panel for external
features

Obr. 3.32 Reléovy panel externich funkci USB [15]

Relay 1 Relay 3

X2 X3 X5 X4
! %%Ki\
c1h [Pl |
‘DDD‘ ‘DDD“DDD.‘I‘|DDDD|
4 6 4 6 5 8|l [1 4

Relay 2 Relay 4 3 i Remote Status
Inputs Indicator

Obr. 3.33 Schéma zapojeni reléového panelu [15]
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Odmefené hodnoty reléového panelu.

1 2 Type of connector:
USB 4-pin (type B)

[LLT

Obr. 3.34 Konektor USB reléového panelu [14]

Tab. 110dméifené hodnoty konektoru USB reléového panelu

Cislo kontaktu popis
1 4,93V
2 - Data
3 + Data
4 uzemnéni

Type of connector:
Molex Mini-Fit Jr. 2M

Obr. 3.35 Konektor Molex Mini-Fit reléového pan§lis]

Tab. 120dm¢éiené hodnoty konektoru Molex Mini-Fit reléového pale

Cislo kontaktu popis
1 23,5 V/0.9A
2 uzemnéni

3.2.15 Ovladaci panel

Y

Ovladaci panel disponuje dotykovou obrazovkou. Waizse pro ovladani aplikaiho SW

nebo vizualni podporu servisniho technika.
Ovladaci panel je napajeny 12 V DC samostatnym jeefmad kabelem. Obrazovka a

dotykové funkce panelu jsouipojeny fes rozhrani USB 2.0 k systémové jednotce (PC).
[15]
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Obr. 3.36 Ovladaci panel s dotykovym monitorem [15]

System unit USB
PC
e LCD +
Power Power | | 1oy Touch
fetri — supply
Central UsB |[AISTRUIOT 1 iy e
special  femeo oo oo 4 Keypad + indicators
electronies | 0 |[Em=Eseemmme—eooo--o-

Obr. 3.37 Schéma zapojeni ovladaciho panelu [14]

Odnetené hodnoty ovladaciho panelu:

Type of connector:
RJ45 8F

Obr. 3.38 Konektor’C bus ovladaciho panelu [15]
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Tab. 130dm¢i'ené hodnoty konektoru 12C bus ovladaciho panelu

¢islo kontaktu

popis

1

4,95 V

4,95 V stand by

uzemnéni

12C data

uzemnéni

O IN|JOO|U|PA|WIN

1°C hodiny

Type of connector:
Molex Mini-Fit Jr. 4M

Obr. 3.39 Konektor Molex Mini-Fit ovladaciho pan§lb]

Tab. 140dm¢i'ené hodnoty konektoru Molex Mini-Fit ovliadaciho paiu

Cislo kontaktu popis
1 uzemnéni
2
3 11,4 V/1.1A
4

Tab. 15Popis konektoru USB ovladaciho panelu

4

Ll

Type of connector:
USB 4-pin (type B)

Obr. 3.40 Konektor USB ovladaciho panelu [14]

Cislo kontaktul| popis
1 4,95V
2 - Data
3 + Data
4 uzemneéni
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VSechny zmdfené komponenty musi pracovat jako celek, je tedktmpky nemozné, aby
jednotlivé komponenty, které jsem &iih, pracovaly po dobu vypadku elektrické energie
zcela samostatnbez spoluprace s dalSimi komponenty. Pfiklgd uvedu, Ze nemohu
pouzivat bankomat bez aktivni ochrany Askim, pretddy se zn&¢ zvySilo riziko

.Kopirovani“ karty a tim se tedy snizila beZpest celé transakce.

Jako dalSi pipad mohu uvést, Ze bankomat nemohu pouzivat teghokid je nefunéni
¢tecka ID karet pop tiskarna a ostatni periférie jsou korektnapajeny. B vypadku
elektrické energie bankomat dokéraktual® rozpracovanou operaci a zobrazi stav mimo
provoz do optovného zapnuti elektrické energie. Tato dotf@enapajeci energie do celého
bankomatu je distribuovdna z jednotky UPS, kterduz&kaznik niZe ikoupit jako

nadstandartni vybaveni a je unifs v trezoroveéasti.

Pokud v napajecim okruhu bankomatu nerfzena Zadné jednotka UPSfizani se fi
vypadku napajeni ihned vypne.¢iny bankomat byl dodan se zaloznim zdrojem zn. APC
Power Saving Back-up 1500 Pro. V tomto zaloZnimogdbyly pied nefenim doby
suspendace vyéneny staré akumulatory 12V 12Ah za zcela nové. Zélathoj byl poté
dodanym softwarem od vyrobce korektakalibrovan. Mieny bankomat byl &fen s
neupravenou verzi firmwaru v centratfdici desce sislem 1.6.1 a celkova doba suspendace
napajeni fi jeho vypadku byla28 minut. Méteni této doby bylo provedeno ve stawti p
zatizeni, p teplo€ okoli 23 °C a ve stavu, kdy idaeni provadlo pouze jeden vklad nebo
vybér 50 ks bankovek. Dale seizzeni po ukodteni vkladu, respektive vyhu, piepne do
klidového stavu a jiz néfpme pozadavek na dalSi transakci do doby, nez bopoie

k dispozici napajeni z distriboi si€. Méfila se doba od zatku transakce az po uplné vybiti

zalozniho zdroje.

4 Optimalizace zp Usobu a provozu napajeni b éhem

nouzového napajeni

V ramci optimalizace provozu bankomatéhbm nouzového napajeni je zasadni proveést
modifikaci firmwaru a vlastniho aplikaiho softwaru, ktery bude zajdvat dle poZzadavk
klienta napajeni a provozédh komponent, které jsou pebné k vykonani zadaného
pozadavku Klientem. Jakoriglad mohu uvést vy minimalni ¢dstky 200 CZK, kdy na
z&klad pozadavku hlavni elektronika sepne pouze motooykaizetu obsahujici bankovky
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200 CZK a transportni prvky nutné k vydeji bankovidplikacni software by @ byt
nastaven tak, Zefipvykonavani pozadavku klienta nebudou sepnuty lu$gdkomponenty
potrebné k vykonu, ale bude dochézet kjejich postupnémapinani a vypinani dle

konsekvence postuginnosti.

DalSi optimalizaci je nastaveni aplkkého softwaru, ktery ip ukonteni pozadavk klienta a

odebrani karty klientem z bankomatu po nastaveiasovém limitu uvede cely systém
bankomatu do rezimu Stand-by Sleep. Jakmile bude cely systém bankomatu uvelden
rezimu Stand-byi Sleep, monitor bankomatu byétrklienty informovat o tom, Ze bankomat

je provozu schopny, a k jeho aktivaci dojde vlioaekarty do bankomatu.

4.1 Optimalizace firmware

Aby doslo k optimalizaci celkové sgeby, je nutné, jak jsem zminil vySe modifikovatstta
firmware zd&izeni. Tyto Upravy firmware byly provedeny vzhledénstriktni bezpénosti

celého procesu ve spolupraci s vyvojovym &ddim vyrobce zazeni.

Od firmwarové verze 16.2 a vySSi, ktera je ulozerantralnifidici desce v trezorou&sti,
tento firmware jizZ bude obsahovat moznaspgmuti zéizeni do usporného rezimu. Bankomat
bude tedy uveden do Usporného rezimu, jakipgot, kdy dojde k vypadku hlavniho napajeni
z distribieni sit a energii bude zaji®vat zalozni zdroj, tak i vifpact pokud bude napajeni
v pa‘adku, ale nebude klientem vyuzivano po delSi dofouvydej finargnich prostedki.

K celkové deaktivaci tohoto Usporného rezimu celelaidzeni dojde v fpad, Zze bude
klientem do z#zeni vloZena platebni karta, tedy v pauze, kdyzj@ ATM platebni karta a

klient zadava v uzivatelském menui@tiné Udaje pro uskuigni transakce.

Logické fizeni celého procesu Usporného médu musi pebufmraveny firmware, ktery je
uloZen @imo v centralniidici desce a komunikuje s dalSimi elektronickyedrjotkami tzv.
slave controllery po sinici CAN bus, v kterych je uloZen také specialmimfvare.
Komunikace probiha ve specialnichikazech a tento firmware obdrzi také€gné informace i
z hlavniho p¢itace o vypadku napajeni. V Usporném modu jsou tedyngeigdé moduly
zaidzeni zcela bez napéjeriizeni jednotlivych modil zajistuji tyto slave boardy, do
kterych je givedeno hlavni napajeni motomripojeni analogovyckidel a elektromagnétz

celého jednotlivého modulu.
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Pro giklad uvadim porovnani zitenych hodnot odebiraného proudu vydajového modulu,
v némzZ jsou vloZeny kazety na vydej bankovek, kterél jsapajeny nominalnim n&gm o
velikosti 24V DC:

eV klidovém stavu s firmwarovou verzi 16.1 : 410mR%£9.8W)

* V klidovém stavu s firmwarovou verzi 16.2 ECO: 180(P=4.32W)

» USetreno s ECO Firmwarem : 230mA (P=5.5W)

Usporny mad je aktivovan nebo deaktivovatitym pifkazem a status <ECO_MODE> bude

timto zpisobem Widici aplikaci aktualizovan.

Firmwarové piikazy pro asporny rezim:

Tab. 16 14 Firmwarové gikazy pro usporny mod

Délka |Obsah Vyznam
1 D ID zafizeni (ASCII)
1 S Specifikace pfikazu: ‘'SPECIAL’ (ASCII)
1 E Dodatec¢na specifikace: Aktivace eco modu [(ASCII)
1 A Parametr (ASCII)
Y = Aktivace Usporného médu
N = Deaktivace Usporného modu
00 H Jakékoliv dalsi bajty (HEXA)
Potvrzeni
Délka |Obsah Vyznam
1 D ID zafizeni (ASCII)
1 S Specifikace pfikazu: ‘SPECIAL’ (ASCID
1 E Dodatecna specifikace: Aktivace eco moédu [(ASCII)
1 A Stavovy kod (ASCIN
00 H Jakékoliv dalSi bajty (HEXA)

Aktivace asporného rezimu:
Prikaz na aktivaci usporného rezimu z aplikidno software je povolen pouze kigmdech,
pokud se bankomat nenachazi v poruse, ktera bpladsid z dvodu selhani nebo zaseku

bankovek v skterém z modui, a v gipad, Ze jsou trezorove die zavené.
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Deaktivace usporného rezimu:

Pt aktivnim Usporném rezimu a tedy statusu: <ECO_NESBY dojde k deaktivaci zaslanim
odpovidajiciho fikazu z aplikace nebo ot@nim trezorovych dié Tato deaktivace
vypnutim/zapnutim Z&eni, vloZzenim platebni karty nebo vyvolanim néten restartu

z aplikace celého #zeni.

M¢éreny bankomat, jak jsem jiz zminil vySe, je chirduproti vypadku napajeni z distriéni
sit zaloznim zdrojem APC Power Saving Back-up 1500 Pro
Celkova doba suspendace napdjetijgho vypadku byla s novou verzi firmwaru celkem

40minut.

M¢éteni bylo provedenoipstejnych podminkach jako se starSi verzii firmwddoSlo tedy

k vyraznému prodlouzeni doby z&lohovani elektriekérgie ze zalozniho zdrojeii mhéreni
doby suspendace Vipact vypadku hlavniho napajeni, jéldzité zminit, Ze zalozni zdroj byl
osazen déma kusy zcela novych, akumulaidi2V 12Ah s prodlouzenou Zivotnosti 5-10let a
jsou zapojeny do sériového zapojeni. Pro optimajiSeni napajeni viipad vypadku

napajeni dopoxkiuji vyménu €chto akumulatoru po 5letech.

V dnesni dob je monitor bankomatu téZ vyuzivan k zobrazovémhych aknich nabideki
novych sluzeb pro klienty, kdyZz bankomat nikdo matag¥ nevyuziva. Monitor tedy
funguje jako atypickeé reklamni médiumeéiizm nouzoveého napdjeni navrhuji ptednictvim

aplikatniho softwaru potkét zobrazovani reklam a nabidek pro klienty.

Bezpé&nostni prvky bankomatu by seéiyp uvadit do provozu az po vyjmuti karty
z bankomatu klientemRidici software bezgaostni kamery by jiZz # byt vybaven také
pokrctilou funkci snimani obrazu, ktera aktivuje nahravamiipad jakéhokoliv pohybu
pied bankomatem. Toto snimani funguje na principuoytvani obrazového zaznamu,

piimo fidicim softwarem.
Prestoze je bankomat vybaven vestaau UPS, je-li umigh v objektu, ktery vyuziva jako

nahradni zdroj napajeni motorgenerator piipgay vypadku hlavniho napéjeni, mohl by byt

bankomat napojen na tento zalozni zdroj napajeni.
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Zaver

Zamérem prace bylo zpracovat téma zabyvajici se zatizedroji elektrické energie a po
teoretické strance zanalyzovat atributy zdlrejektiny a charakterizovat jednotlivé druhy
nouzovych zaloznich zdrnj UPS, jeden z nejpouzivgich zaloznich zdr@j sowtasnosti
proSel takovymi technologickymi ztami, Ze jeho relativhmalé rozndry, dovoluji EZnou
instalaci ke stolnim pdtacim v mnoha firmach a doméacnostech. Zalozni zdrae jenoho
let z&kladnim vybavenim zaloZzniho systému komumich a datovych center, leti&nebo
nemocnic. Zalozni zdroje jsou aplikovany vSude, jaaezbytné zafit funkénost zaizeni,
které by vlivem vypadku elektrické energie #amila majetkovou Skodu, ublizeni na zdravi

nebo i ztratu lidského Zivota.

Na za&atku prace byly charakterizovanyyody a dopady vypadku elektrické energie a z toho
vyplivajici restrikce penosovych a distrildmich siti, které otdgely téma nouzovych
zéloznich zdrgj. Dgjiny zaloznich zdraj presahuji gkolik desetileti a jejich pgatky tak
sahaji az do obdobi druhéctweé valky. BEhem této dlouhé doby vzniklo mnoho odliSnych
druhi zaloznich zdrdj a jejich zvySujici se nabidka na trhu Fa&pila matouci popis a
zarazeni do Spatnych kategorii. Samotné &ead zaloZznich zdrdj definuje zejména Zsob
napajeni z&te, dale doba aipdevsim jaky druh zdroje bude pouzit. K zalohovziizeni
malych vykori jsou ugrednostiovany sekundarnélanky (akumulatory). Zdzeni vyssiho
vykonu se zalohujeipvazrié uzitim motorgeneratoru, kterygastavuje snadnou obsluhu a
dlouhou dobu provozu, ale jeho pouZiti je omezebieraem palivové nadrze a mnozstvim

paliva.

Teoreticka cast prace fedchazela a fpdevSim niila k vyuzivani zaloznich zdnbj
v bankovnictvi. Pro praktickotast byl vybran bankomat typ CINEO C4060 od firmyndér
Nixdorf International GmbH, na kterém byly popselgo vybrané komponenty a odiano

jejich provozni napéjeni.

Na zaklad téchto odnétenych hodnot a znalosti princiginnosti bankomatu byla vytvena
nova verze firmwaru z&eni. Timto zfisobem byla optimalizovana celkova doba suspendace
vypadku napdjeni ztpodnich 28 minut u verze firmwaru 1.6.1. na 40 rhiawnové verze

firmwaru 1.6.2.
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