ZAPADOCESKA UNIVERZITA V PLZNI
FAKULTA ELEKTROTECHNICKA

FEL/KET — Katedra technologii a méfeni

DIPLOMOVA PRACE

Optimalizace ICT infrastruktury spole¢nosti s ohledem
na TCO a uzaviena SLA

Vedouci prace: doc. Ing. Frantisek Steiner, Ph.D.
Autor: Bc. Lukas Cesal 2012



ZAPADOCESKA UNIVERZITA V PLZNI
Fakulta elektrotechnicka
Akademicky rok: 2011/2012

ZADANI DIPLOMOVE PRACE

(PROJEKTU, UMELECKEHO DIiLA, UMELECKEHO VYKONU)

Jméno a pifjmeni: Lukas CESAL
Osobni ¢islo: E10N0012P
Studijni program: N2612 Elektrotechnika a informatika

Studijni obor: Komeré¢ni elektrotechnika
Optimalizace ICT infrastruktury spole¢nosti s ohledem na

TCO a uzaviena SLA
Zadavajici katedra: Katedra technologii a méreni

Nazev tématu:

Zasady pro vypracovani:

1. Popiste stavajici ICT infrastrukturu spolecnosti.
2. Identifikujte slabd mista s ohledem na uzaviena SLA.

3. Navrhnéte feseni slabych mist s ohledem na minimalizaci TCO a dodrzeni SLA.



Rozsah grafickych praci:
Rozsah pracovni zpravy:
Forma zpracovani diplomové prace:

Seznam odborné literatury:

T
ZCU 2007.

ITIL

. Internet

Vedouci diplomové prace:

Datum zadéani diplomové prace:

Termin odevzdani diplomové prace:

V Plzni dne 17. tijna 2011

podle doporuceni vedouciho
30 - 40 stran

tisténd/elektronicka

Altschmied, R. Aplikace procesniho fizeni v oblasti poskytovani IT sluzeb,

Bude dale specifikovana zadavatelem

Doc. Ing. FrantiSek Steiner, Ph.D.

Katedra technologii a méreni

17. Fijna 2011
11. kvétna 2012

/\
{7\

‘/ §> e t,‘A \ ,,e’l &
[%  [BE ve)
:5_ Rl :} E \\/'V 1T S
& (7 N | = o .
{\?4 2 = Doc. Ing. Vlastimil Sko¢il, CSc.
\ * v / Y |
\ NE /

vedouci katedry




Optimalizace ICT Infrastruktury Lukas Cesal, 2012

Anotace

Predkladand diplomova prace je zaméfena na optimalizaci ICT infrastruktury
spole¢nosti  Sofo Group a.s.. Vyhodnocuje naklady na provoz zpohledu TCO
a dostupnost interni infrastruktury na zakladé stavajicich SLA smluv. Analyzuje také
nedostatky ve stavajicim hardware a navrhuje alternativni feSeni formou outsourcingu

servert. Dale doporucuje zavedeni vhodnych procest fizeni sluzeb pomoci ITIL.
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Abstract of ICT infrastructure optimization in consideration of TCO
and concluded SLA

This diploma thesis is aimed at the ICT infrastructure optimization of Sofo Group a.s.
company. It evaluates Total Costs of ownership (TCO) and infrastructure availability
in consideration of concluded Service Level Agreements (SLA). It also analyzes weaknesses
of current hardware solution from present and future perspective. Finally it recommends the
implementation of service management methods using ITIL and proposes an alternative

outsourced server solution.
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Seznam pouzitych zkratek

Bl

CAIDI

Cloud

CMDB

CRM

ERP

IAAS
ICT

ITIL

ITSM

NAS
NBD
OLA

Business Intelligence — pokrocily systém pro podporu manazerského
rozhodovani, nadstavba ERP

Customer Average Interruption Duration Index — jeden ze zakladnich ukazatelt
spolehlivosti dodavky elektiiny, vyjadiuje dobu priimérného vypadku

Cloud Computing znamena poskytovani ICT/IS formou sluzby, typicky
vzdalené prostfednictvim internetu, jedna se o formu outsourcingu ICT/IS
Configuration Management Database — databaze prvka ICT infrastruktury
a jejich vzajemnych vztahia

Customer relationship management — systém fizeni vztahd se zakazniky, sklada
se zpravidla z analytické a opera¢ni Casti

Enterprise Resource Planning — podnikovy informacni systém

Infrastructure as a service — pronajem infrastruktury formou sluzby

Information and Communication  Technologies  vyjadiuje  soubor
telekomunikac¢nich a vypocetnich prostiedkd, které umoziuji uzivateli
zpracovavat a nakladat s informacemi

Information System - informacni systém v uz§im vyznamu je softwarovy
nastroj pro praci s informacemi, v $ir§im vyznamu se jedna o souhrn veskerych
prostredk, které jsou vyuzity pro praci s informacemi i neprogramové povahy
Information Service Management System — systém managementu bezpe¢nosti
informaci

Information Technologies — dnes synonymum Kk ICT, ve star§im vyznamu
nezahrnovalo veskeré prostiedky komunikace

Information Technology Infrastructure Library je pfiru¢kou nejlepsich
zkusenosti a postupt (tzv. best practice) v oboru fizeni, poskytovani a spravy
IT, je obsahovym zékladem normy ISO/IEC 20000:2005

Information Technology Service Management — tizeni dodavky IT technologii
formou sluzeb

Network Attached Storage — server urceny pro ukladani dat

Next business day — garance opravy zafizeni do druhého pracovniho dne véetné
Operational-Level Agreement — dohoda o urovni poskytovanych sluzeb

V ramci jedné organizace
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On-site
Fix time
PAAS
PDCA
RAID

ROI
SAAS
SAIFI

SKMS

SLA
SLM
TCO
TQM
VolP

On-site znamena zarucni opravu zafizeni u zakaznika, tj. v misté instalace

Fix time vyjadiuje dobu zaru¢niho opravy

Platform as a service — Poskytovani konkrétni platformy formou sluzby

Plan — Do — Check — Act je Deminguv cyklus zlepSovani procesu

Redundant Array of Independent Disks — redundantni pole nezavislych
pevnych diskt, uzivané pro zvyseni spolehlivosti nebo rychlosti ¢teni ¢i zapisu
Return on Investment je vykonovy finan¢ni ukazatel navratnosti investice
Software as a Service je zptusob poskytovani software formou sluzby

System Average Interruption Frequency Index — jeden ze zakladnich ukazatelt
spolehlivosti dodavky elektfiny, vyjadiuje pocet vypadkil za rok

Service Knowledge Management System je systém zastfeSujici $irSi ramec
znalosti, informaci, dat a slouzi pro fizeni sluzeb a rozhodovani.

Service Level Agreement je dohoda o trovni sluzeb

Service Level Management — fizeni urovné sluzeb

Total cost of ownership — naklady na pofizeni a provoz ur€ité¢ho zatizeni

Total Quality Management — komplexni systém fizeni jakosti

Voice over IP — telefonovani prostfednictvim internetu
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1 Uvod do problematiky

Tato diplomova price se zabyva problematikou optimalizace ICT * infrastruktury
konkrétniho podniku. ICT infrastruktura zahrnuje soubor vSech vzdjemné propojenych
pocitacovych a komunikaénich prostfedki — hardwarovych i softwarovych [1]. Optimalizaci
je vtomto piipadé¢ mySleno snizeni ndkladi na provoz a udrzbu (TCO) stavajici ICT
infrastruktury pifi zachovani stavajici smluvni Grovné sluzeb (SLA) na strané¢ dodavatelt
I klienti nebo zvySeni smluvni trovné sluzeb pii zachovani obdobnych naklada.

Cilem je dikladna analyza stavajici ICT infrastruktury, vypocet nakladi spojenych
s pofizenim, tdrzbou, spravou a provozem IT?, vyhodnoceni slabych mista s ohledem na SLA
a navrzeni moznych zlepSeni. Kromé optimalizace samotné infrastruktury byla navrzena
I inovace fizeni sluzeb podle knihovny ITIL. Z diivodu moznosti budouciho pouziti servert
spole¢nosti pro nabizeni sluzeb prostfednictvim internetu bylo navrzeno i alternativni feSeni
infrastruktury formou serverového outsourcingu.

S tématem ICT souvisi mnoho pojmt a zkratek pfevazné anglického ptivodu, které se do
Cestiny vétsinou neptekladaji, proto jsou Vv nasledujicich podkapitolach definovany zakladni
uzite¢né pojmy souvisejici s tématem, jako jsou Cloud, virtualizace, TCO, SLA, NBD, on-
site, fix time. V souvislosti sneustalym rozvojem internetu, rozvojem moznosti IT
arozSifovanim SLA smluv v8ak vznikaji neustdle nové terminy a predevSim technologie,
takze je pro kazdou spolecnost zivotné dilezité sledovat moderni trendy vyvoje ICT, nebo
spolupracovat s takovymi externimi partnery a konzultanty, ktefi své znalosti aktualizuji
a jsou schopni kdykoliv nabidnout ,,pomocnou ruku® a navést ICT spolecnosti spravnym

smeérem.

1.1 TCO - Total cost of ownership

TCO znamend veskeré naklady spojené se zakoupenim, Gdrzbou a provozem urcitého
nastroje, zafizeni, ¢i systému, Vv nasem piipad¢ ICT infrastruktury. Tento finan¢ni odhad je
uzite¢ny pii kontrole a planovani vydaju za ICT [2].

Pro ptesny vypocet je nutné zahrnout veskeré pifimé inepiimé naklady spojené

S uzivanim, drzbou a nakupem a jedna se tedy o daleko ptfesnéjsi vyjadieni nakladt na ICT

L ICT — Information and Communication Technologies — informa&ni a komunika&ni technologie
2 |T — Information Technologies — informacni technologie, vypo&etni technika, synonymum k ICT

11
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nez v pripad¢€ pouhého secteni potizovacich cen [3].

V piipadé€ ICT tyto naklady zahrnuji napt.:

e Pocatecni naklady:
- Nakup HW
- Nakup licenci SW
- Vybér, instalace, testovani a nasazeni ICT do ostrého provozu
- Skoleni

e Pravidelné poplatky:
~ Udrzba a sprava
- Aktualizace
- Sluzby externich spolecnosti
- Zalohovani
- Tiskové naklady
- Pojisténi
- Chlazeni, UPS, zabezpeceni (poZarni, ostraha)
- Ngjem
- Naklady na vypadky, testovani
- Elektricka spotfeba

— Naklady na ptipojeni k internetu

1.2 SLA —Service level agreement

Zkratka SLA ptedstavuje smlouvu o urovni poskytovanych sluzeb a tyka se predevsim
outsourcingu IT sluzeb [4]. SLA smluvné definuje kvalitu, rozsah a dostupnost urcité sluzby
zékaznikovi. Obecné kazda takovato smlouva stanovuje prdva a povinnosti dodavatele
i odbératele. V praxi se pouziva predev§im mezi dodavateli a odbérateli IT sluzeb. SLA
smlouva garantuje zakaznikovi, kdy a jakym zpusobem bude sluzba dodana. Odbérateli jsou
tedy garantovany smluvené parametry sluzby. SLA smlouvy mohou byt uzavirany i v ramci
podniku mezi oddélenimi, pak jsou tyto smlouvy oznaCovany jako OLA?®, vhodnym ptikladem
muze byt poskytovani jednotlivych sluzeb IT oddéleni obchodnimu odd¢€leni.

SLA obsahuje také postihy za nedodrzeni smlouvy ze strany dodavatele, pfipadné bonusy

¥ Operational-Level Agreements — dohoda o trovni poskytovanych sluzeb v ramci jedné organizace

12
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za piekroceni specifikace. Tyto postihy nebo odmény slouzi pfedevs§im k motivaci dodavatele
pro bezchybné¢ dodavéani svych sluzeb, protoze v fadé piipadi nejsou schopny nahradit
veskery usly zisk ¢i zaplatit vzniklé Skody odbérateli. Pii vypadku dodavky sluzby mohou
zékaznikovi vznikat vysoké Skody, at’ uz jako ekonomickéd ztrata Casti zisku v piipadé
vypadku internetového obchodu, nebo jako dal$i nadmémé vydaje napi. pro zajiSténi
nahradnich sluzeb ¢i financné obtizné vyjadritelné Skody ve smyslu poskozeni dobrého jména
podniku.

Obsah SLA smlouvy je zaméfen na tii klicové oblasti. Prvni Casti je tzv. ,,zaruka
infrastruktury* a tyka se predevS§im vybavenosti, konektivity, spolehlivosti hardware
a moznosti integrace riznych technologii. Dalsi oblasti jsou tzv. ,,procesni zaruky®, které se
tykaji naptiklad zmén v pracovnich procesech, pfidani nového uzivatele ¢i uctu. Posledni
oblasti jsou tzv. ,,vzrlstajici zaruky®, které predstavuji rist spolehlivosti a snizovani rizika
vypadku poskytovanych sluzeb [5].

Zaruka dostupnosti, jez byva nejcastéji spojovana se SLA, znamena dostupnost/funk¢énost
sluzby ¢i jiného prostfedku v Case ve stanovené kvalité. Byva specifikovana podilem casu
vV %, kdy je sluzba plné funkéni a dostupna z celkového smluveného casu. NejCastéji se
setkdvame s ptipady od 97-99 % (dle charakteru sluzby) az 99,999 %, kdy kazdé zvySeni
dostupnosti o jednu desetinnou ,,devitku“ klade mnohondsobn¢ vyssi pozadavky na
technickou, fidici a pfedev§im ekonomickou stranku sluzby. 100%-tni spolehlivost nelze
U zadné redlné sluzby dlouhodobé zarucit. Smluveny cas miize byt stanoven napi. 24/7, tedy
24 hodin denné, 7 dni v tydnu po cely rok. Dostupnost ale miZze byt stanovena napf. v rizné
Casy ruzné, napt. 99,9 % v pracovni dob¢ a pracovni dny od 7:00 do 19:00, v ostatni ¢as napf.
97 %, takze neni nutny nonstop dohled technikii na stran¢ dodavatele, coz ma velky vliv na
cenu. Dale muze byt smluvné ur¢ena také maximalni doba v ramci jednoho dne, do kdy musi
byt odstranéna zavada, napt. byva dohodnuto 4 hodiny na odstranéni zavadného stavu. S tim
souvisi jesté dalsi parametr SLA dostupnosti a tedy interval métfeni. Typicky se jedna o jeden
tyden ¢i mésic, teoreticky se miize jednat také o jeden rok nebo den. Tento interval vétSinou
odpovida pravidelné fakturaci sluzeb. Ackoliv to nemusi byt na prvni pohled patrné, kratsi
interval zabraniuje napfiklad vypadku ICT nebo IS na vétSinu pracovni doby, jelikoz 99 %
V ramci jednoho tydne znamend vypadek v délce necelych 2 hodin, pfi méfeni mési¢nim az
20hodin, coz ptedstavuje podstatny rozdil. Ze smluv SLA byvé také Casto vyjiman ¢as uréeny
pro planovanou udrzbu, ktery se pak do této doby nefunk¢nosti nepocita, proto je nutné
v SLA specifikovat ptesné podminky i pro udrzbu.

Z dalsich parametrt, které by mély byt specifikované v SLA, to jsou kapacita a doba

13
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odezvy. Kapacitou je vyjadieno mozné zatizeni sluzby, tj. napf. kolik uzivateli muze
soucasn¢ uzivat dany systém bez jeho zpomaleni ¢i zahlceni pozadavky. Dobou odezvy se
rozumi napft. ¢as odezvy na webovém portalu od kliknuti na odkaz po nacteni nové stranky ¢i
provedeni dané akce (vyhledani v databazi apod.). Tuto dobu ovliviiuje mnoho faktort a je
velice naro¢né predem odhadnout veskeré krajni ptipady, které mohou nastat.

M¢éfteni parametrii sluzby mtize probihat bud’ na strané¢ dodavatele, coz je dnes béznou
praxi, nebo byva provadéno nezavislou tfeti stranou. Subjekt, ktery provadi méteni, musi byt
piredem smluvné urcen, stejné tak musi byt uréen presny postup a metriky métent.

At uz je predmétem SLA hardware, software, sluzba, zpravidla je soucasti této smlouvy
také technickd podpora zdkaznika, ¢i péce o zdkaznika napt. formou helpdesku. Helpdesk je
centrum pro kontakt se zdkaznikem, zaznamenavd a feSi pozadavky zakazniku.
Komunika¢nim prostfedkem je telefon nebo internet, popt. fax. Zpracovani pozadavkil je
monitorovano a vyhodnocovano s ohledem rychlost a spravnost jejich feSeni.

V piipadé, ze vypadek sluzby mtze poskodit tieti strany, typicky zdkaznika odbératele
takovym zpusobem, Ze by zplsobilo soudni zalobu o ndhradé skody, méla by SLA obsahovat
moznost ustanoveni o ochran¢ zdkaznika i v téchto ptipadech a dodavatel by mél byt pro
ptipad svého selhani odpovidajicim zplsobem pojistén. Z pohledu druhé strany by postihy
nemély byt aplikovany v ptipadé€, ze naopak odbératel porusi své povinnosti, napt. véas ¢i
spravné odpoveédét na uptesiujici dotaz ze strany dodavatele tykajici se feSeni vzniklé vady.

V piipadé€ rozsitenych zaruk u hardware se také jedna v jistém smyslu o SLA smlouvu,
kdy dodavatel garantuje rychlost vyfeseni reklamace. Mezi nejcastéji pouzivané pojmy patii
NBD — Next Business Day, jenz zajistuje vytizeni opravy do druhého pracovniho dne, on-site
— coz znamena opravu technologie piimo u zakaznika. Déle se mtizeme setkat s pojmem fix
(fix time) ve spojeni s ¢asovym udajem. Tento udaj pak vyjadiuje dobu, za jak dlouho se
dodavatel zavazuje dané zatizeni opravit. Moznych zplisobl zapisu a vyznamu té€chto zkratek
vSak existuje vice, vzdy zalezi na pfesném stanoveni Urovné zaruk a vyznamu zkratek v dané

SLA smlouvé.

14



Optimalizace ICT Infrastruktury Lukas Cesal, 2012

1.3 Virtualizace

Dilezitym pojmem v dneSnim svété IT je virtualizace. Co je to takova virtualizace?
K cemu slouzi? Jak vznikla a jakym smérem se ubird? To jsou otdzky, které budou
zodpovézeny v této podkapitole. Virtualizaci ve spojeni sIT je mysleno vytvoieni
,virtualniho* (zdanlivého) pocitace, respektive vice pocitacti uvnitt jediného [6]. Cilem
virtualizace je predevSim efektivnéjsi vyuziti vykonu jediného stroje (vétSinou) serveru,
zjednoduseni spravy takto vytvorenych pocitacii, moznosti zalohovani, piidélovani vykonu.
Jakym zplisobem ovliviiuje virtualizace bezpecnost systému, jaké ma vyhody a nevyhody, to
vS$e bude shrnuto v této podkapitole.

Prvni pokusy o virtualizaci byly v Sedesatych letech dvacéatého stoleti provadény pod
taktovkou spole¢nosti IBM. Hlavnim tkolem virtualizace byla distribuce vykonu tehdejsich
salovych pocitaci mezi vice soucasnych operaci. Virtualizace spocivala v postupném
pridélovani casovych usekl ve vypocetnim Case procesoru tak, aby byly priabézné vytizovany
vSechny béZici procesy a procesor byl naplno vyuzit. Dal$im krokem bylo vytvofeni
multiuzivatelského prostfedi, které umoziiovalo vzdalenym termindlim vyuzivat vypocetni
vykon salového pocitaCe (serveru). S pfichodem ,levnéjSich™ pocitacti na platformé x86
v osmdesatych letech nebylo vSak jiz terminali v takové mife potfeba a x86 navic neméla
dostate¢n¢ hardwarové prostiedky pro provoz virtudlniho pocitace. To se vSak zménilo
S vyvinutim prvniho hypervizora pro platformu x86 firmou VMware [7]. Hypervizor je
pocitacovy program, ktery ovlada fyzicky hardware a zprostiedkovava jeho moznosti formou
virtualnich strojti pro dalsi operac¢ni systémy ¢i aplikace.

Virtualizace se od devadesatych let zacala hojné vyuzivat pro konsolidaci serveri, kdy
umoziuje slouceni provozu vice strojii do jediného. Ze zkusSenosti vyplyva, Ze bézny server je
vykonové vyuzit v priméru na 15%, je zde tedy prostor pro vyplnéni vypocetniho Casu
dalSimi stroji virtudlnimi. Virtualizace Setfi ndklady na potizeni hardware, vyrazné snizuje
spotiebu elektrické energie, ndklady na chlazeni, zdlohovani nepferusitelnymi zdroji, prostor
a také nutnost udrzby. Konfigurace, udrzba, zalohovani, spousténi novych stroji je vyfeseno
softwarové a odpadaji tedy zbytecné ndklady na instalaci nového hardware, operacnich
systému, ovladacl a aplikaci. Virtudlni stroj je totiz ulozen vcetné¢ datového prostoru do
n¢kolika souborli, coz umoziuje zjednoduseni v oblasti zalohovani, pfesunu strojli, apod.
Diky zjednodusené spravé jednotlivych virtualnich strojii je mozné se oprostit od vétSiny

hardwarovych problémil a soustiedit se vice na nabizeni sluzby ¢i sledovani potteb zakaznika.
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Virtualizace je vSak dosti obecny pojem a je nutné ji dale rozd€lit na nékolik zakladnich

kategorii a druhti. Tti hlavni kategorie virtualizace jsou:

Virtualizace ukladani, jez slucuje vice fyzickych ulozist do jediného virtudlniho
zafizeni

Virtualizace sitova, ktera rozd¢luje dostupnost Sitku pasma do jednotlivych
kanala, které je mozné piid€lovat jednotlivym zafizenim a serverim

Virtualizace servert, kterd odd¢luje fyzické servery vcetné procesorti, operacnich
systétmli a paméti od softwaru, ktery je na nich provozovan. Virtualizaci je

nejcastéji myslena praveé konsolidace a virtualizace servera.

Virtualizaci servert lze dale rozdélit podle konkrétni technologie a stupné odlouceni

hardware od software. Takto mizeme vy¢lenit ¢tyfi hlavni druhy virtualizace servert [8]:

Softwarova emulace hardware — vynika naprostou nezavislosti na hardwaru, kdy je
preklad jedné instrukéni sady prevadét softwarové za béhu do jiné a lze tak
provozovat naprosto nekompatibilni aplikace. Urovei funkénosti takovéto emulace
vSak spociva na preciznim zpracovani vSech instrukci a je pfedevSim narocné na
vykon, jelikoZ reZie takovéhoto pievodu velmi zatézuje procesor (piiklady: Bochs,
PearPC, Microsoft Virtual PC pro PowerPC)

Paravirtualizace — pro paravirtualizaci je zapotiebi upraveného opera¢niho
systému, ktery komunikuje s hypervizorem. Vyhodou jsou mensi naroky nez
u softwarové emulace, nevyhodou pak omezeni v disledku pouZiti upraveného
operacniho systému. (Pfiklady: Virtuozzo Containers od Parallels, Xen)

Plnd (nativni) virtualizace — simuluje veSkery nutny hardware pro béh
neupravenych operaénich systémi urCenych pro stejnou platformu — typicky
VMware ESX Server, Virtual PC, VirtualBox, KVM, Hyper-V od Microsoftu
apod.

Virtualizace na Urovni opera¢niho systému — ta vklad4d hypervizor mezi jediny
operacni systém a virtualni servery

Aplikaéni virtualizace zapouzdiuje softwarové programy od hardwaru a OS,

zvySuje tedy kompatibilitu programli s operacnim systémem a ostatnimi
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aplikacemi. (Piiklady: Java Virtual Machine)

Krom¢ konsolidace je zdaraziovana také moznost tzv. ,,Live migration®, coz je funkce,
ktera zajistuje vysokou dostupnost virtualniho serveru pienesenim z jednoho fyzického stroje

na druhy.

Hlavnimi hra¢i na trhu s virtualizacemi jsou:

e VMware — leader v oblasti virtualizace
e Hyper-V od Microsoft
e XEN od Citrixu

e adale Ize zahrnout KVM, kter¢ je soucasti linuxového jadra od verze v2.6.20

Vétsina z téchto vyrobcli software nabizi komplexni feSeni pro rtzné zpusoby
virtualizace, existuji také napt. feSeni na bazi infrastruktury — desktopy na bazi klient server,
bliz$i popis vSech existujicich aplikaci, hypervizor by byl nad rdmec této prace, v této praci

se budeme nadale vénovat pouze aplikacim ptimo souvisejicim s ICT firmy SOFO Group a.s.
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1.4 Cloud Computing

Fenoménem poslednich let se v IT primysla stdva Cloud Computing. Tato technologie
vyuziva internetu pro poskytovani SAAS?, PAAS® a IAAS®. Jedna se tedy o poskytovani
software, platformy ¢i celé infrastruktury prostiednictvim sluzeb. Cloud Computing lze

povazovat také za formu outsourcingu.

Hlavnimi znaky jsou [9]:

Pristup pfes internet — aplikace je dostupna odkudkoliv

¢ Platby jen za spotiebované sluzby — uzivatel plati jen za to, co spotiebuje

o Skélovatelnost — uzivatel si mize kdykoliv zménit rozsah vyuzivanych sluzeb
e Aktualizovatelnost (up-to-date) — uzivatel se nestara o aktualizace

e Multitenancy — sdileni zdroji mezi v§emi uzivateli

Jako ptiklad z vetejnych sluzeb lze uvést naptiklad:

e Emailové sluzby: Seznam.cz, Gmail, Hotmail
e Kancelarské programy: Google Docs

e Socialni sité: Twitter, Facebook, Google+

e Komunikaéni nastroje: Skype, MSN, ICQ

e Ulozisté: Rapidshare, Uloz.to

e Mapy: Google Maps, Mapy.cz

Z komer¢nich 1ze zminit napft.:

e Amazon EC2, S3
e Microsoft Office 365, Windows Azure, Microsoft Dynamics Online

e Basecamp

* SAAS — forma poskytovéni software formou sluzby
® PAAS — forma poskytovéni konkrétni platformy (tj. zpravidla hardware + operacni systém) formou sluzby
® IAAS — forma poskytovani kompletni infrastruktury formou sluzby
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Cloud umoziuje uzivateli dostat sluzbu v takové kvalité, jakou pozaduje, bez pocatecnich
investic s piistupem odkudkoliv. S Cloud Computingem je vSak spjato i mnoho nevyhod

a bezpecnostnich rizik.
Casto zminovana rizika jsou:

e Zavislost na jednom poskytovateli — aplikace maji Casto omezenou schopnost
moznosti pfechodu ke konkurenci a stazeni dat na vlastni zadlohu

e Bezpecnostni rizika spojend s touto relativné novou technologii a pfenosem dat

pies internet
e Naklady na migraci
e Meén¢ funkci, horsi odezvy v piipad¢ pomalého ¢i velmi vzdaleného ptipojeni
e Zavislost na internetovém piipojeni, problematicka nebo nemozna prace offline
e Odlisny pravni fad poskytovatele a klienta
e Negjistota, kde jsou data uloZena a zda jsou v dané zemi chranéna obdobnymi

zakony
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1.5 ITIL

ITIL — Information Technology Infrastructure Library [10] v uz§im vyznamu je sada
publikaci s nejlepsimi praktikami (z angl. best practices) pro fizeni IT sluzeb ve vSech jejich
fazich. V SirSim slova smyslu se jedna o nejrozsifenéjsi pristup k fizeni sluzeb na svéte.
Poskytuje prakticky ramec pro identifikaci, planovani a podporu IT sluzeb nejen pro

podnikani.

1.5.1 Historie

ITIL vzniknul z iniciativy britské vlady na konci 80.tych let. Bylo zapotiebi zefektivnit
a zkvalitnit poskytovani a fizeni IT sluzeb ve statni spravé [11]. Za G¢asti mnoha odbornika
postupné vznikla knihovna toho nejlepsiho z IT. Byla vytvorena série 42 knih, které se
zabyvaly manaZzerskou a zpoc¢atku znacné také technickou strankou véci. Bylo vSak ziejmé, ze
kromé technickych aspektl je zapotiebi predevS§im obecnéjsi ptirucky s postupy, které nejsou
zavislé na konkrétni technologii. Po roce 2000 byl ptvodni koncept pfepracovan do 8
logickych celkt (knih) a oznacen jako ITIL V2. Do tohoto konceptu byly nové doplnény
zivotni cyklus sluzeb a strategie kontinualniho =zlepSovani sluzeb. S rozSifovanim
a vylepSovanim knihovny ITIL zacaly vznikat pozadavky na vzdélavani a kvalifikace v této
oblasti. Zpoc¢atku nebylo kvalifikaéni schéma centralizované a koordinované, coz vedlo
k ¢astym nedorozuménim ¢i nepochopenim problematiky. Z tohoto divodu bylo dohodnuto
postupné sjednoceni a unifikace kvalifikaci a zkouSek. V roce 2007 byla vydana tieti verze
ITIL V3 seskupena do péti knih, ktera byla nasledné v roce 2011 znovu zmodernizovéana. Lze
ocekavat, ze v nasledujicich letech bude opét ramec ITIL déle aktualizovan s ohledem na stale
rostouci miru poskytovani cloudovych sluzeb.

ITIL vsak Celi také mnohym kritikam [12], které zahrnuji cenovou nedostupnost knih pro
nekomer¢ni uzivatele, dostupnost ITIL pouze v tiSténé podobé a v chranéné licenci ¢i nutnost
specialnich Skoleni. Nedostupnost on-line se tyka predevs§im star$ich verzi, verze ITIL V3 je
jiz dostupna i on-line’, s jistymi Gasovymi omezenimi bezplatng i pro &leny itSMF.cz, kde je

vSak Clenstvi placené.

" http://www.best-management-practice.com
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1.5.2 itSMF — The IT Service Management Forum

itSMF je mezinarodni organizaci zalozenou v roce 1991 umoziujici prostfednictvim
svého portalu® kontakt mezi odborniky v oblasti Fizeni sluZeb informa&niho a komunika&niho
charakteru. Je zamétena na ITSM®, tedy ITIL a z ni odvozenou normu ISO/IEC 20000.

Kromé tohoto hlavniho portalu je rozsifena do 52 lokalnich pobocek po celém svété [13],
kde soustted’uje lokalni odborniky z konkrétnich regionli a umoznuje jim ptistup ke Clenstvi,
udalostem a publikacim v jejich jazyce. Celé forum ma pak dohromady pies 6000 clent
(spolec¢nosti), coz zahrnuje pres 40000 zainteresovanych jednotlivcli z vice nez padesati
oblasti [14].

V Ceské republice je itSMF od roku 2006 zastoupeno organizaci itSMF Czech Republic,
0.s. [15]. Clenstvi je zpoplatnéno kazdoroénim poplatkem,1000K¢&/¢lena/ rok u pedagogti
a studentd, 3000K¢/Clena/rok u ostatnich fyzickych osob. U odbératela IT sluzeb pak 1900-
2500 K¢&/kazdé ¢lenské misto, u dodavateli IT 2700-4000 K¢&/kazdé ¢lenské misto (cena podle
poctu ¢lentr).

Poslanim itSMF v Ceské republice je umoznit sdilet, rozvijet a rozsifovat znalosti
Vv oblasti fizeni ICT sluzeb. Slouzi nejenom ITIL profesionalim pro zvySovani své odbornosti,
ale také nabizi béZznym uZzivatelim a manazerim piistup k dokumentiim, které¢ jim mohou
pomoci V fizeni jejich podnikového ICT.

Diky dodrzovani zasad nezavislosti stanovenych mezinarodnimi pravidly itSMF  ¢lenové
itSMF rovnomérné zastupuji cely ICT trh, tedy jsou mezi nimi dodavatelé, odbératelé, statni
sprava a védecka sféra. Tato pravidla by méla zabranit prosazovani zajmi pouze jedné
z téchto skupin. Diky témto zdsaddm miize byt itSMF povaZovano za nezéavislé sdruZeni
odbornikli ze vSech zucastnénych skupin spolecnosti, které¢ vyjadiuje a sdili kvalifikované

nazory 0 aktualnim stavu a budoucim vyvoji ICT.

1.5.3 Charakteristika ITIL

ITIL je zalozen na procesnim fizeni. To je na rozdil od funk¢niho fizeni zaméfeno na

& www.itsmfi.org
% ITSM — Information Technology Service Management — piedstavuje fizeni dodavky IT technologii
formou sluzeb
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proces, tedy sled partikularnich tkont pfeménujici vstupy na vystupy [3]. Je zaméfeno na
zékaznika, sleduje jeho spokojenost a snazi se procesy neustale zlepSovat. Duraz je také
kladen na ptidanou hodnotu, proces neptindsejici pfidanou hodnotu se tak stava nadbytecnym.

ITIL definuje také jednoznacnou terminologii, coz zjednodusuje jeho pouziti predevsim
Vv mezinarodnim prostiedi. Dulezité terminy zpravidla nejsou z anglictiny do jinych jazyku
prekladany.

Dalsi vyhodou ITIL je nezavislost na konkrétni technické platform¢, coz umoznuje jeji
univerzalni vyuziti na jakémkoliv IT systému, ¢i dokonce sluzbé mimo sféru IT. Logicky
vyplyvajici nevyhodou této vlastnosti je pak niz$i konkrétnost, tedy ITIL neumi vzdy
zodpoveédét vsechny otazky a to predev§im do vétsi hloubky. Vzdy tedy pak zalezi na
konkrétni osobg, jakym zptisobem dokaze ramec ITIL aplikovat v praxi.

Licence Public Domain KITIL je vyhodna pro komer¢ni uziti, kdy podnik muze
zakoupenou knihovnu plné vyuzivat dle svych potieb, pfesto to vSak neznamend, Ze by byl
ITIL k dispozici zdarma. Knihovna ITIL V3 vSech péti knih 1ze pofidit v tisténé podobé jako
komplet za 299 liber, tedy v piepoctu za cenu pres 9000 K¢. Jednotlivé vydani pak vyjde na
cca 2500 K¢. V elektronické podobé ve formatu PDF jsou ceny kupodivu jesté o necelych
20% Vyééilo. K témto cenam je vSak nutné pfipocitat jesté¢ dalsi ndklady spojené s ndkupem
v CR. Oproti verzi V2 jsou viak ceny né&kolikandsobné niz§i, coZ zvySuje dostupnost

a moznost rozsifeni ITIL.

154 ITIL V3
Jadro ITIL v3 se sklada z Sesti publikaci [16] :

e Introduction to ITIL Service Management Practices

e Service Strategy

e Service Design

e Service Transition

e Service Operation

e Continual Service Improvement

Vsechny z téchto pfirucek maji stejnou strukturu, aby byl ctendf snadno schopen najit

souvisejici odkazy tykajici se stejné faze zivotniho cyklu sluzby napti¢ vSemi knihami.
Struktura je vzdy rozdélena nasledujicim zptsobem:

e Practice fundamental — zakladni informace

10 Zdroj cen: http://www.itil.org.uk/all.htm
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e Practice principles — zakladni principy a zasady

e Lifecycle processes and activities — procesy a ¢innosti v prubéhu Zivota sluzby

e Supporting organization structures and roles — podpora organizaci a rolemi

e Technology considerations — doporu¢eni ohledné vhodnych technologii

e Practice implementation — zptisoby implementace

e Challenges, risks and critical success factors — vyzvy, rizika a kli¢ové faktory
uspéchu

e Complementary guidance — dalsi externi metody kompatibilni s ITIL

e Examples and templates — Sablony a ptiklady uziti

Prvni tvodni kniha Introduction to ITIL Service Management Practices piedstavuje
ITIL jako celek, definuje vSechny zékladni terminy a metody vyuzivané pro fizeni sluzeb.
Struéné predstavuje také vSechny ostatni knihy, jejichz navaznost nejlépe vystihuje

nasledujici obrazek:

Service
Transition

Service Strategy

\ Continual

Service Improvement
Obrazek 1: Schematické znazornéni navaznosti v§ech knih ITIL V3 (pievzato z ITIL : Official
Introduction) [16]

Service Strategy (strategie sluzeb) je vlastnim jadrem fizeni sluzeb. Poskytuje navod, jak
vidét fizeni sluZeb ne jen jako schopnost organizace, ale pfedevsim jako strategickou vyhodu.

Zabyva se predevSim vyvojem trhli se sluzbami, charakteristikou internich a externich
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dodavatelti, servisnimi aktivy, portfoliem sluzeb a implementaci strategie do Zivotnich cykli
sluzeb. Dal§imi tématy jsou Rizeni financi, Management poptavky, Rozvoj organizace
a Strategicka rizika.

Service Design (navrh sluzeb) se zabyva piedev§im navrhem a vyvoje sluzeb a jejich
zpusobti fizeni. Zahrnuje v sob¢ principy a metody pro pievod strategickych cilit do portfolia
sluzeb. Zabyva se také zménami a zlepSenimi nutnymi pro udrzeni piidané hodnoty sluzby po
cely jeji zivotni cyklus, dosdhnuti stanovené tUrovné sluzeb a shodou se
souvisejicimi normami a nafizenimi. Krom¢ téchto témat se zabyva také Katalogem sluzeb,
Rizenim dostupnosti, Rizenim kapacity, Rizenim kontinuity a Rizenim trovni sluZeb.

Service Transition (pfechod sluzeb) je privodcem pro vyvoj a vylepSovani schopnosti
prechodu novych a pozménénych sluzeb do ostrého provozu. Zabyva se také fizenim rizik,
selhani a naruSeni. Tato publikace kombinuje fizeni zmén, konfigurace, aktiv, vydavéani,
nasazeni, rizik a vyuziva této kombinace v fizeni sluzeb. Dale piedstavuje Service Knowledge
Management System (SKMS), coz je systém zastieSujici $irSi ramec znalosti, informaci, dat
a slouzi pro fizeni sluzeb a rozhodovani.

Service Operation (provadéni sluzeb) piedstavuje metody pro fizeni kazdodenniho
provozu sluzeb. Zabyva se efektivitou, zajiSténim pfidané hodnoty pro zdkaznika
a poskytovatele sluzby. Poskytuje ndvod jak udrzovat stabilitu sluzeb a povolovat zmény
v designu a urovnich sluzeb. Dale poskytuje 1 nastroje pro retroaktivni (vyhodnocovani)
a proaktivni (planovani) fizeni sluzeb. Poskytuje znalosti pro rozhodovani, v oblastech jako
jsou dostupnost sluzeb, fizeni pozadavki, optimalizace vyuziti kapacit a napravu problémi.
Podporuje také nové modely poskytovani sluzeb v oblasti sdilenych sluzeb, webovych sluzeb
a mobilnich prodejnich kanali. Dal$imi tématy jsou fizeni udalosti, incidentli, problém,
pozadavku, aplikaci a technickych zaleZitosti. Zmifiuje se také o architektuie SOA™,

Continual Service Improvement poskytuje nastroje pro prubézné zlepSovani
poskytovanych sluzeb s ohledem na zvySovani ptfidané hodnoty pro zakaznika. Vyuziva také

modelu neustalého zlep$ovani PDCA (Plan — Do — Check — Act)*?,

1 SOA — Service-Oriented Architecture — synonymum k SAAS — poskytovéni software & jiného predmétu
formou sluzby
12 PDCA — Demingiiv cyklus, model Fizeni pro neustalé zlepeni procest
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Metoda PDCA je obecné zakladem procesniho fizeni 1 v dalSich norméach jak o ISO 9001,

ISO 20000. Princip je zndzornén na nasledujicim obrazku:

PLAN - Planuj
DO - Délej
CHECK - Kentroluj
ACT - lednej
ACT PLAM
CHECK DO

Obrazek 2 : Model zlepSovani procesit PDCA (pievzato z ITIL : Official Introduction) [16]

1.5.5 ISO/IEC 20000

Je norma zaméfend na fizeni IT sluZeb, zlepSovani jejich kvality, efektivity a snizovani
nakladd. Je mezinarodnim nastupcem britské normy BS 15000 a vychazi z ITIL. ISO/IEC
20000 se sklada ze dvou casti [17]:

e (SN ISO/IEC 20000-1:2005 — Specifikace: stanovuje pozadavky kladené na
poskytovatele sluzeb a jejich certifikaci

e CSN ISO/IEC 20000-2:2005 — Soubor postupii: je pfiru¢kou pro implementaci
systému fizeni sluZeb

Implementace normy ISO 20000 muze ptispét predevsim k [3]:

o Zefektivnéni poskytovani IT sluzeb standardizaci procest

e ZvySeni dostupnosti sluzeb

e Aplikace strategického fizeni na troven vlastnich IT sluzeb

e Schopnosti rychlejsiho ptizptisobeni IT novym zékaznickym pozadavkim

e Ziskani konkurenéni vyhody

1.6 Information Security Management System

Systém managementu bezpecnosti informaci (ISMS) je soubor nastroji, pravidel
a procest, které jsou vyuzivany za ucelem zajiSténi bezpecnosti informaci v organizaci.

Bezpecnosti se v tomto piipadé rozumi zabranéni uniku informaci neopravnénym osobam,
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zajisténi dostupnosti a uchovani informaci, at’ uz v elektronické, nebo pisemné podobé.
Organizace by méla byt schopna identifikovat, vyhodnocovat a odstranovat rizika takovymi

fidicimi a kontrolnimi procesy, aby byla rizika minimalizovana na pfijatelnou tiroven [18].

1.6.1 ISO 27001

Norma CSN ISO/IEC 27001: Systémy managementu bezpe¢nosti informaci — Pozadavky
se zabyva vytvofenim, zavadénim, provozovanim, monitorovani, udrzovanim a zlepSovanim
systému fizeni bezpecnosti informaci (ISMS). Je vhodnd vSude tam, kde je zapotiebi
zachazet s informacemi bezpecné, tedy je zapotiebi zajistit jejich daveérnost, dostupnost
a integritu. Norma vychazi z principu, Ze jednoduché situace vyzaduji jednoducha feSeni.
Spociva na procesnim piistupu, modelu PDCA a umoziiuje integraci s normou 1SO 9001:
2000 [19].
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2 Predstaveni spoleénosti SOFO Group a.s.

Spolecnost SOFO Group a.s. se sidlem Ovocny trh 572/11, 110 00 Praha 1, pobockou na
adrese Samaritska 16, Plzeii a zaloZena v roce 2005 puisobi v Ceské republice jako nezavisly
konzultant [20].

Prvni oblasti ¢innosti spolec¢nosti je optimalizace firemnich procest at’ uz jednotlivych
nebo v komplexnim pojeti. Druhou oblasti je zavadéni systému fizeni ISO 9001:2008 —
Systém managementu kvality, ISO 14001:2005 — Systém environmentalniho managementu,
ISO 18001:2007 — Systém managementu bezpecnosti a ochrany zdravi pii praci, ISO/IEC
27001:2005 — Management bezpecnosti informaci a ISO 20000:2005 — Informacéni
technologie — Management sluzeb. Dale se zabyva zajistovanim inovaci ICT a IS svych
zakazniki, snizovanim TCO na ICT, vedenim projektového tymu zékaznika, poradenstvi
v oblasti ICT a eliminaci bezpecnostnich, funkénich a vykonnostnich rizik. SOFO Group také
zajistuje dotacni poradenstvi tykajici se V soucasné dobé Opera¢niho programu Podnikani
ainovace (OPPI) pro obdobi 2007 — 2013 se zamétenim na ICT. Nové se také zabyva
prostiednictvim své dcefiné spolec¢nosti SOFO engineering s.r.o. sluzbami v oblasti BOZP
(bezpecnost a ochrana zdravi pfi praci), PO (pozéarni ochrana) a mize provadét téz Cinnosti
,,Koordinator BOZP* na stavenistich.

SOFO Group a.s. je certifikovana pro ¢innosti poskytovani komplexnich poradenskych
sluzeb v oblastech vyrobni kvality, energetického hospodafstvi, systéml kvality,
informacnich a telekomunikacnich technologii a pro poskytovani technické podpory v oblasti
vypoéetni techniky podle CSN EN ISO 9001:2009, CSN EN ISO 14001:2005, CSN ISO
10006:2004 (Management jakosti projektil) a také CSN ISO/IEC 27001:2006. Spole¢nost
navic disponuje akreditaci MVCR pro vzdé&lavaci instituce, ¢ehoz vyuziva pii $koleni
pracovnikl svych zdkazniku.

Cilem této diplomové prace je optimalizace ICT infrastruktury spole¢nosti umisténé na
pobocce v Plzni. Tato infrastruktura zajistuje dva hlavni tkoly, zajisténi provozu spolecnosti
(komunikace mezi zaméstnanci, CRM, Ucetnictvi, personalistika, tisk) a vyvoje SW (vyvoj

softwarovych produktt pro zakazniky).
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3 ICT infrastruktura

Spole¢nost SOFO Group a.s. zasadn¢ inovovala svou ICT infrastrukturu v druhé poloving
roku 2011. Projekt inovace ICT (&islo: CZ.1.03/2.2.00/33.00473 ) byl schvalen
k spolufinancovani ze zdroji programu ICT Vv podnicich v ramci Opera¢niho programu
Podnikani a inovace a byl zaméfen predevS§im na pofizeni nové datové a serverové
infrastruktury s podporou virtualizace [21].

Cilem inovace této infrastruktury bylo posilit ptivodni pocitacovou sit’, zajistit vysokou
bezpecnost a dostupnost vlastnich i zakaznickych dat. Jako potvrzeni o bezpe¢nostni politice
a zpracovani diavérnych informaci mtize poslouzit certifikace podle ISO 27001, kterou

spole¢nost ziskala v prosinci 2011.

3.1 Ceny hardware a software

Z divodu ochrany obchodniho tajemstvi nejsou v této praci pouzity ptresné informace
0 vynalozZenych nakladech na potizenou ICT techniku a SW. Cenové udaje pouzité v této
praci byly zjistény na zéklad¢ vlastniho prizkumu béznych trznich cen na internetu v prvnim
Stvrtleti 2012 v CR, popf. v zahrani¢i (zdroje takto ziskanych informaci jsou uvedeny
v ptiloze v tabulce u kazdé polozky ICT infrastruktury). Druhy licenci softwarovych produkta
jsem odvodil na zakladé vhodnosti pro konkrétni ¢el nasazeni. Ceny hardware, na ktery se
vztahuje servis poskytovany dodavatelem s dobou opravy dle SLA do 4 hodin od nahlaseni
zavady, byly na zdklad€¢ zkuSenosti a konzultace s panem Danielem Novym (Projektovy
manazer IT) ze SOFO Group a.s. stanoveny na dvojnasobek bé&zné nakupni ceny bez
rozsitenych zaruk. Ceny HW, u kterého je garantovana doba opravy NBD — tedy do druhého
pracovniho dne, byly pro Gcel této prace navyseny o 50 %. Na zakladné prizkumu trhu se toto
navyseni nejcastéji pohybuje mezi 20-60 % V zavislosti na druhu, znacce a dodavateli zboZi
a prodava se zvlast’ formou rozsifené zaruky.

Katalogové ceny se od smluvné ujednanych cen lisi z divodu uplatnéni smluvnich zaruk,
montadze, poradenstvi, mnoZzstevnich slev a ¢asového odstupu uzavieni smlouvy o dodavce
kompletni ICT infrastruktury od uréeni cen pro potieby této prace.

Veskeré ceny v této praci jsou uvedeny bez 20 % DPH.

3 http://www.risy.cz/cs/vyhledavace/projekty-eu/detail id=98734

28



Optimalizace ICT Infrastruktury

Lukas Cesal, 2012

3.2 Popis fyzické infrastruktury

Schéma stavajici ICT infrastruktury je znazornéno na nasledujicim obrazku:

Zéloha mimo

prostory spoleénosti

L

Zdlozni NAS Serve
ZyXEL NSA-2401
4x2TB

r

Produkéni prostiedi

ADSL - zélozni pfipojeni

Stojanovy rozvadéd 45U

Firewall

ZyWALL USG 50

S

Multifunkéni zafizel
INEC +253

ni
()]

Wifi Router Zyxel

Klientské stanice

NBG-4615 - Produkéni @

SIEMENS
GIGASET

Zyxel G5-1548

UPS
UPS

VOIiP ustiedna
2x Switch
Intel AXXSW1GB
Switch

Modular Server Chassis

Produkéni server

P

[

ok

Vyvojovy a testovaci
server

Diskové pole

Sy

Schéma ICT

SOFO Group a.s.

Viyvo) a testovani

{TJ

Switch
Zyxel GS-1548

Wifi Router Zyxel
NBG-4615 - Vyjvoj

Klientské stanice

Obrazek 3: Schéma ICT infrastruktury — podklady pro schéma dodala spole¢nost Sofo Group a.s.

r

Jednotlivé ¢asti ICT infrastruktury Ize rozdélit do nékolika kategorii

e Pfipojeni sité k internetu

e Provozni a vyvojovy server

e Zalozni NAS server

e Aktivni sitove prvky

e Mobilni pracovni stanice

e Multimédia + tisk

HW pro VolP telefonii

e Chlazeni serverovny
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Infrastruktura ICT je fyzicky i logicky rozdélena na dvé hlavni ¢asti, ¢ast produkéni
a ¢ast vyvojovou (testovaci). Datové odde€leni téchto dvou casti je jednou z podminek pro
shodu s normou ISO 27001. Infrastruktura spolecnosti zahrnuje celkem 3 fyzické servery:
provozni, vyvojovy a zalozni NAS server.

Nakupni ceny a servisni urovné SLA veskerého hardware jsou uvedeny v piiloze Tabulka

3.2.1 Pripojeni sité k internetu

Internetové ptipojeni spole¢nosti SOFO Group a.s. je feSeno dvéma piipojkami. Hlavnim
pfipojenim je zprostfedkovano bezdritové pomoci WiFi spoje puvodné od spolecnosti
INet Home (Internethome, s.r.0.), druhé zalozni pfipojeni je feSeno prostfednictvim ADSL od
spolecnosti Telefonica O2. Od 6. 6. 2011 se vsak Telefonica O2 stala i poskytovatelem WiFi
ptipojeni. Pfipojeni WiFi miize disponovat v dané lokalité rychlosti az 15 MBit/s pfi cen¢ 625
K& mésiéng'®, ADSL mize dosahovat rychlosti az 6MBit/s pro download a 354kb/s pro
upload za stejnou cenu’®. Ani u jedné z t&chto sluzeb neni smluvné garantovana Groveil
dostupnosti sluzeb. Doba pravidelné udrzby je u obou druhii pfipojeni stanovena mezi 02:00 —
05:00 h ranni *°.

3.2.2 Provozni a vyvojovy server

S ohledem na bezpecnost a dostupnost zakaznickych i firemnich dat byl vybran pro
zajisténi vyvoje, testovani a bézného provozu spole¢nosti modularni server Intel Modular
Server Chassis 6U MFSYS25. Tento server se umistuje do 6U pozic béZného 19¢
serverového racku. Oproti béznym rackovym 1U serveriim tento server vyuziva koncepce tzv.

Blade serveru.

Tato koncepce ma nekolik hlavnich pfednosti:

e Flexibilita vypocetniho vykonu

Y http://www.internethome.cz/

15 http://www.02.cz/podnikatel/pevne-pripojeni/adsl-vdsl-internet.html

1 http://www.internethome.cz/docs/PP_WIFI_Internethome.pdf ,
http://www.02.cz/file_conver/19089/PROVOZNI_PODMINKY_PRO_POSKYTOVANI_SLUZBY_02_|
NTERNETOVE_PRIPOJENI.pdf
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e Flexibilita Glozist¢ — moznost snadné tvorby virtudlnich disk nad vSemi harddisky
e Vymény vadnych soucasti bez pieruSeni provozu

¢ Redundantni napéjeni

e Redundantni chlazeni

e Blade servery v po¢tu 1-6 ks dle poticby

e Redundantni sitové rozhrani

e Redundantni fadi¢ diskt

e Odpada vétsina sitové na napajeci kabelaze k jednotlivym Blade serverim

e Komplexni a jednoduché sprava serveru pomoci webové aplikace odkudkoliv

vwr

Diky témto vlastnostem snizuji modularni servery naklady na obsluhu a provoz a zvysuji
spolehlivost. Blade servery vsak maji také své nevyhody oproti rackovym serverim, tedy
nizsi pocet I/O portl, Spatnou rozsifitelnost napi. o PCl-e karty a zavislost na jediném
vyrobci, tedy vzdjemnou nekompatibilitu mezi riiznymi dodavateli moduldrnich serverti

a ptislusenstvi.

Krom¢ spolecnosti Intel podobna zatizeni nabizi také
e IBM jako své IBM BladeCenter S/
e Fujitsu svij PRIMERGY BX400'®
e Hewlett-Packard model HP BladeSystem c3000*
e Dell se svym PowerEdge M1000e spada jiz o tfidu vySe, pojme az 16 blade

servert,, mens$i provedeni nenabizi

V nasem konkrétnim ptipadé je Chassis server osazen dvéma Blade servery Intel
MFS5520VI. Kazdy z téchto serverti je osazen dvéma 4-jadrovymi procesory Intel Xeon
E5620 taktovanymi na frekvenci 2,4 GHz, s 12 MB Cache, maximalnim vykonem 80 W
a podporou Hyper-Threading Technologie, ktera umoziiuje soucasné zpracovani 2 vlaken
soucasné v kazdém jadie procesoru. Dale je kazdy server osazen 24 GB DDR3 RAM paméti
(6 x 4 GB modul).

Pro srovnani s nejdrazsimi dodavanymi 6-jadrovymi procesory X5670 jsou E5620 0 47 %

7 http://www-03.ibm.com/systems/bladecenter/hardware/chassis/blades/
18 http://www.fujitsu.com/cz/products/computing/servers/primergy/blades/
9 http://h18004.www1.hp.com/products/blades/components/enclosures/c-class/c3000/
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0 aviak vyjdou o 40000 K& na jeden server levngji** a jsou 0 15 W / procesor

mén¢ V}'Ikonné2
uspornéjsi. Spotieba elektrické energie jednoho Blade serveru v uvedené konfiguraci je 306
W, spotieba samotného serveru Chassis je 464 W. Pii dvou pouzitych Blade serverech je
maximalni ptikon celkem 1076 W.

Vyhodou modularniho uspofadéani je také moznost budoucich upgradi serveru, je vSak
otazkou, zda bude vhodné a mozné server provozovat i po skonceni 36 mési¢ni zaruky. Pokud
nebude zapotiebi za dobu zivotnosti servert doplnit zbyvajici 4 sloty na dalsi Blade servery,
bude server malo vyuzit a toto feSeni bude ¢aste¢né postradat vyznam (doporucuje se zaplnit
alespon polovinu slotl pro efektivni a ekonomické vyuziti Chassis serveru).

Diskové pole se ¢étrnacti pozicemi je osazeno osmi rychlymi SAS disky s kapacitou
146 GB. Predpokladané zapojeni je RAID 10, které snizi vyuzitelnou kapacitu na polovinu,
zvysi vSak rychlost Cteni 1 zapisu pfedevsim u databdzi a zamezi ztraté dat pfi poruSe 1 disku.
Dalo by se uvazovat také zapojeni RAID 5, to také umoziiuje vypadek jednoho z diska
avyuzitelna kapacita je vyssi, avSak toto zapojeni mize byt mirné pomalejsi pii zapisu do
databaze. Ostatni druhy RAID nepfinasi pfi zadné podstatné vyhody [22].

Na nasledujicim obrazku je zobrazeno schéma virtualizace serveru na Urovni virtualnich
diskit a virtudlnich strojim. Diky technologii Hyper-V od Microsoftu je mozné vytvofit
neomezené mnozstvi stroji, pro kazdy je vSak nutné vlastnit licenci operacniho systému.
V ptipadé selhani jakéhokoliv z Blade serveri l1ze virtudlni stroje pomoci webového rozhrani

serveru Chassis jednoduse pfesunout na jiny server.

2 http://www.cpubenchmark.net/high_end_cpus.html
21 http://www.thomas-krenn.com/cs/produkty/serverove-systemy/5516/intel-mfs5520vi-nehalem-compute-
module.html
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Virtuval Drive 1 Virtual Drive 2
RAID 10 RAID 10
292 GB 292 GB

Obrazek 4: Schéma virtualizace na serveru Chassis

3.2.3 Zalozni NAS server

NAS server (z angl. Network Attached Storage) je jednotcelovy server zaméfeny na
ukladani dat. Je zpravidla vybaven Gspornym procesorem a vlastnim opera¢nim systémem,
ktery vétSinou dodava piimo vyrobce hardware (Casto se jednd o upravenou distribuci
operaéniho systému Linux). Pristupuje se knému pomoci sité, konfigurace probiha
v grafickém prostfedi v internetovém prohlizeci. Ma zpravidla jednoduchou obsluhu

a nevyzaduje specialni znalosti linuxového prostiedi.
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V naSem piipadé se jedna o server ZyXEL NSA-2401% osazeny Ctyfmi 2 TB pevnymi
disky. Server umoziuje zabezpeceni ulozenych dat 256 bitovym AES Sifrovanim a pfistup
pomoci zabezpeceného a Sifrovaného protokolu HTTPS a FTPS. Spotieba elektrické energie
je 25 W v klidovém rezimu a 58 W pii plném vytiZeni. Pro praci s disky nabizi fadi¢ RAID
rezimy 0, 1, 5 1 10. Nejefektivnéji Ize v tomto piipade disky vyuzit pfi rezimu RAID 5, kdy
toto uspotradani umoziuje vyuzit % celkové kapacity, tedy 6 TB a pii vypadku jednoho
z diskti nedojde ke ztraté dat diky samoopravnym kédim. RAID 5 mé diky nutnosti vypoctu
zminénych opravnych kédt pomalejsi zapis, to vSak u zalozniho serveru nehraje velkou roli.

Zvoleny NAS server disponuje licenci k programu Genie Backup Manager Server, ktery
umoznuje snadné zalohovani databazi MS SQL a MS Exchange. Diky funkci Snapshot
Backup pak NAS server vytvaii zalohy v zadanych intervalech a v pfipadé nechténych zmén

je mozné zalohované soubory nahradit z jakékoliv pfedchozi verze.

2 http://www.zyxel.com/uk/en/products_services/nsa_2401.shtml
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3.2.4 Aktivni sitové prvky

Ob¢ pripojeni k internetu jsou zabezpecena spoleénym firewallem ZyWALL USG 50.
Tento firewall vsobé implementuje stavovy firewall, aplikacni firewall i firewall
s hloubkovou kontrolou paketd. Obsahuje antivirovou ochranu, antispamovou ochranu
a preventivni ochranu proti atokiim. Spotieba elektrické energie je pod 17 W.

Slabym mistem pro pfipojeni k internetu mize byt prave tento firewall, ktery pfi selhdni
neni chranén zadnou rozsifenou zarukou rychlé opravy a v ptipad¢ poruchy je nutné pro
obnoveni chodu zakoupit novy nebo mit dalsi v zaloze.

Dalsimi prvky sité jsou switche a WiFi routery. V piipadé selhani se na né rozsifena

zaruka také nevztahuje, takze pro né€ plati stejné riziko jako pro firewall.

3.2.5 Mobilni pracovni stanice

Hlavnimi uzivatelskymi pracovnimi nastroji jsou notebooky znacky HP — viz pftiloha
a smartphony znacky HTC. Dostupny popis zafizeni je uveden v piiloze. Notebooky jsou
riznych modeli, vybrané dle preference uzivatele a dané pracovni pozice. Na notebooky se
vztahuje zaruka opravy do druhého pracovniho dne NBD (Next Business Day).

Ctyfi z laptopti jsou uréeny pro programovani, ztoho divodu se jedna o modely
s dokovacimi stanicemi. Na kazdém pracovnim misté je navic vZdy druhy LCD monitor pro

efektivnéjsi praci na rozsirené ploSe.

3.2.6 Multimédia a tisk

Pti navrhu ICT infrastruktury nebyla opomenuta ani zafizeni pro prezentace a graficky
vystup.
Mezi vybaveni patii:
e Interaktivni DLP projektor 1280 x 800 pixeld, 2500 Im, s obrazem 95 pfi
projekéni vzdalenosti od 1m, pevné zabudovany
e Pienosny DLP projektor s mobilnim platnem
o 42 LCD FullHD monitor
e 30“ LCD monitor s vysokym rozliSenim 2560x1600 pixeld
e Kopirovaci (multifunkéni) stroj DEVELOP INEO +253
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Tyto prezentacni prvky bezpecné zajist'uji firemni prezentace i Skoleni. Barevny tiskovy
stroj INEO pak umoznuje rychly tisk az na format A3, rychlé scanovani, kopirovani
a finiSovani. Naklady na tisk vcetné zapocitaného spotfebniho materidlu jsou 0,14 K¢
Cernobile / 1 stranu A4 a 1,19 K& za 1 stranu barevné [23] , coz je v porovnani s low-

endovymi multifunkénimi zafizenimi cca 3 x mén¢.

3.2.7 HW pro VolIP

VoIP infrastruktura se sklada z VolP ustfedny a jednoho bezdratového telefonu Siemens

Gigaset C450 IP DECT. Pocet telefont 1ze kdykoliv v pfipadé potieby zvysit.

3.2.8 Chlazeni serverovny

Serverovna je vybavena venkovni klimatizaci o maximalnim chladicim vykonu 5 kW.
Samotné servery v¢. UPS, 2 ks switchit a VoIP ustfedny jsou umisténé ve stojanovém

rozvadéci o rozmérech 80(8) x 200(v) x 100(h) cm.

3.3 Piehled zakoupenych SW licenci
Spole¢nost Sofo Group a.s. zakoupila v roce 2011 tyto licence:
e Microsoft Windows Server 2008 R2 Standard CZ + 25 uzivatelskych licenci
e Microsoft SQL Server 2008 + 25 uzivatelskych licenci

e Microsoft Office 2010 Home and Business pro 14 uzivatell

Orientacni ceny téchto licenci jsou uvedeny v nasledujici tabulce:

Tabulka 1: Ceny zakoupenych licenci pro servery a pracovni stanice

Pocet

Zakoupené SW licence Cena/ ks Kus Cena celkem
MS Windows Server 2008 R2 Standard CZ + 5 CAL 11 666,00 K& 2 23 332,00 K&
5 klientl pro Microsoft Windows 2008 Server CZ 2 519,00 K& 3 7 557,00 K&
MS SQL Server 2008 22 633,00 K¢ 1 22 633,00 K¢
MS SQL Server CAL licence 4211,00KE| 25 105 275,00 K&
MS Office 2010 Home and Business 4 090,00Ke| 14 57 260,00 K¢
Celkové naklady na SW 216 057,00 K&
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Dale spole¢nost vlastni licence Microsoft Exchange Server a Microsoft Visual Studio.

3.4 Prehled zakladnich vnitropodnikovych sluzeb

Jednotlivé sluzby lze rozdélit do n€kolika kategorii:

Komunikace — MS Exchange Server, internet, VoIP

Provoz helpdesku pro stavajici klienty — webova aplikace s backend prostiedim
Zpracovani materialt, podkladl, nabidek — MS Office — zajisténo mobilnimi
pracovni stanice S kancelarskym SW a tiskarnou

Vyvoj, programovani, testovani aplikaci, tvorba dokumentace — pro vyvoj .NET
aplikaci je zapotiebi prostfedi Microsoft Windows 2008 Server a Microsoft SQL
Server a vyvojové prosttedi Microsoft Visual Studio na koncovych stanicich.
Virtualizace pak umoznuje testovat vice verzi software pod riznymi opera¢nimi
systémy.

Provoz néstroji optimalizace procest a dal$i specializovany software

Prezentace za pomoci projektort a Sirokouhlych obrazovek
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4 ldentifikace slabych mist z pohledu fizeni sluzeb

Vzhledem k tomu, Ze poskytovani sluzeb je hlavni ekonomickou ¢innosti spole¢nosti
Sofo Group a.s., musi sluzby poskytované zakaznikim spliiovat uréitou Groven. Tato Groven
je sjednavana na zakladé SLA smluv mezi obchodnim zastoupenim Sofo Group a.s. a
zakaznikem. Aby obchodni oddéleni mohlo 1épe rozhodovat, jakou troven sluzby muze
nabidnout a za jakou cenu, musi mit k dispozici odpovidajici informace. Proto si nejdiive
rozdélme zékazniky na dva segmenty, interni a externi.

Z pohledu ICT oddé¢leni jsou internimi zadkazniky projektové odde€leni, obchodni oddéleni
a vedeni firmy. Ti pozaduji informace o tom, jaké sluzby mohou nabizet, v jakém rozsahu,
dostupnosti a pfi jakych nakladech. Na zaklad¢ téchto informaci jsou pak schopni vcas
a presn¢ reagovat na pozadavky zékaznikll externich. V rdmci spolecnosti je mozné také
uzaviit OLA smlouvy mezi obchodnim a IT oddélenim.

Pro komunikaci s externimi zakazniky je v soucasné dob& vyuzivan Service Desk pod
oznacenim Zakaznické centrum. Na tento portdl maji pfistup kromé vlastnich pracovnikl
hlavné stavajici zakaznici, ktefi zde mohou hlasit veskeré své pozadavky, dotazy a incidenty
a sledovat jejich vyfizovani. Novi a potencialni zakaznici si v§ak musi vystacit s e-mailovou,
faxovou nebo osobni komunikaci. Aby mohlo Zakaznické centrum spravné fungovat, je pro

néj nutné zajistit dostatecné zazemi.

4.1 Zjisténa slaba mista dle ITIL

Schopnost provozovat Service desk a obecné poskytovat kvalitni sluzby svym
zakazniklim 1 napfi¢ podnikem zavisi na predpokladech vyuZiti téchto chybgjicich systému
fizeni:

e Katalogu sluzeb
¢ Incident Managementu
e Problem Managementu

e Knowledge Managementu (zahrnuje Configuration Management a Change M.)
Pokud chce spolecnost zajistit také vysokou dostupnost sluzeb svym klientim, je vhodné

zajistit také tizeni servisni rovné — Service Level Management véetné zavedeni OLA smluv

V ramci organizace, aby byla organizace schopna zarucit dostupnost a vypocitat cenovou
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naro¢nost. Moznost odbourani téchto slabych mist je popsana v kapitolach 4.2 az 4.5.

Dal$imi slabymi misty jsou
e Znalost n¢kterych ¢asti ICT infrastruktury pouze jednou osobou
e Chybéjici online portal pro nové zakazniky

e Chybé¢jici monitoring dostupnosti sluzeb

Reseni téchto slabych mist
e Zavedeni fizeni znalosti, viz kapitola 4.4
e Zavedeni moznosti registrace novych zakazniki do Zakaznického centra i za
predpokladu omezeného ptistupu

¢ Nasazeni monitorovani poskytovani internich i externich sluzeb, viz kapitola 4.5

4.2 Service Desk & Incident Management

Predpokladejme, Ze prvni krok, ktery se nejefektivnéji projevi zdkaznickou poptipadé
vnitrofiremni spokojenosti, mame jiz za sebou, tedy nasazeni Service Desku a zavedeni
Incident Managementu 2% Incidentem se rozumi neplanované preruseni nebo omezeni IT
sluzby. Incidentem také muze byt selhani disku v RAID poli, pficemz tato udalost jesté
nezpusobila zddné Skody ani omezeni sluzby, piesto je nutné poSkozeny disk vymeénit.
Zavedenim Incident Managementu se rozumi definovani procesu obnoveni dodavky IT

sluzby.

4.3 Problem Management & Service Catalogue

Po zavedeni Incident Managementu je vhodné zavést Problem Management, coz je fizeni
pti¢in incidentt. Diky zavedeni Problem Managementu je mozné incidentim piedchazet,
nebo alespon snizovat jejich ptipadny dopad. Soucasti také byva databdze zndmych chyb,
ktera tyto chyby dokumentuje a umoziiuje rychlejsi napravu. Dal§i podminkou pro efektivnich
chod Service Desku je vytvoreny Katalog sluzeb (Service Catalogue). Tento katalog zahrnuje
veskeré sluzby, za které je spoleCnost (resp. IT oddéleni v pfipad¢ interniho zékaznika)

odpovédna, které provozuje a spravuje. Aby vSak pracovnici technické podpory, pracovnici

% Incident Management — fizeni incidentti je odpovédné za Zivotni cyklus a dokumentaci incidentt
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vyvoje, pracovnici spravy ICT byli schopni vyhodnocovat zdroje problémt a ukladat jejich

feseni pro budouci pouziti, je zapotiebni zavést Service Knowledge Management System.

4.4 Service Knowledge Management System

Cilem Knowledge Managementu * je zajistit, Ze bude spravna informace v&as dorudena
na patficné misto nebo kompetentni osobé. ZabezpeCenim spolehlivych a aktudlnich
informaci je zvySovana kvalita rozhodovani, snizovany naklady na zjiStovani potiebnych
informaci a zvySovani efektivity proces, coz ve svém disledku vede ke zvySovani
zéakaznické spokojenosti.

Diky Knowledge Managementu také nepiijdeme o dilezité znalosti, které jsou uloZzeny
v hlavach nékolika malo zaméstnancl, ¢imz byvaji pfedev§im spravci IT ¢i obchodni
zastupci. V piipad€¢ trazu nebo odchodu klicového zaméstnance je pak podnik schopen na
zéklad¢é ulozenych a snadno dostupnych informaci pokracovat v provozu i zaskolit jiného
pracovnika. Ve vétSin€ menSich firem je pravé uchovavani znalosti velice podcenovano.
Samotny systém fizeni znalosti (Service Knowledge Management System) je vSak zavisly
také na systému CMS (Configuration Management System) a databazi CMDB (Configuration

management database). Jejich vztah je zobrazen na nasledujicim obrazku:

Service Knowledge
Management System Rozhodovani >

U Configuration Management System

Databases

Configuration Management ‘

Obrazek 5: Vztah SKMS, CMS, CMDB (pievzato z ITIL : Service Transition) [24]

Configuration Management System (CMS) uchovava, aktualizuje a zpfistupnuje
informace o jednotlivych konfigura¢nich polozkach a jejich vzajemnych vztazich. Tyto
informace jsou ulozeny v databazich CMDB (Configuration Management Database).

Jednotlivymi poloZzkami by v pfipad¢ hardware byly prvky sité, jejich parametry, zavislosti,

24 ITIL : Service Transition, str. 145
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zéaruky, ceny a vlastni konfigurace. Do této databaze lze vSak zatadit i licence, software a jeho
vyvojové verze, sluzby a dalsi prvky, nad kterymi je zapotfebi mit piehled. CMS casto
integruje i Change Management, coz je fizeni zmén. V takovém piipadé se do CMS integruji

funkce pro schvalovani zmén jednotlivych polozek, nebo jejich vztahti.

4.5 Service Level Management

Klicovym systémem pro kazdého poskytovatele IT sluzeb, ktery se zavazuje SLA
smlouvami o garanci Grovni sluzeb je fizeni servisni urovné — Service Level Management
(SLM). Zjednodusen¢ feceno, neni mozné poskytovat sluzby na vys$i arovni, nez jakou
poskytuji a garantuji subdodavatelé a vlastni infrastruktura. SLM zjednodusSuje vyjednavani

0 Grovni sluzeb a monitoruje schopnost dodavatelti dostat zavazktim. [25]

Cile SLM jsou:
e Definovani, dokumentovani, méfeni a vyhodnocovani poskytované urovné sluzeb
e Podpora vztaht a zajisténi jasného a realného o¢ekavani zakaznika
e Zajisténi specifikace trovné pro kazdou IT sluzbu
e Monitoruje zédkaznickou spokojenost s kvalitou dodavanych sluzeb

e Zajistuje zlepSujici opatfeni vSude tam, kde se to vyplati

Na nasledujicim obrazku je znazornéno zjednodusené schéma, jak funguje Service Level

Management.
ZAKAZNIK
Nade sluzba l4——{ SLA \:
? \\_ _/’
Nasde ICT infrastruktura — HW, SW,
aplikace, sluzby
' I o T ;~ ™
L OLA —»{ Podpirné sluiby Podplirné sluiby (¢— SLA )
. / \
VIasEnl IT. Subdodavatele
oddéleni

Obrazek 6 : Schéma SLM (pievzato z ITIL : Service Design) [25]
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5 ldentifikace slabych mist z pohledu HW

Analyza ICT se vtéto Casti zaméfuje na eliminaci rizik zpuasobenych nevhodné
uzavienymi dodavatelskymi SLA smlouvami, piedev§im na dostupnost, cenu a celkovou
bezpecnost dané¢ho feSeni. Nesmi byt pominuto ani vnéjsi okoli ICT infrastruktury, jako je
naptiiklad pozarni a bezpecnostni zajisténi objektu, zajisténi bezpecnosti dat s ohledem na

ochranu informaci a znalosti.

5.1 Analyza stavajici ICT infrastruktury

5.2 Analyza celkové bezpeénosti

Spole¢nost Sofo Group a.s. nemd zadnym zplisobem feSeny pozarni systém. Jediné
zajisténi je formou pojisténi, které by meélo pokryt naklady na obnoveni infrastruktury
Vv piipadé pozaru. V kazdém ptipadé¢ bude v ptfipad¢ pozaru zasadné narusena kontinuita
poskytovanych sluzeb a odstranovani pii¢in pozaru spole¢né se ztizenim nového zazemi bude
trvat dle rozsahu Skody i nékolik tydni. Ztohoto diivodu je tfeba dbéat predevSim na
preventivni opatifeni. Pro minimalizaci rizika pozaru je nutné stanovit a dodrzovat
bezpe¢nostni pravidla v ramci organizace a zajiStovat pravidelné revize elektrozafizeni
v objektu. Vzhledem kcenam instalace protipozarnich zafizeni, jakymi jsou napf.
protipozarni systémy s hasicim plynem FM-200, nema instalace takovychto zafizeni

ekonomické opodstatnéni.

Reseni elektronického zabezpedeni objektu je standardni, zajisténo alarmem
S pohybovymi ¢idly s pfipojenim na PCO (pult centralni ochrany).

Ochrana dat na serverech a prenosnych pocitacich Sifrovanim a pfistupovymi hesly jsou
také zabezpeCena fadnym zpusobem, podrobné informace K pouzitym metodam mi vSak
nebyly sdéleny. ZaloZzni server NAS umistény mimo prostory spolecnosti pouziva Sifrované

spojenti i Sifrované ukladani dat, coz by také mélo zajistit dostatecny stupent zabezpeceni.
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5.3 Analyza pfipojeni k elektrické siti

Piipojeni k elektrické siti je standardné zajiiténo spole¢nosti CEZ. Celkovy maximalni
potiebny piikon vSech zatfizeni v¢. osvétleni je 13,375 kW. Pii vypadku nebo odstévce
elektiiny kromé UPS pro zajisténi bezpecného ukonceni serveru a akumulator v laptopech
neni k dispozici zalozni zdroj napéjeni. V nasledujici tabulce je rozepsdn a secten piikon

jednotlivych spottebici:

Tabulka 2: Prikon vSech spotiebica

e Prikon
Prvek sité W]
Server pfi plném osazeni 3000
Klimatizace RGMD CGMT 24110 5000
APC Smart UPS XL 2200VA 200
2x HP ProBook fady s 13,3" 130
4x HP ProBook fady b 14" 260
2x HP EliteBook fady p 15,6" 130
HP ProBook fady s 17" 90
HP EliteBook fady w 17" i7 90
LG Flatron 22" E2241 240
FireWall ZyWALL USG 50 17
Switch Zyxel GS-1548 164
Wifi router Zyxel NBG-4615 36
Kopirovaci stroj DEVELOP INEO +253 1500
Interaktivni projektor BenQ MP780ST 280
Projektor HD BenQ W1060 270
LG monitor 42" 107cm HD 97
LCD monitor HP ZR30W, 30", 2560x1600 130
SIEMENS GIGASET C450 IP DECT 15
Asterisk VolIP ustfedna SMB 30
Osvétleni 36x36W 1296
DalSi drobna zafizeni 400
Celkovy maximalni potiebny pfikon 13375

Pokud by mél stavajici server v budoucnu slouzit skute¢né pro zajisténi sluzeb bez
vypadku, ¢i by byl pozadavek spolenosti na maximalni dobu mozného ptreruseni napdjent,
nabizi se nékolik mozny feSeni tohoto problému:

e Vlastni dieselagregat 15 kW — cena od 123832 K& bez montaze, Gdrzby a paliva®
o Tato varianta je vhodna spiSe pro vétsi datova centra, v praxi by

znamenala dals§i nutné €asové i financni néklady navic a velkou vstupni

% http://www.strojnivybaveni.cz/diesel-agregat-kipor-kde19sta3/
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investici, pro stavajici ICT infrastrukturu se nevyplati
e Dlouhodoby pronajem dieselagregatu — odhadovana cena 7000 K¢ / mésic
o V ptipadé budouci nutnosti zajisténi napajeni bez preruseni je tato varianta
vhodnym feSenim, znamend vsSak znacné zvySeni nékladii na provoz.
Odpada vsak nutnost se o zafizeni starat, coz zajiStuje pronajimatel.
e Dieselagregat ,,na zavolani*
o V piipad¢ potieby je mozné feSit akutni vypadek energie kratkodobym
prongjmem dieselagregatu
o Tuto sluzbu zajist'uje dostatek spolecnosti na ceském trhu
o Vyhodou jsou nizké naklady
o Nevyhodou jsou nejistd doba pfistaveni agregatu bez jakékoliv garance,

z tohoto diivodu se nejedna o ptili§ vhodné a spolehlivé feSeni

e Rezervace dieselagregatu s garantovanym pfistavenim
o Tato sluZbu nabizi napf. spole¢nost Carrot Euro®®
o Na zéklad¢ poptavky je mozné zarucit garantované pristaveni nejmensiho
24 KW agregatu do 5 hodin, mési¢ni pausal je 1400K¢/mésic, 1 hodina
provozu pak stoji 1450 K& pifi pohotovosti, respektive 1280 K& pfi
planované odstavce. K pfistaveni je nutné jest¢ ptipocitat ndklady na
dopravu ve vysi 20K¢ / km
o Toto feSeni by mohlo byt vhodné za ptedpokladu, Ze by bylo zajist€no
spolecnosti v blizkém okoli Plzné. Doba pfistaveni 5 hodin bohuZel neni
jiz ptilis zajimava vzhledem k bézné délce vypadku elektiiny — Vv roce
2010 to bylo u spole¢nosti v priméru CEZ 112,67 min®’
o Vyhodou jsou relativné nizké ndklady a garance pfistaveni, pro spole¢nost
v oboru IT to vSak z hlediska dalSich ¢asovych prodlev neni vhodné
Pokud by byla za potiebi vysoka dostupnost bez vypadki, je jedinym ekonomickym
feSenim umisténi serveru do datacentra.
Pravdépodobnost vyskytu vypadku elekttiny je mala, dle narodni zpravy Ceské republiky
o elektroenergetice a plynarenstvi za rok 2010 trval primémy vypadek na zédkaznika CEZ

Distribuce 112,67 minut (ukazatel CAIDI), stim, Ze v priméru piipadaly na jednoho

% http://www.carroteuro.com
2’ Narodni zprava Ceské republiky o elektroenergetice a plynarenstvi za rok 2010
http://www.eru.cz/user_data/files/narodni%20zpravy/NZ2010_FINAL.pdf
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zakaznika 2,88 vypadku za rok (ukazatel SAIFI) [26]. Z tohoto diivodu neni nutné pro bézné
vyuziti firemni ICT infrastruktury zajistovat dieselgenerator, kratké vypadky navic odfiltruji

pouzité UPS zdroje.

5.4 Analyza internetového pfipojeni

Silné stranky
e Cena za ptipojeni do 1500K¢ mési¢né
e Dostate¢na rychlost az 15 Mbit / s pro stavajici potieby uzivateli a Helpdesku

e Dv¢ riizné technologie ADSL a WiFi — redundantni feSeni

Slabé stranky
e Neni garantovana dostate¢né servisni uroven sluzeb SLA — dostupnost, rychlost
odstrafiovani poruch
e Zavislost na jednom dodavateli Telefonica O2
e V piipad¢ potieby piipojeni ptes VPN ke stavajicim serverim nedostatecna
rychlost pripojeni bez garance dostupnosti

e Udrzba v noénich hodinach 02:00 — 05:00 u obou pipojeni

Hrozby
e PiizpoZdéni plateb za pfipojeni k internetu nebo pii technické zavade u Telefonica
02 je riziko odpojeni obou sluzeb — ADSL i WiFi
e V piipad¢ vyssiho vyuzivani Helpdesku (respektive naro¢néjsi cloudové sluzby
dostupné =z internetu) klienty Sofo Group a.s. nemusi stavajici pfipojeni

postacovat.

5.5 Analyza serverového feSeni

Silné stranky
e Vykonny, modularni server Intel s redundantnimi prvky, UPS
e Fyzické oddéleni vyvoje od provozu zvySuje bezpecnost

e Moznost snadné¢ho budouciho rozsifeni vykonu a kapacity
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Siroké moznosti virtualizace

SLA garance opravy do 4 hodin v pfipad¢ selhani, viz Tabulka 5

Snadné moznosti zalohovani diky virtualizaci

Efektivni sjednocend sprava diski a jednotlivych Blade servert

Intel dodava program na vypocet spotieby elektrické energie serveru 28 ktery byl

pouzit také pro vypocet piikonu v této praci. Ukazka vypoctu je zobrazena na

Vv ptiloze na obrazku Obrazek 7.

Slabé stranky
e Osazeny pouze dva zdroje pro dva vypocetni moduly, chybi tieti redundantni [27]
e Pfi osazeni dvéma i tfemi (1 redundantni) zdroji a pouze dvéma vypocetnimi
jednotkami neefektivni vyuziti zdroji. Pfikon serveru pfi plné zatézi je 1076 W,

vykon jednoho zdroje je 1000/1050 W dle verze.

5.6 Analyza mobilnich pracovnich stanic

Co se tyka vybéru mobilnich zatizeni, zaméfil jsem se na srovnani ceny Notebooki HP
s dal§imi znackami, které dodavaji profesiondlni zafizeni, tedy Fujitsu, Lenovo a Dell. Tento
ukol je dosti naro¢ny, vzhledem ke skute€nosti, Ze jednotlivi vyrobci nabizeji nepfeberné
mnozstvi variant laptopi S riznymi procesory, vlastnostmi, funkcemi i zarukami. Vzhledem
k firemnimu pouziti Siroké paleté riznych typtu notebookt dle velikosti a vykonu, jsem vybral

jako referen¢ni notebook ke srovnani cen s konkurenci tuto konfiguraci:

e Sirokouhly 15,6“ displej (u 14“ nabizi v sou¢asné dobé jednotlivi vyrobei riizné
varianty procesorl, takze pro nejcastéji pouzitou velikost 14* by nebylo srovnani
objektivni)

e RozliSeni displeje 1600 x 900

e Typ procesoru — dvoujadrovy Intel Core i5 2,3 az 2,5GHz

e Operacni pamét’ 4 GB DDR3

e Pevny disk 500 GB

% http://downloadcenter.intel.com/Detail_Desc.aspx?DwnldID=15314
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e Graficka karta Intel HD Graphics
e Operacni systém Windows 7 Professional

e Dokovaci konektor

Pti porovnani pfipadly v tivahu tyto modely
e HP ProBook 6560b — 19575 K¢ — 2,3 GHz, numericka klavesnice, 1 rok zaruka
o Pro stejné zarucni podminky + Carepack UJ382E 1784K¢ 29
e Lenovo ThinkPad T520 — 20690 K¢ — 2,5 GHz, 3 roky zaruka
e Fujitsu Lifebook E751 — 21454 K¢ — 2,5 GHz, 3 roky zaruka
e Dell Latitude E6520 — 28804 K¢ — 2,5 GHz, numericka klavesnice, 3 roky zaruka

Z porovnani je patrné, ze HP je v uvedené kategorii cenové srovnatelny s notebooky
Lenovo 1 Fujitsu. Konkrétni model mél navic numerickou klavesnici, ale slabsi procesor.
Z uvedeného také vyplyva, ze znacka Dell je v této kategorii nejdrazsi, nabizi vSak jiz zaruku
on-site NBD v misté instalace v cené. Konkrétni cenové a zaruéni podminky pii vétSich
odbérech vSak vzdy zélezi na daném distributorovi, z tohoto ditvodu je srovnani katalogovych
pouze orientacni. Ceny byly zjistény naposledy ke dni 2. 5. 2012 na internetovém obchodé
spole¢nosti CZC.cz s.r.0. *°.

Priplatek za zaruku on-site NBD u Fujitsu E751 &ini 263 K&*, priplatek k zakladni ceng
u HP 6560b za 36 mési¢ni zaruku on-site NBD u HP &ini 5408 K&*, ptiplatek k Lenovo T520
je 3515 K&®. Po ptipocitani rozsifenych zaruk se ceny zméni nésledovné:

e Fujitsu Lifebook — 21717 K¢
e Lenovo ThinkPad — 24205 K¢
e HP ProBook — 24983 K¢

e Dell Latitude — 28804 K¢

Nejlevnéji v tomto piipad€ vychdzi Fujitsu Lifebook. Z vySe uvedeného je patrné, Ze
ceny rozsifené zaruky mohou cenu zafizeni zna¢né€ ovlivnit, proto je vzdy nutné srovnavat

ceny pii stejné servisni podpofe.

% http://www.hpmarket.cz/productOpt.asp?konfld=UJ382E

%0 http://www.czc.cz

1 http://www.itlevne.cz/zbozi/fujitsu-zaruka-ntb-3-roky-on-site-nbd-recovery-pro-s751-e751-platne-jen-v-
cr/zbozi-detail-z35706.html

%2 http://www.hpmarket.cz/productOpt.asp?konfld=U4386 E

% http://notebooky.itek.cz/prodlouzeni-zaruky-lenovo-ibm/585085-1BM-Rozsireni-zaruky-ThinkPlus
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5.7 Chlazeni serverovny

Orientaénim vypoctem za pomoci online kalkulacky 34 bylo zjisténo, Ze je vykon
klimatizace pii stavajici konfiguraci serveru dostatecné dimenzovany. Ukazka pouziti této

aplikace je v ptiloze, Obrazek 8.

Jako zdroje tepla byly urceny:
e Server kompletni — maximalni tepelny vykon 1076 W (z maximalniho vykonu
serveru)
e 2 X APC UPS —200 W (z tepelného vyzaiovani 2 x 305 BTU/h)
e 2 x Switch Zyxel — 164 W (z piikonu, 2 x 82 W)
e 1 x VoIP ustfedna — 100 W (odhad, ptesny tdaj neni k dispozici)
o Celkem 1517 W

Dalsimi zdroji tepla jsou venkovni teply vzduchu a pfimé slunecni svétlo prochdzejici
okny, pro potteby vypoctu byly jako dalsi parametry urceny:
e Vngjsi vypoctova teplota 34 °C
e Vnitini vypoctova teplota 26 °C
e Charakteristika stavby — tézka stavba (cihlova), izolace bézna
e Charakteristika oken — bé&zna kvalita (plastova), stinéni stiedni
e Rozméry mistnosti 4 (§) X 4 (d) x 3 (v) m

e Plocha oken — 4 m?

Tyto zdroje jsou jiz zapoCitany ve vypoctu, kdy vySel potiebny chladici vykon 3,9 kW.
Tento vykon pocitd s venkovni teplotou 34°C a slunnym letnim dnem. Tento vykon je dale
mozné snizit lep§im zastinénim oken na 3,5 kW. 5 kW Kklimatizace je v soucasné dobé
vyuzivana spise piilezitostné¢ a predevsim v letnich mésicich, zbytek roku se mistnost mtize
uchladit pasivné. Vykon klimatizace je z tohoto pohledu dostate¢ny.

Pokud by vsak byl cely server Chassis osazen vSemi Blade servery, dosahoval by celkovy
vykon Vv serverovné az 3464W (3 x 1000W zdroj + 2 X switch, VoiP, 2x APC), v takovém
pfipadé by v extrémnich podminkéch jiz klimatizace nedostaCovala, takze by bylo nutné

zajistit vykonn¢j$i klimatizaci s vykonem 7 kW nebo upravit stavajici feSeni tak, aby

 http://www.qpro.cz/?id=55_1 1 1
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klimatizace byla pfipojena piimo do uzavieného izolovaného datového rozvadéce a nikoliv do
mistnosti.

Vypocitané hodnoty byly ovéfeny jesté dalii online kalkuladkou *, na internetu je t&chto
aplikaci vice®®. P vypoctu chlazeni ptimo do datového rozvadéce lze uzit program Rittal
Therm, ktery je v 30 denni zkuSebni verzi dostupny ke stazeni®’. Ukazka je zobrazena na
obrazku Obrazek 9 v piiloze.

V kazdém pfipadé u zakoupené klimatizace neni zadnym zpisobem vyfeSena
redundance, ani servisni smlouva SLA na piipadnou opravu. Z tohoto diivodu je nutné pro
zajisténi nepietrzitého provozu serveru zajistit druhou redundantni klimatizaci, popi. uzaviit
servisni smlouvu s externi spoleCnosti na zajisténi rychlé opravy v pfipadé poruchy.
V ptipadé, Ze nebude smlouva uzaviena, nemusi byt naptf. nahradni dily na klimatizaci
skladem. Spole€nosti, které se zabyvaji servisem chladici techniky v Plzni, jsou napft.:

o CHLADIRENSKY SERVIS JEDLICKA, s.r.0. ¥

e ATKlimas.r.o.*

0

e Jan Szabd — chlazeni *

e Golden Gates mont s.r.o0. *

* http://www.fujiklimatizace.cz/klimatizace-split/vypocet-klimatizace/

% http://www.brnoclima.cz/oddeleni/18-vypocet-chladiciho-vykonu-klimatizace
¥ http://www.rittal.com/

% http://www.chsjedlicka.cz

% http://www.atklima.cz

%0 http://www.chlazeniszabo.cz

! http://www.klimatizace-plzen.cz
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6 Navrh reseni slabych mist ICT infrastruktury

6.1 Optimalizace z pohledu fyzického zajis§téni dostupnosti feSeni

Na nové infrastruktufe spolecnosti Sofo Group a.s. je patrné, Ze byla navrzena
s velkou peclivosti a dirazem na bezpecnost a dostupnost dat. Vzhledem k tomu, zZe
vyuziva nejmodernéjsich technologii, neni v tomto ohledu zapotiebi velkych zmén.

Z hlediska cist¢ hardwarového pohledu se navrzend koncepce jevi jako velice
spolehliva, bezudrzbova a bezrizikova, piesto by bylo vhodné oSetfit nékolik drobnych
nedostatk. V zavislosti na tom, jaka bude pozadovana dostupnost tohoto feSeni na
vystupu, doporucuji nékolik nasledujicich zmén.

Server Chassis by mél byt osazen tfetim napdjecim redundantnim zdrojem Intel
AXXPSU, jelikoz podle vypoctl stavajici dva zdroje neumoziuji zajistit plynuly chod
Vv piipadé vypadku jednoho z nich. Cena tohoto zdroje je 4471 K¢ 2 coz se kvili az
4 hodinovému vypadku celého produkcniho a vyvojového serveru vyplati investovat.

Dalsi zménou je doporuceni smluvné si zajistit garantovany servis klimatizace, aby
v piipad¢ vypadku klimatizace v kritickych letnich mésicich byly vcas zajistény nahradni
dily a vlastni servis a nebylo napt. nutné narychlo kupovat Klimatizaci novou a platit dalsi
montaz.

Déle by bylo vhodné zajistit si dostupnost ndhradnich sitovych prvki, na které se
nevztahuje zaruka on-site opravy na misté. Vzhledem k tomu, Ze se jedna o drazsi
profesiondlni sitové prvky, nemusi byt v pfipad€ selhani ihned dostupné v kazdém
obchodé, proto by se vyplatilo mit v zaloze od kazdého druhu alespon jeden low-endovy ks
— wifi router, firewall, switch.

Také by mél byt vytvoten a dodrZzovéan bezpecnostni poZzarni fad, vhodna by byla také
instalace protipozarnich dvefi do mistnosti serverem. Tam by méla byt do oken také
nainstalovana kvalitni stinici technika — napf. Zaluzie, proti zamezeni zbytecného ohifevu
mistnosti v letnich mésicich, coz omezi provoz energeticky naro¢né klimatizace.

Zdvojené internetové pfipojeni vzhledem k soucasnému vyuziti svou dostupnosti
vystacuje, pro provoz aplikaci 24/7 s vysokou dostupnosti by vSak bylo zapotiebi uzavfit

SLA smlouvy s odpovidajici dostupnosti.

#21000W zdroj pro server Chassis http://www.lan-shop.cz/intel-axxpsu-115008
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6.2 Outsourcing servert

Vzhledem k zaméieni spole¢nosti Sofo Group a.s. na ICT feSeni v oblastech fizeni jakosti
(TQM), fizeni podniku (Bl, ERP, CRM), lze v blizké budoucnosti ocekavat zvySujici se
poptavku po cloudovych sluzbach i tohoto druhu. Jedinou cloudovou sluzbou, kterou v tuto
chvili pro své klienty Sofo Group a.s. poskytuje, je zdkaznické centrum formou Helpdesku®.
Ten je na rozdil od webové prezentace (ta je umisténa na webhostingu od spole¢nosti ZONER

software, a.s.*)

skutecné poskytovan z webového serveru z Plzné. Pokud by vSak mél byt
nabizen i dal$i software jako sluzba (SAAS) touto formou, bude zapotiebi zajistit bezpecnost,
rychlost, stabilitu a dostupnost 24/7 takovychto sluzeb jinym zptsobem. V tomto piipadé
neo¢ekavam, ze vhodnou cestou by bylo posilovani stavajiciho ICT v Plzni, ale vhodnym
feSenim by bylo umisténi n€kterych nebo vSech serverl pro poskytovani SAAS do nékterého
z profesionalnich datovych center pfipojenych na patetni datové sit¢.

| vpiipadé, ze by servery byly pouzivany pouze pro produkéni ucely, mohly by
outsourcované servery zvysit dostupnost ICT infrastruktury a sniZit persondlni néklady na
udrzbu a spravu vlastnich servera.

Vyuzitim servert nékterého ze serverhousingovych center umozni spolecnosti Sofo
Group jasny ptehled nad ndklady na spravu, udrzbu a provoz ICT, zlepSeni a vyrovnani cash-

flow a zvy3eni dostupnosti takovychto serverii prostiednictvim internetu ze vsech mist v CR,

respektive celého svéta.

Jasnymi vyhodami v tomto ptipad¢ jsou
e Pozarni zabezpeceni
e Vyssi aroven fyzického zabezpeceni — vstupni karty, bezpecnostni ostraha
e Zalohovani UPS i diesel-agregaty
e Automatické zalohovani dat do jiné lokality
e Mg¢sicni platby
e Smlouva zpravidla na 24 mésicl, poté mozno piejit na moderngjsi servery pfi
zachovani obdobné ceny
e Vyssi flexibilita

e (Garantovana dostupnost, SLA Ize vzdy vyjednat podle aktualnich potieb

* http://sfg.sofo.cz:8081/
* http://www.czechia.com
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Navic po skonceni zaruc¢ni doby na serveru Chassis a jeho fyzickém 1 technologickém
zastarani, tedy zhruba za 3-5 let 1ze ocekéavat potiebu po inovaci serverového feseni. Jednim
Z feSeni je inovace ¢i doplnéni Blade servert, vyména harddiskt ¢i celého chassis, coz bude
opét vyzadovat investici fadove ve statisicich K¢.

Dalsim feSenim by vSak mohlo byt ¢astecné nebo uplné piesunuti servert, respektive
provoz dedikovanych server u nékterého z provozovateli datacenter. Pro tento piipad jsem
zjistoval redlnost moznosti provozu obdobnych serverti v datacentru jako sluzby Dedikovany
server, tedy skute¢ny server s plnou moznosti spravy umistény v datacentru a poskytovany
formou sluzby. V ivahu muze ptipadat také draz$i varianta Managed server, v tom piipade
veskerou administraci serveru provadi dodavatel takového feSeni. Obzvlast v druhém ptipadé
by mél byt dodavatel certifikovan podle normy ISO 27001 z diivodu ochrany informaci Sofo
Group a.s. na serveru dodavatele. Navic by méla byt sjednana dohoda zajist'ujici bezpe€nost
takovychto informaci.

Pokud ma byt dedikovany server vyuzivan pro vnitropodnikové ucely, je nutné zajistit
spolehlivé spojeni a vytvofit tak VPN* spojeni.Podminkou pro VPN spojeni s takovymto
serverem umisténym vné spolecnosti je dostate¢né kvalitni internetové ptipojeni.

Jako poskytovatele sluzby Dedikovany server je vhodné zvolit néckterého
z renomovanych dodavateli. Pro porovnani cen jsem vybral dodavatele VSHosting s.r.o. *°,
ktery nabizi stroje v podobné konfiguraci, jakou je vybaven server Chassis. Pokud by se
vybiral dodavatel pro skutecné nasazeni, jednim z kritérii by byla certifikace podle ISO
27001, kterou splituje naptiklad GTS Czech s.r.0.*, Casablanca INT, s.r.0.*%,

Internetové piipojeni bylo poptano u spole¢nosti EXpresnet.cz s.r.0., ROPAK v.0.5.%°
a GTS Czech s.r.0. Piesnou cenovou nabidku mi poskytnul Expresnet.cz s.r.o. ve vysi 13000
K¢ / mésic s garanci reakce 12 hodin (vy$si garance mozno vyjednat), cenovy odhad 10000
K¢ az 20000 K¢ pro pfipojeni v zavislosti na viditelnosti a vhodnéj$im operatorovi GTS
Czech s.r.o. / Dial Telecom a.s., byl poskytnut spole¢nosti ROPAK v.o.s., ktera pisobi
jako obchodni zastoupeni obou vySe uvedenych operatordi a mohla by zprostfedkovat
vyhodnéjsi balicek sluzeb v¢. dedikovaného serveru u GTS Czech s.r.o..

V nasledujici tabulce jsou zapocteny néklady na elektfinu pfimo souvisejici s provozem

VPN — z angl. Virtual private network — je oznageni zabezpe&ené soukromé virtualni sité vytvofené mezi
pocitaci prostfednictvim nezabezpeceného internetu

*® http://www.vshosting.cz/dedikovane-servery/

T http://www.gts.cz

*® http://www.casablanca.cz/cs/sluzby/servery/dedicated-server/

* http://www.expresnet.cz/

%0 http://www.ropak.cz/
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serveru Chassis. Hlavni slozkou je hodnota pfikonu serveru. Dalsi vyznamnou slozkou mtize
byt provoz klimatizace, ktery byl odhadnut celkové na 90 dni plného vykonu pfi 12 h plném
provozu. Tato slozka se mize velice liSit v z&vislosti na okolnich podminkach a vyuziti
serveru. Ptiblizné mési¢ni néklady pak vychazeji na 4767 K¢&. Cena elekttiny byla stanovena

z tarifu C03d z fady Standard spole¢nosti CEZ a je v ni zapoétena dafi z elektfiny51.

Tabulka 3: Souhrnna spotieba elektrické energie spojena s provozem serveru

Pocet
. Pikon  hodin | Mwh/ CEM/MWo Naiady
St (W) rovozu / rok e celkem
P elektfiny
rok

Server - 24/7/365 1076 8760 9,426 | 3450,80 K& | 32526,41 K&
2x UPS - 24/7/365 200 8760 1,752 | 3 450,80 K¢ 6 045,80 K&
Klimatizace - 90 dni * 12 h 5000 1080 5,400 | 3 450,80 K& | 18 634,32 K&
Celkové ro¢ni naklady 57 206,53 K¢é
Mésicni naklady na elektfinu pro chod serveru 4767,21 Ké

Z nasledujici tabulky vyplyva, Ze zélezi na pozadavcich, které jsou na server kladeny,
abychom mohli urcit, kterd varianta se vyplati. Neexistuje bohuzel Zadné idedlni feSeni

vhodné pro vSechny ucely vyuziti.

Tabulka 4: Porovnani dvou riznych variant feSeni serveru

Pocet servert 2 2
Typ serveru INTEL XEON 5620 INTEL XEON 5620
RAM 24GB RAM DDR3 24GB RAM DDR3
HDD 4x146GB SAS 4x300GB SAS
SLA fix time 4h 2h (mozno i 1h)
SLA dostupnost Ve vlastni rezii 99,95%
Naklady pocatecni - server, UPS, chlazeni 629 360,00 K& 0
Mési¢ni naklady na elektfinu - server, UPS, chlazeni 4767,21 K& 0
Naklady na udrzbu klimatizace a UPS 422,33 K& 0
Mésiéni odpis pofizovaci ceny pfi odpisu 3 roky 17 482,22 K& 0
Mésiéni odpis pofizovaci ceny pfi odpisu 5 let 10 489,33 K& 0
Mésicni splatka 0 13556,44
Celkové meésic¢ni TCO serveru pfi inovaci serveru 1 x za rok - 14534,74
Celkové mési¢ni TCO serveru pfi inovaci serveru 1 x za 3 roky 22 671,77 K& 13556,44
Celkové mésic¢ni TCO serveru pfi inovaci serveru 1 x za 5 let 15 678,88 K& 13556,44
Naklady na pouziti serveru v siti VPN:
Garantované pfipojeni Samaritska 16 100Mbit neni zapotrebi 13 000,00 K&
Celkova cena pfi pouziti serveru ve VPN Max. 22 671,77 Ké 26 556,44 K¢

*! http://www.cez.cz/cs/pro-zakazniky/elektrina/ceny/firma/ceny/2012/
zakladni-produktova-rada/standard.html
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Pokud je hlavnim kritériem provoz serveru (vyvoj, testovani, produkce) V lokalni
Gigabitové siti, je vitézem server Chassis. Je snadno rozsititelny, vykonny, spolehlivy a vyjde
V kone¢ném disledku levnéji, nez vykonové srovnatelné feSeni u jiného dodavatele.
Dedikovany server se v tomto piipadé prodrazi piredev§im kvili nutnosti zavést symetrické
internetové 100Mbit pfipojeni pro komunikaci se vzdalenym serverem v ramci jedné VPN.
1Gbit ptipojeni by bylo opét nékolikanasobné drazsi. Je vsak nutné pocitat s tim, ze by ndm
server mé¢l vydrzet alespon 3-5 let a s velkou pocate¢ni investici. Také se nam miize prodrazit
nepiimymi néklady spojenymi se spravou, tedy personalnimi naklady. Spravu dedikovaného
serveru lze za mirné navySeni mési¢ni platby pfenechat v rukou dodavatele (vyuzit Managed
serveru) a vlastnim pracovnikiim tak ziistane vice ¢asu na jiné ¢innosti, coz odhadem miize
snizit persondlni naklady na provoz ICT az o 40 %. Pfesné udaje o persondlnich nékladech
vzhledem K jejich citlivosti nebyly sdé€leny, Ize se v§ak domnivat, Ze pii mé&si¢ni splatce cca
05000 K¢ vyssi (ptiplatek za dva Managed servery) budou personalni tspory znacéné
prevySovat néklady na externi spravu a udrzbu serveru.

Pokud by byl nasim kritériem vyhradné provoz jakékoliv naro¢né€jsi cloudové sluzby
zakaznikiim, kterd by méla poZadavek na garantovanou dostupnost, S vlastnim Chassis si
kvili rGznym omezenim (energetické zalohovani, garance internetového pfipojeni)
nevystac¢ime. Navic v ptipad¢ uziti dedikovaného serveru nebude zapotiebi 100Mbit internet
a celkové nas vyjde dedikovany server vyrazné levnéji a bez starosti. Navic se smlouva
uzavird na 12, 18 nebo 24 mésicii a miZeme tedy kazdy rok dle potieby ptechdzet na
modernéjsi stroje.

Vzhledem k tomu, Ze je spole¢nosti Sofo Group a.s. vyvijen ERP systém SOFOkles,
bude v budoucnosti mozné s vyuzitim dedikovaného serveru v piipadé potieby poskytovat
tento software formou sluzby, coZz umozni ziskat vétsi spektrum zakaznikl. Server Chassis

umistény v Plzni by byl v takovém piipad¢€ z vyse uvedenych divodd nevhodny.

6.3 Optimalizace Fizeni sluzeb

Pro zajisténi bezproblémového poskytovani sluzeb svym zékaznikiim bylo doporuceno
zavedeni dvou systému fizeni sluzeb podle ITIL. NavrZzenymi systémy jsou Service
Knowledge Management System a Service Level Management. Prvni z uvedenych systému
slouzi pro spravu firemnich dat a znalosti. Vzhledem k zaméfeni Sofo Group a.s. se

bezpochyby jednd o dilezity systém, jelikoz plni tyto funkce: dostupnost informaci pro
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manazerské rozhodovani, dostupnost informaci pro odstraiiovani incidentli a problémil,
uchovani a zabezpeceni veskerého know-how uvniti spolecnosti, moznost skoleni novych
zaméstnancll a odstranéni rizika ztraty know-how Vv ptipadé odchodu ¢i urazu nékterého
Z klicovych zaméstnanct.

Service Level Management zajist'uje fizeni tirovné sluzeb na vystupu i od dodavateld,
véetné¢ monitorovani a navrhi ke zlepSovani. Pokud chce spole¢nost skutecné garantovat
nasmlouvané sluzby, tento systém spravu a kontrolu SLA velice usnadni.

Oba navrzené systémy maji hlavni cil, a to spokojenost zakaznika. S tim souvisi také
snizeni rizik plynouci ze sankci zédkaznickych SLA, zefektivnéni procest uvnitf organizace,
ptehled nad infrastrukturou spolecnosti, ochranu know-how a moznost uspor u zbytecné
narocnych SLA smluv s dodavateli. Pro maximalni efektivitu implementace téchto systému

by mél byt postup zavadéni chronologicky od kapitoly 4.3 do kapitoly 4.5.
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7 Zaver

Byla provedena analyza ICT infrastruktury spole¢nosti Sofo Group a.s. z hlediska
nakladt iz hlediska zajisténi dostupnosti systému. Vzhledem k tomu, ze ma spolecnost
uzaviena SLA pouze na ncktery hardware, viz tabulka €. 5, bylo navrzeno nékolik opatfeni
k snizeni rizika vypadku, tedy doplnéni zaloznich sitovych prvki, doplnéni redundantniho
zdroje do serveru chassis a zajiSténi servisni smlouvy na klimatizaci serverovny. Jelikoz
stavajici infrastruktura byla pofizena v roce 2011, nebylo by ekonomické hledat v tuto chvili
napfiklad o néco levnéjsi, nebo mirn¢ Gspornéjsi obdobné feSeni, tato situace vSak bude
aktualni po skonceni zivotnosti a zastarani serverového feSeni, respektive po skonceni zaruky
na klicové komponenty infrastruktury. Diky moznostem outsourcingu i v oblasti servert byla
navrhnuta moznost umisténi firemnich serveri do datacentra. Kromé snizeni personalnich
nakladt na spravu IT by tato varianta umoznila také rozlozeni ndkladt na IT do pravidelnych
mési¢nich splatek, pfedchazela by necekanym vicenakladiim spojenym se selhanim hardwaru,
na ktery neni uzaviena servisni smlouva nebo kterému jiz skoncila zéruka. Navic by doslo
k zvySeni dostupnosti a bezpecnosti zakaznickych i internich dat, jelikoz jsou servery fyzicky
umisténé Vv klimatizovaném, fyzicky i pozarn€¢ zabezpeceném datacentru. DalSim piinosem je
moznost prenést a smluvné oSettit odpovédnost za spravny chod serveru, za coz pfi vlastni
spravé odpovida spravce IT, se kterym se servisni smlouva vSak neuzavird. Pron4jem serveri
také umoznuje pravidelné prechody na modernéjsi technologie, jelikoz jsou smlouvy
0 prondjmu uzavirany zpravidla na 12-24 mésici. Formou prondjmu si lze pronajimat
i veskeré potiebné licence Microsoft, coz umozni predevsim plynuly pfechod na novéjsi verze
aplikaci a opera¢nich systémi. DalSim vedlejSim piinosem outsourcovani nékterého
Z podnikovych serverii by bylo zavedeni 100Mbit garantované pfipojeni k internetu, jez je
soucasti kalkulace.

Outsourcované servery se vSak vyplati pfedevSim v pifipadé potieby nabizet vlastni
aplikace prostfednictvim internetu jako sluzbu. V tom piipadé nelze konektivité a bezpecnosti
dat v datacentrech vlastnim feSenim konkurovat.

Déle bylo navrzeno zavedeni dvou procest ze systému fizeni sluzeb IT podle ITIL, které
maji za cil zvysit spokojenost zdkaznika, snizit rizika ztraty know-how, zkvalitnit doddvané
sluzby a jejich podporu, zefektivnit interni procesy a optimalizovat uzavirani servisnich smluv

SLA s ohledem na zbyte¢né naklady a rizika vznikla uzavienim nevyhodné smlouvy.
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9 Prilohy

Tabulka 5: Naklady na zakoupeny hardware véetné rozsienych zaruk

Cena
ve. Zaruéni

zaruk doba

[Ke]
Intel Modular Server Chassis 6U MFSYS25 ANO 68419| 1 | 68419 |68419| 136838 msgs_
Kl)tgl( SMgﬁglgr Server SAS Storage Control Module ANO 31697 1 31697 | 31697 | 63394 m3§3.
INTEL Gigabit Ethernet Switch AXXSW1GB ANO 24500| 1 | 24500 |24500 | 4g000| 3%
Seagate Sawvio 15K.2 - 146GB ANO 6635| 8 | 53080 (53080 | 106160 5O
INTEL MFS5520VI BLADE SERVER ANO 24975| 2 | 49950 | 49950 | 99900 | 32
RAM do servert ANO 6720| 2 | 13440 [13440| 26880 3°
Intel Xeon 4-Core E5620 2,4 GHz ANO 13823| 2 | 27645|27645| 55290| 32
INTEL Modular Server Tool-less sliding Rail kit 1665 1 1665 0 1665 m3é65.
NAS Server ZyXEL NSA-2401 + 4x2TB HDD ANO | 25542| 1 | 21450 |10725| 32175| 3%
Stojanovy rozvadéé 45U 14376 | 1 | 14376 o| 14376 2%
Klimatizace RGMD CGMT 24110 20825| 1 | 20825 o| 20825 2
APC Smart UPS XL 2200VA 230V ANO | 23136| 2 | 46272|23136| 69408| 32
HTC Touch smartphone 15000| 5 | 75000 o| 75000 m3§s_
HP ProBook fady s 13,3" ANO | 20408| 2 | 40816 [20408| 61224 3%
HP ProBook fady b 14" + dokovaci stanice ANO | 19000| 4 | 76000 [38000 | 114000 3%
HP EliteBook Fady p 15,6" ANO | 21408| 2 | 4281621408 | 64224 m3§s_
HP ProBook fady s 17" ANO| 17786| 1 | 17786| 8893| 26679 m3§s_
HP EliteBook fady w 17" i7 ANO| 30575| 1 | 30575 [15288| 45863 30
LG Flatron 22" E2241 ANO | 2773| 10 | 27730 |13865| 41505| 30
Firewall ZyWALL USG 50 6508 | 1 6508 o eso8|
Switch Zyxel GS-1548 6841| 2 | 13682 o| 13682 meéos_
Wifi router Zyxel NBG-4615 1332| 2 2664 o 2664 3%
Kopirovaci stroj DEVELOP INEO +253 ANO (109000 | 1 | 109000 54500 | 163500 | 2%
Interaktivni projektor BenQ MP780ST 22999 | 1 | 22999 0| 22999 m3§S_
Projektor HD BenQ W1060 + pltno 15825| 1 | 15825 o| 15825 m3§s_
LG monitor 42" 107cm HD ANO| 10374| 1 | 10374 5187| 15561 32
LCD monitor HP ZR30W, 30" ANO| 20033| 1 | 20038[10019| 30057| 3%
SIEMENS GIGASET C450 IP DECT 1309 1 1309 o 1309| 2
Asterisk VolP ustfedna SMB 15140 1 15140 0 15140 m2é43_
CELKEM 1391 740,50 K&
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assis Configuration

Intel® Modular Server System
Power Budget Tool

e |

— Compute Module Configuration

Model

PSUM050 (W) v

Model MFSE520vI ¥|  Memory Model UDIMM 4 GB 'l
Processor Xeon 5600 (80w) ¥ Number of DIMMs |6 =
Processor Quantity 2 v Mezzanine Slot ETHERNET % l
Choose Slot P - Add Module | Remove Module |
— Storage Configuration
Choose HDD Slot 1 - AddHDD(s) | RemoveHDD |
Model 25" GAS v|  Quantity g v I
— Redundant Storage Controller
Model BXXSCM3S ¥ Add / Remove
i Redundant Switch Module
todel AXXSWIGE v] Add / Remove
i~ Power Configurations
Choose PSU Slot 3 ~ 4ddPSU(s) | RemovePsu |

— Chassis Power Requi it

System Total
Input Power [\W) 1076.2 Watts
Max System Power W] 3150 Watts
BTU/Hour 3673 BTU/Hr

Minimum PSL's Required
Minimum PSU's for Redundancy

(Required PSU’s based on

2 PSUs Required
3 PSUs Required

Ry

Calculate

Export
Clear

o S

server

Obrazek 7: Vypocet piikonu serveru Chassis aplikaci Power Budget Tool od Intelu
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— Vypocet potfebného vykonu chlazeni

Vypocétova teplota: G v

Charakteristika stavby:  AKUMULACE / IZOLACE
Q| Teikastavha/beina ]
Charakteristika oken:  KVALITA OKEN / STINENI
@ Bemakvalita/male x|

Rozméry mistnosti: I-m—Ll
Rozmeér A: 0 W
Rozmér B: 9 l_—4_
Wika mistnosti: @ |T

Plochaoken: @ mz =]

Plocha 1: I 2 I 57 'I

Plocha 2: I 2 I SV 'l

Plocha 3: I 0 I Zapad vI
I 0

Pocet osob: 0

vinitini citelné zisky: @ 1517 [ w =]
Vypoditat | Yymazat |

Citeiné tepené zisky @ 2910 [ w =]
Celkovy chladici vykon: 0 4.3 ki =

Informace o prib&hu wipodtu: Vipodet probihl se zadanymi hodnotami bez dprav.

Obrazek 8: Orientac¢ni vypocet potirebného chladiciho vykonu
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| Soubor Projekty DopIﬁLllLl'ciinfurmace Mo_inosti yolby Néﬁovéda Change language Bedv
RITIAL ﬁ Projektova data l/ Wher rozvadéce T Wipniéet l Ffislugensti ] Shrauti
=
B * g r o
=] Zmente rozvadec
Sitka ViSka Hioubka
DK Datové rozvadéte LI g00 mm 2200 mm 1000 mm
S0 Specidini rozméry Soudinitel prostupu tepla k"
AE Kompakini rozvadece 55

AR Kompaktni rozvadéte

AP Pulty

M Kompaktni rozvadéde
CP Ovladaci skFifiky

EB E-Box

EL Méasténng rozvédéte EL

ES Rozvadéte ES

HD Hyigienic Design

KL Sworkovnicove skiifiky KL

K3 Plastové rozvadéde KS

KTS Kimatizované rozvadéie KTS
PC PC Rozvédéie a skilfky

PSH Kimatizované rozvadéte PTS
TP Pulty

TS Rozvadéte TS

C ﬁ(s}

Potdtedni nebo koncowy rozvadéE volné stajici

‘ ﬁ(@

Potdtedni nebo koncovy rozvadés pro montéd na

> ﬁ(s;

Wnitfni stiedni rozvadéé valné stajici

® ﬁ(a)

Wnitfni stiedni rozvadéE pro montéE na sténu

o Ulndit roavédas R Ukonéit

B ]|

’

@

Pro experty THerm Express

Obrazek 9: Software pro vypocet chlazeni rozvodnych ski'ini
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