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Abstrakt

V této praci je nastinéna problematika bezpecnostné kritickych systému. Da-
le jsou zde popsany principy metody Model checking a moznosti jejitho vyuziti
pii ndvrhu modelu bezpec¢nostné kritickych systémi. V posledni ¢asti této prace
je tato metoda pouzita na dvou zadanych modelech a je vyhodnocen piinos jejiho
vyuziti.

Klicova slova: Model checking, verifikace, bezpe¢nostné kritické systémy, formélni
metody

Abstract

This thesis outlines the issue of safety-critical systems. Here are also described
the principles of the Model Checking method and the possibilities of its use
in the design of a model of safety critical systems. In the last part of this work,
this method is used on two models and the contribution of its use is evaluated.
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1. Uvod

Tato prace popisuje principy a uplatnéni metody Model checking a moznosti
jejtho vyuziti v ramci verifikace modelu.

1.1 Motivace

P1i feSeni problematiky izeni systému muZzeme narazit na systémy, u kterych
je nutné vénovat zvySenou pozornost jejich bezpec¢nosti. Jsou to systémy, jejichz
selhani by zptisobilo ztraty na zivotech, zdravi nebo na majetku. Tyto systémy
se oznacuji jako bezpec¢nostné kritické systémy.

Kvtli narokim na bezpec¢nost téchto systému je vyvoj fizeni pro tyto systémy
podfizen pravidlim, kterda maji za tucel organizovat a kontrolovat proces vyvoje
a zamezit tak vzniku chyby. Vyvoj je rozdélen do nékolika etap, a v ramci téchto
etap se jesté déli na jednotlivé tkoly. Aby se zamezilo vzniku chyb, musi byt
vysledky jednotlivych kol kontrolovany. Jednou z moznosti kontroly je pouziti
metody Model checking, ktera se pouziva ke kontrole modelu feSeni ve fazi jeho
navrhu.

Vyhoda pouziti metody Model checking spociva v tom, Ze se tato metoda
pouziva jiz ve fazi navrhu feSeni. Pti spravném pouziti tak odhali chyby, které
vznikly béhem navrhu modelu, a zamezi tak ndkladnému vyvoji chybného reSeni.
Metoda timto zptusobem muze usettit velkou ¢ast nékladu. Chyba, kterou odhali,
by totiz jinak byla do FeSeni zavedena jiz na zacatku procesu vyvoje a zaroven by
mohla byt odhalena az na jeho konci nebo viibec.

Dalsi vyhoda této metody spociva v jistoté, kterou muze poskytnout o bez-
pecnosti modelu. Jeji sila spoc¢iva v ovéreni stanovenych pozadavki na systém
ve v8ech moznych stavech, kterych miize model nabyvat. Tim je zajiSténo, ze mo-
del systému pii zadném (jakkoliv nestandardnim) pouZziti neporusi pozadavky,
které jsou na ngj kladeny [I]. Takovouto jistotu je napiiklad pomoci testovani
prakticky nemozné ziskat. Pokud navic metoda zjisti poruseni nékterého z po-
zadavku, poskytne také informace o tom, jakou posloupnosti krokii se systém
do tohoto stavu dostal, coz umoziuje rychleji identifikovat a opravit zdroj chyby.

Pro tcely, pro které se pouzivd metoda Model checking, byli drive vyuziva-
ni matematici, ktefi podobnych vysledki dosahovali pomoci vytvareni dikazta
za pomoci analytickych formalnich metod. Tyto metody vsak nebyly pouzivany
tak Casto, jak jim jejich tvirci predpovidali. Divodem byla cena a c¢asova na-
rocnost vytvoreni matematického ditkazu pomoci téchto metod. Metoda Model
checking dosahuje stejnych vysledkii za pouziti poc¢itacti v podstatné kratsim ca-
se. Umoznuje tak vyuzit tento typ kontroly mnohem ¢astéji, nez tomu bylo dosud
zvykem.

1.2 Postup reSeni

Cilem této prace je nastinéni problematiky vyvoje fizeni bezpec¢nostné kri-
tickych systémiu (viz kapitolu [2), popsani principi metody Model checking (viz



kapitolu[3)), vybér vhodného néstroje pro kontrolu modelu (viz kapitoluHl), pouzi-
ti metody Model checking na zvolenych piikladech (viz kapitolu [l), vyhodnoceni
uspésnosti této metody a navrzeni postupii pro jeji praktické pouziti.

Nejprve bylo zapotiebi nastudovat problematiku bezpec¢nostné kritickych sys-
témi. Tyto systémy maji riznou klasifikaci a jsou na né kladeny rizné podminky.
V urcitych mistech této prace jsou pro nazornost pouzity pozadavky na systémy
pro Tizeni jaderného bloku, které patii k velmi prisnym. Déle je v této praci take
vénovana pozornost moznostem zajisténi pozadované bezpecnosti téchto systém.

Druhou teoretickou ¢asti této prace, ktera musela byt nastudovana, jsou prin-
cipy metody Model checking a moznosti jejtho pouziti. Kromé principi metody
byly studovany i jazyky, pomoci kterych je mozné specifikovat pozadavky na da-
ny systém. V praxi se pri pfepisu modelu pouziva vzdy jazyk vybraného nastroje
pro kontrolu modelu. Jazyky urcené pro zapis pozadavkii jsou oproti tomu stan-
dardizované. Proto je nutné pochopit, jak je pomoci nich mozné specifikovat po-
zadavky na systém, nebo do nich pfipadné prepsat pozadavky, které byly zadany
ve formé lidské Tedi.

Praktickou ¢asti této prace je vybér vhodného nastroje a pouziti metody Mo-
del checking na zvolenych ptikladech. Tyto priklady se od sebe lisi svou slozitosti
a mirou pozadované bezpecnosti. U obou byl jejich model pfepsan do jazyka zvo-
leného néstroje a byly pro né ziskdny pozadavky na dany systém ve formé lidské
feCi, které byly poté prevedeny do formélniho jazyka a ovéfeny pomoci zvoleného
nastroje.

Na zavér byly shrnuty moznosti vyuziti metody Model checking v praxi a
byla navrzena teseni nékterych problému, které brani castéjsimu vyuzivani této
metody.



2. Bezpecnostné kritické systémy

Bezpecnostné kritické systémy jsou takové systémy, jejichZz provozem mohou
byt ohrozeny lidské zivoty, zdravi nebo majetek. U téchto systému se proto veé-
nuje zvysend pozornost zamezeni vzniku takovych chyb, které by mohly vést
k nebezpeénym situacim. Pri vyvoji fizeni takového systému se pouzivaji riizné
analytické nastroje (napf. systémova analyza, softwarova analyza, analyza rizik),
které umoznuji zajistit vyssi bezpecnost systému.

Pojem bezpetnost (z anglického pojmu safety) systému je v této praci chapan
jako schopnost systému fungovat bez selhani. Pojem zabezpeceni (z anglického
pojmu security) systému je v této préaci chapan jako schopnost systému chranit
se pred cilenymi atoky.

Mezi bezpecnostné kritické systémy patii napiiklad jaderné elektrarny, tele-
komunikace, 1ékaiské piistroje (umélé plice, inzulinové pumpy, operacni robot),
armadni vyzbroj (navadéni raket) a vSechny moznosti prepravy — letadla (auto-
piloti, navigace, Fizeni motoru), vlaky (dopravni znaceni, detekce lidi pfi zavirani
dveri, automatické zastaveni vlaku) i auta (airbagy, brzdy, pasy, asistenti rizeni).
S postupnou automatizaci procesu se stéle ¢astéji objevuji dlohy, kde je nutné
k systému pfistupovat jako k bezpe¢nostné kritickému [2].

Existuje mnoho zpiisobii, kterymi je mozné bréanit zaneseni chyb do systému.
Jednim z nejcastéji pouzivanych zptisobtu je testovani systému. Testovanim lze
nalézt nékteré chyby systému, které jsou objevovany pii zkouSeni pfedem defi-
novanych scénéari. Timto zpusobem vSak nelze prokazat naprostou nepiitomnost
chyb v systému. Proto je nutné vénovat pozornost celému procesu vyvoje a poku-
sit se zamezit vzniku chyb uz pred samotnym testovanim. Toho je mozné docilit
napiiklad dodrzovanim vhodné zvolenych pravidel, kterym proces vyvoje podlé-
ha.

Ackoliv se jedna o Fizeni systémi, které jsou potenciidlné nebezpecné (napf.
jaderny reaktor), je nutné mit na paméti, ze vSechny chyby nejsou kritické. Ruz-
né chyby muzou mit razny vliv na chod systému. Chyby, které mohou zptsobit
ny. Casto se napiiklad namisto zajisténi absolutni bezpecnosti jednotlivé ¢asti
pouziva redundance, ktera mé za tkol zajistit, aby nenastala chyba ve vSech od-
délenych vétvich ve stejny cas a tedy aby vzdy alespon ¢ast systému fungovala
spravné. Vyvoj byva vétsinou omezen ¢asem a financemi, proto musi byt sta-
novena "rozumna mira", s kterou se k bezpecnosti systému pfistupuje. Takova
mira muze byt stanovena napiiklad pomoci analyzy rizik nebo kvalifikovanym
odhadem odbornika.

2.1 Klasifikace systémi

Bezpecnostné kritické systémy se daji klasifikovat podle zpiisobu, jakym re-
aguji na vyskyt chyby a na selhani systému. Zatimco u nékterych systému jsou
chyby oSetfovany, jiné pocitaji s jejich vyskytem nebo se po jejich vyskytu vraci
do pfedem urceného stavu. Bezpecnostné kritické systémy lze timto zpiisobem
rozdeélit do nékolika skupin [2]:

e Provozovatelné pii selhani (Fail-Operational)



e Bezpecéné pii selhani (Fail-Safety)

e Zabezpecené pii selhani (Fail-Security)
e Pasivni pii selhani (Fail-Passive)

e Odolné vuci chybam (Fault-Tolerant)

Systémy, které jsou pii selhéni provozovatelné (Fail-Operational), pracuji i
poté, co selze kriticka ¢éast rizeni. Na tomto principu pracuji napiiklad vytahy a
pasivné bezpecné jaderné reaktory. Tento zptisob nemusi byt povazovan za bez-
pecny, systém je totiz v provozu i po ztraté kontroly.

Systémy, které jsou pii selhéni bezpecné (Fail-Safety), se pii selhani kritické
¢asti Tizeni vrati do stavu, ktery je povazovan za bezpecny. Systém se v tomto
pripadé musi umét dostat z jakéhokoliv stavu do stanoveného bezpecéného stavu
(obecné muze byt bezpe¢nych stavii vice), v némz pockd na odstranéni zavady
nebo na dalsi instrukee.

Systémy, které jsou pii selhani zabezpecené (Fail-Security), prfi selhani kritické
¢asti Tizeni maximalizuji své zabezpeceni proti itokiim a v tomto stavu cCekaji
na dalsi instrukce.

Systémy, které jsou pii selhani pasivni (Fail-Passive), funguji po selhani kritic-
ké ¢asti fizeni dale a upozorni na tuto skutecnost ¢loveka nebo jiny systém, ktery
poté prevezme fizeni systému sam. Prikladem je napiiklad autopilot v letadle,
ktery umozni pilotovi pfevzit fizeni a pristat.

Systémy, které jsou odolné viuéi chybam (Fault-Tolerant), odolavaji svému
selhani reagovanim na nastalé chyby. Pro tento tcel se vyuziva napiiklad redun-
dance, kterd umoziuje nahrazeni porusené ¢asti systému jinou ¢éasti se stejnou
funkeci.

U kazdého typu systému je poté kladen jiny diraz na rizné ¢asti vyvoje, jsou
uprednostiiovany jiné metody pro zajisténi bezpecnosti a jsou pro né specifikovany
jiné pozadavky na chovani.

2.2 Standardni Zivotni cyklus vyvoje

Aby se zamezilo zavadéni chyb do systému béhem procesu vyvoje, podléha
tento proces uréitym pravidlium. Ackoliv se detailni proces vyvoje muze pro rizné
systémy lisit napiiklad jinym vybérem nastroju pro zajisténi bezpecnosti, existuji
pravidla, ktera jsou vSsem systémim spolecné. Typickym piikladem je rozdéleni
procesu vyvoje do nékolika fazi [3]:

1. Specifikace pozadavku

2. Névrh reseni

3. Implementace

4. Testovani

5. Odstranéni zavad (ladéni)

6. Nasazeni



7. Sprava

Na zacatku vyvoje musi byt identifikovan feSeny problém a rizika, kterym je
nutné se v ramci vyvoje vyvarovat. Chybné stanovené pozadavky, Spatné iden-
tifikovany problém nebo Spatné vyhodnocené rizika se mohou projevit na délce
a cené celého vyvoje, ale také nemusi byt odhaleny viibec a mohou se objevit
az za béhu systému, kde mohou zpisobit nebezpecné situace. Proto je této fazi
vénovana velkd pozornost. Casto se provadi analyza rizik nebo odborny odhad,
ve kterém se uplatiuji zkuSenosti z prace s podobnymi systémy. Jelikoz se ur-
¢ité typy tloh casto opakuji, jsou vytvareny normy, které standardizuji nékteré
pozadavky na systém uz v zavislosti na oblasti, do které problém spadéa. Pro-
ces vyvoje potom odpovida zvolené normé, ktera stanovuje urcité body, které je
nutné pro zajisténi pozadované bezpecnosti splnit.

Ve druhé fazi vyvoje se navrhuje model feSeni daného problému, ktery spliuje
podminky vyplyvajici z pozadavki na systém. Obvykle se iterativné méni navr-
zené Teseni tak, aby spliiovalo vSechny zadané pozadavky na systém. Vysledné
feSeni je vhodné v kazdé iteraci simulovat, aby se zjistilo, zda se chova pod-
le o¢ekavani. Silnéjsim nastrojem pro ovéreni spravnosti modelu je vSak formalni
analyza. Zatimco pomoci simulace lze simulovat pouze ¢ast podminek, formélni
analyza poskytuje matematicky dikaz o tom, zda model spliuje nebo porusuje
zadané pozadavky na systém. Platny diikaz je zarukou jistoty o spravnosti chova-
ni ovéfeného modelu. Nalezenim chyb ve fazi navrhu se Setfi velké mnozstvi ¢asu
a penéz, které by jinak byly investovany do implementace, testovani a opravy
nefunkéniho nebo netplného Feseni.

P1i implementaci navrzeného feSeni se postupné implementuji jednotlivé casti
navrhu. Béhem této faze musi byt vénovana pozornost tomu, aby implementa-
ce vysledného feseni probihala podle zadaného névrhu, predepsanych pravidel
a v pozadované kvalité. Zaroven jeji vysledek musi spliiovat zadané pozadavky.
Chyby, které jsou do systému zavedeny v této fazi musi byt zachyceny pii tes-
tovani nebo pomoci statické analyzy. Nalezené chyby by mély byt opraveny a
implementovany v nové verzi feSeni.

Ve fazi testovani se kontroluje, zda implementované teseni odpovidéd navr-
hu a zadanym pozadavkum. Tato faze ¢asto probih& paralelné s implementaci,
pricemz kazda implementovana ¢ast je ihned testovana a pfedana zpét k prepraco-
vani, pokud jsou v ni nalezeny chyby. Testovani zaroven probihéa i jako zavérecné
kontrola hotového feSeni pred nasazenim. Pokud se této fazi vénuje dostatek tusili,
je testovanim mozné odhalit velkou ¢ast chyb, které byly do systému zavedeny
béhem implementace.

Ladéni probiha vzdy po odhaleni chyby v implementovaném reSeni. Béhem la-
déni jsou provadény pokusy se scénarem, béhem kterého se chyba objevila. Vét-
sinou je cilem najit zdroj chyby a opravit ho. Nékdy ovSsem miize byt vyhodné&;jsi
zdroj chyby neopravovat, ale misto toho ho na nékteré trovni obejit.

Béhem nasazovani hotového feSeni jsou provadény zavéreéné testy pro prijeti
zékaznikem. Ovéfuje se, zda cely produkt odpovida zadanym pozadavkim a zda
skutecné pozadovanym zptisobem tesi zadany problém. Na zacatku této faze se
nasazuje do provozu pripravend konfigurace systému a odstranuji se posledni
nalezené zavady.

Posledni fazi vyvoje je spréava hotového feSeni, kdy se hotové feseni udrzuje
v chodu a v nutnych pfipadech jsou na ném dodélavany opravy zévaznych chyb.
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Z provozu Teseni jsou ziskavany zkuSenosti, postiehy a naméty pro dalsi vyvoj.

Vedle procesu vyvoje mohou existovat dalsi podptrné procesy, jejichz tce-
lem je zajistit bezpecnost vyvoje. Naplni takového procesu muze byt napriklad
kontrola spravného provedeni v8ech c¢innosti podle nastavenych pravidel, tvor-
ba dokumentace, §koleni personalu a organizace zucastnénych lidi vykonavajicich
rizné Cinnosti. V8echny tyto procesy by mély byt definovany pred zapocetim
vlastniho procesu vyvoje.

2.3 Metody pro zajisténi bezpecnosti

Existuje cela fada metod pro zajisténi bezpecnosti. Jednotlivé metody se lisi
zabezpeCovanou fazi vyvoje, zptusobem, kterym pomaéahaji zvySovat bezpecnost
vysledného systému, moznostmi a naro¢nosti svého pouziti béhem procesu vy-
voje. Nékteré metody se pouzivaji v kazdém procesu vyvoje, jiné jsou vazané
na urcitou oblast, typ problému nebo velikost aplikace. Vybér nastroji a metod
pouzivanych pro zajisténi bezpecnosti vyvoje by mél probéhnout pred zapocetim
samotného procesu vyvoje. Dodrzovani téchto postupt pak musi byt vyzadovano
a kontrolovano béhem celého procesu vyvoje a o provedenych akcich musi byt
vedeny pozadované zéznamy. Cely proces kontroly musi byt zabezpecen stejné
jako samotny proces vyvoje.

Pro sjednoceni pozadavki na systémy, které patii do urc¢ité oblasti, jsou vytva-
feny mezinarodni normy, které umoznuji standardizovat pro danou oblast (napii-
klad jadernou energetiku [4] nebo automobilovy primysl [5]) pozadovanou miru
bezpecnosti. Diky vyuziti norem je pro ruzné firmy a instituce, které se zabyvaji
vyvojem systému patiicich do dané oblasti, snazsi spolupracovat. Procesy vyvoje
téchto firem a instituci totiz ¢asto podléhaji podobnym pravidlim, ktera ve vy-
sledku vzdy spliuji vybranou normu. Vyuziti normy zaroven ulehc¢uje prokazani
urcitého stupné zajisténé bezpecnosti, jeji splnéni 1ze pomoci auditu prokazat i
zpétné. V jednotlivych norméch jsou definovany pozadavky na kvalitu procesu
vyvoje, pomoci kterych je urceno napiiklad, jak mé byt organizovana a ovérova-
na prace, jakym zpusobem musi byt vytvareny a uskladhovany zaznamy a které
¢asti systému jsou kritickeé.

Mezi metody, které 1ze pouzit pro zvyseni bezpecnosti procesu vyvoje, patii
napiiklad specifikace pravidel a postupi, které jsou poté vyuzivany béhem imple-
mentace. U navrhu software se muze jednat napiiklad o prijeti nékterého stan-
dardu pro psani (napiiklad MISRA C [7] [6]), které umoznuji sjednotit zapis
zdrojového kodu. V takovém kodu je snazsi nalézt chybu, kterou do néj nékdo
zavedl nespravnou tpravou. Podobna pravidla, ktera maji za tikol zvysit prehled-
nost a snizit pravdépodobnost zavedeni chyby do systému béhem implementace,
existuji pro kazdou oblast.

Dalsi moznou variantou, kterou lze pouzit pro zvyseni bezpecnosti, je specifi-
kace skaly testl a testovacich postupi, které maji za kol odhalit chyby zavedené
do systému béhem implementace navrhu feseni. Tyto testy mohou pokryvat riz-
né velké ¢asti systému a mohou byt provadény automaticky nebo rucné. Casto
je mozné se setkat s tendenci kompenzovat nedostatecné zajisténi bezpecnosti
procesu vyvoje dikladnym testovanim, to vSak samo o sob& nemusi stacit. Tes-
tovanim neni mozné provést vycerpavajici kontrolou systému a tudiz pomoci néj
nelze prokazat nepritomnost chyby v systému.
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Pro zlepSeni bezpecnosti je doporuceno pouzit ve fazich specifikace pozadavkii
a navrhu reseni analytické néastroje a inzenyrsky pristup.

2.3.1 Analyza pozadavki

Klicovou fazi procesu vyvoje je analyza a specifikace pozadavki na systém.
P1i Spatné specifikaci pozadavkia muze probéhnout cely proces vyvoje, jehoz vy-
sledkem bude TeSeni, které vyhovuje zadanym pozadavkim, a tedy neobsahuje
chyby, ale presto nevyhovuje svému tcelu. Béhem této faze by mély byt pozadav-
ky shromazd ovany a vhodné interpretovany (napiiklad pomoci dokumentu, grafi,
prikladu, prototypi). Vysledné pozadavky se mohou tykat architektury, struktu-
ry systému, funkcionality, vykonu, nédvrhu a samoziejmé vseho, co od systému
vyzaduje zakaznik [§].

Pti specifikaci pozadavki je tfeba myslet na to, ze vysledny systém musi byt
bezpeény, proto mezi zadanymi pozadavky musi byt i takové, které vyplyvaji
z potieby bezpeéného systému. Pro tyto tucely se pouziva analyza rizik, ktera
poméha odhalit slabd a silnd mista systému. Ziskané znalosti lze dale pouzit
pro tdpravu pozadavki na systém tak, aby byla co nejvice chranéna kritickd mista
systému.

P1i analyze rizik je potieba zjistit jaké rizika u daného systému hrozi, jak casty
je jejich vyskyt a jaké by byly pfipadné dopady nastalé rizikové situace. Seznam
moznych rizik je vétsinou vytvaren odborniky, ktefi maji zkuSenosti s bezpec¢nost-
nimi riziky v dané oblasti. Cetnost nebo pravdépodobnost vyskytu dané chyby
je prirazena pomoci nékteré stochastické metody, historickych dat nebo kvanti-
fikovanym odhadem odbornika. Vyuziva se i pseudo-kvantifikovany odhad, kde
odbornik pfifazuje jako ¢etnost vyskytu jednu z nasledujicth moznosti [9]:

1. Nepravdépodobné
2. Vzéacné

3. Obcasné

4. Mozné

5. Casté

Podobné se podle moznych néasledki nastalé situace klasifikuje i zavaznost
zkoumaného rizika:

1. Bez vlivu na bezpecnost
2. Velmi maly efekt — bez trazii a skod
3. Maly efekt — muze zptsobit mensi Skody ¢i zranéni

4. Kritické — zptisobi ztratu primérnich funkci a naruseni bezpecnosti, krok
od katastrofy (maximélné 1 mrtvy)

5. Katastrofické — zptisobi neovladatelnost systému, systém piestava byt bez-
pecnym, jsou ohrozeny zivoty lidi



Podobnym zpiisobem muze byt hodnocena detekovatelnost nastalé situace,
latence (doba mezi objevenim rizikové situace a jejim efektem) nebo jeji vyraznost
(jak snadno ji muZe operator objevit).

Nejvetsi pozornost se pii specifikaci pozadavki vénuje rizikim s ¢astym vysky-
tem a s nejvétsim dopadem. Nejzakernéjsi jsou vsak situace, které maji velky do-
pad a malou ¢etnost vyskyti. Tyto situace nebyvaji tak dobfe osetfené a mizou
tak zptisobit kritické selhani systému.

Specifikace pozadavki na systém pred vlastnim néavrhem umoziuje u jednot-
livych navrhu teseni kontrolovat splnéni téchto pozadavki. Pro tuto kontrolu je
mozné vyuzit napfiklad formalni metody. Postupnym iterovinim je mozné vytvo-
fit navrh, ktery spliuje vSechny pozadavky na systém. Pripadné je mozné timto
zpusobem identifikovat nesplnitelné nebo obtizné splnitelné pozadavky, jejichz
pozadovani je potieba znovu zvazit.

2.3.2 Tolerance k vadam

Protoze lze jen obtizné odhalit vSechny rizikové situace daného systému, vy-
tvareji se ¢asto systémy, které jsou robustni (napiiklad Fizeni jaderného reaktoru).
Tyto systémy pouzivaji pro zajisténi bezpecnosti i zpusoby, které umoznuji vy-
ménit pii poruse havarovanou ¢ast za jinou ¢ast, které je provozuschopnéa a které
poté vykonava funkci odstavené ¢asti. Tyto zptisoby jsou uvedeny v nésledujicim
seznamu [10]:

e Replikace
e Redundance

e Ruznorodost

Replikace je metoda, ktera vyuziva vice identickych instanci systému nebo
subsystému. Vysledky jsou zpracovany paralelné kazdou instanci zvlast a o celko-
vém vysledku rozhoduje hlasovani, které je urceno dosazenymi vysledky jednot-
livych instanci.

Redundance je metoda, kterd vyuziva vice identickych instanci systému ne-
bo subsystému, z nichz je ovSem vzdy aktivni pouze jedina. Pii selhédni aktivni
instance je vybrana nova fungujici instance, kterd nahradi nefungujici aktivni
instanci.

Riznorodost (Diversity) je metoda, kterd vyuziva vice riznych instanci da-
ného systému nebo subsystému. Tim je zajisténo, ze kazda instance je vytvorena
jinym postupem a obsahuje jiné chyby, které mnohem pravdépodobnéji nenasta-
nou ve stejny cas. Zvysuje se tim pravdépodobnost toho, Zze vzdy ziistane alespon
jedna funkéni instance.

Vyhodou tolerance systému k vadam je moznost systému reagovat na nepied-
vidatelné udéalosti, na starnuti a opotiebeni jednotlivych ¢asti i na neobjevené
vady zanesené do systému béhem vlastniho procesu vyvoje nebo pti pouziti kom-
ponent od subdodavatele. Poskozené ¢asti 1ze casto znovu opravit nebo vymeénit
za jiné, aniz by musel byt prerusen provoz systému.
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2.3.3 Verifikace a validace

Verifikace a validace jsou dva dulezité pojmy, které jsou ¢asto pouzivané v sou-
vislosti s procesem vyvoje. Tyto pojmy maji nékolik riznych definic, pfesto vsak
byvaji casto zaménovany a byva komolen jejich vyznam. V této praci jsou pou-
zity tyto pojmy tak, jak jsou definovany v ¢eském prekladu mezindrodni normy

IEC 60880 [4]:

e Verifikace — potvrzeni zkouskou a dolozenim objektivnich dikazu, ze vy-
sledky ¢innosti spliuji cile a pozadavky definované pro tuto ¢innost.

e Validace — potvrzeni zkouskou a poskytnutim dalsich dikazl, Ze systém
jako celek spliwje piislusné pozadavky specifikaci (funkénost, doba odezvy,
odolnost proti vadam, robustnost).

Verifikace je tedy ovéreni spravného provedeni jakékoliv ¢innosti. Na obraz-
ku 2.1l je tato ¢ast znédzornéna Sedymi obdélniky. Je vidét Ze verifikovana musi byt
kazda ¢innost s vyjimkou validace. Zaroven je ale verifikaci i samotné testovéni,
jak je znazornéno na obrazku Je to proto, ze ¢innosti ve fazi testovani maji
za kol ovérit, zda bylo implementaci (pfipadné ndvrhem) dosazeno pozadovaného
chovani.

Validace je ovéTeni spravnosti vysledného feseni. Jedna se o posledni kontrolu
v ramci procesu vyvoje (viz obrazek 2.]). Probih& na hotovém odladéném feseni
nasazeném do podminek ostrého provozu.

Proces vyvoje se mize pro rizné projekty lisit. Pro vyvoj fizeni bezpecnost-
né kritickych systému vSak byva preferovan vodopadovy model, ktery byva casto
zobrazovan pomoci takzvaného V-diagramu (viz obrazky [2.1] a 2.2]). Tento model
vyvoje se sice nehodi pro rychly vyvoj, hodi se vSak pro préci se systémy, u kterych
je vyzadovana vyssi mira zajisténé bezpecnosti. Tento model vyvoje totiz nasta-
vuje v procesu vyvoje pevné hranice a definuje jasné prechody mezi jednotlivymi
fazemi.

Na obrazku je zobrazeno mozné pouziti vodopadového modelu v procesu
vyvoje. Na zac¢atku vyvoje jsou specifikovany pozadavky na systém (L0). V dalsim
kroku je vytvoren néavrh, ktery tyto pozadavky splije (L1). V dalsich krocich se
navrh déli do mensich ¢asti (navrh ¢asti systému, komponenty, funkce), které jsou
poté navrzeny podrobnéji (L2, L3). Béhem implementace navrhu (L4) jsou jed-
notlivé funkce implementovany. Tyto funkce se nasledné sdruzuji do komponent a
integruji do systému. Po fazi implementace prichazi na fadu faze testovani, kteréa
pii ovérovani postupuje opacné nez faze navrhu. Testuje se, zda byla dana funk-
ce, komponenta nebo ¢ast systému vytvorena skutecné tak, jak byla navrzena
v piislusné urovni ve fazi navrhu (L3, L2). V zavéru procesu vyvoje je ovéro-
vano, jestli vysledny systém odpovida puvodnimu navrhu (L1) a zda vyhovuje
zadanym pozadavkiam (LO0). Pferusované ¢ary znazornuji testovani implementace
oproti jednotlivym trovnim névrhu. Pokud implementované feSeni nevyhovuje
pozadavkiim daného névrhu, vraci se vyvoj zpét do faze, v niz doslo k zavedeni
chyby do systému.
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Obrézek 2.1: V-diagram pro vyvoj software podle normy IEC 60880
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2.4 Metody verifikace

K verifikaci 1ze vyuzit nékteré z velkého vybéru néstroji, z nichz kazdy se hodi
pro jinou fazi procesu vyvoje a pro prokazani jinych skutecnosti. Nejcasté&jsimi
nastroji verifikace jsou dynamickd a statickd analyza systému a kontrola zave-
denych pravidel pro rizné faze procesu vyvoje (névrh, implementace, testovani,
nasazent).

2.4.1 Dynamicki analyza

Dynamicka analyza je metoda verifikace, ktera se pouziva spolu s funkénim
systémem nebo jeho simulaci. Dynamicka analyza pouziva pro ovéfeni pozadavki
aktivni systém, ktery za béhu ovliviije tak, aby v ném vyvolala ovéfované stavy.
Dosazené vysledky se poté porovnavaji s pozadovanymi vysledky a vyhodnocuji.
Nejcastéji pouzivanou formou dynamické analyzy je testovani [11].

Uéinnost dynamické analyzy se méni podle druhu ovéfovaného systému, pod-
le néstroji, které byly pouzity pfi implementaci a podle dirazu, ktery byl kladen
na bezpecnost a na testovani. Hlavni problém testovani spoc¢iva v tom, Ze mo-
hou byt ovéfeny pouze scénéie, které nékdo vymyslel, nebo které vyplynuly ze
zpusobu pouziti daného systému (napiiklad pii testovani uzivatelem). Neni vSak
mozné zarucené overit cely systém. Ve vysledku se tedy vytvari takové scénare,
které maji za kol ovérit co nejveétsi ¢ast chovani daného systému. Pro tyto tcely
se pouzivaji rizné pristupy k vytvareni testi.

Jedno z hlavnich rozdéleni testi (na white-box a black-box testy) vyplyva ze
zpusobu, jakym byly navrzeny testované scénaie. PTi tvorbé white-box testt ma
jejich tvirce k dispozici poznatky o testovaném feSeni a dokaze tak vytvorit testy,
které ovéruji potencidlné nebezpecné ¢asti. Pri tvorbé black-box testii méa jejich
tvirce pouze znalost navrhu a pozadavki na danou komponentu, a mtze se tak
vice soustiedit na ovéfeni ptvodnich pozadavki.

Vykonani testi muze byt provedeno lidmi nebo muze byt providdéno automa-
ticky. Casto se tyto dva zptisoby kombinuji. Pro rozhrani funkci, komponent a
¢asti systému byvéa vytvaren seznam automaticky provadénych testi, které musi
byt splnény po kazdé zméné tohoto systému, a zaroven jsou vytvafeny scénaie
pro manualni testy, které ovéruji funkei celého systému.

2.4.2 Staticka analyza

Statickd analyza je metoda verifikace, ktera ke svému pouziti nepotiebuje
funkéni systém. Metody statické analyzy umoziuji kromé kontroly chovani hoto-
vého systému kontrolovat i zpiisob, jakym byl tento systém implementovan. Me-
zi takovéto metody patii napiiklad technickd prezkouméni (technical review), kdy
starsi inzenyr kontroluje préaci mladsiho inZenyra a poskytuje mu zpétnou vazbu
o kvalité jeho prace a nalezenych odchylkach od pfijatého standardu. Mezi sta-
tickou analyzu patii i vytvareni riznych metrik, které lze na implementovaném
systému zmétit. Tyto metriky lze pak dat do spojitosti s kvalitou a bezpecnosti
vytvoreného feSeni.

Dalsi metodou je kontrola pouziti pfedepsanych postupti béhem procesu vy-
voje. V softwarovém inzenyrstvi se napiiklad vedle sémantiky koédu kontroluje i
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jeho syntaxe. Analyza kodu mé zjistit, zda programatoii nepouzili zakédzané kon-
strukce, které mohou byt nebezpecné, neefektivni nebo nepiehledné. Sjednoceni
stylu psani kodu eliminuje moznost $§patné interpretace funkce kodu a piehlédnu-
ti zavadnych ¢asti. Ackoliv se tyto pozadavky do ur¢ité miry vzajemné vylucuji,
kvalitni kod by mél byt davéryhodny, efektivni, zabezpeceny, prehledny, upra-
vitelny a rozumné maly [12]. Jednim z hotovych standardua je MISRA C [7] [6],
ktera stanovuje bezpecné pouziti jazyka C pii programovani software pro bezpec-
nostné kriticky systém. Zaroven existuji nastroje, kterymi lze ovérovat, zda kod
tento standard spliuje.

Mezi metody statické analyzy patii i formélni metody, které ke své funkci
vyuzivaji model systému a formalizované pozadavky na tento systém. Témito
metodami lze ovérit a dokézat, zda jsou na daném modelu splnény zadané poza-
davky:.

2.4.3 FormaAlni metody

Formalni metody jsou matematicky zalozené metody verifikace pouzivané bé-
hem faze specifikace, implementace a testovani. Jejich cilem je pomoci matema-
tickych nastroji zajistit robustnost vysledného feseni. Vyhodou vyuziti matema-
tické analyzy je ziskdni matematického dikazu, ktery zajistuje absolutni platnost
dokazanych predpokladi. Ziskani takového diikazu je vSsak velmi naro¢né. Proto
se tyto metody pii vyvoji standardnich systému nepouzivaji a u velkych bezpec-
nostné kritickych systému jsou tyto metody pouzivany pouze u kritickych ¢asti
daného systému. Formélni metody lze klasifikovat podle zptsobu jejich pouzi-
ti [13]:

e Formélni specifikace
e Formélni vyvoj a verifikace
e Provéreni teorii

Pri vyuziti formalni specifikace se pomoci formalnich metod ovéfuje, zda dany
navrh odpovidé zadanym pozadavkim. Pro tento predpoklad se nasledné hledéa
matematicky dukaz. Tato varianta je nejméné narocnym pouzitim formélnich
metod. Poznatky ziskané pomoci forméalni specifikace jsou v dalsim procesu vyvoje
pouzity pouze pro informativni acely.

P1i vyziti formalniho vyvoje a verifikace se formalni metody pouzivaji i v ram-
ci implementace a testovani vysledného systému. V prvnim pripadé je nejdiive
ziskan dikaz o spravnosti navrzeného modelu a poté je pfimo z nédvrhu mode-
lu generovana jeho implementace. Druhou moznosti je opa¢ny postup, kdy je z
hotového systému vytvoren zjednoduSeny, snadno ovéritelny model. V obou pii-
padech je nutné k prevodu mezi jednotlivymi fazemi vyuzivat pouze transformace
zachovavajici ekvivalenci.

V tomto pripadé je nutné vytvorit plnohodnotny analyticky dikaz dané teorie.
Tento zptsob se vyplati pouzivat pouze v tom piipadé, kdy by cena neodhalené
chyby byla velmi vysoka (napft. u kritickych ¢asti mikroprocesorii).

Kvili vysokym nakladim na lidskou praci a pomalému postupu pii analytic-
kém vytvareni diukazi, byly postupné vytvoreny automatické metody formélni
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analyzy, které umoziuji provadét vétsi mnozstvi dikazt v kratsim case. Mezi au-
tomatické formélni metody patfi automatizované dokazovani teorii, abstraktni
interpretace a Model checking.

P1i automatickém dokazovani teorii se vytvaii dukaz z popisu systému, pra-
videl chovani a moznosti interakci. Abstraktni interpretaci je mozné z hotového
systému pomoci rozumné aproximace (sound aproximation) extrahovat informa-
ce o moznostech pouziti daného systému i bez provadéni vSech moznych scénari.
Metoda Model checking ovéruje, zda se hodnoty zvolenych parametri systému
chovaji v souladu s pozadavky na systém. Dikaz je poskytnut vycerpavajici kon-
trolou v8ech moznych stavi systému.
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3. Metoda Model checking

Formalni metody jsou relativné novou moznosti pro prokizani bezpecnosti
zkoumaného systému. Vznikly uz v 80. letech, kdy jim jejich tvurci predvidali
siroké nasazeni v rdmci vyvoje bezpec¢nostné kritickych aplikaci. V praxi vsak
tyto metody nebyly kviili naro¢nosti a vysoké cené pouziti vyuzivany ani zdaleka
tak ¢asto. Ditkaz musel pomoci matematické analyzy vytvaret najaty matematik,
vytvoreni takového dikazu bylo zdlouhavé a drahé. Proto byly tyto metody pouzi-
vany pouze pro kontrolu téch nejkritic¢téjsich ¢asti ovérovaného systému. Pro lepsi
vyuziti formalnich metod v praxi musely byt vytvoreny automatické metody, kte-
rych bylo mozné vyuzit az diky vétsimu vykonu modernich pocitaca [14].

Metoda Model checking je automatickou formélni metodou statické analyzy.
Pouziva se k vytvoreni dikazu o tom, Ze dany model odpovida zadanym poza-
davkium. To v praxi znamena, Ze neexistuje zadny stav systému, v némz by byly
tyto pozadavky poruseny.

Vyhodou této metody je pravé automatizace, ktera umoziuje ovétrovat splnéni
pozadavkt pii kazdé zméné modelu. Tim lze postupné vytvaret navrh, ktery od-
povida zadanym pozadavkium. Pokud je pfi pouziti metody zjisténo, ze existuje
stav modelu, ktery porusuje néktery pozadavek, je zaroven poskytnut protipii-
klad, kterym byla dand podminka porusena. Navrhar muze tento protipiiklad
prostudovat a snadné€ji tak najit a opravit zdroj chyby. Diky této automatizaci
lze vyuzit formalni metody i v aplikacich, pro které by jejich pouziti bylo nee-
konomické, a lze tak zvySovat bezpecnost téchto aplikaci. Moznosti této metody
ovSem stale nejsou neomezené a je nutné ji pouzit ve spravné mife a spravném
kontextu.

3.1 Principy

Pouziti této metody probiha tak, Ze jsou nejdfive stanoveny pozadavky na mo-
del v lidsky srozumitelném jazyce. Tyto pozadavky jsou poté prevedeny do né-
kterého formélniho jazyka (napiiklad temporalni logiky). Déle je navrzen model,
ktery by mél odpovidat zadanym pozadavkim. Tento model se spolu se zadanymi
forméalnimi pfeda nastroji pro kontrolu modelu, ktery vycerpavajicim zpisobem
ovéri, zda neexistuje stav, ktery porusuje zadané pozadavky. Pti nélezu takového
stavu poskytne tento nastroj informace o tom, jakym zptisobem se do daného sta-
vu dostal. Tento protipiiklad lze déle pouZzit pro nalezeni zdroje chyby a pro jeji
rychlejsi opravu.

Princip vycerpéavajicitho ovéfovani modelu spoc¢iva v tom, ze pocitac rozvine
vSechny mozné pocatecni stavy pomoci povolenych prechodii do vSech moznych
stavii, které mohou v systému nastat. Poc¢ita¢ pii tom uplatiiuje vnitini pravi-
dla kontrolovaného modelu a zaroven provéruje vSechny moznosti, které témito
pravidly omezeny nejsou (reakce na nahodné jevy, na okolni podminky, na nemo-
delovanou dynamiku systému nebo na interagujici systémy). Timto zpusobem lze
tedy model systému rozdélit na deterministickou a nedeterministickou ¢ast, kdy
pocita¢ ovéruje obé Céasti zaroven.

Piiklad pouziti deterministické proménné je proménné state v piikladu[A]
ktera ma v sekci ASSIGN stanoven pocéatecni stav a jednoznac¢ny prechod do dal-

16



sich stavii. Pokud by u této proménné nebyl stanoven pocatecni stav a jednoznac-
ny prechod, stala by se nedeterministickou proménnou, kterd by mohla v kazdém
kroku nabyvat hodnoty TRUE i hodnoty FALSE.

Pro snazsi ziskédni vysledki je doporuceno modelovat dynamiku systému co
nejjednoduseji a zaroven se snazit minimalizovat nedeterministickou ¢ast mode-
lu. Prilis velkd nedeterministickd ¢ast exponencialné zvétsuje velikost stavového
prostoru, ktery musi pocita¢ provérit. Vetsim problémem vSak byvé slozitost dy-
namiky celého systému, kdy je pocita¢ nucen provérovat mnohem vétsi casové
tseky, coz jeho préaci zpomaluje. Nejproblémovéjsi ¢asti systému jsou proménné
s celoéiselnymi a redlnymi hodnotami (teplota v K, rychlost ota¢ek v m/s; uply-
nuld doba od startu programu v ms), které mohou nabyvat obrovského mnozstvi
stavil. Jejich pouziti prakticky znemoznuje vyuziti metody Model checking. Pro-
to se namisto jednotlivych hodnot kontroluji mozné nasledky, které tyto hodnoty
muzou mit.

P1i ovérovani modelu s celo¢iselnymi ¢i redlnymi proménnymi je tifeba pre-
vést model systému do modelu rozhodnuti. Model rozhodnuti je takovy model,
ktery namisto modelovani hodnot jednotlivych parametri modeluje rizné vysled-
ky kritickych rozhodnuti (podminénych prechodu do jinych stavi systému). Tato
rozhodnuti a jejich nasledky 1ze dohledat z podminénych akci systému, kdy napii-
klad pro tfi rozmezi hodnot dané proménné existuji tii rizné akce, které systém
vykona v dalsim kroku. Model rozhodnuti tedy namisto proménné, kterd miize
nabyvat obrovského mnozstvi hodnot, zkoumé pouze tfi mozné alternativy, které
mohou v systému nastat. Pfi pfevodu modelu systému do modelu rozhodnuti je
tfeba zachovavat pravidla, kterym je systém podiizen, a vazby mezi jednotlivymi
hodnotami. Jedna proménnéd miize byt napiiklad ve dvou podminkach vyhodno-
cena pro dvé ruznad pasma hodnot, pfitom ale nemusi byt v modelu rozhodnuti
ovéfovany ¢tyii moznosti, ale pouze t¥i (jedna moznost neni proveditelna).

K zéapisu pozadavkl na systém se pouzivaji rizné formalni jazyky. Mezi né
patii napiiklad jazyky temporalni logiky (LTL a CTL), pravdépodobnostni tem-
poréalni logiky (PLTL a PCTL), spojité stochastické logiky (CSL), specifikace pro-
ménné (PSL) a dalsi. V této praci bylo rozhodnuto o pouziti jazyki temporalni
logiky LTL a CTL. Tyto jazyky neobsahuji nastroje pro praci s pravdépodobnosti
a je jimi mozné specifikovat ¢asové zavislé pozadavky na systém.

3.2 Temporalni logika

Temporalni logika je matematicka logika, kterd kromé klasické prace s vyroky
v neménném prostiedi umoznuje i praci s ¢asové zavislymi vyroky. Jedna se o lo-
giku obohacenou o ¢asové operatory, které ji umoznuji vytvaret vyroky s ¢asové
vazanymi udéalostmi. Pokud je napfiklad v ur¢itém kroku splnén pozadavek A,
musi byt dalsi dva kroky splnén pozadavek B a az do splnéni pozadavku C musi
byt splnén pozadavek D. Toto spojeni ¢asu a logiky se skvéle hodi pro specifikaci
pozadavku na dynamicky systém [1].

Zakladni logické operatory jsou prejaté z klasické logiky:

e p — atomicky vyrok

e ¢ — vyrok (muze byt slozeny z dalsich vyrokii)
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e T (true) — tautologie (plati vzdy)
e | (false) — kontradikce (neplati nikdy)
e —¢ (not) — negace vyroku

e ¢ A1 — konjunkece (musi platit oba vyroky)
e ¢V 1 — disjunkce (musi platit alespon jeden vyrok)
e ¢ = 1) — implikace (pfi platnosti ¢ musi platit )

e ¢ < 1) — ekvivalence (oba vyroky musi byt platné ve stejnych piipadech)

3.2.1 Casové operatory

Rozsitenim klasické logiky, které déld temporalni logiku tak zajimavou, jsou
¢asové operatory. Tyto operatory umoznuji zapisovat podminky, které jsou za-
vislé na ¢ase nebo na posloupnosti provedeni. Pii jejich zapisu se vzdy vychazi z
pritomného stavu.

e G¢ — globally (vzdy musi platit ¢)
e F¢ — future (nékdy musi nastat ¢)
e X ¢ — next (v dalsim kroku musi nastat ¢)

e Uy — until (¢ musi platit dokud neza¢ne platit ¢, pfi¢emz 1 musi nékdy
nastat)

o oW1 — weak until (¢ musi platit dokud nezac¢ne platit ¢, pfi¢em?z ) nemusi
nikdy nastat)

e Ry — release (¢ musi platit dokud nezacne platit ¢ véetné momentu, kdy
zacne 1 platit, pficemz 1) nemusi nikdy nastat)

V nésledujicich vysvétlivkach jsou pro prehlednost pouzity grafy, na kterych
jsou zobrazeny piiklady pouziti danych operatorii. Cerné priklady vyhovuji zada-
nému vyroku, ¢ervené ho nespliuji. U prikladu, které vyuzivaji vice diléich vyro-
ki, je cerveny ten diléi vyrok, ktery porusuje celkovy ovérovany vyrok. U téchto
grafii je zobrazen stav vyroku v ¢ase, kde prvek nejvice vlevo znazornuje soucasny
stav (krok 0) a kazdy prvek napravo od néj znézornuje stav vyroku v nasleduji-
cich krocich (¢as se v tomto piipadé bere jako diskrétni). Platny vyrok je znacen
symbolem @), neplatny vyrok je znacen symbolem (%), symbol --- oznacuje po-
sun o jeden krok do budoucnosti. Pro ziskani informace o stavu riznych vyroku
v jednom ¢asovém bodé staci precist jednotlivé fadky daného sloupce (stavy vSech
vyroki v jednom okamziku).

Operator G¢ znadi, ze dany dil¢i vyrok musi byt platny v pfitomnosti a
v kazdém nésledujicim okamziku. Pro priklad (B0 je ovéfovany vyrok platny.
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Pro priklad (B.2) ovéfovany vyrok platny neni. Divodem je nenaplnéni dil¢iho
vyroku v kroku 2.

Operator Fo znaci, ze diléi vyrok ¢ musi platit alespon jednou. Priklady (B3]
a (3.4) tento vyrok spliji. Pro piiklad (B.5) neni tento vyrok platny.

OO O B0, (3.3)
R R R R (3.4)
rooo oo (3.5)

Operator X¢ znac¢i posun o jeden krok do budoucnosti. Jak je vidét z prikladi
B8) a B1), vysledek takového vyroku zélezi pouze na platnosti diléiho vyroku
¢ v nasledujicim kroku.

o®@®®® (3.7)

Operator ¢Uy znadi, ze dil¢i vyrok ¢ musi byt platny az do doby, nez bude
platny diléi vyrok . Vyrok 1 pfitom musi byt nékdy platny. Priklady (3.8)) a
BII) tomuto vyroku vyhovuji. Piiklad (9) vyroku nevyhovuje kvuli kroku 2,
ve kterém prestal platit diléi vyrok ¢ (39al). Priklad (8I0) vyroku nevyhovuje
kvili tomu, Ze diléf pozadavek 1 nikdy neplatil (3.10D)).

¢®
w@

(3.10a)
(3.10b)

(3.11a)
(3.11Db)

O
OO0 08 08 0O
00 0® 00 O®
00 0® ®® ®O0
00 08 0O0® 00

¢®

Operator ¢W1 funguje stejné jako operator ¢Uv. Jedinym rozdilem je to,
ze diléi vyrok ¥ nemusi byt nikdy platny. Priklad (8.12]) vyhovuje jak operatoru
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W tak operatoru U, piiklad (3.13) vyhovuje pouze operatoru W (lze srovnat

s prikladem (B10)).
¢®®®@@ (3.12a)
1/,@@@@@ (3.12Db)

R XX R (3.13a)
oo OO O (3.13b)

Operator Ry funguje témér stejné jako operator ¢W1. Jedinym rozdilem
je to, ze dil¢i vyrok ¢ musi byt platny jesté tom kroku, v némz zac¢ne platny
diléi vyrok . Na piikladu (B.I6]) je vidét, ze platnost diléiho vyroku 1 nemusi
nikdy nastat. Priklady (B3.14)) a (B.15]) zobrazuji rozdil mezi operatory W a U a
operatorem R. Priklad ([BI5]) vyroku ¢Rw nevyhovuje kvili krokum 2 a 3, kdy
ani v jednom piipadé nejsou platné oba diléi vyroky naréz (3.15D).

¢®®®@@ (3.14a)
¢@@®@@ (3.14b)
¢®®®@@ (3.15a)
¢®®@®® (3.15Db)
¢®®®®® (3.16a)
ﬂ,@@@@@ (3.16b)

Kombinaci téchto operatorii s operatory klasické matematické logiky 1ze vytva-
fet slozité myslenkové konstrukce. Pro nédzornost je uveden jen velmi jednoduchy
vyrok (B.1I7), ktery znadi, Ze pokud kdykoliv za¢ne platit dil¢i vyrok ¢, musi platit
az do doby, nez za¢ne platit diléi vyrok ¢ (ktery nékdy zacit platit musi). Priklad
BI8) tomuto vyroku vyhovuje. Piiklad ([B.19) danému vyroku nevyhovuje ne-
platny kvili kroku 4, kdy diléi vyrok ¢ prestal platit zatimco dil¢i vyrok i platit
nezacal.

G(¢ = (oUr)) (3.17)
¢©®®®© (3.18a)
Q/,@ @@@@ (3.18b)
o@@@@@ (3.19a)
¢@@®@@ (3.19D)



3.2.2 Linearni temporalni logika (LTL)

Linearni temporalni logika je formalni jazyk, kterym lze zapisovat ¢asové line-
arni vyroky. Tento zpiisob zapisu odpovida prochazeni logického stromu do hloub-
ky (kde hloubkou je ¢as a sitkou jsou alternativni stavy). Pfi ovéfovani modelu
se postupné prochazi jednotlivé casové posloupnosti stavi, kde je u kazdé po-
sloupnosti ovéfeno, zda vyhovuje danému vyroku. Pokud existuje jakakoliv ¢aso-
va posloupnost, ktera vyroku nevyhovuje, pak danému vyroku nevyhovuje cely
systém.

Na rozdil od logiky vypocetniho stromu (CTL) zde nejsou pfitomny zadné
kvantifika¢ni operatory. Dany vyrok musi byt splnén ve vSech moznych stavech.
Vysledkem je jednodussi a piehlednéjsi zapis téchto vyroki. Prikladem zapisu
vyroku v linearni temporalni logice je priklad (B.20).

G((pAY) = X(oUY)) (3.20)

3.2.3 Logicky vypocetni strom (CTL)

Jazyk logického vypocetniho stromu je formélni jazyk podobny jazyku LTL.
Zvlastnosti tohoto jazyka jsou kvantifikatory temporalnich operatorta. Ty umoz-
nuji volit pocet ¢asovych posloupnosti (v8echny nebo alespon jeden), které musi
dané temporéalni podmince vyhovovat. Na rozdil od jazyka LTL, ktery modeluje
pozadavky pouze pro jednotlivé ¢asové posloupnosti stavii, umoznuje jazyk CTL
pracovat s nékolika alternativami zaroven. Tento piistup odpovida prochézeni
logického stromu do sitky (kde hloubkou je ¢as a §itkou jsou alternativni stavy).

e A (allong all paths) — operace plati pro vSechny moznosti

e E (exists) — existuje alesponi jedna moznost, pro kterou operace plati

Tyto dva kvantifikitory se pouzivaji spolu s temporalnimi operéatory. Znaci,
zda vSechny mozné ¢asové posloupnosti musi vyhovovat dané operaci (A) nebo
zda staci, aby existovala jedna ¢asova posloupnost, ktera dané operaci vyhovuje

V nasledujicich prikladech je ovérovana cela mnozina moznych ¢asovych po-
sloupnosti naréz. Jednotlivé moznosti jsou znaceny jako 1,. Vétveni stromu je
znézornéno jako ,,,, kde jsou vétve 1, rozvinuty ze stavu v,,. Posloupnost, kte-
ra nevyhovuje zadanému vyroku, ale pfitom nebrani tomu, aby byl vyrok platny,
je obarvena oranzové. Pomoci nasledujicich ptikladi je ukazan rozdil platnosti vy-
roku pfi pouziti ruznych kvantifikitort. Kvantifikovan je vyrok, ktery je zapsén
v jazyce LTL v podobé ([B2I]). Ukadzany jsou pouze tii ze ¢tyf moznosti vyuziti

kvantifikitori u tohoto vyroku ([322)), (3:20) a (3:25).

G(¢ = X) (3.21)

Vyrok ([8.22)) je vyrok, ktery musi byt platny za vSech okolnosti. Priklad (3.23))
tomuto vyroku vyhovuje. Naopak piiklad ([8.24) zadanému vyroku nevyhovuje
kvili nevyhovujici mozné ¢asové posloupnosti (3.24d]).
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AG(¢ = AXp) (3.22)

w@
¢1@...
Uz@

Vyrok (825 je vyrok, kde musi pro kazdé splnéni ¢ existovat mozna cesta, kte-
ra v nasledujicim kroku splije ¢. V piikladu (3:26]) existuje cesta, ktera danému
vyroku nevyhovuje ([3.26d]), presto vSak vyhovuje zadanému vyroku. Oproti to-
mu piiklad (3:27) danému vyroku neexistuje, neexistuje zde totiz ani jedna cesta,
ktera by této temporalni operaci vyhovovala.

5
0008 000®

08 O 88 C
©0 © ®0 O

OO0 O 00 O

AG(¢ = EX) (3.25)

ol oNoo (3.260)
IORNO) (3.26D)
oo oo (3.260)
)

O O ORO) (3.27a)
rooo o (3.27h)

U vyroku (B.28) staci, aby existovala jedna cesta, pro niz je vnitini podminka
splnéna. Zéaroven je ale nutné, aby tato vnitini podminka byla platna pro vSechny
cesty, které z tohoto bodu vychazeji. Na prikladu (3.29) je vidét, Ze vnitinimu
vyroku nevyhovuje cesta (3.29d]). Oproti tomu vSechny cesty, které vychazeji z
bodu ([3:29¢)) vnitinimu vyroku vyhovuji. Ve vysledku tedy cely tento piiklad
vyhovuje zadanému vyroku.
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EG(¢ = AX1)) (3.28)

¢©®®@@ (3.29a

1/&@@ (3.29¢
%1@@@@@ (3.20¢

Je vidét, ze jazyk CTL je oproti jazyku LTL méné prehledny. Umoznuje vSak
posloupnosti stavu, v nichz je ¢asova operace platné pouze pro nékterou vybranou
cestu.

3.3 Pouziti

Princip pouziti metody Model checking spociva tom, Ze nastroj pro kontrolu
modelu prochazi stavovy strom, ktery je generovian pomoci deterministickych
pravidel a vSech nedeterministickych moznosti. Aby mohl néastroj pro ovéfeni
modelu poskytnou vycerpavajici dikaz, musi ovérit vSechny mozné stavy takto
vygenerovaného stromu. Proto musi byt néastroj pro ovéfeni modelu vykonny a
musi umét profezavat stavovy strom tak, aby nebyl opomenut zadny nebezpecny
stav. Druhou moznosti pro urychleni procesu kontroly je Gprava vlastniho modelu
tak, aby byl minimalizovan pocet prochézenych stavi.

Vybér néstroje pro kontrolu modelu piimo ovliviiuje moznosti vyuziti me-
tody Model checking v ramci procesu vyvoje. Rizné nastroje optimalizuji svoji
praci pomoci ruznych algoritmu. Jednou z moznosti optimalizace je hromadné
ovérovani nékolika stavii naraz. Dalsi moznosti je profezavani stavového stromu
(naptiklad pomoci vyhledavani smycek). Jinou moZnosti je stanoveni omezeni
hloubky vypocti, které limituje rozvinuti stavi systému do urcitého c¢asového
okamziku. Tato moznost vSak nemusi poskytnout duvéryhodny dikaz.

Dalsi moznosti, jak zefektivnit pouziti metody Model checking, spoc¢ivaji v mo-
difikaci kontrolovaného modelu. Prvni moznosti je nalezeni dostatecné malého
modelu, u kterého mtze byt metoda pouzita. Druhou moznosti je prevod mo-
delu systému do modelu rozhodnuti, kterym se odstrani nedilezité zavislosti a
detaily (napiiklad opravdové hodnoty celych a realnych ¢isel). Timto postupem
se 1ze zbavit nepotiebné dynamiky, ktera exponencialné zvétsuje prochézeny sta-
vovy prostor. Posledni moznosti je zjednoduseni modelu, kdy se ¢ast dynamiky
vypusti a nahradi se nékolika nedeterministickymi stavy.

Pro pouziti metody Model checking je potieba mit kromé kontrolovaného mo-
delu i spravné zadané podminky na tento model. Tyto podminky byvaji vétsinou
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zadany ve formé lidské teci. Z této formy musi byt pred vlastni kontrolou pre-
vedeny do forméalniho jazyka (v této praci do temporalni logiky). Tento prevod
vyzaduje jak znalost daného forméalniho jazyka, tak zkuSenosti se zapisem for-
malnich pozadavku. Pti prevodu podminek je tfeba zajistit, aby tyto podminky
zustaly ekvivalentni, jinak hrozi pfipad, ve kterém je ovéfeny model prohlasen
za vyhovujici podminkam i ptes to, ze ptivodni nezkomolenou podminku nespl-
nuje.

24



4. Nastroje pro kontrolu modelu

Existuje mnoho néastroji pro kontrolu modelu [I5]. Kazdy z téchto nastroji
vyuziva jiny piistup k prochazeni stavového stromu, jiny zptsob zapisu modelu
a podporuje jiné formélni jazyky pro zéapis pozadavki na model. Tyto néstroje
se lisi vykonem, moznostmi a prijemnosti uzivatelského rozhrani.

4.1 Kritéria pro vybér nastroje

Aby bylo mozné vybrat spravny nastroj pro kontrolu modelu, je tfeba nejdii-
ve stanovit pozadavky na takovy néstroj. Neexistuje zadny univerzalni nastroj
pro kontrolu modelu, ktery by umoznoval vyuzit vSechny moznosti, které metoda
Model checking nabizi. Proto zalezi vybér nastroje kromé jeho vykonu i na typu
feSené tulohy, slozitosti podminek a na kontextu v jakém mé byt metoda Model
checking pouzivana.

Vykon daného néstroje mtze byt ovlivnén zptsobem, jakym je nastroj napsan.
Svou roli v tomto piipadé hraje optimalizace algoritmu programu, optimalizace
prohledévani stavového stromu, ale i jazyk, ktery byl k sepsani programu pouzit.
Mezi optimalizaci prohledavani stavového stromu lze zaradit napiiklad detekci
smycek nebo ovérovani celych ¢asti stavového stromu zéroven.

Dalsi pozadavky mohou vyplyvat z kontextu, v kterém ma byt metoda Mo-
del checking pouzita. V tomto pfipadé muze vybér omezovat vybranéd platforma
(Windows, Linux), pfijemnost uzivatelského rozhrani ¢i moznost automatizace
prace s timto nastrojem.

4.1.1 Typy modeli

Jelikoz existuji rtzné typy problémi, existuji také rizné piistupy k vyuziti
metody Model checking. Nékteré z téchto pristupi lze kombinovat dohromady,
zatimco jiné se vzajemné vylucuji. Mezi zakladni pristupy ke kontrole modelu
patii:

e Prosty (plain)

S redlnym casem (realtime)

Casovany (timed)

Omezeny (bounded)

Pravdépodobnostni (probabilistic)

Analyza kodu (code analysis)

Prosty zptisob ovéreni pocitd s vyuzitim deterministického stavového mode-
lu s diskrétnim casem. U nemodelovanych ¢asti nastroj ovéfuje vSechny stavy,
kterych mize model nabyvat.

Zpusoby ovéfeni, které ovéruji model pomoci redlného ¢asu (realtime) nebo
¢asovani (timed), modeluji chovéani systému za béhu. Rozdil mezi redlnym ¢asem a
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¢asovanim je ten, ze casovany model pouziva diskrétni ¢as, ktery je inkrementovan
v celém modelu naréaz, zatimco v realném case se model spousti tak, aby byla co
nejlépe napodobena skuteéna dynamika systému.

Néastroj, ktery umoziuje vyuzit omezené ovéreni modelu, se snazi zmensit sta-
vovy strom tim, Ze urcuje maximalni dobu, po kterou je model sledovan. Timto
opatfenim jsou odebrany pfilis dlouhé ¢asové posloupnosti stavi a zkracuje se
doba nutna pro vypocet dikazu. Dikaz, ktery byl ziskan pomoci omezeného ové-
feni modelu, vsak nelze povazovat za davéryhodny. Zptsob, jakym byl vytvofen,
totiz nezajistuje vycerpavajici ovéreni modelu.

Pravdépodobnostni zptisob ovéfeni modelu umoznuje ovérit statistické poza-
davky na systém. Nastroj pouziva model se zadanou pravdépodobnosti vyskytu
urcitych stavi a prechodi. Tyto pravdépodobnosti jsou poté vyuzity k vypo-
¢tu pravdépodobnosti vyskytu dalsich pozadovanych stavi. Pomoci vhodnych
formélnich jazyku lze poté specifikovat pozadavky na systém, které na téchto
pravdépodobnostech zavisi.

Analyza kédu je zpusob ovéreni, ktery nevyzaduje zapis modelu v uréitém
jazyce, ale ovéiuje piimo zdrojovy kod implementovaného feseni. Tato metoda se
hodi pro ovéreni hotového feseni, je naopak velmi nevhodna pro vyuziti pfi ndvrhu
modelu systému.

4.1.2 Formalni jazyky

Zatimco je pro zapis dynamiky modelu vzdy pouzivan jazyk daného néstroje,
forméalni jazyky, které se pouzivaji pro zapis pozadavki na systém, jsou obecné
znamé a standardizované. Tim je umoznéno oddélit specifikaci pozadavki na sys-
tém od samotného ovérovani systému, a diky tomu je mozné specifikovat poza-
davky nezavisle na navrhu systému a na pouzitém néstroji. Mezi forméalni jazyky
pouzivané pro specifikaci pozadavku patii:

e Temporalni logika (LTL, CTL, PSL)
e Modalni logika (p-calculus)
e Pravdépodobnostni logika (PLTL, PCTL, CSL)

e Asserce

Zékladnimi formalnimi jazyky jsou jazyky temporalni logiky, jako napiiklad
linearni temporalni logika (Linear Temporal Logic — LTL), logika vypocetniho
stromu (Computation Tree Logic — CTL) a jazyk specifikace proménnych (Pro-
perty Specification Language — PSL), které zavadéji do logickych vyroka operato-
ry pro préci s ¢asem. 7Z téchto jazyku vychazeji rizné modifikace, které prinaseji
svym uzivatelim dalsi moznosti pro specifikaci pozadavki.

Jazyk p-calculus je jazykem modalni logiky. Do tohoto jazyka lze prevést
jakykoliv vyrok zapsany pomoci temporalni logiky. Moznosti tohoto jazyka jsou
velmi Siroké, pfehlednost zapsanych vyroku je vSak mensi, nez u jednodussich
jazyki.

Pro praci se stochastickymi vyroky byly vytvoreny jazyky pravdépodobnostni
logiky, jako napfiklad pravdépodobnostni linearni temporélni logika (Probabilistic
LTL — PLTL), pravdépodobnostni logika vypocetniho stromu (Probabilistic CTL
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— PCTL) a prubéhova stochasticka logika (Continuous Stochastic Logic — CSL),
pomoci kterych lze do vyroku zavést i pravdépodobnosti vyskytu jednotlivych
stavi.

Vyuziti asserci je zptisob zajisténi bezpecnosti, ktery ¢asto vyuzivaji progra-
matofi pii vyvoji software. Jedna se o podminky, jejichz nesplnéni vede béhem tes-
tovani k selhani systému a ozndmeni chyby programétorovi. Tyto podminky by-
vaji zabudovany do kodu tak, aby vzdy uvédomily programatora o svém selhani.
Asserce sice nepatii mezi formalni jazyky, umoznuji v8ak v rizikovych stavech vy-
hodnotit pozadované logické podminky a zastupuji tak funkci formalnich jazyku
pri ovérovani pozadavki na systém.

4.2 Porovnani nastrojt

O vybéru spravného nastroje pro kontrolu modelu existuje velké mnozstvi
¢lankit (napiiklad ¢lanek [16]), v nichZ byva porovnavana rychlost, moznosti po-
uziti a uzivatelskd prijemnost ur¢itych nastroji. Vétsina ¢lanki se vSak shoduje
na tom, ze nelze vybrat jeden univerzalni néstroj, ale Ze je tieba tento vybér
prizptsobit urcitym pozadavkiam.

V této praci byly zvoleny pozadavky na néstroj tak, aby co nejlépe odpovi-
daly zptsobu, jakym ma byt tento nastroj pouzivan. Vzhledem k typu zadanych
modeli (viz kapitolu 5.1l a[5.2]) byl pozadovan néstroj, ktery pouziva prosté nebo
¢asované ovéfeni modelu (viz kapitolu LT.T]) a umi ovéfovat pozadavky zadané ve
formélnim jazyku LTL nebo CTL. Ze zpusobu pouziti tohoto néastroje pak vyply-
vaji pozadavky na platformu, vykon a licenci. Pozadovanou platformou je operac-
ni systém Windows a piipadné opera¢ni systém Linux. Pro zvyseni vykonu jsou
vybrany pouze nastroje, které byly vytvoreny v "rychlych jazycich"(napiiklad
C/C++). Nastroj musi byt publikovan pod volnou licenci, aby bylo mozné ho
pouzit alesponn v laboratornich podminkach. Pro snadné pouziti je dale vyzado-
vano, aby nastroj generoval protipiiklady pii poruseni zadanych pozadavki a aby
ho bylo mozné ovladat pomoci piikazi (pro pripad automatizace).

Pro vybér vhodného nastroje byl pouzit seznam dostupnych nastroju pro kon-
trolu modelu [15]. Podle zadanych kritérii byly vybrany nasledujici nastroje:

e CWB-NC

Edingburgh CWB

LTSmin

MCMAS
NuSMV

e ProB

e SPIN
Ve vysledku byl pro dalsi praci vybran nastroj NuSMV, ktery umoziuje prosté

ovéreni modelu pomoci podminek zapsanych v jazycich LTL, CTL a PSL. Funguje
na operacnim systému Windows, Linux i Mac pod volnou licenci. Pti nalezeni
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nesrovnalosti mezi modelem a pozadavky vraci protipiiklad. Lze ho ovladat pouze
pomoci prikazi, GUI chybi. Navic je tento néstroj pro svij vykon, jednoduché
pouzivani a moznosti pouziti ¢asto doporucovan a pouzivan ve védeckych ¢lancich
vénujicich se bezpec¢nostné kritickym systémum a metodé Model checking.

4.3 NuSMV

Nastroj NuSMV je rozsifenim nastroje SMV, prvniho néstroje pro kontrolu
modelu zalozeného na grafech binarnich rozhodnuti (Binary Decision Diagram —
BDD). Druhéa verze tohoto nastroje (NuSMV 2) je jiz vyvijena jako OpenSource
a obsahuje navic kontrolu modelu zalozenou na tfeSeni Booleovského uspokojeni
problému (Boolean Satisfability Problem — SAT). [17]

Nastroj NuSMV je ovladatelny pomoci piikazii, ovéfovany model a pozadavky
jsou definovany v textovém souboru (viz manudl [18]). Jedné se o ¢asto pouzivany
a doporucovany nastroj pro kontrolu modelu bezpecnostné kritickych systémii.

Tvirci nastroje NuSMV vydali v nedavné dobé novy nastroj NuXMV, ktery
by mél pravdépodobné postupné nahradit stavajici nastroj NuSMV. Tento novy
nastroj dokaze pracovat s celo¢iselnymi a redlnymi proménnymi a sam dokéaze
prevadét model systému na model rozhodnuti (viz manual [19]). Tento néastroj
muze byt prozkouman a pouzit v dalsich aplikacich. Pro nazornost, dobré refe-
rence a prehledny navod k pouziti byl v8ak nyni pro dalsi praci vybran nastroj

NuSMV.

4.3.1 Ovladani

Ovladani nastroje NuSMV probihd zadavanim piikazi v piikazové fadce.
P1i ovéreni modelu je jednim z parametri cesta k souboru s modelem a pozadav-
ky, dalsimi parametry lze modifikovat chovani tohoto nastroje. Pomoci néstroje
lze spustit automatickou kontrolu nebo interaktivni prochézeni stavového stromu.

NuSMV model.smv

NuSMV umoziuje i ohrani¢enou kontrolu modelu, kterou lze zapnout pomo-
ci argumentu -bmc. Tato kontrola ovéruje systém pouze do urcitého poctu kroki.
Nevyhodou této kontroly je nedtuvéryhodnost ziskaného diikazu.

Interaktivni moéd umoziiuje vytvorit instanci kontrolovaného modelu a rizené
s nim prochézet pozadovanymi stavy pomoci vybranych operaci.

NuSMV -int

Po skonceni kontroly modelu jsou zobrazeny zavéry o ovéfovanych pozadav-
cich. Vyrok, jehoz platnost byla dokdzana, vypada nésledovné:

-- specification G ((SP_NEW & EP) -> SSW_BP) is true

Naopak vyrok, ktery byl béhem kontroly porusen je zobrazen spolu s proti-
prikladem:
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-- specification G ((SP_NEW & EP) -> SSW_BP) is false
-- as demonstrated by the following execution sequence
Trace Description: LTL Counterexample
Trace Type: Counterexample

-> State: 1.1 <-

4.3.2 Model

Ovérovany model je zapsédn v jazyce SMV. Tento jazyk umoznuje vytvaret
vzajemné propojené moduly, které maji definované stavové proménné (boolean,
pole, omezena ¢isla), u kterych lze definovat jejich chovani v case. Definovany
mohou byt ¢asové zavislé i nezavislé proménné. U proménnych bez definovaného
chovani jsou ovéreny vSechny hodnoty, kterych muzou tyto proménné nabyvat.

Moduly jsou definovany klicovym slovem MODULE, nazvem a vstupnimi para-
metry. Témito parametry reaguje modul na nadfazeny modul (okolni prostiedi).
Nadrazeny modul mé pfitom k dispozici vSechny informace o pouzitém modu-
lu. Hlavni modul méa nazev main, neobsahuje zadné vstupni parametry a muze
obsahovat ovérované pozadavky na systém.

éasovérm%évkﬂéInxnnénnéj&m1deﬁnovényxzbkﬂﬂluvozenénlkﬁéonnldovenl
DEFINE. Tyto proménné jsou vlastné zastupné proménné pro definované vyrazy,
které lze pouzit pro zpiehlednéni zapisu. Nelze jim explicitné zadéavat hodnotu,
jejich hodnota ptrimo vyplyva z hodnoty vyrazu.

éasovézévmképnnnénnéj&nldekknovényxzbkﬂﬂluvozenén1khéov§n1doven1
VAR, kde je jim pfifazen typ a mozné hodnoty, kterych mohou nabyvat. Promén-
nou miuze byt i instance jiného modulu.

Casove zavislym proménnym lze dale definovat chovani pomoci po¢ate¢nich
podminek a moznych prechod mezi moznymi hodnotami. Toto chovani systému
je definovano v bloku uvozenym klicovym slovem ASSIGN. Pocatec¢ni podminky
dané proménné lze zadat pomoci piikazu init, prechod mezi jednotlivymi stavy
je definovan pomoci piikazu next.

Pozadavky na zadany model je mozné zapsat do modulu main pomoci klico-
vych slov LTLSPEC pro specifikaci pozadavki v jazyce LTL a CTLSPEC pro speci-
fikaci pozadavki v jazyce CTL.

Vysledny kod modelu a pozadavki mize vypadat nasledovneé:

MODULE Memory (inputl)

VAR

memory : boolean;
DEFINE

memoryChanged := (memory != inputl);
ASSIGN

init(memory) := FALSE;
next (memory) inputi;

MODULE main

VAR
randoml : boolean;
memoryl : Memory(randoml)
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LTLSPEC G((randoml & X(!randoml)) -> X(memoryl.memoryChanged))
LTLSPEC G((!'randoml & X(randoml)) -> X(memoryl.memoryChanged))
CTLSPEC AG((randoml & EX(!randoml)) -> EX(memoryl.memoryChanged))

Dany priklad definuje modul Memory, ktery pfijima parametr inputl, je-
hoz hodnotu uklada do proménné memory. Soucasti tohoto modulu je parame-
tr memoryChanged, ktery je vyhodnocen jako pravdivy (TRUE), pokud hodnota
v paméti nesouhlasi s hodnotou predanou na vstupu.

Modul main obsahuje proménnou randoml, jejiz chovani neni definovano a
ktera tak muze v kazdém kroku nabyvat obou hodnot (TRUE i FALSE). Druhou
proménnou je memoryl, kterd je instanci modulu Memory s vstupnim parametrem
randoml. K proménnym modulu se pfistupuje pomoci teckového zapisu (napii-
klad memory1.memoryChanged).

Posledni ¢asti modelu jsou specifikace pozadavki na model. Tyto pozadavky
kontroluji, zda se po zméné hodnoty parametru randoml nastavi hodnota para-
metru memoryChanged modulu memoryl na TRUE. V tomto piipadé je vyhodné;jsi
zapsat tento pozadavek pomoci jazyka LTL.

4.4 SmvBuilder

Ackoliv jsou moznosti nastroje NuSMV relativné Siroké, prace s timto na-
strojem neni vzdy uzivatelsky piijemné. Nepi{jemnym problémem je nemoznost
rozdéleni modelu do vice zdrojovych souborti. NuSMV tak sice umoziuje vyuzi-
ti separovanych modulii, neumoziuje vSak umistit jejich definice do jednotlivych
souborii. Pfitom by tato funkce umoznila opakované vyuzivani hotovych a vyzkou-
Senych komponent a zaroven by umoznila prehlednéjsi vytvafeni navrhovaného
modelu.

Rizné programy (naptiklad Eclipse) nastroj NuSMV integrovaly nebo ho roz-
sitily o dalsi funkce. Pro tcely této prace vsak bylo jednodussi vytvorit vlastni
program, ktery umoznuje sestaveni modelu z vice souboru a ktery bude dale roz-
Sifovan podle aktualnich potieb. Tento program byl nazvan SmvBuilder.

SmvBuilder v prvni verzi umoziuje automaticky sestavit celistvy model z
jednotlivych SMV soubortu. Program se spousti z prikazové fadky s paramet-
rem s cestou k hlavnimu SMV souboru, s pfepinacem -o a cestou k vystupnimu
souboru.

SmvBuilder main.svm -o model.smv
NuSMV model.smv

Pti pouziti programu SmvBuilder je mozné ptidat do SMV modelu piikaz
INCLUDE s cestou ke vkladanému souboru. Tato funkce byla navrzena tak, aby
fungovala jako zjednodusena funkce INCLUDE pouzivané v programovacim jazy-
ce C. V prvni verzi zatim program umoznuje pouze relativni prochazeni adresafe
v némz je soubor umistén.

Pro priklad je uveden model, ktery je definovan ve dvou souborech. Soubor
test_rs.smw je hlavnim souborem modelu a obsahuje modul main:
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INCLUDE "Blocks/rs.smv"

MODULE main

VAR
rs_set : boolean;
rs_reset : boolean;
rsi : Rs(rs_set, rs_reset);

Soubor Blocks/rs.smv poté definuje modul Rs pro modelovani klopného obvo-
du. Obsah souboru Blocks/rs.smv je vypsan v priloze [A1l funkce modulu Rs je
popsana v ramci kapitoly B.1.3l

Program SmvBuilder umoznuje opakované vyuzivat obecné a ovérené moduly,
které by jinak musely byt v kazdém takovém modelu definovany znovu. To se hodi
pro kontrolu modelt, které ve své strukture opakované pouzivaji standardizované
konstrukece (napfiklad funkéni bloky).

Jelikoz je vyvoj tohoto programu plné v kompetenci vyzkumu vyvoje bez-
pecnostné kritickych systémi na katedfe kybernetiky Zapadoceské Univerzity, je
mozné tento program déle rozsifovat podle aktualnich pozadavka tohoto vyzku-
mu. Mezi funkce, které by tento nastroj mohl déle implementovat, patii parame-
trizované spousténi nastroje NuSMV | grafické rozhrani pro pouziti interaktivniho
modu a zobrazeni protipfikladi. Duvodem pro vytvoreni grafického rozhrani je
nepiehledny zapis, ktery NuSMV pro tyto potieby pouziva.
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5. Priklady aplikaci

Pro praktickou aplikaci metody Model checking byly vybrany dva modely: mo-
del bezrazového prepinani regulatoru vykonu jaderného reaktoru a model trhaci
stanice. Oba modely byly ziskédny jako blokové schéma regulatoru vytvoreného
v Tidicim systému REX. Pro oba modely byly ziskdny pozadavky zapsané ve for-
m¢é lidské teci, které byly nésledné prepsany do formalniho jazyka. Oba modely
byly poté prevedeny do jazyka SMV a ovéfeny pomoci nastroje NuSMV.

P1i ovétfovani modelt zapsanych pomoci jazyka SMV byl pouzit néstroj Smv-
Builder, ktery umoznil lépe strukturovat zdrojovy kéd obou modelti do vice dil-
¢ich soubori, ¢imz se zvysila prehlednost celého modelu a umoznilo se opakované
vyuziti nékterych modult.

5.1 Bezrazové prepinani regulatoru vykonu jader-
ného reaktoru

V ramci vyzkumu v projektu CANUT byl vytvoren automaticky regulator
vykonu vyzkumného jaderného reaktoru LVR-15 (viz ¢lanek [20]). Tento regu-
lator ma nékolik dil¢ich regulatorii, které umoznuji regulaci pozadované hustoty
neutronového toku, relativni rychlosti zmény hustoty neutronového toku a tepel-
ného vykonu reaktoru.

Jednou z vlastnosti regulatoru je automaticky bezrdzovy prechod mezi re-
gulaci relativni rychlosti zmény hustoty neutronového toku a regulaci hustoty
neutronového toku. Tato vlastnost umoznuje spolu s dil¢imi regulatory najizdét
na vykon pii zméné o néekolik radu.

Zatimco jednotlivé regulatory pracuji spojité, model bezrazového prepinani
lze Castecné prepsat na stavovy model, proto byl tento model vybran k ovéreni
metodou Model checking.

5.1.1 Model

Model celého regulatoru vykonu je popsan v ¢lanku [20]. ProtoZe vsak byl z
tohoto modelu ovéfen pouze model bezrédzového prepinani, nebude zde o celém
modelu regulatoru déale pojednavano.

Cely model bezrazového piepinani je zobrazen na obrazku 5.1l Z tohoto mo-

delu je ovSsem pro ovéfeni pozadavki podstatnéd pouze jeho horni polovina, jme-
novité vstupy SP__ PN a PN a vystupy SSW_BP, SSW_BN a SSW_ B0.
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Obréazek 5.1: Model bezrazového prepinani

Parametr SP_ PN obsahuje pozadovanou hodnotu hustoty neutronového toku.
Parametr PN obsahuje aktualni hodnotu hustoty neutronového toku. Vysledek
bloku SUB2 je oznacovan jako regula¢ni odchylka E, kde E = SP_ PN — —PN.
Jako « je oznacena hranice necitlivosti. Vystup bloku CMP4 je oznacen jako pa-
rametr EP, jehoz logicka hodnota je udana splnénim podminky £ > axSP _PN.
Vystup bloku CMP6 je oznacen jako parametr EN, jehoz logicka hodnota je uda-
na splnénim podminky £ < —axSP_PN. Vystup bloku CMP1 je oznacen jako
parametr SP_ NEW, ktery nabyva hodnoty TRUE pfi zméné parametru SP_ PN
a hodnoty FALSE jindy. Bloky RS UP, RS DN a RS 0 jsou klopné obvody s do-
minantnim resetem. Parametry SSW__BP, SSW BN a SSW_ B0 jsou vystupni
parametry, které vyuziva regulator vykonu ke své dalsi funkei.

5.1.2 Pozadavky na model

Aby byla zajisténa nezavislost navrhu modelu a jeho ovéreni, byly od autora
modelu ziskany pozadavky, které by mél tento model splhovat. Tyto pozadavky
byly zapsény v lidské feci:

1. Pri zméné SP_ PN, kde je splnéno EP, zapnout SSW_BP.

2. Pti zméné SP__PN, kde je splnéno EN, zapnout SSW__BN.

3. Pii zméné SP PN, kde neni splnéno EP ani EN, zapnout SSW_ BO0.

4. Pii zméné SP__ PN, kde je splnéno EP nebo SSW B0, vypnout SSW_BN.

5. Pti zméné SP_ PN, kde je splnéno EN nebo SSW B0, vypnout SSW _BP.

33



6. Pii zméné SP_ PN, kde je splnéno EP nebo EN, vypnout SSW __BO.
Tyto pozadavky byly prevedeny do formalniho jazyka LTL:

1. G((SP_NEW & EP) -> SSW_BP)
2. G((SP_NEW & EN) -> SSW_BN)

((SP
((SP
3. G((SP_NEW & IEP & IEN) -> SSW_B0)
4. G((SP_NEW & (EP | lastSSW_B0)) -> ISSW_BN)
5. G((SP_NEW & (EN | lastSSW_B0)) -> ISSW_BP)
((SP

6. G((SP_NEW & (EN | EP)) -> ISSW_B0)

Takto definované pozadavky byly nasledné zapsény do souboru s ovérovanym
modelem. Ackoliv tyto podminky neobsahuji témér zadné logické operatory, di-
ky paméti obsazené v modulu klopného obvodu se jedné o systém s dynamikou,
ktery nemohl byt ovéren klasickou logikou.

5.1.3 Model rozhodnuti

Aby bylo mozné v tomto pripadé vyuzit metodu Model checking, bylo nut-
né prevést zadany model systému na model rozhodnuti. V tomto pripadé byl
prevod velmi snadny, stacilo vyuzit jiz definované logické proménné SP_NEW,
EP a EN, které byly definovany jako vystupy bloki CMP1, CMP4 a CMP6 (viz
obrazek [B.]).

SP_NEW
o 2 R
F_ a2 o cut

o v 7

D= 20 oz ¥ >
susz ce EN
= i g O e R 0z
AN | | GAN1| sAm ™ L

Obrézek 5.2: Model rozhodnuti bezrazového prepinani

Aby nebyly zanedbany dilezité vazby mezi témito novymi vstupnimi pro-
ménnymi, je tfeba zajistit, aby chovani téchto proménnych odpovidalo chovani
danych signalt v realném systému. V tomto pripadé je nutné brat v potaz to, ze
proménné EP a EN nemohou byt pravdivé zaroven a pii kazdé zméné parametrii
EP a EN je parametr SP_NEW pravdivy. Parametr SP__ NEW v8ak muze byt
pravdivy i bez zmény hodnot parametri EP a EN.

Prvni ¢asti, kterda byla vymodelovana pomoci jazyka SMV, byl modul klop-
ného obvodu RS. Tento modul byl vytvoren tak, aby svym chovanim odpovidal
funkénimu bloku RS fidiciho systému REX (viz manual [2I]). Modul rs byl de-
finovan v souboru Blocks/rs.smv, jehoZ obsah je vypsan v piiloze [Al
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Modul rs mé, stejné jako jeho predobraz, dva vstupni parametry s a ri, udr-
Zuje si vnitini pamét state a jeho vystupem je parametr g, ktery svym chovanim
odpovida parametru Q funkéniho bloku RS. Hodnota parametru q zavisi na ak-
tualnich hodnotéch parametrii s a r1 a na hodnoté paméti, kterd je definovana
tim, ktery vstupni parametr byl pravdivy jako posledni. Parametr r1 je v tomto
pripadé dominantni.

Druhou ¢asti modelu, ktera byla vymodelovana pomoci jazyka SMV, byl cely
model rozhodnuti bezrdzového pfepinani. Tento model byl definovan v souboru
reactor.smv v modulu main nésledovné

INCLUDE "Blocks/rs.smv"

MODULE main

VAR
--small change of SP_PN
SP_PN : boolean;
--CMP4 and CMP6
DE : {ep, e0, en};
RS_UP : Rs(RS_UP_S, RS_UP_R1);
RS_DN : Rs(RS_DN_S, RS_DN_R1);
RS_0 : Rs(RS_0_S, RS_O_R1);
lastSSW_BO : boolean;
lastDE : {ep, €0, en};
DEFINE
--CMP4
EP := (DE = ep);
--CMP6
EN := (DE = en);
--CMP1
SP_NEW := (lastDE != DE) | SP_PN;
SSW_BP := RS_UP.q;
SSW_BN := RS_DN.q;
SSW_BO := RS_0.q;
RS_UP_S := SP_NEW & EP;
RS_UP_R1 = RS_0.q | (SP_NEW & EN);
RS_DN_S = SP_NEW & EN;
RS_DN_R1 = RS_0.q | (SP_NEW & EP);
RS_0_S = SP_NEW & (EP | EN);
RS_O_R1 = IRS_0_S & SP_NEW;
ASSIGN

init (lastSSW_BO)

next (lastSSW_BO0)

FALSE;

SSW_BO;
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next (lastDE) := DE;

Parametr DE byl vytvoren pro to, aby nebyly zanedbény vazby mezi paramet-
ry EP a EN. Tento parametr mize nabyvat tii stavii (ep, €0, en), tim je zabranéno
soucasnému splnéni podminek EP a EN. Parametr SP_PN v tomto pfipadé oznacuje
takovou zménu puvodniho signalu SP_ PN, kterd nezpiisobi zménu hodnoty pa-
rametru DE. Parametr 1astSSW_BO je pouzit pouze jako pamét pro ucely ovéreni
modelu a parametr 1lastDE slouZi jako pamét pro vyhodnoceni hodnoty parame-
tru SP_NEW. V modelu jsou pouzity tfi instance modulu rs: RS_UP, RS_DN a RS_0.
Ostatni proménné jsou definovany tak, aby odpovidaly zapojeni logickych signali
v modelu systému.

5.1.4 Vysledky

Ovérenim modelu pomoci metody Model checking bylo zjisténo, Ze ovérovany
model neodpovida pozadavkim 1, 2, 3 a 6. Pro kazdy z téchto pozadavku byly
ziskany protipiiklady, které tyto pozadavky porusuji. Pti hledani zdroje téchto
chyb bylo zjisténo, ze hledanou pfi¢inou je zacykleni klopného obvodu RS 0
pri pouziti modelu bez velkého skoku na zac¢atku simulace.

Po konzultaci chyby s autorem modelu bylo zjisténo, Ze se tato chyba bé-
hem névrhu regulédtoru opravdu objevila. Tato chyba se zacala objevovat po upra-
veni chovani funkéniho bloku DIF, ktery po upravé prestal generovat pulz pii za-
pnuti systému. V dusledku této zmény prestal blok DIF v modelu bezrazového
prepinani generovat pii startu zminény pulz a zménil tak chovani celého mode-
lu. Zminéna chyba byla béhem névrhu reguldtoru nalezena a opravena zadanim
pocatecnich podminek.

V tomto pripadé tedy metoda Model checking odhalila skrytou vadu, které se
béhem navrhu modelu regulatoru skuteéné objevila. Zatimco pti navrhu modelu
regulatoru byl zdroj této vady nalezen aZz po nékolika dnech patrani, metoda
Model checking umoznila jeho nalezeni pomoci protipiikladi prakticky ihned.

5.2 Trhaci stanice

Dalsim systémem, ktery je mozné oznacit jako bezpecnostné kriticky, je trhaci
stanice ATEGA pro firmu SHAPE Corp. Tato trhaci stanice je poloautomatizo-
vana stanice pro zkouseni vlastnosti materidlu pomoci tahu.

Provozovani této stanice probihé tak, Ze obsluha pfipravi stanici do stavu,
kdy je mozné do stanice upevnit zkouseny vzorek. Po upevnéni vzorku a uzavieni
ochranného krytu muze obsluha spustit automatizovany test, ktery napina tes-
tovany material az do bodu piretrhnuti. Vysledky testu jsou poté zaznamenany
a ulozeny pro dalsi zpracovani. Obsluha stanice nésledné otevie kryt, vyjme obé
¢asti testovaného vzorku a pokracuje v testovani.

Soucasti Fidicitho systému této stanice je ochranna c¢ast, kterda znemoznuje
provadéni nebezpeénych operaci (napiiklad spusténi testu bez uzavieni krytu).

5.2.1 Model

Model fizeni trhaci stanice ATEGA je z velké ¢asti navrzen jako stavovy mo-
del, proto byl vybréan jako idealni model k pokusu, v rdmci kterého bude preveden
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cely model fizeni do modelu SMV pii co nejvétsim mozném zachovani ekvivalence
téchto modelti. Divodem pro provedeni tohoto experimentu byla potieba zjistit
limity nastroje NuSMV a moznosti automatizace prfevodu modelu ze schématu
fidiciho systému REX do modelu SMV.

Model Fizeni trhaci stanice ATEGA je oproti modelu bezrazového fizeni (viz
kapitolu [5.1]) velmi rozsahly. Sklada se z tlohy main, kterd ma za kol fidit trhaci
stanici jako takovou, a z tlohy report, jejiz tikolem je zaznamenat vysledky testti
do nadrazeného systému.

Uloha main (viz obrazek [5.3) se sklada ze dvou velkych subsystémii, ndzornd
znacenych vstupu a vystupt a velkého mnozstvi logickych proménnych, které jsou
znaceny velkymi pismeny. Toto znaceni je uplatiiovano v celém modelu fizeni a
znacné ulehc¢uje prepis modelu tizeni do modelu SMV.
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Obrézek 5.3: Hlavni tloha fizeni trhaci stanice SHAPE

Uéelem subsystému TEST_ATMT (viz obrazek [5.4) je fidit trhaci stanici bé-
hem testi a reagovat na pfikazy obsluhy. Subsystém se skladé ze stavového au-
tomatu ATMT, logickych operaci se signdly a subsystému UP_CLAMP.
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Obrazek 5.4: Automat pro Tizeni testu

Ucelem subsystému UP_CLAMP (viz obrazek [5.5) je zajistit spravné utazeni
tuchytt testovaného materialu.
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TIMER_

READY

D

CLAMP

Obréazek 5.5: Subsystém UP_CLAMP a UP_CLAMP1

Uéelem subsystému ERR_ATMT (viz obrazek 5.6) je detekovat a zpracovavat
chybné stavy trhaci stanice. Tento subsystém se sklada ze stavového automatu
ATMT, ktery monitoruje signaly oznamujici vyskyt nékterého chybného stavu a
signal pro resetovani.
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Obréazek 5.6: Automat pro detekci chyb

Ucelem tilohy report (viz obrazek 5.7) je poskytovat informace o provedenych
testech nadfazenému systému. Jedinou ¢asti této tlohy je subsystém DATA_REPORT
(viz obrazek [0.8]). Tato tloha bude pro svou slozitost a maly vliv na bezpecnost
systému v modelu SMV zanedbéana.
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Obrazek 5.7: Uloha report
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Obrézek 5.8: Subsystém pro reportovani chyb

5.2.2 Pozadavky na model

Pro zadany model byly pro priklad od autort ziskdny nasledujici pozadavky
na ovérovany systém:

1. Pri zaméeni krytu (COVER_LOCKED) je odpojeno manuélni ovladani
horntho pistu a nelze poté generovat signal CMD CYL UP.

2. Pfi zaméeni krytu (COVER_LOCKED) je odpojeno manuélni ovladani
dolniho pistu a nelze poté generovat signal CMD CYL_ DN.

3. Pokud neni kryt uzavien (COVER_CLOSED) a pfitom je spustén novy
test (TEST START), musi byt zapnut signal ERR.

Tyto pozadavky byly prevedeny do formalniho jazyka LTL:
1. G ( coverLock -> X lemdCylUp );

2. G ( coverLock -> X lemdCylDn );

3. G (!coverClosed & testStart -> err.err);

Takto definované podminky byly zapsdny do souboru s ovéfovanym modelem.

5.2.3 Prevod modelu systému

Protoze byl model fizeni trhaci stanice ATEGA od pocatku z velké ¢ésti sta-
vovym modelem, nebylo nutné ho pro kontrolu pfevadét do modelu rozhodnuti.
Pro moznosti kontroly byly modelovany pouze logické proménné, které byly pre-
psany tak, aby oba modely byly co nejvice ekvivalentni.

Protoze se v tomto pripadé jedna o rozsahly model, byly jeho zdrojové soubory
pfipojeny jako priloha [Bl Model byl rozdélen do nésledujicich souborii:
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e shape.smv
e crr atmt.smv
e clamp.smv
e timer.smv
e test atmt.smv

e cdge.smv

Soubor shape.smv je hlavnim souborem celého modelu, obsahuje modul main,
ktery modeluje stejnojmennou tlohu modelu fizeni. Zminéné soubory clamp.smu,
text atmt.smv a err_atmt.smv obsahuji stejnojmenné moduly modelujici stej-
nojmenné subsystémy modelu fizeni. V souboru timer.smv je definovan modul
TimerDelayedOff, ktery modeluje funkéni bloky TIMER v subsystému UP_CLAMP
a v subsystému ERR_ATMT, a soubor edge.smv obsahuje modul RisingEdge, ktery
modeluje funkéni blok EDGE v subsystému ERR_ATMT.

U v8ech ¢asti daného modelu probihal prevod do modelu SMV tak, aby cho-
vani vysledného modelu co nejvice odpovidalo chovani modelu fizeni. Vyjimkou
je subsystém shape_DATA_REPORT, ktery je prilis slozity a zaroven nemé piimy
vliv na bezpecnost systému, a proto byl z modelu vypustén a nahrazen modulem
s neurcitym vystupem.

5.2.4 Vysledky

Kontrolou modelu trhaci stanice ATEGA pomoci néstroje SmvBuilder a na-
stroje NuSMV bylo zjisténo, ze prepsany model nevyhovuje pozadavkim 1 a 3.
Tuto informaci vSak nebylo mozné ovérit kvili neprehlednému zapisu protipiikla-
du generovanych nastrojem NuSMV. Oba vygenerované protipiiklady se skladaji
zhruba z 17 stavii a jsou zapsédny na zhruba 400 radcich. U modelu s takovym
mnozstvim parametri je velmi obtizné sledovat vyvoj ur¢itych parametri a zjistit
tak zdroj chyby.

Timto pokusem bylo zjisténo, ze metodu Model checking lze spolu s néstrojem
NuSMYV pouzivat i pro rozsahlejsi modely. Problémem je forméat protiprikladu ge-
nerovanych néstrojem NuSMV, ktery je nepifehledny a u velkych modelu tézko
pouzitelny. Dale bylo zjisténo, ze je mozné v urcitych pripadech vytvaret pomo-
ci jednoduchého prepisu SMV modely pfimo ze schémat funkénich bloku fidiciho
systému REX.
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6. Problémy vyuziti v praxi

Metoda Model checking je velmi u¢inna pii nalézani vad v modelech systémn,
jeji siroké pouziti je vSak stéle omezeno mnoha faktory, které musi byt pred jejim
nasazenim eliminovany. V této kapitole jsou uvedeny nékteré moznosti vyzku-
mu a vyvoje, které by mohly vést ke snazsimu pouziti této metody v praxi a
k postupnému zarazeni této metody mezi standardni vyvojové nastroje.

6.1 Prehledné zobrazeni stavl systému

Jednim z problémt, které byly béhem praktickych pokust nalezeny, je nepie-
hledné zobrazeni stavii nastrojem NuSMV. Tyto stavy jsou zobrazovany v inter-
aktivnim moédu a pfi ziskani protiprikladi, které porusuji nékteré ze zadanych
pozadavki.

Aby bylo mozné protipiiklad vyuzit pro hledani chyby, je nezbytné nutné, aby
se v prohledévanych stavech dalo snadno orientovat a aby bylo mozné jednoduse
vy¢ist hodnoty urc¢itého parametru v riznych krocich. Proto by bylo vhodné
vénovat ¢ast dalsiho usili nalezeni nebo vytvofeni nastroje, ktery by umoznil
transformovat vystupy z nastroje NuSMV do pfehlednéjsiho grafického zobrazeni.

6.2 Automaticky prevod modelu

Pro pouziti metody Model checking je potieba vytvorit stavovy model ovéro-
vaného systému. Tento model miiZze byt vytvoren jako model rozhodnuti nebo jim
muze byt modelovina pouze stavova ¢ast ovérfovaného systému. Pro snazsi pou-
ziti metody Model checking by mélo byt mozné generovat tento stavovy model z
modelu systému automaticky nebo alesponn poloautomaticky.

V kapitole B.2.1] jsou zminéna pravidla pro zéapis logickych signali. Pti dodr-
zovani podobného seznamu pravidel by bylo mozné vytvorit stavovy model piimo
ze schématu tidiciho algoritmu. Pro zajisténi bezpecnosti by déle bylo mozné
definovat knihovnu standardnich modulud, které by svym chovanim odpovidaly
urcitym funkénim blokim a které by byly v takto generovanych modelech pouzi-
vany. Tyto standardni moduly by také musely byt ovéfeny pomoci metody Model
checking.

6.3 Specifikace pozadavki v temporalni logice

P1i vyuziti metody Model checking se objevuje dalsi problém, ktery je zpu-
soben potfebou vytvaret pozadavky ve formalnich jazycich. Zatimco u jednodu-
chych pozadavkii je pfevod mezi lidskou fe¢i a formélnim jazykem jednoduchy.
ktery tyto pozadavky dokéze specifikovat.

Aby mohl metodu Model checking vyuzivat i méné znaly navrhar, bylo by
vhodné vytvorit jakysi preklada¢ mezi formalnim jazykem a lidskou fec¢i. Tento
preklada¢ by pravdépodobné negeneroval z lidské tec¢i formalni pozadavky, ale
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umoznil by napiiklad pomoci vizualizace zpétnou kontrolu navrzenych pozadavki
nebo dokonce postupné navrhovani celého vyroku.
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7. 7.aver

V této praci byla popséna specifika bezpec¢nostné kritickych systémi, principy
metody Model checking a duvody pro jeji vyuziti béhem névrhu a kontroly modelt
bezpecnostné kritickych aplikaci. Byly predstaveny nastroje, které umoznuji tuto
metodu vyuzivat, a byly otestoviny dva modely fizeni bezpecnostné kritickych
systémi.

Bylo zjisténo, Ze je vyhodné vyuzit metodu Model checking pro kontrolu kri-
tickych casti Tizeni, kde lze v navrzeném modelu pomoci spravné definovanych
pozadavki nalézt skryté chyby, jejichz ptivod je poté mozné snadno dohledat. Za-
s mensSimi naroky na bezpecnost.

Byly popsany mozné sméry dalsiho vyzkumu a vyvoje, které se zabyvaji zjed-
nodusenim pouziti metody Model checking a zpfistupnénim jejitho pouziti Sirsi-
mu okruhu uzivateli. Toho je mozné dosdhnout pomoci automatizace prevodu
modelu systému do kontrolovaného modelu a nazornéjsim zobrazenim pribéht
jednotlivych stavi a vyznamu zadanych formalnich pozadavku.

Na zakladé dosazenych vysledki pii pouziti metody Model checking bylo roz-
hodnuto o pokracovani vyzkumu vyuziti této metody pfi navrhu fizeni bezpec-
nostné kritickych systémii. Tento vyzkum bude probihat napiiklad v projektu
CANUT v ramci aktivity "VaV bezpec¢nostné kritickych ochrannych systému",
kde budou zkoumany bezpecnostné kritické systémy rizeni z oblasti jaderné ener-
getiky.
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Seznam pouZzitych zkratek

MISRA C: Standard pro psani v jazyce C
IEC: International Electrotechnical Commission
LTL: Linear Temporal Logic

CTL: Computation Tree Logic

PSL: Property Specification Language
PLTL: Probabilistic LTL

PCTL: Probabilistic CTL

CSL: Continuous Stochastic Logic

SMV: Symbolic model verifier

NuSMV: New SMV

GUI: Graphic User Interface

BDD: Binary Decision Diagram

SAT: Boolean Satisfability Problem

BMC: Bounded Model Checking

LVR-15: Lehkovodni reaktor tankového typu

CANUT: Centre for Advanced Nuclear Technologies
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Prilohy

A Moduly modelujici obecné funkéni bloky

V této sekci jsou vypsany definice obecnych modult modelujici funkéni blo-
ky tidictho systému REX. Tyto moduly jsou ulozeny ve stejnojmennych SMV
souborech v adresari Blocks.

A.1 Modul Rs

MODULE Rs(s, ril)
VAR
state : boolean;

DEFINE
q := (s | state) & !ri;

ASSIGN
init(state)

FALSE;

next (state)
case
rl : FALSE;
s : TRUE;
TRUE : state;
esac;

B Model trhaci stanice

V této sekci je vypsan obsah zdrojovych SMV soubortt modelu trhaci stanice
ATEGA.

B.1 shape.smv

INCLUDE "test_atmt.smv"
INCLUDE "err_atmt.smv"
INCLUDE "data_report.smv"

MODULE main

VAR
testNorec : boolean;
testRec : boolean;
upClose : boolean;
upOpen : boolean;
dnClose : boolean;
dnOpen : boolean;
cylUp : boolean;
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cylDn : boolean;

testStart : boolean;
testStop : boolean;
mPumpsOk : boolean;
emcyOk : boolean;
coverClosed : boolean;
coverLocked : boolean;
ePressure : boolean;
ePosition : boolean;
statusOk : boolean;
mpErrReset : boolean;
cnbForcedGen : boolean;
finishAckn : boolean;
reportBusy : boolean;
reportErr : boolean;
nextFinishAckn : boolean;
nextReportErr : boolean;

nextTestLockErr : boolean;
nextTestPressLo : boolean;
nextTestTimeout : boolean;
nextTestClamp : boolean;
forcedGen : boolean;
err : ErrAtmt (mpErrReset, mPumpsOk, emcyOk,
testNorec, testRec, statusOk, ePressure, ePosition,
testStop, coverClosed, nextReportErr, nextTestLockErr,
nextTestPressLo, nextTestTimeout, nextTestClamp,
forcedGen) ;

test : TestAtmt(err.err, upClose, upOpen, dnClose,
dnOpen, cylUp, cylDn, testStart, testStop, mPumpsOk,
coverClosed, coverLocked, nextFinishAckn, reportBusy);

report : dataReport(test.coverLock, testRec,
test.testFinished);

DEFINE
upClamping := test.upClamping;
dnClamping := test.dnClamping;
cmdCylUp := test.cmdCylUp;
cmdCy1Dn := test.cmdCylDn;
cmdUpOpen := test.cmdUpOpen;
cmdUpClose := test.cmdUpClose;
cmdDnOpen := test.cmdDnOpen;
cmdDnClose := test.cmdDnClose;
testBulb := test.testBulb;
coverLock := test.coverLock;

49



doRes1 = FALSE;
testRunning := test.testRunning;
testFinished := test.testFinished;
testPressLo = test.testPresslo;
testTimeout = test.testTimeout;
ASSIGN
next (testRec) :=
case
reportBusy : testRec;
TRUE : {TRUE, FALSE};
esac;
init(nextFinishAckn) = FALSE;
init (nextReportErr) = FALSE;
init (nextTestLockErr) := FALSE;
init (nextTestPressLo) := FALSE;
init (nextTestTimeout) := FALSE;
init(nextTestClamp) = FALSE;
next (nextFinishAckn) = finishAckn;
next (nextReportErr) = reportErr;

next (nextTestLockErr)
next (nextTestPressLo)
next (nextTestTimeout)
next (nextTestClamp)

B.2 err atmt.smv

INCLUDE "edge.smv"

test.testLockErr;
test.testPresslo;
test.testTimeout;
test.coverLock;

MODULE ErrAtmt(errResetIn, mPumpsOk, emcyOk, testNorec, testRec,
statusOk, ePressure, ePosition, testStop, coverClosed,
reportErr, testLockErr, testPressLo, testTimeout, testClamp,

state : {q0, ql, 92, 93, 94, 95, 96, q7, 98, q9, ql0};

timer : TimerDelayedOff (testNorec);

forcedGen)
VAR

edge : RisingEdge (mPumpsQOk) ;

timerl : TimerDelayedOff (testRec);
DEFINE

err := !(state = q0);

cO0 := errReset;

cl := emcyErr;

c2 := ioErr;

c3 := pressureErr;

c4 := positionErr;
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c5 := testAborted;

c6 := cover(Opened;

c7 := reportErr;

c8 := testLockErr;

c9 := testPresslLo;

c1l0 := testTimeout;

errReset := errResetIn | edge.out;

emcyErr := lemcyOk;

ioErr := ! (statusOk & (timer.out | timerl.out));

pressureErr := ePressure;

positionErr := ePosition;

testAborted := (testStop & testClamp & !forcedGen);

coverOpened := !coverClosed & testClamp;

ASSIGN
next(state) :=
case

(state = q0) & cl :ql;
(state = q0) & c2 :q2;
(state = q0) & c3 : q3;
(state = q0) & c4 © q4;
(state = q0) & cb : g5;
(state = q0) & c6 : g6;
(state = q0) & c7 1 q7;
(state = q0) & c8 : qg8;
(state = q0) & c9 : q9;
(state = q0) & c10 : ql0;
(state = q1) & cO0 : qO0;
(state = g2) & <O : q0;
(state = q3) & <O : q0;
(state = q4) & <O : q0;
(state = gb) & cO0 : q0;
(state = g6) & cO : q0;
(state = q7) & cO : q0;
(state = q8) & cO : q0;
(state = q9) & <O : q0;
(state = q10) & cO : q0;
TRUE . state;

esac;

B.3 clamp.smv
INCLUDE "timer.smv"
MODULE Clamp(close, ready, clamp)

VAR
timer : TimerDelayedOff (signal);
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DEFINE
signal
out

(close & ready) | clamp;
timer.out;

B.4 timer.smv

MODULE TimerDelayedOff (signal)
VAR
timer : 0..10;

DEFINE
out := signal | (timer != 10);

ASSIGN
init(timer) := 0;
next(timer) :=
case
signal : 0;
timer = 10 : 10;
TRUE : timer + 1;
esac;

B.5 test atmt.smv
INCLUDE "clamp.smv"
MODULE TestAtmt(err, upClose, upOpen, dnClose, dnOpen, cylUp,

cylDn, testStart, testStop, mPumpsOk, coverClosed,
coverLocked, finishAckn, reportBusy)

VAR
state : {90, q1, 92, 93, 94, 95, 96, q7, 98, 99, q10};
upClamp : Clamp(upClose, sReady, clamp);
upClampl : Clamp(dnClose, sReady, clamp);
presslncr : boolean;
bis : boolean;
rel : boolean;
rell : boolean;
toutInc : 0..180;
DEFINE
cO0 := isReady;
cl := notReady;
c2 := coverClosed;
c3 := coverOpened;
c4 := testStart;
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ch = coverLocked;
c6 := presslncr;
c7 = testFinished;
c8 = finishAckn;
c9 := testStop;
clb := tout;
sReady = (state = ql);
sTLocking := (state = q3);
sTClamping := (state = q4);
sTStarted := (state = g5);
sTPressOk := (state = g6);
sTFinished := (state = q7);
sTLockErr := (state = g8);
sTPressLo := (state = q9);
sTTimeout := (state = q10);
stateChanged :=
(
((state = q0) & c0) |
((state = q1) & (c2 | c1)) |
((state = q2) & (c4 | c1 | c3)) |
((state = g3) & (c5 | c1 | c15)) |
((state = g4) & (c15 | c1)) |
((state = g5) & (c1 | c6 | c15)) |
((state = g6) & (c7 | c1 | c15 | c9)) |
((state = q7) & (c8 | c1)) |
((state = g8) & c0) |
((state = q9) & c0) |
((state = q10) & cO)
)
tout :=
(
(toutInc >= 2 & state = g3) |
(toutInc >= 10 & ((state = g5) | (state = g6))) |
(toutInc >= 180 & (state = q7)) |
(toutInc >= 1 & (state != g3 & state != g5 &
state != g6 & state !'= q7))
)
coverOpened := !coverClosed;
notBusy := !reportBusy;
isReady := (!err & mPumpsOk & notBusy);
notReady := !isReady;
testRunning := sTStarted | sTPressOk;
clamp := sTClamping | testRunning;
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upClamping := upClamp.out;

dnClamping := upClampl.out;
cmdCy1Up := (cylUp & rel & sReady) | (testRunning & rel);
cmdCy1Dn := cylDn & rell & sReady;
cmdUpOpen := upOpen & sReady;
cmdUpClose := (upClose & sReady) | clamp;
cmdDn0Open := dnOpen & sReady;
cmdDnClose  := (dnClose & sReady) | clamp;
testBulb := (err & bis) | (lerr & clamp);
coverLock = clamp | sTLocking;
testFinished := sTFinished;
testLockErr = gsTLockErr;
testPressLo = gTPresslLo;
testTimeout = sTTimeout;

ASSIGN
init(toutInc) := 0;

next(state) :=
case

(state = q0) & cO : qi;
(state = ql) & c2 : q2;
(state = q1) & c1 : q0;
(state = g2) & c4 : g3;
(state = g2) & c1  : qO;
(state = q2) & c3  : ql;
(state = g3) & c5 : q4;
(state = g3) & c1 : q0;
(state = g3) & c15 : g8;
(state = g4) & c15 : gb;
(state = g4) & ci : qO0;
(state = gb) & c1  : qO;
(state = gb) & c6 : g6;
(state = gb) & c15 : q9;
(state = g6) & c7 : q7;
(state = g6) & cl : q0;
(state = g6) & c15 : q10;
(state = g6) & c9 : q7;
(state = q7) & c8 : qO0;
(state = q7) & c1  : qO;
(state = g8) & cO : qi;
(state = q9) & cO : ql;

(state = q10) & cO : qi;
TRUE : state;
esac;

next (toutInc)
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case
stateChanged
(toutInc = 1 & !(state = g3))
toutInc = 180
TRUE

esac;

B.6 edge.smv

MODULE RisingEdge (signal)
VAR
last : boolean;

DEFINE
out := (!last & signal);
ASSIGN
init(last) := FALSE;
next(last) := signal;
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