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bezpečnosti
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Abstrakt

Tato diplomová práce se zabývá tvorbou návodu na vytvořeńı bezpečnostńı do-

kumentace požadované zákonem č. 181/2014 Sb.. V prvńı kapitole je uveden popis

samotného zákona spolu se zaj́ımavými paragrafy. Daľśı kapitola se věnuje představeńı

dvou interńıch systémů, které poslouž́ı jako vzor pro vytvořeńı dokumentace. Třet́ı

nejd̊uležitěǰśı kapitola se věnuje samotné tvorbě bezpečnostńı dokumentace se všemi

náležitostmi vyžadovanými zákonem. K diplomové práci jsou přiloženy dva soubory.

Prvńı obsahuje veškerá identifikovaná aktiva, hrozby a rizika. Druhý soubor je vlastńı

návrh bezpečnostńı dokumentace pro systém Webový HelpDesk.

Abstract

This thesis focused on making a tutorial for creating security documentation, which

is required by law number 181/2014 collection. In the first chapter is describe of this law

with interesting paragraphs. The next chapter is focused on presentation of two internal

systems, which are used as example for creating a documentation. In the third the most

important chapter is shown how is it possible to make a security documentation with

all, what the law requires. The thesis contains two external files as an attachment. The

first file contains all identified assets, threats and risks. The second file is a proposal of

security documentation for Web HelpDesk.
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2 Zákon o kybernetické bezpečnosti 3
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4.1.5 Fyzická bezpečnost . . . . . . . . . . . . . . . . . . . . . . . . . 22
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4.1.13 Nástroj pro detekci kybernetických událost́ı . . . . . . . . . . . 28
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4.4 Plán zvládáńı rizik k 26. 2. 2016 . . . . . . . . . . . . . . . . . . . . . . 61
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Kapitola 1

Úvod

Na zákonu o kybernetické bezpečnosti začal pracovat Národńı bezpečnostńı úřad

(NBÚ) již v pr̊uběhu roku 2013. Od té doby bylo možné zákon připomı́nkovat a měnit

jeho obsah. Tyto úpravy postupně trvaly až do 29. srpna roku 2014, kdy zákon vyšel

ve Sb́ırce zákon̊u pod č́ıslem 181/2014 Sb.. Tento zákon nabyl svoj́ı účinnost 1. ledna

roku 2015.

Zákon se zabývá zejména právy a povinnostmi osob a orgán̊u, které jsou v zákonu

určené a spadaj́ı tud́ıž pod tento zákon. Dále uvád́ı pravomoci a p̊usobnost orgán̊u

veřejné moci. Zákon je prováděn třemi prováděćımi vyhláškami:

• 315/2014 Sb. - nař́ızeńı vlády, kterým se měńı nař́ızeńı vlády č. 432/2010 Sb., o

kritéríıch pro určeńı prvku kritické infrastruktury

• 316/2014 Sb. - vyhláška o bezpečnostńıch opatřeńıch, kybernetických bezpečno-

stńıch incidentech, reaktivńıch opatřeńıch a o stanoveńı náležitost́ı podáńı v ob-

lasti kybernetické bezpečnosti (vyhláška o kybernetické bezpečnosti)

• 317/2014 Sb. - Vyhláška o významných informačńıch systémech a jejich určuj́ıćıch

kritéríıch

V práci se nejprve zabývám popisem a vysvětleńım samotného zákona o kyberne-

tické bezpečnosti a jeho tř́ı vyhlášek. Dále se věnuji popisu dvou firemńıch systémů,

které sloužily jako testovaćı systémy, a to Webovému HelpDesku a systému ISZA (In-

formačńı systém zákaznické administrace). Na těchto systémech jsou ukázány jednotlivé

požadavky zákona č. 181/2014 Sb.. Slouž́ı tedy jako ukázkové systémy pro př́ıklad, jak

by měla vypadat bezpečnostńı dokumentace.

Celá část práce věnuj́ıćı se bezpečnostńı dokumentaci je tvořena tak, že je vždy

nejprve uvedeno, jakým zp̊usobem se přijde k hodnotám vyžadovaných zákonem, a

až poté jsou uvedeny konkrétńı hodnoty pro vzorový systém Webový HelpDesk. Tyto

údaje jsou zde jen pro názornou ukázku a byly by v př́ıpadě použit́ı této diplomové
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1 Úvod

práce jako návodu pro tvorbu dokumentace jiného systému nahrazeny informacemi

právě o tomto zkoumaném systému. Z tohoto tedy vyplývá účel této diplomové práce,

ve které nebylo hlavńım ćılem vytvořit přesnou a úplnou bezpečnostńı dokumentaci,

ale sṕı̌se vytvořit návod pro firmu CCA, jak vypracovat bezpečnostńı dokumentaci pro

jiný systém nasazený u zákazńıka.
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Kapitola 2

Zákon o kybernetické bezpečnosti

Tento zákon č́ıslo 181/2014 Sb. nabyl svoji účinnost 1. ledna 2015. Zákon se zaměřuje

na úpravu práv a povinnost́ı osob a dále na mı́ru p̊usobnosti a pravomoćı orgán̊u veřejné

správy v oblastech kybernetické bezpečnosti. Také je v zákonu zřetelně uvedeno, že se

nevztahuje na informačńı a komunikačńı systémy, které přenášej́ı, ukládaj́ı či jinak

pracuj́ı s tajnými informacemi. V zákonu se také často mluv́ı o systémech kritické in-

frastruktury, ale již neř́ıká, jaké systémy či śıtě sem patř́ı. To určuje až vyhláška č́ıslo

315/2014 Sb. aktualizuj́ıćı současný zákon č́ıslo 432/2010 Sb., který v sobě obsahuje

kritéria pro určeńı prvk̊u (ř́ızeńı letového provozu, ř́ıdićı systém elektrárny), systémů či

odvětv́ı, která splňuj́ı tato zákonem stanovená kritéria a tud́ıž se zařad́ı mezi prvky kri-

tické infrastruktury. Pr̊uřezovým kritériem je např́ıklad hledisko, že v př́ıpadě výpadku

tohoto prvku se počet obět́ı na životech bude pohybovat okolo 250 mrtvých nebo bude

v́ıce jak 2500 lid́ı zraněno a následně hospitalizováno po dobu minimálně jednoho dne.

Dále je v zákonu také použ́ıván pojem významný informačńı systém. T́ımto po-

jmem se rozumı́ informačńı systém, který je spravován orgánem veřejné moci (např.

Registr vozidel spravovaný Ministerstvem dopravy) a neńı zároveň kritickou informačńı

infrastrukturou. U tohoto systému by př́ıpadné narušeńı bezpečnosti v něm uložených

dat mohlo zp̊usobit omezeńı nebo téměř zastaveńı prováděných činnost́ı orgánu. Daľśım

pojmem je významná śıt’, kde se jedná o páteřńı śıtě zajǐst’uj́ıćı přenos dat do veřejných

śıt́ı v zahranič́ı anebo o śıtě, které poskytuj́ı př́ımé připojeńı do kritických infrastruktur.

Zákon také uvád́ı osoby či orgány, kterým ukládá jejich povinnosti v oblasti ky-

bernetické bezpečnosti. Tyto orgány děĺı do pěti kategoríı, přičemž na prvńı dvě (pod

č́ısly 1 a 2 ve výčtu ńıže) klade menš́ı požadavky a zbývaj́ıćım třem (č́ısla 3, 4 a 5 ve

výčtu ńıže) naopak stanovuje př́ısněǰśı podmı́nky.

Kategorie orgán̊u, na které se vztahuje zákon č́ıslo 181/2014 Sb:

1. poskytovatel služby elektronických komunikaćı a subjekt zajǐst’uj́ıćı śıt’ elektro-

nických komunikaćı (nejedná se o internet, ale o televizńı a rádiové vyśıláńı a

také o mobilńı śıtě), který ale nezajǐst’uje významnou śıt’
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2 Zákon o kybernetické bezpečnosti

2. orgán nebo osoba zajǐst’uj́ıćı významnou śıt’, který ale zároveň neńı správcem

komunikačńıho systému kritické informačńı infrastruktury

3. správce informačńıho systému kritické informačńı infrastruktury

4. správce komunikačńıho systému kritické informačńı infrastruktury

5. správce významného informačńıho systému

Dále bych uvedl části zákona, které mě při seznamováńı se zákonem zaujaly:

1. Bezpečnostńı opatřeńı

T́ımto opatřeńım je zde myšlen souhrn činnost́ı, které maj́ı za sv̊uj ćıl zajistit

bezpeč́ı uložených informaćı v informačńıch systémech a také spolehlivost a do-

stupnost služeb a śıt́ı elektronických komunikaćı. Dále zákon uvád́ı, že orgány uve-

dené v paragrafu 3) zákona č́ıslo 181/2014 Sb. v odstavćıch c) až e), maj́ı povin-

nost zavést a provádět bezpečnostńı opatřeńı (tato opatřeńı jsou uvedena v para-

grafu 5), ve kterém jsou uvedeny také jednotlivé oblasti, které muśı orgán splnit)

alespoň v takovém rozsahu, aby byly schopné zajistit kybernetickou bezpečnost

jejich systémů. Orgány muśı mı́t také povinně bezpečnostńı dokumentaci, jej́ıž

obsah a strukturu stanov́ı př́ıslušný prováděćı předpis. Zákon také uvád́ı, že tyto

orgány muśı vźıt v potaz požadavky kladené t́ımto zákonem na nové systémy již

při samotném výběru dodavatel̊u na realizaci těchto systémů.

Bezpečnostńı opatřeńı zákon č́ıslo 181/2014 Sb. rozděluje do dvou kategoríı:

• Organizačńı opatřeńı

Do této kategorie patř́ı opatřeńı týkaj́ıćı se firemńıch politik a interńıch

směrnic. Mezi tato opatřeńı patř́ı např. systém ř́ızeńı bezpečnosti informaćı,

ř́ızeńı rizik, organizačńı bezpečnost, zvládáńı kybernetických bezpečnostńıch

událost́ı a incident̊u a v neposledńı řadě také ř́ızeńı př́ıstupu osob ke kri-

tickým informačńım infrastrukturám.

• Technická opatřeńı

Mezi tato opatřeńı patř́ı již ryze technická opatřeńı jako je např. fyzická

bezpečnost, nástroj pro ověřeńı identity uživatel̊u, nástroj pro ř́ızeńı př́ıstu-

pových oprávněńı a také nástroj pro ochranu před škodlivým kódem a kryp-

tografické prostředky.

Tato opatřeńı se následně čleńı na jednotlivé složky, kterými jsou varováńı, reak-

tivńı opatřeńı a ochranné opatřeńı.
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2 Zákon o kybernetické bezpečnosti

• Varováńı

Varováńı vydává úřad na základě informace zaslané národńım bezpečnostńım

týmem nebo orgánem ze zahranič́ı, který se také zabývá činnost́ı v oblasti

kybernetické bezpečnosti. Toto varováńı poté úřad zveřejńı na svých inter-

netových stránkách a kontaktuje orgány a správce (paragraf 3 a) až e)),

jejichž kontaktńı údaje má k dispozici.

• Reaktivńı opatřeńı

Daľśı složkou je reaktivńı opatřeńı (jsou to ta opatřeńı, která se provád́ı, po-

kud již prob́ıhá útok a slouž́ı ke zmı́rněńı následk̊u tohoto útoku), které svým

rozhodnut́ım pověř́ı dotčený orgán, aby provedl tato opatřeńı pro řešeńı ky-

bernetického bezpečnostńıho incidentu.

• Ochranná opatřeńı

Posledńı složkou je ochranné opatřeńı, které úřad vydá k provedeńı všem

orgán̊um v paragrafu 3 zákona č. 181/2014 Sb. odstavce c) až e) za t́ım

účelem, aby zajistil zvýšeńı ochrany jejich informačńıch systémů. Rozsah

tohoto opatřeńı je dán předevš́ım analýzou proběhlého útoku a slouž́ı tedy

pro ostatńı orgány jako prevence, pokud by se tento útok u nich v bu-

doucnosti objevil. Úřad vydá ochranné opatřeńı formou obecné povahy, což

znamená, že orgán̊um a správc̊um uvedeným v paragrafu 3 odstavce c) až

e) stanov́ı zp̊usob, jakým si maj́ı zvýšit ochranu a t́ım pádem bezpečnost

svých informačńıch systémů, a také lh̊utu, do které musej́ı ochranná opatřeńı

zavést.

2. Kybernetická bezpečnostńı událost, incident a jejich hlášeńı

Bezpečnostńı událost́ı rozumı́ zákon takový stav, který může vést k narušeńı

bezpečnosti uložených dat v informačńıch systémech nebo k porušeńı integrity

bezpečnosti v śıt́ıch elektronických komunikaćı. Pokud ale nastane bezpečnostńı

incident, jedná se již o narušeńı bezpečnosti informaćı uložených v informačńıch

systémech nebo porušeńı bezpečnosti a integrity śıt́ı, ve kterých prob́ıhá elektro-

nická komunikace. Toto narušeńı bezpečnosti je d̊usledkem kybernetické bezpeč-

nostńı události.

Hlášeńı bezpečnostńıch incident̊u je pro orgány uvedené v paragrafu 3 odstavce b)

až e) (orgán zajǐst’uj́ıćı významnou śıt’; správce informačńı, komunikačńı kritické

informačńı infrastruktury; správce významného informačńıho systému) povinné

a musej́ı tak učinit neodkladně po detekci bezpečnostńıho incidentu. Orgán nebo

osoba provozuj́ıćı významnou śıt’ muśı bezpečnostńı incidenty hlásit národńımu

bezpečnostńımu týmu. Správci informačńıch a komunikačńıch systémů kritických

informač-ńıch infrastruktur a významných informačńıch systémů hláśı incidenty
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2 Zákon o kybernetické bezpečnosti

v jimi spravovaných systémech vládńımu bezpečnostńıho týmu, který spadá pod

Národńı bezpeč-nostńı úřad.

Zkratka CERT (Computer Emergency Response Team) označuje bezpečnostńı

tým staraj́ıćı se o koordinaci řešeńı nastalých bezpečnostńıch incident̊u v poč́ıta-

čových śıt́ıch nacházej́ıćıch se v České republice. Tuto činnost provád́ı podle

zákona č́ıslo 184/2014 Sb., o kybernetické bezpečnosti a jeho př́ıslušných provádě-

ćıch předpis̊u. Mezi hlavńı úkoly tohoto CERT týmu a potažmo daľśıch týmů patř́ı

zejména poskytováńı nejnověǰśıch bezpečnostńıch informaćı o bezpečnostńıch in-

cidentech a také poskytováńı pomoci orgán̊um uvedeným v paragrafu 3 zákona

č́ıslo 181/2014Sb.[2] Dále je zde ještě zkratka CSIRT (Computer Security In-

cident Response Team), který je ale v tomto zákonu označován jako ”Národńı

CERT”tým, který se stará zejména o koordinaci při řešeńı bezpečnostńıch inci-

dent̊u v poč́ıtačových śıt́ıch, které jsou provozované v České republice. Hlavńım

ćılem českého CSIRT týmu je pomáhat firmám, které provozuj́ı śıt’ovou infrastruk-

turu, zřizovat si svoje vlastńı bezpečnostńı týmy a také řešit bezpečnostńı in-

cidenty v jejich śıt́ıch, č́ımž se nejen zlepšuje bezpečnost jejich śıt́ı, ale také i

globálńıho internetu. Dále národńı CERT tým může předávat hlášeńı o inciden-

tech správc̊um těch śıt́ı, ze kterých pocházej́ı tyto útoky, ale sṕı̌se jen tehdy,

pokud nereaguj́ı na st́ıžnosti od uživatel̊u nebo od jiných subjekt̊u.

Národńı CERT provozuje sdružeńı CZ.NIC, které je současně správcem národńı

domény .CZ.[3] Tento CERT tým může provozovat pouze právnická osoba, která

splňuje požadavky dané zákonem[1]. Např́ıklad nikdy neprováděla špionáž pro

źıskáńı informaćı proti zájmům České republiky, provozuje nebo zajǐst’uje funkčno-

st informačńıch systémů nejméně 5 let a také má k dispozici odpov́ıdaj́ıćı tech-

nické znalosti nejen z oboru kybernetické bezpečnosti. Následně se zájemce o pro-

vozováńı národńıho CERT týmu prokazuje čestným prohlášeńım, že splnil většinu

požadavk̊u, které na něj klade tento zákon. Zbývaj́ıćı podmı́nky prokáže výpisem

z rejstř́ıku trest̊u a potvrzeńım od finančńıho a celńıho úřadu, že nemá v̊uči těmto

orgán̊um žádné závazky. Také je zde zaj́ımavé, že národńı CERT vykonává téměř

všechny činnosti, které mu ukládá tento zákon, bezúplatně. CERT tým má ale

možnost provozovat na svoji zodpovědnost vlastńı hospodářskou činnost v oblasti

kybernetické bezpečnosti, ale pouze tehdy, pokud tato činnost nenaruš́ı plněńı

povinnost́ı, které mu ukládá zákon (paragraf 17 odstavec 2).

3. Stav kybernetického ohrožeńı

Tento stav je vyhlašován ředitelem Národńıho bezpečnostńıho úřadu a to tehdy,

pokud dojde k výraznému ohrožeńı informaćı, které jsou uloženy v informačńıch

systémech, nebo k ohrožeńı fungováńı śıt́ı elektronické komunikace. Pokud se tak
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stane, je zde vysoká pravděpodobnost, že může doj́ıt nebo již došlo k ohrožeńı

zájmu České republiky, tedy k vyzrazeńı tajných informaćı z těchto systémů ve

smyslu zákona, který upravuje ochranu utajovaných informaćı. Pokud už dojde k

vyhlášeńı stavu kybernetického nebezpeč́ı, vyśılá se tato informace v celoplošném

rozhlasovém a televizńım vyśıláńı. Zaj́ımavost́ı je, že toto vyśıláńı muśı provozo-

vatel celoplošného vyśıláńı zveřejnit neprodleně a bez jakékoliv změny obsahu

zprávy, která je mu dodána bezpečnostńım úřadem. Provozovatel také nesmı́

požadovat náhradu náklad̊u a ušlých zisk̊u, které mu mohly vzniknout vyśıláńım

zprávy o kybernetickém nebezpeč́ı. Rozhodnut́ı o vyhlášeńı stavu nebezpeč́ı se

stává platné okamžikem, stanoveným v rozhodnut́ı. Toto rozhodnut́ı se vydává

na nezbytně dlouhou dobu, maximálně na 7 dn̊u. Ředitel bezpečnostńıho úřadu

ho také může zrušit dř́ıve, než vyprš́ı doba, na kterou bylo vydáno, nebo ho

může opět prodloužit o maximálně 7 dn̊u. Je zde podmı́nka, že celková doba,

po kterou je vyhlášen stav nebezpeč́ı, nesmı́ překročit 30 dn̊u. Stav nebezpeč́ı

nemůže úřad vyhlásit, pokud je sám vykonáváńım svých činnost́ı, stanovených

t́ımto zákonem, schopen eliminovat vzniklé ohrožeńı bezpečnosti informaćı v in-

formačńıch systémech.

Zákon ke svému fungováńı potřebuje ještě tři prováděćı předpisy, které stručně

představ́ım.

1. Novela nař́ızeńı vlády č́ıslo 315/2014 Sb., kterou se měńı zákon č́ıslo 432/2010

Sb., o kritéríıch pro určeńı prvku (jedná se např. o elektrárny, leteckou dopravu

a o komunikačńı a informačńı systémy) kritické infrastruktury

Touto novelou se měńı odvětvová kritéria pro určeńı, která firma nebo organi-

zace se po splněńı těchto podmı́nek stane kritickou infrastrukturou. Kritéria jsou

nastavena vcelku rozumně, a proto je splńı pouze velké podniky nebo systémy.

Nestane se tak, že by se zákonem o kybernetické bezpečnosti musela ř́ıdit nějaká

malá firma zabývaj́ıćı se např. registraćı domén druhého řádu (webgarden.cz).

Zákonem se už ale muśı ř́ıdit registrátor národńı domény nejvyšš́ı úrovně .CZ.

2. Vyhláška č́ıslo 316/2014 Sb., o bezpečnostńıch opatřeńıch, kybernetických bezpeč-

nostńıch incidentech, reaktivńıch opatřeńıch a o stanoveńı náležitost́ı podáńı v ob-

lasti kybernetické bezpečnosti (vyhláška o kybernetické bezpečnosti)

Zákon o kybernetické bezpečnosti neuvád́ı konkrétńı postupy či metody, které

muśı subjekty, kterých se tento zákon týká, splnit a zavést za účelem vyhověńı

všem podmı́nkám, které na ně zákon klade. Z toho d̊uvodu se zákon odkazuje na

tuto vyhlášku, ve které již konkrétněji stanovuje obsah a strukturu bezpečnostńı

dokumentace a také stanovuje jednotlivé oblasti z bezpečnostńıch opatřeńı, které

subjekt muśı zavést. Ale ani tato vyhláška př́ımo neř́ıká, jaké konkrétńı systémy
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či nástroje se muśı zavést, takže z̊ustává celkem velký prostor pro samotný orgán,

jaký konkrétńı systém zavede pro splněńı požadavk̊u.

Nejprve je potřeba vysvětlit několik pojmů, které se vyskytuj́ı v této vyhlášce.

Prvńı na řadě je aktivum, které se skládá z primárńıho a podp̊urného aktiva.

Primárńım aktivem rozumı́me službu nebo informaci, která je zpracovávána nebo

také poskytována informačńım nebo komunikačńım systémem kritické infrastruk-

tury. Podp̊urné aktivum sestává z technického aktiva (patř́ı sem technické vyba-

veńı, komunikačńı prostředky a také programové vybaveńı informačńıch, komu-

nikačńıch systémů), zaměstnanc̊u a dodavatel̊u, kteř́ı se staraj́ı o provoz, správu

a bezpečnost informačńıho a komunikačńıho systému.

Daľśım pojmem je riziko, které znamená určitou možnost, že dojde ke zneužit́ı

zranitelnosti (jedná se o slabé mı́sto, bud’to ve službě poskytované informačńım

systémem, nebo v bezpečnostńım opatřeńı) informačńıho systému orgánu a poté

k poškozeńı aktiva systému.

Následuj́ıćım pojmem je hrozba, která je v tomto zákonu definována jako po-

tencionálńı př́ıčina bezpečnostńı události nebo bezpečnostńıho incidentu, která

může ve výsledku ohrozit nebo poškodit firemńı aktiva. Uvedl bych zde pro lepš́ı

představu př́ıklad jedné z možných hrozeb. Tato hrozba může vypadat např́ıklad

tak, že firma bude donucena propustit jednoho ze svých administrátor̊u firemńıch

server̊u z d̊uvodu jeho nevhodného chováńı na pracovǐsti. Tento propuštěný zamě-

stnanec se s firmou nerozejde v dobrém a vzniká zde proto hrozba, že se bude cht́ıt

firmě pomst́ıt nebo j́ı nějakým zp̊usobem uškodit. Toho může doćılit např́ıklad

t́ım, že zastav́ı některý ze server̊u, č́ımž zp̊usob́ı firmě finančńı újmu a také je

možné, že pošpińı dobré jméno firmy u zákazńık̊u, kterým kv̊uli jeho zásahu

nep̊ujdou jimi využ́ıvané služby. Př́ıklad zranitelnosti souvisej́ıćı s hrozbou poško-

zeńı server̊u je neodebráńı př́ıstupových práv tomuto propuštěnému zaměstnanci,

který má tak možnost se na servery připojit vzdáleným př́ıstupem a jejich poško-

zeńım zp̊usobit firmě škodu.

Vyhláška je členěna na organizačńı a technická opatřeńı, kde jsou uvedeny infor-

mace o tom, jaké postupy a metody muśı orgán zavést, ale ne nijak konkrétně.

U organizačńıch opatřeńı je např. sekce týkaj́ıćı se ř́ızeńı rizik, ve které je orgánu

řečeno, že muśı stanovit metodiku pro identifikaci a hodnoceńı aktiv, rizik a také

určit d̊uležitost j́ım nalezených aktiv. V části týkaj́ıćı se technických opatřeńı

je např́ıklad uvedena fyzická bezpečnost, kde jsou uváděny zejména prostředky

(např. systémy pro kontrolu vstupu, kamerové systémy a mechanické zábranné

prostředky), které má přijmout orgán podle paragrafu 3 odstavce c) až e) zákona

o kybernetické bezpečnosti. Dále se zde nacházej́ı sekce věnuj́ıćı se nástroj̊um
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pro ř́ızeńı př́ıstupových oprávněńı, pro ochranu před škodlivým kódem a pro

detekci kybernetických incident̊u. V posledńı části této vyhlášky jsou uvedeny

zejména typy bezpečnostńıch incident̊u, jejich kategorizace a také náležitosti,

které použije orgán při hlášeńı těchto incident̊u vládńımu CERT týmu, potažmo

bezpečnostńımu úřadu.

Rád bych zde uvedl paragraf, který mi připadal zaj́ımavý, a to paragraf týkaj́ıćı

se organizačńı bezpečnosti. Tento odstavec uvád́ı povinnost pro orgány (paragraf

3 ṕısmene c) až e) zákona 181/2014 Sb.) zavést organizaci ř́ızeńı bezpečnosti

informaćı, ve které muśı určit bezpečnostńı role.

Orgán (firma, státńı organizace) má za povinnost stanovit následuj́ıćı role a to:

• manažera kybernetické bezpečnosti

Tento manažer bude nést odpovědnost za systém ř́ızeńı bezpečnosti infor-

maćı a také bude náležitě proškolen, což prokáže minimálně tř́ıletou prax́ı

v ř́ızeńı bezpečnosti informaćı.

• architekta kybernetické bezpečnosti

Architekt se bude starat o návrh a o následnou implementaci bezpečnostńıch

opatřeńı a také bude mı́t minimálně tř́ıletou praxi.

• auditora kybernetické bezpečnosti

Auditor, jak je již patrné z názvu jeho funkce, bude vykonávat nestranně

audit kybernetické bezpečnosti a bude disponovat nejméně tř́ıletou prax́ı.

• garant aktiva

Roli garanta aktiva bude vykonávat fyzická osoba z pověřeńı orgánu a sta-

rat se zejména o rozvoj, použit́ı a o zajǐstěńı bezpečnosti jemu přiděleného

aktiva.

Jak je z předchoźıho výčtu potřebných roĺı zřejmé, je nutné mı́t u všech osob

vykonávaj́ıćı tyto role zajǐstěno, že budou disponovat prax́ı v délce nejméně tř́ı

let, což může být ale pro orgány státńı správy problém (mı́t k dispozici tyto osoby

s odpov́ıdaj́ıćı prax́ı). Z tohoto d̊uvodu je v zákonu uvedeno, že si tyto orgány

mohou najmout osoby z exterńıch firem pro zajǐstěńı zákonem požadovaných roĺı

(manažer, architekt, auditor a garant aktiva).

3. Vyhláška č́ıslo 317/2014 Sb., o významných informačńıch systémech a jejich urču-

j́ıćıch kritéríıch

V př́ıloze č́ıslo 1 k této vyhlášce je uveden seznam informačńıch systémů, které

splňuj́ı určuj́ıćı kritéria dané touto vyhláškou. Správce nebo provozovatel těchto
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systémů má zákonem danou povinnost vést pro tyto systémy bezpečnostńı do-

kumentaci. Tato určuj́ıćı kritéria se skládaj́ı z dopadových určuj́ıćıch kritéríı a

oblastńıch určuj́ıćıch kritéríı. Pokud nastane situace, že nějaký informačńı systém

neńı uveden v seznamu v př́ıloze č́ıslo 1, tak o splněńı určuj́ıćıch kritéríı a tedy

zařazeńı tohoto systému mezi významné informačńı systémy rozhoduje správce

tohoto systému. Zákon definuje dopadové určuj́ıćı kritérium jako skutečnost,

při které by úplná nebo částečná nefunkčnost sytému (jako d̊usledek narušeńı

bezpečnosti informaćı v informačńım systému) mohla mı́t negativńı vliv na funkč-

nost orgánu veřejné správy nebo na narušeńı provozu prvku (např. elektrárny)

kritické infrastruktury.

Dále se v určuj́ıćıch kritéríıch mluv́ı také o tom, že informačńı systém provozovaný

obćı nebo hlavńım městem Praha neńı významný informačńı systém a proto tyto

obce nemusej́ı vytvářet bezpečnostńı dokumentaci.
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Kapitola 3

Představeńı hodnocených systémů

V této sekci bych rád přibĺıžil dva informačńı systémy firmy CCA Group a.s. (dále

jen CCA), které slouž́ı jako ilustračńı př́ıklady v této práci. Prvńım systémem je

Webový HelpDesk, přes který zákazńıci hláśı svoje požadavky, připomı́nky, náměty

i chyby programů. Druhým systémem je interńı informačńı systém zákaznické admi-

nistrace (ISZA), ve kterém jsou uložena veškerá hlášeńı, komunikace se zákazńıkem i

veškeré informace od přijet́ı hlášeńı přes vývoj až po samotnou distribuci zákazńıkovi.

3.1 Webový HelpDesk

Tento Webový HelpDesk je určen jen pro zákazńıky firmy CCA a umožňuje jim

několik funkcionalit, a to podávat nová hlášeńı přes webové rozhrańı, doplňovat k již

zaslaným hlášeńım zprávy, prohĺıžet hlášeńı zaslaná jinými uživateli, avšak jen ty, ke

kterým maj́ı nastaven př́ıstup v uživatelském účtu. Posledńı funkćı je možnost prohĺıžet

dokumenty, které byly vystaveny pro konkrétńı systém poskytovaný firmou CCA.

Webový HelpDesk také zobrazuje pro zákazńıky r̊uzná oznámeńı a prob́ıhaj́ıćı změny,

které na HelpDesk vkládaj́ı pracovńıci Hotline CCA. Tyto informace jsou zde zejména

pro informováńı zákazńıka o aktuálńıch činnostech a událostech, které se týkaj́ı práce

se systémy od firmy CCA.

Dále přibĺıž́ım jednotlivé části Webového HelpDesku, aby bylo zřejmé, co všechno

HelpDesk nab́ıźı a co všechno v něm může uživatel (zákazńık) nastavit a přes něj

odeslat.
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Obrázek 3.1: Ukázka prostřed́ı Webového HelpDesku

Začnu stránkou Nastaveńı, na které si zákazńık může nastavit, jaké informace

se mu budou zobrazovat na hlavńı stránce (např. počet záznamů na stránce, jestli se

maj́ı zobrazit novinky, atp.). Dále si zde může nastavit svoje kontaktńı údaje (jméno,

př́ıjmeńı, telefon, email) a určit, zda mu budou chodit na j́ım zadaný email informačńı

emaily př́ımo z webového HelpDesku. Na tento email může zákazńıka kontaktovat př́ımo

CCA v př́ıpadě řešeńı nějakého jeho požadavku.

Po úspěšném přihlášeńı (jméno a prvotńı heslo je nastaveno pracovńıky Hotline

CCA) se zákazńıkovi zobraźı úvodńı stránka Webového HelpDesku, která se skládá

ze čtyř část́ı a to z Hlavičky, bloku Novinky, bloku Hlášeńı a z bloku Sledovaný obsah.

Nyńı bych uvedl krátký popis každé zmı́něné části.

• V Hlavičce je uveden aktuálně přihlášený uživatel. Dále se zde nacházej́ı volby

slouž́ıćı k přesunu na jednotlivé stránky:

– volba pro přesun na domovskou stránku zastoupená tlač́ıtkem Úvodńı strán-

ka

– volba pro přesun na sekci Dokumenty

– volba pro navigaci na stránku pro vložeńı (Zápis) nového hlášeńı

– volba pro zobrazeńı kontaktńıch údaj̊u na Hotline CCA a také na jeho pro-

vozńı dobu.

• Blok Novinky obsahuje v záhlav́ı volbu pro Vyhledáváńı, která otevře stránku,

na které je zákazńıkovi umožněno vyhledávat ve zveřejněných novinkách. Pod

záložkami Oznámeńı, Změny a Vše najde zákazńık informace vystavené na Webovém
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HelpDesku, dále pod záložkou Změny nalezne vystavené změnové baĺıčky (aktu-

alizované baĺıčky) a pod záložku Vše najde zákazńık jak novinky, tak i všechny

zveřejněné aktualizace programů.

• V bloku Přehled hlášeńı jsou d̊uležité zejména tyto tři záložky a to Sledovaná

hlášeńı, Všechny hlášeńı a Nezpracovaná hlášeńı. V části Sledovaná hlášeńı vid́ı

zákazńık hlášeńı dané organizace pro systém, který si zákazńık nastavil v sekci

Nastaveńı. Dále jsou zde zobrazena ta hlášeńı, která si zákazńık označil jako svoje

obĺıbené. V části Všechny hlášeńı se zobrazuj́ı hlášeńı všech organizaćı, které

pož́ıvaj́ı stejný systém jako aktuálně přihlášený zákazńık. Nastaveńı parametr̊u

v nastaveńı pro zobrazeńı jednotlivých hlášeńı o všech organizaćıch pro daný

systém provád́ı CCA podle smlouvy nebo dohody se zákazńıkem.

• V sekci Sledovaný obsah se zákazńıkovi zobrazuje obsah Webového HelpDesku,

který je vystavován společnost́ı CCA. Každý zákazńık si může v Nastaveńı v sekci

Sledovaný obsah přizp̊usobit zobrazeńı obsahu podle svých požadavk̊u. Obsah se

zde zobrazuje jen v malých náhledech, ve kterých je uveden jen nadpis a datum

vystaveńı a prvńıch 150 znak̊u obsahu. Po rozkliknuti nadpisu zákazńıkem se

zobraźı celá zpráva se všemi informacemi.

Daľśı část́ı Webového HelpDesku je část Dokumenty, která je uložena spolu s ob-

sahem HelpDesku v adresářové struktuře. V ńı se nacháźı seznam všech složek, který

je tvořen názvy systémů, se kterými má zákazńık možnost pracovat. Každá tato složka

má určeny čtyři základńı podsložky, jsou to:

• Distribuce

Zde jsou umı́stěny distribuce systému a aktualizačńı baĺıčky (patche), které byly

nahrány na Webový HelpDesk mimo termı́n řádné distribuce.

• Př́ıručky

Tato složka slouž́ı pro ukládáńı uživatelských př́ıruček a př́ıpadně daľśı uživatelské

dokumentace. Pokud se vyskytnou dokumenty určené zákazńıkovi, které nelze

zařadit do žádné ze čtyř standardńıch kategoríı, tyto dokumenty se umı́st́ı do

podsložky Ostatńı v této části (Př́ıručky).

• Realizačńı týmy

Složka slouž́ı pro ukládáńı podklad̊u pro následné jednáńı realizačńıch týmů

daného systému.

• Trvalé dokumenty

Zde jsou uloženy dokumenty trvalého charakteru, které jsou neměnné pro daný

systém.
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3.1 Webový HelpDesk

• V daľśı části adresářové struktury je umı́stěn archiv novinek vystavených na

Webovém HelpDesku.

Daľśı část Webového HelpDesku se věnuje Detailu hlášeńı. Pokud zákazńık otevře

stránku s detailem hlášeńı, zobraźı se úplné informace o tomto konkrétńım hlášeńı.

Zákazńık jich samozřejmě může mı́t v jeden okamžik v́ıce. Na tuto stránku je možné se

dostat ze všech mı́st Webového HelpDesku, kliknut́ım na č́ıslo a ročńık hlášeńı. V de-

tailu hlášeńı je přehledně a zřetelně zobrazena prob́ıhaj́ıćı komunikace mezi zákazńıkem

a HelpDeskem CCA.

Daľśı sekce se věnuje vyhledáváńı a to jak v hlášeńıch, tak i v dokumentech.

Zákazńık má při vyhledáváńı hlášeńı k dispozici velmi podrobný filtr, ve kterém lze

nastavit velké množstv́ı parametr̊u, které následně vytvoř́ı omezuj́ıćı podmı́nky pro do-

taz nad všemi hlášeńımi. Jen pro ukázku uvedu některé parametry, které lze nastavit:

Č́ıslo hlášeńı, Systém (pro jaký systém chce zákazńık vidět hlášeńı), Organizace (pole

pro výběr konkrétńı organizace) a Priorita.

Posledńımi částmi HelpDesku jsou Zápis nového hlášeńı a Zpětná vazba od zákazńık̊u.

Zákazńık vytvoř́ı nové hlášeńı pomoćı tlač́ıtka Zápis hlášeńı, které je dostupné v hlavičce

stránky. Podle typu přihlášeného zákazńıka se zobraźı bud’to webový formulář pro vy-

tvořeńı nového hlášeńı nebo jen dvě tlač́ıtka, která mu daj́ı na výběr mezi odesláńım for-

muláře ve formátu PDF nebo odesláńım přes webový formulář. Jestliže se zákazńık roz-

hodne pro tvorbu hlášeńı použ́ıt webový formulář, dojde k automatickému předvyplněńı

poĺı Firma a Kontaktńı osoba podle aktuálně přihlášeného uživatele. Pokud dojde

následně k odesláńı hlášeńı prostřednictv́ım webového formuláře, je tomuto hlášeńı

okamžitě přiděleno evidenčńı č́ıslo hlášeńı a toto hlášeńı se zobraźı na HelpDesku. Když

zákazńık odešle hlášeńı přes PDF formulář, je nutné nejprve toto hlášeńı zaevidovat

pracovńıkem Hotline CCA.

Automatický zápis hlášeńı usnadňuje práci operátorkám na HelpDesku t́ım, že

převád́ı informace z přijatého hlášeńı ve formě emailu rovnou do ISZA do modulu

staraj́ıćıho se o správu hlášeńı a požadavk̊u (modul HAP). Je ale nutné splnit základńı

předpoklady pro správné fungováńı převodu z emailu do modulu HAP. Prvńım předpo-

kladem je potřeba znalosti uživatele, potažmo zákazńıka. Druhým předpokladem je

dodržeńı správného formátu pośılaného emailu s hlášeńım. V př́ıpadě, že neńı formát

emailu zcela správný, systém se alespoň pokuśı převést část dat do modulu HAP, aby

opět ulehčil práci operátorkám.

Část Zpětná vazba se zabývá automatickým zasláńım emailu zákazńıkovi po vyřešeńı

jeho hlášeńı spolu se žádost́ı o poskytnut́ı zpětné vazby. Zákazńık má v emailu na výběr

ze tř́ı možnost́ı a to, že byl s řešeńım spokojen bez výhrad, spokojen s výhradou anebo že

nebyl spokojen v̊ubec. Po výběru některé ze tř́ı možnost́ı se zákazńıkovi otevře stránka

s detailem tohoto hlášeńı, na které má možnost se ještě dodatečně vyjádřit k pr̊uběhu
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řešeńı jeho hlášeńı.

3.2 ISZA - Informačńı systém zákaznické adminis-

trace

Tento interńı informačńı systém slouž́ı pro správu požadavk̊u a hlášeńı od všech

zákazńık̊u firmy. Systém umožňuje uchovávat kompletńı historii komunikace mezi fir-

mou a zákazńıkem. Telefonńı ústředna firmy je také napojena na tento systém. Dále

systém nab́ıźı funkci umožňuj́ıćı sledovat pr̊uběh vyřizováńı jednotlivých hlášeńı. Je

pak možné sdělit zákazńıkovi, (pokud by kontaktoval firmu se žádost́ı o informaci o

pr̊uběhu řešeńı jeho požadavku), ve které fázi se aktuálně nacháźı jeho požadavek, zda

se testuje nebo už je připraven k distribuci. S t́ım souviśı také daľśı možnost, kterou

systém ISZA nab́ıźı - je možné zákazńıkovi sdělit, pokud by se o to zaj́ımal, v jakém

releasu (vydané verzi programu) mu firma dodala funkcionalitu, na kterou se ptal.

Systém ISZA také umožňuje zjistit, alespoň přibližně, zda byl dodaný program ziskový

nebo naopak.

Obrázek 3.2: Přehled modul̊u systému ISZA
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Systém ISZA se skládá z těchto modul̊u:

• Modul HAP - Hlášeńı a požadavky (Evidence hlášeńı)

V modulu jsou uloženy kompletńı informace o jednotlivých hlášeńıch, např. o

garantovi a řešiteli. Garant hlášeńı ruč́ı za to, že zákazńık dostane to, co od firmy

požadoval ve svém hlášeńı (požadavku) a že s t́ımto výsledkem bude spokojen.

Řešitel hlášeńı zodpov́ıdá za vyřešeńı hlášeńı, které může vyřešit sám nebo jeho

řešeńı přidělit někomu jinému. Řešitel však nese zodpovědnost za to, že dojde

k vyřešeńı hlášeńı a k dodáńı výsledku zákazńıkovi včas a v požadované kva-

litě. Hlavńım (nejd̊uležitěǰśım) formulářem tohoto modulu je Evidence hlášeńı

(obrázek 3.3), ve které jsou uvedeny jak úplné údaje o zákazńıkovi, textu hlášeńı,

tak také o stavu řešeńı požadavku, o přiložených př́ılohách k hlášeńı a také o

historii komunikace se zákazńıkem k tomuto konkrétńımu hlášeńı.

Obrázek 3.3: Ukázka prostřed́ı ISZA - formulář Evidence hlášeńı

• Modul HPP - Plánováńı požadavk̊u

Tento modul obsahuje zejména formuláře, přes které se zadávaj́ı úkoly, které

je nutné splnit pro vyřešeńı hlášeńı, a také se zde eviduj́ı požadované výstupy.

V odděleńı výroby se naplánuj́ı jednotlivé kroky, které vedou ke splněńı hlášeńı.

Tyto kroky (činnosti, které je nutné vykonat) nejčastěji vedou k vytvořeńı po-

třebné dokumentace a k vytvořeńı programového kódu. Jednou z část́ı tohoto

modulu je formulář Pracovńı st̊ul, který slouž́ı pracovńık̊um jako přehled úkol̊u,

na kterých maj́ı pracovat pro splněńı konkrétńıho hlášeńı nebo požadavku. S praćı
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na úkolech také úzce souviśı plánováńı kapacit, které je řešeno samostatným for-

mulářem umožňuj́ıćım pohled na vyt́ıženost jednotlivých zaměstnanc̊u. Formulář

slouž́ı ke zjǐstěńı, jaćı zaměstnanci jsou dostupńı, a je možné jim přidělit práci na

úkolech.

• Modul BI (Business Intelligence) sestavy

Tento modul se stará o generováńı sestav nad Oracle BI, které obsahuj́ı reporty

o tom, zda firma plńı směrem k zákazńıkovi. Dále se zde nacházej́ı sestavy zobra-

zuj́ıćı trendy a fungováńı test̊u, zda prob́ıhaj́ı v pořádku nebo zda konč́ı neúspěšně

kv̊uli chybám v programovém kódu.

• Modul HSS - Správa ISZA

Tento modul obsahuje veškerá nastaveńı, kterými lze měnit chováńı systému

ISZA. Tento modul je menš́ı než většina jiných modul̊u a sdružuje v sobě správco-

vské utility (nástroje). Modul obsahuje uložené dotazy SQL (dotazovaćı jazyk pro

relačńı databáze) a nab́ıźı každému zaměstnanci možnost, uložit si svoje často

prováděné dotazy.

• Modul ISSPOL - Informačńı systém pro společnou část

V modulu jsou uloženy všechny př́ıstupové role k systému ISZA, dále jsou zde ve-

deny parametry nastaveńı jednotlivých aplikaćı. Jedná se tedy o centrálńı správu

práv a nastaveńı. Nacháźı se zde formulář Seznam jmen, který obsahuje infor-

mace o zákazńıćıch firmy (kontakty na zákazńıky) a také o pracovńıćıch firmy

CCA.

• Modul DST - Distribuce

Tento modul navazuje na předchoźı modul pro evidenci hlášeńı a pro plánováńı

projekt̊u. Dı́ky informaćım v tomto modulu je firma schopná, po obdržeńı do-

tazu od zákazńıka, předat zpět odpověd’ s vysvětleńım, jak bylo jeho hlášeńı

vyřešeno a př́ıpadně v jaké verzi produktu byly jeho požadavky vyřešeny. Po-

kud ale zákazńıkem navrhované změny ještě nebyly vyřešeny, firma mu sděĺı, v

jaké verzi produktu je může očekávat. Dále modul umožňuje zjistit, u konkrétńı

aplikace (at’ už funkce nebo tabulka), kdy došlo k jej́ım změnám a také proč se

tyto změny udály. Jsou zde také uloženy informace o všech podprogramech (exis-

tuj́ıćıch programech u zákazńıka), které se nacházej́ı v celém projektu, který je

nasazen u zákazńıka. Dı́ky těmto informaćım dokáže firma zajistit, aby nedošlo u

zákazńıka k nějakým problémům, které by mohlo zp̊usobit vzdálené nahráńı např.

opravy na zákazńıkem nahlášenou závadu. Firmě jde tedy o zajǐstěńı funkčnosti

systémů a také toho, aby nedošlo nahráńım této opravy k narušeńı běhu programů

u zákazńıka.
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Obrázek 3.4: Proces zpracováńı požadavku

• Modul TST - Testováńı

Modul Testováńı eviduje všechny testy od jejich definic až po samotné provedeńı.

V modulu existuj́ı 2 role: test analytik a samotný tester. Test analytik má za

povinnost vymyslet, jak otestovat daný program, a připravit testovaćı scénáře

(jak provádět př́ıslušné testy). Naproti tomu tester provád́ı již samotné testováńı

podle předpřipravených scénář̊u. Tester má možnost spustit testy př́ımo z úkolu.

Testováńı se skládá z těchto činnost́ı:

– testovaćı př́ıpad

Udává, co se bude testovat (např́ıklad vkládáńı r̊uzných hodnot do pole pro

rodné č́ıslo).

– testovaćı scénář

Obsahuje jednotlivé kroky nutné pro otestováńı produktu.

– testovaćı plán

Udává, kdy bude prob́ıhat testováńı a co všechno bude součást́ı tohoto tes-

továńı.

Ještě je potřeba vysvětlit pojem testovaćı milńık. Pojem označuje konkrétńı da-

tum, na které je naplánováno provedeńı připravených test̊u.

• Modul HVD - Evidence vad

Modul obsahuje nalezené nebo nahlášené vady, které byly objeveny zejména při

vývoji. Vady je nutné nejen znát, ale i se zabývat jejich odstraněńım z výsledného

produktu.

• Modul EHS - Evidence SW a HW

Tento modul byl vytvořen administrátory firmy pro jejich vlastńı účely, protože

bylo pro ně d̊uležité vědět o všech aplikaćıch, které běž́ı jak ve firmě, tak i

u zákazńık̊u. Tito administrátoři se ve firmě staraj́ı o správný chod všech systémů,
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databáźı a také telefon̊u. V této evidenci jsou uvedeny veškeré licence programů

třet́ıch stran a v jakých verźıch se tyto programy aktuálně nachá-zej́ı (např́ıklad

databáze Oracle 12c relaese 1, Windows 7). Daľśı část́ı evidence je pracovńı deńık.

Do deńıku maj́ı pracovńıci (administrátoři) povinnost zapisovat veškeré zásahy a

popisy toho, co prováděli na firemńıch serverech, konkrétńı situace na daném ser-

veru, proč byl na něm nutný zásah a v neposledńı řadě informaci o době výpadku

tohoto serveru.

• Modul GDO - Generováńı dokumentace

Modul vznikl pro potřeby generováńı sestav z Oracle Case nástroje a slouž́ı pro

generováńı projektové dokumentace.

• Modul JAK - Jakost

Tento modul se věnuje měřeńı kvality jak programu, tak i dokumentace. Firma

měř́ı kvalitu nejčastěji podle počtu chyb v programu. U dokumentace má firma

pot́ıž ohodnotit jej́ı kvalitu. Modul také obsahuje checklisty (seznamy otázek),

které si čte akceptant (přej́ımá produkt) - může se jednat o zákazńıka, tak i

o programátora ve firmě, a odsouhlaśı např́ıklad zadáńı až ve chv́ıli, kdy mu

plně rozumı́. Pokud nerozumı́ jen jedné části, zadáńı úkolu nepřijme. Přijme ho

ve chv́ıli, kdy odsouhlaśı veškeré otázky v př́ıslušném seznamu. Otázkami, které

se nacházej́ı v těchto seznamech, udává vedeńı firmy to, co je pro ně d̊uležité.

V současné době má firma v tomto modulu k dispozici v́ıce než 3 500 otázek.

• Modul MET - Metodiky

Modul vznikl za účelem potřeby spojit proces změn směrnic a metodik zároveň

se změnami systému ISZA, protože docházelo k situaćım, že se v systému ISZA

objevily nové formuláře, ke kterým ale chyběly metodiky a popis, jak s nimi pra-

covat. Je také snaha postupně přesunout veškeré směrnice a metodiky do tohoto

modulu, aby byly dostupné na jednom mı́stě a bylo možné v nich vyhledávat.

Metodiky jsou v tomto modulu členěny zp̊usobem, že se nejprve odehraje nějaká

událost a na ńı navazuj́ı př́ıslušné činnosti, které se maj́ı následně provést pro

vyřešeńı této události.

Nad systémem ISZA se nacháźı Webový HelpDesk (hotline.cca.cz), který čerpá data

právě z ISZA.
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Kapitola 4

Bezpečnostńı dokumentace

4.1 Bezpečnostńı politika

4.1.1 Systém ř́ızeńı bezpečnosti informaćı

Vyhláška 316/2014 Sb. vyžaduje jako prvńı věc ř́ızeńı rizik, kterému je věnována

samostatná kapitola Analýza rizik uvedená dále.

Vyhláška požaduje vytvořeńı a schváleńı bezpečnostńı politiky, která bude obsa-

hovat následuj́ıćı části: hlavńı zásady, ćıle, bezpečnostńı potřeby a práva a povinnosti

ve vztahu k ř́ızeńı bezpečnosti informaćı. Následně je potřeba provádět aktualizace

hodnoceńı aktiv a rizik, samotné bezpečnostńı politiky, plánu zvládáńı rizik a plánu

na rozvoj bezpečnostńıho povědomı́ uživatel̊u ve firmě. Maximálńı doba je stanovena

vyhláškou na tři roky nebo je možné tuto dobu změnit a to v souvislosti s prováděnými

nebo plánovanými změnami.

4.1.2 Organizačńı bezpečnost

V této sekci se hovoř́ı o vytvořeńı výboru pro ř́ızeńı kybernetické bezpečnosti a

př́ıslušných roĺı s danými právy a povinnostmi, které souviśı s významným informačńım

systémem. Je nutné stanovit následuj́ıćı bezpečnostńı role a to manažera, architekta,

auditora kybernetické bezpečnosti a také garanta aktiva. Podle vyhlášky 316/2014 Sb.

musej́ı mı́t všechny osoby vykonávaj́ıćı tyto role praxi po dobu nejméně tř́ı let. Tyto

pracovńıci ve výboru i v jednotlivých roĺıch muśı mı́t také zajǐstěna pravidelná odborná

školeńı.

Pro firmu CCA tvoř́ı výbor pro ř́ızeńı kybernetických bezpečnostńıch událost́ı ve-

deńı firmy. Bezpečnostńı role spolu s jejich popisem jsou následuj́ıćı:

• manažer kybernetické bezpečnosti

osoba odpovědná za systémy ř́ızeńı bezpečnosti informaćı
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• architekt kybernetické bezpečnosti

osoba zajǐst’uj́ıćı návrh a implementaci bezpečnostńıch opatřeńı

• auditor kybernetické bezpečnosti

osoba prováděj́ıćı audit kybernetické bezpečnosti

• garant aktiv

fyzická osoba pověřená firmou k zajǐstěńı rozvoje, použit́ı a bezpečnosti aktiva

4.1.3 Klasifikace a ř́ızeńı firemńıch aktiv

Metody identifikace a následné ohodnoceńı všech aktiv jsou již uvedeny v sekci

týkaj́ıćı se ř́ızeńı rizik (kapitola 5.3).

4.1.4 Bezpečnost lidských zdroj̊u

Ćılem bezpečnosti lidských zdroj̊u je zejména sńıžeńı pravděpodobnosti rizika lid-

ského selháńı, také možné krádeže nebo zneužit́ı zař́ızeńı poskytnuté zaměstnanci fir-

mou. Je nutné stanovit plán na rozvoj bezpečnostńıho povědomı́ uživatel̊u, který bude

obsahovat formu, obsah a rozsah školeńı, které jsou potřeba pro zvýšeńı informovanosti

všech zaměstnanc̊u. Dále je nutné stanovit osoby, které budou provádět tato školeńı a

činnosti uvedené v plánu. Také je nutné v souladu s plánem zajistit pomoćı vstupńıch

a pravidelných školeńı poučeńı jednotlivých uživatel̊u, správc̊u a osob zajǐst’uj́ıćıch

bezpečnostńı role o jejich povinnostech a o bezpečnostńı politice. Dále je potřeba uvést

jakým zp̊usobem (potažmo jak často) je zajǐst’ováno dodržováńı bezpečnostńı politiky

administrátory, uživateli a osobami zastávaj́ıćımi bezpečnostńı role. Také muśı být uve-

deno, že po ukončeńı pracovńıho poměru muśı doj́ıt k odebráńı př́ıstupových práv a k

navráceńı svěřených aktiv. V této sekci je nutné vést záznamy o proběhlých školeńıch,

ve kterých budou informace o předmětu školeńı a seznamu osob, které tato školeńı

absolvovaly.

Ve firmě je stanoven systém směrnic a metodik, které d̊ukladně popisuj́ı pravidla

pro chováńı uživatel̊u. Dále je stanoven systém školeńı, ve kterém jsou uvedeny daľśı

informace o tom, kteř́ı zaměstnanci a jak často se musej́ı účastnit školeńı. Školeńı

jsou prováděna formou pr̊uběžných školeńı jednou za rok a to prostřednictv́ım elek-

tronických kurz̊u a test̊u. Proběhlá školeńı se zapisuj́ı do Evidence školeńı a také do

systému pro ř́ızeńı výuky, školeńı (LMS - Learning Management System). Veškeré in-

formace o proběhlých školeńıch se společně se záznamy v LMS systémech zapisuj́ı do

paṕırové evidence.

Pokud dojde k nějaké změně ve směrnici nebo v metodice, je samozřejmě potřeba

neodkladně informovat zaměstnance (uživatele). K tomu se použ́ıvá nejprve nejrychleǰśı
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zp̊usob - rozesláńı informace o změně elektronickou zprávou (email) všem uživatel̊um.

Daľśı možnost́ı, jak informovat uživatele o změnách, je prezentace těchto změn na

pravidelných firemńıch sch̊uzkách.

Ve firmě je zabráněno uživatel̊um pomoćı př́ıstupových oprávněńı v př́ıstupu ke

všem zdroj̊um (zejména dat̊um) firmy. Je tedy zřejmé, že každý uživatel má př́ıstup

jen k omezené části zdroj̊u, které potřebuje pro vykonáváńı svoj́ı práce.

Kontrolu (vizitu) plněńı vybraných ukazatel̊u provád́ı ředitel zákaznické podpory

pravidelně jednou za týden. Stejně často je prováděna kontrola toho, jak jsou plněny

úkoly se vztahem k zákazńıkovi, jestli jsou firmou dodržovány termı́ny (např. dodáńı

nového produktu), které byly domluveny se zákazńıkem.

Pokud dojde k odchodu nebo k přijet́ı nového zaměstnance, použij́ı se pravidla

a postupy stanovené ve směrnici ”Pravidla při nástupu a odchodu pracovńıka”. Tato

směrnice udává přesné kroky, které je nutné podniknout při nástupu nebo odchodu pra-

covńıka. Př́ıkladem těchto krok̊u může být např.: při nástupu - přiděleńı př́ıstupových

oprávněńı do systémů a ke zdroj̊um, při odchodu - odebráńı veškerých práv a odebráńı

z Evidence zaměstnance. Nemůže se stát, aby zaměstnanec, který odešel sám nebo do-

stal výpověd’, byl schopen nějakým zp̊usobem poškodit firmu (vzdáleně se připojit k

systému a poškodit v něm obsažená data).

4.1.5 Fyzická bezpečnost

Tato sekce pojednává o zajǐstěńı bezpečnosti samotné firmy a zejména o zamezeńı

vstupu neoprávněných osob do vymezených prostor (mı́stnost́ı). Je možné pro zjǐstěńı

bezpečnostńıch opatřeńı klást následuj́ıćı otázky:

Jaká se konkrétně použ́ıvaj́ı opatřeńı pro zabráněńı př́ıstupu ciźıch osob do určených

mı́stnost́ı, ve kterých se zpracovávaj́ı informace a kde jsou umı́stěna technická aktiva

informačńıho systému?

Jaká opatřeńı se použ́ıvaj́ı pro zabráněńı poškozeńı a zásah̊um do určených (vyme-

zených) prostor, kde jsou uložena data informačńıho systému a kde se nacházej́ı servery

(technická aktiva)?

Jakým zp̊usobem se předcháźı poškozeńı, krádeži nebo zneužit́ı aktiv?

Jak se zabráńı tomu, aby někdo přerušil chod systému?

Firma CCA si nepřála uvádět žádné informace o zp̊usobech zajǐstěńı fyzické bezpe-

čnosti.

4.1.6 Řı́zeńı provozu a komunikaćı

V této sekci se hovoř́ı předevš́ım o tom, jaké nástroje je potřeba použ́ıt na detekci

kybernetických událost́ı a následné vyhodnocováńı źıskaných informaćı.
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Ve firmě jsou použ́ıvány antivirové produkty pro ochranu poč́ıtač̊u uživatel̊u. Tento

antivir je spravován centrálně a uživatelé nemaj́ı potřebná práva na jeho deaktivaci.

Poštovńı server spolu s firemńı śıt́ı je chráněn firewally. Je také nutné ř́ıci, že neńı

umožněn veřejný př́ıstup z vněǰśıho prostřed́ı do śıtě firmy CCA. Proto je nutné použ́ıt

pro př́ıstup do vnitřńı śıtě VPN.

Dále jsou stanovena následuj́ıćı pravidla pro zajǐstěńı bezpečného provozu informa-

čńıho systému:

• Práva a povinnosti osob, které jsou v bezpečnostńıch roĺıch, administrátor̊u a

také uživatel̊u.

Veškerá práva a povinnosti osob jsou uvedeny ve směrnici ”Katalog funkćı”, kde

jsou přesně specifikována. Daľśı informace k práv̊um a informaćım jsou uvedeny

v ostatńıch směrnićıch a metodikách.

• Postupy pro spuštěńı a ukončeńı chodu systému, dále postupy pro restart a ob-

noveńı po pádu

Pro firmu je nejd̊uležitěǰśı co nejdř́ıve opravit a spustit vnitřńı infrastrukturu.

Z toho d̊uvodu je ve firmě sepsaný postup udávaj́ıćı přesné kroky pro spuštěńı

systémů (server̊u) po pádu. Většina systémů je nastavena tak, že se dokáže zotavit

sama.

• Zajǐstěńı sledováńı bezpečnostńıch událost́ı a př́ıstupu k těmto zázna-mům?

Pro sledováńı bezpečnostńıch incident̊u nebo jen problémů v śıti nebo v systému

se použ́ıvá ve firmě standardńı systém logováńı. Pokud nastane nějaký problém,

zaměstnanec má povinnost napsat záznam o tomto problému do bezpečnostńıho

deńıku. Firma následně provád́ı pravidelné (jednou za měśıc) vyhodnocováńı

zpráv zapsaných v deńıku a přij́ımá opatřeńı podle závažnosti zjǐstěných inci-

dent̊u.

• Možnosti kontaktu osob poskytuj́ıćıch podporu při řešeńı nepředv́ıdatelných systé-

mových nebo technických pot́ıž́ı.

Firma má zavedenou technickou pohotovost, která stanovuje pravidla pro postup

při zjǐstěńı nějakých technických problémů. Zejména jsou zde uvedena telefonńı

č́ısla na osoby, kterým má zaměstnanec v př́ıpadě problému (typicky neběž́ı ser-

ver) volat. Tito lidé drž́ı službu většinou od šesti hodin ráno až do jedenácti hodin

večer a maj́ı za tuto pohotovost př́ıplatky.

• Sledováńı, plánováńı a ř́ızeńı kapacit lidských a technických zdroj̊u.

Ve firmě existuje odděleńı lidských zdroj̊u, které se spolu s vedoućımi středisek

zabývá sledováńım kapacit lid́ı. Funguje zde také systém vykazováńı, do kterého
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zaměstnanci vykazuj́ı svoji práci. Dı́ky tomuto př́ıstupu má vedoućı odděleńı

přehled, jaćı lidé jsou přet́ıžeńı nebo maj́ı naopak práce málo. Následně se může

rozhodovat, zda bude nutné přijmout daľśı zaměstnance nebo těm, kteř́ı maj́ı

málo práce, přidělit nějakou daľśı práci.

4.1.7 Řı́zeńı př́ıstupu k dat̊um a bezpečné chováńı uživatel̊u

V této sekci je nutné stanovit pravidla pro př́ıstup k informačńım systémům a

pravidla pro přidělováńı jednoznačného identifikátoru (uživatelského účtu) každému

zaměstnanci. Dále je potřeba stanovit opatřeńı, která zajist́ı bezpečné uložeńı přihlašo-

vaćıch údaj̊u jak zaměstnanc̊u, tak i administrátor̊u a zajist́ı, že nedojde k jejich

zneužit́ı.

Ve firmě existuje směrnice ”Pravidla chováńı uživatel̊u v prostřed́ı CCA”, která

upravuje problematiku přihlašováńı a ukládáńı přihlašovaćıch údaj̊u. Dále je zde systém

zabezpečeńı, který se stará o přihlašováńı a také o přiděleńı práv jen k té části systému,

ke které má mı́t uživatel př́ıstup. Ověřeńı identity uživatele prob́ıhá běžným zp̊usobem

autentizaćı (je ověřena jeho identita - většinou jménem a heslem) a autorizaćı (dostane

přidělen př́ıstup jen k vybraným dat̊um a k části systému).

4.1.8 Zálohováńı a obnova dat

V sekci Zálohováńı je potřeba uvést požadavky na zálohováńı a obnovu dat, dále sta-

novit pravidla a postupy pro samotné zálohováńı a pro bezpečné ukládáńı vytvořených

záloh. Poté je vhodné stanovit pravidla a postupy pro obnovu záloh a pro testováńı

funkčnosti zálohováńı a obnovy.

Zálohováńı prob́ıhá v reálném čase replikou dvou úložǐst’ mezi dvěma domy, avšak

toto zálohováńı naráž́ı na omezenou kapacitu úložǐst’ vlastněnými firmou. Nejv́ıce kri-

tická data se replikuj́ı okamžitě. Jednou denně se všechna data zálohuj́ı na magnetické

pásky, které se jednou týdně odvážej́ı do banky. Zde se tyto pásky uchovávaj́ı v pr̊uměru

p̊ul roku, ale i zde zálež́ı na povaze dat, jak dlouho zde z̊ustanou. Nejd̊uležitěǰśı data

z̊ustávaj́ı uložené v bance nejméně deset let.

Pro následnou obnovu dat má firma stanoveny tři kategorie podle závažnosti a

d̊uležitosti dat, které udávaj́ı, za jak dlouho dojde k obnově dat:

• u nejv́ıce kritických dat - obnova do dvou hodin

• u méně d̊uležitých dat - obnova do dvou dn̊u

• u zbývaj́ıćıch dat - obnova do dvou týdn̊u a déle
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Firma také provád́ı recovery (obnoveńı) testy, kterými si chce ověřit předevš́ım to,

zda je v̊ubec schopná provést obnovu v j́ı stanoveném čase a zda se podař́ı obnovit

všechna data z provedených záloh.

4.1.9 Poskytováńı a nabýváńı programových licenćı

Do této sekce je potřeba uvést pravidla a postupy pro nasazeńı programového vy-

baveńı a pro kontrolu dodržováńı licenčńıch podmı́nek.

Nákup licenćı a instalováńı programů na poč́ıtače uživatel̊u ř́ıd́ı opět směrnice

udávaj́ıćı pravidla chováńı. Je v ńı zejména uvedeno, za jakých podmı́nek si může

uživatel nainstalovat r̊uzné programy na sv̊uj pracovńı poč́ıtač a také jaké postupy

muśı zaměstnanec dodržet, pokud by si chtěl koupit nějaký program.

4.1.10 Ochrana osobńıch údaj̊u

Ochrana údaj̊u i dat jak jednotlivých uživatel̊u, tak i dat celé firmy je realizována

pomoćı př́ıstupových oprávněńı (v́ıce kapitola 4.1.7).

4.1.11 Použ́ıváńı kryptografické ochrany

V této sekci by měla firma určit, jaké prostředky pro šifrováńı použ́ıvá pro za-

bezpečeńı komunikace nebo uložených dat.

Šifrovaćı algoritmy se rozděluj́ı do dvou skupin a to na symetrické a asymetrické

(vysvětleńı dále). Symetrické šifry se nejčastěji použ́ıvaj́ı pro ochranu uložených dat

na disćıch server̊u a uživatelských stanic. U těchto šifer se použ́ıvá pro proces šifrováńı

i dešifrováńı jen jeden kĺıč. Nejznáměǰśı šifra z této skupiny je AES (Advanced En-

cryption Standard). Tuto šifru uvád́ı i př́ıloha č́ıslo 3 k vyhlášce 316/2014 Sb., která j́ı

považuje za bezpečnou při použit́ı kĺıč̊u délek 128, 192 a 256 bit̊u. V př́ıpadě AES se

jedná o blokovou šifru, kde se vždy šifruje celý blok o velikosti 128 bit̊u. Pokud se stane,

že je dat méně než 128 bit̊u a tedy by některé bity byly prázdné, doplńı se nulami do

délky 128 bit̊u.

V kryptografii existuj́ı algoritmy zajǐst’uj́ıćı zároveň integritu i pravost zprávy (au-

tenticitu). Mezi nejpouž́ıvaněǰśı patř́ı algoritmy HMAC (keyed-hash message authenti-

fication code), které spojuj́ı použit́ı běžné hash (otisk vstupńıch dat źıskaný matematic-

kou funkćı) funkce (MD5, SHA-1, SHA-2, SHA-256) spolu s tajným kĺıčem. Je možné

použ́ıt jen samotné hash funkce pro kontrolu integrity (kontrolńı součty, otisky zprávy)

zpráv, zda nedošlo k nějaké nežádoućı změně v pr̊uběhu přenosu. To je možné d́ıky

tomu, že stejný obsah (text) dává pořád stejný hash, při použit́ı stejné hash funkce.

Tedy jinak řečeno, odeśılatel si vytvoř́ı ke svoj́ı zprávě otisk pomoćı hash funkce a

odešle ho spolu s textem zprávy př́ıjemci, který si vytvoř́ı znovu hash přijaté zprávy a
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pokud se jeho hash bude rovnat s t́ım, který mu poslal odeśılatel, může si být jistý, že

je zpráva v pořádku.

Vyhláška 316/2014 Sb. ve své př́ıloze č́ıslo 3 zřetelně uvád́ı seznam hash funkćı, které

je možné použ́ıt. Mezi nejznáměǰśı funkce patř́ı SHA-224, 256, 384 z rodiny SHA-2 a

hash funkce z rodiny SHA-3, konkrétně SHA3-224, 256, 384 a SHA3-512.

Pro bezpečnou komunikaci s firmou je silně doporučeno použ́ıvat zabezpečené spo-

jeńı využ́ıvaj́ıćı HTTPS protokol. Protokol se skládá ze dvou část́ı: z běžného HTTP

(Hypertext Transfer Protocol) protokolu a z části zajǐst’uj́ıćı šifrováńı a zabezpečeńı

transportńı vrstvy (TLS Transport Layer Security - v aktuálńı verzi 1.2). Použit́ım

TLS se dostáváme k daľśım oblastem šifer a to k asymetrickým šifrám, které jsou sice

výpočetně náročněǰśı, avšak zajist́ı bezpečné přeneseńı šifrovaćıho kĺıče (pro symetric-

kou šifru) přes nezabezpečený kanál. Slouž́ı jen pro dohodnut́ı šifrovaćıho kĺıče a po

jeho přeneseńı se celé následné spojeńı šifruje již rychlou symetrickou šifrou, nejčastěji

AES s kĺıčem délky 256 bit̊u. Pro použit́ı HTTPS je ale nutné mı́t na serveru validńı

certifikát (prokazuje pravost stránek i toho, že jsme opravdu majiteli domény nebo

veřejného kĺıče uvedeného v certifikátu) vydaný d̊uvěryhodnou certifikačńı autoritou.

V protokolu TLS se použ́ıvá v́ıce typ̊u šifer, jak pro ověřeńı digitálńıho podpisu, tak

pro dohodnut́ı šifrovaćıho kĺıče.

Pro technologii digitálńıho podpisu se použ́ıvaj́ı tyto algoritmy:

• DSA (Digital Signature Algorithm) s využit́ım kĺıč̊u o délce 2048 bit̊u

Tento algoritmus je široce použ́ıvaný pro digitálńı podpis. Na výběr máme tyto

hašovaćı funkce: SHA-1 a SHA-2. Oproti ECDSA použ́ıvá větš́ı kĺıče (2048 bit̊u

oproti 224 bit̊um), což ve výsledku znamená větš́ı velikost samotných podpis̊u i

přenášených dat.

• ECDSA (Elliptic Curve Digital Signature Algorithm) s kĺıči o délce 224 bit̊u

ECDSA je nověǰśım a méně náročněǰśım algoritmem než DSA. Umožňuje použ́ıvat

pro podpis kratš́ı kĺıče a dosáhnout menš́ı velikosti přenášených dat spolu s

p̊uvodńımi daty.

Je tedy zřejmé, že algoritmům založených na eliptických křivkách postačuje kĺıč

s daleko menš́ı velikost́ı (224 bit̊u oproti 2048 bit̊um), ale stále se stejnou úrovńı

bezpečnosti.

Pro dohodnut́ı se na šifrovaćım kĺıči se nejv́ıce použ́ıval algoritmus DH (Diffie-

Hellman) s kĺıči o délce nejméně 2048 bit̊u (existuje ještě DHe, kde ṕısmeno e představuje

dočasnost (Ephemeral), která udává povinnost vždy vygenerovat nový šifrovaćı kĺıč,

tedy neńı možné v př́ıpadě kompromitace serveru dešifrovat již proběhlou komunikaci),

ale v dnešńı době je často nahrazován moderněǰśım algoritmem ECDHe (Elliptic Curve

Diffie-Hellman), kde postačuje použ́ıvat kĺıče o délce 224 bit̊u a deľśı. Tento protokol
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je často provozován v kombinaci s asymetrickou šifrou RSA (Rivest Shamir Adleman),

která je použ́ıvaná pro podepsáńı výměny kĺıč̊u prostřednictv́ım ECDHE.

Šifra RSA jako zástupce asymetrických šifer funguje na principu dvou kĺıč̊u, z nichž

je jeden veřejný a druhý tajný (soukromý). Soukromým kĺıčem dojde k podepsáńı

vyměňovaných informaćı a následně veřejným kĺıčem si může každý klient zkontrolo-

vat jejich pravost. Soukromý a veřejný kĺıč jsou spolu těsně svázány. Zprávu, kterou

zašifruje odeśılatel, je možné rozšifrovat jen veřejným kĺıčem (obvykle vystaven na

d̊uvěryhodném zdroji - např. webová stránka), který byl vytvořen současně se sou-

kromým kĺıčem. Bezpečnost této šifry je založena na velmi složitém matematickém

výpočtu (faktorizace velkého č́ısla vzniklá ze součinu dvou velkých prvoč́ısel), který

se ale pomalu stává řešitelným z d̊uvodu neustálého zvyšováńı výpočetńıho výkonu

poč́ıtač̊u. Proto neńı doporučováno použ́ıvat šifru RSA s kĺıči o délce 1024 bit̊u (je

velké riziko, že již byla prolomena), ale raději s kĺıči 2048 bitovými a deľśımi.

Všechny výše uvedené šifry splňuj́ı minimálńı požadavky na kryptografické algo-

ritmy uvedené v př́ıloze č́ıslo 3 vyhlášky 316/2014 Sb.. Tato př́ıloha obsahuje přehled

šifrovaćıch algoritmů, které je možné použ́ıt pro zabezpečeńı komunikace a dat v

systémech firmy. Já jsem zde uvedl pouze ty nejpouž́ıvaněǰśı a nejznáměǰśı. Vyhláška

také zcela jasně vymezuje př́ıpady použit́ı hashovaćı funkce SHA-1 (neńı již považována

za bezpečnou), a to pouze pro ověřováńı existuj́ıćıch digitálńıch podpis̊u a časových

raźıtek. Dále je možné tuto hash funkci použ́ıvat pro vytvářeńı a ověřováńı HMAC-

SHA-1 a také pro již existuj́ıćı pseudo náhodné generátory č́ısel.

Vyhláška uvád́ı rovněž př́ıpady, ve kterých se SHA-1 nesmı́ použ́ıvat a to:

• pro generováńı nových digitálńıch podpis̊u a časových raźıtek

• pro použit́ı v aplikaćıch vyžaduj́ıćı bezpečnou hash funkci

Hash funkce se obecně považuje za bezpečnou, pokud pro ni nejsou známy nalezené

kolize (kolizńı bloky). Ty znamenaj́ı možnost vytvořit pro dva r̊uzné zdrojové texty

stejný hash (otisk). Pokud se toto provede, nelze již považovat zvolenou hash funkci za

bezpečnou.

Jen pro př́ıklad bych uvedl konkrétńı podobu šifrovaného spojeńı použ́ıvaného na

stránkách hotline.cca.cz pro zajǐstěńı bezpečné komunikace zákazńık̊u s Hotline firmy:

TLS ECDHE RSA WITH AES 128 GCM SHA256

Veškerá firemńı komunikace je standardně šifrovaná. Firma má svoji vlastńı certi-

fikačńı autoritu pro vnitřńı záležitosti, která disponuje podrobnou politikou, ve které

jsou popsány postupy pro vytvořeńı certifikátu a pro použ́ıváńı šifrováńı. Telefony

zaměstnanc̊u nejsou šifrované v̊ubec. Pamět’ové karty (ani flash disky uživatel̊u) v

těchto telefonech nejsou šifrované zejména z d̊uvodu, že v nich zaměstnanci nenośı
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nic d̊uležitého. Pokud by došlo ke krádeži telefonu zaměstnance za účelem připojit

se do firmy a odcizit nějaká data, útočńık by toho nebyl schopen z d̊uvodu, že heslo

vyžadované pro připojeńı přes VPN neńı nikdy uloženo př́ımo v telefonu. Přenášená

data prostřednictv́ım VPN neńı možné po cestě jakkoliv odposlouchávat nebo s nimi

manipulovat.

4.1.12 Ochrana před škodlivým kódem

Informace o použ́ıvaných bezpečnostńıch opatřeńıch pro zajǐstěńı ochrany před

škodlivým kódem jsou uvedeny v sekci 4.6 Ř́ızeńı provozu a komunikaćı.

Firma provád́ı pravidelnou a účinnou aktualizaci antivir̊u (definic, signatur) a fi-

rewallu.

4.1.13 Nástroj pro detekci kybernetických událost́ı

Pro detekci bezpečnostńıch událost́ı v śıt’ovém provozu se nejčastěji použ́ıvaj́ı IDS

systémy (Intrusion Detections Systems - systémy pro detekci narušeńı), které jsou v

současné době nahrazovány systémy IDPS (Intrusion Detection and Prevention Sys-

tems - systémy pro detekci a př́ıpadné zablokováńı škodlivé činnosti). Nejprve bych

vysvětlil IDS systémy a poté IPS (IDPS) systémy.

Systém pro detekci narušeńı může existovat ve dvou podobách: jako samostatné

zař́ızeńı nebo jako aplikace běž́ıćı na vybraném serveru. V obou př́ıpadech systém

provád́ı dohled nad śıt’ovým provozem a nad aktivitami samotného systému, kde se

snaž́ı identifikovat škodlivé činnosti nebo možné porušeńı zásad. Pokud zjist́ı nějaký

problém, podává hlášeńı administrátor̊um śıtě. Je tedy možné pohĺıžet na IDS systém

jako na systém, který běž́ı nad všemi firewally, antivirovými programy, routery a servery

a který dokáže vyhodnocovat informace źıskané z log̊u z těchto aplikaćı a server̊u.[18]

Systémy pro detekci narušeńı se děĺı:

• na śıt’ově orientované (network-based IDS)

Śıt’ově orientované IDS se staraj́ı o sledováńı provozu v śıt’ovém prostřed́ı a snaž́ı

se v něm odhalit škodlivé aplikace nebo narušeńı śıtě pomoćı signatur chováńı

(ukazatel špatného chováńı, se kterým se porovnávaj́ı zjǐstěné události). Tyto

signatury maj́ı uložené ve svých databáźıch a podle nich systém pozná, jaké

chováńı lze považovat za správné a jaké již za špatné.[18]

• na ty, které prováděj́ı ochranu koncových stanic (host-based IDS)

Systémy na ochranu koncových stanic se staraj́ı o ochranu systému v śıti a je-

jich p̊usobeńı je z toho d̊uvodu na poč́ıtač́ıch připojených do śıtě nebo také na

serverech. Obrana těchto stanic prob́ıhá, podobně jako u śıt’ově orientovaných
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IDS, pomoćı signatur, se kterými se porovnávaj́ı informace zjǐstěné při kontrole

operaćı a souborového systému.[18]

• a na distribuované IDS

Distribuovaný IDS funguje na principu rozmı́stěńı množstv́ı senzor̊u v rámci celé

śıtě, které pokud zjist́ı nějakou odchylku od normálu, tuto informaci předaj́ı

svému ř́ıd́ıćımu systému. Pro maximalizaci úspěšných detekćı narušeńı se vyplat́ı

použ́ıvat jak systémy śıt’ově orientované (monitoruj́ıćı śıt’ové prostřed́ı), tak i

systémy kontroluj́ıćı narušeńı koncových stanic.[18]

V těchto systémech se použ́ıvaj́ı pro detekci hrozeb narušuj́ıćıch śıt’ dva r̊uzné

zp̊usoby: detekce signatur a detekce anomálíı.

Detekce signatur zde funguje na stejném principu jako u antivirových programů, kde

docháźı k porovnáńı obsahu vstupuj́ıćım do śıtě s již obsaženými signaturami (vzory

špatného chováńı) v IDS systému. Pokud dojde k nalezeńı shody mezi vzorkem dat a

signaturou, IDS systém tuto situaci neprodleně ohláśı odpovědným osobám. S t́ım však

souviśı nevýhoda spoč́ıvaj́ıćı v tom, že systém neńı schopen rozeznat novou hrozbu či

škodlivý kód, pokud ho nemá ve své databázi signatur.

Druhým zp̊usobem je snaha o detekci anomálíı v śıt’ovém provozu, kde se systém

IDS snaž́ı identifikovat abnormálńı chováńı hĺıdaného systému. Pro svoji činnost systém

použ́ıvá pravidla, která určuj́ı normálńı a abnormálńı chováńı (heuristiky), za účelem

odhaleńı odklonu systému od normálńıho stavu. Systém obsahuje sady pravidel ř́ıkaj́ıćı,

jak vypadá normálńı provoz v śıti, např. jaká je většinou využita š́ı̌rka pásma, jaké

protokoly se nejčastěji použ́ıvaj́ı a jaké porty nebo zař́ızeńı jsou k sobě běžně připojeny.

Pokud následně zjist́ı špatné chováńı systému (anomálii), tedy že došlo k výraznému

odchýleńı od normálńıho stavu, je systém sám schopen přijmout opatřeńı pro zastaveńı

tohoto narušeńı (např. zablokováńım této přicházej́ıćı komunikace ve firewallu nebo

ohláśı zjǐstěný problém správci systému).[18]

Druhou velkou skupinou jsou IDPS (Intrusion Detection Prevention Systems -

systémy na detekci a prevenci před narušeńımi), které jsou, opět jako IDS systémy,

zař́ızeńımi pro zajǐst’ováńı śıt’ové bezpečnosti, jejichž úkolem je monitorovat śıt’ a chováńı

systémů a vyhledávat v nich podezřelé aktivity, které by mohly naznačovat prob́ıhaj́ıćı

útok na ćılový systém. Mezi hlavńı činnosti těchto IDPS systémů patř́ı zejména identi-

fikace podezřelé aktivity, následné ukládáńı informaćı o těchto aktivitách (logováńı), v

př́ıpadě potřeby zablokováńı př́ıchoźı komunikace zp̊usobuj́ıćı narušeńı v śıti a v nepo-

sledńı řadě informováńı odpovědných osob. Na samotný systém IDPS lze pohĺıžet jako

na rozš́ı̌reńı funkcionality systému IDS, protože se oba dva systémy zaměřuj́ı na moni-

torováńı śıt’ového provozu, ve kterém se snaž́ı nalézt podezřelou aktivitu. Hlavńım

rozd́ılem oproti normálńım IDS systémům (které jen detekuj́ı podezřelé chováńı a
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nahláśı ho správc̊um śıtě) je to, že IPS systémy jsou schopny aktivně bránit př́ıpadným

narušeńım, které objev́ı v śıt’ovém provozu, nebo je rovnou zablokovat. Blokaci narušeńı

může IPS provést několika možnými zp̊usoby: od posláńı výstražné zprávy správc̊um

śıtě, přes zahazováńı škodlivých paket̊u, až po resetováńı nebo blokováńı př́ıchoźı komu-

nikace z určitého rozsahu IP adres. Systémy IDPS také umı́ opravit chyby v kontrolńıch

součtech (CRC - Cyclic Redundancy Check) a také odstranit nevyžádaný śıt’ový provoz

přicházej́ıćı do kontrolované śıtě.[19]

Systémy pro prevenci narušeńı (IPS - Intrusion Prevention System) je možné rozdělit

do následuj́ıćıch kategoríı:[19]

• Śıt’ové IPS systémy (Network-based intrusion prevention system) - zabývaj́ı se

monitorováńım celé śıtě a odhalováńım podezřelé aktivity prostřednictv́ım ana-

lyzováńı protokol̊u śıt’ové aktivity.

• IPS systémy pro bezdrátové śıtě (Wireless intrusion prevention system) - prováděj́ı

monitorováńı bezdrátových śıt́ı a hledáńı podezřelé aktivity pomoćı analyzováńı

protokol̊u použ́ıvaných v bezdrátových śıt́ıch.

• Analýza śıt’ového chováńı (Network behavior analysis) - hledá v śıt’ovém pro-

vozu podezřelé datové toky (netypické chováńı), které by mohly zp̊usobovat

hrozby útoč́ıćı na ćılovou śıt’ jako např. DDoS (zahlceńı śıt’ového prvku značným

množstv́ım paket̊u z velkého počtu stroj̊u (IP adres)) útok nebo malware (poč́ıta-

čový virus určený pro vniknut́ı do systému) v r̊uzných formách.

• IPS systém na koncové stanici (Host-based intrusion prevention system) - zde

se jedná o samotný program nainstalovaný na koncové stanici (poč́ıtači), který

se zabývá hledáńım podezřelé aktivity pomoci analyzováńı událost́ı vzniklých na

tomto stroji.

V této kapitole (4.1.13) se bude nacházet popis systémů (IDS nebo IDPS nebo

jiných), které firma použ́ıvá pro monitorováńı śıtě a hledáńı podezřelé aktivity v této

śıti, aby zabránila nebo alespoň minimalizovala následky možných útok̊u na jej́ı śıt’.

Tento nástroj, pokud je použ́ıván, by měl mı́t za úkol zajǐstěńı ověřováńı, kontroly a

př́ıpadného zablokováńı komunikace mezi vnitřńı a vněǰśı śıt́ı.

Pro detekci bezpečnostńıch incident̊u ve firmě CCA se kromě informaćı źıskaných

z antivirových programů a firewall̊u, použ́ıvaj́ı také záznamy systému Windows o

proběhlých událostech.

Tato politika je pravidelně hodnocena z hlediska jej́ı účinnosti a aktualizována.
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4.2 Analýza rizik

Analýzou rizik se rozumı́ kontrolńı metoda zabývaj́ıćı se včasným odhaleńım možných

rizik, které se týkaj́ı činnosti orgánu veřejné správy, identifikováńım těchto rizik a

určováńım mı́ry těchto rizik (zjǐstěńım jak je nalezené riziko významné pro naše ak-

tiva). Tato mı́ra se určuje zejména podle velikosti nežádoućıho dopadu na aktiva spolu

s pravděpodobnost́ı, že se riziko projev́ı. Nalezená a ohodnocená aktiva by se měla

následně předat k vyhodnoceńı př́ıslušným lidem z vedeńı firmy, kteř́ı poté na základě

zjǐstěných informaćı o závažnosti rizik rozhodnou o tom, jakým zp̊usobem se bude firmy

snažit odstranit nebo alespoň zmı́rnit možný dopad těchto rizik. Firma se s nejvyšš́ı

prioritou zabývá riziky, která jsou pro firmu kritická nebo vysoká, protože by reali-

zace těchto rizik vedla k velkým finančńım ztrátám př́ıpadně až k vážným existenčńım

pot́ıž́ım firmy.

V pr̊uběhu této analýzy si firma muśı stanovit zp̊usob přijet́ı rizika a také jeho

stupeň významnosti. Tyto rozsahy významnosti jsou uvedeny v sekci Výpočet význa-

mnosti rizika, kde jsou uvedeny dvě běžně použ́ıvané metody a jedna upravená pro

potřeby firmy CCA. Dále je vhodné, podle zjǐstěných hodnot rizik, vytvořit taková

opatřeńı, která se budou snažit minimalizovat možné dopady rizik na firemńı aktiva

např. t́ım, že odstrańı existuj́ıćı zranitelnosti umožňuj́ıćı vznik rizika.[7]

Na tomto mı́stě bych uvedl pojmy, se kterými budu pracovat v analýze rizik. Mezi

nejčastěji použ́ıvané pojmy patř́ı zejména tyto:[16]

• Aktivum

Za aktivum je běžně považováno všechno ve firmě, co má nějakou hodnotu pro

firmu, a může být sńıženo nebo poškozeno právě p̊usobeńım hrozby na tato aktiva.

Aktiva se rozděluj́ı do dvou velkých skupin:

– na aktiva hmotná - kam patř́ı např́ıklad domy vlastněné firmou, firemńı

servery s uloženými daty, poč́ıtačové vybaveńı kancelář́ı,

– a nehmotná - kam patř́ı např. informace o zákazńıćıch, jejich hlášeńı, pro-

jektová dokumentace a informace o pr̊uběhu testováńı produkt̊u firmy.

Aktivem může být i firma sama, protože je možné, že hrozba bude p̊usobit př́ımo

na existenci této firmy. Základńı charakteristikou aktiva je jeho hodnota, kterou je

možné źıskat objektivně pomoćı vyjádřeńı ceny, na kterou si ho firma ceńı, anebo

subjektivně určeńım toho, jak je pro ni toto aktivum d̊uležité. Při následném

hodnoceńı aktiv firmy je dobré brát na zřetel zejména tato hlediska:[16]

1. jak velké byly pořizovaćı náklady tohoto aktiva

31



4.2 Analýza rizik

2. jak je pro firmu toto aktivum d̊uležité a zda jeho poškozeńı neohrožuje exis-

tenci firmy

3. zda má firma dostatek finančńıch prostředk̊u pro př́ıpad, že by došlo k

poškozeńı aktiva

4. za jakou dobu je firma schopná odstranit následky rizik na firemńıch aktivech

• Hrozba

Př́ıkladem hrozeb, které p̊usob́ı na aktiva firmy a máj́ı na ně nežádoućı dopad, jsou

zejména r̊uzné události, živelné pohromy, poruchy firemńıch server̊u, výpadky

elektrické energie, ale také možný odchod kĺıčového zaměstnance. Hrozby mohou

být náhodné nebo úmyslné a pocházet mohou jak z vněǰśıho prostřed́ı firmy,

tak i př́ımo zevnitř firmy (např. chyba zaměstnance). Jako dopad hrozby na

některé aktivum se označuje škoda, která je zp̊usobena touto hrozbou při jej́ım

vypuknut́ı a ohrožeńı aktiva. Velikost tohoto dopadu může být stanovena podle

hodnoty ztrát, do kterých se započ́ıtávaj́ı náklady potřebné na opětovné obnoveńı

funkčnosti postiženého aktiva. Nebo podle náklad̊u potřebných na likvidaci všech

následk̊u zp̊usobených hrozbou.[16]

V našem př́ıpadě jsme si stanovily tyto faktory, podle kterých budeme hodnotit

úroveň hrozby:

– Pravděpodobnost hrozby - jak často se může hrozba stát skutečnost́ı a ohro-

zit naše aktiva

– Dopad - jak velké následky zp̊usob́ı hrozba našemu aktivu

– Zranitelnost - jak rychle se dokážeme vzpamatovat z poškozeńı aktiva hroz-

bou a opět obnovit funkčnost aktiva

– Odhaleńı - tento faktor jsme si stanovili sami a udává, jak rychle a zda

v̊ubec přijdeme na to, že na naše aktiva p̊usob́ı nějaká hrozba

• Zranitelnost

Zranitelnost je možné definovat jako slabé mı́sto aktiva nebo nedostatek v jeho

ochraně, který může zp̊usobit nežádoućı stav, kdy jedna nebo v́ıce hrozeb zneužije

tuto slabinu a poškod́ı aktivum. Následně urč́ıme hodnotu zranitelnosti, která

nám bude udávat, jak je naše aktivum náchylné na p̊usobeńı konkrétńı hrozby.

To, že jsme odhalili nějakou zranitelnost našich aktiv, ještě neznamená, že existuj́ı

hrozby, které by mohly tuto slabinu zneuž́ıt a zp̊usobit škodu na našich aktivech.

Pokud takové zranitelnosti, na které jsme neidentifikovali prozat́ım žádné hrozby,

máme, neńı ihned nutné stanovovat opatřeńı, ale stač́ı jen tyto slabiny monito-

rovat a hĺıdat, zda se v čase neměńı. Slabinu mohou tvořit i špatně zavedená či
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4.2 Analýza rizik

nefunkčńı opatřeńı. Existuje zde také možnost, že nalezneme nějaké hrozby, pro

které neidentifikujeme žádné zranitelnosti. Dı́ky tomu nemuśı být tato hrozba pro

naše aktiva rizikem a neńı tak nutné se j́ı věnovat. Zranitelnost vznikne vždy tam,

kde je možnost, že dojde ke vzájemnému p̊usobeńı aktiva a hrozby. Zranitelnost

má opět svoji úroveň, která se źıská z hodnot podle těchto faktor̊u:[16]

– Citlivost - jak je jednotlivé aktivum náchylné na poškozeńı danou hrozbou

– Kritičnost - jak je pro naši firmu toto aktivum d̊uležité

• Protiopatřeńı

Protiopatřeńım se rozumı́ postup nebo také proces, který byl účelně zř́ızen pro to,

aby v př́ıpadě expozice hrozby sńıžil jej́ı p̊usobeńı na aktivum, př́ıpadně sńıžil jej́ı

dopad. Tato opatřeńı se navrhuj́ı zejména pro to, aby pomohla předej́ıt možnému

vzniku škody na aktivu nebo pro přežit́ı doby potřebné pro vyřešeńı následk̊u

zp̊usobených touto hrozbou.

V analýze rizik je opatřeńı definováno z hlediska efektivity a náklad̊u. Pod efek-

tivitou se skrývá informace udávaj́ıćı, o kolik toto opatřeńı sńıž́ı účinek př́ıslušné

hrozby. Tento ukazatel efektivity opatřeńı se použ́ıvá zejména ve fázi zvládáńı

rizik jako jeden z podstatných parametr̊u použ́ıvaných pro ohodnoceńı, jak je

vhodné použ́ıt právě toto opatřeńı. Opatřeńı se použ́ıvaj́ı ve v́ıce oblastech,

zejména v oblasti staraj́ıćı se o sńıžeńı úrovně hrozby, zmenšeńı hodnoty zra-

nitelnosti a následk̊u po p̊usobeńı této hrozby. Opatřeńı se také použ́ıvaj́ı pro

identifikováńı nežádoućıho vlivu zejména proto, aby se rychle a včas přǐslo na

prob́ıhaj́ıćı hrozbu a zabránilo se jej́ımu plnému spuštěńı. Posledńı oblast́ı, kte-

rou se opatřeńı zabývaj́ı, je oblast staraj́ıćı se o obnoveńı aktiv po poškozeńı

hrozbou.

Daľśı složkou opatřeńı použ́ıvanou při analýze rizik jsou náklady, do kterých patř́ı

náklady vynaložené na poř́ızeńı, uvedeńı do provozu a následné použ́ıváńı těchto

opatřeńı.[16] Důležitá činnost prováděná v pr̊uběhu analýzy rizik je identifikace

již implementovaných opatřeńı. Slouž́ı předevš́ım k tomu, abychom nezaváděli

znovu opatřeńı, která už ve firmě máme, a také aby nedošlo k jejich nepř́ıznivému

ovlivňováńı s již zavedenými opatřeńımi. Může ale nastat situace, že dojde k

selháńı použitého opatřeńı, a proto je potřebné mı́t stanovená dodatečná opatřeńı

k již určenému účinnému řešeńı námi nalezených rizik.

• Riziko

Riziko je nejčastěji charakterizováno mı́rou ohrožeńı aktiva nebo mı́rou udávaj́ıćı

nebezpeč́ı, že se aktivuje hrozba a dojde tak k nežádoućımu efektu, který může

vést až k poškozeńı našeho aktiva nebo i v́ıce aktiv. Velikost námi nalezených
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rizik (i obecně) je vyjadřována jeho úrovńı źıskanou nejčastěji vynásobeńım hod-

not př́ıslušného aktiva a hrozby. Tyto výpočty spolu s ukázkovými výpočty bu-

dou analyzovány dále v části zabývaj́ıćı se výpočtem významnosti rizika. Riziko

vznikne v ten okamžik, kdy na sebe vzájemně začne p̊usobit hrozba a aktivum.

Při analýze rizik je zřejmé, že nemuśıme brát v̊ubec v úvahu hrozby, které žádným

zp̊usobem neohrožuj́ı naše aktiva. Podle stejné logiky nemuśıme při analýze rizik

uvažovat aktiva, která nejsou ohrožena žádnou z identifikovaných hrozeb.

Celková úroveň rizika je poté stanovována hodnotou aktiva (jak je toto aktivum

d̊uležité a cenné pro firmu), hodnotou hrozby (ve vzorćıch uvedených ńıže se

pracuje s hodnotou pravděpodobnosti hrozby) a také hodnotou zranitelnosti.

Výslednou mı́ru rizika ovlivňuje r̊ust hodnot jak u aktiva, tak i u zranitelnosti

a hrozby, ale pouze zavedeńı opatřeńı může sńıžit výslednou mı́ru rizika. Pokud

budeme navrhovat nějaká opatřeńı, je d̊uležité si uvědomit, že má smysl zavádět

jen ta opatřeńı, jejichž velikost náklad̊u použitá na jejich zavedeńı a použ́ıváńı

je přiměřená hodnotě aktiv, která se těmito opatřeńımi snaž́ıme chránit. Tedy

nemá smysl zavádět opatřeńı např. v ceně sto tiśıc korun, když aktivum, které

má chránit, má pro nás hodnotu jen deseti tiśıc korun. S t́ımto postupem (pra-

vidlem) na tvorbu opatřeńı souviśı potřeba určit referenčńı hodnotu rizika. Ta

nám ř́ıká, že pokud se mı́ra rizika (hodnota) ocitne pod touto hranićı, riziko se

prohláśı za zbytkové a již proti němu nepodnikáme žádné kroky (nezavád́ıme

žádná opatřeńı).

Dále je zde ještě jeden pojem a t́ım je referenčńı úroveň udávaj́ıćı hranici, podle

které je riziko zařazeno do skupiny zbytkových rizik anebo do skupiny ostatńıch

rizik. V této skupině jsou již rizika závažněǰśı (jejich úroveň se nacháźı nad sta-

novenou referenčńı hodnotou aktiva) a je potřeba proti nim zavést opatřeńı. Jde

tedy o stanoveńı mı́ry rizika, která nám vytvoř́ı odděluj́ıćı hranici.

Pro ukázku: hranice má stanovenou hodnotu pět a nalezené riziko hodnotu šest.

Riziko se tedy nacháźı nad touto hranićı a jedná se o riziko, které je potřeba

řešit. Ale pokud bude mı́t jiné riziko hodnotu čtyři, bude se jednat o zbytkové

riziko a proti němu nebudeme muset použ́ıt žádné opatřeńı. Plat́ı zde podmı́nka

udávaj́ıćı, že zvolená referenčńı úroveň by měla mı́t takovou hodnotu, aby dopad

rizik nacházej́ıćıch se pod touto hranićı, měl téměř zanedbatelný dopad na naše

aktiva. Neměli bychom automaticky dávat přednost při vytvářeńı opatřeńı jen

rizik̊um s nejvyšš́ı úrovńı, ale také dát pozor na situaci, kdy vetš́ı množstv́ı rizik

se středńı závažnost́ı může vytvořit za určitých okolnost́ı daleko větš́ı celková

rizika než několik nalezených rizik s vysokou závažnost́ı.
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Obecná analýza rizik se skládá z těchto krok̊u:[12]

• Seznam aktiv

V tomto počátečńım kroku je nutné shromáždit a zapsat, nejlépe do tabulky,

všechna identifikovaná aktiva našeho systému. Stejně jsem postupoval i já spolu

s panem Ing. Přibylem a pańı Ing. Loutockou při hledáńı aktiv.

• Hodnoceńı aktiv

V tomto kroku je potřeba bud’to kvantitativně nebo kvalitativně určit náklady,

které vzniknou při narušeńı dostupnosti, d̊uvěrnosti a integrity. Toto oceňováńı

by měl provádět vlastńık (garant) př́ıslušného aktiva.[12]

Zde jsme ke každému aktivu přidělili hodnoceńı pro každé ze tř́ı kritéríı (d̊uvěrnost,

dostupnost, integrita). Ohodnoceńı bylo źıskáno od osoby (pana Ing. Přibyla),

která zná velmi dobře zkoumaný systém. Po ohodnoceńı byla výsledná hodnota

aktiva źıskána vypočteńım váženého aritmetického pr̊uměru z těchto tř́ı kritéríı

(d̊uvěrnost, dostupnost a integrita).

• Seznam hrozeb

Zde je nutné identifikovat možné hrozby, které mohou napadnout firemńı aktiva

a tyto hrozby uchovat (např. ve formě seznamu) pro jejich pozděǰśı oceněńı.

Hrozby se nejčastěji hledaj́ı formou brainstormingu s pracovńıky firmy, kteř́ı maj́ı

o daném systému největš́ı přehled.

Zde jsme opět s pomoćı odpovědných osob (pan Ing. Přibyl, pańı Ing. Loutocká)

sestavili seznam všech možných hrozeb, které mohou p̊usobit na náš systém

(Webový HelpDesk).

• Ohodnoceńı hrozeb

Při ohodnocováńı hrozeb se provád́ı určeńı úrovně hrozby, tedy s jakou pravděpo-

dobnost́ı může daná hrozba nastat a poškodit firemńı aktivum.[12]

V tomto kroku jsme nejprve stanovili kritéria, podle kterých budeme hodnotit

námi identifikované hrozby. Tři kritéria jsme převzali z př́ılohy č. 2 k vyhlášce

316/2014 Sb. a to dopad na aktivum, zranitelnost (v našem př́ıpadě však rychlost

vzpamatováńı se z narušeńı aktiva) a pravděpodobnost hrozby. Čtvrté kritérium

stanovil pan Ing. Přibyl a to rychlost odhaleńı hrozby, tedy jak rychle a zda v̊ubec

přijdeme na narušeńı aktiva. Zde jsme si stanovili vlastńı stupnici:

– od ńızké (přijdeme na narušeńı aktiva do jedné hodiny)

– přes středńı (do jednoho pracovńıho dne)

– až po vysokou (nepřijdeme na narušeńı aktiva)
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Výslednou hodnotu u každé hrozby jsme źıskali vypočteńım váženého aritme-

tického pr̊uměru ze všech čtyř kritéríı.

• Určeńı mı́ry rizik

V tomto kroku je potřeba určit hodnotu pravděpodobnosti (rizika), že daná

hrozba zneužije jednu nebo v́ıce zranitelnost́ı a poškod́ı tak aktivum firmy. Ri-

ziko je nejčastěji reprezentováno kombinaćı dvou faktor̊u a to pravděpodobnost́ı

výskytu bezpečnostńı události a velikost́ı jej́ıho dopadu na aktiva.[12]

V posledńım kroku jsem sestavil matici rizik (nacháźı se v přiloženém souboru:

”DP Siroky Vyhodnocena Rizika.xlsx”na listu ”Rizika”, k diplomové práci) sklá-

daj́ıćı se na svislé ose z nalezených aktiv a na horizontálńı ose z identifikovaných

hrozeb. Jedno aktivum může být ohroženo v́ıce hrozbami a jedna hrozba může

ohrozit v́ıce aktiv. Poté jsem do př́ıslušných buněk, které odpov́ıdaly tomu, že

dané aktivum je ohroženo danou konkrétńı hrozbou, vkládal výslednou mı́ru ri-

zika. Danou mı́ru rizika jsem určil vynásobeńım hodnoty př́ıslušného aktiva s hod-

notou př́ıslušné hrozby. T́ımto jsem dostal vyplněné buňky jen tam, kde hrozba

ovlivňovala aktivum. Tam, kde hrozby neovlivńı aktiva, z̊ustaly buňky v matici

prázdné. Stanovili jsme posléze stupnici hodnot, která nám určovala, jak je pro

nás konkrétńı riziko vážné a jestli muśıme ihned podniknout určitá opatřeńı pro

zmı́rněńı nebo eliminaci tohoto rizika.

Stupnice je následuj́ıćı:

– ńızké riziko - rozsah hodnot 1,00 - 3,50

– středńı riziko - rozsah hodnot 3,51 - 5,00

– vysoké riziko - rozsah hodnot 5,01 - 9,00

– kritické riziko - rozsah hodnot 9,01 - 16,00

T́ımto jsme źıskali v matici závažnost jednotlivých rizik. Pro přehledněǰśı zobra-

zeńı hodnot rizik v matici jsem doplnil do tabulky podmı́něné formátováńı buněk,

které každou neprázdnou buňku zbarvilo př́ıslušnou barvou podle bodového ohod-

noceńı rizika, tedy jeho závažnosti. Vysvětlivky barevných hodnot se nacházej́ı

př́ımo v matici ”Rizika”v souboru ””DP Siroky Vyhodnocena Rizika.xlsx”.

Analýzu rizik můžeme nejčastěji zpracovat ve dvou základńıch kroćıch:[23]

• Orientačńı analýza rizik

Tato analýza slouž́ı jen pro rozhodnut́ı o použit́ı a zvoleńı vhodné metody pro

následnou analýzu rizik v konkrétńı firmě. Orientačńı analýza se provád́ı proto,

abychom jako firma zjistili, která naše aktiva jsou pro nás nejd̊uležitěǰśı, a jejich

poškozeńı by nás zasáhlo nejv́ıce.
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• Detailńı analýza rizik

Provedeme ji pouze pro dř́ıve nalezená a pro nás d̊uležitá aktiva pomoćı některé z

výše uvedených metod nebo i jejich kombinaćı. Tato varianta je na jednu stranu

nejvhodněǰśı, na druhou stranu nejdražš́ı a časově nejnáročněǰśı.

4.2.1 Metody analýzy rizik

Tyto metody se daj́ı rozdělit do dvou skupin podle toho, zda se pro určeńı hodnoty

rizika použije matematický výpočet nebo ohodnoceńı hodnotami ze stupnice s rozsahem

např. od 1 do 5 (nebo pravděpodobnostńı hodnotou 0 až 1). V analýze rizik je možné

použ́ıt bud’to jen jednu z těchto oblast́ı, nebo jejich vzájemnou kombinaci (např. jednu

kvantitativńı a jednu kvalitativńı metodu).[22]

Kvalitativńı metody

Metody patř́ıćı do této skupiny se vyznačuj́ı t́ım, že vyjadřuj́ı mı́ru (hodnotu) rizika

v předem stanoveném rozsahu (např. stupnice ńızká až kritická, obodováńı v intervalu

1 - 10, nebo pravděpodobnost výskytu rizika 0 až 1). Př́ıslušná úroveň každého rizika je

nejčastěji odhadována pomoćı kvalifikovaného odhadu (např. osobou, která zná dobře

systém). Dı́ky tomu je tato metoda daleko jednodušš́ı a rychleǰśı než metody kvanti-

tativńı. Avšak určováńı hodnot jednotlivých rizik je značně subjektivńı. Metoda může

zp̊usobovat problémy v oblasti zvládáńı rizik, protože nedokáže přesněji určit množstv́ı

finančńıch náklad̊u potřebných ke zneškodněńı rizika, nebot’ riziko ohodnot́ı jako vysoké

až kritické, ale neřekne nám přesnou částku, se kterou bychom mohli dále poč́ıtat při

zvládáńı tohoto rizika. Z d̊uvodu absence přesného finančńıho vyjádřeńı (kolik peněz

bude potřeba) nastává problém s kontrolou efektivńıho zacházeńı s náklady.[20]

Př́ıklad kvalitativńı metody

Metoda účelových interview (metoda Delphi)

Tato metoda je nejběžněǰśı variantou použ́ıvanou v kvalitativńıch metodách a spoč́ıvá

v ř́ızené komunikaci mezi experty, kteř́ı prováděj́ı analýzu, a představiteli organizace,

kteř́ı znaj́ı systém, na kterém je prováděna analýza rizik. Existuj́ı i daľśı metody

založené na strojovém vyhodnocováńı značného množstv́ı dotazńık̊u. Na rozd́ıl od nich

použ́ıvá metoda Delphi analýzu rizik pomoćı souboru otázek, které se projednávaj́ı na

účelových pohovorech. Tyto otázky se skládaj́ı z:

• z předem připravených otázek a z proměnné části, která se přizp̊usobuje podle

toho, jak prob́ıhá rozhovor a také podle postaveńı respondenta

Při rozhovorech je zapotřeb́ı dodržet to, aby se respondenti navzájem nepotkali,

č́ımž je zajǐstěno vzájemné neovlivňováńı. Tato metoda má velkou výhodu v menš́ı
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4.2 Analýza rizik

náročnosti ve spotřebě zdroj̊u a času, d́ıky čemuž nezdržuje pracovńıky firmy od jejich

práce. Použit́ı metody Delphi pro analýzu rizik je vhodné zejména proto, že metoda

určuje, co všechno se může stát a za jakých podmı́nek.[21]

Metodě Delphi je často vytýkána absence finančńıho vyjádřeńı u jednotlivých rizik,

které by pro firmu mělo větš́ı vypov́ıdaj́ıćı hodnotu než konstatováńı, že riziko je středńı

až vysoké. Na druhou stranu metoda nab́ıźı iteračńı postup, při kterém jsou výsledky

z předchoźıho kola pohovor̊u po nezbytném statistickém vyhodnoceńı předloženy re-

spondent̊um, kteř́ı tak dostanou možnost se k těmto výsledk̊um vyjádřit a ř́ıci, zda by

chtěli své p̊uvodńı sděleńı upravit nebo ho nechat v p̊uvodńı podobě. Následně jsou

tito respondenti požádáni, aby k těmto souhrnným výsledk̊um zaujali stanovisko. Dı́ky

tomu dojde k prosazeńı těch nejpodstatněǰśıch hypotéz, aniž by hrozilo riziko, že tito

respondenti budou ovlivněni některým z dominantńıch pracovńık̊u z jejich skupiny.

Obecně se doporučuje provést dvě až tři opakováńı rozhovor̊u, ne však v́ıce, protože

by mohlo doj́ıt ke zkresleńı dat kv̊uli statistické chybě této metody.[21]

Kvantitativńı metody

Tyto metody jsou na rozd́ıl od metod kvalitativńıch založeny na matematickém

výpočtu rizika z pravděpodobnosti výskytu hrozby a jej́ım dopadu na aktiva. Metody

vyjadřuj́ı dopad na aktiva většinou pomoćı velikosti náklad̊u (finančńıch prostředk̊u),

které mohou rizika zp̊usobit. Nejčastěji se hodnoty dopad̊u udávaj́ı pomoćı ročńı předpo-

kládané finančńı ztráty. Kvantitativńı metody jsou na rozd́ıl od kvalitativńıch v́ıce

objektivńı, avšak jejich zpracováńı vyžaduje daleko v́ıce času a úsiĺı. Naopak nám

tyto metody poskytnou peněžńı vyjádřeńı nalezených rizik, které nám urč́ı přesněji

závažnost těchto rizik a umožńı nám tak jejich následné zvládáńı.[20]

Tyto metody maj́ı několik nevýhod. Mezi ně patř́ı zejména větš́ı časová náročnost

na samotné provedeńı, určeńı výsledk̊u a také př́ılǐs formálńı př́ıstup. To může vést až k

zahlceńı osoby prováděj́ıćı analýzu velkým objemem dat, který je d̊usledkem složitého

a komplexńıho př́ıstupu k analýze.

Shrnut́ı vlastnost́ı kvantitativńıch metod:[20]

• jsou založeny na matematickém výpočtu mı́ry rizika

• jsou v́ıce exaktńı, ale také náročněǰśı na čas a úsiĺı

• na rozd́ıl od kvalitativńıch metod poskytuj́ı vyjádřeńı rizika pomoćı peněžńıch

prostředk̊u

Př́ıklady kvantitativńıch metod

1. Metodika CRAMM (CCTA Risk Analysis and Management Methodo-

logy)
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Tato metodika je zřejmě nejznáměǰśı a také hojně použ́ıvaná jako uznávaný

nástroj pro analýzu rizik pokud je potřeba, aby naše metoda byla v souladu

s českou normou ČSN ISO/IEC 13335 a také s mezinárodńı normou ISO/IEC

17799. Původně byla metoda vyvinuta jen pro potřeby vlády Velké Británie,

ale dnes se již použ́ıvá téměř ve všech státech. Analýza rizik prováděná pomoćı

CRAMM řeš́ı následuj́ıćı činnosti:[22]

• ohodnoceńı aktiv systému

• rozděleńı nalezených aktiv do logických skupin

• nalezeńı hrozeb p̊usob́ıćıch na tato aktiva

• nalezeńı a prozkoumáńı zranitelnost́ı systému a také určeńı požadavk̊u týka-

j́ıćıch se bezpečnosti pro každou skupinu aktiv

Na základě nalezených rizik a identifikaci jejich stavu je navržena množina bezpe-

čnostńıch opatřeńı, která jsou upravena podle úrovně nalezených rizik a podle

toho, jaká již existuj́ıćı systémová opatřeńı máme k dispozici (jsou již implemen-

tována).[22]

Podstatným prvkem této metody je to, že se vždy zkoumá jen model určité části

systému, a nikoliv př́ımo samotný systém. Pro metodiku CRAMM je kĺıčově

d̊uležité źıskat výsledky strukturovaných rozhovor̊u s kĺıčovými osobami z firmy,

na kterých je prováděna analýza. Velkou nevýhodou této metodiky je bohužel

jej́ı cena, která nepatř́ı k nejnižš́ım, a proto je použ́ıvána předevš́ım odborńıky,

kteř́ı se zabývaj́ı bezpečnost́ı, a ne běžnými uživateli ze strany běžných firem či

státńıch orgán̊u.[22]

Daľśı metody jsou již obecné metodiky pro kvantitativńı analýzu rizik:

2. Metodika @Risk

Tato metodika použ́ıvá pro analýzu rizik simulačńı metodu Monte Carlo. Metoda

zpracovává celou problematiku prostřednictv́ım tabulek, ve kterých se následně

zaměňuj́ı nepřesné hodnoty za funkce, které jsou zde pro reprezentaci rozsahu

možných hodnot. Zvolené souhrnné hodnoty se poté následně použ́ıvaj́ı jako

nástroj pro daľśı rozhodováńı. Rozhoduj́ıćım faktorem je vytvořeńı návrhu mo-

delu, v podobě tabulek určuje danou situaci systému. Jde vlastně o metodu

z kvantitativńıho př́ıstupu určuj́ıćı pravděpodobnostńı rozděleńı hrozeb a rizik

v systému.[22]

3. Metodika RiskPAC

Nástroj RiskPAC pro automatizovanou analýzu rizik dokáže nalézt hrozby v sys-

tému a pomáhat při opravováńı zranitelnost́ı, které mohou být těmito hrozbami
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zneužity. Dále nástroj umožňuje automaticky provádět hodnoceńı nalezených

bezpečnostńıch hrozeb a t́ım napov́ıdat firmě, jaké kroky by měla provést ke

zmı́rněńı těchto rizik. Výhodou nástroje je velmi přehledné uživatelské prostřed́ı

vypadaj́ıćı jen jako dotazńık, a proto je pro uživatele velmi snadné rychle od-

povědět na otázky položené RiskPAC nástrojem.[10]

4. RiskWatch

Tento nástroj je již př́ımo aplikaćı přinášej́ıćı metodický seznam pro nalezeńı,

vyzkoušeńı (simulaci) a změnu parametr̊u u identifikovaných rizik umožňuj́ıćı

spustit simulaci znovu s již upravenými hodnotami rizik. Nástroj (metoda) je

postaven na tvorbě modelu, který je vytvořen bud’to ze źıskaných dat, nebo z

výstupu simulačńı metody Monte Carlo. Obě předchoźı možnosti lze kombinovat

a doplňovat je informacemi z obou př́ıstup̊u. Mluv́ıme o automatickém zpracováńı

výsledk̊u, které jsme źıskali na základě seznamu otázek strukturovaném podle

předem určených bezpečnostńıch oblast́ı.[22]

5. Hazard Operation Process - HAZOP

Česky se tato metoda označuje jako analýza ohrožeńı a provozuschopnosti, což

znamená, že se v ńı uplatňuje systematický a ucelený př́ıstup k predikci toho, jak

četná mohou být rizika a také, jaký by mohl být jejich dopad na aktiva, potažmo

na celou firmu.[14] Tato metodika je založena na principu určeńı pravděpodobnosti

možných ohrožeńı souvisej́ıćıch s hrozbami (pohromami) a následném stanoveńı

př́ıslušných rizik. Hlavńı ćıl celé analýzy prováděné pomoćı metody HAZOP je na-

lezeńı scénář̊u, při kterých může doj́ıt k ohrožeńı zp̊usobenému haváríı nebo poru-

chou. Hledáńı těchto scénář̊u prob́ıhá na setkáńı expert̊u formou brainstormingu.

V pr̊uběhu setkáńı se experti zaměřuj́ı převážně na posouzeńı možných ohrožeńı

a na provozńı schopnosti systému (operability problems), které jsou předurčuj́ıćı

pro bezpečnost celého systému nebo podniku. Pracovńım nástrojem expert̊u při

analýze jsou pracovńı výkazy ve formě tabulek a také předem dohodnuté vod́ıćı

výrazy (guidewords), pomoćı kterých experti postupně odhaluj́ı nové neplánované

nebo nepř́ıpustné dopady. Ty následně experti formuluj́ı v závěrečném doporučeńı

za účelem zlepšeńı celého procesu. Z toho ovšem vyplývá zásadńı nevýhoda me-

tody HAZOP - jej́ı velká časová náročnost, zejména pokud se do celého procesu

brainstormingu zapoj́ı větš́ı množstv́ı expert̊u.[17]

Metoda HAZOP byla nejdř́ıve vyvinuta pro nalezeńı hodnot rizik v procesńım

podniku a pro následné určeńı problému ohrožuj́ıćı provoz, který by mohl poten-

cionálně sńıžit efektivitu procesu (např. nedosáhl by své plné kapacity). Hlavńı

účel této metody je v pozorném a komplexńım prozkoumáńı celého procesu nebo

jednotlivé činnosti. Daľśım krokem je stanoveńı, zda nalezené procesńı odchylky
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mohou zp̊usobit nežádoućı dopady. Poté celý tým prováděj́ıćı analýzu procháźı

a dále prozkoumává seznam pravděpodobných př́ıčin a dopad̊u odchylky spolu

se seznamem existuj́ıćıch opatřeńı, kterými se snaž́ı zamezit vlivu odchylky na

proces nebo činnost. Pokud tým při zkoumáńı již zavedených opatřeńı zjist́ı, že

použ́ıvané opatřeńı neposkytuje dostatečnou ochranu proti odchylce, kterou již

firma zná, doporuč́ı většinou přijet́ı vhodného opatřeńı za účelem sńıžeńı rizika,

které by mohlo ohrozit firemńı procesy. Mı́t k dispozici trénované a zkušené ve-

doućı je jednou z prvńıch podmı́nek pro zajǐstěńı účinné a kvalitńı analýzy. Pokud

je potřeba analyzovat velké a složité procesy, muśı podnik zajistit tým pěti až

sedmi lid́ı s patřičnými zkušenostmi (technolog, projektant, provozńı údržbář,

atd.) Nejčastěji jeden člen týmu vede celou analýzu, přičemž má k dispozici za-

pisovatele, který zaznamenává veškeré úvahy a nápady týmu. Pro jednodušš́ı

procesy lze sestavit týmy ze čtyř lid́ı, maj́ıćı patřičné zkušenosti a technické do-

vednosti.[17]

Ostatńı metody použ́ıvané pro analýzu rizik

Pro nalezeńı, analýzu a ř́ızeńı rizik lze použ́ıt např́ıklad tyto metody:

1. Stromový (systematický) diagram

Tento diagram zobrazuje celý systém rozložený na jednotlivé části ve stromové

struktuře. Tato metoda slouž́ı převážně pro popis skladby analyzovaného systému

a je jednou z mnoha základńıch metod použ́ıvaných pro strukturovanou analýzu.

Výhodou této metody je jej́ı grafická podoba, ve které je prostřednictv́ım stro-

mových diagramů zachycen rozklad systému na jeho jednotlivé části a prvky.

Dı́ky této stromové struktuře jsou srozumitelně a přehledně zobrazeny vzájemné

vazby mezi jednotlivými částmi systému a také jejich vzájemné vztahy, tj. která

část systému je podř́ızena jiné části systému. Takto źıskaný popis, vyjádřený

stromovým diagramem, je přehledný a jednoduchý a je proto vhodný pro źıskáńı

základńı představy o systému, na kterém je prováděna analýza rizik.[22]

2. Expertńı metody

• FMEA (Failure Mode and Effect Analysis)

Tato metoda (česky
”
Analýza možnosti vzniku vad a jejich následk̊u“) umo-

žňuje analyzovat v týmu možnosti vzniku závad u posuzovaného návrhu,

hodnotit rizika těchto závad a navrhovat a poté uskutečňovat opatřeńı, která

by vedla ke zlepšeńı kvality samotného návrhu. Za dobu použ́ıváńı této me-

tody bylo zjǐstěno, že za pomoci této metody je možné odhalit 70 až 90 %

všech nesrovnalost́ı v p̊uvodńım návrhu. Metoda byla vytvořena v 60. le-

tech minulého stolet́ı ve Spojených státech amerických a jej́ı p̊uvodńı účel,
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pro který byla vytvořena, sestával z analyzováńı spolehlivosti u složitých

systémů zejména v oblastech kosmonautiky a jaderné energetiky. Pokud na-

sad́ıme metodu FMEA do reálného použit́ı, dosáhneme např. těchto výhod:[8]

– zlepšeńı jakosti produkt̊u zavedeńım systémového př́ıstupu

– zmenšeńı výsledných ztrát

– zkráceńı doby potřebné pro vývoj produktu, optimalizaci návrhu pro-

duktu

– sńıžeńı počtu požadovaných změn při prob́ıhaj́ıćım vývoji

– ohodnoceńı rizikovosti př́ıpadných vad a podle zjǐstěných rizik stanoveńı

př́ıslušných opatřeńı

– podporováńı správného využ́ıváńı dostupných zdroj̊u

– zlepšeńı výsledné spokojenosti zákazńıka

Kromě výše uvedených výhod, má tato metoda i pozitivńı efekt na ostatńı

zaměstnance, který spoč́ıvá v jejich motivaci ke společné práci a zodpověd-

nosti za provedené úkoly.[8]

3. Mapy nebezpeč́ı a rizik

Z výstupu této metody se dozv́ıme priority (tedy jakým rizik̊um se předevš́ım

věnovat z d̊uvodu velké hrozby pro naše aktiva) jednotlivých rizik z hlediska jejich

možného dopadu na firmu. Tyto informace (přehled z hodnoceńı významnosti

rizik) poskytuje metoda v přehledném grafickém nebo tabulkovém znázorněńı.

Metoda se např́ıklad použ́ıvala při zkoumáńı a hodnoceńı možného ohrožeńı a

rizik v záplavových územı́ch. Výhodou metody je to, že neńı potřeba kvantitativńı

odhadováńı zp̊usobených škod, ale jen rozděleńı rizika povodně do čtyř kategoríı.

Výstupem této metody jsou v prvńım kroku mapy zobrazuj́ıćı ohrožeńı pomoćı

čtyřbarevné škály ploch, které jsou ohroženy záplavami.[11]

4.2.2 Řı́zeńı rizik

Jedna z možných definic uvedená ve zdroji [6] ř́ıká, že pokud chceme ř́ıdit rizika,

která by mohla potencionálně ohrozit aktiva v naš́ı firmě, znamená to pro nás provádět

soustavně a opakovaně množinu navzájem provázaných činnost́ı. T́ım, že se budeme

snažit rizika ř́ıdit, dosáhneme:[6]

• sńıžeńı pravděpodobnosti, že se vyskytnou a zp̊usob́ı škodu na našich aktivech,

• sńıžeńı jejich možného dopadu na naši společnost.
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4.2 Analýza rizik

Mezi hlavńı funkce ř́ızeńı rizik patř́ı zejména snaha předej́ıt možným problémům,

které by nás jako firmu mohly postihnout a pokusit se vyhnout použit́ı krizového ř́ızeńı.

Proces ř́ızeńı rizik sestává ze čtyř fáźı, které jsou navzájem propojeny. Jsou to:[6]

1. identifikováńı rizik (kvalifikovanými osobami z firmy, které znaj́ı daný systém

nejlépe)

2. zhodnoceńı (určeńı významnosti pro naši firmu)

3. zvládnut́ı rizik (přesněji snaha o umı́rněńı jejich dopadu na firmu)

4. monitorováńı rizik (zda nehroźı nějaké nové riziko nebo zda je už určité riziko

irelevantńı z d̊uvodu nasazeńı nového opatřeńı).

Dále je potřeba odhadnout,

1. jak jsou aktiva firmy náchylná na hrozby, zjǐstěné v pr̊uběhu této analýzy

2. jaké se vyskytuj́ı slabiny umožňuj́ıćı těmto hrozbám negativně ovlivnit naše ak-

tiva,

3. velikost následk̊u na naš́ı firmě v př́ıpadě, že nějaká hrozba poškod́ı firemńı akti-

vum.

Samotné ř́ızeńı rizik znamená použ́ıt správné nástroje a postupy, které nám umožńı

sńıžit mı́ru rizika na námi akceptovatelnou přijatelnou úroveň. Jedná se tedy o stan-

dardńı postup jak identifikovat a posléze ohodnotit nalezená rizika (zjistit jejich záva-

žnost pro aktiva) a stanovit vhodná opatřeńı pro zmı́rněńı jejich dopadu. Ř́ızeńı rizik

se neskládá jen z jedné činnosti, ale z v́ıce na sebe navzájem navázaných činnost́ı. Mezi

ně patř́ı

• ohodnoceńı (daľśı činnosti, které je nutné provést, jsou identifikace, analýza a

rozděleńı priorit)

• vyhýbáńı se riziku

• zvládáńı rizika (sem spadaj́ı činnosti jako plánováńı, řešeńı a sledováńı)

Firma má možnost se př́ıpadnému riziku úplně vyhnout a nedovolit riziku ohro-

zit firemńı aktiva. Př́ıkladem může být volba dražš́ıho a spolehlivěǰśıho poskytovatele

internetového připojeńı, který má na rozd́ıl od levného poskytovatele, daleko méně

výpadk̊u připojeńı. Vyhýbáńı se rizik̊um neńı v praxi př́ılǐs reálné a je mnohem častěǰśı

nalezená závažná rizika nejenom identifikovat, ale i zvládat.

Plánováńı rizik znamená, že budeme hledat zp̊usoby, jak by bylo možné alespoň

částečně zmı́rnit následky rizika, vymýšlet krizové scénáře a také časové plány pro
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př́ıpad, že riziko nastane. Máme také ještě možnost určit odpovědné osoby za jednotlivá

rizika. Naš́ım ćılem je se pokusit zmı́rnit rizika takovým zp̊usobem, že už pro nás nadále

nebudou představovat problém. Pokud tato rizika nedokážeme eliminovat, je nutné

sńıžit alespoň jejich mı́ru závažnosti (neńı už pro nás tak nebezpečné). Muśıme také

pamatovat na to, že se př́ıpadná rizika nedokáž́ı vyřešit sama a proto je nutné po fázi

plánováńı zač́ıt fázi řešeńı rizik. V této fázi začne firma stanovené plány použ́ıvat v

reálném nasazeńı.

Závěrečnou fáźı k úplnému pokryt́ı rizik je fáze sledováńı rizik, ve které sledu-

jeme fungováńı našich opatřeńı a snah na zmı́rněńı dopadu rizika. Nez̊ustaneme jen u

nalezených rizik, ale stále budeme hledat nová rizika, která by mohla potencionálně

ohrozit naše aktiva. Dále je potřeba aktualizovat priority u již identifikovaných rizik.

Nemuśıme se také zabývat riziky, která se nám podařilo zavedeńım opatřeńı eliminovat

nebo alespoň výrazně sńıžit jejich možný dopad na naše aktiva.[13]

Při hodnoceńı rizik nemuśıme být přesńı, stač́ı, abychom oddělili ta nejzávažněǰśı

rizika od těch, kterým nemuśıme okamžitě věnovat pozornost. Je také možné si práci

s hodnoceńım pravděpodobnosti výskytu rizika a jeho dopadu ulehčit a hodnotit je

pouze na stupnici ńızké, středńı a vysoké.

V našem př́ıpadě jsme ale použ́ıvali u aktiv stupnice o čtyřech kritéríıch (ńızké,

středńı, vysoké, kritické) a u hrozeb ještě nav́ıc jednu stupnici o třech kritéríıch (ńızké,

středńı a vysoké) pro určeńı rychlosti odhaleńı napadeńı aktiva.

Pro firmu je př́ınosné vytvořit plán zmı́rněńı, ve kterém bude uvedeno, jakým

zp̊usobem, bude cht́ıt firma ř́ıdit rizika. Jednou z možných strategíı ř́ızeńı rizik, je

snižováńı pravděpodobnosti výskytu rizik a s t́ım souvisej́ıćı snižováńı možných následk̊u

těchto rizik. Je d̊uležité zohlednit při tvorbě opatřeńı jeho finančńı náročnost, aby se

nestalo, že do opatřeńı, které by pomohlo předcházet riziku, vlož́ıme 30 000 Kč a

nakonec zjist́ıme, že v př́ıpadě problému by byly škody vyč́ısleny na 15 000 Kč. Je

vhodné si stanovit nouzový plán, abychom věděli, co dělat v př́ıpadě, že by se vyskytlo

(i přes vynaloženou snahu) některé z nejzávažněǰśıch rizik. Pro každé ř́ızené riziko je

potřeba stanovit zodpovědnou osobu, která se postará o to, aby došlo k zavedeńı všech

zmı́rňuj́ıćıch opatřeńı do určitého termı́nu.[13]

Měli bychom si také zvyknout na pravidelné kontrolováńı rizik, která nám hroźı.

Také bychom měli neustále a pečlivě sledovat přibližně deset nejzávažněǰśıch rizik a

zjǐst’ovat, zda jsou námi zavedená opatřeńı stále efektivńı. Pokud dokonč́ıme zavedeńı

některého z opatřeńı, je potřeba znovu určit pravděpodobnost a dopad př́ıslušného

rizika a následně obnovit seznam rizik a př́ıslušné plány na ř́ızeńı těchto rizik.

I přesto, že se nám podařilo zavést některá opatřeńı, nemůžeme se spoléhat na to,

že je riziko již eliminováno, ale je nutné ještě zkontrolovat, zda došlo ke zmı́rněńı rizika

na přijatelnou úroveň nebo k eliminaci rizika.[13]
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4.2.3 Identifikace, hodnoceńı aktiv a hrozeb

Za aktivum se považuje cokoli v dané firmě, co má pro tuto firmu nějakou cenu.

Může se jednat o hmotné (disky, poč́ıtače) i nehmotné (know-how firmy, data na ser-

verech a v informačńım systému) formy aktiv viz kapitola 4.2. Identifikace těchto aktiv

nejčastěji prob́ıhá formou brainstormingu, kde se lidé snaž́ı navrhnout a vyčlenit aktiva,

která se týkaj́ı informačńıho systému a př́ıpadně i jeho okoĺı. Jako daľśı metoda pro

identifikaci aktiv nebo k doplněńı již známých aktiv, lze použ́ıt rozhovor s kĺıčovými

pracovńıky firmy nebo také použit́ı vlastńıch zkušenost́ı jednotlivých zaměstnanc̊u.

Tento postup jsme použili i my pro nalezeńı aktiv, hrozeb a jejich následné ohodno-

ceńı. Aktiva i hrozby jsem źıskal rozhovorem (brainstormingem) se dvěma zaměstnanci

firmy CCA a to s panem Ing. Přibylem, který zná velmi dobře zkoumaný systém, a s

pańı Ing. Loutockou, která také pomohla s nalezeńım a doplněńım některých aktiv a

hrozeb. S ohodnoceńım aktiv a hrozeb mi opět velmi pomohl pan Ing. Přibyl, který

určil hodnoty u jednotlivých aktiv z hlediska, jak jsou pro firmu d̊uležitá a to samé

provedl i u hodnoceńı hrozeb, kde jsme je hodnotili z hlediska, jak často mohou nastat

a jak rychle se z nich dokáže firma vzpamatovat.

Aktiva se také daj́ı členit do skupin z d̊uvodu, že nemuśı být d̊uležité hodnotit

některá aktiva samostatně v př́ıpadě, že by jich byl velký počet, ale je výhodněǰśı je

dát do jedné skupiny, která je bude zastřešovat.

Aktiva se děĺı do následuj́ıćıch skupin[5]:

• informačńı aktiva (informace)

• hardwarová aktiva (technické prostředky - hardware)

• softwarová aktiva (technické prostředky - software)

• poskytované služby informačńım systémem

Identifikace aktiv našeho systému

Nejprve jsme se pokusili nalézt všechna možná aktiva, která náš systém může ob-

sahovat. Pro hodnoceńı aktiv použijeme tato tři kritéria, d́ıky kterým je možné zjistit

a ohodnotit aktiva zejména podle toho, jak jsou pro nás d̊uležitá a potřebná:

• d̊uvěrnost (pouze oprávněné osoby maj́ı umožněn př́ıstup k těmto dat̊um či

službám)

• dostupnost (zajǐst’uje, že oprávněné osoby budou moci přistoupit k těmto dat̊um

či službám v okamžiku jejich potřeby)

• integrita (zajǐst’uje, že nedošlo k poškozeńı dat v systému nebo při jejich přenosu

a také se stará o to, aby data byla správná a úplná)
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Dále jsme si stanovili stupnice pro následné hodnoceńı aktiv. Pro každé kritérium

u každého aktiva jsme určili podle stupnice dopad, pokud by došlo u aktiva k porušeńı

d̊uvěryhodnosti, integrity a dostupnosti. V našem př́ıpadě jsme se shodli na použit́ı

stupnic z př́ılohy č́ıslo 1 k vyhlášce 316/2014 Sb., ve kterých se nacházej́ı tři kritéria

pro hodnoceńı d̊uvěrnosti, dostupnosti a integrity. Zmı́něné tabulky, se stupnicemi a

popisem jednotlivých úrovńı, se nacházej́ı v sekci Zdroje a př́ılohy v tabulkách č. 6.1,

6.2 a 6.3. Stupnice budou mı́t čtyři úrovně zač́ınaj́ıćı na ńızké, středńı, pokračuj́ıćı na

vysoké a konč́ıćı na úrovni kritická.

Uvedu zde jen názvy aktiv, která jsme v našem systému identifikovali. Jejich ohod-

noceńı a mı́ra dopadu se nacháźı v přiloženém souboru k diplomové práci: ”DP Siroky -

Vyhodnocena Rizika.xlsx”na listu ”Aktiva”. Námi nalezená aktiva jsou rozdělena do

čtyř skupin:

Tabulka 4.1: Přehled aktiv identifikovaných v systému HelpDesk firmy CCA

Informace Hardware

Seznam zákazńık̊u Databázový server

Hlášeńı zákazńık̊u Webový server

Ostatńı data File systém ISZA

Testy Komunikačńı kanály

Projektová dokumentace Vnitřńı infrastruktura

Klientské stanice

Software Lidské zdroje

Databázový server
Znalosti patřičných

systémů

ISZA Pracovńıci hotline

HelpDesk Ostatńı pracovńıci

Oracle Designer

Share point

Telefonńı ústředna

Zdrojové kódy

Pro pozděǰśı ukázku výpočtu mı́ry rizika uvedu tabulku identifikovaných aktiv jen

s 5 aktivy a jejich hodnoceńım. Pro následný výpočet celkové hodnoty aktiva jsme se

rozhodli použ́ıt vážený pr̊uměr s následuj́ıćımi vahami:

• pro d̊uvěrnost jsme stanovili váhu 0,2,
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• pro dostupnost váhu 0,4,

• a pro integritu váhu 0,4.

Tyto váhy byly takto stanoveny z d̊uvodu, že je pro firmu d̊uležitěǰśı u jejich dat

a systémů, aby byly dostupné a obsahovaly integritńı (správná) data než aby byla

zajǐstěna jejich ochrana před zcizeńım nebo kompromitaćı (narušeńım d̊uvěrnosti). Po

stanoveńı vah bylo již možné vypoč́ıtat celkový dopad jednotlivých aktiv následuj́ıćım

vzorcem, který má tento obecný tvar:

(váha d̊uvěrnosti)*(hodnota d̊uvěrnosti) + (váha dostupnosti)*(hodnota

dostupnosti) + (váha integrity)*(hodnota integrity) = celkový dopad (hod-

nota) aktiva.

Uvedl bych také konkrétńı př́ıklad výpočtu hodnoty u aktiva Seznam zákazńık̊u.

Vzorec pro výpočet dopadu u Seznamu zákazńık̊u má tento tvar:

0, 2 ∗ 3 + 0, 4 ∗ 2 + 0, 4 ∗ 1 = 1, 80 (4.1)

Pro ukázku uvedu hodnoty a celkové dopady 5 aktiv (v tabulce č. 4.2).

Tabulka 4.2: Identifikovaná a ohodnocená aktiva - ukázka

Název aktiva Důvěrnost Dostupnost Integrita
Celkový

dopad

Seznam zákazńık̊u 3 2 1 1,80

Hlášeńı zákazńık̊u 1 3 3 2,60

Ostatńı data 2 2 2 2,00

Testy 2 1 2 1,60

Projektová dokumentace 2 3 2 2,40

Identifikace hrozeb našeho systému

Dále jsme se zabývali nalezeńım hrozeb v systému HelpDesk. K jednotlivým hrozbám

jsme stanovili hodnoty z hlediska čtyř kritéríı, pro tři z nich plat́ı stupnice o čtyřech

úrovńıch (ńızká, středńı, vysoká a kritická), které jsou uvedeny v kapitole Př́ılohy v

části č. 3. Tři kritéria (pravděpodobnost hrozby, dopad a zranitelnost udávaj́ıćı, jak

snadno se vzpamatujeme z narušeńı aktiv) jsme převzali z př́ılohy č. 2 z vyhlášky

316/2014 Sb.. Posledńı, tedy čtvrté kritérium, jsme si určili sami a jedná se o odhaleńı,

které má pouze tři úrovně (1 - přijdeme na narušeńı hned, 2 - přijdeme na to během

dne a 3 - nepřijdeme na to v̊ubec).
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Při hledáńı hrozeb jsme využili pro inspiraci hrozby ze seznamu uveřejněného ve

zdroji [15]. Seznam hrozeb vycháźı ze zprávy, která je sice již z roku 2005, ale domńıvám

se, že pro prvotńı inspiraci je postačuj́ıćı.

• SPAM

• výpadek proudu

• porucha hardware

• poč́ıtačový virus

• chyba uživatele

• chyba programového vybaveńı

• selháńı lokálńı śıtě

• výpadek internetové př́ıpojky

• chyba administrátora nebo obsluhy

• krádež zař́ızeńı

• nepovolený př́ıstup k dat̊um

• zneužit́ı zař́ızeńı

• př́ırodńı katastrofa

Je možné použ́ıt seznam hrozeb uvedený ve vyhlášce 316/2014 Sb. Př́ıklad možných

hrozeb uváděných vyhláškou je následuj́ıćı:

• porušeńı bezpečnostńı politiky

• zneužit́ı oprávněńı uživatelem nebo

administrátorem

• poškozeńı nebo selháńı technického

vybaveńı

• zneužit́ı identity fyzické osoby

• už́ıváńı SW v rozporu s licenćı

• kybernetický útok z komunikačńı

śıtě

• škodlivý kód (viry, trojské koně)

• nedostatky při poskytováńı služeb

systémem

• narušeńı fyzické bezpečnosti

• výpadek internetu nebo proudu

• zneužit́ı nebo upraveńı údaj̊u

• odcizeńı nebo poškozeńı aktiva

Opět zde uvedu pouze seznam všech námi identifikovaných hrozeb. Jejich hodno-

ceńı se nacháźı v přiloženém souboru: ”DP Siroky Vyhodnocena Rizika.xlsx”na listu

”Hrozby”. Zde budou uvedeny jak hrozby, tak i hodnoty u všech čtyř kritéríı pro každou

hrozbu a výsledná hodnota hrozby, kterou urč́ıme aritmetickým pr̊uměrem ze všech čtyř

hodnot u každé hrozby.

Nalezené hrozby ve Webovém HelpDesku

• Porucha Hardwaru - Server

• Porucha klientské stanice

• Chyba uživatele

• Výpadek komunikačńı linky
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• Virová nákaza

• DDoS útok

• Výpadek proudu

• Chyba programů

• Chyba administrátora

• Krádež zař́ızeńı

• Nepovolený př́ıstup k dat̊um zvenku

• Př́ırodńı katastrofa

• Odchod kĺıčového zaměstnance

• Krádež dat

• Pošpiněńı dobrého jména firmy

• Riziko prodleńı (nedodržeńı lh̊ut)

Pro potřeby následuj́ıćıho výpočtu mı́ry rizika (kapitola 4.2.4) opět uvedu na ukázku

pět hrozeb i s jejich ohodnoceńım. Celkový dopad je určen váženým pr̊uměrem všech

čtyř kritéríı.

Váhy byly nastaveny takto:

• pro pravděpodobnost hrozby byla určena váha 0,2,

• pro dopad hrozby váha 0,4,

• pro zranitelnost byla zvolena váha 0,3,

• a pro odhaleńı rizika váha 0,1.

Výsledný vzorec vypadá následovně:

(váha pravděpodobnosti hrozby)*(pravděpodobnost hrozby) + (váha do-

padu)*(dopad) + (váha zranitelnosti)*(slabina) + (váha odhaleńı rizika)*(o-

dhaleńı) = celkový dopad (hodnota hrozby)

Uvedl bych opět pro ukázku konkrétńı výpočet pro hrozbu Porucha HW - Server.

Výpočet je obdobný pro zbývaj́ıćı hrozby jak uvedené v následuj́ıćı tabulce č. 4.3, tak

v celkové tabulce všech hrozeb (v souboru ”DP Siroky Vyhodnocena Rizika.xlsx”na

listu ”Hrozby”).

Př́ıklad výpočtu pro Porucha HW - Server:

0, 2 ∗ 3 + 0, 4 ∗ 3 + 0, 3 ∗ 1 + 0, 1 ∗ 1 = 2, 20 (4.2)
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Tabulka 4.3: Identifikované a ohodnocené hrozby - ukázka

Nalezené hrozby
Možnost

hrozby
Dopad Slabina Odhaleńı

Celkový

dopad

Porucha HW - Server 3 3 1 1 2,20

Porucha klientské stanice 3 1 2 1 1,70

Chyba uživatele 3 1 1 3 1,60

Výpadek komunikačńı

linky
3 2 3 1 2,40

Virová nákaza 2 2 1 2 1,70

Výpočet významnosti rizika

1. Analýza (výpočet) významnosti rizika z hodnoty aktiva, hrozby a zra-

nitelnosti

Prvńım zp̊usobem analýzy rizik podle zdroje [9] je zjǐstěńı výsledné mı́ry rizika

použit́ım hodnoty př́ıslušného aktiva, která se následně vynásob́ı s pravděpodo-

bnost́ı hrozby a hodnotou zranitelnosti u této hrozby.

Pro ukázku opět uvedu pět aktiv z tabulky č. 4.2 a pět hrozeb z tabulky č. 4.3.

Ve výsledné matici budou vyplněné buňky pouze tam, kde daná hrozba ovlivňuje

dané aktivum. Celý vzorec výpočtu bude tedy vypadat takto:

R = T ∗ A ∗ V (4.3)

kde R nám udává výslednou mı́ru rizika, T znamená pravděpodobnost hrozby

(tedy jaká je šance, že hrozba naruš́ı aktivum), A udává hodnotu aktiva (jak je pro

nás d̊uležité) a V určuje hodnotu zranitelnosti daného aktiva (v našem př́ıpadě

se jedná o ukazatel, jak rychle se vzpamatujeme z narušeńı aktiva). Výsledná

matice s doplněnými hodnotami je uvedena jako tabulka č. 4.4 ńıže.

Po této analýze jsme si stanovili rozsahy hodnot, které pro nás odděĺı čtyři úrovně

závažnost́ı:

• ńızká (1 - 16)

• středńı (17 - 32)

• vysoká (33 - 48)

• kritická (49 - 64)
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Tyto hodnoty udávaj́ıćı rozptyl jsou použité jen pro výpočet touto metodou.

Podle této metody výpočtu jsme objevili 13 rizik s ńızkou úrovńı a 1 riziko se

středńı úrovńı. Výsledný vzorec tedy vypadá následovně:

Hodnota aktiva (vypočtena aritmetickým pr̊uměrem) x Hodnota mo-

žnosti hrozby x Hodnota zranitelnosti aktiva = Mı́ra rizika

Pro představu bych uvedl názorný př́ıklad pro aktivum Seznam zákazńık̊u a pro

hrozbu Porucha serveru. Hodnoty budou uvedeny v závorkách: Seznam zákazńık̊u

(2) * Porucha Server - pravděpodobnost hrozby (3) * Porucha Server - zranitel-

nost (1) = Mı́ra rizika (6).[9]

Tabulka 4.4: Vypočtené hodnoty rizik - ukázka

Aktiva/Hrozby
Porucha

Server

Porucha

PC

Chyba

uživatele

Výpadek

spojeńı

Virová

nákaza

Seznam zákazńık̊u 6 6 4

Hlášeńı zákazńık̊u 6 18

Ostatńı data 6 6 4

Testy 6 6 4

Projektová

dokumentace
6 6 4

2. Analýza (výpočet) významnosti rizika z pravděpodobnosti incidentu a

z jeho dopadu na aktiva

Jako druhý př́ıstup k analýze rizik je uváděna ve zdroji [9] analýza, která pouze

vyhodnocuje pravděpodobnost incidentu (PL) a jeho dopad na aktiva (D). Jak je

zřejmé, tato metoda oproti metodě v kapitole 4.2.3 použ́ıvá pouze dva parametry

mı́sto tř́ı pro určeńı mı́ry rizika. Při použit́ı této metody je stejně jako u předchoźı

nutné identifikovat a ocenit jednotlivá aktiva (výsledné č́ıslo dostaneme použit́ım

aritmetického pr̊uměru ze tř́ı kritéríı u každého aktiva) a také nalézt hrozby

ovlivňuj́ıćı tato aktiva. Ke každé hrozbě je potom nutné určit pravděpodobnost,

že tato hrozba využije některou ze zranitelnost́ı a poškod́ı tak naše aktivum.

Pravděpodobnost incidentu může nabýt jedné ze čtyř hodnot (ńızká, středńı,

vysoká, kritická) ze stupnice uvedené v sekci Př́ılohy v části Stupnice pod č́ıslem

1. Pro použit́ı vzorce na určeńı hodnoty rizika (R),

R = PL ∗D (4.4)

potřebujeme znát velikost dopadu na naše aktiva. Za velikost dopadu si stanov́ıme

hodnotu aktiva.
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Pro lepš́ı pochopeńı uvedu konkrétńı př́ıklad: jako aktivum si zvoĺım Seznam

zákazńık̊u, které má svoji hodnotu 2 (d̊uvěrnost - 3, integrita - 1, dostupnost -

2) vzniklou aritmetickým pr̊uměrem ze všech tř́ı kritéríı uvedených v závorce.

Jako hrozbu zvoĺım Porucha HW - server, která je již také uvedena výše v sekci

týkaj́ıćı se nalezených hrozeb a také v předchoźı metodě na výpočet mı́ry rizika.

U této konkrétńı hrozby jsme stanovili pravděpodobnost výskytu na hodnotu 3

(vysokou).

Pro následné určeńı mı́ry rizika použijeme již jednou uvedený vzorec a to tento:

Riziko (R) = Pravděpodobnost incidentu (PL) x Dopad (D)

Pro náš př́ıklad to tedy bude vypadat následovně:

Seznam zákazńık̊u - 2 (hodnota aktiva) x Porucha HW - server - 3 (pravděpodo-

bnost hrozby) = mı́ra rizika - 6

Stupnice pro určeńı, zda je nalezené riziko vážné či ne, použijeme následuj́ıćı

rozděleńı závažnost́ı:

• ńızké riziko nabývá hodnot 1 a 2

• středńı riziko 3 a 4

• vysoké riziko pak nabývá hodnot 6, 8, 9

• kritické riziko je určeno hodnotami 12 a 16

Podle této stupnice patř́ı námi nalezené riziko z př́ıkladu do skupiny rizik s vyso-

kou závažnost́ı. Př́ıslušné vypočtené mı́ry rizik jsou uvedeny v následuj́ıćı tabulce

č́ıslo 4.5.

Tabulka 4.5: Výpočet rizika jen z hodnoty aktiva (dopadu) a pravděpodobnosti hrozby

Aktiva/Hrozby
Porucha

Server

Porucha

PC

Chyba

uživatele

Výpadek

spojeńı

Virová

nákaza

Seznam zákazńık̊u 6 6 4

Hlášeńı zákazńık̊u 6 6

Ostatńı data 6 6 4

Testy 6 6 4

Projektová

dokumentace
6 6 4
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3. Námi zvolený postup pro výpočet rizika

V našem př́ıpadě jsme vycházeli ze vzorce pro výpočet rizika z kapitoly 4.2.3 z

části 1. Vzorec jsme si následně upravili do podoby vzorce ze strany 58, kde je

podrobně vysvětlen. Zde jen uvedu, že se ve vzorci vypoč́ıtává hodnota rizika z

celkové hodnoty aktiva a hrozby.

Z tabulky identifikovaných aktiv použijeme pro následuj́ıćı výpočet hodnotu kaž-

dého aktiva. Stejným zp̊usobem z tabulky nalezených hrozeb využijeme výslednou

hodnotu hrozby. Následně jsme tyto zjǐstěné údaje uspořádali do matice, ve

které jsem umı́stil všechna nalezená aktiva na svislou stranu matice a na rov-

noběžnou stranu všechny nalezené hrozby. V každé odpov́ıdaj́ıćı buňce (podle

toho, zda př́ıslušné riziko ovlivňuje aktivum) vynásob́ıme hodnotu aktiva s hod-

notou hrozby, což nám urč́ı výslednou mı́ru rizika. Tu zařad́ıme podle stanovených

hranic do jedné ze čtyř skupin (ńızká závažnost, středńı, vysoká a kritická.).

Vzorec vypadá v každé buňce následovně:

Riziko = Hodnota aktiva x Hodnota př́ıslušné hrozby, která toto aktivum ovlivňuje

Nı́že budu uvádět pro ukázku vždy matici s pěti aktivy a pěti hrozbami. Celá ma-

tice s vypočtenými mı́ry rizik se nacháźı v souboru ”DP Siroky Vyhodnocena Rizi-

ka.xlsx”na listu ”Rizika”.

4.2.4 Zp̊usoby vypočteńı významnosti rizik pro systém Help-

Desk

Metoda násobeńı hodnot parametr̊u u aktiv, hrozeb a rizik

Před t́ım, než jsem mohl určovat výsledné hodnoty rizik, jsem se zabýval výběrem

vhodné metody na určeńı hodnoty aktiva a rizika. Jako prvńı jsem zkoušel násobit mezi

sebou hodnoty u všech parametr̊u aktiva (hodnotu d̊uvěrnosti, dostupnosti a integrity).

Pro ukázku zde uvedu výpočet u aktiva Seznam zákazńık̊u: d̊uvěrnost (3) * dostup-

nost (2) * integrita (1), což nám dá hodnotu aktiva šest. Ale tento postup se ukázal

jako nevhodný z d̊uvodu, na který jsem přǐsel poté, co jsem zvýšil hodnotu jednoho

parametru o jednotku. Pokud jsem to provedl, p̊uvodńı hodnota se (z předchoźıho

př́ıkladu hodnota šest) zvýšila o součin ostatńıch parametr̊u. Tedy k p̊uvodńı hodnotě

šest se přičetl ještě součin hodnot d̊uvěrnosti (3) a dostupnosti (2), pokud jsem zvýšil

hodnotu integrity z 1 na 2. Zjistil jsem tedy, že výsledná hodnota aktiva nebo rizika

je ovlivněna velikost́ı zbývaj́ıćıch parametr̊u a ne t́ım, že zvýš́ıme jeden parametr o

jednotku. Proto jsem se rozhodl tuto metodu nepouž́ıt, protože docháźı k výrazným

skok̊um výsledných hodnot aktiv.
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Uvedu zde ještě pro lepš́ı znázorněńı obecný př́ıklad, který ukáže nevýhodu této

metody a to závislost na ostatńıch hodnotách parametr̊u. U aktiva parametry vyjádř́ım

proměnnými a, b, c. Tedy při násobeńı dostaneme a∗b∗c = f (výsledná hodnota aktiva).

Ale pokud zvýš́ıme hodnotu parametru c o jednotku, bude vzorec vypadat následovně:

a ∗ b ∗ (c+ 1) = g (nová hodnota aktiva). Ale předchoźı hodnota aktiva se změńı o v́ıce

než o jednotku, změńı se o součin a ∗ b. Vzorec vypadá takto:

(a ∗ b ∗ c) + a ∗ b (4.5)

Ze vzorce je patrné, že dojde-li ke zvýšeńı hodnoty parametru c o 1, zvětš́ı se výsledná

velikost aktiva o součin zbývaj́ıćıch dvou parametr̊u.

Mohu uvést ještě př́ıklad: (3 ∗ 2 ∗ 1) + (3 ∗ 2) = 12, dojde tedy ke zdvojnásobeńı

p̊uvodńı hodnoty. Tato metoda proto neńı vypov́ıdaj́ıćı a neńı vhodná pro určováńı

hodnoty aktiv a rizik.

Tabulka 4.6: Ohodnocená aktiva vynásobeńım hodnot parametr̊u - ukázka

Název aktiva Důvěrnost Dostupnost Integrita
Celkový

dopad

Seznam zákazńık̊u 3 2 1 6

Hlášeńı zákazńık̊u 1 3 3 9

Ostatńı data 2 2 2 8

Testy 2 1 2 4

Projektová dokumentace 2 3 2 12

Tabulka 4.7: Ohodnocené hrozby vynásobeńım hodnot parametr̊u - ukázka

Nalezené hrozby
Možnost

hrozby
Dopad Slabina Odhaleńı

Celkový

dopad

Porucha HW - Server 3 3 1 1 9

Porucha klientské stanice 3 1 2 1 6

Chyba uživatele 3 1 1 3 9

Výpadek komunikačńı

linky
3 2 3 1 18

Virová nákaza 2 2 1 2 8
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Tabulka 4.8: Výsledná matice rizik - ukázka

Aktiva/Hrozby
Porucha

Server

Porucha

PC

Chyba

uživatele

Výpadek

spojeńı

Virová

nákaza

Seznam zákazńık̊u 54 54 48

Hlášeńı zákazńık̊u 81 162

Ostatńı data 72 72 64

Testy 36 36 32

Projektová

dokumentace
108 108 96

Metoda použit́ı aritmetického pr̊uměru pro stanoveńı hodnot aktiv a rizik

Poté, co jsem zjistil, že násobeńı hodnot u parametr̊u neńı správná cesta a že

jeho výsledek neńı vypov́ıdaj́ıćı, zkusil jsem použ́ıt pro určeńı hodnoty aktiva i rizika

běžný aritmetický pr̊uměr. Aritmetický pr̊uměr již neńı závislý na ostatńıch hodnotách

jednotlivých parametr̊u, ale zvyšuje se pouze o jednu entinu při zvýšeńı jednoho členu

o jednotku. Uvedu pro názornost př́ıklad.

Pokud máme hodnoty parametr̊u u aktiva následuj́ıćı: pro d̊uvěrnost 3, pro dostup-

nost 2 a pro integritu 1, bude pr̊uměr následuj́ıćı: 3
3

+ 2
3

+ 1
3

= 2, 00. Pokud následně

zvýš́ıme hodnotu jednoho parametru (např. hodnotu integrity) o jednotku, výpočet a

výsledek pr̊uměru se zvýš́ı o jednu třetinu, viz př́ıklad: 3
3

+ 2
3

+ 1
3

+ 1
3
. Posledńı člen

součtu (1
3
) je zde z d̊uvodu zvýšeńı hodnoty parametru integrity o 1. Po tomto zvýšeńı

vyjde pr̊uměr 2, 33, což je věrohodněǰśı výsledek, než jakého jsme dosáhli při určováńı

hodnoty aktiva použit́ım násobeńı jednotlivých hodnot parametr̊u.

Tabulka 4.9: Hodnoty aktiv źıskané použit́ım aritmetického pr̊uměru - ukázka

Název aktiva Důvěrnost Dostupnost Integrita
Celkový

dopad

Seznam zákazńık̊u 3 2 1 2,00

Hlášeńı zákazńık̊u 1 3 3 2,33

Ostatńı data 2 2 2 2,00

Testy 2 1 2 1,67

Projektová dokumentace 2 3 2 2,33
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4.2 Analýza rizik

Tabulka 4.10: Ohodnocené hrozby použit́ım aritmetického pr̊uměru - ukázka

Nalezené hrozby
Možnost

hrozby
Dopad Slabina Odhaleńı

Celkový

dopad

Porucha HW - Server 3 3 1 1 2,00

Porucha klientské stanice 3 1 2 1 1,75

Chyba uživatele 3 1 1 3 2,00

Výpadek komunikačńı

linky
3 2 3 1 2,25

Virová nákaza 2 2 1 2 1,75

Tabulka 4.11: Výsledná matice vzniklá vynásobeńım pr̊uměr̊u hodnot aktiv a rizik -

ukázka

Aktiva/Hrozby
Porucha

Server

Porucha

PC

Chyba

uživatele

Výpadek

spojeńı

Virová

nákaza

Seznam zák. 4,00 4,00 3,50

Hlášeńı zákazńık̊u 4,67 5,25

Ostatńı data 4,00 4,00 3,50

Testy 3,33 3,33 2,92

Projektová dok. 4,67 4,67 4.08

Metoda použit́ı váženého pr̊uměru pro stanoveńı hodnot aktiv a rizik

Po źıskáńı hodnot použit́ım běžného pr̊uměru jsem se rozhodl použ́ıt vážený pr̊uměr,

zda bych d́ıky němu nedosáhl na lépe vypov́ıdaj́ıćı celkové hodnoty rizika. Hodnoty

aktiv a hrozeb jsou vypoč́ıtány pomoćı váženého pr̊uměru. U aktiv jsem použil větš́ı

váhy u parametr̊u, u kterých jsem odhadl, že jsou pro firmu d̊uležitěǰśı.

Odhadl jsem tyto váhy:

• u d̊uvěrnosti jsem zvolil váhu 0,4,

• u dostupnosti váhu 0,4,

• u integrity váhu 0,2.

Po konzultaci s panem Ing. Přibylem jsme určili váhy trochu jinak z d̊uvodu, že pro

firmu je d̊uležitěǰśı dostupnost a integrita služeb a dat než jejich d̊uvěrnost.

Finálńı váhy jsou tedy následuj́ıćı:
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4.2 Analýza rizik

• pro d̊uvěrnost je váhu pouze 0,2,

• pro dostupnost váhu 0,4,

• pro integritu váhu 0,4.

Konkrétńı př́ıklad výpočtu hodnoty aktiva Seznam zákazńık̊u je:

0, 2 ∗ 3 + 0, 4 ∗ 2 + 0, 4 ∗ 1 = 1, 80 (4.6)

Obdobným zp̊usobem jsem postupoval při určováńı hodnot hrozeb s t́ım rozd́ılem,

že váhy byly zvoleny rozd́ılně. U hrozeb jsem určil váhy následovně pro každý parametr

a to takto:

• pro pravděpodobnost hrozby váhu 0,2 - zdála se mi méně d̊uležitá než dopad

hrozby,

• pro dopad hrozby váhu 0,4,

• pro zranitelnost váhu 0,3,

• pro rychlost odhaleńı váhu 0,1.

Tyto mnou navržené váhy odsouhlasil pan Ing. Přibyl. Pro následnou ukázku výpo-

čtu váženého pr̊uměru je potřeba uvést konkrétńı hodnoty parametr̊u např. hrozby

Porucha HW - Server, pro kterou budeme poč́ıtat vážený pr̊uměr. U této hrozby má

parametr pravděpodobnost hrozby hodnotu 3, parametr dopad na firmu hodnotu 3, pa-

rametr udávaj́ıćı rychlost vzpamatováńı (zranitelnost) hodnotu 1 a posledńı parametr

udávaj́ıćı rychlost odhaleńı rizika hodnotu 1.

Vzorec tedy bude vypadat takto:

0, 2 ∗ 3 + 0, 4 ∗ 3 + 0, 3 ∗ 1 + 0, 1 ∗ 1 (4.7)

Jeho výsledek má hodnotu 2, 20. Tato hodnota se spolu s př́ıslušnou hodnotou aktiva

násob́ı ve výsledné matici rizik, kde tato výsledná hodnota urč́ı, jak závažné je pro nás

riziko.
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Tabulka 4.12: Hodnoty aktiv źıskané použit́ım váženého aritmetického pr̊uměru -

ukázka

Název aktiva Důvěrnost Dostupnost Integrita
Celkový

dopad

Seznam zákazńık̊u 3 2 1 1,80

Hlášeńı zákazńık̊u 1 3 3 2,60

Ostatńı data 2 2 2 2,00

Testy 2 1 2 1,60

Projektová dokumentace 2 3 2 2,40

Tabulka 4.13: Ohodnocené hrozby použit́ım váženého aritmetického pr̊uměru - ukázka

Nalezené hrozby
Možnost

hrozby
Dopad Slabina Odhaleńı

Celkový

dopad

Porucha HW - Server 3 3 1 1 2,20

Porucha klientské stanice 3 1 2 1 1,70

Chyba uživatele 3 1 1 3 1,60

Výpadek komunikačńı

linky
3 2 3 1 2,40

Virová nákaza 2 2 1 2 1,70

Tabulka 4.14: Výsledná matice vzniklá vynásobeńım vážených pr̊uměr̊u hodnot aktiv

a rizik - ukázka

Aktiva/Hrozby
Porucha

Server

Porucha

PC

Chyba

uživatele

Výpadek

spojeńı

Virová

nákaza

Seznam zák. 3,96 2,88 3,06

Hlášeńı zákazńık̊u 5,72 6,24

Ostatńı data 4,40 3,20 3,40

Testy 3,52 2,56 2,72

Projektová dok. 5,28 3,84 4,08

Ve výsledné matici, nacházej́ıćı se v přiloženém souboru ”DP Siroky Vyhodnocena-

Rizika.xlsx”, jsou stanovené mı́ry rizika na listu ”Rizika”. Tyto mı́ry rozděĺı rizika do

čtyř úrovńı:
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4.3 Prohlášeńı o aplikovatelnosti

• ńızké - obsahuje rizika s hodnotou 1,00 - 3,50,

• středńı - rizika s hodnotou 3,51 až 5,00,

• vysoké - rizika s hodnotami v rozmeźı 5,01 až 9,00,

• kritické - rizika s hodnotami 9,01 a 16,00

Výsledný vzorec tedy vypadá následovně:

Hodnota aktiva ((váha d̊uvěrnosti)*(d̊uvěrnost) + (váha dostupnosti)*(dostupnost)

+ (váha integrity)*(integrita)) x Hodnota hrozby ((váha

pravděpodobnosti)*(pravděpodobnost hrozby) + (váha dopadu)*(dopad) + (váha

zranitelnosti)*(zranitelnost) + (váha odhaleńı)*(odhaleńı)) = Výsledná mı́ra

rizika

4.3 Prohlášeńı o aplikovatelnosti

V této sekci je potřeba, na základě bezpečnostńıch potřeb a výsledk̊u hodnoceńı

rizik, vytvořit přehled vybraných a zavedených bezpečnostńıch opatřeńı ve firmě.

Po vypočteńı hodnot u všech rizik jsme źıskali několik rizik s vysokou závažnost́ı.

Zbývaj́ıćı rizika byla s ńızkou a středńı závažnost́ı a neńı potřeba se jim věnovat. Jen je

potřeba je monitorovat a zjǐst’ovat, zda náhodou nevzrostla jejich úroveň. Dále uvedu

jen rizika s vysokou závažnost́ı, ke kterým budou navržena opatřeńı, která jsou použita

proti poškozeńı aktiv za účelem bud’ těmto rizik̊um zcela zabránit v narušeńı aktiva,

nebo alespoň zmı́rnit škody zp̊usobené těmito riziky.

Výpis bude vypadat následovně, vždy bude uvedeno jako prvńı aktivum a k němu

př́ıslušné hrozby, které pro nás představuj́ı vysoké riziko.

Nalezená aktiva a k nim př́ıslušné hrozby představuj́ıćı pro firmu závažné narušeńı

bezpečnosti:

1. Hlášeńı zákazńık̊u - aktivum

• Porucha HW - server

Proti zničeńı nebo částečnému poškozeńı dat uložených na serveru se firma

bráńı zejména zálohováńım všech dat, přičemž tyto zálohy jsou umı́stěné na

dvou fyzicky oddělených mı́stech ve dvou budovách v jedné ulici. Obnova

dat je velmi rychlá, protože na obou serverech jsou data stejná (docháźı k

replikaci dat) a je proto velmi rychlé přej́ıt na druhý, nedotčený server, který

bude použ́ıván jako primárńı pro všechny běž́ıćı aplikace.
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• Výpadek komunikačńı linky

Při poruše komunikačńı linky dojde k nedostupnosti systému pro př́ıjem

hlášeńı od zákazńık̊u. V tomto př́ıpadě má zákazńık možnost pro nahlášeńı

problému či požadavku použ́ıt pro kontaktováńı Hotline CCA mobilńı te-

lefonńı č́ıslo, které má uvedeno ve smlouvě. Pokud totiž dojde k výpadku

internetového připojeńı, přestane fungovat telefonńı ústředna pro př́ıjem

běžných hovor̊u. Firma se zabývala otázkou, zda nezř́ıdit druhou linku, která

by umožňovala připojeńı k internetu od jiného poskytovatele. Tento návrh

zamı́tla s t́ım, že mobilńı telefony jsou dostačuj́ıćı a výpadky internetového

připojeńı nejsou časté.

• Výpadek elektrické energie

Stejně jako u výpadku internetového připojeńı mohou zákazńıci využ́ıt al-

ternativńı cestu, jak kontaktovat firmu. Zákazńıci často ani nezpozoruj́ı

výpadek jimi využ́ıvaných služeb a systémů zp̊usobený výpadkem el. energie,

nebot’ jsou tyto výpadky méně časté než výpadky internetového připojeńı.

• Krádež zař́ızeńı

V př́ıpadě krádeže zař́ızeńı (např. serveru s daty), by firma o data nepřǐsla,

protože jsou zálohována na dvou oddělených mı́stech a zároveň v bance

na magnetických páskách. Rovněž je velmi nepravděpodo-bné, že by došlo

najednou ke krádeži všech server̊u z obou budov.

• Př́ırodńı katastrofa

Pokud dojde k př́ırodńı katastrofě a tedy ke zničeńı jedné ze dvou budov

firmy, je obnova velmi rychlá, protože data se nacházej́ı na dvou mı́stech,

kde jsou umı́stěny servery se stejnými daty (docháźı k replikaci dat mezi

dvěma servery). Pokud by došlo ke zničeńı obou mı́st (a obou server̊u),

kde se nacházej́ı př́ıslušná data, lze data obnovit z magnetických pásek,

avšak pravděpodobně by nešlo o nejaktuálněǰśı data, ale o zálohu několik

dńı starou.

2. Projektová dokumentace - aktivum

• Porucha HW - server

Zde jsou opatřeńı stejná jako u poruchy HW - Serveru u aktiva Hlášeńı

zákazńık̊u.

• Výpadek proudu

Při výpadku proudu se opět nemuśıme bát o data, ta jsou pravidelně záloho-

vaná. V pr̊uběhu výpadku také o moc neklesne výkonnost jednotlivých pra-

covńık̊u na projektových dokumentaćıch z d̊uvodu, že téměř všichni použ́ıvaj́ı
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notebooky, které disponuj́ı výdrž́ı na baterii v řádu hodin a jsou vždy plně

nabité (jsou pořád připojeny k napájeńı). Pracovat lze d́ıky tomu, že neńı

nutné být pořád připojen k server̊um, kde jsou uloženy veškeré dokumentace,

ale je možné pracovat bez připojeńı k serveru lokálně na svém notebooku a

hotovou práci nahrát na server až ve chv́ıli, kdy dojde k obnoveńı dodávky

proudu do firmy.

• Krádež zař́ızeńı

Zde jsou opatřeńı stejná jako u krádeže zař́ızeńı u aktiva Hlášeńı zákazńık̊u.

• Př́ırodńı katastrofa

Opatřeńı jsou stejná jako u př́ırodńı katastrofy u aktiva Hlášeńı zákazńık̊u.

• Krádež dat

I zde je použito hlavně zálohováńı projektové dokumentace jak na obě mı́sta

se servery, tak i do banky na magnetické pásky.

3. Databázový server (HW) - aktivum

• Výpadek komunikačńı linky

Vypadne-li komunikačńı linka k internetu, databázový server neńı t́ımto

výpadkem v̊ubec ohrožen, protože je umı́stěn ve vnitřńı śıti.

4. Databázový server (SW) - aktivum

• Př́ırodńı katastrofa

Jsou zde použita stejná opatřeńı jako u aktiva Projektová dokumentace

uvedeném výše.

4.4 Plán zvládáńı rizik k 26. 2. 2016

Podle vyhlášky 316/2014 Sb. by měly být v této části uvedeny ćıle a př́ınosy

bezpečnostńıch opatřeńı pro firmou nalezené hrozby. Dále je zde dobré určit osoby

zodpovědné za zajǐstěńı prosazováńı bezpečnostńıch opatřeńı pro zvládnut́ı identifiko-

vaných rizik. Uvád́ı se zde také potřebné finančńı, technické, lidské a informačńı zdroje,

kterými firma disponuje pro zvládnut́ı rizik. Jsou zde určeny termı́ny zavedeńı jednot-

livých opatřeńı a popis vazeb mezi nalezenými riziky a př́ıslušnými bezpečnostńımi

opatřeńımi.

Ćılem zavedeńı bezpečnostńıch opatřeńı je minimalizovat dopad rizik na aktiva

firmy CCA.

Pro správnou funkčnost zavedených opatřeńı je nutné pravidelně kontrolovat použ́ıvaná

zař́ızeńı použ́ıvaná v těchto opatřeńıch (např. kontrola funkčnosti zálohováńı). Firma
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4.5 Plán rozvoje bezpečnostńıho povědomı́

má stanoven plán činnost́ı, ve kterém jsou uvedeny činnosti podléhaj́ıćı pravidelné

kontrole. Plán má tyto části:

1. Zálohováńı

Zde je nutné zajistit:

• pravidelné zálohováńı zdroj̊u (firemńıch dat)

• zavést pravidelné kontroly úspěšnosti zálohováńı

• zavést Disaster Recovery (dále jen DR) testy, při kterých dojde k fingo-

vanému zničeńı některého nebo veškerého vybaveńı firmy a následně se snaž́ı

firma obnovit zničené vybaveńı (např. servery, vnitřńı infrastrukturu)

Firma CCA má již vyřešený samotný proces zálohováńı, avšak je potřeba stanovit

kontrolńı mechanismy a také zavést DR testováńı. Firma plánuje v letošńım roce

2016 uskutečnit DR testy všech komponent jej́ı infrastruktury.

2. Záložńı komunikačńı infrastruktura

Pracovńıci Hotline a technická pohotovost musej́ı mı́t k dispozici vyhrazená mo-

bilńı č́ısla, na kterých budou k zastižeńı, a která budou dostatečně známá všem

pracovńık̊um CCA a vybraným zákazńık̊um.

3. Záložńı zdroje

Pro správnou funkčnost záložńıch zdroj̊u (UPS - zdroj nepřerušovaného napájeńı)

je potřeba provádět pravidelné kontroly těchto zdroj̊u. Kontroly ve firmě prob́ıhaj́ı

a jejich správné chováńı hĺıdá interńı systém Nagios. Dále je potřeba stanovit pra-

vidla informováńı zaměstnanc̊u firmy v př́ıpadě výpadku elektrického proudu v

části areálu.

Pro kontrolu zálohováńı a sledováńı zdroj̊u jsou určeni vybrańı pracovńıci technické

podpory. Vnitřńı směrnićı jsou stanovena pravidla pro udržováńı technické pohotovosti.

Zajǐstěńı potřebných kapacit pro tyto činnosti má na starosti ředitel úseku Vývoj a

programováńı. Pro zajǐstěńı funkčnosti služby Hotline jsou vyhrazeni pracovńıci pro

dobu určenou smlouvou se zákazńıkem. Kapacity pro službu Hotline zajǐst’uje ředitel

úseku Zákaznická podpora.

Do 1. poloviny roku 2016 zavede firma CCA polovinu DR test̊u a do konce roku

2016 jejich zbytek. Vybrané testy budou opakovány měśıčně a jiné v intervalu 3 let.

4.5 Plán rozvoje bezpečnostńıho povědomı́

Do plánu na rozvoj povědomı́ je vhodné uvést informace, popř́ıpadě plán na rozvoj

bezpečnostńıho povědomı́ zaměstnanc̊u firmy, který bude obsahovat následuj́ıćı části
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4.6 Zvládáńı kybernetických bezpečnostńıch incident̊u

dané vyhláškou 316/2014 Sb., předevš́ım formu, obsah jednotlivých školeńı a také roz-

sah těchto potřebných školeńı. Dále je nutné vybrat a stanovit zaměstnance, kteř́ı

budou zodpovědńı za vykonáváńı jednotlivých činnost́ı stanovených v tomto plánu.

Informace o školeńıch, o činnostech, které se provád́ı při nástupu nebo odchodu

zaměstnance jsou uvedeny v sekci Bezpečnostńı politika v části 4.1.4.

4.6 Zvládáńı kybernetických bezpečnostńıch inci-

dent̊u

Vyhláška 316/2014 Sb. vyžaduje pro tuto sekci bezpečnostńı politiky zavést systém

dokumentováńı toho, jak firma zvládá kybernetické bezpečnostńı incidenty. Pro to, aby

mohla firma vést tyto záznamy, je potřeba nejprve provést několik krok̊u pro zavedeńı a

provozováńı těchto nástroj̊u na detekci incident̊u, než bude možné v̊ubec dokumentovat

proběhlé incidenty. Kroky je možné provést ve stejném pořad́ı, které uvád́ı samotná

vyhláška.

• Nejprve firma přijme opatřeńı zajǐst’uj́ıćı oznamováńı bezpečnostńıch událost́ı v j́ı

provozovaném systému, pro který je ze zákona povinna vést bezpečnostńı doku-

mentaci a hlásit bezpečnostńı události národńımu bezpečnostńımu CERT týmu.

Toto oznamováńı musej́ı provádět jak samotńı uživatelé, tak i administrátoři a

osoby plńıćı bezpečnostńı role.

• Daľśı činnost́ı je př́ıprava vhodného prostřed́ı ve kterém bude docházet k vyhod-

nocováńı oznámených bezpečnostńıch událost́ı a také událost́ı, které detekovaly

technické nástroje pro detekci kybernetických bezpečnostńıch událost́ı a pro sběr

a vyhodnoceńı bezpečnostńıch událost́ı.

• Následně je nutné tyto události vyhodnotit (zejména jejich závažnost) a určit z

těchto událost́ı bezpečnostńı incidenty. Poté, co firma identifikuje incidenty, je

potřeba tyto incidenty klasifikovat a přijmout taková opatřeńı, která pomohou

firmě bud’to odvrátit nebo alespoň zmı́rnit dopady těchto incident̊u.

• Firma je nadále povinna hlásit tyto incidenty Národńımu bezpečnostńımu úřadu

podle paragrafu 32 vyhlášky 316/2014 Sb., ve které jsou uvedeny podrobnosti

o formě a o náležitostech těchto hlášeńı bezpečnostńıch incident̊u. Po odesláńı

hlášeńı je potřeba shromáždit věrohodné podklady pro následnou analýzu kyber-

netického bezpečnostńıho incidentu.

• Posledńım krokem je prošetřeńı incidentu za účelem nalezeńı možných př́ıčin,

které umožnily provedeńı útoku na firemńı systém. Pokud se firmě podařilo nalézt
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4.7 Strategie ř́ızeńı kontinuity činnost́ı

př́ıčinu, měla by zavést taková bezpečnostńı opatřeńı, která zameźı možnosti, aby

se aktuálně řešený incident v budoucnosti opakoval a znovu poškodil systém nebo

samotnou firmu.

Firma nedisponuje směrnićı nebo dokumentem, ve kterém by bylo explicitně de-

finováno, co se muśı přesně provádět při zvládáńı incident̊u. Firma použ́ıvá systém

interńıch hlášeńı, která vyplňuj́ı zaměstnanci v př́ıpadě výskytu nějakého incidentu. V

př́ıpadě, že někdo ohláśı problém (incident), stanou se tři po sobě jdoućı kroky:

• zjist́ı se závažnost nalezeného incidentu

• začne se pracovat na jeho rychlém vyřešeńı i za cenu nedodržeńı přesných pra-

covńıch postup̊u

• poté, co je již incident úspěšně vyřešen, se provád́ı analýza př́ıčin incidentu.

Pokud firma najde př́ıčinu, stanov́ı konkrétńı osoby, které dostanou za úkol vyřešit tuto

vadu, která zp̊usobila tento incident.

4.7 Strategie ř́ızeńı kontinuity činnost́ı

V této sekci je potřeba stanovit minimálńı úroveň služeb (pro náš př́ıklad Webového

HelpDesku), která bude ještě přijatelná pro uživatele pracuj́ıćı se službou a také pro

provoz a správu systému.

Dále je potřeba stanovit dobu, za kterou je firma schopna obnovit minimálńı fun-

kčnost systému (HelpDesku) po výskytu kybernetického bezpečnostńıho incidentu.

Tedy za jakou dobu budou moci uživatelé se systémem opět pracovat (s r̊uznými ome-

zeńımi). Je možné, že nepoběž́ı veškeré funkce, ale bude alespoň možné částečně se

systémem pracovat. Také je potřeba stanovit dobu (termı́n), do které budou obnovena

všechna data systému po proběhlém bezpečnostńım incidentu.

Firma má veškeré informace o minimálńı úrovni j́ı poskytovaných služeb (tj. nejen

HelpDesku) uvedeny v recovery plánu, kde je řečeno, jaké funkce či systémy muśı

fungovat, aby byla splněna minimálńı úroveň funkčnosti HelpDesku stanovená v tomto

plánu. Obvykle stač́ı p̊ul dne na obnoveńı základu, což je vnitřńı infrastruktura.

4.8 Přehled právńıch předpis̊u

Tato část se zabývá posouzeńım souladu bezpečnostńıch opatřeńı s právńımi předpi-

sy, s vnitřńımi předpisy a směrnicemi a také smluvńımi závazky, které se vztahuj́ı ke

spravovanému významnému informačńımu systému.
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4.8 Přehled právńıch předpis̊u

Firma použ́ıvá směrnice a metodiky, ve kterých jsou popsány veškeré činnosti

prob́ıhaj́ıćı ve firmě. V těchto dokumentech je uveden zp̊usob, jakým jsou zveřejňovány

změny ve směrnićıch a metodikách. Také prob́ıhá pravidelná kontrola zaměstnanc̊u je-

jich př́ıslušnými vedoućımi. Pokud dojde k tomu, že nějaký zaměstnanec opakovaně

(většinou třikrát) nedodrž́ı a neakceptuje novou změnu ve směrnici (metodice), týkaj́ıćı

se zejména bezpečnosti, je jeho chováńı považováno za hrubé porušeńı pracovńı kázně

a vede k jeho okamžitému propuštěńı.
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Kapitola 5

Závěr

Ćılem této práce nebylo vytvořit přesnou a úplnou bezpečnostńı dokumentaci, ale

sṕı̌se připravit návod či šablonu pro budoućı vytvářeńı bezpečnostńı dokumentace fir-

mou CCA. Z tohoto d̊uvodu se vždy nacháźı v částech požadovaných zákonem nejprve

popis toho, co má být v těchto částech uvedeno a jak se k těmto požadovaným infor-

maćım dostat.

Při analýze rizik systému HelpDesk byla pro výpočet hodnot jak aktiv, tak rizik

použita metoda váženého pr̊uměru ze tř́ı hodnot u aktiv a ze čtyř hodnot u hrozeb. K

této metodě jsem se dopracoval postupně, když jsem nejprve použil metodu násobeńı

hodnot aktiv a hrozeb, které ale podle mého uvážeńı nevedlo k jasným výsledk̊um.

U této metody se totiž ukázalo, že zvýšeńı hodnoty o jedničku u jednoho ze tř́ı pa-

rametr̊u aktiva vede ke zvýšeńı výsledné hodnoty o součin zbývaj́ıćıch parametr̊u. Po

tomto zjǐstěńı jsem se rozhodl použ́ıt aritmetický pr̊uměr opět pro výpočet celkové hod-

noty aktiva a hrozby, ten se ukázal jako vhodněǰśı z d̊uvodu, že se výsledná hodnota

měnila jen o jednu n-tinu, pokud došlo ke zvýšeńı jednoho parametru o jedničku. Ale

ve výsledné tabulce rizik jsem zjistil, že ani aritmetický pr̊uměr nedokázal dostatečně

odlǐsit hodnoty rizik, které se pohybovaly kolem podobných hodnot, což znemožnilo je-

jich rozděleńı do př́ıslušných kategoríı (ńızké, středńı, vysoké a kritické riziko), a proto

jsem jako nejvhodněǰśı variantu zvolil vážený aritmetický pr̊uměr, který již korespon-

doval s hodnotami parametr̊u a s jejich změnami.

Zbývaj́ıćı kapitoly se zabývaj́ı postupně tématy stanovenými vyhláškou 316/2014

Sb. a to nejprve prohlášeńı o aplikovatelnosti, které obsahuje nalezená rizika a k nim

firmou přijatá opatřeńı slouž́ıćı pro jejich odstraněńı nebo alespoň omezeńı. Následuj́ıćı

kapitola se věnuje plán̊um a obsah̊um povinných bezpečnostńıch školeńıch, které jsou

určeny pro všechny zaměstnance, a maj́ı za úkol seznamovat zaměstnance s aktuálńım

děńım nejen v bezpečnosti, ale i s novými směrnicemi a metodami. Daľśı kapitola se

věnuje postup̊um, jak zvládat narušeńı bezpečnosti ve firmě, a také jak tyto př́ıpadné

narušeńı (incidenty) hlásit nejen vedeńı firmy, ale také vládńımu CERT týmu. Kapi-
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5 Závěr

tola zabývaj́ıćı se kontinuitou činnost́ı obsahuje postupy (recovery plán), ve kterých

je uvedeno jaké části systémů muśı být po incidentu zprovozněny a také za jakou

dobu. Je zde také stanovena minimálńı úroveň služeb, které muśı fungovat co nejdř́ıve

po narušeńı, aby zákazńık nebyl nijak výrazně omezen při použ́ıváńı služeb poskyto-

vaných firmou. Posledńı kapitola obsahuje popis firemńıch směrnic a metodik, které

jsou ve firmě použ́ıvány.
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Dostupné z: http://bpm-tema.blogspot.cz/2007/11/ppadov-studie-analzy-rizik-

informan.html

68



6 Zdroje a př́ılohy
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CSc,. MBA

19. Karen Scarfone, Peter Mell, Guide to Intrusion Detection and Prevention Sys-

tems (IDPS), Recommendations of the National Institute of Standards and Tech-

nology, February 2007, National Institute of Standards and Technology Special

Publication 800-94. 127 s.

20. Ming-Chang Lee, Information Security Risk Analysis Methods and Research

Trends: AHP and Fuzzy Comprehensive Method, Taiwan: National Kaohsiung

69



6 Zdroje a př́ılohy
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4.4 Vypočtené hodnoty rizik - ukázka . . . . . . . . . . . . . . . . . . . . . 51
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6.5 Stupnice pro hodnoceńı pravděpodobnosti realizace hrozby[24] . . . . . 77
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Stupnice pro hodnoceńı aktiv a hrozeb

Tabulka 6.1: Stupnice pro hodnoceńı d̊uvěrnosti[24]

Úroveň Popis Ochrana

Nı́zká

Aktiva jsou veřejně př́ıstupná nebo byla

určena ke zveřejněńı (např. na základě

zákona č. 106/1999 Sb. o svobodném

př́ıstupu k informaćım, ve zněńı pozděǰśıch

předpis̊u). Narušeńı d̊uvěrnosti aktiv

neohrožuje oprávněné zájmy orgánu a osoby

uvedené v § 3 ṕısm. c) až e) zákona.

Neńı vyžadována žádná

ochrana.

Středńı

Aktiva nejsou veřejně př́ıstupná a tvoř́ı

know-how orgánu a osoby uvedené v § 3

ṕısm. c) až e) zákona, ochrana aktiv neńı

vyžadována žádným právńım předpisem

nebo smluvńım ujednáńım.

Pro ochranu d̊uvěrnosti jsou

využ́ıvány prostředky pro

ř́ızeńı př́ıstupu.

Vysoká

Aktiva nejsou veřejně př́ıstupná a jejich

ochrana je vyžadována právńımi předpisy,

jinými předpisy nebo smluvńımi ujednáńımi

(např. obchodńı tajemstv́ı podle zákona

č. 89/2012 Sb., občanský zákońık, osobńı

údaje podle zákona č. 101/2000 Sb., o

ochraně osobńıch údaj̊u, ve zněńı pozděǰśıch

předpis̊u).

Pro ochranu d̊uvěrnosti jsou

využ́ıvány prostředky, které

zajist́ı ř́ızeńı a zaznamenáváńı

př́ıstupu. Přenosy informaćı

vněǰśı komunikačńı śıt́ı jsou

chráněny pomoćı

kryptografických prostředk̊u.

Kritická

Aktiva nejsou veřejně př́ıstupná a vyžaduj́ı

nadstandardńı mı́ru ochrany nad rámec

předchoźı kategorie (např. strategické

obchodńı tajemstv́ı, citlivé osobńı údaje).

Pro ochranu d̊uvěrnosti je

požadována evidence osob,

které k aktiv̊um přistoupily, a

metody ochrany zabraňuj́ıćı

zneužit́ı aktiv ze strany

administrátor̊u. Přenosy

informaćı jsou chráněny

pomoćı kryptografických

prostředk̊u.
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Tabulka 6.2: Stupnice pro hodnoceńı integrity[24]

Úroveň Popis Ochrana

Nı́zká

Aktivum nevyžaduje ochranu

z hlediska integrity. Narušeńı

integrity aktiva neohrožuje

oprávněné zájmy orgánu a osoby

uvedené v § 3 ṕısm. c) až e) zákona.

Neńı vyžadována žádná

ochrana.

Středńı

Aktivum může vyžadovat ochranu

z hlediska integrity. Narušeńı

integrity aktiva může vést

k poškozeńı oprávněných zájmů

orgánu a osoby uvedené v § 3 ṕısm.

c) až e) zákona a může se projevit

méně závažnými dopady na

primárńı aktiva.

Pro ochranu integrity jsou

využ́ıvány standardńı

nástroje (např. omezeńı

př́ıstupových práv pro

zápis).

Vysoká

Aktivum vyžaduje ochranu

z hlediska integrity. Narušeńı

integrity aktiva vede k poškozeńı

oprávněných zájmů orgánu a osoby

uvedené v § 3 ṕısm. c) až e) zákona

s podstatnými dopady na primárńı

aktiva.

Pro ochranu integrity jsou

využ́ıvány speciálńı

prostředky, které dovoluj́ı

sledovat historii

provedených změn a

zaznamenat identitu osoby

prováděj́ıćı změnu.

Ochrana integrity informaćı

přenášených vněǰśımi

komunikačńımi śıtěmi je

zajǐstěna pomoćı

kryptografických

prostředk̊u.

Kritická

Aktivum vyžaduje ochranu

z hlediska integrity. Narušeńı

integrity vede k velmi vážnému

poškozeńı oprávněných zájmů

orgánu a osoby uvedené v § 3 ṕısm.

c) až e) zákona s př́ımými a velmi

vážnými dopady na primárńı

aktiva.

Pro ochranu integrity jsou

využ́ıvány speciálńı

prostředky jednoznačné

identifikace osoby

prováděj́ıćı změnu (např.

pomoćı technologie

digitálńıho podpisu).
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Tabulka 6.3: Stupnice pro hodnoceńı dostupnosti[24]

Úroveň Popis Ochrana

Nı́zká

Narušeńı dostupnosti aktiva neńı

d̊uležité a v př́ıpadě výpadku je

běžně tolerováno deľśı časové

obdob́ı pro nápravu (cca do

1 týdne).

Pro ochranu

dostupnosti je

postačuj́ıćı pravidelné

zálohováńı.

Středńı

Narušeńı dostupnosti aktiva by

nemělo překročit dobu pracovńıho

dne, dlouhodoběǰśı výpadek vede

k možnému ohrožeńı zájmů orgánu

a osoby uvedené v § 3 ṕısm. c) až e)

zákona.

Pro ochranu

dostupnosti jsou

využ́ıvány běžné

metody zálohováńı a

obnovy.

Vysoká

Narušeńı dostupnosti aktiva by

nemělo překročit dobu několika

hodin. Jakýkoli výpadek je nutné

řešit neprodleně, protože vede

k př́ımému ohrožeńı zájmů orgánu a

osoby uvedené v § 3 ṕısm. c) až e)

zákona. Aktiva jsou považována za

velmi d̊uležitá.

Pro ochranu

dostupnosti jsou

využ́ıvány záložńı

systémy a obnova

poskytováńı služeb

může být podmı́něna

zásahy obsluhy nebo

výměnou technických

aktiv.

Kritická

Narušeńı dostupnosti aktiva neńı

př́ıpustné a i krátkodobá

nedostupnost (v řádu několika

minut) vede k vážnému ohrožeńı

zájmů orgánu a osob uvedených

v § 3 ṕısm. c) až e) zákona. Aktiva

jsou považována za kritická.

Pro ochranu

dostupnosti jsou

využ́ıvány záložńı

systémy a obnova

poskytováńı služeb je

krátkodobá a

automatizovaná.
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Tabulka 6.4: Stupnice pro hodnoceńı dopad̊u[24]

Úroveň Popis

Nı́zký

Dopad je v omezeném časovém obdob́ı a malého rozsahu a nesmı́ být

katastrofický. Rozsah př́ıpadných škod nepřesahuje

a) 10 zraněných osob s následnou hospitalizaćı po dobu deľśı než 24

hodin nebo

b) finančńı nebo materiálńı ztráty do 5000000 Kč anebo

c) představuje dopad na veřejnost s rozsáhlým omezeńım nezbytných

služeb nebo jiného závažného zásahu do každodenńıho života

postihuj́ıćıho nejvýše 250 osob.

Středńı

Dopad je omezeného rozsahu a v omezeném časovém obdob́ı. Rozsah

př́ıpadných škod se pohybuje v rozmeźı

a) do 10 mrtvých nebo od 11 do 100 osob s následnou hospitalizaćı

po dobu deľśı než 24 hodin nebo

b) finančńı nebo materiálńı ztráty od 5.000.000 Kč do 50.000.000 Kč

anebo

c) představuje dopad na veřejnost s rozsáhlým omezeńım nezbytných

služeb nebo jiného závažného zásahu do každodenńıho života

postihuj́ıćıho od 251 do 2500 osob.

Vysoký

Dopad je omezeného rozsahu, ale trvalý nebo katastrofický. Rozsah

př́ıpadných škod se pohybuje v rozmeźı

a) od 11 do 100 mrtvých nebo od 101 do 1000 osob s následnou

hospitalizaćı po dobu deľśı než 24 hodin nebo

b) finančńı nebo materiálńı ztráty od 50.000.000 Kč do 500.000.000

Kč anebo

c) představuje dopad na veřejnost s rozsáhlým omezeńım nezbytných

služeb nebo jiného závažného zásahu do každodenńıho života

postihuj́ıćıho od 2501 do 25000 osob.

Kritický

Dopad je plošný rozsahem, trvalý a katastrofický. Rozsah př́ıpadných

škod se pohybuje v rozmeźı

a) 101 a v́ıce mrtvých a 1001 a v́ıce osob s následnou hospitalizaćı po

dobu deľśı než 24 hodin nebo

b) finančńı nebo materiálńı ztráty převyšuj́ıćı 500.000.000 Kč anebo

c) představuje dopad na veřejnost s rozsáhlým omezeńım nezbytných

služeb nebo jiného závažného zásahu do každodenńıho života

postihuj́ıćıho v́ıce než 25000 osob.
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Tabulka 6.5: Stupnice pro hodnoceńı pravděpodobnosti realizace hrozby[24]

Úroveň Popis

Nı́zká

Hrozba neexistuje nebo je málo

pravděpodobná. Předpokládaná

realizace hrozby neńı častěǰśı než

jednou za 5 let.

Středńı

Hrozba je málo pravděpodobná

až pravděpodobná.

Předpokládaná realizace hrozby

je v rozpět́ı od 1 roku do 5 let.

Vysoká

Hrozba je pravděpodobná až

velmi pravděpodobná.

Předpokládaná realizace hrozby

je v rozpět́ı od 1 měśıce do

1 roku.

Kritická

Hrozba je velmi pravděpodobná

až v́ıceméně jistá.

Předpokládaná realizace hrozby

je častěǰśı než jednou za měśıc.
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Tabulka 6.6: Stupnice pro hodnoceńı zranitelnost́ı[24]

Úroveň Popis

Nı́zká

Zranitelnost neexistuje nebo je zneužit́ı

zranitelnosti málo pravděpodobné. Existuj́ı

kvalitńı bezpečnostńı opatřeńı, která jsou

schopna včas detekovat možné slabiny nebo

př́ıpadné pokusy o překonáńı opatřeńı.

Středńı

Zranitelnost je málo pravděpodobná až

pravděpodobná. Existuj́ı kvalitńı bezpečnostńı

opatřeńı, jejichž účinnost je pravidelně

kontrolována. Schopnost bezpečnostńıch opatřeńı

včas detekovat možné slabiny nebo př́ıpadné

pokusy o překonáńı opatřeńı je omezena. Nejsou

známé žádné úspěšné pokusy o překonáńı

bezpečnostńıch opatřeńı.

Vysoká

Zranitelnost je pravděpodobná až velmi

pravděpodobná. Bezpečnostńı opatřeńı existuj́ı,

ale jejich účinnost nepokrývá všechny potřebné

aspekty a neńı pravidelně kontrolována. Jsou

známé d́ılč́ı úspěšné pokusy o překonáńı

bezpečnostńıch opatřeńı.

Kritická

Zranitelnost je velmi pravděpodobná až po

v́ıceméně jisté zneužit́ı. Bezpečnostńı opatřeńı

nejsou realizována anebo je jejich účinnost značně

omezena. Neprob́ıhá kontrola účinnosti

bezpečnostńıch opatřeńı. Jsou známé úspěšné

pokusy překonáńı bezpečnostńıch opatřeńı.
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Tabulka 6.7: Námi vytvořená stupnice pro rychlost odhaleńı rizika

Úroveň Popis

Nı́zká

Na narušeńı aktiva přijdeme

hned, maximálně v řádu minut

(max 30 min).

Středńı

Na narušeńı přijdeme v pr̊uběhu

dne, maximálně však do 24

hodin.

Vysoká
Na narušeńı našich aktiv

nepřijdeme v̊ubec nikdy.

Tabulka 6.8: Námi stanovená stupnice pro hodnoceńı rizik

Úroveň Popis

Nı́zké (1,00 - 3,50)
Riziko je považováno za

přijatelné.

Středńı (3,51 -

5,00)

Riziko může být sńıženo méně

náročnými opatřeńımi nebo

v př́ıpadě vyšš́ı náročnosti

opatřeńı je riziko přijatelné.

Vysoké (5,01 -

9,00)

Riziko je dlouhodobě

nepř́ıpustné a muśı být zahájeny

systematické kroky k jeho

odstraněńı.

Kritické (9,01 -

16,00)

Riziko je nepř́ıpustné a muśı být

neprodleně zahájeny kroky

k jeho odstraněńı.
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1.6 Ř́ızeńı př́ıstupu k dat̊um a bezpečné chováńı uživatel̊u . . . . . . . . . . 3
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1.12 Nástroj pro detekci kybernetických bezpečnostńıch udá-lost́ı . . . . . . 4
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1 Bezpečnostńı politika

1.1 Systém ř́ızeńı bezpečnosti informaćı

Bezpečnost informaćı je řešena např. následuj́ıćımi firemńımi směrnicemi:

• S001 Ř́ızeńı interńıch dokument̊u

• S002 Ř́ızeńı exterńıch dokument̊u

• S014 Ochrana obchodńıho tajemstv́ı firmy

1.2 Bezpečnostńı role

Bezpečnostńı role jsou následuj́ıćı:

• manažer kybernetické bezpečnosti - vedoućı odděleńı jakosti

• architekt kybernetické bezpečnosti - ředitel úseku výroby a vývoje

• auditor kybernetické bezpečnosti - ředitel úseku zákaznické podpory

• garant aktiv - ředitelé úsek̊u podle typ̊u aktiv

1.3 Bezpečnost lidských zdroj̊u

Ve firmě je stanoven systém směrnic a metodik, které d̊ukladně popisuj́ı pravi-

dla chováńı uživatel̊u. Dále je stanoven systém školeńı, ve kterém jsou uvedeny daľśı

informace o tom, kteř́ı zaměstnanci a jak často se musej́ı účastnit školeńı. Školeńı

jsou prováděna formou pr̊uběžných školeńı jednou za rok a to prostřednictv́ım elek-

tronických kurz̊u a test̊u. Proběhlá školeńı se zapisuj́ı do Evidence školeńı a také do

systému pro ř́ızeńı výuky, školeńı (LMS - Learning Management System). Veškeré in-

formace o proběhlých školeńıch se společně se záznamy v LMS systémech zapisuj́ı do

paṕırové evidence.

Zaměstnanci jsou povinni se ř́ıdit např. následuj́ıćımi směrnicemi:

• S021 Pravidla chováńı uživatel̊u v IT prostřed́ı firmy

• S006 Vzděláváńı v CCA

• S032 Normy pro znalost anglického jazyka

Ve firmě je zabráněno uživatel̊um pomoćı př́ıstupových oprávněńı v př́ıstupu ke

všem zdroj̊um (zejména dat̊um) firmy. Je tedy zřejmé, že každý uživatel má př́ıstup

jen k omezené části zdroj̊u, které potřebuje pro vykonáváńı svoj́ı práce.

Dále jsou zaměstnanci povinni se ř́ıdit např. těmito směrnicemi:
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• S004 Interńı audit

• S015 Strategie péče o stávaj́ıćı zákazńıky

• S018 Projektový zákon

Nástup a odchod zaměstnance se ř́ıd́ı např. těmito směrnicemi:

• S027 Pravidla při nástupu a odchodu pracovńık̊u firmy CCA

• S035 Odměňováńı za źıskáváńı nových pracovńık̊u a patronát

1.4 Fyzická bezpečnost

Zabezpečeńı objekt̊u a pohyb osob po firmě se ř́ıd́ı např. následuj́ıćımi směrnicemi:

• S020 Zabezpečovaćı zař́ızeńı

• S026 Režim návštěv a telefonická komunikace

1.5 Řı́zeńı provozu a komunikaćı

Jsou stanovena následuj́ıćı pravidla pro zajǐstěńı bezpečného provozu informačńıho

systému:

• Práva a povinnosti osob, které jsou v bezpečnostńıch roĺıch, administrátor̊u a

také uživatel̊u jsou uvedeny ve směrnici ”S100 Organizačńı řád”.

• Postupy pro spuštěńı a ukončeńı chodu systému, dále postupy pro restart a ob-

noveńı po pádu, jsou uvedeny ve směrnici ”S037 Zajǐstěńı funkčnosti vnitřńı in-

frastruktury a server̊u”.

• Pro sledováńı bezpečnostńıch incident̊u nebo jen problémů v śıti, či v systému

se použ́ıvá ve firmě standardńı systém logováńı. Pokud nastane nějaký problém,

zaměstnanec má povinnost napsat záznam o tomto problému do bezpečnostńıho

deńıku. Firma následně provád́ı pravidelné (jednou za měśıc) vyhodnocováńı

zpráv zapsaných v deńıku a přij́ımá opatřeńı, podle závažnosti zjǐstěných in-

cident̊u.

• Firma má zavedenou technickou pohotovost, která obsahuje pravidla pro postup,

pokud uživatel zjist́ı nějaký technický problém. Zejména jsou zde uvedeny tele-

fonńı č́ısla na osoby, kterým má zaměstnanec v př́ıpadě problému (typicky neběž́ı

server) volat. Tito lidé drž́ı službu většinou od šesti hodin ráno až do jedenácti

hodin večer a maj́ı za tuto pohotovost př́ıplatky.
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• Ve firmě existuje odděleńı lidských zdroj̊u, které se spolu s vedoućımi středisek

zabývá sledováńım kapacit lid́ı. Funguje zde také systém vykazováńı (ř́ızený

směrnićı ”S028 Výkazy práce”), do kterého zaměstnanci vykazuj́ı svoji práci.

Dı́ky tomuto př́ıstupu může vedoućı odděleńı dobře vidět, jaćı lidé jsou přet́ıžeńı

nebo maj́ı naopak práce málo. Následně se může rozhodovat, zda bude nutné

přijmout daľśı zaměstnance nebo těm, kteř́ı maj́ı málo práce, přidělit nějakou

daľśı práci.

1.6 Řı́zeńı př́ıstupu k dat̊um a bezpečné chováńı uživatel̊u

Zaměstnanci se ř́ıd́ı směrnićı ”S021 Pravidla chováńı uživatel̊u v IT prostřed́ı firmy”,

která upravuje problematiku přihlašováńı a ukládáńı přihlašovaćıch údaj̊u. Dále je zde

systém zabezpečeńı, který se stará o přihlašováńı a také o přiděleńı práv jen k té části

systému, ke které má mı́t uživatel př́ıstup. Ověřeńı identity uživatele prob́ıhá běžným

zp̊usobem autentizaćı (je ověřena jeho identita - většinou jménem a heslem) a autorizaćı

(dostane přidělen př́ıstup jen k vybraným dat̊um a k části systému).

1.7 Zálohováńı a obnova dat

Zálohováńı prob́ıhá v reálném čase replikou dvou úložǐst’ mezi dvěma domy. Ve

firmě existuje několik úrovńı zálohy a to:

• v reálném čase se replikuj́ı nejv́ıce kritická data okamžitě

• jednou denně se zálohuj́ı veškerá data na magnetické pásky

• jenou týdně se tyto pásky odvážej́ı do banky

Dle povahy dat je určena doba jejich setrváńı v bance. Zde se tyto pásky uchovávaj́ı

v pr̊uměru p̊ul roku, ale nejd̊uležitěǰśı data zde z̊ustávaj́ı uložené nejméně po dobu deseti

let.

Zálohováńı je ř́ızeno směrnićı ”S021 Pravidla chováńı uživatel̊u v IT prostřed́ı firmy”.

1.8 Poskytováńı a nabýváńı programových licenćı

Nákup licenćı a instalováńı programů na poč́ıtače uživatel̊u a kontrolu na výskyt

nelegálńıho programového vybaveńı ř́ıd́ı směrnice:

• S021 Pravidla chováńı uživatel̊u v IT prostřed́ı firmy

Je v ńı zejména uvedeno, za jakých podmı́nek si může uživatel nainstalovat r̊uzné

programy na sv̊uj pracovńı poč́ıtač a také jaké postupy muśı zaměstnanec dodržet,

pokud by si chtěl koupit nějaký program (software).
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1.9 Ochrana osobńıch údaj̊u

Ochrana údaj̊u i dat jak jednotlivých uživatel̊u, tak i dat celé firmy je realizována

pomoćı př́ıstupových oprávněńı.

1.10 Použ́ıváńı kryptografické ochrany

• Veškerá firemńı komunikace je standardně šifrovaná.

• Firma má svoji vlastńı certifikačńı autoritu pro vnitřńı záležitosti.

• Telefony zaměstnanc̊u ani pamět’ové karty (ani flash disky uživatel̊u) v těchto

telefonech nejsou šifrované zejména z d̊uvodu, že v nich zaměstnanci nenośı nic

d̊uležitého.

• Heslo potřebné pro připojeńı přes VPN neńı nikdy uloženo př́ımo v telefonu.

1.11 Ochrana před škodlivým kódem

Informace o použ́ıvaných bezpečnostńıch opatřeńıch pro zajǐstěńı ochrany před

škodlivým kódem jsou uvedeny v sekci 1.5 Ř́ızeńı provozu a komunikaćı.

Firma provád́ı pravidelnou a účinnou aktualizaci antivir̊u (definic, signatur) a fi-

rewallu.

1.12 Nástroj pro detekci kybernetických bezpečnostńıch udá-

lost́ı

Firma použ́ıvá pro detekci bezpečnostńıch incident̊u údaje źıskané z antivirových

programů, programů pro filtrováńı śıt’ového provozu a z log̊u systému Windows.

2 Metodika pro identifikaci a hodnoceńı aktiv a ri-

zik

Aktiva a hrozby byly źıskány formou rozhovoru s kĺıčovými zaměstnanci firmy.

Stejným zp̊usobem byly určeny i př́ıslušné hodnoty aktiv a hrozeb.
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3 Zpráva o hodnoceńı aktiv a rizik

3.1 Identifikovaná a ohodnocená aktiva

Nejprve jsme se pokusili nalézt všechna možná aktiva, která náš systém může ob-

sahovat. Pro hodnoceńı aktiv použijeme tato tři kritéria, d́ıky kterým je možné zjistit

a ohodnotit aktiva zejména podle toho, jak jsou pro nás d̊uležitá a potřebná:

• d̊uvěrnost (pouze oprávněné osoby maj́ı umožněn př́ıstup k těmto dat̊um či

službám)

• dostupnost (zajǐst’uje, že oprávněné osoby budou moci přistoupit k těmto dat̊um

či službám v okamžiku jejich potřeby)

• integrita (zajǐst’uje, že nedošlo k poškozeńı dat v systému nebo při jejich přenosu

a také se stará o to, aby data byla správná a úplná)

Tabulka 1: Přehled aktiv identifikovaných v systému HelpDesk firmy CCA - konec

kontroly 26. 2. 2016

Informace Hardware

Seznam zákazńık̊u Databázový server

Hlášeńı zákazńık̊u Webový server

Ostatńı data File systém ISZA

Testy Komunikačńı kanály

Projektová dokumentace Vnitřńı infrastruktura

Klientské stanice

Software Lidské zdroje

Databázový server
Znalosti patřičných

systémů

ISZA Pracovńıci hotline

HelpDesk Ostatńı pracovńıci

Oracle Designer

Share point

Telefonńı ústředna

Zdrojové kódy

Stupnice pro určeńı hodnoty u jednotlivých kritéríı jsou následuj́ıćı (č́ıselné vyjádřeńı

je dále použito ve vzorćıch pro výpočet celkové hodnoty aktiv):
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• ńızká - 1

• středńı - 2

• vysoká - 3

• a kritická - 4

Pro následný výpočet celkové hodnoty aktiva byly nadefinovány váhy:

• pro d̊uvěrnost váha 0,2,

• pro dostupnost váha 0,4

• a pro integritu váha 0,4.

Celkový dopad každého aktiva je dán vzorcem:

(váha d̊uvěrnosti)*(hodnota d̊uvěrnosti) + (váha dostupnosti)*(hodnota

dostupnosti) + (váha integrity)*(hodnota integrity) = celkový dopad (hod-

nota) aktiva.

Ohodnocená aktiva a jejich mı́ra dopadu se nacháźı v přiloženém souboru: ”DP Siro-

ky Vyhodnocena Rizika.xlsx”na listu ”Aktiva”.

3.2 Identifikované a ohodnocené hrozby (rizika)

Seznam identifikovaných hrozeb:

• Porucha Hardwaru - Server

• Porucha klientské stanice

• Chyba uživatele

• Výpadek komunikačńı linky

• Virová nákaza

• DDoS útok

• Výpadek proudu

• Chyba programů

• Chyba administrátora

• Krádež zař́ızeńı

• Nepovolený př́ıstup k dat̊um zvenku

• Př́ırodńı katastrofa

• Odchod kĺıčového zaměstnance

• Krádež dat

• Pošpiněńı dobrého jména firmy

• Riziko prodleńı (nedodržeńı lh̊ut)

Hodnoceńı hrozeb se nacháźı v přiloženém souboru: ”DP Siroky Vyhodnocena Rizi-

ka.xlsx”na listu ”Hrozby”. Zde budou uvedeny jak hrozby, tak i hodnoty u všech čtyř

kritéríı pro každou hrozbu a výsledná hodnota hrozby, kterou urč́ıme aritmetickým

pr̊uměrem ze všech čtyř hodnot u každé hrozby.
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Celkový dopad je určen váženým pr̊uměrem všech čtyř kritéríı.

Váhy byly nastaveny takto:

• pro pravděpodobnost hrozby byla určena váha 0,2

• pro dopad hrozby váha 0,4

• pro zranitelnost byla zvolena váha 0,3

• a pro odhaleńı rizika váha 0,1

Výsledný vzorec vypadá následovně:

(váha pravděpodobnosti hrozby)*(pravděpodobnost hrozby) + (váha do-

padu)*(dopad) + (váha zranitelnosti)*(slabina) + (váha odhaleńı rizika)*(o-

dhaleńı)

3.3 Výpočet významnosti rizika

Hodnoty rizik se nacháźı v přiloženém souboru: ”DP Siroky Vyhodnocena Rizika.-

xlsx”na listu ”Rizika”. Každé riziko jsme zařadili podle jeho závažnosti do jedné ze

čtyř skupin:

• ńızké,

• středńı,

• vysoké

• kritické

Vzorec vypadá v každé buňce následovně:

Riziko = Hodnota aktiva x Hodnota př́ıslušné hrozby, která toto aktivum

ovlivňuje

Celá matice s vypočtenými mı́ry rizik se nacháźı v souboru ”DP Siroky Vyhodnoce-

na Rizika.xlsx”na listu ”Rizika”.

Pro výpočet hodnot aktiv a hrozeb jsme použili vážený aritmetický pr̊uměr s vahami

uvedenými v kapitolách 3.1 a v 3.2.

Vy výsledné matici, nacházej́ıćı se v přiloženém souboru ”DP Siroky Vyhodnocena-

Rizika.xlsx”, jsou stanovené mı́ry rizika na listu ”Rizika”. Tyto mı́ry rozděĺı rizika do

čtyř úrovńı:

• ńızké - obsahuje rizika s hodnotou 1,00 - 3,50,

• středńı - rizika s hodnotou 3,51 až 5,00,
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• vysoké - rizika s hodnotami v rozmeźı 5,01 až 9,00,

• kritické - rizika s hodnotami 9,01 a 16,00

Výsledný vzorec tedy vypadá následovně:

Hodnota aktiva ((váha d̊uvěrnosti)*(d̊uvěrnost) + (váha dostupnosti)*(dostupnost)

+ (váha integrity)*(integrita)) x Hodnota hrozby ((váha

pravděpodobnosti)*(pravděpodobnost hrozby) + (váha dopadu)*(dopad) + (váha

zranitelnosti)*(zranitelnost + (váha odhaleńı)*(odhaleńı)) = Výsledná mı́ra rizika

4 Prohlášeńı o aplikovatelnosti

Na rizika s nižš́ı závažnost́ı (ńızkou a středńı) nejsou stanovována žádná bezpečnostńı

opatřeńı.

Nalezená aktiva a k nim př́ıslušné hrozby představuj́ıćı pro firmu závažné narušeńı

bezpečnosti:

1. Hlášeńı zákazńık̊u - aktivum

• Porucha HW - server

– před ztrátou dat uložených na serverech, se firma bráńı kompletńım

zálohováńım

– zálohy jsou umı́stěné na dvou fyzicky oddělených mı́stech ve dvou bu-

dovách v jedné ulici

– rychlá obnova dat d́ıky replikaci dat mezi servery a přechod na druhý

server, který bude použit jako primárńı pro běž́ıćı aplikace

• Výpadek komunikačńı linky

– v př́ıpadě výpadku dojde k výpadku telefonńı ústředny

– zákazńık může použ́ıt telefonńı kontakt uvedený v jeho smlouvě s firmou

– d́ıky malé četnosti výpadk̊u neńı potřeba zavádět záložńı linku do in-

ternetu

• Výpadek elektrické energie

– zákazńık může zavolat kontaktńım osobám firmy na mobilńı telefon

– četnost výpadk̊u elektrické energie je velmi malá

• Krádež zař́ızeńı

– krádež dat, potažmo server̊u, nezp̊usob́ı firmě problémy, d́ıky zálohováńı

těchto dat
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– zálohy dat jsou i na magnetických páskách v bance

– velmi nepravděpodobná krádež veškerých dat najednou

• Př́ırodńı katastrofa

– obnova je opět velmi rychlá d́ıky replikaci dat mezi dvěma servery

– v př́ıpadě zničeńı obou server̊u se provede obnova z dat uložených v

bance

– data na páskách nezahrnuj́ı nejaktuálněǰśı data

2. Projektová dokumentace - aktivum

• Porucha HW - server

Zde jsou opatřeńı stejná jako u poruchy HW - Serveru u aktiva Hlášeńı

zákazńık̊u.

• Výpadek proudu

– ochrana dat zajǐstěna zálohováńım

– výpadek nezp̊usob́ı prodlevy při práci d́ıky použ́ıváńı výhradně note-

book̊u disponuj́ıćıch dlouhou výdrž́ı na baterii

– práce při výpadku umožněna lokálńımi kopiemi část́ı projektových do-

kumentaćıch, na kterých zaměstnanci zrovna pracuj́ı

– hotovou práci nahraj́ı zaměstnanci na server ve chv́ıli, kdy dojde k ob-

noveńı dodávky elektrického proudu

• Krádež zař́ızeńı

Zde jsou opatřeńı stejná jako u krádeže zař́ızeńı u aktiva Hlášeńı zákazńık̊u.

• Př́ırodńı katastrofa

Opatřeńı jsou stejná jako u př́ırodńı katastrofy u aktiva Hlášeńı zákazńık̊u.

• Krádež dat

Použito zálohováńı projektové dokumentace na obě mı́sta se servery, i do

banky na magnetické pásky.

3. Databázový server (HW) - aktivum

• Výpadek komunikačńı linky

Vypadne-li komunikačńı linka k internetu, databázový server neńı t́ımto

výpadkem v̊ubec ohrožen, protože je umı́stěn ve vnitřńı śıti.

4. Databázový server (SW) - aktivum

• Př́ırodńı katastrofa

Jsou zde použita stejná opatřeńı jako u aktiva Projektová dokumentace

uvedeném výše.
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5 Plán zvládáńı rizik

Firma má stanoven plán činnost́ı, ve kterém jsou uvedeny činnosti podléhaj́ıćı pra-

videlné kontrole.

Plán má tyto části:

1. Zálohováńı

Zde je nutné zajistit:

• pravidelné zálohováńı zdroj̊u (firemńıch dat)

• zavést pravidelné kontroly úspěšnosti zálohováńı

• zavést Disaster Recovery (dále jen DR) testy, při kterých dojde k fingo-

vanému zničeńı některého nebo veškerého vybaveńı firmy a následně se snaž́ı

firma obnovit zničené vybaveńı (např. servery, vnitřńı infrastrukturu)

Firma CCA má již vyřešený samotný proces zálohováńı, avšak je potřeba stanovit

kontrolńı mechanismy a také zavést DR testováńı. Firma plánuje v letošńım roce

2016 uskutečnit DR testy všech komponent jej́ı infrastruktury.

2. Záložńı komunikačńı infrastruktura

Pracovńıci Hotline a technická pohotovost musej́ı mı́t k dispozici vyhrazená mo-

bilńı č́ısla, na kterých budou k zastižeńı, a která budou dostatečně známá všem

pracovńık̊um CCA a vybraným zákazńık̊um.

3. Záložńı zdroje

Pro správnou funkčnost záložńıch zdroj̊u (UPS - zdroj nepřerušovaného napájeńı)

je potřeba provádět pravidelné kontroly těchto zdroj̊u. Kontroly ve firmě prob́ıhaj́ı

a jejich správné chováńı hĺıdá interńı systém Nagios. Dále je potřeba stanovit pra-

vidla informováńı zaměstnanc̊u firmy v př́ıpadě výpadku elektrického proudu v

části areálu.

Pro kontrolu zálohováńı a sledováńı zdroj̊u jsou určeni vybrańı pracovńıci technické

podpory. Vnitřńı směrnićı jsou stanovena pravidla pro udržováńı technické pohotovosti.

Zajǐstěńı potřebných kapacit pro tyto činnosti má na starosti ředitel úseku Vývoj a

programováńı. Pro zajǐstěńı funkčnosti služby Hotline jsou vyhrazeni pracovńıci pro

dobu určenou smlouvou se zákazńıkem. Kapacity pro službu Hotline zajǐst’uje ředitel

úseku Zákaznická podpora.

Do 1. poloviny roku 2016 zavede firma CCA polovinu DR test̊u a do konce roku

2016 jejich zbytek. Vybrané testy budou opakovány měśıčně a jiné v intervalu 3 let.
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6 Plán rozvoje bezpečnostńıho povědomı́

Informace o školeńıch, o činnostech, které se provád́ı při nástupu nebo odchodu

zaměstnance jsou uvedeny v sekci Bezpečnostńı politika v části 1.3.

7 Zvládáńı kybernetických bezpečnostńıch incident̊u

V př́ıpadě, že někdo ohláśı problém (incident), stanou se tři po sobě jdoućı kroky:

• zjist́ı se závažnost nalezeného incidentu

• začne se pracovat na jeho rychlém vyřešeńı i za cenu nedodržeńı přesných pra-

covńıch postup̊u

• poté, co je již incident úspěšně vyřešen, se provád́ı analýza př́ıčin incidentu.

Pokud firma najde př́ıčinu, stanov́ı konkrétńı osoby, které dostanou za úkol vyřešit tuto

vadu, která zp̊usobila tento incident.

8 Strategie ř́ızeńı kontinuity činnost́ı

Firma má veškeré informace o minimálńı úrovni j́ı poskytovaných služeb (tj. nejen

HelpDesku) uvedeny v recovery plánu, kde je řečeno, jaké funkce či systémy muśı

fungovat, aby byla splněna minimálńı úroveň funkčnosti HelpDesku stanovená v tomto

plánu. Obvykle stač́ı p̊ul dne na obnoveńı základu, což je vnitřńı infrastruktura.

9 Informace o použ́ıváńı firemńıch směrnic

Firma použ́ıvá směrnice a metodiky, ve kterých jsou popsány veškeré činnosti

prob́ıhaj́ıćı ve firmě. V těchto dokumentech je uveden zp̊usob, jakým jsou zveřejňovány

změny ve směrnićıch a metodikách. Také prob́ıhá pravidelná kontrola zaměstnanc̊u je-

jich př́ıslušnými vedoućımi. Pokud dojde k tomu, že nějaký zaměstnanec opakovaně

(většinou třikrát) nedodrž́ı a neakceptuje novou změnu ve směrnici (metodice), týkaj́ıćı

se zejména bezpečnosti, je jeho chováńı považováno za hrubé porušeńı pracovńı kázně

a vede k jeho okamžitému propuštěńı.
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