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Abstrakt

Tato diplomova prace se zabyvéa tvorbou navodu na vytvoreni bezpecnostni do-
kumentace pozadované zdkonem ¢. 181/2014 Sb.. V prvni kapitole je uveden popis
samotného zakona spolu se zajimavymi paragrafy. Dalsi kapitola se vénuje predstaveni
dvou internich systému, které poslouzi jako vzor pro vytvoreni dokumentace. Tteti
nalezitostmi vyzadovanymi zakonem. K diplomové praci jsou prilozeny dva soubory.
Prvni obsahuje veskera identifikovana aktiva, hrozby a rizika. Druhy soubor je vlastni

navrh bezpecnostni dokumentace pro systém Webovy HelpDesk.

Abstract

This thesis focused on making a tutorial for creating security documentation, which
is required by law number 181/2014 collection. In the first chapter is describe of this law
with interesting paragraphs. The next chapter is focused on presentation of two internal
systems, which are used as example for creating a documentation. In the third the most
important chapter is shown how is it possible to make a security documentation with
all, what the law requires. The thesis contains two external files as an attachment. The
first file contains all identified assets, threats and risks. The second file is a proposal of

security documentation for Web HelpDesk.
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Kapitola 1
Uvod

Na zakonu o kybernetické bezpecnosti zacal pracovat Narodni bezpecnostni urad
(NBU) jiz v pritbéhu roku 2013. Od té doby bylo mozné zdkon piipominkovat a ménit
jeho obsah. Tyto upravy postupné trvaly az do 29. srpna roku 2014, kdy zakon vysel
roku 2015.

Zékon se zabyva zejména pravy a povinnostmi osob a organu, které jsou v zdkonu
urcené a spadaji tudiz pod tento zakon. Dale uvadi pravomoci a pusobnost organu

verejné moci. Zakon je provadén tiemi provadécimi vyhlaskami:

e 315/2014 Sb. - nafizeni vlddy, kterym se méni nafizeni vlady ¢. 432/2010 Sb., o

kritériich pro urc¢eni prvku kritické infrastruktury

e 316/2014 Sb. - vyhlaska o bezpecnostnich opatienich, kybernetickych bezpeéno-
stnich incidentech, reaktivnich opatfenich a o stanoveni nalezitosti podani v ob-

lasti kybernetické bezpecénosti (vyhldska o kybernetické bezpecnosti)

e 317/2014 Sb. - Vyhlaska o vyznamnych informaé¢nich systémech a jejich urcujicich
kritériich

V préaci se nejprve zabyvam popisem a vysvétlenim samotného zakona o kyberne-
tické bezpecnosti a jeho tii vyhlasek. Déle se vénuji popisu dvou firemnich systému,
které slouzily jako testovaci systémy, a to Webovému HelpDesku a systému ISZA (In-
formaéni systém zakaznické administrace). Na téchto systémech jsou ukazany jednotlivé
pozadavky zdkona ¢. 181/2014 Sb.. Slouzi tedy jako ukdzkové systémy pro piiklad, jak
by méla vypadat bezpecnostni dokumentace.

Cela cast prace vénujici se bezpecnostni dokumentaci je tvorena tak, ze je vzdy
nejprve uvedeno, jakym zpusobem se prijde k hodnotam vyzadovanych zdkonem, a
az poté jsou uvedeny konkrétni hodnoty pro vzorovy systém Webovy HelpDesk. Tyto

udaje jsou zde jen pro nazornou ukézku a byly by v pfipadé pouziti této diplomové
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prace jako navodu pro tvorbu dokumentace jiného systému nahrazeny informacemi
pravé o tomto zkoumaném systému. Z tohoto tedy vyplyva tucel této diplomové prace,
ve které nebylo hlavnim cilem vytvorit piresnou a tuplnou bezpecénostni dokumentaci,

ale spise vytvorit navod pro firmu CCA, jak vypracovat bezpecnostni dokumentaci pro

jiny systém nasazeny u zakaznika.



Kapitola 2
Zakon o kybernetické bezpecnosti

Tento zakon ¢islo 181/2014 Sb. nabyl svoji i¢innost 1. ledna 2015. Zakon se zaméruje
na upravu prav a povinnosti osob a dale na miru pusobnosti a pravomoci organu verejné
spravy v oblastech kybernetické bezpecnosti. Také je v zakonu zietelné uvedeno, ze se
nevztahuje na informacéni a komunikaéni systémy, které prenaseji, ukladaji ¢i jinak
pracuji s tajnymi informacemi. V zakonu se také casto mluvi o systémech kritické in-
frastruktury, ale jiz nerika, jaké systémy ¢i sité sem patii. To urcuje az vyhlaska ¢islo
315/2014 Sb. aktualizujici soucasny zdkon ¢islo 432/2010 Sbh., ktery v sobé obsahuje
kritéria pro urceni prvku (fizeni letového provozu, fidici systém elektrarny), systému ¢
odveétvi, ktera splnuji tato zakonem stanovena kritéria a tudiz se zaradi mezi prvky kri-
tické infrastruktury. Prufezovym kritériem je napiiklad hledisko, ze v pripadé vypadku
tohoto prvku se pocet obéti na zivotech bude pohybovat okolo 250 mrtvych nebo bude
vice jak 2500 lidi zranéno a nasledné hospitalizovano po dobu minimélné jednoho dne.

Déle je v zdkonu také pouzivan pojem wvyznamny informacni systém. Timto po-
jmem se rozumi informaéni systém, ktery je spravovan organem vefejné moci (napf.
Registr vozidel spravovany Ministerstvem dopravy) a nenf zaroven kritickou informaéni
infrastrukturou. U tohoto systému by piipadné naruseni bezpecnosti v ném ulozenych
dat mohlo zpusobit omezeni nebo témér zastaveni provadénych ¢innosti organu. Dalsim
pojmem je vijznamnd sit, kde se jednd o pateini sité zajistujici prenos dat do vefejnych
siti v zahrani¢i anebo o sité, které poskytuji pfimé pripojeni do kritickych infrastruktur.

Zakon také uvadi osoby ¢i organy, kterym uklada jejich povinnosti v oblasti ky-
bernetické bezpecnosti. Tyto organy deéli do péti kategorii, pficemz na prvni dvé (pod
¢isly 1 a 2 ve vyctu nize) klade mensi pozadavky a zbyvajicim tfem (¢isla 3, 4 a 5 ve
vy¢tu nize) naopak stanovuje prisnéjsi podminky.

Kategorie organu, na které se vztahuje zdkon ¢islo 181/2014 Sb:

1. poskytovatel sluzby elektronickych komunikaci a subjekt zajistujici sit elektro-
nickych komunikaci (nejednd se o internet, ale o televizni a radiové vysilani a

také o mobilni site), ktery ale nezajistuje vyznamnou sit
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3.

4.

d.

. organ nebo osoba zajistujici vyznamnou sit, ktery ale zdroven neni spravcem

komunika¢niho systému kritické informacni infrastruktury
spravce informacniho systému kritické informaé¢ni infrastruktury
spravce komunikacniho systému kritické informaé¢ni infrastruktury

spravce vyznamného informacniho systému

Déle bych uvedl ¢asti zakona, které mé pfi seznamovani se zakonem zaujaly:

1.

Bezpecnostni opatieni

Timto opatfenim je zde myslen souhrn ¢innosti, které maji za svuj cil zajistit
bezpeci ulozenych informaci v informac¢nich systémech a také spolehlivost a do-
stupnost sluzeb a siti elektronickych komunikaci. Dale zakon uvadi, ze organy uve-
dené v paragrafu 3) zdkona ¢islo 181/2014 Sh. v odstavcich ¢) az e), maji povin-
nost zavést a provadét bezpecnostni opatieni (tato opatteni jsou uvedena v para-
grafu 5), ve kterém jsou uvedeny také jednotlivé oblasti, které musi organ splnit)
alespon v takovém rozsahu, aby byly schopné zajistit kybernetickou bezpecnost
jejich systému. Organy musi mit také povinné bezpecnostni dokumentaci, jejiz
obsah a strukturu stanovi piislusny provadéci predpis. Zakon také uvadi, ze tyto
organy musi vzit v potaz pozadavky kladené timto zdkonem na nové systémy jiz

pii samotném vybéru dodavatelu na realizaci téchto systému.

Bezpecnostni opatieni zdkon ¢islo 181/2014 Sb. rozdéluje do dvou kategorii:

e Organizacni opatieni
Do této kategorie patii opatieni tykajici se firemnich politik a internich
smérnic. Mezi tato opatfeni patii napt. systém fizeni bezpecnosti informaci,
fizeni rizik, organizacni bezpecnost, zvladani kybernetickych bezpecénostnich
udalosti a incidentt a v neposledni tfadé také fizeni ptistupu osob ke kri-

tickym informacnim infrastrukturam.

e Technicka opatieni
Mezi tato opatifeni patii jiz ryze technickd opatifeni jako je napt. fyzicka
bezpecénost, nastroj pro ovéreni identity uzivatelt, ndstroj pro fizeni pristu-
povych opravnéni a také nastroj pro ochranu pred skodlivym kédem a kryp-
tografické prostiedky.

Tato opatieni se nasledné ¢leni na jednotlivé slozky, kterymi jsou varovani, reak-

tivni opatteni a ochranné opatieni.
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e Varovani
Varovani vydava urad na zakladé informace zaslané narodnim bezpecnostnim
tymem nebo organem ze zahranici, ktery se také zabyva cinnosti v oblasti
kybernetické bezpecnosti. Toto varovani poté urad zverejni na svych inter-
netovych strankach a kontaktuje orgédny a spravce (paragraf 3 a) az e)),
jejichz kontaktni tdaje ma k dispozici.

e Reaktivni opatieni

Dalsi slozkou je reaktivni opatfeni (jsou to ta opatfeni, kterd se provadi, po-
kud jiz probihd utok a slouzi ke zmirnéni nasledku tohoto ttoku), které svym
rozhodnutim povéri dotéeny organ, aby provedl tato opatieni pro reSeni ky-

bernetického bezpecnostniho incidentu.

e Ochranné opatieni

Posledni slozkou je ochranné opatieni, které irad vyda k provedeni vSem
organum v paragrafu 3 zakona ¢. 181/2014 Sbh. odstavce c¢) az e) za tim
ucelem, aby zajistil zvySeni ochrany jejich informacnich systému. Rozsah
tohoto opatteni je dan predevsim analyzou probéhlého ttoku a slouzi tedy
pro ostatni organy jako prevence, pokud by se tento ttok u nich v bu-
doucnosti objevil. Utrad vyda ochranné opatieni formou obecné povahy, coz
znamend, ze organum a spravcum uvedenym v paragrafu 3 odstavce c) az
e) stanovi zpusob, jakym si maji zvysit ochranu a tim pddem bezpecénost
svych informacnich systému, a také lhutu, do které museji ochranna opatreni

zaveést.

2. Kyberneticka bezpecénostni udalost, incident a jejich hlaseni

Bezpecnostni uddlosti rozumi zakon takovy stav, ktery muze vést k naruseni
bezpecnosti ulozenych dat v informacnich systémech nebo k poruseni integrity
bezpecnosti v sitich elektronickych komunikaci. Pokud ale nastane bezpecnostni
incident, jedna se jiz o naruSeni bezpecnosti informaci ulozenych v informaénich
systémech nebo poruseni bezpecnosti a integrity siti, ve kterych probiha elektro-
nickd komunikace. Toto naruseni bezpecnosti je dusledkem kybernetické bezpec-

nostni udalosti.

Hldsend bezpecénostnich incidenti je pro orgdny uvedené v paragrafu 3 odstavce b)

~ ’ sev) 2 2 ’ s s, . ~ ’ . ~ ’ o). 7
az e) (organ zajistujici vyznamnou sit; spravce informacni, komunikaéni kritické
informacni infrastruktury; spravce vyznamného informaéniho systému) povinné
a museji tak ucinit neodkladné po detekci bezpecnostniho incidentu. Organ nebo
osoba provozujici vyznamnou sit musi bezpe¢nostni incidenty hlésit ndrodnimu
bezpecnostnimu tymu. Spravei informacnich a komunikac¢nich systému kritickych

informac¢-nich infrastruktur a vyznamnych informac¢nich systému hlasi incidenty
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v jimi spravovanych systémech vladnimu bezpecnostniho tymu, ktery spada pod

Nérodni bezpec-nostni turad.

Zkratka CERT (Computer Emergency Response Team) oznacuje bezpecnostni
tym starajici se o koordinaci feseni nastalych bezpecnostnich incidentu v pocita-
covych sitich nachézejicich se v Ceské republice. Tuto ¢innost provadi podle
zékona ¢islo 184/2014 Sb., o kybernetické bezpecénosti a jeho prislusnych provade-
cich predpisu. Mezi hlavni tikoly tohoto CERT tymu a potazmo dalsich tymu patii
zejména poskytovani nejnovéjsich bezpecnostnich informaci o bezpecénostnich in-
cidentech a také poskytovani pomoci organim uvedenym v paragrafu 3 zakona
¢islo 181/2014Sb.[2] Déle je zde jesté zkratka CSIRT (Computer Security In-
cident Response Team), ktery je ale v tomto zakonu oznacovan jako ”Narodni
CERT”tym, ktery se stard zejména o koordinaci pii feSeni bezpec¢nostnich inci-
denttt v pocitacovych sitich, které jsou provozované v Ceské republice. Hlavnim
cilem éeského CSIRT tymu je pomdhat firmam, které provozuji sitovou infrastruk-
turu, ztizovat si svoje vlastni bezpec¢nostni tymy a také fesit bezpecnostni in-
cidenty v jejich sitich, ¢imz se nejen zlepsuje bezpecnost jejich siti, ale také i
globalniho internetu. Déle ndarodni CERT tym muze preddvat hlaSeni o inciden-
tech spravcum téch siti, ze kterych pochézeji tyto ttoky, ale spiSe jen tehdy,

pokud nereaguji na stiznosti od uzivatelti nebo od jinych subjektu.

Narodni CERT provozuje sdruzeni CZ.NIC, které je soucasné spravcem narodni
domény .CZ.[3] Tento CERT tym muze provozovat pouze pravnicka osoba, kterd
spliuje pozadavky dané zdkonem[1]. Napiiklad nikdy neprovadéla Spionaz pro
ziskén{ informaci proti z4jmam Ceské republiky, provozuje nebo zajistuje funkéno-
st informacnich systému nejméné 5 let a také mé k dispozici odpovidajici tech-
nické znalosti nejen z oboru kybernetické bezpecnosti. Nasledné se zéjemce o pro-
vozovani narodniho CERT tymu prokazuje ¢estnym prohlasenim, ze splnil vétsinu
pozadavku, které na néj klade tento zakon. Zbyvajici podminky prokaze vypisem
z rejstitku trestu a potvrzenim od finan¢niho a celntho iradu, ze nema vuéi témto
organum zadné zavazky. Také je zde zajimavé, ze narodni CERT vykondva témeér
vSechny ¢innosti, které mu uklada tento zakon, beziplatné. CERT tym ma ale
moznost provozovat na svoji zodpovédnost vliastni hospodaiskou ¢innost v oblasti
kybernetické bezpecnosti, ale pouze tehdy, pokud tato ¢innost nenarusi plnéni

povinnosti, které mu uklada zdkon (paragraf 17 odstavec 2).

3. Stav kybernetického ohrozeni

Tento stav je vyhlasovan teditelem Narodniho bezpecénostniho uradu a to tehdy,
pokud dojde k vyraznému ohrozeni informaci, které jsou ulozeny v informacnich

systémech, nebo k ohrozeni fungovani siti elektronické komunikace. Pokud se tak
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stane, je zde vysokd pravdépodobnost, ze muze dojit nebo jiz doslo k ohrozeni
zdjmu Ceské republiky, tedy k vyzrazeni tajnych informaci z téchto systémi ve
smyslu zakona, ktery upravuje ochranu utajovanych informaci. Pokud uz dojde k
vyhlaseni stavu kybernetického nebezpeci, vysila se tato informace v celoplosném
rozhlasovém a televiznim vysilani. Zajimavosti je, ze toto vysilani musi provozo-
vatel celoplosného vysilani zvetejnit neprodlené a bez jakékoliv zmény obsahu
zpravy, kterd je mu dodana bezpecnostnim ufadem. Provozovatel také nesmi
pozadovat ndhradu nakladu a uslych ziski, které mu mohly vzniknout vysilanim
zpravy o kybernetickém nebezpeci. Rozhodnuti o vyhlaseni stavu nebezpeci se
stava platné okamzikem, stanovenym v rozhodnuti. Toto rozhodnuti se vydava
na nezbytné dlouhou dobu, maximélné na 7 dni. Reditel bezpeénostniho tradu
ho také muze zrusit diive, nez vyprsi doba, na kterou bylo vydano, nebo ho
muze opét prodlouzit o maximélné 7 dnu. Je zde podminka, ze celkova doba,
po kterou je vyhlasen stav nebezpeci, nesmi prekrocit 30 dnu. Stav nebezpeci
nemuze urad vyhlasit, pokud je sém vykonavanim svych ¢innosti, stanovenych
timto zdkonem, schopen eliminovat vzniklé ohrozeni bezpecnosti informaci v in-

formacnich systémech.

Zakon ke svému fungovani potiebuje jesté tii provadéci predpisy, které struéné

predstavim.

1. Novela nafizeni vlddy ¢islo 315/2014 Sb., kterou se meéni zdkon ¢islo 432/2010
Sb., o kritériich pro urceni prvku (jednd se napf. o elektrarny, leteckou dopravu

a o komunika¢ni a informacni systémy) kritické infrastruktury

Touto novelou se méni odvétvova kritéria pro urceni, ktera firma nebo organi-
zace se po splnéni téchto podminek stane kritickou infrastrukturou. Kritéria jsou
nastavena vcelku rozumné, a proto je splni pouze velké podniky nebo systémy.
Nestane se tak, ze by se zdkonem o kybernetické bezpecnosti musela ridit néjaka
mald firma zabyvajici se napf. registraci domén druhého tddu (webgarden.cz).

Zékonem se uz ale musi ridit registrator narodni domény nejvyssi irovnée .CZ.

2. Vyhlaska ¢islo 316/2014 Sh., o bezpecnostnich opattenich, kybernetickych bezpec-
nostnich incidentech, reaktivnich opatfenich a o stanoveni nalezitosti podani v ob-

lasti kybernetické bezpecénosti (vyhlaska o kybernetické bezpecnosti)

Zakon o kybernetické bezpecnosti neuvadi konkrétni postupy ¢i metody, které
musi subjekty, kterych se tento zakon tyka, splnit a zavést za ucelem vyhovéni
vSem podminkam, které na né zakon klade. Z toho duvodu se zakon odkazuje na
tuto vyhlasku, ve které jiz konkrétnéji stanovuje obsah a strukturu bezpec¢nostni
dokumentace a také stanovuje jednotlivé oblasti z bezpecnostnich opatieni, které

subjekt musi zavést. Ale ani tato vyhlaska piimo netikd, jaké konkrétni systémy
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¢i nastroje se musi zavést, takze zustava celkem velky prostor pro samotny orgéan,

jaky konkrétni systém zavede pro splnéni pozadavku.
Nejprve je potieba vysvétlit nékolik pojmu, které se vyskytuji v této vyhldsce.

Prvni na tadé je aktivum, které se sklada z primarniho a podpurného aktiva.
Primarnim aktivem rozumime sluzbu nebo informaci, kterd je zpracovavana nebo
také poskytovana informac¢nim nebo komunikaénim systémem kritické infrastruk-
tury. Podpurné aktivum sestavé z technického aktiva (patif sem technické vyba-
veni, komunikac¢ni prostiedky a také programové vybaveni informacnich, komu-
nikacnich systému), zaméstnancu a dodavatelu, ktefi se staraji o provoz, spravu

a bezpecnost informaéniho a komunikaéniho systému.

Dalsim pojmem je riziko, které znamena urcitou moznost, ze dojde ke zneuziti
zranitelnosti (jednd se o slabé misto, bud'to ve sluzbé poskytované informa¢nim
systémem, nebo v bezpecnostnim opatieni) informacniho systému organu a poté

k poskozeni aktiva systému.

Nésledujicim pojmem je hrozba, kterd je v tomto zakonu definovana jako po-
tenciondalni pticina bezpecnostni udalosti nebo bezpecnostniho incidentu, ktera
muze ve vysledku ohrozit nebo poskodit firemni aktiva. Uvedl bych zde pro lepsi
predstavu ptiklad jedné z moznych hrozeb. Tato hrozba muze vypadat naptiklad
tak, ze firma bude donucena propustit jednoho ze svych administratoru firemnich
serveru z duvodu jeho nevhodného chovani na pracovisti. Tento propustény zamé-
stnanec se s firmou nerozejde v dobrém a vznika zde proto hrozba, ze se bude chtit
firmé pomstit nebo ji néjakym zpusobem uskodit. Toho muze docilit napiiklad
tim, ze zastavi néktery ze serveru, ¢imz zpusobi firmé finanéni djmu a také je
mozné, ze poSpini dobré jméno firmy u zdkazniku, kterym kvuli jeho zasahu
nepujdou jimi vyuzivané sluzby. Piiklad zranitelnosti souvisejici s hrozbou posko-
zeni serveru je neodebrani pristupovych prav tomuto propusténému zaméstnanci,
ktery ma tak moznost se na servery pripojit vzdalenym piistupem a jejich posko-

zenim zpusobit firmé skodu.

Vyhléaska je clenéna na organizacni a technickd opatieni, kde jsou uvedeny infor-
mace o tom, jaké postupy a metody musi organ zavést, ale ne nijak konkrétneé.
U organizacnich opatreni je napt. sekce tykajici se fizeni rizik, ve které je organu
receno, ze musi stanovit metodiku pro identifikaci a hodnoceni aktiv, rizik a také
urcit dulezitost jim nalezenych aktiv. V ¢asti tykajici se technickych opatieni
je napiiklad uvedena fyzicka bezpecnost, kde jsou uvadény zejména prostiedky
(napf. systémy pro kontrolu vstupu, kamerové systémy a mechanické zédbranné
prostiedky), které ma piijmout orgédn podle paragrafu 3 odstavce c) az e) zdkona

o kybernetické bezpecnosti. Déle se zde nachazeji sekce vénujici se nastrojum
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pro tizeni pristupovych opravnéni, pro ochranu pied skodlivym kédem a pro
detekci kybernetickych incidentu. V posledni ¢asti této vyhlasky jsou uvedeny
zejména typy bezpecnostnich incidentu, jejich kategorizace a také nalezitosti,
které pouzije organ pii hldseni téchto incidentu vladnimu CERT tymu, potazmo

bezpecnostnimu uradu.

Rad bych zde uvedl paragraf, ktery mi pripadal zajimavy, a to paragraf tykajici
se organizacni bezpecnosti. Tento odstavec uvadi povinnost pro orgény (paragraf
3 pismene c¢) az e) zakona 181/2014 Sb.) zavést organizaci fizeni bezpecnosti

informaci, ve které musi urcit bezpec¢nostni role.

Orgén (firma, stdtni organizace) ma za povinnost stanovit nasledujici role a to:

e manazera kybernetické bezpecnosti

Tento manazer bude nést odpovédnost za systém Tizeni bezpecnosti infor-
maci a také bude nalezité proskolen, coz prokaze minimalné tiiletou praxi

v Tizeni bezpecnosti informaci.

e architekta kybernetické bezpecnosti

Architekt se bude starat o ndvrh a o ndslednou implementaci bezpe¢nostnich

opatieni a také bude mit minimalné tiiletou praxi.

e auditora kybernetické bezpecnosti

Auditor, jak je jiz patrné z nazvu jeho funkce, bude vykonavat nestranné

audit kybernetické bezpecnosti a bude disponovat nejméné tiiletou praxi.

e garant aktiva

Roli garanta aktiva bude vykonavat fyzickd osoba z povéreni organu a sta-
rat se zejména o rozvoj, pouziti a o zajisténi bezpecnosti jemu pridéleného

aktiva.

Jak je z predchoziho vyctu potiebnych roli zfejmé, je nutné mit u vSech osob
vykonavajici tyto role zajisténo, ze budou disponovat praxi v délce nejméné tii
let, coz muze byt ale pro organy statni spravy problém (mit k dispozici tyto osoby
s odpovidajici praxi). Z tohoto duvodu je v zdkonu uvedeno, ze si tyto organy
mohou najmout osoby z externich firem pro zajisténi zakonem pozadovanych roli

(manazer, architekt, auditor a garant aktiva).

3. Vyhlaska ¢islo 317/2014 Sb., o vyznamnych informaé¢nich systémech a jejich uréu-
jicich kritériich
V priloze ¢islo 1 k této vyhlasce je uveden seznam informacnich systému, které

spliuji urcujici kritéria dané touto vyhldskou. Spravce nebo provozovatel téchto
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systému ma zdkonem danou povinnost vést pro tyto systémy bezpecnostni do-
kumentaci. Tato urcujici kritéria se skladaji z dopadovych urcujicich kritérii a
oblastnich urcujicich kritérii. Pokud nastane situace, ze néjaky informaé¢ni systém
neni uveden v seznamu v piiloze ¢islo 1, tak o splnéni urcujicich kritérii a tedy
zarazeni tohoto systému mezi vyznamné informacni systémy rozhoduje spravce
tohoto systému. Zakon definuje dopadové urcujici kritérium jako skutecnost,
pii které by dplnd nebo ¢dstecnd nefunkénost sytému (jako dusledek naruseni
bezpecnosti informaci v informaénim systému) mohla mit negativni vliv na funke-
nost orgdnu vefejné spravy nebo na naruseni provozu prvku (napf. elektrarny)

kritické infrastruktury.

Déle se v urcujicich kritériich mluvi také o tom, ze informacni systém provozovany
obci nebo hlavnim méstem Praha neni vyznamny informacni systém a proto tyto

obce nemuseji vytvaret bezpecnostni dokumentaci.
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Kapitola 3
Predstaveni hodnocenych systému

V této sekei bych rdd priblizil dva informaéni systémy firmy CCA Group a.s. (déle
jen CCA), které slouzi jako ilustracni piiklady v této praci. Prvnim systémem je
Webovy HelpDesk, pres ktery zakaznici hlasi svoje pozadavky, pfipominky, naméty
i chyby programu. Druhym systémem je interni informaé¢ni systém zakaznické admi-
nistrace (ISZA), ve kterém jsou ulozena veskera hlaseni, komunikace se zdkaznikem i

veskeré informace od pftijeti hlaSeni pres vyvoj az po samotnou distribuci zakaznikovi.

3.1 Webovy HelpDesk

Tento Webovy HelpDesk je urcen jen pro zakazniky firmy CCA a umoznuje jim
nékolik funkcionalit, a to podavat nova hlaseni pres webové rozhrani, doplnovat k jiz
zaslanym hlaSenim zpravy, prohlizet hlaseni zasland jinymi uzivateli, avsak jen ty, ke
kterym maji nastaven piistup v uzivatelském tuctu. Posledni funkci je moznost prohlizet
dokumenty, které byly vystaveny pro konkrétni systém poskytovany firmou CCA.

Webovy HelpDesk také zobrazuje pro zakazniky rizna oznameni a probihajici zmény,
které na HelpDesk vkladaji pracovnici Hotline CCA. Tyto informace jsou zde zejména
pro informovani zakaznika o aktudlnich ¢innostech a udélostech, které se tykaji préace
se systémy od firmy CCA.

Dale priblizim jednotlivé ¢asti Webového HelpDesku, aby bylo ziejmé, co vSechno
HelpDesk nabizi a co vSechno v ném muze uzivatel (zdkaznik) nastavit a pres neéj

odeslat.
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3.1 Webovy HelpDesk

Pfihladeny uZivatel: spi | Nastaveni | Odhlasit
Uvodni stranka Dokumenty Zapis hlaseni Kontakty

v = =
Detail hlaseni = =
- . / N
Hiaseni 169192015 19.11.2015 175419 Piijeti hlaseni
Systém I1SZA Komu Monika Kugerova
Druh DOTAZ Od » Tomas Rieger
Notifikace
Datum a cas piijeti 19.11.2015 17:54:27 Predmét Zapis hladeni &. 16919/2015
Skupina iiloh A
o . ccA Je mozné si fermulaf pro zadavani nového hlageni (HAPOO1F - tlagitko "Nové hiageni”) néjak pfidat do vybranych loh? Jde mné o te, abych
rganizace nemusel spoudtét HAPOOTF a zde Klikat na "Mové hlgeni™.
Osoba Rieger ~ 4
. P ' B
Externi gislo hlaseni 20.11.201507:23:12  Informace na www
Priorita Komu Tomas Rieger
B Od Monika Kugerova
Stav Nové hlaseni Notifikace :
Datum vyfizeni 20.11.2015 Predmét Reseni hlageni & 16919/2015
A
Dan kcept
atum akceptace Predino PRG k vyjadient
Stav akceptace L J
. P @ N
Nazev hlaseni 20112015 142559 Informace na www
Pfidani okna Mové hlageni do vybranych dlch Komu Tomas Rieger
Od Monika Kucerova
Text hléseni Notifikace _
Je mo#né si formuldf pro zaddvani nového hlageni Predmét Reseni hlaseni & 16919/2015 a
(HAPOD1F - tlagitko "Nové hladeni”) néjak pridat do
\branjch tloh? Jda mné o to, abych nemusel spoustét | OKno Zapis nového hiSeni do vybranjch iloh piidat nelze. musela by se zapracovat iprava aplikace. MiZes zaslat jako poadavek.
o . e me e aaee -

Obrazek 3.1: Ukazka prosttedi Webového HelpDesku

Zacnu strankou Nastaveni, na které si zakaznik muze nastavit, jaké informace
se mu budou zobrazovat na hlavni strance (napf. pocet zdznamu na strance, jestli se
maji zobrazit novinky, atp.). Déle si zde muze nastavit svoje kontaktni idaje (jméno,
piijmenti, telefon, email) a urcit, zda mu budou chodit na jim zadany email informaé¢ni
emaily ptimo z webového HelpDesku. Na tento email muze zakaznika kontaktovat piimo
CCA v pripadé feseni néjakého jeho pozadavku.

Po uspésném piihldseni (jméno a prvotni heslo je nastaveno pracovniky Hotline
CCA) se zakaznikovi zobrazi ivodni stranka Webového HelpDesku, ktera se sklada
ze CtyT casti a to z Hlavicky, bloku Novinky, bloku Hl4Seni a z bloku Sledovany obsah.

Nyni bych uvedl kratky popis kazdé zminéné césti.

e V Hlavicce je uveden aktualné prihlaseny uzivatel. Déale se zde nachazeji volby

slouzici k presunu na jednotlivé stranky:
— volba pro presun na domovskou stranku zastoupena tlacitkem Uvodnf stran-
ka
— volba pro presun na sekci Dokumenty
— volba pro navigaci na stranku pro vlozeni (Zapis) nového hlaseni
— volba pro zobrazeni kontaktnich idaju na Hotline CCA a také na jeho pro-

vozni dobu.

e Blok Novinky obsahuje v zdhlavi volbu pro Vyhledavani, ktera otevie stranku,
na které je zdkaznikovi umoznéno vyhleddvat ve zvefejnénych novinkach. Pod

zalozkami Oznameni, Zmény a Vse najde zakaznik informace vystavené na Webovém
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HelpDesku, déle pod zélozkou Zmény nalezne vystavené zménové balicky (aktu-
alizované balicky) a pod zalozku Vse najde zdkaznik jak novinky, tak i vSechny

zvefejnéné aktualizace programu.

e V bloku Ptehled hlaseni jsou dulezité zejména tyto tii zalozky a to Sledovana
hlaseni, VSechny hlaseni a Nezpracovana hlaseni. V ¢asti Sledovana hlaseni vidi
zakaznik hlaseni dané organizace pro systém, ktery si zakaznik nastavil v sekci
Nastaveni. Dale jsou zde zobrazena ta hlaseni, ktera si zakaznik oznacil jako svoje
oblibené. V ¢asti Vsechny hlaseni se zobrazuji hldSeni vSech organizaci, které
pozivaji stejny systém jako aktualné prihlaseny zakaznik. Nastaveni parametru
v nastaveni pro zobrazeni jednotlivych hlaseni o vSech organizacich pro dany

systém provadi CCA podle smlouvy nebo dohody se zédkaznikem.

e V sekci Sledovany obsah se zdkaznikovi zobrazuje obsah Webového HelpDesku,
ktery je vystavovan spole¢nosti CCA. Kazdy zakaznik si muze v Nastaveni v sekci
Sledovany obsah prizpusobit zobrazeni obsahu podle svych pozadavki. Obsah se
zde zobrazuje jen v malych nédhledech, ve kterych je uveden jen nadpis a datum
vystaveni a prvnich 150 znakt obsahu. Po rozkliknuti nadpisu zakaznikem se

zobrazi cela zprava se vSsemi informacemi.

Dalsi ¢asti Webového HelpDesku je ¢ast Dokumenty, ktera je ulozena spolu s ob-
sahem HelpDesku v adresarové struktute. V ni se nachazi seznam vsech slozek, ktery
je tvofen nazvy systému, se kterymi mé zakaznik moznost pracovat. Kazda tato slozka
ma urceny ctyti zakladni podslozky, jsou to:

e Distribuce

Zde jsou umistény distribuce systému a aktualizaéni balicky (patche), které byly
nahrany na Webovy HelpDesk mimo termin radné distribuce.

e Piirucky

Tato slozka slouzi pro ukladani uzivatelskych prirucek a pripadné dalsi uzivatelské
dokumentace. Pokud se vyskytnou dokumenty urcené zakaznikovi, které nelze
zatadit do zadné ze ¢ty standardnich kategorii, tyto dokumenty se umisti do
podslozky Ostatni v této ¢asti (Prirucky).

e Realizacni tymy

Slozka slouzi pro ukladéani podkladu pro nasledné jednani realizacnich tymu
daného systému.

e Trvalé dokumenty

Zde jsou ulozeny dokumenty trvalého charakteru, které jsou neménné pro dany

systém.
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e V dalsi casti adresafové struktury je umistén archiv novinek vystavenych na
Webovém HelpDesku.

Dalsi cast Webového HelpDesku se vénuje Detailu hldseni. Pokud zakaznik otevie
stranku s detailem hlaseni, zobrazi se tuplné informace o tomto konkrétnim hlaseni.
Zékaznik jich samoziejmé muze mit v jeden okamzik vice. Na tuto stranku je mozné se
dostat ze vSech mist Webového HelpDesku, kliknutim na ¢islo a roénik hlaseni. V de-
tailu hlaseni je prehledné a zretelné zobrazena probihajici komunikace mezi zakaznikem
a HelpDeskem CCA.

Dalsi sekce se vénuje vyhledavani a to jak v hlasenich, tak i v dokumentech.
Zakaznik ma pti vyhledavani hlaseni k dispozici velmi podrobny filtr, ve kterém lze
nastavit velké mnozstvi parametru, které nasledné vytvori omezujici podminky pro do-
taz nad vSemi hlasenimi. Jen pro ukazku uvedu nékteré parametry, které lze nastavit:
Cislo hldseni, Systém (pro jaky systém chce zékaznik vidét hldsenf), Organizace (pole
pro vybér konkrétni organizace) a Priorita.

Poslednimi ¢astmi HelpDesku jsou Zapis nového hlaseni a Zpétna vazba od zakazniku.
Zékaznik vytvori nové hlaseni pomoci tlacitka Zapis hlaseni, které je dostupné v hlavicce
stranky. Podle typu piihldseného zdkaznika se zobrazi bud'to webovy formuldi pro vy-
tvoreni nového hlaseni nebo jen dvé tlacitka, kterd mu daji na vybér mezi odeslanim for-
mulafe ve formatu PDF nebo odeslanim pres webovy formular. Jestlize se zdkaznik roz-
hodne pro tvorbu hlaseni pouzit webovy formular, dojde k automatickému predvyplnéni
poli Firma a Kontaktni osoba podle aktudlné prihldseného uzivatele. Pokud dojde
nasledné k odeslani hlaseni prostfednictvim webového formulaie, je tomuto hlaseni
okamzité ptridéleno evidencéni ¢islo hlaSeni a toto hlaseni se zobrazi na HelpDesku. Kdyz
zakaznik odesle hlaseni pres PDF formular, je nutné nejprve toto hlaseni zaevidovat
pracovnikem Hotline CCA.

Automaticky zapis hldseni usnadnuje praci operatorkam na HelpDesku tim, ze
prevadi informace z ptijatého hlageni ve formé emailu rovnou do ISZA do modulu
starajictho se o spravu hldseni a pozadavku (modul HAP). Je ale nutné splnit zékladni
predpoklady pro spravné fungovani prevodu z emailu do modulu HAP. Prvnim ptredpo-
kladem je pottfeba znalosti uzivatele, potazmo zakaznika. Druhym predpokladem je
dodrzeni spravného formatu posilaného emailu s hlasenim. V pripadé, ze neni format
emailu zcela spravny, systém se alespon pokusi prevést ¢ast dat do modulu HAP, aby
opét ulehdil praci operatorkam.

Cést Zpétna vazba se zabyva automatickym zasldnim emailu zékaznikovi po vyfeseni
jeho hlaseni spolu se zadosti o poskytnuti zpétné vazby. Zakaznik ma v emailu na vybér
ze tT1 moznosti a to, ze byl s feSenim spokojen bez vyhrad, spokojen s vyhradou anebo ze
nebyl spokojen vubec. Po vybéru nékteré ze tii moznosti se zdkaznikovi otevie stranka

s detailem tohoto hldseni, na které ma moznost se jesté dodateéné vyjadrit k prubéhu
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feseni jeho hléseni.

3.2 ISZA - Informacni systém zakaznické adminis-

trace

Tento interni informaé¢ni systém slouzi pro spravu pozadavku a hlaseni od vsech
zakazniku firmy. Systém umoznuje uchovavat kompletni historii komunikace mezi fir-
mou a zakaznikem. Telefonni ustfedna firmy je také napojena na tento systém. Dale
systém nabizi funkci umoznujici sledovat prubéh vyfizovani jednotlivych hlaseni. Je
pak mozné sdélit zakaznikovi, (pokud by kontaktoval firmu se zddosti o informaci o
prubéhu Feseni jeho pozadavku), ve které fazi se aktualné nachézi jeho pozadavek, zda
se testuje nebo uz je pripraven k distribuci. S tim souvisi také dalsi moznost, kterou
systém ISZA nabizi - je mozné zédkaznikovi sdélit, pokud by se o to zajimal, v jakém
releasu (vydané verzi programu) mu firma dodala funkcionalitu, na kterou se ptal.
Systém ISZA také umoznuje zjistit, alespon priblizné, zda byl dodany program ziskovy

nebo naopak.

2

Obrazek 3.2: Prehled modulu systému ISZA
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Systém ISZA se sklada z téchto moduli:

e Modul HAP - Hl4seni a pozadavky (Evidence hldseni)

V modulu jsou ulozeny kompletni informace o jednotlivych hlasenich, napt. o
garantovi a Tesiteli. Garant hldseni ruci za to, ze zakaznik dostane to, co od firmy
pozadoval ve svém hldseni (pozadavku) a ze s timto vysledkem bude spokojen.
Resitel hldseni zodpovida za vyfeseni hldseni, které muze vyfesit sém nebo jeho
feseni pridélit nekomu jinému. Resitel viak nese zodpovédnost za to, ze dojde
k vyfteseni hlaSeni a k dodani vysledku zakaznikovi vcas a v pozadované kva-

vvvvv z

lite. Hlavnim (nejdualezitéjsim) formuldfem tohoto modulu je Evidence hlaseni
(obrazek 3.3), ve které jsou uvedeny jak uplné udaje o zdkaznikovi, textu hlasent,
tak také o stavu TeSeni pozadavku, o prilozenych piilohach k hlaseni a také o

historii komunikace se zdkaznikem k tomuto konkrétnimu hlaseni.

HAPOOLF - Evidence hlaseni (12.03.2015) == Eoh <=
Hiaseni Planprojektu| <] stav| | Vywoi | C Moje » & Nevyiizené © Viechny
Hidgeni Firma Kontaktni osoba Systém Aplikace Verze Zakarzka
360 4] 2015 [ - | | = |RES [R1_1_7_76 [AAAAAAAIDD1/002 B
Druh Typ hlageni Stav Aktualné u Dat. vzniku Vznik Vieiil Dne
[ Dilefité |poTaz |poTAZ |REALIZACE [ZAKAZNIK = [11.11.2015 | [HOM [11.11.2015 13:15
¥ HiaSenije na WWW  Nazev atext hlaseni a Interni Fské hlaseni
[ Ppriorita Dotaz ‘ " Souvsoietidsent |
Dotatz =
- Oddéleni Osoba Lniita fes. hl.
Kiiéova slova Garant zp HOM  [18.11.2015
Vyfidil >
Resitel 7P HOM
yiidil -]

Nové hlageni | Priibéh fedeni Vypis komunikace | Vada Pfilohy Vjkazprace | ExportdoHTML | Historie | Vyméi pracovnika | Kapacity |  Tym | Legenda |
Komunikace | Ukoly
Text zpravy M
Realizace | preamét  [ReSeni hiageni &. 36012015 [a12015 140720 - | wyi v Email
Typ komun. [Informace na www {smér ven)  ZpiisobZprava hotline Vyjadienifes.|  Zpétnavazba
Viozil HOM Komu/KUCEROVLENK ~Nofifikace o
Vyjadieni zak.
~| st.n. [REALIZACE  Aktuainé ufcCa Urg.”" | pokondit
Akcept Nevyiadfil se ~
L&/ potatz | preamét  [zapis hiaseni &. 36012015 [11.11.2015 13:15:25
Typ komun. [Prijeti hiaSeni (smér dovnitf)  ZpasoblTelefonicky hovor |« u
Viozil [KUCEROVLENK Komu/HOM Notifikace| Zaprac. do verze
St.hl. LOZENG  Aktualng ufCCA Urg.l” | Dokonéit Objednavka
J o . 4 Externi hlageni
| predmet [
Typ komun. Zpiisob|
Viozil Komu Motifikace|
| st AKtuaIng uf Urg.[” |

Obrazek 3.3: Ukazka prostiedi ISZA - formulai Evidence hlageni

e Modul HPP - Planovani pozadavku

Tento modul obsahuje zejména formulare, pres které se zadavaji iukoly, které
je nutné splnit pro vyteseni hlaseni, a také se zde eviduji pozadované vystupy.
V oddéleni vyroby se naplanuji jednotlivé kroky, které vedou ke splnéni hlaseni.
Tyto kroky (¢innosti, které je nutné vykonat) nejcastéji vedou k vytvoreni po-
ttebné dokumentace a k vytvoreni programového kédu. Jednou z ¢asti tohoto
modulu je formular Pracovni stul, ktery slouzi pracovnikum jako ptehled tikolu,

na kterych maji pracovat pro splnéni konkrétniho hlédseni nebo pozadavku. S praci
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na ukolech také tizce souvisi planovani kapacit, které je feseno samostatnym for-
mulafem umoznujicim pohled na vytizenost jednotlivych zaméstnancu. Formular
slouzi ke zjisténi, jaci zaméstnanci jsou dostupni, a je mozné jim pridélit praci na

ukolech.

e Modul BI (Business Intelligence) sestavy

Tento modul se stard o generovani sestav nad Oracle BI, které obsahuji reporty
o tom, zda firma plni smérem k zdkaznikovi. Déle se zde nachézeji sestavy zobra-
zujici trendy a fungovani testu, zda probihaji v poradku nebo zda konci netspésné

kvuli chybam v programovém kodu.

e Modul HSS - Sprava ISZA

Tento modul obsahuje veskerd nastaveni, kterymi lze ménit chovani systému
ISZA. Tento modul je mensi nez vétsina jinych modulu a sdruzuje v sobé spravco-
vské utility (ndstroje). Modul obsahuje ulozené dotazy SQL (dotazovaci jazyk pro
relaéni databédze) a nabizi kazdému zaméstnanci moznost, ulozit si svoje ¢asto

provadéné dotazy.

e Modul ISSPOL - Informaé¢ni systém pro spolecnou cast

V modulu jsou ulozeny vSechny pristupové role k systému ISZA, déle jsou zde ve-
deny parametry nastaveni jednotlivych aplikaci. Jedn4 se tedy o centralni spravu
prav a nastaveni. Nachazi se zde formular Seznam jmen, ktery obsahuje infor-

mace o zakaznicich firmy (kontakty na zdkazniky) a také o pracovnicich firmy

CCA.

e Modul DST - Distribuce

Tento modul navazuje na ptedchozi modul pro evidenci hlaseni a pro planovani
projektu. Diky informacim v tomto modulu je firma schopnd, po obdrzeni do-
tazu od zékaznika, piedat zpét odpoved s vysvétlenim, jak bylo jeho hldSeni
vyTeseno a pripadné v jaké verzi produktu byly jeho pozadavky vyteseny. Po-
kud ale zakaznikem navrhované zmény jesté nebyly vyTeSeny, firma mu sdéli, v
jaké verzi produktu je muze oc¢ekavat. Dale modul umoznuje zjistit, u konkrétni
aplikace (at uz funkce nebo tabulka), kdy doslo k jejim zméndm a také proc se
tyto zmény udaly. Jsou zde také ulozeny informace o vSech podprogramech (exis-
tujicich programech u zdkaznika), které se nachdzeji v celém projektu, ktery je
nasazen u zakaznika. Diky témto informacim dokaze firma zajistit, aby nedoslo u
zakaznika k néjakym problémum, které by mohlo zpusobit vzdalené nahrani napt.
opravy na zakaznikem nahldsenou zavadu. Firmé jde tedy o zajisténi funkcénosti
systému a také toho, aby nedoslo nahranim této opravy k naruseni béhu programu

u zékaznika.
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| o Instalace u
Hlaseni zdkaznika

N, /

o
erze iIstribuce
Ukoly Y Skuteiné vystupy

Obrazek 3.4: Proces zpracovani pozadavku

e Modul TST - Testovani

Modul Testovani eviduje vsechny testy od jejich definic az po samotné provedeni.
V modulu existuji 2 role: test analytik a samotny tester. Test analytik ma za
povinnost vymyslet, jak otestovat dany program, a pripravit testovaci scénate
(jak provadet prislusné testy). Naproti tomu tester provadi jiz samotné testovani
podle predptripravenych scénait. Tester ma moznost spustit testy ptimo z tkolu.

Testovani se sklada z téchto ¢innosti:

— testovaci pripad
Udavé, co se bude testovat (napiiklad vkladani riznych hodnot do pole pro
rodné ¢islo).

— testovaci scénar

Obsahuje jednotlivé kroky nutné pro otestovani produktu.

— testovaci plan

Udava, kdy bude probihat testovani a co vsechno bude souc¢asti tohoto tes-

tovani.

Jesté je potreba vysvétlit pojem testovaci milnik. Pojem oznacuje konkrétni da-
tum, na které je naplanovano provedeni ptipravenych testu.
e Modul HVD - Evidence vad

Modul obsahuje nalezené nebo nahlasené vady, které byly objeveny zejména pfti
vyvoji. Vady je nutné nejen znat, ale i se zabyvat jejich odstranénim z vysledného

produktu.

e Modul EHS - Evidence SW a HW

Tento modul byl vytvoren administratory firmy pro jejich vlastni tucely, protoze
bylo pro né dulezité védét o vsech aplikacich, které bézi jak ve firmé, tak i

u zakazniku. Tito administratori se ve firmé staraji o spravny chod v8ech systému,
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databazi a také telefont. V této evidenci jsou uvedeny veskeré licence programu
tretich stran a v jakych verzich se tyto programy aktudlné naché-zeji (napriklad
databéaze Oracle 12c¢ relaese 1, Windows 7). Dalsi ¢ésti evidence je pracovni denik.
Do deniku maji pracovnici (administratori) povinnost zapisovat veskeré zdsahy a
popisy toho, co provadéli na firemnich serverech, konkrétni situace na daném ser-
veru, pro¢ byl na ném nutny zasah a v neposledni fadé informaci o dobé vypadku

tohoto serveru.

e Modul GDO - Generovani dokumentace

Modul vznikl pro potieby generovani sestav z Oracle Case néastroje a slouzi pro

generovani projektové dokumentace.

e Modul JAK - Jakost

Tento modul se vénuje méreni kvality jak programu, tak i dokumentace. Firma
meéri kvalitu nejcastéji podle poctu chyb v programu. U dokumentace ma firma
potiz ohodnotit jeji kvalitu. Modul také obsahuje checklisty (seznamy otézek),
které si cte akceptant (prejimd produkt) - muze se jednat o zdkaznika, tak i
o programatora ve firmé, a odsouhlasi napiiklad zadani az ve chvili, kdy mu
plné rozumi. Pokud nerozumi jen jedné casti, zadani tikolu nepiijme. Ptijme ho
ve chvili, kdy odsouhlasi veskeré otazky v piislusném seznamu. Otazkami, které
se nachazeji v téchto seznamech, udava vedeni firmy to, co je pro né dulezité.

V soucasné dobé ma firma v tomto modulu k dispozici vice nez 3 500 otazek.

e Modul MET - Metodiky

Modul vznikl za dicelem potfeby spojit proces zmén smérnic a metodik zaroven
se zménami systému ISZA, protoze dochazelo k situacim, ze se v systému [SZA
objevily nové formulaie, ke kterym ale chybély metodiky a popis, jak s nimi pra-
covat. Je také snaha postupné presunout veskeré smérnice a metodiky do tohoto
modulu, aby byly dostupné na jednom misté a bylo mozné v nich vyhledavat.
Metodiky jsou v tomto modulu ¢lenény zpusobem, ze se nejprve odehraje néjaka
udélost a na ni navazuji prislusné c¢innosti, které se maji nasledné provést pro

vyTeseni této udalosti.

Nad systémem ISZA se nachazi Webovy HelpDesk (hotline.cca.cz), ktery ¢erpa data
prave z ISZA.
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Kapitola 4

Bezpecnostni dokumentace

4.1 Bezpecnostni politika

4.1.1 Systém rizeni bezpecnosti informaci

Vyhldska 316/2014 Sb. vyzaduje jako prvni véc Fizeni rizik, kterému je vénovéana
samostatnd kapitola Analyza rizik uvedena déle.

Vyhléska pozaduje vytvoreni a schvaleni bezpecnostni politiky, ktera bude obsa-
hovat nasledujici ¢asti: hlavni zasady, cile, bezpec¢nostni potieby a prava a povinnosti
ve vztahu k fizeni bezpecnosti informaci. Nasledné je potieba provadét aktualizace
hodnoceni aktiv a rizik, samotné bezpecnostni politiky, planu zvlddani rizik a planu
na rozvoj bezpecénostniho povédomi uzivatelu ve firmé. Maximalni doba je stanovena
vyhléskou na tii roky nebo je mozné tuto dobu zménit a to v souvislosti s provadénymi

nebo planovanymi zménami.

4.1.2 Organizacni bezpecnost

V této sekci se hovori o vytvoreni vyboru pro tizeni kybernetické bezpecnosti a
prislusnych roli s danymi pravy a povinnostmi, které souvisi s vyznamnym informacnim
systémem. Je nutné stanovit nasledujici bezpecénostni role a to manazera, architekta,
auditora kybernetické bezpecnosti a také garanta aktiva. Podle vyhldsky 316/2014 Shb.
museji mit vSechny osoby vykondavajici tyto role praxi po dobu nejméné tii let. Tyto
pracovnici ve vyboru i v jednotlivych rolich musi mit také zajisténa pravidelna odborna
skoleni.

Pro firmu CCA tvoii vybor pro fizeni kybernetickych bezpecnostnich udalosti ve-

deni firmy. Bezpecnostni role spolu s jejich popisem jsou nésledujici:

e manazer kybernetické bezpecnosti

osoba odpovédna za systémy Tizeni bezpecnosti informaci
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e architekt kybernetické bezpecnosti

osoba zajistujici ndvrh a implementaci bezpec¢nostnich opatient

e auditor kybernetické bezpecnosti

osoba provadéjici audit kybernetické bezpecnosti

e garant aktiv

fyzicka osoba povérend firmou k zajisténi rozvoje, pouziti a bezpecnosti aktiva

4.1.3 Klasifikace a rizeni firemnich aktiv

Metody identifikace a nasledné ohodnoceni vsech aktiv jsou jiz uvedeny v sekci

tykajici se fizeni rizik (kapitola 5.3).

4.1.4 Bezpecnost lidskych zdrojt

Cilem bezpecnosti lidskych zdroju je zejména snizeni pravdépodobnosti rizika lid-
ského selhani, také mozné kradeze nebo zneuziti zatizeni poskytnuté zaméstnanci fir-
mou. Je nutné stanovit plan na rozvoj bezpec¢nostniho povédomi uzivatelu, ktery bude
obsahovat formu, obsah a rozsah skoleni, které jsou potteba pro zvyseni informovanosti
vSech zaméstnancu. Dale je nutné stanovit osoby, které budou provadeét tato Skoleni a
¢innosti uvedené v planu. Také je nutné v souladu s planem zajistit pomoci vstupnich
a pravidelnych skoleni pouéeni jednotlivych uzivatelii, spravcii a osob zajistujicich
bezpecnostni role o jejich povinnostech a o bezpecnostni politice. Dale je potieba uvést
jakym zptusobem (potazmo jak ¢asto) je zajistovano dodrzovéni bezpecénostni politiky
administratory, uzivateli a osobami zastavajicimi bezpec¢nostni role. Také musi byt uve-
deno, ze po ukonceni pracovniho poméru musi dojit k odebrani ptistupovych prav a k
navraceni svéfenych aktiv. V této sekci je nutné vést zaznamy o probéhlych skolenich,
ve kterych budou informace o predmétu skoleni a seznamu osob, které tato Skoleni
absolvovaly.

Ve firmé je stanoven systém smérnic a metodik, které dukladné popisuji pravidla
pro chovani uzivatelu. Daéle je stanoven systém Skoleni, ve kterém jsou uvedeny dalsi
informace o tom, ktefi zaméstnanci a jak ¢asto se museji Ucastnit Skoleni. Skoleni
jsou provadéna formou prubéznych skoleni jednou za rok a to prostrednictvim elek-
tronickych kurzu a testu. Probéhla skoleni se zapisuji do Evidence Skoleni a také do
systému pro Fizeni vyuky, skoleni (LMS - Learning Management System). Veskeré in-
formace o probéhlych skolenich se spolecné se zaznamy v LMS systémech zapisuji do
papirové evidence.

Pokud dojde k néjaké zméné ve smérnici nebo v metodice, je samoziejmé potieba

neodkladné informovat zaméstnance (uzivatele). K tomu se pouziva nejprve nejrychlejsi
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zpusob - rozeslani informace o zméné elektronickou zpréavou (email) vsem uzivatelum.
Dalsi moznosti, jak informovat uzivatele o zménach, je prezentace téchto zmén na
pravidelnych firemnich schuzkéch.

Ve firmé je zabranéno uzivatelum pomoci pristupovych opravnéni v pristupu ke
viem zdrojum (zejména datum) firmy. Je tedy ziejmé, ze kazdy uzivatel mé piistup
jen k omezené casti zdroju, které potiebuje pro vykonavani svoji préace.

Kontrolu (vizitu) plnéni vybranych ukazatelu provadi feditel zdkaznické podpory
pravidelné jednou za tyden. Stejné casto je provadéna kontrola toho, jak jsou plnény
tkoly se vztahem k zdkaznikovi, jestli jsou firmou dodrzovény terminy (napf. dodani
nového produktu), které byly domluveny se zakaznikem.

Pokud dojde k odchodu nebo k pfijeti nového zaméstnance, pouziji se pravidla
a postupy stanovené ve smérnici ” Pravidla pii nastupu a odchodu pracovnika”. Tato
smérnice udava presné kroky, které je nutné podniknout pti nastupu nebo odchodu pra-
covnika. Piikladem téchto kroku muze byt napf.: pri nastupu - pridéleni pristupovych
opravnéni do systému a ke zdrojum, pti odchodu - odebrani veskerych prav a odebrani
z Evidence zaméstnance. Nemuze se stat, aby zaméstnanec, ktery odesel sém nebo do-
stal vipovéd, byl schopen néjakym zpusobem pogkodit firmu (vzdalené se piipojit k

systému a poskodit v ném obsazend data).

4.1.5 Fyzicka bezpecnost

Tato sekce pojednava o zajisténi bezpecnosti samotné firmy a zejména o zamezeni
vstupu neopravnénych osob do vymezenych prostor (mistnost{). Je mozné pro zjisténi
bezpecnostnich opatieni klast nasledujici otazky:

Jaka se konkrétné pouzivaji opatieni pro zabranéni piistupu cizich osob do urc¢enych
mistnosti, ve kterych se zpracovavaji informace a kde jsou umisténa technicka aktiva
informacniho systému?

Jaké opatfeni se pouzivaji pro zabranéni poskozeni a zdsahum do urcenych (vyme-
zenych) prostor, kde jsou ulozena data informaéniho systému a kde se nachazeji servery
(technickd aktiva)?

Jakym zpusobem se predchazi poskozeni, kradezi nebo zneuziti aktiv?

Jak se zabrani tomu, aby nékdo pterusil chod systému?

Firma CCA si neprala uvadeét zadné informace o zpusobech zajisténi fyzické bezpe-

¢nosti.

4.1.6 Rizeni provozu a komunikaci

V této sekci se hovoii predevsim o tom, jaké nastroje je potfeba pouzit na detekci

kybernetickych udalosti a nasledné vyhodnocovani ziskanych informaci.
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Ve firmé jsou pouzivany antivirové produkty pro ochranu poé¢itacu uzivatelu. Tento
antivir je spravovan centralné a uzivatelé nemaji potfebnd prava na jeho deaktivaci.
Postovni server spolu s firemni siti je chranén firewally. Je také nutné fici, ze neni
umoznén vetrejny pristup z vnéjsiho prostredi do sité firmy CCA. Proto je nutné pouzit
pro pristup do vnitini sité VPN.

Déle jsou stanovena nasledujici pravidla pro zajisténi bezpecného provozu informa-

¢niho systému:

e Priva a povinnosti osob, které jsou v bezpecnostnich rolich, administratoru a

také uzivateln.

Veskera prava a povinnosti osob jsou uvedeny ve smérnici ” Katalog funkei”, kde
jsou presné specifikovana. Dalsi informace k pravim a informacim jsou uvedeny

v ostatnich smérnicich a metodikach.

e Postupy pro spusténi a ukonceni chodu systému, dale postupy pro restart a ob-
noveni po padu

vvvvvv

7 toho duvodu je ve firmé sepsany postup udavajici presné kroky pro spusténi
systému (servert) po padu. Vétsina systému je nastavena tak, ze se dokaze zotavit

Sama.

e Zajisténi sledovani bezpecnostnich udalosti a pristupu k témto zdzna-mum?

Pro sledovéani bezpec¢nostnich incidenti nebo jen problému v siti nebo v systému
se pouziva ve firmé standardni systém logovani. Pokud nastane néjaky problém,
zameéstnanec ma povinnost napsat zaznam o tomto problému do bezpeénostniho
deniku. Firma nésledné provadi pravidelné (jednou za meésic) vyhodnocovani
zprav zapsanych v deniku a pfijima opatieni podle zavaznosti zjisténych inci-

dentu.

e Moznosti kontaktu osob poskytujicich podporu pii feseni nepiredvidatelnych systé-
movych nebo technickych potizi.
Firma ma zavedenou technickou pohotovost, kterd stanovuje pravidla pro postup
pii zjisténi néjakych technickych problému. Zejména jsou zde uvedena telefonni
¢isla na osoby, kterym ma zaméstnanec v pripadé problému (typicky nebézi ser-
ver) volat. Tito lidé drzi sluzbu vétsinou od Sesti hodin rdno az do jedendcti hodin

vecer a maji za tuto pohotovost priplatky.

e Sledovani, planovani a tizeni kapacit lidskych a technickych zdroju.

Ve firmeé existuje oddéleni lidskych zdroju, které se spolu s vedoucimi stiedisek

zabyva sledovanim kapacit lidi. Funguje zde také systém vykazovani, do kterého
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zameéstnanci vykazuji svoji praci. Diky tomuto piistupu méa vedouci oddéleni
prehled, jaci lidé jsou pretizeni nebo maji naopak préace malo. Nasledné se muze
rozhodovat, zda bude nutné ptijmout dalsi zaméstnance nebo tém, kteri maji

malo prace, pridélit néjakou dalsi praci.

4.1.7 Rizeni pristupu k datiim a bezpecné chovani uzivateli

V této sekci je nutné stanovit pravidla pro pristup k informaénim systémum a
pravidla pro pfidélovani jednozna¢ného identifikdtoru (uzivatelského tétu) kazdému
zameéstnanci. Déle je potfeba stanovit opatteni, ktera zajisti bezpecné ulozeni piihlaso-
vacich udaju jak zaméstnancu, tak i administratoru a zajisti, ze nedojde k jejich
zneuziti.

Ve firmé existuje smérnice ”"Pravidla chovani uzivateli v prosttedi CCA”, ktera
upravuje problematiku ptihlasovani a ukladani prihlasovacich udaju. Déle je zde systém
zabezpeceni, ktery se stara o prihlasovéani a také o pridéleni prav jen k té ¢asti systému,
ke které ma mit uzivatel pristup. Ovéreni identity uzivatele probihd béznym zpusobem
autentizaci (je ovérena jeho identita - vétsinou jménem a heslem) a autorizaci (dostane

pridélen piistup jen k vybranym datum a k édsti systému).

4.1.8 Zalohovani a obnova dat

V sekci Zalohovanti je potteba uvést pozadavky na zalohovani a obnovu dat, dale sta-
novit pravidla a postupy pro samotné zalohovani a pro bezpecné ukladani vytvorenych
zaloh. Poté je vhodné stanovit pravidla a postupy pro obnovu zaloh a pro testovani
funkcénosti zalohovani a obnovy.

Zalohovani probihd v redlném ¢ase replikou dvou tilozist mezi dvéma domy, avsak
toto zdlohovani narazi na omezenou kapacitu tlozist vlastnénymi firmou. Nejvice kri-
ticka data se replikuji okamzité. Jednou denné se vSechna data zalohuji na magnetické
pasky, které se jednou tydné odvazeji do banky. Zde se tyto pasky uchovavaji v prumeéru
zustavaji ulozené v bance nejméné deset let.

Pro naslednou obnovu dat ma firma stanoveny tii kategorie podle zavaznosti a

dulezitosti dat, které udavaji, za jak dlouho dojde k obnoveé dat:
e u nejvice kritickych dat - obnova do dvou hodin
e u méné dulezitych dat - obnova do dvou dnu

e u zbyvajicich dat - obnova do dvou tydnu a déle
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Firma také provadi recovery (obnoveni) testy, kterymi si chce ovérit predevsim to,
zda je vubec schopnd provést obnovu v ji stanoveném cCase a zda se podafi obnovit

vSechna data z provedenych zaloh.

4.1.9 Poskytovani a nabyvani programovych licenci

Do této sekce je potieba uvést pravidla a postupy pro nasazeni programového vy-
baveni a pro kontrolu dodrzovani licenénich podminek.

Nakup licenci a instalovani programu na pocitace uzivateli 7idi opét smérnice
udavajici pravidla chovani. Je v ni zejména uvedeno, za jakych podminek si muze
uzivatel nainstalovat ruzné programy na svuj pracovni pocita¢ a také jaké postupy

musi zaméstnanec dodrzet, pokud by si chtél koupit néjaky program.

4.1.10 Ochrana osobnich udaja

Ochrana udaju i dat jak jednotlivych uzivatelt, tak i dat celé firmy je realizovana

pomoci piistupovych opravnéni (vice kapitola 4.1.7).

4.1.11 Pouzivani kryptografické ochrany

V této sekci by méla firma urcit, jaké prostiedky pro Sifrovani pouziva pro za-
bezpeceni komunikace nebo ulozenych dat.

Sifrovaci algoritmy se rozdéluji do dvou skupin a to na symetrické a asymetrické
(vysvétleni dale). Symetrické Sifry se nejéastéji pouzivaji pro ochranu ulozenych dat
na discich serveru a uzivatelskych stanic. U téchto Sifer se pouziva pro proces sifrovani
i desifrovani jen jeden kli¢. Nejznaméjsi sifra z této skupiny je AES (Advanced En-
cryption Standard). Tuto sifru uvadi i priloha ¢islo 3 k vyhldsce 316/2014 Sb., kterd ji
povazuje za bezpecnou pii pouziti klicu délek 128, 192 a 256 bitu. V pripadé AES se
jednd o blokovou sifru, kde se vzdy sifruje cely blok o velikosti 128 bitii. Pokud se stane,
ze je dat méné nez 128 bitu a tedy by nékteré bity byly prazdné, doplni se nulami do
délky 128 biti.

V kryptografii existuji algoritmy zajistujici zaroven integritu i pravost zpravy (au-
tenticitu). Mezi nejpouzivanéjsi patii algoritmy HMAC (keyed-hash message authenti-
fication code), které spojuji pouziti bézné hash (otisk vstupnich dat ziskany matematic-
kou funkef) funkce (MD5, SHA-1, SHA-2, SHA-256) spolu s tajnym klicem. Je mozné
pouzit jen samotné hash funkce pro kontrolu integrity (kontrolni soucty, otisky zpravy)
zprav, zda nedoslo k néjaké nezadouci zméné v prubéhu prenosu. To je mozné diky
tomu, Ze stejny obsah (text) davé porad stejny hash, pii pouziti stejné hash funkce.
Tedy jinak Teceno, odesilatel si vytvori ke svoji zpravé otisk pomoci hash funkce a

odesle ho spolu s textem zpravy piijemci, ktery si vytvori znovu hash piijaté zpravy a
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pokud se jeho hash bude rovnat s tim, ktery mu poslal odesilatel, muze si byt jisty, ze
je zprava v poradku.

Vyhlaska 316/2014 Sb. ve své piiloze ¢islo 3 zietelné uvadi seznam hash funkei, které
je mozné pouzit. Mezi nejznaméjsi funkce patii SHA-224, 256, 384 z rodiny SHA-2 a
hash funkce z rodiny SHA-3, konkrétné SHA3-224, 256, 384 a SHA3-512.

Pro bezpecnou komunikaci s firmou je silné doporuc¢eno pouzivat zabezpecené spo-
jeni vyuzivajici HT'TPS protokol. Protokol se sklada ze dvou ¢asti: z bézného HTTP
(Hypertext Transfer Protocol) protokolu a z ¢dsti zajistujici Sifrovani a zabezpeceni
transportni vrstvy (TLS Transport Layer Security - v aktudlni verzi 1.2). Pouzitim
TLS se dostavame k dalsim oblastem Sifer a to k asymetrickym Sifram, které jsou sice
kou §ifru) pres nezabezpeceny kandl. Slouzi jen pro dohodnuti Sifrovaciho klice a po
jeho preneseni se celé nasledné spojeni Sifruje jiz rychlou symetrickou sifrou, nejcastéji
AES s klicem délky 256 biti. Pro pouziti HTTPS je ale nutné mit na serveru validni
certifikat (prokazuje pravost stranek i toho, ze jsme opravdu majiteli domény nebo
verejného klice uvedeného v certifikdtu) vydany duvéryhodnou certifikaéni autoritou.
V protokolu TLS se pouziva vice typu Sifer, jak pro ovéreni digitalniho podpisu, tak
pro dohodnuti Sifrovaciho klice.

Pro technologii digitalniho podpisu se pouzivaji tyto algoritmy:
e DSA (Digital Signature Algorithm) s vyuzitim kli¢u o délce 2048 bitu

Tento algoritmus je Siroce pouzivany pro digitalni podpis. Na vybér mame tyto
hasovaci funkce: SHA-1 a SHA-2. Oproti ECDSA pouziva vétsi klice (2048 bitu
oproti 224 bitum), coz ve vysledku znamend vétsi velikost samotnych podpisu i

prenasenych dat.

e ECDSA (Elliptic Curve Digital Signature Algorithm) s kli¢i o délce 224 bitu

~ e/

pro podpis kratsi klice a dosdhnout mensi velikosti prenasenych dat spolu s

puvodnimi daty.

Je tedy ziejmé, ze algoritmum zalozenych na eliptickych ktrivkach postacuje kli¢
s daleko mensi velikosti (224 bitu oproti 2048 bitum), ale stéle se stejnou trovni
bezpecnosti.

Pro dohodnuti se na sifrovacim kli¢i se nejvice pouzival algoritmus DH (Diffie-
Hellman) s klici o délce nejméné 2048 bitu (existuje jesté DHe, kde pismeno e predstavuje
docasnost (Ephemeral), kterd udavéa povinnost vzdy vygenerovat novy sifrovaci kIic,
tedy neni mozné v piipadé kompromitace serveru desifrovat jiz probéhlou komunikaci),
ale v dnesni dobé je ¢asto nahrazovan modernéjsim algoritmem ECDHe (Elliptic Curve

Diffie-Hellman), kde postacuje pouzivat klice o délce 224 bitu a delsi. Tento protokol
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je ¢asto provozovan v kombinaci s asymetrickou sifrou RSA (Rivest Shamir Adleman),
ktera je pouzivand pro podepsani vymeény klicu prostiednictvim ECDHE.

Sifra RSA jako zastupce asymetrickych sifer funguje na principu dvou kli¢i, z nichz
je jeden vetejny a druhy tajny (soukromy). Soukromym klicem dojde k podepsani
vymeénovanych informaci a nasledné vefejnym klicem si muze kazdy klient zkontrolo-
vat jejich pravost. Soukromy a vefejny kli¢ jsou spolu tésné svazany. Zpravu, kterou
zasifruje odesilatel, je mozné rozsifrovat jen vefejnym klicem (obvykle vystaven na
duvéryhodném zdroji - napf. webova stranka), ktery byl vytvofen soucasné se sou-
kromym klicem. Bezpecnost této Sifry je zalozena na velmi slozitém matematickém
vypoétu (faktorizace velkého ¢isla vznikld ze soucinu dvou velkych prvocisel), ktery
se ale pomalu stava resitelnym z duvodu neustalého zvysSovani vypocetniho vykonu
pocitacu. Proto neni doporucovano pouzivat Sifru RSA s klici o délce 1024 bitu (je
velké riziko, ze jiz byla prolomena), ale radéji s kli¢i 2048 bitovymi a delsimi.

Vsechny vyse uvedené Sifry spliuji minimélni pozadavky na kryptografické algo-
ritmy uvedené v piiloze ¢islo 3 vyhlasky 316/2014 Sb.. Tato ptiloha obsahuje prehled
sifrovacich algoritmu, které je mozné pouzit pro zabezpeCeni komunikace a dat v
systémech firmy. Ja jsem zde uvedl pouze ty nejpouzivanéjsi a nejznaméjsi. Vyhlaska
také zcela jasné vymezuje piipady pouziti hashovaci funkce SHA-1 (neni jiz povazovéna
za bezpecnou), a to pouze pro ovérovani existujicich digitdlnich podpisu a ¢asovych
razitek. Dale je mozné tuto hash funkci pouzivat pro vytvareni a ovérovani HMAC-
SHA-1 a také pro jiz existujici pseudo ndhodné generatory cisel.

Vyhlaska uvadi rovnéz pripady, ve kterych se SHA-1 nesmi pouzivat a to:
e pro generovani novych digitalnich podpisu a ¢asovych razitek
e pro pouziti v aplikacich vyzadujici bezpec¢nou hash funkci

Hash funkce se obecné povazuje za bezpecnou, pokud pro ni nejsou znamy nalezené
kolize (kolizni bloky). Ty znamenaji moznost vytvotit pro dva ruzné zdrojové texty
stejny hash (otisk). Pokud se toto provede, nelze jiz povazovat zvolenou hash funkci za
bezpecnou.

Jen pro piiklad bych uvedl konkrétni podobu sifrovaného spojeni pouzivaného na

strankach hotline.cca.cz pro zajisténi bezpecné komunikace zakazniktu s Hotline firmy:
TLS_ECDHE_RSA WITH_AES_128 GCM_SHA256

Veskera firemni komunikace je standardné sifrovana. Firma ma svoji vlastni certi-
fikacni autoritu pro vnitini zalezitosti, kterda disponuje podrobnou politikou, ve které
jsou popsany postupy pro vytvotreni certifikdtu a pro pouzivani Sifrovani. Telefony
zaméstnanci nejsou Sifrované viubec. Pamétové karty (ani flash disky uzivateli) v

téchto telefonech nejsou Sifrované zejména z duvodu, Ze v nich zameéstnanci nenosi
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nic dulezitého. Pokud by doslo ke kradezi telefonu zaméstnance za 1celem pripojit
se do firmy a odcizit néjaka data, utocnik by toho nebyl schopen z duvodu, Ze heslo
vyzadované pro ptripojeni pfes VPN neni nikdy ulozeno piimo v telefonu. Pienasena
data prostrednictvim VPN neni mozné po cesté jakkoliv odposlouchéavat nebo s nimi

manipulovat.

4.1.12 Ochrana pred skodlivym kédem

Informace o pouzivanych bezpecénostnich opatienich pro zajisténi ochrany pred
skodlivym koédem jsou uvedeny v sekci 4.6 Rizeni provozu a komunikaci.
Firma provadi pravidelnou a u¢innou aktualizaci antivira (definic, signatur) a fi-

rewallu.

4.1.13 Nastroj pro detekci kybernetickych udalosti

Pro detekci bezpecnostnich udélosti v sitovém provozu se nejcastéji pouzivaji IDS
systémy (Intrusion Detections Systems - systémy pro detekci naruseni), které jsou v
soucasné dobé nahrazovany systémy IDPS (Intrusion Detection and Prevention Sys-
tems - systémy pro detekci a piipadné zablokovani skodlivé ¢innosti). Nejprve bych
vysvétlil IDS systémy a poté IPS (IDPS) systémy.

Systém pro detekci naruseni muze existovat ve dvou podobach: jako samostatné
zafizeni nebo jako aplikace bézici na vybraném serveru. V obou piipadech systém
provadi dohled nad sitovym provozem a nad aktivitami samotného systému, kde se
snazi identifikovat skodlivé ¢innosti nebo mozné poruseni zasad. Pokud zjisti néjaky
problém, podava hlaseni administratorum sité. Je tedy mozné pohlizet na IDS systém
jako na systém, ktery bézi nad vSemi firewally, antivirovymi programy, routery a servery
a ktery dokéze vyhodnocovat informace ziskané z logu z téchto aplikaci a serveru.[18]

Systémy pro detekci naruseni se déli:

e na sitové orientované (network-based IDS)

Sitové orientované IDS se starajf o sledovani provozu v sifovém prostiedi a snaizf
se v ném odhalit skodlivé aplikace nebo naruseni sité pomoci signatur chovani
(ukazatel spatného chovani, se kterym se porovnavaji zjisténé udélosti). Tyto
signatury maji ulozené ve svych databéazich a podle nich systém poznd, jaké

chovani lze povazovat za spravné a jaké jiz za Spatné.[18]

e na ty, které provadéji ochranu koncovych stanic (host-based IDS)

Systémy na ochranu koncovych stanic se staraji o ochranu systému v siti a je-
jich pusobeni je z toho duvodu na pocitacich pripojenych do sité nebo také na

serverech. Obrana téchto stanic probihd, podobné jako u sitové orientovanych
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IDS, pomoci signatur, se kterymi se porovnavaji informace zjisténé pti kontrole

operaci a souborového systému.[18]

e a na distribuované IDS

Distribuovany IDS funguje na principu rozmisténi mnozstvi senzoru v ramci celé
sité, které pokud zjisti néjakou odchylku od normélu, tuto informaci predaji
svému Tidicimu systému. Pro maximalizaci uspésnych detekei naruseni se vyplati
pouzivat jak systémy sifové orientované (monitorujici sitové prostiedi), tak i

systémy kontrolujici naruseni koncovych stanic.[18]

V téchto systémech se pouzivaji pro detekci hrozeb narusujicich sit dva rizné
zpusoby: detekce signatur a detekce anomalii.

Detekce signatur zde funguje na stejném principu jako u antivirovych programu, kde
dochézi k porovnani obsahu vstupujicim do sité s jiz obsazenymi signaturami (vzory
spatného chovani) v IDS systému. Pokud dojde k nalezeni shody mezi vzorkem dat a
signaturou, IDS systém tuto situaci neprodlené ohlési odpovédnym osobam. S tim vsak
souvisi nevyhoda spoc¢ivajici v tom, ze systém neni schopen rozeznat novou hrozbu ¢i
skodlivy kod, pokud ho nema ve své databdazi signatur.

Druhym zptsobem je snaha o detekci anomdlii v sifovém provozu, kde se systém
IDS snazi identifikovat abnormalni chovani hlidaného systému. Pro svoji ¢innost systém
pouziva pravidla, kterd ur¢uji normélni a abnormélni chovéani (heuristiky), za tcelem
odhaleni odklonu systému od normélniho stavu. Systém obsahuje sady pravidel rikajici,
jak vypada normalni provoz v siti, napf. jaka je vétsinou vyuzita Sitka pasma, jaké
protokoly se nejcastéji pouzivaji a jaké porty nebo zafizeni jsou k sobé bézné pripojeny.
Pokud nésledné zjisti $patné chovani systému (anomélii), tedy ze doslo k vyraznému
odchyleni od normalniho stavu, je systém sam schopen pifijmout opatieni pro zastaveni
tohoto naruseni (napf. zablokovanim této ptichdzejici komunikace ve firewallu nebo
ohlési zjistény problém sprévci systému).[18]

Druhou velkou skupinou jsou IDPS (Intrusion Detection Prevention Systems -
systémy na detekci a prevenci pred narusenimi), které jsou, opét jako IDS systémy,
zafizenimi pro zajistovani sitové bezpeénosti, jejichz iikolem je monitorovat sit a chovani
systému a vyhledavat v nich podezielé aktivity, které by mohly naznac¢ovat probihajici
utok na cilovy systém. Mezi hlavni ¢innosti téchto IDPS systému patii zejména identi-
fikace podezielé aktivity, nasledné ukladani informaci o téchto aktivitach (logovani), v
pripadé potreby zablokovani ptichozi komunikace zpusobujici naruseni v siti a v nepo-
sledni radé informovani odpovédnych osob. Na samotny systém IDPS lze pohlizet jako
na rozsiteni funkcionality systému IDS, protoze se oba dva systémy zaméiuji na moni-
torovani sitového provozu, ve kterém se snazi nalézt podezielou aktivitu. Hlavnim

rozdilem oproti normalnim IDS systémum (které jen detekuji podezielé chovani a
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nahldsi ho spraveum sité) je to, ze IPS systémy jsou schopny aktivné branit pripadnym
narusenim, které objevi v sitovém provozu, nebo je rovnou zablokovat. Blokaci narusen{
muze IPS provést nékolika moznymi zpusoby: od poslani vystrazné zpravy spravcum
sité, pres zahazovani skodlivych paketii, az po resetovani nebo blokovani ptrichozi komu-
nikace z urcitého rozsahu IP adres. Systémy IDPS také umi opravit chyby v kontrolnich
souctech (CRC - Cyclic Redundancy Check) a také odstranit nevyzddany sitovy provoz
prichazejici do kontrolované sité.[19]

Systémy pro prevenci naruseni (IPS - Intrusion Prevention System) je mozné rozdélit

do nésledujicich kategorii:[19]

e Sitové IPS systémy (Network-based intrusion prevention system) - zabyvaji se
monitorovanim celé sité a odhalovanim podezielé aktivity prostiednictvim ana-

lyzovani protokolt sitové aktivity.

e IPS systémy pro bezdratové sité (Wireless intrusion prevention system) - provadéji
monitorovani bezdratovych siti a hledani podezielé aktivity pomoci analyzovani

protokolu pouzivanych v bezdratovych sitich.

e Analyza sitového chovéni (Network behavior analysis) - hled4d v sitovém pro-
vozu podezielé datové toky (netypické chovani), které by mohly zpusobovat
hrozby ttocici na cilovou sit jako napi. DDoS (zahlceni sitového prvku znacnym
mnozstvim paketu z velkého poctu stroju (IP adres)) utok nebo malware (pocita-

¢ovy virus uréeny pro vniknuti do systému) v ruznych formach.

e IPS systém na koncové stanici (Host-based intrusion prevention system) - zde
se jednd o samotny program nainstalovany na koncové stanici (pocitaci), ktery
se zabyva hledanim podezielé aktivity pomoci analyzovani udéalosti vzniklych na

tomto stroji.

V této kapitole (4.1.13) se bude nachdzet popis systému (IDS nebo IDPS nebo
jinych), které firma pouziva pro monitorovani sité a hledani podezielé aktivity v této
siti, aby zabranila nebo alespoii minimalizovala ndsledky moZnych ttokt na jeji sit.
Tento néstroj, pokud je pouzivan, by mél mit za tikol zajisténi ovétovani, kontroly a
pripadného zablokovani komunikace mezi vnitini a vnéjsi siti.

Pro detekci bezpecnostnich incidentu ve firmé CCA se kromé informaci ziskanych
z antivirovych programu a firewalli, pouzivaji také zaznamy systému Windows o
probéhlych udalostech.

Tato politika je pravidelné hodnocena z hlediska jeji i¢cinnosti a aktualizovana.
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4.2 Analyza rizik

Analyzou rizik se rozumi kontrolni metoda zabyvajici se véasnym odhalenim moznych
rizik, které se tykaji ¢innosti organu verejné spravy, identifikovdanim téchto rizik a
urcovanim miry téchto rizik (zjisténim jak je nalezené riziko vyznamné pro nase ak-
tiva). Tato mira se urcuje zejména podle velikosti nezddouctho dopadu na aktiva spolu
s pravdépodobnosti, ze se riziko projevi. Nalezena a ohodnocena aktiva by se méla
nasledné predat k vyhodnoceni piislusnym lidem z vedeni firmy, ktefi poté na zaklade
zjisténych informaci o zavaznosti rizik rozhodnou o tom, jakym zpusobem se bude firmy
snazit odstranit nebo alespon zmirnit mozny dopad téchto rizik. Firma se s nejvyssi
prioritou zabyva riziky, ktera jsou pro firmu kritickd nebo vysokd, protoze by reali-
zace téchto rizik vedla k velkym finanénim ztratam ptipadné az k vaznym existenénim
potizim firmy.

V prubéhu této analyzy si firma musi stanovit zpusob pfijeti rizika a také jeho
stupenn vyznamnosti. Tyto rozsahy vyznamnosti jsou uvedeny v sekci Vypocet vyzna-
mnosti rizika, kde jsou uvedeny dvé bézné pouzivané metody a jedna upravend pro
potieby firmy CCA. Daéle je vhodné, podle zjisténych hodnot rizik, vytvorit takova
opatieni, kterd se budou snazit minimalizovat mozné dopady rizik na firemni aktiva
napi. tim, ze odstrani existujici zranitelnosti umoznujici vznik rizika.[7]

Na tomto misté bych uvedl pojmy, se kterymi budu pracovat v analyze rizik. Mezi

nejcastéji pouzivané pojmy patii zejména tyto:[16]

e Aktivum

Za aktivum je bézné povazovano vSechno ve firmé, co méa néjakou hodnotu pro
firmu, a muze byt snizeno nebo poskozeno pravé pusobenim hrozby na tato aktiva.

Aktiva se rozdéluji do dvou velkych skupin:

— na aktiva hmotnd - kam patii napiiklad domy vlastnéné firmou, firemni

servery s ulozenymi daty, pocitacové vybaveni kancelafi,

— a nehmotnd - kam patii napt. informace o zdkaznicich, jejich hlaseni, pro-

jektova dokumentace a informace o prubéhu testovani produktu firmy:.

Aktivem muze byt i firma sama, protoze je mozné, ze hrozba bude pusobit pifimo
na existenci této firmy. Zakladni charakteristikou aktiva je jeho hodnota, kterou je
mozné ziskat objektivné pomoci vyjadreni ceny, na kterou si ho firma ceni, anebo
subjektivné ur¢enim toho, jak je pro ni toto aktivum dulezité. Pii nasledném

hodnoceni aktiv firmy je dobré brat na zretel zejména tato hlediska:[16]

1. jak velké byly porizovaci nédklady tohoto aktiva
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2. jak je pro firmu toto aktivum dulezité a zda jeho poskozeni neohrozuje exis-

tenci firmy

3. zda ma firma dostatek finan¢nich prostredku pro pripad, ze by doslo k

poskozeni aktiva

4. za jakou dobu je firma schopna odstranit nasledky rizik na firemnich aktivech

e Hrozba

Prikladem hrozeb, které pusobi na aktiva firmy a m&ji na né nezadouci dopad, jsou
zejména ruzné udalosti, zivelné pohromy, poruchy firemnich serveru, vypadky
elektrické energie, ale také mozny odchod klicového zaméstnance. Hrozby mohou
byt ndhodné nebo umyslné a pochazet mohou jak z vnéjsiho prostredi firmy,
tak i piimo zevnitt firmy (napt. chyba zaméstnance). Jako dopad hrozby na
nékteré aktivum se oznacuje skoda, kterd je zpusobena touto hrozbou pii jejim
vypuknuti a ohrozeni aktiva. Velikost tohoto dopadu muze byt stanovena podle
hodnoty ztrat, do kterych se zapocitavaji naklady potifebné na opétovné obnoveni
funkénosti postizeného aktiva. Nebo podle nakladu potrebnych na likvidaci vSech

nésledku zpusobenych hrozbou.[16]

V nasem piipadé jsme si stanovily tyto faktory, podle kterych budeme hodnotit

uroven hrozby:

— Pravdépodobnost hrozby - jak ¢asto se muze hrozba stat skutecnosti a ohro-

zit nase aktiva
— Dopad - jak velké nasledky zpusobi hrozba nasemu aktivu

— Zranitelnost - jak rychle se dokazeme vzpamatovat z poskozeni aktiva hroz-

bou a opét obnovit funkénost aktiva

— Odhaleni - tento faktor jsme si stanovili sami a udava, jak rychle a zda

vubec pfijdeme na to, Zze na nase aktiva pusobi néjaka hrozba

e Zranitelnost

Zranitelnost je mozné definovat jako slabé misto aktiva nebo nedostatek v jeho
ochrané, ktery muze zpusobit nezddouci stav, kdy jedna nebo vice hrozeb zneuzije
tuto slabinu a poskodi aktivum. Nasledné ur¢ime hodnotu zranitelnosti, ktera
nam bude udavat, jak je nase aktivum nachylné na pusobeni konkrétni hrozby.
To, ze jsme odhalili néjakou zranitelnost nasich aktiv, jesté neznamend, ze existuji
hrozby, které by mohly tuto slabinu zneuzit a zpusobit skodu na nasich aktivech.
Pokud takové zranitelnosti, na které jsme neidentifikovali prozatim zadné hrozby,
mame, neni ihned nutné stanovovat opatieni, ale stac¢i jen tyto slabiny monito-

rovat a hlidat, zda se v ¢ase neméni. Slabinu mohou tvorit i Spatné zavedena ¢i
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nefunkéni opatteni. Existuje zde také moznost, ze nalezneme néjaké hrozby, pro
které neidentifikujeme zadné zranitelnosti. Diky tomu nemusi byt tato hrozba pro
nase aktiva rizikem a neni tak nutné se ji vénovat. Zranitelnost vznikne vzdy tam,
kde je moznost, ze dojde ke vzajemnému pusobeni aktiva a hrozby. Zranitelnost

mé opét svoji urover, kterd se ziskd z hodnot podle téchto faktoru:[16]

— Citlivost - jak je jednotlivé aktivum nachylné na poskozeni danou hrozbou

— Kiriti¢nost - jak je pro nasi firmu toto aktivum dulezité

e Protiopatireni

Protiopatienim se rozumi postup nebo také proces, ktery byl ticelné ziizen pro to,
aby v pripadé expozice hrozby snizil jeji pusobeni na aktivum, piipadné snizil jeji
dopad. Tato opatfeni se navrhuji zejména pro to, aby pomohla predejit moznému
vzniku Skody na aktivu nebo pro preziti doby potfebné pro vyteseni nasledku

zpusobenych touto hrozbou.

V analyze rizik je opatieni definovano z hlediska efektivity a naklada. Pod efek-
tivitou se skryva informace udévajici, o kolik toto opatteni snizi tcinek piislusné
hrozby. Tento ukazatel efektivity opatieni se pouzivd zejména ve fazi zvladani
rizik jako jeden z podstatnych parametru pouzivanych pro ohodnoceni, jak je
vhodné pouzit pravé toto opatieni. Opatieni se pouzivaji ve vice oblastech,
zejména v oblasti starajici se o snizeni urovné hrozby, zmenseni hodnoty zra-
nitelnosti a nasledku po pusobeni této hrozby. Opatfeni se také pouzivaji pro
identifikovani nezadouciho vlivu zejména proto, aby se rychle a vcas prislo na
probihajici hrozbu a zabréanilo se jejimu plnému spusténi. Posledni oblasti, kte-
rou se opatfeni zabyvaji, je oblast starajici se o obnoveni aktiv po poskozeni

hrozbou.

Dalsi slozkou opatteni pouzivanou pti analyze rizik jsou naklady, do kterych patii
naklady vynalozené na potizeni, uvedeni do provozu a nasledné pouzivani téchto
opatteni.[16] Dulezitd ¢innost provadénd v prubéhu analyzy rizik je identifikace
jiz implementovanych opatieni. Slouzi predevsim k tomu, abychom nezavadeéli
znovu opatfeni, kterd uz ve firmé mame, a také aby nedoslo k jejich neptiznivému
ovliviiovani s jiz zavedenymi opatfenimi. Muze ale nastat situace, ze dojde k
selhani pouzitého opatteni, a proto je potfebné mit stanovena dodateénd opatieni

k jiz uréenému uc¢innému feSeni nami nalezenych rizik.
¢ Riziko

Riziko je nejcastéji charakterizovano mirou ohrozeni aktiva nebo mirou udavajici
nebezpedi, ze se aktivuje hrozba a dojde tak k nezddoucimu efektu, ktery muze

vést az k poskozeni naseho aktiva nebo i vice aktiv. Velikost nami nalezenych
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rizik (i obecné) je vyjadiovana jeho trovni ziskanou nejcastéji vyndsobenim hod-
not piislusného aktiva a hrozby. Tyto vypocty spolu s ukazkovymi vypocty bu-
dou analyzovany dale v ¢asti zabyvajici se vypoctem vyznamnosti rizika. Riziko
vznikne v ten okamzik, kdy na sebe vzdjemné zacne pusobit hrozba a aktivum.
Pti analyze rizik je ziejmé, ze nemusime brat vubec v ivahu hrozby, které zadnym
zpusobem neohrozuji nase aktiva. Podle stejné logiky nemusime pii analyze rizik

uvazovat aktiva, kterd nejsou ohrozena zadnou z identifikovanych hrozeb.

Celkova troven rizika je poté stanovovana hodnotou aktiva (jak je toto aktivum
dulezité a cenné pro firmu), hodnotou hrozby (ve vzorcich uvedenych nize se

pracuje s hodnotou pravdépodobnosti hrozby) a také hodnotou zranitelnosti.

Vyslednou miru rizika ovliviiuje rust hodnot jak u aktiva, tak i u zranitelnosti
a hrozby, ale pouze zavedeni opatifeni muze snizit vyslednou miru rizika. Pokud
budeme navrhovat néjaka opatfeni, je dulezité si uvédomit, ze ma smysl zavadét
jen ta opatreni, jejichz velikost nakladu pouzitd na jejich zavedeni a pouzivani
je primérena hodnoté aktiv, kterd se témito opatfenimi snazime chranit. Tedy
nemd smysl zavadét opatfeni napi. v cené sto tisic korun, kdyz aktivum, které
maé chrénit, ma pro nas hodnotu jen deseti tisic korun. S timto postupem (pra-
vidlem) na tvorbu opatieni souvisi potieba urcit referenéni hodnotu rizika. Ta
nam fikd, ze pokud se mira rizika (hodnota) ocitne pod touto hranici, riziko se
prohldsi za zbytkové a jiz proti nému nepodnikdme zadné kroky (nezavadime
zadnd opatteni).

Déle je zde jesté jeden pojem a tim je referencni troven udavajici hranici, podle
které je riziko zafazeno do skupiny zbytkovych rizik anebo do skupiny ostatnich
rizik. V této skupiné jsou jiz rizika zavaznéjsi (jejich troven se nachazi nad sta-
novenou referenéni hodnotou aktiva) a je potieba proti nim zavést opatieni. Jde

tedy o stanoveni miry rizika, kterd nam vytvoii oddélujici hranici.

Pro ukazku: hranice ma stanovenou hodnotu pét a nalezené riziko hodnotu Sest.
Riziko se tedy nachazi nad touto hranici a jedna se o riziko, které je potieba
fesit. Ale pokud bude mit jiné riziko hodnotu ¢tyti, bude se jednat o zbytkové
riziko a proti nému nebudeme muset pouzit zadné opatieni. Plati zde podminka
udavajici, ze zvolena referencni uroven by méla mit takovou hodnotu, aby dopad
rizik nachézejicich se pod touto hranici, mél témér zanedbatelny dopad na nase
aktiva. Neméli bychom automaticky davat prednost pii vytvareni opatieni jen
rizikiim s nejvyssi urovni, ale také dat pozor na situaci, kdy vetsi mnozstvi rizik
se stfedni zavaznosti muze vytvorit za urcitych okolnosti daleko vétsi celkova

rizika nez nékolik nalezenych rizik s vysokou zavaznosti.
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Obecn4i analyza rizik se sklada z téchto kroku:[12]

e Seznam aktiv

V tomto pocatecnim kroku je nutné shromazdit a zapsat, nejlépe do tabulky,
vsechna identifikovana aktiva naseho systému. Stejné jsem postupoval i ja spolu

s panem Ing. Ptribylem a pani Ing. Loutockou pti hledani aktiv.

e Hodnoceni aktiv

V tomto kroku je potieba bud'to kvantitativné nebo kvalitativné uréit naklady,
které vzniknou pfi naruseni dostupnosti, duvérnosti a integrity. Toto ocenovani

by mél provadét vlastnik (garant) prislusného aktiva.[12]

Zde jsme ke kazdému aktivu pridélili hodnoceni pro kazdé ze tii kritérii (duvérnost,
dostupnost, integrita). Ohodnoceni bylo ziskdno od osoby (pana Ing. Ptibyla),
kterd zna velmi dobfe zkoumany systém. Po ohodnoceni byla vysledna hodnota
aktiva ziskdna vypocétenim vazeného aritmetického pruméru z téchto tii kritérii

(duvérnost, dostupnost a integrita).

e Seznam hrozeb

Zde je nutné identifikovat mozné hrozby, které mohou napadnout firemni aktiva
a tyto hrozby uchovat (napf. ve formé seznamu) pro jejich pozdéjsi ocenéni.
Hrozby se nejcastéji hledaji formou brainstormingu s pracovniky firmy, kteii maji

o daném systému nejvétsi prehled.

Zde jsme opét s pomoci odpovédnych osob (pan Ing. Pfibyl, pani Ing. Loutocké)
sestavili seznam vSech moznych hrozeb, které mohou pusobit na nas systém
(Webovy HelpDesk).

e Ohodnoceni hrozeb

Pti ohodnocovani hrozeb se provadi urceni tirovné hrozby, tedy s jakou pravdépo-

dobnosti muze dana hrozba nastat a poskodit firemni aktivum.|[12]

V tomto kroku jsme nejprve stanovili kritéria, podle kterych budeme hodnotit
nami identifikované hrozby. Tt kritéria jsme ptevzali z ptilohy ¢. 2 k vyhlasce
316/2014 Sb. a to dopad na aktivum, zranitelnost (v nasem piipadé vsak rychlost
vzpamatovani se z naruseni aktiva) a pravdépodobnost hrozby. Ctvrté kritérium
stanovil pan Ing. Pribyl a to rychlost odhaleni hrozby, tedy jak rychle a zda vubec

prijdeme na naruseni aktiva. Zde jsme si stanovili vlastni stupnici:

— od nizké (pfijdeme na naruseni aktiva do jedné hodiny)
— pres stiedni (do jednoho pracovniho dne)

— az po vysokou (nepfijdeme na naruseni aktiva)
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Vyslednou hodnotu u kazdé hrozby jsme ziskali vypoctenim vazeného aritme-
tického prumeéru ze vsech ¢tyt kritéril.

e Urceni miry rizik
V tomto kroku je potieba uréit hodnotu pravdépodobnosti (rizika), ze dana
hrozba zneuzije jednu nebo vice zranitelnosti a poskodi tak aktivum firmy. Ri-

ziko je nejcastéji reprezentovano kombinaci dvou faktoru a to pravdépodobnosti

vyskytu bezpecnostni udédlosti a velikosti jejtho dopadu na aktiva.[12]

V poslednim kroku jsem sestavil matici rizik (nachdzi se v pfilozeném souboru:
”DP _Siroky_Vyhodnocena_Rizika.xlsx"na listu ” Rizika”, k diplomové préci) skla-
dajici se na svislé ose z nalezenych aktiv a na horizontélni ose z identifikovanych
hrozeb. Jedno aktivum muze byt ohrozeno vice hrozbami a jedna hrozba miuze
ohrozit vice aktiv. Poté jsem do prislusnych bunék, které odpovidaly tomu, ze
dané aktivum je ohrozeno danou konkrétni hrozbou, vkladal vyslednou miru ri-
zika. Danou miru rizika jsem uréil vynasobenim hodnoty piislusného aktiva s hod-
notou ptislusné hrozby. Timto jsem dostal vyplnéné bunky jen tam, kde hrozba
ovliviiovala aktivum. Tam, kde hrozby neovlivni aktiva, zustaly bunky v matici
prazdné. Stanovili jsme posléze stupnici hodnot, kterd nam urcovala, jak je pro
nas konkrétni riziko vazné a jestli musime ihned podniknout urcitda opatieni pro

zmirnéni nebo eliminaci tohoto rizika.

Stupnice je nasledujici:

— nizké riziko - rozsah hodnot 1,00 - 3,50

— stfedni riziko - rozsah hodnot 3,51 - 5,00
— vysoké riziko - rozsah hodnot 5,01 - 9,00
— kritické riziko - rozsah hodnot 9,01 - 16,00

Timto jsme ziskali v matici zdvaznost jednotlivych rizik. Pro prehledné;jsi zobra-
zeni hodnot rizik v matici jsem doplnil do tabulky podminéné forméatovani bunék,
které kazdou neprazdnou bunku zbarvilo piislusnou barvou podle bodového ohod-
noceni rizika, tedy jeho zavaznosti. Vysvétlivky barevnych hodnot se nachézeji
piimo v matici ”Rizika” v souboru ”” DP _Siroky_Vyhodnocena_Rizika.xlsx”.

Analyzu rizik mazeme nejcastéji zpracovat ve dvou zakladnich krocich:[23]

e Orientacni analyza rizik

Tato analyza slouzi jen pro rozhodnuti o pouziti a zvoleni vhodné metody pro
naslednou analyzu rizik v konkrétni firmé. Orientacni analyza se provadi proto,
abychom jako firma zjistili, ktera nase aktiva jsou pro nas nejdulezitéjsi, a jejich

poskozeni by nés zasahlo nejvice.
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e Detailni analyza rizik

Provedeme ji pouze pro drive nalezena a pro nés dulezita aktiva pomoci nékteré z

vysSe uvedenych metod nebo i jejich kombinaci. Tato varianta je na jednu stranu

v e

4.2.1 Metody analyzy rizik

Tyto metody se daji rozdélit do dvou skupin podle toho, zda se pro urceni hodnoty
rizika pouzije matematicky vypocet nebo ohodnoceni hodnotami ze stupnice s rozsahem
napf. od 1 do 5 (nebo pravdépodobnostni hodnotou 0 az 1). V analyze rizik je mozné
pouzit bud'to jen jednu z téchto oblasti, nebo jejich vzdjemnou kombinaci (napf. jednu

kvantitativni a jednu kvalitativni metodu).[22]

Kvalitativni metody

Metody pattici do této skupiny se vyznacuji tim, ze vyjadiuji miru (hodnotu) rizika
v predem stanoveném rozsahu (napf. stupnice nizka az kritickd, obodovani v intervalu
1 - 10, nebo pravdépodobnost vyskytu rizika 0 az 1). Piislusna tiroven kazdého rizika je
nejcastéji odhadovéana pomoci kvalifikovaného odhadu (napt. osobou, kterd zna dobie
systém). Diky tomu je tato metoda daleko jednodussi a rychlejsi nez metody kvanti-
tativni. AvSak urcovani hodnot jednotlivych rizik je zna¢né subjektivni. Metoda muze
zpusobovat problémy v oblasti zvladani rizik, protoze nedokéaze presnéji urcit mnozstvi
finan¢énich ndkladi potiebnych ke zneskodnén{ rizika, nebot riziko ohodnot{ jako vysoké
az kritické, ale nefekne nam presnou castku, se kterou bychom mohli déle pocitat pii
zvladani tohoto rizika. Z duvodu absence presného finanéniho vyjadieni (kolik penéz
bude potfeba) nastava problém s kontrolou efektivniho zachdzeni s néklady.[20]

Piiklad kvalitativni metody

Metoda uéelovych interview (metoda Delphi)

Tato metoda je nejbéznéjsi variantou pouzivanou v kvalitativnich metodach a spociva
v fizené komunikaci mezi experty, ktefi provadéji analyzu, a predstaviteli organizace,
ktefi znaji systém, na kterém je provadéna analyza rizik. Existuji i dalsi metody
zalozené na strojovém vyhodnocovani znacného mnozstvi dotazniku. Na rozdil od nich
pouziva metoda Delphi analyzu rizik pomoci souboru otazek, které se projednavaji na

ucelovych pohovorech. Tyto otdazky se skladaji z:

e 7 predem pripravenych otdzek a z proménné ¢asti, ktera se prizpusobuje podle

toho, jak probiha rozhovor a také podle postaveni respondenta

Pti rozhovorech je zapotiebi dodrzet to, aby se respondenti navzajem nepotkali,

¢imz je zajisténo vzajemné neovliviiovani. Tato metoda mé velkou vyhodu v mensi
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narocnosti ve spotiebé zdroju a ¢asu, diky ¢emuz nezdrzuje pracovniky firmy od jejich
prace. Pouziti metody Delphi pro analyzu rizik je vhodné zejména proto, ze metoda
urcuje, co vSechno se muze stat a za jakych podminek.[21]

Metodé Delphi je ¢asto vytykdna absence finanéniho vyjadfeni u jednotlivych rizik,
které by pro firmu mélo vétsi vypovidajici hodnotu nez konstatovani, ze riziko je stredni
az vysoké. Na druhou stranu metoda nabizi iteracni postup, pii kterém jsou vysledky
z predchoziho kola pohovoru po nezbytném statistickém vyhodnoceni predlozeny re-
spondentum, ktefi tak dostanou moznost se k témto vysledkum vyjadrit a Tici, zda by
chtéli své puvodni sdéleni upravit nebo ho nechat v puvodni podobé. Nasledné jsou
tito respondenti pozadani, aby k témto souhrnnym vysledkium zaujali stanovisko. Diky
tomu dojde k prosazeni téch nejpodstatnéjsich hypotéz, aniz by hrozilo riziko, ze tito
respondenti budou ovlivnéni nékterym z dominantnich pracovniku z jejich skupiny.
Obecné se doporucuje provést dvé az tti opakovani rozhovoru, ne vSak vice, protoze
by mohlo dojit ke zkresleni dat kvuli statistické chybé této metody.[21]

Kvantitativni metody

Tyto metody jsou na rozdil od metod kvalitativnich zalozeny na matematickém
vypoctu rizika z pravdépodobnosti vyskytu hrozby a jejim dopadu na aktiva. Metody
vyjadiuji dopad na aktiva vétsinou pomoci velikosti ndkladu (finan¢nich prostredku),
které mohou rizika zpusobit. Nejcastéji se hodnoty dopadu udavaji pomoci roéni predpo-
kladané financni ztraty. Kvantitativni metody jsou na rozdil od kvalitativnich vice
objektivni, avsak jejich zpracovani vyzaduje daleko vice ¢asu a usili. Naopak nam
tyto metody poskytnou penézni vyjadieni nalezenych rizik, které nam uréi presnéji
zavaznost téchto rizik a umozni ndm tak jejich nasledné zvladani.|[20]

Tyto metody maji nékolik nevyhod. Mezi né patii zejména vétsi casova narocnost
na samotné provedeni, urceni vysledku a také prilis formalni pristup. To muze vést az k
zahlceni osoby provadéjici analyzu velkym objemem dat, ktery je dusledkem slozitého
a komplexniho pristupu k analyze.

Shrnut{ vlastnosti kvantitativnich metod:[20]

e jsou zalozeny na matematickém vypoctu miry rizika

~ e~

e na rozdil od kvalitativnich metod poskytuji vyjadreni rizika pomoci penéznich

prostiedku

Priklady kvantitativnich metod

1. Metodika CRAMM (CCTA Risk Analysis and Management Methodo-
logy)
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Tato metodika je zfejmé nejznameéjsi a také hojné pouzivand jako uznavany
nastroj pro analyzu rizik pokud je potfeba, aby nase metoda byla v souladu
s ¢eskou normou CSN ISO/IEC 13335 a také s mezindrodni normou ISO/IEC
17799. Puvodné byla metoda vyvinuta jen pro potieby vlady Velké Britanie,
ale dnes se jiz pouziva témeér ve vSech statech. Analyza rizik provadéna pomoci
CRAMM fesi nasledujici ¢innosti:[22]

e ohodnoceni aktiv systému
e rozdéleni nalezenych aktiv do logickych skupin

e nalezeni hrozeb pusobicich na tato aktiva

e nalezeni a prozkoumani zranitelnosti systému a také urceni pozadavku tyka-

jicich se bezpecnosti pro kazdou skupinu aktiv

Na zékladé nalezenych rizik a identifikaci jejich stavu je navrzena mnozina bezpe-
¢nostnich opatteni, ktera jsou upravena podle trovné nalezenych rizik a podle
toho, jaka jiz existujici systémova opatfeni mame k dispozici (jsou jiz implemen-
tovana).[22]

Podstatnym prvkem této metody je to, ze se vzdy zkouma jen model urcité ¢asti
systému, a nikoliv pfimo samotny systém. Pro metodiku CRAMM je klicove
dulezité ziskat vysledky strukturovanych rozhovoru s klicovymi osobami z firmy,
na kterych je provadéna analyza. Velkou nevyhodou této metodiky je bohuzel
jeji cena, ktera nepatii k nejnizsim, a proto je pouzivana predevsim odborniky,
kteri se zabyvaji bezpecnosti, a ne béznymi uzivateli ze strany béznych firem ¢i

statnich orgénu.[22]

Dalsi metody jsou jiz obecné metodiky pro kvantitativni analyzu rizik:

2. Metodika @Risk

Tato metodika pouziva pro analyzu rizik simulaéni metodu Monte Carlo. Metoda
zpracovava celou problematiku prostiednictvim tabulek, ve kterych se nasledné
zaménuji nepresné hodnoty za funkce, které jsou zde pro reprezentaci rozsahu
moznych hodnot. Zvolené souhrnné hodnoty se poté nasledné pouzivaji jako
nastroj pro dalsi rozhodovani. Rozhodujicim faktorem je vytvoreni nadvrhu mo-
delu, v podobé tabulek urcuje danou situaci systému. Jde vlastné o metodu
z kvantitativniho pristupu urcujici pravdépodobnostni rozdéleni hrozeb a rizik

v systému.|[22]

3. Metodika RiskPAC

Nastroj RiskPAC pro automatizovanou analyzu rizik dokaze nalézt hrozby v sys-

tému a pomahat pii opravovani zranitelnosti, které mohou byt témito hrozbami
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zneuzity. Dale néstroj umoznuje automaticky provadét hodnoceni nalezenych
bezpecnostnich hrozeb a tim napovidat firmeé, jaké kroky by méla provést ke
zmirnéni téchto rizik. Vyhodou nastroje je velmi piehledné uzivatelské prostiedi
vypadajici jen jako dotaznik, a proto je pro uzivatele velmi snadné rychle od-

povédét na otdzky polozené RiskPAC néstrojem.|[10]

4. RiskWatch

Tento nastroj je jiz ptimo aplikaci pfinasejici metodicky seznam pro nalezeni,
vyzkouSeni (simulaci) a zménu parametri u identifikovanych rizik umoznujici
spustit simulaci znovu s jiz upravenymi hodnotami rizik. Néstroj (metoda) je
postaven na tvorbé modelu, ktery je vytvoien bud'to ze ziskanych dat, nebo z
vystupu simulac¢ni metody Monte Carlo. Obé predchozi moznosti 1ze kombinovat
a doplnovat je informacemi z obou pristupu. Mluvime o automatickém zpracovani
vysledkt, které jsme ziskali na zakladé seznamu otazek strukturovaném podle

predem urcenych bezpe¢nostnich oblasti.[22]

5. Hazard Operation Process - HAZOP

Cesky se tato metoda oznacuje jako analyza ohrozeni a provozuschopnosti, coz
znamena, ze se v ni uplatnuje systematicky a uceleny piistup k predikci toho, jak
¢etnd mohou byt rizika a také, jaky by mohl byt jejich dopad na aktiva, potazmo
na celou firmu.[14] Tato metodika je zalozena na principu uréeni pravdépodobnosti
moznych ohrozeni souvisejicich s hrozbami (pohromami) a nésledném stanoveni
prislusnych rizik. Hlavni cil celé analyzy provadéné pomoci metody HAZOP je na-
lezeni scénaru, pri kterych muze dojit k ohrozeni zpusobenému havarii nebo poru-
chou. Hledani téchto scéndiu probiha na setkani expertu formou brainstormingu.
V pribéhu setkani se experti zaméruji prevazné na posouzeni moznych ohrozeni
a na provozni schopnosti systému (operability problems), které jsou predurcujici
pro bezpecnost celého systému nebo podniku. Pracovnim néstrojem expertu pti
analyze jsou pracovni vykazy ve formé tabulek a také predem dohodnuté vodici
vyrazy (guidewords), pomoci kterych experti postupné odhaluji nové neplanované
nebo nepripustné dopady. Ty nasledné experti formuluji v zdvérecném doporuceni
za ucelem zlepseni celého procesu. Z toho ovsem vyplyva zasadni nevyhoda me-
tody HAZOP - jeji velkd casova naroc¢nost, zejména pokud se do celého procesu

brainstormingu zapoji vétsi mnozstvi experti.[17]

Metoda HAZOP byla nejdiive vyvinuta pro nalezeni hodnot rizik v procesnim
podniku a pro nasledné urceni problému ohrozujici provoz, ktery by mohl poten-
cionalné snizit efektivitu procesu (napf. nedoséhl by své plné kapacity). Hlavni
ucel této metody je v pozorném a komplexnim prozkoumaéani celého procesu nebo

jednotlivé ¢innosti. Dalsim krokem je stanoveni, zda nalezené procesni odchylky
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mohou zpusobit nezadouci dopady. Poté cely tym provadéjici analyzu prochéazi
a dale prozkoumava seznam pravdépodobnych pri¢in a dopadu odchylky spolu
se seznamem existujicich opatfeni, kterymi se snazi zamezit vlivu odchylky na
proces nebo ¢innost. Pokud tym pfi zkouméni jiz zavedenych opatieni zjisti, ze
pouzivané opatteni neposkytuje dostatecnou ochranu proti odchylce, kterou jiz
firma znd, doporuc¢i vétsinou prijeti vhodného opatieni za tcelem snizeni rizika,
které by mohlo ohrozit firemni procesy. Mit k dispozici trénované a zkusené ve-
douci je jednou z prvnich podminek pro zajisténi ucinné a kvalitni analyzy. Pokud
je potteba analyzovat velké a slozité procesy, musi podnik zajistit tym péti az
sedmi lidi s patficnymi zkuSenostmi (technolog, projektant, provozni udrzbar,
atd.) Nejcastéji jeden ¢len tymu vede celou analyzu, pricemz mé k dispozici za-
pisovatele, ktery zaznamenava veskeré uvahy a napady tymu. Pro jednodussi
procesy lze sestavit tymy ze ¢tyt lidi, majici patiicné zkusenosti a technické do-
vednosti.[17]

Ostatni metody pouzivané pro analyzu rizik
Pro nalezeni, analyzu a tizeni rizik lze pouzit naptiklad tyto metody:

1. Stromovy (systematicky) diagram

Tento diagram zobrazuje cely systém rozlozeny na jednotlivé casti ve stromové
strukture. Tato metoda slouzi prevazné pro popis skladby analyzovaného systému
a je jednou z mnoha zakladnich metod pouzivanych pro strukturovanou analyzu.
Vyhodou této metody je jeji grafickd podoba, ve které je prostiednictvim stro-
movych diagramu zachycen rozklad systému na jeho jednotlivé ¢asti a prvky.
Diky této stromové struktufe jsou srozumitelné a prehledné zobrazeny vzajemné
vazby mezi jednotlivymi ¢astmi systému a také jejich vzajemné vztahy, tj. ktera
¢ast systému je podiizena jiné casti systému. Takto ziskany popis, vyjadieny
stromovym diagramem, je prehledny a jednoduchy a je proto vhodny pro ziskéni

zékladni predstavy o systému, na kterém je provadéna analyza rizik.[22]
2. Expertni metody

e FMEA (Failure Mode and Effect Analysis)

Tato metoda (¢esky ,,Analyza moznosti vzniku vad a jejich nésledku“) umo-
znuje analyzovat v tymu moznosti vzniku zavad u posuzovaného navrhu,
hodnotit rizika téchto zdvad a navrhovat a poté uskutecnovat opatieni, ktera
by vedla ke zlepseni kvality samotného navrhu. Za dobu pouzivani této me-
tody bylo zjisténo, ze za pomoci této metody je mozné odhalit 70 az 90 %
vSech nesrovnalosti v puvodnim néavrhu. Metoda byla vytvotena v 60. le-

tech minulého stoleti ve Spojenych statech americkych a jeji puvodni tcel,
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pro ktery byla vytvorena, sestaval z analyzovani spolehlivosti u slozitych
systému zejména v oblastech kosmonautiky a jaderné energetiky. Pokud na-
sadime metodu FMEA do realného pouziti, dosahneme napf. téchto vyhod:[8]
— zlepSeni jakosti produktu zavedenim systémového pristupu
— zmenSeni vyslednych ztrat
— zkraceni doby potiebné pro vyvoj produktu, optimalizaci ndvrhu pro-
duktu
— snizeni poctu pozadovanych zmén pii probihajicim vyvoji
— ohodnoceni rizikovosti pripadnych vad a podle zjisténych rizik stanoveni
prislusnych opattfeni
— podporovani spravného vyuzivani dostupnych zdroju
— zlepseni vysledné spokojenosti zdkaznika
Kromé vyse uvedenych vyhod, ma tato metoda i pozitivni efekt na ostatni
zameéstnance, ktery spociva v jejich motivaci ke spolecné préci a zodpoved-

nosti za provedené tikoly.[8]

3. Mapy nebezpedi a rizik

Z vystupu této metody se dozvime priority (tedy jakym rizikim se predevsim
vénovat z duvodu velké hrozby pro nase aktiva) jednotlivych rizik z hlediska jejich
mozného dopadu na firmu. Tyto informace (piehled z hodnoceni vyznamnosti

rizik) poskytuje metoda v prehledném grafickém nebo tabulkovém znézornéni.

Metoda se napiiklad pouzivala pii zkoumani a hodnoceni mozného ohrozeni a
rizik v zaplavovych tzemich. Vyhodou metody je to, ze neni potieba kvantitativni
odhadovani zpusobenych skod, ale jen rozdéleni rizika povodné do ctyt kategorii.
Vystupem této metody jsou v prvnim kroku mapy zobrazujici ohrozeni pomoci

¢tyrbarevné skély ploch, které jsou ohrozeny zéplavami.[11]

4.2.2 Rizeni rizik

Jedna z moznych definic uvedend ve zdroji [6] ¥ikd, ze pokud chceme tidit rizika,
ktera by mohla potencionédlné ohrozit aktiva v nasi firmé, znamena to pro nas provadét
soustavné a opakované mnozinu navzajem provazanych ¢innosti. Tim, ze se budeme

snazit rizika ¥idit, dosdéhneme:[6]
e snizeni pravdépodobnosti, Ze se vyskytnou a zpusobi Skodu na nasich aktivech,

e snizeni jejich mozného dopadu na nasi spole¢nost.
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Mezi hlavni funkce fizeni rizik patii zejména snaha predejit moznym problémum,
které by nas jako firmu mohly postihnout a pokusit se vyhnout pouziti krizového fizeni.

Proces Fizeni rizik sestava ze ¢tyt fazi, které jsou navzajem propojeny. Jsou to:[6]

1. identifikovani rizik (kvalifikovanymi osobami z firmy, které znaji dany systém
nejlépe)

2. zhodnoceni (urc¢eni vyznamnosti pro nasi firmu)
3. zvladnuti rizik (pfesnéji snaha o umirnéni jejich dopadu na firmu)

4. monitorovani rizik (zda nehrozi néjaké nové riziko nebo zda je uz urcité riziko

irelevantni z divodu nasazeni nového opatieni).
Déle je potteba odhadnout,
1. jak jsou aktiva firmy nachylnd na hrozby, zjisténé v prubéhu této analyzy

2. jaké se vyskytuji slabiny umoznujici témto hrozbdm negativné ovlivnit nase ak-

tiva,

3. velikost nasledku na nasi firmé v piipadé, ze néjaka hrozba poskodi firemni akti-

vum.

Samotné Tizeni rizik znamend pouzit spravné nastroje a postupy, které ndm umozni
snizit miru rizika na nami akceptovatelnou pfijatelnou uroven. Jedna se tedy o stan-
dardni postup jak identifikovat a posléze ohodnotit nalezena rizika (zjistit jejich zava-
znost pro aktiva) a stanovit vhodna opatfeni pro zmirnéni jejich dopadu. Rizenf rizik
se nesklada jen z jedné ¢innosti, ale z vice na sebe navzajem navazanych ¢innosti. Mezi

né patii

e ohodnoceni (dalsi ¢innosti, které je nutné provést, jsou identifikace, analyza a
rozdéleni priorit)

e vyhybani se riziku
e zvlddani rizika (sem spadaji ¢innosti jako planovani, feseni a sledovani)

Firma ma moznost se pripadnému riziku uplné vyhnout a nedovolit riziku ohro-
zit firemni aktiva. Prikladem muze byt volba drazsiho a spolehlivéjsitho poskytovatele
internetového pripojeni, ktery ma na rozdil od levného poskytovatele, daleko méné
vypadku pripojeni. Vyhybani se rizikim neni v praxi prilis redlné a je mnohem c¢astéjsi
nalezena zavazna rizika nejenom identifikovat, ale i zvladat.

Planovani rizik znamend, ze budeme hledat zpusoby, jak by bylo mozné alespon

¢astecné zmirnit nasledky rizika, vymyslet krizové scénare a také ¢asové plany pro
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pripad, zZe riziko nastane. Mame také jesté moznost urcit odpovédné osoby za jednotliva
rizika. Nasim cilem je se pokusit zmirnit rizika takovym zpusobem, Ze uz pro nas nadale
nebudou predstavovat problém. Pokud tato rizika nedokazeme eliminovat, je nutné
snizit alespon jejich miru zavaznosti (neni uz pro nds tak nebezpecné). Musime také
pamatovat na to, ze se piipadna rizika nedokazi vytesit sama a proto je nutné po fazi
planovani zacit fazi feSeni rizik. V této fazi zacne firma stanovené plany pouzivat v
redlném nasazeni.

Zavérecnou fazi k uplnému pokryti rizik je faze sledovani rizik, ve které sledu-
jeme fungovani nasich opatfeni a snah na zmirnéni dopadu rizika. Nezustaneme jen u
nalezenych rizik, ale stdle budeme hledat nova rizika, kterd by mohla potencionalné
ohrozit nase aktiva. Déle je potfeba aktualizovat priority u jiz identifikovanych rizik.
Nemusime se také zabyvat riziky, ktera se ndm podafilo zavedenim opatieni eliminovat
nebo alespon vyrazné snizit jejich mozny dopad na nase aktiva.[13]
rizika od téch, kterym nemusime okamzité vénovat pozornost. Je také mozné si praci
s hodnocenim pravdépodobnosti vyskytu rizika a jeho dopadu ulehc¢it a hodnotit je
pouze na stupnici nizké, stfedni a vysoké.

V nasem piipadé jsme ale pouzivali u aktiv stupnice o ¢tyfech kritériich (nizké,
sttedni, vysoké, kritické) a u hrozeb jesté navic jednu stupnici o t¥ech kritériich (nizké,
stfedni a vysoké) pro urceni rychlosti odhaleni napadeni aktiva.

Pro firmu je piinosné vytvorit plan zmirnéni, ve kterém bude uvedeno, jakym
zpusobem, bude chtit firma fidit rizika. Jednou z moznych strategii tizeni rizik, je
snizovani pravdépodobnosti vyskytu rizik a s tim souvisejici snizovani moznych nasledku
téchto rizik. Je dulezité zohlednit pti tvorbé opatieni jeho finan¢ni naroc¢nost, aby se
nestalo, ze do opatfeni, které by pomohlo ptedchézet riziku, vlozime 30 000 K¢ a
nakonec zjistime, ze v pripadé problému by byly skody vy¢isleny na 15 000 Ké. Je
vhodné si stanovit nouzovy plan, abychom védeéli, co délat v piripadé, ze by se vyskytlo
(i pres vynalozenou snahu) nékteré z nejzavaznéjsich rizik. Pro kazdé tizené riziko je
potieba stanovit zodpovédnou osobu, ktera se postara o to, aby doslo k zavedeni vSech
zmirnujicich opatfeni do urcitého terminu.[13]

Meli bychom si také zvyknout na pravidelné kontrolovani rizik, ktera nam hrozi.
Také bychom meéli neustdle a peclivé sledovat piiblizné deset nejzavaznéjsich rizik a
zjistovat, zda jsou ndmi zavedens opatieni stéle efektivni. Pokud dokonéime zavedeni
nékterého z opatfeni, je potieba znovu uréit pravdépodobnost a dopad ptislusného
rizika a néasledné obnovit seznam rizik a ptislusné plany na fizeni téchto rizik.

I presto, ze se nam podarilo zavést néktera opatieni, nemuzeme se spoléhat na to,
ze je riziko jiz eliminovano, ale je nutné jesté zkontrolovat, zda doslo ke zmirnéni rizika

na prijatelnou droven nebo k eliminaci rizika.[13]

44



4.2 Analyza rizik

4.2.3 Identifikace, hodnoceni aktiv a hrozeb

Za aktivum se povazuje cokoli v dané firmé, co ma pro tuto firmu néjakou cenu.
Muze se jednat o hmotné (disky, pocitace) i nehmotné (know-how firmy, data na ser-
verech a v informa¢nim systému) formy aktiv viz kapitola 4.2. Identifikace téchto aktiv
nejcastéji probiha formou brainstormingu, kde se lidé snazi navrhnout a vy¢clenit aktiva,
kterd se tykaji informacniho systému a piipadné i jeho okoli. Jako dalsi metoda pro
identifikaci aktiv nebo k doplnéni jiz zndmych aktiv, lze pouzit rozhovor s klicovymi
pracovniky firmy nebo také pouziti vlastnich zkusSenosti jednotlivych zaméstnanci.

Tento postup jsme pouzili i my pro nalezeni aktiv, hrozeb a jejich nasledné ohodno-
ceni. Aktiva i hrozby jsem ziskal rozhovorem (brainstormingem) se dvéma zaméstnanci
firmy CCA a to s panem Ing. Pfibylem, ktery znd velmi dobfe zkoumany systém, a s
pani Ing. Loutockou, ktera také pomohla s nalezenim a doplnénim nékterych aktiv a
hrozeb. S ohodnocenim aktiv a hrozeb mi opét velmi pomohl pan Ing. Pribyl, ktery
urcil hodnoty u jednotlivych aktiv z hlediska, jak jsou pro firmu dulezitd a to samé
provedl i u hodnoceni hrozeb, kde jsme je hodnotili z hlediska, jak ¢asto mohou nastat
a jak rychle se z nich dokaze firma vzpamatovat.

Aktiva se také daji ¢lenit do skupin z duvodu, ze nemusi byt dulezité hodnotit
dat do jedné skupiny, ktera je bude zastteSovat.

Aktiva se délf do nésledujicich skupin[5]:

e informaéni aktiva (informace)

hardwarova aktiva (technické prostiedky - hardware)

softwarové aktiva (technické prostredky - software)

poskytované sluzby informacnim systémem

Identifikace aktiv naseho systému

Nejprve jsme se pokusili nalézt vSechna moznd aktiva, kterd nas systém muze ob-
sahovat. Pro hodnoceni aktiv pouzijeme tato tii kritéria, diky kterym je mozné zjistit

a ohodnotit aktiva zejména podle toho, jak jsou pro nas dulezitd a potrebna:

e duvérnost (pouze opravnéné osoby maji umoznén piistup k témto datum c¢i

sluzbém)

e dostupnost (zajistuje, ze oprdvnéné osoby budou moci pristoupit k témto dattim

¢i sluzbam v okamziku jejich potieby)

e integrita (zajistuje, Ze nedoslo k poskozeni dat v systému nebo pii jejich prenosu

a také se stard o to, aby data byla spravna a iplnd)
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Déle jsme si stanovili stupnice pro nésledné hodnoceni aktiv. Pro kazdé kritérium
u kazdého aktiva jsme urcili podle stupnice dopad, pokud by doslo u aktiva k poruseni
duvéryhodnosti, integrity a dostupnosti. V nasem piipadé jsme se shodli na pouziti
stupnic z ptilohy éislo 1 k vyhlasce 316/2014 Sb., ve kterych se nachézeji tii kritéria
pro hodnoceni duvérnosti, dostupnosti a integrity. Zminéné tabulky, se stupnicemi a
popisem jednotlivych trovni, se nachézeji v sekci Zdroje a ptilohy v tabulkach ¢. 6.1,
6.2 a 6.3. Stupnice budou mit ¢tyfi tirovné zacinajici na nizké, stredni, pokracujici na
vysoké a konéici na trovni kriticka.

Uvedu zde jen nazvy aktiv, kterd jsme v nasem systému identifikovali. Jejich ohod-
noceni a mira dopadu se nachazi v ptrilozeném souboru k diplomové praci: " DP_Siroky -
Vyhodnocena_Rizika.xlsx”na listu ” Aktiva”. Nami nalezena aktiva jsou rozdélena do

¢tyt skupin:

Tabulka 4.1: Prehled aktiv identifikovanych v systému HelpDesk firmy CCA

Informace Hardware
Seznam zakazniku Databazovy server
Hlaseni zédkazniku Webovy server

Ostatni data File systém ISZA

Testy Komunikaéni kanaly
Projektova dokumentace Vnitini infrastruktura

Klientské stanice

Software Lidské zdroje

o Zmalosti patficnych
Databazovy server

systému
ISZA Pracovnici hotline
HelpDesk Ostatni pracovnici

Oracle Designer

Share point

Telefonni Ustiedna

Zdrojové kody

Pro pozdéjsi ukazku vypoctu miry rizika uvedu tabulku identifikovanych aktiv jen
s 5 aktivy a jejich hodnocenim. Pro nasledny vypocet celkové hodnoty aktiva jsme se

rozhodli pouzit vazeny prumeér s nésledujicimi vahami:

e pro duvérnost jsme stanovili vahu 0,2,
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e pro dostupnost vahu 0,4,

e a pro integritu vahu 0,4.

VVVVVV

a systému, aby byly dostupné a obsahovaly integritni (sprdvnd) data nez aby byla
zajisténa jejich ochrana pred zcizenim nebo kompromitaci (narusenim duvérnosti). Po
stanoveni vah bylo jiz mozné vypocitat celkovy dopad jednotlivych aktiv nasledujicim
vzorcem, ktery ma tento obecny tvar:

(vdha daveérnosti)*(hodnota duvérnosti) + (vaha dostupnosti)*(hodnota
dostupnosti) + (vaha integrity)*(hodnota integrity) = celkovy dopad (hod-
nota) aktiva.

Uvedl bych také konkrétni priklad vypoctu hodnoty u aktiva Seznam zdkazniku.

Vzorec pro vypocet dopadu u Seznamu zakazniku ma tento tvar:
0,2%3+0,4%2+0,4%1=1,80 (4.1)

Pro ukazku uvedu hodnoty a celkové dopady 5 aktiv (v tabulce ¢. 4.2).

Tabulka 4.2: Identifikovand a ohodnocend aktiva - ukézka

, . oo . Celkovy
Nézev aktiva Duvérnost | Dostupnost | Integrita
dopad

Seznam zdkazniku 3 2 1 1,80
Hlaseni zakazniku 1 3 3 2,60
Ostatni data 2 2 2 2,00
Testy 2 1 2 1,60
Projektova dokumentace 2 3 2 2,40

Identifikace hrozeb naseho systému

Daéle jsme se zabyvali nalezenim hrozeb v systému HelpDesk. K jednotlivym hrozbam
jsme stanovili hodnoty z hlediska c¢tyt kritérii, pro tii z nich plati stupnice o ¢tyfrech
urovnich (nizkd, stiedni, vysokd a kritickd), které jsou uvedeny v kapitole Pfilohy v
¢asti ¢. 3. Tri kritéria (pravdépodobnost hrozby, dopad a zranitelnost udavajici, jak
snadno se vzpamatujeme z naruseni aktiv) jsme prevzali z piilohy ¢. 2 z vyhldsky
316/2014 Sh.. Posledni, tedy ¢tvrté kritérium, jsme si uréili sami a jednd se o odhalent,
které ma pouze tii trovné (1 - ptijdeme na naruseni hned, 2 - pfijdeme na to béhem

dne a 3 - nepfijdeme na to vubec).
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Pti hledani hrozeb jsme vyuzili pro inspiraci hrozby ze seznamu uvetrejnéného ve

zdroji [15]. Seznam hrozeb vychdzi ze zpravy, ktera je sice jiz z roku 2005, ale domnivam

se, ze pro prvotni inspiraci je postacujici.

SPAM

vypadek proudu

porucha hardware

pocitacovy virus

chyba uzivatele

chyba programového vybaveni

selhdni lokalni sité

vypadek internetové ptipojky
chyba administratora nebo obsluhy
kradez zarizeni

nepovoleny piistup k datum
zneuziti zatrizeni

piirodni katastrofa

Je mozné pouzit seznam hrozeb uvedeny ve vyhldsce 316/2014 Sb. Ptiklad moznych

hrozeb uvadénych vyhlaskou je nasledujici:

poruseni bezpecnostni politiky

zneuziti opravnéni uzivatelem nebo

administratorem

poskozeni nebo selhani technického

vybaveni
zneuziti identity fyzické osoby
uzivani SW v rozporu s licenci

kyberneticky utok z komunikacni

sité

skodlivy kéd (viry, trojské koné)

nedostatky pri poskytovani sluzeb

systémem

naruseni fyzické bezpecnosti
vypadek internetu nebo proudu
zneuziti nebo upraveni udaju

odcizeni nebo poskozeni aktiva

Opét zde uvedu pouze seznam vsech nami identifikovanych hrozeb. Jejich hodno-

ceni se nachéazi v pfilozeném souboru: ”DP _Siroky_Vyhodnocena_Rizika.xlsx"na listu

"Hrozby”. Zde budou uvedeny jak hrozby, tak i hodnoty u vSech ¢tyt kritérii pro kazdou

hrozbu a vysledna hodnota hrozby, kterou uréime aritmetickym prumeérem ze vsech ctyt
hodnot u kazdé hrozby.
Nalezené hrozby ve Webovém HelpDesku

Porucha Hardwaru - Server

Porucha klientské stanice
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Virova nakaza

Nepovoleny pristup k datim zvenku

DDoS utok e Piirodni katastrofa

Odchod klicového zaméstnance

Vypadek proudu

Kradez dat

Chyba programu

Chyba administratora Pospinéni dobrého jména firmy

Kradez zafizeni Riziko prodleni (nedodrzeni lhut)

Pro potteby nasledujiciho vypocétu miry rizika (kapitola 4.2.4) opét uvedu na ukazku
pét hrozeb i s jejich ohodnocenim. Celkovy dopad je ur¢en vazenym prumérem vsech
Ctyt kritérii.

Vahy byly nastaveny takto:

e pro pravdépodobnost hrozby byla ur¢ena vaha 0,2,
e pro dopad hrozby vaha 0.4,

e pro zranitelnost byla zvolena vaha 0,3,

e a pro odhaleni rizika vaha 0,1.

Vysledny vzorec vypada nasledovné:

(vaha pravdépodobnosti hrozby)*(pravdépodobnost hrozby) + (vaha do-
padu)*(dopad) + (vaha zranitelnosti)*(slabina) 4 (vdha odhaleni rizika)*(o-
dhaleni) = celkovy dopad (hodnota hrozby)

Uvedl bych opét pro ukazku konkrétni vypocet pro hrozbu Porucha HW - Server.
Vypocet je obdobny pro zbyvajici hrozby jak uvedené v nasledujici tabulce ¢. 4.3, tak
v celkové tabulce vSech hrozeb (v souboru ”DP _Siroky_Vyhodnocena Rizika.xlsx”na
listu ”Hrozby”).

Piiklad vypoctu pro Porucha HW - Server:

0,2%3+0,4%3+0,3%x1+0,1%1=2,20 (4.2)
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Tabulka 4.3: Identifikované a ohodnocené hrozby - ukazka

) Moznost . , | Celkovy
Nalezené hrozby Dopad | Slabina | Odhaleni
hrozby dopad
Porucha HW - Server 3 3 1 1 2,20
Porucha klientské stanice 3 1 2 1 1,70
Chyba uzivatele 3 1 1 3 1,60
Vypadek komunikaéni
) 3 2 3 1 2,40
linky
Virova nakaza 2 2 1 2 1,70

Vypocet vyznamnosti rizika
1. Analyza (vypocet) vyznamnosti rizika z hodnoty aktiva, hrozby a zra-
nitelnosti

Prvnim zpusobem analyzy rizik podle zdroje [9] je zjisténi vysledné miry rizika
pouzitim hodnoty prislusného aktiva, kterd se nasledné vynasobi s pravdépodo-

bnosti hrozby a hodnotou zranitelnosti u této hrozby.

Pro ukazku opét uvedu pét aktiv z tabulky ¢. 4.2 a pét hrozeb z tabulky ¢. 4.3.
Ve vysledné matici budou vyplnéné bunky pouze tam, kde dand hrozba ovliviiuje
dané aktivum. Cely vzorec vypoctu bude tedy vypadat takto:

R=TxAxV (4.3)

kde R nam udava vyslednou miru rizika, T znamena pravdépodobnost hrozby
(tedy jaké je Sance, ze hrozba narusi aktivum), A udava hodnotu aktiva (jak je pro
nas dulezité) a V urcuje hodnotu zranitelnosti daného aktiva (v nasem piipadé
se jednd o ukazatel, jak rychle se vzpamatujeme z naruseni aktiva). Vyslednd

matice s doplnénymi hodnotami je uvedena jako tabulka ¢. 4.4 nize.
Po této analyze jsme si stanovili rozsahy hodnot, které pro nas oddéli ¢tyfi arovné
zavaznosti:

e nizkd (1 - 16)

e stiedni (17 - 32)

e vysoka (33 - 48)

e kritickd (49 - 64)
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Tyto hodnoty udavajici rozptyl jsou pouzité jen pro vypocet touto metodou.
Podle této metody vypoctu jsme objevili 13 rizik s nizkou drovni a 1 riziko se

stfedni irovni. Vysledny vzorec tedy vypada nasledovné:

Hodnota aktiva (vypoctena aritmetickym pramérem) x Hodnota mo-

znosti hrozby x Hodnota zranitelnosti aktiva = Mira rizika

Pro predstavu bych uvedl nazorny piiklad pro aktivum Seznam zédkazniku a pro
hrozbu Porucha serveru. Hodnoty budou uvedeny v zavorkach: Seznam zakazniku
(2) * Porucha Server - pravdépodobnost hrozby (3) * Porucha Server - zranitel-
nost (1) = Mira rizika (6).]9]

Tabulka 4.4: Vypoctené hodnoty rizik - ukazka

. Porucha | Porucha | Chyba | Vypadek| Virova
Aktiva/Hrozby . o )
Server PC uzivatele | spojeni | nékaza
Seznam zakazniku 6 6 4
Hlaseni zakazniku 6 18
Ostatni data 6 6 4
Testy 6
Projektova
6 6 4
dokumentace

. Analyza (vypocet) vyznamnosti rizika z pravdépodobnosti incidentu a

z jeho dopadu na aktiva

Jako druhy pristup k analyze rizik je uvadéna ve zdroji [9] analyza, kterd pouze
vyhodnocuje pravdépodobnost incidentu (PL) a jeho dopad na aktiva (D). Jak je
ziejmé, tato metoda oproti metodé v kapitole 4.2.3 pouziva pouze dva parametry
misto t¥i pro urceni miry rizika. Pti pouziti této metody je stejné jako u predchozi
nutné identifikovat a ocenit jednotliva aktiva (vysledné ¢islo dostaneme pouzitim
aritmetického pruméru ze tii kritérii u kazdého aktiva) a také nalézt hrozby
ovlivinujici tato aktiva. Ke kazdé hrozbé je potom nutné urcit pravdépodobnost,
ze tato hrozba vyuzije nékterou ze zranitelnosti a poskodi tak nase aktivum.
Pravdépodobnost incidentu muze nabyt jedné ze ¢tyf hodnot (nizkd, stiedni,
vysoka, kritickd) ze stupnice uvedené v sekci Piilohy v ¢dsti Stupnice pod ¢islem

1. Pro pouziti vzorce na urceni hodnoty rizika (R),
R=PL%D (4.4)

potiebujeme znat velikost dopadu na nase aktiva. Za velikost dopadu si stanovime

hodnotu aktiva.
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Pro lepsi pochopeni uvedu konkrétni priklad: jako aktivum si zvolim Seznam
zédkazniku, které ma svoji hodnotu 2 (duvérnost - 3, integrita - 1, dostupnost -

2) vzniklou aritmetickym prumérem ze vSech tif kritérii uvedenych v zavorce.

Jako hrozbu zvolim Porucha HW - server, ktera je jiz také uvedena vyse v sekci
tykajici se nalezenych hrozeb a také v predchozi metodé na vypocet miry rizika.
U této konkrétni hrozby jsme stanovili pravdépodobnost vyskytu na hodnotu 3
(vysokou).

Pro nésledné urceni miry rizika pouzijeme jiz jednou uvedeny vzorec a to tento:
Riziko (R) = Pravdépodobnost incidentu (PL) x Dopad (D)
Pro nas priklad to tedy bude vypadat nasledovneé:

Seznam zékazniku - 2 (hodnota aktiva) x Porucha HW - server - 3 (pravdépodo-

bnost hrozby) = mira rizika - 6
Stupnice pro urceni, zda je nalezené riziko vazné ¢i ne, pouzijeme nésledujici
rozdéleni zavaznosti:
e nizké riziko nabyva hodnot 1 a 2
e stredni riziko 3 a 4
e vysoké riziko pak nabyva hodnot 6, 8, 9
e kritické riziko je urc¢eno hodnotami 12 a 16
Podle této stupnice patii nami nalezené riziko z prikladu do skupiny rizik s vyso-

kou zavaznosti. Pislusné vypoctené miry rizik jsou uvedeny v nésledujici tabulce
¢islo 4.5.

Tabulka 4.5: Vypocet rizika jen z hodnoty aktiva (dopadu) a pravdépodobnosti hrozby

. Porucha | Porucha | Chyba | Vypadek| Virova
Aktiva/Hrozby . o )
Server PC uzivatele | spojeni | nédkaza
Seznam zdkazniku 6 6 4
Hlaseni zakazniku 6 6
Ostatni data 6 6 4
Testy 6
Projektova
6 6 4
dokumentace
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3. Nami zvoleny postup pro vypocet rizika

V nasem pripadé jsme vychézeli ze vzorce pro vypocet rizika z kapitoly 4.2.3 z
¢asti 1. Vzorec jsme si nasledné upravili do podoby vzorce ze strany 58, kde je
podrobné vysvétlen. Zde jen uvedu, ze se ve vzorci vypocitava hodnota rizika z

celkové hodnoty aktiva a hrozby.

7 tabulky identifikovanych aktiv pouzijeme pro nésledujici vypocet hodnotu kaz-
dého aktiva. Stejnym zptisobem z tabulky nalezenych hrozeb vyuzijeme vyslednou
hodnotu hrozby. Nasledné jsme tyto zjisténé udaje uspordadali do matice, ve
které jsem umistil vSechna nalezend aktiva na svislou stranu matice a na rov-
nobéznou stranu vSechny nalezené hrozby. V kazdé odpovidajici burice (podle
toho, zda piislusné riziko ovliviiuje aktivum) vyndsobime hodnotu aktiva s hod-
notou hrozby, coz nam urci vyslednou miru rizika. Tu zafadime podle stanovenych

hranic do jedné ze ¢tyr skupin (nizkd zavaznost, stfedni, vysokd a kritickd.).
Vzorec vypada v kazdé buiice nasledovné:
Riziko = Hodnota aktiva x Hodnota pfislusné hrozby, ktera toto aktivum ovliviiuje

Nize budu uvadét pro ukazku vzdy matici s péti aktivy a péti hrozbami. Celd ma-
tice s vypocCtenymi miry rizik se nachazi v souboru ” DP_Siroky_Vyhodnocena_Rizi-

ka.xlsx”na listu ”Rizika”.

4.2.4 Zpusoby vypocteni vyznamnosti rizik pro systém Help-
Desk

Metoda nasobeni hodnot parametra u aktiv, hrozeb a rizik

Pred tim, nez jsem mohl urcovat vysledné hodnoty rizik, jsem se zabyval vybérem
vhodné metody na urceni hodnoty aktiva a rizika. Jako prvni jsem zkousel nasobit mezi
sebou hodnoty u vsech parametru aktiva (hodnotu duvérnosti, dostupnosti a integrity).

Pro ukdzku zde uvedu vypocet u aktiva Seznam zdkazniku: duvérnost (3) * dostup-
nost (2) * integrita (1), coz ndm dé& hodnotu aktiva Sest. Ale tento postup se ukézal
jako nevhodny z duvodu, na ktery jsem prisel poté, co jsem zvysil hodnotu jednoho
parametru o jednotku. Pokud jsem to provedl, puvodni hodnota se (z predchoziho
piikladu hodnota Sest) zvysila o soucin ostatnich parametru. Tedy k puvodni hodnoté
Sest se pricetl jesté soucin hodnot duvérnosti (3) a dostupnosti (2), pokud jsem zvysil
hodnotu integrity z 1 na 2. Zjistil jsem tedy, ze vysledna hodnota aktiva nebo rizika
je ovlivnéna velikosti zbyvajicich parametru a ne tim, ze zvysime jeden parametr o
jednotku. Proto jsem se rozhodl tuto metodu nepouzit, protoze dochdzi k vyraznym

skokum vyslednych hodnot aktiv.
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Uvedu zde jesté pro lepsi znazornéni obecny piiklad, ktery ukaze nevyhodu této
metody a to zavislost na ostatnich hodnotach parametru. U aktiva parametry vyjadiim
proménnymi a, b, c. Tedy pti ndsobeni dostaneme axbxc = f (vysledna hodnota aktiva).
Ale pokud zvysime hodnotu parametru c¢ o jednotku, bude vzorec vypadat nasledovné:
axbx(c+1) =g (novd hodnota aktiva). Ale predchozi hodnota aktiva se zmeéni o vice

nez o jednotku, zméni se o soucin a * b. Vzorec vypada takto:
(axbxc)+axb (4.5)

Ze vzorce je patrné, ze dojde-li ke zvySeni hodnoty parametru c o 1, zvétsi se vysledna
velikost aktiva o souc¢in zbyvajicich dvou parametru.

Mohu uvést jesté priklad: (3% 2% 1) + (3% 2) = 12, dojde tedy ke zdvojndsobeni
puvodni hodnoty. Tato metoda proto neni vypovidajici a neni vhodnd pro ur¢ovani

hodnoty aktiv a rizik.

Tabulka 4.6: Ohodnocend aktiva vyndsobenim hodnot parametru - ukézka

, _ oo . Celkovy
Nézev aktiva Duvérnost | Dostupnost | Integrita
dopad

Seznam zakazniku 3 2 1 6
Hlaseni zakazniku 1 3 3 9
Ostatni data 2 2 2 8
Testy 2 1 2 4
Projektova dokumentace 2 3 2 12

Tabulka 4.7: Ohodnocené hrozby vynasobenim hodnot parametru - ukazka

) Moznost . , | Celkovy
Nalezené hrozby Dopad | Slabina | Odhaleni
hrozby dopad
Porucha HW - Server 3 3 1 1 9
Porucha klientské stanice 3 1 2 1 6
Chyba uzivatele 3 1 1 3 9
Vypadek komunikaéni
. 3 2 3 1 18
linky
Virova nékaza 2 2 1 2 8
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Tabulka 4.8: Vysledna matice rizik - ukazka

. Porucha | Porucha | Chyba | Vypadek| Virova
Aktiva/Hrozby . o ,
Server PC uzivatele | spojeni | ndkaza
Seznam zakazniku 54 54 48
Hlaseni zakazniku 81 162
Ostatni data 72 72 64
Testy 36 36 32
Projektova
108 108 96
dokumentace

Metoda pouziti aritmetického praméru pro stanoveni hodnot aktiv a rizik

Poté, co jsem zjistil, ze nasobeni hodnot u parametri neni spravnd cesta a ze
jeho vysledek neni vypovidajici, zkusil jsem pouzit pro uréeni hodnoty aktiva i rizika
bézny aritmeticky prumér. Aritmeticky prumeér jiz neni zavisly na ostatnich hodnotach
jednotlivych parametri, ale zvySuje se pouze o jednu entinu pii zvyseni jednoho ¢lenu
o jednotku. Uvedu pro nazornost priklad.

Pokud méme hodnoty parametru u aktiva nasledujici: pro duvérnost 3, pro dostup-
nost 2 a pro integritu 1, bude prumeér nasledujici: % + % + % = 2,00. Pokud nésledné
zvysime hodnotu jednoho parametru (napt. hodnotu integrity) o jednotku, vypocet a
vysledek prumeéru se zvysi o jednu tretinu, viz piiklad: % + % + % + % Posledni ¢len
souctu (%) je zde z duvodu zvyseni hodnoty parametru integrity o 1. Po tomto zvyseni
vyjde prumeér 2,33, coz je vérohodnéjsi vysledek, nez jakého jsme dosahli pti urc¢ovani

hodnoty aktiva pouzitim nasobeni jednotlivych hodnot parametru.

Tabulka 4.9: Hodnoty aktiv ziskané pouzitim aritmetického prumeéru - ukazka

) , oo . Celkovy
Nézev aktiva Duvérnost | Dostupnost | Integrita
dopad

Seznam zékazniku 3 2 1 2,00
Hlaseni zakazniku 1 3 3 2,33
Ostatni data 2 2 2 2,00
Testy 2 1 2 1,67
Projektova dokumentace 2 3 2 2,33
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Tabulka 4.10: Ohodnocené hrozby pouzitim aritmetického prumeéru - ukazka

) Moznost . | Celkovy
Nalezené hrozby Dopad | Slabina | Odhaleni
hrozby dopad
Porucha HW - Server 3 3 1 2,00
Porucha klientské stanice 3 2 1,75
Chyba uzivatele 3 1 3 2,00
Vypadek komunikaéni
. 3 2 3 1 2,25
linky
Virova nakaza 2 2 1 2 1,75

Tabulka 4.11: Vysledna matice vznikla vyndsobenim prumeéru hodnot aktiv a rizik -

ukazka

Aktiva,/Hrozby Porucha | Porucha ?hyba Vypflde,k V/irové
Server PC uzivatele | spojeni | nakaza

Seznam zak. 4,00 4,00 3,50

Hlaseni zakazniku 4,67 5,25

Ostatni data 4,00 4,00 3,50

Testy 3,33 3,33 2,92

Projektova dok. 4,67 4,67 4.08

Metoda pouziti vazeného primeéru pro stanoveni hodnot aktiv a rizik

Po ziskani hodnot pouzitim bézného prumeéru jsem se rozhodl pouzit vazeny prumeér,

zda bych diky nému nedosahl na lépe vypovidajici celkové hodnoty rizika. Hodnoty

aktiv a hrozeb jsou vypocitany pomoci vazeného pruméru. U aktiv jsem pouzil vétsi

Odhadl jsem tyto véhy:

e u duvérnosti jsem zvolil vahu 0,4,

e u dostupnosti vahu 0,4,

e u integrity vahu 0,2.

VVVVVV

Po konzultaci s panem Ing. Pfibylem jsme uréili vahy trochu jinak z duvodu, ze pro

firmu je dulezitéjsi dostupnost a integrita sluzeb a dat nez jejich duvérnost.

Findlni vahy jsou tedy nasledujici:
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e pro duvérnost je vahu pouze 0,2,
e pro dostupnost vahu 0,4,
e pro integritu vahu 0.4.
Konkrétni piiklad vypoctu hodnoty aktiva Seznam zdkazniku je:
0,2%3+0,4%x2+0,4x1=1,80 (4.6)

Obdobnym zpusobem jsem postupoval pii uré¢ovani hodnot hrozeb s tim rozdilem,
ze vahy byly zvoleny rozdilné. U hrozeb jsem urcil vahy nasledovné pro kazdy parametr
a to takto:

e pro pravdépodobnost hrozby vahu 0,2 - zddla se mi méné dulezitda nez dopad
hrozby,

e pro dopad hrozby vahu 0,4,
e pro zranitelnost vahu 0,3,
e pro rychlost odhaleni vahu 0,1.

Tyto mnou navrzené vahy odsouhlasil pan Ing. Ptibyl. Pro naslednou ukézku vypo-
¢tu vazeného prumeéru je potieba uvést konkrétni hodnoty parametru napt. hrozby
Porucha HW - Server, pro kterou budeme pocitat vazeny prumeér. U této hrozby ma
parametr pravdépodobnost hrozby hodnotu 3, parametr dopad na firmu hodnotu 3, pa-
rametr uddvajici rychlost vzpamatovéani (zranitelnost) hodnotu 1 a posledni parametr
udéavajici rychlost odhaleni rizika hodnotu 1.

Vzorec tedy bude vypadat takto:
0,2%3+0,4%3+0,3%«1+0,1x1 (4.7)

Jeho vysledek méa hodnotu 2,20. Tato hodnota se spolu s prislusnou hodnotou aktiva
nasobi ve vysledné matici rizik, kde tato vysledna hodnota uré¢i, jak zavazné je pro nas

riziko.
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Tabulka 4.12: Hodnoty aktiv ziskané pouzitim vazeného aritmetického prumeéru -

ukazka

, _ o . Celkovy
Nézev aktiva Duvérnost | Dostupnost | Integrita
dopad

Seznam zakazniku 3 2 1 1,80
Hlaseni zédkazniku 1 3 3 2,60
Ostatni data 2 2 2 2,00
Testy 2 1 2 1,60
Projektova dokumentace 2 3 2 2,40

Tabulka 4.13: Ohodnocené hrozby pouzitim vazeného aritmetického prumeéru - ukazka

, Moznost . .| Celkovy
Nalezené hrozby Dopad | Slabina | Odhaleni
hrozby dopad
Porucha HW - Server 3 3 1 2,20
Porucha klientské stanice 3 2 1,70
Chyba uzivatele 3 1 3 1,60
Vypadek komunikaéni
- 3 p 3 1 2,40
linky
Virova nakaza 2 2 1 2 1,70

Tabulka 4.14: Vysledna matice vznikla vyndsobenim vazenych pruméru hodnot aktiv

a rizik - ukazka

. Porucha | Porucha | Chyba | Vypadek| Virova
Aktiva/Hrozby . o ,
Server PC uzivatele | spojeni | ndkaza
Seznam zék. 3,96 2,88 3,06
Hlaseni zakazniku 5,72 6,24
Ostatni data 4,40 3,20 3,40
Testy 3,52 2,56 2,72
Projektova dok. 5,28 3,84 4,08

Ve vysledné matici, nachéazejici se v prilozeném souboru ” DP _Siroky_Vyhodnocena-

_Rizika.xlsx”, jsou stanovené miry rizika na listu ”Rizika”. Tyto miry rozdéli rizika do

¢tyT urovni:
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nizké - obsahuje rizika s hodnotou 1,00 - 3,50,

sttedni - rizika s hodnotou 3,51 az 5,00,

e vysoké - rizika s hodnotami v rozmezi 5,01 az 9,00,

kritické - rizika s hodnotami 9,01 a 16,00

Vysledny vzorec tedy vypada néasledovneé:

Hodnota aktiva ((vdha duvérnosti)*(duvérnost) + (vdha dostupnosti)*(dostupnost)
+ (vaha integrity)*(integrita)) x Hodnota hrozby ((véha
pravdépodobnosti)*(pravdépodobnost hrozby) + (vdha dopadu)*(dopad) + (véha
zranitelnosti)*(zranitelnost) + (védha odhaleni)*(odhaleni)) = Vyslednd mira
rizika

4.3 Prohlaseni o aplikovatelnosti

V této sekci je potteba, na zdkladé bezpecnostnich potieb a vysledki hodnoceni
rizik, vytvorit prehled vybranych a zavedenych bezpecnostnich opatfeni ve firmé.

Po vypocteni hodnot u vSech rizik jsme ziskali nékolik rizik s vysokou zavaznosti.
Zbyvajici rizika byla s nizkou a stfedni zavaznosti a neni potieba se jim vénovat. Jen je
potieba je monitorovat a zjistovat, zda ndhodou nevzrostla jejich iroven. Déle uvedu
jen rizika s vysokou zavaznosti, ke kterym budou navrzena opatieni, kterd jsou pouzita
proti poskozeni aktiv za téelem bud témto rizikim zcela zabranit v naruseni aktiva,
nebo alespon zmirnit skody zpusobené témito riziky.

Vypis bude vypadat nasledovné, vzdy bude uvedeno jako prvni aktivum a k nému
prislusné hrozby, které pro nas predstavuji vysoké riziko.

Nalezena aktiva a k nim pfislusné hrozby ptredstavujici pro firmu zavazné naruseni

bezpecnosti:

1. Hl4seni zakaznika - aktivum

e Porucha HW - server

Proti znic¢eni nebo ¢astecnému poskozeni dat ulozenych na serveru se firma
brani zejména zalohovanim vsSech dat, pricemz tyto zalohy jsou umisténé na
dvou fyzicky oddélenych mistech ve dvou budovach v jedné ulici. Obnova
dat je velmi rychld, protoze na obou serverech jsou data stejnd (dochézi k
replikaci dat) a je proto velmi rychlé ptejit na druhy, nedotéeny server, ktery

bude pouzivan jako primarni pro vSechny bézici aplikace.
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e Vypadek komunikac¢ni linky
Pti poruse komunika¢ni linky dojde k nedostupnosti systému pro ptijem
hlageni od zdkazniku. V tomto piipadé ma zakaznik moznost pro nahlaseni
problému ¢i pozadavku pouzit pro kontaktovani Hotline CCA mobilni te-
lefonni ¢islo, které ma uvedeno ve smlouvé. Pokud totiz dojde k vypadku
internetového pripojeni, prestane fungovat telefonni ustfedna pro piijem
béznych hovoru. Firma se zabyvala otdazkou, zda neziidit druhou linku, ktera
by umoznovala pripojeni k internetu od jiného poskytovatele. Tento navrh
zamitla s tim, ze mobilni telefony jsou dostacujici a vypadky internetového
pripojeni nejsou casté.

e Vypadek elektrické energie
Stejné jako u vypadku internetového pripojeni mohou zékaznici vyuzit al-
ternativni cestu, jak kontaktovat firmu. Zakaznici ¢asto ani nezpozoruji
vypadek jimi vyuzivanych sluzeb a systému zpusobeny vypadkem el. energie,
nebot jsou tyto vypadky méné casté nez vypadky internetového piipojeni.

o Kradez zafizeni
V piipadé krddeze zatizeni (napf. serveru s daty), by firma o data nepfisla,
protoze jsou zalohovana na dvou oddélenych mistech a zaroven v bance
na magnetickych paskach. Rovnéz je velmi nepravdépodo-bné, ze by doslo

najednou ke kradezi vSech serveru z obou budov.

e Piirodni katastrofa

Pokud dojde k ptirodni katastrofé a tedy ke zniceni jedné ze dvou budov
firmy, je obnova velmi rychla, protoze data se nachazeji na dvou mistech,
kde jsou umistény servery se stejnymi daty (dochazi k replikaci dat mezi
dvéma servery). Pokud by doslo ke zni¢eni obou mist (a obou servert),
kde se nachézeji prislusna data, lze data obnovit z magnetickych pasek,
avSak pravdépodobné by neslo o nejaktualnéjsi data, ale o zalohu nékolik

dni starou.
2. Projektova dokumentace - aktivum

e Porucha HW - server
Zde jsou opatfeni stejnd jako u poruchy HW - Serveru u aktiva Hlaseni
zakazniku.

e Vypadek proudu

Pti vypadku proudu se opét nemusime bat o data, ta jsou pravidelné zéloho-
vand. V prubéhu vypadku také o moc neklesne vykonnost jednotlivych pra-

covniku na projektovych dokumentacich z duvodu, ze témér vsichni pouzivaji

60



4.4 Plan zvladani rizik k 26. 2. 2016

notebooky, které disponuji vydrzi na baterii v fadu hodin a jsou vzdy plné
nabité (jsou porad pripojeny k napdjeni). Pracovat lze diky tomu, Ze neni
nutné byt porad pripojen k serverim, kde jsou ulozeny veskeré dokumentace,
ale je mozné pracovat bez pripojeni k serveru lokalné na svém notebooku a
hotovou praci nahrat na server az ve chvili, kdy dojde k obnoveni dodavky

proudu do firmy.

e Kradez zarizeni

Zde jsou opatreni stejna jako u kradeze zarizeni u aktiva Hlaseni zédkazniku.

e Piirodni katastrofa

Opatfeni jsou stejné jako u prirodni katastrofy u aktiva Hlaseni zakazniku.

o Kradez dat

I zde je pouzito hlavné zédlohovani projektové dokumentace jak na obé mista

se servery, tak i do banky na magnetické pasky.
3. Databédzovy server (HW) - aktivum

e Vypadek komunikac¢ni linky

Vypadne-li komunika¢ni linka k internetu, databdzovy server neni timto

vypadkem viubec ohrozen, protoze je umistén ve vnitini siti.
4. Databézovy server (SW) - aktivum

e Piirodni katastrofa

Jsou zde pouzita stejnd opatieni jako u aktiva Projektova dokumentace

uvedeném vyse.

4.4 Plan zvladani rizik k 26. 2. 2016

Podle vyhlasky 316/2014 Sb. by mély byt v této Casti uvedeny cile a piinosy
bezpecnostnich opatfeni pro firmou nalezené hrozby. Déle je zde dobré urcit osoby
zodpovédné za zajisténi prosazovani bezpecnostnich opatieni pro zvladnuti identifiko-
vanych rizik. Uvadi se zde také pottebné finanéni, technické, lidské a informacni zdroje,
kterymi firma disponuje pro zvladnuti rizik. Jsou zde uréeny terminy zavedeni jednot-
livych opatieni a popis vazeb mezi nalezenymi riziky a pfislusnymi bezpec¢nostnimi
opatfenimi.

Cilem zavedeni bezpecnostnich opatieni je minimalizovat dopad rizik na aktiva
firmy CCA.

Pro spravnou funkénost zavedenych opatieni je nutné pravidelné kontrolovat pouzivana

zafizeni pouzivand v téchto opatfenich (napf. kontrola funkénosti zélohovani). Firma
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4.5 Plan rozvoje bezpecnostniho povédomi

mé stanoven plan ¢innosti, ve kterém jsou uvedeny c¢innosti podléhajici pravidelné

kontrole. Plan ma tyto casti:

1. Zalohovani

Zde je nutné zajistit:

e pravidelné zalohovani zdroju (firemnich dat)
e zavést pravidelné kontroly uspésnosti zalohovani

e zavést Disaster Recovery (déle jen DR) testy, pii kterych dojde k fingo-
vanému zniceni nékterého nebo veskerého vybaveni firmy a nasledné se snazi

firma obnovit zni¢ené vybaveni (napft. servery, vnitini infrastrukturu)

Firma CCA ma jiz vyreseny samotny proces zalohovani, avsak je potfeba stanovit
kontrolni mechanismy a také zavést DR testovani. Firma planuje v letosnim roce

2016 uskutecnit DR testy vSech komponent jeji infrastruktury.

2. Zalozni komunikaéni infrastruktura

Pracovnici Hotline a technicka pohotovost museji mit k dispozici vyhrazena mo-
bilni ¢isla, na kterych budou k zastizeni, a kterd budou dostatecné znaméa vsem

pracovnikuim CCA a vybranym zakaznikum.

3. Zalozni zdroje

Pro spravnou funkénost zéloznich zdroju (UPS - zdroj nepterusovaného napéjeni)
je potieba provadeét pravidelné kontroly téchto zdroju. Kontroly ve firmé probihaji
a jejich spravné chovani hlida interni systém Nagios. Déle je potieba stanovit pra-
vidla informovani zaméstnancu firmy v pripadé vypadku elektrického proudu v
casti arealu.

Pro kontrolu zalohovani a sledovani zdroju jsou urceni vybrani pracovnici technické
podpory. Vnitini smérnici jsou stanovena pravidla pro udrzovani technické pohotovosti.
Zajisténi potfebnych kapacit pro tyto ¢innosti ma na starosti feditel useku Vyvoj a
programovani. Pro zajisténi funkcnosti sluzby Hotline jsou vyhrazeni pracovnici pro
dobu uréenou smlouvou se zdkaznikem. Kapacity pro sluzbu Hotline zajistuje feditel
useku Zakaznicka podpora.

Do 1. poloviny roku 2016 zavede firma CCA polovinu DR testu a do konce roku

2016 jejich zbytek. Vybrané testy budou opakovany mési¢né a jiné v intervalu 3 let.

4.5 Plan rozvoje bezpecnostniho povédomi

Do planu na rozvoj povédomi je vhodné uvést informace, poptipadé plan na rozvoj

bezpecnostniho povédomi zaméstnancu firmy, ktery bude obsahovat nasledujici ¢asti
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4.6 Zvladani kybernetickych bezpecnostnich incidentu

dané vyhlaskou 316/2014 Sh., predevsim formu, obsah jednotlivych skoleni a také roz-

sah téchto potfebnych skoleni. Déle je nutné vybrat a stanovit zaméstnance, ktefi

budou zodpovédni za vykonavani jednotlivych ¢innosti stanovenych v tomto planu.
Informace o Skolenich, o ¢innostech, které se provadi pii nastupu nebo odchodu

zameéstnance jsou uvedeny v sekci Bezpecnostni politika v ¢asti 4.1.4.

4.6 Zvladani kybernetickych bezpecnostnich inci-

dentu

Vyhlédska 316/2014 Sb. vyzaduje pro tuto sekci bezpecnostni politiky zavést systém
dokumentovani toho, jak firma zvlada kybernetické bezpec¢nostni incidenty. Pro to, aby
mohla firma vést tyto zaznamy, je potfeba nejprve provést nékolik kroku pro zavedeni a
provozovani téchto nastroju na detekci incidentti, nez bude mozné viibec dokumentovat
probéhlé incidenty. Kroky je mozné provést ve stejném poradi, které uvadi samotna

vyhlaska.

e Nejprve firma piijme opatieni zajistujici oznamovani bezpeénostnich udalosti v ji
provozovaném systému, pro ktery je ze zakona povinna vést bezpecnostni doku-
mentaci a hlasit bezpecnostni udalosti narodnimu bezpecnostnimu CERT tymu.
Toto oznamovani museji provadét jak samotni uzivatelé, tak i administratofi a

osoby plnici bezpecnostni role.

e Dalsi ¢innosti je priprava vhodného prostiedi ve kterém bude dochazet k vyhod-
nocovani oznamenych bezpecnostnich udalosti a také udalosti, které detekovaly
technické néastroje pro detekci kybernetickych bezpecnostnich udéalosti a pro sbér

a vyhodnoceni bezpecnostnich udélosti.

e Nésledné je nutné tyto udalosti vyhodnotit (zejména jejich zavaznost) a urcit z
téchto udalosti bezpecnostni incidenty. Poté, co firma identifikuje incidenty, je
potieba tyto incidenty klasifikovat a pfijmout takova opatieni, kterda pomohou

firmé budto odvratit nebo alespoit zmirnit dopady téchto incidenti.

e Firma je nadale povinna hlasit tyto incidenty Narodnimu bezpec¢nostnimu uradu
podle paragrafu 32 vyhldasky 316/2014 Sb., ve které jsou uvedeny podrobnosti
o formé a o nélezitostech téchto hlaSeni bezpec¢nostnich incidentu. Po odeslani
hléseni je potieba shromazdit vérohodné podklady pro naslednou analyzu kyber-

netického bezpecnostniho incidentu.

e Poslednim krokem je prosetieni incidentu za ucelem nalezeni moznych pricin,

které umoznily provedeni itoku na firemni systém. Pokud se firmé podarilo nalézt
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4.7 Strategie rizeni kontinuity ¢innosti

pri¢inu, méla by zavést takova bezpecnostni opatieni, kterda zamezi moznosti, aby
se aktualné feseny incident v budoucnosti opakoval a znovu poskodil systém nebo

samotnou firmu.

Firma nedisponuje smérnici nebo dokumentem, ve kterém by bylo explicitné de-
finovano, co se musi presné provadét pii zvladani incidentu. Firma pouziva systém
internich hlaseni, kterd vyplnuji zaméstnanci v pripadé vyskytu néjakého incidentu. V

piipadé, ze nékdo ohldsi problém (incident), stanou se tii po sobé jdouci kroky:
e zjisti se zavaznost nalezeného incidentu

e zacCne se pracovat na jeho rychlém vyfeseni i za cenu nedodrzeni presnych pra-

covnich postupt
e poté, co je jiz incident Uispésné vytesen, se provadi analyza pricin incidentu.

Pokud firma najde pti¢inu, stanovi konkrétni osoby, které dostanou za kol vyftesit tuto

vadu, kterd zpusobila tento incident.

4.7 Strategie rizeni kontinuity ¢innosti

V této sekci je potieba stanovit minimélni droven sluzeb (pro nas priklad Webového
HelpDesku), ktera bude jesté piijatelnd pro uzivatele pracujici se sluzbou a také pro
provoz a spravu systému.

Déle je potieba stanovit dobu, za kterou je firma schopna obnovit minimalni fun-
kénost systému (HelpDesku) po vyskytu kybernetického bezpecénostniho incidentu.
Tedy za jakou dobu budou moci uzivatelé se systémem opét pracovat (s ruznymi ome-
zenimi). Je mozné, ze nepobézi veskeré funkce, ale bude alesponn mozné castecné se
systémem pracovat. Také je potfeba stanovit dobu (termin), do které budou obnovena
vSechna data systému po probéhlém bezpecnostnim incidentu.

Firma mé veskeré informace o miniméln{ trovni ji poskytovanych sluzeb (tj. nejen
HelpDesku) uvedeny v recovery pléanu, kde je feceno, jaké funkce ¢i systémy musi
fungovat, aby byla splnéna minimalni troven funkcénosti HelpDesku stanovend v tomto

planu. Obvykle sta¢i pul dne na obnoveni zakladu, coz je vnitini infrastruktura.

4.8 Prehled pravnich predpist

Tato ¢éast se zabyva posouzenim souladu bezpecnostnich opatfeni s pravnimi predpi-
sy, s vnitinimi predpisy a smérnicemi a také smluvnimi zavazky, které se vztahuji ke

spravovanému vyznamnému informacnimu systému.
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4.8 Prehled pravnich predpisu

Firma pouziva smérnice a metodiky, ve kterych jsou popsany veskeré cinnosti
probihajici ve firmé. V téchto dokumentech je uveden zpusob, jakym jsou zvefejiovany
zmény ve smérnicich a metodikach. Také probiha pravidelna kontrola zaméstnancu je-
jich prislusnymi vedoucimi. Pokud dojde k tomu, ze néjaky zameéstnanec opakované
(vétsinou tiikrat) nedodrzi a neakceptuje novou zménu ve smérnici (metodice), tykajici
se zejména bezpecnosti, je jeho chovani povazovano za hrubé poruseni pracovni kazné

a vede k jeho okamzitému propusténi.
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Kapitola 5
Zaver

Cilem této prace nebylo vytvorit presnou a tplnou bezpeénostni dokumentaci, ale
spise pripravit navod ¢i Ssablonu pro budouci vytvareni bezpe¢nostni dokumentace fir-
mou CCA. Z tohoto duvodu se vzdy nachéazi v ¢astech pozadovanych zakonem nejprve
popis toho, co ma byt v téchto c¢dstech uvedeno a jak se k témto pozadovanym infor-
macim dostat.

Pti analyze rizik systému HelpDesk byla pro vypocet hodnot jak aktiv, tak rizik
pouzita metoda vazeného prumeéru ze tii hodnot u aktiv a ze ¢tyr hodnot u hrozeb. K
této metodé jsem se dopracoval postupné, kdyz jsem nejprve pouzil metodu nasobeni
hodnot aktiv a hrozeb, které ale podle mého uvazeni nevedlo k jasnym vysledkum.
U této metody se totiz ukazalo, ze zvySeni hodnoty o jednicku u jednoho ze tii pa-
rametru aktiva vede ke zvyseni vysledné hodnoty o soucin zbyvajicich parametriu. Po
tomto zjisténi jsem se rozhodl pouzit aritmeticky prumeér opét pro vypocet celkové hod-
noty aktiva a hrozby, ten se ukazal jako vhodnéjsi z duvodu, zZe se vysledna hodnota
meénila jen o jednu n-tinu, pokud doslo ke zvySeni jednoho parametru o jednicku. Ale
ve vysledné tabulce rizik jsem zjistil, ze ani aritmeticky prumeér nedokazal dostatecné
odlisit hodnoty rizik, které se pohybovaly kolem podobnych hodnot, coz znemoznilo je-
jich rozdéleni do piislusnych kategorii (nizké, sttedni, vysoké a kritické riziko), a proto
jsem jako nejvhodnéjsi variantu zvolil vazeny aritmeticky prumér, ktery jiz korespon-
doval s hodnotami parametru a s jejich zménami.

Zbyvajici kapitoly se zabyvaji postupné tématy stanovenymi vyhldskou 316,/2014
Sb. a to nejprve prohlaseni o aplikovatelnosti, které obsahuje nalezend rizika a k nim
firmou prtijata opatteni slouzici pro jejich odstranéni nebo alespon omezeni. Nésledujici
kapitola se vénuje planum a obsahtim povinnych bezpeénostnich skolenich, které jsou
urceny pro vSechny zaméstnance, a maji za kol seznamovat zaméstnance s aktualnim
dénim nejen v bezpecnosti, ale i s novymi smérnicemi a metodami. Dalsi kapitola se
vénuje postupum, jak zvladat naruSeni bezpecnosti ve firmeé, a také jak tyto pripadné

naruseni (incidenty) hlésit nejen vedeni firmy, ale také vladnimu CERT tymu. Kapi-
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5 Zavér

tola zabyvajici se kontinuitou ¢innosti obsahuje postupy (recovery plén), ve kterych
je uvedeno jaké casti systému musi byt po incidentu zprovoznény a také za jakou
dobu. Je zde také stanovena minimalni iroven sluzeb, které musi fungovat co nejdiive
po naruseni, aby zakaznik nebyl nijak vyrazné omezen pii pouzivani sluzeb poskyto-
vanych firmou. Posledni kapitola obsahuje popis firemnich smérnic a metodik, které

jsou ve firmé pouzivany.
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Stupnice pro hodnoceni aktiv a hrozeb

Tabulka 6.1: Stupnice pro hodnoceni duvérnosti|24]

Urovent Popis Ochrana
Aktiva jsou vefejné pristupna nebo byla
urcena ke zvefejnéni (napf. na zdkladé
zékona ¢. 106/1999 Sb. o svobodném L o
o » _ ) . o Neni vyzadovana zadna
Nizka pristupu k informacim, ve znéni pozdéjsich
. o , , ochrana.
predpist). Naruseni duvérnosti aktiv
neohrozuje opravnéné zajmy organu a osoby
uvedené v § 3 pism. ¢) az e) zékona.
Aktiva nejsou verejné pristupnd a tvori
know-how organu a osoby uvedené v § 3 Pro ochranu duveérnosti jsou
Stredni pism. ¢) az e) zakona, ochrana aktiv neni vyuzivany prostiedky pro
vyzadovana zadnym pravnim predpisem fizeni pristupu.
nebo smluvnim ujednanim.
Aktiva nejsou vefejné pristupna a jejich oo .
, 5 i S Pro ochranu duvérnosti jsou
ochrana je vyzadovana pravnimi piedpisy, o _ i
L . . . .| vyuzivany prostiedky, které
jinymi predpisy nebo smluvnimi ujednanimi L o
3 L , , zajisti Tizeni a zaznamenavani
i (napf. obchodni tajemstvi podle zdkona 9 5 . )
Vysoka 5 5 Lo, , piistupu. Prenosy informaci
¢. 89/2012 Sh., obcansky zakonik, osobni o o
L , ) vnéjsi komunikacni siti jsou
udaje podle zdkona ¢. 101/2000 Sb., o L ,
B L o e chranény pomoci
ochrané osobnich udaju, ve znéni pozdéjsich ) S
Lo kryptografickych prostiedkii.
predpist).
Pro ochranu duveérnosti je
pozadovana evidence osob,
. . o ) _ .| které k aktivam pristoupily, a
Aktiva nejsou vefejné pristupna a vyzaduji o,
L : metody ochrany zabranujici
L nadstandardni miru ochrany nad ramec o
Kriticka 5 i . 5 L zneuziti aktiv ze strany
predchozi kategorie (napf. strategické L
o o . administratoru. Prenosy
obchodni tajemstvi, citlivé osobni udaje). . . o
informaci jsou chranény
pomoci kryptografickych
prostiedku.
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Tabulka 6.2: Stupnice pro hodnoceni integrity[24]

Uroven

Popis

Ochrana

Nizké

Aktivum nevyzaduje ochranu
z hlediska integrity. NaruSeni
integrity aktiva neohrozuje
opravnéné zajmy organu a osoby

uvedené v § 3 pism. ¢) az e) zakona.

Neni vyzadovéna zadna

ochrana.

Stredni

Aktivum muze vyzadovat ochranu
z hlediska integrity. Naruseni
integrity aktiva muze vést
k poskozeni opravnénych zajmu
organu a osoby uvedené v § 3 pism.
c) az e) zdkona a muze se projevit
méné zavaznymi dopady na

primarni aktiva.

Pro ochranu integrity jsou
vyuzivany standardni
nastroje (napf. omezeni
pristupovych prav pro
Zapis).

Vysoka

Aktivum vyzaduje ochranu
z hlediska integrity. NaruSeni
integrity aktiva vede k poskozeni
opravnénych zajmu organu a osoby
uvedené v § 3 pism. ¢) az e) zdkona
s podstatnymi dopady na primarni
aktiva.

Pro ochranu integrity jsou
vyuzivany specialni
prostiedky, které dovoluji
sledovat historii
provedenych zmén a
zaznamenat identitu osoby
provadéjici zménu.
Ochrana integrity informaci
prendsenych vnéjsimi
komunikac¢nimi sitémi je
zajisténa pomoci
kryptografickych
prostiedku.

Kriticka

Aktivum vyzaduje ochranu
z hlediska integrity. NaruSeni
integrity vede k velmi vaznému
poskozeni opravnénych zajmu
organu a osoby uvedené v § 3 pism.
c) az e) zdkona s pfimymi a velmi
vaznymi dopady na primarni

aktiva.

Pro ochranu integrity jsou
vyuzivany specialni
prostfedky jednoznacéné
identifikace osoby
provadéjici zménu (napf.
pomoci technologie
digitalntho podpisu).
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Tabulka 6.3: Stupnice pro hodnoceni dostupnosti|[24]

Uroven Popis Ochrana
Naruseni dostupnosti aktiva neni
o o, . Pro ochranu
dulezité a v pripadé vypadku je .
L o , s X dostupnosti je
Nizka bézné tolerovano delsi ¢asové L _ ,
: ) postacujici pravidelné
obdobi pro napravu (cca do ) o
) zalohovani.
1 tydne).
Naruseni dostupnosti aktiva by
L . ) Pro ochranu
nemélo prekrocit dobu pracovniho o
L, dostupnosti jsou
o dne, dlouhodobéjsi vypadek vede L T,
Stredni o R ) vyuzivany bézné
k moznému ohrozeni zajmu orgédnu i o
i i 5 metody zalohovani a
a osoby uvedené v § 3 pism. ¢) az e)
) obnovy.
zakona.
o . . Pro ochranu
Naruseni dostupnosti aktiva by .
5 B . o dostupnosti jsou
nemélo prekroc¢it dobu nékolika o, S
_ L . ) vyuzivany zalozni
hodin. Jakykoli vypadek je nutné ,
oo 5 3 systémy a obnova
i fesit neprodlené, protoze vede o
Vysoka o, o , poskytovani sluzeb
k pfimému ohrozeni zajmu organu a S o
} } ) muze byt podminéna
osoby uvedené v § 3 pism. c) az e) ,
i o 0 zasahy obsluhy nebo
zakona. Aktiva jsou povazovana za . L
S, vymeénou technickych
velmi dulezité. )
aktiv.
Naruseni dostupnosti aktiva neni Pro ochranu
pripustné a i kratkodoba dostupnosti jsou
nedostupnost (v fadu nékolika vyuzivany zalozni
Kriticka minut) vede k vaznému ohrozeni systémy a obnova

zajmu organu a osob uvedenych
v § 3 pism. c) az e) zdkona. Aktiva

jsou povazovana za kriticka.

poskytovani sluzeb je
kratkodobd a

automatizovana.
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Tabulka 6.4: Stupnice pro hodnoceni dopadu[24]

Uroven

Popis

Nizky

Dopad je v omezeném ¢asovém obdobi a malého rozsahu a nesmi byt
katastroficky. Rozsah ptipadnych skod nepresahuje
a) 10 zranénych osob s néslednou hospitalizaci po dobu delsi nez 24
hodin nebo
b) finanéni nebo materialni ztraty do 5000000 K¢ anebo
¢) predstavuje dopad na vetejnost s rozsahlym omezenim nezbytnych
sluzeb nebo jiného zavazného zasahu do kazdodenniho zivota

postihujiciho nejvyse 250 osob.

Stredni

Dopad je omezeného rozsahu a v omezeném casovém obdobi. Rozsah
pripadnych skod se pohybuje v rozmezi

a) do 10 mrtvych nebo od 11 do 100 osob s naslednou hospitalizaci
po dobu delsi nez 24 hodin nebo

b) finanéni nebo materidlni ztraty od 5.000.000 K¢ do 50.000.000 Ké

anebo
c) predstavuje dopad na vetrejnost s rozsahlym omezenim nezbytnych
sluzeb nebo jiného zdvazného zasahu do kazdodenniho Zivota

postihujiciho od 251 do 2500 osob.

Vysoky

Dopad je omezeného rozsahu, ale trvaly nebo katastroficky. Rozsah
pripadnych skod se pohybuje v rozmezi
a) od 11 do 100 mrtvych nebo od 101 do 1000 osob s naslednou
hospitalizaci po dobu delsi nez 24 hodin nebo
b) finanéni nebo materidlni ztraty od 50.000.000 K¢ do 500.000.000
K¢ anebo
¢) predstavuje dopad na vefejnost s rozsahlym omezenim nezbytnych
sluzeb nebo jiného zavazného zasahu do kazdodenniho Zivota
postihujiciho od 2501 do 25000 osob.

Kriticky

Dopad je plosny rozsahem, trvaly a katastroficky. Rozsah pripadnych
skod se pohybuje v rozmezi
a) 101 a vice mrtvych a 1001 a vice osob s naslednou hospitalizaci po
dobu delsi nez 24 hodin nebo
b) finanéni nebo materidlni ztraty prevysujici 500.000.000 K¢ anebo
¢) predstavuje dopad na vetejnost s rozsahlym omezenim nezbytnych
sluzeb nebo jiného zavazného zasahu do kazdodenniho zivota

postihujiciho vice nez 25000 osob.
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Tabulka 6.5: Stupnice pro hodnoceni pravdépodobnosti realizace hrozby[24]

Uroven Popis

Hrozba neexistuje nebo je malo

pravdépodobna. Predpokladand

Nizka . S s
realizace hrozby neni castéjsi nez
jednou za 5 let.
Hrozba je mélo pravdépodobna
az pravdépodobna.
Stredni P P

Predpokladana realizace hrozby

je v rozpéti od 1 roku do 5 let.

Hrozba je pravdépodobna az
velmi pravdépodobna.

Vysoka Predpokladand realizace hrozby

je v rozpéti od 1 mésice do

1 roku.

Hrozba je velmi pravdépodobné
L az viceméneé jista.

Kriticka 5 , , _
Predpokladana realizace hrozby

je castéjsi nez jednou za meésic.
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Tabulka 6.6: Stupnice pro hodnoceni zranitelnosti[24]

Uroven

Popis

Nizka

Zranitelnost neexistuje nebo je zneuziti
zranitelnosti malo pravdépodobné. Existuji
kvalitni bezpecnostni opatieni, ktera jsou
schopna vcas detekovat mozné slabiny nebo

pripadné pokusy o prekonani opatieni.

Stredni

Zranitelnost je malo pravdépodobna az
pravdépodobna. Existuji kvalitni bezpecnostni
opatfeni, jejichz ui¢innost je pravidelné
kontrolovana. Schopnost bezpecnostnich opatieni
vcas detekovat mozné slabiny nebo piipadné
pokusy o prekonéani opatieni je omezena. Nejsou
znamé zadné uspésné pokusy o prekonani

bezpecnostnich opatieni.

Vysoka

Zranitelnost je pravdépodobnd az velmi
pravdépodobna. Bezpecnostni opatieni existuji,
ale jejich tuc¢innost nepokryva vsechny potiebné

aspekty a neni pravidelné kontrolovana. Jsou
znamé diléi uspésné pokusy o prekonani

bezpecnostnich opatieni.

Kriticka

Zranitelnost je velmi pravdépodobna az po
viceméneé jisté zneuziti. Bezpecnostni opatieni
nejsou realizovana anebo je jejich 1i¢innost znacné
omezena. Neprobiha kontrola t¢innosti
bezpecnostnich opatieni. Jsou znamé tspésné

pokusy piekonani bezpecnostnich opatieni.
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Tabulka 6.7: Nami vytvorend stupnice pro rychlost odhaleni rizika

Uroven Popis

Na naruSeni aktiva pfijdeme
Nizka hned, maximalné v fadu minut

(max 30 min).

Na naruseni ptijdeme v prubéhu
Stredni dne, maximalné vsak do 24
hodin.

Na naruseni nasich aktiv

Vysoka

nepiijdeme vubec nikdy.

Tabulka 6.8: Nami stanovena stupnice pro hodnoceni rizik

Uroven Popis

o Riziko je povazovano za
Nizké (1,00 - 3,50) .. .
prijatelné.

Riziko muze byt snizeno méné
Stiedni (3,51 - naroénymi opatfenimi nebo
5,00) v piipadé vyssi ndroc¢nosti
opatfeni je riziko pfijatelné.
Riziko je dlouhodobé

Vysoké (5,01 - neptipustné a musi byt zahajeny
9,00) systematické kroky k jeho
odstranéni.

Riziko je neptipustné a musi byt
Kritické (9,01 - 16 HepHp Y

16,00) neprodlené zahajeny kroky

k jeho odstranéni.
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1 Bezpecnostni politika

1.1 Systém rizeni bezpecnosti informaci
Bezpecnost informaci je feSsena napt. nasledujicimi firemnimi smérnicemi:
e S001_Rizen{ internich dokumenti
e S002_Rizenf externich dokumenti

e 5014 _Ochrana obchodniho tajemstvi firmy

1.2 Bezpecnostni role
Bezpecnostni role jsou nasledujici:

e manazer kybernetické bezpecnosti - vedouci oddéleni jakosti

architekt kybernetické bezpecnosti - feditel tseku vyroby a vyvoje

auditor kybernetické bezpecnosti - feditel tseku zdkaznické podpory

garant aktiv - feditelé useku podle typu aktiv

1.3 Bezpecnost lidskych zdroju

Ve firmé je stanoven systém smérnic a metodik, které dukladné popisuji pravi-
dla chovani uzivateli. Dale je stanoven systém skoleni, ve kterém jsou uvedeny dalsi
informace o tom, ktefi zaméstnanci a jak ¢asto se museji Ucastnit Skoleni. Skoleni
jsou provadéna formou prubéznych skoleni jednou za rok a to prostiednictvim elek-
tronickych kurzu a testu. Probéhla skoleni se zapisuji do Evidence Skoleni a také do
systému pro Fizeni vyuky, skoleni (LMS - Learning Management System). Veskeré in-
formace o probéhlych skolenich se spolecné se zaznamy v LMS systémech zapisuji do
papirové evidence.

Zaméstnanci jsou povinni se tidit napt. nasledujicimi smérnicemi:
e S021_Pravidla chovani uzivatelu v I'T prostiedi firmy

e S006_Vzdélavani v CCA

e S032_Normy pro znalost anglického jazyka

Ve firmé je zabranéno uzivatelim pomoci pristupovych oprdavnéni v pristupu ke
v8em zdrojum (zejména datum) firmy. Je tedy ziejmé, ze kazdy uzivatel mé piistup
jen k omezené casti zdroju, které potiebuje pro vykonavani svoji prace.

Déle jsou zaméstnanci povinni se fidit napf. témito smérnicemi:



e S004_Interni audit

e S015_Strategie péce o stavajici zdkazniky

e S018_Projektovy zakon

Nastup a odchod zaméstnance se 7idi napt. témito smérnicemi:
e S027_Pravidla pti ndstupu a odchodu pracovniku firmy CCA

e S035_Odménovani za ziskdvani novych pracovniku a patronét

1.4 Fyzicka bezpecnost
Zabezpeceni objektu a pohyb osob po firmé se tidi napt. nésledujicimi smérnicemi:
e S020_Zabezpecovaci zarizeni

e S026_Rezim navstév a telefonickd komunikace

1.5 Rizeni provozu a komunikaci

Jsou stanovena nésledujici pravidla pro zajisténi bezpeéného provozu informac¢niho

systému:

e Priava a povinnosti osob, které jsou v bezpecnostnich rolich, administratoru a

také uzivatelu jsou uvedeny ve smérnici ”S100_Organiza¢ni rad”.

e Postupy pro spusténi a ukonceni chodu systému, dale postupy pro restart a ob-
noveni po padu, jsou uvedeny ve smérnici ”S037_Zajisténi funkcnosti vnitini in-

frastruktury a serveru”.

e Pro sledovani bezpecnostnich incidentu nebo jen problému v siti, ¢i v systému
se pouziva ve firmé standardni systém logovani. Pokud nastane néjaky problém,
zaméstnanec ma povinnost napsat zaznam o tomto problému do bezpecnostniho
deniku. Firma nésledné provadi pravidelné (jednou za meésic) vyhodnocovani
zprav zapsanych v deniku a prijima opatfeni, podle zavaznosti zjisténych in-

cidentu.

e Firma ma zavedenou technickou pohotovost, ktera obsahuje pravidla pro postup,
pokud uzivatel zjisti néjaky technicky problém. Zejména jsou zde uvedeny tele-
fonni ¢isla na osoby, kterym mé zaméstnanec v pripadé problému (typicky nebézi
server) volat. Tito lidé drzi sluzbu vétsinou od Sesti hodin rdno az do jedendcti

hodin vecer a maji za tuto pohotovost ptiplatky.



e Ve firmé existuje oddéleni lidskych zdroju, které se spolu s vedoucimi stredisek
zabyva sledovanim kapacit lidi. Funguje zde také systém vykazovani (fizeny
smérnici ”"S028_Vykazy prace”), do kterého zaméstnanci vykazuji svoji préci.
Diky tomuto pristupu muze vedouci oddéleni dobte vidét, jaci lidé jsou pretizeni
nebo maji naopak prace mélo. Nasledné se muze rozhodovat, zda bude nutné
prijmout dalsi zaméstnance nebo tém, ktefi maji malo prace, pridélit néjakou

dalsi praci.

1.6 Rizeni pristupu k dattim a bezpec¢né chovani uzivateli

Zaméstnanci se ridi smérnici ”S021_Pravidla chovani uzivatelu v I'T prostiedi firmy”,
ktera upravuje problematiku ptihlagsovani a ukladani prihlasovacich udaju. Déle je zde
systém zabezpeceni, ktery se stara o prihlasovani a také o pridéleni prav jen k té casti
systému, ke které ma mit uzivatel pristup. Ovéreni identity uzivatele probihd béznym
zpusobem autentizaci (je ovérena jeho identita - vétsinou jménem a heslem) a autorizaci

(dostane pridélen piistup jen k vybranym dattim a k ¢dsti systému).

1.7 Zalohovani a obnova dat

Zalohovani probihd v redlném case replikou dvou ulozist mezi dvéma domy. Ve

firmé existuje nékolik urovni zalohy a to:
e v realném case se replikuji nejvice kriticka data okamzité
e jednou denné se zalohuji veskerd data na magnetické pasky
e jenou tydneé se tyto pasky odvazeji do banky

Dle povahy dat je urcena doba jejich setrvani v bance. Zde se tyto pasky uchovavaji

VVVVVV

let.

Zélohovani je fizeno smérnici ”S021_Pravidla chovani uzivatelu v I'T prostiedi firmy” .

1.8 Poskytovani a nabyvani programovych licenci

Nakup licenci a instalovani programu na pocitace uzivatelu a kontrolu na vyskyt

nelegalniho programového vybaveni ridi smérnice:
e S021_Pravidla chovani uzivatelu v I'T prostiedi firmy

Je v ni zejména uvedeno, za jakych podminek si muze uzivatel nainstalovat ruzné
programy na svuj pracovni pocita¢ a také jaké postupy musi zaméstnanec dodrzet,

pokud by si chtél koupit néjaky program (software).
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1.9 Ochrana osobnich udaja

Ochrana udaju i dat jak jednotlivych uzivatelt, tak i dat celé firmy je realizovana

pomoci pristupovych opravnéni.
1.10 Pouzivani kryptografické ochrany
e Veskera firemni komunikace je standardné sifrovand.

e Firma ma svoji vlastni certifika¢ni autoritu pro vnitini zélezitosti.

e Telefony zaméstnanci ani pamétové karty (ani flash disky uzivateli) v téchto
telefonech nejsou sifrované zejména z duvodu, ze v nich zaméstnanci nenosi nic

dulezitého.

e Heslo potiebné pro pripojeni pres VPN neni nikdy ulozeno ptimo v telefonu.

1.11 Ochrana pred skodlivym kédem

Informace o pouzivanych bezpecnostnich opatifenich pro zajisténi ochrany pired
skodlivym kédem jsou uvedeny v sekci 1.5 Rizeni provozu a komunikaci.
Firma provadi pravidelnou a té¢innou aktualizaci antiviru (definic, signatur) a fi-

rewallu.

1.12 Nastroj pro detekci kybernetickych bezpecnostnich uda-

losti

Firma pouziva pro detekci bezpecnostnich incidentu udaje ziskané z antivirovych

programu, programu pro filtrovani siftového provozu a z logti systému Windows.

2 Metodika pro identifikaci a hodnoceni aktiv a ri-
zik

Aktiva a hrozby byly ziskany formou rozhovoru s klicovymi zaméstnanci firmy.

Stejnym zpusobem byly urc¢eny i piislusné hodnoty aktiv a hrozeb.



3 Zprava o hodnoceni aktiv a rizik

3.1 Identifikovana a ohodnocena aktiva

Nejprve jsme se pokusili nalézt vSechna moznd aktiva, kterd nas systém muze ob-
sahovat. Pro hodnoceni aktiv pouzijeme tato tii kritéria, diky kterym je mozné zjistit

a ohodnotit aktiva zejména podle toho, jak jsou pro nés dulezita a potiebna:

e duvérnost (pouze opravnéné osoby maji umoznén piistup k témto datum c¢i

sluzbém)

e dostupnost (zajistuje, ze oprdvnéné osoby budou moci pristoupit k témto datum

¢i sluzbam v okamziku jejich potieby)

e integrita (zajistuje, Ze nedoslo k poskozeni dat v systému nebo pii jejich prenosu

a také se stard o to, aby data byla spravnd a uplnd)

Tabulka 1: Ptiehled aktiv identifikovanych v systému HelpDesk firmy CCA - konec
kontroly 26. 2. 2016

Informace

Hardware

Seznam zékazniku

Databazovy server

Hl4seni zakaznika

Webovy server

Ostatni data

File systém ISZA

Testy

Komunika¢ni kanaly

Projektova dokumentace

Vnitini infrastruktura

Klientské stanice

Software

Lidské zdroje

Databazovy server

Zmalosti patficnych

systému
ISZA Pracovnici hotline
HelpDesk Ostatni pracovnici

Oracle Designer

Share point

Telefonni ustfedna

Zdrojové kody

Stupnice pro urceni hodnoty u jednotlivych kritérif jsou nésledujici (¢iselné vyjadient

je dale pouzito ve vzorcich pro vypocet celkové hodnoty aktiv):

bt



nizka - 1

sttedni - 2

vysoka - 3

a kriticka - 4

Pro nasledny vypocet celkové hodnoty aktiva byly nadefinovany véahy:
e pro duvérnost vaha 0,2,
e pro dostupnost vaha 0,4
e a pro integritu vaha 0,4.

Celkovy dopad kazdého aktiva je dan vzorcem:

(vdha duveérnosti)*(hodnota duvérnosti) + (vaha dostupnosti)*(hodnota
dostupnosti) + (vdha integrity)*(hodnota integrity) = celkovy dopad (hod-
nota) aktiva.

Ohodnocenad aktiva a jejich mira dopadu se nachazi v prilozeném souboru: ” DP _Siro-

ky_Vyhodnocena_Rizika.xIsx"na listu ” Aktiva”.

3.2 Identifikované a ohodnocené hrozby (rizika)

Seznam identifikovanych hrozeb:

e Porucha Hardwaru - Server e Chyba administratora

e Porucha klientské stanice e Kréadez zatizeni

e Chyba uzivatele e Nepovoleny pristup k datum zvenku
e Vypadek komunikac¢ni linky e Piirodni katastrofa

e Virova nakaza e Odchod klicového zaméstnance

e DDoS ttok e Kréadez dat

e Vypadek proudu e Pospinéni dobrého jména firmy

e Chyba programu e Riziko prodleni (nedodrzeni lhut)

Hodnoceni hrozeb se nachazi v prilozeném souboru: ”DP _Siroky_Vyhodnocena_Rizi-
ka.xlsx”na listu "Hrozby”. Zde budou uvedeny jak hrozby, tak i hodnoty u vsech ¢tyt
kritérii pro kazdou hrozbu a vyslednd hodnota hrozby, kterou urc¢ime aritmetickym

prumérem ze vSech ¢tyt hodnot u kazdé hrozby.



Celkovy dopad je urcen vazenym prumeérem vsech Ctyf kritérii.

Véahy byly nastaveny takto:

e pro pravdépodobnost hrozby byla urcena vaha 0,2
e pro dopad hrozby vaha 0,4

e pro zranitelnost byla zvolena vaha 0,3

e a pro odhaleni rizika vaha 0,1

Vysledny vzorec vypada néasledovneé:

(vdha pravdépodobnosti hrozby)*(pravdépodobnost hrozby) + (vaha do-
padu)*(dopad) + (védha zranitelnosti)*(slabina) 4+ (vdha odhaleni rizika)*(o-
dhaleni)

3.3 Vypocet vyznamnosti rizika

Hodnoty rizik se nachazi v prilozeném souboru: ”DP _Siroky_Vyhodnocena_Rizika.-
xlsx"na listu ”"Rizika”. Kazdé riziko jsme zatadili podle jeho zavaznosti do jedné ze

¢tyt skupin:
e nizké,
e stiedni,
e vysoké
e kritické

Vzorec vypada v kazdé buiice nasledovné:

Riziko = Hodnota aktiva x Hodnota ptislusné hrozby, ktera toto aktivum
ovliviiuje

Celd matice s vypoctenymi miry rizik se nachézi v souboru ” DP_Siroky_Vyhodnoce-
na_Rizika.xlsx”na listu ”Rizika”.

Pro vypocet hodnot aktiv a hrozeb jsme pouzili vazeny aritmeticky prumeér s vahami
uvedenymi v kapitolach 3.1 a v 3.2.

Vy vysledné matici, nachézejici se v ptrilozeném souboru ” DP _Siroky_Vyhodnocena-
_Rizika.xlsx”, jsou stanovené miry rizika na listu ”Rizika”. Tyto miry rozdéli rizika do

¢tyT urovni:
e nizké - obsahuje rizika s hodnotou 1,00 - 3,50,

e stfedni - rizika s hodnotou 3,51 az 5,00,



e vysoké - rizika s hodnotami v rozmezi 5,01 az 9,00,

e kritické - rizika s hodnotami 9,01 a 16,00

Vysledny vzorec tedy vypada nésledovneé:
Hodnota aktiva ((vdha duvérnosti)*(duvérnost) + (vdha dostupnosti)*(dostupnost)
+ (vaha integrity)*(integrita)) x Hodnota hrozby ((vaha
pravdépodobnosti)*(pravdépodobnost hrozby) + (vdaha dopadu)*(dopad) + (véha

zranitelnosti)*(zranitelnost 4+ (vdha odhaleni)*(odhaleni)) = Vyslednd mira rizika

4 Prohlaseni o aplikovatelnosti

Na rizika s nizsi zdvaznosti (nizkou a stfedni) nejsou stanovoviana zadna bezpecnostni
opatieni.
Nalezena aktiva a k nim pfislusné hrozby ptredstavujici pro firmu zavazné naruseni

bezpecnosti:

1. Hl4seni zakaznika - aktivum

e Porucha HW - server
— pred ztratou dat ulozenych na serverech, se firma brani kompletnim
zalohovanim

— zalohy jsou umisténé na dvou fyzicky oddélenych mistech ve dvou bu-

dovach v jedné ulici
— rychld obnova dat diky replikaci dat mezi servery a prechod na druhy
server, ktery bude pouzit jako primarni pro bézici aplikace
e Vypadek komunikacni linky
— v piipadé vypadku dojde k vypadku telefonni ustredny
— zéakaznik muze pouzit telefonni kontakt uvedeny v jeho smlouvé s firmou
— diky malé cetnosti vypadku neni potreba zavadét zalozni linku do in-
ternetu
e Vypadek elektrické energie
— zéakaznik muze zavolat kontaktnim osobam firmy na mobilni telefon
— Cetnost vypadku elektrické energie je velmi mala
o Kradez zafizeni

— kradez dat, potazmo serveru, nezpusobi firmé problémy, diky zalohovani
téchto dat



— zalohy dat jsou i na magnetickych paskach v bance
— velmi nepravdépodobna kradez veskerych dat najednou
e Piirodni katastrofa
— obnova je opét velmi rychla diky replikaci dat mezi dvéma servery
— v pripadé zniceni obou serveru se provede obnova z dat ulozenych v
bance

— data na paskach nezahrnuji nejaktualnéjsi data
2. Projektova dokumentace - aktivum

e Porucha HW - server
Zde jsou opatieni stejna jako u poruchy HW - Serveru u aktiva Hlaseni
zakazniku.
e Vypadek proudu
— ochrana dat zajisténa zalohovanim
— vypadek nezpusobi prodlevy pii praci diky pouzivani vyhradné note-
booku disponujicich dlouhou vydrzi na baterii
— prace pri vypadku umoznéna lokalnimi kopiemi ¢asti projektovych do-
kumentacich, na kterych zaméstnanci zrovna pracuji
— hotovou préci nahraji zaméstnanci na server ve chvili, kdy dojde k ob-
noveni dodavky elektrického proudu
o Kradez zafizeni
Zde jsou opatteni stejna jako u kradeze zarizeni u aktiva Hlaseni zédkazniku.
e Piirodni katastrofa
Opatieni jsou stejna jako u prirodni katastrofy u aktiva Hlaseni zakazniku.
o Kradez dat
Pouzito zalohovani projektové dokumentace na obé mista se servery, i do

banky na magnetické pasky.
3. Databazovy server (HW) - aktivum

e Vypadek komunikac¢ni linky
Vypadne-li komunikaéni linka k internetu, databazovy server neni timto

vypadkem viubec ohrozen, protoze je umistén ve vnitini siti.
4. Databézovy server (SW) - aktivum

e Piirodni katastrofa
Jsou zde pouzita stejna opatieni jako u aktiva Projektova dokumentace

uvedeném vyse.



5 Plan zvladani rizik

Firma ma stanoven plan ¢innosti, ve kterém jsou uvedeny ¢innosti podléhajici pra-
videlné kontrole.

Plan ma tyto casti:
1. Zalohovani

Zde je nutné zajistit:

e pravidelné zalohovani zdroju (firemnich dat)
e zavést pravidelné kontroly uspésnosti zalohovéani

e zavést Disaster Recovery (déle jen DR) testy, pii kterych dojde k fingo-
vanému znic¢eni nékterého nebo veskerého vybaveni firmy a nasledné se snazi

firma obnovit zni¢ené vybaveni (napf. servery, vnitini infrastrukturu)

Firma CCA ma4 jiz vyfeseny samotny proces zalohovani, avsak je potieba stanovit
kontrolni mechanismy a také zavést DR testovani. Firma planuje v letoSnim roce

2016 uskutecnit DR testy vSech komponent jeji infrastruktury.

2. Zalozni komunikaéni infrastruktura

Pracovnici Hotline a technickd pohotovost museji mit k dispozici vyhrazena mo-
bilni ¢isla, na kterych budou k zastizeni, a ktera budou dostatecné zndma vsem

pracovnikim CCA a vybranym zakaznikum.

3. Zalozni zdroje

Pro spravnou funkénost zéloznich zdroju (UPS - zdroj nepterusovaného napéjeni)
je potfeba provadét pravidelné kontroly téchto zdroju. Kontroly ve firmé probihaji
a jejich spravné chovani hlida interni systém Nagios. Déle je potieba stanovit pra-
vidla informovéani zaméstnancu firmy v ptipadé vypadku elektrického proudu v

¢asti aredlu.

Pro kontrolu zalohovani a sledovani zdroju jsou urceni vybrani pracovnici technické
podpory. Vnitini smérnici jsou stanovena pravidla pro udrzovani technické pohotovosti.
Zajisténi pottebnych kapacit pro tyto ¢innosti ma na starosti feditel useku Vyvoj a
programovani. Pro zajisténi funkcnosti sluzby Hotline jsou vyhrazeni pracovnici pro
dobu uréenou smlouvou se zdkaznikem. Kapacity pro sluzbu Hotline zajistuje feditel
useku Zakaznicka podpora.

Do 1. poloviny roku 2016 zavede firma CCA polovinu DR testu a do konce roku

2016 jejich zbytek. Vybrané testy budou opakovany mési¢né a jiné v intervalu 3 let.
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6 Plan rozvoje bezpec¢nostniho povédomi

Informace o skolenich, o ¢innostech, které se provadi pri nastupu nebo odchodu

zaméstnance jsou uvedeny v sekci Bezpecnostni politika v ¢asti 1.3.

7 Zvladani kybernetickych bezpecnostnich incidentti
V piipadé, ze nékdo ohldsi problém (incident), stanou se tii po sobé jdouci kroky:
e 7jisti se zavaznost nalezeného incidentu

e zacCne se pracovat na jeho rychlém vyfeSeni i za cenu nedodrzeni presnych pra-

covnich postupu
e poté, co je jiz incident Uispésné vytesen, se provadi analyza pricin incidentu.

Pokud firma najde pti¢inu, stanovi konkrétni osoby, které dostanou za tikol vytesit tuto

vadu, kterd zpusobila tento incident.

8 Strategie rizeni kontinuity ¢innosti

Firma ma veskeré informace o minimalni urovni ji poskytovanych sluzeb (tj. nejen
HelpDesku) uvedeny v recovery planu, kde je feceno, jaké funkce ¢ systémy musi
fungovat, aby byla splnéna minimalni iroven funkénosti HelpDesku stanovend v tomto

planu. Obvykle staci pul dne na obnoveni zakladu, coz je vnitini infrastruktura.

9 Informace o pouzivani firemnich smeérnic

Firma pouziva smérnice a metodiky, ve kterych jsou popsany veskeré cinnosti
probihajici ve firmé. V téchto dokumentech je uveden zpusob, jakym jsou zvefejnovany
zmény ve smérnicich a metodikach. Také probiha pravidelna kontrola zaméstnancu je-
jich prislusnymi vedoucimi. Pokud dojde k tomu, Ze néjaky zaméstnanec opakované
(vétsinou ttikrat) nedodrzi a neakceptuje novou zménu ve smérnici (metodice), tykajici
se zejména bezpecnosti, je jeho chovani povazovano za hrubé poruseni pracovni kazné

a vede k jeho okamzitému propusténi.
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