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Abstract

Measurement of body temperature can be monitored by the course of the disease
and the effectiveness of the treatment of the patient is monitored. New
Technologies Research Centre of University of West Bohemia is developing
a wireless thermometer system that measures and records body temperature.
The system has been tested at Klatovy’s Hospital with result that the optimal way
to access the measured temperature values is via the touch panel, which will be

located in the head nurse room, or other suitable locations.

For the purpose of the measured data visualization, there has been
previously developed a web application that was primarily used for the detailed
analysis of the measured data. However, its practical use is not appropriate due
to different functionality requirements of application. The goal of this thesis is
development of Android application for the touch screen panels that access

to patient temperature information and temperature sensors state.



Abstrakt

Mérenim télesné teploty mizZe byt monitorovan priibéh onemocnéni a sledovana
ucinnost lécby pacienta. Nové technologie - vyzkumné centrum Zapadoceské
Univerzity v Plzni v soucasnosti vyviji systém bezdratovych senzort, které méri
a zaznamenavaji hodnoty télesné teploty. Ztestovani systému, uskute¢néného
v Klatovské nemocnici, a.s., vyplynulo, Ze optimalnim zptsobem, jak zptistupnit
teploty pacientli personalu, je pomoci dotykového panelu, ktery bude umistén

v mistnosti vrchni sestry, pfipadné na dalSich vhodnych mistech.

K vizualizaci namérenych dat byla jiz diive vyvinuta webova aplikace, ktera
slouzila primarné pro detailni rozbor namérenych dat. Jeji pouziti ale v praxi neni
vhodné z divodu odliSnych poZadavki na funkc¢nost aplikace. Cilem tohoto
projektu je vyvinout aplikaci pro dotykovy panel s operacnim systémem Android,
ktera piehledné zptistupni informace o télesné teploté pacientti a stavu teplotnich

senzoru.
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1.0vod

1.1. Motivace

Zakladni motivaci je zavedeni modernich technologii do zdravotnictvi, jejichz
vysledkem je zvySeni komfortu jak pro pacienty, tak pro zdravotnicky personal.
Tak dojde ke zvySeni a zrychleni informovanosti personalu o stavu pacienta, a tim

ke zkvalitnéni zdravotni péce.

Nové technologie - vyzkumné centrum Zapadoceské univerzity v Plzni
v soucasnosti vyviji systém bezdratovych senzorli, které méri a zaznamenavaji
hodnoty télesné teploty. Cilem vyvoje téchto senzori a systému ukladani
avizualizace dat je zcela nahradit nutnost pouzivani Kklasickych teploméra

pro méreni télesné teploty a ru¢niho zaznamenavani hodnot do papirovych archi.

Z testovani systému, uskutecnéného v Klatovské nemocnici, a.s., vyplynulo,
ze optimalnim zplisobem, jak zpristupnit teploty pacienti persondlu, je pomoci
dotykového panelu, ktery bude umistén v mistnosti vrchni sestry, pripadné
na dalSich vhodnych mistech. K vizualizaci namérenych dat byla jiz drive vyvinuta
webova aplikace, ktera slouZila primarné pro detailni rozbor namétenych dat. Jeji
pouziti ale v praxi neni vhodné z diivodu odliSnych poZzadavki na funkcnost

aplikace.

Je vhodné vyvinout systém, ktery by fungoval na zarizenich s dotykovym
panelem pro umisténi na vhodna mista na nemocni¢nim oddéleni. Panely by mély
persondlu v€as a prehledné poskytnout informaci o teplotach sledovanych
pacientli a vhodné upozornit na teplotni vykyv a umoznit rychleji reagovat

na aktualni zdravotni stav pacienta.



1.2. Cile prace

Cilem této prace je vyvinout aplikaci pro dotykovy panel s opera¢nim systémem
Android, kterd piehledné zptistupni informace o télesné teploté pacientili a stavu
teplotnich senzord. Vramci prace bude analyzovan aktudlni zplsob sbéru
teplotnich dat a jejich zaznamenavani a zpristupnéni pomoci existujici webové
aplikace. Bude popsano, jak méreni teplotnimi senzory probiha ajaké jsou
predpoklady ke spravnému méteni. Z existujici analyzy akceptovatelnosti senzorii
pacienty a hodnoceni prvni faze testovani systému zdravotnickym persondlem
bude urcena poZadovana funkc¢nost na aplikaci pro dotykovy panel. Tato aplikace

bude nasledné vyvinuta a otestovana.



2.Fyziologicka data, zpusoby sbéru a vizualizace

Fyziologie clovéka je véda zabyvajici se fungovanim lidského organismu.
Mezi zakladni fyziologické funkce, které se u pacientt sleduji, patri télesna teplota,

puls, krevni tlak a dychani [1].

V této praci se budeme zabyvat zejména méfenim a sledovanim télesné teploty.

2.1. Télesna teplota

Télesna teplota je prirozena teplota organismu, ktera zarucuje spravné fungovani
télesnych organt a reakci, které vnich probihaji. Primérna télesna teplota
u ¢lovéka se pohybuje mezi 35,8 °C - 37,3 °C. Télesnou teplotu ovliviiuje vék, denni
doba, télesna aktivita, hormonalni produkce, teplota a vlhkost okoli, prijem
potravy a psychicky stav. Zdravy organismus zachovava rovnovahu mezi produkci

a vydejem tepla.

Nejnizsi teplotu ma clovék brzy rano (mezi 2. a 5. hodinou), nejvyssi
odpoledne (okolo 18. hodiny). V priibéhu dne kolis3, zvysSuje se pti fyzické namaze
nebo po poZiti potravy (teplota kolisa az o 2 °C [2]). Nejvice tepla vytvari jatra,
ledviny akosterni svalstvo, jejichz teplota miliZe stoupnout azk40 °C.
Nejchladnéjsi jsou periferni casti téla (kiaze a koncetiny), které prizptsobuji
teplotu okoli, a tim zabranuji vysokym ztratam tepla. Nejvétsi vliv ma teplota okoli
na déti. Nejvice nachylni k podchlazeni jsou novorozenci kvili relativné velkému
povrchu téla a malému mnoZstvi podkoZniho tuku. Starsi lidé maji télesnou teplotu
Casto nizs$i nez normu kvili nizsi télesné aktivité a kardiovaskularni kapacité

(termolabilita) [3].

Rozsah télesné teploty
- pod32°C-smrt
- 32 -36°C - podchlazeni (hypotermie)
- 36 -37°C - normalni télesna teplota (normotermie)
- 37 -38°C - zvySena télesna teplota (subfebrilie)
- 38-40°C - horecka (febris)
- 40 -42 °C - vysoka horecka (hyperpyrexie)
- nad42°C-smrt



Odolnost vii¢i nizkym teplotdm je vy$si neZ vici vysokym. Clovék snese
bez nasledkii i kratkodoby pokles teploty az na 21 °C (cca 20 min). ZvySena télesna
teplota je prirozenou reakci organismu na ptlisobeni virdi, bakterii a cizorodych
latek - brani jejich rozmnoZovani a aktivizuje imunitni systém. Je-li teplota
vnéjSimi vlivy zvySena nad 40,5 °C (napriklad pfiupalu) a trva-li delSi dobu,
selhavaji termoregula¢ni centra (v podhrboli - hypotalamu, které je casti

mezimozku).

2.2. Mista pro méieni télesné teploty

Hodnota namérené teploty vzdy zalezi na misté na téle, kde se teplota méfi.

Obecné se rozlisuje:

- Teplota jadra, ktera je mérena vloZenim teploméru do télesné dutiny, ktera

poskytuje teplotu sliznice.

- Teplota povrchu, kterd je méfena na povrchu kiiZze a je smiSenou teplotou

mezi teplotou jadra a okolni teplotou.

Rozdéleni dle oblasti na lidském téle:
- Podpazi (axilla) - vhodné pro vétsi déti a dospélé. Méri se po dobu 10 min.

- Usta (oralni) - teplota 0 0,1 - 0,3 °C vy$$i neZ v podpaZi. Primérna télesna
teplota v klidu je v tstech 36,6 -37 °C. Nevhodné pro malé déti. Pfi méreni
v Ustech pacient nesmi jist a pit horké a studené 30 min pred méfenim.

Teplomér se umistuje pod jazyk a méri se 3 — 4 min.

- Konec¢nik (rektadlni) - teplota o 0,5 °C vyS$i neZ v podpazi. Zavadi se

do konec¢niku do hloubky 2 - 4 cm a méfi se 2 - 5 min.

- Vagina (bazalni) - pouziva se ke zjisténi doby ovulace. Teplota se méri rano,
nez Zena vstane. Teplomér se zavadi v poloze na zadech s pokréenymi

dolnimi koncetinami a méri se 8 - 10 min.

- Vnéjsi zvukovod - teplota o 0,6 °C vyssi neZ v podpaZi. Vyhodou je rychlost

méreni, které trva 2 - 3 sekundy.



- Trisla - méri se po dobu 10 min. Namérena hodnota je stejna jako

v podpazi.

- Meéfreni na Cele a ve spankové oblasti.

e

- Intraabdominalni - méreni v jicnu ¢i mocovém méchyfti.

Télesna teplota se nejcastéji méri teplomérem v podpazi nebo v ustech.
Méfena osoba by méla byt ve fyzickém klidu idedlné 30 min pred mérenim,
bez prehrati po fyzické namaze. Méteni by se také nemélo provadét bezprostiedné
po probuzeni. Nejspolehlivéjsi metoda je nicméné rektalni méreni, kde je normalni

teplotni pAsmo mezi 36,2 - 37,7 °C [4].

Senzory, které jsou pouzity v ramci naseho systému, se umistuji do oblasti
spankového svalu. Touto oblasti prochazi povrchova spankova tepna a jeji vétve
(arteria temporalis superficialis, obr. 2.1), které privadéji krev ze srdce a maji tedy
teplotu blizkou teploté jadra. Tato oblast je pouZivdna pro méreni teploty pomoci
infracervenych teplomért, v radmci studii pro klinickd hodnoceni infracervenych
teplomeért byla prokazana pouzitelnost tohoto mista pro méreni télesné teploty [5]

[6].

Senzor je specialné navrZzen pro méreni v této oblasti. PouZivd metodu
kompenzace teploty okoli pro dosaZeni definované maximalni odchylky od teploty
jadra. Cilem téchto senzorl je poskytnout méfeni télesné teploty srovnatelné

presnosti a spolehlivosti s pouZivanymi postupy méreni v praxi.



Obrazek 2.1: Povrchova spankova tepna [7]



2.3. Typy teploméri

Metody méreni télesné teploty ovliviiuji stav pacienta, druh onemocnéni a vék.

nejpresnéjsi a zaroven neobtéZovalo pacienta.

- Lékarsky teplomér maximalni - bezrtutovy, méri teplotu v podpaZi, trisle,
v pochvé. Lékarskym teplomérem mérime 5 - 9 min. Pfed mérenim je
potireba zkontrolovat, zda je teplomér sklepan pod 35 °C. Zakladem byva
galium. Bezrtutovy teplomér maximalni nahradil rtutovy teplomér, ktery se
dle smérnice EU ve zdravotnickych zarizenich jiZ od roku 2009 pouzivat

nesmi, a to z dlivodu vysoké toxicity rtuti.

- Digitalni teplomér - plastovy teplomér se zvukovym signalem. Vysledné

meéreni trva do 10 sekund.

- Bezkontaktni teplomér - pro méreni teploty ve vnéjSim zvukovodu ucha
a v oblasti cela. Méfeni je rychlé, vétsSinou do 1 sekundy. Pracuje na bazi

infracervené zareni a je vybaven laserovym ukazovatkem.
- Paskovy teplomér - funguje na principu zabarveni. Priklada nebo lepi se
na Celo. Tato metoda neni povaZovana za pfiilis spolehlivou [8], jde pouze

o orientacni méreni télesné teploty.

- Teplotni ¢idlo - ukazuje aktudlni télesnou teplotu na monitorovém systému.
Je urcené pro dlouhodobé méreni teploty. Zpravidla se umistuje na povrch
klze nebo sliznice. Vyuziva se na specializovanych jednotkach intenzivni

péce (JIP) a anesteziologicko-resuscitacnich oddélenich (ARO).

- Elektronické teploméry (kontaktni) - Siditko, koZni teplomér na mocovém

katétru [9].
- RychlobézZny teplomér - pouziva se u déti k méreni teploty v konec¢niku.
- Rektalni teplomér maximalni - bezrtutovy nebo digitalni.

- Invazivni metody - snimac zaveden do organismu. Cévka v tepné, sonda

v mocovém katétru.



2.4. Zaznamenavani télesné teploty

Ve zdravotnickych zarizenich se v praxi pouzivaji dvé metody méreni télesné
teploty, a to méreni digitalnim teplomérem ¢i bezkontaktnim (infracervenym)
teplomérem. V nemocnicich na standardnich oddélenich se sleduje teplota dvakrat
denné, na oddélenich ARO a JIP castéji. Dale se méri pri vyskytu priznakd, které
miize vykyv teploty zpusobit. U pacientli se sklony k hypotermii (podchlazeni
organismu) ¢i hypertermie (prehiati organismu) se teplota sleduje cCastéji,
napiiklad po dvou hodinach. Pii podani 1éciv ¢i fyzickém chlazeni se interval
méreni sniZuje aZ na 30 minut. U termolabilnich pacienti je potifeba mérit teplotu
pomoci specidlnich pristroji kontinualné [10].

V nemocnicich se télesna teplota méri mezi 5. a 6. hodinou ranni z diivodu
nemohou v noci spat a rano jsou probuzeni jen kvili méfeni teploty.“ [10] Personal
se tedy snazi posunout dobu méreni na pozdé;jsi hodinu a spojit jej s podavanim
1ék, hygienickou péci ¢i upravou lizek.

Namérené hodnoty se zaznamenavaji do dokumentace nemocného (dekurz,
teplotni tabulka). Hodnota télesné teploty se do dekurzu zapisuje ve formé Cislice,
napt. T - 36,5 °C nebo do teplotni tabulky ve formé grafického zdznamu teplotni
krivky. Graficky zdznam vznikne spojenim jednotlivych namérenych hodnot, které
se zaznamenaji do teplotni tabulky v bodech a pak se spoji. Teplotni krivka
umoziuje jednoduchy ptrehled o namérenych hodnotach v priibéhu nékolika dni
nebo i tydnid. Dle zvyklosti oSetfovaci jednotky je mozné kzaznamu pouZit

cervenou barvu. Télesnou teplotu mérenou v kone¢niku miZeme zaznamenat také

napi. R - 37,2 °C.



2.5. Alternativy monitorovani télesné teploty

V dnesni dobé jsou vyvijeny alternativni systémy pro monitorovani télesné teploty.
Vhodnym prikladem je 3M™ SpotOn™ [11], ktery primarné slouZi k monitorovani
presné vnitini teploty v pribéhu perioperac¢niho procesu (zdravotni péce v obdobi

pred, béhem a po operaci).

Tato metoda je neinvazivni a nahrazuje klasické invazivni metody jako
pulmonalni, jicnovy, mocovy nebo rektalni katétr. Ackoliv vétSina invazivnich
pristrojli méri vnitini teplotu presné, jejich pouziti je omezené na operacni saly.
Naopak neinvazivni pristroje vnitini teplotu nejsou schopny mérit, tudiZz jsou

namérené hodnoty spiSe odhadem.

Pii pouZiti se na Celo pacienta umisti jednorazovy snimac (viz obr. 2.2),
ktery ma na sobé v priibéhu celého periopera¢niho procesu. Snimac je pripojen do
monitorovaciho pristroje kabelem, ktery lze odpojit a v pripadé potieby opét
pripojit. Teplota se zobrazuje kontinualné avyrobce uvddi v porovnani

s pulmondalnim katétrem odchylku nizsi nez 0,23 °C [12].

Ry

Obrazek 2.2: Ukazka pouZiti systému 3M™ SpotOn™ [11]



3.Chytré telefony a jina chytra zarizeni

V této kapitole si stru¢né definujeme zakladni pojmy tematiky chytrych zatizeni,
jejichz zdkladnim rysem je béh namobilnim operacnim systému,
a charakterizujeme jejich vlastnosti, které pak ovliviiuji vyvoj aplikaci. Dale si

popiSeme jejich nejvice rozsirené operacni systémy pro mobilni zarizeni.

3.1. Chytra zarizeni

Mobilni aplikace jsou provozovany na tzv. chytrych zarizenich (smart devices),
zanéz povazujeme elektronické zarizeni charakterizované hardwarovym
a softwarovym vybavenim, moZnosti pripojeni k dalsim zatizenim nebo k siti
prostiednictvim bezdratovych protokolti a interaktivnim a autonomnim chovanim.
Zahrnujeme mezi né zejména chytré telefony (smartphones), tablety, hodinky
(smartwatches), televize (smartTV) a dals$i. Chytra zarizeni vyuzivaji operacni

systém a aplika¢ni rozhrani, které umoziiuje instalaci nebo upravy programt [13].

V soucasnosti existuje jen nékolik mobilnich operacnich systémi, z nichz
jen nékolik je masové rozSifreno. Obr. 3.1 znazornuje poméry zastoupeni
pouZzivanych mobilnich operacnich systémil na chytrych telefonech v 1. ¢tvrtleti

roku 2016.

B Android

mi0S

B Neznamy

B Nokia

® Windows

m Series 40

m Samsung

= BlackBerry OS
Ostatni

Obréazek 3.1: Podil mobilnich operaénich systémi, 06/2017 [14]
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3.2. Mobilni platformy

3.2.1. Android

Operacni systém Android, vyvijeny spolecnosti Google Inc. a Open Headset
Alliancel, je zaloZeny na jadie Linuxu. Jadro je navrZeno pro béh na rizném
hardwaru a pouziti je nezavislé na chipsetu, velikosti a rozliSeni obrazovky.
Android muizZeme vyjma chytrych telefonti nalézt i natabletech, televizich,
noteboocich, hodinkach ¢i v automobilovych systémech. V soucasnosti zastupuje
priblizné 68 % podil na trhu s chytrymi telefony a témér 34 % na trhu s tablety
[15].

Android je dostupny jako open source software. Operacni systém je vyjma
koncovych uzivatelli nabizen téZ vyrobctim zatizeni a mobilnim operatortim, ktefi
systém upravuji pro vlastni ucely. K tvorbé aplikaci poskytuje nastroje pro jejich

vyvoj - Android Software Development Kit.

Casto diskutovanym tématem je bezpe¢nost tohoto systému. Bezpe¢nostni
rizika vyplyvaji z velkého mnoZstvi vyrobcii zarizeni, kdy je diisledkem zpozdéné
vydani bezpeCnostnim aktualizaci (piipadné Zadné bezpecnostni aktualizace
pro zarizeni vydana pred vice neZ dvéma lety), vyuzivani kédi tretich stran, které
mohou obsahovat skryté funkce, nedostatecné obezietného chovani uZzivatele

a podobné.

Stahovani aplikaci pro systém Android je dostupné zejména pies Google
Play, ktery na pocatku roku 2016 obsahoval okolo dvou miliont aplikaci [16].
K publikaci aplikaci skrze Google Play je potfeba mit placeny Ucet pro vyvojare.

3.2.2. i0S

Druhym nejpouzivanéjsim mobilnim opera¢nim systémem je i0S spole¢nosti Apple
Inc. i0S je zaroven nejvice rozsifrenym operacnim systémem na tabletech, kde jeho
zastoupeni c¢ini 65%. i0S je proprietarni systém zalozen na UNIXu a je

zjednodusenou mobilni verzi Mac OS X, ktery je znamy z osobnich pocitact Apple.

1 Open Headset Alliance je seskupeni vyrobcti mobilnich telefoni, telekomunikacnich operatora
a technologickych firem (Google, HTC, Sony, Dell, Intel, T-mobile, aj.).
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iOS byl ptivodné urcen jen pro mobilni telefony iPhone, pozdéji zacal byt dodavan
i na tablety iPad, multimediadlni ptehravac¢ iPod, televizorech AppleTV a dalsi
zarizeni, kterd jsou vyrdbéna vyhradné firmou Apple. Oproti vétSiné dalSich
operacnich systému jej nelze licencovat na zarizenich jinych vyrobct. I pres tuto

skutecnost se i0S tési velké oblibé.

Apple pro vyvoj nativnich aplikaci poskytuje iPhone Software Development
Kit. Primarnimi jazyky pro vytvareni iOS aplikaci jsou Objective C nebo Swift,
pricemZ nékteré prvky mohou byt psany i v C ¢i C++. NejznaméjSim vyvojovym
prostiedim je Xcode. Jiné jazyky mohou byt také pouzivany, ale z divodu omezeni
od Apple nejsou obecné kdispozici v App Store, coZ je sluzba pro stahovani
aplikaci, obdobné jako Google Play pro Android. V poloviné roku 2015 bylo v App
Store dostupnych 1,5 miliont aplikaci [17].

3.2.3. Windows Phone

Windows Phone je proprietarni mobilni opera¢ni systém vyvijeny spolecnosti
Microsoft. Po systémech Android a iOS je tfetim nejvice pouZivanym operacnim
systémem na chytrych telefonech. Primarné jej nalezneme na zatizenich vyrobct
Microsoft Mobile/Nokia, téZ HTC a Samsung. Zaméruje se na chytré telefony
a tablety s uhloprickou do 8 palci. Od roku 2015 vystupuje pod znackou Windows
10 Mobile a prinasi sjednoceni a integraci s pocitacovym operacnim systémem
Windows 10. Zatizeni s c¢ekdvanym systémem Windows 10 Mobile nicméné

prichdazi na trh aZ nyni.

Vyvoj aplikaci odrazi koncept technologii spolec¢nosti Microsoft.
Pro pocitacovy operacni systém je typické uzivatelské prostredi s konceptem
dlazdic (Metro), ktery je v aktualni verzi mobilniho opera¢niho systému nazyvan
Modern Ul. Oficidlnim jazykem pro vyvoj aplikaci je jazyk C#, pattici do rodiny
NET jazykd. Programovani v C# vyzaduje znalosti objektové orientovaného
programovani stejné jako u Javy pro Android aplikaci a Objective C ¢i Swift u iOS.
Programovat se daji i tzv. univerzalni aplikace spole¢né pro mobilni Windows
Phone a klasickd Windows 8, kde kéd sdili asi 95 % vlastnosti. To je vyhodné,
nebot’ lze stejnou aplikaci zaroven vyvijet pro pocitacova i mobilni Windows. To

plati pro vyvoj na bazi C#, C++ i HTML/]S [18].
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Stahovani aplikaci probiha pres Microsoft Store, ktery v poloviné lotiského

roku zahrnoval priblizné 340 tisic aplikaci [19].

3.3. Charakteristika chytrych zarizeni

V dal$im textu se budeme vénovat vylucné chytrym telefonlim a tabletlim. Zatimco
zakladnimi prvky ovladani pocitacli jsou klavesnice a mys, chytré telefony jsou
ovladany dotykem. Maji ale i dalsi vlastnosti, kterym je potfeba vyvoj aplikaci

prizpiisobit tak, aby bylo pouZiti snadné, uzivatelsky piijemné a plynulé.

3.3.1. Obrazovka

Telefony maji v soucasnosti velikost uhlopricky displeje priblizné od 3" do 6"
(palcti), pricemz nejbéznéji pouzivané jsou okolo 5". Bézné tablety maji ihlopricku
7" az 10". Skupina chytrych telefonti o fyzické velikosti od 5" do 7" je nékdy také
oznaCovana jako ,phablet. DalSim parametrem je pak rozliSeni displeje.
Pri vytvareni aplikace musime dbat na to, aby zobrazené informace a ovladani bylo
prizplisobeno riznym velikostem zafizeni a byla tak zaruc¢ena pohodlnost prace

s aplikaci.

Dale je potreba vzit vuavahu, aby aplikace vypadala vizualné prijemné.
Zatimco na klasickych pocitacich je monitor témér vzdy orientovany ,na Sirku“,
mobilni telefon ¢i tablet je moZno otocit na vysku (tzv. portrait) i na Sirku (tzv.
landscape). Mobilni telefony mivaji vychozi orientaci na vysku, u tabletd je to
rizné. Je proto vhodné, aby vyvijena aplikace byla schopna reagovat pii zméné
orientace zarizeni a zachovat konzistentnost uzivatelského rozhrani - at uz

upravou velikosti i preskladanim komponent.

3.3.2. Hardware

Pfi ndvrhu aplikace musime zajistit, aby byl béh telefonu stabilni, zaroven aby byl
stale schopen spoustét dalsi aplikace a béZela zcela plynule. Je nutné se vyvarovat
prodlev, které by ovlivnily ostatni funkce zarizeni, zejména schopnost prijimat

prichozi hovory. Aplikace tedy musi spravné uvolnovat alokovanou pamét.
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V soucCasné dobé je béZné mit kinstalaci aplikaci interni uloZny prostor
v radu nékolika GB, nicméné vyuZziti paméti v raddu stovek MB pro aplikaci se da
pochopit napiiklad u navigaci, kdy ma uzivatel v paméti uloZené mapy nékolika

statli. Rozhodné plati, Ze ¢im mensi aplikace, tim je pro uzivatele pohodlné;jsi.

Mobilni zarizeni jsou napajeny bateriemi, jejichZ kapacita je znacné
omezena. Aplikace by tedy méla byt co nejaspornéjsi vzhledem. Na vysokou
naroCnost na baterii aspiruji zejména aplikace, kde je potieba udrZovat sitové
pripojeni nebo se provadéji vypolty a operace. Ve spojitosti s vydrzi baterie je
potfeba zminit dalSi poZadavek na aplikace - v pripadé vypnuti zarizeni nebo
prinasilném ukonceni aplikace, se musi aplikace ukoncit v konzistentnim stavu
tak, aby operace byly néjakym zplisobem dokonceny a pii opétovném spusténi
aplikace nedoslo k selhani. Téchto nahlych situaci je samoziejmé vicero, napriklad

vypadek internetového pripojeni, ztrata GPS signali.

3.3.3. Dalsi vybaveni

Chytré telefony jsou samoziejmé vybaveny pristupem do siti Wi-Fi a 3G, coz
prinasi obrovské moZnosti vyuZziti internetu. Dnes je docela béZné, Ze majitelé
chytrych telefont a tabletd maji mobilni internet, ovSem vétsSinou s limitovanym
objemem stahovanych dat. Android aplikace by tedy méla stahovat co nejmensi
mnoZzstvi dat. Mezi dalsi vybaveni patfi napriklad kamera, mikrofon,

akcelerometry, GPS? apod.

3.4. Vyuziti ve zdravotnickych zarizenich

Vyuziti chytrych telefonl se rozsirilo do vSech moZnych vrstev, coZ je dano téz
mnoZzstvim a rozmanitosti aplikaci, které lze pouzivat. Pojem ,chytré zarizeni“ se
ve spojitosti se zdravotnictvim vyskytuje ¢im dal castéji. I v této specifické oblasti,
kde se plivodné pouzivaly specialni nastroje, dnes vznikaji aplikace, které lze
ve spojeni s jinym zarizenim vyuZzivat jako vySetiovaci nastroj. Riiznymi zarizenimi

je napriklad mozné mérit krevni tlak, kontrolovat ubytek a nartst télesného tuku ci

2 GPS neboli Global Positioning Systém je globalni druZzicovy polohovy systém. Umoziiuje urcit
geografickou polohu na Zemi s presnosti na jednotky metrt.
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http://www.smartphonephysical.com/body-analysis-scale.html

svalové hmoty. [20] Sviij potencidl maji chytrd zarizeni téZ pii vySetfovani

7

pacientli v terénu nebo v ¢astech svéta s nedostatecnou 1ékarskou péci.

Mezi takovéto ndastroje patii napriklad AliveCor3 - rucni EKG, kde jsou
elektrické impulsy méreny ze srdce a zachyceny snimacimi destickami, které
méfena osoba pevné drzi obéma rukama. Na chytrém zarizeni aplikace poté
zobrazi srdec¢ni frekvenci a rytmus. Tak lze vcas rozpoznat problém se srdecni
¢innosti, coZ je dlileZité zejména u rizikovych pacientt.

Mezi dalSi nastroj patfi rucni ultrazvuk MobiSnate4, ktera se fyzicky

pripojuje ke smartphone a pracuje se s ni jako s klasickym ultrazvukem. [20]

V neposledni fadé zminime Biomeme?®, coZ je mald vySetirovaci laborator
obsahujici testovaci kazetu, kterd je schopna ve vzorcich krve a moci na zakladé
chemickych reakci rozeznat ptivodce nemoci. Do zarizeni se pripoji chytry telefon,

ktery vyhodnocena data vizualizuje (viz obr. 3.2).

Obrazek 3.2: Biomeme two3 [21]

V soucasnosti zminéné vySetfovaci nastroje nedosahuji presnosti jako
nemocni¢ni pristroje, nicméné jejich potencidl lze spatifovat vjednodussSim
ovladani, moZnosti provadéni rutinnich vySetfeni bez potieby navstévy lékare,
efektivnéjSich moZnostech ukladani a sdileni dat ¢i mobilité vySetrovacich

pristroju.

3 https://www.alivecor.com/
4 http://www.mobisante.com/

5> http://biomeme.com/
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4.Soucasny systém

Pro vizualizaci nasnimanych teplotnich dat z bezdratovych senzori byla vytvorena
webova aplikace Biomon Portal. Tato aplikace byla vyvijena pro pouZiti
z webového prohlizece na PC. Aplikace slouzi pro monitorovani stavu senzori
a detailnimu prochazeni namérenych dat a jejich komentovani. Plivodné byla
aplikace vyvijena pro pouziti jak pti vyvoji systému, tak pro zdravotnicky personal
(sestram a lékaiim). Pozdéjsi nasazeni v praxi ukazalo, Ze pristup k datlim pres PC
je nutné doplnit aplikaci pro pristup z dotykového panelu, ktery bude trvale

a prehledné zobrazovat aktualni stav pacientt.

V nasledujici kapitole se budeme vénovat analyze soucasné webové
aplikace, jejizZ vyvoj zapocal v ramci bakalarské prace Jiri Brat [22] a ktera byla
autorkou této prace rozSirovana v ramci projektu KIV/OPSWI. Na zakladé analyzy
navrhneme upravy a vybereme funkce, které jsou vhodné kimplementaci

v aplikaci pro dotykovy panel.

4.1. Mérici systém

Prostiednictvim webového prohlizece uzivatel vyvolava dotazy nad databazi
anacita datové soubory. Databaze obsahuje zejména identifikacni data, zatimco
datové soubory obsahuji konkrétni fyziologicka data. Ziskana data jsou zpracovana
a prehledné zobrazena v uZivatelském prostredi. V otevieném webovém prohliZeci

je nastavena priibéZna automaticka aktualizace dat a zobrazenych komponent.

Datovou vrstvu tvori jednak souborova databaze a jednak komprimované
datové soubory. Komunikaci serveru a webového prohliZzece zajiStuje program
vjazyce PHP. Webové uZivatelské prostiedi je psano vjazycich HTML, CSS

a JavaScript.

Na obr. 4.1 lze vidét zarazeni webové aplikace do architektury celého mériciho

systému.
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- spdata - teplota
- udata - pohyb
- rtdata

Webova aplikace @ @
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Obrazek 4.1: Schéma méfticiho systému

4.2. Zdroj dat

4.2.1. Senzory

e

VsouCasné dobé jsou vyvijeny senzory prosnimani, prenos a vyhodnoceni
fyziologickych signald, a to zejména pro pouZiti ve zdravotnickém a pecovatelském
prostiedi. Umozinuji mérit teplotu a miru pohybu. Senzor ma velikost cca 3 cm x
1,5 cm a je ovalného tvaru s rovnou meérici plochou, kterda se pouziva

ke kontaktnimu snimani teploty v misté méreni.

Pacientovi je na kliZi v oblasti spankového svalu aplikovan senzor. Testy
ukazaly, Ze kvalitni pripevnéni je problematické zejména u vyrazné se poticich
pacientd. Dostatecnych vysledkl je dosahovano pfi fixaci pomoci oboustranné
pasky od spolecnosti 3M s certifikaci pro trvaly styk s kiizi. Pri aplikaci senzoru
na pacienta pri bézné pokojové teploté dojde ke stabilizaci mérené teploty béhem

nékolika minut. Tato doba a odchylka méfené teploty od teploty jadra zavisi
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na algoritmech kompenzace vlivu okoli, které jsou v soucasné dobé stdle
optimalizovany. Pro moZnost Kklinického pouziti je nutné vypracovat studii
srovnavajici teplotu meéfenou senzorem s referentnim Kklinickym mérenim

v dostatec¢né poctu pripadi.

Jak jsme jiz zminili v kapitole 2, hodnota namérené teploty vzdy zalezi

na misté na téle, kde se teplota méri. Obecné se rozliSuje:

- teplota jadra, ktera je mérena vloZenim teploméru do télesné dutiny, ktera
poskytuje teplotu sliznice,
- teplota povrchu, kterd je mérend na povrchu kiize a je smiSenou teplotou mezi

teplotou jadra a okolni teplotou.

Hodnota namérené teploty je tedy zavisla na umisténi senzoru. Nejvice se
teploté jadra priblizuje hlava, krk a okoli srdce, v téchto mistech je tedy vhodné
sledovat télesnou teplotu (viz obr. 4.2). Vhodna mista pro umisténi senzori
pro méreni télesné teploty jsou spanky, krk a podpazni jamka. Zde se teplota
pohybuje okolo 36 °C (pro zdravého clovéka pfi normalni aktivité). Klinicky
pouzitelnych mist pro méreni teploty lidského téla je pouze nékolik. Pro sledovani
télesné teploty pomoci pouZitého sensoru se jako nejleps$i jevi umisténi

na spankovém svalu. Je ale moZné ptipevnit senzor napriklad v blizkosti operacni

rany, zmeéna teploty v tomto misté pak muize indikovat kuprikladu zanét rany.

@

Cold Warm

Obrazek 4.2: Hodnoty télesné teploty pti chladné a teplé okolni teploté [23]
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Pouzitim senzor@ v oblasti kolem opera¢ni rany se zabyval projekt TACR

TD020094 Vyuziti senzoriky pro zefektivnéni péce o starnouci a hendikepovanou

populaci. Na obr. 4.3 mliZeme vidét priibéh teplot ze tfi senzori umisténych v okoli

rany (3 pribéhy s nejvyssi teplotou). Ctvrty teplotni priibéh na obrazku je

ze senzoru umisténého v oblasti podpazni jamky. U tohoto senzoru je vidét, Ze

méfeni je zatizeno znacnou chybou zplsobenou v nejvétsi mife nekvalitni fixaci

senzoru na kiizi a dale zménami v zakryti senzoru pii pohybu rukou.

34

32— WA

28

26

24

02:00 04:00 06:00 08:00 10:00 12:00

Obrazek 4.3: Vizualizace originalnich namérenych dat (zdroj: Biomon Portal)

4.2.2. Datové soubory

Cas

14:00

16:00

18:00

20:00

22:00

Senzoricka teplotni data jsou uloZena v binarnich souborech. Tyto soubory vytvari

aplikace, kterad prijima senzoricka data. Potfebné soubory si webova aplikace

stdhne vzdy piizobrazeni stranky. KaZzdému senzoru je prifazen jeden binarni

soubor na jeden den.

Adresarova struktura (obr. 4.4) pro ulozeni datovych souborii vypada nasledovné:

/data/patient/pid/yyyy/mm/dd_sid_ddmmyyyy.dat, kde pid je id pacienta, sid je

id senzoru, dd je den, mm je mésic, yyyy je rok.
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Struktura binarniho souboru:

Kazdy teplotni zdznam se skldda zposloupnosti 32 bitli. Prvnich 17 biti
(neznaménkové) udava cas v sekundach od pocatku dne. Nasledujicich 15 bith

(znaménkové, prvni bit udava znaménko) udava teplotu v setinach stupné Celsia.

a- data

4. patient

: 00000
a- ) 00027

Obrazek 4.4: Adresarova struktura datovych soubort

4.2.3. Databaze

Jako databazovy systém je pouZzivan SQLite 3. Data o pacientech, senzorech
a uzivatelich jsou uloZena ve tiech databazovych souborech: spdata, rtdata a udata,

v zavorkach jsou uvedené atributy.

spdata - obsahuje tabulky sensors (sid, pid, desc), patients (pid, name,

create_time, delete_time, deleted), annotations

rtdata - obsahuje realtime data o senzorech (id, aktualni teplota, napéti baterie

v senzoru, apod.).

udata - obsahuje tabulku wusers (id, username, password, role, deleted,

create_time, delete_time).
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4.3. Webova aplikace

4.3.1. Funkcionalita

PrihlaSovaci stranka a registrace

Uvodni stranka, po Uspé$ném ptihlaSeni pomoci jednoduchého formulate je
uZivateli umoznén vstup do aplikace. Uéty jsou zakladany prostfednictvim
registrace. V pripadé zapomenutého prihlaSovaciho jména nebo hesla jej lze

obnovit prostiednictvim zadané e-mailové adresy.

Hlavni strinka

Hlavni stranka ma dvé komponenty.

V horni ¢asti obsahu stranky se nachdazi tabulka, kterd poskytuje prehled
vSech aktivnich senzort v systému. Jeji sloupce obsahuji jméno pacienta, teplotu
senzoru, identifikator senzoru a obsluzna tlacitka daného pacienta. Tabulka méni

7 N7 e Y4

poradi radkl podle nejvyssich teplot senzorl. V druhé ¢asti stranky je umistén
velky graf obsahujici teplotni kiivky vSech senzort, které aktualné méri. Kazdy
senzor je zobrazen jinou barvou, respektive senzory jednoho konkrétniho pacienta

maji stejnou barvuy, jen jiny odstin. Graf ukazuje data od ptilnoci aktualniho dne.

Historie méreni

Zobrazuje seznam vSech pacientd, ktefi byli do systému zavedeni, a jejich méfeni
probiha, nebo jiZz bylo ukonfeno smazanim pacienta ze systému. UmoZiiuje

prechod na detail méreni konkrétniho pacienta.
Detail méreni

ProhliZeni historie méreni pacientii je mozné jak pro aktualni méreni, tak pro jiz
ukoncené méreni. Detail obsahuje graf se senzory pacienta, do néjz lze vypisovat

anotace pro identifikaci udalosti souvisejicich s mérenim v daném case.

ZalozZeni nového pacienta

Ptidani pacienta do systému umoZiiuje asociaci pacienta s teplotnimi senzory.

Zakladat nové pacienty je povoleno uzivateli s roli “Admin”.
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Uzivatelé

Na strance uzivatelli je mozné zavadét do systému nové uzivatele a stavajicim
ménit heslo v pripadé zapomenutého hesla. Seznam uzivateli a funkce zmény

hesla jsou dostupné pouze uzivatellim s roli “Admin”.

Informace o senzorech

Stranka senzory obsahuje tabulku senzori zavedenych v databazi a informaci

o nich. Tato stranka je pristupna pro uzivatele s roli “Admin”.

4.3.2. Tridy uZzivatel
V aplikaci existuji 3 tridy uzivatelti: ,UzZivatel”, ,Sestra“ a ,Admin*“.
Uzivatel ma pristup k namérenym datiim, mliZe zakladat a mazat pacienty.

Sestra sleduje teploty pacienti na hlavni strance a v detailu pacienta. Zavadi

’

do systému nové pacienty s odpovidajicimi senzory a ukoncuje jejich méreni.

Admin ma pristupné vSechny funkce systému. Navic spravuje seznam
uzivatell, ktefi maji do systému pristup. MiliZe potvrzovat/zamitat registrace
uzivatelskych uctl, zakladat/mazat uzivatele a stavajicim ménit uzivatelska jména

¢irole.

4.3.3. Pouzité technologie

Jedna se o webovou aplikaci Kklient - server. Serverova cast pripravuje data
z existujici ¢asti senzorického systému. Klientska ¢ast vytvari uzivatelské prostredi

a vizualizuje data pripravena serverem.
Klient

Struktura koédu aplikace psana pomoci frameworku Backbone.js. Komunikace

a vyména dat mezi klientem a serverem probiha ve formatu JSON.

Design aplikace je zalozen na sadé nastroji Bootstrap 2. Tabulky jsou
reprezentovany komponentou DataTables.js. Knihovna pouZita pro vizualizace dat

v grafu je dygraphs.
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Server

Pro serverovou cast je pouzit framework PHP SlimFramework, ktery ma
architekturu REST®. Pro pristup ke zdrojim dat (databaze) aplikace je pouzita
metoda pristupu (get, post, delete, put) a identifikator URL

4.4. Zhodnoceni webové aplikace

Architektura systému je navrZzena tak, Ze neni potfeba ji ménit

i pri implementovanych zménach a rozsirenich.

Ackoliv je kod aplikace zaloZen na frameworku Bootstrap, jehoZ prednosti
je moZnost responzivniho vyvoje, nebyl design implementovan pro malé
obrazovky. Problémem jsou zejména mobilni zarizeni s malymi obrazovkami
s vysokym rozliSenim (telefony) avelkymi obrazovkami s malym rozliSenim.
Neexistuje Zadna detekce typu zarizeni a obsah stranky pretéka mimo viditelnou

oblast.

Soucasna aplikace je webova aplikace vytvorend a optimalizovana
pro pouziti ve webovém prohliZec¢i. Toto fteSeni neni vhodné pro pouZiti

na dotykovém panelu ve zdravotnickém a peCovatelském prostiedi.

Hlavnim poZadavkem na aplikaci je minimalizace c¢innosti spojenych
s obsluhou systému. Studie v Klatovské nemocnici, a.s. (viz kap. 4.5) zahrnujici
nemocnicni personal a pacienty ukazala, Ze hlavni potiebou sester je prehledna
a stale viditelna informace o aktudlni télesné teploté pacientli a stavu alarmi
a senzorl, kterou je mozné realizovat pomoci dotykového panelu umisténého
v mistnosti sester, nebo na dalSich vhodnych mistech (naptiklad sesterna, chodba,
v blizkosti dveri do pokoje pacienti). Informace nemusi byt nutné vztaZena
ke jménu pacienta, ale spiSe se jako vhodnéjsi jevi identifikace pomoci ¢isla pokoje
altzka. Tento pristup prinds$i nékolik vyhod a to minimalizaci cinnosti

pti vytvareni pacientii v systému a prirozend anonymizace dat.

6 Vice na https://www.zdrojak.cz/clanky/rest-architektura-pro-webove-api/.
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4.5. Zhodnoceni senzorického systému

V ramci testovani tohoto senzorického systému na méreni byla publikovana studie
»,Measuring Body Temperature Wirelessly: Patients’ and Personnel’s Acceptance
ina Hospital Environment” [24], ktera zkoumala prijeti zafizeni pacienty
a zdravotnického persondlu v nemocni¢nim prostredi, konkrétné v Klatovské

nemochnici, a.s.

Vyzkum trval 2 mésice (zari az fijen 2016) a méreni se zucastnilo
27 pacientd ve véku 21 az 72 let (primérny vék 50 let), z nichz bylo 10 muzi,
15 Zen a dva neuvedli pohlavi. Kazdé méreni trvalo 3 dny, coZz je i priimérna doba

hospitalizace.

Senzor byl umistén na spanek a kpokoZce pripeviiovan pomoci
oboustranné lepici pasky (viz obr. 4.5). Oblast hlavy je vhodna zejména z diivodu
vysoké teploty, ktera se hodnotou nejvice z celého povrchu téla blizi teploté jadra
(viz kap. 4.2.1). Spanek téZ poskytuje misto, kde se nachazi tenka spankova
kost/spankovy sval, kde 1ze senzor bezproblémové uchytit a kde neni vysledek

ovliviiovan télesnymi proporcemi pacienta (napiiklad podkoznim tukem).

Obrazek 4.5: Pripevnény senzor [24]

Po ukonceni méreni byli pacienti dotazovani v nasledujicich oblastech. Pro vSechny

odpovédi viz piilohu A.
- Obecné hodnoceni bezdratového teploméru
- Hodnoceni testovani bezdratového teploméru
- Hodnoceni dlouhodobého noSeni teploméru

Rozhodnad vétSina ucastnikd (25) hodnoti méreni télesné teploty jako

prinosné. V oteviené odpovédi ohledné pozitiv a negativ pak byla zminéna
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moZnost okamzité informace o zdravotnim stavu (4) a ocenéno vyhnuti se nutnosti
casného probuzeni pacienta (2). VétSina ucastniki (22) obecné hodnoti zkuSenost
snoSenim teploméru jako pozitivni, pfiCemZ jeden ucastnik vyjadril negativni
pocity. Méné ucastniki (17) ma pocit, Zze teplomér miZe byt zaveden
do nemocnicniho prostredi v jeho aktualni formé, nékteri (8) jsou o aktualni formé
skepticti. Hlavnim zjisténym problémem, ktery pravdépodobné zptsobil negativni
vnimani vyss$iho poctu respondentli na moZnost realizace teploméru, bylo

odlepovani senzoru v pritbéhu noseni.

Jedenact respondentii noSeni teploméru viibec nezaznamendavalo, 12 jej
zaznamenalo prilezitostné, 4 prileZitostné nebo casto. Problémy se spankem

pii noSeni nezaznamenal nikdo z dotazovanych.

Ohledné designu teplomérii (velikost a tvar) vétSina (16) ucastniki
vyjadrila spokojenost, néktefi (7) design neokomentovali a 3 jej oznacili
za nevhodny. Prvni limitaci byla podle respondentii vySka teploméru, druhou
celkova velikost a posledni tvar. Dle zdravotnického personalu mohla byt velikost

piekdzkou ne v komfortu noseni, ale napriklad pti prevlékani nebo ¢esani.

Jako hlavni problém celého vyzkumu se ukazalo odlepovani senzoru
pri dlouhodobém noseni. U jednoho pacienta se objevilo podrazdéni kiize

v dtsledku pouziti lepici pasky.

Zdravotni persondl (2) vyjadril sympatie kideji bezdratového méreni
télesné teploty. Vjednom pripadé byly kritizoviny moderni metody méreni
teploty, které neposkytuji presné udaje. Navic na oddéleni, kde vyzkum probihal,
se méri teplota pouze dvakrat denné, a proto nelze sledovat vyvoj teplot, které
mohou poukazovat naptiklad na zdnét. V druhém ptipadé byla ocenéna snaha
nechavat pacienty déle spat a nebudit je kviili méfeni teploty. Ani jedna ze sester
nezminila stiZznosti pacientli nebo pocit studu pacienta pri noSeni teploméru.
Na zdkladé odpovédi se v pribéhu testovani nevyskytly Zadné vazné prekazky.
Pacienti nebyli omezovani v jakékoliv aktivité (naptiklad chiize, moZnost opustit
prostor oddéleni). Bezdratovy teplomér téZ nebyl problémem pri lékarskych
zakrocich. Obé sestry potvrdily, Ze teplomér by mohl byt nasazen do lékarského

prostiedi v jeho aktualni formé. [24]
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4.6. Mozné pripady uziti

Z testovani plyne nékolik mozZnosti, jak by se informacni systém kzaznamu

a vizualizaci namérenych hodnot mohl v praxi vyuzivat. Navrhneme dvé z nich

s charakteristickymi body.

Prvni vychazi z potfeb nemocni¢niho oddéleni Klatovské nemocnice, a.s.,

jejichZ prioritou je anonymizace pacientovych dat, minimalizace ¢asu straveného

pri ovladani a zadavani ddajli do systému, které jsou jiz zadany do nemocni¢niho

informacniho systému.

1.

Druhd moZnost je vhodna v ptipadé, Ze neni Zadouci napojeni na nemocni¢ni

Kazdé luiZzko ma vlastni senzor

Identifikace pacienta bude v systému zcela anonymni, namisto jména nebo

rodného cisla se zada pokoj a ltizko (napiiklad pokoj 24, Itizko 3)

Data o pacientovi se do systému viibec nezadavaji

Aplikace je propojena na nemocni¢ni informacni systém, kde jsou jiz data
o pacientovi zadana (osobni udaje, pokoj, lizko, datum hospitalizace)

Namérené hodnoty télesné teploty se automaticky prifazuji do karty
pacienta (prifazeni a smazani senzoru se déje v nemocni¢nim informac¢nim
systému, existuje samostatné datové propojeni systému senzoril

na nemocnic¢ni informacni systém, které v této praci neni popisovano)

Méteni kazdého senzoru bézi nepretrzité, méreni se nezakladaji a nemazou

e

informacni systém, je vhodné flexibilné prifazovat senzory jednotlivym pacientim

nebo 1Gzkim (napiiklad jsou-li ltizka ¢asto neobsazend a je tak zbytecné, aby

senzory zaznamenavaly data nepretrzité).

2.

Senzory se pritazuji podle potieby
Identifikace pacienta v aplikaci

Jednotlivd méreni se zakladaji a ukoncuji v€etné zadani informaci k senzoru

specifickych pro dané méreni

Aplikace neni napojena na nadrazeny informacni systém
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5.Aplikace pro Android

V této Casti si strucné popiSeme zakladni principy tvorby aplikaci pro platformu
Android. Shrneme si mozné pristupy k vyvoji aplikaci, zminime, kdy je dané reSeni
vhodné ¢i nikoliv. Prozkoumame nejpouZzivanéjsi vyvojova prostredi, jejich
odliSnosti a programovaci jazyky pro vyvoj aplikaci. Dale se podivdme na strukturu
zdrojovych ko6dl pro Android aplikace, a co musime zajistit pro publikaci

a distribuci vyvinuté aplikace.

5.1. Pristupy k implementaci aplikaci

V této kapitole se zamérime na popis a srovnani riiznych pristupii k vyvoji aplikaci

pro mobilni platformy.

5.1.1. Mobilni web

Mobilni web je univerzalni formou, ktera funguje napri¢ vSemi platformami. Jedna
se o podobu webovych stranek, ktera je prizplisobena velikosti a rozliseni displeje
chytrych telefonii. Konkrétné pro webové stranky pak existuji dva zptlisoby feseni
- jednak mit dva nezavislé weby pro desktopové pocitace a pro telefony, jednak
jednotny responzivni web s detekci zarizeni s drobnymi ipravami. Samoziejmosti
pritom je, Ze pri praci s webem musi byt zatizeni po celou dobu pripojeno

k internetu.

Responzivni’ webdesign jsou webové stranky s HTML stylovanim takovym,
ze se dana stranka zobrazi na zatizenich rtizné velikosti a uzivatel se tak dostane
k jakémukoliv obsahu (obr. 5.1). Server webu nerozliSuje mezi jednotlivymi typy
zarizeni avSem posila stejnd data. Stranku upravuje pouze prohlize¢ podle
velikosti okna, ve kterém se web zobrazuje. Rozpoznani vlastnosti zarizeni zajistuji
zejména Media Queries ve specifikaci CSS3. Nasledujici CSS kéd zajistuje zménu

barvy pozadi pro zarizeni s rozliSenim obrazovky do 500 pixeld.

7 Prizpusobujici se prostiedi (napf. rozliSeni, orientaci displeje, nastaveni velikosti pisma).
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@media only screen and (max-width: 500px) {
body {
background-color: lightblue;

Prvni naznaky responzivity se objevily na webovych strankdch Audi.com
v roce 2001, ktera se prizplisobovala riiznym Sirkam prohliZece [25]. JeSté nékolik
let zpét byl plné responzivni web zastoupen jen nékolika vybranymi strankami.
Dnes se jiz tvorba responzivniho webu pomérné bezproblémova, jelikoZ existuji
knihovny, které upravu usnadiiuji, a zaroven jsou odstrafiovany rozdily

v v

mezi jednotlivymi internetovymi prohliZedi.

21024 768-1023

480-767 <480
D =

Obrazek 5.1: Responzivni web [26]

Vyhodou pfi vyvoji mobilntho webu je rychlost vyvoje, kdy je web
upravovan jen zménou CSS koédu. Tento koéd je pak univerzalni pro vSechny

platformy.

Mobilni web poskytuje jednotnou prezentaci obsahu uzivatelim s riiznymi
druhy zarizeni. Ma ovSem pomérné negativni strdnku - moZnosti a kvalita
interakce s uzivatelem jsou do jisté miry omezené. Prvnim nedostatkem je, Ze pfi
prohlizeni stranky vzhledem karchitektufe webovych stranek Request &
Response® vznikd casova prodleva mezi odeslanim pozadavku a prijetim dat,

respektive jejich zobrazenim ve vykreslovaném obsahu. Toto zpozdéni lze

samoziejmé snizit dostateCnou rychlosti internetového pripojeni, ne vsak zcela.

8 Zakladni metoda vzajemné komunikace mezi vicero pocitaci, kdy jeden pocitac¢ vysle pozadavek
na urcitd data a druhy pocita¢ odpovi na pozadavek.
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Z diivodu dotykového ovladani chytrych zarizeni miZe byt problém
s grafickym ovladacim prvkem mouseover?, jelikoZ takovy stav neexistuje. Také
vyplnovani formulaii na dotykové klavesnici mliZze byt nepohodlné a je vhodné
nutné vepisovani textu eliminovat na minimum. V pripadé malé velikosti
komponent se mlze stavat ,prekliknuti“ uzivatele, kdy se nedotkne pozadované
komponenty. Je proto potreba ovérit, Ze na vSech velikostech zarizeni jsou tlacitka
a dalSi ovladaji prvky dostatecné velké tak, aby nevznikal napriklad tzv. ,fat-finger

problem*“10,

JelikoZ k mobilnimu webu se nepristupuje jako do klasické mobilni aplikace,
nybrz pires webovy prohlize¢, nemiize spolupracovat s vestavénymi funkcemi
zarizeni (napriklad kamera ¢i upozornéni na obrazovce telefonu) ¢i s ostatnimi
aplikacemi tak, jako nativni aplikace. ReSenim tohoto nedostatku se v§ak zabyvaji
vyvojari spolecnost Google, kde se v budouci verzi mobilniho opera¢niho systému
Android M bude internetovy prohliZe¢ chovat vice jako mobilni aplikace. To by
zajiStovala technologie zvana ,instalovatelné webové aplikace”, kdy se aplikace
nainstaluje do zarizeni tak, Ze uzivatel nepozna, Ze se jednd o internetovy
prohliZze¢. Rozdily mezi aplikaci a mobilnim webem nebudou tedy tak markantni

[27].

Mobilni web neni potreba, ale zaroven neni ani moznost distribuovat

pres obchody tretich stran - u Androidu Google Play.

5.1.2. Hybridni aplikace

Hybridni aplikace mohou byt zajimavym kompromisem. Z vizualniho hlediska jsou
mezistupném mezi klasickou nativni aplikaci a mobilnim webem. Maji pristup
k hardwarovym schopnostem chytrého telefonu a zaroveii je lze vyuzivat na vice
platformach. Hybridni aplikace maji vétSinou serverovou cast, kde je realizovana
vétSina funkci, a nativni ¢ast optimalizovanou pro dané zarizeni dostupnou
na prislusném aplikacnim storu [28]. UZivatel, ktery do svého zarizeni instaluje

nativni ¢ast, miize vyuzivat riizné serverové casti (tedy fakticky pracovat s rtiznymi

9 Udalost ptejeti kurzorem mysi po elementu.

10 Fat-finger problem je definovan jako potiz pfi prohlizeni webové stranky na dotykové obrazovce,
kdy tlac¢itka na strance jsou mensi nez prst, kterym se tlacitko ovlada.
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aplikacemi). zhlediska navrhu miulZeme rozliSovat dva druhy: WebView

a kompilované aplikace.

WebView aplikace vyuzivaji interniho prohliZece k zobrazeni obsahu webu,
jeZ je postaven na technologiich HTML, CSS a JavaScript. JavaScript na strané
klienta pak funguje jako prostrednik s API platformy. WebView je pak ,obalen”
pomoci kodu nativni aplikace, ktery umoziiuje otevrit okno, vestavéné do aplikace,
vnémz se otevie web identifikovany pomoci URL nebo zobrazi jiny HTML kéd.
Ve srovnani s mobilnim webem je aplikace uloZena pfimo v zarizeni. V aplikaci je
pak pristupny totoZny obsah jako pri pristupu z internetového prohlizece. Vzhled
stranky tak ziistane zachovan a operacnimu systému se prizpisobi logika aplikace.
Dle zaméreni aplikace miZe byt sniZena potieba datovych prenosi pri komunikaci

se serverem, priCemz se sniZuje odezva na akce uzivatele.

Kompilované Android aplikace jsou takové, jejichz kod je vytvoren v jiném
jazyce nez Java, ale pri kompilaci jsou do nativniho jazyku pievedeny. Vyhodou
piivyvoji hybridnich aplikaci je vyuzZiti existujiciho frameworku pro tvorbu
rozhrani mezi aplika¢nim kédem a API rozhrani. To umoznuje zrychleni vyvoje
aplikace v ptipadé jiz existujiciho kédu pro webové stranky nebo v pripadé, Ze
chceme vyvijet aplikaci pro vice platforem. Hybridni kompilovana aplikace ma
totoZzny kéd pro vSechny platformy. Ten se pfi kompilaci prevede do nativniho

kédu pro Android.

Za zminku stoji framework Ionic SDK, ktery je ureny pro vyvoj hybridnich
aplikaci. Mnozi by mohli namitnout, Ze aplikace je pro vSechny platformy vizualné
stejnd, a nebude tak ladit s konvencemi designu rtznych platforem (naptriklad
Windows Phone se znacné 1isi od Android a i0S). Android pouziva jiné prechody
mezi strankami, pouziva jiné prvky uzivatelského rozhrani, nadpisy, dialogy a tak
dale. Ionic automaticky prizpiisobuje vzhled komponent podle specifickych

guidelines!! platformy.

Nejrozsifenéjsim reSenim vyvoje hybridnich aplikaci jsou aplikace zaloZené

najazycich HTML, CSS, JavaScript, pricemZ kod je postaven na frameworku

11 Sada doporucenych postupt.
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Cordova/PhoneGap. Ten je tvofen v nativnim kédu platformy a obsahuje WebView

pres celou obrazovku aplikace. Zaroverii lze komunikovat s API dané platformy.

Za nejsilngéjsi strankou hybridniho vyvoje stoji zejména multiplatformnost,
diky které lze aplikace vyvijet 2 az 3x levnéji [29]. Testovat aplikaci 1ze jednoduse

v prohliZeci, v pripadé propojeni s nativnim kodem v emulatoru dané platformy.

Negativni strankou hybridnich aplikaci mohou byt zvySené poZadavky
na hardware. Tento problém se vSak vsoucasnosti postupné minimalizuje

se zlepSujicim se vykonem telefont a prohliZeci.

5.1.3. Nativni aplikace

Nativni aplikace jsou programované pro konkrétni operacni systém. Jsou rychlé
amohou vyuzivat hardwarové schopnosti chytrého telefonu (kamera, GPS,
kalendar, apod.). Tyto aplikace mohou fungovat off-line a Setrit tak vydrZz baterie,

coZ je v soucasnosti stale problém chytrych telefond.

+

Webovy kod

API zarizeni

API zatizeni

Obrazek 5.2: Srovnani mobilniho webu, hybridni aplikace a nativni aplikace

Nativni aplikace mohou ¢asto poskytovat lepsi vykon. Aplikace jsou psany
v nizsich programovacich jazycich nez hybridni aplikace nebo mobilni web

a nejsou tak zavislé na internetovém pripojeni a komunikaci se serverem.
Chceme-li vyvijet jednu aplikaci v nativnim jazyce na vice platforem, zvySuji

se naroky na programatory, ktefi musi umét vicero syntakticky odliSnych jazyki:

napriklad pri vyvoji aplikace na Android Javu a na iOS Objective C ¢i Swift. KdyZ je

poté zapotiebi aplikaci opravovat a aktualizovat, opravy se provadéji v rtiznych
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koédech na rizné platformy. Vzhledem k tomu, Ze se vyviji tataz aplikace vicekrat, je

vysledna cena aplikace vyssi.

Obr. 5.2 zobrazuje srovnani zminénych pristuptl k vyvoji aplikace.

5.1.4. Technologické parametry ovliviiujici vybér pristupu

Cilova platforma a ndklady na vyvoj

Nativni aplikace jsou vyvijené na miru pro kazdé zarizeni a operacni systém.
Je to cesta narocnéjsi, nakladnéjSi a s obtiZnéjsSim provadénim zmén, neZ
u hybridnich aplikaci a mobilniho webu. Vyvoj a testovani je potieba reSit zvlast
pro rlzné operacni systémy, rlzné verze systéml, velikosti obrazovek,
a funkcionality zatizeni. Naopak miZe vzniknout uZivatelsky nejprijemné;jsi
a nevyspélejsi aplikace. Dalsim aspektem mohou byt téZ poZadavky na design
aplikace. Cim vice chceme vlastni design, ktery by navic byl na rfiznych

platformach stejny, tim vice se vyplati mobilni web a hybridni aplikace.

Cilova skupina uzivatelu

Zvolena architektura aplikace zavisi téZ na cilové skupiné uzivateld.
Budeme-li vytvaret feseni pro nékolik tisic uzivatelli, je potfeba orientovat se
na nativni aplikace (naptiklad aplikace pro mobilni bankovnictvi). Otazkou také je,
kolik uzivatell z cilové skupiny si viibec aplikaci nainstaluje a kolik jich bude
aplikaci opravdu vyuZzivat. Je zde téZ moznost vytvorit mobilni web ¢i hybridni
aplikaci jako mezistupen ptred implementaci nativni aplikace. Na mobilni web lze
snadno navazat Google Analytics, pomoci kterého se daji zjistit informace, zda by

byl o nativni aplikaci zajem.

Existence funk¢éniho kédu

V ptipadé, Ze vytvarime mobilni aplikaci se stejnou funkcionalitou jako
u webové aplikace, a mame jiz funkéni a vyhovujici webovou aplikaci, pripadné se
nékteré komponenty daji znovu vyuZit, je vhodné vybrat si stejné technologie. Lze
tim uSetfit ¢as a zaroven snizit ndklady na opakovany vyvoj obdobného kddu.
Obdobné plati, napiiklad mame-li webovou aplikaci, jez ma serverovou Ccast,
kterou mizeme vyuzit pro béh pozadované aplikace, pak je hybridni aplikace

vyhovujici alternativou.
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Vyuziti nativnich funkci zatizeni
PoZadujeme-li, aby vyvijena aplikace spolupracovala s nativnimi funkcemi
chytrého zarizeni (napiiklad GPS signal ¢i ¢tecku QR12 kédii), pak je potreba zvolit

jiné feSeni, nezli mobilni web, ktery knativnim funkcim nema poZadované

opravnéni.
5.2. Programovaci jazyky pro Android
5.2.1. Java

Java je oficidlni jazykem pro vyvoj aplikaci pro Android. Velkd c¢ast systému
Android je téZ psana v Javé a API je navrzeno tak, aby mohlo byt volano piredevsim
z Javy. Java programy lze nelézt na mnoha typech zarizeni pocinaje od chytrych
telefonti, prres desktopové pocitace, Raspberry Pi aZ po mainframové pocitacels.
Kéd se nekompiluje do nativniho kédu procesoru, ale do byte codel* pro Java
Virtual Machine (JVM). Ukolem té&chto virtudlnich stroji je interpretovat strojovy
koéd a prevést jej na specidlni béhové prostredi. Vyhodou je pak zejména
nezavislost na platformé, kde se aplikace spousti. Virtuadlni stroj pro Android
aplikaci do verze 4.4 se nazyva Dalvik, ktery pracuje vreZimu just-in-time
a prevadi tak byte code pti kazdém spusténi aplikace. Z této skutecnosti plynou
vétsi pozadavky na vykon a na ¢as spusténi aplikace. Nastupcem od Android verze
5.0 je Android Runtime (ART), jehoZ béhové prostredi pracuje v rezimu ahead-of-
time, kdy se pro koncové zarizeni prelozi kod jiz pri instalaci. Cilem je rychlejsi
spousténi aplikace, aplikace ma zaroven vétsi poZzadavky na ulozny prostor a ¢as

instalace.

Pro vytvareni a testovani Android aplikaci je potfeba nainstalovat Android
Software Development Kit (SDK), ktery obsahuje API knihovny a nastroje potiebné
k sestaveni aplikace. Nejcastéji pouzivana vyvojova prostredi jsou Android Studio

a Eclipse.

12 QR kod neboli kdd rychlé reakce je prostredek pro automatizovany sbér dat.
13 Pocitac pouzivany pro kritické aplikace, asto zahrnujici zpracovavani velkych objemd dat.

14 Byte code neboli bajtkdéd jsou instrukcni sady navrzené pro realizaci snadno prenositelnych
aplikaci pro béh na konkrétni platformé.
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5.2.2. Corona

Jednou z alternativ k Javé je Corona SDK, multiplatformni framework urceny
pro vyvoj mobilnich a desktopovych aplikaci, zejména 2D her. Kéd programu se
piSe vjazyce Lua, procedurdlnim programovacim jazyce navrzeném jako
skriptovaci jazyk. Corona obsahuje emulator, ktery spusti kéd bez nutnosti
kompilace. Pro vytvoreni spustitelného .apk souboru se spusti vzdalena online
kompilace, ktera uloZi aplikaci lokadlné. StaZzeni Corona SDK je zdarma, pro riizné
funkce nebo moZnost volani nativniho Android API se kupuje licence na mési¢ni

bazi.

5.2.3. Apache Cordova

Dalsi moZnosti vytvoieni Android aplikace jsou open-source frameworky Apache
Cordova (obdobou je PhoneGap?5, ktery je na frameworku Cordova zaloZen). Stavi
na standardnich webovych technologiich HTML, CSS a JavaScript, a tim umoZziuji
snadny multiplatformni vyvoj. Apache Corodova je k dispozici pro platformy
Android, i0S, Windows Phone, Blackberry, Ubuntu, Firefox OS, Tizen, Amazon
FireOS. Pri komplikaci programu se aplikace ,obali“ kédem specifickym
pro konkrétni mobilni platformu a provaze se s nativnim API k umoZnéni pristupu
k funkcim chytrych zarizeni, jako je internet, akcelerometr, kamera, GPS, lokalni
uloZisté, aj.
PouZiti Cordovy je vhodné v nasledujicich pripadech:
- aplikace vyuzivdA WebView a zaroven je potreba mit pristup k nativnim
funkcim chytrého telefonu
-z existujici webové aplikace potiebujeme vytvorit mobilni aplikaci, ktera se
navic da distribuovat v obchodech s aplikacemi (Google Play, App Store)

- cilem je vytvorit aplikaci, ktera se da vyuZzivat na vicero mobilnich

platforem

15 Adobe PhoneGap je distribuci Apache Cordova. V soucasnosti se funkcionalitou 1i$i minimalné
(naptiklad v ovladani pres piikazovou fadku, nebo v moznosti vzdaleného sestaveni aplikai), ale
v budoucnu se po¢ita s odliSnym vyvojem vzhledem k samostatné distribuci PhoneGap.
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Vizualni obsah aplikace je reprezentovan WebView, které se dale ovlada
pomoci JavaScriptu, pripadné hybridni aplikaci - kombinaci WebView a nativnich
komponent. Samotna aplikace je implementovana jako webova stranka, ktera se
spousti z WebView obaleného v nativni aplikaci. Cordova pluginy poskytuji
rozhrani pro komunikaci s nativnimi komponentami a s API zarizeni, coZ umoziuje
volat nativni kod primo z JavaScriptu. Architekturu aplikace zaloZené na Cordové

znazornuje obr. 5.3.

Cordova aplikace

Webova aplikace

HTML, CSS, JS (+lonic) Cordova pluginy

Akcelerometr, fotoaparat, kontakty,
HTML/ Cordova JS API TouchlD, Notifikace...

Cordova APl

Nativni OS API Nativni OS5 API

Mobilni OS

Senzory (akcelerometr, kompas,...)
Uzivatelské vstupy (dotyk, klavesnice,...)
Sluzby (notifikace, fotoaparat...)

Obrazek 5.3: Architektura Apache Cordova [30]

Cordova oproti ostatnim zminénym pristupim vzhledem k architekture
neobsahuje nastroje pro navrhovani Ul aplikace, pro webové aplikace ale existuje
nespocet takovych knihoven a frameworki (napriklad jQuery Mobile [31],
Angular]S [32] nebo lonic [33]).
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5.2.4. Xamarin

Pomoci Xamarinu, ktery je od nedavna vlastnén spole¢nosti Microsoft, Ize vytvaret
nativni aplikace pro mobilni operacni systémy Android, i0S s Windows vyuzitim
kédové zdkladny programovaciho jazyka C#. Xamarin poskytuje pristup ke vSem
nativnim rozhranim API, nativnim uzivatelskym rozhranim jednotlivych platforem
i specifickym rozhranim pro jednotlivé platformy. Vyhodou toho nastroje je rychly
a efektivni vyvoj mobilni aplikace pro vice platforem, jejichZ aplika¢ni logika
a grafické rozhrani jsou totozné. To sniZuje naroky na znalosti specifickych reSent
jednotlivych platforem. Zakladni logika psana v C# a grafické rozhrani, které se
vytvari v nastroji Xamarin Forms pomoci jazyka XAML1¢, je striktné oddéleno.
Vysledny kod v nativni formé dané platformy se vytvori pri kompilaci kddu bez

nutnosti vétsitho zasahu do kédu pro specifickou platformu.

Aplikace lze vyvijet na platformach Windows ve vyvojovém prostredi Visual
Studio nebo OS X v prostfedi Xamarin Studio. V posledni dobé pribyvaji dalsi
nastroje pro vyvoj, jako napriklad Xamarin Insights (pro monitoring), Xamarin
Test Cloud (pro jednotkové a UI testy) ¢i Xamarin Profiler (pro monitoring
paméti). Licence Xamarinu je zdarma pro omezenou velikost zdrojového kédu
aplikace a s omezenymi moZnostmi vyuziti rtznych nastroji. Placené licence

zacinaji na 25 USD/meésic.

5.3. Vyvojové prostiredi

K programovani Android aplikaci je kdispozici mnoho vyvojovych prostredi.
Mezi nejrozsirenéjsi patii Android Studio a Eclipse s ADT!7 pluginem, dale pak

Intelli] IDEA a NetBeans. Prvni dvé zminéna prostredi si popiSeme a porovname.

Android Studio bylo predstaveno vroce 2013 firmou Google jako oficialni
vyvojové prostiedi vyhradné pro platformu Android. Je zaloZené na Intelli] IDEA
a je kdispozici zdarma pro vSechny uZivatele na platformach Windows, Mac OS

a Linux. Oproti Eclipse ma kvalitnéjSi funkci dopliovani kddu a mensi naroky

16 XAML neboli eXtensible Application Markup Language - znackovaci jazyk pro tvorbu grafickych
rozhrani aplikaci.

17 Android Developer Tools
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na vykon pocitace. Soucasti instala¢niho balicku je kromé Android Studia IDE také
Android SDK, kompilator a sadu emulatori. Android Studio ma integrovany
sestavovaci systém Gradle, jehoZ soucasti je Siroké spektrum emulatort chytrych

zarizeni Nexus.

Eclipse je open source vyvojova platforma pro jazyk Java. Pro umoZnéni
vyvoje pro Android je potfeba doinstalovat pluginy ADK (Android SDK), ADT
(Android Development Tools) a dale vybrany emulator. Eclipse pouziva Apache
Ant zaloZeny na XML ¢i Maven. UZivatelské rozhrani je velmi robustni, a to zejména
z dlivodu univerzalnosti tohoto IDE. Nicméné Eclipse s ADT pluginem v roce 2015

ztratily podporu vyvojart Androidu a nedoporucuje se nadale pouzivat [34].

Vyvojova prostiedi Android Studio a Eclipse ADT maji odliSna nazvoslovi

a adresarovou strukturu projektu. Srovnani zobrazuje tab. 1.

Eclipse ADT Android

Workspace Project

Project Module

Project-specific JRE Module JDK

Classpath variable Path variable

Project dependency Module dependency
Library Module Library
AndroidManifest.xml app/src/main/AndroidManifest.xml
assets/ app/src/main/assets

res/ app/src/main/res/

src/ app/src/main/java/
tests/src/ app/src/androidTest/java/

Tabulka 1: Adresatova struktura projektu Android Studio a Eclipse [35]
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5.4. Komponenty aplikace
Aplikace pro platformu Android sestavaji ze Ctyt typti komponent:

Activity

Activity obsahuje grafické uzivatelské rozhrani (GUI) pro interakci s uZivatelem
odpovidajici jedné obrazovce, strance, formulari. Aplikace ma zpravidla vice
aktivit, mezi kterymi lze prepinat a pfedavat data. Aktivitou miiZe byt napriklad
uvodni stranka, prihlasovaci formular, stranka produktu. Samotny operacni systém
se pak stara o béh aktivit a v riiznych situacich vola rizné metody. Zivotni cyklus

aktivity zobrazuje obr. 5.4.

Spusténi altivity

v

onCreate()

v

onStart() - onRestart()

‘. A
UZivatel
aktivitu spustil, onResume() - .

1 f
 Aktvita ukongena :. Aktivita bézi
' y I .

Jina aktivita prekryje
soucasnou aktivitu.

Uzivatel se
+ wratil k aktivité.
Aktivita s vEtEi prioritou
potfebuje vice paméti, — onPause()
|
Aktivita jiz neni
vidét,

Uzivatel
+ aktivitu spustil.

)

onStop()

Aktivitu ukoncuje uzivatel
nebo systém,

v

onDestroy()

Aktivita znicena

—

Obrazek 5.4: Zivotni cyklus aktivity [36]
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Services

Y

Service (sluzba) je proces béZici dlouhodobé na pozadi a umoznujici provadét akce
(stahovani, pripojeni k serveru, vypocet). Nema uZivatelské rozhrani. Sluzba se

muze nachazet ve trech stavech:

- Component calls - inicializace sluzby pouhym zavoldnim nebo navazanim

komponenty na sluzbu.
- Service is running - sluZba vykonava funkci na pozadi.

- Service is shut down - sluzba byla ukonc¢ena sama nebo komponentou,

podle spusténi sluzby.

Content providers

Content provider je aplika¢ni rozhrani, které poskytuje pristup k datim a je tedy
cestou, jak sdilet data mezi aplikacemi (napf. kontakty) i mezi jednotlivymi
aktivitami. Data mohou byt umisténa v souborech, databazi, na webu, apod.
Rozhrani content providers ma metody podobné jako pfi praci s databazi - insert,

update, delete, query.

Broadcast Intent Receivers

Broadcast receiver je komponenta slouZzici k naslouchani oznameni z vnéjsku
i zevnitr  aplikace.  Existuji  systémové (slaba  baterie) a  vlastni

(upozornéni z aktivity).

Intent je jakymsi komunika¢nim mostem mezi activities, broadcasts
receivers ¢i services. Je to jednoduchy objekt, ktery miZe obsahovat primitivni

data. Explicitni intent pfimo urcuje, kterou tfidu chce spustit.
Intent i = new Intent (context, LoginActivity.class);

Implicitni intent definuje pouze zamér aplikace, ale zpisob uz nikoliv. Mlize se
jednat napriklad o otevieni adresafe kontakti ¢i URL  stranky

ve webovém prohliZeci.

Intent 1 = new Intent (Intent.ACTION PICK, Contacts.CONTENT URI);
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5.5. Manifest

Na opera¢nim systému Android bézi kazda operace aplikace ve vlastnim sandboxu,
coz je bezpecnostni mechanismus, ktery slouzi pro oddéleni bézicich procest.
Pokud aplikace potiebuje pristup k systémovym zdrojim, datim jiné aplikace Ci
soukromym datlim uZivatele, musi o to explicitné pozadat prostiednictvim
systémovych opravnéni v souboru AndroidManifest.xml. Pfi instalaci aplikace se
pak uzivateli zobrazi seznam poZadovanych opravnéni, bez jeho odsouhlaseni

nelze aplikaci nainstalovat.

Dale je vtomto souboru deklarovana kazda komponenta aplikace,
na zakladé deklaraci systém vi, co lze jak volat ajakym zplisobem miZe

komponenta spolupracovat s okolim.

V tomto souboru se dale nastavuji parametry a informace aplikace - nazev,
package aplikace, minimalni poZadované Android API, seznam pouZivanych

knihoven apod.

Soubor AndroidManifest.xml je uloZen v korenovém adresari aplikace.

5.6. Uzivatelské rozhrani

Z pohledu konstrukce vySe uvedenych komponent existuji dalsi, které definuji

jejich logiku a propojeni.

Zakladnim stavebnim prvkem pro uZzivatelské rozhrani je View (neboli
pohled) - objekt, ktery zaujima obdélnikovou plochu obrazovky zatizeni. Obsahuje
ovladaci prvky jako naprtiklad tlacitka, textova pole a vytvari tedy interaktivitu

mezi uzivatelem a zatizenim. Zodpovida za vykreslovani zpracovani udalosti.

Views jsou seskupovany do ViewGroup, coZ je neviditelny container, ktery

definuje jejich usporadani (Layout). View je tedy potomek Layout (viz obr. 5.5).

Layout je definovan v XML souboru typu, ktery definuje rozlozZeni prvki

rozhrani dané aktivity. Spole¢né tedy tvori vzhled obrazovky aplikace.
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‘ LinearLayout

RelaﬁveLgyout ‘777 View ’7 7777777777 ! VIeL 1,, )
LinearLayout. LinearLayout. L LinearLayout.
LayoutParams LayoutParams LayoutParams
View ‘ View View ’
RelativeLayout. _ RelativeLayout. RelativeLayout.
LayoutParam _ LayoutParam ~ LayoutParam

Obrazek 5.5: Struktura Views a Layouts [37]

Déle lze vyuzivat prvky typu Fragment, ktery predstavuje ucelenou ¢ast

aktivity s vlastni logikou i View. Z téchto vlastnosti Fragmentu jejich umoZiuje

rizné rozlozeni prvkil, diky cemuz se da vytvorit vicepanelové rozloZeni

obrazovky (viz obr. 5.6).

Tablet

Selecting an item
updates Fragment B

Activity A contains
Fragment A and Fragment B

Handset

Selecting an item
starts Activity B

Activity A contains Activity B contains

Fragment A Fragment B

Obrazek 5.6: Vicepanelové vyuziti prvku typu Fragment

VesSkeré resources jsou uloZeny v projektovém adresari /res a jeho

podslozky mohou obsahovat napriklad XML soubory Layouts, utvarejici spole¢né

s aktivitami vzhled obrazovky, definice menu, obrazky ¢i lokalni datové soubory.
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5.7. Opravnéni aplikace

Operacni systém Android je zaloZen na sadé opravnéni, které aplikace potrebuji
ke svému b&hu. U¢elem je ochrana integrity systému a soukromi uZivatele. Kazda
aplikace pfi instalaci nebo aktualizaci musi explicitné zaZadat o povoleni pristupu
k dané operaci ¢i funkci zarizeni. Systém mize automaticky opravnéni udélit,
pokud nevyhodnoti riziko naruseni soukromi uZivatele, nebo se systém dotaZe

na udéleni prav primo uzivatele.

Potiebna prava aplikace jsou deklarovana v souboru AndroidManifest.xml,
ktery se nachazi v korenovém adresati kazdé aplikace. Napiiklad aplikace, ktera
vyzaduje opravnéni k zasilani SMS, bude obsahovat v manifestu kéd [38]:
<manifest xmlns:android="http://schemas.android.com/apk/res/android"

package="com.example.snazzyapp">
<uses-permission android:name="android.permission.SEND SMS"/>
<application ...>
</apéiication>
</manifest>

Od Android verze 6.0 udéluje uzivatel prava pri béhu aplikace misto
pii instalaci. Kromé zrychleni instalace aplikaci ma uzivatel vétsi prehled nad tim,
co aplikace vykonava. Ve starsich verzich byl uzivatel dotazan na sadu potrebnych
opravnéni a instalace v pripadé zamitnuti (byt by uZivatel zamitnul jen nékterou
operaci) nebyla provedena. V nové verzi miize zamitnout pristup kjednotlivym

operacim ¢i funkcim.

5.8. Distribuce aplikace

Nativni aplikace pro Android lze distribuovat skrze Google Play (obdobné pak App
Store pro Apple). Mize se jednat i o komerc¢ni aplikaci, za kterou jsou uzivatelé
ochotni zaplatit. U mobilntho webu nebo jinych webovych variant je potreba
distribuci a propagaci vyresit jinym zplsobem. Druh distribuce ale vzdy zaleZi

na ucelu aplikace a cilové skupiné uzivateld.
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6.Navrh aplikace pro dotykovy panel

Vtéto kapitole na zakladé prizkumu soucasné webové aplikace a analyze
vyhodnoceni akceptovatelnosti systému v praktickém pouziti sestavime specifikaci
pozadavkld. Predmétem specifikace budou pozadavky obecné, funkéni
a technologické. Dale vymezime hranice Android aplikace MedAsistent jakoZto
komponenty v celém méricim systému. PopiSeme zvolenou architekturu aplikace

vCetné jejiho vybéru a zminime strukturu REST API a zdrojt dat.

6.1. Obecné pozadavky

Aplikace je urCena pro dotykovy panel (tablet s operacnim systémem Android),
ktery je v mistnosti vrchni sestry a trvale zobrazuje namérené teploty. Ma mit tedy
funkci nasténky (dashboard!8), jejimz cilem je prehledna vizualizace teploty

pacienta nebo ltzka.

Pro béh nastroje je potieba instalace aplikace na vhodném chytrém zatizeni
béZicim na opera¢nim systému Android. Pfedpokladem je Casta aktualizace dat,
radoveé v desitkach sekund aZ jednotkach minut. Pro zarizeni bude zajiSténo stalé

internetové pripojeni a staly prisun elektrické energie.

Nastroj se v soucasnosti nebude integrovat do Zadného stavajiciho systému.
Zdrojova data jsou vyuzZivana ze zdrojové databaze a generovanych datovych
soubort webové aplikace. Je zadouci, aby server obsluhoval zarovei jak webovou
aplikaci, tak aplikaci pro Android. Celkové zasahy do zminénych c¢asti jsou
minimalni. Z hlediska rozsahu budeme implementovat aplikaci pro Android, nutné

zmény v kédu obsluhujici server a pripadné databazi.

Aplikace je primarné urCena zdravotnim sestram. Proto zahrnujeme
funkcionalitu, kterd odrazi jejich pozadavky na funkce, k nimZz maji nastavena
uzivatelskd prava ive webové aplikaci. Pro ovladani neni potifeba Zadnych
specifickych znalosti. Ovladani by tedy mélo byt jednoduché a uzivatelské

prostredi intuitivni a prehledné v ¢eském jazyce.

18 Dashboard, z angl..,nasténka", se vyuziva u produktd, které maji za cil integrovat informace z vice
slozek do jednotného zobrazeni. Ve svété internetu je pouzivana nejcastéji jako oznaceni mista
v uzivatelském rozhrani, na kterém se zobrazuji klicové informace, nejnovéjsi aktualizace, zpravy
a upozornéni. [45]
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6.2. Funk¢ni poZadavky

Hlavni strana

Nejdilezitéjsi funkci aplikace je prehledné zobrazeni soucasné teploty vsech
pacientd zaloZenych v systému vcetné jejich identifikace (napriklad jméno, Cislo

1tizka?). Pribéhy teplot se zobrazi do grafu a aktudlni teplota ¢iselnou hodnotou.

Forma hlavni strany je preferovana jako sada dlazdic, kde kazda dlazdice
obsahuje zaznam jednoho pacienta. Velikost dlaZdice by méla byt minimalni
(vCetné velikosti vnéjsich i vnitinich okraji) tak, aby se na obrazovku veslo co
nejvice pacientl. Dale je vhodné implementovat zvyraznéni a razeni dlaZzdic tak,
aby byla na prvni pohled patrna teplota mimo stanoveny rozsah a aktualni stav

Senzoru.

Je-li aktudlni namérena teplota vysoka (tedy nad zadany limit, napriklad
nad 37 °C), pak se dlaZdice zbarvi prislusSnou barvou. Dal$im poZadavkem
na informativni zobrazeni v dlazdici je zobrazeni ikony v dlazdici, a to v pripadé

detekovani slabé baterie v senzoru a v pripadé vypadku mérenych dat.

Vzhledem k funkci dlouhodobého zobrazeni hlavni stranky je nutné zajistit,
aby aplikace nepretrzité béZela vCetné podsviceni displeje a neprechazela

do dsporného rezimu.

Kazda dlazdice mlze obsahovat i jednoduchy maly graf, ktery ale nebude
interaktivni, pouze ma ukazovat kratkou historii namérenych teplot za poslednich
30 minut svyznacenim oblasti hodnot, kterou zdravotnicky persondl povaZuje
za vysokou teplotu. Pri klepnuti na dlazdici pacienta se prejde na stranku detailu

pacienta, tedy zobrazi se velky graf v reZimu na celou obrazovku.

Pfesun na dal$i dlazdice by mélo byt reSeno vertikdlnim scrollovanim.
Vzhledem k tomu, Ze se jedna o hlavni stranku aplikace, je potieba zajistit pristup
na dalsi funkce aplikace. Ty jsou pristupné vyhradné pies kontextové menu nebo

jinou prostorové nevyraznou komponentu.

19 V nasledujicim textu budeme pouzivat k identifikaci pacienta jeho jméno, nicméné jej 1ze nahradit
Cislem lizka nebo jakymkoliv jinym identifikitorem, jehoz volba zavisi na prisluSném
zdravotnickém zatizeni.
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Detail pacienta

Detail pacienta je pristupny klepnutim (neboli z angl. ,tapnuti“) na dlazdici
konkrétniho pacienta na hlavni strance. Ztéto stranky je moZnost navratu
na hlavni stranu, ktery by mél byt také rizen casovaCem na jednu minutu.
PrineCinnosti uZivatele automaticky presméruje zpét na hlavni stranu. Hlavni
komponentou je velky graf slouzici k vyhledavani historie namérenych hodnot,

vyjma jména pacienta dalSi detaily zobrazovat nebude.
ZaloZeni a smazani pacienta

DalSi poZadovanou funkci je zaloZeni pacienta s identifikaci nezavislou na systému,
tedy pacienta bude moZné identifikovat, jak si dané zdravotnické stredisko urci.
Pro ukonceni méreni se bude pacient ru¢né mazat ze systému. ProhliZeni historie
naméienych teplot jiz ukoncenych méfeni neni potreba implementovat, k tomuto

ucelu bude nadale slouZzit webova aplikace.

6.3. Bezpecnostni poZadavky
Z diivodu vyuziti dvérnych dat a nutnosti ochrany osobnich udaji pacienti je
poti'eba zajistit pristup do systému vyhradné pres prihlaSovaci systém.

Pro prihlaSeni je vyZadovano uZivatelské jméno a heslo, pro registraci navic
e-mail. Heslo musi byt zdGvodu dostatecného zabezpeceni alesponn 8 znakil

dlouhé. Vzhledem kvyuZiti aplikace je potieba zajistit dlouhodobé prihlaseni

do systému bez automatického odhlaSeni samotnym systémem.
Odhlasenti je tedy moZné provést pouze rucné.

Systém roli neni tfeba aplikovat z jiZ vySe zminéného diivodu (aplikace je
urc¢ena vyhradné zdravotnim sestram), vyjma kontroly uzivatele, Ze ma k dané

operaci dostatecna prava.

StaZeni aplikace nebude verejné dostupné.
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6.4. Technicka specifikace

Aplikace je urCena pro béh na operacnim systému Android, funkeni pro verzi 4.3

avyssi (API 18). Dlvodem je stale velké zastoupeni vyuziti Android verze 4

(viz tab. 2). Nejsou kladeny konkrétni limity na dobu odezvy systému. Preferované

zarizeni pro béh aplikace je tablet, pro ktery je rozhrani optimalizovano.

Verze Nazev API | Distribuce
2.3.3-2.3.7 | Gingerbread 10 | 0.8%
4.0.3-4.0.4 | Ice Cream Sandwich | 15 | 0.8 %
4.1x 16 | 3.1%
4.2.x Jelly Bean 17 |44 %
43 18 | 1.3 %
4.4 KitKat 19 | 18.1 %
5.0 21 | 8.2%
Lollipop
5.1 22 | 22.6%
6.0 Marshmallow 23 |31.2%
7.0 24 | 89%
Nougat
7.1 25 10.6%

Tabulka 2: Zastoupeni verzi OS Android k 5. 6. 2017 [39]
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6.5. Pripady uziti

Obr. ¢. 6.1 zobrazuje pripady uZiti Android aplikace.

Android aplikace

Registrovat

Zdravotni sincludes ™

-

= ,
sestra Zalozit . 7
pacienta . “ S
sincludes
Fd

- ’

# I
Fi rs
P .
. aincludes

Sledowvat
pacienty

Smazat
pacienta

Obrazek 6.1: Pripady uziti
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6.6. Architektura

Pri navrhu architektury bylo potfeba se rozhodnout mezi variantami spojeni

Android aplikace ke vzdalené databazi - primé pripojeni (napriklad pomoci JDBC)

nebo svyuZitim Service Oriented Architecture (SOA), ktera by fungovala jako

rozhrani mezi klient-server aplikaci.

Prestoze primé pripojeni aplikace k SQLite databazi moZné je, tato varianta

byla vyrazena z nasledujicich dtvodii:

Aplikace pro Android miize byt dekompilovana a ziskdn tak neautorizovany

pristup do databaze.

Vzhledem k tomu, Ze aplikace vyuziva jako jeden ze zdroji dat tfi rtzné
databaze a pripojeni do databaze trva dlouhou dobu, vznikly by problémy

v podobé Spatné odezvy.

Dal$im divodem je potieba Casté aktualizace dat podle potieb uzivatele.
Bud by muselo byt drZeno nepretrzité pripojeni do urcité databaze

i v pripadé nevyuZiti, nebo by naopak muselo byt spojeni ¢asto navazovano.

Jako pouzita architektura bylo zvoleno sloZeni ze dvou aplikaci, tedy

architektura orientovana na sluzby. Android aplikace tu funguje jako Kklient

a business logiku obsluhuje server v roli application service provider (ASP). Ten

vytvari webové sluzby, provadi CRUD operace (Create, Read, Update, Delete)

a snadno stanovuje zasady pro autentizaci a autorizaci uzivatel(i. V nasem ptipadé

je toto reseni vhodnéjsi z mnoha diavodi:

Umisténi v blizkosti zdrojové databaze, z ¢ehoz plyne minimalizace odezvy,

jelikoZ mezi klientem a serverem jsou prenasena pouze nutna data.

Na stejné architekture jiZz byla implementovana webova aplikace
a s prisluSnymi zménami je moZné ovladat zaroven webovou i Android

aplikaci.

Z toho plyne i sniZeni slozitosti pti nasazeni obou systémdii.

Pri rozSirovani funkcionality je zvolené reSeni téZ vyhodné, jelikoZ business
logika bude implementovana jednou a spolecné pro webovou i Android

aplikaci.

48



Android aplikace tedy funguje jako klient ptipojujici se k webové sluzbé, ktera
pristupuje k jednotlivym databazim a v nasem pripadé jesté k datovym souboriim,
které jsou uloZeny na témZe serveru. Jednotlivé komponenty zobrazuje diagram
nasazeni na obr. 6.2.

wzafizenis
Server

wzafizenis

Android

Aplikacni server

Android aplikace
£ ASP E
PHP/Slim framework
HTTP
AsyncTask
HTTP
Databaze E
Activity sQLite

]

Binarni soubory

Obrazek 6.2: Diagram nasazenf

- Android aplikace je podporovana od API 9. Pro komunikaci s webovou
sluzbou jsou urceny AsyncTask komponenty, které ziskavaji, vkladaji nebo

vymazavaji zaznamy z databazi.

- Webova sluzba je implementovana v PHP a struktura k6du zaloZena na Slim
framework, ktery dodrzuje REST API principy. Jako aplika¢ni sever je

pouZzivan Apache.

- Sever dale hostuje databaze SQLite a datové binarni soubory, které jsou téz

uloZeny fyzicky na serveru.
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6.7. Vymezeni hranic systému

Predmétem této prace je vytvoreni nativni aplikace pro platformu Android, ktera

ma obdobnou funkcionalitu jako jiZ implementovana webova aplikace.

Zarazeni této aplikace do senzorického systému je zobrazeno na obr 6.3.
Implementace aplika¢niho serveru neni predmétem této prace, nicméné jej bude

potireba upravit tak, aby vyhovoval sou¢asnému pouziti webové i Android aplikace.

Java aplikace
- pfijem dat ze senzoricke sité @
- pfiprava dat do komprimovanych datovych soubor(
erver - pro senzor ;
- pro pacienta (je-li pfifazen) ava
- kontrola dat - kontakt personalu
: D
. Databéze
- spdata Datove soubory
Router - udata - teplota
- rtdata - pohyb

g d

Aplikaéni server

- PHP REST API zaloZené na Slim framework @
- obsluha webové aplikace | Android aplikace e

Webova aplikace ﬁ Android aplikace
- sledovani stavu pacienta - sledovani stavu pacienta @

- zaloZeni a smazani pacienta - upozernéni na stav pacienta

- anotace prubéhi hodnot Js mimo stanovené limity

- administratorské funkce HTML - zaloZeni a smazanf pacienta Java
Css

f f
) 4 £

Obrazek 6.3: Vymezeni Android aplikace v méricim systému
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6.8.

REST API

Webova sluzba je implementovana v souladu s REST architekturou za pouziti Slim

framework. Ten obsluhuje vSechny HTTP metody (get, post, put, delete), které jsou

potieba pro manipulaci s daty. Data odesilana serverem jsou ve formatu JSON.

HTTP operace CRUD operace
GET CREATE

POST INSERT

PUT UPDATE
DELETE DELETE

Tabulka 3: Srovnani HTTP a CRUD operaci

Pro ucely Android aplikace ziistane REST API webové aplikace zachovano

s drobnymi zménami.

REST UR], které bude Android aplikace vyuZzivat, zobrazuje tab. 4.

Typ operace | URI Popis

GET /patient/active Ziskej seznam mérenych pacienti/aktivnich méreni

POST /patient Vytvor pacienta/zaloz méreni

DELETE /patient/:id Smaz pacienta s ID zadanym paramentem

GET /sensor/:voltage | Ziskej seznam senzortl s napétim baterie mensim nez
zadany parametr

GET /sensor/available | Ziskej seznam dostupnych senzort

Tabulka 4: Poskytované sluzby pro Android aplikaci
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6.9. Data

Jak jsme jiz zminili v kap. 4.2, datové zdroje aplikace jsou jednak databazové

soubory, a jednak datové binarni soubory.

Jako databazovy systém je pouZzit SQLite 3, coZ je mala knihovna vyznacujici
se absenci serveru a databazového systému ve formé abstrahovaného prostredi.
Kazda databaze sdruzuje veSkeré tabulky do jednoho souboru, jeZ je uloZeny

na serveru.
Aplikace vyuZiva stejné jako webova aplikace 3 databaze: spdata, rtdata a udata.
- spdata pro ucely pro informace o mérenich pacientii a prifazeni senzort

- rtdata pro ziskani konkrétnich informaci o jednotlivych senzorech

zavedenych do systému
- udata pro ucely registrace a prihlaseni

Databdaze udata, respektive jeji jedina tabulka users se dockala zmény, a to
v podobé pridani atributu password_salt, ktery souvisi se zabezpecenim hesla.
Dilivod jeho pridani si vysvétlime v dalsSim textu. Android aplikace nebude vyuzivat
tabulku annotations v databazi apdata vzhledem ktomu, Ze pouziti anotaci je
urceno uzivatelim s roli admin (tedy napriklad lékaitiim), ktefi by méli vyuzivat
spiSe obsahlejSi webovou aplikaci. Soucasnou strukturu databazi zobrazuje

obr. 6.4.
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Datové bindrni soubory (viz kap. 4.2.2), jejich struktura a adresarova

struktura uloZeni zistava zcela nezmeénéna.

Oba typy datovych zdroji budou vyuZivané zaroven webovou aplikaci i aplikaci

pro Android.
spdata
‘d_ ____________________________________________________________________ 'li‘
] — ) "
H patients sensors i
1 1
i pid INTEGER PK sid INTEGER PK 1
1 1
i name TEXT pid INTEGER PK |
H deleted INTEGER desc TEXT !
H create_time INTEGER T !
! delgte._tlme INTEGER PRIMARY pid !
: mail_time INTEGER PRIMARY sid :
: Indexes :
! PRIMARY pid - < !
1 1
1 . 1
1 1
1 1
1 1
1 1
l\ '1
udata rtdata

't"_ ______________________ ~ 't _______________________ \|
' B ! ' N
H users ! H users H
1 I 1
i id INTEGER PK ! ! sid INTEGER PK i
1
1 username VARCHAR : 1 ubat REAL :
H password VARCHAR ! | temperature  REAL |
H password_salt VARCHAR | : acck REAL :
! role INTEGER H ! accy REAL !
! deleted INTEGER ! | accz REAL 1
] create_time INTEGER : ] rxtotal  INTEGER :
H delete_time INTEGER ! ! rbufiered  INTEGER .
H email TEXT | : rxpower  INTEGER :
! info INTEGER H ! lastr<time  INTEGER :
1 confirmed  INTEGER ! ! measidx INTEGER 1
1
: T ! ! identified INTEGER i
: PRIMARY id : : locationid TEXT H
Iu. \ ) : : Indexes i
N e ————————— - I PRIMARY sid \

1

i i

LS a

Obrazek 6.4: Struktura databazového systému
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7.Implementace

V této kapitole se budeme zabyvat implementaci Android aplikace MedAsistent
a dalSim informacim, které se implementace tykaji. Vysvétlime aodlvodnime
postupy a zplisoby, které byly vybrany pro vytvoreni cilové aplikace. Predstavime
si jeji nejdllezitéjsi c¢asti, ve kterych je obsaZena funkcnost specifikovana
v predeslé kapitole. Pro blizZ$i seznameni s kédem je vhodna prohlidka zdrojovych

kodt, které jsou soucasti piilozeného CD.

7.1. Vyvojové prostiedi

JelikoZ vyvijime aplikaci pro platformu Android, budeme potfebovat vyvojovou
sadu Android SDK [40] a vyvojové prostredi. Zvolili jsme Android Studio verze
2.3.3 jako oficidlni IDE pro vyvoj aplikaci na platformu Android. Na oficialnich

strankach?0 Ize stahnout cely balik obsahujici vse potrebné k vyvoji aplikace.

Soucasti Android studia je build systém Gradle, ktery sestavi vyslednou
aplikaci na zadkladé dvou konfigura¢nich soubori. Prvni je umistén
V <projekt>/app/build.gradle, ktery je specificky pro dany modul (naptiklad
aplikace nebo knihovna). Obsahuje vSechny externi zavislosti a konfigurace

vysledné aplikace, napriklad:

- minSdkVersion: minimalni verze API, na kterém bude mozZné aplikaci

spustit (v naSem pripadé nastaveno na 15),

- compilesdkversion: API verze, proti které se aplikace sestavuje (v naSem
pripadé nastaveno na 23). Zde je doporuceno nastavit vZdy nejvyssi mozny
level, aby aplikace podporovala funkénosti z nejnovéjsi verze Androidu.
V pripadé nastaveni na nizsi verzi a zaroven spusténi na zarizeni s API vyssi
verze, by byla pouzita funk¢nost zavedena vyssi verzi a mohlo by dojit

k chybé.

Projekt mutze obsahovat vice nezavislych modult a pro identifikaci a konfiguraci

Gradle je k dispozici druhy konfigura¢ni soubor v <projekt>/build.gradle.

20 https://developer.android.com/studio/index.html
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7.2. Uzivatelské rozhrani

Zakladnim stavebnim prvkem Android aplikace je aktivita - programova cast
vykonavajici kéd hlavniho vlakna programu a obsluhujici udalosti. V nasi aplikaci
je kazdé aktivité prifazen XML soubor typu Layout, ktery definuje rozlozeni prvki
uzivatelského rozhrani dané aktivity. Spolecné tedy tvori vzhled obrazovky

aplikace.

MainActivity jako jedind obsahuje Fragment, takZze kromé Layout
na nejvyssi drovni reprezentujici aktivitu obsahuje jeSté Layout fragmentu.
Fragment pak obsahuje GridLayout, ktery usporadava jednotlivé prvky (items,

v nasi aplikaci dlazdice pacienta) do mrizKky.

Ostatni aktivity maji Layout velmi jednoduchy, obsahuji nativni
komponenty jako TextView, EditView, Button, Spinner, pifipadné LineChart jako

komponentu knihovny MPAndroidChart (vice v dalSim textu).

VSechny dulezité prvky Views jsou inicializovany v prislusném souboru
obsahujici Layout a ty jsou na zakladé pftirazeni unikatniho identifikatoru

dynamicky napliiovany daty za béhu aplikace.

Primarnim Ucelem je pouZiti aplikace na tabletu. Aktivity, které neobsahuiji
formular (MainActivity a DetailActivity), maji nastavenou orientaci na landscape.
Tim je zajistén pozadavek co nejvétSiho mnozstvi dlazdic pacientd na hlavni

strance a prehledny graf historie namérenych teplot v detailu pacienta.
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7.3. Vyznamné programoveé casti

7.3.1. Activity

Aktivita predstavuje jednu obrazovku umoziujici néjakou funkcénost a interakci
mezi uZivatelskym rozhranim a uzivatelem. Veskeré tridy Activity jsou obsazeny
ve stejnojmenném adresari. V nasledujicim textu je vycet pouzitych aktivit

a strucny popis jejich funkcnosti.
e LoginActivity.java

Jak nazev activity napovida, tato aktivita slouZzi k prihlaSeni uzivatele do aplikace.
Je prvni strankou, ktera se zobrazi pti spusténi aplikace, a obsahuje jednoduchy
formular dotazujici se na uZivatelské jméno (login) a heslo. Jeji kdd odesila
prihlaSovaci udaje aplikacnimu serveru a v pripadé nalezeni uZivatele je vracen
objekt kudaji uzivatele vcCetné serverem vygenerovaného session ID slouzici
k autentifikaci pri dalSich dotazii. Poté jsou Udaje uzivatele zavedeny do lokalni
databaze pro ucely udrzeni sitového spojeni mezi klientem a serverem pro daného
uzivatele. V piipadé uspésného prihlaSeni je uZivatel presmérovan na hlavni

stranku (MainActivity.java).
Daéle se ve spodni ¢asti nachazi odkaz k prechodu na RegisterActivity.java.
e RegisterActivity.java

Dalsi activity je obrazovka registrace, do které se vstupuje pres prihlasovaci
obrazovku. Jedna se opét o registracni formular, dotazujici se na uZivatelské jméno,
uzivatelsky e-mail a heslo. Po validaci vloZzenych udaji jsou udaje odeslany

serveru, jenz uzivatele prida do databaze.
e MainActivity.java

MainActivity predstavuje funk¢né nejdiilezitéjsi ¢ast aplikace, a to hlavni stranku.
Ta ma funkci zminéného dashboardu (nasténky), u niz je predpokladano, Ze bude
zobrazena po vétSinu Casu béhu aplikace. Pri spusténi vytvori fragment
a pripravuje veskera data (stazeni JSON objektu, parsovani, vytvoreni instanci tfid,

fazeni), kterymi nasledné volany PatientAdapter.java stranku naplni. Dale se stara
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o pravidelnou aktualizaci fragmentu vintervalu nastaveném v konfiguracnim

souboru.

Na hlavni strance je téZ dostupné mnozZstvi dalSich ovladacich prvki
aplikace. Pres kontextové menu lze prejit k zaloZeni pacienta, odhlaseni z aplikace

a pres klepnuti na dlazdici pacienta prejit na Detail Activity.
e DetailActivity.java

Jednd se o obrazovku, jejiZz komponentou je interaktivni graf naplnény
nameéifenymi daty. Aktivita je zodpovédnd za jeho pripravu a naplnéni daty,
podobné jako MainActivity stim rozdilem, Ze zde se zobrazuji historicka data
aZ po soucasnost. Dale obsahuje tla¢itko fungujici jako pokyn ke smazani pacienta,

tedy ukonceni jeho méteni.

Pii vytvoreni aktivity se spusti Casovac, jenZ ma za ukol pii neaktivité
uzivatele po uplynuti nastaveného casu piresmérovat zpét na hlavni stranku, aby

opét aplikace zaujala svou primarni funkci nasténky.
e NewPatientActivity.java

Aktivita umoZnujici zaloZeni méreni pacienta. Obsahuje opét jednoduchy formular
pro vyplnéni jména pacienta (nebo jakékoliv jiné identifikace), seznam senzori
zavedenych do systému a zaroven dostupnych pro nové méreni a volitelny popis
k senzoru. Po uspéSném vyplnéni je pokyn odesldn serveru a pacient pridan

do databaze.

Tato aktivita téZ obsahuje casovac, ktery pri delS$i neaktivité uZzivatele

presméruje na hlavni stranku.

7.3.2. Adapter

Jedinym pouZitym adaptérem je PatientAdapter.java, tfida vznikla implementaci
rozhrani BaseAdapter. M4 funkci mostu mezi poloZkami GridView a fragmentem

v MainActivity jakoZto zdroji dat poloZek.

57



7.3.3. AsyncTask

Pro komunikaci klienta a serveru je pouzita genericka abstraktni tfida AsyncTask,
ktera zajistuje béh kédu na jiném vlakné. Kéd pouzitych metod je obdobny, lisi se
ale typem HTTP operace, datovymi typy, mnoZstvim a obsahem zadanych
parametri. Do metody vZdy vstupuje zadané URI pozadavku a session ID uzivatele
(respektive klienta), které se ulozi do hlavicky pozadavku. Pozadavek se vykona
prikazem execute. Do vystupu metody se uloZi status pozadavku (pouzity dale
pro odchyceni chyb) a odpovéd, ktera v pripadé uspésného vykonani predstavuje

JSON objekt s pozadovanymi daty.
e ReadPatientTask.java

Operace GET nad databazi pacientd, kterd vraci vSechny pacienty s aktivnim

mérenim v systému.

public class ReadPatientTask extends AsyncTask<String, Void,
List<String>> {

@Override
protected List<String> doInBackground(String... params) {

int connectionStatusCode;
String serverResponse;
List<String> taskResponse = new ArrayList<>();

try {
URL url = new URL (params[0]);
String session_id = params[1l];

HttpClient client = new DefaultHttpClient () ;
HttpGet get = new HttpGet (String.valueOf (url));
get.setHeader ("Cookie", "PHPSESSID=" + session_id + ";");

HttpResponse httpResponse = client.execute (get);
connectionStatusCode =
httpResponse.getStatusLine () .getStatusCode () ;
HttpEntity entity = httpResponse.getEntity();
serverResponse = EntityUtils.toString(entity);

taskResponse.add (Integer. toString(connectionStatusCode)) ;
taskResponse.add (serverResponse) ;

} catch (IOException e) {
System.out.println ("ReadPatientTask: IOException
caught!") ;
e.printStackTrace () ;

}

return taskResponse;
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e ReadBinaryTask.java

Slouzi knacteni dat zbindrnich soubori uloZenych na serveru a ndasledném

prevedeni jednotlivych bytl do pole typu String.

e AddPatientTask.java

Operace POST vytvari nové méreni a uklada jej do databaze.

e DeletePatientTask.java

Operace DELETE slouZzi k ukoneni méreni pacienta.

e ReadSensorAvailableTask.java

Operace GET pro ziskani senzort zavedenych v systému a dostupnych pro nova

méreni.
e ReadSensorInfo.java

Operace GET provadi nacteni obsahu databdze senzorli zavedenych v systému.
Pro ucely aplikace je vyuZivdna zejména informace kidentifikaci slabé baterie

nebo jiného chybového stavu senzoru.

7.3.4. Vizualizace do graft

Pro potreby vizualizace namérenych dat je vhodné vykresleni do liniového grafu.

Zvolena knihovna musi spliiovat nasledujici poZadavky:

- Open-source knihovna

- Interaktivita

- Implementace pro Android, aby byla zajiSténa bezproblémova interakce
na chytrém zarizeni

- Plynulé vykresleni velkého mnozZstvi hodnot (v fadu tisici)

- APl umoZnujici upravy vzhledu a funk¢nosti

Jednou zmoznosti bylo pouziti stejné knihovny (dygraphs.js) jako
ve webové aplikaci vloZzenim HTML komponenty do aplikace, nicméné ma
nedostatenou interaktivitu pri pouZiti na dotykovém displeji a zaroven

neposkytuje API pro pouziti na chytrém zatizeni.

Po analyze dostupnych nativnich Android knihoven byla vybrana knihovna
MPAndroidChart v3.0.1 [41].
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7.3.5. Kontrola internetového ptipojeni

Vzhledem k tomu, Ze funk¢nost aplikace je zcela zavisla na funk¢nim internetovém
pripojeni, je potieba zajistit odpovidajici chovani v pripadé jeho vypadku. Kontrola

dostupnosti probihd dvéma zpiisoby:

Kazda aktivita pred volanim metod, které spolupracuji se serverem,
kontroluje, zda je pripojeni dostupné, tedy zda probiha vymeéna datovych toki. To
zajiStuje zachyceni vypadku jak zdGvodu vypnuté wi-fi/mobilnich dat, tak

vypadek datovych tokd mimo Android zatizeni.

public static boolean isNetworkAvailable (Context context) {
try {
if (context != null) {

ConnectivityManager connectivityManager =
(ConnectivityManager)Context
.getSystemService (CONNECTIVITY SERVICE) ;

NetworkInfo activeNetworkInfo =
connectivityManager.getActiveNetworkInfo () ;

return activeNetworkInfo != null &&
activeNetworkInfo.isConnected () ;

} else {
return false;

}
} catch (Exception e) {
Log.e (NetworkStateChangeReceiver.class.getName (),
e.getMessage()) ;
return false;

}

Dalsi komponenta predstavuje receiver, ktery nasloucha v celé aplikaci zméné
stavu internetového pripojeni (NetworkStateChangeReceiver.java).
Kazda aktivita registruje broadcast receiver tak, Ze vytvori intent a implementuje

metodu onReceive. Ta se spusti vzdy, kdyZ se broadcast receiver aktivuje.

IntentFilter intentFilter = new
IntentFilter(NetworkStateChangeReceiver.NETWORK_AVAILABLE_ACTION);

LocalBroadcastManager.getInstance (this) .registerReceiver (new
BroadcastReceiver () {
@Override
public void onReceive (Context context, Intent intent) {
//

}
}, intentFilter);

V pripadé, Ze je detekovano neaktivni internetové pripojeni, zobrazi se ve spodni

¢asti oznamenti, které pretrva do obnoveni pripojeni.
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7.3.6. Konfigurace aplikace

Pro souhrnny prehled nastavované konfigurace v aplikaci slouzi soubor
AppConfig.java. Obsahuje jednak URL serveru a jednak odvozena URI veSkerych
poZadavki volanych aplikaci. V ptipadé, Ze dojde k migraci serveru, staci na strané
klienta zménit jednu hodnotu URL, ktera automaticky modifikuje i ostatni adresy.
Dale obsahuje c¢iselné hodnoty slouZici k personalizaci Kklientské aplikace,

napriklad:
- limit teploty, ktera je povaZovana jiz za vysokou pro ucely zvyraznéni,
- poZadovana doba aktualizace dat na hlavni strance,

- mnoZstvi dat (doba) zobrazované vjednotlivych dlaZdicich na hlavni

strance, aj.

7.3.7. Dialogy

V operacnim systému Android je mnoho zpiisobt, kterymi lze uZivatele informovat
o néjaké udalosti. V pripadé kratké informativni zpravy je pouZzit bublinovy dialog
Toast (obr. 7.1), ktery po chvili automaticky zmizi.

¥

Pacient (spésne zalozen

Obrazek 7.1: Ukazka dialogu Toast

vvvvvv

na neaktivni internetové pripojeni, je zvolena komponenta Snackbar (obr. 7.2).
Tase vidy zobrazi ve spodni Casti obrazovky, lze u ni zajistit perzistentni

zobrazeni a v pripadé potieby lze pridat ovladaci prvky.

Internetové pfipojeni neni aktivni

Obrazek 7.2: Ukéazka dialogu Snackbar

Dalsi pouzitou tfidou dialogl je AlertDialog (obr. 7.3), ktery vyZaduje asistenci

uzivatele. Nezmizi tedy automaticky, ale je zobrazen, dokud nedojde ke kliknuti
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najedno ztlacitek. AlertDialog je vhodny pro dileZité zpravy, u kterych

potiebujeme potvrzeni, Ze si je uzivatel skutecné precetl.

Smazat

Opravdu chcete smazat pacienta Nora

Prazakova?

Obrazek 7.3: Ukazka dialogu AlertDialog

7.4. Manifest

K tomu, aby mohla aplikace pristupovat k rlznym zdrojim a informacim
v zarizeni, musi se vsouboru AndroidManifest.xml definovat poZadovana

opravnéni (permission).

UZivatel je pak v priibéhu instalace aplikace informovan o tom, jakd opravnéni

aplikace vyZaduje, a pro dokonceni instalace musi poZadovana opravnéni potvrdit.

<uses-permission
android:name="android.permission.INTERNET" />
<uses-permission
android:name="android.permission.ACCESS_NETWORK STATE" />
<uses-permission
android:name="android.permission.ACCESS_WIFI_STATE" />

VSechna opravnéni souvisi s tim, Ze cela aplikace je zavisla na komunikaci

7 v_ 7 s

s aplika¢nim serverem. Prvni opravnéni je tedy pristup kinternetu potrebny
pro stahovani, ukladdni a mazani dat. DalSi opravnéni souvisi se ziskdnim
informace o stavu pripojeni kinternetu. Pokud aplikace zjisti, Ze zatizeni neni

pripojené k internetu, neprovadi Zadné pozadavky smérem k serveru.

Dalsi dtilezitou komponentou registrovanou v Manifestu, kterd souvisi

s dostupnosti internetového piipojeni, je Broadcast Receiver.

Pridany Intent filter znamend, Ze kdykoliv intent zachyti udalost
android.net.conn.CONNECTIVITY CHANGE (Android je odpojen od internetového

pripojeni a naopak) a Receiver tento intent obslouZi.
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<receiver
android:name=".helper.NetworkStateChangeReceiver"
android:exported="false">
<intent-filter>
<action android:name="android.net.conn.CONNECTIVITY CHANGE"/>
</intent-filter>
</receiver>

V Manifestu jsou deklarovany vsSechny aktivity v aplikaci a nastaveny
zakladni parametry jako napriklad text hlavi¢ky ¢i orientace obrazovky dané

aktivity.

7.5. Autentizace

Pied vykonanim kazdého pozadavku Kklienta smérem k serveru probiha kontrola
autentizace pomoci serverem vygenerovaného session ID po Uspésném piihlaSeni.
JelikoZ platnost session ID je dana serverem a vzhledem k pouZiti aplikace
na dotykové panely, je doba trvani platnosti session prodlouzena, aby se zabranilo

¢astému odhlasSovani uzivatele.

Zménou oproti webové aplikaci prosla Sifrovaci funkce pro ukladani hesla.
Plvodni MD5 neni povazovana za bezpecnou z dGvodu mozné Kkolize?! otiski.
Pro Sifrovani hesel byla vybrana kombinace SHA-1, nahodny retézec a kédovani

algoritmem Base64. SHA-1 je haSovaci algoritmus, nelze jej tedy dekédovat.

Pfi registraci posild klient parametry (uzivatelské jméno, e-mail a heslo)
jako soucast HTTP poZadavku na server. Nejprve je vygenerovan ndhodny retézec
salt, se kterym je zfetézeno origindlni heslo. Tento fretézec je zahaSovan
algoritmem SHA-1. Vysledny retézec je poté zakédovan metodou Base64. Kazdé
heslo vyuzivd v databazi dva sloupce password a password_salt, kde prvni je

Sifrované heslo a salt vygenerovany retézec.

UZivatelské jméno a heslo se tedy posila v haSované podobé. Nejedna se
vSak o Kkryptografické zabezpeceni prihlasovacich udaji. Pouziti této metody

predpoklada komunikaci na zabezpeceném kanalu mezi klientem a serverem.

21 Je-li u hash algoritmu mozné vytvoftit tzv. kolizi, tedy uméle vytvorit dva stejné otisky, neni
algoritmus dale bezpecny.
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7.6. Autorizace

Aby bylo zamezeno neopravnénému pristupu kdatim na serveru, probiha
kontrola v serverovém API. Autentizace probiha jak na strané klienta, tak na strané
serveru. Dale se kontroluji dostatecnda prava uZivatele na vykonani operace.

V pripadé odmitnuti pfistupu se PHP operace nevykona a vrati chybu.

Tento zplsob zabezpeceni je zvolen zejména zdivodu kompatibility
serverového API s piivodni webovou aplikaci. Nasledujici kéd kontroluje ptihlaseni

a prava uzivatele na strané serveru.

function authorize ($role) {
return function () use($role) {
// Get the Slim framework object
Sapp = Slim::getInstance ();

// Check to see 1f the user 1is logged in at all

if (! empty ( $ SESSION ['user'] )) {
// Validate role to make sure they can access the route
if ($ SESSION ['user'] ['role'] >= Srole) {

return true;

}

else {
// User is logged in, but doesn't have permissions
Sapp->halt ( 403, '403: Pristup odmitnut.');

}

} else {
// User is not logged in at all, return a 401
$Sapp->halt ( 401, '401: Nejste prihlasen.' );

7.7. Distribuce aplikace

Vzhledem k tomu, Ze aplikace bude soucasti celého mériciho systému a bez ucasti
vSech komponent, je jeji pouziti zcela limitovano, zakladnim pozadavkem je jeji
neveiejna distribuce. Standardni publikovani aplikace skrze vetrejnou cast sluzby
Google Play neni tedy vhodné.

Pro distribuci této aplikace je Zadouci zvolit misto na publikovani privatnich
aplikaci, at to bude napriklad Google Play pro publikaci privatnich aplikaci ¢i
Appkilt?2. Vyhodou téchto sluZeb je moZnost zajiSténi upozornéni na nové

aktualizace a moznost raznych distribuci novych verzi.

22 http:/ /www.appkilt.com/
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8.0véreni funkcionality

Tato kapitola se zabyva testovanim aplikace, popisuje zarizeni, na nichZ byla
aplikace testovana, a zplisoby, kterymi byla testovana v priibéhu a po dokonceni
vyvoje. Budou zde uvedeny testované funkce a ukazany snimky obrazovek aplikace
na testovaném tabletu. Dale zhodnotime implementovanou aplikaci a navrhneme
mozna rozsireni.

Aplikace byla vyvijena v prostredi Android Studio. Obecné je mozné aplikaci
spouStét na vSech zarizenich od verze systému 4.0.3 (APl 15), coZ znamena
funkcionalitu na 99 % zarizenich na trhu. Aplikace byla kompilovana cilovym API

25, tedy v dobé vyvoje aktuadlné nejnovéjsi.

8.1. Testovana zarizeni

Cilovou skupinou pouzitych zarizeni byly tablety a mobilni telefony. Pro ucely
testovani aplikace byla pouZzita tfi testovana fyzicka zatizeni (jeden tablet a dva

telefony) a dvé emulovana zarizeni (jeden tablet a jeden telefon).

Fyzicka zarizeni

e ASUS Zenpad S 8 - verze systému 5.0 Lollipop (API 21), uhlopiicka displeje
8, rozliseni displeje 1536 x 2048 bodu

e Lenovo S60-a - verze systému 5.0 Lollipop (API 21), uhlopricka displeje 5
rozliSeni displeje 1280 x 720 bodt

e Samsung Galaxy S3 - verze systému 4.3 JellyBean (API 18), uhlopricka
displeje 4.8, rozliSeni displeje 1280 x 720 bodt

Emulovana zarizeni

e Pixel C - verze systému 7.1 Nougat (API 25), dhlopricka displeje 9.94
rozliSeni displeje 2560 x 1800 bodt

e Nexus One - verze systému 4.0 IceCreamSandwich (API 15), uhlopricka
displeje 3.7, rozliseni displeje 800 x 480 bodu

vV

deklarovaném API a na rozdilnych velikostech a rozliSenich displeji.
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Na vSech uvedenych zarizenich probéhla UspésSné instalace aplikace, spusténi

aplikace, otestovani veskerych funkci a odinstalace aplikace.

8.2. Manualni testovani

V pribéhu poslednich fazi vyvoje a po jeho skonceni byla aplikace na vysSe
uvedenych fyzickych zarizenich testovana manualné. Manudlni testovani bylo
provadéno osobami, které neznaji detaily implementace, a to na jejich vlastnich
zarizenich s OS Android. V ivodu byla osoba provadéjici testovani seznamena, jaky

je ucel této aplikace a jaké ma funkce.
Pii testovani byly zaznamenany nedostatky a pady aplikace v riznych
situacich, jejichz pri¢iny se podarilo identifikovat a nasledné opravit. Manualnim

testovanim byla ovéfena funkcionalita diilezitych c¢asti aplikace:

registrace, prihlaSeni, odhlaSeni

- hlavni stranka a vykreslovanych dat

- prechod na detail pacienta a interakce s grafem
- zaloZeni a smazani pacienta

Jako nejvétsi potenciadlni nedostatek byla spatifovana rychlost pii nacitani
a parsovani dat na hlavni stranku a detail pacienta. Naptiklad pokud u detailu
pacienta budeme predpokladat, Ze aktivita nacitd hodnoty za uplynulé 3 dny
pri frekvenci méteni jedenkrat za minutu, pak nacitime a parsujeme 4320 dvojic

hodnot. Paradoxné osoby provadéjici testovani k rychlosti Zzadné vyhrady neméli.

Aplikace béZi na testovanych zarizenich plynule, pomalejSi reakce byly
zaznamendny u zarizeni Samsung Galaxy S3 (model predstaveny na pocatku roku
2012), jehoz hardware je jiZ pomérné zastaraly a témér vSechny aplikace

predstavuji na tomto zarizeni problém.
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8.3. Ukazky aplikace

Na obrazcich 8.1 az 8.3 jsou pro ilustraci zobrazeny nékteré snimky z aplikace.

Na prvnim snimku je prihlaSovaci obrazovka. Na druhém snimku je zobrazena
nejdilezitéjsi hlavni stranka sdlazdicemi pacientli, kterd zobrazuje aktudlni
teplotu pacienta akratky vyvoj méreni za poslednich 30 minut. Na dalSich
snimcich je detail pacienta a formulat pro zaloZeni nového pacienta. Tyto snimky
jsou porizeny zemulovaného zarizeni Pixel C, jehoZz specifikace je popsana

v kap. 8.1. Vice snimku z aplikace Ize nalézt v uzivatelské prirucce v piiloze C.

Lagin

Registrace

Obrazek 8.1: Prihlasovaci stranka

MedAsistent

Jaroslav Fiala Josef Trnka Petr Javorsky Julie Heldova

‘\/‘W [m,,,. - e 2 Y

Hana Knoblochova Rehof Navratil Alexandra Martincova Roland Zikmund
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Miluse Rafajova Oliver Sedlagek Jan Grygar Filip Sekyra

Obrazek 8.2: Hlavni stranka
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Jaroslav Fiala

Obrazek 8.3: Detail méreni pacienta

o % @ 1045

MedAsistent

Obrazek 8.4: ZaloZeni mérteni pacienta
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8.4. Zhodnoceni

Jak jiz bylo uvedeno v predchozim textu, aplikace se vénuje vizualizaci mérenych

teplotnich dat. V nasledujicim vy¢tu budou jednotlivé funkce zminény:
Hlavni stranka

e Zobrazeni aktudlnich teplot pacientli v prehlednych dlazdicich, které jsou

Fazeny podle hodnoty teploty

e Kontrola a upozornéni stavu baterie senzoru

e Pravidelna aktualizace dat
Sprava pacienti

e ZaloZeni nového pacienta a prifazeni dostupného senzoru

e Ukonceni aktivniho méreni pacienta
Detail pacienta

e Prochazeni historie namérenych teplot pacienta v interaktivnim grafu
Obecné funkce

e Registrace nového uzivatele do systému

e Prihlaseni uzivatele, bez kterého neni umoznéna hlavni funk¢nost aplikace

¢ Kontrola aktivniho internetového pripojeni v celé aplikaci

e Informacni dialogy pro oznameni uzivateli o vysledku operaci

Veskeré funkce byly otestovany na uvedenych referen¢nich zatizenich a také
na zarizenich uzivatelli, ktefi pouzivanim aplikace napomohli ke komplexnéjSimu

testovani. Implementované funkce odpovidaji navrhu (viz kap. 6).
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8.5. Moznosti rozsireni

Aplikace v jeji prvni verzi spliluje zakladni pozadavky pro vizualizaci namérenych

dat. Existuje vSak potencial k dalSimu rozvoji.
Napojeni na IS zdravotnického zarizeni vcetné integrace uzivatelskych uctt
Zobrazeni vice informaci o stavu senzort:

e Lokalita vyskytu senzoru

Aplikace by mohla zobrazovat souhrnnou tabulku senzorid zavedenych
do systému. Zobrazeni lokality senzoru miiZe byt uzitecné pri pripadné
ztraté senzoru ¢i ziskani lokality pacienta v pripadé nevolnosti, kolapsu
apod. Naopak je treba zminit, Ze pohyb nositele senzoru by potencialné
mohl byt sledovan. Senzor nicméné umoziuje sledovani lokality pouze
v oblastech nasazeni routert, tedy napiiklad na oddéleni nemocnice, kde

ma pacient v pribéhu hospitalizace omezeny pohyb.
e Stari prijatych dat
Je vhodné v pripadé, Ze je senzor nefunkéni.

Detekce sejmuti senzoru pro ucely automatického ukonceni méreni

Napriklad pohybuje-li se teplota v méfeném intervalu 120 minut na nizkych
hodnotach (pokojova teplota), indikuje to, Ze senzor neni umistén na lidském téle,

tedy neprobihd méreni, a je mozné automaticky méreni ukoncit.
MozZnost volby rozloZeni hlavni stranky

Vzhledem Kk pouziti fragmentli je vhodna moznost rozlozeni, napiiklad miizka
dlazdic, tabulka pacienti (seznam, ktery lze abecedné radit), tabulka v levé casti
a miizka v ¢asti pravé.

Alarm manager

Zatizeni béZici na OS Android ma potencial v Siroké Skale upozornéni uzivatele
na dany stav. Napriklad lze implementovat zvukovou notifikaci v ptripadé, Ze
pacient prekrocil dany limit pro horecku (nad 38 °C) nebo alarm v pripadé vysoké

horecky (nad 40 °C).
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9.7Zaver

Téma tohoto projektu je zajimavé zejména pro jeho vyuZziti ve zdravotnickém
primyslu, ktery prochdzi masivnim technologickym rozvojem. Monitorovani
télesné teploty u pacienti miize prinést stalé sledovani vyvoje teploty a umoznit

tak v€asnou reakci na vyvoj zdravi clovéka.

Nové technologie - vyzkumné centrum Zapadoceské univerzity v Plzni
v soucasnosti vyviji systém bezdratovych senzorti, které méri a zaznamenavaji
hodnoty télesné teploty. Cilem vyvoje tohoto projektu je zcela nahradit nutnost

e

pouzivani Kklasickych teplomérti pro méieni télesné teploty arucniho

zaznamenavani hodnot do papirovych archti. Pfinasi tak jistou formu modernizace,
jejimZ vysledkem je zvySeni komfortu jak pro pacienty, tak pro zdravotnicky
personal. Dochazi ke zrychleni informovanosti personalu o stavu pacienta, a tim
i ke zkvalitnéni zdravotni péce. Soucasti soucasné verze senzorického systému je
i webova aplikace, ktera slouZila primarné pro detailni rozbor namérenych dat. Jeji

pouziti ale v praxi neni vhodné z divodu odliSnych pozadavkii na funkc¢nost

aplikace.

Z testovani systému uskute¢néného v Klatovské nemocnici, a.s. vyplynulo,
ze optimalnim zplsobem, jak piehledné zpristupnit aktudlni teploty pacient
personaluy, je pomoci dotykového panelu, ktery bude umistén v mistnosti vrchni
sestry, pripadné na dalSich vhodnych mistech. Hlavnim zadanim této prace bylo
vyvinout aplikaci pro dotykovy panel na operacnim systému Android, ktera
piehledné zpristupni informace o télesné teploté pacientii a stavu teplotnich
senzorl. Aplikace byla realizovana na zakladé pozadavka plynoucich z informaci

od zdravotnického personalu.

Uvodem této prace bylo poskytnuto teoretické zazemi k problematice
méreni télesné teploty a jeho zaznamenavani. Bylo popsano, jak méreni vyvijenymi
teplotnimi senzory probihd a jaké jsou predpoklady ke spravnému meéfenti.
Z existujici analyzy akceptovatelnosti senzorli pacienty a hodnoceni systému
zdravotnickym persondlem byla urena poZadovana funkcnost na aplikaci

pro dotykovy panel.
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Cilem této prace bylo vybrat a implementovat zvolenou funk¢nost soucasné
webové aplikace slouzZici kvizualizaci mérenych dat pro mobilni zarizeni
na platformé Android s primarnim zaméfenim na tablet. Mobilni aplikace
MedAsistent ma slouzit zdravotnickému personalu, zejména zdravotnim sestram.
Zakladnimi funkénimi pozadavky bylo prehledné znazornéni seznamu pacienti
a jejich aktualnich teplot, historie namérenych dat konkrétniho pacienta a moznost
zaloZeni a smazani pacienta. Vzhledem k potfebé anonymizace pacientovych dat
bylo nutné zajistit dostupnost dat pouze opravnénym osobam formou

prihlaSovaciho systému.

Vybrané funkce aplikace pro vizualizaci namérenych dat pro platformu
Android byly navrZeny aimplementovany. Architektura aplikace je zvolena tak,
aby bylo mozné soucasné pouzivat webovou aplikaci i Android aplikaci. Toto

Feseni je vyhodné pro pripad budoucich zmén v obou systémech.
Na zavér byly uvedeny moznosti dalSiho rozsiteni funkcionality aplikace.

Zadani prace bylo splnéno. Aplikace bude v dalsi fazi testovani nasazena

a dle novych pozadavki plynoucich z pouZiti bude upravena ¢i rozsirena.
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Prilohy

A Odpovédi dotaznikového Setreni v ramci studie

Vtéto casti jsou uvedeny odpovédi dotaznikového Setfeni vramci studie

»,Measuring Body Temperature Wirelessly: Patients’ and Personnel’s Acceptance

in a Hospital Environment” [24], jejiZ shrnuti se nachazi v kap. 4.5.

Jak hodnotite obecny piinos bezdratového

teploméru?
Rozhodné dobry napad 20
SpiSe dobry napad 5
Ani dobry ani $patny napad 1
Spise Spatny napad 1
Rozhodné Spatny napad 0

Myslite si, Ze bezdratovy teplomér by mohl
byt zaveden v nemocni¢nim prostredi
v nékteré formé?

Rozhodné ano 19
SpisSe ano 6
Spise ne 0
Rozhodné ne 1
Nevim 1

Jakou zkuSenost jste ziskal béhem noseni
bezdratového teploméru?

Dobré 13

SpiSe dobré 9

Ani dobré ani Spatné 4
SpiSe Spatné 1
Spatné 0

Myslite si, Ze bezdratovy teplomér by mohl
byt zaveden v nemocni¢nim prostredi
v aktualni formé?

Rozhodné ano
SpiSe ano
SpisSe ne

Rozhodné ne

N DN O 0 O

Nevim
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Zaznamenavali jste bezdratovy teplomér
v dobé, kdy jste ho nosili?

Ano, neustale 1
Casto 3

Z Casu na cas 12
Vibec ne 11

Vadil vam bezdratovy teplomér béhem
spanku?

Viibec jsem jej

nezaznamenal 19
Obcas prekazel 8
Casto pirekazel 0
Nemohl/a jsem spat 0

Pokud nosite bryle, jak jste je nosili
s teplomérem soucasné?

Bez problémii 10
Prekazel minimalné 8

Obcas prekazel 5
Mél/a jsem problém 0
s noSenim soucasné

Nenosim bryle 4

Jak jste se citil/a béhem noseni teploméru?

Pi{jemné 5

SpiSe ptijemné 8

Ani ptijemné, ani neprijemné 13
SpiSe neptijemné 0
Neprijemné 1

Byla pro vas vhodna fyzicka realizace
(velikost a tvar)?

Naprosto vhodna 9
Spise vhodna 7

Ani vhodna ani nevhodna 7
SpiSe vhodna 3

Zcela nevhodna 0

Zaznamenali jste, Ze vase okoli vnima, zZe
nosite teplomér?

Ano, stale 1
Nékdy 10
Vibec ne 16

Zaznamenal/a jste moznost, Ze jste byli
neustile monitorovan/a ?

Ano a vadi mi to 0
Ano, ale nevadi mi to 10
Vibec ne 17

Odlepoval se teplomér, kdyz jste ho nosil/a?

Ano, pravidelné 8
Jen jednou 13
Viibec ne 5
Nevim/Nepamatuji si 1
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B Instalac¢ni prirucka

Aplikaci 1ze spoustét na zarizeni s operacnim systémem Android verze 4.0.3 az 7.1.
Pro instalaci aplikace je potreba stdhnout do zarizeni instalacni soubor APK
z adresate /Aplikace/APK. Pro dokonceni instalace je treba mit v nastaveni

zaflizeni povolenou instalaci z neznamych zdrojt. Cesta k povoleni je nasledujici:
Nastaveni > Zabezpeceni > Nezndmé zdroje >

> Povolit instalaci aplikaci z diivéryhodnych i nezndmych zdroji
Poté staci potvrdit poZzadovana opravnéni aplikace a instalaci dokoncit.

Pro potreby testovani aplikace je vytvoreno testovaci prostredi na serveru,
které generuje teplotni data do binarnich souborl stejnym zplisobem, jako by
probihalo redlné méreni. Stejné tak je na testovacim serveru k dispozici serverova

cast, Ize tedy otestovat veskerou funkc¢nost aplikace.

PriloZzené CD dale obsahuje kompletni projekt pro IDE Android Studio
sveSkerymi zdrojovymi koédy vadresari /Aplikace/Projekt, generovana

dokumentace javadoc je v adresari /Aplikace/javadoc.

Kéd serverové casti je k nahlédnuti v adresari /Aplikace/Server.
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C UzZivatelska prirucka
Pro ucely testovani aplikace jsou generovana data méreni.
Prihlaseni, vychozi obrazovka

Po spusténi aplikace se zobrazi prihlasovaci obrazovka s poli pro prihlaseni (obr.
10.1).

Pro prihlaSeni je nutné vyplnit uzivatelské jméno, heslo a potvrdit tlacitkem
PRIHLASIT SE. V ptipadé velké velikosti systémové klavesnice na obrazovce je
umoznéno prejit na ndasledujici pole Kklavesou ENTER, piipadné Kkliknutim

do volného prostoru klavesnici zavfit.
Registrace

Nema-li uzivatel ucet, lze jej zaloZit na strance Registrace (obr. 10.2), ze které se
prechazi zptihlasovaci stranky po kliknuti na odkaz REGISTRACE.
Pro zaregistrovani nového uzivatelského uctu je potieba vyplnit uZivatelské jméno
délka alespon 4 znaky, platnou e-mailovou adresu a heslo délky alespon 8 znakdi.
Po Uspésné registraci je uZivatel presmérovan zpét na prihlaSovaci stranku, kde se
mize ihned prihlasit do aplikace.

4l @ 328

Login

Login

Email

Heslo Heslo

REGISTROVAT

Registrace Prihlasit se

Obrazky 10.1 a 10.2: PrihlaSovaci stranka a Registra¢ni stranka
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Hlavni stranka

’

Hlavni stranka (obr 10.3) se sklada z dlazdic jednotlivych pacientti, které jsou
Fazeny sestupné dle aktualné nejvyssi namérené teploty.
Soucasti kazdé dlaZzdice jsou nasledujici komponenty:

¢ Jméno pacienta (nebo jina identifikace)

e Aktualni namérena teplota, ktera je zbarvena modre v pripadé, Ze hodnota

teploty je vmezich normalni télesné teploty, nebo cervenég, je-li teplota
vyssi
e Graf vyvoje namétenych teplot za poslednich 30 minut s vyznacenim limitu

vysoké teploty

e Informativni ikona, ktera se zobrazi v pripadé Ze senzor, prirazeny

pacientovi, ma vybitou baterii

Hlavni stranka se aktualizuje kaZzdé dvé minuty a je neustdle podsvicend, tedy
neprechdzi do uUsporného reZimu. Vychozi nastaveni orientace obrazovky je

landscape, tedy na Sitku.

Jaroslav Fiala Vladimir Némecek

-lakiih Sedlak -lilie Haldnva

Obrazek 10.3: Hlavni stranka



Naviga¢ni menu

Hlavni stranka obsahuje systémové naviga¢ni menu (obr. 10.4), které lze zobrazit

nékolika rozdilnymi zptlisoby zavisejici na vyrobci a modelu chytrého zatizeni.
e Kliknutim na ikonu $ v pravém hornim rohu horni listy (obr. 10.3)

e Kliknutim na levé spodni tlac¢itko (mutze byt hardwarové i softwarové)

Z tzv. overview buttons

Jaroslav Fiala Vladimir Némecek

W

{ [ A e o i
&

Novy pacient

Odhlasit se

Obrazek 10.4: Systémové naviga¢ni menu
Zalozeni pacienta

ZaloZeni nového méreni pacienta (obr. 10.5) je dostupné pies naviga¢ni menu. Pro
uspésné zalozeni je potreba vyplnit jméno pacienta (nebo jakoukoliv zvolenou
identifikaci), vybrat ze seznamu prirazeny senzor (obr 10.6) a kliknout na tlac¢itko
PRIDAT. Volitelné lze té% vyplnit popisek senzoru nebo poznamku k méteni. Je-li
detekovana neaktivita uzZivatele po dobu 2 minut, zobrazi se po uplynuti této doby

automaticky hlavni stranka.

V pripadé, Ze seznam neobsahuje pozadovany senzor, miiZe tak byt ze dvou
dtivodi. Bud’ je senzor vyuzivan k méteni teploty jiného pacienta, je tedy nutné
stavajici méreni nejprve ukoncit a uvolnit senzor pro nové méfeni, nebo dany
senzor vibec neni zaveden do systému, v tom ptipadé doporucujeme kontaktovat

administratora.
V ptipadé, Ze seznam nenabizi Zadny dostupny senzor, mize to byt
zplUsobeno dvéma diivody. Prvnim miiZe byt neaktivni internetového ptipojeni,

zkontrolujte tedy jeho dostupnost. Druhym divodem je, Ze vSechny senzory,

zavedené do systému, jsou vyuzivany pro jina méreni.
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"W V' "4 @ 2:57

MedAsistent

Sensor Popis

Obrazky 10.5 a 10.6: ZaloZeni pacienta a vybér senzoru

z

Detail méreni

Detail méreni pacienta (obr. 10.7) je pristupny po klepnuti na dlazdici pacienta,
nachazejici se na hlavni strance. Zobrazi se velky interaktivni graf, v emz lze
prohliZet zvolené obdobi méreni. Graf lze pribliZovat a oddalovat pomoci dotyku
dvou prsti. Vychozi nastaveni zobrazuje historii dat po dobu 3 dnd. Je-li
detekovana neaktivita uZivatele po dobu jedné minuty, dojde k automatickému
presmérovani na hlavni stranku. Vychozi nastaveni orientace obrazovky je

landscape, tedy na sirku.

Jaroslav Fiala

27/06 20159

Obrazek 10.7: Detail méreni pacienta
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Smazani pacienta

Na strance detailu pacienta Ize pacienta smazat, respektive méreni ukoncit, a to
stiskem tlacitka SMAZAT. Poté je uZivatel dotdzan na potvrzeni ukonceni.

Po tspéSném smazani pacienta je uzZivatel presmérovan na hlavni stranku.

Odhlaseni uzivatele
Rucni odhlaSeni uZivatele je pristupné pres naviga¢ni menu (obr. 10.4).

e

Po odhlaseni je uZivatel presmérovan na stranku prihlaseni.
Reakce na chyby
e Nedostupné internetové pripojeni

Funkcnost této aplikace je zcela zavisla na aktivnim internetovém pripojeni.
V pripadé, Ze dojde kjeho vypadku, zobrazi se ve spodni ¢asti obrazovky
upozornéni na neaktivni internetové pripojeni (obr. 10.8). Zaroven nelze
vykonavat veskeré operace (zaloZeni, smazani pacienta, apod.) a obrazovka hlavni

stranky bude prazdna, jelikoZ se nepodari aktualizovat data.

Internetové pripojeni neni aktivni

Obrazek 10.8: Dialog nedostupného internetového ptipojeni

e Vyprseni relace prihlaseni

V pripadé, Ze vyprsi relace prihlaSeni, uzivatel je presmérovan na prihlaSovaci

obrazovku
e Chyby ze strany serveru

V pripadé chyby ze strany serveru se zobrazi dialogové okno s vypisem chyby.
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D Obsah prilozeného CD

PriloZzené CD obsahuje tri hlavni adresare: Aplikace (kod a spustitelna aplikace

klientské, serverova cast), Poster a Text (vlastni text diplomové prace):

Aplikace
/APK - instala¢ni soubor APK pro Android zarizeni
/Javadoc - generovana dokumentace projektu v Android Studio
/Projekt - projekt aplikace v Android Studio
/Server - zdrojové kody serverové casti
Poster
e Benesova_Renata_2017.pdf
e Benesova_Renata_2017.pub
Text

e DP_Benesova_Renata.pdf
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