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Abstract

This diploma thesis is focused on migration of existing web application into
Microsoft Azure environment. The first part describes services provided in Azure
environment, that are going to be used and their possibilities for backup, monitoring and
scalability. The theoretical part also includes information about application security and
personal data protection connecting with using of the application.

The main target of this work is to do migration of the chosen part of the existing
application and its database into the Microsoft Azure environment. At the beginning of
the work there is an analytical phase describing existing solution. There is also designed
and realized solution for deployment, backup and monitoring.

Abstrakt

Tato diplomova prace se zamétuje na pievod stavajici webové aplikace do prostiedi
Microsoft Azure. Prvni ¢ast popisuje sluzby v rdmci prostfedi Azure, které budou pro
migraci vyuzity a jejich moznosti pro zalohovani, monitorovani a skalovani. Teoreticka
Cast také obsahuje informace o zabezpeCeni a ochrané osobnich udaji souvisejici

S pouzivanim aplikace.

Hlavnim Ukolem této prace je provedeni migrace vybrané ¢asti stavajici aplikace a
databaze do prostiedi Microsoft Azure. Fazi migrace predchazi analyticka ¢ast, ve které
je popsano stavajici feSeni aplikace. Spolu s tim je navrzeno a realizovano feSeni pro

deployment, zalohovani a monitorovani.
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1. Uvod

1.1. Motivace

Cloud computing je v soucasné dobé jednim z hlavnich trenda v oboru informac¢nich
technologii. Spolecnost, kterd provozuje webovou aplikaci, zvazuje moznost migrace
této aplikace do cloudu a chce zjistit, zdali je mozné aplikaci do cloudu pouze pienést

nebo zdali bude nutné vytvofit aplikaci ur¢enou piimo pro cloud.

Hlavni motivaci této prace je zjistit, jaké jsou moZnosti pro migraci jiz stavajici
aplikace do prostfedi Microsoft Azure a jestli je to pro spole¢nost vyhodné z hlediska
narokt a slozitosti pfevodu. Spole¢nost funguje na produktech spole¢nosti Microsoft
a aplikace byla vyvijena pomoci technologii spole¢nosti Microsoft, jako cloudova

platforma je proto zvolen Microsoft Azure.

1.2. Cile prace

V teoretické casti prace budou nejprve vymezeny zékladni pojmy z oblasti cloud
computingu, které se vztahuji k Microsoft Azure a bude provedeno blizsi seznameni
s moznostmi aplikaénich sluzeb v ramci cloudové platformy Microsoft Azure. Nasledné
bude provedena analyza stavajici ASP.NET Web Forms aplikace, ktera vyuziva
databazovy server Microsoft SQL. Hlavnim cilem této casti je analyzovat aplikaci

a databazi s ohledem na moznosti migrace do Microsoft Azure.

Prakticka cast prace se vénuje prevedeni vybraného segmentu jiz hotové aplikace
a databaze do Microsoft Azure na zakladé analyzy provedené v piedchozi ¢asti. V ramci
této ¢innosti budou ovéfeny naroky a slozitost prevodu. Cilem této ¢asti je provedeni

migrace aplikace do cloudového prostiedi.

Nasledujici ¢ast prace se bude zabyvat navrhem feSeni pro deployment, zalohovani
a monitorovani aplikace provozované v ramci Microsoft Azure. Reseni bude nasledng

realizovano dle navrhu.

V zavére¢né Casti prace bude provedeno zhodnoceni narokt pro migraci a budou zde
popsany praktické dopady, které vyplynuly z pievodu stavajici aplikace do Microsoft

Azure.



2. Microsoft Azure

Microsoft Azure [1] je cloudova platforma spole¢nosti Microsoft, kterd se fadi do
kategorie vefejného cloudu [2]. Jedna se o sadu integrovanych cloudovych sluzeb, mezi
které se fadi sluzby pro analyzu, vypocty, praci s databazemi a dalsi. Nabizi podporu
mnozstvi operacnich systémt, programovacich jazyki ¢i databazi. Uzivatel mize vyuzit
fadu nastroji pro tvorbu novych aplikaci nebo provozovat jiz vytvorené aplikace.
Cloudova platforma Azure byla piedstavena na konci roku 2008 a uvedena na trh v roce
2010 pod puvodnim jménem Windows Azure. K piejmenovani na Microsoft Azure
doslo v roce 2014 [3].

Microsoft v ramci platformy Azure poskytuje tfi distribu¢ni modely, kterymi jsou
infrastruktura jako sluzba (laaS?), platforma jako sluzba (PaaS?) a software jako sluzba
(SaaSd).

Spole¢nost Gartner zabyvajici se vyzkumem a poradenstvim v oblasti informaénich
a komunikacnich technologii ve svych zebti¢cich Magic Quadrants fadi Microsoft mezi

lidry pro sluzby vetejnych cloudovych ulozist’, IaaS a PaaS [4].

Spole¢né s Amazon Web Cloud patii Azure mezi nejrozsifenéjsi vefejné cloudové
platformy. Na zaklad¢ priizkumu spolecnosti RightScale, v roce 2016 vyuziva 57 %
respondenti Amazon Web Cloud, 17 % vyuziva Azure IaaS a 13 % Azure PaaS. Dalsi
cloudové platformy, které se objevily v prizkumu, ale mély podil mensi nez 10 procent,
jsou VMware vCloud air, Google Cloud Platform obsahujici Google App Engine (PaaS)
a Google Compute Engine (laaS), IBM SoftLayer, DigitalOcean a Oracle Cloud (laaS)
[5]. V soucasné dobé jsou sluzby Azure dostupné ve 30 regionech po celém svété

a Microsoft planuje rozsiteni 0 dalSich 8 regiont. [6].

2.1. Distribu¢ni modely

Pro lepsi pochopeni distribu¢nich modeli nejprve zminime tradi¢ni feSeni on-
premises [7], kdy spole¢nost vlastni hardwarovou infrastrukturu a spravuje si hardware
| software sama. VSe od samotného pofizeni a instalace hardware az po nastaveni

datovych ulozist, instalace aplikaci a nasledné udrzby je kompletné Vv reZii spole¢nosti.

1 Infrastracture as a Service
2 Platform as a Service
3 Software as a Service



Jak jiz bylo zminéno diive, Microsoft Azure poskytuje tfi distribu¢ni modely
cloudovych sluzeb, IaaS, PaaS a SaaS, které budou podrobnéji popsany. V zavislosti na
zvoleném distribu¢nim modelu je urcita ¢ast spravovana poskytovatelem sluzby a ¢ést
zakaznikem (viz obr. 2.1). Oproti klasickému webhostingu, piesnéji feCeno pronajmu
hardware a housingu, je hlavni rozdil v tom, Ze Vv ptipadé cloudovych sluzeb dochazi
k u¢tovani po mensich casovych usecich (napf. po hodinach ¢i dokonce minutach, ne po
mesicich €1 letech) a pfidélené prostfedky je mozné dynamicky ménit. Pokud naptiklad
dojde k razantnimu nartstu zatéze, ktery Casto byva oznacovan jako ,,slashdot effect*
[8], je mozné reagovat a nabidnout vyssi vykon po dobu zatéze. U bézného webhostingu

toto mozné neni a dochézi k vypadku.
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Obrézek 2.1: Distribu¢ni modely [9]
2.1.1. Infrastruktura jako sluzba

Zactneme popisem distribu¢niho modelu IaaS [10]. Infrastruktura jako sluzba je
model, ve kterém je sprava infrastruktury vrezii poskytovatele. V tomto modelu
poskytovatel sluzby spravuje sitovou infrastrukturu, GloZisté, servery a virtualizaci.
Naopak zakaznik ma kompletné ve vlastni spravé vSe od opera¢niho systému az po
samotnou aplikaci (viz obr. 2.1). Vyhodou tohoto modelu je, ze zakaznik je zbaven
investi¢nich nakladi, které jsou spojeny s ndkupem aprovozem vlastnich serverd,
ulozist’ a sitové infrastruktury. Tyto zdroje si zdkaznik potizuje jako sluzbu, 0 provoz
HW infrastruktury a vSechny problémy stim spojené se vtomto modelu stara
poskytovatel.



Tento model je vyhodny pro firmy, které vlastni softwarové licence, ale nechté&ji
investovat do vlastniho hardwaru. Vyuziti IaaS dava také smysl Vv pfipadech, kdy
dochazi ke znaénym vykyvum ve vyuziti infrastruktury. Udrzeni spolehlivého provozu
a dostupnosti v obdobi nejvyssi zatéze je mozné diky Skalovatelnosti. Typickym
ptikladem pouziti mize byt naptiklad vyvoj a testovani, kdy je mozné snadno vytvofit

VYVOojova a testovaci prostiedi a ty je mozné rychle skalovat.

Jako konkrétni pfipad mize byt uvedeno vyuziti modelu laaS spolecnosti GE
Healthcare, jednou zdivizi spole¢nosti General Electric. Rozhodnuti K pfesunu
stavajiciho on-premise feSeni do Microsoft Azure bylo motivovano jednodussi

a centralizovanou distribuci a spravnou softwaru spole¢né s lepsi skalovatelnosti [11].

2.1.2. Platforma jako sluzba

Druhym distribuénim modelem v rdmci Azure je PaaS [12]. V tomto modelu se
zékaznik stara pouze o svoji aplikaci a data. Poskytoval ma ve spravé veskeré véci
tykajici se opera¢nich systému, knihoven, bezpecnosti arozSifovani. Toto FeSeni
poskytuje podporu pro tvorbu Skalovatelnych a spolehlivych aplikaci. Pro tvorbu
aplikaci nabizi Azure podporu popularnich jazykt .NET, Java, Python, Node.js ¢i PHP.
Vytvotena aplikace bude néasledné spousténa na virtudlnim stroji, kde bézi Windows
Server. Tento VM se 1isi od modelu IaaS tim, Ze tento si Azure spravuje kompletné sam

a naptiklad instalaci patchti operacniho systému provadi automaticky.

Piikladem vyuziti PaaS v praxi je pfipad spolecnosti Trader Corporation provozujici
webové stranky autoTRADER.ca. Hlavnim divodem ptechodu bylo, aby se IT tym
spole¢nosti mohl plné soustiedit na vyvoj webovych stranek a aplikaci bez nutnosti se
zabyvat provozovanim data centra. Diky tomuto kroku spole¢nost oéekava velké

uspory, protoze jiz nebude muset udrzovat a skalovat tradi¢ni infrastrukturu. [13]

2.1.3. Software jako sluzba

V modelu SaaS [14] je uzivatelim umoznén piistup ke cloudovym aplikacim
a mohou je pouzivat pies internet. Od poskytovatele si zakaznik za pravidelny poplatek
pronajima moznost vyuziti aplikace a uzivatelé se k aplikaci obvykle pfipojuji pomoci
webového prohlizeCe. U tohoto modelu mé vSe ve spravé poskytovatel, od
infrastruktury az po software a data aplikace. Jako ptiklad této sluzby mize byt uveden
Office 365.



Ptikladem vyuziti tohoto modelu je spolecnost British Airways zaméstnavajici kolem
41000 zaméstnanct, ktera hledala vhodné nastroje pro zlepSeni komunikace
aspoluprace mezi zaméstnanci. Pfi vybéru volba padla na Office 365 spoletné
S Yammer Enterprise. Diky témto nastrojiim mezi sebou mohou zaméstnanci jednoduse

a intuitivné komunikovat a spolupracovat, at’ se nachazi kdekoliv. [15]

2.2. Popis sluzeb a jejich ucel

Microsoft Azure poskytuje nepfeberné mnozstvi sluzeb a nové sluzby stale pribyvaji.
Je tedy zbytecné, aby byly Vv této praci vSechny pospany. V této ¢asti budou zminény
pouze sluzby Microsoft Azure, které se vztahuji k této praci a mohlo by byt zvazovano

jejich vyuziti pro pfenasenou webovou aplikaci.

2.2.1. Virtualni pocitac

Virtualni pocitace [16] neboli Virtual Machines (dale jen VM) je sluzba v ramci
Azure, kterd reprezentuje cloudovy model laaS aumoziuje vytvofit Skalovatelny
virtualni pocita¢. Vytvotfené virtualni pocitate jsou provozovany Vv datovych centrech
spolecnosti Microsoft. VM nabizi n€kolik vykonovych konfiguraci virtualnich server
a jsou taktéz k dispozici vykonn&jsi konfigurace obsahujici SSD* disky a rychlejsi CPU°
obrazy diski s Windows (napi. Windows Server 2012 R2, Windows Server 2016
Datacenter) nebo linuxovymi opera¢nimi systémy (napt. CentOS, Ubuntu, Red Hat).
V nabidce je dale na vybér z obrazii diskli vytvofenych Microsoftem, jeho partnery ¢i
komunitou. Zminime napftiklad obrazy diskd s pfedinstalovanymi aplika¢nimi servery,
jakymi jsou SQL server, BizTalk server, SharePoint server ¢i Oracle WebLogic server.
Virtualni po¢itade vyuzivaji virtualni pevné disky (VHD®) a tam ukladaji sviij opera¢ni
systém a data. Virtualni pevné disky se vyuzivaji i pro image, ze kterych je mozné
nainstalovat OS. V Azure je také mozné vytvorit VM za pouziti vlastniho image disku.
V tomto piipad¢ staci image disk ve formatu VHD nahrat do Azure a poté pii vytvaieni
VM vybrat z galerie disku ten, ktery uzivatel nahral (viz obr. 2.2). Sprava VM je mozna

4 Solid-State Drive
5 Central Processing Unit
® Virtual Hard Disk



pfes prohlize¢ za pomoci Azure portalu, nastroju piikazové tadku s podporou

skriptovani nebo prosttednictvim REST’ API®,

Virtual Machines

IMAGES

o

] @]
DATA VHD 0Os VHD
STORAGE

T

‘ upload

Obrazek 2.2: Azure Virtual Machines [17]

2.2.2. Databazovy server

V ramci Azure nabizi Microsoft podporu pro dva cloudové modely, a to laaS a PaaS.
Model PaaS v ptipadé databazi byva také oznadovan databaze jako sluzba (DBaaS°®).
Azure podporuje MySQL, NoSQL (DocumentDB) a SQL databéaze. Pro tuto praci je
podstatnd SQL databéze. V ptipadé Azure jsou dvé moznosti pro SQL databaze. Prvni
moznost je Azure SQL Database, coz je nativni cloudova databaze ajedna se tedy
o0 model PaaS. Nabizi kompatibilitu s vétsinou funkci systému SQL Server. Druhou

moznosti je SQL Server nainstalovany a hostovany v cloudu na virtualnich pogéitacich

" Representational State Transfer

8 Application Programming Interface
® Database as a Service

10 Structured Query Language



s Windows Servery bézicimi v Azure, coz je teSeni laaS. SQL Server bézici na
virtudlnich pocitacich je optimalizovany pro migraci stavajicich aplikaci systému SQL
Server. Databaze se v zavislosti na modelu 1i§i nutnymi naklady a moznostmi

administrace (viz obr 2.3).

On premises Hybrid Cloud
N
Shared ! A"
Lower cost
Platform Software
&5 8 Service as & service
Infrastructure a Azure SQL Database
a5 a service Virtualized Databases
Physical EEE SQL Server Private Cloud
- Wirtualized Machines + Appliances
SQL _Server _ e
Qedicated Physical Machines (raw iron) Off premises
Higher cost
Higher administration Lower administration

Obrézek 2.3: Moznosti pro SQL databaze [18]

2.2.3.  App Service

App Service je cloudové platforma, kterd reprezentuje model PaaS a sdruzuje sluzby
pro tvorbu webovych aplikaci (Web Apps), back-end ¢asti mobilnich aplikaci (Mobile
Apps), aplikaci logiky (Logic Apps) a cloudovych API rozhrani (APl Apps). Blize si
popiseme Azure Web Apps, ktera souvisi stouto praci. Jednad se o cloudovy model
PaaS, optimalizovany pro hostovani webovych stranek ¢i webovych aplikaci, kdy
uzivatel spravuje pouze svoji aplikaci. Azure poskytuje vypocetni zdroje, které mohou
byt na sdilenych ¢i dedikovanych VM v zavislosti na piedplacené konfiguraci. Web
Apps je mozné vytvaret v jakémkoliv jazyce, ktery je podporovan Azure App Service,
ato ASP.NET, Node.js, Java, PHP nebo Python.



2.2.4. Redis Cache

Sluzba Azure Redis Cache umoziuje pouzivat zabezpeCenou open source
mezipamét’ Redis. Pokud aplikace v ramci sluzby App Service pouziva stav relace, je
doporucené nakonfigurovat externiho poskytovatele stavu relace a k tomuto ucelu je

mozné vyuzit mezipamét’ Redis Cache.

2.2.5. Automation

Sluzba Automation slouzi ke zjednoduseni spravy cloudu pomoci automatizace
procest [19]. Uzivatelim poskytuje moznosti, jak automatizovat dlouhotrvajici a
opakujici se ulohy. Pro automatizaci procesu se definuje tzv. runbook. Runbook je
vlastné sada tloh, které provadéji urcité procesy. Jedna se o PowerShell skripty, které je
mozné naplanovat a pravidelné spoustét. Runbooky mohou byt nékolika typil, a to
Powershell, Graficky, PowerShell Workflow a nebo Graficky PowerShell Workflow.
Automation umoziiuje naplanovat velké mnozstvi druhtt Gloh pro Azure a je tak mozné
runbooky vyuzit naptiklad ke spravé SQL databaze v Azure. Runbooky lze vytvaret
jako upln¢ nové PowerShell skripty nebo je na vybér z runbooki vytvoienych

Microsoftem a komunitou.

2.2.6. Storage

Jedna se o sluzbu poskytujici cloudové ulozisté v Azure [20]. Toto ulozisté je dale
rozdéleno na ulozisté Blob', tabulek, soubordi a front. Do Blob ulozisté se ukladaji
nestrukturované datové objekty. Objektem blob je myslen jakykoliv druh textu nebo
binarnich dat, jako je dokument & soubor médii. Ulozisté tabulek slouzi k ukladani
strukturovanych datovych sad na bazi NoSQL, ulozisté front poskytuje zasilani zprav
pro zpracovani uloh a komunikaci mezi komponenty cloudovych sluzeb a ulozisté

souborti nabizi sdileny prostor pro starsi aplikace, které pouzivaji protokol SMB2,

2.3. Cenova politika sluZeb

Financovani cloudovych feSeni se oproti tradi¢nim modelim 1isi a existuji jiné
zpusoby pro optimalizaci nakladi. Hlavni specifika Microsoft Azure jsou ta, ze zde
nejsou zadné potizovaci naklady, zadné poplatky za ukonceni a platite jen za to, co

pouzivate. Zasadni rozdil oproti tradicnim modelim je ten, Ze uctovani za sluzby
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v ramci Azure probiha po minutadch. Nebudeme zmifiovat konkrétni ceny, ale spiSe se
zamétfime na to, jaka existuji kritéria, od kterych se cena odviji. Ceny se lisi dle

konkrétnich plant a nyni si je tedy popiseme.

2.3.1. Virtualni pocita¢

Jako prvni se sezndmime s cenami pro VM. Zakladni rozdé€leni je na plany Basic
a Standard. V ramci kazdého planu je poté mozné zvolit instanci, ktera odpovida
konkrétnim potfebam. Instance se liSi typem pevného disku, poctem jader CPU,
velikosti opera¢ni paméti a velikosti datového tlozisté. Hlavnimi rozdily mezi Grovnémi
Basic a Standard jsou ty, ze plan Basic poskytuje pouze ¢ast instanci, mensi
IOPS®3, nepodporuje load balancing®* a automatické 8kalovani. Cenu také ovliviluje
zvoleny region, ve kterém se bude nachézet data centrum s umisténym VM. Soucasti
VM je vzdy operaéni systém a licence, jejiz cena se promitne do celkové ceny. Je zde
na vybér naptiklad z operacnich systémid Windows nebo Linux. Stejnym zptisobem se
fesi u Azure i aplikacni servery jako soucast sluzby VM. Pokud bude VM objednan
véetné aplika¢niho serveru, napiiklad SQL serveru, bude soucasti ilicence k SQL
serveru, jejiZz cena se promitne do vysledné ceny. U nékterych typt aplikacnich servert
je na vybér druh licence, kterd bude poskytnuta, lisici se cenou. Napiiklad v piipadé

BizTalk serveru je na vybér mezi Standard a Enterprise licenci.

2.3.2. Databazovy server

Azure SQL databaze dava na vybér plany Basic, Standard a Premium s nékolika
urovnémi vykonu. Je mozné zvolit bud’ model izolované databdze, kde méa databaze
vyhrazené prostredky s vybranou urovni vykonu, nebo model elastické databaze, kde
jsou databaze v elastickém fondu. V elastickem fondu se prostiedky sdileji napfi¢

databazemi.

Urovné vykonu jsou primarné uréeny dostupnymi prostiedky, které se pro izolované
databaze uvadéji v jednotkach databazovych transakci DTU® a pro elastické fondy se
uvadéji v elastickych jednotkéach databazovych transakci eDTU [21]. Urovné se lisi

dalsimi parametry, z nichz zminime naptiklad maximalni velikost databdze pro model
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izolovanych databazi, ¢i maximalni pocet databazi pro kazdy fond v modelu elastickych
databazi. Takeé u SQL databdze ma vliv na cenu zvoleny region [22]. U SQL databaze se

uctuje za prenos odchozich dat, coz bude bliZze popsano Vv sekci Pienos dat.

2.3.3. App service

V Azure App Service je na vybér z plant Free a Shared’, které umoziiuji hostovat
aplikace ve sdileném prostredi a dale plany Basic, Standard a Premium, které poskytuji
virtualni pocitace vyhrazené pro urceny plan. Plany Free a Shared jsou uréeny zejména
pro experimentovani s platformou, vyvoj a testovani. U téchto plant je cena udavana za
nasazenou aplikaci oproti planim Basic, Standard a Premium, kde se cena odviji od
velikosti a po¢tu instanci virtudlnich pocita¢i, které jsou provozovany. V planech Basic,
Standard a Premium jsou na vybér rizné urovné vykonu, které se li§i po¢tem jader
procesoru, paméti RAM a velikosti ulozisté. Plany se dale 1isi integrovanou podporou
dalsich moznosti, jako jsou vyrovnavani zatizeni V siti, automatické Skalovani nebo
zalohovéni. K plantim je dale mozné dokoupit vlastni doménu, certifikaty Azure App
Service apfipojeni SSL 8. Je nutné brat vpotaz, Ze izastavené aplikace jsou
zpoplatnéné. Cena planu se také 1isi podle oblasti, v jaké je sluzba provozovana. Mimo
ceny za kazdy ze zminénych planu se plati navic za kazdou pfidanou instanci a také za

data pfenesena ven z Azure, coz bude popsano v nasledujici sekci.

2.3.4. Prenos dat

Sluzba pienos dat predstavuje data prenesend do datacenter Azure nebo z nich.
Pokud se jedna o pienos piichozich dat, tedy kdyz data pfichazeji do datovych center
Azure, je sluzba zdarma. Pro pfenosy dat odchazejicich z datacenter Azure je cena
urCena mnozstvim pienesenych dat a zdrojovou oblasti, odkud data z Azure odchazeji.
Pokud nedochdzi k n¢jaké extrémnimu vyuzZiti, neni cena za pfenos vyrazna. Naptiklad
v hladin¢ 5 GB — 10 TB v oblasti Zapadni Evropa je cena 0,0734 euro za GB. Prvnich

5 GB pienosu dat za mésic je v kazdé oblasti zdarma.

Mezi sluzbami Azure, které se nachdzi ve stejné oblasti, se neplati Zadné dalsi
naklady na pfenos dat. Naopak za pienos dat mezi sluzbami Azure, které jsou umisténé

V riznych oblastech, se G¢tuji normalni sazby za odchozi data a ptichozi data se neplati.
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2.3.5. Redis Cache

Azure Redis Cache nabizi vybér z plant Basic, Standard a Premium. Kazdy z téchto
plant nabizi rizné Grovné, které se lisi velikosti mezipaméti, vykonem sit¢ a poctem
ptipojenych klientd. Plan Basic je vhodny zejména pro experimenty a testovani. Pro
tento plan neni poskytovana smlouva SLA. U planu Standard se jedna o replikovanou
mezipamét’ v konfiguraci primarniho a sekundarniho uzlu. Mezi témito dvéma uzly je
zajiSténa automaticka replikace. Plan Premium obsahuje veSkeré funkce z planu

Standard a navic ptidava napiiklad zotaveni po havarii a zvySené zabezpeceni.

2.3.6. Automation

Automatizace procest je dostupna v Urovnich Free a Basic. Uétovani probiha na
zakladé poctu minut béhu uloh v mésici. V Urovni Free je omezeni, které udava, ze doba
béhu viech tloh v mésici miize byt maximalné 500 minut. Uroven Basic je bez

omezeni, avSak zpoplatnéna je kazda zapocata minuta béhu tlohy.

2.3.7. Storage

Ceny u sluzby Storage se lisi podle druhu pouzitého tlozisté a zavisi na mnozstvi
ulozenych dat, na objemu a typu transakci a na zvolené moznosti redundance dat. U
ulozisté Blobi se ceny lisi v zavislosti na vrstvé piistupu. Horka uroven pfistupu pro
objekty, ke kterym se bude pfistupovat castéji, nabizi ukladani dat s niz$imi
ptistupovymi naklady oproti studené urovni, ve které se k datim nebude pfistupovat tak

Casto, a tak nabizi ukladani dat s niz§imi néklady na tlozisté dat.

2.3.8. Moznosti podpory

Azure nabizi flexibilni moZnosti podpory pro zdkazniky riznych velikosti rozdélené
do planu Free, Developer, Standard, Professional Direct a Premier. Plany podpory se
lisi cenou aobsazenymi funkcemi. [23] Plan Free nabizi podporu pro fakturaci
a predplatné a samoobsluznou podporu. U planu Developer, ktery je vhodny pro
neprodukéni prostiedi, je nabizena technicka podpora pouze v pracovni dobé a doba
prvni odezvy je mensi nez 8 hodin. Maximalni zavaznost pozadavku pro tento plan je C,
coz znamena minimalni vliv na chod firmy [24]. Plan Standard nabizi neomezenou

nepietrzitou technickou podporu s dobou prvni odezvy mensi nez 2 hodiny. Maximalni
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zavaznost pozadavku muze byt A, znamenajici zavazny dopad na chod firmy [24].
V planu Professional Direct je nabizena sluzba omezeného poradenstvi a sprava
eskalaci v ramci fondu. Doba prvni odezvy je vtomto planu men$i nez 1 hodina
a maximalni zavaznost také miize byt A. Nejvyssi moznost urovni podpory je plan
Premier, ktery nabizi specifické sluzby poradenstvi pro zakaznika a ma ptifazenou
spravu eskalaci. Maximalni doba prvni odezvy je mensi nez 15 min (s Azure Rapid

Response) nebo mensi nez 1 hodina (bez Azure Rapid Response).

2.4. Zalohovani

Microsoft Azure poskytuje nékolik moznosti pro zalohovani. K zalohovéni lze vyuzit
sluzbu Azure Backup, kterd nabizi zalohovéni aobnovu dat v cloudu. Tato sluzba
obsahuje rtizné komponenty, které se lisi tim, jaka data umoziuji zalohovat. Azure
Backup umoziiuje zalohovat naptiklad soubory, slozky, aplikace nebo virtudlni
pocitade. V piipadé této prace nas ale bude spiSe zajimat moznost zalohovani v rdmci

jednotlivych sluzeb, jako jsou Azure SQL databaze a App service.

2.4.1. Databaze

Databaze v cenovych drovnich Basic, Standard aPremium jsou zalohovany
automaticky v ramci sluzby Azure SQL databaze bez nutnosti aktivace a dodate¢nych
nakladd. Tyto zalohy jsou uchovany po dobu 7 dni pro uroven Basic a 35 dni pro
uroven Standard a Premium. Zéaloha kompletni databaze je provadéna jednou tydné,
zaloha ptirastku databaze kazdou hodinu a zaloha transakéni logu kazdych 5 minut. Pro
obnovu zalohy databaze je mozné provést operaci Point-in-time, kterd umoziuje
obnovit databazi do libovolného ¢asu v zavislosti na trovni sluzby. Sluzba sama zjisti,

zdali ma byt obnovena zaloha celé databaze, ptiristku nebo transak¢niho logu.

Dal8i mozZnosti pro zalohovani databaze je geograficka replikace, kterd se déli na
standardni a aktivni. Standardni geografickd replikace vytvaii offline sekundarni
databazi v ptredem sparované oblasti Azure, které se sice nachazi ve stejné geografické
oblasti, ale je vzdalena alespont 800 km. Oproti tomu aktivni geograficka replikace
vytvaii az 4 online sekundarni databaze, které se mohou nachéazet v libovolné oblasti
Azure. Tyto databaze jsou synchronizovany s primarni databazi pomoci asynchronniho

replikacniho mechanismu.

12



Pokud chce uzivatel uchovat zalohu star$i, nez je maximalni doba Vv ramci trovné
sluzby, mtize zvazit moznost pravidelného archivovani databdze do BACPAC souboru.
BACPAC soubor je komprimovany soubor obsahujici databazové schéma asnim
spojena data. Tento soubor je mozné uchovavat naptiklad v Azure Blob Storage nebo

jiném libovolném umisténi.

Pro dlouhodobé zalohovani databaze se jest¢ nabizi moznost Long-term retention,
umoziujici uchovat zalohu SQL databaze v Azure Recovery Services az po dobu deseti
let.

2.4.2. Aplikace

Ve sluzbé App Service nabizi moznost pro vytvafeni zalohy nastaveni aplikace,
souborl a také piipojené databaze [25]. Podpora pro zalohovani je u této sluzby od
urovné Standard vyse. Rozdil mezi urovni Standard a Premium je v mnozstvi zaloh
provadénych denné. Kazda zaloha je kompletni offline kopie aplikace, nejedna se o
inkrementalni zalohovéni. Ze zéalohy je mozné obnovit aplikaci do pfedchoziho stavu

nebo napiiklad vytvotit novou aplikaci.

Sluzba App service dale nabizi moznost pro vytvafeni ¢astecnych zéaloh. To se hodi
v piipadé, Ze aplikace obsahuje data, kterd se nikdy neméni a neni nutné je tedy
zalohovat. Pro vyfrazeni souborl ¢i slozek ze zadlohy je nutné vytvofit soubor
_backup.filter ve slozce aplikace wwwroot a v ném specifikovat, které souboru a slozky

budou vyfazeny ze zalohy.

2.5. Monitorovani

2.5.1. Databaze

Pro monitorovani databize je zobrazen na strance piehledu sluzby Azure SQL
Database monitorovaci graf. V tomto grafu lze nadefinovat metriky, které se maji
zobrazovat a Casovy rozsah monitorovani. Na vybér je z patndcti metrik, z nichz

zminime napfiiklad metriku zobrazujici vyuziti CPU ¢i velikost databéze.

Pro vSechny monitorované metriky umoziuje Azure piidani pravidel vystrah. Pokud
pak sledovana metrika splni definovanou podminku, dojde krozeslani vystrahy na

e-mailové adresy spravct.
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Vystrahy krom¢ zasilani e-mailu jako dal§i moznost upozornéni nabizi funkci
Webhooks. Webhook je akce, pti které Azure odeSle POST request se zpravou ve
formatu JSON? na zvolenou URL adresu. Upozornéni Ize napiiklad predat sluzbg, ktera

odesle SMS zpravu spravci.

Diagnostické informace mutzeme archivovat v uctu ulozisté po libovolné¢ dlouhé
casové obdobi, sdilet do centra udalosti nebo zasilat do sluzby Log Analytics, kterd

pomaha shromazd’'ovat a analyzovat data vygenerovana prostiedky [26].

Pro sledovani veSkerych zmén, které se dé&ji v databazi, nabizi Azure funkci
Auditing. Tato funkce databazove udalosti uklada v u¢tu ulozisté, k jehoz prohlizeni lze
vyuzit desktopovou aplikaci Azure Storage Explorer. V této aplikaci je mozné auditové

logy analyzovat, dale zpracovavat & exportovat ve formatu CSV2L,

V Azure SQL databazi neustale bézi poradce pro databazi [27], ktery ji sleduje a
s vyuzitim strojového uceni sleduje databazové dotazy, jejich vykonost a nabizi
doporuceni pro zvysSeni vykonu. Poradce navrhuje vytvafeni ¢i ruseni index,
parametrizovani dotazi a opravy pro problémy schémat. Vytvareni a ruseni indexi je
mozné automatizovat. Doporuceni na vytvofeni indext se objevuje, kdyZz poradce
detekuje chybéjici index, ktery by mohl snizit pracovni zatéz. Pokud se v databazi

vyskytuji duplicitni indexy, je poradcem doporu¢eno jejich smazani.

Pokud existuji dotazy, které jsou neustale kompilovany, ale vzdy konéi se stejnym
exekuénim planem dotazu, poradce nabizi doporuceni pro parametrizaci dotazi. Kazdy
dotaz musi byt nejdiive zkompilovan do exekuéniho planu, ktery je ukladan do cache a
stejné dotazy ho tak mohou znovu pouzit. Pokud vSak existuji dotazy, které nevyuzivaji
parametrizaci, tak pro kazdy dotaz s rozdilnymi parametry je zkompilovan samostatny
exekuéni plan. V mnoho ptipadech dotazy s rozdilnymi parametry maji shodny
exekucéni plan. Rekompilovani exekucnich planti vyuziva databdzové zdroje a zvysuje
dobu trvani dotazti. To je mozné vyfeSit pouzitim doporufeni pro nucenou
parametrizaci dotazli. Pokud je doporuceni aplikovano, tak za¢ne monitorovaci proces
databaze, ktery trva pftiblizné 24 hodin. Po této dobé je vytvotfen report obsahujici
porovnani vyuziti CPU pii aplikovani parametrizace a bez ni. Pokud doporuéeni

nevedlo ke zvySeni vykonu, je moZzné vratit zmény.
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Poslednim doporucenim je oprava problému ve schématu databaze. Toto doporuceni
se objevuje v situaci, kdyz se definice SQL dotazu neshoduje s definici v databdzovem

schématu. Naptiklad kdyz sloupec, ktery je dotazovany v ciloveé tabulce, neexistuje.

Dal$im monitorovacim nastrojem je Query Performance Insight (dale jen QPI) [28],
ktery umoznuje sledovat dotazy s nejvétsim vyuzitim CPU, poctem spusténi, dobou
trvani a dalsi. Data lze agregovat (suma, primér, maximum) nad zvolenou ¢asovou

periodou (6 hodin az mésic).

V SQL serveru 2016 a Azure SQL Database V12 byla ptedstavena funkce Query
Store [29], ktera shromazd'uje statisticka data o vSech provadénych dotazech. Query
Store slouzi jako zakladni zdroj dat pro funkce poradce SQL databaze a piehled
vykonu. Kdyz je Query Store aktivni, sbira text SQL dotazi, exekucni plany a exekuéni
statistiky jako jsou pocet spusténi dotazu, doba béhu, logické cteni a dal$i. Tyto
informace jsou uchovany v databazi pro moznou pozdé&jsi analyzu. Pro nové vytvoiené
databaze v Azure SQL Database je tato funkce defaultné aktivovana. Pro existujici
databdze je nutné ji aktivovat. Konfiguraci Query Store je mozné provadét v
Management studiu nebo pomoci T-SQL piikazu ALTER DATABASE SET. Parametry
Query Store jsou napiiklad maximalni velikost ulozisté pro data, interval pro sbér

statistik ¢i doba, po jakou jsou statistiky uchovavany.

Posledni zminénou moZnosti pro monitorovani databaze jsou dynamicky spravované
pohledy [30] poskytované sluzbou Azure SQL Database. Tyto pohledy umoziuji
diagnostikovat problémy svykonem, které mohou byt zpusobeny napiiklad
blokovanymi nebo dlouho bézicimi dotazy. Pohledy jsou rozdéleny do tfech skupin, na

pohledy vztahujici se k databazi, spousténi a transakcim.

2.5.2. Aplikace

Stejn¢ jako u monitorovani databaze i na piehledu aplikace ve sluzbé App Service je
pro monitorovani aplikace zobrazen monitorovaci graf. Pro sledovani aplikace je na

vybér z Sestnacti metrik, napiiklad pocet pozadavki a primérny ¢as odpovédi.

Pro monitorovani vykonu aplikace je v Azure nabizena sluzba Application Insights
[31], ktera usnadnuje detekci problému s vykonem aplikace. Tato sluzba obsahuje velké

mnozstvi analytickych nastrojii pomahajicich diagnostikovat problémy.
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2.6. Zabezpeceni a ochrana osobnich udaju

2.6.1. Zabezpeceni

Microsoft Azure poskytuje zdzemi pro aplikace adata obrovskému mnozstvi
zakazniku a je tedy potieba, aby tato data byla v bezpeci. Z toho diivodu se data centra
nachazi v nezaplavovych a bezletovych zonach s neptetrzitym dohledem bezpeénostni
sluzby. Jsou postavena na robustni architektuie, nad kterou maji trvaly dohled opera¢ni
centra, kde jako administratofi pracuji pouze specialné vyskoleni pracovnici, kteti
splnili osobni provérky. Proti vypadkim jsou datacentra vybavena nezavislymi
napajecimi vétvemi, zaloznimi zdroji, firewally, anti-DDoS ?? zafizenimi a dal$imi
bezpe¢nostnimi prvky. Veskera komunikace mezi data centry a mezi geografickymi
lokalitami je Sifrovand, aby nebylo moZzné zachytavat pfenaSend data. Ochrana pied
utoky DDoS je soucasti fizeni a monitoringu Azure infrastruktury. Microsoft provadi
také pravidelné penetracni testovani a ma vlastni tymy, které se snazi zabezpeceni

prorazit a na zakladé téchto testl se vylepSuji interni procesy a technologie.

Ukazatelem kvalitniho zabezpeceni cloudu jsou ziskané certifikace od certifikacnich
autorit. Microsoft vlastni celou fadu bezpecnostnich certifikaci, ze kterych stoji za
zminku zejména certifikace ISO/TEC 27001, ktera definuje pozadavky na systém ftizeni
bezpecnosti informaci, a ISO/IEC 27018 [32], jenz vymezuje zasady ochrany osobnich

udaji uzivateld v cloudu.

2.6.2. Ochrana osobnich adaju

Bezpecnost v cloudu je zejména o duvére a poskytovatel cloudu ma v tomto ohledu
velky zajem na tom, aby mu zakaznik dtvétoval a sva data mu svéfil. Pro zakazniky je
dalezité védét, ze jejich data jsou pouzivana pouze k deklarovanym ucéeltim, a Ze nejsou

pouzivéana ke komerénim uceliim bez jejich vyslovného souhlasu.

Microsoft klade velky diraz na ochranu zakaznickych dat, coz doklada ziskani prvni
mezinarodni certifikace ISO/IEC 27018 [32] na ochranu soukromi v cloudovych
sluzbach. Tato certifikace naptiklad pozaduje to, ze osobni udaje v cloudu budou

poskytovatelem sluzby zpracovany pouze Kk Gcelim, k nimz dal uzivatel explicitni
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souhlas. Nebudou tedy pouzity k marketingovym tuéelim nebo k dolovani dat. Kdyz se
uzivatel rozhodne opustit Azure, Microsoft nasleduje striktni standardy a specifické
procesy pro odstranéni dat z jeho systému. Uzivatel vzdy vi, kde jsou jeho data ulozena
apokud musi spravovat data ve specifické geografické poloze, napiiklad pouze
v zemich EU, je to Microsoftem zajisténo. Kdyz nastane situace, ze je nutné vydat
osobni tdaje uzivatell tfetim stranam, tak pouze na zakladé pravné zavaznych

pozadavku (napt. soudni piikaz) a musi o0 tom byt vzdy nejdiive informovan uzivatel.

2.6.3. Ochrana osobnich idaji z pohledu legislativy

Z pohledu legislativy je uzivatel cloudu zodpovédny za zpracovani osobnich udaju,
ato ivpiipadé, pokud jsou osobni tudaje uloZeny Vv cloudu a zpracovavany
poskytovatelem cloudu jakoZzto zpracovatelem osobnich udaji. Poskytovatel je
spravcem povéetfen ke zpracovani osobnich Gdaji a ze zédkona ma povinnost uzaviit se
spravcem osobnich udaji smlouvu 0 zpracovani osobnich udaji. Uzivatel cloudu
jakozto spravce osobnich tdaji nese zodpovédnost za zpracovani osobnich udaju a je
tedy jeho povinnosti, aby zajistil adekvatni opatieni pro zabezpeceni dat (napf. pomoci

jejich sifrovani) [33].

U cloud computingu je b&Zné, ze poskytovatel cloudovych sluzeb sidli v zahranici
a data jsou vramci cloudu uchovavéna v riznych zemich i mimo ¢lenské staty EU.
Povinnosti poskytovatele cloudovych sluzeb je informovani zdkaznika o piipadném
predavani dat do jinych statd. Pokud se ulozisté dat nachazi na izemi EU a piedavani
dat zahrnuje pouze oblast EU, je mozné data pfedavat bez svoleni Utadu pro ochranu

osobnich tdajt, na zékladé zasady volného pohybu osobnich udaja.

V rdmci EU ma ukladani dat k poskytovateli cloudu jasn¢ dana pravidla, ktera jsou
upravena evropskou smérnici ¢. 95/46/ES. Tato smérnice urcuje, jaka jsou prava
a povinnosti poskytovateli cloudovych sluzeb a jejich uzivateli. Hlavnim ucelem této
smérnice je zajiSténi ochrany osobnich udajt subjekti, jejichz udaje jsou zpracovavany.
V Ceské republice je pravni uprava obsazena Vv zakond ¢&.101/2000 Sb., o ochrang

osobnich udaj, ktery v sobé zakotvuje principy evropské smérnice ¢. 95/46/ES.

Piedavani dat do zemi mimo EU, tzv. tfetich zemi, je obecné povazovano za
rizikové. Bez piedchoziho souhlasu Utadu pro ochranu osobnich tidaji mohou byt

osobni udaje pfedavany do tietich zemi, pouze pokud jsou tyto zemé oznaCeny na
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zéklad¢ rozhodnuti organu EU za zemé¢, které poskytuji odpovidajici trovenn ochrany
dat. Za zemé poskytujici odpovidajici Groven ochrany jsou zejména povazovany ty,
které ratifikovaly Umluvu Rady Evropy 108, 0 ochrané osob se zfetelem na
automatizované zpracovani osobnich tudaji zroku 1981 [34]. Pokud zemé toto

nespliuje, je nutné pozadat uiad o schvéleni.

Z hlediska zakonnych pravidel a zaruk pozadovanych pro piedavani osobnich tdaju
Utad pro ochranu osobnich udajii doporuduje vyuzivat pouze cloudova tlozisté, ktera se

nachazeji na zemi Evropské unie a jsou pIné pod jurisdikci prava EU [33].

2.6.4. Citlivé osobni udaje

Citlivy udajem se rozumi podle 8§ 4 pism. b) zédkona ¢. 101/2000 Sb. osobni Udaj
vypovidajici 0 narodnostnim, rasovém nebo etnickém ptvodu, politickych postojich,
¢lenstvi v odborovych organizacich, naboZenstvi a filozofickém piesvédceni, odsouzeni
za trestny ¢in, zdravotnim stavu a sexudlnim zivoté subjektu udaji a geneticky Udaj
subjektu udaju. Citlivym udajem je také biometricky udaj, ktery umoziuje piimou

identifikaci nebo autentizaci subjektu tdaj.

Citlivé osobni Gdaje mohou byt ptesunuty do cloudu v ramci EU pokud se splni
podminky stanovené v § 13 zakona ¢. 101/2000 Sh. Citlivé osobni Udaje mohou byt
presunuty do cloudu ve tieti zemi mimo zemi EU/EHP jen s pisemnym souhlasem

dotéenych osob. Piesun biometrickych udaji do cloudu regulator nedoporucuje [35].

3. Analyza migrace

V nasledujici Casti se zaméfime na samotnou aplikaci Skola OnLine, ktera bude
prenasena do prostiedi Microsoft Azure. Sezndmime se s tim, k ¢emu aplikace slouzi
a zminime nékteré jeji funkce, které poskytuje uzivatelim. Dale popiSeme aplikacni
architekturu a stavajici technické feseni aplikace. Na zavér analyzy se budeme zabyvat
pozadavky, kterym je nutné vyhovét, aby aplikace mohla byt provozovana v cloudu.

Kromé pozadavkt bude popsano i jejich mozné feseni v ramci Microsoft Azure.

3.1. Skola OnLine

Skola OnLine je webovy Skolni informacni systém, ktery umoziiuje zpracovavat

veskerou Skolni agendu. Systém je urcen pro zakladni Skoly, stfedni Skoly, konzervatote
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a vy$si odborné skoly. Jedna se o placeny systém a cena Skoly OnLine se lisi podle typu

Skoly, poctu zakt. Cenu dale ovliviuji funkce, které skola vyuziva.

Jednad se o komplexni systém, ktery nabizi velké mnozstvi funkci. V praci budou
zminény jen nékteré z nich. Prostiednictvim Skoly OnLine je mozné spravovat §kolni
matriku, tisknout vysvédceni, provadét evidenci zakl, zadavat zadkiim domadci tkoly
nebo s nimi sdilet vyukové materialy. Rodi¢e maji napiiklad moznost sledovat prospéch
a dochazky svého potomka pomoci elektronické zdkovské knizky nebo omlouvat

absenci elektronicky.

Systém je mozné propojit i s dalSimi IT feSenimi, ktera jsSou pouzivana na Skolach.
Propojenim se stravovacim systémem je mozné objednavat jidla nebo vazbou na
dochazkovy systém evidovat pfichody aodchody zakd do skoly. Podle informaci
z dochazkovych terminalti je mozné zapisovat nepfitomné zaky do elektronickych
tiéidnich knih. Skola OnLine dale nabizi integraci s Microsoft Office 365, propojeni

s Active Directory a systémem na generovani rozvrhi aSc TimeTables.

Skola OnLine také nabizi mobilni aplikaci, kterA ovSem neobsahuje veskerou

funkénost webové aplikace.

3.2. Aplikacni architektura
3.2.1. Aplikace

Aplikace Skola OnLine je vytvofena pomoci technologie ASP.NET Web Forms.
Pokud se blize podivame na strukturu aplikace, tak se jednd o Solution ve Visual
Studiu, které se sklada z n¢kolika samostatnych projektd. Tyto projekty jsou sdruzeny
do slozek podle svého uréeni. Z vétsi ¢asti se jedna o projekty realizované v jazyce C #,
ale nachazi se zde i projekty realizované v jazyce Visual Basic. V této préci bude do
Azure prevadéna pouze cast aplikace, takze v Solution nejsou dostupné vsechny
projekty. Hlavnim projektem je UlKatedra, coz je samotna webova aplikace. Ostatni

projekty vytvari knihovny, které aplikace vyuZziva.

3.2.2. Databaze

Databazova ¢ast aplikace vyuziva Microsoft SQL Server 2012. Aplikace vyuziva
jednu databazi avté jsou uchovana veskera data Skoly OnLine. Tato databaze je

rozdélena do jednotlivych databazovych schémat, kde jednotliva schémata obsahuji
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tabulky, uzivatele, procedury, triggery a dalsi objekty. Tato schémata se 1i$i podle svého

uréeni, kdy existuji naptiklad schémata pro domaci ukoly ¢i tematické plany.

Databdze Skoly OnLine obsahuje dva druhy uZivatelt, kteii se kni mohou
pripojovat. Prvni skupina jsou uzivatelé, ktefi se ptihlasuji pomoci ptihlasovacich udaja
do Windows (napiiklad doménovi uzivatel¢) a druhou skupinou jsou uzivatelé SQL
Serveru, ktefi se pfihlasuji pomoci ptihlaSovacich daji pro SQL Server. Tito uzivatelé
vlastni databdzova schémata a maji pfifazené databazové role podle toho, jaka maji mit
prava. V databazi existuji pfeddefinované role, ale také specifické role vytvorené pro
databazi aplikace. Piikladem je uzivatel sol, ktery ma piiftazenou roli SOL_Execute

a tato role ma ptirazené urcité procedury a funkce, jenz mize spoustét.

V programové casti databaze se nachdzi velké mnozstvi ulozenych procedur, které
umoznuji opakované provadét kod nad daty v databazi. Procedury patii jednotlivym
schématim, kde naptiklad pro schéma Platby existuje procedura zajistujici vytvoreni
upozornéni na platbu. Dalsimi programovymi objekty v databazi jsou funkce, které se
déli na skaldrni wuzivatelsky definované funkce apifimé tabulkové uzivatelsky
definované funkce. U skalarnich funkci je vracena jedind hodnota ajako ptiklad
muzeme uvést funkci CelkoveHodnoceni, ktera vraci celkové hodnoceni studenta.
Jedna-li se o tabulkové funkce, je jejich vystupem tabulka. Pfikladem muze byt funkce

PrumerStudent, vracejici tabulku s priméry studentt v jednotlivych pfedmétech.

Pro specifické ucely aplikace obsahuje databaze uzivatelsky definované datové typy,
které jsou pouzité Vv tabulkdch a funkcich. MuZeme zminit napiiklad datové typy
DATUM_IU nebo UZIV_JMENO. V databazi se také nachazi uzivatelsky definovany
tabulkovy typ, ktery reprezentuje definici struktury tabulky. Timto typem je
StudentType definovany ve schématu ImportyDM.

U nékterych tabulek jsou vyuzity triggery, které definuji ¢innost, jeZ se ma provést
v piipadé urcité udalosti nad tabulkou. V na$i databazi se jedna vétSinou o triggery,

které se spoustéji, pokud dochazi k apraveé tabulky.

Na databazovém serveru je nainstalovana sluzba SQL Server Agent, kterd ma za ukol
spoustét planované ulohy SQL Serveru. Ulohy pro Skolu OnLine je mozné rozdélit do
tf1 kategorii. Prvni kategorii jsou tlohy zalohovaci, které provad¢ji zdlohovani databaze.

Druhé kategorie jsou tlohy pro udrzbu, mezi které patii tllohy pro defragmentaci indexi
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na tabulkach nebo aktualizaci statistik pro tabulky. A posledni kategorii jsou servisni
Ulohy. Zde muzeme zminit napiiklad alohu, ktera kazdy den v noci spousti proceduru

kontrolujici, zdali zaci dosahli plnoletosti.

3.3. Stavajici FeSeni

V soucasné dob¢ jsou servery aplikace provozovany v datovém centru, které bude
blize popsano. Poté se seznamime se sitovou architekturou a tim, jak jsou zpracovany
ptichozi pozadavky. U stavajiciho feSeni nas také zajima, jakym zptisobem je feSeno

zalohovani dat, zabezpeceni komunikace a monitoring sluzeb.

3.3.1. Datové centrum

Skolni informaéni systém Skola OnLine je v soucasnosti provozovéan v datovém
centru DC Tower spolegnosti Ceské Radiokomunikace. V tomto datovém centru ma
Skola OnLine pronajaty rack, ve kterém ma umistény vlastni servery. Datové centrum
spliiuje pozadavky Narodniho bezpecnostniho Ufadu na zvySeny bezpecnosti rezim.
Nachazi se v objektu mimoiadného strategického vyznamu pro stat, Tento objekt je
situovan v bezletové z6né a mimozaplavové oblasti. Napajeni budovy je feSeno tfemi

nezavislymi vétvemi v kombinaci se zaloznimi zdroji pro zabranéni vypadku [36].

3.3.2. Sitova architektura

Nyni popiseme sitovou architekturu Skoly OnLine a to, jak probiha zpracovani
prichozi komunikace zinternetu (viz obr. 3.1). Pfichozi pozadavky z internetu
prichazeji nejprve na firewally, které tyto pozadavky dale pteposilaji na load balancery,
slouzici k rozlozeni zatéze mezi aplikacni servery. Load balancer v zavislosti na zatézi
nasméruje komunikaci na uréity aplikaéni server. Aplikaéni servery Skoly OnLine bézi
v rdmci webové farmy a toto feSeni zajistuje provoz aplikace i v ptipadé, Ze by doslo
k vypadku nékterého z nich. Aplikaéni servery dale komunikuji s databdzovymi servery,
Které jsou provozovany vramci databazového clusteru. Session se udrzuje pouze
vramci jednoho aplikacniho serveru. Pokud tedy pii dalS$im pfistupu dojde

k pfesmérovani uzivatele na jiny aplika¢ni server, je nutné, aby se znovu piihlasil.

21



_g@
O

LB1 LB2
APL1 APL2 APL3 APL4 APLS APL6

Ulozny prostor

DB2 DB3

Obrazek 3.1: Sitova architektura

DB1

3.3.3. Zalohovani dat

Veskera data, ktera §koly uchovavaji v ramci Skoly OnLine, jsou uloZena v ilozném
prostoru na diskovém poli s RAID?® fadi¢em. Diky tomuto feseni jsou data zabezpedena
proti selhani pevného disku a ztraté dat. Pro zajisténi bezpeéného uchovani i v piipadé
aplika¢niho selhani je provadéna pravidelna zaloha dat do jiného ulozisté. Dale jsou
data zalohovéna i do uloziste, které se nachazi v jiné zabezpecené geografické lokalité.

Do tohoto umisténi jsou data pravidelné piendSena v zaSifrované podobé.

3.3.4. Zabezpeceni komunikace

Co se tyka bezpecnosti, tak pienos duvérnych dat mezi uZivatelem a servery je
zajidtén zabezpetenym sitovym protokolem HTTPS?. Skola OnLine vyuzivd SSL
certifikdt vydany certifikaéni autoritou aje automaticky akceptovany ve vSech

N 4

internetovych prohliZecich.

23 Redundant Array of Independent Disks
24 Hypertext Transfer Protocol Secure
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3.3.5. Monitorovani sluzeb

Vsechny hardwarové a softwarové komponenty feSeni jsou neustile kontrolovany,
aby byl zajistén jejich fadny béh a dostupnost. Pokud jsou identifikovany problémy,
dochazi k okamzitému kontaktovani zodpovédnych technikti. Technici maji neustéle
ptehled o stavu feSeni a jeho vytiZeni, coz jim umoziiuje v¢as zasahnout, pokud dochazi

K problémum.

3.4. Pozadavky a jejich reSeni

Pro Skolu OnLine jsou zakladnimi pozadavky spolehlivost a dostupnost, aby byl
systém stale dostupny pro uZivatele bez vypadka. Ucitelé systém pouZivaji pii své
kazdodenni praci a proto je nutny jeho bezproblémovy b&h. Musi byt mozné Skolu
OnLine pouzivat Vv kteroukoliv denni dobu, nejen v dob& vyuky, protoze systém
vyuzivaji zaci pro ziskavani u¢ebnich materiali nebo K vypracovani domacich ukold.
Pokud by dochazelo k vypadkiim systému, mohlo by to mit dopad na fungovani celé

Skoly.

Dilezitym parametrem pro Skolu OnLine je také vykon, aby systém dokézal
odolavat zvySené zatézi. Ke zvySené zatézi mize dochdzet zejména v urcitych obdobich
Skolniho roku, jako jsou pololeti nebo konec $kolniho roku, kdy dochazi k piipravé
vysvédceni. V tu dobu soubézné do systému pfistupuje velké mnozstvi uzivateld, ktefi
piipravuji vysvédceni a tisknou je. Pokud by na takovou zatéz systém nebyl piipraven,

mohlo by dochazet k jeho zpomaleni, ¢i dokonce vypadkam.
Nyni bude popsano, jak je mozné témto pozadavkiim vyhovét v Microsoft Azure.

3.4.1. Spolehlivost

U Microsoft Azure je kladen velky dtraz na spolehlivost a dostupnost. Dostupnost je
garantovana vramci smlouvy SLA, kterd popisuje zavazky spole¢nosti Microsoft

tykajici se dostupnosti a konektivity. Smlouvy SLA se 1isi pro jednotlivé sluzby Azure.

U sluzby VM je pro vSechny virtudlni pocitace, které maji ve stejné skupiné
dostupnosti nasazeny dvé avice instanci zaruCeno pfipojeni virtualniho pocitace
minimalné Kk jedné instanci v 99,95 % ¢asu. Pokud se jedna o virtualni pocita¢ pouze
s jednou instanci, ktery vyuziva prémiové ulozi$té¢ pro vSechny disky, je garantovana

dostupnost minimalné v 99,9 % casu [37].
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V rdmci smlouvy SLA pro sluzbu App Service Microsoft garantuje, ze vSechny
aplikace spusténé v ramci predplatného budou dostupné minimalné v 99,95 % casu. Pro

plany Free a Shared neni poskytovana zadna smlouva SLA [38].

U SQL databdze je dostupnost garantovana v 99.99 % pro izolovanou nebo

elastickou databdzi, a to v Grovnich Basic, Standard a Premium [39].

Pro Azure Redis Cache je zaruCeno, ze mezipamét na urovni Standard nebo
Premium bude dostupna minimalné 99,9 % casu. Smlouva SLA Vtomto ptipadé
pokryva jenom pfipojeni ke koncovym bodim mezipaméti a soucédsti smlouvy neni

ochrana proti ztraté dat [40].

3.4.2. Vykon

Co se tyka vykonu, tak u vSech sluzeb v Azure je mozné vybirat z velkého mnozstvi

vykonnostnich konfiguraci, aby bylo mozné vyhovét pozadavkiim uzivatel.

U sluzby virtualnich pocitaci jsou vykonnostni plany rozdéleny podle zaméteni.
Jedna se napiiklad o virtualni pog¢itace, které jsou vypocétoveé orientované a nabizi tak
vysoky pomér procesorit kK paméti. Dale mohou byt pamétové orientované. Ty nabizi
vysoky pomér paméti K jadrim. U vétSiny virtualnich pocitaci je nabizena podpora pro

vyrovnavani zatizeni a automatické Skalovani.

Takeé u sluzby App Service je nabizeno nékolik vykonnostnich variant, z kterych je
mozné vybrat tu nejvhodnégjsi. Plany Standard a Premium u App Service obsahuji
podporu vyrovnavani zatizeni Vv Siti a automaticky je distribuovan provoz mezi instance
virtualnich pocitac¢i. U téchto plant je také integrovana podpora automatického
Skalovani, kterd dokaze automaticky upravovat pocet bézicich instanci virtudlnich

pocitact podle aktualnich pozadavkil na provoz.

Dulezité je zvolit odpovidajici vykonovou uroven u sluzby Azure SQL Database,
ktera slouzi k hostovani databaze. U této sluzby se vykon jednotlivych trovni udava

v jednotkach DTU [21]. Cim vétsi pocet jednotek DTU, tim vétsi je vykon databaze.

Rychlost mezipaméti ma taktéz vliv na vykon celé aplikace, a proto i u Redis Cache

existuje moznost pro vyber z n¢kolika vykonovych tGrovni.
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4. Migrace aplikace

V této casti se budeme zabyvat samotnou migraci aplikacni a databazové Casti do
prostfedi Azure. Na zaklad¢ ptedchozi analyzy budou vybrany cloudové sluzby, do

kterych bude provedena migrace.

4.1. Vybér sluzeb
4.1.1. Databazova ¢ast

Prvni moZnosti, ktera se nabizi pro hostovani databaze Skoly OnLine, je SQL Server
provozovany na virtualnich pocitacich Azure. SQL Server na virtualnich pocitacich je
optimalizovany pro migraci stavajicich databazi do Azure. Dostupné jsou vSechny verze
aedice SQL Serveru. Je 100% kompatibilni se stavajicim SQL Serverem a dovoluje
hostovat libovolné mnozstvi databazi a provadét mezidatabazové transakce. Toto feSeni
nabizi plnou kontrolu nad SQL serverem a systémem Windows. Pokud by bylo zvoleno
toto feSeni, tak nejsou ocekavané zadné problémy s migraci stavajici databaze do

prostiedi Azure.

Kdyz se zamétime na naklady u toho feseni, budou zaviset na velikosti virtualniho
pocitate ana zvolené edici SQL Serveru. Cena za licenci SQL Serveru a systému
Windows je G¢tovana po minutach a je k ni jesté nutné piipocitat cenu na ulozisté Azure
pro disky virtualnich pocitaci. Dale je potieba pocitat s naklady za administraci, kam

patii sprava databazového systému, opera¢niho systému, instalace upgradu a patchii.

Toto feSeni by bylo ideélni, pokud by stavajici aplikace pouzivala rozsahl¢ databaze
nebo potiebovala mit pfistup ke vSem funkcim SQL serveru a systému Windows. Bylo
by to také vhodné, pokud bychom chtéli migrovat bez toho, abychom databdzi ménili.
Dale také pokud by bylo poZzadavkem mit plnou kontrolu nad SQL serverem
a Windows.

Druhou moznosti je vyuziti sluzby Azure SQL Database, kterd je optimalizovana pro
snizeni celkovych nakladi na minimum pro zfizovani a spravu velkého mnozstvi
databazi. Jsou uni také sniZzeny naklady na pribéznou administraci a neni nutné se
zabyvat spravou upgrada, ¢i zajisténim vysoké dostupnosti. Cena za sluzbu se 1i$i podle
zvolené cenové rovné, ktera je uctovana po hodinach dle zvolené cenové a vykonove

urovné. U této sluzby jsou uctovana odchozi data. Prednosti tohoto feSeni je moznost
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pfepinat podle potfeby mezi cenovymi a vykonovymi urovnémi sluzeb, aby bylo mozné

vyhovét ménicim se potfebam aplikace.

U tohoto feSeni je nutno brat v potaz, ze se jednad o logicky server Azure SQL
Database, ktery se 1isi od instance SQL Serveru. V Azure SQL Database existuji
omezeni ane vSechny funkce, nabizené u SQL serveru, jsou zde podporované.
Naptiklad SQL Server agent v Azure neni podporovan. Stejné tak nékteré ptikazy
jazyka T-SQL % nejsou podporované. Z toho divodu, ze Azure SQL Database je
koncipovana tak, aby funkce byly izolovany od zavislosti na hlavni databazi
a opera¢nim systému. Nékteré serverové aktivity jsou tedy pro sluzbu SQL Database
nevhodné. Jedna se vétsinou o piikazy konfigurujici moznosti serveru nebo opera¢niho
systému. Pro chybéjici piikazy ale Azure Casto nabizi odpovidajici alternativu nebo je
mozné vyuzit jinou funkci ¢i sluzbu Azure [41]. Mlzeme zminit naptiklad piikaz
CREATE PROCEDURE, ktery je dostupny, ale jiz nejsou dostupné vSechny moznosti

tohoto ptikazu.

Toto feSeni se jevi jako idedlni v pfipadé¢ pozadavku na tsporu ndkladi a lepsi
optimalizaci vykonu. Dalsi vyhodou je integrovana funkce pro zalohovani, ktera
pomaha doséhnout snizeni nékladt a to hlavné u velkého mnozstvi databazi. Hodi se
pro FeSeni, u kterého je nutna integrovanad vysoka dostupnost a moznost zotaveni po

havarii.

Pro nasi praci je preferovanym feSenim vyuziti Azure SQL Database, a to hlavné
z diivodd snizeni nakladi na administraci. Nechceme se zabyvat spravou operac¢niho

systému a nastaveni konfigurace.

4.1.2. Aplikaéni ¢ast

Azure nabizi n€kolik moznosti pro hostovani webovych aplikaci. Pro aplikacni ¢ast
Ize vybirat z Virtual Machines, Cloud Services a App Service. Prvni feSeni je zalozeno
na modelu laaS. Jedna se tedy o0 zakoupeni virtualniho pocitace, na kterém by byl
provozovan webovy server a v ném hostovana samotna aplikace. Toto feSeni by se pro
aplikaci hodilo v pfipad¢, ze by pro béh v Azure App Service byly vyzadovaly velké
zmény v kodu aplikace. Na druhou stranu konfigurace, zabezpeceni a udrzba virtualniho

pocitace si vyzaduje znatné Casové naroky a odbornost v porovnani s App Service.

%5 Transact-SQL
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U virtudlniho pocitace je potfeba brat v potaz naroky na neustalou udrzbu, napiiklad

instalace patchu ¢i update prostredi.

Druhou moznosti je Azure App Service. Toto feSeni byva nejcastéjsi volbou pro
vétSinu webovych aplikaci. Deployment a sprava jsou piimo zabudovéany v platformé,
aplikace mohou byt snadno Skalovatelné v piipadé vétsi zatéze a zabudovany load-
balancing a manazer provozu zarucuji vysokou dostupnost. Microsoft poskytuje pro
migraci webovych aplikaci do Azure online néastroj Azure App Service Migration
Assistant. Pfi vyvoji a nasazeni aplikace je potieba brat v potaz urcita specifika provozu
Vv cloudu. Aby bylo mozné ptidavat instance a aplikace fungovala bez problémi, musi
byt bezstavova. Informace o uzivatelskych relacich je tedy potifeba ukladat do
oddéleného stalého ulozisté (napf. Azure Redis Cache). Skalovani také nebude
fungovat, kdyz aplikace vyuzivajici lokalni databazi (napt. SQL Server Compact). Aby

Skalovani mohlo fungovat, je vhodné vyuzit oddélenou databazi.

Jednotliva feSeni se lisi urovni kontroly, podporou legacy aplikaci, jednoduchosti

spravy a agilitou (viz obr. 4.1).

g Ease of management
Agility

VIRTUAL MACHINES

CLOUD SERVICES

Cantrol

Ease of management
Agility

kS

WEE AFFS

Control

Ease of management
Agility

lorw medium hig

Obrézek 4.1: Porovnani Azure sluzeb [42]

4.2. Databazova ¢ast

Pro databazovou c¢ast byla vybrana sluzba Azure SQL Database, kterd nejvice
vyhovovala pozadavkim. Pfed migraci bylo nejprve nutno ovéfit kompatibilitu stavajici
databaze, ktera je provozovana v ramci SQL Serveru, se sluzbou Azure SQL Database.

Béhem analyzy migrace jsme zjistili, ze SQL Server agent v Azure neni podporovan
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abylo nutné nalézt alternativu, ktera umoziuje nahradit funkénost uloh spousténych

v ramci SQL Server agenta.

Migrace databaze vyzadovala otestovani kompatibility, opravu nalezenych problému
a samotny pienos databaze do Azure SQL Database. Budou popsany metody, které je
mozné pouZit pro otestovani probléma s kompatibilitou databaze. Poté bude popséano,
jak byly vyfeseny nalezené problém, jak byla SQL databéze pienesena do Azure a jaké

nastroje a metody k tomu byly pouzity.

4.2.1. Testovani kompatibility

Proces migrace pienasi schéma a data z databaze systému SQL Server ve stavajicim
prostiedi do sluzby Azure SQL Database. Pro uspésné provedeni migrace vyzadovala
stavajici databadze otestovani kompatibility. Pfichod sluzby SQL Database V12 se
podporou funkci zacal piiblizovat stavajicimu systému SQL Server, ale stale se mohou

vyskytovat problémy s kompatibilitou.

Existuje n€kolik nastroji, pomoci kterych je mozné ovéfit kompatibilitu databaze

systému SQL Server se sluzbou SQL Database.

- Privodce aplikaci Export Data Tier vsadé SQL Management Studio:
Vv tomto privodci jsou zjiStovany chyby apokud nejsou nalezeny, je mozné
Vv ném dokoncit migraci. Pro opravu zjiSténych problému musi byt pouZit jiny
nastroj.

- SQL Azure Migration Wizzard: jednd se o nastroj, ktery neni oficialné
podporovan Microsoftem, ale Ize ho také vyuzit k ovéfeni kompatibility. Je
mozné piimo V tomto nastroji opravit nalezené problémy nebo dokoncit migraci
do Azure.

- SQL Server Data Tools pro Visual Studio: tento nastroj pouziva nejnovejsi
pravidla kompatibility k zjistovani nekompatibilit sluzby SQL Database V12. Pti
objeveni problémi je mozné je v tomto nastroji opravit.

- SglPackage: jedna se o nastroj piikazového tadku, ktery testuje kompatibilitu
a generuje sestavu obsahujici zjisténé problémy s kompatibilitou. V piipadé

zjisténi problémil je nutné pouzit jiny nastroj pro jejich opravu.
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- Data Migration Assistant (dale jen DMA): nastroj od spole¢nosti Microsoft
slouzici ke kontrole kompatibility. Neumoziiuje nalezené problémy opravit

a k opravé je nutné pouzit jiny nastroj.

K nasemu testu kompatibility byl pouzit nastroj DMA a opravy provedeny v SQL
Management studiu. Popis nalezenych problémt a jejich oprava bude obsahem

nasledujici ¢asti.

4.2.2. Oprava nalezenych problémiu

Nalezené problémy jsou v nastroji DMA rozdéleny na nékolik skupin, ato na

problémy branici migraci, zmény chovani a vlastnosti oznacené jako deprecated.

Prvni nalezeny problém se tykal osifelych uzivateld. V databdzi master jsou
evidovany loginy uzivatelii a v uzivatelské databazi jsou evidovany uzivatelské ucty,
které umoziuji logintim pfistupovat k databazi. Uzivatelsky Gc¢et obsahuje informaci, ke
kterému ID loginu patii. Tim, Ze zaloha databaze byla pienesena na jinou instanci SQL
serveru, uzivatelsky Gcet nema spravné ID loginu, ke kterému patii. Re§enim tohoto
problému je ptikaz ALTER USER user WITH LOGIN = "login". Timto pfikazem
fekneme SQL serveru, aby opravil ID loginu podle zadaného uzivatelského uctu

a loginu.

Dalsi problém suzivateli databidze setykal téch wuzivatel, ktefi vyuzivaji
pfihlaSovaci daje Windows. Nastroj je reportoval tak, ze se jednad u uZivatele, ktefi
maji parametr AuthenticationType nastaven na hodnotu, kterd neni podporovana
v Azure SQL Database V12. Resenim V tomto piipadé bylo smazani téchto uZivateli.
ProtoZe nékteti z téchto uzivatelii vlastnili schéma, bylo nutné zmeénit vlastnika tohoto
schématu aaz poté bylo mozné uzivatele smazat. Slouzi k tomu piikazy: ALTER
AUTHORIZATION ON SCHEMA::SchemaName TO user a DROP USER myUser.

Procedura  dbo.CCAK_EXISTUSER  vyuziva  procedury  sp_dropserver,
sp_addlinkedserver a sp_addlinkedsrvlogin, které nejsou v Azure podporovany. Tato

procedura neni v databazi nijak vyuZzivana, a proto bylo mozné ji smazat.

V proceduie dbo.CCAK_PR_SlouceniKol se vyskytovala chyba syntaxe ptikazu
RAISERROR 50001 @ERROR_MESSAGE, protoZe tato syntaxe jiz neni podporovana
abyla nahrazena syntaxi RAISERROR(). Navic od verze SQL serveru 2012 byl
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ptredstaven ptikaz THROW, ktery Microsoft doporucuje pouzivat [43]. Ptikaz byl tedy
nahrazen ptikazem THROW 50001, @ERR_MESSAGE, 1. Déle muselo byt zajisténo,

aby piedchazejici ptikaz kon¢il sttednikem.

V databazi se nachazi databazové triggery TDB_CREATE_FUNCTION
a TDB_CREATE_PROCEDURE, které jiz nejsou podporovany Vv ramci SQL serveru
a byly odstranény.

Existuji procedury dbo.CalcSpace, dbo.dt_checkinobject a dbo.dt_checkoutoject,
které obsahuji reference na nedokumentované systémové tabulky, jenz byly
pfejmenovany. Zminime napiiklad tabulku sysobjects, ktera byla od verze SQL serveru
2008 piejmenovana na sys.objects. Jelikoz procedura dbo.CalcSpace nebyla jiz nijak
vyuZivana, mohla byt smazana. Ostatni dvé procedury vyuZivaji systémovou tabulku
syscomments, kterd v SQL serveru 2008 byla piejmenovana na Sys.syscomments
a v nasledujicich verzich SQL serveru jiz neni podporovana. V databézi se nachazi cely
bali¢ek procedur, které zacinaji ,,dt.”. Jednd se o procedury, které jsou vytvoreny po
pfipojeni k databazi z Visual Studio Tools. Tyto procedury nejsou pro migraci dulezité

a byly tedy smazany.

V databazi existoval problém tykajici se externich referenci, kdy databaze
v proceduréach dbo.CCAK_Dok_Vzor_Export, dbo.CCAK_Organizace_Export,
dbo.CCAK_Organizace_Import a dbo.CCAK_Organizace_Insert obsahovala referenci
na uloZenou proceduru xp_cmdshell, kterd se nachazi v databazi master a umoziovala
spousténi piikazti v piikazové fadce Windows. Protoze tyto ulozené procedury byly

piimo v aplikaci programové nahrazeny, bylo mozné tyto procedury smazat.

U procedur dbo.CCAK_Dok Vzor Export a dbo.CCAK _Vzor Export To_String
jsou vyuzivany globalni docasné objekty, které nejsou v Azure SQL podporovany.
Reenim tohoto problému by bylo pouziti lokalnich dogasnych tabulek nebo
tabulkovych proménnych namisto globalnich docasnych tabulek. To by mohlo
vyzadovat ptepsani procedur k docileni stejné funkcionality. Avsak jak jiz bylo
zmingno dfive, tyto procedury byly nahrazeny v aplikaci programové a byly z databaze

smazany.

V pohledech dbo.CCAK_AKTIVNI_UCITELE_VIE, dbo.CCAK_UZIVATEL VIE a
dbo.CCAK_DOK_DRUH_VYCH_OP byla identifikovana syntaxe Unqualified Join. Od
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databaze kompatibility 90 a vy$si mize v nékterych pfipadech tato syntaxe zpusobit
varovani, ze chybi ptikaz Join, a to vede k dlouhému béhu dotazu. Ptiklad Unqualified

Join:

SELECT * FROM tablel, table?2
WHERE tablel.coll = table2.coll

Tento problem byl vyiesen tak, Ze za pomoci piikazu ALTER VIEW byly pohledy

upraveny a byl pouzit explicitni piikaz Join. Piiklad jednoho upraveného pohledu:

ALTER VIEW [dbo].[CCAK UZIVATEL VIE] ( UZIVATEL ID,
OSOBA 1D,
ORGANIZACE ID,
JMENO,
PRIJMENT,
UzZIV_JMENO,
HESLO,
CS_OSOBA 1ID)
AS SELECT UZIVATEL.UZIVATEL ID UZIVATEL ID
, OSOBA.OSOBA_ID OSOBA ID
s OSOBA.ORGANIZACE ID ORGANIZACE ID
, OSOBA.JMENO JMENO
, OSOBA.PRIJMENI PRIJMENI
,UZIVATEL.UZIV JMENO UZIV_ JMENO
, UZIVATEL.HESLO HESLO
,OSOBA.CS OSOBA ID CS OSOBA ID
FROM CCAK OSOBA OSOBA
INNER JOIN CCAK UZIVATEL UZIVATEL
ON osoba.organizace id = uzivatel.organizace id
and osoba.osoba id = uzivatel.osoba id

Stejny  problém se vyskytoval také u triggert dbo.TU_DOT_RESP,
dbo.TU_UZAV_HODN a dbo.tiu_praxe_student. T u téchto triggeri byl u ptikazu
SELECT pouzit INNER JOIN.

V databazi se nachazely datove typy text, ntext a image, které budou v budoucich
verzich SQL serveru odstranény. Nastroj DMA doporucil nepouzivat tyto datové typy a
nahradit je datovym typem varchar(max), nvarchar(max) a varbinary(max). Napiiklad
u databaze dbo.CCAK_AKTUALITY to bylo provedeno ptikazem:

ALTER TABLE dbo.CCAK_AKTUALITY ALTER COLUMN DETAIL
nvarchar (max) Null

Poslednim problémem, ktery nastroj objevil, byl Unresolved reference. U pohledu
dbo.CCAK_DOK_INV_MISTNOSTI_DLE_SB se to tykalo sloupce BUDOVA_ID
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z tabulky CCAK_MISTNOST, ktery bylv pohledu Spatné nadefinovan jen jako
BUDOVA, a tak doslo k problému s referenci. U triggeru dbo.TU_BLOKY_REAL byl
problém s Unresolved reference zptisoben tim, Ze trigger béhem Upravy tabulky pfi
splnéni ur¢ité podminky maze sloupec v tabulce dbo.CCAK_REALIZACE_ROZSAH.
V soucasném stavu databaze tento sloupec neexistoval a to zpusobovalo problém
s referenci. Tato chyba byla také reportovana u pohledu
dbo.PREVOD_REFERENCES_VIE, ale v tomto piipadé bylo mozné ji ignorovat. Po
provedeni vSech zminénych oprav byla databaze piipravena k migraci do Azure SQL

Database.

4.2.3. Migrace databaze

Doporuceny postup pro provedeni migrace do Azure je ovéfeni kompatibility pomoci
nastroje DMA, pfiprava nutnych oprav ve formatu T-SQL skriptd, vytvofeni kopie
stavajici databaze a spu$téni opravnych skripti nad kopii databaze. Nasledné je nutné
tuto kopii databaze vyexportovat do souboru ve formatu BACPAC na lokélni disk a
importovat tento BACPAC soubor do nové Azure SQL databaze za pouziti néjakého
nastroje pro import (viz obr. 4.2). Doporuc¢enym nastrojem je SQLPackage.exe kvuli

jeho nejlepsimu vykonu ze vSech nabizenych nastroju [44].

Azure SQL Database migration

1. Assess Database
Source
Dutaloare

oMA 2 Prepare fixes

[ [
N
—

3 Copy
Databare

4. Deploy fixes

S Dxpont bacpac gl

6 Import Lacpac

ol

Obrazek 4.2: Postup migrace do Azure SQL databaze [44]
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Dalsim moznym zpusobem je publikovani databaze ptimo z SQL Management
studia. Nad zvolenou databazi je spusténa uloha Deploy Database to Microsoft Azure
SQL Database, kde se staci piihlasit k SQL serveru v Azure, definovat nazev databaze

v Azure, druh edice a umisténi do¢asného BACPAC souboru.

V préci byl nasledovan doporuéeny postup a nyni bude blize popsan export databaze
z SQL serveru a jeji import do sluzby Azure SQL Database za pouziti nastroje
SQLPackage.exe.

Export databaze

K exportu byl pouzit nastroj SQLPackage.exe, ktery byva dodavan spole¢né s SQL
Server Management studiem. Nastroj se spousti z piikazové fadky, kde se jako
parametry definuji druh akce, nazev databdzového serveru, ndzev databaze pro export a
nazev cilového souboru. Ptikaz pro export databiaze do souboru formatu BACPAC

vypada takto:

sglpackage.exe /Action:Export /ssn:<server name>
/sdn:<db name> /tf:<target file>

Import databaze

Pied samotnym importem databaze bylo potieba vytvofit v Azure logicky SQL
server, ktery bude hostovat databdzi. Po vytvoieni SQL serveru bylo mozné provést
samotny import. Zde je piikaz, ktery k tomuto Gcelu byl pouzit:

sglpackage.exe /Action:Import /tsn:sol.database.windows.net
/tdn:sol /tu:user /tp:password /sf:c:\sgl\SOL-DB.bacpac

4.2.4. Nahrazeni uloh SQL serveru

Jak jiz bylo zminéno dtive, v Azure SQL neexistuje podpora pro SQL Server agenta
a bylo potieba nalézt feSeni pro nahrazeni uloh, které byly pravidelné spoustény nad
databazi. Jako ndhradu SQL Server agenta je mozné k tomuto ucelu vyuzit sluzbu
Azure Automation. S pomoci této sluzby budeme definovat runbooky, které budou

spoustét ulozené procedury.

Ulohy na SQL serveru vlastné pouze spousti ulozené procedury v piedem definovany

Cas. Muzeme zminit napiiklad alohu Utils-SOL, ktera je spousténa kazdou noc a vola
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ulozenou proceduru dbo.CCAK_GenerujNarozeninyStud. Tato procedura kontroluje

narozeniny zaki a vytvaii upozornéni na narozeniny pro tiidni ucitele.

Nejprve bylo nutné vytvorit ucet pro Azure Automation, coz se provadi na portalu
Azure. V tomto vytvofeném Uctu byly pro potieby runbooku nadefinovany ptihlasovaci
Udaje k databazi. Poté jiz byly vytvofeny samotné runbooky, které je mozné vytvofrit
bud’ ptimo na portalu nebo importovat jiz hotovy powershellovy skript. U naseho feseni

byly runbooky vytvoieny piimo v prostiedi portalu a to jako typ PowerShell workflow.

Pro takto vytvofené runbooky bylo poté nutné vytvofit plany, které slouzi
k naplanovani spousténi runbooku. Jeden runbook miize byt obsazen v né€kolika planech
a zaroven jeden plan muze obsahovat nékolik runbookid. V soucasném feSeni jsou
Vv SQL serveru joby rozdéleny podle svého zaméfeni a doby spousténi. Kazdy job
obsahuje nékolik procedur, které se spoustéji ve stejny Cas. Bylo tedy mozné stejné

rozdélit runbooky podle doby spousténi a druhu do jednotlivych plani.

4.3. Aplikacni ¢ast

Pro aplikacni ¢ast bylo na zdklad¢ analyzy jako preferované feSeni zvoleno vyuziti
sluzby Azure App Service. V nasledujici ¢asti bude popsano publikovani aplikace do

Azure.

4.3.1. Publikovani aplikace

Prvotni testovaci publikovani aplikace do Azure bylo provedeno piimo z Visual
Studia s vyuzitim metody Web deploy. Dale budou v praci blize popsany vsechny
metody pro deployment aplikace do Azure. Podminkou pro publikovani aplikace je mit
Vv prosttedi Azure vytvoieny plan sluzby App Service. Plan je mozné vytvofit pfedem na
Azure portadlu, a nebo ho vytvofit béhem publikovani aplikace. Dale se béhem
publikovani definuji parametry pfipojeni k aplikaci a ptipojeni k databazi. Ptipojeni
k databazi je mozné nastavit pfimo v souboru web.config. Pokud je ptipojeni k databazi
nastaveno béhem publikovani aplikace, tak pfepisuje nastaveni definované v souboru

web.config.

Solution ve Visual Studiu obsahuje nékolik projektl, znichz do Azure byl
publikovan hlavni projekt UlKatedra. Po uspésném publikovani je aplikace dostupna na

webové adrese, kterd byla nadefinovana.
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4.3.2. Ukladani dat

Problém pti migraci aplikace muze nastat, pokud aplikace uklada soubory do
lokalniho ulozists. Aplikace Skola OnLine vyuziva lokalni ulozisté k ukladani

pracovnich souborti, jako jsou tkoly, vyukové materialy ¢i zadosti.

V takovém ptipadé se jako feSeni jevi vyuziti sluzby Azure Storage, kterd nabizi
Styfi typy tlozist. Pro ukladani dat aplikace Skola OnLine nejvice vyhovuje typ Blob
storage, ktery slouzi k ukladani nestrukturovanych datovych objekti. Do Blob ulozisté
je mozné ukladat jakykoli druh textu nebo binarnich dat, jako je dokument nebo soubor

médii.

K vyuziti sluzby Azure Storage je nejprve potieba vytvorit ucet ulozisté. V tomto
uctu se nachazi Blob Storage, ve kterém musime vytvofit kontejnery, které zajist'uji
seskupeni objektii blob. Uget miize obsahovat neomezeny pocet kontejnerti a kontejner
muze obsahovat neomezeny pocet objektd blob. Objekt blob je soubor libovolného typu
a velikosti. Konkrétné pro Skolu OnLine je mozné vytvofit jednotlivé kontejnery pro

ukoly, vyukové materialy a dalsi.

Pro pouziti v aplikaci je potieba nejprve stahnout potiebné balicky knihoven, a to
Microsoft Azure Storage Client Library for .NET zajistujici programovy piistup
k datovym prostfedkim na uctu ulozisté a Microsoft Azure Configuration Manager
Library for .NET, ktery poskytuje tfidu pro potieby analyzy ptipojovaciho fetézce
Vv konfigura¢nim souboru. Poté je potieba upravit soubor web.config, kde je definovano

lokalni ulozisté a zménit tuto definici na ptipojeni k Azure Storage.

Soucasna definice:

<add key ="DataDir" value="c:\ccaapl\SOL"/>

Definice pro Azure Storage:

<add key="DataDir"
value="DefaultEndpointsProtocol=https;AccountName=account-
name; AccountKey=account-key" />

Poté musime vetfidich vyuzivajicich ulozist¢ ptidat jmenné prostory
Microsoft.Azure, Microsoft.WindowsAzure.Storage a

Microsoft.WindowsAzure.Storage.Blob. V programu je nejprve potfeba analyzovat
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ptipojovaci fetézec kK Azure Storage a poté po vytvoreni klienta sluzby objektu blob je
mozné s tlozistém pracovat. Je mozné vytvaret nové kontejnery, bloby, nahravat
objekty blob do kontejnert, zobrazovat seznam objektid blob v kontejneru, stahnout
objekty blob a dalsi.

4.3.3. Nastaveni stavu relace

Ve stavajicim feSeni aplikace udrzovala stav relace v rezimu InProc, coz znamena, ze
se stav relace udrzuje pouze v paméti na webovém serveru. Toto feSeni ale neni idealni
pro pouziti v cloudu, kde webové aplikace Casto beézi na vice instancich. Vhodnéjsi je
proto pouziti externiho poskytovatele pro udrzeni stavu relace, protoze bez né¢ho by byla
aplikace omezena pouze na jednu instanci. Proto bylo navrzeno a realizovano feSeni
vyuzivajici mezipamét’ Redis Cache, kterd je nabizena v Azure pro udrzeni stavu relace.
Samotna konfigurace je snadna a provadi se v souboru web.config. Bylo potieba zménit
parametr sessionState zrezimu InProc na rezim Custom a pfidat parametry
poskytovatele, coZ je v nasem piipad¢ Redis Cache. Nejprve tedy bylo nutné v Azure
vytvofit plan sluzby Redis Cache. Po jeho vytvofeni jsme ziskali ptistupové udaje, které
se pouZzili v souboru web.config. SluZzba Redis Cache nabizi pfistup k sadé¢ funkci a

ekosystému Redis a je zajisténo spolehlivé hostovani a monitorovani od Microsoftu.

4.3.4. Vyuziti vlastni domény

Kdyz je vytvofena webova aplikace, Azure ji zafadi do subdomény
azurewebsites.net. V nasem piipadé byla aplikace pojmenovana skolaonline a tak byla
vytvofena URL adresa skolaonline.azurewebsites.net. Zaroven dojde k vytvofeni
virtualni IP adresy. Skola OnLine mé4 zakoupenou vlastni doménu a Azure poskytuje
moznost pro pouziti vlastni domeény [45]. Podpora pro vlastni doménu je nabizena od
planu Shared vySe. Pro nasmérovani vlastni domény na webovou aplikaci vytvorenou
v Azure je nejdiive nutné spravné nastavit DNS?® zdznamy, aby tuto doménu smétovali
na Azure. Konfigurace DNS zaznamu se obvykle provadi v konfigura¢nim nastroji
poskytovaném registratorem domény. Po nastaveni DNS je mozné pfifadit vlastni

doménu v nastaveni aplikace na portale.

% Domain Name System
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4.3.5. Podpora HTTPS

V soucasné dobé Skola OnLine podporuje zabezpe&enou komunikaci pies protokol
HTTPS. Pro aplikaci v Azure také pozadujeme zabezpecené piipojeni. Pro zabezpecené
ptipojeni pies protokol HTTPS pro aplikaci s vlastni doménou je nutné k této doméné
ptidat SSL certifikat. V zdkladu Azure poskytuje zabezpeceni wildcard certifikatem
[46] pro doménu *.azurewebsites.net. Tento certifikat vSak nelze pouzit pro vlastni
domény. Skola Online vlastni SSL certifikat vydany certifikaéni autoritou a ten bude
vyuzit pro zabezpeceni aplikace v Azure. Nez bude mozné certifikat pouzit, je potieba
provést nastaveni vlastni domény, coz bylo popsano v piedchozi sekci. Dale je nutné
pouzivat plan Basic nebo vyssi, ve kterém je podpora vlastni SSL certifikaty. Kdyz jsou
tyto podminky splnény, na portale v nastaveni aplikace nahrajeme certifikat na portal.
Po uspéSném nahrani certifikdtu, staci vytvofit vazbu mezi certifikitem a vlastni

doménou.

4.4. Moznosti pro deployment

Azure App Service podporuje tii metody pro deployment aplikace. V této casti
budou uvedeny moznosti pro deployment aplikace a z nich vybrana ta nejvhodng;jsi.

Vsechny moznosti pro deployment vyuzivaji nékteré z nasledujicich metod:

- FTP? nebo FTPS?: za pouziti libovolné FTP klienta je mozné pienést soubory
aplikace do Azure. V tomto pfipadé nejsou App Service poskytovany zadné dalsi
sluzby [47].

- Kudu: jedné se o nastroj, ktery ma na starosti deployment v Azure App Service.
Tento nastroj podporuje i dalsi sluzby, jako jsou kontrola verzi, MSBuild a rizné
automatizacni tlohy. Do Kudu je mozné nahravat kod ze tii riznych zdroju [47]:

o Synchronizace obsahu z OneDrive a Dropboxu
o Continuous deployment s automatickou synchronizaci obsahu z GitHubu,
BitBucketu ¢i Visual Studio Team Services
o Deployment s manualni synchronizaci obsahu z lokalniho Git repositare
- Web Deploy: deploy kodu do App Service piimo z vyvojového prostiedi, napf.

Visual Studia. Oproti Kudu se tento postup 1isi tim, ze build binarnich soubori

27 File Transfer Protocol
28 FTP s podporou SSL a TLS
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aplikace probiha pfed deployem aplikace. Stejné jako u FTP, ani u této metody
neposkytuje App Service zadné dalsi sluzby [47].

4.4.1. Deploy z vyvojového prostiedi

Aplikaci je do Azure mozné publikovat piimo z vyvojového prostiedi [47], coz je
v nasem piipadé Visual Studio s Azure SDK?. Je oviem mozné vyuzit i jina vyvojova
prostredi, napt. Xcode, Eclipse nebo IntelliJ IDEA. Visual Studio podporuje vSechny
diive zminéné metody pro deployment (FTP, GIT, Web deploy).

Zamétime se na metodu Web deploy, ktera je v porovnani s FTP rychlejsi [48]. Toto
feSeni je idedlni pro jednoho vyvojare, ktery si veskeré zdrojové kody spravuje sam.
Déle je vyhodou, Ze cely zivotni cyklus aplikace od vyvoje, debugovani az po
publikovani do Azure je mozné spravovat piimo z vyvojového prostiedi a neni potieba
zadny jiny nastroj. Nevyhodou je, Ze v pfipadé tymového projektu je nutné pouzit

dodate¢ny nastroj pro spravu zdrojovych kodua.

Dalsi vyhody ptinasi Azure SDK ve Visual Studiu, coz umoziiuje spravovat aplikace
na Azure pfimo z vyvojového prostfedi. Je tedy mozné aplikace vytvaret, editovat
mazat €1 spoustét. Poskytuje také moznosti pro editovani koédu a debugovani piimo
v Azure. Deployment je provadén v rezimu diff-only, coz znamena, Ze jsou publikovany

pouze nové a modifikované soubory.

4.4.2. Deploy s vyuzitim FTP

Publikovani aplikace je mozné provést nahranim soubortt do Azure pies FTP [47].
K tomuto ucelu postacuje jakykoliv FTP klient. Mezi vyhody se fadi jednoduchost,
bezpecnost pii pouZziti FTPS a to, Ze uZivatel piesné vi, kam jsou soubory kopirovany.
Nevyhodou je, Ze uZivatel musi védét, jak zkopirovat soubory do spravného umisténi v
App Service. Neni podporovana sprava verzi pro navrat k piredchozi verzi v piipadé
chyby. Vétsina FTP klientd nepodporuje diff-only kopirovani a jsou kopirovany

vSechny soubory, coZ mize zptusobovat delsi dobu publikovani.

2 Software Development Kit
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4.4.3. Deploy pomoci synchronizace s cloudovou slozkou

K publikovani je mozné vyuzit metodu synchronizace souborti a slozek do App
Service z cloudového tulozisté jako je OneDrive nebo Dropbox [47]. K tomuto ucelu je

vyuzivan Kudu néstroj zminény drive.

Vyhodou tohoto feSeni je jednoduchost deploymentu, jelikoz OneDrive i Dropox
poskytuji své klienty, ktefi se staraji o synchronizaci zmén z lokalniho umisténi do
cloudového ulozisté. Deployment je tak mozné provést jednim kliknutim na Azure
portale. Nevyhodou je, ze neni mozné provadét automaticky deployment, ale vzdy je
nutné provést rucni synchronizaci. Ani u této metody neni podporovéana sprava verzi pro

navrat k pfedchozi verzi v ptipadé chyby.

4.4.4. Nepretrzity deployment z cloudového verzovaciho nastroje

Pokud je pro vyvoj vyuzivan cloudovy verzovaci nastroj jako Visual Studio Team
Services, GitHub nebo BitBucket, je mozné App Service nakonfigurovat tak, aby se

propojil s repozitafem a deployment probihal nepfetrzité [47].

Vyhodou je podpora spravy verzi pro navrat k ptedchozi verzi v piipadé chyby. Dale
je mozné provadét deployment riznych vyvojovych verzi aplikace do riiznych slotl ve
sluzbe App Service. Jako nevyhoda se mize jevit nutna znalost prace s verzovacimi

nastroji.
4.4.5. Nasazovaci sloty

Od urovné sluzby Standard a vySe je mozné vyuzit deployment do rtznych
nasazovacich sloti [49]. Nasazovaci slot je vlastné béZzici aplikace s unikatnim
hostname. Pocet dostupnych slott se lisi podle Grovné sluzby. Je mozné tedy aplikaci
napiiklad publikovat nejdiive do staging slotu a poté jen tento slot prohodit
s produkénim slotem. Toto feSeni je mozné vyuzit, pokud neni nutné provést zmény
v databazi. Pokud by bylo potieba zmény v databazi provest, je nutné aplikaci po dobu

provadéni zmén zastavit, protoze by mohlo dojit k problémiam b&hem prace s aplikaci.

4.4.6. Vybér FeSeni pro deployment

V soucasné dob¢ je fesen deployment aplikace tak, ze pomoci nastroje MSBuild jsou
vytvofeny balicky specifické pro jednotlivé zakazniky. Tyto balicky jsou nésledné

komprimovany do ZIP soubori, které jsou nahrany na aplika¢ni servery. Zde jsou
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pomoci automatiza¢nich skripta soubory extrahovany a rozkopirovany do cilovych

umisténi.

Pro upravy databéaze jsou vytvaieny skripty, které jsou spoustény néstrojem sqlemd

v ptikazové radce.

Na zakladé pozadavku zadavatele bude zvolena shodnd metoda pro deployment
aplikace jako u stavajiciho feSeni. S vyuzitim nastroje MSBuild bude proveden build
aplikace a vysledné balicky budou ptfes FTP nahrany do Azure App Service. Pro
deployment je nezbytné nejprve vytvofit ptihlasovaci udaje pro nasazeni, protoze Azure
neumoziuje vyuziti uctu, kterym je uzivatel piihlaSeny do Azure. Poté je nutné ziskat
hostitelské jméno pro FTP pfipojeni k nasi aplikaci. S vyuzitim téchto piihlaSovacich

udaji se mizeme s vyuzitim FTP klienta pfipojit k nasi aplikaci a zkopirovat data.

Pro tpravy databaze bude vyuzivan stejny postup, jako u soucasného feseni. Bude
tedy pouZivan nastroj piikazové fadky sqlemd. Stad¢i pouze nahradit stavajici
pfipojovaci fetézec novym piipojovacim fetézcem s piistupovymi Udaji, které jsou
dostupné na portéle. Nasledn¢ je mozné spoustét skripty nad databazi umisténou

v Azure.

4.5. Zalohovani

45.1. Databaze

Pro zalohovani databaze existuje n€kolik moznosti, jak jiz bylo zminéno v sekci
2.4.1. Pro nase feSeni Se z téchto moznosti jako nejvyhodngjsi jevi dlouhodoba zaloha
databaze. Uchovani zalohy po dobu 7 dni pro Groven Basic nebo 35 dni pro trovné

Standard a Premium je pro potieby Skoly OnLine mélo.

Konfigurace dlouhodobé zalohy probiha v nastaveni SQL serveru na portale Azure.
V sekci nastaveni se nachazi polozka Dlouhodobé uchovavéani zalohy, kde bylo
zalohovani nakonfigurovano. Aby dlouhodobé zalohovani mohlo byt zapnuto, bylo
nejdiive potfeba vytvoftit ucet sluzby Trezor Recovery Services, ktery bude slouzit pro
uchovani téchto zaloh. Po vytvofeni tohoto UCtu je moZné vytvofit zasady pro
zalohovani, ¢imz se rozumi to, jak dlouho bude zaloha databaze uchovéna. Doba

zalohovani mizZe byt definovana v tydnech, mésicich a letech.
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V sekci 3.3.3 bylo zminéno, Ze ve stavajicim feSeni probihd zalohovéani také do
ulozisteé, které se nachazi v jiné geografické lokalité. Tento zpusob zalohovani je
pozadovan i pro databazi v Azure, aby byl zajiStén nepietrzity provoz v piipadé
vypadku datacentra. Pro databazi tedy byla nastavena aktivni geograficka replikace. Pii
konfiguraci na portale je mozné vybrat doporu¢enou oblast, kam umistit sekundarni
databazi, nebo si vybrat jakoukoliv jinou. Pro vytvofeni této sekundarni databaze je
Vv cilové oblasti nejdiive nutné vytvotit SQL server a nakonfigurovat piistupové udaje.
Nasledn¢ je sekundarni databaze vytvoiena a je mozné v piipadé selhani vynutit
prevzeti sluzeb do geograficky replikované sekundarni databaze. Béhem nékolika

sekund se tato sekundarni databaze povysi a stane se z ni nova primarni databaze.

4.5.2. Ulozisté

Sluzba Azure Storage v zékladu nabizi replikaci do geograficky redundantniho
ulozisté s pristupem pro Cteni, aby byla zajiSténa spolehlivost a vysoka dostupnost. Pii
tomto nastaveni jsou vytvofeny synchronni kopie dat v data centru a zaroven

asynchronni kopie dat v dalsim data centru, které je vzdaleno stovky kilometri. Data

mohou byt ¢tena z jak z primarniho, tak sekundarniho umisténi.

Azure Storage nenabizi pfimou moznost pro zalohovani, ale je mozné pouzit Copy
Blob API [50] a vytvorit skript pro zalohovani blobu do jiného uétu ulozisté. Nebo je
mozné vyuzit napiiklad knihovnu Azure Blob Backup [51], nadefinovat pro ni

pravidelni WebJob v Azure a provadét tak pravidelné zalohy.

45.3. Aplikace

Pro zalohovani aplikace je nutné mit vytvoreny ucet lozisté a v ném kontejner pro
zalohy. Nastavime pravidelné zalohovani, které se bude provadét kazdy den v noci.
Dale je mozné nadefinovat, jak dlouho se ziloha ma uchovavat. Pro naSi aplikaci
nastavime uchovavani zalohy jeden den. Spole¢né s aplikaci nabizi Azure moznost i pro
zalohovani pfipojené databaze. V naSem feSeni tuto mozZnost nevyuZijeme a zalohu

databaze budeme provadét samostatné, jak bylo zminéno v sekci 4.5.1.

4.6. Monitorovani

Jednim z pozadavkt pfi migraci bylo monitorovani sluzeb, aby byl zajistén jejich

fadny béh a dostupnost. Jak jiz bylo zminéno v sekci 3.4.1., dostupnost sluzeb je
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garantovana smlouvou SLA a Microsoft sluzby neustale monitoruje, aby byly dostupné
a v bezchybném stavu. Azure nabizi dostatek moznosti pro monitorovani prostiedkd
bézicich v ramci jeho sluzeb. Nyni bude popsana realizace monitorovani pro jednotlivé

sluzby.

4.6.1. Databaze

V soucasné dobé jsou u databdze sledovany vysledky uloh spousténych na SQL
serveru a jejich vysledek. Dale je sledovano, zdali je mozné spoustét dotazy v databazi,
protoze v minulosti se jiz stalo, Ze databaze byla dostupnd, ale dotazy nebylo mozné

spoustét kvuli chybé v databazi. U databaze je take sledovéana jeji velikost.

V sekci 4.2.4 bylo popsano, ze tlohy SQL serveru byly nahrazeny runbooky
spousSténymi ve sluzbé Azure Automation. V této sluzbé tedy budeme sledovat, zdali
vSechny spousténé runbooky jsou uspésné dokonceny se sprdvnym vysledkem. Pro
ovéFovani toho, jestli je mozné spoustét dotazy v databazi, nadefinujeme runbook, ktery

bude pravidelné spoustét databazovy dotaz.

Na strance piehledu sluzby Azure SQL Database je zobrazen monitorovaci graf, jak
bylo zminéno vsekci 2.5.1. Pro databiazi Skoly OnLine nakonfigurujeme tento
monitorovaci graf pro zobrazeni procentualniho vyuziti CPU, DTU a velikosti databaze
v zavislosti na zvolené Girovni sluzby. Casovy rozsah bude nastaven pro sledovani
metrik za posledni hodinu (viz obr. 4.3). Pfi otevieni detailniho zobrazeni jsou

v

zobrazeny podrobngjsi informace o metrikach jako primér, minimum a maximum.

Monitorovani

CPU percentage, DTU percentage a jedna dal3i metrika minula hodina

18:45 1915

CPU PERCENTAGE DTU PERCENTAGE | DATABASE SIZE PERCENTA...

7116« 1716+ 141,26«

Obrézek 4.3: Monitorovani databéaze v Azure
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Pro nami sledovanou metriku procentualniho vyuziti DTU nastavime pravidlo
vystrahy. Pokud databaze bude vyuzivat pies 80% dostupnych DTU za poslednich 5
minut, bude rozeslan e-mail spravcim. Spravci tak mohou reagovat a rozhodnout se,
zdali pfejit na vyssi vykonnostni Groven sluzby. Spravci se také na zaklad¢é sledovani
vykonu databdze mohou rozhodnout, zdali nezvolit niz§i Groven sluzby, pokud
naptiklad databaze vyuzivd v priméru jen malou c¢ast dostupného vykonu. Déle
vytvofime pravidlo vystrahy pro velikost databaze. Kdyz velikost databaze piekroci
hranici 80% dostupného prostoru za poslednich 5 minut, opét dojde k rozeslani
e-mailovych vystrah spravcim. Dalsi sledované metriky a pravidla vystrah je mozné

kdykoliv pfidat.

Veskeré diagnostické tdaje budeme archivovat v Gctu ulozisté, ktery médme v Azure

vytvoren. Je mozné zvolit, jak dlouho maji tyto udaje v ulozisti uchovany.

Doporu¢eni navrzena poradcem databaze budou aplikovana pro optimalizaci
vykonu databaze. Po migraci databaze do Azure poradce databazi poprvé zanalyzoval a
nabidl doporuceni na smazani duplicitnich indexi. Tuto Ccinnost je mozZné
automatizovat, a proto pro databazi Skoly OnLine povolime akce automatického ladéni

pro tvorbu a odstranovani indexu.

Bylo zminéno, Ze poradce také nabizi doporuceni pro parametrizaci dotazii. Béhem
testovani nebylo nabidnuto zadné doporuceni pro parametrizaci. Pokud ale v budoucnu
bude parametrizace doporucena, tak ji vyuZijeme. KdyZ poté zreportu vyplyne, Ze

parametrizace dotazu nevedla k optimalizaci vykonu, vratime se do pfedchoziho stavu.

K monitoringu budeme pouzivat také néastroj QPI. Aby bylo mozné tento nastroj
vyuzit, je nutné mit pro databazi aktivni Query Store [29]. Aktivaci provedeme
pouzitim T-SQL piikazu. Parametry funkce nechame na defaultnich hodnotach. Pro nasi

databéazi pouzijeme T-SQL ptikaz, ktery vypadé nasledovné:

ALTER DATABASE skolaonline SET QUERY STORE = ON;

S vyuzitim nastroje QPI budeme sledovat dotazy, které vyuzivaji velké mnozstvi
prostiedkt a dlouho bézici dotazy (viz obr. 4.4). Budeme zobrazovat vzdy pét dotazi za

poslednich 24 hodin a pro data dotazli pouzijeme agregacni funkci souctu.
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'O Resetovat nastaveni () Aktualizovat  J Doporuéeni BB Zacindme WP Zpétné vazba

| Dotazy wyusivajici prostredky [/ JEN SRR pee, Viastni
»

NEVY3S( 5 dotaz...
TRVANI

Typ agregace:
SoUcE] - DOBA TRVANI PRO 352 @

Casové obdobi: 4717

DOBA TRVANI PRO 547 @
4/20/2017 5:32 PM - I

14,28

4/25/2017 737 PM DOBA TRVANI PRO 572 @

15.68-

DOBA TRVANI PRO 571 @

31,14.
- %t)saTgvANimoasll
204 254 A I

1D DOTAZU cPup] DATOVE V/V[%] PROTOKOLOVACH V/V[%] TRVANI[HH:MM:SS] POCET SPUSTENI

- L o 00:00:32.320 3

5N X 00:00:31.140

214

Podrobnosti vybraného dotazu zobrazite tak, Ze kliknete na fadek dole. @

572 100:00:15.680

- 100:00:14.280

100:00:09.530

Obrézek 4.4: Monitorovani dlouho b&Zicich dotazl

Vybrané dotazy s ptidélenym ID muzeme dale analyzovat, zobrazit si jejich text a

zjistit napiiklad jejich chovani v ¢ase (viz obr. 4.5).

£¥ Nastaveni ) Aktualizovat B Doporugeni  ¢/> Text dotazu
ID dotazu 571:

kl@c-r-gan i (28),@osoba_id ) @cur_oObdobiStudenta =
rok.obdobi_id obdobi_id r, pol.obdobi_id obdobi_id_p,rok.rocnik,
pol.datum_od
CCAK_DPD_KatObdobiStudenta(@organizace_id, @osoba_id) rok
inner join cc
rok.obdobi
pol.organi
and pol.druh_obdobi
and rok.datum od =

( max(rok2.datum_od)

Podrobnosti pro ID dotazu 571 (Typ agregace: souget) 4/25/2017: 6:19 PM - 7:26 PM

1

in
1.5min
Amin

Smin

19 1915

DATOVE V/V[3%] PROTOKOLOVA.. TRVANI[HH:MM:SS]

4/25: 04 PM - 05 PM

Obrazek 4.5: Podrobnosti dotazu
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U monitorovani databdze mé zadavatel zajem o sledovani a ladéni exeku¢nich plana
[52]. Pro tuto potiebu pouZijeme jiz zminénou funkci Query Store [29]. Sledovani
statistik budeme provadét v Management studiu, kde se u databaze nachazi polozka
Query Store. Query Store nabizi Ctyfi panely pro sledovani statistiky dotazt, celé
databdze a je mozné provadét ptipadné tpravy exekuéni plany dotaz pro zlepSeni
vykonu. Pro zobrazeni vSech dotazli, které se nachazi v Query Store slouzi panel
Regressed Queries. V panelu Overall Resource Consumption budeme sledovat vyuziti
prostiedkti celou databazi za urcité obdobi. Panel Top Resource Consuming Queries
zobrazuje v zakladnim nastaveni 25 dotazi nejvice vyuzivajicich prostfedky. Mzeme

sledovat také konkrétni dotazy, které se budou zobrazovat v panelu Tracked Queries.

4.6.2. Aplikace

Ve stavajicim feSeni je u aplikacniho serveru monitorovano vyuziti CPU, paméti,
misto na disku a dostupnost aplikace. Déle je testovana dostupnost bézicich sluzeb. U
aplikace probihd také sledovani poétu pozadavki a ovéfovani dostupnosti pomoci

ptikazu ping.

Na strance piehledu webové aplikace ve sluzbé App Service nakonfigurujeme
monitorovaci graf pro nami pozadované metriky. Nadefinujeme Casovy rozsah na
posledni hodinu a vybereme metriky pro pocet pozadavki a pocet serverovych chyb.
(viz obr. 4.6).

Sledovani

Http Server Errors a Requests minula hodina

Obrézek 4.6: Monitorovani aplikace v Azure
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Pro sluzbu App Service budeme monitorovat vyuziti CPU a paméti. Zaroven pro tyto
metriky vytvotime pravidla vystrah, aby byl kontaktovan spravce, pokud vyuziti obou

metrik pfekro¢i hranici 80% vyuziti.

Pro aplikaci a webovy server aktivujeme uchovavani diagnostickych logu. Logy je
mozné ukladat pfimo do souborového systému webového serveru nebo do uctu tlozisté
jako blob soubor. My zvolime ukladani logi do souborového systému, kam k nim
muzeme pristupovat pies FTP. Také je mozné logy stahovat jako ZIP soubor pomoci
Azure PowerShell nebo z Azure piikazové fadky. U webového serveru zapneme
protokolovani taktéz do souborového systému a budeme zdznamy mazat po jednom
tydnu. U protokolovani webového serveru je jesté nutné nadefinovat limit pro velikost
protokolii diagnostiky. Déale pro webovy server aktivujeme uchovavani podrobnych
chybovych zprav a trasovani chybovych pozadavkil. U aplikace taktéZ zapneme
protokolovani a definujeme uchovani zdznamt po dobu jednoho tydnu. Pro logy
aplikace je mozné zvolit Groven logl. Na vybér je n€kolik trovni pro logovani. Mtizeme
aktivovat logovani chyb, upozornéni, informaci nebo vseho. My zvolime logovani

pouze chyb.

U aplikace budeme takté¢Z monitorovat jeji dostupnost. K tomuto slouzi test
dostupnosti v ramci sluzby Application Insight [53]. Vytvofime novy test dostupnosti,
ktery svyuzitim ptikazu ping bude ovétovat dostupnost URL adresy. V testu
nakonfigurujeme URL adresu, jejiz dostupnost se ma testovat, frekvenci testu, lokace
odkud ma test probihat a ocekavany vysledek. U testu definujeme vystrahu, ze pokud

aplikace neni dostupna, dojde k informovani spravce.

4.6.3. Redis Cache

Dalsi ze sluzeb, pro kterou také nastavime monitorovani je Redis Cache. Pro tuto
sluzbu na strance ptehledu nakonfigurujeme graf, ktery bude zobrazovat Ccteni
Z mezipaméti a zapisy do mezipaméti za poslednich 24 hodin. Dalsi graf bude
monitorovat pocet souCasn¢ pripojenych klientd. Budeme také sledovat vyuziti
prostfedkll a to zatiZzeni serveru Redis, vyuziti CPU, celkovou velikost mezipaméti a
Sitku pasma. Pro vSechny zminéné metriky tykajici se vyuziti prostiedki vytvoiime
pravidla vystrah, aby pfi ptekroceni 80% vyuziti byl kontaktovan spravce. Aktivujeme

take uchovavani diagnostickych informaci v uctu tloziste.
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4.6.4. Uloziste

Posledni sluzbou, kterou budeme monitorovat je ulozisté. Pro néj na piehledu sluzby

nastavime pouze monitorovaci graf zobrazujici celkovy pocet pozadavkl za poslednich

24 hodin.

4.6.5. Ridici panel

Azure nabizi moznost vytvofeni fidiciho panelu a na tento panel pfipnout rizné
informace. Pro monitoring pouzivanych sluzeb vytvoiime panel Skola OnLine (viz obr.
4.7). Bude zde zobrazena informace o aktualni velikosti databaze a jeji maximalni
mozné velikosti. Dale graf zobrazujici vyuziti CPU, DTU a /O operace. U sluzby App
Service bude monitorovano vyuziti CPU a paméti. U samotné aplikace pak pocet dotazii
a HTTP chyby. Pro sluzbu Redis Cache je zobrazen graf, zobrazujici rychlost zapist do
vyrovnavaci paméti a rychlost ¢teni z vyrovnavaci paméti. Pro aplikaci je také zobrazen

graf zobrazujici souhrn testti dostupnosti aplikace.

Skola OnLine v ' Ukonit retim zobrazeni na celé obrazovce

File System Storage Zadosti a chyby Procento procesoru a paméti
UIRATEDRA UIKATEDRAZ0170127042216 UIRATEDRA

o 250.55 s
24,47
e

Database Size

) Alﬂlg mB = = =
21.26% 530 a5 » 2015 as s
2a 401,82 0« 0«

CPU percentage, DTU percentage a jedna dalsi metrika minula hodina Cache Read a Cache Write dnes Souhrn testd dostupnosti
VI NEW UIKATEDRAZ0170127042216

500K8/5

A 2 l

39.7. 1397, 001, 2259.. 1450,01.. 955. 138. (211 10

Obrazek 4.7: Ridici panel Skoly OnLine

4.7. Skalovani

V této sekci popiSeme moznosti Skalovani sluzeb Azure SQL Database, App Service
a Redis Cache, tak aby vSechny sluzby méli dostatek prostfedkti pro bezproblémovy béh

aplikace.
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4.7.1. Databaze

Po prvotnim vybéru planu sluzby a tGrovné vykonu je mozné kdykoliv plan ¢i
vykonovou uroven zménit. Na zakladé monitorovani databaze Ize okamzité reagovat na
nedostatek prostfedki databaze. Tuto zménu lze provadét pfimo na Azure portale,
PowerShellovym skriptem nebo T-SQL piikazem. Pokud je zménén plan ¢i vykonova
uroven, je vytvorena replika origindlni databaze s nové zvolenym planem a poté co je
replika vytvotena, dojde K piepnuti pfipojeni na ni. Béhem tohoto procesu nedochazi ke

ztraté dat.

Azure nabizi funkci DTU Calculator [54], kterd poskytuje doporuceni, jakou
cenovou uroven sluzby a jaky vykon zvolit na zékladé analyzy souCasného feSeni.
K tomuto tcelu slouzi nastroj, ktery se spusti na soucasném databazovém serveru, kde
bude méfit vyuziti prosttedkll pii bézném béhu aplikace. Report z tohoto méteni se
nahraje do kalkulacky a na zakladé¢ vypoctu je doporuCen cenovy plan a pocet

potifebnych DTU.

4.7.2. Aplikace

U sluzby App Service existuje moznost pro horizontalni a vertikalni skalovani. Pod
pojmem vertikalni Skalovani rozumime zvySovani vykonu serveru. V prostiedi Azure to
znamena zménu planu sluZby na jinou cenovou uroven pro ziskani vét§siho vypocetniho
vykonu, paméti RAM, uloziste a dalSich funkci jako naptiklad podpora pro automatické
Skalovani. Horizontalni Skalovani je synonymem pro pfiddvani dalSich instanci

virtudlnich servert, na kterych bézi aplikace. Pocet dostupnych instanci zavisi na

zvoleném planu sluzby.

Pokud je provadéno Skalovani, tak je to otdzkou nckolika vtefin a ovliviiuje to
vSechny aplikace, které se nachdzi ve sluzbé App Service. Neni nutné nijak zasahovat

do kodu aplikace nebo provadét jeji opétovné nasazeni.

Skalovani lze provést na Azure portale bud’ na strance sluzby App Service nebo
pfimo na strance aplikace. Pro vertikalni Skdlovani zvolime volbu Vertikalné navysit

kapacitu, kde je vybér z dostupnych plant a jejich cenovych trovni.

MozZnosti pro horizontalni Skélovani zavisi na tom, jaky plan sluzby je pouzivan.

Plan Basic podporuje pouze ru¢ni pridavani instanci a maximalni pocet jsou tii instance.
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Pokud tedy nastavime urcity pocet instanci, tak jejich pocet se nezméni, ani kdyz se
zméni zatéz. Pro plany Standard a Premium Ize krom¢ manualniho nastaveni poctu

instanci definovat parametry pro automatické skalovani.

Na strance sluzby pro horizontalni skalovani vybereme volbu Horizontalné navysit
kapacitu. Zde se nachazi graf, ktery zobrazuje historii automatického Skalovani. Pocet
instanci Ize ménit automaticky na zdklad¢ sledované metriky. U App Service lze
Skalovat podle vyuziti CPU. Definujeme, jaky minimalni a maximalni pocet instanci
chceme vyuzivat a v jakych mezich chceme, aby se pohybovalo primérné vyuziti CPU
pro vSechny instance. Kdyz napfiklad nadefinujeme vyuziti CPU mezi 40% a 80%, tak
Vv ptipadé, ze je prekro¢ena maximalni hranice, dojde ke Skalovani nahoru. V opac¢ném
ptipadé, kdyz vyuziti CPU klesne pod minimalni hranici, bude provedeno Skalovani
dolti. Oznameni o prob&hlém automatickém Skalovani lze odeslat na e-mail spravce.
Dalsi volbou je moznost vytvofeni riznych Skalovacich profild. Tyto profily mohou
obsahovat sledovani jinych metrik, nez které jsou v zakladu nabizené. V profilech Ize
nastavit nékolik pravidel, naptiklad pro agresivnéjsi skdlovani, kdy naptiklad pti vyuziti
CPU vétSim, nez 60% bude pfidana jedna instance. Pokud vSak vyuZiti piekro¢i hranici
80%, dojde k pridani ti instanci. Tyto profily Sskalovani mohou byt aplikovany pouze
pro urcité dny, takze naptiklad pro pracovni dny miize byt nastaveno agresivnéjsi
Skalovani, nez pro vikend. Kromé¢ toho 1ze nadefinovat i konkrétni dny pro Skéalovaci
profil, coz se mize hodit v obdobich zvySené zatéze kolem obdobi tvorby vysvédceni

nebo konce $kolniho roku.

Sluzba App Service nabizi funkci Testovani vykonu pro tvorbu performance testi. U
téchto testl umoziuje nastavit, kolik uzivateli soubézné bude k aplikaci pfistupovat,
z jaké oblasti budou pfistupovat a jak dlouho mé test trvat. Na zéklad¢ vysledka téchto

testll je mozné reagovat na potiebu vyssiho vykonu Skalovanim aplikace.

4.7.3. Redis Cache

Sluzbu Redis Cache lze jednoduse vertikaln€ Skalovat pfimo na portile Azure
vybérem libovolného planu a jeho cenové trovné. Pro zménu planu se muizeme
rozhodnout na zéklad€é sledovanych metrik mezipaméti. K automatizaci Skalovani

mezipaméti je mozné vyuzit PowerShell nebo Azure ptikazovou fadku.
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4.8. Naklady na provoz

V analytické €asti jiz byla popsana cenova politika sluzeb, kterd ma urcita specifika a
li$i se od tradi¢nich modelt. Nebylo zabihdno do pfilisnych detaild, ale spise zde byla
snaha o to, pfiblizit od ¢eho se odviji ceny sluzeb v Azure. Nebudeme pocitat naklady
na provoz aplikace, ale zminime néstroje, které k tomu lze pouzit. Pro odhad mési¢nich
cenovych néakladi nabizi Microsoft Azure na svych strankach cenovou kalkulacku [55].
K porovnani celkovych nadkladi na vlastnictvi mistni infrastruktury s porovnatelnym
nasazenim Azure slouzi kalkulatka TCO*, pomoci které Ize odhadnout uspory pfi
pfechodu do Azure. Tyto nastroje miize zadavatel vyuzit pro porovnani cen stavajiciho

feSeni a provozu aplikace v Azure.

Testovani provozu aplikace v Azure bylo omezeno ptedplatnym Visual Studio
Professional, které nabizi mésicni kredit 45 €, a tak nebylo mozné dlouhodobé;jsi
vyzkouseni vys§ich planti pouzitych sluzeb. Ugelem prace nebylo navrhnout konkrétni
plany sluzeb, které by mély byt vyuzity, avSak z provedené migrace vyplyva, které
funkce musi byt v planech dostupné pro splnéni pozadavki. Az pii realné zatézi by bylo
mozné zjistit, jaké plany v jakych cenovych a vykonovych Grovnich jsou pro provoz

aplikace idealni.

30 Total Cost of Ownership
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5. Zavér

VEtsi Cast prace byla vénovana dikladnému seznameni s cloudovou platformou
Microsoft Azure. V prvni fazi byly nejprve popsany distribu¢ni modely, které jsou
v Azure nabizeny, spole¢né s jejich vyhodami a nevyhodami. Poté bylo nutné
prostudovat informace o poskytovanych sluzbach a jejich funkcich. Zejména se jednalo

o sluzby, jejichz vyuziti bylo zvazovano pro migraci weboveé aplikace.

Z analyzy stavajici ASP.NET Web Forms aplikace vyuzivajici Microsoft SQL
databazi vyplynula specifika, které bylo nutno pii migraci aplikace a databaze do Azure
vyfesit. Kromé toho byly zminény pozadavky na spolehlivost a vykon aplikace spole¢né
s popisem toho, jak jim vyhovét. Jelikoz aplikace pracuje s osobnimi udaji a také
s citlivymi osobnimi Gdaji, bylo nutné prostudovat legislativu Ceské republiky, aby
jejich zpracovani probihalo podle zakona.

V dalsi fazi byl na zakladé¢ porovnani distribuénich modelti zvolen model PaaS a
vybrany jednotlivé cloudové sluzby, jez mély byt k migraci pouzity. S vyuzitim zavéra
plynoucich z provedené analyzy byla tspésné realizovana migrace vybrané ¢asti
aplikace spole¢né s databazi do Microsoft Azure. Pii migraci databaze byly objeveny
problémy s kompatibilitou, které se podafilo zdarné vyiesit. AvSak databaze b&Zici na
Microsoft SQL Serveru vyuziva uréité funkce, které v Azure SQL Database nejsou
poskytovany. Bylo potieba nalézt idedlni feSeni a to nasledné realizovat. Aplikaéni ¢ast
byla publikovdna do sluzby App Service a samotné publikovani se obeSlo bez
vyzéadala ur€ité zmény, které vychazeji z vlastnosti cloudového feseni. Jednalo se
napiiklad o zménu rezimu pro udrzeni stavu relace, coz bylo vyfeSeno pouzitim
mezipaméti Redis Cache. Do Azure byla migrovana vybrana ¢ast aplikace, kterd
pokryva majoritni vétSinu funkcionality, ale je nutné pocitat s rizikem, ze pii migraci

zbylé Casti by se mohly vyskytnout jiné problémy.

Kromé samotné migrace bylo navrZzeno a realizovano optimalni feSeni pro
zalohovani a monitorovani u pouzitych sluzeb. Dale byly z riznych metod, které lze
vyuziti pro deployment databdze a aplikace vybrany ty, které se nejvice piiblizuji

stavajici procesu nasazovani.
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Z préce vyplynulo, Ze provedeni migrace je mozné, avSak nelze aplikaci a databazi
prenést do Azure jedna ku jedné. Déle prace ukazala, ze nejen vybér sluzeb, ale také
podrobné seznameni se sluzbami je dulezité pro tspéSnou realizaci. Platforma Azure a
nabizené sluzby totiz maji ur€ita specifika, ktera je nutné brat v potaz. V dusledku toho
vznikaji naroky na seznameni se sluzbami a tpravu aplikace pro potieby cloudového
feseni, ale zdlouhodobého hlediska dojde ke sniZzeni naroku nutnych pro spravu

vlastniho HW diky zvolenému distribu¢nimu modelu.

Vysledek prace poskytl uceleny pichled o tom, jak provést migraci aplikace Skola
OnLine do prostiedi Microsoft Azure a s jakymi tuskalimi je nutno pocitat. Prace

poklada zéklad pro mozny budouci ptechod celé aplikace do cloudového prostiedi.
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Priloha A: Navod pro migraci do Microsoft Azure

Ovéreni kompatibility databaze

Piedpokladem je b&Zici SQL server s databazi uréenou k exportu. V Management studiu
se prihlaste k SQL serveru, poté kliknéte pravym tlac¢itkem na Databases a vyberte

volbu Restore Database. Jako zdroj zvolte zéalohu databaze, kterd se nachazi na

ptilozeném DVD. Potvrd’te a dojde k nahrani databaze do SQL serveru.

Nejprve je nutné provést ovéfeni kompatibility stavajici databdze s Azure SQL
Database. K tomu slouzi nastroj Data Migration Assistant, ktery je mozné stahnout z

webovych stranek spolecnosti Microsoft.
Po spousténi nastroje nasledujte tyto kroky:

1. Kliknéte na tlacitko New
2. Vyplnit nasledujici udaje

e Project type: Assessment

e Project Name: SkolaOnline

e Source server type: SQL Server

e Target server type: Azure SQL Database
3. Kliknéte tlacitko Create

New

Project type

(@) Assessment

Migration
Project name

Welcome to Data Migration Assistant

Source server type

SQL Server

Target server type

Azure SQL Database
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4. Na dalsi obrazovce vybrat Target version Azure SQL Database V12. Ostatni
volby nechte zaSkrtnuté a kliknéte na tlacitko Next.

5. Nyni zvolte Server name a Authentication type a stisknéte tlac¢itko Connect.

6. Po piipojeni k SQL serveru vyberte zdrojovou databazi.

7. Po pridani databaze stisknéte tlacitko Start Assessment.

Po dokonéeni testu kompatibility jsou vypsany nalezené problémy. Tyto problémy jsou
blize popsany v textu diplomové prace v kapitole 4.2.2. Opravu problémi je mozné
provest v SQL Management studiu spusténim opravnych skriptd. Po opravé vsech

problémi je mozné databazi presunout do Azure.

< SkolaOnline

1 Options e 2 Select sources ~ 3 Review results

SQL Server feature parity Target Platform

(®) Compatibility issues Azure SQL Database V12

SOL / SQLServer 2014 Compat100 Size 809,75 MB

Q

Compatibility 130 (10) = Compatibility 120 (10) | Compatibility 110 (10) = Compatibility 100 (10)
< localhost (S... (1)

@ soL Issue Impa Unresolved references found
= Migration blockers (6) Issue details Impacted objects
Unresolved references found 15 Impact _— _—
Cross database queries usin... 12 One or more objects were found that contain unresolved .

references, which may block migration to Azure SQL Computed Column  dbo.CCAK_DOK_INV_MISTNOS...

Detected one or more featur.. 6 Database.
Computed Column  dbo.PREVOD_REFERENCES_VIE....
Global temp objects not sup... 2 Recommendation
cemTEnEEEE Computed Column  dbo.PREVOD_REFERENCES_VIE....
Syntax issue on the source s... 1 Address the unresolved references reparted in "Object
details” saction. Computed Column  dbo.PREVOD_REFERENCES_VIE....
One or more objects contain... 1
Computed Column  dbo.PREVOD REFERENCES VIE...
= Behavior changes (2) Object details
Unqualified Join(s) detected 6 Type: Computed Column
[N S P 1 Name:

Export databaze z SQL serveru

Databazi ptfipravenou na migraci je potieba exportovat ze soucasného SQL serveru.
K tomuto uc¢elu bude pouzit nastroj SQLPackage.exe, ktery je dodavan spole¢né s SQL
Server Management Studiem. Nastroj se spousti z ptikazové fadky. Obvykle je umistén
v nasledujici slozce: C:\Program Files (x86)\Microsoft SQL Server\130\DAC\bin.
Ptikaz pro export databaze do souboru formatu BACPAC vypada takto:

sqlpackage.exe /Action:Export /ssn:<server name> /sdn:<db name>
/tf:<target file>

Jednotlivé parametry jsou:

e Action — druh akce, v nasem piipadé Export

e ssn—adresa SQL serveru
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e sdn — nazev databaze

e tf — umisténi a nazev exportovaného souboru, napt C:\exportDB.BACPAC

Migrace databaze do Azure
Podminkou je existujici predplatné ve sluzbé Azure.

Nejprve je nutné vytvorit ucet Azure SQL Database. Béhem vytvaieni databaze bude
vytvofena sluzba Azure SQL Database logicky server a dale bude vytvoiena skupina
prostiedkli. Skupina prostfedka je logicky kontejner, ve kterém se nasazuji a spravuji
prostfedky Azure, jako naptiklad webové aplikace, databaze a ucty ulozisté. Vytvoreni
je mozné provést na portale Azure, pomoci piikazové tadky Azure nebo pomoci

Powershell skriptt.
Po ptihlaseni do portalu Azure nasledujte tyto kroky pro vytvoteni databaze:

1. Kliknéte na tlacitko Novy v levém hornim rohu na Azure portéle
2. Vyberte Databases na strance Novy a poté vyberte Databaze SQL na strance
Databases

L Hiedat prostiedky

Databaze SQL

Novy » Databases

Novy a0 X Databases 0 X

Novy

Dashboard

Skupiny prostredk
i V&echny prostredky

Nedavné

App Services

- =
Databaze SQL

B3 virtualni poditace (Kasic..

B virtusini poitace

Cloudové sluzby (klasick..

Predplatna
Plany sluzby App Service
-
Databaze MySQL
Application Insights.
-
& SQL Servery
. Azure Active Directory

“‘ Sledovat

£ Hiedat na Marketplace
MARKETPLACE
Vypocty
Sité
Storage
Web + mobilni zafizeni
Databases
Intelligence + analytics
Internet véci
Enterprise Integration
Zabezpeéeni + identita
Developer tools
Monitoring + Management
Add-ons
Kontejnery

Blockchain

NEDAVNE

VYBRANE APLIKACE

Databaze SQL

SQL Data Warehouse

SQL Server 2016 SP1 Enterprise

on Windows Se

3. Vypliite parametry nasledujicimi hodnotami, stejné jak je uvedeno na obrazku:

e Nazev databaze: skolaonline

e Skupina prostiedki: skolaonline
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Nazev databaze

skolaonline

Predplatné

Visual Studio Professional

Skupina prostredk ®
© Wiwofitnowy @ Poust existujici

skolaonline

Zvolit zdroj @

Prazdna databaze

Server
Configure required settings

Cheete pouivat elasticky fond SQL? @
@ Anc O Tedne

Cenova lrovefi @

Standard S3: 100 DTU, 250 GB

Kolace @

Czech CLAS

Pfipnout na fidici panel

Vytvorit




Kolace: Czech_CI_AS

Kliknéte na Server pro vytvofeni a nastaveni SQL serveru pro novou databazi.
Vypliite globaln¢ unikédtni jméno serveru, piihlasovaci tidaje spravce serveru a
umisténi serveru.

Kliknéte na tlacitko Vybrat

Novy > Databases

> DatabizeSQL > Server > Novy server

= 4 Databaze SQL o x

Nowy Nazev databaze

O Hiedat prostredky

Server o x Novy server

Nazev serveru

Dashboard

skolaonline

Predplatné

Vytvofit novy server

skolaonline
«database.windows.net
Piihlateni spravce serveru

Skupiny prostredk al Studio Professional =

Vaechny prostiedky Skupina prostiedkii
O Vytvofitnovy @ Poustt existujici
Nedavné skolaonline
Potwrdit hesle

App Services Zvolit zdroj ®
Prézdna databaze

= DatabizesQL Umnisténi

Server Zapadni Evropa

Virtualni poditace (klasic... Configure required settings

| Povolit shuzbam Azure pristup k serveru @

Virtuilni poditace
P Chcete pouzivat elasticky fond SQL? ®

A Ted
Cloudové sluzby (Klasick. i L
*r 2016 5P1 Enterprise
ws Server 2016

Cenova droven ®

Standard $3: 100 DTU, 250 GB

Piedplatna

Plany sluzby App Service
Y V App Kolace ®

= Databaze MysQL YocumentDB) Czech CLAS

Application Insights

. sal servery i
;akc’ Elzbelp Piipnout na fidici panel
@ Azure Active Directory 3 5
Vytvorit
€ Sedovat

Kliknéte na Cenova uroveil pro vybér urovné sluzby a vykonu pro nové
vytvofenou databazi.
Zde nadefinujte poZzadované DTU a velikost uloZiste.

Po nastaveni kliknéte na tlac¢itko Pouzit

Novj > Databases > DatabizesQL > Configure performance O Hiedst prostiedky

Databaze SQL o x Configure performance

Nazev databaze W Zpétna vazba

skolaonline

Standard

Pro v

Basic

Predplatné Pro mén asty pristup a méné naroéné Glohy produkénich ioh
Visual Studio Professional

5DTU

Od 421 EUR mésiéng

10-100DTU
Skupina prostredkd @ 0d 1265 EUR mésiéné
0 Vytvon

skolaonline

ovj @ Pousit existujicl
Zuolit zdroj &
Prazdna databize
Ulozists
Server

skolacnline (Zapadni Evropa)

Cheete pouzivat elastickj fond SQL? ®
® Ao ©Tedne

Cenova irovefi ®

Standard 53: 100 DTV, 250 GB

Kolace ®

Czech CI AS

Piipnout na fidici panel

Vytvorit
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Premium

Pro tlchy s intenzivniimi V/V operacem a nejy&i
dostupnosti

125-4000 DTU
0d 392.13 EUR mésiéné

Mésiéng

Zahmuto

naklady

PremiumRS

Prodlohy s velljm provazem VAV, alejen
omezenou garandi dostupnosti (verze Preview).

125-1000 DTU
Od 88,03 EUR mésitné

63.26 Ewr

0.00 Eur

63.26 ErR




9. Nyni pro vytvofeni databaze kliknéte na tlacitko Vytvofit. Vytvafeni potrva

nékolik minut a o prib&hu budete informovani v panelu Oznameni.

Po uspésném vytvoreni databaze je nutné provést import databaze. K tomuto ucelu

pouzijte nastroj SQLPackage.exe s nasledujicimi parametry:

sglpackage.exe /Action:Import /tsn:sol.database.windows.net
/tdn:sol /tu:user /tp:password /sf:c:\sql\SOL-DB.bacpac

Jednotlivé parametry jsou:

e Action — druh akce, v nasem piipadé Import
e tsn—adresa Azure SQL serveru

e tdn— nazev databaze

e tu—jméno uzivatele SQL serveru

e tp — heslo uzivatele

e sf—umisténi a nazev importovaného souboru, napi C:\exportDB.BACPAC

Po dokonceni importu je databaze dostupna na portale.

Skupiny prostiedkl > SOL2 ) skolaonline > skolaonlineTest O Hiedat prostredky
& skolaonlineTest
nz
X Nastroje | [J] Kopirovat 'O Obnovit /A Exportovat @ Nastavit brénu firewall serveru [ Odstranit

Zakladni idaje ~
F Prehled

=] Protokol aktivit
Znacky

¥ Diagnostikovat a fesit problé..

NASTAVENI D piedplatného
€cB61476-1ee0-4bb0-9a9f-94fBc644e2cc

0N e e

@i Rychly start

© Cenova troveii (DTU Skdlova.. Monitorovani

® Geograficka replikace VA TR 2

8@ Auditovani a detekce hrozeb

- &

B Dynamické maskovéni dat
W Transparentni Sifrovani dat
Il Viastnosti

& Zamky

B Automatizaéni skript
MONITOROVANI

= Pravidla vjstrah

Kliknutim na tlad¢itko Nastroje mizeme spustit Editor dotazi. Po ptihlaSeni k SQL

serveru je mozné ovérit naplnéni databaze piikazem Select nad néjakou tabulkou.
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Editor dotazd (preview)

P Spustit | JB Phhlieni AN Otevitdotaz W Ulafitdotaz W Zpétna vazba

O ovireno jako jhuia

Vysledky

dbo.CCAK_AKTUALITY

NADPIS
dsdsds

blab la mijigk oip o pioio pi op
text

BIK - jedna

Prvni aktualita

Migrace aplikace do Azure

TEXT

sssss

disdfdsfisdf

textds dsd sds sd

BIK - muj text

dasjrithe rjfoewirf EicSi crié &7+ &

<p>giéig <strong> bbb </strong>..

V této casti bude popsdn postup pro publikovani aplikace do Azure App Service

z vyvojového prostredi Visual Studio metodou Web Deploy.

Po otevieni stavajiciho feSeni ve Visual Studiu kliknéte v prizkumnikovi feSeni na

projekt UlKatedra a vyberte moznost Publish.

A & roltoura—nanteal

Refresh
Build
Rebuild
Clean
iew
Analyze

vert
Publish...

figure Azure AD Authentication...
Scope to This
Mew Solution Explorer View
Build Dependencies
Add
Manage MuGet Packages...
Set as StartUp Project
Debug
Initialize Interactive with Project

Cut

Remove

Rename

DuihT+ -
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~ Katedra

4] AuthLibrary
%1 UlKatedra
>/ Properties
u-B References
Service References
App
App_B
M AppPublic
B Commo

Team Explorer  Class Vi

Ira Project Properties
&
lopment Server
s Start When Debuge False
us Authenticatio Enabled
Integrated

ged Pipeline Mode
1abled False

ows Authentication Disabled

~ 3




Vyberte volbu Microsoft Azure App Service. Bude oteviené nové okno k vytvoteni uctu

sluzby App Service, kde bude aplikace hostovana.

& Publish
[ v][ Manage Profiles...

Connection )

Select a publish target
Settings

]
Preview

| Bl Import

| D Custom

~) More Options

Find other hosting options at our web hosting gallery

[ Next > ” Publish H Close ]

Pokud jste ptihlaseni k vasemu Azure Gctu, v pravém hornim rohu bude zobrazen vas

ucet. Klidnéte na New pro vytvoieni nového uctu sluzby App Service.

x
App Service BN Microsoft account
Host your web and maobile applications, REST APls, and more in Azure I e m——
Subscription
Visual Studio Professional v
View
Resource Group v
Search
Mew... I

x  [oa ]

65



V nove¢ otevieném okné zvolte ndzev webové aplikace, které musi byt jedineény. Nazev
aplikace bude pouzit jako vychozi DNS nazev pro webovou aplikaci
(<nazev_>.azurewebsites.net) a proto musi jedine¢ny mezi vSemi aplikacemi v Azure.
Zkontrolujte, zdali je vybrano spravné ptredplatné a u polozky Resource group vyberte
skupinu prostiedktl skolaonline, ktera byla vytvofena pii migraci databaze. Je nutné

vytvoftit plan sluzby App Service, a to proved'te kliknutim na tla¢itko New.

x
Create App Service B Microsoft account .,
Host your web and mobile applications, REST APIs, and more in Azure Josef.hula@hotmail.com
Hosting (D Web App Narne Change Typew
Services skolaonline

Subscription

Visual Studio Professional hd

Resource Group

App Service Plan
UlKatedra (D1, West Europe) ¢

Clicking the Create button will create the following Azure resources

Explore additional Azure services

App Service - skolaonline

If you have removed your spending limit or you are using Pay as You Go, there may be monetary impact if you provision additional resources,
Learn More

T

Nyni nakonfigurujte v dialogovém okné plan sluzby App Service. Nastavte plan takto:

1. App Service Plan: skolaonline
2. Location: West Europe nebo kteroukoliv jinou oblast

3. Size: Free nebo kteroukoliv jinou cenovou troven

Kliknéte na tlacitko OK.
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Configure App Service Plan

An App Service plan is the container for your app. The App Service plan
settings will determine the location, features, cost and compute...

App Service Plan

Iskolaonline I
Location

IWest Europe VI
Size

I Free vI

I oK I | Cancel |

V okn¢ je zobrazen souhrn, které Azure sluzby budou vytvoreny. Kliknéte na tladitko
Create pro vytvoteni sluzeb. Po vytvoteni sluzeb se opét otevie okno pro publikovani na
zalozce Connection, kde vybere metodu publikovani Web Deploy. Je mozné zménit
nazev serveru, jméno stranky, jméno uzivatele, heslo uzivatele a URL. Miuzete

vyzkouSet pfipojeni k URL kliknutim na tlacitko Validate Connection. Kliknéte na

tlacitko Next pro dalsi krok publikovani.

-

Publish

@ Publish

Profile

Connection

Settings

Preview

skolaonline - Web Deploy *

Publish method: | Web Deploy ~|
Server: Iskolaonline.scm.azurewebsites.net:443 I
Site name: | skolaonline |
User name: ISskoIaonIine I
Password: I ssne sese 'I
Save password
Destination URL: | http:///skolaonline.azurewebsites.net |
Validate Connection
[ < Prev l I MNext = ll Publish | [ Close
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Je oteviena zdlozka Settings, kde je mozné vybrat konfiguraci cilové platformy pro
publikovani a pfipojeni k databazi. Konfiguraci platformy ponechte pteddefinovanou.

Nastavte pfipojeni databaze kliknutim na tlacitko ...

V dialogovém okné nadefinujte piipojeni k SQL serveru a vyberte databazi. Nastavte

parametry tak, jak byly nadefinovany pfi vytvareni Azure SQL serveru:

Server name: skolaonline.database.windows.net
Authentication: SQL Server Authentication

User name: ptihlasovaci jméno uZivatele

A o

Password: heslo uzivatele

Vyberte ze seznamu dostupnych databazi na SQL serveru vytvofenou databazi
skolaonline. Muzete otestovat pfipojeni k databazi tlacitkem Test Connection. Pokud je

ptipojeni uspésné, kliknéte na OK.

r ™
Destination Connection String lilﬂ_h]

Enter information to connect to the selected data source or click "Change” to choose a different
data source and/or provider.

Data source:

Microsoft SQL Server (SqiClient)

Server name:

IskolaonIine.database.windows.ne’c vI ’ Refresh ]

Leg on to the server

Authentication: [ SQL Server Authentication = ]

User name: | sol

Password; LRI LT L)

[] Save my password
Connect to a database

(@ Select or enter a database name:
Iskolaonline‘ vI

() Attach a database file:

Browse...

.
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Do pole DBI je doplnén Connection string pro pfipojeni k databazi. Zaskrtnéte volbu

Use this connection string at runtime. Kliknéte na Publish.

["publish [P [
@ Publish

il Configuration: [Release—Any CPU -
Connection

+ | File Publish Options
Preview Databases

~ | DB1

IData Source=ckolaonline.database.windows.netInitial Catalog=YYV_MEV vl

Use this cennection string at runtime (update destination web.config)

[] Update database Cenfigure database updates

~ | DB2
Remote connection string M Cl

Use this cennection string at runtime (update destination web.config)

[[] Update database Cenfigure database updates —

[ < Prev | l MNext » | I Publish ” Close |

Po uspésném publikovani bude otevien webovy prohlize¢ s publikovanou webovou
aplikaci. Sledovani aplikace a veskeré nastaveni aplikace je moZné provadét pfimo na

portéle Azure. Aplikaci je mozné kdykoliv zastavit, restartovat nebo odstranit.

. kolaonline

fo e ——— [2 Prochazet | W Zastavit T) Restartovat | | @ Odstranit = ¥ Ziskat profil publikovani {3 Obnoit profil publikovani

Zakladni udaje ™~
& Pichled
ag )

=] Protokol aktivit

Rizeni pistupu (IAM) Running
Znacky West Europe skolaonline\jhulafip

azel dplatného ( ze p

K Diagnostikovat a fesit problé. ftp://waws-prod-am2-121.ftp.azurewebsites.windows.net

€c861476-1ee0-4bb0-9a9f-94f8c644e2cc ftps://waws-prod-am2-121.ftp.azurewebsites.windows.net
NASAZEN]

i Rychly start

Zadosti a chyby

Bl PiihlaZovaci idaje pro nasaze..
M Nasazovaci sloty
# Moznosti nasazeni

R Pribéiné dorucovani (Previe..

NASTAVEN]

== Nastaveni aplikace
¥ Ovefovani/ autorizace
& Zalohy

P Viastni domény
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Nastaveni mezipaméti Redis Cache

K udrzeni stavu relace bude pouzita mezipamét’ Redis Cache, jak bylo popsano v sekci
4.3.3. Pro pouziti mezipaméti je nutné provést jeji vytvofeni na portile Azure.

Nasledujte tyto kroky pro vytvofeni mezipaméti:

1. Kliknéte na tlacitko Novy v levém hornim rohu na Azure portéle
2. Vyberte Databases na strance Novy a poté vyberte Redis Cache na strance
Databases

e Novy > Databases

Novy a x Databases

2 Hledat na Marketplace
MARKETPLACE
Vypocty Azure Database for MySQL
Sité
Storage

Azure Database for PostgreSQL
Web + mobilni zafizeni i

0 B e

Databases

Data + Analytics SQL Server 2016 5P1 Enterprise

ndows Server 2016

a
[}

Al + Cognitive Services

Internet véci

Azure Cosmos DB

“ %

Enterprise Integration

Zabezpeéeni + identita

Developer tools
Database as a service for
Monitoring + Management MengoDB
Add-ons
Kontejnery Redis Cache

Blockchain

V okn¢ Nova mezipamét Redis zvolte DNS jméno, skupinu prostfedkti, umisténi a

cenovou uroven. Poté kliknéte na tla¢itko Vytvofit.
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Ure Novy > Databases > Nova mezipamét Redis

Nova mezipamét Redis (4

Nazev DNS
skolaonline

redis.cachewindows.net
Predplatné

Visual Studio Professional v

Skupina prostfedki @
@ Vyhvoiitnowy  © Pouiit existujici

skolaonline

Umisténi

Zapadni Evropa

Cenova droveri
Standard: 1 GB

Odblokovat port 6379 (neni Sifrovano pomoci
SsL)

Pfipnout na fidici panel

Vytvoiit Automatické meznosti

Po vytvoreni Redis Cache muzete jeji pouziti nastavit v aplikaci.

Oteviete Solution ve Visual Studiu. Kliknéte pravym tla¢itkem na Solution a vyberte
Manage NuGet Packages. Najdéte bali¢ek RedisSessionStateProvider a nainstalujte ho.

Po Gspésném nainstalovani je do souboru web.config pfidana tato sekce:

<sessionState mode="Custom"
customProvider="MySessionStateStore">
<providers>
<!—-
<add name="MySessionStateStore"
host = "127.0.0.1" [String]
port = "" [number]
accessKey = "" [String]
ssl = "false" [true|false]
throwOnError = "true" [true|false]
retryTimeoutInMilliseconds = "0" [number]
databaseId = "0" [number]
applicationName = "" [String]
connectionTimeoutInMilliseconds = "5000" [number]
operationTimeoutInMilliseconds = "5000" [number]
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/>
==2>
<add name="MySessionStateStore"
type="Microsoft.Web.Redis.RedisSessionStateProvider"
host="mycache.redis.cache.windows.net"
accessKey="..." ssl="true" />
</providers>
</sessionState>

Definujte adresu hosta a accessKey. Tyto informace ziskate na strance vytvorené sluzby

Redis Cache na portale. Dale zakomentujte stavajici nastaveni session:

<sessionState mode="InProc"
stateConnectionString="tcpip=127.0.0.1:42424"
sglConnectionString="data

source=127.0.0.1;Trusted Connection=yes" cookieless="false"
timeout="300" />

Po téchto zménach bude aplikace vyuzivat pro udrZeni stavu relace Redis Cache.

Nastaveni runbookii pro sluzbu Azure Automation

Ulohy spousténé SQL Server agentem nahradime runbooky ve sluzb& Automation, jak

bylo popsano v sekci 4.2.4. Néasledujte tyto kroky k vytvofeni Gétu sluzby Automation:

1. Kliknéte na tlacitko Novy v levém hornim rohu na portale

2. Vyberte Developer Tools na strance Novy a poté vyberte sluzbu Automatizace

ure Novy > Developertools > Marketplace > Developer tools

Marketplace # 0O X Developer tools
Everything Y Filr

Vypodty

Sita

Web + mobilni zafizeni

Databases Developer tools

L
[
=
=

Data + Analytics
Al + Cognitive Services ! *radware

Internet véci

| 8

B B DevTest Labs for Chef Server 12 Syscoin APl Server  Radware Alteon
Enterprise Integration Blockchain as a (BYOL) VA - deployment

Microsoft Chef Software, Inc Blockchain Foundry,... Radware

- &

Zabezpeceni + identita

Developer tools Scripts

Monitoring + Management
oy ﬁ{a ili ili

Kontejnery PREVIEW

4

20

VS Anywhere Automatizace Hello World Spousténi

Blockchain (preview) klasickych

Constellation Techn... Microsoft Microsoft Microsoft
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V okn¢ Pridat ucet Automatizace vyplite ndzev sluzby, vyberte predplatné, skupinu
prostiedkii a oblast. U moznosti Vytvofit ti¢et Spustit v Azure jako se ujistéte, ze je

vybrano Ano a kliknéte na tlacitko Vytvofit.

re = Marketplace > Developertocls > Automatizace > Pfidat Ucet sluzby Automation

Pridat ucet sluzby Automati.. B X

Nézev @

skolaonlineAutomation

Predplatné

Visual Studio Professional

Skupina prostfedkd ®
® Wivoiitnovy @ Pousit existujici

skolaonline

Umisténi

Zapadni Evropa

Vytvofit Géet Spustit v Azure jako @
Ano Ne

Funkce Gctu Run As vytvori icet Run
t Classic Run As

Pfipnout na fidici panel

Vytvofit

Po vytvofeni muzete vytvofit runbook a naplanovat jeho spousténi. Pro vytvotreni

runbooku piejdéte na piehled sluzby Automatizace, v levém panelu vyberte Runbooky a
kliknéte na Ptidat runbook.

SOLAutomation - Runbooky

tomation - Runbooky

' Hiedst (C ] + Pridat runbook i Prochazet galerii O Aktualizovat

Prohledat n
¥ Prehled
Protokol aktivit

} AzureAutomationTutonal
Rizeni pistupu (IAM)

AzureAutomationTutorialScript
Znatky

AzureClassicAutomationTuterial

b4 Diagnostikovat a resit problé...

AzureClassicAutomationTutorialScript

AUTOMATIZACE PROCESU

.'. Runbooky
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V okn¢ Pridat runbook vyberte Vytvofit novy runbook a vypliite jeho ndzev a popis.

Typ runbooku zvolte Powershellovy workflow.

':‘I:T_ AZuUre SOLAutomation- Runbooky > Piidat runbook > Runbook

Pridat runbook # 0O X Runbook

Rychle wytvofit Nazev @
Vytvofit novy runbook Runbook

Importovat Typ runbooku @

Importovat stavajici runbook Powershellovy workflow

Popis

Testing runbook

Po vytvofeni runbooku se otevie okno pro editaci kodu runbooku. Zde je ukédzka kodu

runbooku:

workflow Platby
{
Param (
[Parameter (Mandatory=$True) ]
[string] $SglServer,

[Parameter (Mandatory=S$False) ]
[int] $SglServerPort = 1433,

[Parameter (Mandatory=$True) ]
[string] SDatabase,

[Parameter (Mandatory=$True) ]
[PSCredential] S$SglCredential
)

# Get the username and password from the SQL Credential
$SglUsername = $SglCredential.UserName
$SglPass = $SglCredential.GetNetworkCredential () .Password

inlinescript {
# Define the connection to the SQL Database
SConn = New-Object
System.Data.SqglClient.SglConnection ("Server=tcp:Susing:SglServe
r,Susing:SglServerPort;Database=Susing:Database;User
ID=Susing:SqglUsername; Password=Susing:SqglPass; Trusted Connectio
n=False;Encrypt=True;Connection Timeout=30;")
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# Open the SQL connection
SConn.Open ()

# Define the SQL command to run. Run the stored
procedure GenerujDoklady

SCmd=new-object system.Data.SglClient.SglCommand ("EXEC
Platby.GenerujDoklady", $Conn)

SCmd.CommandTimeout=120

# Execute the SQL command
SDa=New-Object
system.Data.SglClient.SglDataAdapter ($Cmd)

# Close the SQL connection
SConn.Close ()

Poté co vytvofite runbook, kliknéte na Ulozit a po uloZeni na Publikovat.

e SOLAutomation - Runbooky » Platby > Upravit unbook powershellového workflow™

Upravit runbook powershelloveho workflow™*
Platby

H Ulozit | @ Publikovat | ¥ Vratit publikovany () Vratit se zménam Testovaci podokno ‘W V& nazor

» BB RUTINY Platby

b 2 RUNBOOKY (
b = ASSETY [Parameter(Mandatory=$True)]
[string] %5 arver

[Parameter(Manda
[int] %

Kdyz je runbook uspésné publikovan, miZete naplanovat jeho spousténi. Kliknéte na

Naplanovat.

Platby

Runbook
O Hiedat (Ctrl+/) P Spustit <[> Zobrazit ¢ Upravit = (D) Naplanovat

Zakladni udaje ~
2% Piehled

=] Protokol aktivit

Ucet
SOLAutomation
Umisténi
Zapadni Evropa
B

Inacky
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V okné Naplanovat runbook kliknéte na Propojit pldn s runbookem poté na Vytvofit

novy plan a nadefinujte spousténi runbooku. Pro dokonceni kliknéte na Vytvofit.

7Ure SOLAutomation - Runbooky > Platby > Naplanovatrunbock > Plan > Novy plan

e Naplanovat runbook » 0O X Plan o X e Nowy plan

Platby

Plan \ Nazev

Propajit plan s runbookem 1 b ) Platby

Nastaveni parametr(l a b&hu DS TestPlan Popis
Nakonfigurovat parametry a nastaveni sp... g Generovani dokladi

Spusténi @
2017-05-13 23:50:00
Ceska repuklika - Stfedoevropsky fas

Opakovani

Jednou | Opakované

Opakovani

1 Den

Nastavit vyprieni platnosti
Ano Ne

Platnost vyprsi
Nikdy

Pokud runbook mé parametry, tak je potfeba je nastavit kliknutim na Nastaveni

parametrii a béhu. Po nastaveni parametrt kliknéte na OK a pro naplanovani znovu OK.

‘e SOLAutomation - Runbooky > Platby > Naplanovatrunbock > Parametry

o Naplanovat runbook »# B X @ Parametry # 0 X

Plathy Platby
Plan 5| Parametry
Propojit plan s runbookem ’ SOLSERVER @

) . skolaonline.database windows.net
Nastaveni parametru a béhu

Makonfigurovat parametry a nastaveni sp...

SQLSERVERPORT @
1443

DATABASE @

sol

SQLCREDENTIAL @

user

Bastaveni spusténi
Spustit v Azure @
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