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Abstract

This thesis explores methods of classification of web users depending on their
behaviour. It emphasizes classification of robots and human web users. There
are multiple explored methods, from simple classification based on times
of requests to classification based on Markov models. Another part of this
thesis is an application that uses and tests these methods. All methods were
tested and measured on multiple datasets and their results compared.

Abstrakt

Tato prace prozkoumava metody klasifikaci uzivateli webovych sluzeb podle
jejich chovani. Duraz je kladen zejména na klasifikaci lidskych uzivatelu a ro-
botu. Zkoumanych metod je nékolik, od jednoduchého porovnavani casu pri-
stupu na web ke klasifikdtoru na bazi Markovova modelu. Soucasti prace je
také aplikace, ktera tyto metody vyuziva a testuje. VSechny metody v aplikaci
byly vyzkouSeny, jejich uspésnost zmétrena na nékolika datasetech a vysledky
porovnany mezi sebou.
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1 Uvod

Cilem této prace je prozkoumat metody klasifikace uzivatelu na zakladé jejich
chovani na webovych strankich a napsat program, ktery tyto metody bude
vyuzivat k rozdélovani uzivatelu do tiid. Vytvoreny program bude vhodné
otestovan a uspésnost jednotlivych metod porovnana mezi sebou.

Kazdy néavstévnik si webové stranky prohlizi jinym zpusobem, otevira
ruzné stranky v ruzném poradi a travi na nich ruzné dlouhou dobu. Presto
lze navstévniky shlukovat do skupin s podobnym chovanim. Napiiklad né-
vStévnici zpravodajského serveru s podobnymi zajmy budou nejspise ¢ist po-
dobné rubriky. Provozovatel internetového obchodu muze rozlisovat navstév-
niky na ty, co si zbozi spiSe prohlizeji, a na ty, ktefi nevahaji s nakupovanim.

Dalsi nezanedbatelnou ¢ast navstév webu tvoii roboti, neboli pocitacové
programy naprogramované za uUcelem prochazeni webovych stranek a ziska-
vani informaci v nich obsazenych. Tyto roboty muzeme rozdélit na  hodné“
a ,zlé".

Hodni roboti jsou naptiklad internetové vyhledavace, které na nasem
webu zpravidla chceme a které pomahaji nas web zviditelnit. Mezi zlé roboty
muzeme zafradit ty, ktefl prochazi web za tcelem ziskavani informaci, které
sice jsou vefejné, ale autor je nedava volné k dispozici a ma z nich prospéch
pouze v pripadé, ze jsou navstiveny na jeho serveru. Jako piiklad muzeme
uvést robota, ktery kopiruje novinové ¢lanky z ruznych serveru a umist'uje je
na svuj vlastni. Autor puvodniho obsahu je tak pripraven o zisky naptiklad
z reklamy na svém serveru. Dalsi moznosti je prochdzeni obsahu socidlnich
siti a ukladani osobnich informaci o uzivatelich. Nehledé na to, ze uzivatelé
socidlnich siti nechtéji, aby se jejich informace dostavaly do rukou cizim li-
dem, tak pro samotného provozovatele socialni sité predstavuji takovi roboti
pouze zatéz pro servery, ze které nemaji zadny uzitek.

Duvody, pro¢ se zabyvat klasifikaci uzivatelu, se ruzni podle prostredi,
ve kterém je klasifikator nasazen. Jeden z duvodu muze byt naptiklad, ze ma-
jitele webu zajima jaké druhy uzivatelu navstévuji jeho web, aby na zdkladé
téchto informaci upravil napiiklad marketingovou strategii nebo strukturu
webu. Dalsim duvodem muze byt bezpecnost, kdy chceme odfiznout pii-
padné hackerské ttoky na web a/nebo ,zlé“ roboty, ktefi takové itoky mo-
hou provadet. Klasifikaci lidskych uzivateli muze vyuzit napiiklad interne-
tova reklama, ktera je presné cilena na ruzné skupiny uzivatelu. Uzivateli
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se poté zobrazuje reklama na zakladé skupiny, do které je zatrazen, a u které
se predpokladd, ze mé na ¢leny dané skupiny nejveétsi vliv (tj. ze ¢lenové dané
skupiny budou nakupovat zbozi a sluzby, které reklama inzeruje).

V této préaci se podivame na moznosti klasifikace uzivatelu podle ruznych
kritérii a metod. Kapitola 2 obsahuje definici zédkladnich pojmu a prehled
prostiedi Webu, ve kterém se klasifikace odehrava. Kapitola 3 se zabyva
metodami klasifikace a jejich vyhodami a nevyhodami v tomto prosttedi.

Metody pouzivané v aplikaci jsou jedna po druhé rozebrany v nasledujich
kapitolach. Kapitola 5, se zabyva pouzivanou metodou klasifikace podle typu
souboru a koncovych bodu na které uzivatelé pristupuji. Kapitola 6 popisuje
pokus o rozdéleni navstévniku jednoduchym zpusobem na zakladé prodlev
mezi jednotlivymi pozadavky na server. Tato metoda rozdélovani podle casu
je dale rozpracovana v kapitole 7, kde jsou pouzity statistické metody pro ur-
ceni tiidy uzivatele.

Kapitola 8 ukazuje moznost pouziti Markovova modelu pro modelovani
webového serveru, vytvoreni sité koncovych bodu a klasifikace uzivatelu podle
toho, jak se po dané siti pohybuji, tj. v jakém potadi a na které koncové body
pristupuji. Tento postup je rozvinut v kapitole 9, kde se ke klasickému Mar-
kovovu modelu pridavaji idaje o uzivateli a jeho historii prochézeni webu.

Vsechny metody jsou otestovany v kapitole 11, ale nejdiive je v kapitole 10
popsan zpusob predzpracovani testovacich dat a predstaveny ruzné datasety,
na kterych je testovani provedeno.

Doplikova kapitola 12 popisuje metodu pro odhadovéani a trénovani pa-
rametru jednotlivych klasifikatoru.



2 Zéakladni pojmy

2.1 Web

Ptelozeno z [2]: ,World Wide Web® (WWW| nebo jednoduse Web) je in-
formacni prostor, ve kterém jsou predméty zajmu, nazyvané zdroje, identi-
fikovany globalnimi identifikatory nazyvanymi Uniform Rescource Identifier
(zkrdcené URI). Za zdroje se nejcastéji povazuji webové stranky napsané
v jazyce HTML a protokol pro jejich prenos v pocitacové siti je HTTP [2].

2.1.1 HTML

HTML je znackovaci jazyk pro tvorbu webovych stranek (viz dale). Pro ucely
této prace je nepodstatné rozebirat cely tento jazyk, ovSem je dobré fici,
ze HTML stranka mimo textu obsahuje jesté tagy, jinak znacky, které ur-
cuji formatovani textu a jeho pozici nebo do stranky pridavaji multimedialni
obsah (obrazky, hudbu, videa) nebo interaktivni skripty v ruznych jazycich,
z nichz nejrozsitenejsi (a jediny podporovany ve vech nejpouzivanéjsich pro-
hlizecich [5]) je JavaScript. Velmi dulezitym pojmem a znackou na webové
strance je odkaz. Odkazy jsou vétsinou vizualné zvyraznény na strance a fi-
kaji, ze kdyz na né uzivatel klikne, dostane se na jinou stranku [3, 4].

Tagy jsou vzdy uzavieny mezi znaky ,,<* a ,,>* a déli se na parové a ne-
parové. Parové tagy musi byt ukonceny stejnym tagem, ovSem uvozenym
lomitkem, napt. <p> text </p>, kde vidime, Ze tag <p> je ukoncen pomoci
tagu </p>. Tagy neparové se neukoncuji, napft. tag <br>. Funkce tagu je dand
predevsim jeho nazvem, ale muze byt doplnéna pomoci atributu. Jako priklad
uvedeme tag <img src=’obrazek.jpg’>, kde atribut src uvadi umisténi ob-
razku, ktery ma byt zobrazen.

2.1.2 Webova stranka

Pojem webova stranka muzeme chapat vice zpusoby, naptiklad jako jednu
stranku napsanou v HTML, ale pro ucely této prace budeme jako webovou
stranku oznacovat cely soubor zdroju (HTML, multimédia, skripty, atd.),
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které prohlize¢ stdhne po otevieni jedné URL adresy (viz dale) [4].

2.1.3 URL a URI

Vyrazy Uniform Resource Identifier (URI) a Uniform Resource Locator (URL)
se casto zameénuji. V zasadé URI je fetézec znaki, pouzivany k identifikaci né-

jakého zdroje dat. URL je podmnozina URI, ve které je pridana podminka,

ze v Tetézci musi byt kromé identifikace zdroje také obsazen mechanismus

pro jeho ziskani. Tim je nejcastéji myslen protokol, pres ktery je zdroj do-

stupny [6].

Takze naptiklad www.stranka.cz/index.html tvoiif URI, ovSem ne URL.
Aby wvzniklo URL, je nutné pfidat jméno protokolu, pres ktery je mozné
stranku stahnout, napf. http://www.stranka.cz/index.html. Pro tucely
této prace je dobré poznamenat, ze jediny protokol, ktery je pro néas dulezity
je protokol HTTP (rozebran déle), protoze se jedné o zékladni a nejpouziva-
néjsi metodu ziskavani dat na Webu [2].

2.2 HTTP

HyperText Transfer Protocol, zkracené HTTP, je protokol aplikaéni vrstvy
podle modelu ISO/OSI pro vyménu informaci v distribuované a prolinko-
vané siti. Tedy v siti, kde stranky jsou ulozeny na ruznych fyzicky na sobé
nezavislych mistech a obsahuji v sobé odkazy na dalsi stranky. Je to zakladni
stavebn{ kamen komunikace na Webu [2].

V soucasné dobé existuji ¢tyii verze HT'TP protokolu oznacované za lo-
mitkem v ndzvu protokolu: HT'TP/0.9, HTTP/1.0, HTTP/1.1 a HTTP/2
[9, 10]. V této préci se budeme soustiedit na verzi HTTP/1.1, jelikoz je
v soucasné dobé nejpouzivanéjsi [10, 11].

HTTP/1.1 je protokol typu pozadavek—odpovéd’ pro sit’ova prostiedi
typu klient—server. Pro c¢lovéka pristupujictho na webovou stranku je kli-
entem webovy prohlize¢ a serverem se mysli aplikace na cilovém pocitaci
zodpovédna za predkladani webovych stranek. Vyraz server muze v pripadé
Webu mit dva vyznamy, jednak jako pocitac, na kterém webova aplikace bézi,
nebo muze oznacovat samotnou aplikaci. V této praci budeme jako server
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oznacovat aplikaci zodpovédnou za odpovédi na pozadavky. Cela komuni-
kace je bezestavovd, tedy server si neuchovava zadnou informaci o klientech
v ramci jednoho spojeni. Veskeré udaje potiebné k vytizeni pozadavku musi
byt obsazeny v daném pozadavku [7, 8.

Protokol je textovy, cela komunikace si vystaci s obsahem ASCII tabulky
s vyjimkou samotnych prenasenych binarnich souboru. HTTP pozadavek
(také se pouziva anglicky tvar request) ma formét:

<metoda> <cesta ke zdroji> <http verze>CRLF
<hlavickal>: <hodnotal>CRLF
<hlavicka2>: <hodnota2>CRLF
<hlavitka3>: <hodnota3>CRLF

CRLF
<volitelné télo pozadavku>

Odpoved’ na pozadavek (ang. response) ma formét:

<http verze> <kéd odpovédi> <zprava odpovédi>CRLF
<hlavickal>: <hodnotal>CRLF
<hlavicka2>: <hodnota2>CRLF
<hlavicka3>: <hodnota3>CRLF

CRLF
<volitelné té&lo odpovédi>

Metody HTTP pozadavku jsou:

e GET — Pouzivany pro prosté ziskani zdroje identifikovaného cestou.

e POST — Obsahuje data, ktera ma server zpracovat v kontextu zdroje,
identifikovaném cestou. Muze jit napiiklad o pfidani zpravy na na-
sténku nebo do diskusniho féra. V nékterych aplikacich se i POST po-
uziva k ziskavani dat, ovsem zasadni rozdil mezi POST a GET je ten,
ze GET by nikdy nemél ménit stav serveru, zatimco POST muze.
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e HEAD — Odpovéd’ na tento pozadavek by méla byt identickd s odpo-
védi na ten samy GET pozadavek, ovsem HEAD vraci pouze hlavicky
a nikdy télo odpoveédi.

e OPTIONS — Vraci podporované typy HTTP pozadavku na dany zdroj.
Slouzi k ovétovani funkcionality serveru nebo naptiklad k ovétovani
pristupovych prav na zdroj, pokud request ptichazi z jiného serveru.

e PUT — Pozadavek mé za cil bud’ vytvorit novy zdroj dany cestou nebo
ho aktualizovat daty v pozadavku.

e DELETE — Smaze zdroj definovany cestou.

e TRACE — Odesle zpét pozadavek v takovém formatu v jakém byl pfijat.
Slouzi klientovi k porovnani odeslaného a piijatého pozadavku a ke sle-
dovéani zmén, které na ném mohly vzniknout po cesté.

e CONNECT — Vytvaii TCP/IP tunel pouzivany hlavné v piipadé zasifro-
vaného spojeni pres nezasifrovanou proxy (viz dale).

Hlavicky pozadavku i odpovédi slouzi k pridavani dalsich informaci o poza-
davku nebo odpovédi. V pripadé pozadavku muze jit napiiklad o typ klienta,
ktery data pozaduje, seznam prijatelnych kodovani, jazyk a prostiedi klienta,
atd. Hlavicky pozadavku jsou volitelné s jedinou vyjimkou, kterou je hlavicka
Host. Host urcuje, na ktery hostovany web na serveru je pozadavek sméro-
van. Cesta v hlaviécce pozadavku je vétsinou relativni a tento dalsi prvek je
tedy pro server nutny ke spravné identifikaci zdroje [7, 8].

Hlavicky odpovédi urc¢uji napiiklad délku odpovédi, jeji typ a kodovani,
typ serveru, ktery data odeslal nebo ¢as odeslani. V odpovédi nejsou ptimo
povinné zadné hlavicky, ovsem ke spravnému fungovani webového serveru je
nutné v odpovédi na pozadavky, které vraceji néjaka data, sdélit, kde pozado-
vand data konéi. Tedy specifikovat jejich délku (hlavicka Content-Length),
jejich kédovéani pii prenosu (hlavicka Transport-Encoding) nebo specifiko-
vat, ze data kon¢i v okamziku ukonceni TCP spojeni (hlavicka Connection
s hodnotou close) [7, §].

Cesta ze zdroji vétsinou odkazuje na jeden soubor, ovSsem mtuze obsa-
hovat dalsi informace, nazyvané parametry, které ho specifikuji. Parametry
jsou uvedeny v cesté za znakem 7 a ve formatu kli¢=hodnota. Jednotlivé
parametry se oddéluji znaky ,&“ nebo ,,;“. Naptiklad v pozadavku

GET /stranka?jazyk=en&styl=tisk

6
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uzivatel specifikuje zdroj /stranka, ovSem pridava dalsi parametry, jako an-
glicky jazyk a styl stranky ve verzi pro tisk. Zda pfi klasifikaci parametry
v cesté pouzivat nebo je vynechavat tesi kapitola 10. Pro vétsi prehlednost
budou ve vétsiné uvedenych prikladu parametry vynechavany.

Typicky pozadavek na webovou i s odpovédi stranku mé tedy podobu
(znaky CR a LF na koncich fadku byly tentokrét vynechany):

GET index.html HTTP/1.1
User-Agent: Mozilla/4.0 (compatible; MSIE5.01; Windows NT)
Host: www.stranka.cz

Odpoved’ na tento pozadavek muze vypadat:

HTTP/1.1 200 OK

Date: Mon, 27 Jul 2009 12:28:53 GMT

Server: Apache/2.2.14 (Win32)

Last-Modified: Wed, 22 Jul 2009 19:15:56 GMT
Content-Length: 88

Content-Type: text/html

<html>
<body>

<h1>Hello, World!</h1>

</body>
</html>

Koédy odpovédi doplnéné zpravami udavaji, jak byl pozadavek vytizen. V pii-
padé prochazeni webu je nejcastéjsi odpovédi 200 0K, coz udava kladné vy-
fizeni pozadavku nasledované pozadovanym zdrojem. Dalsim kédem, ktery
muzeme vidét v odpovédi na pozadavek, je kod 404 a zprava Not found. Kod
iiké, ze pozadovany zdroj nebyl na serveru nalezen. Kéd 401 Unauthorized
indikuje, ze k pozadovanému zdroji nemame povolen ptistup. Jako posledni
priklad uvedeme kéd 500 Internal Server Error, ktery uvadi, ze server
narazil na nezndmy problém nebo chybu, kterd mu zabranila ve vyproduko-
vani odpovédi na pozadavek.
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Kodu je celd fada, ovsem pro ucely této prace neni tieba je uvadét ani dale
rozebirat, vypovidaji vétsinou o chovani serveru a metodach, jak zpracovava
pozadavky. V této praci nas ale vice zajima chovani uzivatelu, a tedy v pri-
padé komunikace se serverem se zaméiime vice na pozadavky nez na odpovédi
na né. Seznam kédu proto neni uplnym vyctem, ale spise zakladnim piehle-
dem nejcastéjsich pripadu [12].

Pojem ,.koncovy bod*

Koncovy bod je takovy zapis cile pozadavku, kterym je presné identifikova-
telny bod v programu nebo podprogram, ktery piimo fesi takovy pozadavek.
Veétsinou nezname presné chovani serveru, ale budeme predpokladat, ze ruzné
typy pozadavku maji riuzné chovani na serveru a tedy jsou obsluhovany ruz-
nymi podprogramy. Pro 1ucely této prace definujeme koncovy bod jako typ
pozadavku spolecné s cestou a verzi HT'TP protokolu. Tedy celou prvni fadku
HTTP pozadavku.

2.2.1 HTTPS

HTTPS, jinak nazyvané HTTP over TLS, HITTP over SSL nebo HTTP
Secure je protokol pro zabezpeceni HT'TP komunikaci. V zasadé se jedna
o protokol HTTP zabaleny do sifrovani SSL nebo TLS (viz déle). Pokud
klient navazuje HTTPS spojeni, nejdiive navaze sifrované SSL/TLS spojent
a poté timto Sifrovanym tunelem komunikuje pres HTTP [14].

Transport Layer Security (TLS) a jeho predchozi verze Secure Sockets
Layer (SSL) jsou kryptografické protokoly slouzici k zabezpeéeni spojeni
v pocitacové siti. Takto Sifrovand spojeni maji zajisténé:

e soukromi — takze ani pozorovatel stojici mezi klientem a serverem ne-

zjisti obsah komunikace,

e integritu dat — kdy utocnik neni schopny modifikovat obsah zprav tak,
aby to klient ani server nebyli schopni rozpoznat

e a nejcastéji v pripade webovych sluzeb je také zajisténa identita serveru
— takze klient ma jistotu, ze komunikuje s pozadovanou aplikaci [17].



Zakladni pojmy Proxy server

Popis fungovani téchto protokolu neni pro tcely této prace dulezity a jelikoz
na strané serveru (kde se ndmi zkoumand klasfikace odehrdva) musi dojit
k rozsifrovani spojeni a zpracovani pozadavku v protokolu HTTP, budeme
i v piipadé Sifrovaného spojeni vzdy v této praci za spojeni povazovat vzdy
pouze HTTP spojeni po rozsifrovani.

2.3 Proxy server

Proxy server je takovy server, ktery jedna jako prostfednik mezi klientem
a dalsim serverem. Klient posila své pozadavky na proxy server, ktery je
vytidi a odpovéd’ vraci opét klientovi. Proxy muze fungovat pouze jako pro-
sttednik, ktery pozadavky neupravuje a napiiklad jen zajist'uje spojeni z in-
tranetu do Internetu. Poptipadé funguje jako cache, ktera casté pozadavky
uklada do svoji paméti a na opakujici se pozadavek uz nemusi kontaktovat
cilovy server. Mezi dalsi funkce proxy serveru muze patfit uprava pozadavku
a odpovédi, slouzici napriklad k anonymizaci uzivatelu nebo blokovani re-
klamy na Webu [13].

2.3.1 Reverzni proxy

Specialni piiklad proxy serveru je reverzni prozy, kterd narozdil od ostatnich
typu proxy serveru nezastupuje klientskou stranu, ale misto toho se nachazi
tésné pred cilovym serverem. Klient tak ani nevi, ze pres néjakou proxy vu-
bec prochazi. Takto umisténd proxy nejcastéji poskytuje tlevu od zatéze
cilovému serveru, napiiklad tim, ze uklada odpovédi do své cache, dekompri-
muje pozadavky a naopak komprimuje odpovédi nebo se stard o navazovani
zabezpecenych TLS spojeni.

Dalsi moznou a pro ucely této prace nejzajimavéjsi ilohou reverzni proxy
je zabezpeceni samotnych aplikacnich servert. Proxy muze vyhodnocovat po-
zadavky a v piipadé podezieni na hackersky nebo DoS (Denial of Service,
nejcastéji jde o zahlceni serveru falesnymi pozadavky, takze nezbyde vypo-
¢etni vykon na zpracovavani realnych pozadavku a server se zvendi jevi jako
nefunkéni) dtok pozadavky zablokovat nebo detailnéji logovat, coz usnadni
pozdéjsi analyzu.



Zdkladni pojmy Uzivatel

2.4 Uzivatel

Za uzivatele budeme povazovat bud’ ¢lovéka pouzivajictho webovy prohli-
ze¢ k pristupovani na stranky nebo robota, ktery stranky prochazi, stahuje
a néjak zpracovava.

U lidskych uzivatelt nés nejvice budou zajimat normalni uzivatelé, pti-
stupujici z jednoho pocitace (z jedné IP adresy) pouzivajici normalni a ne-
upraveny prohlize¢. Slovem neupraveny zde mame na mysli, Zze nepouzivaji
externi programy, metody nebo pluginy do prohlizece, které slouzi k anony-
mizaci uzivatele a/nebo zmateni serveru. Mazi takové postupy radime pouziti
Virtual Private Network (VPN) nebo systému The Onion Router (Tor), které
v tomto pripadé slouzi ke skryti identity uzivatele. Jak tyto programy a po-
stupy ztézuji klasifikaci uzivatelu je vice rozepsano v sekci 2.5 — Navstéva
webu.

Co se tyce robotu, mame na mysli programy, které stahuji webové stranky
a zpracovavaji z nich data. Ovsem pridame dalsi podminku, ze takové pro-
gramy se na strance uméji orientovat, a to zejména v tom smyslu, ze dokazi
z webové stranky ziskat odkazy na dalsi stranky a ty poté opét stahnout
a zpracovat. Za roboty budeme také povazovat specializované programy na-
psané za tucelem ziskavani dat z néjaké stranky, napiiklad prispévku z dis-
kusnich fér. Takovy robot nemusi umét ze stranky rozpoznéavat hypertextové
odkazy, ale presto je napsan za ucelem ziskdvani dat z jednoho serveru a do-
kaze spravné ¢ist a analyzovat obdrzend data.

Aplikace, kterd je soucasti této prace, se neomezuje na klasifikaci pouze
téchto nejcastejsich pripadu a v pripadé pouziti spravnych trénovacich dat
by se dala pouzit i naprikad na detekci uzivatelu pouzivajicich specifické
anonymizacni nastroje nebo robotu, ktefi jenom ovéruji stav serveru a ziskand
data je v podstaté nezajimaji. Tato prace se ovSem zaméruje na nejcastéjsi
pripady klasifikace uzivatelu, tedy rozdélovani lidskych uzivatelu do skupin
a separaci robotu od lidi. Ostatni okrajové pripady nebyly testovany také
diky absenci oznackovanych testovacich dat.
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Zakladni pojmy Ndavstéva webu

2.5 Navstéva webu

Interakce uzivatele s webovou strankou se vétsinou neomezuje pouze na jeden
HTTP pozadavek a jednu odpovéd’. V duchu toho, jak byl Internet a hy-
pertext navrzen, si uzivatel prohlizi stranku plnou odkazu na dalsi stranky,
na néjaky klikne, coz vede k dalsimu pozadavku na server a dalsi strance.
Timto zpusobem uzivatel pokracuje, dokud nenajde informaci, kterou hleda
nebo jinym zpusobem nesplni to, co na webovy server prisel udélat.

Dalsim zptusobem, jak vznikaji nové pozadavky na server, jsou pozadavky
od samotné stranky. V prvnich letech a prvnich verzich webu se opravdu
jedna stranka rovnala jednomu pozadavku, ovSsem dnes jsou stranky slozeny
kaskadové styly a skripty. Ackoliv je mozné tyto dalsi zdroje vlozit primo
do HTML stranky, z duvodu prehlednosti a znovupouzitelnosti se ukladaji
jako samostatné soubory a do stranek vkladaji pomoci tagu a odkazu v nich
obsazenych.

Napriklad tag <img ...> udav4, Ze na tomto misté se na strance ma na-
chazet obrazek, vétsinou urceny atributem src. Internetovy prohlizec si tedy
o obrazek musi pozadat dalsim HTTP pozadavkem a muze ho zobrazit az
poté, co je pozadavek kladné vyTizen. Stejny proces se opakuje pro kaskadové
formatovaci styly, skripty a vSechny dalsi zdroje, které prohlize¢ pottebuje
ke spravnému zobrazeni stranky:.

Dalsim zpusobem, kterym prohlize¢ generuje pozadavky na server bez pti-
¢inéni uzivatele, jsou samotné skripty. JavaScript, ktery je vétSinou zod-
povédny za interaktivitu stranky muze napiiklad po kliknuti na tlacitko
pres protokol HT'TP odeslat data z formulafe bez nacteni nové stranky. Po-
piipadé muze kazdych par sekund kontrolovat zmény na strance (napiiklad
nové prispévky na socidlni siti) a zobrazovat je bez nutnosti nacteni celé nové
stranky.

Tento postup je dnes hojné vyuzivany, zejména z duvodu rychlosti (neni
potieba nacitat pokazdé celou stranku), uzivatelské piivétivosti (uzivatel
chce vidét okamzitou reakci na svuj podnét a nechce cekat na nacteni nové
stranky) a odlehéeni naroki na samotny server (ktery nemusi pocitat a vracet
vSechna data, ale pouze ta, kterd klient piimo pozaduje).
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Zakladni pojmy Ndavstéva webu

2.5.1 Definice navstévy webu

Pojem ndvstéva webu budeme chapat jako vSechny pozadavky od jednoho
uzivatele béhem jednoho sezeni (anglicky session), tj. od zacatku do konce
jeho interakce s webovym serverem. Urcit zacatek sezeni je snadné, jelikoz
stac¢i urc¢it cas prvniho pozadavku. Urcit konec sezeni je tézsi, jelikoz jako
pozorovatel, ktery vidi pouze pozadavky a ne redlného uzivatele, nevime zda
po poslednim requestu bude nasledovat dalsi nebo zda uzivatel s prohlizenim
uz skoncil. Stanovime si tedy casovy interval, ktery kdyz uplyne od posledniho
pozadavku, prohldsime, Ze uzivatel s prohlizenim skonéil. Jak uvadi [1, s. 575]
vhodnym intervalem se jevi 30 minut.

Uzivatele muzeme rozpoznat pouze podle jeho IP adresy a proto si pojem
ndvsteva webu definujeme jako vsechny HTTP poZadavky z jedné IP adresy
v jednom casovém intervalu, kde se mezi po sobé ndasledujicimi poZadavky
nevyskytuje mezera delsi nezZ 30 minut.

Nazev této prace je ,Klasifikace uzivatelu®, ovsem ve skutec¢nosti se bu-
deme vice zabyvat prave klasifikaci navstév. Vzhledem k tomu, ze nemtuzeme
nijak ovérit, z kolika ruznych IP adres jeden uzivatel k webu pristupuje nebo
naopak kolik ruznych uzivatelu pristupuje z jedné adresy, nemame moznost
navstévy pritazovat k uzivatelim a budeme jednu navstévu webu povazo-
vat za vytvorenou jednim unikatnim uzivatelem. Navic ndm to poskytne tu
vyhodu, Ze ruzné navstévy, byt’ vytvorené jednim uzivatelem, muzeme klasifi-
kovat do ruznych skupin a pokud se pozdéji rozhodneme klasifikovat uzivatele
definovaného IP adresou na zékladé jeho navstév, muzeme dostat presnéjsi
informace — uzivatel se muze vyskytovat ve vice skupinach s vétsi ¢i mensi
pravdépodobnosti.

2.5.2 Mozné problémy této definice navstévy webu
Problémy s délenim podle IP adresy

Jednim z moznych mist, kde tato definice muze délat problémy je rozpozna-
vani uzivatele pouze podle IP adresy. Zejména v téch pripadech, kdy je vice
uzivatelu pripojeno k Internetu z jedné adresy pouzitim Network Address
Translation (NAT), coz je metoda, kterou router umoznuje spojeni z intra-
netu do Internetu vice pocitacum za pouziti pouze jedné IP adresy na vy-
stupu. Dalsi moznosti, kterou lze dosdhnout stejného efektu je VPN nebo
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proxy server.

V pripadé, ze vice uzivatelu pristupuje ze stejné adresy, ale mezi jejich
navstévami budou potrebné 30-minutové mezery, budou klasifikovani v po-
radku a kazda navstéva zvlast’. Pokud budou navstévovat web ve stejném
okamziku, bude vice navitév chybné spojeno do jedné. Resenim tohoto pro-
blému by mohlo byt rozdéleni navstév nejen podle adresy, ale také podle hod-
not hlavicek v pozadavcich, zejména hodnot cookies, coz jsou fetezce, které
server posle klientovi k ulozeni a kterymi se poté klient prezentuje serveru.
Vzhledem k tomu, ze tyto informace se neloguji z bezpec¢nostnich duvodu,
v této praci tento postup nemohl byt pouzit.

Opaény problém, tedy ze jeden uzivatel pristupuje na web z vice adres, je
mnohem méné zavazny. Bézny uzivatel vétsinou nema vice adres, ze kterych
by mohl vybirat (uvazujeme protokol IPv4), a i kdyby mél, tak nema duvod
to délat behem jedné navstévy webu. Pokud jeden c¢lovék pouziva k navstéve
webu vice zafizeni ve stejny cas, je jeho chovani na kazdém zafrizeni povazo-
vano za samostatnou navstévu. I roboti casto pouzivaji k prochazeni jednoho
webu z duvodu omezeni nadbyteéného sit’'ového provozu jeden pocitac s jed-
nou adresou [22].

Pouziti anonymizacnich ndstroju, naptiklad systému Tor, také muze vyvo-
lat zdéni, ze pozadavky prichazeji z ruznych adres a ruznych zdroju, protoze
pro kazdé spojeni se vytvarii nova cesta, kterd muze mit jiny vystupni bod (tj.
posledni poécitac v fadé, ze kterého je pozadavek smérovan na cilovy server).
Tyto nastroje pouzivaji jak roboti, tak lidsti uzivatelé a vzhledem k tomu,
ze byly navrzeny pravé za ucelen anonymizace uzivatelu a zabranéni jejich
prace. Problém to neni pro tcely této prace tak zavazny, jelikoz tyto systémy
nejsou tolik rozsiteny a pouzivény ve velkém méritku [15].

Problémy s volbou ¢asového intervalu

Dalsi problém muze vzniknout z duvodu zvoleného casového intervalu. Uzi-
vatel nemusi béhem 30 minut vygenerovat zadny pozadavek, kdyz si napii-
klad ¢te dlouhy clanek. Ovsem dalsi prochazeni webu by bylo lepsi zatadit
do stejné navstévy. Opakem je uzivatel, ktery se vraci k webu napft. po dva-
ceti minutach, ale s jinou ¢innosti, kterou by bylo lepsi z hlediska klasifikace
zatadit do nové navstévy.
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Zvoleny casovy interval je také zavisly na serveru, kterého se tyka. Na-
priklad uzivatelé serveru védeckého ¢asopisu stravi vice casu ¢tenim jednot-
livych ¢lanku, coz se projevi vétsimi pauzami v navstévach a interval by bylo
mozné zvétsit. Oproti tomu chatovaci mistnost nebo online hra na Internetu
prepoklada skoro nepfetrzitou aktivitu uzivatele a navstévu je mozné ukoncit
uz napf. po péti minutach nec¢innosti.

V této préci bylo zvoleno 30 minut na zaklade [1].
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3 Klasifikace

3.1 Definice

Jak uvadi [16], klasifikaci muzeme definovat jako systematické zarazovéani
prvku do disjuktnich mnozin (nazyvanych tridy) na zakladé zvolenych krité-
rif, vétsinou na zakladé spolec¢nych vlastnosti. V této praci budeme klasifiko-
vat navstévy uzivatelu do tiid podle jejich chovani na webu. V idedlnim pii-
padé budou tfidy definované podle cile, ktery navstévnik na webu ma. Takze
napiiklad u e-shopu budeme rozlisovat lidské navstévniky na ty, co si pouze
prohlizeji zbozi a na ty co nakupuji. V pripadé socidlni sité na uzivatele,
ktefi hraji hry, uzivatele, ktefi vkddaji nové statusy a napriklad uzivatele,
ktefi nejvice casu stravi chatovanim. Definice tfid bude rozdilné pro kazdy
piipad nasazeni a pro kazdy web.

Dalsi podstatnou véci, ktera ovlivni volbu tiid bude existence trénovacich
dat nebo moznosti jejich ziskavani. Castou véci, ze které se daji trénovaci
data vytvéaret, jsou logy webového serveru (vice v kapitole 10). V nich mu-
zeme najit, které navstévy se tykaji jakych stranek a z toho je mozné odvodit
chovani uzivatele. Napiiklad pokud se béhem navstévy bude ¢asto vyskyto-
vat POST request na zdroj /chat/send, muzeme vytusit, ze uzivatel posila
hodné zprav v chatu.

Dalsi moznosti, jak ziskat trénovaci data, je po urcity cas logovat detailnéji
nez obvykle a praveé z téch detailnich dat trénovat aplikaci. Muzeme napiiklad
u kazdého uzivatele zaznamendavat jeho unikantni ID pokud se prihlasi, nebo
hodnoty jeho hlavicky Cookie. Nebo si k pozadavkum doplnit dalsi parame-
try, napt. pokud nés zajima jestli zdkaznici plati kartou nebo prevodem pres
ucet, ale vSechny tyto parametry jsou v téle POST pozadavku a tedy se v za-
znamech nevyskytuji, muzeme je pro urcity casovy okamzik pfidat do cesty
v requestu jako parametr napi: /obchod/platba?typ=kartou. Moznosti je
také logovat uplné celé pozadavky i s odpovédmi, ale tento postup ma jednu
nevyhodu — velmi ¢asto se tyto informace neloguji z bezpec¢nostnich duvodu,
popiipadé je uchovavani osobnich dat uzivatelu (napiiklad rodna ¢isla, cisla
kreditnich karet) pfimo nelegalni.

Moznosti jak definovat tiidy je i vyuzit znalosti a zkuSenosti majitelu
a spravcu daného webu. Napiiklad pokud administrator vi z jakych adres
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typicky prichdzi pokusy o utok na stranky, muze data rozdélit podle téchto
zdrojovych IP adres. Poptipadé pokud data ukazuji, ze vétsina plateb je
provedena v pondéli mezi sedmou a osmou rano, muzeme data rozdélit podle
casu a prave tyto navstévy v jeden dany cas povazovat za reprezentaci jedné
tridy.

Vsechny dosud zminéné metody spoléhaji na to, ze data jsou néjakym
zpusobem predpfipravend a ze je pripravil nékdo se znalosti prostredi a Tese-
ného problému. Jedné se o strojové uceni s ucitelem, tedy ze data jsou pripra-
vena a oznac¢novana. Druhou moznosti je uceni bez ucitele, kde si algoritmus
hledd zavislosti v datech sam. Ovsem z hlediska této prace je tento postup
nevhodny, jelikoz vétsinou feSime problémy, kdy dopredu vime, jaké tiidy
nas zajimaji, jak jsou definované a poptipadé jak zménit chovani serveru po-
kud je navstéva klasifikovana do dané tiidy (napiiklad neposilat zadna data
robotum). V piipadé uceni bez ucitele by nasledné vzniklé tiidy musely pro-
jit dikladnou analyzou k urceni co reprezentuji a jak se k danym navstévam
chovat. A mohlo by se stat, ze vzniklé tiidy by sice mély vyznamné para-
metry pro klasifikacni algoritmus, ovSem tyto parametry by nedavaly smysl
pri realné aplikaci. Pokud tedy v této praci budeme zminovat strojové ucent,
budeme vzdy myslet uceni s ucitelem.

3.2 Offine klasifikace

Klasifikaci, ktera probiha na uz uzavrenych navstévach, a tedy jeji vysledky
navstévnika béhem interakce s webem nijak neovlivni, budeme oznacovat jako
,offline* klasifkaci.

Duvod takové klasifikace muze byt prosta zvédavost, jaké typy navstév-
nikt na webu ptrevazuji, popiipadé kolik procent celkového provozu tvoii ro-
boti a podobné otazky. Odpovédi na tyto otazky doplnény statistikou mohou
dale ovliviiovat rozhodnuti o budoucnosti a provozu webu. Pokud napiiklad
zjistim, ze vétsina zakazniku plati kartou, mohu tuto volbu zvolit jako vy-
chozi. Pokud zjistim, Ze roboti tvori odhadem procento provozu webu, muzu
se rozhodnout, ze vlastné ani neni potieba je blokovat. Oproti tomu, pokud
budou zabirat podstatnou cast vypocetniho vykonu serveru, muze to byt
impuls pro zavedeni systému jejich blokovani.

Jinym duvodem miuze byt hledani dalsich vztahu a pravidel pro klasifiko-
vané navstévniky webu, tedy detailni analyzy nalezenych t¥id. Zde je mozné
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naptiklad zjistit, na jakou stranku se vétsina uzivatelu podiva po prihldseni
a popripadé ji nastavit jako vychozi. z analyzy chovani uzivateli muzeme
také zjistit, ze vétsina uzivatelu svou navstévu ukonci po zobrazeni agresivni
reklamy a to muze vést k rozhodnuti tuto reklamu omezit.

Oba dva vyse uvedené duvody klasifikace jsou zavislé na feseném pro-
blému a detailni znalosti webu, na kterém bude systém nasazen. Tato préace
se ovSem zabyva obecnym problémem klasifikace a ne jednotlivymi problémy,
které by mohla tesit. Proto v této praci budeme offline klasifikaci pouzivat
k vytvareni trénovacich a testovacich dat a hlavné k ovérovani funkcionality
jednotlivych metod klasifikace.

3.3 Online klasifikace

Online klasifikace oproti tomu znamend, ze klasifikace probihd béhem pro-
chazeni webovych stranek a chovani webu se méni na zékladé toho, do jaké
tridy byl uzivatel zafazen. Nejcastéji se tento zpusob pouziva k zobrazovani
cilené reklamy a k blokovani robotu.

Klasifikator muze byt primo soucasti navstévovaného webu nebo pred nim
jako bezpecnostni opatteni. K tomuto tcelu, kdy je web oddélen od samotné
klasifikace a dalsich bezpecnostnich filtru se nejvice hodi praveé reverzni proxy
server. Tato prace se zabyva obecnym problémem klasifikace a pouziti proxy
serveru je zde vhodnéjsi nez klasifikator zabudovany do webové sluzby, ovsem
piimo na tlohu klasifikace to nema vliv.
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4 Pouzivané metody k detekci robotu

Tato préce se z velké ¢asti zabyva separaci robotu od lidskych uzivatelu,
v této kapitole proto uvedeme piehled moznych a pouzivanych technik k jejich
detekci. Jak uvadi [18], muzeme je rozdélit do 4 kategorii z nichz kazda bude
popsana dale v samostatné sekci.

4.1 Syntakticka analyza logu

Jednd se o jednoduchou metodu hledani klicovych slov v souboru s logy.
Mezi tato klicova slova patii v nejvétsi mite hodnoty hlavicky User-Agent
nebo piimo IP adresy znamych robotu. Nejvétsi nevyhoda tohoto postupu
je, ze dokaze odhalit pouze jiz znamé roboty nebo ,slusné“ roboty, kteri
se ,podepisi“ do hlavicky User-Agent [18].

4.2 Analyza vzora prochazeni webu

Tato analyza se tyka klasifikace navstév misto samostatnych pozadavku na ser-
ver. U kazdé zkoumané navstévy se hodnoti napriklad, jestli byl stazen soubor
robots.txt, coz je soubor, ktery udava, jak by se na strance roboti méli cho-
vat, tj. které zdroje mohou a které nesmi stahovat [19]. Spousta robotu tento
soubor ignoruje a nefidi se jim, proto se ve vétsiné piipadu pouziva pouze
jako doplnujici ukazatel [18].

Mezi dalsi vzory a metriky, které se zde vyhodnocuji muze pattit pomér
typu pozadavku, jelikoz roboti ¢asto pouze kontroluji stav webu a pouzivaji
k tomu pozadavek HEAD misto GET. Také pomér stazenych stranek k poctu
stazenych obrazku poptipadé skriptu muze napovidat, zda navstévu vykonal
robot nebo ¢lovék. Tato metoda je podrobné rozebrana v kapitole 5 [18].
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Pouzivané metody k detekci robotu Metody strojového uceni

4.3 Metody strojového uceni

Metody vyuzivajici strojové uceni vyuzivaji stejné metriky jako metody z pte-
chozi sekce, ovSsem zatimco predchozi sekce méla parametry predem nastavené
a dané znalosti administratora, zde je pouzito strojové uceni k ziskani opti-
malnich parametru. Metody strojového uc¢eni maji vétsi tispésnost nez ana-
lyza vzoru, ovSem jejich nevyhoda je v potiebé oznackovanych trénovacich
dat [18].

VVVVVV

tedy vylepseny Markoviuv model (kapitola 9) a klasifikace podle ¢asu na zé-
klade statistickych metod (kapitola 7) pouzivaji pravé metody strojového
ucenti.

4.4 Turinguv test

Klasifikace pomoci Turingova testu na webu vétsinou predlozi uzivateli 1ikol
nebo dotaz, ktery ovéruje analytické mysleni clovéka a rozliSuje uzivatele
na zakladé toho, zda test splni. Muze se jednat o jednoduchy dotaz ,Ktery
den nésleduje po tutery?“, poptipadé rozpoznani kédu z obrazku. Tento sys-
tém je obvykle nazyvany CAPTCHA (Completely Automated Public Turing
test to tell Computers and Humans Apart) a diky tomu, ze vyzaduje piimou
interakci s uzivatelem, je pouzitelny pouze v online podobé [18, 20, 21].

Dalsi metodou, jak muze CAPTCHA rozpoznavat lidské uzivatele od ro-
botu, je pouziti JavaScriptu k zaznamenavani chovani jedince na strance
(pohyby mysi, stisky klaves) popfipadé ke zjisténi, zda jsou skripty vubec
vykonavany. Tyto metody spadaji na pomezi Turingova testu a strojového
uceni, kde se vzajemné doplnuji. Napiiklad pokud metoda pouzivajici stro-
jové uceni dojde k zavéru, ze uzivatel by mohl byt robot, je mu zobrazen
obrazek, ze kterého musi opsat kod a tim potvrdit, ze jde o lidského uziva-
tele [20, 21].
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9 Kilasifikace podle typu stahovanych
zdroju

5.1 Rozpoznavani robotu

Tento zpusob klasifikace vychézi z hypotézy, ze robot nestahuje vsechny
zdroje prislusné k webové strance, ale pouze ty, které obsahuji hodné dat
pro robota zajimavych. Nékteré zdroje na webovych strankéch totiz neprida-
vaji zadnou informacni hodnotu, ale pouze formatuji text a upravuji vzhled
stranek. Obrazky na strance sice mohou a vétsinou obsahuji velké mnozstvi
sovat text. Proto si vétSina robotu vystaci se stahovanim HTML stranek
a ostatni zdroje (multimédia, formétovaci styly, skripty, atd.) uz by pro né
predstavovaly pouze zatéz navic bez jakéhokoliv zisku.

Oproti tomu existuji vyjimky z pravidel, naptiklad roboti, naprogramo-
vani specialné za ucelem ziskavani fotografii napt. ze socidlnich siti. Popri-
padé stahovani formatu souboru, které se daji snadno parsovat, naptiklad
pdf a txt. Tyto forméaty casto stahuji roboti vice nez lidé.

5.2 Klasifikace uzivatelu

Tato metoda neni omezena pouze na rozpoznavani robotu a se da pouzit
i ke klasifikaci lidskych uzivatelu do tiid. Vychazi z toho, ze i kazda cast
webu ma& jiny pomér webovych stranek a jinych typu souboru. Naptiklad
uzivatel socidlnich siti, ktery si prohlizi fotografie pratel bude stahovat vice
obrazku nez uzivatel, ktery svuj ¢as stravi chatovanim.

Dalsim kritériem, které v podstatné mite ovlivni typ stahovanych sou-
bort, je cache, at’ uz primo v prohlizeci nebo v proxy serveru. Ve vétsiné
piipadu se obrazky, styly a skripty neméni tolik jako samotny obsah stra-
nek, a proto uzivatel pristupujici na stranku opakované vyuziva sluzby cache
a negeneruje tolik pozadavku na zdroje jako uzivatel, ktery stranku navste-
vuje poprvé. Na kritérium klasifikace uzivatelu na zakladé pouzivani cache
neni v této praci bran takovy duraz jako na ostatni kritéria z toho duvodu,
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Klasifikace podle typu stahovanych zdroji Rozpozndni typu zdroje

ze administrator serveru nemuze pomér uzivatelu vyuzivajici této funkce ni-
jak ovlivnit a na rozhodovani o budoucnosti serveru a pripadnych opatienich
maji vétsi vliv ostatni kritéria klasifikace uzivatelu.

Pouziti této metody klasifikace vyzaduje dukladnou znalost celého ser-
veru v pripadé, ze administrator nastavuje klasifikator rucné, popripadé je
mozné vyuzit automatické nastaveni parametru (vice o této funkci aplikace
v kapitole 12), kde je ale nutné opatfit si trénovaci data.

5.3 Rozpoznani typu zdroje

Nejjistéjsi metodou, jak zjistit typ zdroje vraceného na request od klienta
by bylo logovani na strané serveru, ktery ma nejvétsi prehled o tom, jakého
typu je odpovéd’ na pozadavek. Tento zpusob ovsem by ovsem vyzadoval mo-
difikaci serveru praveé k logovani vracenych typu souboru. Navic je nevhodny
i z toho duvodu, ze nas vice zajima o jaké typy souboru si klient a potencialni
robot tika, nez jaké typy jsou mu skutecné vraceny.

Analyza typu zdroju, které server vraci je také otdzkou znalosti serveru
a jeho fungovani. V zasadé nic neomezuje server v odesilani dat v jakémkoliv
formatu, ovsem pro spravné fungovani webu je nutné, aby klient obdrzenym
datum porozumeél, tj. aby je dostal v takovém forméatu a takového typu, jaky
ocekava.

Pro ucely této prace budeme predpoklddat, ze zdroj je soubor ulozeny
na serveru a jeho typ je dany jeho ptiponou. Uvedeme piiklad HTTP poza-
davku:

GET /index.html HTTP/1.1

Tento pozadavek si zada o zdroj identifikovany cestou /index.html a bu-
deme predpokladat, ze timto zdrojem bude soubor index.html ulozeny v ko-
fenovém adresaii webového serveru. Piipona souboru udavajici typ je html,
coz znaci webovou stranku ve formatu HTML. V tomto ptipadé tedy za po-
zadovany typ zdroje povazujeme webovou stranku.

Ne vzdy je ovSsem typ zdroje dany priponou. Spousta dynamicky genero-
vanych webovych stranek piiponu neuvadi vubec a (spravné) predpoklada,
ze prohlizec stranku vykresli jako HTML a jeji formét pozna podle samotného
obsahu. Hlavicka pozadavku pak muze vypadat takto:
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GET /zpravy/domaci HTTP/1.1

Dalsim ptipadem, kdy ptipona neni uvedena, muze byt, ze se jedna o dyna-
micky generovanou odpovéd’ na pozadavek vygenerovany skriptem. Napfi-
klad HTML stranka obsahuje skript, ktery periodicky kontroluje nové pri-
spévky v diskusnim féru pozadavkem na zdroj /prispevky/nove a ocekava
odpoved’ ve formatu JSON (JavaScript Object Notation — format pro snadny
zapis a prenost dat v JavaScriptu, piiklad viz ddle). Odpoveédi muze byt:

{"prispevky": [

{"uzivatel": "Jan", "text": "Ano, souhlas"},
{"uzivatel": "Martin", "text": "To nikdy"},
{"uzivatel": "Iveta", "text": ":D"},

Je vidét na prvni pohled, ze tento text neni HT'ML strankou. Prohlizec¢
ho také nebude parsovat jako HTML, ale vrati ho ptimo JavaScriptu, ktery
JSON ocekava a umi ho ¢ist. Jak je vidét, obé cesty v pozadavcich nemaji
urcenu priponu a vraci jiny typ dat. Rozdil je v tom, jak pozadavek vznika
a jak je na klientské strané zpracovavan. Tento piiklad vypovida o tom,
ze jsou pripady, kdy k presnému urceni typu pozadavku nestaci logy, ale je
vyzadovana znalost serveru a jeho fungovani.

Nastésti vétsina zdroju, které nas zajimaji, tedy multimédia, skripty a for-
matovaci styly neni dynamicky generovana a dé se snadno urcit pomoci pii-
pony v pozadavku. Typ pozadovaného zdroje tedy v praci definujeme jako
retézéc za posledni teckou v cesté poZadavku po odstranéni vsech parame-
tri v cesté obsaZenych. Na prikladu pozadavku s cestou /server/obraz-
ky/obrl.jpg?klic=hodnota tedy nejdiive odstranime vSechny parametry
z cesty na /server/obrazky/obrl.jpg a fetézec za posledni teckou bude
jpg. Pokud se v cesté zadnd tecka nevyskytuje, povazujeme za typ souboru
prazdny Tetézec.

5.4 Klasifikace

Pted samotnou klasifikaci musi administrator urcit, které typy souboru jsou
znakem které tridy a v jaké mite. Pro kazdou tfidu a kazdy typ urci, jakou
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Tabulka 5.1: Vahy pro klasifikaci podle typu

Typ souboru | Vaha pro lidského uzivatele | Vaha pro robota
jpg 5 1
css ) 1
js 5 1
html 2 3
pdf 1 4
txt 1 )

vahou se dany typ souboru podili na celkovém zaiazeni. Pro zakladni odliseni
lidskych uzivateli od robotii muze nastaveni vypadat tak, jak je zndzornéno
v tabulce 5.1. Vahy v tabulce byly ur¢eny ndhodné, slouzi pouze pro ilustraci
v nasledujicim prikladeé.

Samotna klasifikace navstévy probiha tak, ze se nejdiive nastavi pro kaz-
dou tiidu jeji celkovd vaha. Hodnoty se nemusi nastavovat na nulu, mu-
zeme ze zacatku predpokladat, ze uzivatel je ¢lovék nastavenim celkové vahy
pro tuto tfidu na vyssi ¢islo. V tomto ptripadé muzeme nadefinovat ze po-
catecni vaha pro clovéka bude 5 a pro roboty 0. Poté se navstéva rozdéli
na jednotlivé pozadavky, které se zpracuji samostatné. Pro kazdy pozadavek
se urc¢i jeho typ a pokud jsou definovany vahy pro dany typ, k celkové véaze
se pripocitaji.

Na konci navstévy, po zpracovani vSech pozadavku, uréime tfidu jako tu,
ktera ma nejvyssi hodnotu celkové vahy. Pokud tedy budeme uvazovat stale
stejné hodnoty vah, jak uvadi tabulka 5.1, a budeme zpracovavat navstévu
skladajici se z pozadavku:

GET /index.html HTTP/1.1
GET /styl.css HTTP/1.1
GET /script.js HTTP/1.1
GET /obrazek.png HTTP/1.1

Celkova vaha pro clovéka se sklada z:

e 5 — pocatecni vaha,

e 2 — vaha za prvni pozadavek na html zdroj,
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e 5 — vaha za druhy pozadavek na css zdroj,

e 5 — vaha za tfeti pozadavek na js zdroj.

V souctu pro celkovou vahu vychazi 17. Je vidét, ze nijak nedefinovany typ
png se na celkové vaze neprojevuje viibec. Vahy pro robota budou:

0 — pocatecni vaha,
e 3 — vaha za prvni pozadavek na html zdroj,
e 1 — vaha za druhy pozadavek na css zdroj,

e 1 — vaha za tfeti pozadavek na js zdroj,

tedy v souctu 4. Tedy tato navstéva bude klasifikovana jako lidsky uzivatel.
Jind navstéva skladajici se z

GET /robots.txt HTTP/1.1

GET /forum/prispevky.html?stranka=1 HTTP/1.1
GET /forum/prispevky.html?stranka=2 HTTP/1.1
GET /forum/prispevky.html?stranka=3 HTTP/1.1

ve vysledku bude mit celkovou véhu pro clovéka 12 (5 + 1 + 2 + 2 + 2)
a pro robota 14 (5 + 3 + 3 + 3), bude tedy klasifikovéna jako robot.

Klasifikace touto metodou muze probihat i online, kdy se vahy upravuji
za béhu podle novych prichozich pozadavku a navstéva je zarazena do tridy
podle toho, ktera celkova vaha je nejvyssi v okamziku klasifikace. Béhem
navstevy se tedy zarazeni do tfidy muze ménit.
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6 Klasifikace podle ¢asu pozadavku

Tato metoda klasifikace vychazi z predpokladu, ze lidsky navstévnik prochazi
webem celkem nahodile, prochazi ruzné stranky, na kterych stravi ruzné dlo-
hou dobu. Oproti tomu robot bud’ stahuje stranky tak rychle, jak mu rychlost
internetového pripojeni nebo rychlost serveru dovoli nebo mezi jednotlivymi
pozadavky urcitou dobu ¢eka. Stahovani maximélni moznou rychlosti se pii-
lis nepouziva z toho duvodu, ze je velice snadno odhalitelné a zablokovatelné
konvenénimi bezpecénostnimi metodami [22].

Veétsina robotu tedy mezi jednotlivymi pozadavky na server néjakou dobu
¢eka. Tato doba ovsem neni narozdil od lidskych uzivateli zavisla na mnozstvi
a dulezitosti informaci na strance, ale casto byva zvolena konstantni nebo je
nédhodné generovand v urcitém intervalu [22].

Tato jednoduchda metoda je zaloZena na sledovani dvou metrik — pru-
mérnému casovému intervalu mezi jednotlivymi pozadavky a smérodatnou
odchylkou na této mnoziné intervalu. Zékladni hypotéza je takova, ze clovek,
ktery prochazi web, stravi nad ruznymi strankami ruznou dobu, takze roz-
ptyl intervaltu mezi jednotlivymi navstévami bude vétsi nez v pripadé robota,
ktery muze byt naprogramovéan, aby mezi pozadavky c¢ekal presné odmeéte-
nou dobu. Zaroven roboti vétsinou prochazeji web rychleji nez lidé a proto
by i prumérny cas mezi pozadavky mél byt mensi.

Parametry klasifikdtoru jsou tedy pouze dvé vyse zminéné veli¢iny pro kaz-
dou tiidu, navic doplnéné jejich vahou. Prumér a smérodatnou odchylku
muze ur¢it administrator serveru ruéné nebo se muze vypocitat jako pru-
mérna hodnota pro kazdou tiidu z trénovacich dat. Pravé metoda vypocteni
téchto hodnot z dat byla v praci pouzita.

A samotna klasifikace probiha tak, ze u kazdé navstévy se spocitaji in-
tervaly mezi jednotlivymi pozadavky, z této mnoziny intervalu se spocita
prumér a smérodatnd odchylka a porovna se kterd tiida je svym odhadem
nejbliz témto hodnotdm po zapocteni vah. Vahy jsou pro kazdou ttidu jiné,
tim se mimo jiné da ovlivnit pomeér vysledku klasifikovanych tiid. Uvedeme
na prikladu:

Z dat vyplynulo, ze prumérny cas, ktery na jedné strance clovéek stravi

(tj. interval mezi jednotlivymi pozadavky, budeme znagit i.), je tiicet sekund
se smérodatnou odchylkou (o..) dvacet sekund. Zatimco u robota je prumérny
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¢as mezi pozadavky (i,) pét sekund s odchylkou (o,) jedné sekundy.

Zéaroven bylo urceno, ze dvakrat veétsi vahu pti rozhodovani pro lidské
uzivatele bude mit smérodatnd odchylka, tedy jeji vaha (w,.) bude dvé
a védha prumeéru (w;.) jedna. Pro robotické ndvstévniky budou vahy jiné,
vaha pro prumér (w;,) bude tfi a pro smérodatnou odchylku (w,,) jedna.

Budeme klasifikovat navstévu skladajici se z pozadavku, které piisly v ¢asech
11:50:23, 11:50:24, 11:51:10, 11:52:01 a 11:52:15

tedy mnozina intervalii pro nas je i = {1,46,51,14}, jej{ primér i = 28
a smérodatnd odchylka o = /(272 + 182 + 232 + 142) = 42, 17.

Odchylku od ocekavanych hodnot pro lidského navstévnika (oznacime jako
0.) vypocteme jako rozdil skuteénych hodnot od oc¢ekdvanych v absolutni
hodnoté prenasobenych vahou

0c = lic — i Wie+ |0c — 0| - Wy e
0c = (30 — 28] - 1+ |20 — 42,17| - 2

(6.1)
0. =2+44,34
0. = 46, 34
Odchylku od hodnot pro robota (o,) vypocteme stejnym zpusobem

op = i, —i| - wip + |0, — 0] - W,
o, =|5—28|-3+|1—42,17| -1

5253+ | | 62
o, =69+ 22,17
o, = 91,17
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Jak ukazuji vysledky rovnic 6.1 a 6.2, odchylka od oc¢ekavanych hodnot
pro lidského navstévnika je mensi a tato navstéva by tedy byla klasifikovana
jako vytvorena ¢lovékem.
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7 Klasifikace podle ¢asu s vyuzitim
statistickych metod

Tato metoda je podobnd té prechozi, ovsem ke klasifikaci pouziva celou mno-
zinu intervali mezi pozadavky a jeji rozlozeni. Vychazi ze statistické metody
zvané test dobré shody nebo Pearsoniv x?* test dobré shody [23].

7.1 Hladina vyznamnosti

Na zakladé omezené mnoziny pokusu nikdy nemuzeme zadnou hypotézu s jis-
totou potvrdit nebo vyvratit a proto je u tohoto testu velmi dulezita hodnota
hladiny vgznamnosti testu. Hladina vyznamnosti (také oznacovéna jako «
hodnota) udava pravdépodobnost, ze hypotézu nespravné zamitneme, i kdyz
plati. « se urcuje pred provedenim pokusu a nejcastéji pouzivané hodnoty
jsou 5% a 1%.

Pro testovanou hypotézu (a za predpokladu, ze plati) tedy spocitame
pravdépodobnost, ze statisticka data budou stejnd nebo jesté extrémné;jsi
nez data namérend na testovaném vzorku. Extrémnéjsi v tomto piipadé zna-
mend, ze data budou odporovat testované hypotéze. Tato pravdépodobnost
se nazyva p-hodnota, anglicky p-value. Pokud tedy p-hodnota bude mensi
nez zvolena hladina vyznamnosti testu, hypotézu se nepodarilo vyvratit a tak
dale predpokladame, ze plati. Pokud je p-hodnota vétsi nez hladina vyznam-
nosti testu, hypotézu se nam podarilo vyvratit a vétsinou s tim potvrdit
jinou, alternativni hypotézu, k ni opaénou [24].

Uvedeme na piikladé volné prelozeném z [25]:

Testujeme osoby, zda maji schopnost jasnovidectvi. Testované osobé je uka-
zano 25 karet licem dolu a jejim cilem je urcit, k jaké ze 4 barev jednotlivé
karty nalezi. Kolikrat se testovand osoba trefi oznac¢ime jako X. Jako nulovou
hypotézu (Hy) oznacime stav, kdy osoba dar jasnovidectvi neméd. Alterna-
tivni hypotéza (H;) je k ni opacénd, tedy, ze osoba je jasnovidec.

Pokud Hj plati, bude testovand osoba pouze tipovat. Pro kteroukoliv
kartu bude pravdépodobnost, ze se osoba trefi 1/,. Pokud bude alternativni
hypotéza pravdiva, pocet spravné predpovédénych barev karet bude vétsi.
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Pravdépodobnost spravné predpovédi oznac¢ime jako p a hypotézy muzeme
definovat jako:

1 1
HOp:ZI’ H13p>1

Pokud testovana osoba spravné uhodne vsech 25 barev, budeme ho povazo-
vat za jasnovidce, tedy odmitneme H, a pfijeme H;. Pokud uhodne pouze
5 nebo 6, budeme to povazovat za ndhodu a Hy neodmitame. Otazkou zu-
stava, jak se zachovat v pripadé, ze uhodne napiiklad 12 nebo 17 barev.
Které ¢islo ¢, oznacujici pocet spravné zatazenych karet, budeme povazovat
za znak jasnovidectvi? Je vidét, ze ¢im vétsi ¢islo zvolime, tim kritictéjsi bu-
deme k piipadnym nalezim. V piipadé, ze zvolime mensi ¢islo, bude urcity
pocet lidi oznacen za jasnovidce, i kdyz jejich spravné uhodnuté karty byly
pouze dilem nahody. Volime tedy, jak casto jsme ochotni akceptovat falesné
pozitivni nélez. Pro ¢ = 25, pravdépodobnost takového nalezu bude:

1 1
P(X=25|p= Z) = (1)25 ~ 1071,

Tedy pravdépodonost falesné potitivniho nélezu bude rovna pravdépodob-
nosti, ze nahodné uhodneme vsech 25 barev a bude velmi mala. V ptipadeé,
ze nebudeme pozadovat vSechny karty spravné urceny, ale nastavime ¢ = 10,
tato pravdépodobnost bude:

25
1 1
P(leO\p:Z):E P(X:k\pzé—l)%0,0T

k=10
Vidime, Ze pro ¢ = 10 mame mnohem vétsi Sanci na falesSné pozitivni nélez.

Predtim, nez provedeme samotny pokus, musime tedy urcit maximalni
pravdépodobnost falesné pozitivniho nalezu («), kterou jsme ochotni akcep-
tovat. Jak je uvedeno vyse, typicky se pouzivaji hodnoty 1% nebo 5% (pokud
zvolime nulu, bude k potvrzeni nasi hypotézy, ze clovék je jasnovidec, potieba
nekonecény pocet spravnych pokusu). V tomto piikladé zvolime hladinu vy-
znamnosti 1% a dopocitame ¢ ze vztahu:

1 1
P(X2c|p=7) =P(X=c|p=7) <001
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Pro vSechna c¢, kterd vztahu vyhovuji vybereme to nejmensi, aby doslo k mi-
nimalizaci falesné negativnich ndlezu (ptipadu, kdy nespravné prohldsime,
ze ¢lovek s darem jasnovidectvi, jasnovidcem neni). Pro vyse uvedeny pii-
klad zvolime ¢ = 13.

7.2 Test dobré shody

Pearsontv x? test dobré shody testuje hypotézu, ze rozdéleni jevi pozorova-
nych na vzorku dat odpovidé definovanému teoretickému rozdéleni. V tomto
testu musi byt pozorované jevy disjunktni, na sobé nezavislé a jejich celkova
pravdépodobnost se musi rovnat jedné. Test je zalozen na tom, ze ndhodnou
velicinu s multinomickym rozdélenim 1ze transformovat na veli¢inu s rozdéle-
nim chi—kvadrdt. ke konstrukei testu v tomto piipadé budeme pouzivat sou-
¢et druhych mocnin odychlek (oznaceno x?), ktery porovname s tabulkovou
hodnotou rozdéleni pravdépodobnosti x? s danym poétem stupiti volnosti
a pozadovanou hladinou vyznamnosti [23].

Uvedeme na piikladu hraci kostky:

Predpokladame, ze Sestisténna hraci kostka je férova, a tedy ze pravdépodob-
nost hodu kteréhokoliv ¢isla je 1/5. To bude nase nulova hypotéza (Hp). Al-
ternativni hypotéza (H;) bude znit, ze kostka férova nenfi a Ze rozdélelni prav-
dépodobnosti neni rovnomérné. Hladinu vyznamnosti pro tento test zvolime
5%. Nyni provedeme samotny pokus — provedeme sto dvacet pokusu (hodu
kostkou) a zaznamendme ¢etnosti. Naméfené cetnosti (X) a ocekavané cet-
nosti (V) jsou shrnuty v tabulce 7.1. Nyni spo¢itdme odychlky ocekdvanych
a nameérenych hodnot podle vzorce:
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Tabulka 7.1: Méfené a predpokladané hodnoty pro hody kostkou

Hozené ¢islo | Predpokladand ¢etnost (V) | Namérend ¢etnost (X)
1 20 15
2 20 21
3 20 25
4 20 14
5 20 19
6 20 26
5 120 120

Soucet téchto odchylek dava pozadovnou hodnotu chi-kvadrdt:

Tabulka 7.2: Odchylky od predpokladanych hodnot pro hody kostkou

Hozené ¢islo | Piedp. ¢etnost (V) | Nameéfend ¢etnost (X) | Odchylka (O)
1 20 15 1,25
2 20 21 0,05
3 20 25 1,25
4 20 14 1,80
5 20 19 0,05
6 20 26 1,80
5 120 120 6,20

Hodnoty odchylek i jejich souéet uvadi tabulka 7.2. Hodnotu y? = 6, 2 porov-
name s tabulkovou hodnotou chi-kvadrdt rozdéleni, kde pocet stupnu volnosti
je k—1 = 5. Jako hladinu vyznamnosti jsme zvolili 5% a proto nés zajimé 0,95
kvantil. Tato tabulkova hodnota je 11,06. Protoze ndmi vypoctena hodnota
6,2 je mensi nez tabulkova, nulovou hypotézu nezamitdme a kostku muzeme

povazovat za férovou.
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7.3 Klasifikace navstév

Pro klasifikaci navstév webového serveru pouzijeme v zasadé stejnou me-
todu, ovsem s nékolika tpravami. Casy mezi jednotlivymi pozadavky rozdeé-
lime do intervalu po nékolika sekundach a pro kazdy interval spocitame pocet
¢asu v tomto intervalu umisténych. To samé provedeme s funkci, se kterou
budeme navstévu srovnavat (viz déle). Obeé tyto funkce normalizujeme, jeli-
koz névstéva bude nejspise mit jiny pocet prvkua (intervalu mezi pozadavky)
nez predpokladand funkce.

Dalsim rozdilem zde bude, ze hladinu vyznamnosti nahradime prahem,
tedy hodnotou, po jejimz prekroceni budeme navstévu klasifikovat jinak,
nez pokud prekrocena nebyla. Zde zalezi na tom, jak si danou funkci a zpu-
sob klasifikace nastavime. V ptipadé testu dobré shody se hodnota porovnava
s tabulkovou hodnotou x? rozdéleni pro dany poéet stupit volnosti. Jelikoz
zde hodnotu prahu urc¢uje administrator serveru, neni potieba urcovat pocet
stupnil volnosti a zajimat se o x? rozdéleni.

7.4 Metody srovnavani

V této sekci se zamérime na funkce, se kterymi budeme jednotlivé navstévy
srovnavat. Vétsina déle rozebiranych metod klasifikuje pouze do dvou tiid
— na navstévy, které vyhovuji definované funkci a vsechny ostatni. U téchto
metod je velmi dulezitd hodnota prahu, kterd piimo urcuje pomér rozdé-
leni. Tuto hodnotu urc¢uje administrator serveru popiipadé se da natrénovat
na trénovacich datech. Prah urcuje jak moc se navstéva muze odlisovat od de-
finované funkce, ale kdy bude jesté zarazena do stejné tridy.

7.4.1 Predem definovana funkce

Myslenka tohoto postupu spoc¢ivd v tom, ze robot bude naprogramovan
aby mezi pozadavky vkladal ¢asové prodlevy. Rozdéleni prodlev ovSsem bude
definovano pseudondhodnou funkci v programu robota a tato funkce bude
nejspise konvergovat k definovanému rozdéleni. V nejcastéjsich pripadech
k rovnomérnému nebo normalnimu rozdéleni, jelikoz to jsou nejcastéjsi me-
tody generovani pseudondhodnych cisel.
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Budeme proto intervaly v navstéve srovnavat s distribucemi téchto funkei
a pokud se budou podobat (vzhledem k definovanému prahu), prohlasime
navstévu za robota.

Kromé prahu zde jesté musime definovat parametry predpokladané funkce.
V pripadé rovnomérného rozdéleni to bude délka intervalu, nebo jinak maxi-
malni mozna doba, na kterou je robot nastaven cekat. U gaussovské funkce
stfedni hodnotu a odchylku.

7.4.2 Nejveétsi shoda

Tato metoda se od ostatnich lisi tim, ze muze klasifikovat navstévy do vice
nez dvou tid. Zarovén také nepotiebuje hodnotu prahu, jelikoz pro kazdou
navstévu se urci, které predem definované funkci (a t¥idé) se podobd nejvice.
Opét je potieba definovat funkce pro porovnani, poté uz se jenom pro kazdou
tiidu vypocita odchylka a vybere se tiida s nejmensi hodnotou.

7.4.3 Prumeér pro lidské navstévniky proti zbytku

Tato metoda vychézi se stejného zdkladu jako klasifikace na zdkladé shody
s predem definovanou funkei. Rozdil zde je ten, ze srovnavané rozdéleni neni
definovano administratorem na zacatku, ale vypocte se z testovacich dat jako
soucet dat pro lidské navstévniky (po normalizaci tedy dostaneme prumeér).
Predpokladdme, ze panuje vétsi shoda ve stylu prochazeni webu mezi lidmi
nez mezi roboty. Zaroven také nechceme fesit typ nebo druh robota, ktery
prochazi nase stranky, ale staci nam veédét, ze se nejedna o clovéka.

Tato metoda je jedind pouzivana pri testovani klasifikdtoru s vyuzitim
statistickych metod v této praci.

7.5 Nulové hodnoty

V pripadé predem definované spojité funkce, jako je konstanta pro rovno-
meérné rozdéleni nebo gaussovska funkce, se nikdy nestane, ze by predpokla-
dana hodnota funkce vysla nula. V piipadé, ze rozdéleni pocitame z testova-
cich dat, se toto stat muze. Pak vidime, ze ve vzorci pro odchylku:
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by doslo k déleni nulou. Danda odychlka by tedy byla nedefinovana. Samotny
test dobré shody toto nepfipousti, minimalni pfedoklddanou hodnotu pro in-
terval uddva jako 5 [23]. Pokud se stane, ze hodnota pro interval je mensi
nez 5, je tteba sloucit interval s jeho sousedem a tento postup opakovat tak
dlouho, az vsechny intervaly budou mit predpokladanou hodnotu vétsi nebo
rovnu 9.

Z programatorského hlediska ma tento postup tu nevyhodu, ze vzniklé
intervaly nejsou stejné velké. Proto v tomto pfipadé pouzijeme jinou me-
todu pro odstranéni nul v predpokladanych datech. Zavedeme, Ze vSechny
intervaly maji pocatecni cetnost 1, jesté pred samotnym piicitanim inter-
valu z testovacich dat. Timto zpusobem se zbavime nul v predpokladanych
¢etnostech. Ovsem za cenu snizené presnosti vzorce.
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8 Markoviv model

Tento postup klasifikace uzivatelu je zalozen na poradi, ve kterém si uzivatelé
prohlizeji webové stranky. Typické chovani lidskych uzivatelu je, ze ¢lovek
sleduje odkazy na strance, klika na ty, které ho zajimaji a doplnuji dalsi
informace, a tim se presouva ze stranky na jinou stranku. Zaroven také jeho
prohlize¢ stahuje zdroje v predpokladaném poradi, tak, jak jsou na stréance
uvedeny. Clovek také nezkousf ménit parametry v odkazech a pokud je server
plné funkéni, malokdy se dostane na neexistujici stranku.

Oproti tomu robot nemusi stahovat zdroje v poradi, v jakém jsou na strance
uvedeny, nemusi je ani stahovat vibec. Také poradi prochazeni stranek se u ro-
botu méni, roboti mohou prochézet web jako graf algoritmy prochazeni do sitky
nebo do hloubky [22], coz v piipadé prochazeni do hloubky je snadno predi-
kovatelné, jelikoz robot vzdy jako dalsi otevie odkaz, ktery je na strance jako
prvni. V ptipadé prochazeni do sitky zase bude robot velmi casto stahovat
stranku, na kterou nevedl z aktualni stranky zadny odkaz, coz lidsky uzivatel
déla jen malokdy:.

8.1 Mapa webu jako graf

Pro lepsi predstavu, jak se uzivatelé pohybuji na webovém serveru, si muzeme
vSechny stranky predstavit jako uzly v grafu. Tyto uzly jsou propojeny hra-
nami, jejichz hodnoty v tomto piipadé budou urcovat pravdépodobnost toho,
ze uzivatel nachazejici se v uzlu, ze kterého hrana vychazi piejde do uzlu,
do kterého hrana vede. V pripadé, ze pravdépodobnost prechodu je nulova,
hranu uvazujeme s hodnotou 0, ovsem do obrazku grafu takové hrany nebu-
deme zakreslovat.
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/zpravy/sport

/zpravy/politika

Obréazek 8.1: Stranky webu jako graf

Priklad vidime na obrazku 8.1. Jedna se o velmi zjednodusenou verzi
webového serveru s pouze péti strankami. Zatim nebudeme uvazovat, kde
uzivatel svoji névstévu zacne a kde skonéi (viz déle). Na obrazku pouze vi-
dime, ze pokud se uzivatel nachazi v uzlu /index (tj. jeho posledni pozadavek
vedl na tuto stranku), tak se s pravdépodobnosti 0,5 presune do uzlu /email
a opét s pravdépodobnosti 0,5 do uzlu /zpravy. Pokud posledni pozadavek
byl smétfovan na URL /zpravy, je pravdépodobnost pfesunu na uzel /zpra-
vy/sport 0,8, zatimco na uzel /zpravy/politika pouze 0,2.

36



Markoviv model Mapa webu jako graf

8.1.1 Pridané uzly

Aby se model mohl oznacovat jako Markovuv, je vyzadovano, aby soucet
vSech hran vychézejicich z jednoho uzlu byl 1. Jelikoz ovsem nevime kolik po-
zadavku v navstéve bude (v piipadé online klasifikace), a pro lepsi porovnéni
vysledku klasifikace, zavedeme dva dalsi specidlni uzly — START a KONEC.
Jak napovidd nazev, vSechny navstévy zacinaji v uzlu START a konéi v uzlu

KONEC.

V ramci offline klasifikace si muzeme vSechny pozadavky predzpracovat
a ulozit do grafu, takze se poté pti samotné klasifikaci nemuze stat, ze po-
zadavek povede na uzel, ktery nemame v grafu. V piipadé online klasifikace
se to ovSem stat muze. | kdyz mame naprosto neménny web a vSechny pri-
stupné stranky jsme ulozili do grafu, nikdy si nemuzeme byt jisti, ze klient
neposle request na nikdy nevidénou stranku, byt’ takova stranka neexistuje
a odpovéd’ na tento pozadavek skoné¢i chybovym kédem 404. Pridame tedy
dalsf uzel NEZNAMY. Do tohoto uzlu budeme pocitat vsechny pozadavky;,
které jsme nenasli ve zbytku grafu.

/email 0.4
/index
1.0
/zpravy/sport
0.6
0.8
/zpravy
0.2
0.3 /zpravy/politika

Obrazek 8.2: Pridané uzly
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Pridané uzly jsou zobrazeny na obrazku 8.2. Je vidét, ze uzel START
obsahuje pouze vystupni hrany a uzel KONEC pouze hrany vstupni. Prav-
dépodobnosti vSech hran, které z uzlu vystupuji musi v souc¢tu dat jedna,
proto bylo nutné, zde néjaké pravdépodobnosti upravit. Uzel NEZNAMY
ma v tomto piipadé vSechny hrany s hodnotou nula, proto nejsou v obrazku
zakresleny. Hodnoty hran tohoto uzlu jsou déle feseny v sekci 8.4.

8.1.2 Parametry v URL a typy pozadavku

Nyni je nacase zvazit, jak parametry URL ovliviiuji chovani uzivatele a roz-
hodnout, jestli vice pozadavku na stejnou stranku, ale s jinymi parametry,
patii do stejného uzlu nebo budeme URL brét jako celek a uzli nam vznikne
nékolik. Toto téma je rozebrano v kapitole 10.

Dalsi véci ke zvazeni je rozdélovani nebo naopak slucovani pozadavku
na stejnou adresu, ale s jinym typem pozadavku. Naptiklad zda pozadavek

GET /chat/zprava HTTP/1.1
sloucit s pozadavkem
POST /chat/zprava HTTP/1.1

Zde samoziejmé zalezi na tom, jak chceme uzivatele klasifikovat, na nasta-
veni serveru a jeho funkcionalité. Pro tento piiklad budeme predpokladat,
ze typem pozadavku GET ¢teme zpravy a typem POST je posilame. Pokud
chceme uzivatele rozdélit podle toho, jestli na webu chatuji nebo si naptiklad
prohlizeji zpravy, a je nam jedno jestli zpravy v chatu spis ¢tou nebo spise
posilaji, muzeme tyto pozadavky sloucit. V opa¢ném pripadeé, kdy klasifiku-
jeme podle toho, zda uzivatelé v chatu spise posilaji zpravy nebo je ¢tou,
musime tyto pozadavky zpracovavat oddélené jako dva ruzné uzly v grafu.

8.1.3 Upravy uzli

Vsechny dalsi upravy uzlu se tykaji pozadavku specifickych pro kazdy server.
Jednak muze jit o uzce specializovanou predpiipravu dat na zakladé zdro-
jové adresy, cookies, typu dat, které uzivatel v requestu zada nebo dokonce
udaju, které doplnuje az server. Naptiklad chceme z klasifikace uplné vyradit
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uzivatele, ktefi prichazeji z vnitini sité, popiipadé uzly, které patii do admi-
nistrace stranek. Dalsi moznosti je rozdélit nékteré uzly podle toho ze kterého
zafizeni se uzivatelé pripojuji, jelikoz se na serveru stejné rozdéluji a vracené
stranky vypadaji jinak.

Dalsi ipravy uzlu se muzou tykat slucovani uzla, které odkazuji na stejny
typ dat. Uvedeme na piikladu socidlni sité, kde se kazdy novy pirispévek ulozi
pod unikatnim ID a je dostupny na strance /status/<id>, napiiklad /sta-
tus/45635. Dalsi status bude dostupny na jiném ID, napt. /status/45636.
Ovsem z dlouhodobého hlediska by bylo lepsi tyto uzly a vsechny dalsi, které
odkazuji na jiné prispévky, sloucit do jednoho, nového uzlu, ozna¢eného pouze
jako STATUS. Duvodem je, ze pokud klasifikator natrénujeme na starsich
datech, nebude pak schopny spravné tiidit nové statusy, jelikoz ty se nikdy
v trénovacich datech nevyskytovaly a budou tedy vSechny zarazeny do uzlu
NEZNAMY. Samoziejmeé opét zalezi na typu klasifikace a typu serveru. V né-
kterych ptripadech, napt. kdy klasifikujeme na které ptrispévky se kteti uziva-
telé divaji, si nemuzeme dovolit tuto informaci ztratit v predptiprave.

Tyto upravy grafu musi definovat administrator serveru a v této praci
jsou pouze zminény, ale dale nerozebirany ani netestovany, jelikoz jsou tizce
specialzované pro jednotlivé servery a dostupna testovaci data tyto udaje
neobsahuji.

8.2 Navstéva jako sled v grafu

Kazda navstéva se pak dé popsat jako sled v grafu, zacinajici v uzlu START
a koncici v uzlu KONEC. Zaroven ma tento sled celkovou pravdépodobnost,
kterou ziskame vynasobenim vsech hodnot hran ve sledu. Pravdépodobnosti
prechodu ze stavu do stavu jsou dané pouze stavem, ve kterém se uzivatel
nachazi v soucasnosti. Pokud ¢asy pozadavki nahradime jejich potradim, tedy
nebude zalezet na tom, jak dlouho se navstévnik na strance zdrzel, dostaneme
diskrétni hodnotu pro cas, zac¢inajici nulou a konéici délkou navstévy.

Stochasticky proces, ktery je definovan nad kone¢nou mnozinou staviu
(v nasem pripadé uzlu) a diskrétni mnozinou ¢asu a ktery spliiuje podminku,
ze pravdépodobnost prechodu ze stavu do stavu je dana pouze aktudlnim
stavem a nikoli historii, splnuje definici Markovova procesu. Jelikoz v na-
Sem pripadé je stav plné pozorovatelny a jako server nemame nad chovanim
uzivatele zadnou kontrolu, jednéd se o Markovuv retézec.
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Pro jeden graf, sestrojeny pro typického uzivatele (viz sekce 8.3), a pro jednu
navstévu dostaneme jednu pravdépodobnost, udévajici, jak je pravdépodobné,
ze navstévnik bude web prochazet pravé danym sledem pozadavku. Tyto
udaje ndm neumoznuji klasifikaci, ale jsou vyuzitelné v dalsich tlohach, jako
je predpripravovani odpovédi a tpravy webu (vice v sekci 8.5).

Pro klasifikaci navstévniku tedy potfebujeme vice hodnot pravdépodob-
nosti, pro kazdou tfidu jednu. Ty ziskdme tak, Ze si vytvorime pro kazdou
tridu jeden graf nad stejnymi uzly, ovSem s jinymi pravdépodobnostmi, defi-
novanymi pro kazdou tiidu. Tyto pravdépodobnosti muzeme nastavit ru¢né,
ovsem vzhledem k velikosti webt je lepsi je trénovat na zakladé dostupnych
dat, jak je ukazano v nasledujici sekci.

8.3 Trénovani klasifikatoru

Ke trénovani klasifikdtoru potrebujeme trénovaci data, tedy sady navstév,
predem oznackovanych, tj. rozdélelenych do t¥id. Nejdrive projdeme vSechny
koncové body, které se vyskytuji v datech a vytvorime z nich uzly grafu, bud’
piimo nebo aplikujeme tdpravy probrané v podsekci 8.1.3.

Z vytvoreného seznamu uzlu zacneme tvorit grafy, pro kazdou t¥idu jeden.
Nejdiive pridame uzly START a KONEC. Poté pridame vsechny hrany, tj.
vytvoiime uplny graf. Na zacatku budou hodnoty vSech hran nulové. Déle
zavedeme i hodnoty pro uzly, na zacatku také nulové. Hodnoty hran v tomto
okamziku nebudou oznacovat pravdépodobost, ale pocet navstév, které danou
hranu obsahuji. Hodnoty uzli budou oznacovat pocet pozadavki na dany
uzel.

Poté uz pro kazdou tiidu napoc¢itame hodnoty hran a uzlu tak, ze pro kaz-
dou navstévu provedeme operace predepsané pseudokédem, popsaném v Al-
goritmu 1.
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Vstup: seznam pozadavku S, graf G

sefadit S podle casu;
P, := START ; // aktudlni pozadavek
while zbyvaji poZadavky v S do
P, := prvni pozadavek z S ; // néasledujici pozadavek
inkrementuj hodnotu uzlu P, v G;
inkrementuj hodnotu hrany P, — P, z G;
P, =P,
end
inkrementuj hodnotu uzlu P, v G;
inkrementuj hodnotu hrany P, - KONEC v G;

Algoritmus 1: Trénovani klasifikatoru

© 00 N O 0k W N =

=
o

Po nacteni vsech navstév vypocteme findlni pravdépodobnosti prostym vy-
délenim hodnot hran hodnotami uzlu, ze kterych vychazeji. Hodnota uzlu A
udava jeho celkovou navstévnost, hodnota hrany A — B udava, kolik uzi-
vatelu se po navstiveni A presunulo na B. Tento tdaj budeme povazovat za
pravdépodobnost takového presunu.

Uvedeme na prikladu, kde budeme klasifikovat uzivatele lidské od robotu.
Jako trénovaci data méame 6 navstév, 3 lidskych uzivatelu a 3 robotu.

Navstévy lidskych uzivatelu:

16:21:10 GET /index HTTP/1.1
15:22:10 GET /styl.css HTTP/1.1
15:22:15 GET /script.js HTTP/1.1
15:22:30 GET /obrazek.png HTTP/1.1
15:21:10 GET /chat/zprava HTTP/1.1

17:05:05 GET /index HTTP/1.1

17:05:06 GET /chat/zprava HTTP/1.1
17:05:20 POST /chat/zprava HTTP/1.1
17:05:35 POST /chat/zprava HTTP/1.1
17:06:02 GET /chat/zprava HTTP/1.1
17:07:20 POST /chat/zprava HTTP/1.1
17:07:38 GET /chat/zprava HTTP/1.1

18:55:38 GET /index HTTP/1.1
18:56:06 GET /chat/zprava HTTP/1.1
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18:59:20 POST /chat/zprava HTTP/1.1
19:02:30 GET /obrazek.png HTTP/1.1
19:02:49 POST /chat/zprava HTTP/1.1
19:05:01 GET /chat/zprava HTTP/1.1

Navstévy robotu:

13:02:45 GET /robots.txt HTTP/1.1
13:03:55 GET /index HTTP/1.1
13:04:15 GET /obrazek.png HTTP/1.1
13:05:57 GET /index HTTP/1.1
13:07:30 GET /obrazek.png HTTP/1.1

14:30:55 GET /index HTTP/1.1

14:31:08 GET /chat/zprava HTTP/1.
14:35:45 GET /chat/zprava HTTP/1.
14:35:49 GET /chat/zprava HTTP/1.
14:35:51 GET /chat/zprava HTTP/1.
14:35:55 GET /chat/zprava HTTP/1.

=R e e e

14:30:55 GET /robots.txt HTTP/1.1
14:31:08 GET /index HTTP/1.1
14:35:45 GET /obrazek.png HTTP/1.1

Sestavime seznam uzlu a pridame uzly START a KONEC. Seznam uzlu tvori:

e GET /index,

e GET /styl.css,

e GET /script.js,

e GET /obrazek.png,
e GET /chat/zprava,
e POST /chat/zprava,

e GET /robots.txt,

42



Markoviv model Trénovant klasifikatoru

e START,
e KONEC.

Z tohoto seznamu vytvorime graf, znazornény na obrazku 8.3. VSechny hod-
noty uzlu i hran jsou zatim rovny nule, a proto nejsou v obrazku zadné hrany
zakresleny.

GET /robots.txt
0

GET /obrazek.png
GET /chat/zprava

POST /chat/zprava

o o
o

Obrazek 8.3: Vytvoreny graf

Prvni lidska navstéva zacind pozadavkem na /index. Zvysime hodnotu uzlu
START na 1 a hodnotu hrany START — /index také na 1. Dalsi pozadavek
je na /styl.css, inkrementujeme hodnotu uzlu /index a hodnotu hrany
/index — /styl.css. Takto pokracujeme az na konec navstévy, kde hodnoty
grafu jsou znazornény na obrazku 8.4.
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GET /robots.txt
0

GET /obrazek.png
1

GET /chat/zprava
1

POST /chat/zprava
0

Obrazek 8.4: Hodnoty hran po zpracovani prvni navstévy

Takto pokracujeme i pro dalsi dvé navstévy. Vysledny graf po trénovani
tridy pro lidské uzivatele je na obrazku 8.5.
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GET /robots.txt
0
GET /obrazek.png
2

GET /chat/zprava
6

POST /chat/zprava
5
1

Obrazek 8.5: Hodnoty hran po zpracovani ttidy pro lidské uzivatele

Po vydéleni hodnot hran hodnotami poc¢atecnich uzlu dostaneme hodnoty
pravdépodobnosti a findlni podobu grafu (viz obrazek 8.6).
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GET /robots.txt

GET /obrazek.png

GET /chat/zprava

Obrazek 8.6: Pravdépodobnosti prechodu pro lidské uzivatele

Stejnym zpusobem vytvoiime graf pro robotické navstévniky (obrézek
8.7).
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GET /obrazek.png

GET /chat/zprava

0.8
0.2 POST /chat/zprava

Obrazek 8.7: Pravdépodobnosti prechodu pro roboty

8.4 Klasifikace

Po natrénovani na trénovacich datech, tj. vytvotreni grafu pravdépodobnosti
pro vsSechny tiidy, muzeme zacit s klasifikaci. Nejdiive musime vytvorené
grafy mirné upravit pridanim uzlu NEZNAMY. Vsechny hrany vedouci do to-
hoto uzlu budou mit nulovou pravdépodobnost, ovsem soucet hodnot odcho-
zich hran jednoho uzlu musi davat pravdédodobnost rovnou jedné. Neznamé
udaje, které se nevyskytovaly v trénovacich datech, muzeme pouze odha-
dovat, a tak zavedeme, ze pravdépodobnost prechodu z uzlu NEZNAMY
do kteréhokoliv jiného uzlu (kromé START) bude stejnd a rovnd 1 / po-
¢et uzlu. Vzhledem k tomu, ze pravdépodobnosti se mezi sebou nasobi a pre-
chodem pres uzel NEZNAMY, kde pravdépodobnost vSech hran vedoucich
do néj je nulova, nezalezi na zvoleném rozdéleni v podstaté vibec, jelikoz
celkova pravdépodobonost bude stejné nula.
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Nyni pouzijeme podobny algoritmus jako u trénovani, pouze s tim roz-
dilem, ze budeme kontrolovat existenci uzlu a misto tuprav grafu budeme
nasobit pravdépodonosti vSech hran, ptes které projdeme. Znazornéno pseu-
dokdédem v Algoritmu 2.

Vstup: seznam pozadavku S, graf G
Vystup: celkova pravdépodonost navstévy pro danou tridu

1 seradit S podle casu;

2 P, := START ; // aktudlni pozadavek
3 ppst, =1 // pravd&podobnost

4 while zbyvaji poZadavky v S do

5 P, := prvni pozadavek z S ; // nésledujici pozadavek
6 if P, se nevyskytuje v G then

7 P, := NEZNAMY;

8 end

9 ppst, := ppst, x hodnota hrany P, — P, z G;

10 P, =P,

11 end

12 ppst, = ppst, x hodnota hrany P, - KONEC z G;

Algoritmus 2: Klasifikace

Tento postup zopakujeme s klasifikovanou navstévou pro kazdou tiidu
a z vysledné mnoziny pravdépodobnosti vybereme tu nejvyssi. Na grafech
natrénovanych v minulé sekci budeme klasifikovat kratkou navstévu sklada-
jict se z:

17:21:10 GET /index HTTP/1.1
17:28:58 GET /chat/zprava HTTP/1.1

Projdeme grafem pro lidské uzivatele, jak je znazornéno na obrazku 8.8,
a po vynasobeni pravdépodobnosti dostaneme

PPSteroverr = 1 X 0,66 x 0,5 = 0,33
Obrazek 8.9 ukazuje pruchod grafem pro roboty. Pravdépodobnost pro robota

vyjde
PPStropor = 0,33 % 0,25 x 0,2 = 10,0165

Budeme tedy klasifikovat jako lidského uzivatele.
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GET /robots.txt

GET /obrazek.png

GET /chat/zprava

Obrazek 8.8: Pruchod grafem pro lidské uzivatele
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GET /obrazek.png

GET /chat/zprava

0.8
0.2 POST /chat/zprava

Obrazek 8.9: Pruchod grafem pro roboty

Oproti tomu pro navstévu skladajici se z pozadavku:

23:45:55 GET /robots.txt HTTP/1.1
23:46:15 GET /index HTTP/1.1

23:47:28 GET /chat/zprava HTTP/1.1
23:47:35 GET /chat/zprava HTTP/1.1
23:47:48 GET /chat/zprava HTTP/1.1

dostaneme celkové pravdépodobnosti:
PPSterover = 0 X 0 x 0,66 X 0x0x0,5=0
PPstroper = 0,66 x 1 x 0,25 x 0,8 x 0,8 x0,2=0,02112

Tuto navstévu bychom tedy klasifikovali jako robota. Tento ptiklad ilustruje
problém, kdy je k vytvoreni grafu mélo dat a tedy mnoho hran mé nulovou
hodnotu, jak zde vidime pro lidské uzivatele. Tento problém tesi vylepseni
Markovova modelu v kapitole 9.
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8.5 Dalsi vyuziti hodnot z grafu

Hodnoty pravdépodobnosti prechodu z grafu muzeme vyuzit i jinak nez je-
nom ke klasifikaci. Muzeme algoritmus pro trénovani vyzkouset i pro vsechny
logovaci zaznamy ze serveru, tj. jen pro jednu tiidu, obsahujici vSechny na-
vstévy. z takového grafu se daji vycist vzorce chovani prumérného uzivatele.

Naprtiklad pomoci hran z uzlu START se d& zjistit, kterou strankou vét-
Sina uzivatelu svou navstévu zaéne. Pomoci hran vedoucich do uzlu KONEC
zase vidime, na kterych strankach vétsina uzivatelu svou navstévu kondi.

Dulezité hrany také mohou byt ty s vysokou pravdépodobnosti, napii-
klad vyssi nez 90%. Ty mohou jednak znagcit stranky, které vétsina uzivatelu
navstivi hned po sobé a mohlo by byt vyhodné se zamérit na pruzkum du-
vodu tohoto postupu. Nariklad pokud mam na strankach predpoveéd’ pocasi
na tyden dopfedu, ale zjistim, ze 95% uzivatelu klikne na podrobnou pied-
poveéd’ pro dalsi den na specidlni strance, mohlo by byt vyhodnéjsi zobrazit
tuto denni predpovéd’ jako prvni a teprve po vyzadani uzivatele mu predlozit
predpoveéd’ tydenni.

Také jsou stranky, které ke svému fungovani potrebuji mnozinu skriptu
a stylu. Pokud tyto skripty nebo styly jsou pouzity na vice strankach a vi-
dime, ze existuje skoro 100% pravdépodobnost, ze dané skripty nebo kaska-
do jednoho souboru (jednoho pro styly a jednoho pro skripty) a tim usetfit
HTTP pozadavky a zatéz serveru.

Opaény pripad, tedy kdyz nékteré hrany maji velmi malé nebo nulové
hodnoty, muze administratorovi pomoci s upravou serveru. Pokud naptiklad
v menu jsou polozky, na které nikdo nikdy nekliknul, muze to byt duvod
k jejich odstranéni.
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9 Vylepseny Markoviuv model

Zékladni Markovuv model mé nékolik nevyhod. Jedna z nevyhod muze byt,
ze se neda nijak zvolit, v jakém pomeéru se uzivatelé maji klasifikovat. Déle
se ned4 specifikovat vychozi tiida (viz déle), kterou predpokldddme pro no-
vého navstévnika a ,narocnost” klasifikace, tj. jak moc se musi navstéva lisit,
aby byla klasifikovana jako jind tiida.

Uvedeme na prikladu koncového bodu URL /robots.txt. Tuto stranku
navstévuji hlavné roboti a muze se stat, ze v testovacich datech pro lidské
uzivatele se nevyskytne ani jeden uzivatel, ktery svoji navstévu zacne prave
timto URL. Pokud bude klasifikovan uzivatel, ktery se ze zvédavosti roz-
hodne na tuto stranku podivat, automaticky bude zafazen k robottm, i kdyby
cely zbytek jeho navstévy mél vyssi pravdépodobnost pro lidské navstévniky.
Ovsem diky nulové pravdépodobnosti pro hranu START — /robots.txt,
pravdépodobnost pro ¢lovéka bude vzdy nulova.

Dalsi moznosti, kde klasifikace selze, bude navstéva uzlu NEZNAMY.
Tento uzel se v trénovacich datech nevyskytoval, tedy vSechny hrany do néj
vedouci maji hodnotu nula, a proto celkové pravdépodobosti pro vsechny
tridy vyjdou opét nulové. Tento stav je mozny a velmi pravdépodobny v pfi-
padé, ze se web zménil a nékteré stranky v ném jsou nové, tj. nebyly v tré-
novacich datech.

Stejny pripad muze nastat pokud navstévnik pristoupi na stranku v ta-
kovém potadi, které se nevyskytlo v datech ani pro jednu tiidu. Samotné
koncové body se v grafu vyskytovat budou, ovSem tato jedna hrana muze
mit pro vSechny tiidy hodnotu nula.

V pripadé online klasifikace se muze administrator rozhodnout pii klasifi-
kaci uzivatele jako robota s nim okamzité ukoncit spojeni. Tento postup méa
tu nevyhodu, ze béhem prvnich par pozadavku muze byt vétsi pravdépodob-
nost pro robota, ovsem tato pravdépodobnost by se srovnala béhem dalsich
pozadavku a uzivatel by jiz byl spravné klasifikovan jako ¢lovek. Jako piiklad
uvedeme socialni sit’; kde vétsina lidi zac¢ind na tvodni strance prihldsenim,
ovsem roboti stahuji idaje o uzivatelich pfes piimé odkazy na jejich profily.
Kdyz ovsem lidsky uzivatel dostane odkaz na néjaky profil jiného uzivatele,
na ktery by se chtél podivat, zacne svou navstévu pravé timto prvnim poza-
davkem na specificky profil. Tim padem by hned u prvniho pozadavku byl
klasifikovan jako robot a na zbytek webu uz by se nepodival.
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Pozadovanych chovanim by zde mohlo byt to, aby se na nékolik prvnich
pozadavku se uzivatel vzdy povazoval za clovéka a az poté co, bude nasbiran
dostatek dat a klasifikator bude rozhodovat s vétsi mirou jistoty, by se uzi-
vateli pripadné odeptel pristup.

9.1 Skore

Zékladni Markovuv model popsany v minulé kapitole vylepsime nahrazenim
celkové pravdépodobnosti novou hodnotou, nazvanou skére. Skére se narozdil
od pravdépodobnosti nebude nasobit pres vSechny hrany, ale sc¢itat. Tim
se eliminuje problém s hranami s hodnotou nula, které nyni pouze nebudou
prispivat ke klasifikaci k dané tiidé, ale zaroven ji uplné nevyloudi.

Navic zavedeme zdkladni hodnotu pro skére pro kazdou tiidu, ¢imz ur-
¢ime nas apriorni predpoklad o novém navstévnikovi. Napiiklad zakladni
hodnota skére pro lidské navstévniky bude 5, pro roboty 0 a zaroven budeme
predpokladat hodnoty hran v intervalu od 0 do 1. Pokud tedy navstévnik
zacne hned po prichodu na web prochézet web ve stylu robota, tj. prechody
s hodnotami > 0.9, bude klasifikovan jako robot az po Sesti takovych po-
zadavcich. Oproti tomu clovek, ktery zacne prochazet web neocekdvanym
zpusobem, ale rychle se vrati do stylu typického pro lidské uzivatele, bude
po celou dobu klasifikovan jako ¢lovék.

Tento postup se da pouzit i pro pripady klasifikace lidskych uzivatelu
do tiid, naptiklad pro ptistup do administrace nebo né¢jaké zabezpecené casti
webu, kde nejdrive predpokladéame, ze uzivatel neni administrator a az poté
co projde spravnou sekvenci pozadavku (napi. ptihldseni) ho budeme kla-
sifikovat jako administratora. Tato metoda ovSem nezarucuje, ze se jinému
uzivateli nepodafi napodobit styl prochazeni, a tedy bych tuto metodu ne-
doporucil jako jediny zptusob zabezpeceni citlivé ¢asti webu, ale vzdy v kom-
binaci s dalsimi metodami jako jsou hesla nebo jiné metody autorizace.

Upravy algoritmu a metoda pocitani skore namisto pravdépodobnosti je
znaroznéna v Algoritmu 3. Samotna klasifikace zustava stejna, pouze se misto
pravdépodobnosti porovnavaji hodnoty skére a opét se vybira nejvyssi hod-
nota.

53



Vylepseny Markoviv model Upmvy hodnot grafu

Vstup: seznam pozadavku S, graf G, pocatecni skore tiidy s,
Vystup: celkova skore navstévy pro danou tiidu

sefadit S podle casu;
P, .= START ; // aktudlni poZadavek
skore 1= sp;
while zbjvaji pozadavky v S do
P, := prvni pozadavek z S ; // nésledujici pozadavek
if P, se nevyskytuje v G then
P, := NEZNAMY;
end
skore := skore + hodnota hrany P, — P, z G;
P, =P,
end
skore := skore + hodnota hrany P, — KONEC z G;

Algoritmus 3: Klasifikace pomoci skére

© 00 N O A W N =
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9.2 ijravy hodnot grafu

Hodnoty hran z grafu ukazuji pravdépodobnosti prechodu, ovsem vzhledem
k tomu, Ze pocitame skére misto celkové pravdépodobnosti, muzeme si dovolit
odstoupit od Markovova modelu a porusit pravidlo, ze soucet vSech hodnot
hran z jednoho uzlu se musi rovnat jedné. Hodnoty skére tak nemusime
upravovat, normalizovat a hlavné omezovat na interval nula az jedna.

Jako administrator také muzeme urcit, které hrany jsou dulezité pro da-
nou tiidu a jejich hodnoty upravit. Poptipadé rovnou pridat nebo odebrat né-
jaké uzly. Naptiklad se objevi novy typ utoku na webové servery, ktery se pro-
jevi vicenasobnymi pristupy na koncovy bod /administrace. Pro hranu
START — /administrace a pro hranu /administrace — /administrace
tak muzeme pridat skére pro roboty na vysokou hodnotu (napi. > 10) a ta-
kovy utok bude s nejvétsi pravdépodobnosti rozpoznan béhem prvnich par
pozadavku.

Jako jiny priklad muzeme uvést pridani celé nové sekce webu. V ta-
kovémto piipadé by bylo nutné znovu natrénovat klasifikator, tj. opatfit
nova testovaci data a znovu vytvorit vSechny grafy. Pokud ovSem nepotie-
bujeme klasifikovat nové tiidy podle nové sekce na webu, ale stacilo by nam,
aby napf. nova sekce méla svou vlastni tf¥idu a hlavné aby piistupy na ni
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neovliviiovaly klasifikaci puvodnich tiid, muzeme pro tuto novou sekci vy-
tvorit jeden novy uzel, ve kterém bude hodnota hran nulova pro vsechny
stavajici tiidy a nenulova pro novou ttidu. Timto jednoduchym zpusobem
by se nam meélo podafit klasifikovat uzivatele navstévujici novou sekci a za-
roven vyraznéji neovliviiovat puvodni klasifikaci.

Jako dalsi priklad muzeme uvést zménu hodnot pro hrany vedouci do uzlu
NEZNAMY. Budeme predpokladat, ze roboti castéji navstévuji stranky, které
se na webu nevyskytuji. To je vétsinou pravda pro roboty, snazici se napad-
nout redakeéni systémy a administratorské stranky tim, ze se pripojuji na je-
jich obvyklé URL na webu. Jedna se naptiklad o koncové body /administrator
nebo /phpmyadmin. Za tohoto predpokladu tedy zvysime skére pro hrany ve-
douci do uzlu NEZNAMY pro tifdu reprezentujici roboty.
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10 Testovaci data

Jako testovaci data byly pouzity logy z webového serveru Zapadoceské uni-
verzity. Obsahuji vSechny pozadavky od 17. prosince 2014 do 17. listopadu
2015, celkem je to 3 484 179 pozadavk.

Logy jsou ze serveru Apache ve formatu Combined Log Format. Tento
i dalsi pouzivané forméty serveru Apache jsou popsané podrobné v [26].
Ostatni formaty nebudou déle v préci rozebirany, ale predstavime si Combi-
ned Log Format. V dalsich sekcich probreme metody dolovani navstév z par-
sovanych logu a jejich ukladani. Dale probereme metody rozdéléni navstev
do tfid a na trénovaci a testovaci data.

10.1 Combined Log Format

Tento formét logu zapisuje zakladni tidaje o pozadavku i odpovédi v jedné
fadce do souboru s logy. Tato fadka je zapsana ve tvaru [26]:

%%l Yu %t "% %>s %b "/{Referer}i" "Y{User-agentl}i"

Ukladané informace jsou:

e 7h — vzdéleny host, tedy adresa pripojené¢ho klienta,

e 71 — identifikace klienta podle programu identd, tato moznost je vy-
soce nespolehliva a neméla by byt pouzivana kromé vysoce sledovanych
internich sit{ [26],

e u — uzivatelské jméno podle HTTP autentizace,

e /it — Cas prijeti pozadavku,

e Jir — koncovy bod pozadavku (napt. "GET /index HTTP/1.1"),
e 7>s — kéd HTTP odpovedi (200, 303, 404, .. .),

e /b — velikost odpovédi v bytech,

56



Testovaci data Combined Log Format

e J/{Referer}i — hodnota HT'TP hlavicky Referer pozadavku, tato hla-
vicka méa indikovat z jaké stranky byl pozadavek generovén (tj. nejcas-
téji predchozi navstivend stréanka),

e J/{User-agent}i — hodnota HTTP hlavicky User-Agent pozadavku,
tedy identifikaci prohlizece nebo klienta.

Jedna fadka logu tak muze vypadat napiiklad takto [26]:

127.0.0.1 - frank [10/0ct/2000:13:55:36 -0700] \
"GET /apache_pb.gif HTTP/1.0" 200 2326 \
"http://www.example.com/start.html" \
"Mozilla/4.08 [en] (Win98; i ;Nav)"

Tato tadka tikd, ze 10. f{jna 2000 v case 13:55:36 (vice o formétu zépisu
casu dale) poslal uzivatel frank z adresy 127.0.0.1 pozadavek GET na zdroj
/apache_pb.gif. Jeho klient (prohlize¢) se identifikoval jako
"Mozilla/4.08 [en] (Win98; i ;Nav)" a ohlasil, ze pozadavek pochazi
se stranky "http://www.example.com/start.html". Odpovédi byl kod 200
a 2326 bytu dat.

10.1.1 Formatovani c¢asu

Cas piijeti pozadavku (%t) je formatovan [26]:
[day/month/year:hour:minute:second zone]

kde jednotlivé polozky maji format:

e day — dvoumistné ¢islo, oznacujici den v mésici,
e month — tiimistny fetézec oznacujici mésic,

e year — Ctyfmistné ¢islo oznacujici rok,

e hour — dvoumistné ¢islo oznacujici hodinu,

e minute — dvoumistné ¢islo oznacujici minutu,

e second — dvoumistné ¢islo oznacujici sekundu,
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e zone — ,+“ nebo ,-“ nasledované ctyimistnym ozacenim ¢asové zony.

Casovéa zona je oznacena rozdilem od Greenwich Mean Time (GMT), prvni
dvé ¢islice oznacuji rozdil v hodinach, druhé dvé v minutach. Znak ,,+“ nebo
- oznacuje, zda se ma rozdil odecist nebo pricist.

Dilezita poznamka o ukladani pozadavku a jejich ¢asu v pripadé serveru
Apache je, ze pozadavky jsou logovany az po odeslani odpovédi, ale logované
Casy jsou casy prijeti pozadavku. To ma vyznam zejména pri jejich dalsim
zpracovavani (viz dale), kdy je nemuzeme pokladat za chronologicky setazené
a musime si je pred dalsim zpracovavanim seradit.

10.2 Parsovani logu a slovnik koncovych bodu

V zaznamech se nachazi informace, které ke klasifikaci aplikaci nepotiebujeme
a také hodnoty, které souvisi s odpoveédi (jeji kdd a velikost). Informace souvi-
sejici s odpovédi by se nejspis také daly vyuzit ke klasifikaci, ovsem v ptripadé
online klasifikace je nezname. Navic vSechny metody v této praci probirané
s nimi nepocitaji a zaméruji se pouze na chovani klienta a ne na odpovédi
serveru.

Klasifikace podle typu pottebuje z pozadavku znat pouze cestu ke zdroji,
ktera urcuje jeho typ. Klasifikace podle casu a klasifikace podle casu s vy-
uzitim statistickych metod potifebuje k fungovani pouze casy jednotlivych
pozadavku. Zéakladni i vylepseny Markovuv model vyzaduje typ pozadavku
a cestu ke zdroji. Vzhledem k tomu, ze prvni fadek HTTP pozadavku ob-
sahuje presné toto a navic jesté verzi HI'TP protokolu, budeme kvuli zjed-
noduseni parsovani a zlepSeni klasifikace povazovat pozadavky se stejnym
typem, stejnou cestou ale jinou verzi HTTP protokolu za ruzné (tj. ruzné
uzly v grafu webu, viz Markoviv model v kapitole 8).

Pro vSechny metody klasifikace si tedy vystacime se tfemi hodnotami
z logu. Potfebujeme ¢as pozadavku, celou prvni fadku pozadavku (tj. kon-
covy bod, napt. "GET /index HTTP/1.1") a IP adresu. IP adresu spolecné
s casem potiebujeme kvili déleni pozadavku do navstév. Pro ulozeni samotné
navstévy jiz nemusime tesit IP adresu, ale stac¢i ulozit seznam pozadavku
s korespondujicimi casy.
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10.2.1 Ukladani ¢asu

Nejcastéjsi operace s ¢asem, které se v praci provadi, jsou odecitani a po-
rovnavani. Formét casu (viz vyse) popsany textem se k tomuto ti¢elu nehodi
z duvodu naroku na parsovani a zapisu casu. Budeme proto ¢as prevadét
a ukldadat ve unixovém formatu zpfesnéném na milisekundy, tj. budeme cas
zapisovat jako jedno ¢&islo typu long, udavajici pocet milisekund od 1.1.1970
00:00:00.

Dalsi véci, kterou musime pti ukladani ¢asu fesit, jsou situace, kdy v lo-
govacim souboru jsou zapsany pozadavky se stejnym casem. Jelikoz Apache
uklada cas s presnosti na sekundy, tento jev neni neobvykly. Vime, ze po-
zadavky jsou sefazeny v souboru s logy podle ¢asu vytizeni a pokud je cas
obdrzeni pozadavku v logu stejny, nevime, ktery pozadavek ptisel prvni. Po-
kud bychom ukladali pozadavky s ¢asem, ktery je v logu uvedeny, pozadavky
se stejnym casem by mohly zménit poradi v zavislosti na tom, jestli radici
algoritmus je stabilni, tedy ze u elementu se stejnou hodnotu dodrzuje po-
fadi pred a po setazeni. Dalsi nevyhodou je to, ze pri ukldadani pozadavku
do hashovacich tabulek a podobnych struktur, které jsou zavislé na unikatni
hodnoté klice, bychom mohli o tyto pozadavky pfijit tim, ze by doslo k jejich
prepsani dalsim pozadavkem se stejnou hodnotou klice.

Budeme ale predpokladat, ze ¢as vyfizeni pozadavku se tolik neméni
a ze poradi v jakém jsou pozadavky ulozeny v souboru tedy mé urcitou
vypovidajici hodnotu. V piipadé, ze pozadavky zalogované za sebou maji
stejny cas, budeme zachovavat jejich usporadani tim, ze ke kazdému dalsimu
casu pozadavku pricteme milisekundu. Uvedeme na piikladu, kdy pozadavky
jsou zalogovany v ¢asech:

e pozadavek a — 15:25:30 0000,
e pozadavek B — 15:25:30 0000,

e pozadavek C — 15:25:30 0000.

Tyto ¢asy budou prevedeny na casy:

e pozadavek a — 15:25:30 0000,

e pozadavek B — 15:25:30 0001,
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e pozadavek C — 15:25:30 0002.

Jsou dva pripady, kdy toto pri¢itani milisekund selze, a to v pripadé, kdy je
v jednu sekundu zalogovano vice nez tisic pozadavku a v piipadé, kdy fadu
pozadavku se stejnym ¢asem prerusi pozadavek s jinym ¢asem (zalogovany
se zpozdénim). Oba tyto piipady jsou okrajové a nejsou v praci reseny.

10.2.2 Slovnik koncovych bodu

Stejné jako zapis casu, tak textovy zapis koncovych bodu (typ pozadavku,
cesta ke zdroji a verze HT'TP protokolu, tedy cely prvni fadek HTTP po-
zadavku) je nevyhovujici. Zejména kvuli vypocetni naro¢nosti porovnavéani
fetézcl a vyssim narokiim na pamét’ pii jejich ukladani. Budeme tedy nahra-
zovat Tetézce popisujici koncové body ¢isly. Zacneme od 0 a kazdému novému
koncovému bodu priradime dalsi ¢islo v poradi.

Kvuli klasifikaci pomoci typu souboru a také kvuli pozdéjsi analyze vy-
sledku klasifikace ovsem tento seznam cisel a k nim odpovidajicich koncovych
bodu nemuzeme smazat, ale musime ho uchovavat a pouzivat pii klasifikaci.
Tento vygenerovany seznam ¢isel a koncovych bodu budeme nazyvat slovnik.
Slovnik vznikne hned pfi parsovani logu a pro vsechny dalsi operace bude ne-
ménny. Vsechny upravy koncovych bodu (viz dalsi sekce) musi probéhnout
jesté pred vytvorenim slovniku a zapsany do néj musi byt uz upravené kon-
cové body. V aplikaci je format slovniku nasledujici:

¢islo koncového bodu_textovd reprezentace koncového bodu
Tedy naptiklad:
125 GET /favicon.ico HTTP/1.1

Kazdy koncovy bod bude zapsan na nové radce, pocet fadek souboru slovniku
tedy udava jeho velikost.

V piipadé iprav koncovych bodu, jako napiiklad odstranéni parametru
v URL musi tyto tpravy probéhnout pred zapisem do slovniku, tedy poza-
davky ve tvaru:

GET /forum.html?stranka=10 HTTP/1.1 a
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GET /forum.html?stranka=12 HTTP/1.1

budou do slovniku zapsany jako jeden koncovy bod s jednim ¢islem, napii-
klad:

21 GET /forum.html HTTP/1.1

10.2.3 Pouzité upravy koncovych bodu

ﬁpravy koncovych bodu jsou vétsinou zavislé na daném serveru a mél by je
urcovat administrator nebo programéator daného webu. V této praci je pouzita
pouze jedna tprava dat z logu a to jiz zminéné odstranéni parametru z cesty.
Testovany jsou oba pripady, s odstranénim i bez néj, a vysledky porovnany
1 mezi sebou.

10.3 Dolovani navstév z logu

Navstévu mame definovanou jako vSechny poradavky z jedné IP adresy,
ve kterych interval mezi pozadavky nepfesdhne 30 minut. Budeme tedy log
¢ist Tadek po fadku a v prvnim kroku rozdélovat podle zdrojové IP adresy.
Zavedeme novy pojem aktivni ndvstéva, ktery bude oznacovat zapocatou, ale
jesté neukoncenou navstévu a bude vazan k jedné IP adrese. Aktivnich na-
vitév budeme uchovavat celou mapu (Myeive), kde klicem bude IP adresa,
a postupné do nich pridavat pozdavky. Pokud by ¢asovy interval mezi nové
pridavanym pozadavkem a poslednim pozadavkem z dané aktivni navstévy
presahl 30 minut, aktivni navstévu ukoncime, zapiseme do souboru, smazeme
a nové pridavany pozadavek vytvori prvni pozadavek nové aktivni navstévy.
Postup je zndzornén v Algoritmu 4.
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Vstup: seznam pozadavku S
Vystup: navstévy vydolované z logtu ve vystupnim souboru

1 M,etive := prazdnd mapa;

2 while zbyvaji poZadavky v S do

3 P := nacti pozadavek z S

4 Addr := adresa pozadavku P;

5 if Addr se vyskytuje v Myetive then

6 Visit := seznam pozadavkia z M. pro Addr;
7 Patest := posledni pozadavek z Visit;

8 if rozdil ¢ast Puies a P < 30 minut then

9 ‘ pridej P do Visit;

10 else

11 zapis Visit do vystupniho souboru;

12 vymaz vSechny pozadavky z Visit;

13 pridej P do Visit;

14 end

15 else

16 vytvol novy seznam pozadavku Visit;

17 pridej P do Vst

18 pridej Visit do Myeive s adresou Addr jako klicem;
19 end

20 end

21 zapis vSechny navstévy z M,.ive do vystupniho souboru;

Algoritmus 4: Dolovani navstév z logu

Jak bylo zminéno vyse, logy ovSsem nemusi byt v souboru chronologicky se-
fazené podle ¢asu pozadavku. Resenfm by mohlo byt vsechny pozadavky z S
nejdiive seradit a rozdélovat do navstév az poté. Vzhledem k velikosti dat
by tato operace mohla trvat dlouho a mit vysoké naroky na vypocetni vykon
a pameét’.

Ovsem muzeme vyuzit faktu, ze S neni uplné nahodily seznam a casy
zapsani pozadavku do logu a jejich ¢asy pozadavku nebudou mit vysoké roz-
dily. Nemusime tedy prochéazet cely soubor s logy, ale staci se podivat pouze
nékolik zdznamu dopredu. Zavedeme tedy novy seznam pozadavki Siooranead,
ktery bude obsahovat napt. 5000 pozadavku pravé nactenych a zpracovava-
nych. Nacteny pozadavek z S se nejdiive ulozi do Siporanead, ktery se nasledné
sefadi a k dalsimu zpracovani jde prvni pozadavek z Sjoorahead- 1edy poza-
davky se zpracuji ve spravném poradi podle ¢asu, pokud nejsou v logu od sebe
vzdaleny vice nez pét tisic fadek. Pomoci testovacich vypisu se podaftilo oveé-
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fit, ze v testovacich datech se nikdy nevyskytla situace, kdy by tento limit
5000 tadek nebyl dostacujici.

Dalsi vylepseni, které v aplikaci pouzivame, je, ze za navstévu se povazuje
pouze takova navstéva, kterd obsahuje alespon pét pozadavku. Metody podle
casu i Markovovy modely potiebuji ke spravnému fungovani vétsi mnozstvi
dat a hodnota pét byla zvolena jako hrani¢ni. Algoritmus tedy upravime
na podobu znaroznénou v Algoritmu 5.
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Vstup: seznam pozadavku S
Vystup: navstévy vydolované z logtu ve vystupnim souboru

M etive := prazdna mapa;

Slookahead ‘= Prazdny seznam;

while zbyvaji poZadavky v S a velikost Siooraneaa < 5000 do
P := nacti pozadavek z S;
pridej P do Sisokahead;

end

sefad’ Slookahead;

N O Otk W N =

8 while zbyvaji pozZadavky v Sioorahead dO

9 if zbyvaji poZadavky v S then

10 P := nacti pozadavek z S

11 pflde.] P do Slookahead;

12 sefad’ Slookahead;

13 end

14 P := nacti prvni pozadavek z Sjoorahead;

15 Addr := adresa pozadavku P;

16 if Addr se vyskytuje v M0 then

17 Visit := seznam pozadavku z M,.ie pro Addr;
18 Patest = posledni pozadavek z Visit;

19 if rozdil ¢ast Pigest o P < 30 minut then
20 ‘ pridej P do Visit;

21 else

22 if pocet pozadavki ve Visit > 5 then
23 ‘ zapis Visit do vystupniho souboru;
24 end

25 vymaz vSechny pozadavky z Visit;

26 pridej P do Vst

27 end

28 else

29 vytvor novy seznam pozadavku Visit;

30 pridej P do Vst

31 pridej Visit do M,i0e s adresou Addr jako klicem;
32 end

33 end

34 zapis vSechny navstévy z Meive do vystupniho souboru;

Algoritmus 5: Dolovani navstév z logu s pouzitim lookahead
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10.3.1 Format ukladani navstév

Kazda navstéva je sefazeny seznam pozadavku a z kazdého pozadavku ukla-
dame pouze dvé ¢isla — ¢islo koncového bodu ze slovniku a cas pozadavku. Byl
zvolen jednoduchy format zapisu navstév do souboru, kde kazda navstéva je
zapsana na jeden radek jako seznam pozadavku oddélenych ¢arkami. Kazdy
pozadavek je zapsan jako ¢islo koncového bodu nasledované dvojteckou a ¢is-
lem oznacujicim Cas. Zapis jedné navstévy tak muze vypadat:

19:1418838151000,874:1418838236000,875:1418838246000, \
881:1418838347000,892:1418838722000, \
19:1418839225000,905:1418839405000,908:1418839500000, \
912:1418839543000,913:1418839573000,917:1418839678000,

10.4 Deéleni navstév na tridy

Jsou pouzity celkem tii metody rozdéleni navstév na tiidy, které jsou vyuzity
k trénovani a testovani klasifikatorta. Prvni metodou je rozdéleni na navstévy
yslusnych“ robott, tj. navstévy, které obsahuji jeden nebo vice pozadavku
na koncovy bod "GET /robots.txt HTTP/1.1".

V pripadé Markovova modelu by z této definice tiidy vSechny hodnoty
hran v grafu z uzlu /robots.txt byly nulové pro vSechny tiidy kromé tiidy
pro roboty. To by mohlo zna¢né zvyhodnit metodu Markovova modelu pred
ostatnimi klasifikdtory a také ovlivnit jeji funkcionalitu, kterda by se tak
potencidlné mohla omezit pouze na klasifikaci podle tohoto jednoho uzlu
a hran do néj vedoucich. Pro lepsi porovnani je tedy vytovien dalsi data-
set, ktery je opét rozdélelen podle toho, zda navstéva obsahuje pozadavek
na "GET /robots.txt HTTP/1.1", ovSem z takové navstévy jsou vSechny
tyto pozadavky vymazany. Klasifikatory tedy musi klasifikovat podle ostat-
nich pozadavku a dalsich parametru.

Jako dalsi metoda klasifikace bylo zvoleno rozdéleni uzivatelu na ty, kteti
navstivi jakoukoliv URL, kterd obsahuje text "/services/phorum/read.php".
Jednd se o internetové férum a tato metoda rozdéleni byla zvolena ze dvou du-
vodu. Jednak predpokladame, ze uzivatelé na féru se chovaji jinak nez pti pa-
sivnim Cteni stranek na webu a jedna se tak o dobrého kandidata na klasifikaci
na zakladé casu pomoci statistickych metod a pomoci Markovovych modelu.
Druhym divodem je, Ze vétsina ostatnich stranek byla navstsivena pouze ma-
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Tabulka 10.1: Pocty navstév v jednotlivych tiidach

Hodnota

Velikost slovniku 183 964

Velikost slovniku po upraveé 64 243

Celkovy pocet navstev 105 237

Trida ,,roboti“ 7133

Trida ,roboti“ po odtstranéni koncového bodu 4 303
Trida ,lidé“ 98 104

Trida ,,férum® 19 390

Trida ,ostatni® 85 847

Iym okruhem uzivatelu a klasifikatory by nemély dostatek dat pro spravné
urceni parametru tiidy. Rozdéleni timto zpusobem rozdéli navstévy (na ne-
upraveném slovniku) na 19 390 navstév na férum a 85 847 navstév, které
na forum nepfistupuji, coz je pro oba piipady dostatecny pocet.

Zéaroven také vétsina koncovych bodu na férum obsahuje parametry v URL
a na tomto prikladu je vidét vliv jejich odmazani nebo neopak ponechani
pii vytvateni slovniku.

Celkem mame dvé verze slovniku, jeden s nezménénymi koncovymi body
a druhy upraveny tak, ze jsou z URL pozadavki vymazany vSechny para-
metry. Pro oba tyto piipady jsou vysSe popsanymi metodami vygenerovany
tfi mnoziny dat. Celkové mnozstvi datasetu je tedy Sest. Velikost slovniku
a pocty navstév v jednotlivych tiidach jsou zapsany v tabulce 10.1. Duvod,
proc je pocet navstév ve tride ,,roboti mensi po odstranéni koncového bodu,
je zmenseni velikosti navstévy pod hranici minimalné péti pozadavku a cela
navstéva tedy byla odstranéna z dat.

10.5 Deéleni navstév na trénovaci a testovaci

Data jsou déle rozdélena na trénovaci a testovaci v priblizném poméru 10:1.
Toto rozdéleni je ovlivnéno zvolenim pocatecniho parametru pseudondhod-
ného generatoru (seedu). Pro ucely testovani, pokud neni specifikovano jinak,
je tato hodnota vzdy stejnd, takze vsechny klasifikatory pro vSechny metody
maji presné stejna data, coz vede ke snadné reprodukei testu. Vysledky testu
uvedenych v kapitole 11 byly vypocitany pii seedu nastaveném na hodnotu
10.
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11 Testy

11.1 Meérené hodnoty

Ve vsech piipadech se jednd o bindrni klasifikaci (tj. rozdélujeme navstévy
do dvou tiid) a ve vsSech piipadech je jako prvni tiida uvedena ,hledand“
tiida (roboti nebo névstévnici féra) proti zbytku. Mérené hodnoty jsou:

e True positive (TP) — pocet spravné oznacenych prvku hledané tiidy,
e True negative (TN) — pocet spravné oznacenych prvku druhé tiidy,

e Fulse positive (FP) — pocet nespravné oznacenych prvka druhé tiidy,
e Fualse negative (FN)— pocet nespravné oznacenych prvku hledané tfidy,

e Precision (P) — pomér nalezenych skuteéné hledanych prvki k celko-
vému poctu nalezenych prvku, vypoéteno jako TP/(TP + FP),

e Recall (R) — pomér nalezenych skute¢né hledanych prvku k celkovému
poctu hledanych prvku, vypocteno jako TP/(TP + FN),

e 1 measure (F1) — harmonicky prumér Precision a Recall (viz dale),

e Matthews correlation coefficient (MCC) — pouzivany koeficient pro bi-
narni klasifikaci vhodny i pro mnoziny s velice odlisnou velikosti (viz déle).

11.1.1 F1 measure

Veétsina klasifikatoru mé parametry, kterymi lze ovlivnit poméry prvka v obou
mnozinach, tedy jak moc je klasifikace ,naroéna“ — jak moc se musi prvek lisit
aby byl zatfazen do druhé tridy. Zména téchto parametru vétsinou ovliviiuje
obé hodnoty Precision i Recall, a to v tom smyslu, Ze jednu zlepsuje na ukor
druhé. Pro co nejlepsi uc¢eni vyrovnaného skére se pouziva jejich harmonicky
prumér, také oznacovan jako F'1 measure. Jeho vypocet je nasledujici:

P xR

Fl1=2x
P+ R
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Hodnoty F1 skére jsou v rozmezi nuly az jedné, kde nula je nejhorsi a jedna
nejlepsi klasifikator (tedy klasifikator, ktery uréil viechny prvky do spravnych
trid) [27].

11.1.2 Matthews correlation coefficient

Jak je vidét z vypoctu Precision, Recall a F'1 measure, tyto metody neberou
v potaz hodnotu true negative. Déle jsou negativné ovlivnény v piipadé, ze ve-
likosti obou t¥id jsou (fadové) rozdilné. V tom piipadé uspésnost klasifikace
lépe vyjadiuje Matthews correlation coefficient [27], vypocteny nésledovneé:

N=TP+TN+ FP+FN

S_TP+FN
o N
TP+ FP
p=--_"°
N
TP/N —-S-P

MCC =

VP-S-(1-S8)-(1-P)

Hodnoty MCC jsou v rozsahu od -1 do 1, kde 1 znamenda presnou klasifikaci,
0 stejné skére jako kdyby klasifikdtor rozhodoval ndhodné a -1 je hodnota
pro piesnou neshodu v klasifikaci, tedy, ze vsechny prvky byly klasifikovany
do nespravné tiidy. V piipadé, ze vSechny prvky byly klasifikovany do prvni
tiidy a tedy P = N/N = 1a (1—P) = 0 by doslo k déleni nulou a v takovych
piipadech budeme koeficient do tabulek psit jako NaN (Not a Number).
V piipadé fazeni (pii trénovéni parametru, viz kapitola 12) ho nahradime
hodnotou -2.

11.2 Nezmeénény slovnik

Hodnoty pro vsechny klasifikdtory na datasetu s nezménénym slovnikem
a klasifikaci robotu od lidi ukazuje tabulka 11.1.
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Hodnoty pro klasifikaci na stejném, neupraveném slovniku, stejném pro-
blému klasifikace robotu a lidi, ale v pripadé, kdy byly vymazany koncové
body GET /robots.txt HTTP/1.1, ukazuje tabulka 11.2.

Tabulka 11.3 ukazuje hodnoty pro klasifikaci navstév uzivatelu féra a zbytku
uzivatelu opét na nezménéném slovniku.

Vsechny hodnoty v tabulkdch zminénych vyse byly testovany na datech
rozdélenych na testovaci a trénovaci pomoci pseudondhodného generatoru
s rovnomeérnou distribuéni funkei nastaveného na seed 10 (viz sekce 10.5).
K ovéreni, ze nedoslo k overfittingu na testovacich datech, byly klasifikatory
se stejnymi parametry otestovany jesté dvakrat na stejnych datech, ovsem
jinak rozdélenych na trénovaci a testovaci.

Overfitting (¢esky preuceni) znamend, ze klasifikdtor je ptilis prizpuso-
beny testovacim datum a malé a z celkového pohledu nedulezité rozdily
v testovacich datech jsou pouzivany ke klasifikaci namisto hlavnich vlast-
nosti klasifikovanych objektu. Takovy klasifikator dosahuje dobrych vysledku
na jednom setu testovacich dat, ovSem selze pfi generalizaci (tj. zobecnéni
a nasazeni na dalsich testovanych piipadech).

Vysledky téchto testu nejsou pro prehlednost uvedeny zde, ale v piiloze
A. Testovany byly dvé dalsi hodnoty seedu a to 11 a 12. z tabulek A.1, A.2,
A3, A4, A5 a A.6jasné vyplyva, ze problémem overfittingu znacné trpi jed-
noduchy klasifikator na zdkladé casu pozadavku. Ostatni metody klasifikace
jsou v tomto ohledu konzistentni.
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Tabulka 11.1: Vysledky klasifikace na neupraveném slovniku a datasetu klasifikace robotu od lidi

Metoda klasifikace

Podle typu | Podle casu | Statistické metody | Markoviuv model | Vylepseny Markovuv m.
Uspésnost na prvni tridé 91,20% 39,74% 59,38% 100% 99,71%
Uspésnost na druhé tiide | 60,21% 74,99% 69,36% 0% 99,73%
True positive 622 271 405 682 680
True negative 6 026 7 504 6 941 0 9 980
False positive 60 411 277 0 2
False negative 3 981 2 503 3 066 10 007 27
Precision 0,91 0,40 0,59 1,00 0,99
Recall 0,14 0,10 0,11 0,06 0,96
F1 measure 0,24 0,16 0,20 0,12 0,98
Matthews correlation c. 0,25 0,08 0,15 NaN 0,98
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Tabulka 11.2: Vysledky klasifikace na neupraveném slovniku a datasetu klasifikace robotu od lidi s vymazanim URL

pro robots.txt

Metoda klasifikace

Podle typu | Podle casu | Statistické metody | Markoviuv model | Vylepseny Markovuv m.
Uspésnost na prvni tiide 70,16% 14,69% 69,00% 100% 70,40%
Uspésnost na druhé tiide | 57,18% 88,57% 69,38% 0% 72,76%
True positive 301 63 296 429 302
True negative 5 696 8 823 6 912 0 7 248
False positive 128 366 133 0 127
False negative 4 266 1139 3 050 9 962 2714
Precision 0,70 0,15 0,69 1,00 0,70
Recall 0,07 0,05 0,09 0,04 0,10
F1 measure 0,12 0,08 0,16 0,08 0,18
Matthews correlation c. 0,11 0,02 0,16 NaN 0,19
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Tabulka 11.3: Vysledky klasifikace na neupraveném slovniku a datasetu klasifikace uzivatelu fora od zbytku

Metoda klasifikace

Podle typu | Podle casu | Statistické metody | Markoviuv model | Vylepseny Markovuv m.
Uspésnost na prvni tridé 73,58% 69,53% 77,79% 100% 83,21%
Uspésnost na druhé tiide | 56,13% 74,04% 75,57% 0% 76,37%
True positive 1 398 1321 1478 1900 1 581
True negative 4 934 6 507 6 642 0 6 712
False positive 502 579 422 0 319
False negative 3 855 2 282 2147 8 789 2077
Precision 0,74 0,70 0,78 1,00 0,83
Recall 0,27 0,37 0,41 0,18 0,43
F1 measure 0,39 0,48 0,53 0,30 0,57
Matthews correlation c. 0,23 0,35 0,43 NaN 0,48




Testy Vymazané parametry z URL

11.3 Vymazané parametry z URL

V piipadé pouzité upravy slovniku odmazanim vSech parametri z URL v po-
zadavcich neni potreba testovat vsechny klasifikatory znovu. Na klasifikatory
pracujici podle ¢asovych intervali mezi pozadavky, tj. jednoduchy klasifi-
kator podle casu a klasifikator rozdélujici pomoci statistickych metod, ne-
maji ipravy slovniku zadny vliv. Casové prodlevy mezi pozadavky zistévaji
stejné.

Na klasifikator délici navstévy podle typu stazenych souboru také tato
uprava nema zadny vliv, jelikoz dany klasifikator stejné parametry odstranuje
pred samotnou klasifikaci.

V tabulkach 11.4, 11.5 a 11.6 jsou uvedeny hodnoty pro klasifikatory

na principu Markovova modelu a vylepseného Markovova modelu.

Tabulka 11.4: Vysledky klasifikace na upraveném slovniku a datasetu klasifi-
kace robotu od lid{

Metoda klasifikace
Markovuv model | Vylepseny Markovuv m.
Uspésnost na prvni t¥ide 100% 97,95%
Uspésnost na druhé t¥ide 0% 98,35%
True positive 682 668
True negative 0 9 842
False positive 0 14
False negative 10 007 165
Precision 1,00 0,98
Recall 0,06 0,80
F1 measure 0,12 0,88
Matthews correlation c. NaN 0,88

73



Testy Vymazané parametry z URL

Tabulka 11.5: Vysledky klasifikace na upraveném slovniku a datasetu klasifi-
kace robott od lidi s vymazanim URL pro robots.txt

Metoda klasifikace
Markovuv model | Vylepseny Markovuv m.
Uspésnost na prvni t¥ideé 100% 74,59%
Uspéénost na druhé tride 0% 74,58%
True positive 429 320
True negative 0 7430
False positive 0 109
False negative 9 962 2 532
Precision 1,00 0,75
Recall 0,04 0,11
F1 measure 0,08 0,20
Matthews correlation c. NaN 0,22

Tabulka 11.6: Vysledky klasifikace na upraveném slovniku a datasetu klasifi-
kace uzivatelu féra od zbytku

Metoda klasifikace
Markovuv model | Vylepseny Markovuv m.
Uspésnost na prvni t¥ide 100% 94,00%
Uspésnost na druhé t¥{de 0% 94,21%
True positive 1 900 1 786
True negative 0 8 280
False positive 0 114
False negative 8 789 509
Precision 1,00 0,94
Recall 0,18 0,78
F1 measure 0,30 0,85
Matthews correlation c. NaN 0,82
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12 Trénovani parametru
klasifikatoru

Vétsina zde uvedenych klasifikatoru ma nastavitelné parametry. V ptipadé
klasifikace podle typu stahovanych souboru jsou to vahy pro jednotlivé pri-
pony a zakladni hodnota pro tiidu. Jednoduchy klasifikdator na zakladé in-
tervalu v casech pozadavku potiebuje definovat vahy pro stfedni hodnoty
a smérodatné odchylky pro kazdou tiidu. Pro klasifikator pouzivajiciho sta-
tistické metody je potieba nastavit o¢ekdvanou funkei nebo (v piipadé po-
uziti pruméru pro lidské navstévniky) hodnotu prahu. Klasicky Markoviv
model parametry nema, ovsem pro vylepseny Markovuv model muzeme na-
stavit pocatecni skore pro kazdou tiidu a skére pro hrany vedouci do uzlu
NEZNAMY.

Vsechny tyto hodnoty se daji odvodit z typického chovani robotu a/nebo
uzivateli daného webu, ze zkuSenosti a znalosti administratora nebo dalsich
studii. Mame-li k dispozici trénovaci oznackovand data, muzeme také vyuzit
moznosti strojového uceni a parametry klasifikatoru natrénovat.

12.1 Pouzita trénovaci metoda

Metoda pouzitd v této praci k trénovani parametru vychézi z ndhodného
prohledavani stavového prostoru, ovsem postupné se zmensuje prohledavany
prostor na zékladé nalezenych teseni a jejich vysledk.

Metoda zacind ndhodnym zvolenim napt. deseti moznych feseni, vypoc-
tenim jejich cenové funkce (viz dile) a sefazenim. Spodnich pét hodnot je
zahozeno a z péti nejlepsich feseni se vytvori po dvou kopiich. Takto zis-
kanych novych deset feseni se ndhodné posune ve stavovém prostoru. Smeér
posunu je ndhodny ovSem velikost posunu je dana hodnotou «. Cely proces
se opakuje s tim rozdilem, ze hodnota «a se v kazdé iteraci snizuje. Tim je
zajisténo, ze na zacatku prohledavani se s velkou pravdépodobnosti vyzkousi
vSechny ¢asti daného prostoru feseni, ale jak vypocet pokracuje, uz se pouze
zpresniuji difve nalezend feseni (tj. prohleddvaji se malé oblasti okolo nich).
Pouzity algoritmus hodnotu « v kazdé iteraci puli.

Vypocet konéi po daném mnozstvi iteraci, které je navazané na «, tj.
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pokud by hodnota « byla tak mald, ze uz se feSeni nijak vyrazné neposunuji,
algoritmus koné¢i. Algoritmus si pamatuje nejlepsi feseni z celého prubéhu,
které je na konci vraceno jako nejlepsi nalezené.

Pokud mluvime o posunuti feseni, mame na mysli ipravu vSech parametru
o néjakou hodnotu. Tato hodnota je zavisla na rozsahu hodnot daného para-
metru, parametru a a pseudonahodné funkci. Jako takova funkce byla zvo-
lené gaussovska funkce, kvuli svému rozlozeni. Jako stiedni hodnota se zvoli
aktualni hodnota upravovaného parametru a smérodatnd odchylka je zavisla
na «. Jak jiz bylo feceno, tim je zajisténo, ze na zacatku algoritmu (pii velké
hodnoté «) se s velkou pravdépodobnosti feseni posune dal v prohleddvaném
prostoru. Na konci algoritmu je diky malé odchylce pravdépodobnost velkého
posunu mala a je prohledavan mensi prostor okolo upravovaného feseni.

12.2 Pouzité cenové funkce

12.2.1 Vynasobeni tspésnosti

Jako cenova funkce je pouzit vysledek testovani klasifikdtoru na testova-
cich datech, a to tspésnosti pro obé tiidy. Vracené hodnoty jsou tedy dveé
— uspésnost rozpoznavani prvni a druhé tiidy. Cenova funkce se vypocte je-
jich vynésobenim. Tim je zajisténo, ze pokud néjaka tspésnost vyjde nulova
bude i vysledna cenova funkce nulova a teseni bude s néjvétsi pravdépodob-
nosti zahozeno. Nejvyssi dosazitelnd tispésnost je tedy jedna, tj. stoprocentni
urceni lidi i robotu bez jediné chyby.

12.2.2 F measure a Matthews correlation coefficient

Obé tyto metriky jsou popsany v kapitole 11. Parametry klasifikatoru uvede-
nych v této kapitole a pouzivanych pti méteni v kapitole 11 byly trénovany a
upravovany k maximalizaci pravée Matthews correlation coefficient. Zaroven
se jedna o vychozi pouzivanou metodu v aplikaci, vSechny ostatni vyzaduji
zménu ve zdrojovém kodu.
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12.3 'Trénované parametry

Vsechny nasledujici parametry klasifikatortu byly zvoleny kombinaci ru¢niho
testovani parametru, odhadovani na zakladé znalosti chovani robotu a po-
psaného algoritmu k trénovani.

Nastaveni klasifikdtoru je predmétem preferenci administratora a typu
serveru. Napriklad pro sociadlni sit’ muze byt lepsi povolit piistup nékolika
robotum, nez nastavit klasifikdtor prisnéjsi a riskovat, ze na stranky nebu-
dou vpusténi lidsti uzivatelé. Naopak web banky nebude riskovat povoleni
pristupu pro rizikové uzivatele i za cenu toho, zZe opravnény uzivatel nebude
obcas chybné vpustén.

Zde zvolené parametry se snazi maximalizovat Matthews correlation co-
efficient, tedy nerozliSovat mezi tfidami a hledat takové nastaveni, které kla-
sifikuje obé tridy stejné tspésneé.

12.3.1 Klasifikator na zakladé typa souboru

V tomto klasifikdtoru bylo zvoleno pét typu souboru, u kterych se predpo-
klada, ze maji nejvetsi vliv na klasifikaci a to txt, html, pdf, css a js.
Pro kazdy tento typ se trénuji hodnoty vah pro obé tiidy stejné jako vychozi
hodnoty pro obé ttidy. Nejlepsi nalezené hodnoty jsou zobrazeny v tabulkach
12.1, 12.2 a 12.3.

Tabulka 12.1: Vahy pro klasifikaci podle typu, dataset klasifikace lidi od ro-
botu

Typ souboru | Véha pro lidského uzivatele | Vaha pro robota
html 9,5 9,1
pdf 4,0 5,0
js 10,0 0,0
css 10,0 0,0
txt 1,8 10,0
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Tabulka 12.2: Vahy pro klasifikaci podle typu, dataset klasifikace lidi od ro-
botu s vymazanim koncového bodu pro robots.txt

Typ souboru | Véha pro lidského uzivatele | Vaha pro robota
html 8,4 9,0
pdf 1,9 0,0
js 8,0 0,0
css 9,0 0,0
txt 1,8 5,0

Tabulka 12.3: Vahy pro klasifikaci podle typu, dataset klasifikace navstévniku
fora od zbytku

Typ souboru | Vaha pro navstévnika féra | Vaha pro ostatni navstévniky
html 3,4 29
pdf 0,0 9,0
js 2,1 10,0
css 0,9 0,6
txt 7,1 0,0

12.3.2 Jednoduchy klasifikator na zakladé cast

Samotné hodnoty prumeéru a smérodatné odchylky pro kazdou t¥idu se trénuji
piimo v klasifikatoru, a to ur¢enim pruméru pro vsechny navstévy dané tridy
na trénovacich datech.

Nastavuji se zde tedy pouze dvé hodnoty pro kazdou tiidu, a to vaha
pro rozdil naméreného a oc¢ekdvného pruméru casovych intervali a vaha
pro rozdil smérodatnych odchylek. Hodnoty parametru pro vsechny pripady
testovacich dat jsou v tabulkach 12.4, 12.5 a 12.6.

Tabulka 12.4: Vahy pro jednoduchou klasifikaci podle ¢asu, dataset klasifikace
lidi od robotu

Viéha rozdilu pruméra | Vaha rozdilu smér. odchylek
Lidsky navstévnik 0,21 0,98
Robot 0,5265 0,5225
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Tabulka 12.5: Véhy pro jednoduchou klasifikaci podle ¢asiu, dataset klasifikace
lidi od robott s vymazanim koncového bodu pro robots.txt

Viéha rozdilu pruméra | Vaha rozdilu smér. odchylek
Lidsky navstévnik 0,137 0,587
Robot 0,3483 0,397

Tabulka 12.6: Vahy pro jednoduchou klasifikaci podle ¢asu, dataset klasifikace
navstévniku féra od zbytku

Viaha rozdilu pruméri | Vaha rozdilu smér. odchylek

Navstéevnik féra 0,428 0,97
Ostatni navstévnici 0,51 0,3213

12.3.3 Klasifikator vyuzivajici statistickych metod

Je vyuzit algoritmus, ktery rozdéluje uzivatele na zakladé prumeéru pro dru-
hou (vétsinovou, tj. lidské uzivatele a uzivatele nenavstévujici forum) tiidu
oproti vSem ostatnim. Zde se trénuje pouze hodnota prahu. Nejlepsi hodnota
pro dataset klasifikace robotu od lidi byla natrénovana jako 500. Pro data-
set, kde byl odtranén koncovy bod pro robots.txt tato hodnota vysla 600.
A pro klasifikaci uzivatelu féra od ostatnich opét 600.

12.3.4 Vylepseny Markoviuv klasifikator

Hodnoty v grafu, kromé hran vstupujicich do uzlu NEZNAMY (viz déle),
se trénuji samotnym algoritmem, takze téch se trénovani parametru nijak
netyka. Parametry, které se trénuji postupem zapsanym vyse, jsou obé za-
kladni hodnoty pro roboty i lidské uzivatele a déle hodnota pro vSechny hrany
vstupujici do uzlu NEZNAMY. Nejlepsi nalezené hodnoty uvadi tabulky 12.7,
12.8 a 12.9.

Parametry klasifikatoru pro piipad, kdy bylo pouzito odstranéni parame-
tri URL jako uprava slovniku, ukazuji tabulky 12.10, 12.11 a 12.12.

79



Trénovani parametru klasifikdtoru

Trénované parametry

Tabulka 12.7: Vahy pro Vylepseny Markovuv klasifikator, dataset klasifikace

lid{ od robotu

Hodnota hrany pro uzel NEZNAMY

Zakladni skore

Lidsky navstévnik
Robot

0,0
0,0

0,001
0,0

Tabulka 12.8: Vahy pro Vylepseny Markovuv klasifikator, dataset klasifikace
lidi od robott s vymazanim koncového bodu pro robots.txt

Hodnota hrany pro uzel NEZNAMY

Zakladni skore

Lidsky navstévnik
Robot

0,0
0,001

0,005
0,0

Tabulka 12.9: Vahy pro Vylepseny Markovuv klasifikator, dataset klasifikace
navstévniku féra od zbytku

Hodnota hrany pro uzel NEZNAMY

Zakladni skére

Navstévnik foéra
Ostatni navstévnici

0,0
0,0

0,0
0,01

Tabulka 12.10: Véhy pro Vylepseny Markovuv klasifikator, dataset klasifikace
lidi od robottu, upraveny slovnik

Hodnota hrany pro uzel NEZNAMY

Zakladni skore

Lidsky navstévnik
Robot

0,0
0,0

0,225
0,0

Tabulka 12.11: Vahy pro Vylepseny Markovuv klasifikator, dataset klasifi-
kace lidi od robotu s vymazanim koncového bodu pro robots.txt, upraveny

slovnik

Hodnota hrany pro uzel NEZNAMY

Zakladni skdre

Lidsky navstévnik
Robot

0,01
0,0

0,00
0,0

Tabulka 12.12: Vahy pro Vylepseny Markovuv klasifikator, dataset klasifikace
navstévniku féra od zbytku, upraveny slovnik

Hodnota hrany pro uzel NEZNAMY

Zakladni skére

Névstévnik fora
Ostatni navstévnici

0,0
0,0

0,1
0,0
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12.4 Mozné vylepSeni trénovaci metody

Zde uvedena trénovaci metoda pro parametry byla zvolena diky své jedno-
duché implementaci a rychlosti. Dala by se nahradit gradientnim vystupem,
simulovanym zihanim, genetickym algoritmem, popiipadé kteroukoliv jinou
metodou hledani maxima funkce.

Zaroven nebyla provedena optimalizace, kterd by zejména u nékterych
klasifikatoru vypocet zna¢né zrychlila. Napiiklad u vylepseného Markovova
modelu se netrénuji hodnoty hran v grafu, takze by bylo mozné je zachovavat
pres iterace algoritmu a upravovat pouze parametry klasifikatoru, oproti sta-
vajici implementaci, kdy se hodnoty grafu prepocitavaji (tj. trénuji pokazdé
znovu) v kazdé iteraci.

Na trénovani parametru klasifikdtoru ovSéem tato prace neni zamérena
a nebyl ji proto vénovan takovy prostor jako samotnym klasifikatorum. Uve-
dend metoda byla implementovana diky své jednoduchosti na pochopeni a im-
plementaci.
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13 Zaver

7 vysledku testovani jasné vyplyva, ze klasifikator pouzivajici jednoduchy
Markovuv model nemda vubec zadnou predpovidajici schopnost. Ve vsech
piipadech byly vSechny prvky klasifikovany do prvni tiidy. Mozné duvody,
pro¢ tomu tak je jsou popsany v kapitole 9 a jsou odstranény vylepsenim
Makovova modelu.

Klasifikator na zakladé jednoduchého rozdélovani podle ¢asu dosahuje
dobrych vysledku pii spravném nastaveni, ovSem pii porovnani s vysledky
z prilohy A, je vidét, ze zde doslo k overffitingu a tento algoritmus nemé&
dostatecnou schopnost generalizace.

Vsechny ostatni klasifikdtory dosahovaly konzistentnich hodnot i pfi po-
uziti na datech, jinak rozdélenych na trénovaci a testovaci, tedy vykazovaly
dobrou schopnost generalizace. Hodnoty Matthewsova korela¢niho koefici-
entu i uspésnosti pro jednotlivé tiidy ukazuji dobrou predpovidaci schopnost
a tyto klasifikatory by tedy poskytovaly pridanou hodnotu pii nasazeni v re-
alném prostredi.

Nejlepsich hodnot dosahoval vylepseny Markovuv klasifikator, a to zejména
na datasetu klasifikace lidi a robotu bez odstranéni koncového bodu (MCC =
0,98) a na datasetu uzivatelu féra od zbytku pii upraveném slovniku (MCC
= 0,82). Je tedy vidét, ze tento klasifikdtor je nejvice ndchylny na zmény tré-
novacich dat i iprav slovniku, ale pti spravném nastaveni dosahuje nejlepsich
hodnot ze vSech testovanych metod.
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A  Hodnoty klasifikatora pro jiné
rozdéleni trénovacich a testovacich dat

Tabulky A.1, A.2, A.3, A4, A.5 a A.6 ukazuji data namérena stejné jako v ka-
pitole 11, ovSem data byla jinak rozdélena na trénovaci a testovaci. VSechny
ostatni parametry klasifikatoru zustaly zachovany.

Tabulky A.7, A.8, A.9, A.10, A.11 a A.12 opét ukazuji namérend data
pri jiném rozdéleni dat, ovSsem jedna se o data v pripadé, ze byl upraven slov-
nik odstranénim parametru z URL. Stejné jako v kapitole 11 nejsou méreny
vSechny klasifikatory, ale pouze ty, kterych se zména tyka, tedy Markovova
klasifikatoru a jeho vylepsené verze.
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Tabulka A.1: Vysledky klasifikace na neupraveném slovniku a datasetu klasifikace robotu od lidi pro ndhodny seed

11

Metoda klasifikace

Podle typu | Podle casu | Statistické metody | Markoviuv model | Vylepseny Markovuv m.
Uspésnost na prvni ttide 89,67% 93,74% 60,70% 100% 99,71%
Uspésnost na druhé tiidé | 60,16% 5,80% 68,78% 0% 99,75%
True positive 616 644 417 687 685
True negative 5 928 579 6 777 0 9 828
False positive 71 43 270 0 2
False negative 3925 9 274 3076 9 853 25
Precision 0,90 0,94 0,61 1,00 0,99
Recall 0,14 0,06 0,12 0,07 0,96
F1 measure 0,24 0,12 0,20 0,12 0,98
Matthews correlation c. 0,25 -0,004 0,15 NaN 0,98




g8

Tabulka A.2: Vysledky klasifikace na neupraveném slovniku a datasetu klasifikace robotu od lidi pro ndhodny seed

12

Metoda klasifikace

Podle typu | Podle casu | Statistické metody | Markoviuv model | Vylepseny Markovuv m.
Uspésnost na prvni ttide 91,46% 0,00% 57,30% 100% 99,42%
Uspésnost na druhé tiidé | 59,09% 99,98% 63,89% 0% 99,76%
True positive 632 0 396 691 687
True negative 5 806 9 823 6 768 0 9 801
False positive 59 691 295 0 4
False negative 4 019 2 3 057 9 825 24
Precision 0,91 0,00 0,57 1,00 0,99
Recall 0,14 0,00 0,11 0,07 0,97
F1 measure 0,24 NaN 0,19 0,12 0,98
Matthews correlation c. 0,25 -0,004 0,14 NaN 0,98
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Tabulka A.3: Vysledky klasifikace na neupraveném slovniku a datasetu klasifikace robotu od lidi s vymazanim URL
pro robots.txt pro ndhodny seed 11

Metoda klasifikace

Podle typu | Podle casu | Statistické metody | Markoviuv model | Vylepseny Markovuv m.
Uspésnost na prvni ttide 70,74% 93,04% 61,39% 100% 69,54%
Uspésnost na druhé tiide | 57,17% 6,16% 69,00% 0% 72,94%
True positive 295 388 256 417 290
True negative 5 627 606 6 792 0 7179
False positive 122 29 161 0 127
False negative 4 216 9 237 3 051 9 843 2 664
Precision 0,71 0,93 0,61 1,00 0,70
Recall 0,07 0,04 0,08 0,04 0,10
F1 measure 0,12 0,08 0,14 0,08 0,17
Matthews correlation c. 0,11 -0,007 0,13 NaN 0,19
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Tabulka A.4: Vysledky klasifikace na neupraveném slovniku a datasetu klasifikace robotu od lidi s vymazanim URL
pro robots.txt pro ndhodny seed 12

Metoda klasifikace

Podle typu | Podle casu | Statistické metody | Markoviuv model | Vylepseny Markovuv m.
Uspésnost na prvni tiide 72,55% 93,08% 64,20% 100% 70,17%
Uspésnost na druhé tiidé | 56,96% 6,07% 69,45% 0% 73,04%
True positive 304 390 269 419 294
True negative 5 593 596 6 820 0 7173
False positive 115 29 150 0 125
False negative 4 227 9 224 3 000 9 820 2 647
Precision 0,73 0,93 0,64 1,00 0,70
Recall 0,07 0,04 0,08 0,04 0,10
F1 measure 0,12 0,08 0,15 0,08 0,18
Matthews correlation c. 0,12 -0,007 0,14 NaN 0,19
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Tabulka A.5: Vysledky klasifikace na neupraveném slovniku a datasetu klasifikace uzivatelu fora od zbytku pro né-

hodny seed 11

Metoda klasifikace

Podle typu | Podle casu | Statistické metody | Markoviuv model | Vylepseny Markovuv m.
Uspésnost na prvnf tiide 72,01% 97,16% 78,98% 100% 81,55%
Uspésnost na druhé tiidé | 56,07% 6,77% 75,31% 0% 76,68%
True positive 1343 1 812 1473 1 865 1521
True negative 4 864 587 6 533 0 6 652
False positive 522 53 392 0 344
False negative 3811 8 088 2 142 8 675 2023
Precision 0,72 0,97 0,79 1,00 0,82
Recall 0,26 0,18 0,41 0,18 0,43
F1 measure 0,38 0,31 0,54 0,30 0,56
Matthews correlation c. 0,21 0,06 0,44 NaN 0,47
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Tabulka A.6: Vysledky klasifikace na neupraveném slovniku a datasetu klasifikace uzivatelu fora od zbytku pro né-

hodny seed 12

Metoda klasifikace

Podle typu | Podle casu | Statistické metody | Markoviuv model | Vylepseny Markovuv m.
Uspésnost na prvnf tiide 70,96% 96,73% 79,46% 100% 82,20%
Uspésnost na druhé tiidé | 56,65% 6,77% 71,58% 0% 77,28%
True positive 1344 1 832 1 505 1 894 1 557
True negative 4 884 584 6 172 0 6 663
False positive 550 62 389 0 337
False negative 3738 8 038 2 450 8 622 1959
Precision 0,71 0,97 0,79 1,00 0,82
Recall 0,26 0,19 0,38 0,18 0,44
F1 measure 0,39 0,31 0,51 0,30 0,58
Matthews correlation c. 0,21 0,06 0,40 NaN 0,48




Hodnoty klasifikdatori pro jiné rozdéleni trénovacich a testovacich dat

Tabulka A.7: Vysledky klasifikace na upraveném slovniku a datasetu klasifi-
kace robotu od lidi pro ndhodny seed 11

Metoda klasifikace
Markovuv model | Vylepseny Markovuv m.
Uspésnost na prvni tiide 100% 97,82%
Uspéénost na druhé tride 0% 98,39%
True positive 687 672
True negative 0 9 694
False positive 0 15
False negative 9 853 159
Precision 1,00 0,98
Recall 0,07 0,81
F1 measure 0,12 0,89
Matthews correlation c. NaN 0,88

Tabulka A.8: Vysledky klasifikace na upraveném slovniku a datasetu klasifi-
kace robotu od lidi pro ndhodny seed 12

Metoda klasifikace
Markovuv model | Vylepseny Markovuv m.
Uspésnost na prvni t¥ide 100% 98,26%
Uspésnost na druhé t¥idé 0% 98,36%
True positive 691 679
True negative 0 9 664
False positive 0 12
False negative 9 825 161
Precision 1,00 0,98
Recall 0,07 0,81
F1 measure 0,12 0,89
Matthews correlation c. NaN 0,88
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Hodnoty klasifikdatori pro jiné rozdéleni trénovacich a testovacich dat

Tabulka A.9: Vysledky klasifikace na upraveném slovniku a datasetu klasi-
fikace robotu od lidi s vymazanim URL pro robots.txt pro ndhodny seed
11

Metoda klasifikace
Markovuv model | Vylepseny Markovuv m.
Uspésnost na prvni t¥ide 100% 71,46%
Uspésnost na druhé t¥{de 0% 74,41%
True positive 417 298
True negative 0 7 324
False positive 0 119
False negative 9 843 2519
Precision 1,00 0,71
Recall 0,04 0,11
F1 measure 0,08 0,18
Matthews correlation c. NaN 0,20

Tabulka A.10: Vysledky klasifikace na upraveném slovniku a datasetu klasi-
fikace robotu od lidi s vymazanim URL pro robots.txt pro ndhodny seed
12

Metoda klasifikace
Markovuv model | Vylepseny Markoviuv m.
Uspésnost na prvni t¥ide 100% 75,18%
Uspésnost na druhé t¥fde 0% 74,34%
True positive 419 315
True negative 0 7 300
False positive 0 104
False negative 9 820 2 520
Precision 1,00 0,75
Recall 0,04 0,11
F1 measure 0,08 0,19
Matthews correlation c. NaN 0,22
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Hodnoty klasifikdatori pro jiné rozdéleni trénovacich a testovacich dat

Tabulka A.11: Vysledky klasifikace na upraveném slovniku a datasetu klasi-
fikace uzivatelu fora od zbytku pro ndhodny seed 11

Metoda klasifikace
Markovuv model | Vylepseny Markovuv m.
Uspésnost na prvni tiide 100% 93,78%
Uspéénost na druhé tride 0% 94,25%
True positive 1 865 1749
True negative 0 8 176
False positive 0 116
False negative 8 675 499
Precision 1,00 0,94
Recall 0,18 0,78
F1 measure 0,30 0,85
Matthews correlation c. NaN 0,82

Tabulka A.12: Vysledky klasifikace na upraveném slovniku a datasetu klasi-
fikace uzivatelu fora od zbytku pro ndhodny seed 12

Metoda klasifikace
Markovuv model | Vylepseny Markovuv m.
Uspésnost na prvni t¥ide 100% 94,19%
Uspésnost na druhé t¥idé 0% 94.37%
True positive 1 894 1784
True negative 0 8 137
False positive 0 110
False negative 8 622 485
Precision 1,00 0,94
Recall 0,18 0,79
F1 measure 0,31 0,86
Matthews correlation c. NaN 0,83
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B Uzivatelsky manudl

B.1 Pouziti

Aplikace je napsand v jazyce Java, bézi na Java Vitual Machine (JVM) a
pro spravné fungovani potiebuje JVM minimélné ve verzi 1.8 (otestovano na
verzi 1.8.0_91). Vsechny soucésti aplikace jsou spousténé z piikazové fadky
a neobsahuji zadné grafické uzivatelské rozhrani. Aplikace je rozdélena na
tTi samostatné spustitelné casti, z nichz kazda je popsana dale v samostatné
sekci.

B.1.1 preprocessing.jar

jar soubor preprocessing. jar je ¢ast aplikace zodpovédna za parsovani
logt a jejich rozdélovani do tiid k testovani. Toto neni samotna klasifikace,
ale priprava dat k trénovani a testovani klasifikatoru. Obé dvé funkce mo-
dulu preprocessing. jar, tedy parsovani logi na navstévy a jejich pozdéjsi
rozdélovani, jsou oddélené a urcuji se parametrem pii spusténi aplikace.

Parsovani logu

Funkce parsovani logti na navstévy se zapina prepinac¢em -p nésledovanym
parametry pro vstupni soubor s logy a dvéma parametry, které oznacuji vy-
stupni soubor pro slovnik a vystupni soubor pro navstévy. Aplikace je spus-
titelny jar soubor, spusténi se provadi prikazem:

java -jar preprocessing.jar -p <vstupni soubor s logy> \
<vystupni soubor slovniku> <vystupni soubor navstév> \
<’true’ nebo ’false’ parametr urcujici pouZiti dprav slovniku>

Pokud mame logy v souboru apache.log, vysledny slovnik nechceme nijak
upravovat, chceme ho ulozit do souboru dict.txt a navstévy chceme ulozit
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Uzivatelsky manudl Pouziti

do souboru visits.txt, spustime aplikaci takto:
java —jar preprocessing.jar -p apache.log dict.txt visits.txt false

Ptepinac pro upravy slovniku pouziva pfi nastaveni na true zakladni ipravu
a to odstranéni parametru z URL pfi parsovani.

Rozdélovani navstév podle koncového bodu

Druhd funkce preprocessing. jar je z vytvorenych navstév utvorit dve sku-
piny, rozdélené podle toho, zda navstéva obsahuje pozadavek na néjaky kon-
covy bod. Tato funkce se zapina prepinacem -s, jako vstupni soubory ted’
figuruji soubory slovniku a seznamu navstév. Vystupni soubory jsou seznamy
navstév pro kazdou tiidu. Posledni dva parametry urcuji podle kterého kon-
cového bodu se ma rozdélovat a zda tento bod z névstév smazat. Typické
spusténi tedy vypada:

java -jar preprocessing.jar -s <vstupni soubor slovniku> \
<vstupni soubor vSech navstav> \
<vystupni soubor navstév, kde text nebyl nalezen> \
<vystupni soubor navst&v, kde text byl nalezen> \
<’true’ nebo ’false’ parametr urZujici mazani poZzadavku> \
<text, podle kterého se bude tridit>

Tedy pokud méame slovnik v souboru dict.txt, seznam vsech navstév v sou-
boru visits.txt, chceme rozdélovat podle koncového bodu, identifikova-
ného textem GET /robots.txt HTTP/1.1, ktery nebudeme vymazavat, na-
vstévy robotu uklddat do souboru robots.txt a zbytek navstév do souboru
clean.txt, bude spusténi vypadat takto:

java -jar preprocessing.jar -s dict.txt visits.txt clean.txt \
robots.txt false "GET /robots.txt HTTP/1.1"

B.1.2 testing.jar

Pro samotné testovani klasifikatoru slouzi ¢ast aplikace ve spustitelném jar
souboru testing.jar. Ma pét parametru — cestu k souboru slovniku, dveé
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Uzivatelsky manudl Pouziti

cesty k souborum s nédvstévami tiid, ndhodny seed pro rozdélelni dat na
trénovaci a testovaci a cestu k souboru s parametry klasifikdtoru. Formaty
zapisu klasifikdtort jsou rozepsany v sekci B.2. Piiklad spusténi:

java —jar testing.jar dict.txt robots.txt clean.txt 10 markov.txt

Aplikace ma pouze textové vypisy vysledki a vypisuje vSsechny mérené uidaje
pro dana data a klasifikator. Vystup muze vypadat nasledovneé:

Advanced Markov classifier
TP: 680.0, TN: 9980.0, FP: 1.9999999999999982, FN: 26.99999999999989
Precision: 0.9970674486803519, Recall: 0.9618104667609619, \
F measure: 0.9791216702663788
Matthews correlation coefficient: 0.9778525471723265
’Class 1’ correct: 99.70674486803519 Y
’Class 2’ correct: 99.73018886779255 %

Hodnoty vysledku TP, TN, FP a FN se nevypocitavaji celociselné, proto je
nutné jejich hodnoty zaokrouhlit v ptipadé, ze nevyjdou jako celé ¢éislo.

B.1.3 training.jar

Ke trénovani parametru klasifikdtoru slouzi jar soubor training. jar. Ma
¢ty parametry — cestu k souboru slovniku, dvé cesty k souborum s navsteé-
vami t¥id a nahodny seed pro rozdélelni dat na trénovaci a testovaci. V zasadé
se spousti stejné jako testing. jar, pouze zde neni uvedena cesta k souboru
s parametry klasifikatoru.

training. jar trénuje vSechny typy klasifikdtoru postupné za sebou. Vy-
pisuje mezivysledky pro kazdy testovany klasifikator, jeho hodnotu tispésnosti
na kazdé tridé a hodnotu skore, coz je Matthewsuv korela¢ni koeficient. Na
konci béhu programu jsou vypsany nejlepsi nalezené klasifikdtory i s jejich
parametry a hodnotami skore.

Této casti programu nebyl vénovan takovy duraz na snadnou spustitel-
nost, jelikoz u trénovani parametri se predpoklada, ze uzivatel je programa-
tor se znalosti danych trénovacich dat a algorimus si prizpusobi podle sebe
piimo otevienim a zménou zdrojového kédu v IDE a rekompilaci.
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Uzivatelsky manudl Formaty soubori parametru klasifikdtori

B.2 Formaty souboru parametru klasifikatoru

Vsechny zde probirané formaty souboru slouzi k ulozeni parametru klasifi-
kétortt do souboru. Soubor bude poté nacten aplikaci testing.jar. Zadna
cast aplikace parametry neuklada, tyto soubory je nutné vytvorit a naplnit
daty ru¢né. Jak bylo jiz zminéno vyse, v této ¢asti nebyl kladen takovy duraz
na uzivatelskou privétivost.

Kazdy soubor zac¢ina radkou textu, kterd urcuje typ klasifikatoru. Mozné
hodnoty jsou:

e BYTYPE — urcuje klasifikator podle typu stahovanych soubort,

e TIMING — ur¢uje jednoduchy klasifikdator podle ¢asu pozadavku,

ADVTIMING — klasifikator podle casu s vyuzitim statistickych metod,

MARKOV — zékladni Markovuv klasifikator a

ADVMARKQV — vylepseny Markovuv klasifikator.

Za touto prvni radkou nasleduji parametry, které jsou pro kazdy klasifikator
jiné (viz déle). Piiklady souboru s parametry jsou jako elektronicka piiloha
ve slozce Examples.

B.2.1 Klasifikator podle typi souborii

Parametry tohoto klasifikatoru jsou hodnoty vah pro vsechny tiidy a typy
souboru. Kazda rddka ma tvar:

<typ pozadavku>, <pfipona souboru>, <vdha pro t¥idu 1>, \
<vdha pro tridu 2>

Cely zapis parametru muze vypadat napiiklad:

BYTYPE
GET,html,10.5,2.3
GET,pdf,1.5,8.5
GET, js,0.0,10.0
GET,css,1.5,7.3
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Uzivatelsky manudl Formaty soubori parametru klasifikdtori

B.2.2 Jednoduchy klasifikator podle ¢asu

V tomto typu klasifikatoru je potfeba urcit vahy rozdili pruméru a smeéro-
datnych odchylek pro kazdou tiidu. Ttidy jsou dvé a kazda je reprezentovana
jednim radkem, na kterém jsou obé hodnoty oddéleny ¢arkou:

<vdha pro rozdil prumé&ri>,<vdha pro rozdil smé&rodatnych odchylek>
Soubor muze mit podobu napiiklad:

TIMING
0.5,0.325
0.01,0.98

B.2.3 Klasifikator vyuzivajici statistickych metod

Zde se urcuji dvé hodnoty, jednak hodnota prahu ke klasifikaci a pak hodnota
true/false, ktera ikd, zda se vysledky klasifikace maji otocit. V klasifikatoru
se totiz vzdy trénuje jedna tiida, se kterou se ostatni porovnavaji. Ve vét-
siné ptipadu, ale mame ,hledanou® tfidu na prvnim misté a ostatni prvky
az na druhém. Klasifikace funguje tak, ze prvky které se rozdélenim podo-
baji trénovanym datum oznacuje jako prvni tfidu a vSechny ostatni jako
druhou, coz je pravé presné obracené v pripadé, ze tfida s trénovacimi daty
je na druhém misté. Prepina¢ nastaveny na true zpusobi, ze klasifikace bude
obrécena (tj. prvky podobajici se funkci oznaéi jako druhou tiidu a zbytek
prvku jako prvni) a v tomto piipadé spravnd. Vsechny piiklady v celé této
praci pouzivaji tuto obracenou metodu klasifikace.

Priklad souboru s parametry klasifikatoru vyuzivajiciho statistickych metod:

ADVTIMING
600.5,true
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Uzivatelsky manudl Zadvislosti jednotlivych projekti

B.2.4 Markovuv klasifikator

Tento klasifikator nemé zadné nastavitelné parametry, proto tento soubor
oznacuje pouze typ klasifikatoru ve tvaru:

MARKOV

B.2.5 Vylepseny Markovuv klasifikator

Zde se pro kazdou ttidu nastavuji hodnoty poc¢atecniho skore a hodnota hran
vedoucich do uzlu NEZNAMY. Jsou opét na jedné tadce pro kazdou t¥idu a
oddéleny carkou:

<hodnota hrany vedouci do uzlu NEZNAMY>,<zakladni skére>

Cely soubor muze vypadat takto:

ADVMARKQV
0.0,0.01
0.5,0.0

B.3 Zavislosti jednotlivych projekta

Cela aplikace se skldda z vice maven projekti. Maven je néstroj pro spravu
projektu, jejich zavislosti na jinych projektech a jejich sestaveni (vice se po-
uziva anglicky tvar build). Nebudeme zde popisovat jeho celé fungovéni, ale
zminime zakladni véci. Maven se fidi souborem pom.xml, ve kterém jsou de-
finované zavislosti projektu, tj. jiné projekty, které jsou k sestaveni potieba.
Pro 1cely této aplikace déle pom.xml definuje vysledek sestaveni (v této préci
jsou pouze dva typy — jar soubor s projektem nebo spustitelny jar soubor
s jednou ze tif spustitelnych ¢asti aplikace).

Vsechny projekty s popisem jejich obsahu jsou vyjmenovany zde:

e cz.zcu.masters.objects — Projekt obsahujici zakladni objekty pouzi-
vané v celé praci, napiiklad tiidy pro ukladani navstévy nebo slovniku.
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Uzivatelsky manudl Zadvislosti jednotlivych projekti

e cz.zcu.masters.classifier.iface — Obsahuje jedno rozhrani, které
musi implementovat vSechny klasifikatory.

e cz.zcu.masters.classifier.bytype — Projekt pro klasifikator podle
typu stahovanych souboru.

e cz.zcu.masters.classifier.timing — Projekt pro jednoduchy kla-
sifikator podle casu.

e cz.zcu.masters.classifier.timing.advanced — Projekt pro klasi-
fikator podle ¢asu s vyuzitim statistickych metod.

e cz.zcu.masters.classifier.markov.basic — Obsahuje projekt pro
zakladni Markovuv klasifikator.

e cz.zcu.masters.classifier.markov — Projekt pro vylepseny Marko-
vuv klasifikator.

e cz.zcu.masters.preprocessing — Projekt pro parsovani logti a déleni
navstév. Popsan v sekci B.1.1.

e cz.zcu.masters.testing — Projekt pro testovani klasifikdtoru. Po-
psan v sekci B.1.2.

e cz.zcu.masters.training — Projekt pro trénovani parametru klasifi-

katoru. Popsan v sekci B.1.3.

Vztahy mezi projekty jsou znédzornény na UML digramu na obrazku B.1.
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Obréazek B.1: UML diagram projekti

B.4 Build

Sestaveni programu znamena sestaveni vSech jeho spustitelnych ¢asti a jejich
zavislosti, vystupem tedy nebude jeden soubor, ale tii. K sestaveni je potieba
jiz zminény nastroj maven, a to minimalné ve verzi 3.0.5.

Pti buildu se musime fidit zavislostmi zobrazenymi na UML diagramu
na obrazku B.1. Musime projekty kompilovat a sestavovat v takovém potadi,
aby zavislosti projektu pfi jeho sestavovani uz byly vytvorené, tj. musime
postupovat proti sméru sipek.

Pro vSechny projekty musime vytvoreny soubor ulozit do cache mavenu,

100



Uzivatelsky manudl Build

aby k nému dalsi projekty mély pristup. Pouzijeme tedy dva prepinace clean
a install. clean zpusobi, ze se projekt vymaze z cache a budeme mit zaru-
¢eno jeho nahrazeni nejnovéjsi verzi. install ptida do cache zkompilovany
a zabaleny projekt. V piipadé spustitelnych jar souboru potfebujeme, aby
vysledkem sestaveni byl také samotny jar s ptribalenymi zavislostmi (tj. aby
byl samostatné spustitelny). Pouzijeme prepina¢ assembly:single.

maven se spousti zkratkou mvn z ptrikazové radky a ze slozky, kde je umis-
tén pom. xml. Napiiklad sestaveni projektu cz.zcu.masters.classifier.iface
provedeme ze slozky Source/cz.zcu.masters.classifier.iface na prilo-
zeném DVD spusténim prikazu:

mvn clean install

V pripadé spustitelného projektu jako napiiklad cz.zcu.masters.testing
pouzijeme piikaz:

mvn clean install assembly:single

Spustitelny soubor se poté nachazi ve slozce target a ma jméno:
<jméno projektu><verze>-jar-with-dependencies.jar

Tedy naptiklad:

cz.zcu.masters.testing-0.0.1-SNAPSHOT-jar-with-dependencies. jar

B.4.1 build.sh

Kvuli usnadnéni kompilace a sestaveni v Linuxovém prosttedi je souc¢asti pro-
gramu také skript pro Linuxovy nastroj bash, ktery sestavi vSechny projekty
ve spravném poradi a spustitelné jar soubory pfejmenuje na kratsi nazev a
presune do jedné slozky.

Skript se spousti zavolanim ,bash build.sh“ ze slozky Sources. Zaroven
skript pocita s tim, ze byl zavolan z této slozky a ze vSechny zdrojové soubory
jsou v dalsich podslozkach, tak jako na prilozeném DVD. Vysledkem skriptu
je vytvoreni spustitelnych jar soubort preprocessing.jar, testing. jar
a training.jar ve slozce Sources. Logy mavenu jsou zapisovany do sou-
boru mvn.log, ktery je nutné prozkoumat v piipadé, ze k vytvoreni souboru
nedoslo.
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