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UvoD

1 Uvob

V poloviné 20. stoleti jsme naucili pocitace spolu mluvit. Stalo to hodné asili naudit
je stejné a nasledné vzajemné reéi. Jejich komunikaéni schopnosti jsme v priibéhu
let posunuli do témér nepredstavitelné roviny. Pocitatova sift umoznuje
komunikaci na velké vzdalenosti v realnych c¢asech, poskytuje a vyzaduje data.
Prvni komunika¢ni protokoly a datové uzly vznikaji v narodnich védeckych
laboratotich a na univerzitach v poloviné 20. stoleti. Sit, tak jak ji zname dnes, je tu
od prelomu tisicileti. A neplati to jen pro vefejnou sit — internet, ale i pro
podnikovou sit — intranet. Podnikové sité vznikaji z divodu vysokého tempa
nasazovani pocitac¢i. Je to reakce na pozadavek rychlejsi vzajemné komunikace
a spoluprace. Totiz ¢asova tspora mezi odeslanim a prijmem emailu, nebo naopak
dopisu je zjevna.

Denné se generuji a presouvaji data, vyvijeji se nové aplikace a sluzby. Datova
sif tyto informace prenasi, avS§ak neni schopna reflektovat neocéekavané zmény,
protoZe na né neni pripravena. Datova sit milize vykazovat flexibilitu v propustnosti
dat, ale zhlediska konfigurace bude vzdy rigidni architekturou. Kazda sit je
limitovana vlastnim nastavenim a kazda sit je druhy den zastaral4, protoze byla
konfigurovana na zakladé pozadavki dneska. Je béznou praxi, Ze nedojde
k pfenosu informace datovou siti, coz méa vzdy svij davod. Potize vétSinou
identifikuji v nedostateéné kapacité linky. Analyzou stavu sité témeér vzdy jen
potvrdim domnénku jeji nutné modernizace.

Predmétem zajmu je podnikova datova sit, jejiz rostouci nespolehlivost a ztratu
funkcionalit lze vyfeSit pouze vhodnou modernizaci. Zabyvam se navrhem
modernizace datové sité a jeji realizaci dle pozadavkid uZivatele. Pokud stav sité
témto poZzadavkiim nevyhovuje, tak je potieba navrhnout zmeény vedouci
k navySeni jeji propustnosti a spolehlivosti. Tedy je nevyhnutelné infrastrukturu
modernizovat na roven pozadavki uzivatele.

Jako prvni vzdy analyzuji datovou sit a zjiStuji jeji stav. Nasledné zvolim
vhodnou technologii a topologii s redundantnimi datovymi spoji, vyberu adekvatni
sifovy protokol a zabyvam se konfiguraci. Na zavér je nutné takto modernizovanou
sit otestovat a tim ovérit navysSeni rychlosti prenosu dat, prioritizaci, redundanci
datovych cest a zatizeni smérovace. Cilem prace je modernizovat datovou sit na

zakladé pozadovanych funkcionalit.
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2 POCITACOVA DATOVA SiT

2.1 HISTORIE

Globalni mezilidskou nesnasenlivost vuplynulém stoleti lidstvo fesi dvéma
svetovymi valkami. Propuknuti tieti, a zfejmé na dlouho posledni, svét odvraci na
bojisti bez fronty. Takové je studena valka, valka bez bitvy. Mocenské manyry USA
a USSR sleduje cely svét z pohledu rukojmich velmi obezretné, avsak se strachem,
nebot na mysl se dostava realné vypuknuti atomové valky. Jenze kazda strana mé
rub a lic. Zni paradoxné, ze valky jsou bezprecedentnim hybatelem vyzkumu
avyvoje vmnoha odvétvich, ze valka prinasi objevy (NATO Rewiev, 2015).
Vyznamné jsou reflektovany zmény v 1ékarstvi (moderni chirurgie, psychiatrie),
coz je urcitou splatkou civilnimu obyvatelstvu, jenZe pozornost se v prvni radé vzdy
vénuje vyvoji novych zbrani (atomové zbrané), stroju (bezpilotni prostiredky) nebo
materiala (titan).

Elektronicky boj a Spionéz je také forma valky, ale zde hraje prim pocita¢. Vyvoji
pocitact se za druhé svétové valky dostalo nebyvalé pozornosti, podpora vyvoje
ajejiho potenciondlniho vyuziti podstatné urychlilo technicky pokrok (Marlib,
2017). Diky valeénym okolnostem vznikaji samostatné skupiny vypocetnich
systémi — Sifrovaci a desifrovaci zarizeni. V Némecku byly vyrobeny kalkulatory Z1
a Z2 (K. Zuse a H. Schreyer), v Americe tézké zatrizeni Harvard Mark 1 (Howard H.
Aiken) a jesté tézSi ENIAC (John W. Masuchly, John P. Eckert, John von
Neumann). ENIAC byl cisté vojensky projekt na sestavovani délostieleckych
zamérovacich tabulek (VTM, 2017). Alan Turing polozil svoji praci zaklady
informatiky a pomoci zafrizeni Turingova Bomba se datilo deSifrovat némecké
zpravy Sifrované Enigmou.

Za studené valky dochazelo kvelkym pokrokiim na poli védy a techniky,
zejména pak v ramci vesmirného programu. Védecky pracovnik vyvoje raketového
nosi¢e byl Wernher von Braun. Jedna se o téhoz Clovéka, ktery stal za vyvojem
némecké balistické rakety V-2. Vtomto obdobi ukazal velky potencidl propojeni
pocitacovych systémi. Vroce 1954, na zakladé pozadavku vzdus$nych sil USA,
vznikl program SAGE, ktery meél za kol vybudovat kontinentalni systém
protivzdusné obrany pred jadernym utokem ze Sovétského svazu (Technet, 2013).
Systém byl uveden do provozu vroce 1963 a skladal se z24 ridicich center,

3 bojovych center a vice nez 100 radarovych pozic po celé zemi, které byly
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s Fidicimi centry propojeny dalkovymi telefonnimi kabely, ¢imz je vytvorena prvni
rozsahla pocitacova sit. Na programu SAGE spolupracoval i Joseph Licklider, ktery
se pozde€ji stal reditelem oddeéleni IPTO, ktera iniciovala vyzkum vedouci

k vytvoreni ARPANETu. Sit SAGE ziistala v provozu az do roku 1983.

2.2 VYVOJ A STRUKTURA

Ve vyvoji datovych siti existuji milniky, které ovlivnili vyvoj siti do podoby, jak je
zname dnes. Napriklad sit ARPANET, ktera byla predchtidcem sité Internet. Sit
ARPANET vznikla jako pozadavek ministerstva obrany USA. Tato sit by fesila
komunikaci organt administrativy USA v piipadé jaderné valky. Dtraz byl kladen
na decentralizaci, v pripadé vypadku casti sité (nebo jeji zniceni), aby nedoslo ke
zhrouceni celé sité a tim i systému fizeni (Peterka, 2015). Projektu se ujala firma
RAND, ktera prisla vroce 1964 s moznym reSenim — sit nebude mit centralni
slozku a bude navrZena tak, aby fungovala i v pripad€, Ze jsou nékteré jeji casti
nedostupné (znic¢ené, vypnuté). V tomto pripadé si budou vsechny uzly sobé rovné
a pocitaly s prenosy, které budou nespolehlivé.

Tyto pozadavky staly u zrodu, vté dobé€, revoluéni myslenky — rozdélit datovy
provoz na stejné velké ¢asti a budou se siti prenaset jako samostatné celky. Kazdy
samostatny celek bude mit informaci o adrese svého prijemce a cesta k prijemci
vzdy bude volena samostatné, bez vlivu ostatnich celkli. Samostatnému celku se
zacalo tikat paket a technice pfenosu piepojovani paketi (ang. packet switching).
Poprvé byla tato technika implementovana ve Velké Britanii (experimentalni sit
National Physical Laboratory) pocatkem roku 1968 (SystemOnLine, 2017).
Obdobny experiment se odehral i v USA za finanéni podpory grantové agentury
ARPA patiici pod ministerstvo obrany USA. Podle této agentury byla tato sit
pojmenovana.

Prvni datové uzly se zacaly budovat na univerzitich a jejich vypocetnich
centrech. V téchto centrech se nachazeli superpocitace, vzajemné propojené siti
ARPANET. Cilem bylo umoznit k témto superpocitacim vzdaleny pristup. Od roku
1969 byly uzly umistény na UCLA, UCSB, SRI a univerzit¢ v Utahu a byly
propojeny pevnymi okruhy o rychlosti 50kb/s. Uzel byl realizovan pomoci pocitace
Honeywell DDP516 a protokol byl pouzit NCP (network control protocol). Pocitace
Honeywell byly naprogramovany tak, aby fungovaly jako IMP (interface message
processor). ARPANET se zacal rychle rozsirovat o dalsi uzly, vroce 1971 bylo
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soucasti sité 15 uzll, v roce 1972 bylo soucasti jiz 37 uzll a v roce 1973 se pripojily
prvni zahraniéni uzly v Norsku a Velké Britanii. Zahy vSak dochézi k vysttizlivéni,
co se zpusobu vyuziti tyce.

Pivodni zamér spocival ve vyuZiti vzdaleného pripojeni k praci, ale vrealu
z ARPANETu vznikl elektronicky postovni arad. UZivatelé si zacali posilat osobni
i pracovni vzkazy, na dalku zacali spolupracovat na projektech, predavali si
zkuSenosti a pripadné poznatky. V této dobé€ jiz moznost komunikovat s ostatnimi
lidmi uzivatele ldkala mnohem vice, nez praci na vzdalenych superpocitacich.

Dalsi z milnikt byl vznik rodiny protokoltit TCP/IP. Tento milnik byl financovan
agenturou ARPA (v této dobé jiz prejmenovanou na DARPA) a prvni verze
protokolu TCP byla prezentovana v roce 1973 na univerzité v Sussex. Postupem
casu dochazi k zasadni koncepcni zméne, protokol TCP meél prevzit veskeré akce
spojené s napravou chyb pri prenosu, se ztratou dat, resp. z TCP byl vytvoren
~Spolehlivy protokol“, negativni vlastnosti byla zvysena rezie prenosu (Juniper,
2015). Casem se ukazalo, Ze tento spolehlivy protokol neni vhodny pro uréité
aplikace, kterym poskozené soubory nevadi tolik, jako pripadné zpozdéni (prenos
hlasu).

Na zakladé téchto poznatkil doslo k rozdéleni ptivodniho TCP na protokol IP,
ktery se staral o prenos a neresSil spolehlivost a na novy protokol TCP, ktery
vyuzival sluzeb protokolu IP a k tomu pridaval jesté spolehlivost pirenosu. Vedle
nového TCP protokolu byl vytvoren UDP protokol. Tento protokol také vyuzival
sluzeb IP protokolu, ale nezajistoval spolehlivy ptenos (Hanks, a dalsi, 2012).
Daval prednost rychlosti a pravidelnému prisunu dat nez spolehlivosti.

Vroce 1982 doslo ze strany Pentagonu k radikidlnimu rozhodnuti, vSechny
pocitace pripojené do ARPANETu musi povinné prejit na protokoly TCP/IP
(ARPANET byl zrozpocétu Pentagonu financovan). Timto rozhodnutim byl
ARPANET od 1. 1. 1983 neprichozi pro jakékoliv pakety protokolu NCP. V roce
1983 Pentagon oddélil od ARPANETu ty éasti, které méli néco spole¢ného
svojenstvim a vytvoril samostatnou sit MILNET, schopnost komunikovat
s ARPANETem byla zachovana (Peterka, 2015). ARPANET timto ziskal mnohem
civilnéj$i naplin prace. Postupem cCasu se sift ARPANET dostavala do pozadi a
slouzila jako paterni sit, na kterou se zacali pripojovat dalsi a dalsi sité. Toto

neustalé nabalovani a propojovani siti vedlo ke vzniku velké sité sloZené z mensich
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siti — internet. Ktomuto nabalovani a dalSimu ptipojovani siti k ARPANETu
pomohlo i ,dozrani“ technologie ethernet.

Pro dalsi vyvoj sité ARPANET byl prelomovy okamzik pripojeni sité NSFNET,
ktera byla zrizena instituci NSF (v USA ma tato instituce na starosti podporu védy
a vyzkumu). Po neshodach pri pripojeni 5 vypocetnich stiedisek do ARPANETu se
NSF rozhodlo vystavét vlastni sit. Diky Stédrému prisunu penéz bylo mozné
NSFNET pftipojit u dosud neptipojenych univerzit a akademickych instituci. Pri
tomto masovém piipojovani byly pribézné navySovany patefni linky, nejdiive
z 1,5 Mb/s (1989) a o néco pozde€ji na 45Mb/s.

V roce 1990 byl ARPANET v tichosti vypnut a zrusen, NSFNET do této doby
uplné prevzal dlohu patefni sité vSech pripojenych siti. Od tohoto okamziku
zacinaji vznikat sité komercni, které prebiraji i funkci NSFNETu (tato sit omezuje
komeréni provoz) a vdnesni dobé existuji globalni datové sité tvorici pater
Internetu (Hanks, a dalsi, 2012). NSF pomalu tlumi provoz této sité, ale zdaleka
nekonci — zameérila se na rozvoj vysokorychlostnich sitovych technologii programu
VBNS, ktera bude mit za ukol opét propojit 5 akademickych datovych stredisek

vybavenych superpocitaci.

2.3 SOUCASNY TREND

V soucasné dobé existuje ve svété bezpocdet datovych siti, nékteré jako privatni,
experimentalni (vyzkumné), verejné nebo komeréni. Tyto sité se i nadale vyvijeji,
aby splnovali pozadavky svych uzivateli. Pro uZzivatele to znamena nizsi latence,
vy$$i pirenosovou rychlost a spolehlivost. Ze strany spravet je v soucasnosti kladen
diraz na jednodus$i a centralizovanou konfiguraci, spolehlivost a piipadnou
jednoduchou nahraditelnost datovych prvki (cisco, 2017).

Dnes se hovori o softwarové definovanych sitich (SDN). Koncept SDN umoznuje
oddélit smérovaci logiku od ridici (obr. 1). To znamena, Ze se Tizeni sité preda ze
zalizeni, ktera provadi smérovani pakett, do fidici jednotky (SDN kontroler). Tim
sit SDN umozni mit leps$i centralizovanou spravu a moznost jednoduse definovat
a konfigurovat sluzby (SystemOnlLine, 2017). Jednd se o vysoky stupen
automatizace. Siti SDN se vsoucasné dobé zabyvaji vyznamni vyrobci, od
Barracuda Networks, Cisco, HP az Huawei (Odom, a dalsi, 2009). Ve skutecnosti,
pokud nastane potteba udé€lat v siti zmény, lze tyto zmény provézt z jednoho mista
bez nutnosti aktualizovat kazdy prvek sité zvlast, coz je pracné a naro¢né na lidské

zdroje.
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Obr. 1 Schéma konceptu SDN.
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Zdroj: https://image.slidesharecdn.com/frescosdnsecurity20130419-130913021956-
phpappo1/95/fresco-sdn-security-ndss2013-presentation-slides-3-1024.jpg?cb=1379038857

V tomto okamziku je SDN konceptem, ktery neni zraly na komeré¢ni nasazeni ve
velkém méritku. V tom mensim jej jiz vyuziva Google ve své paterni casti sité (pro
Fizeni sité si vytvoril vlastni zatizeni). Diky SDN ziskal globélni pohled i dohled nad
siti a zlepsil vyuziti svych stavajicich datovych linek (Anuta Networks, 2013). Na
koncept SDN se upirad pozornost i poskytovatelim datovych center, ktefi budou
moci tézit z optimalizace datovych prenost.

Zavedenim SDN siti bude mit dopad na architekturu, flexibilitu sité i na sluzby
jako takové. Bude se jednat o sité reagujici okamzité na pozadavky zakaznika. I zde
jsou ale véci, které je nutné vyreSit. Prvnim problémem je standardizace celého
reSeni, dalsi neznamou je zpétna kompatibilita funkci znamych z dnesnich siti
a Casto chybéjici podpora spanning-tree muze v takto oteviené architektuie mit za

nasledek vznik smycek.
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3 METODIKA

Tato kapitola se zabyva rozborem soucasného stavu datové sité, specifikaci
nedostatkli, ndvrhem nové datové sité spliujici vstupni pozadavky a konfiguraci

jednotlivych datovych prvki.

3.1 VYMEZENi A CHARAKTERISTIKA PROBLEMU

Pivodni datova sit byla vybudovana jako neverejnd, podnikova datova sit
pokryvajici tizemi Ceské republiky do trovné okresnich mést. V této praci se budu
zabyvat modernizaci sité v Plzenském kraji. Vystavba paterni optické sité byla
realizovaina vroce 2006 nakupem vlastnich optickych vlaken zhlavniho
technologického centra v Plzni do okresnich technologickych center v Tachové,

Domatzlicich, Klatovech a Rokycanech (obr. 2).

e
SP2TCH
10.100.67.15 10.50.2.67 RP1PLZ

’ i = 10.50.1.63
A, DAL Gio/1 .
-
Gio/0/0
0/0

Git/1 G0/ T Cr206vxR 37506
— RP2ROK SP2ROK
o o 10.50.2.66 10.100.66.15

- C7206VXR
S8 RP2PLZ
10.50.2.63

C7206VXR % o

RP2DOM gy

10.50.2.64 woi G0/ sit/o/2s [RNVS
s

C7206VXR C3750G

6110725 RP2KLTV SP2KLTV

37506 SR 10.50.2.65 10.100.65.15
SP2DOM

10.100.64.15
Obr. 2 Tlustrace topologie sité pfed modernizaci.

Zdroj: Vlastni

3.2 ANALYZA SITE PRED MODERNIZACI

Pivodni datova sit byla vybudovéana v roce 2007, kdy nahradila piredchozi sit typu
ATM a Frame-relay vystavénou na zarizeni Newbridge MainStreet Xpress
a smeérovacich rady Cisco 3600. I kdyZ vté dobé pracovalo zatizeni spolehlive,
prenosovou kapacitou nestacilo na stale zvysSujici se pozadavky prenosu dat,
zejména obrazkii, zvySené rezii programii a multimedidlnich webovych stranek.

ReSeni tohoto nevyhovujiciho stavu spoéivalo v migraci pateini sité z ATM na
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technologii ethernet a obménu smérovacti Cisco 3600 za vykonnéjsi Cisco 7600
a 7200, vcetné upravy topologie a nasazeni novych smeérovacich protokoli OSPF
aiBGP.

Nyni v roce 2017 opét stojime pied projektem modernizace ptivodni datové sité,
ktera ma za kol odstranit technologické nedostatky, které se za téchto 10 let

provozu objevily. Nedostatky sité jsou:
1. Nedostate¢na kapacita datové site.
2. Nedostupnost rozhrani vyssich rychlosti.
3. Chybéjici redundance datovych linek.

4. Chybéjici prioritizace datového provozu.

3.2.1 SITOVA ZARIZENI

V krajském technologickém centru se mnachazi smeérovace Cisco C7606
a C7206VXR. Cisco C7606 — jedna se o Sasi se Sesti sloty pro rozsirujici karty (obr.
3). Smeérovac je nakonfigurovan v roli ,,P router” a zaroven plni funkci RR pro
iBGP protokol, je osazen dvéma napajecimi AC zdroji (redundance napajeni —
funkénost zajisténa i v pripadé vypadku jednoho zdroje) a ve slotu ¢. 5 se nachazi

ridici modul WS-SUP720-3B Supervisor Engine.

Obr. 3 Ridici modul WS-SUP720-3B.

Zdroj: http://www.cisco.com/c/dam/en/us/products/collateral/switches/mgx-8800-series-
switches/product_data_sheet09186a0080159856.doc/_jcr_content/renditions/product_data_she
€t09186a0080159856-1.jpg

Sloty 1—4 jsou osazeny rozsirujicimi SIP moduly. Kazdy SIP modul disponuje
¢tyfmi SPA pozicemi, do kterych se vladaji Shared Port Adapter s jiz klasickym
rozhranim SFP nebo RJ45. Propoj mezi C7606 a DWDM ONS15530 je realizovan
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pomoci multimode optického kabelu rychlosti 1 Gb/s. DWDM fesi datovy provoz
pouze na prvni vrstve.

Okresni technologicka centra jsou osazena smérovaci C7206VXR (obr. 4). Jedna
se ovelmi Casto nasazované smeérovace v ,enterprise“ a ,service provider® sitich
jako ,PE router”. Smérovac je osazen ridicim modulem NPE-G2 se tiemi SFP
Sachtami. M4 k dispozici 6 slotli pro rozsitujici karty PA, napéajeni je feSeno dvéma
zdroji. Opét v pripadé vypadku jednoho zdroje je druhy zdroj schopny udrzet
smeérovaé v provozu. Za oblibou a cetnosti vyskytu tohoto boxu hovori i Siroka
skala podporovanych protokold a rozhrani, pro piiklad — FastEthernet, STM-1,
T1/E1, T3/E3, ATM, X21.

: & ¥

A e

Obr. 4 Smérovac Cisco C7206VXR.
Zdroj: http://i.ebayimg.com/images/g/S6EAAOxyn9BRZbfO/s-11600.jpg

Mimo Cisco C7206VXR je v okresnim technologickém centru i prepina¢ Cisco
C3750G. Tento 24 portovy gigabitovy prepina¢ je se smeérovacem propojen
multimode optickym kabelem v modu trunk, rozhrani LC-LC. Prepina¢ ma
moznost pracovat i na L3 (routovat), ale momentalné se tato funkce nevyuziva

(obr. 5). V tomto pripade€ se jedna o tzv. ,router-on-stick®.
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SEVLO0 FC100

VLAN 100 VLAN 101

Obr. 5 Router-on-stick.
Zdroj: Vlastni

3.2.2 FYZICKA VRSTVA

Na optickych vlaknech jsou nasazeny multiplexery Cisco ONS 15530, které vytvari
jednu prenosovou kapacitu 2,5 Gb/s. Nejedna se zde o klasické pojeti DWDM, kdy
je do optického vldkna vyzarovano vice vlnovych délek. Vtomto piipadé je
vyuzivina pouze jedna vlnova délka o kapacité 2,5Gb/s, do které jsou
multiplexovany vstupni timesloty (celkem 48). Tyto timesloty jsou nasledné
pridéleny jednotlivym kanaltim, které jsou reprezentovany vstupnimi/vystupnimi
porty na karté multiplexeru. Na jedné karté se nachéazi 8 porti. Pro pripojeni
smeérovace slouzi prvni port (kanal) s celkem 20 timesloty.

Pro kazdy propoj centrum — okres je pouzita jedna karta s 8 porty, v pripadé
Plzné je DWDM osazeno 4 kartami (smér Tachov, Domazlice, Klatovy a Rokycany)
a v okresnich technologickych centrech je DWDM zarizeni osazeno jednou kartou
(pouze smér Plzen). Z vysSe uvedenych dévodi bylo nutné provést modernizaci
i samotné DWDM technologie, ktera bude plnohodnotné (vysilani na vice vinovych
délkach) a umozni prenos Skaly rychlosti od 1 Gb/s do 10 Gb/s, s moznosti
vyhledové navysit prenos az na 100 Gb/s.

3.2.3 SPOJOVA VRSTVA
Druha vrstva ISO-OSI, zang. ,data-link layer®. Datové jednotky prenasené
spojovou vrstvou se nazyvaji ramce (obr. 6). Tato vrstva zajistuje v siti komunikaci

s dal$imi datovymi prvky v ramci jednoho sifového segmentu na sdileném médiu,
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detekuje a opravuje chyby vzniklé na fyzické vrstvé. Komunikace je zajiStovana
pomoci MAC adres, coZz je 48bitové c¢islo zapsané v hexadecimalnim tvaru
v 6 oktetech — prvni 3 oktety reprezentuji identifikaci vyrobce (OUI) a dalsi tri
oktety jsou jiz vyrobcem pridélovany jakkoli. Ptiklad znamych vyrobct a jejich
OUI:

Dell: 00-14-22

Nortel: 00-04-DC

Cisco: 00-40-96

Belkin: 00-30-BD
80 00 20 FA 3F 3E 80 00 20 20 3A AE 08 oo IF. ARP, etc. 00 20 20 3A
Destination MAC Address Source MAC Address EtherType FPayload CRC Checksum

MAC Header Data
(14 bytes) (46 - 1500 bytes) (4 bytes)

Elhernet]Tg e ll Frame
(64 to bytes)

Obr. 6 Schéma datového ramce.
Zdroj: http://crankypotato.com/wp-content/uploads/2010/05/1000px-
Ethernet_Type_II_Frame_format.svg_.png

» Protokol CDP

Jedna se o cisco proprietarni protokol pro detekci primo pripojenych zarizeni,
které jsou také od firmy Cisco. I kdyZ nékteré zarizeni jinych vyrobci (napf.
Huawei nebo Mikrotik) uméji s CDP pracovat. Protokol funguje na druhé vrstve,
komunikace probih4 jednocestné a nedochazi k potvrzovani prijatého oznameni,
pro detekci se vyuziva multicastovy ramec s cilovou adresou 01-00-0c-cc-cc-cc,
ktery obsahuje informaci o zafizeni, operacnim systému, IP adrese a fyzickém
portu, ze kterého je CDP ozndmeni odeslano.

Zarizeni odesila CDP oznameni kazdych 60 sekund, v CDP tabulce si zdznamy
drzi 180 sekund (holdtime) a kazdym prichozim CDP oznamenim se holdtime
nastavi zpét na 180. V pripadé preruseni datového spojeni je tento zdznam po 180
sekundach z tabulky vymazan. V ptivodni datové siti je protokol nakonfigurovan na
vSech datovych prvcich Cisco.

» Virtualni LAN
VLAN specifikuje norma IEEE 802.1q. Umoziiuje ndm vytvorit vramci jedné
fyzické lokalni sité vice virtudlnich siti, které mezi sebou nemohou ptimo

komunikovat. Tuto moznost poté umozni az smeérovac, tzv. interVLAN routing.
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Nejlepsi vyuziti VLAN — VLAN 1, 2, 3 — pocitace jsou pripojené do jednotlivych
virtualnich siti (obr. 7). V praxi toto rozdéleni miize byt zaloZzeno na organizacni
struktute (obchodni oddé€leni / vyvojové oddéleni / oddéleni ndkupu) nebo podle
vyuzivanych sluzeb, napt. ve VLAN 1 se mohou nachéazet servery a neni zadouct,
aby v té samé siti se nachazely uzivatelské stanice. Takového rozdéleni LAN sité je

dosazeno pomoci TAGovani.

Obr. 7 Pocitace pripojené do jednotlivych virtuélnich siti.
Zdroj: Vlastni

Kazda hlavicka ETH ramce je doplnéna o étyrbajtovou znacku, ktera obsahuje:

 TPID - identifikator typu ramce (v tomto pripadé obsahuje hodnotu
0 x 8100), pro zarizeni podporujici VLANYy je to informace, Ze dalsi dva bajty
ponesou informace o VLAN.

» PCP - tribitova hodnota uzivatelské priority rdimce, definovano normou IEEE
802.1p.

* CPI — jednobitovy identifikator fikajici vjakém tvaru je MAC adresa
(kanonicky/nekanonicky).

* VID - dvanictibitovd hodnota specifikujici ¢islo VLANy (1—-40094, ¢isla o
a 4095 jsou rezervovana pro 0 x 000 a 0 x FFF).

Diky pridani 802.1q TAGu se zvétsi L2 ramec o 4bajty a dojde k prepoc¢tu FCS.
Takovy ramec specifikuje norma IEEE 802.1ac (obr. 8).
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Standardni 802.3

802.3AC

6 byta 6 bytd 2 byty 64 — 1500 byt 4 byty
cilova adresa zdrojova adresa | typ / délka data kontrolni soucet
6 bytd 6 byta 4byty ™. 2byty™-._ 64— 1500 byit-.. doyty
cilova adresa | zdrojové adresa | 802.1Qtag | typ/délka data kontrolni soucet
=" 2 byty 3 bity 1 bit 12 it e
0x8100 priorita CFlI VLAN ID

Obr. 8 Ilustrace zmén v hlavicéce.

Zdroj: Vlastni

Vyhody takového rozdéleni do virtuélnich siti jsou:

802.1Q znacka

» ZmenSeni broadcastové domény — broadcast se §ifi pouze mezi cleny dané
VLANYy.

» Jednodussi sprava — pripojeni vdané VLANE se reSi pouze konfiguracni

zménou, nemusi se provadeét fyzické prepojeni nebo natazeni nového

datového kabelu.

» Méné switchti — diky logickému rozdéleni sité na switchi a moznosti priradit

fyzicky port do dané VLANy neni nutné pro danou sit mit dal$i hardware.

Moznost priradit uzivatele do VLAN jsou:

* Podle portu — konfigurace konkrétniho portu do konkrétni VLANy.

» Podle MAC adresy — port se zaradi do VLANy podle zdrojové MAC adresy

uzivatelské stanice.

» Podle protokolu/IP adresy — zde se provede prifazeni portu do VLANy na

zakladé informace z 3. vrstvy.

* Podle autentizace — pomoci protokolu IEEE 802.1x dojde k ovéreni uzivatele

a na zaklade informaci z RADIUSu dojde k pritazeni portu do VLANy.

> Trunk

Trunk pfimo souvisi s VLAN, jedna se o dvoubodovy spoj mezi datovymi prvky

(nejcastéji dva prepinace), ktery umoznuje prenos vice VLAN. Pokud by nebyla

funkce trunk k dispozici, muselo by existovat pro kazdou virtualni sit vlastni

fyzické propojeni. Piepinac rozliSuje VLANy podle VLAN TAGu, ktery se nachazi

v L2 hlavicce datového ramce. Diky tomu nedochazi k ,promichani“ datového

Provozu.
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» Spanning-tree protokol (STP)

STP je dalsi z celé rady protokoli pracujicich na druhé vrstvé ISO-OSI modelu
(obr. 9). Vroce 1985 Radia Perlmanova vyvinula ve firmé Digital Equipment
Corporation algoritmus pro prvni verzi STP. Vroce 1990 byl protokol
standardizovan jako IEEE 802.1d. Do dnes$nich dni dochézi k vylepSovani
a urychlovani prace protokolu.

Hlavni ulohou protokolu je odstranovat v prepinané siti smycky. Protokol
garantuje, Ze mezi dvéma prepinaci v siti existuje jedina aktivni cesta. STP je ve
vychozim nastaveni na Cisco prepinaci zapnuty a nedoporucuje se vypinat.
V dnesni dobé rozlehlych lokalnich siti mtize nastat okamzik, kdy bude vytvorena
smycka — at tmyslné (redundantni zapojeni, load-balancing), nebo netmyslné
(chyba administratora, opétovné propojeni switchii mezi sebou).

V pripadé absence STP je vysoka pravdépodobnost vyskytu tzv. ,Broadcastové
bouie®. S vyskytem Broadcastové boufe ma v Ceské republice zkusenost i samotné
peeringové centrum NIX. STP pouziva ke své ¢innosti zpravy zvané BPDU, TCN
aTCA. Pomoci téchto zprav se vytvari logicky strom nad kruhovou fyzickou
topologii (volba root bridge, urcéeni roli portii, blokovani porti).

Role porti:

* Root — port, ktery je pripojen k root bridge, kazdy pirepina¢ ma pouze jeden

root port.

» Designated — na tento port je pripojena dalsi ¢ast sité (dalsi prepinac).

» Non-designated — v tomto pripadé dochazi na switchi k blokovani odchoziho

provozu timto portem. Zalozni cesta — v pripadé vypadku root portu se stav
Non-designated portu méni na root. RozliSuje dva stavy — Alternate (zalozni

cesta k root bridge) a Backup (zalozni cesta do jiného segmentu).

Root bridge

Designated -’ Designated

Switch A

Root Root

- Designated Root - Alternate Designated-

Switch B Switch D Switch C

Obr. 9 Kruhové topologie prepinacti a role port STP.
Zdroj: Vlastni
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V case se protokol STP vyvijel s pozadavky na LAN sité, napt. pouziti VLAN nebo

jiného TAGovaciho mechanismu (misto Cisco proprietarniho trunk protokolu ISL

pouzit 802.1q).

Verze protokolu STP:

Rapid Spanning-tree Protocol (RSTP) — definovan normou IEEE 802.1w,
poskytuje rychlejsi konvergenci, cca 1 vterinu, v pripadé zmény topologie,

v roce 2004 doslo k revizi a protokol byl slou¢en do normy 802.1d.

Per-Vlan Spanning Tree (PVSTP) — vychazi z IEEE 802.1d, jedna se o cisco
proprietarni protokol, pro kazdou VLAN bézi samostatnad STP instance
(pomoci konfigurace lze rozprostrit datovou zatéz jednotlivych VLAN na jiné

porty — load balancing), pouze pro ISL trunk.

Per-Vlan Spanning Tree Plus (PVSTP+) — od predchoziho typu STP pouze
pridava podporu dotiq trunku (IEEE 802.1q), jedna se také o cisco

proprietarni protokol.

Multiple Spanning Tree Protocol (MSTP) — definovan IEEE 802.1s a pozdéji
sloucen do IEEE 802.1q-2005. Jedna se o rozsireni RSTP, lze definovat
skupinu VLAN do jedné STP instance.

Rapid Per-Vlan Spanning Tree Plus (RPVSTP+) — vychazi z IEEE802.1w,
pridava podporu samostatné RSTP instance pro kazdou VLAN.

Princip funk¢nosti Spanning-tree protokolu:

1.

V siti musi byt zvolen tzv. root bridge a to dle zadané priority v konfiguraci
a MAC adresy, vychozi hodnota priority = 32768, lze zadat manualné a to
vys§i vahu. Volba probiha vyménou BPDU ramcti mezi piepinaci
s uvedenou prioritou (v pripadé defaultni nebo stejné hodnoty priority se

prepinace rozhoduji dle nejnizsi MAC adresy).

Nasleduje volba root portii — coz je zjisténi nejkratsi, pripadné nejlepsi cesty

k root bridge. Nejkratsi cesta nemusi byt cestou nejlepsi, béhem vyjednavani
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jsou ohodnoceny jednotlivé linky dle rychlosti — tzv. cena linky, ¢im nizsi
cena, tim lepsi cesta (tab. 1). Pokud existuji na jednom piepinaci dvé cesty
k root bridge se stejnou cenou, rozhodne éislo portu (nizsi vyhrava). Ceny
linek hodnocené STP.

Tab. 1 Ceny linek hodnocené STP

Rychlost linky Cena linky
10 Mb/s 2 000 000
100 Mb/s 200 000
1Gb/s 20 000
10 Gb/s 2 000

3. Volba designated a non-designated porti — jiz probiha béhem volby root
portu, pokud na port ptrijde BPDU ramec s vyssi prioritou nez ma switch
sam, tento port se nastavi jako designated a analogicky protilehly port

prejde do stavu non-designated/alternate (tim se zamezi vzniku smycky).

3.2.4 SIiTOVA VRSTVA

Plvodni IP infrastruktura je realizovdna na bazi technologie Gigabit Ethernet
a MPLS. Topologie se sestava ze smeérovace Cisco 7606 (krajské technologické
centrum) a Cisco 7206VXR (krajské technologické centrum a okresni
technologickd centra) zapojenych do hvézdy bez redundantnich spoji. V siti
funguje nékolik dynamickych smeérovacich protokoli, které se primarné déli podle

oblasti pouziti (obr. 10).

RIF, RIP2

Distance-vector |

IGRF, EIGRP

Interior
Gateway
Protocol

Dynamic
Routing

O5PF

Exterior
Gateway Path-vector BGP
Protocol

Obr. 10 Schéma rozdéleni smérovacich protokoli.

Zdroj: http://www.samuraj-cz.com/gallery2/000771.gif

19



METODIKA

Kazdy zdynamickych protokoli je ocenén tzv. ,administrative distance®
(administrativni vzdalenost). Pokud smeérova¢ pracuje svice smérovacimi
protokoly, tak tato hodnota k4, ktery z nich je ,divéryhodnéjsi“ — ¢im nizsi ¢islo,
tim diavéryhodnéjsi (obr. 11). Pivodni datova sit pouziva ,prepinaci“ protokol

MPLS a dynamické protokoly OSPF a MP-BGP.

Connected interface 0 c
Static route out an interface 0 S
Static route to a next-hop address 1 S
EIGRP summary route 3] D
External BGP 20 B
Internal EIGRP 90 D
IGRP 100 I
OSPF 110 0
IS-IS 115 i
RIPv1, RIPv2 120 R
Exterior Gateway Protocol (EGP) 140 E
ODR 160 0]
External EIGRP 170 D EX
Internal BGP 200 B
Unknown 255

Obr. 11 Smérovaci protokol — davéryhodnost.

Zdroj: https://i2.wp.com/www.ebrahma.com/wp-content/uploads/2013/10/Administrative-
Distance.png

» Protokol OSPF

Protokol se pouziva pro interni smérovani uvniti autonomniho systému (AS). Jde
o Link-state IGP. AS muzZe byt infrastruktura celorepublikového operatora,
podnikova sit anebo i mensi bezdratova sit. V dnesni dobé se pouzivd OSPFv2
definovana normou RFC 2328. Normou RFC 5340 byl OSPF rozsifen o podporu
IPv6 — OSPFv3 (verze v2 a v3 nejsou navzajem kompatibilni). OSPF podporuje
VLSM, sumarizaci je nutné konfigurovat ru¢né.

Vramci protokolu je mozné smérovace umistovat do oblasti (area). Hlavni
oblasti je AREA o (backbone), ktera slouzi jako tranzitni oblast. Pokud se objevi
AREA, ktera nemuze byt primo ptipojena do AREA 0, musi se vytvorit virtualni
linka (virtual-link), ktera vytvori logicky propoj do AREA o skrze tranzitni AREU. I
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diky oblastem je mozné vytvorit hierarchickou topologii, snizit vypocet SPF a snizit
pocet LSU.

OSPF rozeznava nékolik typt siti, pro kazdou se chova trochu odlisné:

» Point-to-Point (PtP) — sit, ktera propojuje pouze dva smérovace, protokol

OSPF v této siti komunikuje pres multicast adresu 224.0.0.5.

* Point-to-Multipoint (PtMP) — vsubnetu (napi. /27) se nachazi vice
smérovacl, ale OSPF se konfiguruje jako Point-to-Point ke kazdému

smeérovaci zvlast. Komunikace probiha na multicast adrese 224.0.0.5.

*  Broadcast Multiaccess (BMA) — v subnetu (napt. /27), kde je mozné vysilat
broadcasty, je pripojeno vice nez dva smeérovace. Vsiti je volen DR
(designated router) se kterym nasledné ostatni navazi ,sousedstvi‘.

Komunikace probiha na multicast adresach 224.0.0.5 a 224.0.0.6.

* Nonbroadcast Multiaccess (NBMA) — filozofie vychazi z BMA sité, jen nelze
prres sit prenaset broadcast, ten je nahrazen unicastem a v konfiguraci

protokolu je nutné specifikovat sousedy.

Nejen, ze OSPF rozeznava sité, ale smérovace maji vramci AS i urcité funkce

v zavislosti na umisténi (obr. 12).

» Internal router (IR) — ma vSechny své porty v jedné oblasti (AREA).

» Area Border Router (ABR) — propojuje dvé a vice oblasti a v kazdé oblasti
ma alespon jeden port.

e Autonomous Systém Boundary Router (ASBR) — propojuje dva a vice AS.

Napriklad provadi redistribuci rout zjiného smérovaciho protokolu do

vlastni OSPF instance.

oy}
)
T

IR

area 1

Obr. 12 Funkce smérovace v zavislosti na umisténi.

Zdroj: Vlastni
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V prvni radé, po spravné konfiguraci protokolu, dochézi k navazovani ,,sousedstvi®,
které ma ¢tyti faze:
1. INIT — smérovac obdrzel hello paket od souseda, nastaveni procesu
vyjednavani.
2. EXCHANGE - dochazi k vyméné Database Descriptions (DBD).

3. LOADING - pomoci LSR se smérovace vzajemné dotazuji na konkrétni
informaci z DBD, jako odpovéd slouzi LSU.

4. FULL - navazané sousedstvi a kompletné synchronizovany link-state
databaze.

V pripadé siti BMA a NBMA jsou faze jeSté doplnény o stav EXSTART, kdy
dochéazi kvolbé DR a BDR, nasledné navazovani sousedstvi pokracuje fazi
EXCHANGE. OSPF protokol je velmi citlivy na konfiguraci, pro vytvoreni
sousedstvi jen nutné nastavit shodné hello interval, dead interval, IP adresu sité
(v€. wildcard masky) acislo oblasti. Vnasem pripadé je procesem OSPF
smérovana i IP adresa Loopbacku (vnitini interface), ktery vzdy ve stavu ,UP*.
V tomto pripadé bude IP adresa Loopbacku dostupna vzdy, pokud bude existovat
alespon jedna funkéni cesta pres OSPF. Toto bude diilezité pro protokol BGP.

Pro vypocet nejkrats$i cesty se pouziva Dijkstriv algoritmus (SPF), ktery se
spousti nad link-state databazi. Diilezitym parametrem pro vypocet nejkratsi cesty
je cena (metrika), ktera je tvorena souctem cen jednotlivych linek do cilové sité.

Cena je vyjadrena vztahem:

Referencni Sitka pasma
Sirka pasma

Cena =

Referencni sirka pasma je ve smérovacich Cisco nastavena na vychozi hodnotu
100 Mb/s. Sitka pasma je rychlost daného portu. Problém nastava u vypoctu linek
rychlejSich nez 100 Mb/s, nebot jsou stejné ohodnoceny jako pravé 100 Mb/s.
Referencni Sitku pasma lze v konfiguraci zménit, tato zména se musi provést na
vSech OSPF smérovacich vdaném AS. Referencni Sife pasma ve tfetim sloupci je

ponechéna na vychozi hodnoté a ve ¢tvrtém sloupci navysena na 10 Gb/s (tab. 2).

Tab. 2 Referenéni Sife pasma.

Linka/ Nomin. . .

technologie Rychlost Ref. bandwidth 100 Mb/s Ref. bandwidth 10 Gb/s
Ethernet 10 Mb/s 10 1000
FastEthernet 100 Mb/s 1 100
GigabitEthernet 1Gb/s 1 10
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10GbE 10 Gb/s 1 1

Vysledkem SPF je vytvoreni stromu nejkratSich cest, ze kterého je sestavena
smérovaci tabulka. Pokud v oblasti nastane zména v topologii (vypadek nebo
pripojeni dalsiho portu), smérovac, na kterém zmeéna nastala, vygeneruje LSA a ten
je vcelé oblasti Sifen formou zaplavy (flooding), kazdy smérovac¢ v zaplavené
oblasti LSA zpracuje, tzn. provede zménu link-state databaze a odstartuje prepocet
cest pomoci SPF, LSA je preposlano na dalsi smérovace, ale jen vramci dané
oblasti.

» MPLS

Protokol slouzici k prepinani paketti pomoci labelu (naveésti), ktery je umistén mezi
L2 a L3 hlavickou. Ztohoto divodu se MPLS technologii iika také layer 2.5
technologie. Historie protokolu zacina v roce 1996, kdy Ipsilon Networks navrhla
technologii IP switching (pomoci ,,flow management protocol®) uréenou pouze pro
ATM sité. Vedle toho firma Cisco prisla s vlastnim navrhem, ktery nebyl omezen
jen na ATM sité, tzv. tag switching. Navrh byl predan organizaci IETF ke
standardizaci.

Prvni RFC na MPLS bylo vydano v roce 2001 (RFC 3031). Z pohledu zakaznika
lze na MPLS pohlizet jako na transportni infrastrukturu, obdobné jako na Frame-
relay nebo ATM. V podstaté vybira to nejlepsi ze sitovych technologii. Z ATM
a Frame-relay vyuzivd bezpecnost a QoS, zIP zas flexibilitu a rozsititelnost.
Technologie MPLS je protokolové nezavisla a dokaZe prenaset rtzné druhy
provozu — IP pakety, prenos ATM, SONET i ethernetové ramce (technologie
AToM).

Mezi benefity pouziti MPLS v datové siti je:

e Nedochazi ke smérovani, ale forwardovani — smérovac nahlizi pouze do L2,

kde se nachazi MPLS Label, Setii ¢as procesoru a pameét

e Traffic Engineering — funkcionalita umoznujici upravit cestu urcitého

datového provozu skrze MPLS pater na zakladé definovanych pravidel

a pozadavkl

e MPLS/VPN - privatni datova sit oddélena od dalSich privatnich datovych
siti (obr. 13).
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Obr. 13 MPLS/VPN.

Zdroj: http://www.anutanetworks.com/wp-content/uploads/2014/06/mpls-backbone.png

I v MPLS siti maji jednotlivé smérovace své funkce:

e Ingress LSR (LER) — nachazi se na hranici MPLS sité a slouzi jako vstupni
bod, pridava do prichoziho datového provozu navésti (label) — operace
push, podle kterého je dal forwardovan.

e Transit LSR — stara se pouze o forwardovani paketi dle naveésti, v pripadé
zmeény navesti se provadi operace swap.

* Egress LSR (LER) — nachéazi se na hranici MPLS sité, ktery odebira naveésti

z paketu — operace pop, a paket je dal smérovan mimo MPLS sit.

Z dtvodu velkého vytizeni hrani¢niho smérovace je mozné operaci ,,pop“ pirenechat
predposlednimu LSR smeérovaci (soused s hraniénim egress LSR). Jedni se
o funkci PHP (ang. Penultimate Hop Popping), kdy predposledni smeérovac
odstrani navésti z paketu a odesle jej na egress LSR, ktery jiz provede smérovani
mimo MPLS sit.
Samotné MPLS navésti je velké 32bitl a obsahuje (obr. 14):
20 bitli — navésti
3 bity — Experimental (slouzi pro QoS)

1 bit — BOS indikator
8 bit — TTL
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MPLS Header: 32 Bits {4_ Bytes)
The Label Value ‘ Exp | S | TTL

. 20 bits 3bits  1bit 8bits .

LY

" F

. &
LY
%

L

Layer 2 Header MPLS Header ( IP Packet

Obr. 14 MLPS navésti.
Zdroj: https://i.stack.imgur.com/KOX1A.png

Protokol LDP —v MPLS siti je nutna komunikace mezi smeérovaci a ktéto

komunikaci pravé slouzi tento protokol. Je definovan RFC 5036 a slouzi pro

distribuci navésti v prostredi MPLS. LDP se navazuje primo mezi sousedy, v prvni

casti je vysilan ,,LDP discovery“ na multicast adresu 224.0.0.2, port UDP 646.

Poté, co je sousedstvi navazano prechazi provoz do unicastu na port TCP 646.
Jak funguje MPLS (obr. 15):

IGP protokol na ingress LSR zjisti dostupnost cilové sité (zda ve smérovaci

tabulce existuje prefix cilové sité).

LDP protokol zajisti MPLS navésti pro dany paket, naveésti se vlozi mezi L2
a L3 hlavi¢ku (push) a nasledné dojde k odeslani dat do MPLS sité.

LSR skrze MPLS sit piepinaji paket dle naveésti, pfipadné navésti béhem

transportu méni (swap).

Na Egress LSR je navésti odebrano (pop) a jako standardni IP paket je

smérovan mimo sit MPLS.
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Obr. 15 Smérovani a prepinani v rAmci smérovace.

Zdroj: http://flylib.com/books/2/686/1/html/2/images/1587051990/graphics/01figo9.gif

MPLS/VPN - jedna zvelmi cenénych vlastnosti umoznujici sdileni, pripadné

prondjem transportni infrastruktury dal§im subjektiim (obr. 16). Zjednodusené

feceno, kazdy subjekt miiZze mit vramci MPLS svoji vlastni sit (VPN), ktera

neovliviiuje ostatni sité a také neni ovliviiovana ostatnimi sitémi (prekryvani IP

rozsaht s dal$im subjektem).

VPN
T N
/’f'\l'F"N1
i -
(OSPF
. CEVP

LVPNZ, At3/0

[ RIP iy 'I?EI;'IE.'I 0
b I
- _H_H-_ __/__’__/"
VPMNZ

Obr. 16 MPLS/VPN

Zdroj:

http://www.cisco.com/c/dam/en/us/td/docs/ios/12_0s/feature/guide/fsvnmb25.fm/_jcr_conten
t/renditions/62823.jpg
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Rozdéleni sité a prirazeni paketi do takové sité docilime pomoci route-
distinguisher (RD) nakonfigurovany na PE smeérovacich. RD definuje 64 bitové
¢islo dané VPN (je jedinecné v MPLS siti), které slouzi jako rozsireni Kk jiz
stavajicim 32 bitim IP v4 adresy paketu. Tim vznika 96 bitovd VPN v4 adresa,
podle které je provadéno smeérovani na prislusny ,,PE router” pomoci protokolu
iBGP. Pro kazdy RD vznika na ,,PE routeru® vlastni smérovaci tabulka.

V pripadé vice skupin siti se stejnym pozadavkem na pripojeni je mozné vytvorit
na ,,PE routeru® ,Virtual Routing and Forwarding Table“ — VRF. Nejdrive se VRF
vytvori a poté se vramci VRF definuje RD, route-target a porty routeru smérem
k externimu subjektu (obr. 17). Timto zptisobem mame pripravenou Sablonu pro
konfiguraci této VPN pro dalsi sité daného subjektu, staci jen do konfigurace portu

pridat nazev VRF.

Per WRFE:
Wirtual Routing Table
Wirtual Forwarding T abl=s

Obr. 17 VRF v ramci smérovace.

Zdroj: https://cdn.plixer.com/wp-content/uploads/2009/12/vrfDiagram.jpg

» BGP

Jedna se o vnéjsi, path-vector smérovaci protokol, ktery realizuje smérovani mezi
autonomnimi systémy (eBGP) nebo mezi ,,PE routery” uvniti AS (iBGP) a jako
metriku pouziva pocet AS v cesté (hop count, ¢cim méné tim lépe) a velmi pestrou
paletu politik a pravidel. Pouziva port TCP 179 a smérovac¢ informuje své sousedy
pouze o zménach (neposila celou smérovaci tabulku).

Aktualni verze je BGP-4 definovana RFC 4271 zroku 2006 a vsoucasném
Internetu je v provozu jiz od roku 1994. V tomto odstavci se budeme vénovat spise
verzi iBGP (konkrétné MP-BGP), ktery je pouzit v pivodni tak i v modernizované
datové siti. Vazbu mezi BGP smérovaci v riznych AS nazyvame eBGP, vyzaduje
piimé spojeni sousedd (nastavené TTL na 1). Zato iBGP vazba vznika mezi

smeérovaci v ramci jednoho AS, zde stac¢i vazba pouze logicka (obr. 18).

27



METODIKA

Obr. 18 Schéma BGP.
Zdroj: Vlastni

Pro stabilni iBGP vazbu se pouziva IP adresa Loopbacku (nikdy nejde do stavu
DOWN), ktera je smérovana IGP (napi. OSPF). Takto se vytvari BGP vazby mezi
loopbacky jednotlivych smérovaci. Routy naucené z iBGP se neposilaji dalsim
iBGP sousedlim, takze pokud se chtéji naucit smérovace vSechny routy, musi byt
logické zapojeni typu full-mesh (obr. 19).

i"-:-n.f

e
i AN

"

Obr. 19 Zapojeni full-mesh.
Zdroj: http://flylib.com/books/1/594/1/html/2/images/f0508.jpg

Tuto podminku je mozné obejit nasazenim BGP ,route-reflectoru, se kterym
maji vSechny iBGP smeérovace vytvorenou vazbu. ,Route-reflector se stara
o propagaci rout naucenych z iBGP i eBGP (snizeni po¢tu BGP vazeb). Situaci sité
s RR ilustruje obr. 20. V ptivodni i v modernizované datové siti se pouziva MP-
BGP, ktery umoznuje prenos riznych typt adres, napt. IPv4, IPv6, unicast

i multicast. Standardni protokol BGP podporuje pouze IPv4 unicast adresy.
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Obr. 20 Topologie sité s RR.
Zdroj: https://patelrasesh.files.wordpress.com/2014/09/rr2.png

3.3 MODERNIZACE DATOVE SITE

V procesu modernizace datové sité je dilezité nezanedbat analyzu stavu ptvodni
infrastruktury. Specifické pozadavky na novou datovou sit jsou obvykle predem
nastavené, tedy znamé. Nesnizuje to ale preciznost, s jakou se musi celd operace
provést. Miize se totiz stat, Ze pozadovanému a tedy ocekavanému vysledku
budeme velmi vzdaleni. Na pocatku je vzdy néjaky nedostatek nebo problém, ktery
je nutné identifikovat a reSit. Proto vznika néco jako soupis pozadavki na novou

datovou sit. Navrh modernizace pak z téchto pozadavki primo vychazi.

3.3.1 ANALYZA VSTUPNICH POZADAVKU
Nedostatky ptivodni site:

» Nedostatec¢na kapacita datové sité — maximalni dostupna kapacita DWDM je
vpuvodni siti 1Gb/s, cilem je navySeni rychlosti na 10 Gb/s s moznosti
rozsireni az na 100 Gb/s.

* Obmeéna zastaralych typ smérovacti — smérovace rady Cisco C7600 a C7200
jsou jiz na hranici své zivotnosti (poruchy zdrojt napajeni).

* Nedostupnost rozhrani vyssich rychlosti — ptivodni smérovace nepodporuji
porty rychlejsi nez 1 Gb/s, nové zarizeni musi byt pripraveno na rychlosti

10 Gb/s, vyhledové az na 40 Gb/s.
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¢ Chybéjici redundance datovych linek — v ptivodni siti existuje pouze jedina
datova cesta mezi krajskym a okresnim technologickym centrem, cilem je
toto spojeni zdvojit nezavislou datovou linkou o minimalni rychlosti 1 Gb/s.

e Chybéjici podpora IPv6 — plivodni smérovace nejsou schopny efektivné
pracovat s IP v6 provozem, nové smérovace musi byt pripraveny na pripadny
prechod na IP v6 bez snizZeni kvality datovych sluzeb (zpomaleni, enormni
vytiZeni).

* Chybéjici prioritizace datového provozu — vplvodni datové siti zcela
nefeSena problematika, v novém fesSeni datové sité je vytvoren 8 troviiovy
model QoS.

Specifické pozadavky na datovou sif:
* Modularni platforma — moznost vymény HW komponent za béhu.
* Redundantni platforma — redundance zdroji, ventilatori a ridicich jednotek.
» Neblokuyjici architektura — pri plném osazeni se predpoklada dostatecna

propustnost (kapacita) smérovace bez ponizeni rychlosti datového provozu.
e Podpora MPLS.
» Podpora rychlé detekce vypadku datové linky.
* Pocet rozhrani ve smérovaci:
0 Minimalné 20x SFP 1 Gb/s.
0 Minimalné 4x XFP 10 Gb/s.

3.3.2 SPECIFIKACE SITOVYCH PROTOKOLU

V nové datové siti byly pouzity nové protokoly a nastaveni, které v ptivodni siti
nebylo mozné pouzit a to nejéastéji z diivodu stari predchozich prvké. V nové
datové siti bude nakonfigurovan IGP OSPFv2, MPLS a pro smérovani jednotlivych
siti ve VRF mezi ,,PE routery“ MP-BGP. Jedna se o standardni design service-
provider siti. Jednotlivé smérovaci protokoly jsou doplnény o protokol BFD
aMPLS o konfiguraci QoS. Pro L2 discovery je pouzit misto CDP (cisco
proprietarni) protokol LLDP.

» Protokol BFD
Protokol z dilny firem Juniper Networks a Cisco Systems, definovany IETF RFC
5880. Jedna se o jednoduchy ,hello“ protokol, ktery pravidelné posila BFD pakety

30



METODIKA

(UDP) mezi dvéma smeérovaci, které maji za tikol detekovat vypadek datové linky.
Informaci o vypadku poté preda smérovacimu protokolu, ktery provede okamzité
zménu ve smérovani.

BFD protokol je v modernizované siti pouzit s protokolem OSPF a BGP a je
provozovan v asynchronnim rezimu. Jeden smérovaé sehraje hlavni roli, kdy
sousedovi je poslan BFD paket s nizkou frekvenci, soused vysila také své vlastni
BFD pakety, ale do ,,H bit“ parametru nastavi ,,Slysim té“ jako reakci na prichozi
BFD paket (obr. 21). Timto je navazdna komunikace a v dal§im kroku dochazi ke
zvySeni frekvence zasilanych BFD paketi (rychlejsi zjisténi vypadku linky).
Frekvence zasilanych BFD paketii miize dosahovat jiz 100ms, ztohoto divodu

musi byt protokol snadno zpracovatelny a s nizkou rezii.

Router A Router B
Existing Timers Existing Timers
TX: 50 RX: 50 TX: 50 RX: 50
ol
Prapose New Timers [ Poll Bit __ Packet Lost
TX: 25 RX: 150 -
80 ms
Propose New Timars I Poll Bit
TX: 25 RX: 150 ey
e ] : | Saw packet. Compare
Final Bit desired TX 50 to
remate required RX
150. Start sending

Remate saw packet at 150 ms

Compare desired TX 25 ‘_‘_‘-‘—‘_.

to remate required RX
50. Continue sending
at 50 ms

50 ms l
BFD Contral Packet I .
i BFD Control Packet I
PO

150 ms

Obr. 21 Proces vyjednavani BFD protokolu.

Zdroj:

http://www.cisco.com/en/US/technologies/tk648/tk365/tk480/images/0900aecd80244

005_null_null_null_o2_28_05-03.jpg

» MPLS QoS

QoS se v pocitacovych sitich v soucasné dobé sklonuje ve vSech padech. Umoznuje

nam konkrétni provoz zvyhodnit, omezit, vyhradit, tiidit a nasledné pro provoz

spravedlive rozdélit pasmo. V této kapitole se budeme zajimat o QoS v MPLS siti.
Pro zachovani propustnosti sité je na hrani¢nich smérovacich nakonfigurovan

QoS, ktery zajisti sdileni kapacity linek mezi jednotlivé druhy provozu. Béhem

datového prenosu v MPLS siti pateini smérovace neprohlizi IP hlaviéku paketu (z

divodu kontroly DSCP hodnoty), ale fidi se informacemi z MPLS hlavicky, kde se
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nachazi 3bitové pole ,EXPERIMENTAL® - to znamend mozné zakoédovani
8 hodnot. Vzhledem k omezeni plynouci z velikosti pole, pouze 3bity, byl model o
12 provoznich tridach sniZzen na 8, tfidy s podobnym typem provozu byly slouceny
do spolecné fronty (obr. 22). MPLS smeérovaé¢ provadi klasifikaci provozu na
vstupnim rozhrani na zakladé hodnoty pirenasené pomoci DSCP biti a pritazuje jej
do jednotlivych trid (forwarding class). Napriklad forwarding class MULTIMEDIA
(af31, af32, af33, af41, af42, af43) nebo forwarding class PRIORITY (af21, af22,

af23).
P vorp  MPLS L . pae.  YywEitelnost kapacity na
Application DSCP Exp. Chowvani fonty Pasmo 10Gbps
Mebwork Control CS7 ’—D
Internetwork Control  |CS8 ——»{C54 _ 500-1500 TelePres ence
»CSE 5|Frierity L2 0% | eop FHD, 1500-2000 SO
»cs7, cse _|Resened BW, 1o
Multimedia Confer. | | CS2 - interni "~ |W eighted Tail Drop
- " . -
» 1-40 tis . Ofastnic (W ebEx
Reslime Intersctive  |CS4 B Res envad BV, . S
> #W eighted Tail Drop| 20%|s°uzek a prezentad typicky
Multimedia Streaming AF2 210 tis .5 videemn,20 ti. jen audio
> 3 Res erved BW, 1%
_|—" C52-subj W sighted Tail Drop
Network Management CS2 AF2 Res. BW, WRED | 15%
ARt Res. BW, WRED 3%

C51

Q| = |

Res DWW, WRED 2%

Obr. 22 MPLS QoS ttidy.
Zdroj: Vlastni

Pii prenosu provozu se DSCP znacky zpiichozich paketi na hrani¢nim
vstupnim MPLS smérovaci prekopiruji do pole ,EXPERIMENTAL® a na zakladé
této informace ostatni MPLS smeérovace v cesté prirazuji tento provoz do jiz

pripravenych trid.

3.3.3 SPECIFIKACE NOVYCH SMEROVACU

Tato cast prace poskytne zakladni technické tdaje smérovace Juniper MX 40
a MX 80, které byly pouzity pro modernizaci datové sité, funguji na opera¢nim
systému JunOS a maji moznost rozsitfeni HW diky MIC modulim. V portfoliu
firmy Juniper se jedna o edge-routery, MX 40 je mozné povysit na vyssi model
pomoci SW licence bez nutnosti vymény HW. Aktualné dosahuje maximalni
propustnosti 60 Gb/s u verze MX 40 a 80 Gb/s u verze MX 80. Vzhledové se od

sebe oba typy nelisi, jedna se o to samé Sasi.

Specifikace centralnich smérovac:
MX80-T-AC — Sasi osazené dvéma AC zdroji, tftemi MIC sloty a ¢tyfrmi 10Gb
XFP transceivery.
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MIC-3D-2XGE-XFP — rozsitujici karta do MIC slotu s 2 x 10 Gb XFP porty.
MIC-3D-20GE-SFP - rozsirujici karta do MIC slotu s 20 x 1 Gb SFP porty.
XFP-10G-S — XFP 10Gb/s opticky transceiver.
4x SFP-T — SFP metalicky port RJ 45.

Specifikace okresnich routert:

MX40-T-AC — Sasi osazené dvéma AC zdroji, dvéma MIC sloty a dvéma 10 Gb
XFP transceivery.

MIC-3D-2XGE-XFP — rozsirujici karta do MIC slotu s 2 x 10 Gb XFP porty.
MIC-3D-20GE-SFP - rozsirujici karta do MIC slotu 20 x 1 Gb SFP porty.
2x XFP-10G-S — XFP 10 Gb/s opticky transceiver.

1x SPF-T — SPF metalicky port RJ 45.

Pomoci SW licence nejen Ze dochazi k navyseni maximalni propustnosti
smeérovace, ale také k ,,odemceni“ dalsich porti a MIC sloti. V pripadé MX 40 jsou
odemceny dva predni MIC sloty a dva predni XFP porty ze ¢tyf, u MX 80 se
odemykaji vS§echny ¢tyti vestavéné XFP porty a tfi MIC sloty (dva vpredu a jeden

vzadu).

3.3.4 KONFIGURACE

V této casti dojde ke konfiguraci smérovace RPLZ1, ktery se nachézi v krajském
technologickém centru. Jeho funkcionalita v ramci sit€é bude pomérné jedine¢na.
Nejen, Ze se jedna o ,,PE router” (stejné jako ostatni smérovace), ale je i soucasti

BGP RR Clusteru pro smérovace Plzeniského kraje (tab. 3).

Tab. 3 Ukazka zakladni konfigurace porti

set interfaces xe-0/0/0 description RPLZ2
set interfaces xe-0/0/0 mtu 9192
set interfaces xe-0/0/0 unit 0 family inet address 10.100.63.33/30

set interfaces xe-0/0/1 description RDOM1
set interfaces xe-0/0/1 mtu 9192
set interfaces xe-0/0/1 unit 0 family inet address 10.100.60.33/30

set interfaces xe-0/0/2 description RKLT1
set interfaces xe-0/0/2 mtu 9192
set interfaces xe-0/0/2 unit o family inet address 10.100.60.41/30

set interfaces xe-0/0/3 description RROK1
set interfaces xe-0/0/3 mtu 9192
set interfaces xe-0/0/3 unit 0 family inet address 10.100.60.49/30

set interfaces xe-1/2/0 description RTCH1
set interfaces xe-1/2/0 mtu 9192
set interfaces xe-1/2/0 unit 0 family inet address 10.100.60.57/30
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set interfaces 1oo unit o description Loopbacko
set interfaces loo unit o family inet address 10.100.1.63/32

» Konfigurace OSPF

Dale bylo nutné nakonfigurovat IGP, kterym je OSPF (tab. 4). OSPF je
konfigurovan na vSech ,PE routrech® a propaguje vsSechny dvoubodové sité
aloopback adresy jednotlivich paternich smérovaci. V protokolu je zapnuty
straffic-engineering shortcuts“, ktery umozni pouzit sestavenou LSP jako ,next-
hop“ (v disledku to znamena, pokud ma smérovac cilovou sit dostupnou s nizsi
metrikou pres LSP, je pouzita tato cesta, navazuje na technologii RSVP-TE, ktera
bude popsana nize). Zaroven je v protokolu nakonfigurovino BFD pro rychlou
detekci vypadku sousedniho smérovace a LDP synchronizace.

V pripadé vypadku LDP spojeni nebo nebylo LDP spojeni plné ustanoveno,
zacne IGP propagovat tuto cestu s nejvyssi metrikou (vlastné tim dojde k vyrazeni
linky z provozu — ochrana pred ztratou MPLS ramct). K zabezpeceni navazani
OSPF spojeni mezi smérovaci je pouzit Sifrovaci mechanismus MDs5, pro kazdy
spoj je pouzito jedinecné heslo. Router-ID (identifikace smeérovace v OSPF

procesu) byl nakonfigurovan podle loopback IPv4 adresy.
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Tab. 4 Ukazka konfigurace OSPF, BFD, LDP synchronizace a TE-shortcut.

//konfigurace shortcut
set protocols ospf traffic-engineering shortcuts

//ptirazeni Loopback do OSPF
set protocols ospf area o interface 100.0 passive

//smer RPLZ2

set protocols ospf area o interface xe-0/0/0.0 interface-type p2p

set protocols ospf area o interface xe-0/0/0.0 authentication mds o key <_ >

set protocols ospf area o interface xe-0/0/0.0 bfd-liveness-detection minimum-interval 2000
set protocols ospf area 0 interface xe-0/0/0.0 bfd-liveness-detection multiplier 2

set protocols ospf area o interface xe-0/0/0.0 bfd-liveness-detection full-neighbors-only
//smér RDOM1(Domazlice)

set protocols ospf area o interface xe-0/0/1.0 interface-type p2p

set protocols ospf area o interface xe-0/0/1.0 authentication mds o key <_ >

set protocols ospf area 0 interface xe-0/0/1.0 bfd-liveness-detection minimum-interval 2000
set protocols ospf area o interface xe-0/0/1.0 bfd-liveness-detection multiplier 2

set protocols ospf area o interface xe-0/0/1.0 bfd-liveness-detection full-neighbors-only

//smér RKLT1(Klatovy)

set protocols ospf area o interface xe-0/0/2.0 interface-type p2p

set protocols ospf area o interface xe-0/0/2.0 authentication mds o key <_ >

set protocols ospf area o interface xe-0/0/2.0 bfd-liveness-detection minimum-interval 2000
set protocols ospf area o interface xe-0/0/2.0 bfd-liveness-detection multiplier 2

set protocols ospf area o interface xe-0/0/2.0 bfd-liveness-detection full-neighbors-only

//smér RROK1(Rokycany)

set protocols ospf area o interface xe-0/0/3.0 interface-type p2p

set protocols ospf area o interface xe-0/0/3.0 authentication mds o key <_ >

set protocols ospf area o interface xe-0/0/3.0 bfd-liveness-detection minimum-interval 2000
set protocols ospf area o interface xe-0/0/3.0 bfd-liveness-detection multiplier 2

set protocols ospf area o interface xe-0/0/3.0 bfd-liveness-detection full-neighbors-only

//smér RTCH1(Tachov)

set protocols ospf area o interface xe-1/2/0.0 interface-type p2p

set protocols ospf area o interface xe-1/2/0.0 authentication mds o key <_ >

set protocols ospf area o interface xe-1/2/0.0 bfd-liveness-detection minimum-interval 2000
set protocols ospf area o interface xe-1/2/0.0 bfd-liveness-detection multiplier 2

set protocols ospf area o interface xe-1/2/0.0 bfd-liveness-detection full-neighbors-only

//zapnuti synchronizace LDP s OPSF
set protocols ospf area o interface all Idp-synchronization

//nastaveni router-id
set routing-options router-id 10.100.1.63

» Konfigurace MPLS
Protokol MPLS, jako protokol 2.5 vrstvy, je konfigurovin na jednotlivych
rozhranich propojujicich jednotliva okresni centra s krajskym centrem (tab. 5). Pro

/

vyménu MPLS tagii je mezi jednotlivymi smérovaci nakonfigurovan protokol LDP.
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Tab. 5 Ukazka konfigurace MPLS a LDP.

set interfaces xe-0/0/0 unit o family mpls
set interfaces xe-0/0/1 unit o family mpls
set interfaces xe-0/0/2 unit 0 family mpls
set interfaces xe-0/0/3 unit o family mpls
set interfaces xe-1/2/0 unit o family mpls

set protocols mpls interface xe-0/0/0.0
set protocols mpls interface xe-0/0/1.0
set protocols mpls interface xe-0/0/2.0
set protocols mpls interface xe-0/0/3.0
set protocols mpls interface xe-1/2/0.0

set protocols ldp interface xe-0/0/0.0
set protocols ldp interface xe-0/0/1.0
set protocols 1dp interface xe-0/0/2.0
set protocols 1dp interface xe-0/0/3.0
set protocols 1dp interface xe-1/2/0.0

» Konfigurace RSVP

Diky konfiguraci rozSiteni RSVP-TE dochazi k dynamickému vytvareni
jednotlivych P2P LSP mezi ,,PE routery“ (tab. 6). Pro rychlou konvergenci LSP na
zalozni linku v pripadé poruchy hlavni linky nebo sousedniho smérovace je pouzita
funkce “RSVP extension fast-reroute” definovana RFC 4090. Smérovac provadi
kazdych 3600 vtefin optimalizaci LSP, v pripadé nalezeni lepSi cesty provede
automaticky prepnuti LSP. Sestaveni RSVP je zabezpeceno heslem Sifrovanym
algoritmem MD5 a pocet smérovacl, pies ktery miize LSP prochazet je nastaven

na 20.

Tab. 6 Konfigurace _ RSVP a RSVP-TE.

//spusténi RSVP na portech

set protocols rsvp interface xe-0/0/0.0 authentication-key <_ >

set protocols rsvp interface xe-0/0/1.0 authentication-key <_ >

set protocols rsvp interface xe-0/0/2.0 authentication-key <_ >

set protocols rsvp interface xe-0/0/3.0 authentication-key <_ >

set protocols rsvp interface xe-1/2/0.0 authentication-key <_ >

//konfigurace template

set protocols mpls label-switched-path P2P-RSVP template

set protocols mpls label-switched-path P2P-RSVP optimize-timer 3600

set protocols mpls label-switched-path P2P-RSVP adaptive

set protocols mpls label-switched-path P2P-RSVP fast-reroute

set protocols mpls label-switched-path P2P-RSVP hop-limit 20

//konfigurace RSVP-TE

set routing-options dynamic-tunnels DYNTUN rsvp-te RSVP-TE1 label-switched-path-template
P2P-RSVP

set routing-options dynamic-tunnels DYNTUN rsvp-te RSVP-TE1 destination-networks
10.100.1.0/24

set routing-options dynamic-tunnels DYNTUN rsvp-te RSVP-TE1 destination-networks
10.100.2.0/24
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Destination-networks predstavuje seznam IP adres, se kterymi bude smeérovac
navazovat LSP tunely. Jednd se o segment IP adres loopbackii ostatnich

smérovacil.

» Konfigurace BGP

Smérovani IP rozsaht v MPLS VPN je provadéno protokolem MP-BGP. Pro
vyménu smerovacich informaci je pouzit autonomni systém 65000, ktery je
vyuzivan v pivodni nemodernizované siti.

V modernizované siti je v krajském technologickém centru nakonfigurovan BGP
RR cluster, kterého jsou soucéasti smérovace RPLZ1 a RPLZ2 a se kterymi navazuji
iBGP spojeni vSechny smérovacde v okresnich centrech (tab. 7). Navazovani iBGP
spojeni je zabezpefeno jedinecnym heslem Sifrovanym algoritmem MDs5.
V konfiguraci BGP nechybi i konfigurace BFD a datovy provoz v L3VPN je mozny

pouze pro unicast.

Tab. 7 Uké4zka konfigurace iBGP clusteru a iBGP klientt.

set routing-options autonomous-system 65000

set protocols bgp group BGP-RR type internal

set protocols bgp group BGP-RR local-address 10.100.1.63

set protocols bgp group BGP-RR family inet-vpn unicast

set protocols bgp group BGP-RR cluster 10.100.1.63

set protocols bgp group BGP-RR bfd-liveness-detection minimum-interval 1000
//router RPLZ2

set protocols bgp group BGP-RR neighbor 10.100.2.63 authentication-key <_ >

//Routery Domazlice
set protocols bgp group BGP-RR neighbor 10.100.1.64 authentication-key <_ >
set protocols bgp group BGP-RR neighbor 10.100.2.64 authentication-key <_ >

//Routery Klatovy
set protocols bgp group BGP-RR neighbor 10.100.1.65 authentication-key <_ >
set protocols bgp group BGP-RR neighbor 10.100.2.65 authentication-key <_ >

//Routery Rokycany
set protocols bgp group BGP-RR neighbor 10.100.1.66 authentication-key <_ >
set protocols bgp group BGP-RR neighbor 10.100.2.66 authentication-key <_ >

//Routery Tachov
set protocols bgp group BGP-RR neighbor 10.100.1.67 authentication-key <_ >
set protocols bgp group BGP-RR neighbor 10.100.2.67 authentication-key <_ >

» Konfigurace MPLS QoS

V MPLS QoS bylo nutné z 12 tiid provozu vytvorit 8 trid. DoSlo k tomu diky
slouceni podobného provozu. V této ¢asti si ukdZeme jen prioritizaci hlasového
provozu s DSCP EF, v celku se jedna o pomeérné rozsahlou konfiguraci. V prvnim
kroku je na smeérovaci vytvorena trida (CLASS) ,,FC-VOICE®, do které bude

prifazen provoz se znackou EF. V druhém kroku dochéazi, na zaklad€ identifikace
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tridy v predchozim kroku, k doplnéni tfi biti do EXP v MPLS, v tomto pripadé
,111%. Ve tfetim kroku dochazi k prifazeni sedmé fronty s vysokou prioritou ke
tridé ,,FC-VOICE®. Ve ¢tvrtém kroku se vytvari tzv. ,Schedulers® (planovac), ktery
jiz tfidam urcuje maximalni mozné vyuziti datové linky (tab. 8).

V pripadé planovace SC-VOICE je prirazeno na odesilani 5% z celkové
prenosové rychlosti linky (na to navazuje i velikost vnitiniho bufferu routeru)
a vysoka priorita. V patém kroku je vytvoren ,scheduler-maps® (soupis planovaci),
ktery ma v sobé nakonfigurovany pouze jeden soupis ,,QUEUEING-WAN-OUT*.
Tento soupis dava dohromady vSechny vyse definovana pravidla a rozdéleni — do
QUEUEING-WAN-OUT je prirazena tfida FC-VOICE s planova¢em SC-VOICE,
zjednodusené feeno — na vystupnim portu routeru je pripravena fronta (queue)
pro datovy provoz s EXP 111 pro ktery je rezervovano 5 % z rychlosti datové linky.
V Sestém kroku jiz dochazi k mapovani ,Scheduler-maps“ na konkrétni porty

routeru.

Tab. 8 Prioritizace provozu EF.

set class-of-service classifiers dscp CLASS forwarding-class FC-VOICE loss-priority low code-points
ef

set class-of-service classifiers exp MPLS-EXP-CLASSIFIER forwarding-class FC-VOICE loss-
priority low code-points 111

set class-of-service forwarding-classes class FC-VOICE queue-num 7

set class-of-service forwarding-classes class FC-VOICE priority high

set class-of-service schedulers SC-VOICE transmit-rate percent 5

set class-of-service schedulers SC-VOICE buffer-size percent 5

set class-of-service schedulers SC-VOICE priority high

set class-of-service scheduler-maps QUEUEING-WAN-OUT forwarding-class FC-VOICE scheduler
SC-VOICE

set class-of-service interfaces xe-0/0/0 scheduler-map QUEUEING-WAN-OUT

set class-of-service interfaces xe-0/0/0 unit o rewrite-rules exp MPLS-EXP-REWRITE

set class-of-service interfaces xe-0/0/1 scheduler-map QUEUEING-WAN-OUT

set class-of-service interfaces xe-0/0/1 unit o rewrite-rules exp MPLS-EXP-REWRITE

set class-of-service interfaces xe-0/0/2 scheduler-map QUEUEING-WAN-OUT

set class-of-service interfaces xe-0/0/2 unit o rewrite-rules exp MPLS-EXP-REWRITE

set class-of-service interfaces xe-0/0/3 scheduler-map QUEUEING-WAN-OUT

set class-of-service interfaces xe-0/0/3 unit o rewrite-rules exp MPLS-EXP-REWRITE

set class-of-service interfaces xe-1/2/0 scheduler-map QUEUEING-WAN-OUT

set class-of-service interfaces xe-1/2/0 unit o rewrite-rules exp MPLS-EXP-REWRITE

set class-of-service routing-instances all classifiers exp MPLS-EXP-CLASSIFIER

set class-of-service rewrite-rules exp MPLS-EXP-REWRITE forwarding-class FC-VOICE loss-
priority low code-point 111
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» Konfigurace vzdaleného pripojeni

Vzdéleny pristup pro administraci je provadén pomoci protokolu SSHv2 (tab. 9).

Root login je pro SSH vypnuty. Pro pristup se vyuziva inband rozhrani. Pocet

paralelnich pripojeni pres SSH protocol je omezen na 10. Podet pokusi pro

pripojeni je nastaven na 4 pokusy/min.

Tab. 9 Konfigurace SSH.

set system services ssh root-login deny

set system services ssh protocol-version v2

set system services ssh max-sessions-per-connection 2
set system services ssh connection-limit 10

set system services ssh rate-limit 4
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4 \/YSLEDKY

4.1 NAVRH NOVE TOPOLOGIE

Vnavrhu topologie musely byt zohlednény specifické pozadavky i vystupy
z analyzy ptivodni datové sité. Diraz byl kladen na redundanci datového spojeni,
velmi rychlou detekci vypadku datové linky a nasledny vypocet nové datové cesty.
Nova datova sit bude propojovat celkem 5 lokalit, jedna lokalita je centralni
technologické centrum a zbylé ctyri jsou okresni technologickd centra, typem
zapojeni ,,do hvézdy* (v drtivé vétSiné dochazi ke komunikaci pouze mezi okresnim
a krajskym centrem). V kazdém technologickém centru se bude nachazet jedno
DWDM zatizeni Cisco a dvojice ,,PE routert“ Juniper. V prvnim kroku doslo
k adresaci smérovacii, v druhém kroku jejich pojmenovani a v poslednim kroku
byla navrzena topologie.

Adresace je feSena z rozsahu IPv4 adres, konkrétné ze segmentu 10.100.0.0/16.
Bylo nutné zvolit ¢ast pro adresaci loopbackii (maska /32) a poté dvoubodovych
siti (maska /30) pro jednotlivé propojeni smérova¢i vramci kazdého
technologického centra a pro spojeni mezi krajskym a okresnim centrem. IP adresy
konkrétnich technologickych center byly odvozeny od jejich identifikac¢nich cisel

(tab. 10).

Tab. 10 Identifikaéni ¢isla okrest a ptidélené IP rozsahy

Technologicka mistnost Identifika¢ni ¢islo IP rozsah

Plzen 63 10.100.63.0/24
Domazlice 64 10.100.64.0/24
Klatovy 65 10.100.65.0/24
Rokycany 66 10.100.66.0/24
Tachov 67 10.100.67.0/24

Rozsah adres 10.100.1.xx/24 je urcen pro adresaci loopbacku routeri RXXXi.
Rozsah adres 10.100.2.xx/24 je urcen pro adresaci loopbacku routeri RXXX2.
Nasledujici rozsah 10.100.xx.0 az 10.100.xx.124 je urcen pro adresaci
dvoubodovych spoji v ramci technologického centra. Adresace 10.100.60.0/24 je

urcena pro adresaci dvoubodovych spojii mezi technologickymi centry.
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Zaroven snovou adresaci byla zavedena i nova koncepce tvoreni ,hostname®

smérovacu. Jméno se sklada z RXXXY kde:
* Rjeoznaceni zarizeni, R — smérovac (router)
e XXX zkratka meésta, kde se smérovac nachazi

* Y je poradové cislo smérovace v lokalité

Tab. 11 Pfehled hostname smérovacu

Technologickd mistnost Hostname routeru
Plzeii RPLZ1
RPLZ2
Domazlice RDOM1
RDOM2
Klatovy RKLT1
RKLT2
Rokycany RROK1
RROK2
Tachov RTCH1
RTCH2

Topologie je fesena formou zapojeni ,do hvézdy“, vtomto pripadé se bude
jednat o dvojitou hvézdu (obr. 23) — prvni je tvorena soustavou optického zapojeni
a prenosu datového provozu pres DWDM a druha hvézda je tvorena zaloznimi
linkami, které funguji na jiné technologii nez prvni hvézda, konkrétné jsou zalozni
linky realizovany bezdratovymi pojitky.

x0T Mxa0T
AT 0T

RROK1 RROK2
RTCHL RTCH2 16.100.1.65 10.106.2.66
10.100.1.67 10100267 -

o)1 1 2 E ~—
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10.100.1.63 ”

vxeo-T
RPLZ2 a9730
10100263

@ 330 3430
Mxa0T M0

RDOM1 RDOM2
10,106,164 10100264

Mxa0-T MYXAGT
RKLT1 RKLT2
10.100.1.65 10,100,265

Obr. 23 Nékres topologie nové datové sit€.
Zdroj: Vlastni
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4.2 TESTOVANI
Pro ovéreni spravné konfigurace a zapojeni datovych prvkid je nutné na nové
datové siti provést testy. Testy jsou rozdéleny na testovani propustnosti datové
linky mezi krajskym a okresnim centrem, testovani funkcénosti QoS, testovani
redundantniho datového zapojeni a nasledné konvergence. V poslednim testu
budou vypsany hodnoty vytiZeni procesoru smérovace béhem predeslych testd.
Byly provedeny celkem 4 stézejni testy s cilem zjistit funkénost a chovani nové
datové sité. Tri testy se zamérili pfimo na vytizeni a chovani datové sité, ctvrty test

sledoval zatiZeni samotného smeérovace.

4.2.1 MERENIi PROPUSTNOSTI DATOVYCH LINEK
Vtomto testu bylo nutné improvizovat. Nebylo dostupné zarizeni, které bylo
schopné vytizit linku o rychlosti 10 Gb/s. Bylo zvoleno feSeni v podobé dvou
méricich zarizeni JDSU MTS-5800 a JDUS SC. Méreni bylo provadéno z méricich
zarizeni (celkova rychlosti 1,5 Gb/s) v krajském centru na IP adresu lokalni stanice
v okresnim centru.

Cilem je zjistit, zda je mozné skrze datovou linku posilat vice nez 1 Gb/s. Graf
zatizeni datové linky byl zaznamenan programem ,The Dude“ vyé¢itdnim hodnot
prijatych/odeslanych dat portii na obou smérovacich pies protokol SNMP. Zatizeni

datové linky mezi smérovac¢i RPLZ1 a RTCH1 je ziejmé (obr. 24 a obr. 25).

N
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Obr. 24 RPLZ1-prijato
Zdroj: Vlastni
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Obr. 25 RTCH1-odeslano
Zdroj: Vlastni

Vprvnim testu propustnosti datové sité dosSlo k improvizaci zdivodu
nedostupného zarizeni, které by dokazalo generovat tak vysoky datovy tok. Cilem
testu bylo zjistit, zda je mozné skrze datovou linku mezi okresnim a krajskym
centrem dosahovat vyssi prenosové rychlosti nez 1Gb/s. Béhem testovani nedoslo
k vypadktim nebo nedostupnosti smérovaci z diivodu zahlceni linky. Rychlost byla
na portech smérovacii detekovana a realizovana bez problémt. Test prokazal

moznost v datové siti dosahovat vyssi prenosové rychlosti nez 1Gb/s.

4.2.2 TESTOVANI FUNKCNOSTI QOS

Cilem méreni bylo zjisténi, zda smérova¢ detekuje prioritizovany provoz, radi jej
do spravné tridy a prioritné jej odesila. Pro toto testovani byla upravena rychlost
datové linky z 10 Gb/s na 1 Gb/s. Mérici pristroj JDSU MTS-5800 bude generovat
EF provoz rychlosti 7 Mb/s a druhy mérici pristroj JDSU-SC bude zamérné hltit
datovou linku, provoz bude soudasti vlastni VRF. Vysledkem budou dva grafy
zachycujici RTT (obr. 26 a obr. 27).

V prvnim grafu je jasné patrny nartist odezvy az k hranici 102ms a vysoka
ztratovost (rychlost prenosu se pohybuje kolem 1Mb/s). Vdruhém grafu, po
zapnuti funkce QoS, smérovac¢ okamzité reaguje na prioritizovany datovy provoz,
rychlost se ustalila na 6,9 Mb/s a odezva na 12ms. V zadznam ,pingu®, ktery byl
provadén na IP adresu loopbacku okresniho smérovace v siti OSPF, bylo jasné
patrné vypnuti a nasledné zapnuti funkce QoS (obr. 28).

V druhém testu, ktery ovéroval funkénost QoS v MPLS, bylo vyuzito dvou

méficich pristroji firmy JDSU, které generovaly datovy prioritizovany
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a neprioritizovany provoz. V prvni ¢asti testu byla funkce QoS vypnuta a datova
linka zahlcena vygenerovanymi daty. Druh4 ¢ast testu spocivala v aktivaci QoS
béhem zahlceni datové linky a nasledném sledovani chovani smeérovaci. Zapnuti
QoS bylo béhem testovani jasné detekovatelné a mélo zasadni, pozitivni vliv na

funkénost sité béhem zahlceni.
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Obr. 26 Zpozdéni RTT pri vypnutém QoSu.
Zdroj: Vlastni
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Obr. 27 Zpozdéni RTT pti zapnutém QoS.
Zdroj: Vlastni
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& Ping 10.100.67.1 - O b
2 saesy e]  Foetpketi |
Komu: [10.100.67.1 g|  Velikost paketu: [32
Interval: |'I 000 ms TTL: |54
LE B~
# | Hostitel MNazev (as Velikost odpovédi |TTL | Stav
1 10.100.67.1 RTCH1 <1ms 32 254
2 10100671 RTCH1 16 ms 32 254
3 10100671 RTCH1 <1 ms 32 254
4 10100671 RTCH1 <1 ms 32 254
5 10.100.67.1 RTCH1 <1ms 32 254
6 10100671 RTCH1 <1 ms 32 254
7 10100671 RTCH1 <1 ms 32 254
g 10100671 RTCH1 <1 ms 32 254
5 10.100.67.1 RTCH1 <1 ms 32 254
10 10.100.67.1 RTCH1 <1ms 32 254
11 10100671 RTCH1 78 ms 32 254
12 10.100.67.1 RTCH1 484 ms 32 254
13 10.100.67.1 RTCH1 359 ms 32 254
14 vypreel Casowvy limit
15 vyprEel Casowy limit
16 10.100.67.1 RTCH1 312 ms 32 254
7 10100671 RTCH1 156 ms 32 254
18 10.100.67.1 RTCH1 250 ms 32 254
15 10.100.67.1 RTCH1 281 ms 32 254
20 10.100.67.1 RTCH1 281 ms 32 254
21 10100671 RTCH1 375 ms 32 254
22 10100671 RTCH1 328 ms 32 254
23 10100671 RTCH1 218 ms 32 254
24 10100671 RTCH1 500 ms 32 254
25 10100671 RTCH1 375 ms 32 254
26 10100671 RTCH1 328 ms 32 254
7 10100671 RTCH1 250 ms 32 254
28 10100671 RTCH1 350 ms 32 254
25 10.100.67.1 RTCH1 453 ms 32 254
30 10.100.67.1 RTCH1 <1 ms 32 254
31 10.100.671 RTCH1 <1 ms 32 254
32 10.100.67.1 RTCH1 <1ms 32 254

Obr. 28 Zaznam hodnot zpozdéni.
Zdroj: Vlastni

4.2.3 TESTOVANI REDUNDANTNIHO ZAPOJENI

Treti test spocival ve zjisténi ¢asu konvergence datové sité pri vypadku datové
linky, nebo smérovace. Test byl proveden fyzickym odpojenim hlavni datové linky
ze smérovace vokresnim centru a sledovani doby vypadku komunikace mezi
dvéma koncovymi stanicemi ve vlastni VRF.

V pripadé vypadku byl vysledni ¢as maximéalné 2 sekundy, v pripadé obnoveni
datového spojeni ptres hlavni linku byly potieba maximalné 4 vtefiny. Sit se
v pripadé vypadku zachovala predvidatelné. Test byl proveden fyzickym odpojenim
hlavni datové linky v okresnim centru. Ktestovani byla zvolena funkce ping
z testovaci stanice v krajském centru na IP adresu testovaci stanice v okresnim
centru. Obé stanice jsou adresovany ve stejné VRF. Vypadkem se nesleduje
konvergence jednotlivych protokoli, ale sleduje se konvergence sité jako celku.
Proto testovani probiha v ramci VRF, které simuluje datovy provoz konkrétniho

oddéleni. Velikost ICMP paketu byla nastavena na 500 bajti, timeout 1 sekunda.
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e Prvni ¢ast testu — vypojeni optického kabelu zrouteru RDOM1 mélo za
nasledek vypadek datového provozu do cile na maximalné 2 sekundy. Za tuto
dobu dokazal OSPF diky BFD protokolu detekovat vypadek, spustit prepocet
cesty algoritmem SPF a zjistit nidhradni nejvyhodnéjsi datovou cestu. Na
zakladé vypoctu OSPF byl vytvoren v MPLS novy LSP.

e Druha cast testu — znovu zprovoznéni hlavni datové linky pripojenim
optického kabelu do smeérovace RDOMi1. Pingem byla zjisténa delsi
konvergence a to maximalné 4 vteriny. Test byl nékolikrat opakovan se
stejnym vysledkem. Delsi cas prisuzuji nutnosti doplnit OSPF link-state

databéazi a na to navazujici prepocty SPF a nasledné vytvoreni nové LSP.

4.2.4 ANALYZA VYTIZENi NOVYCH ROUTERU
VytiZeni smérovaci probihalo pribézné pii plnéni predchozich testi. Hlavnim
sledovanym parametrem bylo vytizeni procesoru pri méreni rychlosti datové linky
a posledni sloupec grafu ukazuje zatizeni procesoru pri zahlceni datové linky
a spusténou funkei QoS (obr. 29).

Sledovani bylo provadéno na smérovaéi RPLZ1. Ctvrty test probihal zaroven
s predeslymi testy. Pribézné byly zaznamenavany hodnoty vytiZeni procesoru
smérovace béhem testovani. Dle predpokladu, testovani zatizilo CPU smeérovace
jen minimalné, smérovac je schopny vétsinu standardniho datového provozu resit

v logice jednotlivych karet.

Zatizeni CPU (%)

16

14

12

10

M ZatiZzeni CPU (%)

~ o

5 min 10 min 15 min QoS

Obr. 29 Graf zatiZzeni CPU (v procentech)
Zdroj: Vlastni
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Podle predpokladu byl sledovany vliv testovani na vytizeni procesoru minimalni.
Smeérovac¢ vétSinu operaci zvlada ,v hardwaru“ — na kartach a portech. Do
procesoru uz jdou jen nékteré atypické pozadavky, napr. prepocet SPF pri

vypadcich linek v rdimci OSPF oblasti.
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5 ZAVER

V této praci je podrobné popsan priibéh navrhu a realizace modernizace datové
sité. Exaktné vymezené cinnosti jsou totozné s postupem v redlné situaci. Vyvoj
datovych siti neméa dlouhou historii, presto nelze mezi prvopocatky a dnesni dobou
hledat jakoukoli podobnost. Zménilo se vSechno. Tento prudky vyvoj urychluje
starnuti soucasnych zarizeni, ktera postupné ztraci schopnost odolavat datovému
toku. Je dulezité védét, k cemu bude primarné datova infrastruktura urcena,
protoze je realizovina o jistych parametrech, cemuz odpovida specificka

konfigurace a vybaveni sitovych zatizeni.

V prvni ¢asti byla piredstavena ptivodni datova sif a jeji specifické problémy, které
se staly jednim z podkladi pro navrh nové topologie, druhym podkladem byly

konkrétni pozadavky na novou datovou sit.

Ve druhé casti prace jiz probihd navrh nové topologie, specifikace novych
smérovacli, dochazi k vybéru a konfiguraci protokoli. Soucasti této casti je i

ukazka konfigurace jednoho z hlavnich smérovaca.

Treti ¢ast byla vénovana testovani, které zodpovédéli na hlavni otazky prace. Cilem
préace bylo vyhodnoceni aspésnosti modernizace datové podnikové sité na zakladé
definovanych diléich cildi, které spocivaji v navysSeni prenosové rychlosti mezi
technologickymi centry, prioritizaci datového provozu a rychlé konvergenci.
Vysledky testi dokazuji splnéni cili na akceptovatelné drovni, uréité rezervy

spatruji v rychlosti konvergence site.

Velky potencial takto projektovanych siti vidim ve Skolstvi. Diky vysokym
prenosovym rychlostem by bylo mozné centralizovat aplikace, vyuzit sdileni
sitovych prostiedkt i kapacity. Ze dne na den je mozné udélat z pocitacové sité
sluzbu, kterou je mozné nabidnout i dal$im, nejen vysokym, skolam. Otevira
moznosti vyzkumu a testovani novych protokoli nebo technologii. Sité tady jsou a
budou, soucasnou pedagogickou ¢innost si bez siti mozna lze predstavit, ale nelze ji
realizovat. Studijni materidly, e-kurzy i Skoleni a prednasky, vSe je dnes
realizovano ,na dalku®, tim je usporen Cas studentd, ale i uciteldi. Sice je to vSe o
aplikacich, ale na pozadi bude stile ta datova sit, ktera bude tyto informace
prenaset a bohuzel v dnesni dobé neni pocitacovym sitim jak v praxi, tak i v

pedagogice vénovana dostate¢na pozornost.
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Bakalarska prace mi umoznila detailnéji nahlédnout do problematiky rozlehlych
pocitacovych siti, pouZzitych protokold i nacerpani zkusenosti s navrhem topologie
a konfigurace. Diky praci jsem podrobné prostudoval jednotlivé protokoly a
ziskaval prehled o jejich funkénosti, vazbach na datovy provoz a obtiznosti

konfigurace.
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RESUME

RESUME

Vtéto praci jsem se vénoval popisu protokoli a aktivnich datovych prvka
v ptivodni siti, analyzou ptivodni datové sité, jejiz vystup byl jeden z podkladi pro
specifikaci navrhu modernizace. V praci jsou dale definovany uzivatelské
pozadavky na modernizaci, které byly zahrnuty spolecné s vystupem analyzy
ptvodni sité do celkového navrhu topologie. Na zakladé navrhu nové topologie
jsem provedl specifikaci novych smérovact a nasledné jejich konfiguraci. Zavérem
jsem provedl sadu testi ovérujici splnéni dil¢ich cild. Tim se oteviraji dalsi
moznosti zkoumani, pfimo se nabizi oblast zabezpeceni smérovacti a MPLS sité
proti utokiim — v pripadé smérovact piipad neautorizovaného pristupu, v piipadé
MPLS a datovych linek DDoS ttoky.

In this work, I described protocols, active data elements and analysis of the current
network, which was the basis for specifying the design of the modernization. There
are defined user requirements for modernization, which were used together with
the analysis of the current network to design the final topology. Based on the new
topology design, I specified new routers and then their configuration. Finally, I ran
a set of tests which verify meeting the partial goals. This opens new reseach
possibilities, starting from securing routers and MPLS from attacks - in the case of

routers unauthorized access, in the case of MPLS and data lines DDoS attacks.

Klicéova slova:

smeérovac, pocitacova sit, cisco, juniper, qos

Keywords:

router, computer network, cisco, juniper, qos
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Priloha A

Ukazka konfigurace okresniho smérovace RDOM1

Priloha B
Obsah CD:
- slozka Konfigurace
- slozka Software
- VladislavMerhout2017.docx

- VladislavMerhout2017.pdf

version 13.3R6.5;

system{
host - name RDOMWL;
}
services {
ssh {
root-1 ogin deny;
prot ocol -version v2;
nax- sessi ons- per-connecti on 2;
connection-limt 10;
rate-limt 4;
}
}
}
chassi s {
net wor k- servi ces al |l -et hernet;
}
interfaces {
xe-0/0/0 {
description "RPLZ1 XE-0/0/1";
ntu 9192;
unit 0 {

famly inet {
address 10. 100. 60. 34/ 30;
}

famly npls;



PRILOHY

}
}
xe-0/0/1 {
description "RDOWV2 XE-0/0/1";
mu 9192;
unit 0 {
famly inet {
address 10. 100. 64. 33/ 30;
}
famly npls;
}
}
l 00 {
description "Loopback0";
unit 0 {
famly inet {
address 10. 100. 1. 64/ 32;
}
}
}

}
routing-options {
router-id 10.100. 1. 64;
aut ononmpus- syst em 65000;
dynami c-tunnel s {
DYNTUN {
rsvp-te RSVP-TEL {
| abel - swi t ched- pat h-tenpl ate {
P2P- RSVP;
}

desti nati on- networks {
10. 100. 1. 0/ 24,
10. 100. 2. 0/ 24,

}
}
}
}
}
protocols {
rsvp {
interface xe-0/0/0.0 {
aut henti cati on-key //heslol//;
}
interface xe-0/0/1.0 {
aut henti cati on-key //heslol/;
}
}
mpls {
| abel - swi t ched- pat h P2P- RSVP {
tenpl at e;
optim ze-tinmer 3600;
adapti ve;

fast-reroute {
hop-limt 20;
}

II
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}
i nterface xe-0/0/0.0;
interface xe-0/0/1.0;
}
bgp {
group BGP-RR {
type internal
| ocal - address 10. 100. 1. 64;
famly inet-vpn {
uni cast;
}
bf d-1iveness-detection {
m ni ruminterval 1000;
nei ghbor 10.100. 1. 63 {
aut henti cati on-key //heslol/;
nei ghbor 10.100. 2. 63 {
aut henti cati on-key //heslol/;
}
}
ospf {
traffic-engineering {
shortcuts;

}

r ef erence- bandwi dt h 10g;
area 0.0.0.0 {
interface xe-0/0/0.0 {
interface-type p2p
aut hentication {
md5 O key //heslol//;
}

bf d-1iveness-detection {
m ni ruminterval 2000;
nul tiplier 2;
ful |l -nei ghbors-only;
}
}
interface xe-0/0/1.0 {
interface-type p2p
aut hentication {
nmd5 0 key //heslo//;
}

bf d-1iveness-detection {
m ni mum i nterval 2000;
mul tiplier 2;
full -nei ghbors-only;
}
interface 100.0 {
passi ve;
}

interface all {
| dp- synchroni zati on
}
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}

l dp {

interface xe-0/0/0.0;
interface xe-0/0/1.0;

}
l1dp {

managenent - address 10. 100. 1. 64;
port-id-subtype interface-nane;
interface xe-0/0/0;
interface xe-0/0/1;

}

cl ass-of -service {
classifiers {
dscp CLASS {

IV

f orwar di ng-cl ass FC- VO CE {
| oss-priority | ow code-points ef;
}

f or war di ng- cl ass FC- VI DEO {
| oss-priority |l ow code-points [ cs4 cs5 ];
}

f orwar di ng- cl ass FC- NETWORK {
| oss-priority | ow code-points [ cs6 cs7 ];
}

f orwar di ng-cl ass FC- MULTI MEDI A {
| oss-priority low code-points [ af31 af 32 af 33

af 42 af43 af41 ];

exp

}
f orwar di ng-cl ass FC- SI GNALI NG {

| oss-priority | ow code-points [ cs2 cs3 ];
}

forwardi ng-class FC-PRICRITY {
| oss-priority medi um| ow code-poi nts af 21;
| oss-priority medi umhi gh code-points af22;
| oss-priority high code-points af23;
}
f orwar di ng-cl ass FC- BULK {
| oss-priority | ow code-points csl;
| oss-priority medi uml ow code-points af 11;
| oss-priority medi um hi gh code-points af 12;
| oss-priority high code-points af13;
}
f orwar di ng- cl ass FC- BESTEFFORT {
| oss-priority high code-points be;
}

MPLS- EXP- CLASSI FI ER {
f orwar di ng- cl ass FC- VO CE {

| oss-priority | ow code-points 111;
}

f orwar di ng- cl ass FC- VI DEO {
| oss-priority | ow code-points 110;
}

f orwar di ng- cl ass FC- NETWORK {
| oss-priority | ow code-points 101;
}

f orwar di ng-cl ass FC- MULTI MEDI A {
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}

}

| oss-priority | ow code-points 100;

}
f orwar di ng- cl ass FC- SI GNALI NG {

| oss-priority | ow code-points 011;
}

forwardi ng-class FC-PRICRITY {
| oss-priority | ow code-points 010;
}

f orwar di ng- cl ass FC- BULK {
| oss-priority high code-points 001;
}

f orwar di ng- cl ass FC- BESTEFFORT {
| oss-priority high code-points 000;
}

drop-profiles {
DP- BULK- CS1 {

}

}

fill-level 40 drop-probability 80;

DP- BULK- AF11 {

}

fill-level 80 drop-probability 100;

DP- BULK- AF12 {

}

fill-level 70 drop-probability 100;

DP- BULK- AF13 {

fill-level 60 drop-probability 100;

}
DP- PRI ORI TY- AF21 {

fill-level 80 drop-probability 100;

}
DP- PRI ORI TY- AF22 {

fill-level 70 drop-probability 100;

}
DP- PRI ORI TY- AF23 {

}

fill-level 60 drop-probability 100;

f orwar di ng- cl asses {

class FC- VO CE queue-num 7 priority high;

cl ass FC-VIDEO queue-num 6 priority high;

cl ass FC- NETWORK queue-num 3 priority high;
class FC-MULTI MEDI A queue-num 4 priority high;
cl ass FC- SI GNALI NG queue-num 5 priority | ow
class FCG-PRIORITY queue-num 2 priority | ow,

cl ass FC-BULK queue-num 1 priority | ow,

cl ass FC- BESTEFFORT queue-num O priority | ow,

}

interfaces {

xe-0/0/0 {

schedul er - map QUEUEI NG WAN- QUT;
unit 0 {
rewite-rules {
exp MPLS- EXP- REVWRI TE;
}



PRILOHY

}

}

}
xe-0/0/1 {

schedul er - map QUEUEI NG WAN- OUT;
unit 0 {
rewite-rules {
exp MPLS- EXP- REWRI TE;
}

routing-instances {

}

al |

}

{

classifiers {
exp MPLS- EXP- CLASSI FlI ER;
}

rewite-rules {
exp MPLS- EXP- REVWRI TE {

}

f orwar di ng-cl ass FC- VO CE {
| oss-priority | ow code-point 111;
}

f orwar di ng- cl ass FC- VI DEO {
| oss-priority | ow code-point 110;
}

f orwar di ng- cl ass FC- NETWORK {
| oss-priority | ow code-point 101;
}

f orwar di ng- cl ass FC- MULTI MEDI A {
| oss-priority | ow code-point 100;
}

f orwar di ng- cl ass FC- SI GNALI NG {
| oss-priority | ow code-point 011;
}

forwardi ng-class FC-PRICRITY {
| oss-priority | ow code-point 010;
| oss-priority medi um | ow code-point 010;
| oss-priority nedi um hi gh code-point 010;
}
f orwar di ng- cl ass FC- BULK {
| oss-priority high code-point 001;
| oss-priority | ow code-point 001;
| oss-priority nmedi um| ow code-point 001;
| oss-priority nmedi um hi gh code-point 001;
}
f orwar di ng- cl ass FC- BESTEFFORT {
| oss-priority high code-point 000;
}

schedul er - maps {
QUEUEI NG WAN- QUT {

f orwar di ng-cl ass FC- BESTEFFORT schedul er SC
BESTEFFORT,;
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f orwar di ng- cl ass FC-BULK schedul er SC- BULK;
forwardi ng-class FC-PRI ORI TY schedul er SC

PRI ORI TY;
f orwar di ng- cl ass FC- SI GNALI NG schedul er SC-
SI GNALI NG,
f orwar di ng-cl ass FC-MJLTI MEDI A schedul er SC
MULTI MEDI A,

f orwar di ng- cl ass FC- NETWORK schedul er SC- NETWORK;
f orwar di ng- cl ass FC- VI DEO schedul er SC- VI DEG,
f orwar di ng- cl ass FC- VO CE schedul er SC- VA CE;

}

schedul ers {
SC- BULK {

transmt-rate percent 3;

priority medi uml ow,

drop-profile-map loss-priority |ow protocol any
drop-profil e DP-BULK-CS1,;

drop-profile-map loss-priority medi um | ow protocol
any drop-profil e DP-BULK-AF11;

drop-profile-map |l oss-priority medi um high
protocol any drop-profile DP-BULK-AF12;

drop-profile-map loss-priority high protocol any
drop-profil e DP-BULK- AF13;

}
SC-PRIORITY {
transnit-rate percent 15;
priority medi um high;
drop-profile-map |l oss-priority medi um | ow protocol
any drop-profile DP-PRI ORI TY-AF21;
drop-profile-map loss-priority medi um high
prot ocol any drop-profile DP-PRI ORI TY-AF22;
drop-profile-map loss-priority high protocol any
drop-profile DP-PRI ORI TY-AF23;

}
SC- SI GNALI NG {
transnit-rate percent 1;
priority medi um high;
}
SC- BESTEFFORT {
transmt-rate {
remai nder ;
}

priority |ow,

}

SC- VA CE {
transmt-rate percent 5;
buf fer-size percent 5;
priority high;

}

SC- VI DEO {
transnit-rate percent 30;
buf fer-size percent 30;
priority high;

}
SC- NETWORK {
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transmit-rate percent 1;
priority high;

}

SC- MULTI MEDI A {
transmt-rate percent 20;
buffer-size percent 20;
priority medi um high;
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