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Abstrakt

Predkladand bakalafska prace je zaméfena na problematiku softwarového fizeni rizik
a na zjednoduSeni a zpfesnéni dostupnych nastroji na fizeni rizk pro malé a stfedni

podniky Vv elektrotechnickém primyslu.
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Abstract

This bachelor thesis is focused on software risk management and simplification and
refinement of available risk management tools for small and medium enterprises in
electrical engineering industry.
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Risk, risk management, risk analysis, software, risk measure, impact, probability



Navrh funkcionality SW pro uceleny systém rizeni rizik v elektrotech. priomyslu  Martin Zozu lak 2017

Prohlaseni

ProhlaSuji, ze jsem tuto bakalafskou praci vypracoval samostatné, s pouztim odborné

literatury a pramenti uvedenych v seznamu, ktery je soucasti této diplomové prace.

Dale prohlaSuji, Ze veSkery software, pouzty pii feSeni této bakalafské prace,
je legalni.

V Plzni dne 6.6.2017 Martin Zozuldk



Navrh funkcionality SW pro uceleny systém rizeni rizik v elektrotech. priomyslu  Martin Zozu lak 2017

Podékovani

Timto bych rad podékoval vedoucimu diplomové prace Ing. Janovi Simotovi za cenné

profesiondIni rady, pfipominky a metodické vedeni prace.



Navrh funkcionality SW pro uceleny systém rizenirizik v elektrotech. priimyslu Martin Zo zulak 2017

Obsah
OBSAH eeooeeeeeeeeeee oo e oot 7
UV OD oo eee e oo 8

1.1. DEFINICE RIZIKA..........
12 ROZDELEN] RIZIK .
13. ANALYZA RIZIK ..cvrvreeeeseesseesessessssessssessessessesses st ssssse s sssss s sse st sttt ssess s s st esssesssens
131 Zakladni pojmy analy Zy TiZiK ... s 12
1.3.2. Vztahy v analy ze rizik
1.3.3.  Obecny postup analyzZy FIZIK.......cccooriiiiiicirreccr e 14
14. MET ODY ANALYZY RIZIK......cevuveruriereeemsesssnsssessesssessessessssssessessssssesssssssssessssssssessssssssessessassssssssesssssnssnns
141, Kvalitativni metody .....cccocooeevviccrniiccennn,
14.2. Kvantitativni metody....
15, RIZENIRIZIK.iiieoieeeeeiseeseessseesseessssseesseens
151.  Obecné zakonitostifizeni rizik
152, Dilezité pilife systému FHizeni riZiK ... s 19

2. PROGRAMY PRO RIZENT RIZIK .ottt eeseee e seeseeeessesseeessesssass s e sesesesesesssesesesssssesesssssesassessssassessenn 23

2.1. FUNKCE SOFTWAROVEHO RIZENI RIZIK ......cocuiuiiiiiieiiiiestees sttt sttt sttt st ss sttt stesssnans 23
2.2. SROVNANI VYBRANYCH SOFTWARU PRO RIZENI RIZIK
P T Y/ S () = R 25
2.2.2.
2.2.3.
2.2.4.
2.3. HODNOCENI ZVOLENYCH SW

3. NAVRHSYSTEMU RiZENI

3.1. NOVY POSTUP IDENTIFIKACE A HODNOCENI RIZIK.
32 UROVEN 1
33. UROVEN 2
34, UROVEN 3

35 SHRNUT [ NOVEHO SYSTEMU RIZENI
27N %A ) 3 S 39
SEZNAM POUZITE LITERATURY .oooooeeeeeeeeeeeeeeeeeeeese e e seeessesssesssesessessesssesssesssesssesssesssssssasssessssssssssssassassssassansssaees 41
40 21 00 4 1 "G 42



Navrh funkcionality SW pro uceleny systém rizenirizik v elektrotech. priimyslu Martin Zo zulak 2017

Uvod

Tato bakalarskd prace je zaméfena na téma, které se v poslednich letech dostava
do popredi voblasti podnikového managementu, a tim je fizeni rizk. Vyznam spravného
fizeni je vysoky, protoZze usnadni plynuly chod a zajisti vys$Si profit spolecnosti Dnes
se na trhu objevuje velké mnozstvi firem, které se zabyvaji fizenim rizk bud’to piimo tak,
7ze prebiraji rizka a zodpovédnost za jmy podnik, anebo nabizeji a vyviji softwarové

feseni, které usnadni praci rizikovym manazerm v podniku.

Cilem této prace je mnavrh jednoduchého a uzvatelsky piivétivého systému
pro identifikaci, klasifikaci a nasledné ohodnoceni rizik, ureného zejména pro malé
a stfedni podnky. Zaméfeni na malé a stfedni podniky (SME — small and medium
enterprises) je zdtvodu jejich vét§inového podilu na &eském trhu. Konkrétné v Ceské
republice podle zpravy Ministerstva prumyslu a obchodu tvofily v roce 2015 malé a stredni
podniky 99,83 % vSech podnikatelskych subjekti.[1] Mnoho znich se zabyva fizenim rizik
pouze na elementdrni Urovni nebo se jim nezabyva vibec. NejcastéjSimi divody jsou
slozitost celé problematiky fizeni rizik, nepiehlednost a cenova naroc¢nost dostupnych
softwart, které maji usnadnit fizeni rizk v podniku. Ztohoto divodu je prace zaméfena
na rozbor soucasného nejpouzivanj§iho systému hodnoceni a fizeni rizik, definici jeho
slabych mist a navrhu nového, wZivatelsky piivétivého systému s cilem budouci aplikace

ve vyvoji risk management systému pro SME.

Prace je rozdé€lena do tii kapitol Prvni kapitola se zabyva metodikou fizeni rizk,
kde je teoreticky popsan postup fizeni rizika, jeho definice, rozdéleni a analyza. Druha Cast
je zam&fena na softwary uréené pro fizeni rizik. V této Casti jsou vybrany a popsany Ctyfi
pocitaCové programy pro fizeni rizk od riznych vyrobct. Vybrané softwary byly zvoleny
tak, aby komplexnost a vyuZtelhost byly vzdy odlisné. Treti a posledni ¢ast obsahuje
navrh rozsiteni zakladniho postupu fizeni rizik, u kterého se predpoklada usnadnéni

a zefektivnéni prace rizkovym manazerim.
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Seznam symbolii a zkratek

ARM ........ccoue.. Active Risk Manager

SME ......cccuvu. Small and medium-sized enterprises (Malé a stfedni podniky)
ISO ..o, International Organization for Standardization

CSN ..o, Ceské technické normy

SW i, Software
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1. Metodika rizeni rizik

1.1. Definice rizika

Riziko je historicky vyraz pochazejici tidajné ze 17. stoleti, kdy se objevil v souvislosti
Slodni plavbou. Oznacoval uskali, kterému se museli plavci vyhnout. Néasledné se tim
vyjadiovalo ,,vystaveni nepfiznivym okolnostem™. Teprve pozdé&ji se objevuje i vyznam
ve smyslu mozné zraty. Dnes jiz vime, ze nebezpeCi piedstavuje néco jiného a v teorii
rizika souvisi s hrozbou. Podle dnesnich vykladi se pojmem riziko obecné rozumi

nebezpei vzniku Skody, poskozeni, ztraty ¢i zniGeni, piipadné nezdaru pii podnikani. [2]

V dnesni dobé zZjeme ve svét€ plhém nastrah a nebezpeCi Za cely zvot
se nevyhneme riskantnim situacim a rizikovym rozhodnutim. Dnes totiz neexistuje Cinnost,

kterd by neobsahovala jistou miru rizika.

Pojem riziko je definovan rizné[3]:

e pravdépodobnost ¢i moznost vzniku ztraty, obecné nezdaru
e odchylkka skutecnych a oc¢ekavanych vysledkt

e nebezpeCi chybného rozhodnuti

e nebezpeci negativni odchylky od cile (tzv. Cisté riziko)

e moznost vzniku ztraty nebo zsku (tzv. spekulativni riziko)

e neurcitost spojend s vyvojem hodnoty aktiva (tzv. investi¢ni riziko)

Existuje fada dalsSich definic rizka. Zalezi na oboru nebo odvétvi, kterého se tyka.
Obecné se vSak vSechny shoduji vtom, Ze riziko znamena jistou pravdépodobnost vzniku
nenadalé wudalosti, ktera mize mit negativni dopad na ocekavany vysledek. Riziko

je zjednodusené urceno pravdépodobnosti vzniku a jeho zavaznosti.

1.2. Rozdéleni rizik

Rizka se daji délit podle riznych zdroji vzniku. V elektrotechnickém primyshu
je cilem vytvofit vyrobek (stroj, elektronické zafizeni nebo jeho cCast, atp.) s co nejmenSimi
ndklady za co nejkratsi Cas, aby se zvySil vynos. Béhem vyrobniho procesu mohou
vzniknout problémy zriznych pfi¢n. Rozdily mezi nimi a jejich dusledky tvofi zdklad pro
raznou klasifikaci rizik. Tyto zdroje vznikku se mohou Clenit na dynamické ¢i statické,

spekulativni nebo ¢isté.[1]

10
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Statickd rizika jsou ptedvidatelnd, protoze maji tendenci se objevovat s uréitym
stupném pravidelnosti. Patii mezi né¢ napiiklad piirodni jevy, nepoctivost jedincl, selhdni
lidského faktoru. Jejich nasledkem dojde ke zniCeni nebo ztrat€é majetku.
Na rozdil od dynamickych rizik vSak statickd rizika nepfedstavuji pro spole¢nost piinos.[3]

Dynamickd rizika se nedaji predvidat, protoZze je zplsobuji okolni faktory jako
politika, ekonomika, primysl, konkurence nebo spotiebitelé. Firma tyto faktory nemize

ovlivnit, ale miize se jim piizptisobit ¢i vyuzit nové moznosti ve svilj prospéch.

Dalsim castym rozliSenim rizik je d€leni na rizka Cistd a spekulativni. Spekulativni
riziko je spojeno s moznosti zisku stejné jako s moznosti zraty. Piikladem mize byt
podnikédni nebo hazardni hra. V obou piipadech je jistd vidina ,snadného* zsku, avSak

hrozi zde také moznost ztraty mvestice nebo vkladu.

Na rozdil od spekulativnich rizik jsou &ista rizika pouze ztritova nebo nezskova. Cista
rizka se obvykle vztahuji ke ztratim a Skoddm na majetku organizaci a jednotlivcy,
poskozeni zdravi, resp. ztrdtam na Zivotech jednotlivci a ¢lenli organizacnich jednotek,
vyvolanym pifrodnimi jevy, technickymi systémy a jejich selhanim a jednanim lLdi[4]
Piikladem mize byt koupé nového osobniho automobilu nebo jiného podobného majetku.
Novy majitel od zacatku riskuje poskozeni nebo odcizeni dané véci. Jinak feCeno riskuje
ztratu nebo zadny zisk. Toto ovSem neplati, pokud je automobil pofizen za uCelem zisku,
napiklad podnikatelem, pak se opét jedna o spekulativni rizko spojené se ziskem

i se ztratou.

Dal$i vyznamné dé€leni je zalozené na vécné naphi rizik[4]:

e Technicko-technologicka

e Vyrobni

e Ekonomicka
o Trni

¢ Finantni

o Legislativni
e Politicka

e Environmentalni

11
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Technicko-technologicka rizika jsou zpisobena pouzitim nové nebo neotestované
technologie, vyrobnich prostfedkii nebo technickych zafizeni. Vznikaji kwvili neustalému

rozvoji a zavadéni novych vyrobkid na trh.

Téchto déleni rizik je nepfeberné mmozstvi. Zalezi na kritériich, podle kterych
jednotliva déleni vznikaji. Pro manazera je podstatné jest¢ jedno de€leni rizik, a to déleni
na neovlivnitelnd a ovlivnitelnd rizika. U neovlivnitelnych rizik neni mozno ovlivnit jejich
pfi¢nu (pozir, povoden, ekonomicka krize, atp.), ale lze zmimit vzniklé nasledky
napf. pojisténim. Obecné se jednd o wnéjsi rizka, zatimco ovlivnitelnd (vnitini) rizika

miiZe manazer snizovat nebo alesponi ¢astecné odstranit.

1.3. Analyza rizik

Pfi procesu snizovani rizk se musi nejdiive zaCit jejich analyzou, ktera ma za cil
stanovit, Vjakém rozsahu mohou tato rizika ovlivnit cile projektu, a vyhodnotit priority
jejich daliho oSetfeni.[5] Jinak feCeno analyza definuje hrozby, pravdépodobnost jejich

vyskytu a zdvaznosti dopadu na aktiva.

Zé4kladni postup pfianalyze rizik:
1. Identifikace aktiv
2. Stanoveni hodnoty aktiv
3. ldentifikace hrozeb a slabin
4

Stanoveni zdvaZnosti hrozeb a miry zranitelnosti

1.3.1. Zakladni pojmy analyzy rizik

Nejditve se ur¢i zdkladni pojmy, se kterymi analyza pracuje. Konkrétné se jedna
0 aktivum, hrozbu, zranitelnost, protiopatfeni a riziko.

Aktivum je vSe, co ma n¢jakou hodnotu. Tato hodnota mize byt zmensena plsobenim
hrozby. Aktiva se déli na hmotnd a nehmotnd. Hmotna jsou napiitklad nemovitosti, cenné
papiry, penize, apod. a nehmotnd jsou napiiklad informace, moralka pracovnikii nebo
kvalta a kvalifkace persondlu. Hodnota je zikladni -charakteristika aktiva, ktera
je objektivné  vyjadfena cenou nebo  subjektivné ohodnocena podle  duleztosti

pro vlastnika.

12
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Hrozba mize byt jakdkoliv udalost, osoba nebo aktivita, kterd mize zplsobit Skodu
nebo negativné pusobit na aktiva. Piikladem miize byt poZzar, pifrodni katastrofa, kradez
zafizeni, ziskani pfistupu  k informacim  neoprdvnénou osobou, chyba obsluhy,
ale ikontrola finanéniho dfadu nebo rast kurzu ceské koruny vzhledem k evropské

mené.[3] Zakladni charakteristickou vlastnosti hrozby je jeji uroven.

Zranitelnosti je nedostatek neboli slabna analyzovaného aktiva. Hrozba mize vyuzit
zranitelnost pro vyuziti svého negativntho vlivu. Tato veli¢ina je vlastnosti, ktera

vyjadiuje, jak je aktivum citlivé na danou hrozbu.

Protiopatfeni je postup, proces, procedura, technicky prostiedek nebo cokoliv,
co bylo specidlné navrzeno pro zmirnéni pulsobeni hrozby (jeji elimmaci), snizeni
zranitelnosti nebo dopadu hrozby.[3] Cilem protiopatieni je zabranéni vzniku Skody nebo
usnadnéni  odstranéni  vzniklych Skod. Protiopatieni je charakterizovano efektivitou

a naklady.

Riziko vznikd vzijemnym pisobenim hrozby a aktiva. Protiopatieni snizuje uroven
rizka na uroven, které se fika zbytkové riziko. Velkost zbytkového rizika se porovna
S referenni Urovni (tj. Urovni maximdlntho piijatelného rizika pro subjekt) a podle toho

se rozhodne, jestli je nutné podnikat dalsi protiopatieni ¢i nikol.
1.3.2. Vztahy v analyze rizik

Pro tuspéSnou analyzu rizk je podstatné uvédomit si, jaké vztahy se vyskytuji mez
jednotlivymi prvky vanalyze. Na obrazku 1 a 2 jsou zobrazeny zikladni vztahy
a souvislosti mezi jednotlivymi prvky zmiénymi v kapitole 1.3.1. pii analyze a pii fizeni

rizik.

13
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hodnota

pileditost zranitelnost
amysl kriliCnost
prostiedky nebo cillivost
schopnosti zmiménl

I
P
2600} ! nebezpeénost
roje { | pfistup
i - aktiva
hrozeb il motivace
A, e S — H
Obrazek 1 - Vztahy a souvislosti v analyze rizik
k vyuzivaji ———————-|
chrani pred zvysuji zvysuji jsou vystavena

snizuji Rizika

jsou plnény zvysuji

Obrazek 2 - Vztahy mezi prvky analyzy a Fizeni rizik

1.3.3. Obecny postup analyzy rizik

Riziko vétSinou neexistuje izolovang, ale obvykle se jednd o urCit¢ kombinace rizik,
které mohou ve svém dopadu piedstavovat hrozbu pro dany subjekt.[3] Protoze
je mnozstvi rizik pfili§ velké, musi se vybrat nejrizikoveéjsi oblasti podle pravdépodobnosti
vyskytu a velikosti dopadu.
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Pti analyze rizik se obvykle postupuje v tomto potadi:

e stanoveni hranice analyzy rizik

e identifikace rizik

e stanoveni hodnoty a seskupovani aktiv
e identifikace hrozeb

e analyza hrozeb a zraniteInosti

e pravdépodobnost jevu

e méfeni rizika

Hranice analyzy rizik je fiktivni mez rozd€lyjici aktiva na podstatna, kterd budou
zahrnuta do analyzy, a nepodstatna, kterd v analyze zahrnuta nebudou. Pro ureni této
hranice je potieba znat zaméry managementu, piipadné vypracovat Gvodni studi, ze které
by bylo mozné vychdzet. Analyzy se pak budou tykat jen ta aktiva, kterd jsou pro dany

zamér relevantni.

Identifikaci aktiv je mySleno vytvofeni seznamu vSech aktiv, kterd lezi uvnitf hranice

analyzy aktiv, pficemz je zadan nazev aktiva a jeho umisténi.

Stanoveni hodnoty aktiva se provadi na zaklad¢ velikosti Skody zplsobené zniCenim
aktiva. Dulezit¢ je urCit aktiva jedinecna a aktiva snadno nahraditelna. Z diivodu velkého

mnozstvi aktiv je potieba seskupovat aktiva podobnych vlastnosti do skupin.

Pro identifikaci hrozeb Ize vychazet ze sezmamu hrozeb sestavenych podle literatury,
vlastnich ~ ZkuSenosti  nebo  prizkumi  dfive  provedenych  analyz ~ Hrozby
se mohou odvozovat také od subjektu, jeho statusu (podnikatelsky subjekt, organ statu,
neziskova organizace, atd.), postaveni na trhu, hospodaiskych vysledkl, zaméra

podnikatele.[2] Tyto hrozby mohou potencionalné ohrozit alesponi jedno z aktiv.

Analyzou hrozeb a zranitelnosti se wuréi uroven hrozeb wici jednotlivym aktivim
a uroven zranitelnosti aktiv wvi¢i t€émto hrozbam. Faktory urCujici uroven hrozby jsou
napikklad nebezpeénost hrozby a jeji schopnost zptsobit $kodu. Uroveit zranitelnosti
je déna citlivosti a kriticnosti. Tyto tUrovné mohou byt snizeny realizovanymi

protiopatfenimi.
Pravdépodobnost jevu uréuje pravdépodobnost, se kterou zkoumany jev,
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nastane. Abychom mohli pocitat s pravdépodobnostmi, musime urcit, zda je analyzovany
jev ndhodny ¢i nikolv, zda patii do urcit¢ého mtervalu pravdépodobnosti, pfipadné zda jej
mizeme vyloucit a jaké jsou jeho pravdépodobnostni charakteristiky.[3]

Meéfenim rizika urCime velikost daného rizika. Velkost zavisi na hodnoté aktiva,

urovni hrozby a mife zranitelnosti.

Hruby odhad rizika se stanovi podle rovnice:
R=Px1

kde R je mira rizika, P pravdépodobnost vyskytu rizika a | je impakt neboli dopad rizika

nebo
R=T=xAx*V

kde R je mira rizika, T je pravdépodobnost hrozby, A je hodnota aktiva a V je zranitelnost

aktiva.

Rizko dale méiime podle odchylky od pozadovaného vysledku. Cim vetsi
je pravdépodobnost hrozby, tim veétsi je pravdépodobnost odchylky a tim roste

pravdépodobnost rizika.

Smérodatnd odchylka je dana odmocninou z rozptylu ocekévanych zmén charakteristiky:

o = 4/ 0?2

Rozptyl je pak dan vztahem:
o* = ) [~ E®]? «R
i=1

kde r; jsou jednotlivé hodnoty sledované veli¢iny, E (r) je priméma hodnota sledované
veli¢iny za urcit¢é obdobi, i jsou jednotlivé stavy systému (napi. Casové okamziky sledovani
charakteristiky), n je pocet méfeni sledované charakteristky a B je pravdépodobnost

vyskytu jednotlivych stavii charakteristiky.

1.4. Metody analyzy rizik

V dnes$ni dobé se pouzivaji dvé zikladni metody analyzy rizik. OdhSuji se od sebe
zpusobem vyjadieni pouzivanych veliém. Tyto metody jsou kvalitativni a kvantitativni.

V nekterych piipadech se pouziva 1jejich kombmace.
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1.4.1. Kovalitativni metody

Zakladem téchto metod je stanoveni zavaznosti dan¢ho rizika. Hodnoti se kazdé riziko
zvlast, a to na stupnici napti. od 1 do 10, nebo podle pravdépodobnosti vyskytu od 0 do 1.
Dalsi zptisob hodnoceni je slovni (naptf. malé, stiedni a velké). Nevyhodou této metody
jejeji subjektivnost, ovSem vyhodou je jeji jednoduchost a rychlost. Nejbémnéjsi

kvalitativni metodou je metoda Delphi.

Metoda ucelovych interview (neboli metoda Delphi) je zaloZzena na fizenych interview
mezi skupinou experti a zaméstnanci (respektive piedstaviteli hodnoceného rizika).
Natéchto pohovorech se probird soubor pfedem domluvenych otazek sloZenych
ze dvou casti, prvni je pevna, pfedem dani, a druhd je variabilni, kterd zivisi na pribéhu
pohovoru a postaveni tazaného. Jednotlivi respondenti nejsou béhem pohovorti v kontaktu,
¢imz se zamezi vzijemnému ovlivilovani. Vysledkem metody Delphi je wurceni, jaké
situtace mohou vzniknout a za jakych okolnosti Metoda Delphi ma vice moznosti prub¢hu,

napiiklad metodu anketni analyzy, metodu scéndit nebo metodu matic.
1.4.2. Kvantitativni metody

Tyto metody se zaklddaji na matematickém vypoctu rizika zcCetnosti hrozeb a miry
dopadu hrozby. Vystupem je Ciselné ohodnoceni incidentu i dopadu udalosti. Kvantitativni
jsou piesnéjsi, spravnéjsi a spolehlivéjsi vystupni data. Piikladem kvantitativnich metod

pro pocitacové zpracovani jsou CRAMM, @RISK, RiskPAC nebo RiskWatch.

CRAMM (CCTA Risk Analysis and Management Methodology) je pravdépodobné
nejznaméj$i metodikou, kterd byla plivodné vyvinuta pro potieby viady Velké Britanie,
ale vsoucasné dobé je Siroce vyuwzivana jako uznavany prostiedek pro analyzu rizik
v pifpadech, kdy je vyzadovano dodrzeninormy CSN ISO/IEC 13335 a mezinarodniho
standardu ISO/IEC 17799.[2] Analyza vramci CRAMM fesi ohodnoceni systémovych
aktiv, seskupeni aktiv do logickych skupin a stanoveni hrozeb piisobicich na tyto skupiny,
prozkoumani zranitelhosti systému a stanoveni pozadavkli na bezpecnost pro jednotlivé
skupiny, na zikladé¢ cehoz jsou navrZzena bezpecnostni opatfeni, ktera jsou vymezena
ve shodé surovni rizka pfi  porovnani sjiz  implementovanymi = systémovymi
opatfenimi.[3] Tento systém je velmi drahy a sloZity na obsluhu, proto je uren hlavné

pro skolené analytiky, ne vSak pro bézné subjekty.
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Metodika @RISK pouziva simula¢ni metody Monte Carlo. Zpracovava cely problém
ve form¢ tabulek. Hodnoty, které nejsou jasné definované, se nahradi funkcemi, které urci
rozsah hodnot. Monte Carlo je kvantitativni metoda, kterd udava pravdépodobnostni

rozdéleni rizik a hrozeb.

Metodika RiSkPAC je pouzivina pro automatizaci zpracovani dotaznikd. Nejde
o expertni systém, ktery by sam rozhodoval o drovni jednotlivych rizk nebo
o pravdépodobnostech vyskytu hrozeb a rizik. RiskPAC pouze zpracuje dotazniky
a vystupem je stanoveni jednotlivych rizik.

RiskWatch je program pro automatizaci zpracovani vysledkd, které se ziskaly
soubory otdzek d€lenymi na rizné bezpeCnostni oblasti. Vstupem jsou ziskana data

Z jednotlivych oblasti ve formé tabulek nebo simula¢ni metodou Monte Carlo.
1.5. Rizeni rizik
Rizeni rizk je proces, pii némz se subjekt fizeni snaZ zamezt ptsobeni jiz

existyjicich ibudoucich faktori a navrhuyje feSeni, kterda pomahaji elimmovat uCinek

nezadoucich vlivii a naopak umoziuji vyuwzit piilezitosti ptsobeni poztivnich viiviL[3]
1.5.1. Obecné zikonitosti Fizeni rizik

Zakladem kazdého fizeni rizk je analyza jasn¢ definujici rizika, kterd je nezbytné vzit
Vavahu. DalBim krokem je rozhodovaci proces, vychazejici pravé z vysledkii analyzy.
V tvahu se musi vzt také dalsi faktory, které mohou ovlivnit rizika, naptiklad faktory
ekonomické, technické (napf. technicky stav strojii, budov atp.), ale i socialni a politické.
Nasleduyje vyvoj a srovnani moznych opatieni. Posléze se ztéchto opatfeni vyberou ta,
je vybér vhodného feSeni. Nejdiive se uréi troven rizika, dale se stanovi ekonomické
naklady jednotlivych opatieni pro snizeni rizika a také jejich ekonomické pinosy
(cost-benefit analysis). V daliim kroku se hodnoti mozny dopad na subjekt nebo piinos
pronéj a jeho okoli Na zivér se rozhodne, které opatfeni na snizeni rizika se pouZie,
pfipadné se rozhodne, jestli je nutné toto opatfeni dale sledovat, pokud je mira nejistoty

vysledku stale vysokd. Tato nejistota predstavuje zbytkové riziko.
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Oblast managementu rizik je velmi rozsédhld a odlisnd podle svého zaméteni. Hlavni
oblasti, ve kterych se mluvi o fizeni rizik, jsou[3]:

e Pifrodni katastrofy a havarie

e Rizika ochrany Zivotniho prostiedi
e Finantni rizika

e Projektova rizika

e Obchodni rizika

e Technologicka rizika

e Technicka rizika

e Politicka rizika

o Bezpecnostni rizika

1.5.2. Diilezité pilife systému fizeni rizik

Pro efektivni funkci managementu rizik je dulezité, aby byl v organizaci realizovan
jako integrovany systém sjasné¢ a srozumitelné formulovanymi cili, pifehlednou strukturou

a postupy.

Ptedpokladem k tomu je, aby byl management rizik vybudovan na téchto zakladnich
slozkach:

e Strategie managementu rizik

e Identifikace procesi, rizik a nezddoucich udélosti
e Zvladani rizik

e Monitorovani rizik a dopadi

e Dokumentace, komunikace, informace, znalosti

e Optimalizace podnikového systému managementu rizik

Strategie managementu rizik a jasn¢ zformulovana podnikova politika jsou zakladem
spravného managementu rizik. Vedeni podniku musi mit jasno v tom, ktera rizika ohrozuji
chod podniku nebo jeho ¢innosti a kdo a jak se bude témito riziky zabyvat. Vstupem
do managementu rizik jsou jasné zformulované cile podniku a vystupem strategicky
dokument a ak¢ni plany pro jednotlivd rizika nebo jejich skupiny. Vystupy musi zahrnovat
vSechny vyskytujici se typy procesi a obsahovat podklady potiebné pro planovani

prevence, snizovani rizikovosti, snizovani nasledki a pro fizeni procesi a jejich
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optimalizaci.

Strategie stanovi zikladni pfistupy, principy, kritéria a postupy, jak organizace
analyzuje azvlada rizika a to tak, aby byly pokryty vSechny oblasti rizik — provozni
(procesni), technologickd, financni, trzni, bezpecCnostni, environmentalni, zdravotni
a lidsky faktor.[6] Vychazi pti tom ze znalosti vnitfnich a wnéjSich rizkovych faktort,
jednotlivych podnikovych procestt a z konkrétnich podminek ¢i omezeni. Dale musi byt
zohlednény ostatni strategie a cile organizace. Velmi dullezitou soucasti strategie musi
byt definovani postupii a metod pouztych pii analyzach, urCovani opatieni a zavadéni

Zmén.

Hlavni soucasti identifikace procest, rizik a nezidoucich udalosti je analyza rizik.
V dne$ni dob& je to Castd slabina podnikovych managementll a procesy rizikovych analyz
nefunguji tak, jak je potieba. Déle je zde zahrnuto zpracovani seznamu jednotlivych
rizkovych procest a faktori, vcetné¢ jejich popisu, urceni zdrojl, atp., hodnoceni jejich
zdvaznosti z hlediska pravdépodobnosti a nebezpecnosti a na zavér ureni, kterd rizika
a Vjakém poradi byméla byt pfedmétem opatfeni, piipadné ktera rizka maji byt
predmétem dalsi analyzy.[6]

Existuje velké mnozstvi systémll na klasifikaci rizik, avSak neni Zddny, ktery by se dal
povazovat za vSeobecny a obecné vywztelny. Ani podle meznirodniho standardu ISO
31000:2009 Risk management — Principles and guidelines neni spravné a bezpetné
pouzivat pouze jeden univerzalni zplsob. Kazdy podnik by si mél zajistit swilj vlastni
systém, ktery bude pravé vyhovovat druhu a typu rizik a velikosti podniku. Kromé vyse
zminéného standardu ISO 310002009 existyji i pomocné dokumenty, které pomohou
ke spravnému chodu systému fizeni rizk. I1SO Guide 73:22009 Risk management —
Vocabulary a IEC/ISO 31010:2009 Risk management — Risk assessment techniques
obsahyji zdkladni terminologii, zasady, ndvody a metody hodnoceni pro management rizik.
Existuji i v Ceské Republice vsoustavé CSN: CSN ISO 31000 Management rizik —
Principy a smérnice (01 0351), TNI 01 0350 Management rizik — Slovnik (Pokyn 73) (01
0350), CSN IEC/ISO 31010 Management rizik — Techniky posuzovani rizik.[7][8]

Zvladani rizik mi za cil prevenci nezidoucich udalosti a zmirmovani jejich nasledka.
Tohoto cile se dosdhne ve tiech fazich, a to ve fazi navrhu opatfeni, planu implementace

ajeho aplikaci. Pfi navrhu opatieni se vybiraji preventivni postupy s ohledem na ostatni
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procesy a opatieni. Dilezit¢ je neupinat se pouze k jednomu feSeni, ale zvazit i mozna
alternativni feSeni a porovnat jejich efektivnost a ndklady. Redln¢ se vyuzivda kombinace
vice riznych opatieni. Plan implementace by m¢l vzdy kromé vlastnich opatfeni a scénairti
jejich realizace stanovit, jak budou zajiStovany potiebné zdroje (lidské, financni,
nformacni, metodické apod.). Specifikovany musi byt odpovédnosti pfislusnych
pracovnikti a WUtvard, resp. vlastnikii implementa¢nich procesi.[6] Nasledné se postupuje
podle vytvofeného planu. Usp&$né zviadnuti rizka zavisi na podpofe fidictho

managementu (leadership, sponzorstvi, hodnoceni a ocenovani lidské prace apod.).

Jsou zde ale i rizika, kterd se nedaji predvidat. Témi jsou hlavné nehody a havarie. Maji
malou pravdépodobnost vzniku, ale velmi vazny dopad. Bézné metody identifikace rizik
na tyto situace nefunguji. Zabyva se jimi krizové fizeni.

Dalsi sloZkou systému fizeni rizk je monitorovani rizik a dopadi. Vyhodnéjsi
nez jednorazové analyzy rizik je soustavné monitorovani jako systémovy nastroj
podnikového fizeni. Vystupem jsou mnformace o prevenci, pribé¢hu a dopadu neziddoucich
udalosti,. Monitorovani rizk a dopada je sloZzeno z mnoha slozek, jako je sledovani ¢nnosti
lidi, procesti a technologii, aktivit managementu, funkce ochran proti vznku a rozvoji

zavad a nehod atd.

Dokumentace, komunikace, informace, znalosti jsou zakladnimi prvky
v systému fizeni rizik. Z kazdé analyzy nebo kazdé metody piichazi velké mnozstvi dat,
se kterymi se pak dale pracuyje. Dulezit¢ je tato data zpracovat a zdokumentovat
pro budouci pouzti. Z téchto dokumentd se management miize dale rozvijet a mohou
se stit nepostradatelnym zdrojem pro dalsi aktivity. Piikladem mohou byt piipadové
studie, které slouzi k urychleni a usnadnéni budouciho feSeni uritych problémi. Kazdy
podnik by mél mit jasné¢ zformulované pozadavky na dokumentaci, na postupy sledovani,
shromazd’ovani, tfidéni informaci i zajiStovani dostupnosti informaci a znalosti Podnik
musi dbat, aby pfislisSné dokumenty, protokoly, rozbory a ziveéry Setieni vyhovovaly
svému ucelu jak obsahem, tak formou. Musi byt zavedeny postupy movaci, aby byla
neustale udrzovana jejich aktudlnost.[6] Pro fizeni rizk je klicova aktivni komunikace
mezi vSemi Urovnémi podnikové hierarchie. Spolehlivy tok podstatnych mnformaci

je predpoklad pro fungovani managementu rizik.
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Predmétem komunikace jsou mimo jiné informace o:

e Nastalych udalostech

e Bezpecnostnich predpisech

e Strategiich, tkolech, instrukcich, postupech
e Vysledcich analyz a monitorovani rizik

e Vysledcich auditll, zisténych nedostatcich
e Poslednich trendech, uspésich

e Vyplyvajicich ukolech, odpovédnostech, pravomocich, potifebnych zdrojich atd.
yplyvaj p p p y ]

Optimalizace podnikového systému managementu rizik je zaloZzena hlavné¢ na jeho
soustavném hodnoceni, zejména jednotlivych uplatiiovanych opatfenich z hlediska jejich
efektivity. Vysledky monitorovani rizik jsou pribézné pouZzivany pro zlepSeni systému
apostupi managementu rizk. Dalsim zdrojem informaci jsou zpétné vazby

od zaméstnancti, zakazniki nebo partnert.
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2. Programy pro Fizeni rizik

Rizeni rizik se vdne$ni dobd stava stile dilleitdjsi soucasti spravného chodu podniku.
Zvysuji se pozadavky na bezpecnost, plynulost chodu podniku nebo vyroby,
aby nevznikaly chyby, poruchy a ztraty, respektive aby bylo nalezeno feSeni problému,
pokud moZzno diive, nez k né¢jakému dojde. To vyzaduyje mnoho Casu, prostiedkii a lidi,
kteti se budou témito riziky zabyvat. Proto se stale cCastéji vyuzivaji softwarové nastroje

K fizeni rizik, které tento proces urychluji, zjednodusuji a zpiehlednuji.

2.1. Funkce softwarového ¥izeni rizik

Software pro Fizeni rizik (anglicky Risk Management Software) je podnikovy
software, ktery slouzi pro fizeni rizik, tedy jejich evidenci, ohodnoceni, audit, zhodnoceni
dopadi rizik a pfipadné shodu s pozadavky legislativy.[9] Sofistikované systémy jsou dnes
schopné obsdhnout potifeby celého podniku. Od fizeni vyroby a projektu az po samotny
prodej. Takovéto softwary maji nejvetsi hodnotu, protoze eviduji veskerd rizika a poskytuji
jejich uphou kontrolu.

Zékladnimi funkcemi a vlastnostmi softwaru pro fizeni rizik jsou:

e Evidence rizik a vytvofeni databaze rizik

e Analyza rizik

e Zhodnoceni rizik

e Tvorba afizeni opatieni k jednotlivym rizikim
e Rizeni shody s legislativou

e Mapa odpoveédnosti za rizika

e Interni audit

Nevyhodou takto rozsahlych systémii je jejich slozitost a cena. Aby mohl podnik takové
softwary vyuwZit, potfebuyje ktomu kvalifikovany persondl, ktery snimi bude umét
zachazet. To obnasi rliznd Skoleni a tim 1 dalsi vydaje. DalSi moznosti je najmuti externi
firmy, kterda zajisti veSkeré rizikové fizeni v podniku. Dale jsou k dispozici softwary,
které nejsou tak sofistkované a umozni uzivateli vyuzit jen zdkladni funkce. Mez tyto
funkce patii evidence rizik, jejich ohodnoceni a vysledné ureni miry rizka. Tyto ndstroje
jsou levné a jednoduché na ovladani, ale neobsdhnou vSechny potieby na fizeni rizik

podniku.
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2.2. Srovnani vybranych softwart pro Fizeni rizik

S rozvojem podnikového managementu rizk se rozvijeji i softwarové nastroje, které
se pouzivaji. Dnes je kdispozici veliké mnozstvi firem a softwarl, které se touto
problematikou zabyvaji. Li§i se vrlznych parametrech a moZnostech. Nékteré jsou urceny
pro velké organizace, jiné zas pro mensi firmy s uréitym zaméfenim. Slozit€jSi a narocnéjsi
softwarové baliky jsou schopné nasimulovat rizné situace a tim zpfesnit vysledky

jednotlivych rizkovych analyz.

Dalsi parametr pro srovnani je cena. VEtSinu programii lze pofidit za jednotky
az desitky tisic rocné, jiné se zas nedaji pofidit jako samostatny software, ale misto toho
se najme tym odborniki, ktery zajisti vSe potiebné. Pii vybéru vzdy zaleZi na potiebach
firmy ¢i podnkku a na oboru vykondvané Cinnosti (naptf. bankovnictvi, zdravotnictvi,
energetika, vyroba...).

V této praci jsou vybrany jen nckteré softwary, které se zabyvaji fizenim rizik. Jsou
mezi nimi men$i a jednodussi, urCené pro malé a stfedni podniky i velké a rozsdhlé

softwarové baliky uréené pro velké organizace a spolec¢nosti.
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2.2.1. MS Excel

MS Excel je zastupce tabulkovych procesorii ze softwarového baliku Microsoft Office,
ktery lze pouzit jako jednoduchy prostiredek k vypoctu rizik a naslednému grafickému
zpracovani ve form¢ grafi ¢i rizikovych map. Je dostupny a jednoduchy na pouzivani
a pro zkuSeného rizikového manazera je dostacujici nastroj pro monitorovani [rizik.
Pro nezkuseného uzivatele je nevyhoda subjektivnost, protoze zilezi pouze na uzivateli,
jak ohodnoti jednotlivda rizka zpohledu pravdépodobnosti a impaktu. Pii pouzti
obsahlejSich seznami rizk hrozi, ze grafické vystupy budou neptehledné a tim i nevhodné
pro pouziti.

Fomams | 8 £ L7 O A0 EEE R Bsemommeno: He %

Risk Assessment

............

Obrazek 3 - Template pro fizeni rizik v MS Excel[10]
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2.2.2. LogicManager

LogicManager poskytuje software pro fizeni rizk v podniku, ktery pomaha rizkovym
manazerim  snadnéji  identifkovat, zmirnit a  dale  pozorovat rizika, ktera
se nachazeji ve spolecnosti Umoziuje uzivatelim prohlizet existujici vztahy mez riziky
s cilem zjistit zakladni pfiCiny rizika, a jak ovlivni strategické cile podniku. LogicManager
nabizi rizné platformy pro fizeni rizik podle potieb zdkaznka a k tomu potifebné
poradenstvi a technickou podporu. Ceny zacmaji na 6 000 USD za rok, ale zalez
na konkrétnich specifikach, které cenu upravi. [11]

Tento software je navrzen tak, aby automaticky identifikoval redundantni nebo
prekryvajici se Cinnosti a poskytoval piimé spojeni do fizeni vykonnosti prostfednictvim
piijeti norem, a opétovné pouziti informaci.

Navic LogicManager poskytuje zdarma k dispozici ptedlohu pro MS Excel, kterou Ize
powsit jako jednoduchy ndstroj pro kalkulaci rizik a jejich fizeni. Na obrazku nize
je ukazana zakladni tabulkka s jiz pfeddefinovanymi vypoclty, piipravena na doplnéni
o seznam rizk a jejich popis a ohodnoceni DalSim vystupem je mapa rizik podobna
té z predchoz kapitoly MS Excel viz Obrazek 4. [11]

ro#

act Likelihood "Assursnce  Inharent Risk Index Residusl Risk Index Further Mitigation Needed? " Mitigation
3 2 24 Mo

Nedastatek materidlu Process Pleruteni wroby ] 4 5 36 180 Yes dovazce Karel Omatka

a
6
8
10
n
15
16
18
13
0
2
u
2

=D 100 =

Obrazek 4 - Pfedloha pro MS Excel od LogicManager[11]
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223. @RISK

Program @RISK je profesionalnim softwarem od firmy Palisade. Vyhodou tohoto
programu je vywzivani nékterych funkci MS Excel, ktery uzivatelé dobie znaji. Na rozdil
od programii zminénych vySe @RISK pracuje se simulacemi Monte Carlo nebo Latin
Hypercube, kter¢ ziskaji presnéjSi rozdéleni pravdépodobnosti vzniku a vyskytu rizik.
Po provedeni simulaci program ukaze mozné rizikové scénafe a diky predem nastavenym
algoritmim budou vystupem doporucené postupy ke snizeni rizk a zmirnéni jejich
dopadu. [12]

Nevyhodou tohoto programu je jeho sloztost, pln¢ vyuzit ho mohou pouze zkuSeni
a skoleni uzvatelé, a pii cené od 1000 GBP rocn¢ se hodi spiSe pro veétsi podniky

a spolecnosti.
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Obrazek 5 — Ukazka vystupii softwaru @RIS K[15]

27



Navrh funkcionality SW pro uceleny systém rizenirizik v elektrotech. priimyslu Martin Zozulak 2017

2.2.4. SWORD

Spolecnost Sword Active Risk dodava softwarové feSeni fizeni rizik do mnoha
primyslovych odvétvi. Program pro fizeni rizk ARM (Active Risk Manager) lze
implementovat v primyslu, energetice, mfrastrukture, statnich organizacich a dalSich
oblastech. Mimo hlavni produkt ARM spole¢nost dodava 40 specializovanych produkta
pro fizeni rizk pro odvétvova feSeni. Zdivodu vysoké piizplisobivosti a uzivatelské
piivétivosti je program vhodny pro vétSinu stiednich az velkych podnik a cena se stanovi

individualné dle potieb zakaznika po konzultaci se zastupcem spolecnosti Sword.[13]
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r 725 Last minute design approvals could cause significant expense and  Mary Tramel Active
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r 7 Unethical ot illegal conduct by a key local subcontractor Mary Tramel Active Low:9
[ Upstream Ops
o .J‘BQ‘,['E[‘! Upga@a\ - 72 Public pressure to reduce noise, congestion and/or dust Mary Tramel Active Low:9
# P A Engineering 723 Poor working conditions decrease availability of skilled labor Mary Tramel Active Low:4

# ¥ C Construction

# P B Procurement I

# [_J Infrastructure

# [ Transportation
[ Water
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Obrazek 6 - Ukazka vystupu softwaru ARM[16]
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2.3. Hodnoceni zvolenych SW
MS Excel | LogicManager @RISK SWORD ARM
. Cena
Vieene | 6000-150 1 1604 1700 | individualng
Cena sady MS | 000 USD/ vy N
. « s GPB/rocné | podle potfeb
Office rocné . ,
zakaznika
Funkce
Interniaudit - ° - °
Simulace - - ° °
Kvalitativnia ) o o o
kvantitativniohodnoceni
Mapa rizik (Risk Matrix) ° ° - °
Uzivatelska privétivost 1- Nejlepsi, 5- Nejhorsi
Sloiit?st,uiivatelského 1 4 3 4
prostredi
Narocnost 1 3 3 5
Urovenlpotrebnych 1 3 4 5
znalosti
Technicka podpora 5 2 1 1
Csl I<voye ho‘dnocenl uziv. 2 3 3 4
Privétivosti
Technické vlastnosti
MoZnost modulového ) o ) o
rozsirent
Minimalnipozadavkyna | ;14 Stredni Stredni Vysoké
konfiguraci PC
Mobilni/ tabletova o ) ) .
podpora
Webova aplikace - - - °
Vhodnost pro SME
PotfebaRizikového NE ANO ANO ANO
managera
Potfebaadministratora NE ANO ANO ANO
PotfebalT oddéleni NE NE NE ANO
vPotreb:a pravidelnych NE ANO NE ANO
Skoleni
Celkové h.odnocenl 2 4 3 5
vhodnosti pro SME

Tabulka 1 - Hodnoceni SW
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Komise Evropského spolecenstvi se vroce 2003 usnesla na definici mikropodnik,
malych a stiednich podnikd (SME). Stfedni podnik se definuje jako podnik, ktery
zamestnavda méné nez 250 zaméstnancli a jeho rocni obrat nepfesahuje 50 milionit EUR
nebo jeho bilanéni suma ro¢ni rozvahy nepiesahuje 43 milioni EUR. Maly podnik,
zaméstnava mén¢ nez 50 osob a jeho ro¢ni obrat nebo bilanéni suma ro¢ni rozvahy
neptesahuje 10 milioni EUR. Mikropodnik je podnik, ktery zaméstndva méné nez 10 osob

a jeho roc¢ni obrat nebo bilanéni suma rocni rozvahy nepfesahuje 2 miliony EUR.[14]

Zastoupeni jednotlivych kategorii podnikt v EU je uveden na Obr. 7.

0% 10% 20%  30% 40% 50%  60%  70%  80%  90% 100%
| | | | | | I | |

: | | | | | | I | |I H

[m.ikmpndnikj [maljrpnd.n.ik ] [sifed;ﬁpnd;ﬁkj [vellijrpuﬂ.n.ikj

Obrazek 7 - Zastoupeni kategorii podniki na celkovém poctu vroce 2003 v EU

Konkrétné v Ceské republice podle zpravy Ministerstva primyslu a obchodu tvofily
v roce 2015 malk a stfedni podnky 99,83 9% vSech podnikatelskych subjektd,
tj. 1 139 330 pravnickych a fyzickych osob.[1]

Z divodu, ze podnky SME =zastupuji nejvetsi ¢ast vSech podnikl, se tato prace
zaméfuje pravé na n€. Pofizeni vétSiny softwari na dne$nim trhu je pro maly
¢1 mikropodnik vétSinou neredlné C¢i neefektivni z divodil jejich ceny. A ty, které jsou
zdarma nebo cenové dostupné nejsou natolik uzivatelsky piivétivé, aby se v nich

neskoleny uzivatel dostatecné orientoval a dokazal je spravné pouzivat.

VétSina neplacenych nebo levnych programii na fizeni rizk funguje na principu

jednoduchych tabulek, ve kterych se pracuje se zakladni rovnici pro vypocet rizika a to:
R=Px1
Kde R je mira rizika, P je pravdépodobnost vyskytu a I je impakt neboli disledek rizika.

Tato rovnice je efektivni a pouztelnd pouze v piipadé vhodného a spravného pouzti

jednotlivych proménnych. Casto se pouzivda pro dosazeni za P a I stupnice od 1 do 10,
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kde kazdé &islo vyjadiuje urCity procentualni rozsah (napt. 1 zastupuje 0-10%, 2 zastupuje
11-20% atd.). Klasickym a velkym problémem je moZnost stejného vysledku miry rizika

pro redln¢ nesrovnatelnd rizika. Lze to ukézat na nasledujicim piikladu:

Pii definovani rizik se naptiklad uvazuje riziko zemétreseni. Pro pouzti vySe zminéné
rovnice se musi pifadit hodnoty ze stupnice 1-10 pro pravdépodobnost
a pro impakt. Zemétieseni se v Ceské republice v podstatd neobjevuje, a proto je zvolena
pravdépodobnost 1% ¢ili 1. AvSak disledek zemétfeseni mize byt velky a proto impakt
se zvoli 90% ¢ili 9. Vyslednd mira rizika je tedy 1*9 = 9. Dalsim rizikem bude napiiklad
porucha pocitate nebo stroje. Pravdépodobnost je odhadnuta na 25% a disledek také
na 25%. Po prevedeni se zska 3*3 = 9. Ob¢ rizka maji stejnou miru rizika,
¢ili pro rizkového manaZzera maji teoreticky stejnou vahu. OvSem to, Ze se posSkodi stroj
nebo pocita¢ je v Ceskych podminkach reanéj$i nez zemétieseni, tudiz toto riziko by mélo
mit vétsi prioritu.

Daliim problémem je vysokd subjektivnost. V pikladu vySe se volily hodnoty
pravdépodobnosti a impaktu podle ur¢ité stupnice. Kazdy bod ve stupnici zahrnuje urcity
rozsah procent napi. 11-20%. UZvatel tak ohodnotil kazdé riziko a pfiradil urcitou
hodnotu pro pravdépodobnost a pro impakt podle vlastnich zkuSenosti a znalosti.
V piipadé, Ze uzivatel neni v fizeni rizik dostateéné Skoleny a zkuSeny, mohou zde vznikat
chybné¢ vysledky na zdkladé nevhodného zvoleni hodnot a naslednd opatfeni nemuseji vést
k ofekavanému vysledku celého fizeni rizik. Tento proces je mozné zobjektivnit pouzitim
vhodnych dotaznikli a formulait, které vypli zaméstnanci podle vlastnich zkuSenosti
a znalosti. Nasledn¢ se zpracui vysledky a vytvoii se novy sezmam rizik. OvSem 1 zde

zdlezi na subjektivnich odpovédich jednotlivych zaméstnanct.
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3. Navrh systému rizeni

Zptedchozi kapitoly vyplyva, Ze softwary dostupné pro malé podniky, prevazné
pracujici na zakladnim principu Kalkulace rizik, tedy pravdépodobnost * impakt, nejsou
dostatetné presné¢ zdavodu velké miry subjektivity, a proto nejsou uUplhé¢ vhodné
pro kazdého. Klasicky pfistup k vypoctu miry rizika zavisi na zvolenych stupnicich
pro urCeni pravdépodobnosti a dopadu. Zde nastdva zikladni problém, a tim je rozsah
pro kazdy bod stupnice. Pii volb¢ skaly 1-10 vychazi na kazdy bod rozsah 0-10%.
Pii volb¢ napiiklad prvniho stupné Skaly, Cili 0-10%, ale neni zcela jasné, zda se hodnota
pohybuje napiiklad v rozsahu 0-5% nebo 6-10%. Z hlediska hodnoceni rizik to nemusi byt
vzdy dostatecné vypovidajici a presné. Metodika, kterd by neuvazovala hodnoceni rizik
timto stylem, by mohla pfinést novy trend v rizkovém managementu. V této kapitole

je nastinéno mozné feseni tohoto problému.

3.1. Novy postup identifikace a hodnoceni rizik

Zékladnim postupem identifikace a hodnoceni rizk je vypracovani seznamu rizik,
ve kterém by méla byt obsazena vétSina rizik, které mohou vzniknout pro dany podnik
(¢i projekt). Toho se docili dotazniky, audity atp. Po zpracovani takto zskanych dat
vznikne seznam rizik, ktery se vdalsim kroku musi ohodnotit zpohledu pravdépodobnosti
vyskytu a dopadu rizika na podnik. Nasledné dojde k vypoctu miry rizika podle rovnice
R = P*I a zvysledkli se ur¢i poradi jednotlivych rizik podle jejich zavaznosti. Tento postup
vSak neni dostate¢né piesny pro spravné zhodnoceni rizik a miize byt i zbyte¢né rozsahly
(a tim neptehledny), protoze nckterd rizika spolu mohou souviset, mohou se podmiiiovat
nebo ze sebe vyplyvat, a s tim zikladni seznam rizik nepracuyje.

Ztoho divodu se zakladni seznam rizik nebude hodnotit podle vyse zminéné rovnice,
ale bude se upravovat vsystému udrovni vysvétlenym v nasledujicich kapitolach. Dale
se lidé zapojeni do fizeni rizk rozd€li do skupin podle urovni jejich zkuSenosti
a znalosti podnikového a rizikového fizeni. Kazda troven bude mit jinou tlohu a uplatnéni

Vv celkovém postupu identifikace a hodnoceni rizk.
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3.2. Uroven 1

Prvni trovenn by byla zikladni trovni vtomto systému. Jejim cilem by bylo vytvotreni
databaze rizik, se kterou by se dale pracovalo na vySSich urovnich. Podklady potiebné
pro vytvoieni se zskaji dotazniky pro zaméstnance a audity v podniku. V této databazi
budou wypsana jednotliva rizika (rizkové faktory), ktera vyplynou zpodkladu,
a kterd se postupné pospojuji podle toho, jak spolu souvisi Nasledné se jednotlivé fetézce
piitadi ke klicovym rizikovym indikatorim, které uz lze ohodnotit zpohledu financniho,
casového nebo dopadu na kvalitu vyrobku. Napiiklad budou nalezeny rizika dést’, snih,
technicky stav budovy, zatékéni stfechou, naruSeni elektrické sit€¢ atp. VSechny spolu néjak
souvisi a dohromady tvofi fetézce, kde na konci je rizikovy indikator (napf. ztrata dat, uraz

na pracovisti...). Ukazka vystupu Urovné 1 je na Obrazku 8 a Obrazku 9 niZe.

Obrazek 8 - Obecny graficky vystup drovné 1
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Obriazek 9 — Graficky vystup urovné 1 (konkrétni pfipad rizikovych scénaiu)
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3.3. Urovei 2

Ve druhé¢ trovni dojde k hodnoceni jednotlivych rizikovych mndikatord podle toho,
zda maji dopad na kvalitu, naklady nebo cas potiebny k vytvoteni konecného produktu.
To jsou tii hlavni kritéria, ktera ovhviyji chod a piipadny zisk firmy. Po pospojovani
jednotlivych rizikovych faktorh a indikatord s témito kritérii vzniknou rizikové scénare,
které mohou nastat s jasné ur¢enym dopadem na podnik. Dalsim krokem bude kvantifikace
dopadu vyskytu jednotlivych rizik. Tedy jaky bude mit dany scénai finan¢ni, ¢asovy dopad
nebo jaky bude mit dopad na kvalitu produktu. Po dokonceni odhadii se vSechny scénéte
srovnaji podle jejich zavaznosti, aby se pozdé€ji co nejpiesnéji urcilo, cO je zpohledu
rizkového managementu vice ¢i méné dllezté. Tyto odhady jsou klicové pro nasledné
navrhy protiopatieni, tudiz je potfeba, aby pracovnici, zabyvajici se touto Casti procesu,
byli dostate¢né zkuSeni v chodu podniku a problematice fizeni rizik. Tim budou schopni
spravn¢ odhadnout dopady jednotlivych rizikovych scénaii na vySe zminéna kritéria.
Takto vznikld data se mohou pouzt v simulacich, které je zpfesni a nasledné se mohou
na jejich zaklad¢ zpétné upravit data ziskana v predchozich krocich. Touto Casti procesu
ziskdme vhodngjSi a presnéjsi vysledky, nez pfi pouziti rovnice na ohodnoceni rizik
R = P * 1. Tyto vysledky pomohou s rozhodovanim, zda je riziko pfijatelné, nebo jestli
je potieba zavést protiopatieni. Na Obrazku 10 — 12 nize jsou zobrazeny vystupy trovné 2
po prvnim a druhém kroku.

Rizikové faktory

Rizikowy
indikator 1

indikator 2

Rizikowy
indikator 3

Rizikowy
indikator 4

Rizikowy
indikator N

Obrazek 10 - Obecny graficky vystup druhé iirovné po prvnim kroku
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Obrazek 11 - Graficky vystup urovné 2 po prvnim kroku (pfifazeni rizikovych indikatori na hlavni kritéria)

Obrazek 12 - Vystup urovné 2 po druhém kroku (kvantifikovany odhad rizikovych scénaiti)
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3.4. Uroven 3

Lidé pracujici s tfeti urovni budou mit za ukol na zikladé vysledkil z Urovné 2 vytvofit
a nasledné uplatnit protiopatieni na zmirnéni nasledk jednotlivych rizikovych scénaiti
¢1 jim upln¢ predejit. Dale budou podle dosazenych vysledkii zpétné aktualizovat databéz
v ptedchozich urovnich. Tato zpétnd vazba umozni jistou predikci pro budouci scénare.
Kdyz nastane podobny piipad, ktery se jiz jednou feSi, tak tento systém ukéze,
jaké opatfeni se aplikovala a jakych vysledki se tim dosahlo. To do budoucna urychli

proces fizeni rizik.

Zameéstnanec |

Obrazek 13 - Uroveii 3
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3.5. Shrnuti nového systému Fizeni

Piitazenim pracovnikii do tfi Urovni na zakladé jejich zkuSenosti a znalosti risk
managementu a podniku se docili efektivniho rozdéleni celého procesu fizeni rizik. Kazda
ztéchto trovni provede urCitou ¢ast postupu a béhem celého procesu se mohou zpétnou
vazbou navzajem dopliiovat a upravovat podle dosazenych vysledkl. Cely postup procesu
je mazormnén na Obrazku 14 vPiiloze A Vvkapitole Piillohy. Touto zpétnou vazbou

se dosahne presnéjSich vysledkl a celkové to zefektivni cely proces.

Touto modifikaci se dospélo k jednoduchému a pfesnému nastroji na fizeni rizik,
ktery se tim hodi i pro mikro a malé podniky. MiZe nahradit drahé a naro¢né programy,
které jsou dnes bémé kdispozici a tim zpiistupni risk management i pro SME,
které ho velmi Casto vibec netesi.

Na Obrazku 14 vPiiloze A jsou zndzormnény jednotlivé kroky pro kazdou troven.
Softwarové zpracovani tohoto modifikovaného procesu, ktery timto Systémem vznikne,
by tedy mélo vychazet z tohoto navrhu. Tyto Upravy jsou inspirovany vystupnimi
materialy projektu RiMaCon, ktery se zabyval vyvojem softwaru pro fizeni rizk v ramci
SME. Tohoto projektu se Gcastnila i Zapadoceska Univerzita.
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Zavér

Cilem této prace bylo teoreticky popsat metodiku fizeni rizik, provést resSersi
na poli softwari urCenych pro fizeni rizik a znich vybrat a popsat nékteré zastupce.
Dale navrhnout jednoduchou metodiku pro systém fizeni rizik s cilem zlepSeni stavajiciho
systému, ktery bude aplikovatelny pii vyvoji softwaru pro risk management, specialné
uréeny pro malé a stiedni podniky.

v

V prvni kapitole je definovan pojem riziko. ZreSerSe vyplyva, Ze riziko se popisuje
rizné, podle oblasti jeho wvzniku. Obecné ale znamena jistou pravdépodobnost vzniku
neocekavané udalosti, kterA mize mit negativni dopad na ocekavany vysledek. Riziko
je zednodusené¢ ureno pravdépodobnosti vzniku a jeho zavaznosti Ztoho vychaz
zakladni rovnice pro ur€eni miry rizka R = P*[. Tato rovnice se pouziva
jako nejjednodussi nastroj pro urCeni rizika. Pouzivd se 1 v programu MS Excel a dalSich
jednoduchych programech pro fizeni rizik. Déle se zde ukazuji jednotlivé metody a typy
analyz, které se vprocesu fizeni rizik pouzivaji. Na zidkladé¢ prvni kapitoly se domnivam,
ze dikladné provedend analyza rizik je kliCova pro Uspésné zvladnuti celého procesu fizeni

rizik.

Dikladnou analyzou se jasn¢ definuji rizika. Ur¢i se jejich dopad na chod podniku
a mozné¢ vznikle ztraty. Tim se zjisti, kterda rizka jsou akutni, a kterd nejsou tolik dulezita
a mohou se feSit pozd¢ji. Nasledné se voli vhodnd protiopatieni V zavislosti na jejich
ekonomickych nakladech a piiosech. Diky dobfe zvladnutému managementu rizik

se dosahne vysstho profitu a lepsi plynulosti chodu podniku.

V ramci druhé kapitoly byli vybrani étyfi zastupci z velkého vybéru programd na trhu
pro fizeni rizk. Mezi nimi jsou zastupci jednoduchych a dostupnych softwart,
ale i vekkych a slozitych programovych balk. V ramci porovnani byl kazdy software
zkouman zhlediska jeho ceny a dostupnosti, sloztosti a uZvatelské piivétivosti a jeho
dostupnych funkci. Jako zastupce jednoduchych programii byl zvolen MS Excel, ktery Ize
pouzit jako jednoduchy matematicky procesor, ktery ur¢i hodnoty miry rizika a je schopny
vytvoiit jednoduché grafické vystupy vpodobé grafi a tabulek. Dalsi zistupce
je LogicManager, ktery poskytuje zdarma pifedlohu pro MS Excel. Tato piedloha
umoziuje vyplnénim pfednastavenych formulaii generovat grafické vystupy v podobé
mapy rizk. Kromé toho  LogicManager  poskytuje  profesiondlni  software,

ktery usnadiiuje fizeni rizk ve vSech odvétvich a c¢mnostech podniku. Nevyhodou
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je jeho vyssi narocnost a slozitost, stejn¢ jako jeho vysoka cena. @RISK a SWORD ARM
jsou rozsahlé a slozit¢ programové celky, které jsou schopny pokryt rizné oblasti
podnikani a zajistt komplexni fizeni rizik v celé spoleCnosti @RISK je navic schopen
provadét simulace Monte Carlo nebo Latin Hypercube, které zptesnuji vysledky hodnoceni
rizik. Z dtvodu jejich vysoké ceny a rozsdhlosti jsou vhodné pro vétsi spolecnosti, které
maji dostatecné zkuSené rizkové manaZery nebo tymy, které se zabyvaji fizenim rizik
podniku. Pro fizeni rizk v ramci SME je dle mého nazoru nejvice pouzitelny MS Excel
zdivodu jeho cenové dostupnosti a jednoduchosti OvSem jeho nevyhodou
je neptehlednost tabulek v piipadé rozsahlejSich rizkovych databdzi a také nachylnost
k chypam vduasledku nevhodné zvolenych proménnych vrownici R = P*l,

se kterou se zde pracuje.

V posledni kapitole je navrhnuta funkcionalita softwaru pro fizeni rizk vrdmeci SME.
S ohledem na reSer$i zprvni Casti a z ¢asti porovnani softwarti byl zvolen odlisny piistup
pro hodnoceni rizika. V tomto postupu se rozdéli pracovnici do jednotlivych trovni, podle
jejich zaméfeni a zkuSenosti sfizenim rizk. Kazda troven zpracovava urCitou Cast
v celkovém procesu fizeni rizik. Cilem tohoto rozdéleni je zpfesnéni vstupnich hodnot
analyzy  vedouci K piehledn&j$im a  presngjSim  vysledktm. V prvni  Grovni
je hlavnim tkolem tvorba seznamu jednotlivych rizikovych faktor, S moznosti tvorby
hierarchické struktury a to hlavné zdavodu vzijemné interakce rizikovych faktord
a lepsiho pochopeni rizikovych scénaf. Ve druhé urovni jsou tvofeny rizikové scénare.
Scénafe jsou poté kvantitativné analyzovany z pohledu nakladt, Kkvality a c¢asu. Ztoho
vyplyva, ze lidé, podilejici se na druhé tGrovni, musi mit nezbytné znalosti o chodu
podniku, aby dokazali spravné urCit miru dopadu jednotlivych scénai. Tim vznikne jasny
a prehledny seznam, ze kterého mize tfeti uroven navrhnout a aplikovat protiopatieni
vedouci k minimalizaci jednotlivych rizik a jejich dopadu. Néasledné miize zpétnou vazbou
upravovat a aktualizovat seznamy v predchozich urovnich podle efektu nasledné pouzitych
opatfeni. Hlavnim pifinosem této jednoduché modifikace zikladnich postupil fizeni rizik
je usnadnéni a zjednoduSeni hlavni Casti fizeni rizk, a to analyzy rizik. Diky tomuto
postupu budou mit rizikovi manazeti snadnéjsi praci, kterda povede k lepsim vysledkiim pro
ZlepSeni chodu podniku. Toto feSeni je vhodné i pro stiedni, malé a mikro podniky.
Metodiku jsem navrhoval a ¢asteéné modifikoval dle vystupnich materiali projektu
RiMaCon, do kterého se zapojila i Zapadoceska Univerzita. Tento projekt se zabyval

vyvojem softwaru pro fizeni rizk v rdmci SME. Cilem této prace bylo mimo jiné také
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ptispét reSerSni Cinnosti a vlastnim zhodnocenim navrhované metodiky v rdmci zminéného

projektu. Navrhy na zlepSeni metodiky a vystupy této prace byly vramci konzultaci

prezentovany clenim projektu.
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Priloha A - Shrnuti procesu fizeni rizik
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Obrazek 14 - Shrnuti nového procesu fizeni rizik
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