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Abstract

The aim of this bachelor thesis is creation of a security alarm application
which uses sensors of mobile phones with an operating system Android.
This application is designed for this kind of mobile phones. First part of the
thesis is dedicated to the operating system Android and to its integrated
development environment called Android Studio, in which the application
is developed. Next part is focused on the most important sensors that are
mostly used for similar applications. These are motion sensors, environ-
mental sensors and position sensors. Then analysis of the similar applica-
tion is made with the focus on the basic description and function. Last part
of the thesis follows description of the development of the security alarm
application, its function and testing.

Abstrakt

Cilem této bakalarské prace je vytvoreni aplikace bezpecnostniho alarmu,
ktera vyuziva senzoru mobilnich telefont s operacnim systémem Android.
Pro tyto mobilni telefony je vytvarena aplikace urc¢ena. Prvni ¢ast prace se
vénuje operac¢nimu systému Android a jeho vyvojovému prostiedi s ndzvem
Android studio, ve kterém je uvedena aplikace vyvijena. Dalsi cast je poté
vyuzivany. Jedna se o pohybové senzory, senzory prostiedi a senzory polohy.
Nésledné je proveden rozbor obdobnych aplikaci se zamérenim na jejich za-
kladni popis a funkce. V posledni ¢asti prace nasleduje popis samotné tvorby
aplikace bezpecnostniho alarmu, jeji funkcionality a testovani.
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1 Uvod

Cilem této bakalarské prace je vytvoreni aplikace bezpecnostniho alarmu
pro mobilni telefony s opera¢nim systémem Android, o kterém bude strucné
pojednano v druhé kapitole.

Ukolem této aplikace pak bude vyuzivat senzorti mobilnich zatizeni pro de-
tekei riznych zmén prostiedi a poté informovat uzivatele o dané zméné na
zékladé urcenych praht citlivosti zminénych senzorti. Z uvedenych divodi

vvvvvv

které se pri tvorbé obdobnych aplikaci vyuzivaji.

Aby se vyvijend aplikace bezpecnostniho alarmu vymezila oproti jiz existu-
jicim aplikacim, budou vybrany nejvice podobné aplikace, a to ke zkoumani
jejich funkcionalit. Vyslednym produktem této bakalarské prace pak bude
bezpecnostni alarm, ktery bude vyuzivat urcéitych senzorti mobilnich zari-
zeni a jehoz vyhody a nevyhody oproti stavajicim aplikacim budou shrnuty
V ZAVEru.



2  Operacni systém Android

Jak jiz naznacuje nazev této bakalarské prace, bude aplikace alarmu urcena
pro jeden z nejpouzivanéjSich operacnich systémii pro mobilni zafizeni, a
to pro operacni systém Android. Je tedy pro zacatek nutné, seznamit se s
touto platformou. Nésledné bude vénovana pozornost vyvojovému prostiedi,
v némz byla aplikace bezpec¢nostniho alarmu vyvijena.

2.1 Obecna charakteristika

Tento operacni systém vytvoreny spolecnosti Android, Inc. v roce 2003 v
Palo Alto v Kalifornii ve Spojenych statech americkych, patii v soucas-
nosti u mobilnich zafizeni mezi jeden z nejrozsitenéjsich. Naptiklad v roce
2016 dominoval operac¢ni systém Android na trhu chytrych telefonti podilem
86,8%.[15]

Android je rozsdhly operacni systém, ktery vlastni v soucasné dobé spolec-
nost Google. Ta v srpnu 2005 spole¢nost Android, Inc. odkoupila a vytvorila
z ni svou dcefinou spolecnost.

Jedna se o operacni systém zalozeny na open source platformé. To znamena,
ze se jedna o pocitacovy software s otevienym zdrojovym kdédem, coz sebou
prinasi snadnou dostupnost, a to jak technickou, tak licen¢ni. Uzivatel tu-
diz muze pri splnéni urcitych podminek, vyuzivat systém zadarmo. Je mu
také umoznén pristup ke zdrojovym kodim, které mize nasledné pouzivat a
dokonce déle upravovat.[20] Tato platforma vznikla predevsim pro mobilni
zatizeni jako jsou napiiklad chytré telefony, PDA, navigace a tablety.

U chytrych telefonii umoznuje vyvojarum vytvaret mobilni aplikace, které se
mohou tykat napriklad obsluhy telefonnich hovorti, posilani textovych zprav
¢i vyuzivani fotoaparatu.[20] Takovouto aplikaci je samozrejmeé i aplikace
bezpecnostniho alarmu, kterd je v ramci této bakalarské prace vytvorena.
Android se vsak stale vyviji a stale rozsifuje své moznosti, takze ho dnes
muzeme objevit i u hodinek a chytrych televizi. Do budoucna ho nalezneme
i v autech, zabavnich systémech letadel a dokonce i v robotech.[19]

Android je zalozen na Linuxovém jadre rtznych verzi, jehoz tkolem je za-
bezpeceni systému jako celku, sprava paméti, sprava procesu, pristup k siti a



ovladac¢tim vSech vnitfnich senzorti a komponent. Diilezité je vsak upozornit,
ze jednotlivé aplikace k funkcim jadra nepristupuji primo, ale pristupuji k
nému prostirednictvim Android API - application programming interference,
v Cestiné oznacené jako rozhrani pro programovani aplikaci.[20] Android na-
bizi bohaty aplikacni framework, jenz umoznuje vytvaret inovativni aplikace
a hry pro mobilni zafizeni v jazykovém prostredi Java. Aplikace Androidu
jsou tvoreny jako kombinace rozlisnych komponent, jez mohou byt uplatnény
individualné. Napriklad néktera individualni aktivita zajistuje jednu obra-
zovku uzivatelského rozhrani, a sluzba nezavisle na této obrazovce vykonava
svou préci na pozadi.[6] Zde se nabizi se otdzka, jaky je rozdil mezi aktivitami
a sluzbami. Aktivity jsou jakymisi stavebnimi bloky uzivatelského rozhrani s
kratkym zivotnim cyklem, jez mizeme kdykoli ukoncit. Sluzby jsou naopak
navrzeny tak, aby byly v neustalém provozu, a pokud je to nutné, aby byly
v provozu nezavisle na aktivitach. Prikladem sluzby miuze byt prehravani
hudby na pozadi, a to i kdyz jeho Fidici aktivita jiz nebézi.[19]

Aplikace, ktera je vysledkem této bakalarské prace, je kompatibilni se vSemi
verzemi Androidu od verze Android 4.0.3 Ice Cream Sandwich, jehoz API
level je 15. Pro naprogramovani aplikace bezpecnostniho alarmu byla vy-
znamnd aktualizace, kterd se objevila u verze Android 6.0 (API level 23).
Od této aktualizace uzivatelé davaji opravnéni aplikacim za jejich béhu, a
nikoli ve chvili kdy tuto aplikaci instaluji. Tento ptistup zjednodusuje insta-
la¢ni proces aplikace, nebot uzivatelé nemusi davat opravnéni, kdyz insta-
luji nebo aktualizuji aplikaci. Tato aktualizace také poskytuje uzivateli vétsi
kontrolu nad funkcionalitou aplikace. Naptiklad si uzivatel mtze vybrat, ze
da aplikaci fotoaparatu pristup k fotoaparatu ale nikoli jiz k poloze zafi-
zeni. Uzivatel mize kdykoli odvolat své svoleni tim, Ze pilijde do nastaveni
aplikace.[11]

Systém opravnéni je rozdélen do dvou skupin: obvyklé (normal) a nebez-
pecné (dangerous). Obvyklé opravnéni primo neohrozuje soukromi uziva-
tele. Pokud aplikace obsahuje ve svém prohlaseni obvyklé opravnéni, systém
dava svoleni automaticky. Nebezpecné svoleni muze davat aplikaci pristup k
duvérnym informacim uzivatele. Pokud aplikace obsahuje nebezpecné oprav-
néni, uzivatel musi této aplikaci dat souhlas vyslovné.[11]



2.2 Android Studio

V roce 2013 prisel Google s novym vyvojovym prostiedi, a to Android Stu-
diem. Jedn4 se o oficidlni Integrated Development Environment (IDE) - inte-
grované vyvojové prostiedi pro vyvoj Android aplikaci zalozeny na IntelliJ
IDEA. Android Studio napiiklad obsahuje flexibilni systém pro sestavovani
programu zalozeny na nastroji Gradle, rychly a na nastroje bohaty emulator,
jednotné prostredi, kde lze vyvijet pro vSechna zarizeni Androidu, Instant
Run k aplikovani zmén bez potieby znovustavéni celého APK, sablony kédt
a integrace s GitHubem k napoméhani vyvijeni béznych aplikac¢nich funkei,
rozsahlé nastroje testovani a fameworki, podpora C++ a NDK, zabudovana
podpora Google Cloud Platformy, atd.[8] Nejnovejsi verzi Android studia je
v soucasné dobé verze Android Studia v2.3.3, kterd vysla v ¢ervnu 2017.

Touto strucnou exkurzi o opera¢nim systému Android je ukoncena druha
kapitola této bakalarské prace. Nasledujici kapitola se bude tykat dalsiho
vyznamného tématu, a to tématu senzort, které mizeme na mobilnich zari-
zeni s operacnim systémem Android najit.



3 Senzory mobilnich zarizeni
s operacnim systémem
Android

K tomu aby bylo mozné vytvorit aplikaci bezpec¢nostniho alarmu, je potieba
se zamerit na ,,smysly“ - senzory, kterymi je vybavena vétsina chytrych tele-
font a diky kterym je mozné takovouto aplikaci v praxi vyuzit. Kazdy chytry
telefon ¢i jiné zarizeni s opera¢nim systémem Android muiize obsahovat rtizné
senzory. Nekterd zarizeni maji takové senzory, které jinému zarizeni mohou
které obsahuji témeér vsechny chytré telefony s platformou Android. Na konci
této kapitoly bude poté vysvétleno, pro¢ byly nékteré z téchto senzorti pro
aplikaci bezpec¢nostniho alarmu vybrany a pro¢ jiné nikoli.

Operacni systém Android podporuje tii velké kategorie senzort:
e motion sensors - pohybové senzory
e cnvironmental sensors - senzory prostredi
e position sensors - senzory polohy

Pohybové senzory méri sily zrychleni a rotacni sily podél tii os. Tato ka-
tegorie zahrnuje akcelerometr, senzor gravitace, gyroskop a rotacni vektorové
senzory. Skupina senzorii prostfedi méri riizné parametry prostiedi kolem da-
ného zarizeni jako je naptiklad pokojova teplota a tlak, vlhkost a osvétleni.
Tato skupina senzort obsahuje barometry, teploméry a fotometry. Posledni
kategorii jsou senzory polohy. Tyto senzory méri fyzickou polohu zarizeni.
Do této kategorie patii senzory orientace a magnetometry.[13] Senzory po-
uzivaji t¥i- osi koordinacni systém k vyjadreni dat. Pro mnoho senzori je
koordinac¢ni systém definovan vzhledem k obrazovce zafizeni, ve chvili kdy
je zarizeni ve své zdkladni poloze.Na obrazku je vidét koordinaéni systém,
ktery je pouzivan API pro senzory.[12](viz Obrazek 3.1)



Obrazek 3.1: Koordina¢ni systém pouzivany API pro senzory|[12]

Koordina¢ni systém telefonu je zalozen na obrazovce a na vychozi orien-
taci telefonu. Osy x, y, z pracuji tak, ze:

e osa x- je osa horizontalni s pozitivnimi hodnotami napravo a s nega-
tivnimi hodnotami nalevo

e osa y- je osa vertikalni s pozitivnimi hodnotami nahote a s negativnimi
hodnotami dole

e o0sa z- pozitivni hodnoty vychazeji z obrazovky smérem doptredu a
negativni hodnoty smérem za obrazovku tak, ze bod O ziistava na
obrazovce.[21]

Dilezité je pochopit, ze kdyz se méni orientace obrazovky zarizeni, tak se
osy nemeéni. To znamena, ze koordinacni systém senzort se pohybem zarizeni
nikdy neméni.[12]

Nyni lze pristoupit k popisu jednotlivych senzort, které jsou pro tuto ba-
kalarskou praci z hlediska tvorby aplikace bezpecnostniho alarmu dtlezité.
Jedna se ze skupiny pohybovych senzort o akcelerometr a gyroskop, déle ze
skupiny senzorii prostiedi o senzor intenzity okolniho osvétleni, a z kategorie
senzorll polohy o geolokacni senzor a senzor priblizeni. Mimo tyto kategorie
budou nakonec rozebrany vlastnosti fotoaparatu a mikrofonu.

3.1 Pohybové senzory

Operac¢ni systém Android poskytuje nékolik senzori, které sleduji pohyb za-
tizeni. Dle typu senzoru se pak lisSi mozna senzorova architektura: senzory



gravitace, linedrniho zrychleni ¢i krokoméru jsou vice proménlivé, nebot mo-
hou byt bud hardwarové zalozené nebo softwarové zalozené Naopak senzory
akcelometr a gyroskop jsou vzdy hardwarové zalozené.[9]

3.1.1 Akcelerometr

Akcelerometr, je jednim ze zdkladnich senzort, kterym je vybavena vétsina
chytrych telefonii a ktery se radi mezi pohybové senzory, jenz jsou hardwa-
rové zalozené.

Takové senzory jsou hmotné komponenty, které jsou vestavéné do prenos-
nych zafizeni a tabletli, a ktera cerpaji sva data tak, ze pfimo méri urcité
vlastnosti prostiedi jako je naptiklad zrychleni, intenzita geomagnetického
pole ¢i zména hla.[13]

Akcelerometr, jak jiz naznacuje ndzev, méfi zrychleni zafizeni, a to v m?/s.
Tento senzor vypocitava zrychleni ze vsech tii fyzickych os zafizeni - x, y a z,
kdy samozrejmeé do vypoctu zahrnuje i silu gravitace.[13] Méii tedy zrychleni
aplikované na zafizeni zahrnujic gravitaci.[9] Tento senzor je navrzen tak, aby
pfi zméné z konstantni nebo z nulové rychlosti zaregistroval tuto zménu.[14]
Jednoduse lze Tici, ze v momenté kdy napriklad telefon lezi v klidu na stole,
piisobi na ného pouze gravitaéni zrychlen{ zemé - ¢ - s hodnotou 9, 81 m?/s.
Ve chvili, kdy vsak telefon zvedneme, ziska telefon jiz jiné zrychleni, které
poté akcelerometr ze zminénych tii os vypocitava a tato data poté poskytuje
jednotlivym aplikacim. Jeho vyuziti je i u her, kdy mame naptiklad néjaké
téleso udrzet pomoci nataceni zarizeni na dréaze.

Na zavér lze zminit, ze akcelerometr vyuziva piezoelektiricky jev, tedy mik-
roskopické krystaly, na kterych se pri piisobeni vibraci vytvari napéti, které
odpovida urc¢itému zrychleni.[14]

3.1.2  Gyroskop

Také gyroskop nalezneme v mnoha zarizeni s operacnim systémem Android.
I tento senzor se fadi mezi pohybové senzory, které jsou hardwarove zalozené.



Gyroskop, ktery se casto pripojuje v mobilnich zarizeni k akcelerometru,
méri ihlovou rychlost kolem vsSech tii fyzickych os, a to v rad/s. Jeho cilem
je tedy detekce otaceni zarizeni jako napftiklad zatocCeni, natoceni zarizeni,
apod.[13] Diavodem pro¢ je gyroskop kombinovan s akcelerometrem je fakt,
ze zatimco gyroskop méri tthlovou rychlost, tak akcelerometr méti zrychleni,
a tim se vyborné doplnuji.

Akcelerometr urcuje smér, kterym se zarizeni pohybuje pouze po dvou osach,
rozpoznani pohybu i ve treti ose je tudiz zajisténo prave gyroskopem. Diky
tomu, mize byt 1épe uréen skutecny pohyb zafizeni v prostoru.[14] Pokud je
zatizeni v klidu gyroskop neposkytuje zadné data. Staci vsak zafizenim poo-
toCit a data o sméru a rychlosti otaceni jsou jiz gyroskopem generovana.[17]

3.2 Senzory prostredi

Operacni systém Android nabizi ¢tyti senzory, diky kterym lze pozorovat
okolni prostiedi. Témito senzory lze monitorovat relativni vlhkost vzduchu,
osvétleni, tlak a teplotu v okoli zafizeni s operacnim systémem Android.
Vsechny tyto senzory jsou hardwarové zalozené a zafizeni je obsahuji jen v
pripadé, ze senzory do nich byly pri vyrobé vlozené. Kromé senzoru osvét-
leni, ktery mnoho vyrobcti pouziva ke kontrole jasu obrazovky, nejsou vzdy
senzory prostfedi dostupné pro vsechna zatizeni. Na rozdil od pohybovych
a polohovych senzorti, které dorucuji multidimenzionédlni fadu senzorickych
hodnot pro kazdou senzorickou udalost, senzory prostredi dorucuji jednu
senzorickou hodnotu pro kazdou datovou udélost.[4]

3.2.1 Senzor intenzity okolniho osvétleni

Tento senzor, jak jiz bylo zminéno vyse, se fadi ke kategorii senzorti prostredi
a jedna se o senzor s hardwarovym zalozenim.

Meéfi troven osvétleni prostiedi, a to v Lx.[13] Senzor osvétleni zajistuje au-
tomatické nastaveni drovné jasu obrazovky a jeho tkolem je stanovit jaké
je v dany moment osvétleni kolem zafizeni s timto senzorem. Po vygenero-
vani hodnoty dojde bud k vétsimu prisviceni obrazovky, ¢i naopak k jejimu
ztmaveni. Jako svételny senzor byvéa nejcastéji pozit fotorezistor. [14]



3.3 Senzory polohy

Systém Android nabizi nékolik senzorti, diky kterym lze urcit polohu daného
zatizeni. Témi dulezitymi pro tuto bakalarskou praci jsou geolokac¢ni senzor
a senzor priblizeni.

3.3.1 Senzor priblizeni

Senzor priblizeni slouzi k urceni, jak blizko je pfedni ¢ast zatizeni k urcitému
objektu. Jedna se o senzor, ktery je hardwarové zalozeny. Pfenosna zarizeni
mivaji velmi casto vyrobcem vlozeny senzor priblizeni, a to z divodu ur-
¢eni, kdy je toto prenosné zafizeni blizko tvare jeho uzivatele, naptiklad pri
telefonnim hovoru.[10] Praktickym piikladem fungovani senzoru muze byt
situace, kdy s nékym telefonicky hovotime a ptiblizime telefon k uchu. V
tento okamzik senzor tuto skutecnost zaznamena a dochazi k automatic-
kému uzamceni obrazovky telefonu. Predchézi se tim naptiklad nechténému
ukonceni hovoru.[14] Tento senzor méri jednohodnotové pole, které repre-
zentuje vzdalenost uréenou v cm od senzoru.[21]

3.3.2 Geolokaéni senzor

Zatizeni s Androidem muze svou polohu zjistit mnoha zpusoby. Nejpresnéjsi
urceni, a to az na nékolik metrii, probiha skrz satelity, z nichz se sestava ame-
rickd sit GPS.[22] Pro vytvareni aplikaci zjistujicich polohu je dulezité cha-
pat, jak GPS funguje. Jedna se o satelitni systém, ktery provozuje americka
vlada. K tomu aby telefon mohl odecitat pozici, je zapotfebi neruseny pri-
jem alespon ze tii sateliti. Satelitni systém méri aktualni zemépisnou sitku,
délku a nadmotskou vysku. Zemépisna sitka udava vzdalenost na sever ¢i jih
od rovniku, kdy severni hodnota je kladna a jizni zapornéd a rozsah je -90
az 90. Zemépisna vzdalenost na vychod ¢i zapad od nultého poledniku, kdy
vychodni soufadnice jsou kladné a zdpadni jsou zaporné.[22] Geolokac¢ni sen-
zor je tedy senzor pro urc¢eni aktudlni geografické polohy zarizeni. Zasluhou
pouzitim takovéhoto senzoru je zvétSeni lokac¢nich moznosti a polohovych
moznosti aplikaci. Jedné se o senzor, ktery je hardwarové zalozeny. [7]

3.4 Fotoaparat a mikrofon

Jelikoz fototaparat ani mikrofon nelze jednoznac¢né podradit pod vyse ro-
zebrané tii kategorie senzorl, byly oba senzory zatazeny v této bakalarské
praci do zvlastni kapitoly, ktera se vénuje pouze jim.



3.4.1 Fotoaparat

V podstaté lze fotoaparat chytrého telefonu vnimat jako jeho zrak. Fotoapa-
rat je zalozen na fotosenzoru. Dnes tento senzor neslouzi jiz pouze k porizeni
fotografii ¢i videi, ale dokéze i vytvorit panorama, rozpoznat text, urcit po-
hlavi fotografované osoby nebo poznaji kulturni ¢i turistickou pamétku.[17]
Jedna se o hardwarové zalozeny senzor. Predni c¢ast fotoapardtu miize byt
namirena bud naproti predni casti obrazovky zarizeni nebo je predni ¢ast
fotoaparatu ta samé jako predni ¢ast obrazovky zafizeni. [1]

3.4.2 Mikrofon

Tak jako fotoaparat lze povazovat za zrak telefonu, lze mikrofon vnimat
jako jeho sluch. Dnes mohou mit telefony i vice nez jen jeden mikrofon, a
to predevsim k potlaceni hluku na pozadi hovoru. Také muze jeden mikro-
fon smétrovat stejnym smérem jako fotoaparat, a tak bude urcen k uziti pri
natéceni videa.[17] Jednd se o senzor, ktery je taktéz hardwarové zalozeny.

3.5 Shrnuti

Vsechny vyse uvedené senzory patii mezi nejc¢astéji vyuzivané senzory pri
tvorbé obdobnych Android aplikaci bezpecnostnich alarmi, jako je ten, ktery
je vysledkem této bakalarské prace, a to pro jejich charakteristické rysy.
Staci se zamyslet, pro jaké situace bude vyuzivan bezpecnostni alarm a jaké
senzory tudiz bude zapotiebi. Pokud se rozhodnu, Ze chci aby mi alarm
zabezpecil automobil, budu potfebovat geolokacni senzor v pripadé, ze mi
s automobilem nékdo odjede, a samozrejmé akcelerometr abych detekoval,
ze se automobil vibec rozjel. Pokud ho pouziji k zabezpeceni domu, budu
potiebovat senzor jako je mikrofon pro detekci zvuku a kameru pro detekci
pohybu. Z vyse uvedenych divodi byly tudiz pro aplikaci bezpec¢nostniho
alarmu pouzity néasledujici senzory: akcelerometr, geolokacni senzor, fotoapa-
rat a mikrofon. Naopak senzor gyroskop, senzor intenzity okolniho osvétleni
a senzor priblizeni byly proto, Zze mohou byt vyuzity pouze pro minimalni
mnozinu ukont, z tvorby aplikace bezpecnostniho alarmu vytazeny. Dtvo-
dem navic pro vyrazeni byl i fakt, ze v krajnim pripadé lze pouzit kameru
pro stejny ucel, jako by byly vyuzity senzory pribliZzeni a intenzity okolniho
osvétleni, a v pripadé gyroskopu, akcelerometr je dostatecnym senzorem k
urceni pohybu zarizeni.
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4 Rozbor vybranych aplikaci
bezpecnostnich alarmu

Tato kapitola bude vénovana rozboru vybranych aplikaci bezpecnostnich
alarmi, a to predevsim z hlediska senzori, které ke svému tucelu tyto apli-
kace vyuzivaji a dale z hlediska vyhod a nevyhod jejich funkcionalit. K
rozboru bylo vybrano celkem pét aplikaci: Salient Eye, Easy security alarm,
Cerberus, Dont touch my phone a Globio.

4.1 Salient Eye

4.1.1 Popis aplikace

Jako prvni aplikace byla k rozboru zvolena aplikace s nazvem Salient Eye,
Motion Detector Home security Alarm. Jedna se o aplikaci bezpec¢nostni ka-
mery. To znamena, ze tato aplikace pouze detekuje pohyb kamerou. Pri
detekovani pohybu upozorni uzivatele zvukovym alarmem, emailem nebo
SMS zpravou.

4.1.2 Funkce

Tato aplikace vyuziva pouze jeden senzor, a to senzor kamery, ktery detekuje
pohyb. Dale miize upozornit uzivatele na odpojeni z elektrické sité a nebo
na nizky stav baterie. K této aplikaci 1ze stahnout druhou aplikaci, ktera
umoznuje dalkové ovladani této aplikace.

4.1.3 Zhodnoceni aplikace

Diky své jednoduchosti je dobrou volbou k pouziti na detekci pohybu nebot,
ackoli umi pouze jednu véc, tak ji umi dobre. K vyhodam patii dalkové ovla-
dani, kdy lze aplikaci vypnou ¢i zapnout z jiného mobilniho telefonu a na
tento telefon dostavat i upozornéni z aplikace. Naopak nevyhodou jsou pla-
cené funkce, jako je volba ténu a délky alarmu a kalendar pro automatickou
aktivaci(29,33 K¢-129,99 K¢ za polozku).
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4.2 Easy security alarm

4.2.1 Popis aplikace

Dalsi aplikaci je aplikace s nazvem Easy security alarm, coz je aplikace, jenz
detekuje pohyb zatizeni pomoci akcelerometru a gyroskopu. Umi upozornit
uzivatele zvukovym alarmem nebo SMS zpravou.

4.2.2 Funkce

Aplikace vyuziva dvou pohybovych senzort - akcelerometru a gyroskopu,
kterymi detekuje pohyb a orientaci zarizeni. Aplikace obsahuje kvalitné zpra-
covany graf (Obrazek 4.1), ktery zndzornuje pohyb zatizeni. Aplikace muze
bézet na pozadi a lze ji ovladat z oznamovaci oblasti zarizeni.
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Obréazek 4.1: Graf aplikace Easy Security Alarm|[3]

4.2.3 Zhodnoceni aplikace

Vyhodou této aplikace je zminény graf a moznost ovladani z oznamovaci
oblasti. Nevyhodou je vSak moznost volby pouze jedné z akci, jak bude uzi-
vatel o o pohybu informovan. Déle nastaveni aplikace je dle mého nazoru
nevhodné popsané, kdy napriklad telefonni ¢islo je oznaceno jako MSISDN,
coz pro mnoho uzivatelll je oznacenim s neznamym vyznamem. Déle také
u moznosti volby inteligentniho médu zcela chybi popis této funkce. Minu-
sem je, ze bez placené verze jsou pridany reklamy, ¢asovy limit ke spustény
alarmu, a je deaktivovand moznost porizeni fotografie pti aktivaci alarmu.
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4.3 Cerberus

4.3.1 Popis aplikace

Aplikace Cerberus slouzi k nalezeni ztraceného telefonu pomoci GPS sen-
zoru. M4 také moznosti ovladani rady funkci na sledovaném telefonu.

4.3.2 Funkce

Tato aplikace vyuziva GPS senzoru, fotoaparatu a mikrofonu. Aplikace do-
kaze blokovat pokus o vypnuti zafizeni nebo smazani aplikace. Z dalsiho
zatizeni lze sledovany telefon uzamknout, lze z ného vymazat data, zavolat
a poslat SMS zpravu, nahrat video ¢i poridit fotografii. Diky této aplikaci
lze také na druhé zarizeni upozornit na stav baterie, zménu sité, pohyb nebo
pokus o smazani aplikace sledovaného zarizeni.

4.3.3 Zhodnoceni aplikace

Nevyhodou aplikace je predevsim to, ze je placena(131 K¢é/rok), uzivatelské
rozhrani je neptrehledné a komplikované, a nékteré funkce jako napriklad
zabranéni vypnuti, funguji pouze s odemknutou obrazovkou. Naopak plusem
této aplikace jsou moznosti urc¢itého ovladani telefonu z druhého zarizeni jako
naptiklad moznost sledovany telefon uzamknout.

4.4 Dont touch my phone

4.4.1 Popis aplikace

Ctvrtou aplikaci je aplikace s ndzvem Dont touch my phone. Jedna se o velmi
jednoduchou aplikaci, ktera spusti zvukovy alarm pti pohybu s telefonem.

4.4.2 Funkce

Tato aplikace vyuziva pohybovy senzor akcelerometr. Lze ménit zvuk alarmu,
ktery se spusti pri detekci pohybu.

4.4.3 Zhodnoceni aplikace

Aplikace ma velmi jednoduchy design. Nevyhodou vsak je, Ze ji nelze konfi-
gurovat a obsahuje reklamy.
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4.5 Globio

4.5.1 Popis aplikace

Posledni aplikaci bezpecnostniho alarmu, ktera bude popsana, je aplikace
s nazvem Globio. Aplikace ma v neplacené verzi moznost detekovat zvuk,
zménu svétla, priblizeni k telefonu a odpojeni z elektrické sité. V placené verzi
ma navic moznost detekce pohybu zarizeni i kamerou. Aplikace je primarné
urcena k pouzivani s hardwarem od stejné firmy:.

4.5.2 Funkce

Aplikace pouziva tyto senzory: akcelerometr, senzor priblizeni, senzor in-
tenzity okolntho osvétleni, fotoaparat a mikrofon(Obrazek 4.2). Mezi ex-
terni hardware, ktery lze dokoupit od stejné firmy, patii napriklad teplomér,
magnet do dveri, infracerveny detektor pohybu a tlacitko nouze. Akcemi po
spustény alarmu jsou zvukovy alarm, vibrace, porizeni audiovideo zdznamu
a v placené verzi poslani emailu, SMS zpravy ¢i zavolani. Také lze od firmy
dokoupit kabel, jenz dokaze poslat signal do externiho zarizeni.

4 & 915PM

Obrazek 4.2: Vybér senzoru aplikace Globio|5]

4.5.3 Zhodnoceni aplikace

Dle mého nazoru se jedné o nejkvalitnéji zpracovanou aplikaci ze vsech apli-
kaci, se kterymi jsem se pti psani bakalarské prace setkal. Na svoji obsahlost
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funkei mé prehledny design, ale opét mnoho funkef je placenych(60 K¢). Ne-
vyhodou je také fakt, ze aplikace nedokaze bézet na pozadi.

4.6 Celkové zhodnoceni aplikaci

Vyse uvedené aplikace byly zvoleny z divodu shody jejich tucelu s tcelem
aplikace, ktera bude vysledkem této bakalarské prace. VSechny tyto aplikace
tedy slouzi pravé jako bezpecnostni alarmy a ke svému tucelu vyuzivaji ur-
¢itych senzortt mobilnich zarizeni jako napriklad senzor priblizeni, kameru,
akcelerometr ¢i gyroskop, a to konkrétné k detekci pohybu a k detekci ori-
entace zatizeni, ddle GPS senzor k uréeni polohy zafizeni, senzor intenzity
okolniho osvétleni k méteni tirovné osvétleni okolniho prostfedi a mikrofon
k detekci zvuku.

Jak je vsak patrné z jednotlivych popisii aplikaci, kazda aplikace vyuziva
jiného senzoru ¢i jinych mnozstvi senzort. Spoleé¢nym minusem téchto apli-
kaci jsou vsak placené funkce, které rozsifuji moznosti funkei aplikaci, a
obsazeni velkého mnozstvi reklam. Po rozboru vybranych aplikaci a jejich
zhodnoceni, 1ze Tici, ze nejkvalitnéjsi aplikaci je posledni uvedena aplikace
s nazvem Globio. Tato aplikace vyuziva celé fady senzorti, a to nejen téch
zakladnich jako je akcelerometr ¢i senzor priblizeni, ale 1ze k nému dokou-
pit i externi hardware jako teplomér ¢i magnet do dveti. Aplikace Globio
byla tak nejvétsi inspiraci pri vyvijeni aplikace této bakalaiské prace, a to
predevsim pravé pro svou obsahlost funkei.
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5 Rozbor aplikace

5.1 Popis aplikace

Vysledkem této bakalaiské prace je aplikace, jejiz cilem je rozpoznani urcité
problémové situace a nasledné upozornéni uzivatele na jeji vznik. Jedna se
tedy o Android aplikaci v roli bezpec¢nostniho alarmu. Aplikace je navrzena
tak, aby mohla bézet i na pozadi a je ur¢ena pro mobilni zafizeni s opera¢nim
systémem Android.

K plnéni svého tcelu vyuziva tato aplikace senzorii mobilniho zafizeni, na
kterém je nainstalovana. Aplikace bezpecnostniho alarmu vyuziva vice sen-
zorl, mezi kterymi je mozna volba, a to z diivodu Sirstho pouziti pti detekci
problémové situace. Konkrétné jsou jimi: senzor kamery, mikrofonu, akce-
lerometr a GPS. Kamera v této aplikaci slouzi k detekci pohybu a portizo-
vani fotografii. Mikrofon detekuje zvuk, ktery muze i nahravat. Akcelerometr
rozpoznava pohyb. GPS zaznamenava polohu mobilntho zarizeni. Aplikace
kromeé funkci danych senzort ovlada jesté dalsi funkci. Tou je funkce detekce
pripojeni do elektrické sité.

Aplikace také obsahuje vétsi mnozstvi podporovanych akci slouzicich k upo-
zornéni uzivatele. Tyto podporované akce muzeme rozdélit do dvou skupin.
Prvni skupina akei jsou akce, které aplikace spusti pifimo na misté urcité pro-
blémové situace. Do této skupiny patii spusténi zvukového alarmu, potizeni
fotografie a nahravani zvuku. Druha skupina akci jsou akce, které uzivatele
o vzniku problémové situace informuji. Uzivatel si tak muze nastavit, zdali
chce byt o dané situaci informovan prostrednictvim SMS zpravy ¢i emailem.

Vzhledem k vétsimu mnozstvi pripadt pouziti je zapotfebi mit moznosti
prednastaveni nékolika profili, a to pro rychlé prepinani mezi témito pripady.
Tim jsou mysleny prednastavené spousté a akce. Spousteé jsou funkce, které
spousti bezpec¢nostni alarm (napft. detekce pohybu) a akce jsou funkce, které
se vykonaji po spusténi poplachu (napf. poslani SMS zpravy uzivateli).

Aplikace bezpecnostni alarmu nachéazi uplatnéni v mnoha pripadech. Pro-

stfednictvim demonstrace jednotlivych funkei 1ze uvést nékolik pripadi po-
uziti:
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e Bezpecénostni kamera - Mobilni zarizeni je namifeno na hlidanou
oblast. Po zaznamenani pohybu muze bezpec¢nostni kamera danou ob-
last vyfotit a riznymi zptsoby informovat uzivatele o naruseni oblasti.

e GPS lokator - Zarizeni mame napriklad schované v automobilu. Poté
co automobil opusti v aplikaci zadanou oblast, aplikace periodicky
vysila svou aktualni polohu, a to SMS zpravou ¢i emailem.

e Detekce pohybu zarizeni-Aplikace muze napriklad také slouzit k
hlidani zavazadla ve vlaku, a to tieba ve chvili, kdy se uzivatel aplikace
rozhodne ve vlaku spat a nechce, aby mu nékdo béhem spanku zava-
zadlo odcizil. Uzivatel tudiz nastavi prah spusténi akce vyse, nez je
pohyb vlaku, zapne zvukovy alarm a ulozi mobilni zafizeni do daného
zavazadla. K detekci pohybu mobilniho zafizeni umisténého v tomto
zavazadle slouzi senzor akcelerometr. V momenté odcizeni zavazadla
se tento alarm rozezvudi.

e Detekce pripojeni do elektrické sité - Touto funkci je kontrola
pripojeni do elektrické sité. Uzivatel naptiklad kontroluje, zda nedoslo
k preruseni dodavky elektrického proudu na chaté, a to proto, ze zde
mé do elekttiny pripojenou lednicku. Uzivatel aplikace tak zapoji mo-
bilni zatizeni do stejné elektrické zasuvky, jako je zapojena lednice a v
momenté, kdy dodavka elektrického proudu na chaté bude prerusena,
je o tomto preruseni skrze aplikaci bezpec¢nostniho alarmu informovan.

e Detekce zvuku - K detekci zvuku je vyuzivan mikrofon. Tento sen-
zor muze byt uziteény naptiklad pri zabezpeceni domu v uzivatelove
nepritomnosti, a to proti vykradeni. V okamziku, kdy mobilni zarizeni
zaznamenad ve svém okoli hluk, tak miize spustit hned nékolik akei jako
naptiklad zvukovy alarm ¢i informovani uzivatele.

Z vyse uvedenych pripadu pouziti vyplyva, ze tato aplikace bezpecnostniho
alarmu muze byt vyuzita na mnohé situace a jedna se tak o uzitecnou apli-
kaci.

Po této obecné analyze aplikace bezpecnostniho alarmu budou vénovany
nasledujici kapitoly uzivatelskému rozhrani, persistenci dat, spoustim akci a
samotnym akcim. Konkrétné u kapitol o spousténi akei a akcich jako tako-
vych budou popsany algoritmy pouzité pro ziskani smysluplnych informaci
ze senzoru.
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5.2 Zakladni komponenty aplikace

5.2.1 Aktivity

Aktivity jsou zakladnim stavebnim blokem uzivatelského rozhrani vétsSiny
aplikaci. Slouzi jako vstupni bod pro interakci uzivatele s aplikaci a také
pro navigaci v aplikaci. Kazda obrazovka aplikace odpovida jedné aktivité
a obsahuje funkcionalitu potifebnou pro spravné zobrazeni obsahu a také
obsahuje kod, ktery provadi zmény podle akci moznych na této jedné obra-
zovce. Historie prechodu aktivit se ukldda do zasobniku a tlacitkem Zpét lze
navigovat zpét historii az po prvni aktivitu.

5.2.2 Fragmenty

Fragmenty jsou komponenty, které obsahuji ¢ast uzivatelského rozhrani v
aktivité. Kazda aktivita muze obsahovat vice fragmenti, které se méni na-
priklad podle velikosti obrazovky. Diky modularité fragmentt je 1ze pouzit
i ve vice aktivitach.

5.2.3 Sluzby

vvvvvv

uzivatelského prostredi, je pouzita sluzba. Sluzeb je zapotifebi, nebof kdod
vykonavany v aktivitach je na tyto aktivity vazany a po prepnuti na jinou
pro jejich pouziti je fakt, ze dokud kod, ktery bézi na stejném vldkné jako
prekreslovani obrazovek, neni vykonan, neni mozné tuto obrazovku ovladat a
aplikace prestane reagovat na vstup od uzivatele. Proto jsou tvoreny sluzby,
které nejsou vazané na zbytek chodu aplikace.

5.2.4 Manifest

Kazda aplikace musi obsahovat soubor AndroidManifest.xml. Jedna se
XML soubor obsahujici nejdilezitéjsi informace pro chod aplikace. Mezi di-
lezité casti patii nazev aplikace, seznam vSech aktivit a sluzeb v aplikaci a
také seznam vsech opravnéni, ktera aplikace vyzaduje.
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5.3 Uzivatelské rozhrani

5.3.1 Uzivatelské rozhrani obecné

Uzivatelské rozhrani je tvari aplikace. Jde o vSe, co uzivatel u aplikace vidi
a vnima. Jedna se o jednotlivé aktivity aplikace. U této aplikace bylo cilem
vytvorit uzivatelského rozhrani tak, aby jeji uzivani bylo pro uzivatele co
nejvice jednoduché a lehce pochopitelné. Uzivatelské rozhrani je v anglickém
jazyce, jelikoz se jednda o celosvétove rozsireny jazyk.

5.3.2 Profily

Aplikace podporuje velké mnozstvi kombinaci dostupnych funkci, které se
lisi podle pripadu pouziti a jejichz mozné priklady byly zminény vyse. Tyto
kombinace je vhodné nastavit pouze jednou a nasledné ulozit pro dalsi po-
uziti. Proto aplikace umoznuje vytvoreni nékolika profilia, mezi kterymi lze
jednoduse prepinat. Pokud jiz neni profil potieba, miize byt opét jednoduse

smazan.

5.4 Persistence dat

Pro spravny chod aplikace je zapotiebi uchovavat data mezi jednotlivymi in-
stancemi programu. To znamena, ze pokud si uzivatel vytvori profil a ukon¢i
aplikaci, je nutné tento profil ulozit pro opakované pouziti. Také je potieba
mit béhem chodu mezi jednotliviymi komponenty aplikace pristupna rtizna
data, napriklad globalni nastaveni celé aplikace. Ukladat data na platformé
Android 1ze nékolika zpusoby:

e SQLite databaze
e Shared Preferences
e primé ulozeni do souborového systému

SQLite databéze je idedlni pro uchovavani dat, jejichz struktura se opakuje.
V pripadé této aplikace se jedna o ulozeni profili. Kazdy profil odpovida
jednomu tadku tabulky v databazi.

Shared preferneces je souc¢dsti Androd API a jedné se o rozhrani umoznujici
ukladat dvojce hodnot do souboru unikatniho pro kazdou aplikaci. Jedna
hodnota odpovida kli¢i, podle kterého si program zada o druhou hodnotu,
jejiz obsah vyzaduje. Tato struktura je vhodna pro data, kterd maji byt
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dostupna v celé aplikaci a které se daji prevést do textové podoby. Tato
aplikace uvedenym zptisobem uklada globalni nastaveni a aktivni profil. V
pripadé zmény profilu je jeho nastaveni nahrano do Shared preferences sou-
boru a pristup do databaze je pak pouzit pouze pri zméné profilu a nebo
jeho nastaveni.

Dalsim zptsobem ukladani dat je vytvoreni souboru s potfebnym daty. Na-
priklad je tedy mozné vytvorit si XML soubor a ukladat data do ného. Piimé
ulozeni dat v pripadé této aplikace je pouzito pouze pro ulozeni nahranych
médii, konkrétné nahranych zvukovych stop a porizenych fotografii.

5.5 Spousténi akci

5.5.1 Detekce zvuku (Sound detection)

Spoust detekce zvuku vyuziva mikrofon. Ponévadz mobilni zatizeni nejsou
kalibrovana na konkrétni detekci hlasitosti zvuku, byla pribrana moznost
jednoduché kalibrace na zvoleni nulové hodnoty. Tato hodnota slouzi jako
relativni nula hladiny hlasitosti, avsak jednotce decibelti neodpovida, jelikoz
kazdé zarizeni vraci riizné hodnoty a kalibrace by musela probéhnout na
kazdém jednotlivém zarizeni. Kdyz uzivatel provede kalibraci v hlué¢ném
prostredi, hladina tohoto zvuku bude nastavena jako nula a jednotky tak
mohou byt jak zdporné tak kladné. Z tohoto diivodu je mozné si nastavit
dva prahy pro spusténi poplachu. Jeden pri naruseni horni hladiny zvuku a
jeden pro naruseni spodni hladiny zvuku. Uzivatel si tak muze zvolit svou
klidovou hladinu zvuku a poté zadat, Ze si preje spusténi poplachu poté, co
hlasitost zvuku dosdhne naptiklad hodnoty plus 20 a minus 20.

Jednotky byly co nejvice ptiblizeny hodnoté decibelii, protoze vSak nebylo k
dispozici kalibrovaci zatizeni, tato jednotka je pouze orientacni a je na uzi-
vateli, aby se sam rozhodl, jaké prahy na zakladé svého testovani s vlastnim
zalizenim zvoli.

Jedind jednotka dostupna pro vypocet hlasitosti je maximum velikosti ampli-
tudy posledniho méreni mikrofonem. Proto jediné, co lze zmérit, je relativni
hlasitost mezi dvéma meérenimi. Je vyuzito nasledujiciho vzorce:

G[dB] = 20 * log(10)4-

Jedna se o vzorec pro vypocet poméru amplitud a jejich ekvivalent v dB.

20



Kde A je aktualni méfeni a Ay je uloZend referencni hodnota.[2]

5.5.2 Detekce pohybu zarizeni (Device movement de-
tection)

Spoust detekce pohybu zaifzen{ vyuziva akcelerometru. Ucelem této spousté
je zaznamenani jakéhokoli pohybu zarizeni a je nedulezité o jaky pohyb se
jedna. Z tohoto duvodu je k dispozici pouze jeden prah, ktery je kombinaci
pohybii ve vSech tfech oséch (osa x, y, z). Senzor akcelerometru vraci hod-
notu aktualniho zrychleni, ale tato hodnota neni vhodna, nebot naptiklad
gravitace tomuto zrychleni dava nenulovou hodnotu. Z tohoto divodu byla
jako jednotka pohybu zvolena rychlost zmény absolutniho zrychleni. To zna-
mend, ze zarizeni, které neni relativné ke svému prostredi v pohybu (napft.
leZi na stole), nebude ukazovat nenulové hodnoty. Vzorec pro tento vypocet
je nasledujici:

_ xt+y+z—last x—last y—last =z
speed = i f fTimex10000

Kde x,y, z,last _x,last_y,last =z jsou rychlosti na jednotlivych osach a
dif fTime je ¢asovy rozdil obou méreni.

5.5.3 Detekce pohybu kamerou (Camera motion de-
tection)

Spoust detekce kamerou pouziva pro tuto detekci porovnavani fotografii po-
fizenych mobilnim zafizenim. Rychlost sledu téchto obrazkt zalezi na rych-
losti zarizeni v potizovani fotografii. Toto pofizovani je pomalé, a pokud
je pohyb velmi kratky, je mozné, Ze ho zarizeni nezachyti. Jelikoz aplikace
muze bézet na pozadi, nemohlo byt zvoleno nahrani videa, a to kvili ome-
zeni operacniho systému, a tim vyresit tento problém moznosti porovnavani
snimkti z nahravaného videa.

Prah pro detekci pohybu je rozdil poslednich dvou porovnanych snimki.
Tento rozdil je ale uzivatelsky necitelny, jelikoz se jedna o soucet rozdilu
pixeli, a proto byl prah nastaven konstantné pri testovani této funkce. Al-
goritmus pro porovnani jednotlivych snimku se nachazi na obrazku 5.1.
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for (int y = 0; y < image.getHeight (); v =y + 10) {
for (int x = 1; x < image.getWidth ();
x =x + 10) {
int clr = imagel.getPixel(x, y);
int red = (clr & 0x00ff0000) >> 16;
int green = (clr & 0x0000ff00) >> §;
int blue = clr & 0x000000ff;

int clr2 = image2.getPixel(x, y);

int red2 = (clr2 & 0x00ff0000) >> 16;
int green2 = (clr2 & 0x0000ff00) >> 8;
int blue2 = clr2 & 0x000000ff;

int totalDiff = red — red2 + green

— green2 + blue — blue2;

if (Math.abs(totalDiff) > 100) {
totDif+-+;

}

Obrazek 5.1: Algoritmus pro porovnani snimku

Algoritmus porovna rozdil kazdého desatého pixelu v kazdé desaté rade,
a to proto, Ze lze predpoklddat, Ze cil nezabere tak malou ¢ast snimku. [18]
Déle se tim velmi zrychli vypocet rozdilu a snizi se doba, po kterou aplikace
nezaznamenava pohyb. Toto rozpéti pixeli se lisi podle kvality snimkl a
bylo kalibrovano na malé rozliseni, v kterém se fotografie porizuji.

5.5.4 Detekce pripojeni do elektrické sité (Power con-
nection)

Spoust slouzi k detekci preruseni nabijeni, coz lze vyuzit i k detekci preruseni
dodavky elektiiny, ponévadz se detekuje dodavka elekttiny a nikoli zapojeni
kabelu do zatizeni.

5.5.5 Geofencing (Geo-fence)

Spoust slouzi k detekci opusténi kruhové oblasti od zadanych souradnic,
které ziskava pomoci GPS senzoru. Lze zadat svoji aktudlni polohu jako
stfed zminéné kruhové oblasti nebo ru¢né nastavit zemépisnou sirku a délku.
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Pro nastaveni velikosti kruhu je zadan polomér v metrech. Pro zjisténi vzda-
lenosti od stredu oblasti je vyuzit algoritmus na obrazku 5.2.

double earthRadius = 6371000; //meters

double dLat = Math.toRadians(lat2—latl);

double dLng = Math.toRadians (Ilng2—Ingl);

double a = Math.sin (dLat/2) * Math.sin (dLat/2) +

Math. cos (Math.toRadians (latl)) x

Math. cos (Math.toRadians(lat2)) x

Math. sin (dLng/2) % Math.sin (dLng/2);

double ¢ = 2 % Math.atan2(Math.sqrt (a),Math.sqrt(l—a));
float dist = (float) (earthRadius % c¢);

Obrazek 5.2: Algoritmus pro zjisténi vzdalenosti dvou soutadnic. lat a Ing
jsou zemépisnd Sitka a délka

5.6 Akce

Akce jsou vykonany po spusténi poplachu.

5.6.1 Zvukovy alarm (Sound alarm)

Akce zacne prehravat zvuk alarmu na uzivatelsky volitelnou dobu. V pripadé
spolecného pouziti s akel nahravani audio zaznamu, zvukovy alarm se spusti
az poté, co skonci nahravani zvukového zaznamu.

5.6.2 Poslani SMS (Send SMS)

Akce odesle SMS zpravu na vybrané telefonni ¢islo s vlastnim textem a
informaci, ktera spoust poplach aktiovala. Na konec SMS zpravy muze byt
priddna GPS lokace ve formatu zemépisné sirky a délky.

5.6.3 Poslani emailu (Send Email)

Akce odesle email na vybranou emailovou adresu s vlastnim textem a in-
formaci, ktera spoust poplach aktiovala. Také zde miize byt priddna GPS
lokace ve formatu zemépisné sitky a délky na konec emailu.
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5.6.4 Nahrani audio zaznamu (Record audio)

Akce zacne nahravat zvukou stopu pomoci mikrofonu a ulozi ji do slozky
urcené uzivatelem. Je mozné si nastavit délku nahravani.

5.6.5 Porizeni fotografii (Take photo)

Akce poridi fotografie primarnim fotoapardtem zatizeni(typicky fotoaparat
na zadni strané zarizeni) a uloz je do slozky urcené uzivatelem. Lze nastavit
pocet fotografii a interval, ve kterém jsou fotografie foceny. Uzivatel ma taky
moznost nastavit email, na ktery budou fotografie ihned odeslany.
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6 Programatorska
dokumentace

Tato kapitola jiz obsahuje konkrétni popis vSech trid tvorené aplikace bez-
pecnostniho alarmu a jejich dilezitych funkcionalit.

6.1 Aktivity

Aplikace se po spusténi otevie prostrenictvim MainActivity a posloup-
nost nasledujicich aktivit je znédzornéna na diagramu 6.1. Kazda aktivita
odpovida jedné obrazovce aplikace a aktivita ProfileActivity vyuziva tii
fragmentu pro vytvoreni zdlozek, a tim misto jedné jako jedina, obsahuje
tfi obrazovky. Kazda obrazovka miuze otevtit nasledujici obrazovku podle
diagramu a zpét se lze vratit na predchozi obrazovku pomoci tlacitka zpét.

AccelerometerDetailsActivity

SoundDetailsActivity

CameraMotionDetailsActivity

Tab2
PowerDetailsActivity
AppSettingsActivity Tab1 - —
GeoDetailsActivity
MainActivity — Profile Activity - ) —
EmailDetailsActivity
- ¢ — RecordAudioDetailsActivity
AlarmActivationActivity
Tab3

SmsDetailsActivity

SoundAlarmDetailsActivity

TakePhotoDetailsActivity

Obrazek 6.1: Diagram aktivit

Nasleduje popis vsech aktivit a jejich dulezitych metod.
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6.1.1 MainActivity

Jedna se o hlavni aktivitu, kterd je jedinym vstupnim bodem do aplikace.
Tato aktivita méa nejvétsi mnozstvi funkei ze vsech aktivit a celkem obsahuje
22 metod. Praveé z této aktivity se spousti alarm.

Obsahuje tyto funkce, které budou popsany nize:
e kontrola pristupovych prav aplikace
e zména profilu
e vytvoreni nového profilu
e otevreni nastaveni aplikace
e otevreni nastaveni profilu
e spusténi poplachu

e zamknuti aplikace pii spusténém poplachu

Pristupova prava

Pro udrzeni zabezpeceni systému a uzivatele, musi byt aplikaci udélena pri-
stupova prava k rtiznym systémovym dattim a funkcim. Préva, ktera aplikace
vyzaduje jsou vypsana v manifestu. Pro starsi verze Androidu uzivatel po-
voli tyto funkce jiz pfi instalaci aplikace na zarizeni. Od verze Androidu 6 (s
pojmenovanim Marshmallow) se tato prava jiz neudéluji pii instalaci, ale je
na aplikaci, aby si tato opravnéni vyzadala sama. Toto vyzadani opravnéni
pravé mimo jiné obstarava MainActivity. Dulezité metody pro kontrolu prav
jsou:

e checkPermissions() - zkontroluje zda jsou préva udélena.
e requestPermissions() - zazada o prava, které nema.

Aplikace také vyzaduje specidlni povoleni pro prekreslovani pres dalsi apli-
kace. Toto povoleni se od verze 6.0.5 udéluje automaticky, pokud je aplikace
stazena pres Play Store. Pro povoleni se otevie vlastni okno, kde uzivatel
funkci potvrdi a poté musi okno ruéné zaviit, a to narozdil od ostatnich po-
voleni, které lze povolit v malém okénku, které se po udéleni nebo zamitnuti
opravnéni samo zavie. V pripadé neudéleni vSech potfebnych prav aplikace
zablokuje tlacitko pro spusténi alarmu.

26



Zména a vytvoreni profilu

Aktivita obsahuje DrawerLayout, coz je menu skryté na levé strané obra-
zovky, které se otevie prejetim prstu z levé strany nebo tlac¢itkem v levém
hornim rohu. Ta obsahuje seznam vsech ulozenych profili a déle moznost

jsou nasledujici:
e drawerSetup() - vytvoii menu se seznamem profilt.
e setProfileToActive() - nastavi zvoleny profil jako aktivni.

e new DatabaseHelper().addNewProfile() - vytvori novy profil a
ulozi do databaze.

Otevreni nastaveni aplikace

V pravém hornim rohu aktivity je tlacitko, kterym lze rozbalit menu. Toto
menu obsahuje polozku “Settings”, coz otevie novou aktivitu AppSettingsActi-
vity s nastavenim.

Otevreni nastaveni profilu

Nastaveni profilu lze oteviit stisknutim tlac¢itka a také je uzivatel na na-
staveni presmérovan po vytvoreni nového profilu. Metoda pouzité pro tuto
funkcionalitu je nasledujici:

e launchProfileActivity() - spusti aktivitu s nastavenim profilu.

Spusténi alarmu

Po stisknuti tlac¢itka spusténi alarmu se aplikace zamkne a aktivuje se alarm
pomoci nasledujici metody:

e startAlarm() - spusti AlarmService, a tim aktivuje alarm.

Zamknuti aplikace

Pokud je alarm aktivni, nelze navigovat celou aplikaci a jedina obrazovka do-
stupnd uzivateli je AlarmActivationActivity. Pokud uzivatel spusti apli-
kaci, a tim i MainActivity, ktera je vstupnim bodem, tak se v metodé
onResume() zkontroluje zda neni aktivni alarm. Pokud je alarm aktivni,
spusti se AlarmActivationActivity.
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6.1.2 AlarmActivationActivity

Tato aktivita slouzi k ukonéeni aktivovaného alarmu a pripadé, ze se alarm
spusti az po uzivatelem nastaveném zpozdéni, aktivita zobrazuje odpocet
tohoto zpozdéni. Obsahuje tlacitko, které po zadani hesla deaktivuje alarm.
Dilezitou metodou je:

e stopAlarm() - zastavi alarm nebo upozorni uzivatele na Spatné za-
dané heslo.

6.1.3 AppSettingsActivity

Nastaveni aplikace obsahuje moznost nastavit PIN pro deaktivaci alarmu a
nastaveni adresare pro ukladani fotografii a zvukového zdznamu.

PIN

Ciselny kod je uloZeny v SharedPreferences souboru a nenf omezen velikosti.
Pokud si uzivatel nepreje pouzit zabezpeceni deaktivace alarmu, mtze pole
pro zadani PINu nechat prazdné. Ulozeni nového PINu je provedeno pomoci
nasledujici metody:

e savePin() - ulozi PIN.

Nastaveni adresare

Toto nastaveni je spole¢né pro vsechna média nahrand béhem spusténého
alarmu. Pro vybér adresafe a moznosti vytvoreni nové slozky pro ukladani
médii byla pouzita mald knihovna s nazvem Android DirectoryChooser.[16]
Pouziti knihovny je ukézano v kdédu na obrazku 6.2
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final Intent chooserIntent =

new Intent (this, DirectoryChooserActivity.class);

final DirectoryChooserConfig config =

DirectoryChooserConfig. builder ()
.allowReadOnlyDirectory (true)
.allowNewDirectoryNameModification (true)
.build ();

chooserIntent

.putExtra(DirectoryChooserActivity .EXTRA CONFIG,

config);
startActivityForResult (chooserIntent ,
REQUEST DIRECTORY ) ;

Obrézek 6.2: Pouziti knihovny Android DirectoryChooser

Dilezité metody pro nastaveni adresare:

e onActivityResult() - metoda zaznamena navrat do aplikace po zvo-
leni adresare .

e handleDirectoryChoice() - ulozi adresit do SharedPreferences
souboru.

6.1.4 ProfileActivity

Tato aktivita obsahuje veskera nastaveni profili. Jelikoz by se toto nastaveni
neveslo pouze na jednu obrazovku, byly vytvoreny tti zalozky, které rozdéluji
nastaveni na tii dilezité casti:

e Tabl - obecné nastaveni profilu
e Tab2 - nastaveni spousti alarmu
e Tab3 - nastaveni akci po aktivaci alarmu

Kazda tato zalozka odpovida jednomu fragmentu a budou popsany v dalsi
sekci. Vytvoreni zélozek je ukazano v kédu na obrazku 6.3.
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mSectionsPagerAdapter =

new SectionsPagerAdapter (getSupportFragmentManager ());
mViewPager = (ViewPager) findViewByld (R.id.container);
mViewPager.setAdapter (mSectionsPagerAdapter);

TabLayout tabLayout=(TabLayout)findViewByld (R.id.tabs);
tabLayout .setupWithViewPager (mViewPager);

Obrézek 6.3: Vytvoreni zalozek

Trida SectionsPagerAdapter se stara o spravné zobrazeni zalozek, a to
pomoci nasledujicich metod:

e getltem() - vytvori jednotlivé zalozky spusténim fragmenti.

e getPageTitle() - nastavi ndzvy zdlozek v seznamu zalozek.

6.1.5 Tabl - obecné nastaveni

Tabl je fragment, ktery je zobrazen jako prvni zalozka v ProfileActivity.
Obsahuje obecné nastaveni profilu, konkrétné nasledujici funkce:

e zména jména profilu
e nastaveni zpozdéni aktivace
e nastaveni zpozdéni reaktivace alarmu

e moznost smazani profilu

Zména jména profilu

Jméno je po vytvoreni profilu nastaveno na “new profile” a uzivatel je ihned
po vytvoreni profilu pfesmérovan na tuto funkci. Jméno musi byt unikatni,
aby se predeslo netiimyslné zaméné profili. Funkce vyuziva téchto metod:

e hasProfilesName() - zkontroluje zda profil s timto jménem jiz exis-
tuje.

e saveName() - ulozi nové jméno.

Nastaveni zpozdéni aktivace

Moznost zpozdéni aktivace existuje proto, aby se predeslo spusténi poplachu
uzivatelem ihned po aktivaci. Zpozdéni umozni uzivateli, diive nez se alarm
aktivuje, vCas opustit hlidanou oblast.
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Smazani profilu

Uzivatel mtze, pokud ho jiz neni potieba, profil smazat. Nemohou vsak byt
smazany vSechny profily, a proto tato funkce neni mozna, pokud existuje
pouze jeden profil. Smazani profilu pouziva tyto metody:

e deleteRequest() - zkontroluje zda se nejednd o jediny profil a spusti
dialogové okno, zadajici uzivatele o potvrzeni smazani profilu.

o deleteProfile() - smaze aktivni profil a ukon¢i ProfileActivity. Tim
se uzivatel navrati na MainActivity, kde je nastaven predchozi profil
za aktivni.

6.1.6 Tab2 - nastaveni spousti

Tento fragment je druhou zalozkou v ProfileActivity a umoznuje nastaveni
spousti alarmu. Obsahuje seznam vsech spousti, jako je ukédzano na obrazku
6.4.

R i 9 4 £ 19:49

GENERAL TRIGGERS ACTIONS

Sound detection

Device movement detection

Camera motion detection

Power connection detection

Geo Fence

Obrazek 6.4: Screenshot aplikace na Tab2
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Kazda polozka seznamu ma dvé funkce. Kliknutim na nazev polozky se-
znamu je spusténa nova aktivita obsahujici detailni nastaveni zvolené spousteé.
Na pravé strané seznamu se nachazi Switch. Jedna se o prepinatelné tlacitko,
kterym lze rychle jednotlivé polozky aktivovat nebo deaktivovat. Pro prove-
deni zminénych akei slouzi metody:

e setOnClickListener() - po kliknuti na textové pole s ndzvem polozky
seznamu spusti odpovidajici aktivitu s detailnim nastavenim spousté.

e setOnCheckedChangeListener() - po piepnuti tlacitka zjisti jeho
polohu (vypnuto/zapnuo) a ulozi uzivatelem zvolenou moznost.

6.1.7 Tab3 - nasteveni akci

Posledni fragment je zaroven posledni zalozkou v ProfileActivity a nese po-
dobnou funkcionalitu jako Tab2. Na rozdil od umoznéni nastaveni spousti
akci, umoznuje nastaveni zminénych akci. Metody pouzité pro nastaveni akci
jsou stejné jako u Tab2, a tak nebudou znovu popsany.

6.1.8 Spolecné funkce pro aktivity s detailnim nasta-

venim

Vsechny zbyvajici obrazovky slouzi pro detailni nastaveni spousti a akci.
Nize budou vypsany jejich spolecné dulezité metody a poté u kazdé jejich
unikatni funkce. Mezi spole¢né funkce patii:

e editace pole
e ulozeni zmén

e obnova prvki uzivatelského rozhrani

Editace pole

Kazdé pole, které lze vyplnit, potfebuje klavesnici. Ta se automaticky otevre
po kliknuti na editovatelné pole. Druh klavesnice se lisi podle typu pole
(Obrazek 6.5).

Pokud uzivatel potvrdi zménu pole, musi byt klavesnice zaviena pomoci
kédu na obrazku 6.6.
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(a) Klavesnice pro vlozeni telefon- (b) Klavesnice pro vloZeni normal-
niho ¢isla. niho textu.

Obréazek 6.5: Druhy klavesnic

public void dismissKeyboard (Activity activity) {
InputMethodManager imm = (InputMethodManager) activity
.getSystemService (Context .INPUT METHOD_SERVICE);

if (null != activity.getCurrentFocus())

imm. hideSoftInputFromWindow (activity . getCurrentFocus ()
.getApplicationWindowToken (), 0);

}

Obrézek 6.6: Kod pro zavieni klavesnice

UlozZeni zmén

Po editaci jakékoli moznosti se zména musi ulozit do databaze. K tomu slouzi
nasledujici metoda:

e saveChange() - ulozi zmény aktudlniho profilu do databaze.

Obnova prvka uzivatelské rozhrani

Hodnoty, které jsou v aktivitach zobrazené, jsou nastaveny pri spousténi
aktivity, a pokud dojde k jejich zméné pri spusténé aktivité, tato zména se
neprojevi. Proto je zapottebi periodicky kontrolovat, zda se hodnoty nezmé-
nily. K této kontrole musi byt vytvoreno nové vldkno, jelikoz hlavni vlakno
kontroluje uzivatelsky vstup, a tudiz nemutze zaroven vykonéavat dlouho tr-
vajici kéd. Koéd pro tuto kontrolu lze vidét na obrazku 6.7.
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runner = new Thread(){
public void run(){
while (runner != null){
try{
Thread . sleep (100);

}catch (InterruptedException e) { };
textView . post (new Runnable () {
@Override
public void run() {

TextView textView =
(TextView) findViewByld(R.id.textViewID );
if (textView != null) {

textView .setText (newValue );

}s

runner. start ();

Obréazek 6.7: Obnova prvku uzivatelského rozhrani

6.1.9 SoundDetailsActivity

Aktivita obsahuje nastaveni spousté detekce zvuku. Lze nastavit nasledujici
vlastnosti:

e referencéni hladina zvuku - po kliknuti tlac¢itka je aktualni hladina

zvuku ulozena jako reference, podle které se pocita hlasitost v deci-
belech.

e horni prah alarmu - hranice, kterou aktualni hlasitost nesmi prekrocit.

e spodni prah alarmu - hranice, pod kterou aktualni hlasitost nesmi
klesnout.

Aktivita také zobrazuje aktualni hlasitost zvuku kolem zafizeni. Proto musi
byt spustén mikrofon a periodicky zjisténa hlasitost. K tomu slouzi nasledu-
jici metody:

e startRecorder() - spusti nahravani zvuku.
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e stopRecorder() -zastavi nahravani zvuku.

e soundDb() - vold se pri obnové uzivatelského prostiedi (Obrazek 6.6)
a vrati aktudlni hlasitost v decibelech.

6.1.10 AccelerometerDetailsActivity
Aktivita obsahuje nastaveni spousté detekce pohybu zarizeni. Jedind nasta-
vitelnd polozka je nastaveni prahu pohybu, ktery nesmi byt prekrocen.
Aktivita zobrazuje aktudlni rychlost pohybu zafizeni a k tomuto zobrazeni
pouziva tyto metody:

e registerListener() - zazadd o posilani zmén senzoru.

e onSensorChanged() - je zavolana pii zméné detekované senzorem.

e unregisterListener() -prestane zasilat zmény senzoru.

6.1.11 GeoDetailsActivity

Aktivita obsahuje nastaveni spousté detekce opusténi lokace.Uzivatel ma
moznost nastavit geolokac¢ni souradnice a polomér v metrech. Tyto udaje da-
vaji dohromady kruh, ktery nesmi zatizeni opustit. Také 1ze nastavit sourad-
nice stfedu tlac¢itkem “Use current loaction”, které nastavi aktudlni polohu
zalizeni jako stfed zminéného kruhu. K tomu vyuziva nasledujici metodu:

e setCurrLocation() - zjisti aktudlni polohu a nastavi jeji soufadnice
jako stred.

6.1.12 Ostatni aktivity

Zbylé spousté nemaji k dispozici zadné nastaveni a jejich aktivity zobrazuji
pouze kratky popis jejich funkce. Jedna se o:

e PowerDetailsActivity - detekce pripojeni do elektrické sité

e CameraMotionDetailsActivity - detekce pohybu kamerou

6.2 Sluzby

Aplikace obsahuje dvé sluzby, ve kterych se nachéazi nejdulezitejsi funkcio-
nalita aplikace, a to vyhodnocovani spousti a nasledné provedeni vsech akci
na zakladé nastaveni.
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6.2.1 Action Service
Sluzba se spusti ihned po tom, co uzivatel spusti alarm. Zivotni cyklus sluzby
je nasledujici:

1. spusténi sluzby na popredi

2. inicializace vSech potfebnych funkci

3. vyckani na vyprseni ¢asu pro zpozdéni spusténi

4. kontrola spousti

5. pokud narazi na aktivovanou spoust tak pokracovat, jinak vratit na
bod 4

6. provedeni akci
7. pokud je nastavena reaktivace vratit na bod 3, jinak pokracovat

8. ukonceni sluzby

Spusténi sluzby na popredi

Aby sluzba nebyla ukoncena spolu s ukoncenim aplikace nebo nebyla ukon-
¢ena operacnim systémem, musi byt spusténa na poptedi. To znamend, ze
po celou dobu zivota sluzby musi byt viditelna notifikace, kterd na tento
fakt uzivatele upozornuje. Toho je docileno kédem na obrazku 6.8.

Notification notification = new Notification
.Builder (getBaseContext ())
.setContentTitle ("Alarm jactive")
.setContentIntent (pendinglntent)
.build ();

startForeground (71, notification);

Obréazek 6.8: Spusténi sluzby na popredi

Inicializace funkci

Sluzba musi zacit nejdiive ziskdvat data ze senzori, aby mohla pokracovat
ve své funkci. Pokud jsou aktivni odpovidajici spousté, spusti se tyto funkce:

e ziskdvani polohy zarizeni
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o ziskavani hlasitosti zvuku
o ziskavani GPS polohy
e spusténi CameraService pro ziskani detekce pohybu kamerou

Ziskani polohy zafizeni a hlasitosti je stejné jako u jiz popsanych aktivit
pouzivajicich tuto funkcionalitu. CameraService bude popsana v dalsi sekci.
Pro ziskéni polohy je pouzito néasledujicich metod:

e startGeoFence() - pripoji se k GoogleAPI a zazada periodické zis-
kavani polohy.

e onConnected() - po uspésném pripojeni registruje poslouchéni nové
polohy pomoci kédu na obrazku 6.9.

e onLocationChanged() - periodicky ziskd novou polohu a lokalné
ulozi pro zpracovani spousti.

mLocationClient = new GoogleApiClient
.Builder (ActionService . this)
.addApi(LocationServices.API)
.addConnectionCallbacks ( ActionService . this)
.addOnConnectionFailedListener ( ActionService . this)
.build ();

mLocationRequest = new LocationRequest ();
mLocationRequest . setInterval (5000);
mLocationRequest . setPriority (LocationRequest
.PRIORITY_HIGH ACCURACY);

mLocationRequest. setFastestInterval (5000);

LocationServices . FusedLocationApi
.requestLocationUpdates (mLocationClient ,
mLocationRequest , this);

Obrézek 6.9: Ziskavani polohy

37




Zpozdéni spusténi alarmu

Kontrola probiha v cyklu, kdy se postupné kontroluji vsechny aktivni spousté.
Ke kontrole se pouzivaji nasledujici metody:

e checkSound() - ziskd aktudlni hlasitost a porovna ji spodnim a hor-
nim prahem hlasitosti.

e checkGps() - zjisti vzdalenost posledni ziskané polohy od centra ur-
¢ené oblasti a urci zda je mimo tuto oblast.

e checkAccelerometer() - uréi zda pohyb prekrocil dany préh.

e checkCameraMotion() - metoda porovné velikost pohybu s nasta-
venym prahem, kdy tento pohyb je ziskan pomociCameraService

e checkPower() - ziskd aktudlni stav pripojeni do elektrické sité pomoci
kédu na obrazku 6.10.

IntentFilter ifilter = new IntentFilter (Intent
.ACTION_BATTERY CHANGED ) ;

Intent batteryStatus = this.getApplicationContext ()
.registerReceiver (null, ifilter);

int status = batteryStatus
.getIntExtra (BatteryManager .EXTRA STATUS, —1);

boolean bCharging = status = BatteryManager
.BATTERY STATUS CHARGING ||

status = BatteryManager .BATTERY STATUS FULL;

return !bCharging;

Obrazek 6.10: Ziskavani stavu pripojeni do elektrické sité

Provedeni akci

Poplach je spustén voldnim metody startAlarm(), kterd provede vSechny
aktivni akce. Pouzivaji se k tomu nasledujici metody:

e takePictureAction() - piedd CameraService informaci, ze ma po-
ridit a ulozit fotografie.

e sendEmail() - posle email na zadanou adresu. Vyuziva k tomu tiidu
GMailSender popsanou v pozdéjsi sekei.
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e sendSms() -posle SMS pomoci kédu na obrazku 6.11.

e recordAudio() - nahraje a ulozi audio zdznam pomoci kédu na ob-
razku 6.12.

e startSoundAlarm() - pusti zvukovy alarm.

SmsManager smsManager = SmsManager. getDefault ();
smsManager
.sendTextMessage (phoneNo, null, text, null, null);

Obrézek 6.11: Poslani SMS zpravy

recorder = new MediaRecorder ();
recorder.setAudioSource (MediaRecorder. AudioSource .MIC);
recorder

.setOutputFormat (MediaRecorder . OutputFormat . MPEG 4);
recorder

.setAudioEncoder (MediaRecorder. AudioEncoder .AAC);
recorder.setOutputFile (audiofile.getAbsolutePath ());
recorder . prepare ();
recorder.start ();

recorder .stop ();
recorder.release ();

Obréazek 6.12: Spusténi a ukonceni nahravani audio zdznamu

Ukonceni sluzby

V pripadé, Ze neni nastavena reaktivace alarmu, sluzba radné ukon¢i vsechny
funkce pro ziskavani dat a nasledné se ukonci volanim téchto metod:

e stopForeground(true) - ukonci béh sluzby na popredi.

e stopSelf() - ukonéi sluzbu.
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6.2.2 CameraService

Prace s fotoaparatem na Android zafizenich neni jednoduchéa. Z bezpecnost-
nich divodi musi byt nejdiive vytvoren nahled fotoaparatu, ktery musi byt
zobrazen uzivateli. To z toho divodu, aby bylo na prvni pohled vidét, ze je
fotoaparat aktivni a mize fotit nebo nahravat video, a tim zamezit aplikacim
v pouzivani fotoaparatu bez jejich védomi.

Aby aplikace mohla fungovat na pozadi, toto bezpec¢nostni opatieni mu-
selo byt obejito a byla vytvorena sluzba, ktera tuto funkci obsluhuje.

Potizeni fotografie na pozadi bylo docileno nésledujicim postupem:

1. vytvoreni SurfaceView
2. spusténi nahledu na SurfaceView

3. porizeni fotografie

View je zakladnim stavebnim blokem zobrazeni. Starda se o vykreslovani
prvki na obrazovku zarizeni. SurfaceView je specialni typ View, ktery pou-
ziva vlastni vlakno pro vykreslovani a muze byt spustén pres jinou aplikaci
a zaroven ji nijak neovliviiovat. Lze ménit jeho velikost i polohu. Tyto vlast-
nosti umozni spusténi nahledu fotoaparatu, i kdyz je aplikace na pozadi.
Velikost je nastavena na jeden pixel a ndhled je umistén neviditelny do le-
vého horniho rohu(obrazek 6.13). Poté muze byt porizena fotografie a proces
opakovan podle potreby.
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windowManager =

(WindowManager) getSystemService (WINDOW_SERVICE ) ;
params = new WindowManager. LayoutParams (
WindowManager . LayoutParams .WRAP_CONTENT,
WindowManager . LayoutParams .WRAP CONTENT,
WindowManager . LayoutParams . TYPE PHONE,
WindowManager . LayoutParams .FLAG _NOT FOCUSABLE,
PixelFormat . TRANSLUCENT) ;

params. gravity = Gravity . TOP | Gravity .LEFT;
params.width = 1;

params. height = 1;

params.x = 0;

params.y = 0;

surfaceView = new SurfaceView (getApplicationContext ());
windowManager . addView (sv, params);

SurfaceHolder sHolder;

sHolder = surfaceView.getHolder ();
sHolder.addCallback (this);

Obrazek 6.13: Vytvoreni SurfaceView

Porizovani fotografii

Pred kazdou fotografii sluzba rozhodne, o jaky typ fotografie se jedna. Jsou
dvé nasledujici moznosti:

1. fotografie pro detekci pohybu

2. fotografie urcend k ulozeni na disk a poslani na email po spusténi
alarmu

Detekce pohybu

Pokud ma sluzba detekovat pohyb, kvalita porizovanych fotografii je nasta-
vena na velmi nizkou, aby se zvétsil pocet snimki za sekundu, které zvladne
sluzba zpracovat. Porizenou fotografii vzdy lokdlné ulozi a porovna s pred-
chozim ulozenym snimkem. Hodnotu rozdilu snimku ulozi pro pouziti v Acti-
onService a pokracuje v porizovani snimkd.
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Fotografie pro ulozeni a odeslani na email

Snimky, které se maji nasledné ulozit, jsou foceny v nejvyssi mozné kvalité,
poté jsou zkomprimovany do obrazového formatu JPEG a ulozeny do ad-
resare ur¢eného uzivatelem. Nésledné je tato fotografie odeslana na zvoleny
email v pripadé, ze je tato moznost aktivovana.

6.3 Ostatni tridy

Posledni sekce této kapitoly popisuje ttidy, které nezapadaji do predchozich
kategorii.

6.3.1 DatabaseHelper

Tato trida slouzi k pouzivani SQLite databaze. VSechny tridy, které chtéji
ziskat nebo modifikovat data v databazi, pouzivaji pravé tuto tfidu. Funkce,
které jsou zapottebi pro praci s databazi jsou nasledujici:

e vytvoreni databaze a tabulky

e naplnéni zékladnimi profily

e pridani profilu

e pristup ke vSem profilim

e pristup ke konkrétnim profiliim
e upravovani profila

e mazani profila

Vytvoreni databaze a tabulky

Pti spusténi se aplikace pokusi o nacteni databaze, a pokud zadna neexistuje,
tak ji vytvori. Databaze obsahuje jedinou tabulku, a to tabulku obsahujici
profily. Tabulka obsahuje 33 sloupct s nastavenim. Byla zvolena jedna ta-
bulka vétsiho rozméru misto vice tabulek 1:1, protoze rozdéleni by neptineslo
zadnou optimalizaci, pouze zvysilo mnozstvi kodu potrebného k manipulaci
s databazi. K vytvoreni tabulky slouzi kéd na obrazku 6.14.
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@Override

public void onCreate(SQLiteDatabase db) {
db.execSQL("create table " +
TABLE NAME + " (' +
COL_ID + " INTEGER PRIMARY KEY AUTOINCREMENT, '
+ COL NAME + ' TEXT, ' +

+)");

Obrazek 6.14: Vytvoreni tabulky databaze

Zakladni profily

Do tabulky jsou po vytvoreni vlozeny dva rfadky obsahujici dva zdkladni
profily, které 1ze ihned pouzit. Slouzi jako predloha uzivateli pro prvni snadné
pouziti aplikace. Profily jsou nasledujici:

1. Detekce zvuku

e zpozdéni aktivace alarmu 10 sekund
e detekce hladiny hlasitosti s prahy 50 a -20
e zvukovy alarm po dobu 60 sekund

e vse ostatni deaktivovano
2. Detekce pohybu zafizeni

e zpozdéni aktivace alarmu 10 sekund
e detekce pohybu zarizeni s prahem 100
e zvukovy alarm po dobu 60 sekund

e vse ostatni deaktivovdno

Pridani profilu

Pro pridani profilu je pouzit kéd na obrazku 6.15. VSechny moznosti jsou de-
aktivovany a uzivatel je ihned po vytvoreni profilu presmérovan do nastaveni

k upravé profilu.
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SQLiteDatabase db = this.getWritableDatabase ();
ContentValues contentValues = new ContentValues();
contentValues . put (COL_NAME, name);

contentValues . put (COL_DELAY, delay );

db.insert (TABLE NAME, null, contentValues);

Obréazek 6.15: Vlozeni profilu do databaze

Pristup k profilim

K ziskani profilii z databaze je pouzit kod na obrazku 6.16.

public Cursor getAllData () {
SQLiteDatabase db = this.getWritableDatabase ();
Cursor result = db.rawQuery("select * from " +
TABLE NAME, null);

return result ;

}

public Cursor getRowByID (int id) {
SQLiteDatabase db = this.getWritableDatabase ();

Cursor result = db
.rawQuery ("select * from " + TABLE NAME +
" where id = " + id, null);

return result ;

Obrézek 6.16: Ziskani profili z databaze

Uprava profilu

Po kazdé zméné v nastaveni profilu, jsou tyto zmény ihned ulozeny do da-
tabaze. Slouzi k tomu metoda:

e updateData() - prepise cely fadek tabulky s novymi daty.

Mazani profila
Po potvrzeni smazani profilu je zavolana tato metoda:

e deleteData(String id) - smaze fadek tabulky.
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6.3.2 Sound

Ttida slouzi k ziskavani idaji z mikrofonu. Pouziva k tomu nasledujici me-
tody:

e startRecorder() - spusti mikrofon.
e getAmplitude() - zjisti aktudlni velikost amplitudy.

e soundDb() - spocita relativni hlasitost v dB oproti referen¢ni ampli-
tude.

e stopRecorder() - zastavi mikrofon.

6.3.3 SingleShotLocationProvider

Tato tfida slouzi k jednordzovému ziskdni GPS polohy zafizeni. K tomu
vyuziva kéd na obrazku 6.17.
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public static void requestSingleUpdate (
final Context context, final LocationCallback callback)
throws SecurityException{

final LocationManager locationManager =
(LocationManager) context
.getSystemService (Context . LOCATION SERVICE ) ;
boolean isGPSEnabled = locationManager
.isProviderEnabled (LocationManager
.GPS_PROVIDER ) ;
if (isGPSEnabled) {
Criteria criteria = new Criteria ();
criteria.setAccuracy(Criteria

.ACCURACY FINE);

locationManager.requestSingleUpdate (criteria ,
new LocationListener () {
@Override
public void onLocationChanged (
Location location) {
callback.onNewLocationAvailable (
new GPSCoordinates (
location.getLatitude (),
location . getLongitude ()));

}

@Override public void onStatusChanged (
String provider, int status, Bundle extras) { }

@Override public void onProviderEnabled (
String provider) { }

@Override public void onProviderDisabled (
String provider) { }

}, null);

}

Obrazek 6.17: Jednorazové ziskani GPS soufadnic
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6.3.4 GMailSender

Pomoci této tridy se daji odesilat ze zatizeni emaily z Gmail ti¢tu . Pro tento
ucel byl vytvoren Gmail icet s adresou Lm26Zx8 BhqHLxfrx@gmail.com.
Adresa byla vygenerovana nahodné, protoze kombinace vSech adres vystihu-
jicich funkci emailu jiz byli obsazeny. Z této adresy jsou odesilany vsechny
emaily odeslané touto aplikaci. Slouzi k tomu nasledujici metody:

e getPasswordAuthentication() - prihlasi se k actu.
e addAttachment() - pfipoji soubor jako prilohu.

e sendMail() - odesle email.

6.3.5 JSSEProvider

Jednéa se o jednoduchou tridu, kterd poskytne JSSS - Java Secure Socket
Extension. JSSE je balicek obsahujici funkce, které umoznuji zabezpeceny
pristup k internetu.

6.3.6 Profile

Profile je datova struktura, ktera uchovava dvojice dat. Konkrétné nazev
profilu a jeho ID odpovidajici fadku v databazi. Je pouzita seznamem profil
v MainActivity.
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7 Testovani

Vyvoj aplikace probihal primarné na zarizeni Nexus 5 a byl testovan na
nasledujicich zatizenich:

Model Android verze Rozliseni
Nexus 5 6.0.1 1080 x 1920
Samsung Galaxy A5 2017 6.0.1 1080 x 1920
HTC One V 4.0.3 480 x 800

Obrazek 7.1: Tabulka testovanych zarizeni

7.1 Popis testovani

P1i testovani aplikace na kazdém zarizeni bylo dbano na tyto pozadavky:
e spravné zobrazeni uzivatelského rozhrani
e funkcnost vsech spousti
e funkcénost vsech akci
e narocnost na vykon zarizeni

Aplikace byla nainstalovana na kazdé zarizeni a bylo testovano podle
scénare znazornéného na diagramu na obrazku 7.2. Scénar byl zopakovan
pro vSechny spousté a akce.

Wytvofeni profilu Editace profilu Spusténi alarmu Spusténi poplachu Deaktivace alarmu

UZivatel

Obrazek 7.2: Diagram testovani scénait
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Testovaci scénare

Jako testovaci scénare byly zvoleny motivacni priklady popsané v kapitole

5.1.

1.

Bezpecnostni kamera
Testované funkce: Detekce pohybu kamerou, porizeni fotografii, ode-
slani fotografii na email.

Zartizeni bylo umisténo do mistnosti a aktivovan alarm. Poté se proslo
mistnosti a zjistovalo, zda zarizeni poridilo fotografie a odeslalo je na
zadany email.

GPS lokator
Testované funkce: Geo fence, odeslani SMS polohou, odeslani emailu s
polohou, periodicka reaktivace alarmu.

Zarizeni bylo umisténo do osobniho automobilu a aktivovan alarm.
Po rozjeti automobilu a opusténi nastavené oblasti se zjistovalo, zda
zalizeni periodicky zasild svou polohu pomoci SMS a emailu.

Detekce pohybu zarizeni
Testované funkce: Detekce pohybu zarizeni, zvukovy poplach.

Na zarizeni byl aktivovan alarm a po pohybu zafizeni byl ocekavan
zvukovy alarm.

Detekce pripojeni do elektrické sité
Testované funkce: Detekce pripojeni do elektrické sité, odeslani SMS s
vlastnim textem.

Zartizeni bylo zapojeno do elektrické sité a byl aktivovan alarm a na-
staven vlastnim text. Poté byl vypojen privod elektfiny do nabijecky
a ocekavala se SMS s textem: “Nejde ti proud k ledni¢ce na chaté”.

Detekce zvuku
Testované funkce: Detekce zvuku, nahrani audio zdznamu.

Zarizeni bylo umisténo do mistnosti a aktivovan alarm. Poté zacla kon-
verzace v blizkosti zarizeni a zjistovalo se zda byla konverzace nahrana.
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7.2 Vysledky testovani

1. Bezpecnostni kamera
Testovani probihalo za riznych svételnych podminek a hladina prahu
byla upravena pro optimalni citlivost na zakladé vysledk testovani.

2. GPS lokator
Testovani probéhlo na dlouhé opusténi lokace i pohyb po hranici ob-
lasti a nebyl zaznamenan problém s vyhlasenim poplachu po splnéni
podminek.

3. Detekce pohybu zatizeni
Byla zjistovana detekce pohybu jak v klidovém stavu, tak v pohy-
bujicim se dopravnim prosttedku.Nebyly zjistény vykyvy zptisobujici
falesné spusténi poplachu pii dobre zvoleném prahu.

4. Detekce pripojeni do elektrické sité
Testovala se funkcionalita pro pripojeni do elektrické sité pres USB a
nabijeni primo ze sité. PTi vypojeni napdjeni doslo spolehlive k aktivaci
poplachu.

5. Detekce zvuku
Bylo testovano pro rizné hladiny hluku pro klidovou hodnotu a praht.
Dosazené vysledky odpovidaly prdpokladim.

Jedina funkce, jejiz kvalita se vyznamné lisila pro kazdé zarizeni, byla
rychlost porizeni fotografie, a poté jeji porovnani s predchozim snimkem pro
detekci pohybu. Rozdily jsou vidét v nasledujici tabulce:

Model zarizeni prumérna rychlost
Nexus 5 2400ms

Samsung Galaxy Ab 2017 750ms

HTC One V 1200ms

Obréazek 7.3: Testovani rychlosti potizeni fotografii

20



8 Mozna rozsireni

Diky povaze zadani prace, tedy vytvoreni aplikace bezpecnostniho alarmu,
existuje velké mnozstvi moznych rozsiteni této aplikace. V tvahu prichazi
naptiklad pridani dalsich spousti akci, které by vyuzivaly zbylé senzory, kte-
rymi jsou vybaveny mobilni zafizeni (napt. gyroskop, senzor priblizeni ¢i
senzor intenzity okolniho osvétleni) nebo externich senzoru (napt. teplomér
¢i magnet do dveri jako bylo mozné pozorovat u aplikace Globio) nebo i
¢isté softwarové spousté jako naptiklad detekce pripojeni k internetu, ode-
mknuti telefonu, stav baterie atd. V pripadé akci, které by nasledovaly po
spusténi bezpecnostniho alarmu, by bylo mozné naptiklad pridat zamknuti
¢i vypnuti zatizeni, nahrani videa, ulozeni porizenych zaznamu na externi
ulozisté nebo internet. I soucasné nastaveni by samoziejmé mohla byt poz-
déji obohacovana o dalsi funkce jako naptiklad o citlivost detekce pohybu
fotoaparatem.

Ackoli, jak je patrné z vyse uvedeného, je moznych rozsiteni cela rada, apli-
kace bezpecnostniho alarmu vytvorena v této bakalarské praci pti svém po-
¢tu spousti akei a akei samotnych spliuje sviij ucel zadany v zadani této
prace. Do budoucna je vsak mozné, ze bude o tato mozna rozsiteni oboha-
cena.
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9 Zavér

Cilem této bakalarské prace bylo vytvoreni aplikace, ktera by umoznila vy-
uzivat mobilni zarizeni s operacnim systémem Android jako bezpec¢nostni
alarm.

Prvnim tkolem bylo vybrat, jaké senzory mobilniho zafizeni bude tato apli-
kace ke svému ucelu vyuzivat. Po zvazeni situaci, pro které bude aplikace
urcena, byly zvoleny tyto senzory: akcelerometr, GPS senzor, kamera a mi-
krofon. Ke splnéni ucelu aplikace byly tyto vybrané senzory po testovani
zhodnoceny jako dostatecné, nebot 1icel splnily. Aplikace tudiz pomoci uve-
denych senzorii rozpoznéa problémovou situaci a nasledné na jeji vznik uzi-
vatele upozorni. Navic byla pridana funkce detekce pripojeni do elektrické
sité.

Dalsim tkolem bylo se touto aplikaci, alespon ur¢itym zptisobem, vymezit
oproti vybranym obdobnym aplikacim. K porovnani funkcionalit bylo vy-
brano pét aplikaci, které ke svému tcelu také vyuzivaji senzort mobilnich
zatizeni. Jejich spole¢nou nevyhodou byl predevsim fakt, ze obsahuji placené
rozsitujici funkce a reklamy.

Vyvinuta aplikace obsahuje relativné Siroké spektrum vyuziti dle vyse zmi-
nénych senzorii a podporuje velké mnozstvi kombinaci dostupnych funkei,
které se lisi podle pripadi pouziti, které byly v této bakalarské praci po-
psané. Tim se vymezuje oproti vétsiné v této praci vybranych obdobnych
aplikaci. Vytvorena aplikace obsahuje uzivatelské rozhrani, které ma jedno-
duchy design a snadno se ovlada. Po spusténi alarmu muze uzivatel v aplikaci
nastavit nékolik akeci a to spusténi zvukového alarmu, poslani SMS zpravy
¢i emailu, a to i s GPS lokaci zafizeni, déle nahrani audio zaznamu ¢éi po-
fizeni fotografii. Aplikace je kompatibilni s mobilnimi zafizenimi s Android
verzemi od verze Android 4.0.3 Ice Cream Sandwich (API level 15) a vyse.
Dilezité je také zminit, Ze se jedna o zakladni verzi bezpec¢nostniho alarmu,
jehoz funkcionality je dale mozné rozsitovat, a to jak o dalsi spousté akei, tak
akce samotné. Cil této bakalarské prace vsak lze touto verzi bezpec¢nostniho
alarmu povazovat za splnény, nebot aplikace byla tispésné implementovana
a splnuje pozadavky kladené na ni v zadani prace.
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Prehled zkratek

API

APK

CH+

GPS

IDE

MSISDN

NDK

PIN

SMS

XML

Application programming interference - rozhrani pro
programovani aplikaci

Android application package - souborovy format pro An-
droid aplikace

programovaci jazyk
gravitacni zrychleni zemé
global position system - mobilni navigace

Integrated Development Environment - integrované vy-
vojové prostiedi

Mobile Subscriber ISDN Number - telefoni ¢islo

Native development kit - sada vyvojovych nastroju pro
nativni vyvoj

Personal identification number - osobni identifikacni
¢islo

Short message service - sluzba kratkych textovych zprav

Extensible Markup Language — Rozsititelny znackovaci
jazyk
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A Instalace aplikace

Pro instalaci aplikace do mobilniho zafizeni je potieba povolit moznost in-
stalace z neznamych zdroji. Tato moznost se nachazi v Nastaveni -> Zabez-
peceni -> Nezndmé zdroje.

Na prilozeném CD se nachazi soubor s ndzvem SecurityAlarm.apk a po jeho

stazeni do zafizeni Ize jeho spusténim aplikaci nainstalovat. Poté je aplikace
pripravena k pouziti.
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B Uzivatelska prirucka

B.1 Spusténi Aplikace

Aplikaci 1ze spustit stisknutim prislusné ikony v menu zatizeni(Obrazek B.1).

Calculator

Calendar Camera Contacts

>l >0

Custom Locale Dev Settings Dev Tools Downloads

B ¥ B

Gallery Gestures Build.. Google

A

Maps Messaging Music Phone

Obrazek B.1: Ikona aplikace

B.2 Ovladani aplikace

B.2.1 Hlavni obrazovka

Po otevieni aplikace lze vidét hlavni stranku aplikace(Obrazek B.2).
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i B 6:59

AlarmSystem

Profile: Sound detector

START ALARM

PROFILE SETTINGS

Obrazek B.2: Hlavni obrazovka

Start alarm
Stisknuti tlacitka aktivuje bezpecnostni alarm.

Profile settings
Stisknuti tlacitka otevie obrazovku s nastavenim profilu.

Profiles

Tlac¢itko v levém hornim rohu nebo prejeti prstem zleva doprava otevie
vybér profili. Po stisknuti na polozku v seznamu je vybrany profil
nastaven jako aktivni(Obrézek B.3.a).

Settings
Stisknutim tlac¢itka v pravém hornim rohu otevie seznam moznosti.
Stisknutim moznosti Settings se otevie obrazovka s nastavenim apli-

kace.(Obrazek B.3.b)
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Profiles

+ Add new profile Profile: Sound About

Sound detector

START ALARM
Accelerometer detector

PROFILE SETTINGS

(a) Vybér profila. (b) Hlavni menu.

Obrazek B.3: Skryté komponenty v hlavni obrazovce
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B.2.2 Nastaveni

Na obrazovce s nastavenim lze ménit PIN a adresar, do kterého se ukladaji
porizené média.(Obrazek B.4)

AlarmSystem

Set PIN for deactivation of alarm. Set media directory
where sounds recorded and pictures taken will be stored.

PIN 1234| SET

Media directory: /storage/emulated/0/ SET

Obrézek B.4: Obrazovka nastaveni

B.2.3 Obrazovka aktivniho alarmu

Obrazovka obsahuje textové pole pro zadani PINu pro deaktivaci alarmu a

tlacitko pro potvrzeni. V pripadé zadani Spatného hesla, uzivatel je o tom
informovan.(Obrazek B.5)
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-] i @ 6:59

AlarmSystem

Password:

STOP ALARM

Wrong password

Obrazek B.5: Obrazovka aktivniho alarmu

B.2.4 Nastaveni profilu

Nastaveni profilu obsahuje t¥i zalozky(Obrézek B.5).
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I iBeso ] @ @ " B 813

GENERAL TRIGGERS ACTIONS GENERAL TRIGGERS ACTIONS

Click on name to open settings for each trigger.

Profile name bound detector SET Sound detection o
Alarm delay 10 SET Device movement detection
Reactivation time 0 SET Camera motion detection

Set to 0 for no reactivation, minimal
reactivation time is 10 seconds Power connection detection

DELETE PROFILE
Geo Fence

(a) Obecné nastaveni (b) Spousté
("I 4l @ 813

GENERAL TRIGGERS ACTIONS

Click on name to open settings for each action.

Sound Alarm .
Send SMS

Send Email

Record Audio

Take photo

(c) Akce

Obréazek B.6: Zalozky nastaveni profilu
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1. General - Obecné nastaveni (Obréazek B.6.a)

Na obrazovce lze ménit nasledujici:

e Profile name - Jméno profilu
Jméno musi byt unikatni pro kazdy profil.

e Alarm delay - Zpozdéni spusténi
Alarm se aktivuje az po vyprseni ¢asové prodlevy.

e Reactivation time - Reaktivace
Lze nastavit po jak dlouhé dobé se alarm po spusténi alarmu
reaktivuje.Minimalni doba je 10 sekund. Nastavenim hodnoty na
0 reaktivace neprobéhne vibec.

e Delete profile - Smazani profilu Stisknuti tlacitka otevie dialo-
gové okno pro potvrzeni smazani profilu. Nelze smazat posledni
profil.

2. Triggers - spousté akci(Obrazek B.6.b)
Obrazovka obsahuje seznam vsech spousti alarmu. V pravé ¢asti lze
prepinacim tlac¢itkem nastavit spoust jako aktivni nebo neaktivni. Klik-
nutim na nazev spousté se otevre detailni nastaveni pro kazdou spoust.

3. Actions - Akce(Obrazek B.6.c)
Obrazovka obsahuje seznam vSech akei pro vykonani po spusténi alarmu.
V pravé c¢asti lze prepinacim tlac¢itkem nastavit akci jako aktivni nebo
neaktivni. Kliknutim na nazev akce se otevie detailni nastaveni pro
kazdou akci.

B.2.5 Detail spousti a akci

Kazda nastavitelna moznost se potvrzuje tlac¢itkem Set. O kazdém tspésném
provedeni ulozeni hodnoty je uzivatel informovan vyskakujicim okénkem v
dolni ¢asti obrazovky.
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Sound detection Device movement detection
Triggers actions when one of the thresholds is Actions are triggered after movement reaches
reached. Sound level base can be set at any noise threshold.
level to achieve negative values when the sound
stopes. Current Movement: 0
Current Sound level: 25
Threshold |1 00 SET
Calibration SET SOUND BASE
Max |50 SET
Threshold
Min -20 SET
Threshold

(a) Nastaveni detekce zvuku  (b) Nastaveni detekce pohybu

] ("

Geo fence Sound Alarm

Triggeres actions if device passes circural barier Plays default or custom sound for set duration
around selected GPS location. Create the circle by of time in seconds. If used together with Record
using GPS coordinates and radius of the fence circle. audio action, the sound will start playing after the

recording stopped.

USE CURRENT LOCATION Play sound PLAY
Latitude O SET Duration in seconds 60 SET
Longitude O SET
Radius 100 SET

(c) Nastaveni Geo-fencingu  (d) Nastaveni zvukového alarmu
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Send SMS Send Email
Send SMS on inputed number with custom text and Send email on inputed email with custom text and
posibility to include GPS location at the end of the posibility to include GPS location at the end of the
message. email.
Number: 123456789 SET Email: pddress@email.com SET
Text:  sms text Text:  email text

SET TEXT SET TEXT
Include GPS location Include GPS location

(e) Nastaveni poslani SMS (f) Nastaveni poslani emailu

"] ("

Record Audio Take photo

Records audio for set duration in seconds and saves Takes number of photos with back camera in set

it in media folder which can be set in application intervals and saves it in media folder which can be

settings. set in application settings.

Duration IZO SET Number of photosl'l SET
Interval between photos 5 SET
Sent photo to email .

Email address address@email.cc ~ SET

(g) Nastaveni nahrani zvuku (h) Nastaveni potizeni fotky

Obréazek B.7: Detailni nastaveni spousti
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C Diagram databaze

Profile

id: INTEGER
name: TEXT
delay: INTEGER
rearm : INTEGER
sound_detection_trigger: TEXT
sound_base: INTEGER
sound_max_threshold: INTEGER
sound_min_threshold: INTEGER
accelerometer_trigger: TEXT
accelerometer_threshold: INTEGER
power_trigger: TEXT
sound_alarm: TEXT
sound_alarm_default: TEXT
sound_path: TEXT
sound_duration: INTEGER
sms_number: TEXT
sms_text: TEXT
sms_gps: TEXT
emai_alarm: TEXT
email_address: TEXT
emai_text: TEXT
gps_alarm: TEXT
gps_latitude: TEXT
gps_longitude: TEXT
gps_diameter: INTEGER
record_audio_alarm: TEXT
record_audio_duration: INTEGER
picture_alarm: TEXT
picture_number: INTEGER
picture_interval: INTEGER
picture_to_email: TEXT
picture_to_email_address: TEXT
camera_motion_trigger: TEXT

Obrazek C.1: Databéaze
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D

Struktura prilozeného CD

alarmSystem.apk - Instalac¢ni soubor aplikace.

. bakalarska prace.pdf - Dokument bakalarksé prace v PDF.

javadoc - Adresar obsahuje dokumentaci projektu.

. project - Adresar obsahuje zdrojové kody aplikace.

tex - Adresar obsahuje zdrojové kody dokumentu.

70



	Úvod
	 Operační systém Android 
	Obecná charakteristika
	Android Studio

	Senzory mobilních zařízení s operačním systémem Android
	Pohybové senzory
	Akcelerometr
	 Gyroskop

	Senzory prostředí
	Senzor intenzity okolního osvětlení

	Senzory polohy
	Senzor přiblížení
	Geolokační senzor

	Fotoaparát a mikrofon
	Fotoaparát
	Mikrofon

	Shrnutí

	 Rozbor vybraných aplikací bezpečnostních alarmů
	Salient Eye
	Popis aplikace
	Funkce
	Zhodnocení aplikace

	Easy security alarm
	Popis aplikace
	Funkce
	Zhodnocení aplikace

	Cerberus
	Popis aplikace
	Funkce
	Zhodnocení aplikace

	Dont touch my phone
	Popis aplikace
	Funkce
	Zhodnocení aplikace

	Globio
	Popis aplikace
	Funkce
	Zhodnocení aplikace

	Celkové zhodnocení aplikací

	Rozbor aplikace
	Popis aplikace
	Základní komponenty aplikace
	Aktivity
	Fragmenty
	Služby
	Manifest

	Uživatelské rozhraní
	Uživatelské rozhraní obecně
	Profily

	Persistence dat
	Spouštění akcí
	Detekce zvuku (Sound detection)
	Detekce pohybu zařízení (Device movement detection)
	Detekce pohybu kamerou (Camera motion detection)
	Detekce připojení do elektrické sítě (Power connection)
	Geofencing (Geo-fence)

	Akce
	Zvukový alarm (Sound alarm)
	 Poslaní SMS (Send SMS)
	Poslání emailu (Send Email)
	Nahrání audio záznamu (Record audio)
	Pořízení fotografií (Take photo)


	Programátorská dokumentace
	Aktivity
	MainActivity
	AlarmActivationActivity
	AppSettingsActivity
	ProfileActivity
	Tab1 - obecné nastavení
	Tab2 - nastavení spouští
	Tab3 - nastevení akcí
	Společné funkce pro aktivity s detailním nastavením
	SoundDetailsActivity
	AccelerometerDetailsActivity
	GeoDetailsActivity
	Ostatní aktivity

	Služby
	Action Service 
	CameraService

	Ostatní třídy
	DatabaseHelper
	Sound
	SingleShotLocationProvider
	GMailSender
	JSSEProvider
	Profile


	Testování
	Popis testování
	Výsledky testování

	Možná rozšíření
	Závěr
	Literatura
	Instalace aplikace
	Uživatelská příručka
	Spuštění Aplikace
	Ovládání aplikace 
	Hlavní obrazovka
	Nastavení
	Obrazovka aktivního alarmu 
	Nastavení profilu
	Detail spouští a akcí


	Diagram databáze
	Struktura přiloženého CD

