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Abstract

This thesis deals with possibilities of using a RFID for warehouse manage-
ment. The part of the thesis is implementation of warehouse system using
the RFID and the Raspberry Pi.The storage system consists of three parts:
server, RFID readers and mobile applications. The server is built on Node. js
and communication with other parts is ensured by the protocol MQTT and
REST API. Information about warehouse is stored in database MongoDB. The
RFID reader is used to add and remove warehouse items. A wiring diagram is
available to build a reader, programming was done in Python. The Android
mobile app is used to manage the storage system, and NFC is used to quickly
retrieve the warehouse item information.

Abstrakt

Prace se zabyva moznostmi vyuziti RFID pro skladové hospodarstvi. Sou-
¢asti prace je implementace skladového systému s uzitim RFID a Raspberry
Pi. Skladovy systém se sklada ze tii ¢asti: serveru, ¢tecky RFID a mobilni
aplikace. Server je postaveny na Node. js a komunikaci s dalsimi ¢astmi za-
jistuje protokol MQTT a REST API. Informace o skladu jsou ukladany do NoSQL
databéze MongoDB. Ctecka RFID slouzi k piidavani a odebirani skladovych
polozek. Pro sestrojeni ¢tecky je k dispozici schéma zapojeni a programovani
probihalo v jazyce Python. Mobilni aplikace pro Android slouzi ke spraveé
skladového systému, NFC se vyuziva k rychlému nacteni informaci o polozce
skladu.
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1 Uvod

Nastupem c¢tvrté prumyslové revoluce neboli Primyslu 4.0 se ocekava plna
automatizace ridicich systému co nejvice nezavislych na lidské obsluze.

Na pruamyslové trovni ma jit o nahrazeni manualni lidské prace roboti-
zaci, soucasné ,manudlni® zadavani dat a postuptt ma byt nahrazeno au-
tomatickym predavanim informaci mezi materidly, polotvary a jednotlivymi
stroji, sklady atd. prostrednictvim zapisovatelnych RFID c¢ipt umisténych na
kazdém materialu a produktu. Ve vnitropodnikovém prostiedi ma byt lidska
sila v prepravé komponent a materialii v ramci vyrobniho procesu nahrazena
automatizovanymi dopravnimi prostredky od skladi jednotlivych materiali
az po sklad finalnich vyrobki.

V oblasti mezifiremni prepravy a dopravy dojde k automatickému rizeni
logistiky opét na zakladé sdileni dat pomoci RFID ¢ipt materiali a produkti,
k predavani potiebnych dat bude dochazet mezi databazovymi systémy bé-
zicimi na riznych internetem propojenych serverech. Vsechny tyto zmény
budou hlavné iniciovany touhou usetfit néklady a jesté vice zefektivnit a
zrychlit vyrobu.

Cilem této prace je zjistit vyuziti technologie RFID pro skladové hospo-
darstvi a vytvorit skladovy systém s RFID a Raspberry Pi. Skladovy systém
se bude skladat ze serveru, klientské ¢asti s uzivatelskym rozhranim a sa-
motného RFID zafizeni.

V nasledujici druhé kapitole popisuji vyhody skladového hospodarstvi s
RFID a podrobné se zabyvam systémem RFID-RMS. Tteti kapitola se zabyva
zafizenim Raspberry Pi a technologii RFID. Kapitola ¢tvrta se zaobira ana-
Iyzou a ndvrhem teseni skladového sytému s RFID. Kapitoly 5, 6 a 7 popisuji
detaily implementace navrzeného systému. Osméa kapitola je zaméfena na
testovani vysledného sytému a jeho moznosti rozsiteni.



2 Skladové hospodarstvi

Skladové hospodarstvi je nedilnou soucasti logistického systému. Sklady maji
za ukol prijimat zasoby, uchovavat a vydavat je a provadét pottebné skla-
dové manipulace. Skladové hospodarstvi ma v podnicich navaznost na témér
vsechny ostatni tiseky. Hlavnim tikolem skladu je ekonomické sladéni rozdilné
dimenzovanych toki v podniku, a to tak, aby bylo dosazeno synergického
efektu [11].

2.1 Soucasny skladovy systém

Pod timto pojmem si muzeme predstavit systém pro evidenci skladu resp.
skladovanych zasob (pfijem a vydej materidlu), systém pro tctovani zasob
a jejich objednavek nebo systém pro inventarizaci. Miuzeme tedy fici, Ze
skladovy systém je systém pro spravu ekonomickych operaci nad skladem
[4].

2.2 Skladovy systém s RFID

2.2.1 Rychlé nacteni udajt

RFID ¢ip méa oproti etiketé s ¢arovym kdédem dvé hlavni vyhody - rychlost
¢teni a neprimou viditelnost ¢teciho zarizeni na ¢ip. Soucasné standardy UHF
RFID Ciptl umoznuji nacist najednou az 1000 ¢ipt za sekundu, tato hodnota
se vsak s prichodem novéjsich a vykonnéjsich zatizeni bude zvysovat. RFID
¢teci zatizeni nepotiebuje mit primou viditelnost na jednotlivé ¢ipy, ¢teni i
zapis probiha bezdratové a to do vzdalenosti cca 15 m u pasivnich ¢ipl a az
100 m u aktivnich ¢iptu [2].

Naptiklad paletovy prepravnik tak mize projet celym RFID ¢tecim por-
talem a v jeden cas dojde k soucasnému nacteni vsech ¢ipt na paleté, tim se
dosdhne zrychleni procesu prijmu, vydeje, pfesunu a inventarizace produktu

2].

2.2.2 Odstranéni chyb obsluhy

RFID ¢ipy spolecné se ¢tecim zafizenim vylucuji moznost vzniku chyby ob-
sluhy, které vzniknou napriklad tim, Ze obsluha nacéte pouze ¢ast Carovyjch
k6du na paleté [2].
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2.2.3 Zapis udaju o zbozi béhem celého logistického
pohybu

RFID ¢ip mé oproti etiketé s Carovym kddem hlavni vyhodu v tom, ze do ¢ipu
Ize informace i zapisovat a nejenom ¢ist, jak je to v pripadé ¢arového kédu.
Tato vlastnost bude v budoucnosti klicova a rozhodne v mnoha odvétvich
pro uplnou nahradu ¢arového kdédu RFID ¢ipem. Do ¢ipu lze navic informace
zapisovat a ménit opakované, 1ze takto do kazdého produktu zapsat datum
vyroby a poté také pripsat jednotlivé logistické zapisy, které vznikaji po
celou dobu cesty produktu [2].

2.2.4 Presna evidence spotrebitelskych jednotek

V soucasnosti pti samotném logistickém procesu obsluha nacte ¢arovy kod
palety, ale jiz neni schopna ovérit, zda je na paleté spravny pocet kartonta
a spravny pocet produkti. Jedinym resenim by bylo paletu rozebrat a po-
stupné nacist vsechny ¢arové koédy. RFID ¢teci portal vSak nacte najednou
vSechny RFID ¢ipy na paleté nalezené. Navic dle typu ¢ipu dokaze vyhodnotit
pocet RFID ¢ipu kartént i pocet RFID ¢ipt samotnych produkti [2].

2.2.5 Odolnost RFID cipu

Etiketa s ¢arovym kdédem podléha teplotnim a povétrnostnim vliviim a na-
sledné dochézi k poskozeni etikety. Je tomu hlavné proto, Ze je nutné etikety
s Carovym kdéddem umistovat tak, aby je bylo mozné nacist ¢tecim zarize-
nim a tudiz zvenku. RFID ¢ip je umistén uvnitt produktu nebo baleni a tim
je odolny jak proti teploté, vodé i povétrnosti. V soucasné dobé na trhu jiz
existuji RFID ¢ipy, které navic mohou obsahovat cidla - naptiklad pro méreni
vlhkosti nebo teploty [2].

2.2.6 Optimalizace skladovych zasob

Predstavme si tak obvyklou zalezitost, jakou je prijem materidlu (zbozi)
a jeho naskladnéni. Tato operace dnes probihd v mnoha spolecnostech po
jednotlivych kusech (logistickych jednotkach), a tak se také informace do-
stavaji do informac¢niho systému (se zpozdénim). Celd dosla zasilka je na-
¢tena RFID cteckami béhem nékolika sekund a tato informace (nasobné vétsi
objem) se prenasi do informacniho systému, ktery dosud nebyl na tento zpu-
sob zpracovani informaci ptripraven. Vysledkem tohoto naskladnéni je oka-
mzitd informace o stavu naseho skladu, a dramatické zrychleni jejiho zis-
kani. Vybavime-li stejnou technologii také vyrobu ve spolec¢nosti, ziskame
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tak stejné informace z jednotlivych ¢asti vyroby (stav vyroby, pribézné za-
soby na pracovisti). Dramatické zrychleni sbéru informaci v rdmci logistiky
(vyroby) umoznuje daleko lepsi planovani zasob spolecnosti. Pokud mame
plan vyroby a stavy zasob, tak zdsoby, které mame na skladé miizeme od-
povédné 1idit ne z hlediska Q (mnoZstvi), ale z hlediska T (&asu). Tim se
zcela zasadnim zpiisobem zjednodusuje systém predikce objednavek a ote-
vird se velky prostor pro optimalizaci skladovych zasob - ispory na vazaném
kapitalu [2].

2.3 Popis systému RFID-RMS

Systém RFID-RMS se pouziva pro poskytovatele logistickych sluzeb ke zlep-
seni skladovych operaci pomoci sledovani a optimalizace vyuzitych zdroju.
RFID-RMS vyuziva mobilni technologie k presnému urceni lokalizace, sledo-
vani a Tizeni zdroju v prostfedi skladu. Architektura systému RFID-RMS se
skladéd ze dvou c¢asti, které prispivaji k rozhodovacimu procesu v oblasti 1i-
zeni zdroju. Prvni ¢ast je frontend, obsahujici dva moduly pro sbér dat,
a to modul pevnych logistickych dat a modul proménnych logistickych dat.
Tyto dva moduly obsahuji dva rtzné typy RFID tagt pro ulehcéeni prenosu
a ukladani logistickych dat. Druha ¢ast je backend, ktery obsahuje modul
sledovani zdroji, modul fizeni zdroji a datového tlozisté. Primarni funkci
této c¢asti je provadét rizeni zdroju, sledovani zdroji, hodnotit vyuziti zdroju,
vybér nejvhodnéjsi trasy, udrzba a kontrola provozu [1].

2.3.1 Sbér dat

Modul pevnjch logistickjch dat pouziva nizkoturoviiové radiové signaly
pro vyménu dat mezi pasivnimi tagy a c¢teckou. Pasivni tag se sklada z in-
tegrovaného obvodu pro ulozeni identity polozek a dalSich informaci. Jak je
znazornéno na obrazku 2.1, pasivni znacka je pripojena na polozky, jako jsou
palety, obaly atd. Ctecky tagii s pevhou pozici antén jsou namontovany do
konstrukce jako jsou dvere, vstupni brana nebo integrované do vysokozdviz-
nych vozikli a ostatniho vybaveni. Obsahuje-li vice antén, dokazi v ramci
svého rozsahu najednou rozpoznat a ¢ist stovky tagti. Dale budou prijaté
signaly dekdédovany na data a dél poslany pomoci datového pripojeni k ser-
veru, na kterém bézi obchodni logika. Vyména dat mezi ¢teckou a rizenim
zdroju je zprostiedkovdna prostiednictvim bezdratové sité LAN [1].
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Obrazek 2.1: Modul proménnych logistickych dat[1]

K modulu proménnjch logistickjch dat se vztahuji ultra-Sirokopasmové
technologie (UWB), které definuji prenos proménnych logistickych dat mezi
¢teckou a tagem, jak je znadzornéno na obrazku 2.2. Tento modul obsahuje ko-
lekci aktivnich tagh, ¢tyri ¢tecky UWB a Hub procesor pro sledovani polohy
zdroji. UWB aktivni tagy se skladaji z interni baterie a kratkého impulso-
vého vysilace umoznujicitho vysilat na mnohem delsi vzdalenost. Tag vyda
kratkodoby pulzni signal nékolikrat za sekundu. UWB ¢tecky prijimaji signaly
a posilaji je do Hub procesoru. S logickym nastavenim triangulace rozdil-
ného cteni UWB ¢tecek lze vypocitat presné (x, y, z) soutadnice aktivniho
tagu. Pritom je koordinace zdroju ve skladu presné vypocitana. Takové ko-
ordinace zdroji budou predany sledovacimu modulu zdroje pro nasledné
zpracovani [1].
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Obrazek 2.2: Modul proménnych logistickych dat[1]

2.3.2 Sledovani

Modul sledovani zdroju je server, ktery ulozi vSechny tudaje aktivnich
tagt a poskytuje vykonné prostiedi pro manipulaci s daty, filtruje a pre-
dava veskeré uzitecné udaje fizeni zdrojui pro formulovani obchodni logiky a
rozhodovani. To je zakladem pro Tizeni zdroji pro provadéni ¢innosti véetné
tizeni zdroji, planovani zdrojli, vyuzivani a méreni vykonnosti. Kromé vyse
uvedenych funkei, modul sledovéni je schopny prevést data UWB na (x, v, z)
souradnice, které pak poskytuji v redlném case vizudlni zobrazeni presného
umisténi zdroje na mapé skladu [1].

2.3.3 Rizeni

Modul fizeni zdroju zpracovava data z aktivnich tagl v redlném case. Na
zakladé téchto informaci hledd optimélni trasu a délku cesty k vyzvednuti
zdroju kazdym potencidlnim manipulac¢nim zarizenim. V dusledku toho je
vybrano zafizeni nejvhodnéjsi pro provedeni tkolu [1].
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3 Popis zarizeni

3.1 Raspberry Pi

Raspberry Pi je fada malych jednodeskovych pocitaci, vyvijena ve Velké
Briténii. Pro tento projekt se pouzije Raspberry Pi 2 Model B (viz obrazek
3.1), cislovka v nézvu urcuje generaci a model B je osazen ethernetovym
portem na rozdil od modelu A. RPi m& procesor Broadcom BCM2836 ARM
Cortex-A7 Quad Core 700 MHz s moznosti pretaktovat na 900 MHz, 1GB
RAM, 4x USB 2.0, HDMI, 4-pélovy jack a jiz zminovany 10/100 Ethernet.
Prenosova rychlost ethernetu je velmi omezend, protoze je napojeny na
USB radi¢. V slotu MicroSDHC musi byt microSD karta, protoze z ni bootuje
operacni systém. Na desce jsou jesté umistény 2 fady pind, takzvané GPIO
(viz obrazek 3.2). RPi neobsahuje RTC, ziskdvani aktudlniho casu se fesi
pomoci protokolu NTP.

Raspberry Pi 2 Model B VI.1
(©) Raspberry P 2014
A © =~

Obrazek 3.1: Raspberry Pi 2 Model B

3.1.1 GPIO

GPIO (General Purpose Input/Output) je 40 pind umisténych na desce
ve dvouch fadach. Cislovani pinti je dvojitho typu BCM a BOARD, u BCM se
pocitaji jen nastavitelné piny, kdezto u BOARD se pocitaji vSechny. Mezi ne-
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nastavitelné piny patii napdjeni 5V (Cervend), napajeni 3V3 (oranzova) a
zem (Cernd) (viz obrazek 3.2).

Raspberry Pi GPIO BCM numbering

18 23 24 25 12 16
PWMO PWMo

GCLK1 GCLK2 PWM1
4 17 27 22 5 6 13 26

pinout.xyz

Obrazek 3.2: Schéma GPIO

3.1.2 Operacni systémy
Raspbian

Raspbian je operacni systém zaloZzeny na linuxové distribuci Debian a opti-
malizovan pro hardware Raspberry Pi. Systém je vydavan ve dvou verzich
Pixel a Lite, verze Pixel obsahuje navic GUI a balicky pro vyvoj, coz se
promitlo na celkové velikosti 4 GB oproti Lite verzi s 1,5 GB. Pro vétsinu
hlavnich programujicich jazyku je k dispozici knihovna pro ovladani GPIO.

Windows 10 IoT Core

Verze Windows 10 IoT Core je uréena pro minipocitace typu Raspberry
Pi. Systém je v raném vyvoji a je na strankich Microsoftu k dispozici
zdarma. Systém nemd uzivatelské rozhrani. Spravuje se pres webové roz-
hrani, Powershell nebo na ném bézi aplikace, kterd uzivatelské rozhrani
muze mit. Spustit lze pouze Universal Windows Platform (UWP) aplikace,
které je mozné psat v c#, c/c++, Pythonu, Node. js a javascriptu. Pro vy-
voj a nahrani UWP aplikace je zapotTebi mit Visual Studio 2015.

3.2 RFID

RFID predstavuje technologii identifikace pomoci radiofrekvencnich vin. Jedna
se v podstaté o generaci identifikdtora navrzenych (nejen) k identifikaci
zbozi, navazujicich na systém Carovjch kodu. Identifikace a dohledatelnost
je mozna celosvétove, a to pri dodrzeni standardu dat EPC Global a s vyuzi-
tim internetového rozhrani EPC Global Network. EPC o délce 96 bitud na-
bizi dostateény Ciselny prostor 268 miliontiim vyrobct produkujicim kazdy
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16 milionu druha vyrobku (t¥id), pticemz v kazdé tfidé je prostor pro 68
miliard sériovych ¢isel [2].

3.2.1 Zakladni princip

Technologie RFID pracuje na principu radaru. Transpondéry (tagy) mohou
byt jak aktivni, tak pasivni. Ctecka nejprve vysild na svém nosném kmitoctu
elektromagnetickou vinu, ktera je ptijata anténou pasivniho transpondéru.
Indukované napéti vyvola elektricky proud, ktery je usmérnén a nabiji kon-
denzator v transpondéru. UloZena energie je pouzita pro napajeni logickych
a radiovych obvodu transpondéru. Kdyz napéti na kondenzatoru dosahne
minimalni potfebné trovné, spusti se logicky automat ¢i mikroprocesor a
transpondér zacne odesilat odpoveéd cCtecce. Vysilani transpondéru je rea-
lizovano zpravidla pomoci dvoustavové ASK modulace, ktera je realizovana
zménou zakoncovaci impedance antény transpondéru. Odrazy, které vznikaji
zménou impedance antény, jsou detekovany ¢teckou do bindrni podoby. Ri-
zeni komunikace a jednotlivych stavii komunikac¢niho retézce je definovano
prislusnou IS0 normou [2].

3.2.2 Forma tagu

RFID tag - pamétovy radiofrekvenéni Cip nesouci datovou informaci, ktery
komunikuje bezkontaktné a bez primé viditelnosti se snimacem - nejcastéji
v podobé etikety nebo stitku. Provedeni (tvar, rozméry, material) se mohou
velmi lisit dle pozadavkt aplikace. RFID tag se sklada z vlastniho Cipu, an-
tény, propojeni a zapouzdieni, pifpadné baterie. Cip definuje kapacitu a typ
RFID tagu, anténa stanovuje kvalitu piijmu a odesilani radiofrekvencniho
signalu, zapouzdreni ovliviiuje moznost pouziti v riiznych prostiedich a zi-
votnost tagu [2].
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RFID Smart label - ¢ip je umistén na potisknutelné etiketé s moznosti
dalsich informaci (text, Carovy kéd) viz obrazek 3.3

RFID wristband - naramek na ruku obsahujici RFID ¢ip, vyuziti ve zdra-
votnictvi k identifikaci osob.

RFID karta - ¢ip muze byt zapouzdren do plastové karty nebo predmétu
typu klicenky — napft. k vyuziti v platebnich a dochazkovych systémech.

RFID inlay - zabudovani ¢ipu primo do produktu, v pripadé kovového
vyrobku moznost oddélujici vrstvy kvuli ruseni.

Obrazek 3.3: Pasivni HF RFID
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3.2.3 Frekvencni pasma

Systémy RFID pracuji s riznymi frekvencemi, pricemz frekvence ovliviiuje
rychlost ¢teni a zapisu, dosah signalu a prostor pokryti atd. Vice informaci
v tabulce 3.1

Frekvence ‘ Dosah ‘ Popis
Nizka frekvence (LF) 0.5 kratky dosah, velka anténa,
m
125-134 kHz ’ pouze pro Cteni, nizkd

prenosova rychlost, kovy a
kapaliny nevadi

Vysoka frekvence (HF)

1m kratky dosah, velkd anténa,
13,56 MHz

pouze pro Cteni, kapaliny
znesnadnuji ¢teni

Velmi vysoka frekvence (UHF)

3 m moznost ¢ist i zapisovat,
860-930 MHz

vysoka prenosova rychlost,
nelze ¢ist pres kapaliny

Mikrovlnné frekvence (MW) 10 moznost ¢ist i zapisovat,
m

2,54 a 5,8 GHz vysoka prenosova rychlost,

kapaliny a kovy prilis

nevadi

Tabulka 3.1: Frekven¢ni pasma RFID
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3.2.4 Zdroje napajeni

Cipy (tagy) se déli na aktivni a pasivni podle toho, zda je mozné informace z
nich nejen ¢ist (pasivni), ale i do nich zapisovat (aktivni). Aktivni jednotky
pak musi disponovat vlastnim zdrojem energie, ten obstarava miniaturni
baterie [2].

Pasivni

Pasivni zdroje jsou nejrozsirenéjsi, nemaji vlastni baterii, napajeny jsou po-
lem snimace. Ten periodicky vysila pulsy prostrednictvim antény do pro-
storu, Cip vyuzije prijimany signal k nabiti svého napajeciho kondenzatoru
a vysle odpovéd. Pasivni tagy maji riuznou vzdalenost ¢teni od 0,5 m do 10
m, dlouhou Zivotnost ¢ipu a pouzivaji metodu RTF (reader talk first).
V soucasné dobé jsou nejvice rozsiteny pasivni ¢ipy a to zejména kvili své
nenaroc¢nosti na obsluhu a odolnosti, velikost paméti 64-256 biti [2].

Aktivni

Aktivni zdroje maji vlastni baterii, jsou schopny vyslat svoji identifikaci.
navic i zdroj napdajeni a jsou schopny samostatné vysilat své identifikace -
pouzivaji se proto pro aktivni lokalizaci. Aktivni ¢ipy vysilaji samy své udaje
do okoli TTF (tag talks first), to umoznuje vlastni miniaturni baterie
umisténa v ¢ipu, ktera vydrzi cca 1-5 let. Tyto ¢ipy vsak kvili baterii maji
mensi odolnost na teplotu a je nutné provadét vyménu baterie. Aktivni ¢ipy
maji vzdalenost ¢teni az 100 m, velikost paméti na ¢ipu mutze dosahovat az
100 kb [2].

3.2.5 Ctedka

Snimace neboli ¢tecky RFID jsou zarizeni, kterd dokazi zachytit vysilani ak-
tivnfho nebo pasivniho tagu. Ctecka nemusi pouze informace zachycovat, ale
také mize do tagu zapisovat. Ctecka pouzivé pro vysilani a piijimani signalu
anténu, ktera muze byt integrovana nebo externi. Zakladnim pozadavkem na
¢tecku je schopnost zpracovat obrovské mnozstvi dat. Ctecky musi poznat jiz
jednou precCtené tagy a odstranit odrazy signala tagi od pevnych prekazek
a musi zvladnout soucasné nacist velky pocet tagi. S tim souvisi schopnost
paralelné nacitat tagy v relativné kratkém casovém intervalu [2].
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4 Navrh reseni

Skladovy sytém se sklada ze tii propojenych ¢asti. Prvni z nich je server
zajistujici komunikaci mezi ostatnimi ¢astmi a databazi. Dalsi ¢asti je ctecka
RFID, jejimz ukolem je umoznit skladnikiim pridat a odebrat polozky ze
skladu. Posledni ¢asti je klient umoznujici uzivatelim spravu skladu.

4.1 Server

Ze dvou moznosti jsem zvolil architekturu client-server. Hlavni vyhodu
vidim v tom, Ze na rozdil od peer-to-peer, je veskera logika soustfedénd
na jednom misté. Také pti vyskytu chyby staci aktualizovat jen server, nez
aktualizovat velké mnozstvi zafizeni. Dalsim pfinosem je moznost server pre-
sunout na cloud. Kompletni navrh komunikace viz obrazek 4.1.

Server bude postaveny na Node. js[9], coz je JavaScript v serverovém pro-
stredi. Zakladem Node. js je javascriptovy interpret Chrome V8, ktery je na-
psan v C a C ++ se zaméfenim na vykon a nizkou spotifebu paméti. Node. js
typicky bézi v jediném vlakné, to se netyka I/0 operaci, ty jsou na asyn-
chronni. Nativni podpora formatu JSON se hodi pro tvorbu REST API nebo
komunikaci s NoSQL databazi. Komunita kolem Node. js vytvari spoustu uzi-
tecnych modult, které jsou k dispozici na npmjs.org [9].

Databaze
Klient
Raspberry Pi - - en
MQTT HTTP
MQTT protokol Server HTTP protokol

Klient
Raspberry Pi

Obrazek 4.1: Navrh komunikace
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npmjs.org

4.1.1 Komunikace s ¢teckou RFID

Komunikaénim standardem pro IoT je MQTT protokol s velkou podporou vy-
robctli riiznych zarizeni, ktera by mohla byt prinosem pro skladovy systém.
Takto bude skladovy systém pripraven na pripadné rozsiteni. Z téchto di-
vodu jsem vybral pro komunikaci se ¢teckou RFID protokol MQTT.

MQTT je jednoduchy a nenaro¢ny protokol pro predavani zprav mezi kli-
enty prostrednictvim centralntho bodu — brokeru. U protokolu MQTT pro-
biha prenos pomoci TCP a pouziva navrhovy vzor publisher — subscriber.
Tedy existuje jeden centralni bod (MQTT broker), ktery se stard o vyménu
zprav. Zpravy jsou tiidény do tzv. témat (topic) a zafizeni bud publikuje v
daném tématu (publish), to znamend, zZe posila data brokeru, ktery je uklada
a distribuuje dalsim zarizenim, nebo je ptrihlaseno k odbéru tématu ¢i témat
(subscribe), a broker pak vSechny zpravy s danym tématem posila do zafi-
zeni. Jedno zafizeni samoziejmé muze najednou byt v nékterych tématech
publisher, v jinych subscriber [7].

Samotny obsah zprav neni nijak dany ani vyzadovany, MQTT je payload
agnostic. Obsahem zpravy jsou néjaka binarni data, ktera jsou prenesena.
Nejcastéji se pouziva JSON, BSON, textové zpravy.|[7].

MQTT minimalizuje mnozstvi servisnich dat. Zavadi tfi irovné QoS:

QoS 0 - Nejnizsi droven znamena, ze zprava je odeslana bez potvrzeni a neni
zaruceno jeji doruceni (At most once)

QoS 1 - Prostfedni uroven iikd, Ze zprava je dorucena alespon jednou (At
least once)

QoS 2 - Nejvyssi uroven znamend, ze kazda zprava je dorucena pravé jednou
(Exactly once)

Pro zajisténi zabezpeceni muze MQTT broker vyzadovat ovérovani pomoci
uzivatelského jména a hesla. Sifrovani komunikace miize byt feseno pomoci
SSL. Standardni port pro MQTT je 1883, pro komunikaci MQTT pres SSL je
vychozim portem 8883 [5].

4.1.2 Komunikace s klientem

Pro klienta potrebujeme jednotny a snadny ptistup ke zdrojim. Nelze vylou-
¢it ani pristup jinych systémi, které budou potiebovat k provozu skladovy
sytém. Samoziejmosti je import a export dat skladového sytému. Nejlepsi
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volbou je oteviené REST API, jehoz Sirokd podpora umozni vznik rtiznym
aplikacim.

REST neni skutec¢nym protokolem, ale architekturou pro API.REST v pro-
tokolu HTTP pouziva metody GET, POST, PUT a DELETE poskytujici systém
pro zasilani zprav orientovany na zdroje, kde lze vsechny akce provadét jed-
noduse pomoci asynchronnich prikazi HTTP pozadavek/odpovéd. Pouziva
vestavenou hlavicku protokolu HTTP, ktera oznacuje format dat v obsahu.
Typ obsahu miize byt XML nebo JSON a zavisi na serveru HTTP a jeho kon-
figuraci. Navic muze byt snadno implementovana v mobilnich aplikacich,
protoze vyzaduje pouze knihovnu HTTP. Funkce HTTP mohou byt plné vy-
uzity v architekture REST vcetné cachovani, autentizace a pozadovani typu
obsahu [5].

RESTful sluzby vyuzivaji bezpecny a spolehlivy protokol HTTP, ktery
muze vyuzivat protokol TLS/SSL pro zabezpeceni. Dnes vSak vétsina komerc-
nich M2M platforem nepodporuje pozadavky HTTPS. Namisto toho poskytuji
jedinecné ovérovaci klice, které musi byt v zahlavi kazdé zadosti, aby bylo
dosazeno jisté urovné zabezpeceni [5].

4.2 Ctelka RFID

Pro Raspberry Pi jsem zvolil operac¢ni systém Raspbian Jessie Lite, pro-
toze je pfimo vyvijen vyrobcem. Tim je zajisténa nejlepsi kompatibilita a
stabilita. Systém ma sirokou komunitu, pti vyskytnuti problému bude s vel-
kou pravdépodobnosti jiz existovat reseni.

Aplikace je vyvijena v programovacim jazyku Python, protoze je soucasti
systému spolu s balickem RPi.GPIO pro fizeni GPIO.

Python je interpretovany, interaktivni, objektové orientovany programo-
vaci jazyk. Ma pozoruhodné jednoduchou a elegantni syntaxi a presto je
univerzalnim programovacim jazykem. Stejné jako mnoho jinych skriptova-
cich jazykt jej lze provozovat prakticky na jakémkoliv modernim pocitaci.
Python program je automaticky prekladan do nezavislého bajtového kodu
platformy, ktery je pak interpretovan [8].

4.2.1 Pridat a odebrat polozku
Pridavani a odebirani polozek skladu lze vytesit dvéma zpiisoby:

- Prvnim feSenim je vyuzit dvé ctecky RFID-RC522. Jedna ctecka by
slouzila pro pridavani a druhd pro odebirani polozek skladu. Spolec¢né
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s UID tagu by se posilal i typ akce na server. Nevyhodou tohoto te-
seni je zvysSeni ceny celkového zafizeni a zbyteéna logika na zatizeni.
Pozitivum lze vidét v paralelnim pridavani a odebirani polozek.

- Druhym rfesenim je mit jen jednu ¢tecku RFID-RC522 a prepinat mezi
rezimy pridat a odebrat. To otevira nékolik otéazek: Kde ukladat aktu-
alni rezim? Jak prepinat rezim? Jak dat najevo aktudlni rezim?

UloZi$té rezimu - Prvni, co se nabizi, je ukladat rezim na zafizeni a
serveru posilat UID tagu s aktudlnim rezimem. Minusem je zby-
tecné pridana logika na zatizeni, které se v pripadé nutnosti bude
obtizné aktualizovat. Dalsim tlozistém rezimu se logicky jevi ser-
ver, coz by pTineslo moznost vzdalené rezim ménit. Nevyhodou
by se stala nutnost posilat aktualni rezim zatizeni.

Prepnuti rezimu - Prepinani by bylo mozné pomoci tlacitka na za-
fizeni, ale nevyhodou tohoto feseni je hygiena a vydrz mechanic-
kych ¢asti. Druhou moznosti je vyhradit si tag, ktery by slouzil k
prepinani rezimu. V neprospéch tohoto feseni je nutnost mit pro
kazdého skladnika tag pro prepinani. Posledni zptsob je prepi-
nat vzdalené pomoci klienta, coz prinasi vice negativ nez pozitiv,
hlavné z téchto divodi: nutnost mit klienta pro kazdého sklad-
nika, ¢asova naroc¢nost na prepnuti a mozné konflikty spojené se
vzajemnym prepinanim rezimu.

Zobrazeni rezimu - Aktualni rezim jde zobrazit tfemi zpusoby: LED

diodou, bzuc¢dkem, nebo LCD displejem s rozlisSenim 16x2 znakf.
Jejich samostatné pouziti je velmi nedostatecné a pro skladnika
neprivetivé.
Idealni by byla kombinace vSech téchto komponentii. Zde je pri-
klad jejich vyuziti: Skladnik ma tag, ktery prilozi ke ¢tecce, ozve se
pipnuti (bzuc¢dk), coz ho upozorni, Ze tag byl nac¢ten. Dioda upo-
zorni zablikanim na pfichod odpovédi ze serveru, ktera se zobrazi
na displeji. Na displeji se na prvnim radku objevi druh rezimu a
na druhém informace o odpovédi serveru.

Dosel jsem k zavéru, ze pro pridani a odebrani skladovych polozek bude
vyuzita jen jedna ¢tecka RFID-RC522 s prepinanim mezi rezimy. Jelikoz ne-
mam k dispozici displej ani bzuc¢dk, bude zobrazeni rezimu obstardvat jen
RGB LED dioda. Ctecka nacte UID tagu a odesle ho na server. Tam se zjisti
typ tagu a podle toho se rozhodne, jaka bude akce.
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Podle typu akce se objevi barevna signalizace.

Akce podle typu tagu:

polozka - Tag reprezentuje polozku ve skladu. K vybrané polozce se podle
aktualniho rezimu pricte nebo odecte kus. Pri tspésné akci se posle
prikaz k zablikédni zelenou barvou.

rezim - Tag zméni rezim z pridavat na odebirat a naopak. Reakce bude
podle zmény: pro pridavani piikaz konstantni sviceni zelenou a odebi-
rani ¢ervenou.

neznamy - Tento typ tagu nemé zadnou funkci. Odpovéd serveru bude
piikaz pro modré zablikani.

Pri jakékoliv chybé se odesle prikaz pro zablikani ¢ervenou barvou.

4.3 Klient

Pro klienta spravy skladu je dtlezité mit kompletni prehled. Tyka se to
hlavné obsluhy daného skladu, ktera zajistuje ptrijem, vydej a presun zbozi.
K usnadnéni ¢innosti skladnika bude slouzit tato aplikace. V aplikaci samo-
ziejmé nesmi chybét pridavani a upravovani polozek skladu. Mazani polozky
bude mozné jen v pripadé, pokud jeji pocet kusii bude roven nule. Je to opat-
feni proti schodku na skladé a i predchazeni nepresnostem pti inventarizaci.
Tag se do systému zaeviduje pouze nactenim c¢tecky. Manudlni zadani tagu
nebude mozné. Uprava tagu se bude tykat jen jeho typu. V piipadé typu
polozka je nutné priradit i konkrétni skladovou polozku.

Administrator bude mit navic k dispozici spravu uzivatelii a zatizeni.
Nové uzivatele bude moci pridat jen administrator. Registrace uzivateli ne-
bude mozna, protoze skladovy systém je urceny jen skladnikim. Podrobny
prehled vsech moznych akci pro konkrétni roli viz diagram 4.2.
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Administrator
5

UZivatel

Zakazani/
Povoleni
zarizeni

Smazani zarizeni

Prehled zarizeni

Vytvoreni
uzivatele

Prehled

uzivatel Smazani

uzivatele

Upravovani
uZivatele

Vytvoreni
skladové
polozky

Prehled Smazani
skladovych skladové
polozek polozky

Upravovani
skladové
polozky

NFC ctecka

Upravovani
tagu

Smazani
tagu

Zménit heslo

Obrazek 4.2: Diagram uziti mobilni aplikace
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4.3.1 Platforma

Vybrat platformu je dilezité pro uzivatelskou privétivost a pouzitelnost ce-
1ého systému. K dispozici jsou tyto tti typy:

Mobilni aplikace - mobilni zafizeni pfinasi moznost mit spravu skladu
neustale u sebe. Skoro kazdé zarizeni dnes mé NFC. Jelikoz je NFC na-
stupcem RFID, existuje diky tomu zpétna kompatibilita, coz poskytuje
schopnost nacist UID tagu. Prilozenim mobilu k tagu by skladnik mél
okamzité veskeré informace o tagu pripadné i o polozce skladu.

Desktopova aplikace - se hodi pro zobrazeni velkého mnozstvi dat. Bo-
huzel sprava tagli by byla velmi obtizna a komplikovana, protoze vy-
hledani konkretniho tagu 1ze jen podle UID.

Webova aplikace - obrovskou vyhodou je moznost spustit aplikaci na ja-
kémkoliv zarizeni, které ma webovy prohlize¢. Nevyhody jsou stejné
jako u desktopové aplikace.

Do prostredi skladu bude pro jeho spravu idealni volba mobilni aplikace.
NFC a prenositelnost jsou dulezité aspekty. Jelikoz ve skladu probiha spousta
zmén, nebudou vyuzity moznosti notifikaci, aby skladnik nebyl prehlcen in-
formacemi. Z mobilnich platforem jsem zvolil Android, protoze umoznuje
vyvojairum plny pristup NFC. Zbyvajici platformy jako je Windows Phone
nebo 108 nejsou vhodné. Windows Phone je oficidlné nepouzivand platforma,
jelikoz jeji prodej se zastavil. 10S je velmi omezeny systém, na kterém lze
NFC vyuzit jen k placeni a parovani s Bluetooth sluchatky. Pro skladovy
systém je nevhodny.

Vyvoj bude cilen na Androidu 6.0 Marshmallow, protoze je podle sta-
tistik nejrozsitenéjsi verzi systému Android. Ke dni 5.6.2017 je na trhu za-
stoupen 31,2% (viz obrazek 4.3). Aplikace bude nativni, jelikoz bude uréena
jen pro Android, hybridni nemé vyznam. Nativni vyvoj probiha v jazyku
Java. Java je objektové orientovany jazyk, jehoz syntaxe je podobné C nebo
C++. Java je interpretovany jazyk - to znamend, ze program se nepreklada
primo do strojového kodu, ale do takzvaného bajtkodu. Bajtkdd je nasledné
interpretovan na platformé Android virtudlnim strojem ART, ktery umoz-
nuje kompilovat ¢ast kédu aplikace uz pri jeji instalaci [6].

27



Marshmallow

‘ -

— Gingerbread
lce Cream Sandwich

Lollipop r— Jelly Baan

Kitkat

Obrazek 4.3: Zastoupeni jednotlivych verzi systému Android ke dni 5.6.2017

(zdroj: https://developer.android.com/about/dashboards/index.html)

4.4 Databaze

Pro ulozeni dat bude vyuzita dokumentova databaze MongoDB. Dokument je
v MongoDB zakladni datovou jednotkou, srovnatelnou s radkem v relacnich
databazich. Jednd se o semistrukturované dokumenty vybavené indexy. Do-
kumenty jsou seskupovany do kolekci, které se podobaji tabulkam rela¢nich
databazi, ale nemaji pevné dané schéma. Protoze kolekce neomezuji schéma,
mohou byt seskupovany libovolné dokumenty v jedné kolekci. Dokumenty
v kolekci by ale mély byt podobné, aby bylo mozné efektivni indexovani.
Kolekce se seskupuji do databazi, které jsou ulozeny jako soubory v ope-
racnim systému. Jedna instance MongoDB miize spravovat nékolik databazi,
které jsou zcela nezévislé [3].

Dokumenty jsou ukladany ve formatu BSON. BSON je binarni reprezen-
tace JSON formatu. BSON forméat je bohatsi nez JSON forméat a podporuje
dalsi datové typy, jako regularni vyrazy, binarni data nebo datum. Kazdy
dokument méa unikatni identifikator, ktery je zadan uzivatelem pti vytvareni
dokumentu nebo je vytvoren MongoDB [3].

Vyvoj MongoDB je zaméren na ¢tyri hlavni oblasti:

Flexibilita - MongoDB uklada data jako dokumenty ve formatu JSON, ktery
poskytuje datovy model, jez se snadno mapuje na datové typy pro-
gramovacich jazykt. Jelikoz se jedna o datovy model bez schématu, je
jeho pouziti daleko snadnéjsi nez u relacnich databéazi [3].

Funkcionalita - MongoDB poskytuje mnoho z funkcionalit relacnich data-
bézi, jako jsou sekundérni indexy, tfidéni, agregace apod. [3]
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Rychlost - Automatické déleni do fragmentti a ukladani souvisejicich dat
pohromadé umoznuje snadné horizontalni skalovani databaze a tim
zvysovani vykonu bez nutnosti preruseni provozu [3].

Snadné pouziti -MongoDB je vyvijena pro snadnou instalaci, konfiguraci,
udrzbu a provoz. Obsahuje jen méalo konfigura¢nich parametrii a kde-
koli je to mozné, jsou nastaveni provadéna automaticky [3].
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5 Server

Server je kombinaci MQTT brokeru a HTTP serveru. Byl napsan v Node. js ve
verzi 7.8. Pro spravu balicku se pouziva NPM. Jeho konfiguraci naleznete
v souboru package. json, ktery se nachézi v kofenovém adresari tohoto
projektu. Tento soubor obsahuje vsechny potrebné moduly a informace o
projektu.

5.1 Komunikace

5.1.1 MQTT

MQTT broker/server fesi modul Mosca. Je to jediny modul k dispozici pro
Node. js. Modul Mosca potifebuje tlozisté pro zpravy, podporovany jsou
MongoDB, Redis, Mosquitto. Vybral jsem moznost MongoDB, protoze je tato
databaze jiz pouzivana k ukladani dat. Modul mi dava velké pole ptisobnosti.
Vsechny casti jako je autorizace, publikace a subscribe lze zcela prepsat, coz
u jinych brokerii nelze.

Standardné si klient generuje nahodné client_id a jelikoz z uzivatel-

ského hlediska jsou takovato ID neprivétiva, tak server umozni pripojeni jen
klienttim, ktefi splnuji tento format.
Kazdy klient, ktery se chce pripojit k brokeru, musi jako client_id splno-
vat tento format [app_name]/[device_id]. ID klienta musi byt jedinecné,
aby se predeslo konfliktu pti pripojovani k MQTT brokeru. Nazev aplikace v
client_id umoznuje, aby se mohly pripojit rizné aplikace z jednoho zafi-
zeni.

Zarizeni se po pripojeni automaticky zaeviduje do databaze, pritom do-
jde k rozdéleni client_id na nazev aplikace a ID zafizeni, které se ulozi
spolu s IP adresou. Pripojené zarizeni informuje server o své verzi softwaru
a sériovém C¢isle, tyto informace pomuzou spravci v rozhodnuti, které zarizeni
aktualizovat a nalezeni konkrétniho zafizeni.

Autorizace

Standardné se pristup k MQTT brokeru fesi prihlasujicimi udaji. Bud se pro
vSechna zafizeni urci spolecné prihlasovaci udaje, které si kazdé zarizeni
bude pamatovat, nebo kazdému zarizeni pridéli vlastni prihlasovaci tdaje,
coz zkomplikuje spravu zarizeni. V pfipadé hacknuti se u prvni moznosti
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musi ménit hesla na vSech zatizenich, u druhé jen na hacknutém zatizeni.

7 tohoto diivodu jsem zvolil jiny zptisob feSeni. Zarizeni se pri pripojeni
automaticky zaregistruje do databaze. Pokud jiz v databazi existuje, tak se
zkontroluje povoleni k pristupu, které pridéluje administrator. V pripadé, ze
povoleni nemé, je odpojen. Toto je elegantni feseni, které umozni adminis-
tratorim mit prehled o vsech pripojenich k MQTT serveru. Bezpecnosti riziko
muze vzniknout ukradenim client id. Tento problém lze Tesit zakazanim
pristupu v pripadé zmény IP adresy.

5.1.2 REST API

HTTP server obstarava modul Restify framework, ktery slouzi k tvorbé REST
API. Diky prizpusobeni frameworku pro API neobsahuje Sablonovaci ani ren-
derovaci systém, coz je znat na rychlosti zpracovani pozadavku. Také obsa-
huje uzitecnou funkci throttle, pri prekroceni 50 dotazli za sekundu dojde
k zablokovani zdroje zadosti.

REST API je umisténo na adrese /api/v1/, verzovani standardné v URL.
Data jsou k dispozici jen ve formatu JSON.

Popis vsech dostupnych URL adres v API viz tabulka 5.1.
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Metoda ‘ URL ‘ Popis

GET /api/vl/devices Vréti vsechna zarizeni

GET /api/vl/devices/{id} Vraci jedno zafizeni

PUT /api/vl/devices/{id} Aktualizuje jedno zafizeni
DELETE /api/vl/devices/{id} Odstrani jedno zafizeni

GET /api/vl/items Vrati vSechny polozky

POST /api/v1/items Vytvori novou polozku

GET /api/v1/items/{id} Vraci jedinou polozku

PUT /api/vl/items/{id} Aktualizuje jednu polozku
DELETE /api/v1l/items/{id} Odstrani jednu polozku

GET /api/vl/tags Vrati vSechny tagy

GET /api/v1/tags/{id} Vréti jednu znacku

PUT /api/vl/tags/{id} Aktualizuje jednu znacku
DELETE /api/v1l/tags/{id} Odstrani jednu znacku

GET /api/vl/tags/uid/{uid} Vrati jednu znacku

GET /api/v1/users Vréti vsechny uzivatele

POST /api/vl/users Vytvori nového uzivatele

GET /api/v1/users/{id} Vréti jednoho uzivatele

PUT /api/v1/users/{id} Aktualizuje jednoho uzivatele
DELETE /api/v1/users/{id} Odstrani jednoho uzivatele

GET /api/vl/account/ Vrati prihlaSeného uzivatele

PUT /api/vl/account/password/ | Zméni heslo prihldSeného uziva-

tele
Tabulka 5.1: REST API v1

Stavové kody HTTP

HTTP umoznuje pouzit celou skalu koda s jasnou sémantikou. V REST API

vyuzijeme jen nékolik z nich:

200 0K - Zpracovani pozadavku probéhlo bez problému.

201 Created - Zpracovani pozadavku probéhlo bez problému. Zaznam byl

vytvoren.

204 No Comntent - Zpracovani pozadavku probéhlo bez problému. Zaznam

byl smazan.

400 Bad Request - Pozadavek nebyl zpracovan. Divodem muze byt serve-

rem neznamy pozadavek nebo Spatna vstupni data.
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401 Unauthorized - Pozadavek nebyl zpracovan. Zadatel nebyl autorizo-
Van.

403 Forbidden - Pozadavek nebyl zpracovan. Zadatel nemé potiebna prava.
404 Not Found - Pozadovany zaznam nebyl nalezen.

500 Internal Server Error - Pozadavek nebyl zpracovan. Nastala nece-
kana chyba.

Autentizace

Autentizace je proces ovéreni pravosti prihlasovacich iidaji, tento proces resi
modul Passport, jehoz jedinym tcelem je ovérovani pozadavki, a ktery to
déla pres rozsititelnou sadu zasuvnych moduld, znamych jako strategie.
Existuji strategie pro autentizaci pomoci OAuth, Facebook, Twitter,
OpenID a spoustu dalSich. Vybral jsem strategii HTTP Basic hlavné kvli
rychlé implementaci a jisté podpore klienta. Pouzité HTTP Basic auth fun-
guje velmi jednoduse: jméno a heslo je poslano jako textovy retézec, ktery
se sklada ze jména, dvojtecka a heslo, pak se celé zakdéduje Base64, poté
vlozime do HTTP hlavicky. Priklad pridané autentizace do hlavicky HTTP:

Authorization:Basic a290obDpoZXNsbzM=

Aby byla zajisténa bezpecCnost, pocita se s Sifrovanou komunikaci, jinak lze
heslo lehce odposlechnout.

Autorizace

Autorizace je proces ovéreni potfebnych opravnéni pro pristup uzivatele k
dattim. Opravnéni je mozné ziskat s pridélenou roli.

Kazdy uzivatel musi mit alespon jednu roli. Mozné role jsou admin a
user. Uzivatel s roli user ma pristup jen ke spravé skladovych polozek a
spraveé tagi. Zato administrator ma navic k dispozici spravu zarizeni a spravu
uzivateld s roli user.

Od spusténi serveru existuje tcet s uzivatelskym jménem ,admin“. Tento
ucet se vyvari automaticky a nelze smazat. Dalsim specifikem tuctu jsou
rozsirend prava pro spravu uzivatele s roli admin.

Dokumentace

Dokumentace je feSena frameworkem Swagger nejrozsitenéjsim nastrojem

vvvvv
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navrhu ¢i dokumentace az po testovani ¢i zavadéni. Modul swagger-jsdoc
umoznuje z komentaii vygenerovat Swagger specifikaci ve formatu JSON,
ktera se preda Swagger UI. Zvolil jsem generovani z komentait, abych mél
popis a implementaci na jednom misté a zabranilo se nekonzistenci. Swagger
UI je webova stranka, ktera se automaticky generuje ze Swagger specifikace.
Umozni komukoliv si prohlédnout a vyzkouset API rozhrani, aniz by byla po-
uzita logika implementace.

Dokumentace je dostupna na adrese /api/docs/

5.2 Databaze

Pro jednodussi pristup k dokumentiim v MongoDB databazi se pouzije mo-
dulu Mongoose. Nabizi podobnou funkcionalitu jako rtizné ORM frameworky.
Mongoose nabizi ndstroje pro CRUD operace (vytvafeni, ¢teni, editaci a ma-
zédni) nebo tfeba umoznuje provadét validaci pred vlozenim dokumentu do
kolekce. V Mongoose vSechno za¢ind u schématu. Kazdé schéma mapuje ko-
lekci MongoDB a definuje strukturu dokumentii v ramci této kolekce. Kazdy
kli¢ ve schématu definuje vlastnost v dokumentech, kterému se musi priradit
odpovidajici datovy typ. Déle lze kli¢i nastavit max/min hodnota, max/min
délka Tetézce, trim, index, povinny udaj, vychozi hodnotu atd. Schéma se
musi prevést na model, s nimz pak lze pracovat.

Vsem schématim jsem nastavil striktni dodrzovani struktury a pridal
casova razitka vytvoreni a tupravy dokumentu. Verzovani dokumentii jsem
vypnul, protoze jsem ho nepotifeboval a naopak jsem povolil virtualni vlast-
nosti, které nejsou ulozeny v databazi, ale dopocitavaji se.

Databéaze obsahuje jen nejnutnéjsi uidaje, aby se dala prezentovat funkc-
nost skladového systému.

Polozka

Polozce jsem urcil tyto vlastnosti: name, description a amount. Ostatni
udaje jako cena, expirace a Sarze jsou aktualné nedtlezité. Vlastnost amount
ma vychozi hodnotu 0, protoze mnozstvi polozky lze zadat jen pri editaci
polozky. Schéma polozky:

{
name: { type: String, trim: true, minlength: 3,
maxlength: 200, required: true },
description: { type: String, trim: true, maxlength: 2000 },
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amount: { type: Number, default: O, min: O, required: true }

Tag

Tagu jsem pridélil tyto vlastnosti: uid, type a item. Vlastnost uid mé ome-
zeni na 8 znaki, aby se nevklddalo uid z jinych typua tagi, které nejsou
podporovany ¢teckou RFID. Vlastnost item miize obsahovat _id polozky,
autopopulate je proces automatického nahrazeni specifikované cesty v do-
kumentu s dokumentem z jiné kolekce. Schéma tagu:

{
uid: { type: String, lowercase: true, trim: true,
minlength: 8, maxlength: 8, required: true,
unique: true },
type: { type: String, enum: [’unknown’, ’mode’, ’item’],
default: ’unknown’, required: true 1},
item: { type: Schema.Types.0ObjectId, ref: ’Item’,
index: true, autopopulate: true }
+
Uzivatel

Uzivateli jsem stanovil tyto vlastnosti: username, password, firstname,
lastname a roles. Pro lepsi praci s uzivatelem jsem ptidal virtudlni vlast-
nost fullname, kterd se skladd z firstname a lastname.

Vlastnost roles musi obsahovat pole prav, mize nabyvat prav admin a user.
Schéma uzivatele:

{
username: { type: String, lowercase: true, trim: true,
minlength: 3, maxlength: 20, required: true,
unique: true },
password: { type: String, default: ’’, required: true,
select: false },
firstname: { type: String, default: ’’, trim: true,
maxlength: 30 },
lastname: { type: String, default: ’’, trim: true,
maxlength: 30 },
roles: { type: [{ type: String, enum: [’admin’, ’user’] }],
required: true }
b
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Zarizeni

Zatizeni jsem urcil tyto vlastnosti: device_id, name, version, description,
status, allowed, serial number, ip_address a metadata. Vlastnost me-
tadata je typu Mixed, coz znamend, ze muze obsahovat cokoliv. Divodem
jsou cCetnd zarizeni, ktera potrebuji ulozit rizna data. Také obsahuje virtu-
alni vlastnost client_id, ktera vznika spojenim name, lomitka a device_id.
Vlastnost status miize obsahovat jen hodnoty z enum, je to obdoba ¢iselnikii
z relacni databaze. Celé schéma zatizeni:

device_id: { type: String, trim: true, required: true 1},
name: { type: String, trim: true, required: true 1},
version: { type: String, trim: truel},
description: { type: String, trim: true },
status: { type: String,
enum: [’active’, ’inactive’, ’error’],
default: ’inactive’, required: true },
allowed: { type: Boolean, default: false 1},
serial_number: { type: String, trim: true },
ip_address: { type: String, trim: true 1},
metadata: { type: Schema.Types.Mixed }

5.3 Konfigurace

Konfiguraci obstardva modul config, ktery nacte konfiguracni soubory ze
slozky ./config typicky umisténé v kofenovém adresari aplikace. Modul
podporuje velké mnozstvi konfiguracnich soubori: json, js, xml, toml, yaml
a dalsi. Ze souboru config/default. [format] dédi vSechny ostatni konfi-
guracni soubory. Format konfigura¢niho souboru byl vybran js, pro moznost
nacist data ze souboru package. json, ktery slouzi jako konfigura¢ni soubor
pro spravce moduli NPM.

V Node. js lze pri spusténi nastavit parametr NODE_ENV, ktery urcuje v
jakém prostredi bézi. Vychozi hodnotou je development. Nékteré moduly
se prizpisobuji prostredi, napt. podle NODE_ENV zméni level logovani. Modul
config vybira konfiguracni soubor podle NODE_ENV, napi. pii NODE_ENV=test
se vybere soubor config/test. js.
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Ukézka konfiguracniho souboru config/default. js:

{
name: ’BPINI’,
version: package.version,
host: ’127.0.0.17,
port: {
http: 80,
mqtt: 1883
3,
logger: A
level: ’info’,
path: ’./logs/bpini.log’
3,
mongodb: {
uri: ’mongodb://127.0.0.1:27017/warehouse’,
options: {}
3,

api: true

V konfigura¢nim souboru lze nastavit host a porty pro MQTT a HTTP. Dalsi
nastaveni se tyka umisténi a level logovani. Pro pripojeni databaze musi
do parametru uri zadat Connection string podle standardniho formatu
MongoDB URI. Dodateénd nastaveni jako ssl, connectTimeoutMS atd. se
nastavuji pres parametr options.

Spolu se servem se spousti i API, automatické spusténi mizeme zakazat
zménénim parametrii api na false. API lze také spustit zcela samostatné.

5.4 Logovani

Logovani zajistuje modul Bunyan. Velmi ¢asto se pouzivd a méa podporu v
ostatnich modulech napr. Restify. Typ logu je rotating-file, znamena to,
ze kazdy den se vytvori novy soubor logu, ktery se uchova po dobu jednoho
tydne. Bunyan je charakteristicky logovanim ve forméatu JSON, diky tomu je
lepsi prace s logy napt. vyhledavani. Propojeni s Restify zajistuje logovani
vsech pozadavki a odpovédi serveru.
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6 Ctecka RFID

6.1 Sestrojeni

Pro sestrojeni ¢tecky RFID jsem pouzil tyto hlavni komponenty: Raspberry
Pi 2, RFID-RC522 a RGB LED diodu. Kompletni model zapojeni viz obrazek
6.1, schéma je k dispozici v manualu.

RFID-RC522

{00

Obréazek 6.1: Model zapojeni RFID-RC522 a RGB LED do GPIO
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6.2 Zapojeni RFID-RC522

Ctecka RFID-RC522 (viz obréazek 6.2) se k Raspberry Pi zapoji pies GPIO.

Obrézek 6.2: Ctecka RFID-RC522

Komunikace probihé pres SPI, coz je synchronni sériovy datovy protokol po-
uzivany pro komunikaci mezi mikroprocesory nebo s perifernimi zarizenimi.
Pii komunikaci ptres SPI je vzdy jedno zafizeni hlavni, které tidi periferni
zafizeni [10].

Komunikaci SPI se vzdy skladd z téchto pint (viz obrazek 6.3):

- MISO (Master Slave 0Out) - slave linka pro odesilani dat do master

- MOSI (Master Out Slave In) - master linka pro odesilani dat do
periferii

- SCK (Serial ClocK) - hodinové pulsy, které synchronizuji prenos dat

SCLK »| SCLK
SPI MOsS| » MOsI SPI
Master MISO [« MISO Slave
SS » SS

Obrazek 6.3: Zapojeni sbérnice SPI: fidici (master) a podfizené (slave)
zafizeni

GPI0 m4 vyhrazené piny pro SPI (viz obrazek 3.2). RFID-RC522 potiebuje
navic napajeni 3V3, GND a pin 22 (podle BOARD) pro RST (Reset). Kompletni
zapojeni je popsdano na schématu (viz obrazek 6.1).
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6.2.1 Zapojeni RGB LED diody

Pro rozsviceni RGB LED diody potfebujeme 4 piny (viz obrazek 6.4). Nejdelsi
pin je GND, nalevo od GND je pin pro ¢ervenou, napravo pro zelenou a modrou
barvu.

a

Obréazek 6.4: RGB LED dioda

Parametry RGB LED diody pro provoz jsou: proud az 20 mA, napéti v pro-
pustném sméru az 1,7 V. Pfed piny urcujici barvu je potieba zapojit rezistory
[12], protoze GPIO dodava napéti 3,3 V. Rezistory se pouzivaji na ochranu
diody pred poskozenim. Pro vypocet potiebného odporu rezistoru se pou-
zivd Ohmiv zakon. Udava vztah mezi U (napéti), I (proud) a R (odpor)

v obvodu. Matematicky formulovany je takto:

U=Rx1

7 toho vyplyva také vztah:
R=U/I

80 = (3.3 — 1.7)/0.02

Rezistor s odporem 80 0Ohm je tézko dostupny, proto jsem pouzil nejcastéji
pouzivany rezistor s 200 Ohm. Zapojeni je vidét na schématu (viz obrazek
6.1).

6.3 Aplikace

Aplikace je napsand v jazyce Python ve verzi 2.7, abych zajistil spravnou
funkcénost vsech balickta. VsSechny potiebné balicky pro spusténi aplikace
jsou umistény v souboru requirements.txt, ktery je umistény v korenovém
adresari.
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6.3.1 Nacteni UID tagu

Pro nacteni UID je zapotiebi Tidit GPI0 na Raspberry Pi, to zajistuje ba-
licek RPi.GPI0. Vybran byl tento balicek, protoze je to oficidlni knihovna
od tviirclh Raspberry Pi a je soucasti operacniho systému. Balicek spidev
umoznuje komunikovat se zarizenim SPI s Raspberry Pi jako hlavnim za-
fizenim. Dalsim balickem je rc522. Jeho hlavni tucel je ovladat pfes SPI
souc¢astku RFID-RC522. Tento balicek byl vyuzit hlavné pro nacteni UID,
které jsem musel poupravit, jelikoz dochazelo k neustalému nacitani tagu.
Pro dalsi nacteni UID je nutné mit za sebou dva netispésné pokusy o nacteni
tagu, coz znamena, ze tag je odebran z dosahu ¢tecky a nedochéazi tak k
vicenasobnému nacteni, nez je potieba.

6.3.2 Komunikace

Pro komunikaci s MQTT brokerem jsem pouzil oficidlni balicek od tvirct
MQTT. Bali¢ek Paho vyzaduje pred pripojenim urcit klient ID. Klient ID je
vygenerovano z nazvu aplikace a ID zafizeni. Jako ID se bere MAC adresa
zatizeni, tim se zajisti jedinecnost. MAC adresu ma kazdé zatizeni se sifovou
kartou.

Ukéazka klient ID pro ¢tecku RFID:

reader_rfid/b827eb7c800d

Klient ID se pouziva v tématu (topicku) zprav, aby se identifikovalo od koho
a komu je zprava urcend. Zde je ukazka (viz obrazek 6.5) komunikace pro
pripojeni ¢tecky RFID k MQTT serveru/brokeru:
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Reader RFID

MQTT Server/Broker

vytvoreni
zadznamu o
zafizeni

povoleni
pristupu

aktualizace
informaci o
zarizeni

‘ Connect (client_id: reader_rfid/b827eb7c800d)

Connack

Publish (reader_rfid/b827eb7c800d/info,
{serial_number: "00000000737c800d", version: "1.0.5"})

Publish (reader_rfid/b827eb7c800d/tag, {uid: "a32a06800"})

zadost o
odbér

rozsviti
diodu

nacteni
tagu

zablikani
diody

Obréazek 6.5: Komunikace mezi ¢teckou RFID a MQTT server/broker
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7 Mobilni aplikace

Vyvoj mobilni aplikace probihal nativné v Javé pro Android 6.0. Pro zrych-
leni vyvoje jsem pouzil knihovnu Butter Knife. Jeji hlavni tcel je elimino-
vat pouzivani metody findViewById pomoci property injection @BindView.
©@BindView do jeho parametru staci zadat ID pozadované komponenty a
knihovna Butter Knife automaticky inicializuje atribut. Timto zptusobem
jsem dosahl vétsi prehlednosti v kodu.

Aby aplikace mohla spravné fungovat potfebuje tato prava:

- INTERNET - umoznuje aplikacim otevtit sifové sokety.

- ACCESS_NETWORK__STATE - umoznuje pristup k informacim o
siti.

- NFC - umoznuje provadét I/0 operace pres NFC.

7.1 Grafické rozhrani

Do grafického rozhrani jsem zavedl nékolik vylepseni. Na prochazeni velkého
mnozstvi dat byla pouzita elegantni technika infinite scroll, bez nut-
nosti ¢ekani se nacte dalsi stranka. Princip je jednoduchy, zatimco uzivatel
skroluje, dalsi obsah je automaticky nacitan.

Tlacitka jako Ulozit, Prihlasit, atd. jsou umisténa v komponenté Toolbar,
coz je z duvodu dlouhych formulari, aby nemusel uzivatel skrolovat. Takto
je tlacitko stéle k dispozici.

Pro znazornéni loadingu byly pouzity komponenty ProgressDialog
a ProgressBar. ProgressBar se zobrazi pri ¢ekani na data od serveru.
ProgressDialog pii odesilani dat nejde zrusit kvili tomu, aby se zabranilo
preruseni nebo opétovné operaci. Dialog se zavte, pokud se operace dokonci
nebo skonc¢i chybou.

Pro zobrazeni dat v prehledech byla pouzita komponenta CardView pro
moznost zobrazit velké mnozstvi informaci o jednom zaznamu. Timto zpu-
sobem jsem se vyhnul prokliku na detaily.

7.2 Komunikace

Komunikaci s REST API serveru mi zjednodusuje knihovna Retrofit. Staci
vytvorit Java rozhrani se vSemi moznymi dotazy na server a Retrofit si
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je sam implementuje. Pozadavky lze volat jako Java metody a prijata data
formatu JSON se konvertuji na JAVA objekty pomoci knihovny Gson. Pro
editaci HTTP hlavicky jsem pouzil knihovnu OkHttp. Tato knihovna mi také
umozni komunikovat pres HTTPS.

7.3 Lokalizace

Mobilni aplikace je plné prelozend do dvou jazykt cestiny a angli¢tiny. Ja-
zyk se vybird automaticky podle nastaveni v systému a pokud se nenajde
pozadovany jazyk, tak se zvoli angli¢tina.

Na strané serveru se pracuje s Casem bez Casovych zén. Aby cas nebyl
irelevantni k uzivateli, musi se podle ¢asové zony, kterou ma systém Android
nastavenou, prepocitat ¢as. Toto prinasi vyhodu, at je uzivatel odkudkoliv,
vzdy se mu zobrazi spravny cas.
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8 Testovani

Pro testovani mé aplikace pro skladové hospodarstvi jsem si vybral 6 lidi
rizného véku a odborného vzdélani. Ucastniky testu jsem strucné sezndmil
s funkcemi mé aplikace a zadal jsem jim tkoly, které méli plnit na mobilnim
zatizeni. Prvnim tikolem bylo ptihlasit se do systému aplikace. Administrato-
rem byl uzivatelim dopredu vytvoren ucet. Poté méli pridat novou polozku
skladu. Dalsim krokem bylo zaevidovat libovolny tag a pridélit mu pravé vy-
tvorenou polozku. Testujici pouzili pro zaevidovani tagu rizné bezkontaktni
karty. Poslednim tikolem bylo pres ¢tecku RFID ptridat nové polozce tii kusy
a jeden odebrat.

Testovani probihalo na téchto mobilnich zarizenich:

- Samsung Galaxy A3 2016 (Android 6.0)
- Sony Xperia E5 (Android 6.0)
- Huawei P8 Lite (Android 6.0)

8.1 Vysledky testovani

Ucastnici testovani, a¢ byli sezndmeni s aplikaci jen strucné, si s mobilni apli-
kaci vétsinou poradili. Nejcastéjsim problémem se ukézalo, ze chtéli pridélit
tag k polozce, ackoli to méa byt opac¢né. Vétsina hledala tuto moznost v tipra-
vach polozky misto v upravach tagu. Opac¢nym zpusobem to nelze, protoze
pri pridélovani tagu k polozce bychom nevédéli, jaky tag pridélujeme, coz by
zpusobilo nekonzistentnost dat. Po dikladném vysvétleni se zorientovali a
uz to pro né nebyl zadny problém. Casty dotaz testujicich byl, jak je mozné
vyhledat konkrétni polozku podle nazvu. Viz Moznosti rozsiteni Po objas-
néni vse velmi dobte zvladli. Nakonec ohodnotili aplikaci jako uzivatelsky
privéetivou. Testujici si vyzkouseli rtizné bezkontaktni karty véetné Plzenské
karty. Systém neprtijal karty nactené pomoci mobilni aplikace, jejichz UID
bylo delsi nez 8 znakti, protoze to je jiny typ tagu a neni podporovan ctec-
kou RFID. Vypozoroval jsem, ze testujicim chybi nékteré popisky, nebo zZe je
nékteré matou. Tyto popisky jsem zménil a napt. ,Host“ byl pfejmenovan
na ,Server®.
Mobilni aplikace fungovala na vsech zafizenich bez problém.
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8.2 Moznosti rozsireni

Systém skladového hospodarstvi potrebuje hodné vylepseni, nejvice asi aktu-
alni autentizace pro API. Autentizace Basic Auth neni dostatecné bezpecna,
implementaci.

Déle v tomto systému chybi iidaje o tom, kdo vytvoril a upravil zdznam
v databézi. Tento idaj by pomohl dohledat skladnika, kdy a jak se zbozim
manipuloval.

Také bych rozsiril idaje o skladové polozce, jelikoz nyni obsahuje jen
zékladni ddaje: jméno, popisek a mnozstvi. Pridal bych napt. tyto udaje:
cena, expirace a Sarze. S jinym typem tagu by se oteviela moznost, ulozit
nékteré informace do paméti tagu. Tyto informace by mohly byt k dispozici
i off-line.

Mobilni aplikaci by prospélo, pokud by v aplikaci bylo vyhledavani v
polozkach. 7 vysledku testovani vyplyva, ze tato funkce je pro uzivatele
dilezita a neméla byt vynechana. U tagu je vyhledavani zbytecné, jelikoz by
slo vyhledavat jen pomoci UID, coz by bylo uzivatelsky neprivétivé. Aktualné
k vyhledani tagu slouzi ¢tecka v mobilni aplikaci.

Ke zlepseni ¢tecky RFID by velmi pomohl LCD displej s rozlisSenim 16x2
znaky. RGB LED dioda pro signalizaci stavu ¢tecky neni dostatec¢nd. Je slo-
zité pochopit vyznam jeji signalizace. Ma omezeny pocet stavii napf. pro
odpojeni a vypnuti ¢tecky je stejny stav - zhasnutd LED dioda. LCD displej
by mohl slouzit nejen k zobrazeni konkrétniho stavu c¢tecky, ale také k zob-
razeni informaci o tagu a pripadné o zménach skladové polozky. Takovéto
feSeni by bylo vice uzivatelsky privétivé a cena zarizeni by se zvedla jen o
150 korun.

Posledni rozsiteni se vénuje posilani informaci o zafizeni serveru, bylo by
vhodné pokud by se posilaly i chybové hlasky. Hlasky by slouzily spravci,
aby mohl konkrétni zatizeni zkontrolovat a pripadné opravit.
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9 Zavér

Vysledkem mé préce je skladovy systém postaveny na technologii RFID. Sys-
tém se sklada ze tii casti: serveru, ¢tecky RFID a mobilni aplikace. Server
je postaveny na Node.js. Komunikaci s dalSimi ¢astmi zajistuje protokol
MQTT a REST API. Informace o skladu jsou ukladdny do NoSQL databaze
MongoDB. Ctecka RFID slouzi k pfidéavani a odebirani skladovych polozek.
Mobilni aplikace pro Android slouzi ke spraveé skladového systému, NFC se
vyuziva k rychlému nacteni informaci o polozce skladu.

Pro nasazeni skladového systému k praktickému pouziti by bylo zapotiebi
zménit typ RFID. Aktualné se pouziva HF. Tento typ RFID je urcen napr.
pro autentizaci. Pro potfeby skladu je vhodné RFID UHF umoznujici ukladat
data na tag. UID tagu by mélo reprezentovat jeden fyzicky kus ve skladé a
informace o jakou polozku se jedna ulozit na tag. Dalsi vyhodou by byla
moznost hromadného nacitani.

V ramci této prace jsem se seznamil s postupy a technologiemi pro vyvoj
IoT. Prace ve vysledku splnila zadani, prestoze tvorba trvala déle,

nez se puvodné predpokladalo. Zavérem lze Tici, ze skladovy systém, ktery
vznikl v této praci mize dobfe slouzit jako prototyp skladového systému pro
Primysl 4.0.
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Prehled zkratek

API Application Programming Interface
ASK Amplitude Shifting Key
BSON Binary JSON

CRUD Create, Read, Update, Delete
DOM Document Object Model
GND GrouND

GPIO General-Purpose Input/Output
GUI Graphical User Interface
HTTP Hypertext Transfer Protocol
I/O Input/Output

ID Identification

IoT Internet of Things

IP Internet Protocol

JSON JavaScript Object Notation
LAN Local Area Network

LCD Liquid-crystal display

LED Light-Emitting Diode

MAC Media Access Control

NFC Near Field Communication
NPM Node Package Manager

NTP Network Time Protocol

ORM Object-relational mapping

PyPI Python Package Index
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QoS Quality of Service

REST Representational State Transfer
RFID Radio Frequency Identification
RGB Red, Green, Blue

RPi Raspberry Pi

RTC Real Time Clock

SPI Serial Peripheral Interface Bus
SSH Secure Shell

SSL Secure Sockets Layer

TCP Transmission Control Protocol
TLS Transport Layer Security

UID Unique Identification

URL Uniform Resource Locator
UWRB Ultra-Wideband

UWP Universal Windows Platform

XML eXtensible Markup Language
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A Postup nasazeni

Projekt naleznete na prilozeném DVD nebo je ke stazeni na:
https://github.com/kohlicekjan/BPINI

A.1 Server

A.1.1 Instalace

Pro spusténi serveru je potfeba nainstalovat Node. js. Na oficialnich stran-
kach je k dispozici podrobny postup:
https://nodejs.org/en/download/package-manager/

Pro nainstalovani potfebnych modulii, spustte ve slozce /src/Server/ tento
prikaz:

npm install

Nainstalujte také databazi MongoDB, postup naleznete zde
https://docs.mongodb.com/manual/installation/

A.1.2 Konfigurace

Ve slozce projektu /src/Server/config jsou konfigurac¢ni soubory. V sou-
boru default. js zadejte do uri adresu spusténé databaze s nazvem da-
tabaze, kterou chcete vytvorit. Dale také muzete nastavit adresu a porty
serveru. Ukazka konfigurace

host: ’127.0.0.1°,

port: {
http: 80,
mgtt: 1883
+s
mongodb: {
uri: ’mongodb://127.0.0.1:27017/warehouse’,
options: {}
+
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A.1.3 Spusténi

Server spustite timto ptikazem:

node server. js

A.2 Ctedka RFID

A.2.1 Seznam soucastek
e 1x Raspberry Pi 2 Model B
e 1x micro SD karta
e 1x RFID-RC522
e 1x RGB LED
e 3x Resistor 220 Ohm
e 11x M-F Kabely samec samice

e 1x Nepdjivé pole

A.2.2 Zapojeni soucastek

Soucéstky zapojte podle schématu (viz obrazky A.1 a A.2).

TILLLLLL)
DSI (DISPLAY)

RFID-RC522

I
(V¥3WVD) ISD

= >
- c
af a
o )

ETHERNET

Obrazek A.1: Model ¢tecky RFID
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RaspberryPi GPIO16 N
Model 2vil (oo | 220Q =]

GIPO10 SPI0_MOSI GPIO8 SPII

) RFID
Gt h RC522
GPIO19 SDA Reader

]

Obréazek A.2: Schéma ¢tecky RFID

A.2.3 Instalace

Néavod na instalaci sytému Raspbian Jessie naleznete na oficidlnich stran-

kach:
https://www.raspberrypi.org/documentation/installation/installing-images/
README . md

SSH protokol je z divodu bezpecnosti ve vychozim stavu zakazan. Navod
pro povoleni naleznete na strance:

https://www.raspberrypi.org/documentation/remote-access/ssh/

V konfiguraci Raspberry Pi povolte tyto polozky:

- Internationalisation Options -> SPI
- Advanced Options -> GPIO

Prikaz pro otevteni konfigurace:

sudo raspi-config

Python je soucasti Raspbianu, potfebné balicky se budou instalovat z Python
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Package Index (PyPI). K tomu slouzi nastroj pip. Tento néstroj je stan-
dardné nainstalovin v Raspbian Jessie (ale ne Jessie Lite). Muzete jej
nainstalovat pomoci ptrikazu:

sudo apt-get install python-pip

Nasledujici prikaz nainstaluje vsechny pottebné balicky:

sudo pip install -r requirements.txt

A.2.4 Spusténi

Priklad spusténi s nastavenim adresy serveru:

python ./reader_rfid/ -H 10.10.90.26

Volitelné parametry:

-h ... vypise napovédu

-V ... vypise verzi

-d ... zapne logovani levelu debug
-H ... adresa serveru

-p ... port pro pripojeni k serveru

A.3 Mobilni aplikace

Aplikace je urcena pro Android 6.0 a vyssi. Soubor BPINI-1.4.2.apk na-
hrajte do mobilniho zafizeni a spustte instalaci. Pti instalaci bude potieba
doc¢asné povolit instalaci z neznamjch zdroji. Po dokonéeni najdete apli-
kaci v menu mezi ostatnimi aplikacemi.
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B Uzivatelsky manual

B.1 Ctecka RFID

Ctecka svitj stav signalizuje pomoci LED diody jeji stavy (viz tabulka B.1).

LED dioda | Popis

vypnuta neni navazano pripojeni

sviti zelend | rezim pridavani polozek

sviti ¢ervené | rezim odebirani polozek

blika zelené | akce probéhla tispésné

blika cervené | nastala ne¢ekana chyba

blikda modre | tag mnema nastavenou zadnou

funkeci

Tabulka B.1: Stavy LED diody

Tag nacteny ¢teckou se automaticky zaeviduje. Funkénost tagu potom mii-
zeme nastavit v mobilni aplikaci. Je-li ¢tecka v rezimu pridavani polozek
a nacte-li tag reprezentujici polozku, pricte se k polozce +1 mnozstvi. K
prepinani rezim slouzi specialni tag typu ,rezim“.
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B.2 Mobilni aplikace

B.2.1 Prihlaseni

Pti prvnim spusténi aplikace se zobrazi piihlasovaci formular (viz obrazek
B.1a). Zadejte adresu serveru, pak néasleduje uzivatelské jméno a heslo (viz
obrazek B.1b).

Vychozi prihlasovaci idaje administratora systému jsou:

- uzivatelské jméno: admin
- heslo: heslo

@O 19%113:42 @ .4l 66% i 0:20

PRIHLASIT SE PRIHLASIT SE

Server 127.0.0.1
U: Iské ji
Uzivatelské jméno admin
Hesl
Heslo L) heslo| 104

TH2334)5)6]7)8]9)0

(a) Prazdny (b) Vyplnény

Obrézek B.1: Prihlasovaci formular

B.2.2 Menu

Menu se zobrazi stisknutim hamburger menu nebo vysunutim zpoza okraje
(viz obrazek B.2). Prvni polozka menu otevira detail prihldseného uziva-
tele. Na radce jsou vyse zminéné ,Polozky“, pak nasleduji ,, Tagy“. Dalsi
polozkou v menu je ,Ctecka“, ta je dostupnd jen pro mobilni zafizeni s NFC,
ostatnim se nezobrazi. Poté nasleduji ,,Zarizeni“ a ,Uzivatelé®, které jsou
pristupné jen pro administratora. Posledni je ,,O aplikaci®, zobrazi verzi,
popis a autora aplikace.
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=& =l 75% M 16:49

©  JanKohligek

= Polozky

[@  Tagy

| Cteeka

0 Zafizeni
2% Ugivatelé
©®  oasplikaci

Obrazek B.2: Menu aplikace

B.2.3 Polozky

Po spusténi aplikace se zobrazi seznam polozek skladu (viz obrazek B.3a).
Polozky muzete pridat pomoci zeleného plus v pravém dolnim rohu a klik-
nutim na danou polozku editovat. Polozku lze smazat jen tehdy, kdyz se jeji
pocet rovna nule.

=4l 75%H 16:49 @ = .4l 66%# 0:30

Polozky < Upravit polozku uLoziT
» . Nazev
Fujitsu Celsius H760 2 . .
Prenosné pracovn stanice pro kazdodenn Gkoly pred Fujitsu Celsius H760
vytvofeno: 28.03.2017 06:51
zménéno:  07.06.2017 02:09 Popis

Pfenosna pracovni stanice pro

MS| GT83VR 7RE-086CZ Titan SLI 0 kazdodenni ukoly predevsim v ramci
Exkluzivnf herni notebook s excelentnim vykonem gra firemniho nasazeni s vysokym vykonem
Vyivoreno: 28.03.2017 06:49 a mnoha moznostmi pfipojeni. 4jadrovy

zménéno:  04.06.2017 01:34 procesor Intel Xeon E3-1505M v5
(2.8GHz, TB 3.7GHz, HyperThreading);
32GB RAM DDR4 ECC; 15.6" UltraHD

Lenovo ThinkPad P50 0 displej (3840x2160 bod); grafika
Profesionalni pfenosné pracovni stanice s certifikaci | NVlDlA Quadro MZOOOM 4GB’ d|sky
Vytvoreno: 28.03.2017 06:48 256GB SSD PCle a 1TB SSHD; DVD+RW
zménéno:  28.03.2017 06:48 mechanika; LTE, Wi-Fi ac, Bluetooth,

kamera, USB 2.0/3.0/3.1 Gen 1, USB
) Type-C/Thunderbolt 3, DisplayPort, VGA;
Lenovo ThinkPad P70 0 operaéni systém Windows 10 Pro.

Profesionélni prenosna pracovni stanice s certifikaci |

vytvofeno: 28.03.2017 06:47
zménéno:  28.03.2017 06:47 Mnozstvi

2
Acer Predator 17 X (GX-792-77T3)
Nekompromisni hernf notebook Acer Predator s vyl

(a) Seznam polozek (b) Uprava polozky

Obrazek B.3: Polozky
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B.2.4 Tagy

Tagy nelze pridavat rucné, jen pomoci ctecky. Kliknutim na tag se zobrazi
editace (viz obrazek B.4b), kterd nabizi zménu typu. Tag muze byt ti{ typu:

neznamy - tag nema nastavenou zadnou funkci
rezim - tag umoznuje ¢tecce RFID prepinat rezimy pridat/odebrat polozku

polozka - tag reprezentuje polozku ve skladu

.4l 75% W 16:49 = = .4l 74% 1 16:58
< Upravit tag uLoZIT
14672461 o
3206800
typ: rezim
vytvofeno: 06.06.2017 18:15 Typ
zménéno: 07.06.2017 02:08 poloika -
e4da216f Polozka
typ: nezndmy Fujitsu Celsius H760 v
vytvofeno: 06.06.2017 18:15
zménéno: 06.06.2017 21:47
373600
typ polozka
polozka: Lenovo ThinkPad P70
vytvofeno: 05.06.2017 15:05
zménéno: 05.06.2017 16:10
23a06800
typ: polozka
polozka: Fujitsu Celsius H760
vytvofeno: 05.06.2017 15:05
zménéno: 05.06.2017 16:10
. .
(a) Seznam tagu (b) Uprava tagu

Obrazek B.4: Tagy

B.2.5 Ctedka

Ctecka cekajici na piiloZeni tagu (viz obrézek B.5a). Po pfilozeni tagu se
nactou detailni informace (viz obrazek B.5b), ale pokud neni v systému
zaevidovan, pak je vytvofren tag typu ,neznamy“.
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% & = .l 74% # 16:50 = E = .l 74% M 16:51

BPINI étecka ZAVRIT BPINI étecka ZAVRIT

Pilozte tag Pilozte tag

Tag

¢3736c00
typ: polozka

vytvofeno: 05.06.2017 15:05
zménéno:  05.06.2017 16:10

Polozka

Lenovo ThinkPad P70 3
Profesionalni pfenosna pracovni stanice s certifikac...

vytvofeno: 28.03.2017 06:46
zménéno: 07.06.2017 02:09

(a) Pripravena Ctecka (b) Nacteny tag

Obrazek B.5: Ctecka

B.2.6 Administrace

Seznam zafizeni se ukazuje jen administratorum (viz obrazek B.6). Zafizeni
se eviduji automaticky pri jakémkoli pokusu o pripojeni k serveru. Aby se
zatizeni pripojilo, je nutné, aby konkrétnimu zarizeni byl povolen ptistup.
Ten se méni pomoci prepinace.

reader_rfid/b827eb7¢800d .
verze: 1.0.1

stav: neaktivni

IP adresa: 10.10.90.27

sériové &fslo: 00000000737¢800d

vytvoreno: 06.06.2017 22:47
zménéno: 07.06.2017 16:52

Obrazek B.6: Zarizeni
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Jen administrator ma piistup ke spraveé uzivatela (viz obrazek B.7a). Dostat

se na vytvoreni nového uzivatele je mozné pres zelené plus v pravém dolnim

rohu a kliknutim na uzivatele editovat. Uzivatele s roli ,,administrator* muze

vytvaret a editovat jen vychozi administrator.

UzZivatelé

svoboda
Lukés Svoboda

prava: administrator

vytvofeno: 05.06.2017 14:52
zménéno:  05.06.2017 14:57

karolkoh

Karolina Kohlickova
prava: uzivatel

vytvoreno: 05.06.2017 03:41
zménéno: 05.06.2017 03:41

hrdinap

Svetr Hrdina
prava: administrator

vytvofeno: 05.06.2017 02:32
zménéno:  06.06.2017 21:32

tesarl
Lukas Tesaf

prava: administrator

vytvofeno: 05.06.2017 02:31

= .l 74% @ 16:52

(a) Seznam uzivatelu

Obrézek B.7
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ULOZIT

Upravit uZivatele

Uzivatelské jméno

hrdinap

Heslo

(8]

Jméno

Petr

Prijmeni

Hrdina

Préva

uZzivatel

(b) Uprava uzivatele

: UZivatelé



C Obsah prilozeného CD

Obsah CD je k dispozici na https://github.com/kohlicekjan/BPINI.

Popis adresatové struktury:

- build
+ ClientAndroid - instala¢ni balicky mobilni aplikace
- docs

+ bpini - text bakalarské préace
+ diagrams - diagramy
+ images - obrazky

+ ClientAndroid - zdrojové kédy mobilni aplikace pro Android
+ ReaderRFID - zdrojové kody c¢tecky RFID pro Raspberry Pi
+ Server - zdrojové kody serveru
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