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Abstract

Bachelor's thesis is focused on wireless sensor networks and their network layer.

The First part of the thesis describes network architecture and sensor node components.
Furthermore, different network connection topologies commonly used in on wireless
sensor networks, their limitations, properties and utilization are discussed.

Main emphasis on network protocols is being put in the second part of the thesis in
which routing, various features, utilization and eventually advantages and disadvantages
of specific network protocols are described. Finally, groups of protocols are evaluated

based on their resistance against network attacks and their energy consumption.

Abstrakt

Bakalafskéd prace je zaméfena na bezdratové senzorické sité¢ a jejich sitovou vrstvu.
V prvni Casti prace je popsana architektura sité¢ a komponenta senzorického uzlu.
Daéle jsou rozebrany rizné druhy topologii sitového pfipojeni, obvykle vyuzivané v
bezdratovych senzorickych sitich, jejich limitace, vlastnosti a vyuZiti.

Dtraz na sitové protokoly je kladen ve druhé ¢asti prace, ve které jsou bliZze popsany
vlastnosti konkrétnich sitovych protokold, jejich zpisob smérovani v siti, jejich vyhody
a nevyhody. Dale jsou skupiny protokoli zhodnoceny dle odolnosti proti sitovym

utoklim a porovnany dle spotieby energie.
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1 Uvod

Bezdratové senzorické sité jsou sité, které sleduji svoje okoli a ziskavaji cenné
informace pro uzivatele. Sit¢ mohou nejenom ziskdvat data, ale i ovladat okoli pomoci
externiho zafizeni. Vyuziti téchto siti je opravdu Siroké, od pouziti v zemédélstvi
az po zdravotnictvi nebo armédu.

Tato prace je zaméfena na architekturu uzlu a sité, druhy topologii, popis sitovych
protokold, jejich obranu proti toklim a spotfebu energie. V kapitole architektura budou
strucné popsany komponenty uzlu a sitové vrstvy. Dale jsou popsany rizné topologie,
jejich vyhody, nevyhody a vyuziti.

V hlavni Casti prace je popis sitové vrstvy se zaméfenim na protokoly. Sitova vrstva
zajiStuje smerovani dat v siti. Tato vrstva navazuje na vrstvu linkovou a napojuje se
na vrstvu transportni. V bezdratovych senzorickych sitich se sitovd vrstva musi
vyporadat s novymi problémy, které se li§i od klasickych bezdratovych siti. Objevuji se
tak problémy jakymi jsou omezené zdroje energie, ¢asté zmény v topologii nebo velky
pocet uzli. Razné aplikace senzorickych siti vedou k riznym feSenim a potiebdm
(rizné topologie, naro¢nost na energii, rychlost nebo odezvu). Na senzorické uzly
je kladen také vysoky tlak. Nékteré uzly detekuji dilezité informace (napf. o lesnich
pozérech), jiné uzly detekuji méné dulezité informace (napt. otevirani a zavirani dveri).
Jejich odolnost vii¢i vnéjSim vliviim je peclivé vyvijena a zkoumana.

V kapitole o sitovych protokolech budou popsany nejvice citované a znamé protokoly,
zpusob smérovani téchto protokoli, vyhody a nevyhody. Dale budou protokoly popsany
z hlediska sitovych Utoki a jejich obrana proti nim. A také srovnani protokoli

z hlediska spotieby energie.



2 Uvod do bezdratovych senzorickych siti a obecné pojmy

Poznamka: V praci jsou pojmy data, paket a zprava plynule zaménovany kvuli
podobnému vyznamu. Pojem je vybran tak, aby nejlépe vystihoval dlraz
na charakteristiku pojmu. Zprava je slozena z jednoho nebo vice paketa. Paket je jeden
prenaSeny blok slozeny ze fidicich a uzivatelskych dat. Data se tedy vysilaji pomoci
paketi. Pfi pouziti pojmu data je kladen diraz na datovou slozku pakett,
kdezto pii pouziti pojmu paket je diraz na fidici slozku paketti. Pojem zprava je pouzita
v obecnych piipadech, kdy neni potieba rozliSovat dilezitost jedné nebo druhé slozky

pakett.

2.1 Zakladnova stanice a uzly

Bezdratova senzorickd sit' (dale jen WSN, z anglické zkratky wireless sensor
network) se skldda z uzli a alespon jedné zakladnové stanice (n¢kdy také nazyvané
sink, sink node nebo base station, na obrazcich pouzita zkratka BS). Uzly jsou
vybaveny kontrolerem, senzorem, baterii, ptipadné¢ akumuldtorem. Zkoumaji a sbiraji
data z prostfedi a tato data mohou déle zpracovavat. VSechny uzly mohou mit stejny
je zakladnovou stanici (zakladnovych stanic mize byt v siti i vice, zavisi pfi tom
na aplikaci a funkci sité), kterd je ve vétSin€ piipadech vybavena vykonnéjSim
hardwarem, vcetn¢ kvalitnéjSiho zdroje energie neZ ostatni uzly. Funguje jako brana
mezi uzly a koncovym uZivatelem. Zikladnova stanice také zpracovava vSechna data
ze sit¢ a zpracovava uzivatelské dotazy. Geografickd pozice zdkladnové stanice je velmi

dilezita, protoze nevhodné umisténi stanice mize vést k velkym ztratdm energie uzli.

Pole uzli

Internet

WSN spravce uloh

Uzivatel

Obr. 2.1. — Model WSN sité



Pieskok — hop
Preskok je smérovani paketu sousednim uzlem do cile. Preskokii muze byt i vice.
Smérovani jednoho paketu se tak zucastni vice uzli. Sitové protokoly se snazi najit

cestu, ktera by ve vysledku méla nejnizsi spotiebu energie pro pienos, tedy aby celkova

Cv v

ptimo se zakladnovou stanici, tento zptisob je energeticky velmi narocny.

Q Uzel

Uzel
BS

O BS

Obr. 2.2. — Vlevo jeden model s jednim skokem a vpravo model s vice pieskoky

2.2 Zakladni problémy sit’ové vrstvy WSN

Energie

Nejvétsim problémem bezdratovych senzorickych siti jsou omezené zdroje energie.
Kazdy uzel je vybaven zafizenim pro uchovéani energie, baterii nebo akumulatorem.
Nekteré uzly nepotiebuji dlouhodoby piisun energie, pro jiné je tieba zajistit energii
na nekolik dni, tydnl a nékdy i déle. V nékterych ptipadech je baterie mozno vymeénit
nebo dobijet (napt. senzory ve skleniku nebo senzory na otevieném prostoru dobijet

pomoci solarni energie). Pro jiné uzly neni dobiti baterie mozné.

Skalovatelnost

Nékteré aplikace potiebuji velky pocet uzll v siti - stovky, tisice i vice. Smérovani
a zprava sit€¢ musi byt navrzeny tak, aby sit’ mohla fungovat i pfi vétSim poctu uzli.
Je pak obtizné efektivné vyuzit protokol jako TDMA (Time Division Multiple Access)
pro komunikaci celé sité. Protokol pfifazuje stejna cCasova kvanta na vysilani

na sdileném kanalu.



Bezpecnost

Bezpecnost ve WSN mize byt velmi dilezita. Zavisi pii tom na dualezitosti sité a dat.
Nekteré aplikace obsahuji velmi citliva data, jejichz zneuziti by mohlo mit katastrofické
nasledky, napi. aplikace v armad¢ nebo zdravotnictvi. Je tieba vyuzivat bezpecnostni

protokoly, bez kterych jsou WSN naprosto bezbranné proti utoktm.



3 Architektura senzorického uzlu

vvvvv

Mezi zékladni komponenty patii mikrokontroler, pamét, komunikacni zafizeni,
zdroj energie a senzory. Uzly obsahuji senzory, které monitoruji okoli. Snimaji tak
veli¢iny jako teplotu, tlak nebo Cas. Zafizeni mohou byt rozprostfena na velmi malé
plose, s hustotou rozdéleni napt. 20 uzléi na m’. Uzly ve WSN maji dv& funkce: sbér dat
z prostfedi a komunikaci s ostatnimi uzly, tedy smérovani paketi siti. Nize je uveden

priklad uzlu Waspmote.

Radio Socket 1 Accelerometer SPI - UART Socket

Sensor 11O

O RNTSGT] NV '_.; 3 -““"“J o, .

SRETTTTTTTTT B
o

Sensor 11O Radio Socket 0

Microprocessor

Crystal Oscillator
Mini USB

Reset Solar Battery LEDs  Switch usB
Button Socket Socket ON/OFF Power LED

Obr. 3.1. — Senzorovy uzel Waspmote [35]

3.1 Kontroler

Nejdulezitéjsi soucastkou uzlu je mikrokontroler. Soucasti mikrokontroleru je
procesor, flash pamét’ programu, RAM pamét’ pro ulozeni dat, konvertor analogového
signalu na digitalni, Casovace, jednotka pro obsluhu pferuSeni. Jeho ukolem je
zpracovavat data a kontrolovat funkc¢nost ostatnich komponentti uzlu. Na spotiebu
energie mikrokontrolert je ve WSN kladen velky diraz. Mikrokontrolery ve WSN maji

pfiblizné 10 krat mensi spotiebu energie nez standardni mikrokontrolery [2,14].



3.2 Baterie

Napdjeni a spotfebu energie je potieba vyvazit tak, aby uzlu vydrzela zasoba energie
potifebnou dobu (v extrémnich piipadech i n€¢kolik let). Proto je nutnost snizit spotiebu
energie pii operacich senzoru na minimum v kombinaci s velmi energicky nenarocnym
hardwarem. Pokud se senzor vyskytuje v odlehlych oblastech bez ptistupu k senzorim,
velmi dulezité je nabijeni akumulatoru. Nejcastéji pouzivané metody dobijeni jsou
solarni energie, teplotni rozdily nebo vibrace. Nevyhodou akumuléatoru je mnohem vétsi
samovybijeni nez u baterii. Baterie maji maly svodovy proud. Nékteré baterie se daji
i dobijet, ale nejsou v tomto sméru tak efektivni jako akumulétory.

Bézn¢ se pro senzory vyuzivaji baterie nebo akumulatory alkalické, lithiové
nebo nikl-metal hydriodové. Alkalické baterie jsou levné a maji vysokou kapacitou
energie, ale se snizujici se kapacitou uz od pocatku vyuzivani baterie. Lithiové baterie
maji v poméru s alkalickymi v&t§i kapacitu energie na m® a stalé napéti, které se snizuje
az pii konci zivotnosti baterie [13, 14]. Navic mohou fungovat az do teplot okolo -40°C.
Nikl-metal hydridové baterie jsou cenové prfijatelné s vysokou kapacitou energie.
Nevyhodou je vysoké samovybijeni pfi pokojovych teplotach (15-30% za mésic) [34].
Pii nizkych teplotach zacinaji baterie ztracet kapacitu. Lze vyuzit také dalSi baterie

na bazi niklu.

3.3 Prenos

Pro pfenos se nejcastéji vyuZivaji radiové viny. Lze pouZit i jiné moznosti komunikace,
avSak sit musi byt k tomu dostatené¢ uzplisobena (napt. optickd komunikace).
Pouzivaji se zpravidla frekvence 433MHz, 868MHz nebo 2,4GHz v pasmu ISM.
Zavisi také na pfenosové rychlosti zafizeni - zpravidla ¢im vétsi prfenosova rychlost,
tim vice je zafizeni energeticky naroéné. Cim vyssi frekvence, tim mensi dosah
pfi daném vykonu.

Uzel senzorické sit€¢ se nachazi v jednom ze Ctyf stavl: odesilani, pfijem, necinnost
a spanek. Odesilani je stav, kdy je vysila¢ aktivni — vysila data. Pfijem je stav, kdy je
aktivni pfijima¢ a pfijima zpravy. Necinnost je stav kdy je radio pfipraveno pfijimat
zpravy, ale momentalné nic nepiijima. Spanek je stav, kdy je radio upln€¢ vypnuto,
neni tedy moZnost poslat uzlu data [2]. Pfechazet mezi témito stavy je dilezité
z hlediska spotieby energie. Pokud by byl pfenos nepfetrzit€é zapnut,
doslo by ke zbyte¢né¢ velké spotfebé energie. Rozdil mezi stavy kdy radio pfijima
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a kdy je ve stavu necinnosti, neni zanedbatelny z hlediska spotieby energie, proto je

mnohdy nejlepsi varianta radio vypnout Gplné.

Externi pamét’ a interni pamét’

Interni pamét’, kterd je soucasti mikrokontroleru, je flash pamét’. Interni pamét’ slouzi
kulozeni programu a internich dat. Naméfena data se nejcastéji ukladaji
do RAM (Random-Access Memory) paméti procesoru. Pro dlouhodobé ulozeni dat
nebo ulozeni velkého objemu dat se pouzivda externi pamét typu
EEPROM (Electrically Erasable Programmable Read-Only Memory) nebo FLASH.
Existuji 1 paméti typu FRAM (Ferroelectric Random Access Memory), které se chovaji

jako paméti typu RAM, ale uchovévaji si informaci i po vypnuti napéjeni. [13]

3.4 Senzor

Senzory jsou soucastky, které snimaji data ze svého okoli (mohou vyuZzivat i technologii
MEMS'-MicroElectroMechanical Systems). M¢tfenou neelektrickou veli¢inu prevadi
vétsinou na zménu odporu, zménu kapacity nebo vyuzivaji piezoelektricky jev. Moderni
senzor je integrovany obvod skladajici se ze senzorické casti a elektronické Casti.
Senzor pfevadi naméfené hodnoty nebo udalosti z redlného svéta na signal, ktery mize
byt méfen a dale analyzovan. Pievadi energii z fyzického svéta na elektrickou energii,
ktera miize byt pfedana do vypocetniho systému. Elektricky signal je modifikovan
(napt. filtrovani, zesilovani, izolace, atd.) pro lepSi pfevod z analogového signalu
na digitalni[1]. Digitalni signal je dale zpracovavan. Soucasti senzoru muze byt
1 digitalni sbérnice. Ke sbérnici pak lze pfipojit vice senzorti najednou.

Senzory se lisi podle druhu snimané veliiny. Existuje mnoho rtiznych druhti senzori
od méfeni teploty az po poslech zvuku. Analogovy signdl, ktery je vytvofen senzorem,
se musi prevést na digitalni, avSak nékteré senzory mohou rovnou pievést namétené
hodnoty na digitalni signal (napft. stupné Celsia). Senzory se d€li na pasivni a aktivni
senzory.

Pasivni senzory negeneruji energii a pouze méf energii z vnéjSitho svéta,
méni tak kapacitu, elektricky odpor nebo indukénost. Piikladem pasivniho senzoru je
tenzometr. Tenzometr méfi mechanické napéti na povrchu méfeného objektu

prostfednictvim deformace a méni tak svlij odpor. Aktivni senzory generuji energii

! Technologie spoleéné integrace mechanickych a elektronickych struktur.

7



zvnéjsitho sveéta. Prikladem senzoru tohoto typu je piezoelektricky jev,
pti kterém krystal generuje elektrické napéti, pokud je vystaven pisobeni tlaku. DalSim
piikladem je induk¢ni senzor, ktery vyuziva civky a oscilatoru. Funguje na principu
zmény Cinitele jakosti jadra pii ptiblizeni kovového materialu.

Soucasti uzlu mize byt také mechanismus, pomoci kterého uzel reaguje a ovliviuje
svoje okoli na zdkladé namétenych hodnot. Musi mit pfipojen externi zdroj energie,
pomoci které mize vyvolavat napt. svétlo, zvuk nebo tlak pro otevirani dvefi, rtizné

pratokové senzory nebo fizeni mechanickych casti atd.

3.5 Citace a ¢asovace

Pouziti ¢itaCe a Casovace se velmi 1i8i od druhu a cile WSN sité. PouZivaji se zejména
pro algoritmy ve smérovacich nebo MAC protokolech, kde se pocita napt. odezva nebo
doba okna urcend pro odesilani. Déale ¢asova¢ mlze byt vyuzit pro snimani senzorem.
Mnohdy je urcity prvek nutno zkoumat pouze jednou za delsi ¢asovou jednotku, napf.

10 sekund. Cita¢ miiZe poéitat ¢etnost naméfenych udalosti pro spolehliva data.

3.6 Obecné vyhody a nevyhody WSN

Vyhody:
e Konfigurace Ize provést bez pevné infrastruktury,
e vhodné pro Spatn¢ dostupné lokace,

e levna implementace.

Nevyhody:
e Slozité zabezpeceni proti utoklim,
e nizky vypocetni vykon,
e vice naro¢né na instalaci nez kabelova sit,

e snadno ovlivnéno prostiedim (zdi, mikrovlny atd.) [1].



4 Architektura sité

Uzly ve WSN maji dvé funkce: za prvé sbér dat z prostiedi, ptipadné jejich zpracovani
a za druh¢é komunikaci s ostatnimi uzly, tedy smérovani paketa siti. Kazdy senzor ma
vlastnosti na to, aby mohl posilat svoje data rovnou do zakladnové stanice,
kterd se chova jako brana mezi WSN a siti uzivatele, ale ve vétSin¢ piipadli je
to neefektivni a nevhodné. Existuje mnoho moznosti implementace WSN, lze mit vice
zékladnovych stanic pro vice koncovych uzivatelii zriznych siti nebo pfipojit
zékladnovou stanici rovnou koncovému uzivateli (neni tfeba pouzit sit’ pro spojeni
zakladnové stanice a koncového uzivatele). Pro efektivnéjsi vyuziti energie 1ze pakety

smérovat do cile pomoci sousednich uzlt.

4.1 Protokolovy zasobnik

Nejcastéji se ve WSN pouziva redukovany ISO-OSI model. Model vyuzivaji vSechny
uzly sité¢, vcetné¢ zakladnové stanice. Namisto sedmi vrstev je potieba pouze
pét - fyzickd wvrstva, linkova vrstva (také oznafovéno jako spojovd vrstva),
sitova vrstva, transportni vrstva a aplikacni vrstva.

Déale WSN architektura obsahuje vrstvy, tzv. planes, coz jsou vrstvy, které spravuji sit’
a napomahaji efektivnéjSimu béhu site.

Vrstva spravy uloh (task management plane) planuje ukoly pro danou oblast a rozlisuje,
které uzly jsou zapnuté nebo vypnuté. Ukoly jsou rozd&lovany podle kapacity energie
uzl.

Vrstva spravy pohybu (mobility management plane) detekuje pohyb uzli, umoZziuje
uzlim sledovat svoje sousedni uzly a detekovat zmény sousednich uzll. Vrstva spravy
energie fidi spotfebu energie uzll. Napf. vypindni a zapindni vysilace nebo broadcast
pii malé energii (senzor se dale nezucCastiiuje smérovani a zbylou energii pouziva

na snimani okoli) [6, 18].

4.2 Fyzicka vrstva

Fyzicka vrstva umoziiuje uzlim ptenaSet zpravy pies bezdratovou sit. Pievadi proud
bith na signal, ktery vyhovuje bezdratovému kanalu. Dale se stard o vybér frekvence,
generovani nosné frekvence, detekce signalu, modulace a Sifrovani.

Nejcastéji se pouzivaji radiové frekvence pro bezdratovy ptenos. Dalsi typy pienosu



jsou optickd komunikace, komunikace pomoci magnetické indukce nebo akusticka

komunikace.

Prenos mezi uzly (pfenos mezi vysilatem a prijimac¢em)

Pro pienos se pouzivaji tii komponenty: koder kanalu a modulator, které jsou soucasti
vysilace, dekodér kanalu a demodulator, které jsou soucasti piijimace a komunikacni
kanal. Fyzickd vrstva vykonava c¢tyfi Cinnosti: kodovani  zdrojového signalu
(komprese dat), kodovani kandlu, prokladani a modulace, propagace bezdratového
signalu [4].

Senzor produkuje analogovy signal. Signal musi byt pfeveden na diskrétni signal (pro
neztratovost signalu je potieba pouzit vzorkovaci frekvenci vyssi nez dvojnasobek
nejvyssi harmonické slozky vzorkovaného signalu). Po vzorkovani je signal pfeveden
na binarni proud. Poté nasleduje kodovani kanalu. Cilem je vytvofit signal dostate¢né
silny tak, aby nebyl ovliviiovan ruSenim, pfipadn¢ umoznit opravu dat pii poskozeni

chyby v signalu.

obr 4.1 — Typy modulace ASK, FSK a PSK

Dale nasleduje modulace. Signal je
0 1 0 1 1 0 0 1

—‘ pfenaSen  analogové  bezdratovou

komunikaci, proto je tfeba digitalni

i i | signal modulovat na
| 0[] ask analogovy.  Zakladni signal je

n
— NN ——

| |
! ! A row r r M /4

! ! pfetvafen pomoci nosného signalu
| |

|/“\ Vi ;e Y w
Wi | FSK na modulovany signal. Pouzivaji se tii
!
! o

! zakladni zpisoby modulace: ASK

|
|

|

|
ff\ll.f Nl
|

|
1

|.| |I||' || PsK (Amplitude shift keying — kliCovani

amplitudovym posuvem),

| i
| I
.’ " VAR
| I FSK (Frequency Shift Keying -
Klicovani frekvenénim posuvem), PSK (Phase Shift Keying - Klicovani fdzovym
posuvem) [6].

Nejcastéji vyuzivanou formou ASK je tzv. OOK (on-off keying), kde logicka jednicka
znadi pfitomnost nosného kmitoctu a logicka nula neptitomnost, viz. Obr. 4.1. V binarni

FSK je modulace zaloZena na dvou riznych frekvencich pfifazenych binarni nule
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a jednicce, viz. Obr. 4.1. PSK je zalozena na zméné faze, ktera reprezentuje logickou
nulu nebo jednicku, viz. Obr. 4.1.

WSN vyuziva pro komunikaci ISM pasmo, kde signdl mohou rusSit ostatni zafizeni
(WLAN, Bluetooth atd.). Dosah zavisi na typu pouzit¢ modulace, vykonu vysilace

a citlivosti pfijimace.

4.3 Linkova vstva — MAC (media access control)

MAC je velmi dilezitym prvkem ve WSN co se spotieby energie tyce. Spotieba energie
z prenosu dat (vysilani, pfijimani, poslech) mize byt 80 az 90% z celé spotieby energie
uzlu [4]. Proto je potfeba minimalizovat plytvani energie na kolizi a odposlech zprav,
poslech a rezii protokolu.

Linkova vrstva se stara o pienos v bezdratové siti sdilené vice zafizenimi.
Zatizeni (v ptipadé WSN vysilac¢) mohou vysilat najednou a doSlo by tak k chybé.
Ridi, ktery uzel bude mit moznost vysilat, na jak dlouho a na jaké frekvenci a také
odstranuji vznik kolize pfid€lenim casového slotu pouze danému uzlu. V linkové
vrstvé existuji dva druhy protokold. Planovaci protokoly a protokoly nahodného

piistupu.

Planovaci protokoly

Planovaci protokoly jsou typem protokolli zabezpecujicich sdileny kanal. Kazdy uzel
ma slot, ve kterém je mu umoznéno vysilat. Mimo tuto vysilaci periodu muze
radio pfejit do reZzimu spanku. Nevyhodou téchto protokoli mulze byt obtiznost
synchronizace pii vétSich poctech uzla v siti, tedy nemoznost ptresouvat vysilaci okna
mezi uzly. Tato nevyhoda se mize déle prohlubovat se zménami v siti,
napf. topologii. Tyto nevyhody lze do ur€ité miry vyfeSit dynamickym pfifazovanim
oken. Pfifazovani probihé na zakladé algoritmu, napt. podle algoritmu round robin.
Typické protokoly pro statické ptifazovani jsou TDMA (Time Division Multiple
Access), FDMA (Frequency Division Multiple Access) a CDMA (Code Division
Multiple Access).

V protokolu TDMA, kazdy uzel mé vlastni Casové slot, ve kterém muZe vysilat.
Protokol FDMA umoznuje kazdému uzlu vysilat na jiné vysilaci frekvenci a tim
vyuzivat sdileny kandl soucasn¢ vice uzly. Protokol CDMA funguje podobné
jako FDMA. Narozdil od FDMA rozliSuje zpravy pomoci kodovani.
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Protokoly nahodného pristupu

Protokoly tohoto typu nemaji fixni ptifazovani. Kazdy uzel se mize pokusit vysilat
nezavisle na ostatnich uzlech. Protokoly poskytuji algoritmy na redukovani poctu kolizi
a zotaveni se z nich.

Jednim z nejvice vyuzivanych protokold této skupiny je protokol CSMA. Prvky sité pfi
vyuzivani protokolu CSMA musi nejprve zjistit, jestli je vysilaci kanal volny, a az poté
mohou vysilat. Po vysilani pockaji na ACK paket (acknowledgement paket).
Pokud paket pfijde v nastaveném case, vSe probehlo v poradku. Pokud ACK paket
nepiijde, nastala kolize. Uzel musi vyckat ndhodny ¢as z intervalu. Existuji modifikace
protokolu CSMA, jako napt. CSMA/CA (CA - collision avoidance), které umoziuji
kolizim ptedchazet. Protokol ALOHA je velmi podobny protokolu CSMA.
Uzly pfi pouziti protokolu ALOHA na rozdil od protokolu CSMA nezjistuji, jestli je

vysilaci kanal volny nebo neni.

4.4 Sitova vrstva

Sitova vrstva se stard o smérovani paketl napfi¢ siti. Vytvari cesty mezi zdrojovym
uzlem a cilovym. Kvili charakteristikdm ve WSN vznikaji nové piekazky a problémy
pro sitovou vrstvu. Cilem sitové vrstvy je najit nejvhodnéjsi cestu pro prenos paketa.
Vhodna cesta mize byt rozdilnd, zavisi pfitom na typu aplikace a pouzitych
protokolech. Charakteristika vhodné cesty mize byt napf. minimalni spotfeba energie
na pifenos zprav, nejrychlej§i cesta nebo cesta, kterd vyuzivd jen uzly s energii
nad urcitou hranici.

Nejveétsi roli ve smérovani hraje zédkladnova stanice, do které sméefuji veSkerd data.
Vyhodnd pozice muize velmi uleh¢it smérovani a snizit tak spotiebu energie

nebo odezvu. Vice o sitovych protokolech a jejich rozdéleni naleznete v kapitole 6. a 7.

4.5 Transportni vrstva

Pro wspéSny chod sité je potieba zajistit spolehlivy pfenos mezi vSemi prvky sité.
Pro WSN neni vhodné pouzit standardni transportni protokoly jako v klasickych
bezdratovych sitich (UDP, TCP), a to zejména kvuli neefektivit¢ spojeni konec-konec
(ptelozeno z anglického terminu end-to-end). Pro WSN je efektivnéjsi vyuziti
pteskokového principu. Je potieba pouzit jiné protokoly, které jsou vice uzplsobeny
charakteristikdm WSN.
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Protokoly se déli na dvé skupiny: upstream (uzivatel-zdkladnova stanice) a downstream
(zékladni stanice-uzivatel)[6]. Protokoly transportni vrstvy se staraji o kontrolu
zahlceni, spolehlivy pfenos a multiplexovani.

RMST (Reliable Multi-Segment Transport) je prvnim transportnim protokolem
vyvinutym pro WSN. Protokol je vyvinut pouze pro protokol sitové vrstvy
Directed Diffusion. Protokol zvladd pouze dvé ze tii vySe popsanych funkcionalit,
chybi kontrola zahlceni.

PSFQ (Pump Slowly, Fetch Quickly) je protokol zaméieny na komunikaci zakladnova
stanice-uzel.Toto spojeni se pouziva pro fizeni sité. Protokol vykonava tfi funkce.
Zakladnova stanice rozesila pakety uzlim, kazdy uzel ¢eké urcéitou dobu pied odeslanim
své odpovédi. Tato funkce se nazyva pumpa. Dalsi funkci je obnova dat, tzv. fetch
(v Ceském jazyce pfinést). Pti ztraté paketu uzly provedou obnovu ztracené¢ho paketu
od svych sousednich uzli, kterym paket doSel v potadku. Jako tfeti funkci PSFQ
vykonava hlaSeni uzivateli, pomoci kterého lze sit’ 1épe tidit. Dalsim protokolem je

napt. ESRT (Event-To-Sink Reliable Transport) [6,18].

4.6 Aplikacni vrstva

Aplikaéni vrstva zajistuje konverzi dat do podoby vhodné pro aplikaci a zajistuje

konverzi aplikacnich dat do formatu vhodného pro pienos siti.

Kodovani zdrojového signalu (komprese dat)

Pokazd¢, kdyz chce wuzel posilat paket, jako prvni krok se provede
kédovani zdrojového signalu (popsano téz v kapitole fyzicka vrstva). Komprese miize
byt bezeztratova, pii které se redukuje velikost paketu, ale data zlistanou neporusena.
Druhy typ komprese je ztratova komprese, pii které jsou uz data pozménéna,
ale dochazi k mnohem vétsi redukei velikosti paketu. Ve WSN se vyuziva bezeztratovy
typ komprese, a to kvili dileZitosti naméfenych dat senzory. Nékterd namérena data
potiebuji naprostou piesnost a ztratovd komprese by mohla tuto piesnost poskodit.
Protokoly spadajici do této skupiny jsou napi. Sensor LZW (Lempel-Ziv Welch)
nebo DSC (Distributed Source Coding). Senzor LZW protokol je zalozen na slovnikové

kompresi. Protokol vybira fetézec a pievadi ho na symbol ze slovniku [6].
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Zpracovani dotazu

Uzivatel fidi sit’ pomoci dotazli na zakladnovou stanici, kterd slouzi jako brana mezi
uzivatelem a uzly. Uzly vytvareji nepfetrzit¢ data, ktera reprezentuji ve vétSing
pripadech realné udalosti. Je potieba k nim také pfistupovat v redlném cCase, a to nejen
zdivodu presnosti dat, ale také omezené kapacity disku zékladnové stanice.
Existuji rtizné zpisoby dotazl: podle typu zpracovani dotazu, podle ¢asu, podle vybrané
skupiny.

Podle typu zpracovani dotazu zavisi jakym smérem proudi data. Pti formé zpracovani
dotazu push uzly propaguji svoje naméiend data, kterd mohou byt ulozend piimo
v uzlech nebo na zakladnové stanici. Pfi formé zpracovéani dotazu pull zafinad dotaz
u zakladnové stanice, kterd vybird urcity atribut nebo uddlost ke sledovani.
Pti zpracovani dotazu push-pull se podileji na dotazovani jak senzory, tak zdkladnové
stanice. Dal$i dotazy umoznuji napf. nepfetrzity monitoring urcité udalosti, vybirani
predeslych namétenych hodnot, data-centrické dotazy, dotazovani jen na urcitou oblast
sit¢ nebo dotazy redln¢ho casu. Typické protokoly, které vykondvaji tyto funkce,

jsou napt. COUGAR nebo SQTL (modifikace SQL) [6].

Sprava sité

Jako kazdou sit’ je potfeba monitorovat i WSN. Administratorovi nebo uZzivateli by mély
byt dostupné informace o siti — pokryti sité, pfipojeni, topologie a také informace
o uzlech, stavu vysilace, kapacité baterie, vyuziti paméti, atd.

Existuji tii rizné zptisoby fizeni sité: pasivni, reaktivni a proaktivni. Pasivni monitoring
sit€¢ znamend, Ze monitoring probiha a data jsou zpracovavéana na zakladnové stanici.
Pfi reaktivnim monitorovani sit€ zavisi na zpracovani dat pfimo v uzlech. Monitorovani
sité¢ probihd az v pfipadé, Ze nastane n¢jakd dulezitd udalost. Proaktivni monitorovani
sit¢ znamena, Zze monitorovani probihd neustale a data jsou zpracovavana v readlném
Case. Monitorovani a spravu sité zajiStuje napi. protokol MANNA (Management

Architecture for Wireless Sensor Networks) [6].

4.7 Operaéni systémy WSN

Operacni systém vytvari vrstvu mezi hardwarem a aplikaci pro vzajemnou komunikaci,
zajiStuje zékladni programovou vrstvu uzlu. Zakladni funkcemi opera¢niho systému je

planovani, které determinuje, jak budou procesy organizovany a priorizovany ve fronté.
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WSN ma dva zplsoby planovani: round robin a planovani na zaklad¢ fronty, které miize
byt napt. FCFS (First Come First Served) nebo SJF (Shortest Job First). Dalsi dilezitou
funkci je alokovani paméti. Ve WSN je pamét’ velmi drahym zdrojem. Operacni systém
rozhoduje kolik a na jak dlouho bude pamét’ pridélena. Muze ji ptidélovat bud’ staticky
(pevna velikost pfidélené paméti) nebo dynamicky. Dynamické pfidéleni paméti
se vyuziva, kdyz neni pfedem zndma potiebna velikost paméti, mize se béhem béhu
programu zvétSovat. Mezi dalsi dilezité funkce patii sprava datovych typt, sprava
zasobniku, systémové volani, sprava preruSeni a sprava vlaken. Mezi nejvice pouzivané

operacni systémy patii TinyOS a Contiki [2, 32, 33].

47.1 TinyOS

TinyOS je monoliticky operacni systém, ktery umoziuje softwaru piimy pfistup
k hardwaru. Operacni systém se skladd z komponent, nad kterymi lze vykonévat tii
operace -udalosti, ptikazy a ukoly. Komponenta mohou rozhrani poskytovat
nebo vyuzivat rozhrani jinych komponent. Komponenta jsou nakonfigurovana tak,
aby bylo jasné, jaké rozhrani komponent je vyuzito ostatnimi komponentami.
Lze pak konfiguraci komponent nastavit do hierarchického zpisobu.
Operace nad komponentami jsou planovéany podle planovace FIFO (First In First Out).
TinyOS vyuziva udalostmi fizené jadro, které je vhodné pro aplikace vyZadujici velkou

responsivitu [32, 33].

4.7.2 Contiki

Contiki je modularni operacni systém. Sklada se zjadra, knihoven, sady procesu.
Komunikace mezi procesy a operacnim systémem vzdy prochdzi pies jadro. Oproti
TinyOS, ktery je statickym systém, aplikace musi alokovat v§echny zdroje pfed béhem
programu. Contiki vyuzivd dynamicky systém. Aplikace mohou alokovat
a dealokovat zdroje pfimo za b&hu. Contiki, stejné jako TinyOS, vyuziva udalostmi
fizené jadro, ale lze pfipojit rizné knihovny pro podporu vice vldknovych

procest [32, 33].
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5 Typy topologii

Topologie je dilezitym aspektem WSN, protoze cilena topologie zlepSuje spotiebu sité
a prispiva k spravnému chodu sit¢. WSN Topologie nepracuje pouze s pozicemi uzld,
ale 1 sjejich stavy (aktivni, spanek atd.) Protokoly napii¢ vrstvami jsou zavislé
na uréité topologii (napf. sitové protokoly, pouzivajici informaci o pozici uzll).
Razné topologie mohou byt efektivni v riznych situacich. Popsané topologie nejsou
fyzickymi topologiemi, ale pouze logickymi topologiemi. To znamena, ze topologie se
takto jevi pouze pro wuzivatele. Redlné¢ wuzly komunikuji pomoci broadcastu

s nastevenym indentifikatorem pro uzel, kterému je zprava urcena.

5.1 Typy jednotroviiovych topologii

V té&chto topologiich maji viechny uzly stejnou roli v siti. Ukol uzlii je smérovat data
do zakladnové stanice pomoci sousednich uzli. Neexistuji piedem definované cesty.
Smérovaci protokoly musi tedy najit optimalni cestu pomoci jednoho nebo vice kritérii
(napf. kapacita baterie, pocet skokl). Cesty se vytvaieji podle implementovaného
smérovaciho protokolu.

Nejjednodussi protokol je zéaplavovy algoritmus, se kterym ale ptichazi fada problému
(napt. imploze a prekryvani). DalSimi typickymi smérovacimi protokoly
pro jednotroviiové topologie jsou: SPIN (Sensor Protocols for Information Via

Negotiation), Directed Diffusion nebo Rumor Routing.

5.1.1 Topologie hvézdy
Obr 5.1. — Topologie hvézdy.
Topologie hvézdy je nejjednodussi topologii ve WSN. Jedna
Uzel S€°© jedno-skokovou sit'(single hop). Hvézda je strukturovana
tak, aby ve stfedu topologie byla zakladnova stanice,
BS kterd slouzi jako server. Uzly pak nemohou spolu navzijem
komunikovat a funguji pouze jako klient. Tato topologie je
efektivni pouze pifi malych vzdalenostech mezi wuzly
a zdkladnovou stanici (desitky metrti) a pti malych poctech uzli. Pokud tyto pozadavky
nejsou splnény, sit’ s touto topologii by mohla byt velice neefektivni co se tyce

spolehlivosti prenosu, redundance dat, vysoké spotieby energie, atd. [11, 30].
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5.1.2 SmiSena topologie
Obr 5.2. - SmiSena topologie
Smisena topologie (nékdy také
Uzel
nazyvana obecny graf nebo mesh
topologie) mauzly rozprostfené
do nepravidelnych pozic. Sit' pak
nema podobu z4ddného
BS z geometrickych tutvart. Cilem této
topologie je vytvofit alespoil dvé
a nebo vice cest, kterymi se lze
dostat do zakladnové stanice. Pokud existuje vice cest, zprava miiZze byt odeslana pouze
jednou znich. Zptusoby hledani cesty a hledani cest zavisi na pouzitém sitovém
protokolu. Sitova topologie je efektivnéjsi nez topologie hvézdy. S vyssim poctem uzll

se rapidné neztraci jeji efektivita [11, 30].

5.1.3 Burnkova topologie
Obr 5.3. — Buiikova topologie

V bunkové

C‘) O |0 O‘ o @ O/I?S topologii (n&kdy

@) O také nazyvana

Master uzel——>® © O O\'/ ® miizova
o © Uzel/ O O| O O | topologie nebo

o .O / O o grid topologie)

e O ® PS se rozdéli celd

sit  na stejné

O\./) o Ce © @ © ° velké  Ctverce,

které se

navzdjem neprekryvaji. V kazdém ctverci je nékolik uzld, jejich pocet je strategicky
vybran tak aby v kazdém uzlu byl alespon jeden aktivni uzel. Zpravy se sméruji v siti
poveteni z divodu lepsiho vyuziti energie.

Efektivita této topologie je piiblizné¢ podobnd jako smiSend topologie. Rozdil je

v lep$im vyuziti energie. V topologii buniky probih4d zména hlavniho uzlu mftize.
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5.1.4 Kruhova topologie

Obr. 5.4. Kruhova topologie

V  kruhové  topologii jsou uzly rozestavény
do kruhu (kruh nemusi byt geometricky piesny). Postaci,
kdyz rozestavéni uzli bude alespon vzdalené pfipominat
kruh). Kazdy uzel mé piesné dva sousedni uzly. VSechny
zpravy jsou smeérovany pomoci sousednich uzli po sméru
nebo proti sméru hodinovych ruci¢ek. Tato topologie neni

ptilis vhodné pro pouziti ve WSN, protoze pii vypadku

jednoho nebo vice uzli muze dojit k padu celé site.
Zaroven tuto topologii nelze vyuzit ve velkych poctech uzli. Cesty do cilového uzlu

by pak byly velmi dlouhé a smérovani by spotiebovalo velké mnozstvi energie [11, 30].

5.2 Typy hierarchickych topologii

5.2.1 Klastrové topologie (cluster = shluk)

V klastrové topologii nemaji vSechny uzly stejnou funkci. Existuji zde uzly a hlavy
klastru. Uzly funguji jako zékladni uzly sité, které snimaji prostfedi, zpracovavaji
a sméruji data. Hlavy klastru jsou uzly, které slouzi jako brana mezi uzly v klastru
a zékladnovou stanici nebo jako brana do nizSich klastri. V siti Ize vytvofit vice
vnotenych klastrii, zalezi pouze na efektivité dalSiho vnofeni. Agregace dat probiha
uvnitf klastru, tedy v hlave klastru, ktera pfijima data z podfizenych uzli.

Existuje vice druhlt klastrovych topologii: homogenni a heterogenni, statické
a dynamické. V homogenni klastrové topologii maji vSechny uzly stejny hardware.
Homogenni uzly se vétSinou vyuZzivaji s dynamickou topologii, kde se sttida povéeieni
hlavy klastru. V heterogenni topologii uz existuji dva rizné typy uzll. Jeden typ uzlt
ma kvalitnéj$i a vykonné&jSi hardware, tvofi tak hlavy klastri a pracuje pouze jako
sbérnice dat. Statické topologie se vétSinou sklddaji  z heterogennich uzla,
které si nepfedavaji povefeni hlavy klastru. VSechny prvky sit€¢ jsou vytvofeni
pfi vytvafeni sit¢ a neméni svoji pozici ani vlastnosti. Dynamickd topologie lépe
vyuziva hardware uzli. Uzly mohou meénit klastry a svoje povéfeni. Dynamicka
topologie je vyhodné&jsi nez statickd topologie, pii rozmisténi uzli ve Spatné dostupnych
nebo odlehlych lokalitach [11, 29].

Klastrové topologie pracuji mnohem Iépe pii vétSich poctech uzli nez nestrukturované
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topologie. Zaroven se snizuje energeticka narocnost sité. Pokud ma sit’ vétsi vzdalenosti
mezi uzly a zakladnovou stanici, je nevyhodou topologie je vysSsi spotieba energie

pii smerovani dat.
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S Vs ) g %
St N “ @ HlavaKlastru 2. stupné
/"—--“-7/\ A Q ™
- A ’
I/, Q // \\\\ I” k s ’ \‘I
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\ / \, /

Obr. 5.5. — Klastrova topologie

5.2.2 Topologie kruhové hierarchie

Topologie kruhové hierarchie se skldda z nékolika kruht, které jsou slozeny z uzld.
Nékteré uzly se mohou nachazet i mimo kruhy, ale jsou pfipojeny ke svym sousedim
v pateini kruhové topologii. Kazdy uzel sméruje zpravy blize ke stiedu, nejprve
se zprava dostane do kruhu, poté na uzel, ktery ho sméruje na niz$i ttidy kruhi
az do zékladnové stanice. Tuto topologii Ize vyuzit i pfi velkych poctech uzl. Vyhodou
topologie je dobré

udrzovani
O O Uzel

smérovacich cest.

Nevyhodou je vyssi
L, Patetni sit’
energeticka

naro¢nost uzli blize .
Uroven 1

do stiedu, tedy do
zakladnové  stanice

[30].

Uroven 2

Obr. 5.6. — Topologie kruhové hierarchie
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5.2.3 Topologie retézu
Obr. 5.7. — Topologie fetézu
V této topologii jsou uzly
Uzel propojeny  mezi  sebou
a sestavuji pfenosovy fetéz.
Uzly v fetézu sméruji svoje
zpravy svym  sousedim,
BS ti pak agreguji sva data
s pfijatymi daty a sméruji data déle do zakladnové stanice. Lze také vytvorit klastry, kdy
kazdy klastr je jeden fetéz s hlavou klastru. Hlavy klastru pak sméruji data dale
do nizsich vrstev.
Retézova topologie, diky smérovani svym blizkym sousedim namisto smérovani
na delsi vzdalenosti, snizuje spotiebovanou energii na smérovani. Protokol PEGASIS
uSetii priblizné¢ 50% vice energie nez protokol LEACH (Low-Energy Adaptive
Clustering Hierarchy) [17]. Distribuce energie v siti je stejnd napii¢ uzly. Nevyhodou
topologie miize byt delsi odezva pfi sbéru dat a naro¢né tizeni topologie. Topologie je

nejvice vhodna pro aplikaci do odlehlych a Spatné¢ dostupnych lokalit.

5.2.4 Topologie stromu

Obr 5.8. Topologie stromu
V topologii  stromu  se
BS sestavi logicky strom z uzli
Uzel vsiti. Vrchol stromu je
zakladnova  stanice, do
kterého uzly sméruji svoje
data. Rodi¢ agreguje data
pfijatd od svych list.
Struktura  stromu  (Sitka

a pocet potomkil) zalezi na potieb¢ aplikace.

Topologie stromu je jen o malo lepsi, co se tyCe spotieby energie, a v ostatnich
chrakteristikach vykonavd funkce stejné dobfe nebo hiife jako topologie klastru.
Nevyhody jsou: nerovnomérnd spotieba energie napii¢ stromem, c¢im blize
k zakladnové stanici, tim ma uzel vétSi energetickou narocnost. Pii vypadku uzlu se

odpoji cela vétev stromu. Dlouhd odezva pii smérovani zprav od konce stromu na jeho
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kofen. Sestavovani a udrzovani stromu je naro¢né jak casové, tak nakladovée

[11, 29, 30].

5.3 Sprava topologie

Rozestavéni uzli

Pro spravné rozestavéni uzlli po oblasti je dilezité urCit spravny pocet uzli a jejich
vzdalenosti od sebe s ohledem na zkoumané prostiedi. Je potieba se také zamyslet
nad charakteristikami prostfedi, jeho dostupnost a vzdalenost. Rozestavéni uzla je prvni
faze implementace WSN. Aplikace sité¢ a pozice uzli bude urcovat topologii sité,
jeji limitace a vlastnosti. Zpravidla ¢im vice uzll v siti, tim méné energie je potfeba
vynalozit na udrZeni pfipojeni a pokryti oblasti. Pro lepsi rozestavéni uzll lze vyuzit
algoritmus VFA (Virtual Force Algorithm), ktery zlepSuje pokryti uzly a jejich ptesnost.
Pro vyuziti VFA se ptedpoklada klastrova topologie s mobilnimi uzly nebo manualni

prerozdéleni uzli. [6, 12].

Rizeni vysilaciho vykonu

Topologie je z ¢asti vytvofena pomoci spojeni mezi uzly. Pro efektivni spotfebu energie,
nizkou odezvu a spolehlivost je tfeba vytvofit co nejkratsi cesty. Je tifeba nalézt
kompromis mezi snizovdnim ruSeni a zvySovdnim zivotnosti sité. Hlavnimi cili
protokolli na fizeni vysilactho vykonu jsou: minimalni energie potfebnad na pienos
pro uzly, hledani minimalni kostry, distribuované operace, které jsou vhodné 1 pro vétsi
sit¢, diskrétni uroven energie pro rozeznani proveditelné operace. Protokoly, které
podporuji fizeni vysilaciho vykonu jsou napt. LMST (Local Minimum Spanning Tree),

LMA (Local Mean Algorithm) [6].

Kontrola aktivnich uzli

Ve WSN muze byt vysila¢ vypnut v urcitych dobach, kdy se pfedpoklada nizky provoz
sité, nebo se miize uzlu vybit zdroj energie. Uzel je tak Upln€ odpojen od sité.
Nijak se nepodili na smérovani v siti, ale pofad mize pokracovat ve sniméni prostiedi,
pokud mu to dovoluji energetické zasoby.

Je potfeba monitorovat aktivni i neaktivni zafizeni kvuli udrZeni propojeni. V siti musi
zustat alesponi tolik aktivnich uzld, aby vytvofili patefni cestu. Vypinani vysilace

redundantnich uzli zvySuje Zivotnost sité. Spravné fizeni aktivnich a neaktivnich uzla
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maji na starost protokoly na planovani aktivity. Mezi n¢ patii napt. GAF (Geographical
Adaptive Fidelity), ASCENT (Adaptive Self-Configuring Sensor Network Topologies),
PEAS (Probing Environment And Adaptive Sleeping) [6].

GAF (Geographical Adaptive Fidelity) je algoritmus, ktery redukuje spotfebu energie
vybiranim patetnich uzld. Kazdy uzel musi tedy mit informaci o vlastni poloze.
Algoritmus déli sit na stejné¢ velké pomyslné ctverce tak, aby se v kazdém cCtverci
nachazelo alespon nékolik uzli. Uzly ve ¢tverci pak mohou piejit do rezimu spanku,
ale alespon jeden uzel musi byt aktivni v kazdém cCtverci, aby utvofil paterni sit’. Ostatni
uzly potom mohou pfejit do rezimu spanku. Kazdy uzel musi tedy mit informaci

o vlastni poloze [6].
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6 Protokoly sitové vrstvy

Sitova vrstva ve WSN se potyka s mnoha problémy, jako naptf. omezenost energie,
nespolehlivost sitového média, hardwarové limitace, zmény topologie atd. Protokoly
1ze de€lit do mnoha skupin. Pro rozdéleni protokolli jsou vybrany tfi nejvice vyuzivané
skupiny rozd¢leni (také rozdéleni podle Al-Karaki a Kamal 2004). Skupiny se navzajem
prolinaji, tudiz jeden protokol muze patfit do vice skupin najednou. Zakladnim
rozdélenim je rozd€leni dle organizace sité, ve které jsou skupiny podle rozdéleni
a funkce uzlt. Dalsi rozdé€leni je podle hledani cesty v siti a tfeti rozdéleni je podle
podporovanych operaci.

V préci je pouzito kritérium pro vybér protokold podle pocetu citaci a také vybér
riznych zplsobl smérova ve WSN. Pro jednotnost a charakteristi¢téj$i vyznam jsou

skupiny protokolil v kapitole 6.1 uvedeny anglicky.

6.1 Zakladni protokoly a problémy sit’ové vrstvy

Zaplavovy algoritmus (flooding) — Kazdy uzel, ktery pfijme datovy paket, preposila
paket vSem sousedicim uzlim (broadcast). Tak se déje az do doby, kdy je vycerpan
pocet skokt pro zpravu nebo pokud uzel pfijme data, ktera jiz preposlal. Pocet skokt je
nastaven tak, aby ke kazdému uzlu dosla zprava a aby se zprava nepteposilala dlouho
v siti. Nejvétsi vyhoda tohoto algoritmu je jednoduchost jeho implementace.
Tato vyhoda sebou nese i né€kolik nevyhod — velky datovy provoz a problémy zvané

implosion, overlap a resourse blindness.

Klaboseni (Gossiping) — V Ceském jazyce klaboseni. Bohuzel cesky pieklad jen
vzdalené vystihuje pojem gossping, proto je v praci vyuzit anglicky nazev gossiping.
Gossiping je vylepSena verze zaplavového algoritmu. Kazdy uzel, ktery pfijme datovy
paket, posila datovy paket pouze nahodné zvolenému sousedicimu uzlu. Tento uzel pak
Gossiping odstranuje nevyhodu imploze kvili vybrani ndhodného uzlu pro odeslani dat,

namisto broadcastu v§em sousediim.[2, 7]

Imploze (implosion) - Uzel A posle data svym sousediim B a C. Nasledn¢ B a C

posilaji data svému sousedu D, ktery konc¢i se dvéma kopiemi stejnych dat [9].
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Piekryvani (overlap) — Pii tomto problému uzel C pfijim4 data od uzlu A a B.
Uzel A a B jsou uzly sousedni a sleduji prostory g a s. Protoze se tyto prostory
prekryvaji, maji uzly A i B Cast svych dat stejnou (méfeni z prostoru r na obrazku).
Uzel C pii smérovani sousednich uzlii dostava data od uzli A a B a vznikaji redundantni

data, tedy region g a » od uzlu A, r a s od uzlu B [9].

Obr. 6.1. — vlevo imploze a vpravo piekryvani.

Bez ohledu na zdroje (resource blindness) — Timto pojmem jsou nazyvany uzly, které
spotfebovavaji velké mnozstvi energie, nehled¢ na svoje energetické zdroje,

pii smérovani zprav a dalSich funkcich [2, 7].

6.2 Rozdéleni protokoli

Rozdéleni dle organizace sité:

Flat (jednouroviiové protokoly) — VSechny uzly maji stejnou funkci, zadny neni
nadfazeny. To je jednim z feSeni problému vysokého poctu uzll v siti a tedy neni
moznost pififadit vSem uzlim globélni identifikatory. Sitové protokoly tohoto typu
pouzivaji reaktivni nebo proaktivni zplisob smérovani a efektivitita téchto protokolt je
na tom zavisld. PodmnoZinou této skupiny jsou data-centrické protokoly, které sméruji
podle popisit dat. Nejzékladn&Sim protokolem je zéplavovy algoritmus,
ktery spotiebovava velké mnozstvi energie a zaroven vytvaii velké mnozstvi
redundantnich zprav. SniZzuje se 1 Zivotnost sité, nejen kvilli zaplavovému algoritmu,
ale také kvili nerovnomérnému zatizeni uzlii. Senzory si nejsou védomy novych nebo

vypnutych uzli. S vySe uvedenymi problémy také pfichazi vysokd nespolehlivost
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a odezva [8].

Hierarchical (hierarchické protokoly) — N¢které uzly jsou nadiazené ostatnim. Sitové
protokoly tvofi skupiny protokoli tzv. klastry (viz obr. 6.). V tomto klastru je jeden
specidlni uzel tzv. cluster head (Cesky hlava klastru, dale jen CH), ktery je nadfazen
vSem uzlim v tomto klastru a prochdzi pres n¢j veskera komunikace, ktera smétuje vné
klastru. Tyto CH se vkazdém kole méni tak, aby byla spotfeba energie
co nejrovnomérnéji rozdélena uvnitt klastru. Tento zplsob rozdéleni redukuje pocet

zprav a tedy i spotfebu energie uzll a taktéz snizuje pocet kolizi.

Geografical (Geografické protokoly) — Tyto protokoly pracuji s informaci polohy
namisto topologické informace. Kazdy uzel musi znat svoji geografickou polohu.
Pakety zasilaji pouze do dané skupiny uzlid podle jejich polohy. Data jsou rozesilana
pomoci unicast, broadcast nebo multicast. Multicast ma vyhodu oproti broadcast, ze

zpravy muze zasilat pouze do pottebnych uzli, nikoli do vSech.

Rozdéleni podle hledani cesty: Vytvareni smérovaci tabulky (nebo podle zpiisobu
hledani cesty)

Proactive (proaktivni protokoly) — Nckdy také nazyvany anglicky table driven
protocols. Smérovaci tabulky jsou jiZ pfedem vytvofeny a jsou aktualizovany. Odezva
u reaktivniho hleddni cesty je v tomto pfipad¢ eliminovéana. Vyhodou je efektivni
funkce pii velké zatézi sité. S pfedem vytvoifenymi smeérovacimi tabulkami vznikaji

také problémy, jako je nutnost udrzovat smérovaci tabulky a provoz s tim spojeny.

Reactive (reaktivni protokoly) — Hledani cesty na ,,pozadéani* (anglicky se protokoly
nazyvaji routing on demand nebo delay tolerant networks). Cesta se vytvari az tésné
pred odeslanim dat. Pokazdé, kdyz uzel potiebuje poslat zpravu dalSimu uzlu, posila
RREQ paket (route request — zaddost o cestu) broadcastem svym sousediim. RREQ
paket obsahuje: ID broadcastu, adresu zdroje a cile, pocet skokli a dvé sekvence
¢isel. Kazdy uzel, ktery pfijme RREQ paket, aktualizuje informace o odesilateli
broadcastu a pokud zna cestu do cilového uzlu, odpovida PREP (route reply — odpoved’
ma zadost o cestu) paketem pomoci unicast. Pokud uzel cestu do cilového uzlu nezna,
pokracuje rebrocastem svym sousednim uzliim a zvysi ¢ita¢ skokl. Kdyz zdrojovy uzel

dostane zpét PREP paket a pokud cestu jest¢ nemé ve svoji do¢asné smérovaci tabulce,
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pfida ji. Pokud cestu jiz znd, aktualizuje ji podle ¢itace skokli, méné skokii rovna se
rychlejsi cesta. Nejvetsi nevyhoda je v delsi odezvé, z toho také plyne nazev delayed-

tolerant networks. Dalsi nevyhodou je Spatna efektivita pti velké zatézi sité [4].

Hybrid (hybridni protokoly) — Urcity zpiisob kombinace obou zplsobt hledani cesty,

proaktivniho a reaktivniho.

Rozdéleni podle podporovanych operaci:

Negotiation (protokoly s vyjedniavanim) — VylepSuje zaplavovy algoritmus
vyjednavacim zplisobem a prizptsobeni zdroji v kombinaci s meta-daty. Vyjednavani
je v podstat¢ nabizeni svych dat pfed odeslanim svym sousednim uzlim
(zprava ADV- advertisment). Data se posilaji jen uzlim, které kladné odpovi REQ

zpravu.

Multi-path (vice-cestné protokoly) — Smérovani, které umoziuje ziidit vice moznych
cest mezi dvéma body sité. Multi—path se vyuziva ze dvou divodi: za prvé pro lepsi
energetické vyuziti sité, kde pomoci riznych cest nezatézuje jen jednu skupinu uzli.
Za druhé pro spolehlivé doruceni dat. Data Ize posilat vicekrat najednou pro zvySeni
pravdépodobnosti spravného doruceni. Vhodné je vyuZzivat tuto metodu v siti s velkym
Sumem nebo Castym selhavanim uzlG. Pii vybéru cesty se preferuje primarni cesta
(vétSinou cesta, ve které jsou uzly s nejvice energii k dispozici), kterd se vyuziva az
do doby, kdy jeji kapacita energie neklesne pod urcité mnozstvi energie nutné pro dalsi

pracovani nebo zaloZni cestu.

Query (dotazové protokoly) — Komunikace v dotazovych protokolech je zaloZena
na uzivateli, ktery za¢ina komunikaci pomoci dotazu. Uzly, které mohou tento dotaz
vykonat, posilaji zpét odpovéd’ do uzlu, do kterého si uZivatel vyzadal data poslat.

Ve vétSing piipadech se odpovédi na dotazy posilaji do zakladnové stanice.
QoS (QoS protokoly) — Protokoly, které se snazi zajistit jednu nebo vice metrik z QoS

(Quality of service). Muze to byt napt. rychlost, odezva, ztrata paketii, spotfeba energie

atp.
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Protokoly Organizace sité | Hleddni cesty | Negotiation | Multi-path | Query
SPIN Jednouroviiova | Reaktivni X X X
DD Jednouroviova | Reaktivni X X X
RR Jednouroviiova | Hybridni X
COUGAR Jednouroviiova | Reaktivni X
ACQUIRE Jednouroviova | Proaktivni X
DSDV Jednotroviiova | Proaktivni

OLSR Jednouroviiova | Proaktivni

AODV Jednouroviova | Reaktivni

DSR Jednouroviiova | Reaktivni

LEACH Hierarchicka Proaktivni

PEGASIS Hierarchicka Reaktivni

TEEN Hierarchicka Reaktivni

APTEEN Hierarchicka Hybridni

HEED Geograficka Proaktivni

GAF Geograficka

SPAN Geograficka X

GEAR Geograficka

MECN a

SMECN Geograficka

GPSR Geograficka

GFPG Geograficka

SAR QoS Proaktivni X X X
SPEED QoS Proaktivni X
MMSPREAD QoS Proaktivni X

Tabulka 6.1. — Rozd¢leni a vlastnosti sitovych protokold WSN.
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[/ Priklady protokolii sitové vrstvy

7.1 SPIN - Sensor Protocols For Information via Negotiation

Charakteristiky: Data-centric, reactive, negotiation, multipath, query

Skupina protokoli SPIN je vytvofena za tcelem odstranéni problémt, které ptichéaze;ji
se zaplavovym algoritmem. Pouziva se vyjedndvani pted kazdym smérovanim dat
pro odstranéni problému piekryvani a imploze. Vyjednavani také odstranuje redundantni
komunikaci.

Pro odstranéni problému ,,nehledéni na energii uzli“ se pouzivaji protokoly spravce
zdrojii na sledovani jejich spotieby energie. Umoziuje to protokolu na zéklad¢ téchto
informaci ménit zptisob smérovani. Kazdy uzel zna jen své jedno-pteskokové sousedy.
SPIN pouzivd meta-data pro Uplné popsani dat nasbiranych senzory. Pro kazda
meta-data plati, Ze jejich velikost v bytech musi byt menSi nez velikost dat,
ktera popisuji. Pokud maji dva uzly stejna data, potom se i jejich meta-data nelisi.
Priklad meta-dat mtze byt geografickd soufadnice nebo c¢as. Komunikace
v protokolech typu SPIN probihd pomoci trojcestného handshakingu ADV
(advertisement message neboli nabizeci zprava), REQ (request neboli Zadost)
a DATA (paket obsahujici data). Nejprve uzel posle ADV paket svym sousednim uzlim.
Tento paket obsahuje popis nabizenych dat, jejichz velikost je mnohem mensi nez
velikost realnych dat. Pokud uzel, ktery pfijme ADV paket a data nema k dispozici,
odpovi pomoci REQ paketu, nasledné obdrzi kopii dat. Uzli, které odpovidaji na REQ,
muze byt vice. Po pfijeti novych dat mohou uzly tato data agregovat a posilat je dale
svym sousediim. Pfi ztracenych ADV zpravach mohou uzly periodicky znovu nabizet

svoje data okolnim sousedim [1, 2, 7, 9].

(©)

Obr. 5. — Zptisob smérovani dat pomoci zaplavového algoritmu a trojcestného
handshakingu.
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Dale jsou popsany modifikace protokolu SPIN.

SPIN-PP
SPIN optimalizovany pro ptenos z bodu do bodu (point-to-point). Dva uzly spolu
komunikuji bez pferuSovani od ostatnich uzli. V SPIN-PP jsou data smérovana

pomoci trojcestného handshakingu stejné€ je popséano vyse [1, 2, 7].

SPIN-EC

SPIN-EC je energeticky uspornéjsi verze SPIN-PP protokolu. Pokud uzly maji dostatek
energie, chovaji se stejn¢ jako u protokolu SPIN-PP, tedy pouzivaji trojcestny
handshaking.

Uzly, které maji energie méné neZz urcitou uroven, vybiraji, kdy se ucastnit
smérovani-trojcestného handshakingu. Pouziji ho jen v ptipadé€, pokud maji dostatek
energie na dokonceni vsSech krokl. Uzly ale stile pfijimaji ADV a REQ pakety,
pouze na n¢ neodpovidaji DATA paketem [2,7].

SPIN-BC

SPIN-BC je verze protokolu SPIN upravend pro broadcastové sit¢ (jedno-kandlova
sdilend sit’). Stejné jako ptedeslé protokoly SPIN-BC pouziva trojcestny handshaking,
ale s urcitymi rozdily: nabizeni dat je nahrazeno broadcastem. VSechny uzly, které se
nachazeji v dosahu pfenosu, dostanou paket. Misto toho, aby uzly pii pfijeti ADV
paketu rovnou odpovédéli pomoci REQ paketu, ¢ekaji ndhodny €as z prednastaveného
intervalu, aby se snizila moznost kolize. Poté posila REQ paket broadcastem.
Kdyz uzel odposlechne REQ paket stejny, jaky chce sam odeslat, zrusi svij
naplanovany REQ paket. Uzel, ktery nabizi data, posild pouze jednou kopii dat
a ignoruje tak duplikaty REQ pakett [2, 7, 17].

SPIN-RL
SPIN_RL vylepsuje SPIN-BC. Uzly udrzuji informace o ADV paketech poslanych uzly
v prenosové vzdalenosti a pokud uzel nedostane kopii dat v urcitém intervalu,

posiléa uzel paket znovu. Odstranuje tak nevyhodu nezaru¢ené¢ho doruceni zprav [1, 7].

Vyhody a nevyhody

Protokoly SPIN jsou lepsi nez zakladni smérovaci algoritmy (zéplavovy algoritmus,
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gossiping). Vyhodou vyjednévani je redukce redundantnich dat. DalSi vyhodou je,
ze zmény topologie jsou pouze lokalni, protoze wuzly potiebuji znat jen
jedno-pteskokové sousedy. Nevyhodou protokolu je, ze dorueni dat neni

zaruceno [1, 17].

7.2 DD — Directed Diffusion

Charakteristiky: Data-centric, reactive, negotiation, multi-patch, query

DD je stejné jako protokol SPIN bez hierarchie. Nejvétsi rozdil mezi protokoly je
ve sméru komunikace. V protokolu SPIN komunikace proudi smérem k zédkladnové
stanici, kdezto v DD komunikace proudi od uzivatele-zakladnové stanice do uzli.
Uzivatel tak miize pozadovat vybrané informace ze sité. Dalsi charakteristikou je,
ze vSechny uzly jsou tzv. application-aware (uzly podporujici aplikace).

Protokol mé 4 faze. V prvni fazi zakladnova stanice rozesle pozadavek siti pomoci
zaplavového algoritmu. V pozadavku jsou jasné specifikovany atributy, ktera data je
nutno poslat zpét do zédkladnové stanice. V druhé fazi uzly vytvofi gradienty-zpétné
cesty pro odeslani odpovédi na pozadavek. Ve treti fazi nastdva vybér jedné nebo vice
cest urenych ke smérovani. Vybirat se mize podle vice kritérii, napt. podle odezvy
nebo spolehlivosti. V posledni ¢tvrté fazi probiha odeslani pomoci jedné nebo vice
vybranych cest. V pfipadé, ze by se cesta z né¢jakého divodu porusila, Ize ji znovu
obnovit vybranim jiné cesty [2, 22, 23].

Vyhody a nevyhody:

Vhodny protokol pro monitorovdni mnoha riznych typti dat a Cast¢é komunikace
uzivatelem a siti. Neni vhodné a nékdy 1 nemozné, pouZit pro aplikace, které¢ vyzaduji

népfietrzity tok dat do zékladnové stanice.

7.3 LEACH - Low-Energy Adaptive Clustering Hierarchy

Charakteristiky: Hierarchical, proactive

LEACH (Low Energy Adaptive Clustering Hierarchy) je samo-organizacni protokol.
Vyuziva adaptivnich klastrii a nahodnost pro distribuce energického zatiZeni pro senzory
v siti. LEACH vytvaii klastry uzli podle sily pfijimaného signalu. Jeden uzel je povéien
CH - hlavni uzel v klastru. CH se chova jako lokalni zédkladnova stanice. CH sméruji
data do CH niZ8ich klastrii az do zdkladnové stanice.

Tento systém snizuje ndroCnost na energii kvili rovnomérné spotiebé energie.
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Uzly, které sméruji data do zakladnové stanice, se stfidaji v povéfeni. Zakladnova
stanice se muze nachazet ve velké vzdalenosti od uzli, to pak vede k velké spotiebé
energie a neefektivité protokolu. LEACH dale podporuje fuzi dat (komprese dat pred
odeslanim do nizsich vrstev. Snizeni energie - zvySeni zivotnosti). Fuze dat a aggregace

probiha vzdy uvnitt klastru [1, 7, 21].

Ptedpoklady protokolu:

Vsechny uzly maji dostateCnou silu pro dosah zakladnové stanice. Kazdy uzel ma
dostate¢nou vypocetni silu pro podporu riznych MAC protokolti. Uzly nachdzejici se
blizko sebe maji korelovand data. Protokol LEACH ma dvé faze, faze nastaveni a faze

stabilni.
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Obr. 7.1. — Vétveni v protokolu LEACH.

Faze nastaveni

Béhem této faze se nastavuji CH, klastry a rozvrh pro protokol TDMA, ktery je vyuzit
pfi odesilani dat do CH. Protokol LEACH nahodné rotuje energicky naro¢né CH tak,
aby aktivita a spotfeba energie byly rovnomérné sdileny mezi uzly. Kazdy uzel
na zacatku kola vybere ndhodné ¢islo r v intervalu od 0 do 1. Pokud cislo je mensi nez
hrani¢ni hodnota 7(n), senzor se stane CH ve stabilni fazi na jedno kolo ». P je
pozadované procento novych CH v siti. G je skupina uzll, které nebyly vybrany jako
CH v poslednich 1/P kolech. Po vybrani vSech CH v siti, protokol LEACH vyuZije
protokolu zalozeného na CSMA pro inzerovani novych CH. Na zaklad¢ vybranych CH

se vytvoii nové klastry na zaklad¢ sily signalu inzerce.
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Zdroj: [15]
Novym CH se mohou stat jen uzly, které nebyly vybrany v minulém kole. Tento ptistup
efektivné rotuje pozici CH v siti, ale nebere v potaz aktualni energii uzlu. Pro pfistup

vybrani CH podle aktualniho mnozstvi energie, mize byt zvolen tento vzorec:
E;(t
P;(t) = min {#k, 1}

Etotal (1)
Zdroj: [2]
Ei(t) - aktudlni mnozstvi energie

Eowi(t) - suma mnozstvi vsech uzla v klastru

Faze stabilni

CH musi byt neustale aktivni kvili pfijimani dat od uzli klastru a pro smérovani dat
do zékladnové stanice. V této fazi uzly posilaji data na CH a to jen v Case, ktery je jim
pridélen v rozvrhu.

Ackoli uzly pouzivaji TDMA (umoziuje vice uzivatelim sdilet stejny frekvencni kanal
délenim signalu do rtiznych ¢asovych slotll), mize se stat, ze dojde ke kolizi s jinym
klastrem. Proto uzly pouzivaji DSSS (Direct Sequence Spread Spectrum) pro rozsifeni
spektra pii pfenosu dat. Pokud tedy CH chce posilat data do zakladnové stanice,
nejdiive zjisti, jestli nékdo jiny posila data ve stejném spektru. Nabizeni dat a ménéni

hlavnich uzli mtze snizit efektivitu spotieby energie [1, 7, 21].

Vyhody a nevyhody:
Nizka spotieba energie kviili rovnomérné distribuci energetické zatéze. Protokol mize
byt velmi neefektivni, pokud je zakladnova stanice velké vzdalenosti od ostatnich uzlt.

Nevyhodou je také rezie na vybirani hlavy klastru.

7.4 SAR - Sequential Assignment Routing

Charakteristiky: QoS, proactive, negotiation, query, multi-path
SAR je jednim z prvotnich QoS protokolii v senzorickych siti. Protokol feS$i QoS
zpusobem vytvafeni vice moZnych cest mezi dvéma body sit¢ (multi-path).

Jednoduse pro vybranou metriku QoS vybira nejlepsi moznou cestu. Kazdé cesta za¢ina
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na rootovém uzlu, prochdzi sit smérem od zdkladnové stanice a ma dva parametry.
Prvni parametr je energetické zhodnoceni cesty, popsané maximalnim poctem paketd,
kter¢é mohou byt uzlem odeslany na této cesté. Druhy parametr je metrika QoS,
ktera souvisi s energii a odezvou kazdého spojeni. Cim vice je jedna cesta vyuzivana

pro spojeni, tim vice se zvysuje jeji druhy parametr a zaroven snizuje QoS [6, 10, 16].

Vyhody a nevyhody
Vyhodou je nizka spotieba energie a udrzovani vice smerovacich cest. Nevyhodou je

rezie udrzovani velkého poctu smérovacich cest.

7.5 GEAR - Geographic And Energy Aware Routing

Charakteristiky: Location,

GEAR stejné jako ostatni geografické protokoly potiebuje pro svoji funkci informaci
0 pozici vSech uzla v siti, pro vypocitani vzdalenosti mezi dvéma uzly. Informace
o pozici se ziskavd pomoci GPS nebo podobnych lokaliza¢nich systémi.
Kazdy uzel udrzuje informace o energetickych nakladech smérovani pakett do cilového
uzlu. Smérovaci algoritmus se rozliSuje na dvé faze, smérovani paketu do cilového

regionu a vné cilového regionu.

Ptedpoklady pro sit”:
o Kazdy paket ma cilovy region, kam posilat data.
e Kazdy paket zna: 1) svoji pozici 2) svoji aktualni kapacitu energie 3) pozici
sousednich uzl 4) aktualni kapacitu svych sousedi.
e Linky jsou obousmérné (napi. point-to-point). Kdyz uzel posild pakety svému

sousednimu uzlu, spojeni lze navazat i v opacném smeéru.

Energetické moZnosti dosaZeni cile:

Odhadované naklady — je hodnota ziskana kombinaci aktualni energie uzlu
a vzdalenosti do cile. Normalizovana rovnice rovnice pro vypocet odhadovanych
nakladu, kde ¢(N,;, R) je odhadovand energie, NV; je sousedni uzel a R cilovy region.

Jako dal$i parametry: a je volitelnd vaha, d(N;, R) je vzdalenost od sousedniho uzlu N;
do centra D regionu R normalizovaného nejvétSi velikosti mezi sousednimi uzly.

E(N;) je spotfeba energie v uzlu N;, normalizovdna o nejvétsi spotfebovanou energii
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mezi vS§emi sousednimi uzly [3, 31].

C(NiJR) = ad(Ni,R) + (1 - a)e(Ni)
Zdroj: [3]

Naucené naklady — Naucené néklady je modifikovana hodnota odhadovanych néakladi
o tzv. diry. Dira se naskytne v siti tehdy, kdyz cilovy uzel nemé kolem sebe zadné piimé
sousedni uzly, pfes které se lze spojit s cilovym uzlem. Pokud v cesté nebrani zadné

diry, odhadované néklady a nauc¢ené naklady jsou stejné [3].

Féze algoritmu:

Prvni faze

V prvni fazi algoritmu jsou pakety smérovany do cilového regionu. Pii pfijeti paketu
uzel sméruje paket dale pomoci hladového algoritmu. Vybirad sousedni uzel tak, aby byl
uzel co nejblizsi cilovému uzlu. Pokud uzel nenajde uzel blizsi cilovému uzlu nez je on
sdm, znamena to, Ze v ptimé cesté brani dira. Poté uzel vybere jeden ze sousedni uzli,
pfes ktery bude data smérovat. Ten pak sméruje podle funkce naucenych ndkladi
[3, 31].

Druha faze

Kdyz paket dojde do daného regionu, je rozptylen pomoci rekurzivniho geografického
smérovani, pokud je v regionu vétsi hustota uzld. Snizuje se tak efektivita spotieby
energie. Jinak pfi menSi hustoté uzli v siti je pouZit zaplavovy algoritmus omezeny
na region

Rekurzivni geografické smérovani

Region R se rozdéli na nekolik subregiont. Uzel N;j, ktery je soucasti regionu, vytvori
kopii paketu pro kazdy vytvoteny subregion. Déleni a smérovani pokracuje aZ do doby,

kdy néktery z uzliije sdm v subregionu [3, 31].

o o o
O o '®)
O & -

Obr. 7.2. — Rekurzivni geografické smérovani.
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Vyhody a nevyhody:
Protokol GEAR se snazi rovnomérné rozlozit energetickou zatéz a tim 1 prodlouzit

zivotnost sité. Uzly také znaji svoji polohu a aktualni energii.

7.6 AODYV - Ad Hoc On-Demand Distance Vector

Charakteristiky: Flat, reactive, multi-path

AODYV je reaktivni protokol, coz znamena, ze neudrzuje zadné informace o smérovanti,
ani ve vyhledavani cest pro smérovaci tabulky. Kazda cesta je vytvaiena, az kdyz je
potieba prenést data. Cesty jsou udrzovany tak dlouho, dokud jsou vyuzivany,
jinak zaniknou.

Tabulka ma potom nésledujici podobu:

e [P adresa cile — Pro kazdou IP adresu uzel uklada seznam uzli, ptes které se
dostane do cile.

e [P adresa sousedniho uzlu.

e Sekvencni ¢islo cile - Sekvenéni Cislo se zvySuje pokazdé, kdyz uzel zjisti
zménu Vv topologii okoli. Pouziva se pro zabranéni pouzivani starych nebo
nepouzitelnych cest a vytvaieni smycek.

e Casovaé — Casova¢ je aktualizovan pokazdé, kdyZ je cesta pouzita.

Kdyz casovac dojde na urcitou hodnotu, cesta zanikne.

Proces vyhledavani cesty zacini, pokud uzel nema ve své smérovaci tabulce cestu
k dispozici. Jako prvni krok uzel posle broadcast pomoci zaplavového algoritmu svym
sousedim RREQ paket (route request — Zadost o cestu), ktery obsahuje IP zdroje, ID
cile, ID broadcastu (ID broadcastu je zvySeno o 1, pokazdé uzel pouzije broadcast),
pocitadlo skokti, sekventni ¢islo zdroje a cile. Kdyz uzel pifijme RREQ paket,
vyhodnoti, jestli danou cestu zna ¢i nikoli. Pokud cestu znd, odpovidd pomoci unicast
RREP (route reply — odpovéd na zadost). Pokud cestu nezna, pouzije rebroadcast
RREQ paketu dal§im sousedim a zaroven si zapiSe pointer pro zpétnou cestu (IP
zdrojového uzlu, sekvencni Cislo zdrojového uzlu a pocet skokl do zdrojového uzlu).
Rebroadcast se opakuje az do doby, kdy se dostane k uzlu, ktery zna cestu k cilovému
uzlu. Ten ve své smérovaci tabulce musi mit zdznam o cilovém uzlu a sekvenéni ¢islo
cile musi byt stejné nebo vyssi jako sekvencni ¢islo uvedené v RREQ paketu. Kdyz jsou

ob¢ podminky splnény, nasleduje zpétné hledani cesty posilanim PREP paketu.
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PREP paket putuje siti podle pointeru, ktery byl diive nastaven.
PREP paket se odesila jen v ptipadé, kdyz splituje podminky:

e PREP paket ma jedinou kopii.

e PREP paket ma vétsi sekvencni Cislo nez ostatni PREP pakety.

e Sekvencni Cislo cilového uzlu je stejné jako v piedchozim PREP paketu,

ale pocet skokt je mensi.

V kazdé aktivni cesté si sousedni uzly posilaji HELLO zpravy pro zjisténi stavu cest.
Pokud néktery uzel neni jiz k dispozici (napf. vybiti baterie nebo zména pozice),
sousedni uzel blize ke zdroji zpravy posila RERR (route error) v§em sousednim uzlim
poznamenanym touto zménou smeérem ke zdroji zpravy. Zdrojovy uzel poté mize znovu

hledat vhodnou cestu [2, 5, 8].

Zdroj Cil

O
O © O Cil

O

Zdroj

O

Obr. 7.3. — Proces nalezeni cesty v protokolu AODV.

Vyhody a nevyhody

Rezie tohoto protokolu neni tak naro¢na jako u proaktivnich protokold. Exceluje
pii potfebé ndhodnych casto nevyuzZivanych cest. Také neni potfeba shromazdovat
informace o uzlech. Nejvétsi nevyhoda je v del§i odezveé, ztoho také plyne néazev
reaktivnich siti delayed-tolerant networks. DalS§i nevyhodou je Spatna efektivita

pti velké zatézi sité.
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7.7 PEGASIS - Power-Efficient Gathering In Sensor Information Systems

Charakteristiky: Hierarchical, reactive

Protokol PEGASIS je zastupcem topologie fetézu. Tento protokol byl vytvoien jako
vylepSeni protokolu LEACH. K nejvétsim zméndm doSlo ve spotiebé energie
ve prospéch protokolu PEGASIS a odezvé ve prospéch protokolu LEACH. Uzly v této
topologi vytvoii pomyslny fetéz nebo fetézy, pomoci hladového algoritmu. Smérovani
probiha stejné jako u LEACH. Komunikace probihd v klastru a CH pak déle sméruje
do niszich Grovni. Komunikace uvniti klastru mize proudit pouze ve dvou smérech,
tedy mezi svymi dvéma sousedy, jednim z kazdé strany. Zakladnovou stanici je nejlépe
umistit do stfedu tohoto fetézu, aby nedochézelo k vétSim rozdilim spotieby energie

a odezvy, pokud je né&jaky z uzli vyfazen z provozu [6, 15, 23].
Vyhody a nevyhody:

Velké snizeni energie kvili velkému poctu smérovani na kratkou vzdalenost.

Nevyhodou je dlouhd odezva sité¢ a redundantni pfenos dat.
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8 Porovnani sitovych protokoli podle spotieby energie

Spotieba energie je dilezitym aspektem WSN. Spotiebu energie je potfeba monitorovat
a limitovat napfi¢ celym systémem WSM, od hardwaru az po aplikace. Sitova vrstva
neni pfili§ vyznamna, co se tyce spotieby energie. Nejvetsi spotieba energie spada
na vrstvu linkovou, kde se spottebuje ptiblizné¢ 80 az 90% z celkové spotieby energie.

Razné smeérovaci protokoly mohou byt efektivni v jinych aplikacich (potfeby
a charakteristika sit¢). Stejn€ je to i se spotfebou energie, zavisi pii tom na rozdéleni

a poCtu uzla. Protokoly jsou efektivni za urcité situace a pro urcity typ siti.

8.1 Jednouroviiové protokoly

Tyto prototokoly hledaji cestu reaktivnim nebo proaktivnim zplisobem. Proaktivni
protokoly potiebuji vice smérovacich informaci, spotiebuji tedy vice energie nez
reaktivni. Proaktivni protokoly zaroven nepotiebuji zachovavat smérovaci tabulky ani je
aktualizovat pii zméné topologie, coz vede k dalsi redukci spottebé energie. Reaktivni
protokoly jsou lep$i pfi nizkém provozu a pii vysokém provozu mohou kolabovat,
kdezto proaktivni protokoly pracuji dobife i pod zatézi, ale pii nizkém provozu maji
zbyte¢né vysokou spotiebu na jeden poslany paket. Zakladnimi protokoly jsou

gossiping, zaplavovy algoritmus nebo RR (Rumor Routing) [9, 10, 15, 17].

8.2 Hierarchické protokoly

Hierarchické protokoly vyuzivaji sdruZovani uzll do klastrG. SniZzuji tak velikosti
smérovacich tabulek, protoZze veskera komunikace musi projit hlavou klastru. Protokol
LEACH je velmi efektivni ve spotieb& energie, snadné konfiguraci, a v rovnomeérné
spotfebé napti¢ uzly. Tento protokol je jedno-pieskokovy, uzly mohou komunikovat
pfimo s hlavou uzlu nebo zdkladnovou stanici. Protokol pracuje efektivné pouze v siti
s men$imi mezerami mezi uzly. Pfi vétSich mezerach dochazi ve velké spotiebé energie
na smérovani. VylepSeni spotieby energie pfichdzi s modifikaci protokolu LEACH pod
nazvem LEACH-C (C pro centralized). Rozdil spociva v spravé klastri. V LEACH
klastry spravuji sami uzly, kdezto v LEACH-C klastry spravuje zédkladnova stanice.

PEGASIS (Power-Efficient Gathering in Sensor Information Systems) je protokol
fetézove topologie a fesi problém dér protokolu LEACH. Kazdy uzel komunikuje pouze

se svym nejbliz§im sousedem. Pti vypadku uzlu je fetéz piestavén tak, aby se mezera
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zaplnila. Mlze se tak redukovat spotfeba energie i nékolikandsobné oproti LEACH,
zalezi ptitom na velikosti dér mezi uzly.

TEEN (Threshold Sensitive Energy Efficient Sensor Network Protocol) je dalsi
protokol, ktery spotfebovava mnoho energie pti velkych mezerach mezi uzly, ale s lepsi
spotfebou energie nez LEACH i LEACH-C. Jeho vyhoda je rychla reakce na zménu
snimaného prostredi, coz je velmi dualezité pii aplikacich pracujicich v realném case.
Protokol APTEEN (Adaptive Threshold Sensitive Energy Efficient Sensor Network) je
modifikaci protokolu TEEN. Protokol zlepSuje spotfebu energie za cenu horsi odezvy

[15,17, 20, 21].

8.3 Dotazové protokoly

Dotazové protokoly jsou zalozeny na dotazech, které pfichazeji od wuzivatele
a tedy z uzlu (vétSinou ze zakladnové stanice) do sité, a na uzlech, které¢ spliuji
podminky, posilaji svoje data zpét zadavateli. Ptikladem dotazu mize byt dotaz
o existenci regionu s teplotou vyssi nez c¢. Zédkladnim protokolem této skupiny je DD,
ktery mlze vybrat cesty podle predchozich experimentii a zpracovavat data pro lepsi
vyuziti energie. Tento protokol je vice efektivni co se spotieby tyce nez zdkladni
jednourovinové protokoly. Dalsim protokolem je COUGAR, ktery vidi sit’ jako jednu
velkou databazi. Je efektivni pfi praci s objemnymi daty, ale pii méné objemnych datech
je rezie zbytecné vysokd. Podobnym protokolem je ACQUIRE (Active Query
Forwarding In Sensor Networks), ktery ma nejvétsi vyhodu v komplexnich dotazech.
Pti vétSich poctech moznych odpovédi se smérovani blizi zaplavovému algoritmu

[10, 15, 17, 21].

8.4 Vyjednavaci protokoly

Hlavnim pfedstavitelem této skupiny je protokol SPIN, podle kterého je zaloZena
vétSina data-centrickych protokolii. Protokol vyuZivd meta-dat pro vyjednavani, které
redukuje redundantni data. Dal§im protokolem této skupiny je SPIN-PP, ktery byl
zalozen pro lep$i optimalizaci komunikace point-to-point. Vyuziva trojcestny
handshaking. Vyhodou je jednoduchost, ale nedad se zarucit, ze data budou dorucena.
SPIN-EC funguje dopobn¢ jako SPIN-PP, ale vyuzivé algoritmus na zachovani energie
[9, 10, 15, 17].
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8.5 Geografické protokoly

Geografické protokoly jsou zaloZeny na znalosti soutadnice kazdého uzlu. Sit tak mtize
vyuzivat unicast nebo multicast. Jednim z pfedstavitelim této skupiny je protokol
GEAR. Jeho velka vyhoda je, Ze uzly znaji svoji aktudlni zbyvajici energii a mohou
podle toho ménit svoje cesty. Dalsi vyhoda je v lepSim smérovani okolo dér oproti
geografickym protokolim pouzivajicim hladovy algoritmus pro smérovani. Protokol
MERR (Minimum energy relay routing) vyuziva pro smérovani vzdalenost mezi uzly.
Tato vzdalenost je spojovana s energii potfebnou na uskutecnéni smérovaci cesty.
Nejvyhodnéjsi pouziti toho protokolu je pro linedrni topologie, kde kazdy uzel
spotiebuje stejn¢ energie, ale pokud by byly uzly pfiliS blizko sebe, zbyte¢né
by se spotfebovavala energie kvili vybéru sousedniho uzlu, ktery se vyuzije jako router

3, 10, 15, 17].
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9 Zhodnoceni sitovych protokolii z hlediska odolnosti proti
sitovym utokiim

S rozvojem a rozsifovanim piisobnosti WSN se zvysSuje 1 poCet utokii na tyto sité¢. WSN
sbiraji data z redln¢ho svéta a v nékterych ptipadech s objekty i manipuluji. Tyto sité
trpi na nekteré typy utoku, které 1ze uplatnit na bezdratové i kabelové sit€ a zaroven trpi
na utoky, které 1ze pouzit pouze na WSN. Jednou velkou nevyhodou WSN je fakt, ze sit’
mize byt ¢asto na odlehlych mistech bez jakéhokoli fyzického zabezpedeni. Utoénik
pak muze pfijit a fyzicky pisobit na sit’, vzit, pfidat vlastni uzel, znic¢it prvky sité¢ nebo
stahnout, piehrat nebo smazat data ze sité. Utoky mohou byt provedeny z dalky nebo
z vetsi blizkosti k siti za vyuziti laptopu, tim je Utok mnohem efektivnéj$i, protoze
laptop miize 1épe komunikovat s uzly v siti. Utoénik miize také vloZit sviij vlastni uzel,
ktery bude imitovat uzly ze sité a odposlouchavat komunikaci.

Bezpecnost ve WSN mize byt velmi dilezitd. Zavisi pfi tom na dileZitosti sité a dat,
ktera touto siti proudi. N&které aplikace neméd smysl zabezpecovat, a to z diivodu,
ze se nenajde nikdo, kdo by na tuto sit’ Gtocil. Napi. utok na senzory, které monitoruji
vlhkost ve skleniku, nebudou uto¢nikovi nijak prospésné. Na druhou stranu aplikace
v armadé nebo zdravotnictvi mohou byt ter€em utoki, které by pii GspéSnosti mohly mit

katastrofalni dopad.

9.1 Utoky na sit'ovou vrstvu

Pro vytvoteni faleSného uzlu jsou tieba znat informace o siti a uzlu ziskané napft. ¢tenim

paméti.

Cervi dira (wormhole attack)

Utoénik je vybaven alespoii dvéma uzly, pomoci kterych mize oklamat zbytek sité tim,
ze vlastni kanal s lepsi Sitkou padsma. Smérovaci protokol ma zdjem vyuzivat tento
kanal kviili jeho dobrym charakteristikam. Utoénici mohou poté vytvofit falesnou cestu,
ktera je efektivni branou do sité. Tim pfildkaji velké mnoZstvi provozu a umozni tak
ostatni utoky na bazi ¢ern¢ diry. Tento tok je ve vétSin€ piipadech proveditelny pouze

laptopem.
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Cerni dira a $eda dira (Blackhole attack, greyhole attack)
Pti tomto utoku se Gtoc¢nik snazi dostat do pozice tak, aby skrze néj proudila jedna nebo
vice cest. Nabizi fale§né vyhodné smérovaci cesty pro smérovaci protokoly. Utoénikiiv
uzel pak zahazuje veskerou komunikaci pochazejici skrze né;.
Seda dira je rozdilna v tom, Ze uto¢nikiv uzel zahazuje jen urité procento paketi,

a proto je také hiife detekovatelny nez ¢erna dira.

Vybérové smérovani (Selective forwarding attack)
Tento typ utoku souvisi s itokem &erné dira. Utoénik nezahazuje veskerou komunikaci,
ale vybirad pouze urcité zpravy, které sméruje dal, a ostatni zahazuje. Tento typ utoku

se hiife detekuje kvili normalni ztratovosti paketli, chybam kanalu nebo vypadku uzla.

Utok na smérovaci cesty (attack on routing path)
Utoénik ma k dispozici jeden nebo vice uzld sité. Vytvaii malé zaskodnické utoky,
které se bézn¢ odehravaji v siti, a proto se Spatné detekuji. MiiZe se jednat o zahazovéni

vybranych paketl, vytvareni smycek, vytvareni méné vyhodnych cest, atd.

Imitace zakladové stanice (Sinkhole attack)

Dalsi ttok na zakladé utoku éerné diry. Utoénik se snazi zaujmout pozici, pres kterou
proudi nejvice cest. Snazi se vytvafet co nejvice atraktivni cestu pro smeérovaci
protokoly, nejlépe s imitaci zdkladnové stanice. Miize pak vyznamnéji manipulovat

se zpravami nez pi1 dvou vyse uvedenych ttocich.

Utok na smérovaci informace (Spoofed routing information)
Utoc¢nik poskozuje, pozméiuje, maze nebo znovu posild smérovaci informace a miize
tak vytvaret chybové zpravy, smycky, pozménovat nebo odstraiiovat smérovaci cesty,

zvySovat latenci, rozd€lovat sit’ na ¢asti, atd.

Utok pomoci HELLO paketu (HELLO flood)

V nékterych smérovacich protokolech si uzly posilaji pakety HELLO pro zjisténi
dostupnosti sousednich uzlt. Utoénik mize rozeslat HELLO pakety nebo odpovédi
na né. Uzly pak predpokladaji, ze toénik je sousedni uzel. Utoénik tak nabizi krati
a vyhodnéjsi cesty nez ostatni sousedni uzly. Uzly se pokousi odeslat pakety utocnikovi,

ale nedisponuji tak silnym vykonem vysilace jako utocnik.
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Utok na reaktivni hled4ni cesty (Rushing attack)

Je zpusob utoku na typ reaktivnich smérovacich protokoli (AODV), kdy se vyuziva
algoritmu hledani cesty. Utoénikiiv uzel sméruje RREQ paket (paket na Zadost
o vytvofeni cesty) bez ohledu na pravidla sité (Casové limity nebo fronty). Vysledkem je

pak vétsi pravdépodobnost, Ze se Gtocnik stane Casti vytvaiené cesty [19, 24].

Utok pomoci vice identit najednou (Sybil attack)
Utoénik se vydava za vice identit najednou. Napi. ve smérovacich protokolech
na zéklad¢é geografickych informaci se vydava za nékolik geografickych soufadnic

najednou. Zvysuje tak pravdépodobnost smérovani ,,sousednich uzla* ptes sviij uzel.

Utok na uzel (attack on node)

Utoénik se snazi oslabit nebo uplné vyfadit vybrany uzel sité tim, Ze zautodi
napf. na energii nebo vypoéetni vykon uzlu. Utoénik pak posila uzlu tikoly nebo zpravy
(napf. neustalé smérovani paketl sousednim uzliim), aby vytadil jeden nebo vice funkci

uzlu.

Cervi dira (wormbhole attack)

Utoénik je vybaven uzly, které maji vykonngj§i hardware nez typické uzly sité.
Dva spolupracujici to¢nici mohou oklamat zbytek sité tim, ze vlastni kanal s lepsi
Sitkou pasma. Smeérovaci protokol ma zdjem vyuzivat tento kanal kviili jeho dobrym
charakteristikim. Uto¢nici mohou poté vytvofit faleSnou cestu, kterd je kratka
a efektivni brana do sité, tim pfilakat velké mnozZstvi provozu a umoznit tak ostatni

utoky na bazi cerné diry.

Stupnice a hodnoceni
Vybrano bude n¢kolik skupin smérovacich protokolll ke srovnani podle odolnosti proti
sitovym utokim. Protokoly budou srovnavéany podle nésledujicich parametrti:
e Pocet proveditelnych a zaroven relevantnich utok na protokoly bez pouziti
zabezpecovacich protokold.
e ZpUsob a obtiznost proveditelnych utoku.

e Dopady proveditelnych ttoki.

43



9.2 Data centrické protokoly (DD, SPIN, RR)

Nize je popsan protokol RR (Rumor routing). Protokoly SPIN a DD se chovaji podobné
jako RR kvili jejich spolecnym charakteristikam, jako napf. zalozeni na data-

centrickém smeérovani.

1) Pocet proveditelnych a zaroven relevantnich toku na protokoly bez pouziti

zabezpecovacich protokoli.

Tyto smérovaci data-centrické protokoly nemaji zddnou zdkladni ochranu proti itokiim.
Vsech 10 popsanych utokl lze provést na protokoly. Proveditelné utoky: cervi dira,
Cernd dira a Seda dira, vybérové smecrovani, imitace zakladové stanice, utok
na smérovaci informace, Utok na smérovaci cesty, utok pomoci HELLO paketu (neni
relevantni utok na RR), Gtok na reaktivni hledani cesty, Utok pomoci vice identit,

utok na uzel [24, 25, 26, 27, 28].

2)  Zpusob a obtiZnost proveditelnych tutoki

V data-centrickych protokolech zalezi smérovaci cesty na agentech (agent je paket,
které proudi siti a propaguje informace o udalosti) se seznamem udalosti. Pfes tyto
agenty lze vytvofit hned nékolik ttokii. Utoénik miize odposlouchat agenty, smérovat
vice kopii siti a vytvaret tim vybérové smérovani. MliZe jim pokryt vétsi cast sité a tim
1 vytvofit imitaci zdkladové stanice. Lze také vyuZit Cervi diru s vyuZitim laptopu mezi
zékladnovou stanici a sousedni uzly. Odposlechnout agenty a vyuzit vice identit na
zvyseni Sance pro vybér prvniho cile pro agenta. Podobnymi zplsoby lze vyuZit 1 dalsi

proveditelné utoky [24, 25, 26, 27, 28].
3) Dopady proveditelnych atoki
Nezabezpecené sit¢ data-cetrickych protokoll jsou naprosto bezbranné proti sitovym

utokiim. Lze vyuzit nejsilnéjsi a nejzavaznéjsi utoky jako imitace zakladnové stanice,

¢erna nebo Seda dira.
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9.3 Geografické protokoly (GPSR, GEAR)

1) Pocet proveditelnych a zaroven relevantnich utoki na protokoly bez pouZiti
zabezpecovacich protokoli.

Vybrané geografické protokoly maji lepsi zadkladni obranu proti utokiim nez data
centrické protokoly, a to pfedev§im z divodu komplexnéjsi topologie a vyuzivani
soufadnic uzlii. Vyuzivani soutadnic ve smérovani zabrafuje imitaci zékladnové stanice.
Nelze ji napodobit, protoze uzly jiz znaji fyzickou pozici stanice a proto komunikace
proudi timto smérem. Ze stejného divodu neni efektivnim utokem cervi dira.
Utok na reaktivni hledani cesty nelze provést z o¢ividného diivodu — nevyuZivani
reaktivniho typu hledéni cest. Lze provést 7 z 10 vybranych utokt

Proveditelné utoky: cernd dira a Seda dira, vybérové smérovani, utok na smérovaci
informace, utok na smérovaci cesty, tok pomoci HELLO paketu, utok pomoci vice

identit, utok na uzel [24, 25, 26, 27, 28].

2) Zpisob a obtiznost proveditelnych tatoki

Velmi efektivnim zpaisobem tutoku je utok pomoci vice identit. Utoénik se vydava
za nékolik uzlt najednou pomoci vice soufadnic. Navrhuje ostatnim uzlim ,,vyhodnéjsi
cesty”. K tomu miiZze vyuzit i kapacitu energie, podle které protokol GEAR sméruje
svoje data. Uzly uto¢nika budou mit pokazdé vétsi energii nez ostatni sousedni uzly.
Timto zptisobem se dostane do smérovacich cest a mtize tak vyuzivat dalsich utokt jako

vybéroveé smérovani, ¢ernd nebo Seda dira [24, 25, 26, 27, 28].

3) Dopady proveditelnych utoku

Dopady sitovych utokd nejsou tak zavazné jako u ptredchozi skupiny. Lze napadnout

smérovaci cesty geografickych protokolli pomoci vice identit a vyuzit tak dalsi Gtoky.

45



9.4 Klastrové protokoly (LEACH, TEEN, APTEEN, PEGASIS)

1)  Pocet proveditelnych a zaroven relevantnich utoki na protokoly bez
pouZziti zabezpecovacich protokolii.

Vybrané klastrové protokoly maji podobnou zékladni obranu proti utokiim jako
geografické protokoly. Nejvétsi rozdil je v topologii a zpiisobu smérovani. Ze stejného
divodu jsou utoky cCervi diry a imitace zdkladnové stanice méné efektivni oproti
protokoliim tohoto typu [24, 25, 26, 27, 28].

Proveditelné utoky: ¢erna dira a Seda dira, vybérové smerovani, itok pomoci HELLO

paketu, itok pomoci vice identit, utok na uzel.

2)  Zpisob a obtiZnost proveditelnych tatoki

Efektivnim utokem na tyto typy protokold je utok pomoci HELLO paketu a zaroven
uto¢nik musi vyuzit laptop. Uzly vybiraji hlavu klastru podle sily pfijatého signalu,
uto¢nik tak miize vyslat velmi silny signal do vSech uzli sité a stat se tak hlavou klastru.
Muze pak vyuzivat ostatnich utokl jako vybérové smérovani, cernou nebo Sedou diru.
Aby uto¢nik mohl zistat delsi dobu hlavou klastru, mize vyuzit utoku pomoci vice

identit a zastavat tak tuto pozici v kazdém vybérovém kole [24, 25, 26, 27, 28].

3)  Dopady proveditelnych utoki

Vétsi dopad na klastrové protokoly mize mit utonik s laptopem v piistupnych

oblastech. Utoky do odlehlych a nepfistupnych oblasti mohou byt velmi naroéné.

9.5 Zhodnoceni

Sitové protokoly nejsou zabezpeceny proti Utokliim. Nekteré Utoky nejsou efektivni
z divodu nevyuzivani napadenych algoritm a funkci. Data-centrické protokoly nemayji
zadnou zakladni obranu proti sitovym uUtokim a lze tak na n€ uplatnit v§echny mozné
utoky. Geografické a klastrové protokoly se daji stejné snadno napadnout,
ale sit uZz nejde ovladat zplhsobem jako data-centrické, nebot’ jedny z nejvice
devastujicich tokd jako Cervi dira a imitace zdkladnové stanice nejsou tak efektivni.

Protokoly je tfeba zabezpecit algoritmy a bezpecnostnimi protokoly.
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9.6 Obrana proti siovym ttokim

Smérovaci protokoly nemaji v zakladu zadnou obranu proti utokiim. Nékteré protokoly
jsou méné ovlivnény nekterymi specifickymi utoky nebo jsou dokonce imunni,
protoze nejsou zaloZzeny na funkcich, na které se utoky zameétuji. Je potfeba vyuzit
zabezpecovaci protokoly, napf. autentizacni. Proti vétSin€ itokti na sitovou vrstvu se lze
branit Sifrovanim na linkové urovni pomoci symetrické nebo asymetrické kryptografie.
Zabranuje se tak utokiim ,,zvenc¢i® jako napi. Cernd dira. Nezabranuje utokim zevnitt
sité, utokiim s vyuzitim Cervi diry a utoktim pomoci hello paketu.

Typicky se ve WSN vyuziva symetricka kryptografie, a to predev§im z divodu nizsich
naroki na vypocetni vykon uzlu a tim i niz$i spotifebu energie. Typickymi protokoly této
skupiny jsou IDEA (International Data Encryption Algorithm),
SHA (Secure Hash Algorithm), MDS5 (Message-Digest Algorithm). Typickymi
protokoly asymetrické kryptografie pouzit¢é ve WSN jsou RSA? nebo protokoly
zalozené na ECC (Elliptic Curve Cryptography). Metoda ECC je zalozena
na algebraickych strukturach eliptickych kfivek nad konecnymi télesy [35].

Utoku pomoci vice identit, itokuu na smérovaci cesty nebo utoku na smérovaci
informace, mize byt zabrdnéno pomoci ovéfovani identit uzli. Kazdy uzel ma
symetricky kli¢ sdileny s davéryhodnou zdkladovou stanici, kterda mulize navzijem
ovéiovat identity. Zakladnova stanice muze také limitovat pocet sousednich uzli,

se kterymi muze jeden uzel komunikovat.

9.7 Obrana proti utokiim zevnitr sité

vvvvv

u protokoli, jez vytvafeji cesty na zaklad¢ informaci, které se tézko ovétuji,
napf. zbyvajici energie uzlu. Cesty zaloZené na poctu preskokll zabraniuji tomuto utoku,
ale s vyuzitim Cervi diry lze i tento zplsob obejit. Imitace zakladnové stanice je
neefektivni oproti protokolim zaloZenym na geografickém smérovani. Uzly sméruji
svoje data do zékladnové stanice a znaji pii tom jeji fyzickou polohu. Potom je obtizné
pfesunout provoz jinam pro vytvoreni faleSné zakladnové stanice.

Utoku na reaktivni hledani cesty se lze branit pomoci ochrannych opatieni proti

2 Zkratka vytvotena podle po&ateénich pismen zakladateld. R — Ron Rivest, A — Adi Shamir, A — Leonard
Adleman.
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rozesilani paketl pro vytvafeni cesty, napt. pokud by uto¢nik vysilal zpravy z vétsich
vzdalenosti nez je u WSN bézné. Uzly tak mohou tomuto Utoku zabranit pomoci
vzajemnému oveieni, zda je uzel v bézném rozsahu pienosu.

Utoku pomoci HELLO paketu a utoku pomoci vice identit lze zabranit pomoci
symetrického sdileného s zdkladnovou stanici. Dva uzly poté mohou vyuzit néktery
z protokolii zalozeny na Needham-Schroederové protokolu. Ten autentizuje
komunikaci mezi dvéma uzly pomoci péti zprav s vyuzitim dvou symetrickych klica,
kazdym z nich znamym pouze zakladnové stanici a jednomu uzlu. Dale se vyuzivaji

nonce (ndhodné ¢islo vytvotené pro ovéieni komunikace) a symetricky kli¢ relace.
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10 Zavér

Predmétem této prace je vytvorit uvod do bezdratovych senzorickych siti, predstavit
architekturu sité, architekturu bezdratového uzlu, topologie sit€¢ a sitové protokoly.
Také srovnat sitové protokoly podle spotfeby energie a zhodnotit sitové protokoly
z hlediska odolnosti proti sitovym ttoktim.

V kapitole architektura jsou predstaveny jednotlivé vrstvy sitové architektury, zdkladni
protokoly vrstvy a operacni systém bezdratovych senzorickych siti. Dale jsou
predstaveny jednotlivé typy topologii a je zde vysvétleno, jaké vlastnosti sité jsou
potieba pro efektivni funkci topologii. Velmi pfi to zélezi na aplikaci a poctu uzlu.

V kapitole o sitovych protokolech je popsdno sedm od sebe odliSnych protokold.
U kaZzdého protokolu je vysvétlen zpiisob smérovani zprav v siti a stru¢né nastinény
vyhody a nevyhody protokolu. V dal§i kapitole jsou srovnany nékteré protokoly
z hlediska spotieby energie. Byla zde snaha spiSe srovnat protokoly, které spadaji
do stejné skupiny protokolti. Obecnd spotfeba energie mezi sitovymi protokoly je
Spatné meéfitelnd, protoze kazdy protokol vyhovuje jiné topologii, jinému poctu uzli
v siti nebo jinému piistupu ke sbéru dat. Nizka spotieba energie sebou vétSinou nese
i nevyhody, mtze se jednat naptiklad o delsi odezvu.

V posledni ¢asti prace jsou piedstaveny mozné utoky na sitovou vrstvu a obrana
protokolli proti utokim bez pouziti zabezpecovacich protokoll a dale popis moznych
bezpecnostnich opatfeni na zabezpeceni sité.

V navaznosti na tuto praci je vhodné vice se zaméfit na sitové protokoly bezdratovych
senzorickych siti, zhodnotit a srovnat praci protokoli v riznych podminkéch jako jsou

napiiklad rizné vzdalenosti mezi uzly, riizné pocty uzll v siti nebo nehomogenni uzly.
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Prehled zkratek

ADYV — Avertisement (Nabizeci) Paket Protokolu SPIN

ASCENT - Adaptive Self-Configuring Sensor Network Topologies
ASK - Amplitude Shift Keying

BS — Base station

CDMA - Code Division Multiple Access

CSMA - Carrier Sense Multiple Access

CSMA/CA - Carrier Sense Multiple Access / Collision Avoidance
DSC - Distributed Source Coding

DSSS - Direct Sequence Spread Spectrum

EEPROM - Electrically Erasable Programmable Read-Only Memory
FCEFS - First Come First Served

FDMA - Ffrequency Division Multiple Access

FRAM - Ferroelectric Random Access Memory

FSK - Frequency Shift Keying

GAF - Geographical Adaptive Fidelity

CH - Cluster head

ID — Identity - identita

ISO-OSI — International Standards Organization - Open Systen Interconnection,
LMA - Local Mean Algorithm

LMST - Local Minimum Spanning Tree

LZW - Lempel-Ziv Welch

MAC — Media Access Control

MANNA - Management Architecture For Wireless Sensor Networks
MEMS - Microelectromechanical Systems

OOK - On-Off Keying

PEAS - Probing Environment And Adaptive Sleeping

PREP — Route reply — Odpovéd’ na paket RREQ

PSFQ - Pump Slowly, Fetch Quickly

PSK - Phase Shift Keying

Qos — Quality Of Service

RAM — Random-Access Memory

REQ — Request — Paket Na Zadost O Data

50



RMST - Reliable Multi-Segment Transport
RREQ - Route request — paket na zadost o cestu
SJF - Shortest Job First

SQTL - Modifikace SQL

TCP - Transmission Control Protocol

TDMA - Time Division Multiple Access

UDP - User Datagram Protocol

VFA - Virtual Force Algorithm

WLAN — Wireless Local Area Network

WSN — Wireless Sensor Network

Sitové Protokoly:

ACQUIRE - Active Query Forwarding In Sensor Networks

AODV - Ad Hoc On-Demand Distance Vector

APTEEN - Adaptive Threshold Sensitive Energy Efficient Sensor Network
APTEEN - Adaptive Threshold Sensitive Energy Efficient Sensor Network
DD - Directed Diffusion

DSDV — Destination Sequenced Distance Vector

DSR - Dynamic Source Routing

GAF - Geographic Adaptive Fidelity

GEAR - Geographic And Energy Aware Routing

GEAR - Geographic And Energy Aware Routing

GFPG — Geographic Forwarding Perimeter Geocast

GPSR - Greedy Perimeter Stateless Routing

HEED - Hybrid Energy Efficient Distributed Clustering

LEACH - Low-Energy Adaptive Clustering Hierarchy

LEACH-C - Low-Energy Adaptive Clustering Hierarchy-Centralized
MECN - Minimum Energy Communication Network

MERR - Minimum Energy Relay Routing

MMSPEED - Multipath Multi Speed

OLSR - Optimized Link Sstate Routing

PEGASIS - Power-Efficient Gathering in Sensor Information Systems
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RR - Rumor Routing

SAR - Sequential Assignment Routing

SMECN - Small Minimum Energy Communication Network

SPIN - Sensor Protocols For Information via Negotiation

SPIN-BC - Sensor Protocols For Information via Negotiation -Broadcast

SPIN-EC - Sensor Protocols For Information via Negotiation — Energy Conservation
SPIN-PP - Sensor Protocols For Information via Negotiation -Point To Point)
SPIN-RL - Sensor Protocols For Information via Negotiation - Realiable

TEEN - Threshold Sensitive Energy Efficient Sensor Network Protocol
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