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Abstract

Theme: Secure processing of medical image data

The presented bachelor's thesis is focused on the problem of security in the processing of

medical image data.

The theoretical part of bachelor thesis is focused on legal regulations and laws for handling
private data about patients and presents the most widely used standard for image files, which is
DICOM. There is also analysis of available methods for anonymizing image data and the
proposed algorithm that improves the process of anonymization.

The practical part is focused on the implementation of algorithm for anonymizing image part
of medical data. The program is developed in programming language Java and | operates on
system Linux Ubuntu 14.04LTS.

Abstrakt

Téma: Zabezpefené zpracovani medicinskych obrazovych dat

Piedkladana bakalafska prace se zaméfuje na problém bezpecnosti v oblasti zpracovani

medicinskych obrazovych dat.

Teoretickd ¢ast bakalatské prace se zamétuje na pravni predpisy a zdkony pro praci s citlivymi
udaji o pacientech a seznamuje s nejpouzivanéj§im standardem pro obrazové soubory, kterym
je DICOM. Dale je provedena analyza dostupnych metod anonymizace obrazovych dat a

navrzeni algoritmu, jenz zlepSuje proces anonymizace.

Prakticka ¢ast je zaméfena na implementaci navrzeného algoritmu pro anonymizaci obrazové
¢asti medicinskych dat. Program je vyvijen v programovacim jazyce Java a na opera¢nim

systému LINUX UBUNTU 14.04LTS.
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Ptiloha B — Anonymizovana medicinska data



Uvod

Jako téma bakalaiské prace jsem si zvolil téma zabezpecCené zpracovani
medicinskych dat. Hlavnim diivodem byl fakt, Ze medicinskd data jsou soucasti

bézného zivota kazdého jednotlivce.

Praci jsem rozdélil do dvou ¢asti, a to ¢asti teoretické a praktické. V teoretické ¢asti
jsem se snazil o vysvétleni vSech pojmi spojenych se zvolenym tématem. Na tvod
provedu vytah z legislativy Ceské republiky platné ke kvétnu roku 2017, ktera se
dotyka prace s citlivymi daty. Dale se vénuji vymezeni zakladnich pojmii, jako je
DICOM. Praktickou c¢ast jsem se rozhodl vénovat navrZzeni a vytvofeni
anonymizacniho programu. V posledni ¢asti této bakalaiské prace jsem se vénoval
zhodnoceni celého mého snazeni a zhodnoceni funkénosti anonymizaéniho

programu.

Mezi cile této prace patii analyza legislativnich a bezpecnostnich pozadavki pro
zpracovani medicinskych dat. Bude popsan Standardni format souvisejicich
obrazovych dat DICOM a také technologie PACS, umoZzujici spravu, ukladani a
zobrazovani obrazové dokumentace. Dale bude provedena analyza dostupnych
metod anonymizace obrazovych dat a navrzen algoritmus zlepSujici proces
anonymizace. MUj anonymizaéni program vyhodnoti, zda obrazovy soubor
obsahuje jakakoliv citlivd data, at’ uz o lékafi nebo o pacientovi, odpovidajici

pfedem danym ptedpisiim a nasledné tato data anonymizuje.

Realizace je rozdélena do nésledujicich bodt, které jsou stejné jako body v zadani

bakalarské prace a to:

e Seznamit se se soucCasnymi legislativnimi a bezpecnostnimi poZadavky
tykajicimi se zpracovani medicinskych dat a standardnim formatem
souvisejicich obrazovych dat,

e provést analyzu dostupnych metod anonymizace obrazovych dat a
navrhnout algoritmus zlepSujici proces anonymizace,

e navrzZeny algoritmus implementovat a ovéfit jeho spravnou ¢innost,

e vysledky zhodnotit.



Prace by méla slouzit jako uceleny popis zabezpeceného zpracovani medicinskych

dat.

1. Uvod do Dbezpetnostni problematiky a obrazova

dokumentace

Na tuvod bych rad definoval pojem zdravotnické dokumentace. Zdravotnicka
dokumentace je souhrn informaci o pacientovi (klientovi) zdravotnického zatizeni,

ktery miize byt vedeny v jakékoliv podobé.

Za terminem ,,citliva data® si predstavuji ta data, které poukazuji na osobni udaje
pacienta nebo vykonavajiciho lékafe. Také se mohou povazovat za citliva data i
misto, datum a ¢as pofizeni snimku vystfeni, nebot’ se diky t€émto dajim muze

snadno zpétn¢ dohledat ptivodni (originalni) snimek obrazové dokumentace.

Tato dokumentace ma piedevs§im slouzit jako pracovni nastroj pii 1éc¢bé, ale
pripadné i jako doklad, ¢i dokonce diikkaz v ptipadé forenzniho projednavani
postupu Iékare pti léceni. Nespravné vedend dokumentace miize pomoci v utvrzeni

o chybném postupu nebo pfinejmensim znemoznit dokazani postupu spravného.

VétSina zdravotnickych zatfizeni at’ prvniho styku, mezi které patii prakticky 1ékar
pro dospélé, zubni 1ékaf resp. stomatologicka ambulance nebo prakticky lékat pro
déti a dorost - pediatrie, gynekologickd ambulance, 1ékatska sluzba prvni pomoci;
dale ambulantnich zafizeni, do kterych se fadi o¢ni lékaf resp. oftalmologicka
ambulance, ortopedie, psychiatrie, neurologie, dermatologie, rehabilitace, urologie,
klinicka psychologie a logopedie, ORL — otorhinolaryngologie, alergologie,
dermatovenerologie a zdravotni rehabilitace, nebo hospitalizacnich zafizeni, kam
se fadi nemocnice, porodnice, nemocnice nasledné péce, fakultni nemocnice,
lé€ebna dlouhodobé nemocnych, odborny lé¢ebny ustav, psychiatrickd 1éCebna,
nevyjimaje lékarny, laboratofe a lazenska zdravotni zafizeni, dnes vyuzivaji
informac¢ni systémy s tdaji o pacientech vetné jména a adresy, rodného disla,

platebnich informaci a zejména pak citlivé udaje o pribehu 1écby.

Tato data jsou nesporné mnohonasobné vice ohrozena oproti papirové forme.
Slabymi misty pfi procesu nakladani se zdravotnickymi informacemi nejsou

technologie, ale lidsky prvek, ktery byva ¢asto opomijen.
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Z konkrétnich ptipadii lze uvést naptiklad hackersky utok na informacni sit’
nejmenovaného zdravotnického zatfizeni. Pokud plijdeme do krajnosti, mohla by
byt ohrozena i1 celkova zdravotnickd péce. Na druhou stranu mizeme tvrdit, Ze

absolutni bezpec¢nost informacnich systémii je vzdy pouze teoretickym pojmem.

Jako argument uvadim zji$téni z kontrolni &nnosti UOOU (Uiadu pro ochranu

osobnich udaji), vice na (1).

e Elektronicka podoba zdravotnické dokumentace nebyla totozna s tisténou.
e Informaéni systém nemocnice neumoznoval aktivni verzi sledovani
pristupu do néj, coz je ze zdkona povinné a musi to byt zaznamenavano.

e Do informaéniho systému nemocnice vstoupila neopravnéna osoba,

pfi¢emz ji nebylo mozno ovéfit kvili vypnuté funkci monitorovani ptistupu.

e Zvefejnéni zdznamu z operacniho zédkroku na webu nemocnice. Byla ziejma
identifikace osoby a k tomu byl jest¢ zaznam doplnén jménem, Casti
ptijmeni, a dokonce rodnym ¢islem. I ptes doklad o pisemném souhlasu
musel byt zdznam okamZzité odstranén.

e Doslo k tUniku citlivych informaci o pacientovi. Lékat neznajici
bezpe¢nostni prvky hesel komunikoval s pacienty pies e-mail s velmi
jednoduchym a nedostate¢nym heslem, které bylo prolomeno.

e Dale také pfipad nestatniho zdravotnického zatizeni, které meélo registracni
skiin¢ v ¢ekarné¢ pro pacienty. V ordinaci se stfidaly dvé Iékarky
anedochazelo k dislednému zamykani skiini. Vysledkem bylo, Ze kdokoliv
v ¢ekarn€ mohl mit snadny pfistup ke zdravotnické dokumentaci ostatnich

pacientd.

Dalsim rizikovym faktorem je bezesporu to, zZe k citlivym datim pfistupuji nejen

zdravotnici, ale 1 riizné dodavatelské firmy, spravci informacni sit€ apod.

Déle je k datim vyzadovan Cetnéj$i pfistup ve srovnani s klasickou papirovou

dokumentaci.

Jak jsem jiz tekl, bohuzel nelze docilit dokonalé ochrany informacniho systému,
ale snahou by mélo byt dosdhnout optimalni urovné zabezpeceni. Zdravotnicka
zafizeni by méla mit vypracovan plan kybernetické bezpecnosti a plan krizové

pfipravenosti, ktery popisuje mozné rizikové situace jak vné perimetru (mimo



nemocnici — zivelna pohroma, teroristicky utok, velka dopravni nehoda), tak uvnitf
(pozar, teroristicky utok). Kyberneticky ttok je nebezpeci hrozici stile vétsimu
mnozstvi lidi. Zvenku je to pfedev§im moznost pruniku internetem, WI-FI sitémi
nebo GSM siti z chytrych zatizeni. Zevnitt jde o lidsky prvek - nevzdélaného nebo
nedisciplinovaného uzivatele. Ve vétSiné piipadli zdravotnickych zafizeni nejde
pouze o snahu ochranit osobni udaje pacientd, ale také o udrzeni jejich chodu.
V tomto ohledu zlstavaji zdravotnickd zatfizeni mnohem citlivéjSim mistem
k utoku nez naptiklad statni instituce ¢i banka. Velmi dulezité je $kolit uzivatele IT

systémt, a tak eliminovat ptipadné chyby lidského faktoru.

Dalsimi diivody vétsiho zabezpeceni dat ve zdravotnictvi 1épe nez v jinych oborech
lidské cinnosti je napiiklad chybna diagnéza na zakladé¢ pozménénych udajd,

nasledné pochybeni v 1é€b¢ a bezprostfedni ohrozeni zdravi i zivota samého.

PoZadovéna je dostupnost jak zivotné duilezitych dat a Gdaji v pfipadé ohrozeni
zdravi, ¢i pfimo Zivota pacienta, tak dostupnost udajii pacienta riznymi oddélenimi,
dale dostupnost pro sluzby, zmény personalu, zastupy a rozliSeni ruzné citlivosti

dat pacienta.

Aby ochrana byla G¢inna, méli bychom znat potencialni slabd mista a mozné
utoCniky (vnitfni i vné€jsi), miru ohrozeni, ptipadné postupy, nutné naklady na
eliminaci rizik a typ hrozby ¢i Gtoku, jaka IS vrstva je ohrozena (infrastruktura, OS,
DB, aplikace), vystupy mimo informacni systém zdravotnického zatizeni a zplisoby
zabezpeceni vymény dat mezi zdravotnickymi zatizenimi, pojistovnami a dalsimi

subjekty.

1.1. Pravni ptedpisy v CR

Z hlediska prace se zdravotnickou dokumentaci jsou v cCeské legislativé v

soucasnosti tyto dulezité platné zakony a vyhlasky:

e zakon €. 96/2001 Sb., o lidskych pravech a biomedicing,
e zakon ¢. 372/2011 Sb., o zdravotnich sluzbach,

e vyhlaska ¢. 98/2012 Sb., o zdravotnické dokumentaci,

e zikon ¢. 101/2000 Sb., o ochran¢ osobnich udaji,

e zikon €. 181/2014 Sb., o kybernetické bezpecnosti,



e vyhlaska ¢. 316/2014 Sb., o kybernetické bezpecnosti,
e vyhlaska ¢. 317/2014 Sb., o vyznamnych informa¢nich systémech a jejich

urcujicich kritériich.
Vice informaci 0 zakonech na (2) nebo o kybernetickém zakoné na (3).

Z vyse uvedenych zakonu a vyhlasek se pokusim vybrat ¢i citovat pasaze, které se

pfimo ¢i okrajové dotykaji tématu bakalarské prace.

1.1.1. Zakon €. 96/2001 Sb., o lidskych pravech v biomedicing

Kazdy ma pravo na ochranu soukromi ve vztahu k informacim o svém zdravi.

Kazdy je opravnén znat veskeré své informace shromazd’ované o jeho zdravotnim

stavu a je nutno respektovat i pfani kazdého nebyt takto informovan. (4)

1.1.2 Zakon ¢. 372/2011 Sb., o zdravotnich sluzbach a jeho

novela

Cast Sestd zakona se vénuje piimo zdravotnické dokumentaci a narodnimu

zdravotnickému informacnimu systému.

Hlava prvni urCuje zapracovani osobnich udaji, hlava druha zdravotnickou
dokumentaci, jeji vedeni a nakladani s ni, moznosti do jejiho nahlizeni ¢i potizovani

kopii.

Hlava tieti je pak vénovana pifimo Narodnimu zdravotnickému informacnimu

systému (NZIS).

NZIS je uréeny ke zpravovani udaji o zdravotnim stavu, zdravotnickych
pracovnicich, také vede Narodni zdravotni registr, Narodni registr poskytovatelll a
zdravotnickych pracovniki, pro potieby vyzkumu a védy ve zdravotnické oblasti,

zpracovani vybérovych Setfeni o potfebach zdravotnich sluzeb atd. (5)

V souvislosti s anonymizaci medicinskych dat musim aktudlné zminit hojné
diskutovanou novelu o zdravotnich sluzbéach, ktera nabyla Uc¢innosti v Cervnu

minulého roku (2016).



Dne 17.5.2016 byl ve Sbirce zakontli zvetejnén pod €. 147/2016 Sb. zékon, kterym

se méni zdkon ¢. 372/2011 Sb., o zdravotnich sluzbach a podminkéch jejich

poskytovani (zékon o zdravotnich sluzbach), ve znéni pozdéjsich predpist.

Zpracovatelem navrhu novelizacniho zakona je Ministerstvo zdravotnictvi, které
jako hlavni cile novely oznadilo jednozna¢né definovani ptisobnosti Ustavu
zdravotnickych informaci a statistiky CR, jakozto spravce Narodniho
zdravotnického informacniho systému s piesné vymezenymi kompetencemi a

povinnostmi.

Nové je stanoven obsah a funkénost Narodniho registru zdravotnickych
pracovnikd, ¢i vymezeni Narodniho registru hrazenych zdravotnich sluzeb. Nové
jsou rovnéz ustanoveny Narodni diabetologicky registr a Narodni registr intenzivni
péce.

Konkrétné se zdravotnickou dokumentaci a zdravotnickym informa¢nim systémem

7

zaobira ¢ast Sestd zakona, hlava I. - zpracovani osobnich tdaju.
Zde je dulezity zejména § 52.
Pti zpracovani osobnich udajl lze nakladat s rodnym ¢islem pacienta.

Hlava II. fesi zdravotnickou dokumentaci, jeji vedeni a ukonceni v riiznych

piipadech.

Hlava III. fes$i Narodni zdravotnicky informacni systém, ktery je ur€eny mimo jiné

pro zpracovani udaji o zdravotnim stavu obyvatelstva.

Udaji k identifikaci pacienta mohou byt nap.: &islo pojisténce, rodné &islo, datum

narozeni, popf. ¢ast adresy.

§ 73 tika, Ze pro statistické a v€deckeé ticely poskytuje statisticky ustav z ndrodnich
zdravotnich registri udaje pouze v podobé&, z niz nelze urcit konkrétni osobu, at’

fyzickou ¢i pravnickou.

Narodniho registru reprodukéniho zdravi jsou zpracovany osobni udaje, jenz jsou
potfebné pro identifikaci téhotné zeny, rodicek, nenarozeného ditéte, zeny
s umélym ¢i samovolnym pireruSenim téhotenstvi. V registru jsou zpracovany udaje

o reimplantacnich a prenatalnich vySettenich, taktéZ 1 o potratech.



V Narodnim diabetologickém registru jsou mimo jiné zpracovany i rizikové i

prognostické faktory onemocnéni, udaje k 1écb¢, osobni a rodinné anamnézy atd.

Osobni udaje jsou anonymizovany po 25 letech od umrti. V narodnim registru

intenzivni péce jiz po 5 letech. (6)

1.1.3. Vyhlaska €. 98/2012 Sb., o zdravotnické dokumentaci

V § 1 se urcuje, co méa obsahovat zdravotnicka dokumentace (identifikacni udaje
poskytovatele a pacienta, pacientovo pohlavi, data zapisu, razitka, pracovni zaveéry
a kone¢nou diagnézu, rozsah poskytnutych sluzeb, aktualni vyvoj zdravotniho
stavu pacienta, navrh léebnych postupti, podani 1éCivych piipravki, lékarské

posudky, zdznam o pracovni neschopnosti...)

§ 2 definuje soucasti zdravotnické dokumentace, § 3 co musi byt uvedeno na

kazdém listu zdravotni dokumentace a kdo je zodpoveédny za zapis.

V dalSich paragrafech pak nalezneme povinnosti k uchovani zdravotni

dokumentace a nutnost elektronického podpisu v elektronické ZD.

§ 6 uklada, ze technické prostfedky pro vedeni zdravotnické dokumentace

v elektronické podobé zaruci:

e zabezpeceni vypocetni techniky hardwarovymi a softwarovymi prostiedky
pied pfistupem neopravnénych osob ke zdravotnické dokumentaci,
e Vedeni evidence vSech pfistupll ke zdravotnické dokumentaci véetné jejich

oprav, zmeén a mazani.

Ptiloha €. 1 k vyhlaSce ¢. 98/2012 Sb. urcuje minimalni obsah samostatnych ¢asti
zdravotnické dokumentace, ptilohy 2 a 3 urCuji zésady pro dobu a samotné

uchovani a nasledné zniceni ZD. (7)

1.1.4. Zakon ¢. 101/2000 Sb., o ochran¢ osobnich udaji

Dtivodem vzniku zdkona o ochrané osobnich idaji bylo Listinou lidskych prav
a svobod zaruc¢ené pravo na ochranu obcana pied neopravnénym zasahovanim
do jeho soukromého a osobniho Zivota neopravnénym shromazd’ovanim,

zvetejiovanim nebo jinym zneuZivanim osobnich udaji.



Zakon se vztahuje na osobni udaje, které zpracovavaji statni organy, samosprava,

fyzické a pravnické osoby automatizovang nebo jinymi prostiedky. Nevztahuje se

na zpracovani udajua fyzickou osobou nebo pro osobni pottebu a ve vymezenych

piipadech téz na zpravodajské sluzby a policii.

V §13 jsou tyto dilezité udaje tykajici se ochrany osobnich udajt:

Spréavce a zpracovatel jsou povinni piijmout takova opatfeni, aby nemohlo

dojit k neopravnénému pristupu k osobnim tdajam, k jejich zméné, ztraté

nebo zniceni, neopravnénym pienosim, k jinému neopravnénému

zpracovani nebo i K jinému zneuziti osobnich tdaji, pficemz tato povinnost

plati i po ukonceni zpracovani osobnich udaji.

Spravce nebo zpracovatel je povinen zpracovat a dokumentovat piijata

a provedena technickd a organizacni opatieni k zajiSténi ochrany osobnich

udajii v souladu se zédkonem a jinymi pravnimi piedpisy.

Zpracovatel nebo spravce posuzuje rizika tykajici se:

o

plnéni pokynl pro zpracovani osobnich udaji osobami, které maji
bezprostiedni piistup k osobnim udajim,

zabranéni neopravnénym osobam pfistupovat k osobnim udajim a
k prostiedktim pro jejich zpracovani,

zabranéni neopravnénému vytvafeni, Upravé, cteni, kopirovani,
pfenosu Nebo vymazani zaznamii obsahujicich osobni udaje,
opatfeni, ktera umozni ovéfit a urcit, komu byly osobni udaje

predany.

V oblasti automatizovaného zpracovani osobnich udaji je zpracovatel nebo

spravce V ramci opatieni podle odstavce 1 povinen déle:

o zajistit, aby systémy pro automatizovana zpracovani osobnich tdaja

pouzivaly pouze opravnéné osoby,

zajistit, aby fyzické osoby opravnéné k pouZzivani systémii pro
automatizovana zpracovani osobnich udaji mély pfistup pouze
k osobnim tidajim odpovidajicim opravnéni téchto osob, a to na
zéklad¢ zvlastnich uzivatelskych opravnéni ztizenych vyluéné pro

tyto osoby,



o pofizovat elektronické zaznamy, které umozni ur€it a ovéfit, kym,
kdy a z jakého diivodu byly osobni tdaje zaznamenany nebo jinak
zpracovany,

o zabranit neopravnénému pristupu k datovym nosic¢tm. (8)

1.1.5. Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti

Predmétem upravy tohoto zdkona jsou prava a povinnosti osob, plsobnost a
pravomoci organt vetejné moci v oblasti kybernetické bezpecnosti, nevztahuje se
na informa¢ni nebo komunikaéni systémy, jez nakladaji s utajovanymi

informacemi.
Zakon je platny do 30.6.2017 poté bude platna novela zakona ¢. 104/2017 Sb..

Hlava II popisuje systém zajisténi kybernetické bezpecnosti. Ten zahrnuje
bezpe¢nostni opatieni, kybernetickou bezpecnostni udalost a kyberneticky

bezpecnostni incident a jeho hlaseni.

Dale pak popisuje evidence, opatieni, varovani, reaktivni a ochranna opatieni a
mozné kontaktni udaje. Vymezuje tkoly narodniho i vladniho CERT a jeho
provozovatele. CERT (Computer Emergency Response Team) vznikl v
roce 1988 na zaklad¢ aféry s jednim z prvnich pocitacovych Cervii, kterym byl tzv.
Morristv Cerv, jenz vyuzil k svému Sifeni celosvétove sité internetu. Od té doby
CERT monitoruje vSechny internetové prulomy, informuje o zranitelnych mistech
vriznych systémech a na zdkladé¢ toho =zvefejiluje maximalni mnozstvi

bezpecnostnich rad.

Hlava III se pak ptimo zaobira stavem kybernetického nebezpeci. Definuje jej jako
stav, kdy je ve velkém rozsahu ohrozena bezpe¢nost informaci v informacnich
systémech nebo bezpecnost a integrita sluzeb nebo siti elektronickych komunikaci.

Nalezneme zde 1 podminky pro vyhlaseni nouzového stavu.

Vsechny provadéci piedpisy k zakonu ¢. 181/2014 Sb., o kybernetické bezpecnosti,
které plati stejné jako zdkon od 1. 1. 2015, byly dne 19. 12. 2014 uveiejnény ve

Sbirce zékont v ¢astce 127 pod timto oznacenim:

317/2014 VyhlaSka o vyznamnych informaénich systémech a jejich urcujicich

kritériich



316/2014 Vyhlaska o bezpecnostnich opattenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich a o stanoveni nalezitosti podani v oblasti

kybernetické bezpecnosti (vyhlaska o kybernetické bezpecnosti)

315/2014 Natizeni vlady, kterym se méni nafizeni vlady ¢. 432/2010 Sb., o
kritériich pro urceni prvku kritické infrastruktury. (9)

1.1.6. Vyhlaska ¢. 316/2014 Sb., o kybernetické bezpe€nosti

Touto vyhlaskou se stanovuje obsah a struktura bezpecnostni dokumentace
pro informacni systém kritické informacni infrastruktury, vyznamny informacni
systém, komunikaéni systém kritické informac¢ni, obsah bezpecnostnich opatfeni,
rozsah jejich zavedeni, typy a kategorie kybernetickych bezpecnostnich incidentt,
nalezitosti a zplsob hlaseni kybernetického bezpecnostniho incidentu, nélezitosti
ozndmeni o provedeni reaktivniho opatfeni a jeho vysledku a vzor ozndmeni

kontaktnich udaji a jeho formu.
Pti hodnoceni rizik se zvazuji naptiklad tyto hrozby:

e poruseni bezpe¢nostni politiky, zneuziti opravnéni ze strany administratora
a uzivatelli, provedeni neopravnénych ¢innosti,

e selhani nebo poskozeni technického anebo programového vybaveni,

e zneuziti identity fyzické osoby,

e nedostatky pifi poskytovani sluzeb informacniho systému kritické
informa¢ni infrastruktury, vyznamného informacniho systému nebo
komunikacniho systému kritické informacni infrastruktury,

e neopravnéna modifikace nebo zneuziti udaja,

e poskozeni nebo odcizeni aktiva. (10)

1.1.7. Vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich
systémech a jejich ur€ujicich kritériich

Tato vyhlaska nepfimo souvisi stématem a problematikou anonymizace
obrazovych medicinskych dat, nebot’ pii naruSeni bezpecnosti informacniho

systému by dale nemé¢lo smysl anonymizovat obrazova medicinska data.
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Ministerstvo vnitra a Narodni bezpecnostni ufad stanovi podle § 28 odst. 1 zakona
¢. 181/2014 Sb., o kybernetické bezpec¢nosti a 0 zméné souvisejicich zakont (zdkon

0 kybernetické bezpecnosti).

Touto vyhlaskou se stanovi vyznamné informacni systémy a jejich urcujici kritéria,

ktera se ¢leni na dopadova urcujici kritéria a oblastni uréujici kritéria.

Dopadovym urcujicim kritériem je skuteCnost, ze tplna nebo ¢astecna nefunkénost
informacéniho systému zptsobend narusenim bezpec¢nosti informaci by mohla mit
negativni vliv mimo jiné na provoz jiného vyznamného informacniho systému
vyuzivajiciho sluzeb hodnoceného informacéniho systému, ktery je nefunkcni, a dale
obéti na zivotech s mezni hodnotou vice nez 10 mrtvych nebo 100 zranénych osob
vyzadujicich 1ékatské oSetfeni, s ptipadnou hospitalizaci s dobou delsi nez 24

hodin. (11)

1.2. Pravni piedpisy v zahranici

Za zminku také stoji legislativa v zahrani¢i. Napiiklad ve Spojenych statech

Americkych maji zdkon zvany HIPAA.

1.2.1 HIPAA

HIPAA (Health Insurance Portability and Accountability Act), je zakon platny od
roku 1996, ktery se pouZziva jako mezinarodni standard. Tento zdkon se zamétuje
na bezpecnost a piistupnost medicinskych zdznamt a dat at’ uz ve fyzické formé

nebo ve formé digitalni.
Lze ho rozdélit do 5 ¢asti (hlav):

e hlava 1 — ochranuje zdravotni pojisténi osobam, které prisly o praci nebo
praci zménily,

e hlava 2 — se zabyva ptedchazenim podvodd se zdravotnickou péci nebo
zneuziti informaci, zaddva ndrodni normy na zpracovéani elektronické
zdravotnické dokumentace,

e hlava 3 — zadava standard mnozstvi penéz, které mohou byt uSetieny za
osobu v

e hlava 4 — definuje reformu zdravotniho pojisténi,
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e hlava 5 — ustanovuje o zivotnim pojisténi a péce o ty, ktefi ptisli o americké

obcanstvi.

Déava pravo pacientovi vyzadat si zdravotnickou dokumentaci nebo jeji kopii,
navrhnout zmény, zamitnou nebo povolit sdileni informaci riznymi osobami (napf.

rodina).

Zakon nafizuje zdravotnickym organizacim, aby uchovaval zdravotnickou
dokumentaci pacientii dostatecné zabezpecenou. Za poruseni bezpecnosti hrozi

sankce.

Pacienti jsou pii navstévé doktora vyzvani k podepsani tzv. Notice of Privacy
Practices, coz je formulaf informujici o tom, jak konkrétni zdravotnické zafizeni

naklada se zdravotnickou dokumentaci pacientt.

Zdravotnicka zafizeni by se méla dotazovat pacienta, zda chce sdilet zdravotnickou
dokumentaci s jinou organizaci nebo osobou. Toto pravidlo ale neplati ve vSech
ptipadech, napft. 1ékai mtize sdélit zdravotni stav druhému oSetfujicimu l1ékafi bez
zeptani se pacienta. To plati 1 pro sestficky, které se o pacienta staraji. OSetiujici
osoba (Iékat nebo sestiicka) nema pravo nahlizet do zdravotnické dokumentace

pacienttl, o které se nestara, hrozi za to pokuty ¢i ptipadna ztrata zaméstnani.

K zajisténi dodrZzovani zakonu HIPAA jsou v nemocnicich kontroly, které sleduji
pristup vSech zaméstnanci zdravotnického zatizeni, aby se zjistilo, kdo a jak

nakladal se zdravotnickou dokumentaci pacienta. Slouzi to poté jako dikaz. (12)

Dilezité je také zminit pojem PHI (Protected Health Information) a ePHI
(electronic Protected Health Infromation), coz je jakakoliv informace o zdravotnim
stavu, poskytovani zdravotni péce nebo platba za zdravotni péci, kterd mize byt

spojena se specifickou osobou (pacientem).

Tyto informace podléhaji anonymizaci podle zakonu HIPAA. Rozdéluji se na 18

identifikatoru:

1. jména,
2. geograficka data,
3. datumy vseho druhu,
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telefonni Cisla,

¢isla faxu,

emailové¢ adresy,

¢islo socialniho zabezpeceni,

¢isla lékatskych zdznamu,

© © N o 0 &

Cisla ptijemct zdravotniho planu,

10. ¢isla ucta,

11. Cisla certifikatti nebo licenci,

12. identifikatory vozidel, jejich sériova Cisla nebo poznéavaci znacky,
13. identifikatory zatizeni a jejich sériova Cisla,

14. webové adresy,

15. adresy internetového protokolu (IP adresy),

16. biometrické identifikatory (otisky prst, skenovani sitnice),

17. fotografie oblic¢ejii nebo fotky k nim pfirovnatelné a

18. jakékoliv unikatni identifikaéni ¢islo nebo kod.

Pfi zachazeni s témito udaji musi kazdy dodrZzovat bezpe¢nostni pravidla HIPAA

(Security Rule). (13)

1.3. DICOM

Na uvod bych rad uvedl, Ze anonymizace formatu DICOM jiz byla v piedeslych
letech vyfeSena, a tedy pitimo sformatem DICOM nepracuji, pouze
s jeho obrazovou ¢asti, tj. vyexportovaného souboru typu PNG. Piesto si myslim,
ze format DICOM s tématikou tizce souvisi a bylo by vhodné tento format alespon

obecné popsat.

DICOM (Digital Imaging and Communications in Medicine) je mezinarodni
standard pro komunikaci a spravu obrazovych medicinskych dat a data s nimi
spojena (ISO 12052). Definuje formaty pro obrazova medicinska data, aby mohla

byt posilana v kvalité nezbytné pro 1ékaiské tcely.

DICOM miiZzeme najit v kazdém radiologickém, kardiologickém, a i v zafizeni pro
radioterapii, mezi n¢ patii naptiklad X-ray. Zvysuje se vSak vyuziti i v dalsich

oblastech lékafstvi, naptiklad v ocnim a zubnim 1ékafstvi.
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DICOM, jak jiz bylo zminéno, je standard, ktery popiSe, pienese a ulozi informace
vzniklé na modalitdch. DICOM vyuzivaji v§echny zobrazovaci modality, mimo jiz
uvedenych — skiagrafie, mamografie, vypocetni tomografie (CT), magneticka

rezonance (MR), ultrazvuk, pozitron emisni tomografie atd.

DICOM mimo jiné popisuje, jak ma byt komprimovana (zhusténa) urcita obrazova
informace, jakych ma byt pouzito metod a to jak na strané lékatrského zatizeni

(modality), tak na stran¢ stanice.

S desitkami tisic zobrazovacich zafizeni v provozu a s miliardami lékaiskych
snimki se stiva DICOM jednim z nejrozsifenéjsich zdravotnich standardu po

celém svéte. (14)

1.3.1. Historie vzniku DICOM

Kdyz bylo poprvé piedstaveno CT spolecné s dalSimi digitdlnimi diagnostickymi
zobrazovacimi metodami a se stale rostoucim vyuzivanim pocitac¢ pro klinické
aplikace, ACR (American College of Radiology) a NEMA (National Electrical
Manufacturers Association), vyvstala nutné potieba vytvoteni standardu pro ptenos

snimki a s nimi souvisejicich informaci, a to i mezi zafizenimi od riiznych vyrobcu.

ACR a NEMA tedy vytvotily spole¢ny vybor v roce 1983, aby vytvotily standard,
ktery by:

e podporoval komunikaci digitalnich obrazovych dat bez ohledu na vyrobce
zafizeni,

e usnadnil rozvoj a rozsifeni archivace obrazu a komunikacnich systémi
(PACS), které mohou také komunikovat s jinymi systémy nemocni¢nich
informaci,

e Umoznil vytvoreni diagnostickych informacnich databazi, které mohou byt

¢teny velkym rozsahem geograficky distribuovanych zatizeni.

Od prvniho zvefejnéni v roce 1993, zptusobil DICOM revoluci v praxi radiologie,

kdy bylo mozné vyménit X-ray filmy za pln¢ digitalni workflow.

At uz u oddéleni urgentniho piijmu, u srde¢niho zatézového testovani nebo
u detekce rakoviny prsu, je DICOM standard, ktery usnadiiuje praci pti komunikaci
s medicinskymi daty, a tim usnadniuje praci lékaiim.
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1.3.2. Zakladni ¢asti standardu DICOM

DICOM standard se puvodné skladal z 20 zékladnich ¢asti, avsak casti PS3.9
a PS3.13 byly postupem ¢asu odstranény. (15)

PS 3.2 Shoda

V této casti standardu jsou definovany principy, které musi zafizeni nebo

informacni systém splnovat, aby dosahl shody se standardem.

e Pozadavky na shodu — ¢ast PS3.2 specifikuje obecné pozadavky, které musi
byt v procesu implementace splnény. Konkrétni pozadavky pro jednotlivé
funkce, data i ptikazy jsou pak uvedeny ve specifickych ¢astich standardu.

e ProhlaSeni o shod& — ¢ast PS3.2 definuje strukturu dokumentu Prohlaseni
0 shodé. Specifikuje informace, které musi byt v dokumentu obsazeny,
véetné vazeb na konkrétni pozadavky uvedené v ostatnich c¢éstech

standardu.
PS 3.3 Definice informacnich objektu

V této Casti standardu jsou specifikovany tfidy informac¢nich objektt (Information
Object Classes), které umoznuji realizovat abstraktni definici entit redlného svéta
aplikovatelnou pii komunikaci a ptenosu medicinskych obrazli a informace s nimi
spojené (kiivky, strukturalizované nélezy, davky radiacni terapie, atd.). Kazda
definice tfidy informacnich objektl je tvofena popisem jejiho urceni a atributi,

pomoci kterych je definice realizovana.
Standard rozliSuje dva typy tfid informacnich objektl:

e Normalizované tfidy informacnich objektii — obsahuji pouze atributy, které
jsou vlastni reprezentované entité realného svéta.
e Kompozitni tfidy informaénich objekti — mohou obsahovat i atributy,

souvisejici s entitou redlného svéta, které nejsou vlastni (cizorodé).

Kompozitni tfidy informacnich objekti wudavaji strukturalizovany ramec
pro realizaci komunika¢nich pozadavku pro zajisténi uzké vazby mezi obrazovou

informaci a informacemi s nimi souvislymi.

PS 3.4 Specifikace servisnich trid
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Tato cast definuje fadu servisnich tiid. Servisni tfida spojuje jeden nebo vic
informacnich objektl s jednim nebo vice ptikazy, které¢ nad témito informacnimi

objekty maji byt vykonany.
Mezi servisni tiidy napiiklad patfi:

e management tisku,

e ulozeni informaci,

e dotaz/opoved,

e zékladni management worklistu,
e management pacienta,

e management vysledki.
PS 3.5 Datové struktury a kodovani.

V této c¢asti se specifikuje vytvareni a kodovani datovych souborii (Data set)
DICOM aplikaci, které vychazeji z uziti informacnich objektd a servisnich tfid.

V casti se také specifikuje, jaké jsou pouzité kompresni techniky.
PS 3.6 Datovy slovnik

V této Casti se specifikuje centralni registr DICOM datovych elementd a jejich
definic. Datové elementy piedstavuji zdkladni entitu reprezentované informace,

vcetné jejich unikatni identifikace v rdmci standardu DICOM.
Kazdy datovy element je specifikovan:

e jednoznaénym tagem, tvofenym z ¢isla skupiny a z ¢isla elementu,

e jménem,

e hodnotou multiplicity (¢islo, udavajici kolik hodnot mize byt zakédovano
do datového elementu),

e typem hodnoty (integer Cislo, fetézec znak, atd.),

o kazdy unikatni identifikator je specifikovan - Slozenim ze dvou ¢asti, které
jsou odd¢leny teckou.

o <org root> - unikétni ¢iselnd hodnota pro organizaci

o <suffix> - unikatni ¢iselna hodnota v ramci organizace

Priklad:
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UID = <org root>.<suffix>
PS 3.7 Vyména zprav

Tato cast specifikuje sluzby a protokoly pouzivané aplikacemi medicinskych
zobrazovacich metod pii vyméné zprav v ramci DICOM komunikace. Tyto zpravy

jsou slozeny z posloupnosti ptikazli a z navazujiciho datového streamu.
PS 3.7 dale udava:

e operace a informace o stavu (nebo piipadné zméné stavu) entity (DIMSE
sluzby — DICOM Message Service Element), které jsou k dispozici
jednotlivym tfidam sluzeb definovanych v casti PS 3.4,

e pravidla pro ovladani piikazii realizujicich komunikaci na principu
pozadavek/odezva,

e pravidla pro navazani a ukonceni spojeni zajistovaného komunika¢nimi
sluzbami,

e kodovaci pravidla nezbytna pro tvorbu posloupnosti piikazi a zprav.
PS 3.8 Podpora sit’ové komunikace pro vyménu zprav

V této ¢asti se specifikuji komunikacéni sluzby a protokoly nejvyssi komunikacni
vrstvy nezbytné pro komunikaci mezi DICOM aplikacemi, které zajistuji, aby
komunikace byla provadéna efektivné a koordinované v daném sitovém prostiedi.
Uvedena specifikace sluZzeb vrchni komunikacni vrstvy (Upper Layer Service) je
podmnozinou sluzeb zajiStovanych sedmivrstvovym komunikaénim modelem
ISO/OSI. Jeji definice specifikuje pouziti protokolu DICOM horni vrstvy ve spojeni
s TCP/IP transportnim protokolem.

PS 3.10 Pamét’ova média a format souboru pro vyménu médii

Tato cast specifikuje obecny model ukladani medicinskych obrazovych dat
na vyménnych médiich. Hlavnim u¢elem této ¢asti je poskytnout rimec umoznujici
vzdjemnou vyménu ridznych typt medicinskych obrazovych dat 1 s nimi

souvisejicimi informacemi na riizné typy pamét'ovych médii.

PS 3.11 Aplikaéni profily pamét’ovych médii
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V této casti se specifikuje aplikacni podmnozina DICOM standardu, pro kterou
implementace miize dosahnout shody. Takovéto prohlaseni shody je aplikovano na
funk¢nost procesu vymény medicinskych obrazovych dat a s nimi souvisejicimi

informacemi na pamét'ovych médiich pro specifické klinické vyuziti.
PS 3.12 Formaty medii a fyzicka média pro vyménu medii

Tato ¢ast podporuje a usnadituje vyménu informaci mezi medicinskymi aplikacemi

a specifikuje:

e charakteristiku specifickych fyzickych medii a jejich formata,
e strukturu pro popis vzajemnych vztahi mezi obecnym modelem

pamétovych medii a specifickymi fyzickymi médii a jejich formétem.
PS 3.14 Zobrazovaci funkce standardni stupnice Sedi

V této Casti se specifikuji standardizované zobrazovaci funkce, které jsou nezbytné
pro konzistentni zobrazovani obrazovych dat zalozenych na stupnici Sedi.
Zobrazovaci funkce poskytuji metody kalibrace konkrétnich zobrazovacich
systémi, umoziujici zajistit konzistentni prezentaci obrazovych dat na riznych
mediich (displeje, tiskarny, atd.). Zobrazovaci funkce jsou zalozeny na lidském

vizualnim vnimani (Bartentiv model).
PS 3.15 Bezpecnostni a systémové profily managementu

V této ¢asti se specifikuje bezpecnost systémi DICOM standardu a pravidla fizeni
pristupu k datim, kterd musi byt dodrzena pro dosazeni shody aplikace se
standardem. Tu obstaravaji obecné uznavané protokoly, jako jsou napiiklad DHCP,

LDAP, TSL a dalsi.
PS 3.16 Mapovani obsahovych zdroju

Tato ¢ast DICOM standardu specifikuje, jaké ndvrhy formati strukturovanych
dokumenti DICOM informacnich objektt 1ze pouzivat. Déle také uvadi mnozinu
kodovanych termint, které jsou vyuzivany informacnimi objekty a téz preklady

kédovanych terminti specifickych pro jednotlivé zemé.

PS 3.17 Vysvétlivky
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Cast PS 3.14 standardu DICOM obsahuje rozsahlé dodateéné vysvétlivky

k pfedchozim ¢astem. Ostatni ¢asti se na ni taktéz odkazuji.
PS 3.18 Webovy pristup k DICOM objektim (WADOQO)

V této casti je specifikovano, jaké prostfedky umoznuji realizaci pozadavku
na povolen¢ DICOM objekty ve formatu http URL/URI (Uniform Resource
Locator/ Uniform Resource Identifier). Pozadavek musi obsahovat smérnik, ktery
odkazuje na ptislusny znamy a definovany DICOM objekt ve form¢ konkrétniho
uID.

1.4. PACS

PACS (picture archiving and communication system) je technologie ve
zdravotnictvi pro kratkodobou a dlouhodobou archivaci, vyhledavani, spravu,
distribuci a prezentaci medicinské obrazové dokumentace. Mezi obrazovou
dokumentaci fadime snimky z rentgenu, centralniho tomografu, magnetické

rezonance apod.

PACS umoznuje zdravotnické organizaci (jako je naptiklad nemocnice) zachytit,
ukladat, prohlizet a sdilet vSechny typy medicinské obrazové dokumentace jak
interng, tak i externé. Pii nasazovani PACS musi zdravotnicka organizace zvazit
prostiedi, v némz bude pouzito (hospitalizaéni, ambulantni, nouzové,

specializované) a dalsi elektronické systémy, se kterymi se bude integrovat.

Interoperabilita (schopnost riznych systémi vzajemné spolupracovat, poskytovat
si sluzby, dosahnout vzijemné soucinnosti) snimkd v samostatnych systémech
PACS je obavou pro poskytovatele zdravotni péce, a to i mezi riznymi
poskytovateli v ramci stejného systému zdravotni péce. Pfenos 1ékarskych snimki
je technologicky mozny, pokud nejsou komplikované konkuren¢nimi systémy,

které nejsou interoperabilni.

Neutralni archiv dodavatele (VNA) miiZze poskytnout jednotnou, konsolidovanou
archivacni platformu, pomoci niZ 1ze hostit soubory z riiznych programti PACS.
VéEtsi systémy zdravotni péce se zastaralym nebo neucinnym softwarem PACS
nekdy zvoli implementaci podnikové VNA spiSe, neZ modernizaci na novejsi

PACS.
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PACS ma ¢tyti hlavni komponenty:

e imagingové systémy — magneticka rezonance (MRI), pocitacova axialni
tomografie (CAT scan) a rentgenové zafizeni,

e zabezpeCena sit’ — distribuce a vymeéna informaci o pacientech,

e pracovni stanice — nebo mobilni zafizeni pro prohlizeni, zpracovani a
interpretaci obrazkd,

e archivy — slouzi pro ukladani a vyhledavani obrazovych soubori a

souvisejici dokumentace a zpravy.

Zdravotnické organizace, které instaluji nebo nahrazuji PACS, mohou byt
motivovany neefektivnim pracovnim postupem nebo potiebou po PACS
umoznujicim zobrazovat a uklddat vSechny snimky v rdmci jednoho systému.
PACS, podobné jako jiné systémy IT ve zdravotnictvi, podléhaji technologickym a
regulacnim zméndm, které mohou donutit poskytovatele péce zvazovat novéjsi
verze. Poskytovatelé by navic méli rozumét sluzbam zalohovani, které nabizeji

jejich prodejci PACS, nebo vyvinout vlastni zésady v ptipadech vypadkil systému.

Jednou oblastni mediciny s velkym zdjmem o PACS je radiologie. Radiologické
PACS je casto nasazeno spolu s radiologickym informa¢nim systémem (RIS). RIS
se pouziva k planovani schiizek pacienta a k zaznamenavani historie dat pacienta,

kde se PACS zamétuje spiSe na uchovavani a vyhledavani snimkd.

PACS zaloZené na cloudovém feSeni jsou typem architektury PACS, kterd uklada
a zalohuje medicinskou obrazovou dokumentaci zdravotnické organizace na
externim serveru, nikoliv fyzicky uvnitt organizace. Uzivatelé, kteti maji opravnéni
k pristupu, se mohou kdykoli pomoci PACS cloudu dostat na zdravotnickou
obrazovou dokumentaci. Cloud PACS také umoziuje zdravotnickému personalu
zobrazit zdravotnickou obrazovou dokumentaci z jakéhokoli schvaleného zatizeni.
(16)

Systémy Picture Archiving and Communicating System (PACS) se pouzivaji ve
zdravotnictvi jako podsystém nemocni¢niho IS (informaéniho systému).

PACS jsou typické tim, ze zpracovavaji velké mnozstvi dat. Tahle objemové
naro¢na data vznikaji vétsinou ve specializovanych pfistrojich, jako jsou centralni

tomograf — CT (computed tomography), magneticka rezonance — MR (magnetic
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resonance), arteriograf (XA , X-ray angiography) nebo angiograf a dalsi. Data, jenz
vznikaji na téchto modalitach (digitdlni diagnostickd zafizeni pouzivand ve
zdravotnictvi pro telemedicinské sledovani pacienta) mohou mit pro jednoho
pacienta velikost fadoveé az nékolik gigabyti. Naptiklad pii vySetfeni centralnim
tomografem je udélano pres Sto az tisice obrazki o rozliseni 1024x1024 pixelt a
bitové hloubce Sedi cca 10-14 bitd.

Pokud jsou obrazova data v analogové form¢, musime je pro pienos do PACSu
digitalizovat. Archivace fyzickych snimkt (hard-copy) je v tomto ptipadé
nahrazena archivaci digitalnich dat (soft-copy). V praxi to funguje tak, Ze si lékaf
otevie urcita data (napt. CT fez, MR sken) v pracovni stanici pomoci DICOM
prohlizect, kterych je velky vybér (xVision, OsiriX, MicroDicom, Imagel,
Dicompass, Irfan View...) a které umoznuji rtizné pracovat s daty — nastaveni
spektra barev, kontrastu, jasu, méfeni délek zkoumaného objektu atd. DICOM
prohliZzece se déli na placené a neplacené. Také se liSi operacnim systémem, pod

kterym funguyji.

Muzeme tudiz fici, ze PACS je v podstaté systém, ktery uchova obrazové informace
vzniklé na digitdlnich diagnostickych zafizenich, kterd pracuji na rtznych
principech zobrazovacich metod. Zatizeni jsou schopna mezi sebou komunikovat a

pracovat na zakladé standardu DICOM.
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2. Analyza dostupnych metod anonymizace a navrh algoritmu

Jako dostupnou metodu anonymizace povazuji program nebo softwarové feseni
(dale jen anonymizery), které umoznuji co nejlépe v kratké ¢asové dobé a co
nejspolehlivéji, tedy sco nejveétsi presnosti, anonymizovat citliva data

Z obrazovych souborti formatu DICOM.

Existuje velké mnozstvi anonymizerti zaméfujicich se na problematiku
anonymizace zdravotnické dokumentace, tedy souborti formatu DICOM. Je mozné
je tedy rozdélit na nékolik skupin a podskupin. Naptiklad pod jakymi operacnimi
systémy funguji, co vSe nabizeji krom¢ anonymizace, podle moznosti ptizpisobeni
anonymizace, tj. zména vystupniho textu (napf. ,,Anonymized*) a podle jednoho

vvvvvv

pouze k anonymizaci a programy u kterych je jedna z funkci pravé anonymizace.
Po prizkumu dostupnych anonymizera jsem dosel k nasledujicim zaveérim.

Obecny Gvod anonymizera

Mize se jednat relativné jednoduché programy, v nékterych piipadech dokonce
pouze skripty, které slouzi jen a pouze k anonymizaci citlivych dat v DICOM
souborech nebo také rozsahlé programy umoznujici spravu, prohlizeni i Upravu

soubortt DICOM. Pti anonymizaci hledaji data uréena k anonymizaci pomoci tagu.

Hojné vyuzivany obecny nazev pro anonymizer se pouziva ,,DICOM Anonymizer*
nebo rtzné podoby tohoto nazvu. Pod timto nazvem jsem naSel hned nékolik

programtl na anonymizaci, napt:

a) dicomanonymizer v2.0.7

b) DICOM Anonymizer v1.5.0
c) DICOM Anonymizer v1.1.6.1
d) DICOM Anonymizer v1.8.0

AC¢ se na prvni pohled zna, Ze se jedna o nékolik verzi jednoho a toho samého
programu, rozdily jsou vsak mezi témito tfemi aplikacemi necekané velké. Obecné

je ted’ popisi.
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a) dicomanonymizer v2.0.7

Jedna se o propracovany a piehledny program od firmy NEOLOGICA, ktera se
specializuje na programy pracujici s formatem DICOM. Tato firma ma zdkazniky

po celém svété (Evropa, Asie, dokonce i Afrika).

Program umoznuje anonymizace jednotlivych soubori nebo celych slozek.
Poskytuje moznost nahradit citlivd data za libovolné zvoleny text,

napf. ,,Anonym”Patient™.
Mezi podporované operacni systémy patfi:

e \Windows 32-hit/64bit
e Mac OS X 10.6 a nizsi, OS X 10.7 a vyssi
e Linux 32-bit/64-bit

Program lze stdhnout zadarmo, bohuzel ale pouze trial na 5 dni, poté je potieba

zaplatit licenci, ktera se vaze na 1 PC a to v hodnoté 49€ + dan. (17)

b) DICOM Anonymizer v1.5.0

Relativné jednoduchy program vytvofeny od Wouter Veldhuis. Program je

distribuovany pod licenci GPLv3.

Program pracuje na principu ptetahovani (,,Drag’n Drop*) jednotlivych soubort ¢i

slozek do spusténé instance programu.
Mezi podporované systémy patii pouze Mac OS X 10.7 a nov¢jsi. (18)

¢) DICOM Anonymizer v1.1.6.1

V tomto ptipad¢ se jedna o dalsi relativné jednoduchy anonymizer. Je tvofen jednim
dialogovym oknem, ve kterém lze vybrat sloZku obsahujici DICOM soubory, tag

na zménu, predponu a ¢iselnou hodnotu, kterd urcuje zacatek rozdavani Cisel.
Vysledek tedy vypada néjak takto:

Prefix — ,,Case*

Zacatek od ¢isla —,,1°

Vysledek — ,,Case001
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Program také poskytuje moznost odstranéni citlivych tidaja tykajicich se konkrétni

zdravotnické instituce (ndzev zafizeni, stanice, jméno vykonavajici doktora,...).

Mezi podporované operacni systémy patii pouze MS Windows 32bit a je
distribuovany pod licenci BSD. (19)

e) DICOM Anonymizer v1.8.0

Tento anonymizer mé jednoduchou a ptehlednou obsluhu. Jako u ostatnich lze
vybirat tagy na anonymizaci a také nalezity text pro anonymizaci. Jedna se o jeden
Z mnoha programti vytvotreny od skupiny DICOM Apps. Mezi dalsi programy od
této skupiny patii napt. converter DICOM, pievod DICOM na GIF nebo DICOM

na JPEG a obraceng.
Podporovany operacni systém je pouze Windows.

Program lze stdhnout zadarmo, ale po 5 dnech ub¢hne trialové doba a program si
vyzaduje zakoupeni licence. Licence pro jednoho uzivatele stoji 99$ a licence pro

celou nemocnici stoji 999.99%. (20)

Dalsi programy urcené pro anonymizaci se uz lisi i v ndzvu. Uvedu opét jen obecné

n¢jaké anonymizery.

e Anonymize IJ DICOM
e Conquest DICOM

e DICOM Rewriter

e LONI Inspector

e MIRC DicomEditor

Anonymize 1J DICOM

Jedna se o jednoduchy plugin, ktery vytvofil Julian Cooper. Slouzi k anonymizaci

metadat po tom, co byl soubor formatu DICOM otevieny v programu ImageJ.
Jedna se
Podporované operacni systémy jsou tyto:

e Windows 32-bit/64-bit
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e Linux

e Mac OS X 10.8 a nov¢jsi
Plugin je zdarma a neni nijak finan¢né zpoplatnén. (21)

Conquest DICOM

Dalsi program je relativné slozity a rozséhly program ConQuest 1.4.19, ktery byl
napsan Marcelem van Herkem a Lambertem Zijpem 2z Nizozemského

onkologického institutu.

Program zvladéa trénovat a testovat DICOM, convert obrazovych souborti ze

scanneru do DICOM a mnoho dal§iho. Také obsahuje DICOM server.

Program lIze spustit na operacnich systémech:

e \Windows
e Linux
(22)

DICOM Rewriter

Je obdobnym feSenim jako je Anonymizate 1J. Jedna se tedy o plugin, ktery se
spousti ve slozce s Imagel. Byl vytvoreny Walter O'Dell PhD. JelikozZ se jedna
pouze o plugin, je Rewriter znacné¢ omezeny na moznostech Uprav. Naptiklad
je-li zména stringové hodnoty, ktera bude zapsana misto citlivych dat, vétsi nez
hodnota ptivodniho headeru (hlavicky), nebude zvolend stringovad hodnota po

zapsani zobrazena.
(23)

LONI Inspector

Program napsany v Java od spole¢nosti LONI (Laboratory of Neuro Imaging),

UmoZnuje prohlizet metadata nékolika druhii formatd, mezi neZz patii 1 format

DICOM. Je i schopny hledat rozdily v metadatach u 2 nebo vic soubort.

Umi také exportovat metadata do XML nebo CSV soubort.

25



Podporované systémy by méli byt:

e \Windows
e MacOS X
e Linux

Spada pod licenci LONI Software License.
(24)

MIRC DicomEditor

Posledni program je DicomEditor. Program mél byt pouzivan jako testovaci
program pro MIRC (Medical Imaging Resource Center), ale obecné je pouzivany

jako program na upravu DICOM obrazovych soubort.
(25)

S rostoucim Vvlivem socialnich siti vznikla i poptavka po anonymizaci obrazovych
dat, z toho se nejcastéji tykala anonymizace fotek. V dnesni dobé¢ existuje hned
nékolik metod pro anonymizaci. Mezi Casté patii tzv. browserové anonymizery,
které umoznuji anonymizaci kdekoliv, kde je zajistén piistup k internetu (tedy bez
nutnosti instalace anonymizeru). Jelikoz pracuji pouze s obrazovou ¢asti souboru
DICOM, nepotiebuji anonymizer formatu DICOM, mohl bych tedy povaZovat
browserové nebo lokalni anonymizery za dostacujici. Tyto anonymyzery ale
nespliuji jedny ze zékladnich podminek — napt. u browserovych anonymizert se
muze jako problém povazovat zabezpeceni, nebot’ se odesilaji obrazové soubory na
web hostovany tvirci aplikace a také se vyskytne problém pii zpracovani velkého
mnozstvi dat. Lokalni aplikace na anonymizace obrazovych souborti zase nejsou
automatické a je nutny zasah uZivatele u kazdého obrazového souboru. Proto si
myslim, Ze browserové nebo lokalni anonymizery obrazovych soubord nejsou
vhodnym a dostaCujicim feSenim pro anonymizaci medicinskych obrazovych dat.

Piesto vse ale jeden uvedu.
ZORRO Anonymizace

Jedna se o browserovou metodu spolec¢nosti Atbon a.s. na anonymizaci dokumentt

a zacernovani objektu.
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Po nahrani soubort do webové aplikace Ize ptes filtr vyhledat preddefinované vzory
(napf. rodné cislo). Aplikace nabizi anonymizovat vSechny Casti nardz nebo
postupné. Po stisknuti tlacCitka Redigovat se zobrazi dokument se Sablonou
pro anonymizaci obrazového souboru, ktery byl automaticky vytvoren. Doptfedu
vyhledané texty pro anonymizaci lze jednoduse zrusit a pozadované texty, které
nebyly nalezeny automaticky v aplikaci, je poté mozné ptidat pomoci vykresleni
obdélniku.

Pro ziskani finadlni verze anonymizovaného obrazového souboru je potieba
stisknout tlacitko Vytvofit redigovany dokument, které nabidne ulozeni do pocitace

nebo zobrazeni obrazového souboru v prohlizeci.

Podle referenci je tato metoda hojné vyuZivana krajskymi i méstskymi ufady Ceské

republiky. Vice informaci zde (26).
Vyhodnoceni

Ackoli jsou browserové anonymizatory uzitecné, nejsou vhodnym feSenim
pro anonymizaci citlivych dat obsaZenych v obrazové ¢asti DICOM soubort.
Anonymizery DICOM souborti zase nepodporuji ¢teni pouze z obrazové casti a
zaméfuji se prevazné na metadata, které ja ve své praci k dispozici nemam.
Obrazové soubory by mély byt anonymizovany diskrétné, proto povazuji odesilani
obrazového souboru na neznamy web za bezpe€nostné neakceptovatelné fesSeni.
Z tohoto diivodu jsem se rozhodl vytvofit vlastni anonymizaéni program, ktery
bude spliiovat pozadavky idealniho anonymizeru, tj. bude spoustén lokalné a bude

bezplatny.

Navrh algoritmu

Idealni anonymiza¢ni program by mél, dle mého nazoru, spliiovat nasledujici
podminky a vlastnosti:

Byt lokalni, tj. data by nemeéla opustit pocita¢, na kterém je provadéna
anonymizace.

Byt automaticky, tj. anonymizer by nemé¢l vyzadovat pfili§ mnoho operaci pfimo
od wuzivatele (idealn¢ zadné ukony od spusténi), coz je velice vyhodné,

zpracovava- li se velké mnozstvi obrazovych dat.
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Byt rychly, tj. doba stravena anonymizaci jednoho obrazového souboru by méla
byt co nejmensi, coz je opet vyhodné, zpracovava-li se velké mnozstvi obrazovych
dat.

Byt upravitelny, tj. anonymizer by mél nabizet moznosti modifikace, at’ uz se
jednéd o moznost ptidani a také upravy usnadiujicich funkci, naptiklad grafického
rozhrani. Také by mél skytat napf. moznost Gpravy formatu zapisu do logovaciho
souboru. Ve free anonymizeru nebo v placeném takové moznosti nebyvaji.

Byt vyhodny, mam ted’ na mysli z finan¢niho pohledu, tedy ¢im levnéji, tim 1épe.
Nejlepsi by byl samoziejmé zadarmo, nikoliv v§ak na ukor kvality. Kvalita by méla
byt srovnatelnd s placenymi anonymizery.

Byt presny, t0 znamend, Ze rozeznavani znakll by mélo byt co neptesnéjsi.
Pfesnosti Ize docilit upravou rozeznavani fetézcu (Tesseract-Ocr) i v anynomizaci.
Mam na mysli pfipadné trénovani Tesseract-Ocr na obrazovych souborech
uréenych pro vyzkum nebo na vylepseni kédu programu, pro spolehlivéjsi osetient
citlivych dat ur¢enych k anonymizaci.

Po peclivé analyze bodi uvedenych vyse jsem dosel k zavéru, ze idedlnim feSenim
bude vytvofeni vlastniho anonymiza¢niho programu, ktery by mél dodrzet v§echny

podminky idealniho anonymizeru.
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3. Analyza anonymizace obrazovych dat

Modernizace zptusobu nakladani se zdravotnickymi obrazovymi daty a neustalé

wrwe

zpracovani medicinskych dat. V této praci je feSen dilezity ukol, a to odstranéni
zbytkovych citlivych dat z obrazovych souborti. Po odstranéni citlivych dat jsou
obrazové ¢asti DICOM soubortl pouzitelné i mimo zdravotnickd zatizeni, napt. pro

ucely vyuky nebo statistiky.

3.1. Vyhodnocovani citlivych udaji

Celkem jsem obdrzel 86 obrazovych soubori formatu PNG. V téchto 86
obrazovych souborech jsou pravidla, podle kterych bude anonymizace citlivych dat

probihat.

Z uvedenych 86 obrazovych souborit pouze 64 obsahovalo néjaky text. Za text
povazuji i jediny znak.

rrrrrr

e rozeznavani slov,

e rozeznavani &isel.

3.1.1 Rozeznavani slov

Zakladnim pravidlem pro rozeznavani slovnich citlivych udaji by mélo byt, ze je
slovo sloZeno pouze z pismen abecedy. To vSak nelze pln€ uplatnit v programu,
nebot’ se v obrazové dokumentaci vyskytuji takové fetézce, které tohle pravidlo

porusuji. Je nutné oSetfit tyto ptipady rozsifenim pravidla.
Priklad:
,,PRIJMENI, JMENO “

Na piikladu vySe lze vidét, Zze ¢arka nésleduje hned po pifijmeni pacienta nebo

1ékate. Tesseract OCR tedy rozpozna, ze se jedna o jedno slovo, jeden fetézec.
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Dostanu tedy dva fetézce:

1. Retézec: ,,PRIJMENIL
2. Retézec: ,,JMENO*

Pokud by platilo pravidlo, Ze slovni citlivy udaj se sklada pouze z pismen abecedy,
anonymizovalo by se pouze jméno, tedy druhy fetézec, nebot’ piijmeni je nacteno

spravné jako jeden fetézec i s ¢arkou.

Bylo by mozné akceptovat pouze fetézce, které konci teckou, nebo ¢arkou, ale

vznikl by posléze dalsi problém v anonymizaci, viz ptiklad nize.

Podobna situace miize nastat, je-1i zapsan titul vySettujiciho doktora, napft.
,,MUDR. PRIJMENI*

Tyto fetézce mohou mit 4 varianty.

Prvni varianta téchto fetézct je, Ze se za titulem je teCka a mezera pred jménem

nebo piijmenim. Ptiklad uveden o par fadkl vyse. Rozpoznéno jako dva fetézce.

Druha varianta téchto fetézcu je, ze titul je zakonéen ¢arkou a obsahuje mezeru

pfed jménem nebo piijmenim. Rozpoznano jako dva fetézce.

Tteti varianta je, Ze titul je zakoncen te€kou a po ni neni Zadna mezera a navazuje

rovnou jméno nebo pfijmeni. Rozpoznéno jako jeden fetézec.

Ctvrtéd a posledni varianta je, Ze titul je zakoncen ¢arkou a po ni neni Zddna mezera

a navazuje rovnou jméno nebo piijmeni. Rozpoznéno jako jeden fetézec.

Jako slova tedy povazuji takové fetézce, které obsahuji pouze pismena nebo

specialni znaky, napft. tecka nebo carka.

Tecka nebo ¢arka se tedy miZe objevit kdekoliv v fetézci. Ve vzacnych piipadech
se v dokumentaci mliZze objevit i znak stfisky (cirkumflex) ,, " “. Jedné se o obrazové

soubory z rentgenu.

Dale Ize z dodanych obrazovych souborli zdravotnické dokumentace nalézt naznak
pravidla a tj., Ze ve vétsin¢ piipadll je jméno a piijmeni pacienta nebo vySetiujiciho
1ékate, zapsano pouze velkymi pismenky, tedy uppercase. Tohle pravidlo vSak

nelze pouzit, nebot” by zhorSilo procentudlni uspésnost celkové anonymizace.
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3.1.2 Rozeznavani Cisel

Mezi ciselné citlivé udaje lze povazovat datum narozeni pacienta, rodné cislo
pacienta, ale také i datum pofizeni obrazové dokumentace nebo Cislo vySetfeni.
Tyto posledni dvé informace totiz mohou vést k odhaleni identity pacienta, je-li

dostupna originalni obrazova dokumentace.
Naopak hodnoty a vysledky ziskané z vySetieni je nutné pii anonymizaci zachovat.

Pfi anonymizace je opét nezbytné vytvofit pravidla, ktera by zachovala oba dva

vyse uvedené pozadavky.

Prvnim a naprosto jasnym pravidlem tedy je, ze Ciselné citlivé udaje budou
obsahovat jenom Cdislice. Toto pravidlo ovS§em nemize byt absolutni, jelikoz

na vystupu z programu Tesseract-OCR se miize objevit fetézec typu:

,901030/5060

Na prvni pohled je jasné, Ze se jednd o mnou smySlené rodné Cislo pro ptiklad

znazornéni.

Vyse uvedené rodné ¢islo obsahuje tedy sérii 11 znaki, z nichz jeden znak je znak
lomitka. Pokud by platilo absolutni pravidlo, Ze Ciselné citlivé tdaje mohou
obsahovat Vv fetézci pouze Cislice, nepovazoval by se tento fetézec za citlivy udaj
k anonymizaci a nebyl by oSetien ve finalnim anonymizovaném obrazovém

souboru. Je tedy nutno rozsifit prvni pravidlo a akceptovat specialni znaky.
Mezi akceptované (specialni) znaky jsem se rozhodl zatadit nésledujici znaky:

e znak lomitka - ,,/ *,
e znak otazniku -,, ? <,

e pismeno,,I*
Divod, pro¢ jsem se rozhodl pro lomitko je o¢ividné z ptedchoziho ptikladu.

Znaky otazniku a pismena ,,I* jsou pro oSetieni chyby ze Spatného nacteni
znaku programem Tesseract-OCR, kdy se muze stat, Ze ¢islovka ,,7° se zaméni

za znak otazniku ,,?* a ¢islovka ,,1* mize byt zaménéna za pismenko ,,1*.
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DalSim spole¢nym faktorem pro ciselné citlivé udaje je podobna délka. Druhé
pravidlo tedy je, ze fetézec musi obsahovat vice jak 7 znakl a zdroven nesmi mit
vice jak 14 znakl. Horni hranice je zavedena jako pojistka pro pfipad nacteni

nesmysIného fetézce.

V dalsi ¢asti moji bakalarské prace uvedu postupné metody a knihovny, které jsem

pii anonymizaci pouzil.

3.2. Metody hledani textovych fetézct

Abych mohl citliva data vymazat, potiebuji je nejprve v souboru najit. Jelikoz vSak

predem nevim piesné fetézce, hledam pouze fetézce splnujici urcita kritéria.

Algoritmus hrubé sily

Algoritmus postupuje tak, ze pro kazdou pozici v textu kontroluje, jestli v ni

nezacind hledany fetézec. Slozitost hledani v bézném textu je O(m+n).

Jelikoz program piesné nevi, jaké fetézce hleda, bylo nutné vytvofit pravidla
pro hledani a anonymizaci fetézct. Algoritmus hrubé sily byl pouzit pii kontrole
fetézc, které anonymizovat nepotiebuji, avsak spliiuji podminky pro anonymizaci.
Piikladem je, jsou-li vSechny znaky v fetézci pismena — mize se jednat o jméno,
ale jedna se o informac¢ni udaj v obrazovém souboru (Ward, Operator, atd.).
Vytvotil jsem tudiz pomoci frekvencni analyzy sérii fetézcl, které pii shodé
s nalezenym textem (ktery splnil podminky pro anonymizaci) nejsou povazovany
za citlivé informace nutné k anonymizaci a tedy jsou ponechany v anonymizované

verzi obrazového souboru.
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4. Implementace

Préci na anonymizaci jsem rozd¢lil do dvou ¢asti:

e Uprava obrazovych souborti a ziskani dat pro anonymizaci obrazovych
soubortl.

e Anonymizace obrazovych soubori.
Program sam obstarava obé dvé ¢asti.
Vyvoj programu jsem implementoval v opera¢nim systému Linux.
Program spoustim pomoci ptikazu:
java —jar program.jar properties.properties

Prvni parametr oznafuje properties soubor, ve kterém jsou ulozeny vSechny
potfebné¢ promeénné. Mezi potiebné proménné patii cesta, nazev puvodniho
obrazového souboru pro anonymizaci, soubor obsahujici tzv. ,bila slova“.
,,Bila slova“ jsou slova, ktera mohou spliiovat parametry pro anonymizaci, av§ak
nebudou anonymizovana - napf. nazvy ptistroju (Phillips, SIEMENS, atd.). Dale
také cesta k vystupnimu adresdfi, kam bude uloZzen logovaci soubor a
anonymizovany obrazovy soubor. Do vystupni slozky budou taktéz ulozeny
soubory pottebné pro anonymizaci, ty vSak budou pfed ukoncenim programu

smazany.

Soubor properties.properties

Soubor properties.properties obsahuje dilezité proménné pro spusténi a spravnou

funkci programu. Hlavni parametry:

e nazev —umisténi slozky s PNG soubory k anonymizaci,
e cesta — umisténi sloZky pro vystupni anonymizované soubory,
e test — obsahuje cestu k souboru s tzv. bilymi slovy,

e cetnost — obsahuje nazev souboru typu JSON.
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Dale rozSifuje moznosti pfi tpravé obrazového souboru pro piesnéjSi nacitani
znakd. Parametry lze psat pod sebe a doplnit jich hned n¢kolik. Zapis musi

dodrzovat ptislusna pravidla.

Prvni pravidlo je, Ze nadzev parametru musi vzdy zacinat s ,,convert.” a pokracuje

s ¢islovkou. To samé plati pro parametry Tesseract-OCR.
Priklad:

,,convert.l = resize 5000
,,convert.2 = colorspace Gray

,tesseract.1 =1 eng*

Program si poté sdm pfipravi proménné pii spusténi procesu ImageMagick.

4.1. Vybér programovaciho jazyka

Pro zpracovani pozadavkua bakalatské prace jsem se rozhodl pouzit programovaci
jazyk Java a to nejenom proto, Ze je jednim z nejrozsifenéjSich programovacich

jazykd, ale také proto, ze mam S Javou nejvice zkuSenosti ziskanych pfi studiu.

4.2. Pouzité nastroje

Abych docilil splnéni zadani své bakalarské prace, potfeboval jsem vyuZit rizné
Skaly open source nastrojli. V nasledujicich kapitolach vysvétlim, jaké open source

nastroje jsem pouzil a také je strucné popisi.

Na upravu obrazovych souborti jsem pouzil ImageMagick, distribuovany
pro nejruzngjsi operacni systémy. Po upraveé obrazového souboru jsem pouzil open
source engine Tesseract-ocr pro naskenovani dat z obrazového souboru a jejich

nasledné uloZeni do pfislusného formatu.

Jakozto vhodny format pro vystupni data z Tesseract-ocr jsem zvolil format
HOCR, ktery je odnozi hypertextovych formatd (HTML), konkrétné¢ XHTML.
Dtivodem zvoleni HOCR formatu bylo, Ze tento vystupni format uchovava i pozice
nalezeného textu, které jsou nezbytné pro jeho anonymizaci. Textovy vystup nebo

vystup PDF informace o poloze textu neuvadi.
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Pro parsovani formatu HOCR jsem ve svém programu Vyuzil Java knihovnu
zvanou JSoup, diky které jsem byl schopen nactena data ulozit do pole stringt, se

kterym se mi bude 1épe pracovat.

Jako vyvojové prostiedi pro sviij program jsem pouzil NetBeans pro Linux.

4.2.1. Tesseract-Ocr 3.03

Tesseract je pravdépodobné jednim z nejptesnéjsich open source OCR.
V kombinaci s Leptonica Image Processing Library je Tesseract schopen piedist
rozsahlé mnozstvi obrazovych formatti a dokaze je 1 pievést do vice jak 60 rtiznych
jazykl. Tesseract byl povazovan za jeden ze tfi nejlepSich engine v UNLV testu
presnosti v roce 1995. Od roku 1995 se vyvoj Tesseractu zpomalil az do roku 2006,
kdy zacal byt vyvoj Tesseractu sponzorovany spole¢nosti Google. Nyni je vydan

pod Apache Licenci 2.0.

Tesseract podporuje operacni systémy:

e Windows
e Linux
e Mac OS X.

Dutvodil, pro¢ jsem si vybral Tesseract pro skenovani obrazového souboru a

uptednostnil ho tak pted ostatnimi Open Source OCR enginy, je hned né€kolik:

e Tesseract je celosvétové povazovan za jeden z nejlepSich OCR engini.

e Vysledky rozpoznavani znaka byly lepsi neZ u ostatnich mnou zkouSenych
enginl (napt. GOCR).

e Tesseract lze trénovat pro lepsi vysledky rozpoznavani znakd.

e MozZnost vystupu dat ve formatu XHTML.

Vystupnim formatem Tesseract miize byt textovy soubor, PDF soubor nebo soubor
HOCR. Pro svou bakalafskou praci jsem pouzil vystupni format typu HOCR, ktery

mi umoznil ziskat pozice mnou hledanych slov (stringt).

Ptesnost rozliSovani znakl se v mém piipadé pohybovala okolo 80%. Vice viz (27).
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4.2.2. ImageMagick 6.7.7-10

ImageMagick je balik néstrojii na vytvaieni, GUpravu a zpracovani bitmapovych
obrazkd. Dokaze Cist a prepisovat rozsahlou Skalu formatt soubord (oficialni
stranky udévaji pres 200 typt souborli), mezi nimiZ jsou 1 formaty pouzité pii
zpracovani bakalafské prace, tedy ptivodni format PNG a mnou pievedeny format

JPG.

Diivodem pouziti tohoto nastroje byla nutnd uprava obrazovych soubort pro

zlepSeni rozpoznavani znakia programu Tesseract-OCR. Viz vice na (28).

4.2.3. JSoup

Pti programovani praktické ¢asti své prace jsem pouzil Java knihovnu JSoup, ktera
slouzi k parsovani dat z hypertextovych typti souborti, v mém piipadé tedy

XHTML — hocr. Vice informaci je dostupnych na (29).

4.2.4. AWT Graphics

K nacteni obrazového souboru do programu a k ndsledné anonymizaci citlivych dat
jsem se rozhodl pouzit zdkladni knihovnu AWT Graphics, kterd je standardné

obsazena v Jave.

4.2.5. JTessBoxEditor 1.6

Tesseract-OCR nabizi moznost trénovani pro lepsi vysledky pii rozeznavani textu.
Pro trénovani jsem pouzil grafické rozhrani jTessBoxEditor, jeZ umoZiuje export

dat zlepSujicich proces rozeznavani.

Grafické rozhrani jTessBoxEditor 1ze spustit téméf na vSech operacnich systémech.

Podporuje formaty TIFF, JPG, PDF, BMP a pro préci dilezity PNG.
Trénovani textu Vv grafickém rozhrani je relativné jednoduché.

Vice na (30).
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4.3. Ttidy programu
Program jsem rozdélil do 5 tfid:

e Hlavni

e Obrazek

e Anonymizer

e Retezec

o KolekceVyskytu

4.3.1. Trida Hlavni

Tato ttida slouzi jako hlavni a spoustéci tfida.

V hlavni metodé¢ je vytvoien objekt anonymizer a nacten soubor
properties.properties, ktery obsahuje potfebné udaje pro anonymizaci obrazového
souboru (tj. ndzev a cestu obrazového souboru, cestu do adresafe urceného

pro zapis, cestu k souboru obsahujici tzv. bila slova, atd.).

Dale jsou nacteny vSechny ndzvy obrazovych soubori obsahujici koncovku PNG a
ty jsou ulozeny. Cyklem for se prochazi ulozené nazvy obrazovych soubora a pro
kazdy z nich se vytvoii objekt anonymizer a po jeho vytvofeni je pak zavolana
metoda anonymizuj(), ktera anonymizuje obrazovy soubor. Program kon¢i, neni-li

uz zadny dalsi soubor k anonymizaci.

4.3.2. Trida Anonymizer

Ttfida Anonymizer obsahuje objekt Anonymizer, ktery je sloZen z nasledujicich

proménnych:

vstup — ndzev obrazku (mlze obsahovat i cestu k obrazku),

e Vystup — cesta pro vystupni soubory,

e vstupBilychSlov — odkazuje na cestu k seznamu bilych slov,

e vstupCetnost — odkazuje na cestu k souboru s Cetnosti fetézct,

e convertParams — obsahuje parametry pro spusténi ImageMagick,

e tesseractParams — obsahuje parametry pro spusténi Tesseract-OCR.
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Ttida obsahuje nékolik metod, které postupné vysvétlim:

e anonymizuj(),

e nactiJson(),

e zapisJson(),

e provnejJmeno(int i),

e zkontrolujString(int i),

e jeCisloZnak(int i, int k),
e zkontrolujCislo(int i),

e nutnaUprava(int i),

e anonymizujJmeno(int i),
e anonymizujCislo(int 1),
e anonymizujDatum(int i),
e prepocti(),

e zapis(String str, int i).

Proménnd ,,int i je index do kolekce pravé testovaného (anonymizovaného)

fetézce.

Metoda anonymizuj()

vvvvvv

objekt gson, kolekceVyskytu a obrazek s pfislusnymi parametry. Dale se pfifadi
soubor hOCR z metody Ocr z tiidy Obrazek. Soubor hOCR se parsuje pomoci
knihoven Jsoup na format UTF- 8. Je vytvoren Buffered Writter na zapisovani do
logovaciho souboru a také scanner pro nacitani tzv. bilych slov z textového

souboru.

Metoda postupné nacita kazdé slovo ze souboru hOCR s jeho soutfadnicemi.
Nespliuje-li Zadné slovo pravidla pro anonymizaci, vysledek se zapiSe do

logovaciho souboru.

Radi se zde i kolekce kolekceVyskytu, ktera slouzi jako pomocna jednotka pfi

analyze anynomizovaného textu. Je sefazend sestupné, tedy o nejcetnéjSich slov

dold.

Metoda nactiJson()
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Tato metoda zjist'uje, zdali jiz existuje soubor JSON obsahujici kolekei vyskytu.
Pokud neni nalezen, vytvoii metoda novy JSON do kterého bude kolekci ukladat.

Pokud nalezen je, nacte ho a pokracuje v piepisu piivodniho JSON souboru.
Metoda zapisJson()

Metoda, jak jiz nazev napovida, slouzi k zapsani kolekce do JSON souboru.
Metoda porovnejJmeno(int i)

Pomocnd metoda slouzici k porovnani nazvu (jména) ze seznamu bilych slov.
Kontrola spociva v porovnavani jednotlivych znakii obou fetézcl. Jednd se o
metodu typu boolean. True se vraci, jsou-li znaky shodné v obou fetézcich a false

se vraci, jedna-li se o 2 rizné fetézce.
Metoda zkontrolujString(int i)

Metodu Ize rozdé€lit na dvé hlavni ¢asti. Prvni ¢ast kontroluje, zda se jedna o textovy
fetézec ¢i nikoliv. Akceptuje taky specialni znaky, jako je ,, . “ (tecka),
», - (Carka) nebo ,, ™ “ (stfiska). Divod je jiz vysvétlen v analyze obrazovych dat.
Ve zkratce, tyto znaky se vyskytuji ptimo v textu a OCR je nacte jako jeden fetézec.

Metoda jeCisloZnak(int i, int k)

Dalsi pomocna metoda je typu boolean, ktera vraci true, pokud je znak char ¢islo
nebo jeden ze znakii uvedenych v podmince (otaznik, lomitko,...). Hodnotu False

vraci, pokud je znak pismenkem abecedy (kromé r) nebo jinym specidlnim znakem.

Vstupni hodnotou jsou dva integer proménné. Prvni proménna je index do kolekce
praveé testovaného (anonymizovaného) fetézce. Druhd proménnd je pozice znaku

Vv fetézci.
Metoda zkontrolujCislo(int i)

Metoda kontroluje, zda je vstupni fetézec slozen pouze z Cislic nebo ze specidlnich

znaku. Pokud tomu tak neni, metoda se pomoci break ukonci.
V metodé¢ také pouzivam parser na ¢as a datum v rtiznych formatech.
Jedna-li se o Cislo (tedy datum narozeni nebo datum vySetfeni), zavola se metoda

anonymizuCislo(int i).
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Metoda nutnaUprava(int i)

Tato metoda slouzi Cist¢ pouze k ptehledu, zda je obrazovy soubor nutné

anonymizovat.

Metoda vola metodu zapis(int i) a nastavi boolean hodnotu na true, tedy je nutna

uprava a bude se anonymizovat.
Metoda anonymizujimeno(int i)

Pied samotnou anonymizaci fetézce je tu jesté jedna pojistka, ktera kontroluje, zda

je pocet znakl roven nebo vétsi nez 3.

Poté tato metoda nejdiive zavola metodu zapis(int i), dale zjisti potiebné udaje
k anonymizaci, jako jsou vyska a Sitka obrazového souboru uréeného
k anonymizaci. Po ziskani potfebnych udaji se zavola metoda pro vykresleni

obdélniku s odpovidajicimi soufadnicemi.
Metoda anonymizujCislo(int)

V této metod¢ je zavolana zapisujici metoda zapis(int i) a nasledné jsou vypocteny

soufadnice pro vykresleni obdélniku do obrazového souboru.
Metoda AnonymizujDatum(int i)

Tato metoda zavola metodu zapis(int i) pro zapsani soufadnic do logovaciho
souboru a poté se ,,vykresli“ pomoci metody vykresli(int X1, int Y1, int X2, int Y2)

étverec do obrazového souboru.
Metoda prepocti()

Tato metoda slouZi pro piepocteni soufadniC Z upraveného obrazového souboru na
soufadnice obrazového souboru uréeného k anonymizaci. K piepocteni soutadnic

je pouzita matematicka trojclenka.
Metoda zapis(String str, int i)

V této metod€ se zapiSe nalezené slovo do logovaciho souboru. Soufadnice
nalezeného slova ur¢eného k anonymizaci jsou vytazeny z pole. Metoda po ziskani
soufadnic slova, ur¢eného k anonymizaci, zavold metodu Prepocti(). Po pfepocteni

puvodnich soutadnic jsou nové soufadnice zapsany do logovaciho souboru.
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V této metod¢ jsem se rozhodl vyuzit funkce switch. String proménna ,,str* je jedna
ze dvou vstupnich proménnych pro tuto metodu. Tato proménna muize nabyt 3

zékladni stavy a od nich se odvodi a pfepinani case ve switch:

e case ,,neni“ — znamena, ze soubor neobsahuje zadna citliva data a tedy
neni nutnd anonymizace, vypiSe na obrazovku, zZe nejsou nalezena citliva
data a do souboru napise ,,Clean®,

e case ,,nutna“ — nastane v ptipad¢, nalezne-li se v obrazovém souboru text
splitujici podminky pro anonymizaci, vypiSe na obrazovku, ze byla

nalezena ciliva data a do souboru napisSe ,,Private data“,

default — jedna se o defaultni (zakladni) nastaveni, které znamena, Ze jakykoliv jiny

vstup nez ,,neni nebo ,,nutna* bude povazovan za default.

4.3.3.Tiida Obrazek
Ttida Obrazek obsahuje objekt Obrazek, ktery se sklada z proménnych:

e vstup — nazev obrazku (mtize obsahovat i cestu k obrazku),
e Vystup — cesta pro vystupni soubory,
e convertParams — parametry pouzité pfi konvertu obrazového souboru,

e tesseractParams — parametry pouzité pii spusténi programu Tesseract-OCR.

Ttida obsahuje ¢tyfi metody, které jsou nasledné vysvétleny:

e ocr(),

o vykresli(),

e uloz(),

e smaz().
Metoda ocr()

Tato metoda obsahuje dva procesy, které jsou dulezité pro anonymizaci obrazovych
dat. Prvni proces je Gprava obrazovych souborti a druhy je spusténi Tesseractu za
ucelem vytvoreni hOCR souboru. Jde 0 metodu s navratovou hodnotou File, tedy

vraci zpatky soubor hOCR do tfidy Anonymizer.
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Metoda vykresli(int X1, int Y1, int X2, int Y2)

Tato metoda vykresli do grafiky g ¢erny obdélnik podle soutadnic, které se piedaji

pii zavolani metody.
Metoda uloz()

Metoda uloz() slouzi jako finalni uprava obrazového souboru. V této metodé je
vytvofeny novy soubor s pfedponou ,anon “ coz znaci, Ze se jednd o jizZ
anonymizovany soubor. K souboru je pak pfifazen upraveny obrazovy soubor ve

formatu PNG.
Metoda smaz()

Tato metoda spusti dva procesy na smazani piebytkovych a pomocnych soubort.
Prvni proces smaze soubor hOCR a druhy proces smaze pomocny obrazovy soubor

JPG.

4.3.4. Trida Retezec

Ttida Retezec obsahuje objekt Retezec, ktery je sloZen z nasledujicich proménnych:

e slovo — nazev fetezce,

e cetnost — Cetnost vyskytu fetézce,
Ttida ma jednu metodu a to:

e compareTo(Retezec porovnejSlovo)
Metoda compareTo(Retezec porovnejSlovo)

Metoda compareTo() slouzi jako porovnavaci metoda pro sefazeni kolekce
vyskytll. Sefazuje porovnané fetézce sestupné. Vstupni hodnota je tfetézec. Po

porovnani Cetnosti fetézcli se vraci jako vystupni hodnota integer.

4.3.4. Trida KolekceVyskytu

Ttida KolekceVyskytu je slozena z jedné metody a to:

e add(String slovo)
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Metoda add(String slovo)

Metoda add() slouzi ke vkladani fetézc do kolekce vyskyti. Metoda obsahuje
cyklus for, ktery porovnava ptichozi fetézec se vSemi fetézci v kolekci vyskyti.
Pokud je nalezen totozny fetézec, zvysi se Cetnost fetézce o 1. V opacném piipadé

je pfidan fetézec do kolekce vyskytl s poc¢ate¢ni hodnotou 1.

4.4, Postup pfi tvorbé programu

V této kapitole budou podrobnéji popsany metody, proménné a také postup pii

tvorbé anonymizaéniho programu.

4.4.1. Uprava obrazovych soubort

V bakalafské praci byl ImageMagick pouzit pro zménu rozliSeni plvodniho
obrazového souboru. Dlivodem této zmény byla piiprava souboru pro praci S
programem Tesseract. Zjistil jsem totiz, Ze na obrazovych souborech, které¢ mné
byly pro praci pfidéleny, neni GispéSnost rozeznavani pismen a Cislic zdaleka tak
uspokojiva. Na oficialnich strankach Tesseractu jsem se docetl, Ze zménou velikosti
rozliSeni se zlepsi 1 kvalita nacitani textu, viz tabulka ¢. 1. K dosaZeni svého cile

jsem tedy pouzil — resize z knihovny ImageMagick.

Pomoci piikazu — resize jsem zkousSel zadat n€kolik hodnot a porovnaval jsem,
z jaké hodnoty dostanu nejlepsi vysledek — tedy pomér velikosti souboru a

schopnosti Tesseractu rozeznat vyzadované znaky.

Tabulka 1: Porovnani velikosti a iispésnosti rozezndavani textu pro format PNG

Rozliseni v pixelech Velikost Ukazka textu

Originalni (980x980) 500 kB Fakunm nemacmce men
5000x5000 5000 kB Fakuitni nemocnice Plzen
10000x10000 14 000 kB Fakuitni nemoonioe Plzen
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Z vyse uvedené tabulky je jednoznacné vidét velky rozdil mezi originalnim

obrazovym souborem a mnou upravenym souborem.

Rozdil mezi rozlisenim 5000 a 10000 neni uz tak razantni, avSak lepsi hodnoty jsem
dostaval zrozliSeni 5000. Pii rozhodovani zalezelo také na velikosti souboru a
rychlosti jeho zpracovani. Rozhodl jsem se tedy kazdy upravovany obrazovy

soubor nejdiive zménit na 5000x5000 pixeld.

Format PNG vsak ve velkém rozliSeni nabyva téz velké velikosti (viz tabulka vyse),
ktera zpomalovala chod programu az 0 n€kolik vtefin. Rozhodl jsem se tedy pfi
zméné rozliSeni také zménit format souboru, v mém piipad¢ jsem zvolil format
JPG. Dale jsem testoval, zdali zména formatu neovlivni uspé$nost nac¢itani znaka

(viz tabulka ¢. 2).

Tabulka 2: Porovnani velikosti a ispésnosti rozeznavani textu pro format JPG

RozliSeni v pixelech Velikost Ukazka textu

Originalni (980x980) 500 kB Fakunm nemacmce men
5000x5000 2 000 kB Fakultni nemocnice Plzen
10000x10000 5000 kB Fakuttni nemocnioe Plzen

Vyse uvedend tabulka potvrzuje, Ze se mé obavy ohledné¢ sniZeni rozpoznatelnosti
znakd nepotvrdily, ba naopak se v urcitych pasazich textu rozpoznavani znaki

dokonce zlepsilo a format JPG dosahoval polovi¢ni velikosti nez format PNG.

Pro zménu formétu a rozliSeni obrazového souboru tedy pouZziji nasledujici ptikaz:

"convert ' + vstup + covertParams + “ “ + vystup + "pred.jpg"

kde proménna ,,vstup* obsahuje nazev a cestu k ptivodnimu obrazovému souboru,
proménna ,covertParams® obsahuje vSechny parametry pro konvertovani
obrazového souboru (napf. ,,resize 5000, ,,colorspace Gray*) a proménna ,,vystup

obsahuje cestu k adresafi, kam lze zapisovat.

Text ,,pred.jpg™ urcuje, jak se bude jmenovat pomocné vytvoreny JPG soubor.
Tento soubor se pro skonceni prvniho cyklu anonymizace smaze, takze je mozné

tento soubor mit pojmenovany napevno.
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Pti snaze docilit co nejlepSich vysledkli v anonymizaci citlivych dat jsem také
zkousel zadat i jiné parametry, nez jen zvétSeni obrazového souboru a zménu

formatu.

Zkousel jsem naptiklad ménit spektrum barev. Pro tento pokus jsem pouzil

»colorspace Gray* parametr, ktery mi ptepnul barvy do odstint Sedé.

Testovanim riznych spoustécich parametrii pro program ImageMagick jsem zjistil,
ze pro rizné soubory je lepSi pouzit rizné spoustéci parametry. Napiiklad u
souboru, kde je anonymizovany text na barevném podkladu (konkrétni ptiklad
z dodanych obrazovych soubort je modré pozadi s bilym textem), kde vétSina

obrazovych souborti obsahovala ¢erny podklad a bily text.

Zkousel jsem také zménit i prahovani (threshold) obrazového souboru, kdy jsem si
vytvofil pomocny jednoduchy podprogram, ktery mi vygeneroval celkem 40
testovych obrazovych soubort, kazdy s jinym procentem prahovani. Vysledkem
tedy bylo 40 soubori od prahovani 30% az do prahovani 70%. Tyto soubory jsem
pak pouzil v mém programu jako vstupni obrazové soubory. Bohuzel tento zpisob
se mi neosvedcil, nebot’ se text stal necitelnym pro program Tesseract-OCR a byl

tvofen jen ze znakd ,, [ «, znakd ,, |“ a znakd ,, | 7.

4.4.2. Trénovani Tesseract-Ocr

Tesseract-Ocr umoznuje pro presnéjsi rozeznavani textu moznost trénovani na
obrazovych souborech. Trénovani jsem se rozhodl provadét na zvétSenych
obrazovych souborech (pomoci resize), protoZe program pievadi originalni
obrazové soubory na rozliSeni 5000x5000 (kvili lepSimu rozeznavani). Po nacteni
obrazovych souborl 1ze zkontroloval a opravit popft. pfidat tzv. boxy obsahujici

rozeznany znak. K tpravé jsem pouzil program jTessBoxEditor.
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Obrazek 1: Priklad kontroly boxii v jTessBoxEditor viz Obrdzek 2

vWard:
Physician:

Operator:

Total mAs 15350  Total DL

Po zkontrolovani a ptipadné oprave boxt, jsem schopen vytvofit trénovana data.

Program Tesseract ocekava soubory pojmenované podle urcitych pravidel. Jedno

Z téchto pravidel je:

[jazyk].[ndzev fontu].exp[cisio]

Mnou vytvotena trénovaci data se mohou naptiklad jmenovat takto:
engl.meddata.exp0.png
engl.meddata.exp0.box

nazev engl znaci, Ze jiz existuje jazyk eng.

Pro vytvoteni trénovani je poté nutné zadat posloupnost prikazi:

tesseract engl.meddata.exp0.png engl.meddata.exp0 nobatch

box.train
unicharset_extractor engl.meddata.exp0.box
Je také potfeba definovat ptidany jazyk, tedy:

echo "meddata 0 0 0 0 0" > font_properties

kde prvni hodnota je nazev jazyku a dalsi jsou binarni hodnoty vlastnosti fontu —

italic, bold, fixed, serif, fraktur.
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Po definovani jazyku je potfeba vytvofit soubou shapetable, v doslovnych piekladu
tabulku tvart, ten je vSak pouze potieba, jedna-li se o Indické jazyky, proto tento

ve trénovani preskocim.
Nasleduji ptikazy:
mftraining -F font_properties -U unicharset -O engl.unicharset
engl.meddata.expO.tr
a prikaz:
cntraining engl.meddata.expO0.tr

Nyni jsem ziskal vSechny potfebné soubory pro vytvofeni trénovanych dat
v Tesseractu (traineddata), avSak predtim nez se vytvori trénovana data, je potfeba
pfidat vytvofenym souboriim prefix jazyku. Tuto operaci lze provést ruéné nebo

pomoci série piikazii:
mv inttemp engl.inttemp
mv normproto engl.normproto
mv pffmtable engl.pffmtable
Vv piipadé pouziti tabulky tvart také (mv shapetable engl.shapetable).

Po pfidani prefixu zbyva uZ jen dva posledni kroky. Prvni krok je vytvofeni

trénovanych dat pomoci ptikazu:

combine_tessdata engl.

a druhym krokem je pfesunuti trénovanych dat do ptislusného adresaie s daty pro

spusténi, napf.:
sudo cp engl.traineddata /usr/local/share/tessdata/
Tesseract-Ocr také umoziiuje spusténi s vice jazyky najednou:
tesseract obrazek.png output -l eng+engl

kdy bude pouzit jazyk eng i jazyk engl.
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4.4.3. Spusténi Tesseract a ziskani hOCR souboru

Po ptevedeni obrazového souboru je dalsim krokem zjisténi citlivych dat. Program
Tesseract naskenuje obrazovy soubor a ulozi jej do mnou zvoleného vystupniho
formatu. Program Tesseract pouziva jako vychozi vystupni format typ TXT, ten je

vsak pro moji praci nedostacujici, jelikoz neobsahuje pozice nalezeného textu.
Zvolil jsem tedy vystup ve formatu hOCR. Jedna se o soubor typu XHTML.

hOCR soubor jsem ziskal pomoci ptikazu:

"tesseract " + vystup + "pred.jpg " + vystup + nazevObrazku +

tesseractParams + " hocr"

kde proménna ,,vystup® znaci adresat k upravenému JPG obrazovému souboru.
Proménna ,,nazevObrazku‘ obsahuje nazev originalniho obrazového souboru, ktery

je uréen k anonymizaci.

Vystupni soubor je ve formatu hOCR. Soubor obsahuje veskery nalezeny text

V upraveném obrazovém souboru a také pozice nalezeného textu.

Ptiklad celého procesu nize.

tesseract /tmp/prej.jpg /tmp/obraz.png —I eng hocr
Ptikaz convert i piikaz tesseract si program sam vola automaticky pii spusténi.

Vystupem jsou dva soubory:

e pred.jpg
e data.hocr

Napevno pojmenovany je obrazovy soubor formatu JPG, soubor hOCR je
pojmenovany vzdy stejné¢ jako anonymizovy obrazovy soubor. Ptiklad

pojmenovani:
. FNPL 10101010_10101010.DCM.png.hocr*

Soubory hocr takto pojmenované pak ulehcuji podrobnéjsi analyzu anonymizace
dat, tj. do jaké miry byl fetézec UspéSné¢ nacten a podobné. Uvedené cislo je

smyslené.
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Oba soubory jsou ukladany do ptedem zvoleného adresate ze souboru properties a

po skonceni programu jsou automaticky smazany.

4.4.4. Nalezeni citlivych dat v obrazovych souborech

Po ziskani hOCR souboru a upraveného obrazového souboru jsem pfipraven na

anonymizaci citlivych dat v pivodnim obrazovém souboru.

Nejdiive je vSak potieba dostat nactené tdaje ulozené v souboru hOCR a abych

toho docilil, pouzil jsem nasledujici metody z knihoven JSoup.

org.jsoup.nodes.Document doc = Jsoup.parse(souborHocr, "UTF-8");

Tato metoda ulozila cely obsah HOCR souboru do dokumentu doc, ze kterého pak

budu nacitat mnou pozadovana data.

Nacitani dat probiha v cyklu for a pro ulozeni ziskanych fetézct textu jsem vytvoril
dvé pole. Do prvniho pole budu ukladat nalezené fetézce textu a do druhého pak

pozice nalezené¢ho textu.

Parsovani pak vypada takto:
for (Element ocrxWord : doc.select(*.ocrx_word")) {
jmena.add(ocrxWord.text()); //Jmeno, Prijmeni

pozice.add(ocrxWord.attr("title")); //bbox 250 192
1606 375; x_wconf 70

Cyklus hleda pouze text v souboru hOCR, tedy hodnoty ,,.ocrx_word®.

Do kolekce jmena se pomoci prikazu add ulozi vSechny stringy z dokumentu, které

byly naskenovany pomoci Tesseractu.

ocrxWord.attr(“title); ulozi do kolekce vSechny hodnoty atributu title, mezi
nimiz jsou i nami vyzadované pozice nactenych stringd.

Kazdy string je po ulozeni kontrolovan, zdali spliiuje piedem dana pravidla pro
anonymizaci. Pokud spliiuje kontrolovany textovy fetézec pravidla, lze tvrdit, ze

fetézec obsahuje citliva data, jako je naptiklad jméno pacienta, rodné ¢islo nebo

datum narozeni.
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Metoda pro kontrolu textového fetézce se nazyva zkontrolujString(int i). Index i
odkazuje na hodnotu momentalné testovaného fetézce. Tato metoda je typu void,

tudiZ nema Zadnou navratovou hodnotu.
Metoda zkontrolujString(int i);

Tato metoda, jak jiz ndzev napovida, je urcena pro kontrolu stringové proménné.

Muze se jednat o jméno, pfijmeni i 0 datum narozeni.

Pro prochazeni fetézce jsem pouzil cyklus for, ktery kontroluje kazdy char
Vv fetézci, jestli se jedna o pismeno nebo ¢islo. Jsou zde také uvedeny podminky, ze
mezi akceptovatelné znaky patii Carka, teCka a stfiSka. Dlvod uvadim v analyze

anonymizace obrazovych dat.

Pokud cyklus zjisti, Ze se jedna o ¢islo, zavola se metoda zkontrolujCislo(int i)

a cyklus se ukonc¢i pomoci break.

Jedna-li se o fetézec slozeny pouze z pismen abecedy nebo akceptovanych znakd,
je nutné splnit dal§i podminky pro anonymizaci. Prvni podminka je, zda se jedna
0 ,,jméno* (definuji jako obecny nazev pro citlivy udaj, miize to byt i pfijmeni nebo

titul) a zda textovy fetézec je vétsi nebo roven 3 znakim.

Pokud je tato podminka splnéna, textovy fetézec se presune k druhé podmince.
Druha podminka je kontrola metodou porovnejJmeno(int i). Tato metoda je
relativné jednoduchad, slouZi jen k porovnani anonymizovaného textového fetézce
S textovym fetézcem ze seznamu bilych slov. Tento seznam prochazi s cyklem
while, dokud nedojde na konec souboru bilaSlova. JelikoZ se jedna metodu typu

boolean, jako navratova hodnota této funkce bude true nebo false.

V této metodé jsem musel oSettit ptipady, kdy se z Tesseractu nacetl fetézec, ktery

obsahoval na konci jména znak tecky nebo ¢arky viz tabulka ¢. 3.

Tabulka 3: Priklad ukladani retézcii do pole stringii

Pivodni text Prvni Fetézec Druhy retézec

PRIJMENTI, IMENO PRIJMENI, JMENO
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Metoda dokdze akceptovat teCku nebo carku, vyskytuji-li se na konci fetézce a
zaroven, pokud je fetézec delsi nez tfi znaky. Je tomu tak z divodu, aby nebyl

akceptovan fetézec slozeny ze dvou ¢arek jako jméno.

Pokud spliiuje nalezeny fetézec vSechna pravidla, program rozhodne, Ze je nutné
tento fetézec anonymizovat. Je zavolana metoda anonymizujJmeno(int i), ktera
anonymizaci provede. Jak tato metoda funguje a jak probiha anonymizace,
vysvétlim v dalsi ¢asti.

Metoda zkontrolujCislo(int i);

Metoda slouzici ke kontrole, zda anonymizovany textovy fetézec je nebo neni rodné

Cislo, datum narozeni nebo ¢as pofizeni. To se Kkontroluje metodou
jeCisloZnak(int i, int k).

Metoda jeCisloZnak(int i, int k);

Tato metoda kontroluje kazdy znak anonymizovaného fetézce, zda se jedna o ¢islo
nebo specidlni povoleny znak (napft. otaznik, ¢arka, teka). Jednd se o metodu typu
boolean, takze vraci true nebo false. Po splnéni kritérii (je to ¢islo nebo znak jenz
ma vice nez 7 a mén¢ nez 12 znakl celkove€) pro anonymizaci se zavold metoda

anonymizujCislo(int i).

V metod¢ jsem oSettil ptipady, kdy nactena hodnota z Tesseractu nemusela

odpovidat origindlni hodnoté, viz tabulka €. 4.

Tabulka 4: Priklad nepresné nacteného retézce z Tesseractu

Puvodni text Nacteny text
12/23/4567 1272374567
123456789 123456789

Metoda dokaze akceptovat i takto nepovedené nactené fetézce.

Zavedl jsem pravidlo, ze fetézec musi byt delsi nez 7 znakd. Zminéné pravidlo je
zapotiebi, nastane-li podobny piipad jako ve vyse uvedené tabulce, kdy Tesseract
zaméni pii naditani znak lomitka ,,/“ za €islici 7. Z fetézce o 8 ¢islicich se pak razem

stane fetézec obsahujici 10 Cislic.
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Po nalezeni citlivych dat se zavola funkce anonymizujCislo(). Zavolanou funkci

vysvétlim v dalsi casti.

4.4.5. Anonymizace nalezenych citlivych dat
Pro anonymizaci nalezenych citlivych dat jsem vytvofil tii metody:

e anonymizujimeno();

e anonymizujCislo();

Metody funguji na podobném principu. Jedna se o metody typu void, takze nevraci

zadnou navratovou hodnotu.

V kazdé metodé se zavola vnofena metoda zapis(); a vypocte se Sifka (width) a

vyska (height) obdélniku pro vykresleni.

Nasledné se zavola metoda vykresli();, ktera pouZzije vypoctenou Siiku a vysku a

preda ji spolecné s pfepoctenymi souradnicemi anonymizovaného textu.
Metoda zapis();

Abych v programu zamezil zbyte¢nému opakovani stejnych prikazi, vytvofil jsem
metodu zapis(). Metoda obsahuje switch s dvéma case a s default feSenim.

V programu do této metody posilam 3 stringy:

e neni — posilam do zapisu na konci programu, pokud neni nutna
anonymizace, posila se pouze jednou za cyklus,

e nutna — posilam do zéapisu, nalezne-li se prvni udaj, ktery je potifeba
anomizovat posila se pouze jednou za cyklus,

e “—posilam do zapisu, naleznu-li citlivy udaj, ktery chci zapsat, mize byt

volano n¢kolikrat za jednu iteraci programu.

default (case default)

Obsahuje pole rozlozeniPozic[], do kterého se pomoci funkce split rozd¢€li fetézec

na podretézce.

Ukazka kodu:

rozlozeniPozic = pozice[i].split(" [\; [\,|\");
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Tento proces je nezbytny k ziskani pozic fetézce, nebot’ plivodni text obsazeny

v poli pozice[] nem4 spravnou formu (viz ¢ast Nalezeni citlivych dat — parsovani).
Priklad fetézce pole pozice[i]:
bbox 250 192 1606 375; x_wconf 70

Pomoci funkce split tedy ziskdme hodnoty, viz tabulka €. 5.

Tabulka 5: Rozdéleni hodnot pomoci funkce split

bbox 250 192 1606 375 x_wconf 70

Kde hodnota k znaci index pole rozlozeniPozic[].

Pro anonymizaci jsou dilezité pouze soufadnice nalezeného textu, tedy X1, Y1, X2
a Y2. Ziskana hodnota z funkce split je textovy fetézec, proto je nutné pomoci

parseru hodnoty pievést na ¢iselné.
Po prevedeni dosadim hodnoty k=1 az k=4 do proménnych X1, Y1, X2 a Y2.

Ziskani soufadnic ovSem neni posledni krok, protoze tyto soutadnice jsou urcené
pro upraveny obrazovy soubor, tedy ten s rozliSenim 5000x5000. Dalsim krokem

je pfevedeni soufadnic pro anonymizaci piivodniho obrazového souboru.

Na to jsem vytvoril metodu prepocti();.

Po ziskani potfebnych soutadnic pak zavolam metodu vykresli();
vykresli(int X1, int Y1, int X2, int Y2);

kde X1, Y1, X2, Y2 jsou pozice nalezeného textu.

V priibéhu chodu program vypisuje na obrazovku veskeré ukony, které provadi a

zéaroven zapisuje do logovaciho souboru dulezité¢ informace o anonymizaci.

Na zacatku logovaciho souboru je zapsan obrazek a informace, zda obsahuje citliva

data ¢i nikoliv (Private data/Clean).
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Ptiklad zapisu logovaciho souboru:
obrazek.png Private data

obrazek.png 25 19 160 37 JMENO
Jednotlivé udaje jsou oddéleny tabulatorem.
Metoda prepocti();

Metoda funguje na jednoduchém principu troj¢lenky, kdy vim, Ze upraveny soubor
bude vzdy vrozlisSeni 5000x5000, takze staCi jen procentudlné piepocitat

soufadnice pro piivodni obrazovy soubor.

Pii kazdé anonymizaci program zapisuje do souboru JSON cetnost vyskytl
anonymizovanych textovych fetézct. Tento soubor slouzi jako pomiicka pfi tvorbé
seznamu bilych slov. Lze fici, ze nej¢astéji nalezena slova napti¢ v§em obrazovym
souborim budou slova, které neni tfeba anonymizovat (napf. Blood, mAs, atd.).
Tohle pravidlo ale neplati vzdy. Na vétsin€ obrazovych soubor je také
poznamenan nazev nemocnice a i to l1ze povazovat za citlivy udaj, nebot tento tdaj

muze napomoci k odhaleni identity pacienta.
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5. Zhodnoceni vysledka

V této posledni kapitole bych rad zhodnotil dosazené vysledky. Cilem bakalarské
prace bylo vytvofit algoritmus zlepSujici anonymizaci dat. Vytvofené metody
splnuji pozadavek zvysené bezpecnosti citlivych udaja pii praci s obrazovou casti.
Program dokaze identifikovat a odstranit citlivé osobni tdaje z obrazovych

soubort.

Z ptvodnich dodanych souborti bylo pro program pouzitelnych pouze 64 z 86,
protoze zbyvajicich 22 souborti neobsahovalo zadna data ¢i zadny znak. Pri
zpracovani programu jsem pouzil n€kolik dostupnych aplikaci, které jsem uvadél
v praktické casti a které byly nezbytné pro dosazeni optimalnich vysledka. Dale
byla vytvotena databaze tzv. bilych slov, coz jsou slova, ktera pti shod¢ nalezeni
V textu se nepovazuji za citliva data. Omezujicim prvkem pfii tvorbé programu byl
OCR program Tesseract verze 3.03, ktery pfes vysokou uspeSnost rozeznavani
znaki nebyl perfektni. Tuto vadu jsem se snazil do jisté miry v programu opravit
zvétSenim obrazového souboru a také pomoci trénovani programu Tesseract.
Tesseract také rozdéloval textové fetézce tam, kde si myslel, Ze se vyskytuje mezera
a zacatek nového fetézce. Program byl vyvijen a testovan na platform¢ Linux

Ubuntu 14.04LTS.

Pfi anonymizovani obrazovych souborii jsem téz zkouSel rGzna nastaveni pro
program ImageMagick, ktery slouzi pro Upravu zdrojového obrazového souboru
za ucelem presnéjSiho nacitani znakd z programu Tesseract-ORC. Zjistil jsem, Ze
jedno nastaveni nelze aplikovat na vSechny obrazové soubory, co jsem dostal. Pro
nekteré obrazové soubory postaci zdkladni nastaveni, tedy zvétSeni obrazového
souboru a zména formatu. Obrazové formaty s barevnym podkladem pod citlivymi

daty zase vyZzadovaly zménu barev na odstiny Sedi.

Také jsem si v§iml (po analyze soubori hOCR), Ze program Tesseract-OCR
v nékterych obrazovych souborech vynechava oblasti s citlivymi daty. Pfes moji

snahu se mi tento problém nepovedlo odstranit.

Celkovy cas anonymizace vSech 86 obrazovych soubort se pohyboval kolem 6 a
pul minuty. Z toho vyplyva, Ze na anonymizovani jednoho snimku program

potiebuje 4,5 vtefin.
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Pravidla pocditani

Pro ziskani vysledki jsem musel vytvofit pravidla na pocitani anonymizovanych

fetézcu.

Jméno a pfijmeni pocitdm jako jeden udaj stejné tak jako fetézec ,,Fakultni
nemocnice Plzen*. Datum, Cas pofizeni a jina Cisla (rodné ¢islo,...) poc¢itam jako
jeden fetézec. Tesseract-OCR obcas nerozezna jedno slovo jako jeden fetézec, ale
rozdéli ho na dva fetézce. Proto za dostate¢nou anonymizaci fetézce povazuji, kdyz
nelze urCit ze zbylého fetézce dulezity udaj, podle kterého by mohl byt

identifikovan pacient.

Celkové jsem napocital podle mnou uréenych pravidel v obrazovych souborech 306
fetézcl. Pomoci mého programu jsem byl schopen anonymizovat 246 fetézct, coz
je ptiblizné 80% vsech fetézcl. Z 64 souborti pro anonymizaci byl mij program
schopny anonymizovat rovnych 20 obrazovych souborti (anonymizace 100%, tedy

zadna citliva data), coz je pfiblizné 31%.

CD s ptilohou obsahuje vSechny anonymizované obrazové soubory. Na téchto
obrazovych souborech byly pouzity dvé metody convert - defaultni resize a
colorspaceGray. Cernou barvou jsou anonymizovany udaje pomoci mého

programu a ¢ervenou barvou jsou oznac¢eny udaje, které jsem anonymizoval ruéné.

Vysledkem mé prace je program, ktery anonymizuje medicinska data, aniz by se
musela nahravat na neznamé webové stranky, které by mohly ohrozit soukromi dat,

a tim 1 nasledné soukromi pacientt ¢i pfipadnych dalSich zajmovych skupin.

V dalSich verzich programu by bylo mozné rozsifit funkénost programu, napf.
vytvofenim ucenlivé databaze pro jména a piijmeni, kterda by usnadnila
anonymizaci dat. Dale by bylo mozné vytvofit grafické rozhrani s moznosti

prohliZzeni upravenych obrazovych soubort.
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Zaveér
Tato bakalafska prace byla zaméfena na analyzu legislativnich bezpecnostnich
pozadavkll pro zpracovani medicinskych dat a wvytvofeni anonymizac¢niho

programu pro zpracovani citlivych dat obsazenych v obrazové casti DICOM

souboru.

V této praci jsem nejprve osvétlil ivod do bezpecnostni problematiky a poté jsem
rozvedl pravni piedpisy a zakony, které s touto problematikou piimo, ¢i okrajové
souviseji. Zminil jsem i1 zahrani¢ni zdkon HIPAA a hlavy tohoto zdkonu. Nastinil
jsem téz i predpisy pro nakladani s 1ékafskymi a osobnimi daji ve zdravotnickém

zafizeni.

V dalsim bod¢ teoretické casti jsem predstavil nejpouzivanéjsi format pro
medicinska data, jimz je format DICOM. Zde jsem uvedl i néco z historie, nejenom
v Ceské republice a popsal jeho zakladni &asti. Také jsem popsal systémy pro

spravu a archivaci DICOM soubort, tedy PACS.

Dale jsem uvedl a zhodnotil dostupné metody anonymizace. VétSina programi
zabyvajicich se anonymizaci DICOM souborl je pro mé nepouZitelna, nebot’
pracuji s metadaty DICOM souborti. S témi ja ve svoji bakalaiské praci nepracuji a
anonymizuji pouze vyexportovanou obrazovou c¢ast formatu PNG ze soubort
DICOM. Narazil jsem také na tzv. browserové aplikace na anonymizaci
obrazovych souborti — prevazné fotek (opét nepouzitelné pro anonymizaci). Kromé
anonymizace fotek jsem naSel i browserovy anonymizer ZORRO, ktery také
popisuji. Ackoliv jsou browserové aplikace uziteéné, vySlo mi z této analyzy
najevo, ze se nejedna o dostacujici feSeni pro moji problematiku. Nejlepsim feSenim

tedy zlstava navrzeni a implementace vlastniho programového feseni.

V praktické ¢asti jsem se vénoval analyze obrazovych soubort, které jsem obdrzel
na anonymizaci. Podle mnou provedené analyzy jsem vytvofil pravidla pro
implementaci anonymizaéni program. V programu jsem se vénoval vytvoreni
soubori hOCR pomoci programu Tesseract-Ocr, ze kterych jsem poté mohl citliva
data ziskavat. Za pomoci knihoven JSoup jsem z téchto soubort mohl postupné
parsovat citliva data. Po vyparsovani zjisti mnou vytvorené metody, zda se jedna o

data citliva. Pokud ano, jsou nalezend data okamzité anonymizovana. V opa¢ném
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ptipad¢ program tato data ignoruje. Nalezena data jsou automaticky zapisovana do
logovaciho souboru a do souboru JSON, ktery obsahuje Cetnosti jednotlivych
fetézcli. Pribézny stav programu je vypisovan na obrazovce pocitace. Po kontrole
vSech ziskanych fetézcl ze souboru hOCR se vSechny pomocné soubory, vytvoiené
pro anonymizaci smazou. Mezi tyto pomocné soubory patii hOCR a pomocny

zvétseny obrazovy soubor formatu JPG.

Jsem vdéény za moznost zpracovani tohoto tématu, a to z divodu, ze mné bylo
umoznéno nahlédnout i do fungovani zdravotnictvi. Jelikoz velka ¢ast materialt, které
jsem obdrzel ¢i si vyhledaval, byly v anglickém jazyce, mél jsem také moznost si
provéfit své jazykové znalosti a mohl jsem aplikovat dosazené teoretické znalosti v

oboru Informacni systémy.

58



Literatura a prameny

1. Konference ICT ve zdravotnictvi | Inflow. Inflow | magazin nejen pro
knihovniky. [Online] [Citace: 24. duben 2017.]

http://www.inflow.cz/konference-ict-ve-zdravotnictvi.

2. Zikony pro lidi - Sbirka zdkonit CR v aktudlnim konsolidovaném znéni.

[Online] [Citace: 24. duben 2017.] http://www.zakonyprolidi.cz/.

3. Kyberneticky zakon. Kyberneticky zakon. [Online] [Citace: 24. duben 2017.]
http://kybernetickyzakon.cz/.

4. WWW.CLK.CZ: Umluva o lidskych pravech a biomediciné:.
WWW.CLK.CZ: Ceskd lékai'skd komora - OS Décin (Index):. [Online] [Citace:
24. duben 2017.] http://www.clk.cz/oldweb/zakpred/Uml096-
2001_EtikaBiomed.html.

5. Informace o NZIS | UZIS CR. UZIS CR | Ustav zdravotnickych informaci a
statistiky CR. [Online] [Citace: 24, duben 2017.]

http://www.uzis.cz/nas/informace-nzis.

6. Zakon o zdravotnich sluzbach - ¢. 372/2011 Sb. - Aktualni znéni:. Zakony
pro lidi - Sbirka zdkonii CR v aktudlnim konsolidovaném znéni:. [Online]
[Citace: 24. duben 2017.] https://www.zakonyprolidi.cz/cs/2011-372.

7. Vyhlaska o zdravotnické dokumentaci - ¢. 98/2012 Sb. - Aktualni znéni:.
Zdkony pro lidi - Sbirka zakonii CR v aktudlnim konsolidovaném znéni:. [Onling]
[Citace: 24. duben 2017.] https://www.zakonyprolidi.cz/cs/2012-98.

8. Zakon o ochrané osobnich udaji - ¢. 101/2000 Sb. - Aktualni znéni. Zdakony
pro lidi - Shirka zdkonii CR v aktudlnim konsolidovaném znéni. [Online] [Citace:
24. duben 2017.] https://www.zakonyprolidi.cz/cs/2000-101.

9. Zakon o kybernetické bezpecnosti a 0 zméné souvisejicich zakonu (zakon o
kybernetické bezpec¢nosti) - ¢. 181/2014 Sb. - Aktualni znéni:. Zdkony pro lidi -
Sbirka zdikonii CR v aktudlnim konsolidovaném znéni:. [Online] [Citace: 24.

duben 2017.] https://www.zakonyprolidi.cz/cs/2014-181.

59



10. Predpis ¢. 316/2014 Sb. https://www.zakonyprolidi.cz. [Online] [Citace: 24.
duben 2017.] https://www.zakonyprolidi.cz/cs/2014-316.

11. Sb., Piredpis ¢. 317/2014. Vyhlaska o vyznamnych informacénich systémech
a jejich urcujicich Kritériich - ¢. 317/2014 Sb. - Aktualni znéni:. Zdakony pro lidi
- Shirka zdkonii CR v aktudlnim konsolidovaném znéni. [Online] [Citace: 24.
duben 2017.] https://www.zakonyprolidi.cz/cs/2014-316.

12. What is HIPAA (Health Insurance Portability and Accountability Act)? .
Health IT and Electronic Health information, news and tips - SearchHealthIT.
[Online] [Citace: 24, duben 2017.]
http://searchhealthit.techtarget.com/definition/HIPAA.

13. Guidance for research DICOM images - Guidance for research DICOM
images.pdf. Duke University School of Medicine. [Online] [Citace: 24. duben
2017.]
https://medschool.duke.edu/sites/medschool.duke.edu/files/field/attachments/
Guidance%20for%20research%20DICOM%20images.pdf.

14. DICOM: About DICOM. DICOM Homepage. [Online] [Citace: 24. duben
2017.] http://medical.nema.org/Dicom/about-DICOM.html.

15. DICOM Homepage. DICOM Homepage. [Online] [Citace: 24. duben 2017.]
http://medical.nema.org/standard.html.

16. What is PACS (picture archiving and communication system)? Health IT
and Electronic Health information, news and tips - SearchHealthIT. [Online]
[Citace: 24. duben 2017.]
http://searchhealthit.techtarget.com/definition/picture-archiving-and-

communication-system-PACS.

17. DICOM Anonymizer Pro. NeolLogica: software solutions for medical
imaging. [Online] [Citace: 24. duben 2017.]
https://www.neologica.it/html/products/DICOMAnNonymizerPro.

18. Drag 'n Drop batch Anonymization of DICOM data for free -
doRadiology.com. Drag 'n Drop batch Anonymization of DICOM data for free -

60



doRadiology.com. [Online] [Citace: 24. duben 2017.]
https://dicomanonymizer.com/index.html.

19. DICOM Anonymizer download | SourceForge.net. DICOM Anonymizer
download | SourceForge.net. [Online] 24, duben 2017.
https://sourceforge.net/projects/dicomanonymizer/.

20. Replace, empty, and/or remove patient's, physician's, and any other
information from DICOM files - DICOM Anonymizer. DICOM Apps: DICOM
Converter | DICOM Anonymizer | DICOM to JPEG | JPEG to DICOM | DICOM
to NIfTI | NIfTI to DICOM | DICOM to GIF | DICOM to Video | DICOM
Thumbnailer. [Online] [Citace: 24. duben 2017.]
http://www.dicomapps.com/dicom-anonymizer/index.html.

21. Anonymize 1J DICOM. ImageJ. [Online] 24. duben 2017.

https://imagej.nih.gov/ij/plugins/anonymize-ij-dicom/index.html.

22. Conquest DICOM software. Conquest DICOM software. [Online] [Citace:
24. duben 2017.] https://ingenium.home.xs4all.nl/dicom.html.

23. ImageJ. DICOM Rewriter. [Online] [Citace: 24. duben 2017.]

https://imagej.nih.gov/ij/plugins/dicom-rewriter.html.

24. LONI Inspector | Laboratory of Neuro Imaging. LONI: Laboratory of
Neuro Imaging. [Online] [Citace: 24, duben 2017.]
http://www.loni.usc.edu/Software/LONI-Inspector.

25. DicomEditor - MircWiki. MIRC Overview - CTP and TFS - MircWiki.
[Online] [Citace: 24, duben 2017.]
http://mircwiki.rsna.org/index.php?title=DicomEditor.

26. ATBON. Anonymizace a uprava dokumenti. [Online] Atbon, a.s. [Citace:
24. duben 2017.] http://www.atbon.cz/redacting.ph.

27. tesseract-ocr An OCR Engine that was developed at HP Labs between 1985
and 1995... and now at Google. - Google Project Hosting. [Online] [Citace: 24.
duben 2017.] https://github.com/tesseract-ocr/.

61



28. ImageMagick: Convert, Edit, Or Compose Bitmap Images. ImageMagick:
Convert, Edit, Or Compose Bitmap Images. [Online] [Citace: 24. duben 2017.]
http://www.imagemagick.org/script/index.php.

29. Jsoup Java HTML Parser, with best of DOM, CSS, and jquery. jsoup Java
HTML Parser, with best of DOM, CSS, and jquery. [Online] [Citace: 24. duben
2017.] http://jsoup.org/.

30. VietOCR. Tesseract box editor & trainer. VietOCR. [Online] [Citace: 24.
duben 2017.] http://vietocr.sourceforge.net/training.html.

31. O projektu. ePACS - DICOM komunikace mezi zdravotnickymi zaiizenimi.
[Online] [Citace: 24. duben 2017.] http://www.epacs.cz/faces/pages/o-
projektu.xhtml.

32. Zakon o zdravotnich sluzbach - €. 372/2011 Sb. - Aktualni znéni:. Zdakony
pro lidi - Sbirka zdkonii CR v aktudlnim konsolidovaném znéni:. [Online]
[Citace: 24. duben 2017.] https://www.zakonyprolidi.cz/cs/2011-372.

33. Facepixelizer | Pixelate - Blur - Anonymize | Free Online Image Editor:.
[Online] [Citace: 24. duben 2017.] http://www.facepixelizer.com/.

34. Lionytics™. Lionytics Image Anonymizer. Lionytics Image Anonymizer.
[Online] [Citace: 24. duben 2017.] http://www.lionytics.com/lionytics/image-

anonymizer/.

35. PhotoHide. PhotoHide.com - hide the face on your personal photos to
ensure your privacy:. PhotoHide.com. [Online] [Citace: 24. duben 2017.]
http://www.photohide.com/.

62



Seznam zkratek

DICOM .....coviiiiieecieciee Digital Imaging and Communications in Medicine
OCR ..o Optical Character Recognition

CT o Computed Tomography

ACR ..o American College of Radiolog

NEMA ...t National Electrical Manufacturers Association
PACS ..o Picture Archiving and Communication System
HTML oo HyperText Markup Language

XHTML oo, eXtensible HyperText Markup Language

HOCR ... Optical Character Recognition

CERT v Computer Emergency Response Team

UNLV . University of Nevada-Las Vegas
MR Magnetic Resonance Imaging

UOOU. ..o, Utad pro ochranu osobnich udaji

VNA e Vendor Neutral Archive

JSON ..o JavaScript Object Notation

HIPAA ..o Health Insurance Portability and Accountability Act
PHI o Protected Health Information

EPHI .o, electronic Protected Health Information

63



Seznam tabulek

Tabulka 1: Porovnani velikosti a uspé$nosti rozeznavani textu pro format PNG .43

Tabulka 2: Porovnani velikosti a uspé$nosti rozeznavani textu pro format JPG...44

Tabulka 3: Ptiklad ukladéani fet€zcti do pole Stringll .......ccevvvvevviieiiiieiiiie e 50
Tabulka 4: Ptiklad nepfesné nacteného fetézce z TeSSEraCtu........cocvvvvvveerriveennne, 51
Tabulka 5: Rozdé¢leni hodnot pomoci funkce split.........ccooovvviiiiiiiiiiiiiin 53

64



Seznam obrazku

Obrazek 1: Priklad kontroly boxt v jTessBoxEditor viz Obrazek 2 .....................

Obrazek 2: Upravovani boxt v jTessBoxEditor..........

Obrazek 3: Piiklad anonymizace obrazového souboru

65



Seznam pftiloh

e CD obsahujici tuto dokumentaci ve formatu PDF a XDOC, zdrojové
soubory, podpurné knihovny a anonymizované obrazové soubory.

e Priloha A

e Priiloha B

66



Priloha A — Upravovani boxu v jTessBoxEditor

Obrazek 2: Upravovani boxii v jTessBoxEditor

| ward:
Physician:

Operator:

Total mAs 15350  Total DL

Zdroj vilastni.
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Ptiloha B — Anonymizovand medicinska data

Obrazek 3: Priklad cistého anonymizovaného obrazového souboru

PHILIPS TIS0.8 MI 1.4
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Zdroj viastni.
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