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PiedloZena bakalafska prace se snaZi fesit anonymizaci medicinskych obrazovych dat, presnéji feceno
se snazi v obrazku najit ,citlivé” texty zakryt je.

Struktura textu bakalafské prace viceméné kopiruje zadani préce.

Prvni ¢ast se vénuje pravnim aspektim problematiky; ¢ini tak bud’ doslovnymi citacemi prévnich
norem, nebo jejich volnym pFevypravénim. Jako laik nedokdzu posoudit, zda je pfehled dostatecny.
Z laického pohledu mi ale text pFipadal ponékud zbytecny. Text je plny jednak bandlnich sdéleni
(napt. ,méli bychom znét potencidlni slabd mista“, viz strana 4), jednak nesmysiné podrobnych vycti
(napf. odstavec 4 kapitoly 1 nebo popis HIPAA v kapitole 1.2.1). Déle se text snaZi vénovat i mnoha
tématim mimo hlavni zaméfeni prace. Tim se — vzhledem k rozsahu prace — vlastné ¢tendr dozvi jen
jakési utrzkovité informace bez patfi¢ného kontextu. V této kapitole bych spid ocekaval jasné
vymezeni pojmu ,,citlivé idaje” a jaké hrozi dasledky pfi jejich tniku.

Dalsi ¢ast se vénuje popisu standardu DICOM. Popis mi opét pfipada zbytecné rozsahly, zejména
proto, Ze se s nim dale nijak nepracuje. Pro potfeby bakaldFské prace by stacilo Fict, Ze DICOM
obsahuje obrazovéa data a jejich popis (tagy). Text je navic prakticky doslovné prevzaty z pfednasky
doc. Miinze o standardu DICOM v pfedmétu ,,Informaéni systémy ve zdravotnictvi“ na CVUT (viz
http://webzam.fbmi.cvut.cz/szabozol/ISZ/), viz napf. popis €asti PS 3.3 v priloze tohoto posudku.

Cast vénujici se PACS je prakticky doslovnym pfekladem zdroje [16], viz pfiloha tohoto posudku.
Podobné jako nepfili§ kvalitni anglicky zdroj, i studentdv preklad je jakymsi roztfisténych souhrnem
frazi, text nema hlavu ani patu. Navic neni jasné, proc student neuvadi do souvislosti PACS a
anonymizaci dat.

V kapitole 2 se prace zabyva existujicimi nastroji pro anonymizaci medicinskych dat. Popis je znacné
neuspokojivy. Text se vénuje pFedevsim podruznym zaleZitostem (podporované operalni systémy,
pouZity programovaci jazyk apod.), ale vynechava podstatneé vlastnosti — zda anonymizace probiha
jen na trovni tagl ¢ rovnéZ v obrazovych datech; jak se ovéfuje, Ze se na odstranéni néjakych
citlivych dajii nezapomnélo; jak programy spolupracuji s hlavnim informacnim systémem
nemocnice; jak se fe3i nasazeni (deployment) atd. Ponékud zvlastni je studentliv nazor, ze
browserové anonymizatory nejsou vhodné kvli ,,odesilani dat na cizi server” — za prvé se zd3, Ze
vyvoj spi$ sméFuje k browserovym aplikacim, za druhé byva server bud' spravovany samotnou
nemocnici, nebo divéryhodnou organizaci. Za Usmévny povazuji fakt, Ze student klade velky diiraz na
cenu anonymiza&niho softwaru — pochybuji, Ze mald nemocnice s roénim obratem cca 500 mil. K¢
bude zaskocena cenou licence 1000 USD.

Zavér kapitoly 2 se vénuje pozadavkim na anonymizaéni program, ktery student dale implementuje.
Tyto pozadavky jsou vétsinou obecnymi floskulemi — po kazdém programu bychom chtéli, aby byl
presny, rychly, konfigurovatelny apod. Pozadavek na lokalni zpracovéni je diskutabilni (data stejné
byvaji uloZena centralné&). Naopak zcela chybi diskuse, jak se bude ovéFovat Gplnost anonymizace, jak
bude program napojen na informacni systém apod. Student z neznamého diivodu nezdlraziuje, Ze
jeho cilem je anonymizovat obrazova data (tj. nikoliv jen tagy), a to ve velkém mnoZstvi obecnych
obrazovych soubor(, kde mohou byt jakékoliv texty. Zésadné zde chybi diskuse, nakolik je tato uloha
realisticka — pokud je tfeba anonymizovat tisice snimku z jednoho pfistroje (napf. sonografu), bude



typicky struktura obrazovych dat pevné dana; a pokud je nutné anonymizovat nékolik obecnych
snimkd, je rucni prace asi nejrychlejsi a nejspolehlivéjsi.

Kapitola 3 popisuje klasifikaci text( nalezenych v obrazovych datech, tj. rozhodovaci proces, zda text
anonymizovat. Za prvé mi pfipada velmi zvlastni, Ze student nepouziva reguldrni vyrazy nebo
gramatiky. Za druhé jsou néktera pravidla zna¢né nedotazend, napf. mi neni jasny pozadavek na
délku cisla 7-14 znakl, pro¢ nemUze jméno obsahovat napf. spojovnik atd. Za tfeti, a to je
nejdulezitéjsi — viibec se nefesi, jaké texty je nutné v obrazovém souboru zachovat, a jaké je nutné
smazat. Pokud se mohou smazat vSechny texty, neni nutné je klasifikovat; a pokud je nutné nékteré
zachovat, neni jasné, jak je poznat.

Kapitola 4 se zabyvd samotnou implementaci. Vétsina kapitoly je vénovana popisu trividlnich metod;
netusim, pro¢ jej student nezahrnul jen do Javadoc dokumentace. Mezi nim se tu a tam objevi
skute(":n{/ popis logiky béhu aplikace, zdGvodnéni vybéru pouzitych nastrojd, detaily spousténi
pomocnych nastrojl apod. Celkové je text znacné neprehledny.

Uvahy stojici za jednotlivymi algoritmy i jejich implementace jsou velmi slabé. Napfiklad
ptrevzorkovani obrazu na 5000 pixell na Sitku pfed procesem OCR je zjevné nesmyslIné, pfeci musi
zaleZet na velikosti vstupu. Cislo 5000 se sice zaddva v konfiguraénim souboru properties.properties
jako parametr konverze, ale metoda Anonymizer.prepocti() ho zfejmé predpoklada. Implementace
metody Anonymizer.zkontrolujCislo() je néco, co by absolvent jakéhokoliv informatického oboru
vibec nemél napsat. O ,,upravitelnosti” procesu anonymizace (viz pozadavky na program, viz zavér
kapitoly 2) viibec nemUzZe byt Fe¢, naprosta vétSina funkénosti je natvrdo zapsana v kddu; a tak déle.
Vedle toho pUsobi jen jako podruzné detaily napfiklad zbyteéna zavislost na ImageMagick
(prevzorkovani lze snadno resit pomoci AWT Graphics), argumenty zd{vodnujici vybér OCR Tesseract
(,jeden ze tii nejlepsich engine v UNLV testu pfesnosti v roce 1995“, viz str. 35) nebo nejasny tcel
souboru cetnost.json.

Kapitola 5 se snazi zhodnotit vysledky, ale opét je znat studentova bezradnost. Misto kritického
zhodnoceni ,kolik citlivych Gdajl se nepodafrilo odstranit”, ,kolik nerelevantnich udajl bylo omylem
odstranéno” a ,kolik ¢asu zabere uZivateli oprava Spatné anonymizace” se do¢teme jen nicnefikajici
udaj , kolik Fetézcl vyhovujicich mym pravidlim bylo odstranéno”. Rovnéz chybi nazor odbornika, jak
je dand implementace anonymizace v praxi pouZzitelna.

Soucasti prace je CD s implementovanym programem a ukazkovymi vystupy. Za neomluvitelné
povazuji, Ze prace neobsahuje navod na instalaci a spusténi ani ukazkova vstupni data. Ackoliv autor
uvadi, Ze program vyvijel na platformé Linux, nikde nepiSe, Ze program je na Linux striktné vazany
(Java program vola konkrétni prikazy shellu bez moznosti rekonfigurace), ani neuvadi diivody pro
vybér Linuxu. U ukdzkovych vystupnich dat je velmi nestastné, Ze proces anonymizace neni ¢asto
patrny (¢erna prelepka na plvodné ¢erném pozadi neni vidét) a Ze opét neni jasné, kolik retézct bylo
odstranéno omylem.

Zavér: teoreticka ¢ast textu je velmi slabd, stejné jako implementované feseni. Tim pddem neni ani

v praktické ¢asti textu pfilis o cem psat. Ackoliv ma text nadpriimérnych 58 stran, jde rozhodné o
podpriimérnou praci. Bohuzel, kvalita implementovaného reseni neumozniuje nad textem primhoufit
oko.

Navrhuji hodnoceni zndmkou nevyhovél / nevyhovéla a praci nedoporucuji k obhajobé.
V Plzni 22.8.2017 Ing. Petr Lobaz
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Priloha

PS 3.3 Definice informaénich objekti

V této Casti standardu jsou specifikovany tfidy informacénich objektl (Information
Object Classes), které umoziiuji realizovat abstraktni definici entit realného svéta
aplikovatelnou pfi komunikaci a pFenosu medicinskych obrazi a informace s nimi
spojené (kiivky, strukturalizované nalezy, davky radiacni terapie, atd.). Kazda
definice tfidy informaénich objektt je tvofena popisem jejiho uréeni a atributi,

pomoci kterych je definice realizovana.
Standard rozlisuje dva typy tfid informacnich objekti:

e Normalizované tiidy informacnich objektti — obsahuji pouze atributy, které
jsou vlastni reprezentované entité redlného svéta.
e Kompozitni tiidy informaénich objektd — mohou obsahovat i atributy,

souvisejici s entitou realného svéta, které nejsou vlastni (cizorodé).

Kompozitni tiidy informaénich objckti udavaji strukturalizovany ramec
pro realizaci komunikaénich pozadavki pro zajisténi Gzké vazby mezi obrazovou

informaci a informacemi s nimi souvislymi.

Vynatek z bakalarské prace, strana 15

PS 3.3 Definice informacnich objektt

Tato ¢ast Standardu specifikuje velky pocet tfid
informacnich objektu (Information Object Classes), které
umoznuji realizovat abstraktni definici entit realného
svéta aplikovatelnou pfi komunikaci a prfenosu
medicinskych obrazu a dalSich relevantnich informaci
(kfivky, strukturalizované nalezy, davky radiacni terapie,
atd.). Kazda definice tfidy informacnich objektu je tvorena
popisem jejiho uréeni a atributu, pomoci kterych je
definice realizovana.

Snimek 6 z pfednasky DICOM (Digital Image and Communications In Medicine protocol suite),
doc. Ing. Jan Miinz, CSc. (http://webzam.fbmi.cvut.cz/szabozol/ISZ/Seidl Munz/DICOM.ppt)




1.4. PACS

PACS (picture archiving and communication system) je technologie ve
zdravotnictvi pro kriatkodobou a dlouhodobou archivaci, vyhledavani, spravu,
distribuci a prezentaci medicinské obrazové dokumentace. Mezi obrazovou
dokumentaci fadime snimky z rentgenu, centrdlniho tomografu, magnetické

rezonance apod.

PACS umoziiuje zdravotnické organizaci (jako je napfiklad nemocnice) zachytit,
ukladat, prohlizet a sdilet vSechny typy medicinské obrazové dokumentace jak
interng, tak i externé. Pfi nasazovani PACS musi zdravotnickd organizace zvizit
prostiedi, v némz bude pouzito (hospitalizaéni, ambulantni, nouzové,

specializované) a dalsi elektronické systémy, se kterymi se bude integrovat.

Interoperabilita (schopnost riznych systémt vzajemné spolupracovat, poskytovat
si sluzby, dosiahnout vzijemné soudinnosti) snimki v samostatnych systémech
PACS je obavou pro poskytovatele zdravotni péce, a to i mezi ruznymi
poskytovateli v ramci stejnc¢ho systému zdravotni péce. Pienos I¢karskych snimki
je technologicky mozny, pokud nejsou komplikované konkurencnimi systémy,

které nejsou interoperabilni.

Vynatek z bakalarské prace, strana 19

PACS (picture archiving and communication system) is a healthcare
technology for the short- and long-term storage, retrieval, management,
distribution and presentation of medical images.

A PACS allows a healthcare organization (such as a hospital) to capture,
store, view and share all types of images internally and externally. When
deploying a PACS, the organization needs to consider the environment in
which it will be used (inpatient, ambulatory, emergency, specialties) and the
other electronic systems with which it will integrate.

The interoperability of images in separate PACS is a concern for healthcare
providers, even among different providers within the same healthcare
system. The transmission of medical images is technologically possible when
not complicated by competing, noninteroperable systems.

Vynatek ze zdroje [16],
http://searchhealthit.techtarget.com/definition/picture-archiving-and-communication-system-PACS



