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Abstrakt

Diplomové prace je zaméfena na ovéfeni funkce LoRa vyvojové sady vyrobené
spole¢nosti STMicroelectronics a na zmapovani bezdratovych siti pouZivanych v Ceské
republice. Pro ovéfeni funkce bylo vybrano zjistovani piitomnosti osob na pracovnim misté
pomoci akcelerometru a gyroskopu. Komunikace je ovéfena pomoci sit¢ LoRa Spravované

spole¢nosti RVTech s.r.0. a aplikace naprogramované v programovacim jazyce Java.

Klicova slova

detekce osob, internet véci, Java, LoRa, mikrokontrolér, vyvojova sada
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Abstract

Diplomatic thesis is focused on LoRa development kits from STMicroelectronics.
Next thesis topic is overview of wireless networks used in the Czech Republic. Kit function
is checked by the application for detection of persons. Application use the accelerometer and
the gyroscope sensors. Communication is checked with LoRa network provided by RVTech
s.r.o. and with the Java application.

Key words

detection of persons, Internet of things, Java, LoRa, microcontroller, development kit
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Uvod

Problematika internetu véci se zabyva radiovymi komunikacemi, mikrokontroléry
a senzorovou technikou. Jeji rozvoj zacal v nedavné minulosti. Diky rozvoji techniky se
staly systémy schopné bezdratové komunikace velmi dostupné a zaroven jejich spotieba je
ptijatelnd pro dlouhodobou ¢innost na baterie. Tyto systémy se vyskytuji naptic vSemi obory

a slouzi jak k dosazeni trvalé udrzitelnosti, tak ke zlepSeni zivotni Grovné.

Zakladni myslenka téchto technologii je v pfipojovani diive nezavislych zafizeni
Kk pocita¢ové siti. S rozvojem internetu véci se také rozviji bezdratové komunikace. Prob&hl
vyvoj komunikaénich siti, které jsou pro tento ucel uréené. Jedna se o bezdratova pripojeni
s velmi malou pfenosovou rychlosti v fadu jednotek az desitek kilobitl za sekundu, velkym
dosahem od jednotek kilometrti v husté zastavbé, az po desitky kilometr pii piimé
viditelnosti a v neposledni fad¢ také moznosti fungovat se znaénym poctem zafizeni pii
malém naroku na napajeni. Tim tvofi opak soucasnych bezdratovych siti, které jsou
zamétené predevSim na co nejvyssi prenosovou rychlost, ale svym rozsahem a mnozstvim

pfipojenych zatizeni jsou velmi omezené
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Seznam symbolt a zkratek

Zkratka Anglicky vyznam Cesky vyznam

6LOWPAN IPv6 Low power wireless personal Nizkovykonova sit’ s IPv6
area network
bps Bite per second Bit za sekundu
CISC Complete instruction set computing Kompletni instrukéni sada
DevEUI Device unique identifier Unikatni identifikace zafizeni
Gbps Gigabite per second Gigabit za sekundu
GSM Global Systém for Mobile Globalni systém pro mobilni
comunication komunikaci

loT Internet of Things Internet véci
kbps Kilobite per second Kilobit za sekundu
LPWAN Low Power Wide Area Network Rozsahla nizkovykonova sit
M2M Machine to machine Mezi stroji
Mbps Megabite per second Megabit za sekundu
MQTT Message queue telemetry transport Pfenos zprav telemetrie
Msps Mega sample per second Milion vzorku za sekundu
P2P Peer to peer Klient-klient
PIR Passiv infrared sensor Pasivni infraCerveny senzor
RISC Reduced instruction set computing Redukovana instrukéni sada
WLAN Wireless local area network Lokalni bezdratova sit
WNAN Wireless neighborhood area network  Bezdratova sit’ v okoli
WPAN Wireless personal area network Osobni bezdratova sit
WWAN Wireless wide area network Rozsahla bezdratova sit

11
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1 Technologie pro loT

Tato ¢ast se zabyva popisem technologii a zatizeni, ktera se pouzivaji pro internet véci.
Samotny pojem internet véci pak slouzi k oznaceni jednoduchych zatizeni, ktera jsou
propojena pomoci komunikacnich siti. Zafizeni pak umoziuji ziskdvani riznych dat

¢i vzdalené ovladani pfistroji nebo osvétleni.

Zaklad internetu véci tvoii zafizeni slozend z mikrokontrolérii doplnénych o fadu
ptidavnych systému. Ty spojuje infrastruktura pocitacovych siti se servery pro ukladani nebo
zpracovani dat. Pfidavné systémy jsou senzory slouzici ke sbéru fyzikaln¢ chemickych dat
nebo akéni ¢leny konajici pozadovanou akci. Nasledujici kapitoly se zabyvaji témito

technologiemi a jejich vyuzitim v internetu véci. Resi také jejich vyhody, nevyhody

vvvvv

1.1 Bezdratova komunikace

Bezdratova komunikace pro internet véci je provadéna na riznych kmitoctech
od stovek MHz po jednotky GHz. Pouzivané jsou rtzné druhy komunikacnich systému.
Bezdratovou komunikaci 1ze rozdélit podle vykonu na nizkovykonovou a standartni. Mezi
nizkovykonové bezdratové sité, oznacované jako LPWAN nebo 6LoWPAN, patii SIGFOX,
ZigBee, LoRa, Bluetooth LE a dal§i. Ostatni vyuZivaji standartnich bezdratovych
technologii, jako jsou Wi-Fi, Bluetooth a GSM. [1]

Tab. 1.1 Rozdéleni bezdratovych technologii dle dosahu [1]

Proximity WPAN WLAN WNAN WWAN
NFC Bluetooth LE 802.11a/b/g/nlac | Wi-SUN 2G/3G/4AG
RFID ZigBee 802.11af ZigBee-NAN LTE

Thead 802.11ah 5G
Z-Wave 802.11p SigFox
WirelesHART LoRa
ISA100.11a Telensa
PTC

12
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WPAN

(<100m)

Obr. 1.1 Prehled dosahu bezdratovych technologii, inspirovano [1]

Nizkovykonové sité jsou specialné navrzené pro minimalni spotfebu energie. Jejich
rychlost se pohybuje maximalné ve stovkach kbps. Zasadni vyhoda téchto siti je v nizkém
naroku na vykon a velkém dosahu v faddu kilometrii v zastavéné oblasti, az po desitky
kilometrti v pfipad€ piimé viditelnosti. Diky své nizké spotiebé jsou schopné dlouhodobého
provozu na baterie. Dalsi vyhodou je moznost pfipojeni velkého poctu koncovych zatizeni

k jedné zakladnové stanici.

Opak k nizkovykonovym sitim tvofi standartni bezdratové technologie jako jsou Wi-Fi
a GSM. Pienosové rychlosti téchto technologii dosahuji jednotek az stovek Mbps, vyjimecné
dosahuji 1 rychlosti ptfes jednotky Gbps. Tyto technologie jsou méné odolné viici ruSeni
a htife pracuji ve velkych poctech. Jejich dosah v husté zastavbeé dosahuje desitek az stovek
metrl a jejich spotieba je vyrazné vyssi nez u siti specidlné vytvorenych pro nizké vykony

a prenosové rychlosti.

13
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1.1.1 LoRa

Technologie vyvinuta specidln€ pro komunikaci na velké vzdalenosti. Nazev je odvozen
z anglického ,,Long Range“ (dlouhy dosah). Zaroven je uréena pro nizkou spotiebu
elektrické energie a tim moznost dlouhodobé funkce pii bateriovém napajeni. Dal§imi cili
této technologic je velka kapacita pfipojenych zafizeni a nizka cena. Pii komunikaci
se vyuziva rozmitand modulace. Tato modulace umoziuje pienos na velké vzdalenosti
a zaroven funguje s nizkou spotiebou. Dalsi vyuziti této modulace je ve vojenské technice

a vesmirnych programech, kde je nezbytné vysilat na velké vzdalenosti. [2] [3]

Architektura sité LoRa je v uspotfadani do hvézdy. Jednotlivé uzly jsou ptipojeny do siti
vetejnych nebo privatnich. Jednotlivé bunky mohou byt velikosti nékolika kilometra

Vv zastaveéné oblasti, az po stovky kilometrd ve volném prostiedi. [3]

Jednotlivé uzly sit¢ LoRa mohou pracovat ve tiech riznych rezimech:

A. Rezim oznacovany jako ,Class A“ umoziuje obousmérnou komunikaci
a mé nejmensi spotiebu energie. Nevyhodou je, ze komunikace ze zdkladnové
stanice do zafizeni mtze byt provadéna pouze po provedeni komunikace ze zafizeni

do zékladnové stanice.

B. Rezim ,,Class B* opét podporuje obousmérny provoz. Rozdil oproti Class A
je v pravidelném naplanovaném pienosu ze zakladnové stanice do zafizeni.

To umozilyje piijem, i pokud nebylo piedtim vysilano.

C. Rezim,,Class C* ma nejvétsi spotiebu, protoze provadi piijem ze zdkladnové stanice

témé&f nepietrzité. Piijem je pferuSen pouze pokud zatizeni vysila.

Sit’ LoRa muize pracovat také s riznou velikosti protokolu. Jednoduchy obsahuje pouze
zakladni vrstvu pro komunikaci. Jeho oznaceni je pouze LoRa. Vhodné pouziti pro tento
protokol jsou komunikace typu P2P. Slozitéjsi implementace je oznacena jako LoRaWAN
a obsahuje ivrstvu prositovou komunikaci. Tak je umoznéno pfipojeni k riznym

zakladnovym stanicim a systém funguje podobné¢ jako nynéjsi mobilni sit’. [4]

14
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Sit¢ LoRa pracuji nartznych kmitoctech, dle oblasti pouzivani. V Evropé
je nelicencované kmito¢tové pasmo v oblasti okolo 868 MHz. Proto technologie LoRa
vyuziva frekvence v rozmezi 867 MHz az 869 MHz. Frekvence pro Severni Ameriku jsou
Vv oblasti okolo 915MHz. Celé frekvencni pasmo je od 902 MHz az po 928MHz. Frekvence

pro zbylé oblasti zatim nejsou oficialné definovany.

Tab. 1.2 Zarizenim vysilany datovy tok v siti LoRa, prevzato z [3]

Trida datového toku Konfigurace Bitovy tok [bps]
0 LoRa: SF12 /125 kHz 250
1 LoRa: SF11 /125 kHz 440
2 LoRa: SF10/ 125 kHz 980
3 LoRa: SF9 /125 kHz 1760
4 LoRa: SF8/ 125 kHz 3125
5 LoRa: SF7 /125 kHz 5470
6 LoRa: SF7 /250 kHz 11000
7 FSK: 50 kbps 50000
8...15

V Ceské republice je mozné vysilat na pasmu od 863 MHz do 870 MHz. Maximalni
povoleny vysilaci vykon je 25 mW. Kli€ovaci pomér vysilani musi byt mensi, maximalné

roven 0,1 %. [5]

1.1.2 SIGFOX

SIGFOX je velmi nenaro¢na sit’ s malym datovym tokem. Kazdé zafizeni miZe vyslat
pouze 140 zprav za den a kazda zprava ma velikost 12 bajtl. To je pfiblizné 12 bajti kazdych
10 minut. Datovy pfenos je o rychlosti 100 bps. Dosah sité je piiblizné 2 km v zastavéné
oblasti. Dosah mimo zastavénou oblast se bliZi ke 40 km. SIGFOX je standard patentovany
jednou spole¢nosti. Proto jsou vSechny sité na standardu SIGFOX provozovéany piimo
spolecnosti Sigfox nebo jejimi partnery. Bezdratova komunikace probiha na frekvencich

V pasmu okolo 868 MHz. [6]
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1.1.3 ZigBee

Zatizeni s bezdratovou komunikaci ZigBee komunikuji podle standardu IEEE 802.15.4
na frekvencich v nelicencovaném pasmu v okoli 2,4 GHz. Technologie podporuje topologie
do hvézdy, stromu asmiSenou topologii. Maximalni datovy tok je 250 kbps. Dosah
technologie se pohybuje od 10 do 100 m. Platforma je volna, a proto zafizeni pro ZigBee
vyrabi fada vyrobcl. Zaméfeni této technologie je piedev$im na domaci automatizaci.
V primyslu se pouzivaji pro monitorovani vyrobnich procesti nebo ovladani a automatizaci

dodavky a vyuziti energie a vody. [7]

1.1.4 Wi-Fi

Jedna z nejrychlejsich bezdratovych technologii. Ve standardu IEE 802.11ac je Wi-Fi
schopna prenaset rychlosti ptes 1 Gbps. V pfipravovanych standardech IEE 802.11ad a
802.11ax dokonce okolo 5 Gbps. Nevyhodou technologie Wi-Fi je jen omezeny dosah, ktery
dosahuje stovek metrti pfi pfimé viditelnosti, ale v zastavbé klesa az na jednotky metrt. Tyto
systémy pouzivaji vyssi frekvence, které hiife prostupuji zastavbou a zaroven nejsou odolné
vici ruSeni, kvili maximalnimu vyuzivani frekvenéniho pasma pro pienosovou rychlost.
V internetu véci jsou tyto sit€ pouzivany k bezdratové komunikaci, kde je nutné pfenaset

velké mnozstvi dat. Pro velkou spotiebu jsou zafizeni napéjena ze sité. [8]

Komunikace systémem Wi-Fi probihd v riznych frekven¢nich pasmech. Nejbéznéjsi je
pouziti pasma okolo 2,4 GHz a pasma 5 GHz. Dalsi pouzivana pasma jsou licencovana

okolo 3,7 GHz a nelicencovana v okoli 60 GHz. [9]

1.1.5 Bluetooth

Technologie Bluetooth ajeji standard LE zanglického ,Low Energy“ je dalsi
bezdratovou technologii pro IoT. Nevyhodou technologie Bluetooth je jeji kratky dosah.
Systémy Bluetooth pracuji na frekvencich okolo 2,4 GHz. Bluetooth verze 5 je nejnové;si
verzi, ktera zvySuje oproti predchozi verzi dosah na ctyinasobek (~100 m). Pfenosova
rychlost se zvysila na dvojnasobek, se zvysenim velikosti zpravy na ¢tyfnasobek (255 B).
Pienosova rychlost v LE rezimu dosahuje az 2 Mbps. [10] [11] [12 stranky 166-169]
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116 GSM

Celularni technologie GSM je urcena k mobilnimu pfijmu a vysilani dat. Pokryti
technologii GSM je provadéno v licencovanych pasmech a jednotlivé vysilace Spravuji
ruzni poskytovatelé. V méstské zastavbe diky velké hustoté zatizeni a ¢lenitosti prostiedi je
pouzito malych bunék s rozlohou mensi nez Kilometr ¢tvereéni. Interiéry nékterych budov

jsou dokonce vybaveny vlastnimi miniaturnimi bufikami. [13]

Technologie pracuje na riznych frekvenénich pasmech. Zakladni pasma jsou 850, 900,
1800 a 1900 MHz. Dalsi pasma pro vysokorychlostni technologie jsou 450, 700, 800, 1700,
2100, 2500 a 2600 MHz. GSM dosahuje maximalni rychlosti ptenosu 10 Gbps
s nejmodernéjsi technologii 5G. [13]

1.2 Porovnani komunikaénich siti

Tab. 1.3 Porovnani komunikacnich siti

Sit’ Vyhody Nevyhody
Nizky dosah
Bluetooth Velka pfenosova rychlost
Velka spotfeba
Bluetooth LE Nizka spotfeba Nizky dosah
GSM Velky datovy tok (10 Gbps) Nizky dosah
Dobré pokryti Velka spotfeba
Velky dosah (2 az 40 km)
LoRa Nizka spotfeba Nizky datovy tok (50 kbps)
Otevfena platforma
Nizky datovy tok (100 bps)
_ Velky dosah (2 az 40 km)
SigFox Maly pocet zprav (140/den)
Nizka spotfeba
Uzaviena platforma
o Nizky dosah v zastavbe
Wi-Fi Velky datovy tok (5 Gbps)
Velka spotfeba
_ Nizka spotfeba Kratky dosah (10 az 100 m)
ZigBee
Oteviena platforma Nizky datovy tok (250 kbps)

Tabulka Tab. 1.3 Porovndni komunikacnich siti porovnava jednotlivé komunikacni site.

Pro kazdy typ sité jsou zhodnoceny jeji vyhody a nevyhody.
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Pro aplikace, které potiebuji pouze malé datové pienosy, je nejlepsi technologie LoRa.
Technologie ma vysoky dosah, nizkou spotiebu energie a pracuje na oteviené platforme.
Alternativou technologie LoRa je technologie ZigBee, ktera ma podobné vlastnosti, pouze
jeji dosah je omezeny jen na pomérné kratké vzdalenosti. Podobné je na tom i platforma
Bluetooth LE. Dalsi moznosti je technologie SigFox, ktera ma podobné vlastnosti jako
LoRa. Pouze jeji pfenosova rychlost je velmi nizka, navic je mozné pienést jenom malé

mnozstvi zprav. Posledni nevyhodou je uzaviena platforma.

Dalsi technologie jsou vhodné spiSe pro zafizeni s vySSimi datovymi toky.
Vysokorychlostni technologie vede GSM. Nejmoderngjsi technologie GSM dosahuji
rychlosti az 10 Gbps. Zaroven technologie pokryva témét celou republiku. Jeji nevyhodou
je kratSi dosah jednotlivych vysilac¢u. Dalsi je bezdratové rozhrani Wi-Fi. To dosahuje
rychlosti az 5 Gbps a jeho dosah je stovky metra.

1.3 Infrastruktura pro loT

Samotny internet véci nefunguje bez potiebné infrastruktury. Kromé zakladni
komunikace mezi uzly a siti, tvofi infrastrukturu i klasické pocitacové sité. Data z internetu
véci, nashromazdénd jednotlivymi koncovymi zafizenimi, se uklddaji anebo zpracovavaji
servery. To umoziuje vzdaleny pfistup k datim pomoci webovych prohliZzect nebo aplikaci
V pocitaci, anebo mobilnim zatizeni. Ke komunikaci mezi siti a uzivatelem slouzi MQTT

protokol. Vice o MQTT nize v kapitole 1.5.3 Softwarovy retézec komunikace pro IoT.

1.4 Mikrokontroléry

Kapitola popisujici jednotlivé architektury mikrokontrolérii arozdily mezi nimi.
Mikrokontrolery jsou zakladem koncovych zafizeni, sbiraji data z jednotlivych senzoru
afidi jednotlivé ak¢ni ¢leny v IoT. Zaroven slouzi k fizeni moduli pro bezdratovou

nebo dratovou komunikaci s okolni siti IoT.
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1.4.1 Architektura ARM

ARM je jedna z nejrozsitenéjSich architektur mikrokontrolérit v oblasti mobilnich
zatizeni a spotiebni elektroniky. Instruk¢ni sada této architektury je typu RISC. Architekturu
Ize dale délit podle urceni od nizkovykonovych Gspornych zatizeni, az po vysoko vykonové
C¢ipy v dne$nich mobilnich zafizenich. Architektura je pouzivana pro funkci
od jednotek MHz, az po jednotky GHz. Pro internet véci a sbér dat ze senzort se pouzivaji
nejpomalejsi a zdroven nejuspornéj§i mikrokontroléry architektury MO+. Ty jsou
optimalizované pro preruSovany provoz a funkci na baterie. Architektura ARM je zakladem
pro fadu vyvojovych platforem. Mezi nejznaméjsi patii Raspberry, BeagleBone

nebo STM32. To jsou 32 bitové mikrokontrolery od spole¢nosti STmicroelectronic. [14]

1.4.2 Architektura x86

Nejrozsitenéjsi architektura v oblasti pocitacové techniky. Instrukéni sada architektury
je typu CISC. Déli se dale na x86-32 ax86-64, ktera se prevazné pouziva. Rozdil
V jednotlivych architekturach je v rozdilné instrukéni sad€. Instrukéni sada s oznacenim 64
odpovida délce adresy 64 biti a tim umoznuje adresaci paméti vétSich nez 4 GB.
Do segmentu IoT se dostavaji pfedevSim nejuspornéjsi zastupci. Vyuziti této architektury

wevr

vykonu. [15]

1.4.3 Architektura AVR

Navrzena spole¢nosti Atmel. Tato architektura je zakladem pro 8 a 32 bitové
mikrokontroléry. Je alternativou architektury ARM. Instrukéni sada mikrokontrolérti je typu
RISC. Architektura je specialné navrzena pro snadné programovani pomoci jazyka C nebo

assembler. Tento typ architektury je zakladem pro vyvojovou platformu Arduino. [16]

1.5 Software

Software uzivany v oblasti internetu véci jsou programovaci prostiedi pro tvorbu
programti pro mikrokontroléry a aplikaci pro zpracovani dat nashromazdénych pomoci
senzorl. Oblast se také zabyva bezpecnosti prenosu dat mezi jednotlivymi ¢astmi systému,
a nakonec také samotnymi programy a aplikacemi vytvofenymi témito prostiedimi.
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1.5.1 Programovaci prostredi

Pro programovani mikrokontroléri se vyuzivaji specidlni programova prostiedi.
Programovani je provadéno ovsem obvykle ve standardnim jazyce C/C++. Tato prostiedi
umoznuji, krom samotného programovéani, také ovéfeni funkce, krokovéani a nahrani
programu do mikrokontroléru. Piikladem takovychto prostiedi je naptiklad Keil
Mikrovision nebo Systém Workbench pro STM32. Dalsi moznosti jsou internetova
programovaci prostfedi jako napiiklad mBed. Tato prostfedi umoznuji kompilaci kodu
pfimo na internetu a stazeny soubor se strojovym kdédem je pouze zkopirovan
do mikrokontroléru, ktery je zobrazen v systému jako diskova jednotka. Keil Mikrovision je
komplexni prostiedi uréené K programovani mikrokontrolérii. Umoziuje velmi podrobné
nastaveni. Prostfedi je volné¢ dostupné, ale jeho licence je omezena na malé programy
do 10 kb. Vyjimku tvoii naptiklad fada mikrokontroléri LO a FO od STM, pro které je

licence uvolnéna a je mozné vytvaret libovolné velky program. [17].

Druhou skupinu programovych prostfedi tvoii programova prostiedi zaméiena
na aplikace pro zpracovani dat. Tyto aplikace je mozné programovat v programovych
prostiedich podporujicich naptiklad jazyk Java, Python, C nebo C#. Takové prostiedi jsou
naptiklad Visualstudio, Eclipse nebo NetBeans. Dals§i moznosti je vyuziti Javascriptu

a pouziti aplikaci na internetu. [18].

Java aplikace vyuZivaji pro komunikaci mezi zafizenimi protokol MQTT vyvinuty
spolecnosti IBM. Tento protokol je jiz implementovan do knihoven, jako je naptiklad
knihovna Eclipse Paho, coz usnadfiuje a urychluje tvorbu aplikaci komunikujicich pomoci
tohoto protokolu. Ptikladem prostiedi pro programovani Java aplikaci je NetBean. To je
volné dostupny software od spolecnosti Oracle. Kromé Javy umoZiiuje programovat

I v jinych programovacich jazycich jako jsou Javascript, PHP, C a C++.

1.5.2 Bezpeénost

Bezpec€nost systému pro ziskdvani dat je zajiSténa tfemi zplsoby. Jednak je nutna
znalost adresy, na kterou zafizeni publikuji. Adresa je oznacena jako AppEUI (unikatni
identifikace aplikace). Dale je nutno zadat spravné jméno aheslo pro pfipojeni

ke komunikaci se systémem Spravujicim zakladnové stanice komunikacni sité.
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Posledni ochranou je interpretace dat. Jednotliva data jsou publikovana zatizenimi pomoci
zdrojového kodu, ktery je poté piekladan do informaci srozumitelnych uzivatelim. MQTT
komunikace naptiklad pouziva reprezentaci dat pomoci Base64 datového typu. To umoziiuje
3 znaky o velikosti jeden bajt zaznamenat jako Ctyii znaky z ASCII tabulky skladajici se
z velkych a malych pismen, ¢islic, lomena a plus. Tak je zajiSténo, Ze je mozné data piimo
prevadét na textové zpravy. V opa¢ném piipad¢ by byl problém s netisknutelnymi znaky,

predevsim s nulou, ktera je pouzivana jako znak pro ukonceni fetézce. [3]

Dalsi zabezpeCeni obsahuje komunikace mezi uzly a zdkladnovou stanici.
Tato komunikace obsahuje Sifrovani za pomoci klicd ulozenych v mikrokontroléru
avserveru spravujicim komunikaci. Tyto kli¢e jsou pifedev§im DevEUI (unikatni
identifikace zafizeni) a AppEUI. Sifrovani ma zabratiovat odposlouchavani prenosu

a snadnému dekodovani dat. [3]

1.5.3 Softwarovy retézec pro internet véci

Ke komunikaci mezi zatfizenimi je vyuzivino MQTT protokolu. Tento komunika¢ni
protokol umoziuje komunikaci M2M (z anglického machine to machine), neboli pfistroj
S ptistrojem. Po pfipojeni pomoci pfihlaSovaciho jména a hesla je mozné odesilat a pfijimat
datové zpravy. To umoznuje aplikacim ziskavat data ze serveru, anebo naopak publikovat

data na server, ktery pak zajisti komunikaci s uzly. [19] [20]

A. Jednotlivé uzly jsou obsluhovany programem, ktery umoziiuje uzlim vysilani
nebo piijimani zprav ze zakladnovych stanic sité. Tento program také obstarava

komunikaci mikrokontroléru s jednotlivymi senzory a akénimi ¢leny.

B. DalSim clankem fetézce je program uZzivany pro ukladéani, pfipadné pieposilani,
dat ziskanych ze senzort. Tento program také zajist'uje zpétnou komunikaci ze sité

do uzlu.

C. Posledni softwarovd soucast slouzi k publikaci nebo ziskdvani dat z programu
obsluhujiciho zakladnové stanice. Tento program umoznuje jak pfijimani,

tak vysilani zprav pro jednotlivé uzly nebo celé aplikace.
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1.6 Model internetu véci

Rlzné odvétvi internetu véci se zabyvaji rozdilnymi modely. Jednotlivé modely jsou
zaméfeny na ruzna odvétvi primyslu, obchodu, ochrany Zivotniho prostfedi, zeméd¢€lstvi

nebo zdravotnictvi. [21]

Mezi rizné modely napiiklad patii zaméfeni na [21]:

e m¢ésta a jejich efektivitu

e zivotni prostiedi a kontrolu jeho kvality
e méfeni

e bezpecnost a ochrana osob a majetku

e obchod

e logistiku

e primyslové ovladani

o zemédélstvi

e chov zvifat

e domaci automatizaci

e zdravotni péci

Jednotlivé modely se navzajem prolinaji. Méfeni je obvykle soucasti vétSiny modeld,
ale je to 1 samostatny model v ptipad¢, kdy se internet véci specializuje na méfeni riznych
fyzikélnich veli¢in v primyslovych aplikacich. Spole¢nym cilem vSech modell je zvySeni

efektivity vyuZzivani energii a zlepSeni zivotni urovné spole¢nosti. [21]
Model internetu véci se zaméfenim na zlepSeni infrastruktury ve mésté a lepsi fizeni

dopravy. Déle se model pokousi o sniZovani spotieby energii a kontroly urovné odpada

v odpadkovych kontejnerech. Dilezité je méfeni Skodlivych zafeni a hluku. [21]
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Internet véci zabyvajici se Zivotnim prosttedim se predevsim stard o méteni koncentraci
Skodlivych plynti a pevnych castic. Dale detekci lesnich pozarii nebo zemétieseni.

Nakonec je mozné i méfeni vysSky snéhové pokryvky. [21]

Méfenim se zabyva dalsi model. Méfit je mozné pritoky v potrubi, troven hladiny

v nadrzich anebo také energetickou spotieba a spotieba vody. [21]

Bezpecnost osob a ochrana majetku je dalsi model. Zjistovany jsou trovné radiace,
nebezpeénych plynit a vybusnych plynd. Dalsi moznosti je kontrola pfitomnosti kapalin
v citlivych prostorech, jako jsou sklady, datova centra a citlivé Casti staveb, kde by dochazelo

ke korozi a poskozovani statiky. [21]

V obchodu je internet véci vyuzivan k managementu dodavatelského fetézce,
monitorovani skladovych zdsob, zpracovani plateb na zakladé¢ vyuZzivani vefejnych
dopravnich prostiedki, kontrola ob&hu zbozi v regalech a skladech anebo pro automatické

doplnovani zasob. [21]

V logistice se model internetu véci zamétuje na kontrolu kvality podminek pii pieprave
zbozi, lokaci zboZi ve velkych skladech ¢i piistavech a kontrole dopravy lékaiského,

cenného nebo nebezpecného zbozi. [21]

V primyslu ma internet véci Siroké uplatnéni. Piistroje mohou sami provadét vlastni
diagnostiku a pfivolat potiebnou obsluhu nebo servis. Jednotlivé ptistroje mohou navzijem
komunikovat a predéavat si informace o vyrobcich. Je mozné kontrolovat kvalitu ochranné

atmosféry pti skladovani materialu a zbozi. [21]

V zemédélstvi je mozné kontrolovat kvalitu pady, rostlin a mikroklima ve sklenicich,
nebo fidit zavlazovani na zakladé predpovédi pocasi ¢i méfit vihkost a teplotu kompostu.
[21]

Chov zvifat je zaméfen na monitorovani a lokaci chovanych zvifat a méteni ptitomnosti

toxickych plynti v chovnych prostorech. [21]
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Model pro domadaci automatizaci se zabyva spotiebou energii a vody, vzdalenym

ovladanim spotiebi¢li, méfeni teploty, tlaku vlhkosti nebo ovladani vytapéni a ventilace. [21]

Zdravotni pecCe se stara o vzdalené méteni stavu pacientd, detekci padu u starSich osob,
nebo u pacientli s omezenou moznosti pohybu, méfeni intenzity UV zafeni a nasledné

varovani pfed vystavenim 0sob jeho nebezpe¢nym hodnotam v uréitém Case. [21]

1.7 Senzory pro detekci osob

Komunikace se senzory probiha pomoci sériovych rozhrani, pfipadné za pouziti
standardnich binarnich vstupti. Dal$i moznosti je piimé vyuzivani pievodnikl
v mikrokontroléru. Senzory detekuji vlastnosti okolniho prostfedi a pfitomnost riznych

objektl ve svém okoli.

Prvni moznosti detekce osob je pasivni infracerveny senzor oznacovany jako PIR.
Senzor snima zmény infracervené radiace zptisobené pohybem osob. Zafeni emitované lidmi
je o vlnové délce priblizné 9 az 10 um. PIR senzory jsou vyrabény pro detekci téchto
vlnovych délek. Samotny senzor je prekryt prisvitnymi plastovymi Fresnelovymi ¢ockami.
Tyto ¢oCky umoznuji sméfovani infracerveného zafeni do oblasti senzoru a zvysuji tim jeho
dosah. Zaroven jsou tyto Cocky vyrobeny tak, ze propousti pouze infracervené zateni
a odfiltruji zafeni viditelné. Samotny senzor je vybaven dal§im filtrem, ktery propusti pouze
oblast vinovych délek okolo ¢lovékem vysilané radiace. Tyto hodnoty jsou asi 8 az 14 pm.
Za filtrem je senzoricky material. Senzorickym materialem je obvykle lithium, tantal nebo
feroelektricka keramika. K senzorickému materidlu je pfipojen zesilovac. Pro senzory

s digitalnim vystupem je pouzit komparator. [22]

Vyhody PIR ¢idel:

e jednoduchost

e nizké naklady na snimaci zafizeni a zatizeni pro zpracovani dat

Nevyhody PIR ¢idel:

e nelze urcit pocet lidi

e Moznost zaznamenani pohybu jinych objekta
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Druhou moznosti je detekce osob pomoci kamerovych systémi. Kamerové systémy
umoziuji snimani obrazu a nasledné zpracovani. Pii zpracovani je provadéna detekce
pritomnosti osob pomoci vypocetnich algoritmu. Algoritmy umoziuji i pocitani osob, které

jsou pfitomné v zabéru kamery. [23]

Vyhody kamerovych systémii:

e piesné rozliSeni osob v¢etné poctu
e |ze zaznamenat osoby na obraze

e pii vhodném umisténi 1ze identifikovat umisténi osob
Nevyhody kamerovych systém:

e technologicky slozité vyhodnocovani a je nutny velky vypocetni vykon
e Vvysoké ndklady na snimaci zafizeni a zpracovani dat

e Mmozné omezovani osobni svobody vytvafenim obrazového zaznamu

Ttetim zptisobem je detekce osob pomoci radaru. Radarovy systém je schopen podobné
jako kamerovy, pomoci algoritmu detekovat osoby. Jelikoz systém funguje na principu
odrazu elektromagnetického vlnéni, funguje i pfi sniZzené viditelnosti nebo nepiiznivém

pocasi. [24]

Vyhody radarovych systému:

e presné rozliSeni poctu osob
o lze detekovat i pfi snizené viditelnosti a nepfiznivém pocasi

e |okalizace osob v prostoru
Nevyhody radarovych systému:

e technologicky slozité vyhodnocovani a je nutny velky vypocetni vykon

e vysoké naklady na snimaci zafizeni a zpracovani dat

Ctvrtou moznosti je pouziti optickych nebo ultrazvukovych senzori. Optické a

ultrazvukové senzory funguji na principu vysilace a piijimace.
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Vysilace emituji svételné zareni, které dopadé na piijimac. Pokud je zafeni preruSeno,
snima¢ detekuje zménu. Pokud je piijimac a vysila¢ v jednom zafizeni, detekuje se naopak
odraz zafeni od objektu. Zdrojem muze byt jakykoliv zdroj svétla, ktery je mozné odlisit od
svétla denniho. Je mozné vyuzivat stiny pfi dennim svétle bez pouziti zdroje svétla. Pri
ptitomnosti osob dochazi k zastinéni a je detekovana jejich pritomnost. Pti pouziti snimacii
na bazi odrazu dochazi k odrazu pouze pii priichodu, a proto paprsek naopak dopada na

piijimac.

Ultrazvukové senzory funguji na principu vysilace emitujiciho mechanické kmity
na frekvencich vyssich, nez je slySitelné pasmo pro ¢lovéka. Pokud je v urCitém dosahu
ptekazka, ultrazvukové vinéni se odrazi. Vyhodnotit lze pfibliznou vzdalenost pfedmétu,

od kterého se vinéni odrazilo. [25]

Vyhody ultrazvukovych a optickych senzort:

e jednoduchost feseni
¢ nizké naklady na snimaci zatizeni a zafizeni pro zpracovani dat

e lze detekovat vice osob za pouziti vétsiho poétu senzort

Nevyhody ultrazvukovych a optickych senzort:

e Vvelmi omezeny prostor detekce
e 0btiZn4d montdz na pracovni misto

e moZzné neimyslné zkresleni dat cizim pfedmétem

Paty zpisob detekce je uzitim tenzometrickych senzort. Senzory jsou schopné zachytit
mechanické napéti vytvarené pfitomnymi lidmi na okolni objekty. Pfevazné na podlahu,
zidle, kiesla nebo jiny nabytek vystaveny zatizenim zptsobenym osobami. Pomoci zmény

impedance je spocteno, jak velké je zatizeni a lze tedy detekovat pfitomnost osob.
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Vyhody tenzometrickych senzort:

e jednoduchost
e nizké naklady na snimaci zatizeni a zafizeni pro zpracovani dat

e Mmoznost rozlisit vice osob v prostoru pii pouziti vétsiho poctu snimacii
Nevyhody tenzometrickych senzori:

e detekce pouze v ptipad¢ interakce s predmétem se senzory
e Moznost zaznamenani zatizeni nezptisobeného piitomnosti osob

e je nutna montaz na misto, kde ptisobi tlakové sily.

Sestym zpiisobem je detekce osob za pomoci akcelerometrii a gyroskopii. Pohyb osob

je mozné detekovat senzory zrychleni, at’ uz linearniho anebo to¢ivého. Tyto senzory

zaznamenaji naptiklad pohyb zidle, na které osoba sedi. Pomoci algoritmu se vyhodnoti,

zda se osoba hyb4, nebo zda je to jen ruseni.

Vyhody akcelerometrickych a gyroskopickych senzori:

e jednoduchost
e nizké naklady na snimaci zafizeni a zafizeni pro zpracovani dat
e moznost rozlisit vice osob v prostoru pii pouziti vétSiho poctu senzort

e nizka spotieba energie

Nevyhody akcelerometrickych a gyroskopickych senzort:

e detekce pouze v piipad¢ interakce s pfedmétem se senzory

e MoZznost zaznamendni pohybu zplsobeného otresy

27



Internet véci na platformeé STM32

Bc. Josef Balek 2017

Nasledujici tabulka porovnava vyhody a nevyhody odlisnych moznosti detekce osob

na pracovisti. Vyhody a nevyhody jsou zjednoduseny pro vétsi prehlednost tabulky.

Tab. 1.4 Porovnani riznych zpisobii detekce osob

Nizké naklady

Zpusob detekce Vyhody Nevyhody
Nelze urcit pocet osob
Jednoduché
PIR cidla Moznost zachyceni jinych

objektu

Kamerové systémy

Lze spocitat pfitomné osoby
Lokalizace umisténi osob

Moznost zaznamu

Slozité vyhodnocovani

Nakladny systém

Rozliseni poctu osob

MozZnost detekce pfi Spatnych

Slozité vyhodnocovani

ultrazvukové

Nizké naklady

Radar
podminkach Nakladny systém
Lokalizace umisténi osob
Velmi omezeny prostor
Optickeé a Jednoduché detekce

Obtizna montaz

Nizka spotfeba energie

senzory Lze detekovat vice osob MozZnost zkresleni cizim
pfedmétem
. Nutnost interakce s pfedmétem
Jednoduché ; L

o o Moznost zkresleni zatizeni

Tenzometrické Nizké naklady L y
L o jinym pfedmétem

senzory Mozné rozliSeni osob

Nutno montovat na misto kde

pusobi sily

Akcelerometry a
gyroskopy

Jednoduché
Nizké naklady
Lze detekovat vice osob

Nizka spotfeba energie

Nutnost interakce s pfedmétem
Moznost zaznamenani pohybu

nezplisobeného osobou

Pro ucel detekce osob nakonec vysel jako nejlepsi zplsob vyuzivajici akcelerometrické

a gyroskopické senzory. Tyto senzory umoziuji nejjednodussi instalaci na pracovni misto.

Lze je umistit libovolné na pracovni zidli. Senzory také funguji pfi minimalni spotiebé

energie a zaroven zpracovani dat ze senzord neni vypocetné naro¢né.
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Dalsi v poradi jsou tenzometrické senzory. Ty jsou srovnatelné jednoduché jako senzory
akcelerometrické a gyroskopické, ovSem jejich nevyhodou je nutnost umistit je na specialni

misto na pracovnikové zidli.

Senzory optické a ultrazvukové jsou v poradi tieti pro jejich vétsi spotfebu energie,
protoze je nutné stale vysilat. Zaroven jsou snadno zmateny cizim predmétem, ktery tam
pracovnik mize — i neumyslné — zanechat. Jejich vyhoda je spise pro pouziti jako detekce

prichodu, nebo ptitomnosti v né¢jakém prostoru, nez detekce pracovnikli na svém miste.

PIR ¢idla nevyhovuji svoji vétsi konstrukci a nemoznosti detekovat jednotlivd mista
ve vétSich prostorech. Jsou spise vhodna pro detekci pritomnosti osob v mistnosti pro

osvétleni nebo zabezpecovaci techniku nezli pro detekci jednotlivych pracovniki.
Ostatni moznosti nevyhovuji piedev§im svoji komplexnosti a slozitosti detekce 0sob na

zaklad¢ algoritmti. To je pro takové aplikace neekonomické a pfili§ energeticky narocné.

Kamerové systémy by mohly dokonce byt povazovany za neetické z pohledu zaméstnanci.

29



Internet véci na platformé STM32 Bc. Josef Balek 2017

2 Vlastni realizace

Tato ¢ast prace se zabyva vlastnim feSenim problému internetu véci. Jednotlivé ¢asti
se zam¢&iuji na hardwarové a softwarové prostiedky. PiedevSim na bezdratovy pienos

pomoci sité¢ LoRa, ale také na sbér, vyhodnocovani a vizualizace namétenych dat.

2.1 Zvoleny model internetu véci

Nasledujici kapitola se zabyva zvolenym modelem internetu véci. Prvotnim namétem
byla detekce osob na pracovisti. Detekce by probihala na jednotlivych pracovnich mistech.
Tak by bylo mozné zjistit, zda se osoba nachazi ve své kancelafi, nebo na svém pracovnim
misté. Zaroven by systém nevytvarel zadny audiovizualni zdznam a nenaruSoval by tak
soukromi osob. Zobrazovani posledni informace o pfitomnosti osoby na pracovisti by

probihalo bud’ pomoci grafického zobrazovaciho panelu, anebo aplikace v pocitaci.

Hardware umoziuje doplnit funkci detekce osob i o rizné informace o okolnim
prostfedi. Tak lze zjiStovat teplotu, tlak a vlhkost na daném pracovnim misté. Tim by bylo
mozné napiiklad odhalit zapomenuta oteviena okna nebo pfetopené mistnosti

V nepfitomnosti pracovnikll a usetfit tim naklady na energie.

2.2 Hardware

V této kapitole je podrobné popsan hardware, ktery byl pouzit pii tvorbé diplomové
prace. PfedevSim mikrokontroléry architektury ARM a bezdratové moduly sité¢ LoRa.
Pro testovani byly pouzivany vyvojové a rozSifujici desky od spole¢nosti

STmicroelectronics a rozsifujici deska od spole¢nosti Semtech.

Pro testovani slouzily vyvojové sady Nucleo LRWANI a B-L72Z-LRWANTI spolecné
s rozSifujici senzorovou deskou X-NUCLEO-IKSO1A1. Vyvojova sada Nucleo LRWAN1
obsahuje Nucleo-L073RZ vyvojovou desku a SX1276MBIMAS rozsifujici bezdratovy
modul. Vyvojova deska je osazena mikrokontrolérem STM32L073RZ. Vyvojova sada
B-L072Z-LRWANI1 obsahuje vyvojovou desku s Murata modulem CMWX1ZZABZ-091.
V modulu je integrovany mikrokontrolér STM32L072CZ a SX1276 bezdratovy transceiver.
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2.2.1 Mikrokontroléry

Prvnim pouzitym zafizenim je STM32L073RZ, coz je mikrokontrolér s architekturou
ARM MO+ pro nizkovykonové aplikace od spolenosti STmicroelectronics. Architektura je
postavena na 32 bitové RISC instrukéni sadé. Operacni frekvence jadra mikrokontroleru je
32 MHz. Mikrokontrolér ma tii rizné paméti. Prvni je 192 kb flash pamét’ programu. Dalsi
je 6 kb EEPROM pro ukladani dat. Posledni ¢ast tvofi 20 kb paméti typu RAM.
Pro zpracovani analogovych signalti je mikrokontrolér vybaven dvanactibitovym analogové
digitdlnim prevodnikem se vzorkovaci frekvenci 1,14 Msps. Z digitdlnich rozhrani
mikrokontrolér disponuje rozhranimi SPI, 12C a UART. Mikrokontrolér ma budi¢ pro LCD

zobrazovace. [26]
Druhé zatizeni, které bylo pouzito je STM32L072CZ, coz je také mikrokontrolér od

spole¢nosti STmicroelectronics. Vlastnosti tohoto modelu jsou totozné s mikrokontrolerém

STM32L073RZ, pouze tento model neni vybaven budi¢em pro LCD zobrazovace. [27]
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2.2.2 Bezdratovy modul

Pro bezdratovou komunikaci slouzi LoORaWAN bezdratovy modul SX1276 MBIMAS
od spole¢nosti Semtech. Ten umoziiuje komunikaci na frekvenénim pasmu 868 MHz.
Modul je bud’ na samostatné rozsitujici desce, nebo pifimo soucésti jednoho Cipu
s mikrokontrolerém. Kombinaci mikrokontroléru STM32L072CZ a bezdratového modulu
s oznac¢enim SX1276 vyrabi spoleénost Murata pod ozna¢enim SCMWX1ZZABZ-091. [28]
[29]

ADC2-5
/DAC1-2
/COMP

VDD_RF VDD_MCU VDD_USB

LP-UART
UART
SPI
12C
STM32L*** ;
SX1276 EPSI
usB
GPIOs/SW
Touch Sense Optional
HLH I-I IJ
MCO
TCXO XTDAL Optional
BOOTO
-
VDD_TCXO VREF+ WKUP1 HSE MCU

nRESET

Obr. 2.1 Modul spojujici bezdratovou komunikaci s mikrokontrolérem [25]

L§Ra‘ Alliance

Obr. 2.2 Fotografie modulu murata, pfevzato z [30]
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2.2.3 Senzory

Za ucelem detekce osob byl pouzit akcelerometricky a gyroskopicky senzor. Ostatni
senzory pouze monitoruji okolni prostfedi. Senzory jsou soucésti rozsifujici desky
X-NUCLEO-IKS01A1. Deska obsahuje ¢tyii senzory. Pro danou problematiku byly pouzity
3 nasledujici senzory [31] [32] [33]:

e Akcelerometricky a gyroskopicky senzor
e Senzor teploty a vihkosti

e Senzor tlaku

Prvni z nich je LSM6DS0, coz je akcelerometricky a gyroskopicky senzor. Ten slouzi
k méteni Sesti riznych hodnot. Tfi hodnoty jsou zrychleni v osach X, Y a Z. Dalsi tii hodnoty
jsou uhlové zrychleni ve smyslu X, Y a Z. Z téchto hodnot je poté vyhodnoceno, zda se dany
predmét hybe. Rozsahy senzoru je mozné nastavit vrozmezi +2, +4, £8 a=£l6g
pro akcelerometr. Gyroskop podporuje tfi rozsahy, konkrétné +245, 500 a 2000 °/s.

Senzor umoziuje méfeni pomoci sbérnic 12C a SPI. [31]

DalSim senzorem je HTS221, to je senzor teploty a vlhkosti. Senzor také umoziuje
méteni pomoci sbérnic I12C a SPI. Pfesnost méteni teploty udavana vyrobcem je +0,5 °C
narozsahu od +15 az do +40 °C. Piesnost méfeni vlhkosti je udavana +3,5 % relativni
vlhkosti na rozsahu od 20 do 80 %. [32]

Poslednim pouzitym senzorem je LPS25HB, ktery méfi tlak. Senzor také umoziuje
ziskat data o teploté€. I tento senzor disponuje rozhranimi [2C a SPI. Umoziuje méfit tlak
v rozsahu od 260 do 1260 hPa. V modu s vysokym rozliSenim méfi na dvé desetinna mista.
[33]

Ctvrty senzor na rozsifujici desce je magnetometricky senzor LIS3MDL. Tento senzor

pro aplikaci nebyl pouzit.
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Obr. 2.3 Senzorovy modul, prevzato z [34]

2.3 Software

Nasleduje kapitola popisujici software, ktery byl vytvofen pro potiebu zjistovani
pritomnosti osob na pracovisti a také za ucelem nasledného zobrazovani zjisténych dat.
Kapitola také popisuje knihovny, které byly k jeho vytvofeni pouzity. Je rozdélena do dvou
podkapitol, kde jedna se zabyva programem pro fizeni mikrokontroléru a druhé se zamétuje

na aplikaci pro zobrazeni vysledki sbéru dat.

2.3.1 Program obsluhy senzorti a fizeni bezdratové komunikace
Tento program je nahran v paméti mikrokontroléru a tidi jeho veSkerou cinnost.

K programovani bylo vyuzito programovaci prostiedi Keil, které je popsano vyse v kapitole

1.5.1 Programovaci prostredi.
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Program byl napsan za pomoci jazyka C, pfic¢emz byly pouzity knihovny od vyrobce
STmicroelectronics. Prvni z knihoven je knihovna pro bezdratovou komunikaci vyuZzivajici
LoRa Dbezdratového modulu. Knihovna je od vyrobce oznaena jako
STM32CubeExpansion_LRWAN. Knihovna je naprogramovana tak, aby fungovala
S riznymi vyvojovymi deskami od spolecnosti STmicroelectronics. Knihovna umoziuje
pouziti obou vyvojovych sad popsanych vyse v kapitole 2.2 Hardware. Podle otevieného
projektu je pak ptikazy pro preprocesor vybran zdrojovy kod pro dany mikrokontrolér
a pro pouzity bezdratovy modul. Pomoci piikazii pro preprocesor je také mozné vybrat
vhodné frekvencni pasmo a zdrojovy kod dle oblasti, kde je zafizeni pouzivano. V nasem
ptipadé je to oblast EU868, coz znamend Evropu na frekvenénim pasmu 868 MHz. Druha
knihovna je k rozsitujici desce X-NUCLEO-IKS01A1, kde jsou vSechny funkce potiebné
k ziskavani dat ze vSech Ctyfech senzorti osazenych na desce, ataké dal$i knihovny
pro senzory, které je mozné osadit do rozSifujiciho konektoru DIL24. Knihovny jsou
naprogramovany tak, Zze samy vyberou dostupny senzor, a tak usnadiiuji vyvoj novych

aplikaci.

Program funguje v nekonecné smycce, pied kterou dochazi k inicializaci bezdratového
modulu, senzorl a riznych soucasti samotného mikrokontroléru. Pfed smyckou je také
volana funkce pro detekci pohybu, kterd inicializuje a spousti ¢asovac pro volani preruseni.
Pii béhu programu dochazi kazdou sekundu k pteruseni, kdy z akcelerometrického
a gyroskopického senzoru jsou ziskana data a je rozhodnuto, zda se vyskytl pohyb. Detekce

je zaloZena na odchylce od klidové hodnoty u obou senzorti.
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2.3.2 Aplikace pro zobrazeni dat

Nasledujici odstavce se zabyvaji aplikaci pro zobrazovani dat. Tuto aplikaci je mozné
spustit na jakémkoliv pocitaci podporujicim Javu 8. Aplikace byla vytvoifena pomoci
vyvojového prostiedi NetBeans, které je popsano vyse v kapitole 1.5.1 Programovaci

prostredi.

Aplikace je vytvorena pomoci programovaciho jazyka Java. Jejim ucelem je zobrazovat
posledni ¢as predpokladané pritomnosti osoby na svém pracovnim misté a zaroven namétena
data z jednotlivych senzord snimajicich okolni teplotu, vlhkost a tlak. Aplikace je vytvoiena
pomoci knihovny Swing, ktera obsahuje navrh grafického prostiedi. Déle je pouZzita

knihovna Eclipse Paho, ktera obsahuje MQTT komunikaci.

Na dalsi strané je obrazek Obr. 2.4 Struktura aplikace Java, na kterém je vidét diagram
funkce aplikace pro zobrazovani dat z koncovych zatfizeni. Aplikace funguje tak, Ze spousti
uzivatelské rozhrani, které dale spousti programova vlakna pro spravu zatizeni a pro spravu
MQTT komunikace (modie). Programova vlakna pro MQTT komunikaci nezévisle
komunikuji s MQTT serverem (Cerveng), ktery spravuje distributor sité¢ LoRa. VIdkno pro
spravu zafizeni ziska z vldkna uzivatelského rozhrani zpravy z MQTT serveru, které jsou
dle adres jednotlivych zatizeni (zelen€) ulozeny do datovych poli (zelen€). Zaroven vlakna
volaji rozhrani (hnéd€) pro volani funkci v uzivatelském rozhrani. UZivatelské rozhrani poté
pfes spravu uzll a jednotlivé zatizeni miiZe ziskat data a zobrazit je uZivateli. Pocet zafizeni
je proménlivy podle toho, kolik jich je pouzito pro danou aplikaci. Pro ukladani a nahravani
dat o zatizenich a piihlaSovacich udaju pro MQTT server slouzi dvé tiidy zobrazené dole
na obrazku (zelend). Udaje o zafizenich a piihlasovaci tidaje jsou ulozeny v XML souborech
pro jejich snadné ukladani pii vypnuti aplikace. Soubory je také mozné jednoduse upravit i

Vv ptipadg, Ze aplikace je vypnuta.
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Obr. 2.4 Struktura aplikace Java
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Na nasledujicim obrazku, Obr. 2.5 Struktura uZivatelského prostredi, je diagram funkce
uzivatelského rozhrani. Zakladem uzivatelského rozhrani (modfe) je panel zobrazujici data
(modfe). Nahote na panelu jsou poté roletova menu pro upravu a nastaveni aplikace (zelen¢).
Z menu pro upravu je mozné vyvolat dalsi okna pro pfidani, upraveni a odebrani uzlu (Zluté).
V menu nastaveni (zelen¢) je mozné vyvolat okno pro nastaveni bezdratové komunikace
(zlut€). V nastaveni jsou jednotlivé udaje dilezité pro pfipojeni. Prvni dva udaje jsou
piihlaSovaci jméno a heslo pro piipojeni k MQTT serveru. Dale adresa serveru oznacovana
jako ,,broker a posledni pole je oznacené jako ,topic* coz je adresa LoRa aplikace

na serveru. Tu je mozné zjistit ze stranek spravce MQTT serveru.

Uzivatelské
rozhrani

——
Panel zobrazeni
dat
-

)

> Menu Uprav
-
> Pfidani uzlu
—
 SEE—
Upraveni uzlu
~———
)

>  Odebrani uzlu

ﬁx—/

’L Menu nastaveni

A

J

Pfipojeni

’ll Menu pfipojeni

Obr. 2.5 Struktura uZivatelského prostredi
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Nasledujici obrazky zobrazuji jednotliva okna pro upravu jména a identifikatoru

zafizeni, upravovani a odebirani zafizeni z databaze programu.

Add node ot

Hode name:
I |

Add node DevEUI;

Add Cancel

Obr. 2.6 Pridani zafizeni do aplikace

Delete node oL
Delete node;
1: STM32L072CZ -
Delete Cancel

Obr. 2.7 Odebrani zafizeni z aplikace

Edit Mode *

Edit node:

1: STM32L072C7 -

Edit Name:
|STM32L072CZ |
Edit DevEUL
|343137326336760d |

Edit Cancel

Obr. 2.8 Upraveni udaji o zafizeni v aplikaci
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Connection =

Client name:;

|petrxke11c:u czi |

Client password:

Broker:

|tcp:!ftest.|uratech.t:z1883 |

Topic:

|app|icatium‘123bﬁe4bb298323mnnde!ﬂ'm |

Client Id:

|2EiEfdQ'1EEI'I288989!:]9905453898‘12'125 |

Generate

ok || cancel |

Obr. 2.9 Nastaveni pfihlaSovacich udaju, adres a identifikatoru klienta

Na obrazku vysSe je zobrazeno okno pro nastaveni piipojeni k MQTT serveru.
V nastaveni je mozné zménit jméno wuzivatele a uzivatelské heslo. Heslo neni
Z bezpecnostnich divodi zobrazovano, ale jak je zvykem, zobrazi se pouze pocet tecek
reprezentujicich pocet znakli hesla. Je mozné zménit adresu serveru MQTT, ke kterému
se bude aplikace pripojovat. Nakonec je mozné upravit adresu aplikace na serveru.
Nechybi také moznost generovat novy klientsky identifikétor, ktery je nutny pro ptipojovani

k MQTT serveru.
Dalsi obrazek zobrazuje okno upozornéni, které da uzivateli zpravu, pokud zada néktery

udaj Spatné. Naptiklad zad4 ptilis dlouhy identifikator zatizeni nebo zada jméno, které je jiz

pouzito.
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Message *

Name is empty.

OK

Obr. 2.10 Okno chybové zpravy

Connection state is: connected to tcp:/itest.loratech.cz:1883

7 / p /3 7 P
Y , s, Z 7
o
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STM32L072C7

: STM32L072CZ

o | 2017-05-10 15:57 |

/ [ e .

| 972.9 hPa H 327 % ‘
100.0 %
,/ ,/ 7 - - A
277 G 77 /)

Obr. 2.11 Panel zobrazeni aplikace

Predchozi obrazek, Obr. 2.11 Panel zobrazeni aplikace, ukazuje hlavni panel aplikace.
Na panelu je vidét ndkres pudorysu kancelafe. V kancelafi jsou vyznaceny dva body
reprezentujici pracovniky. Po najeti mysi na bod se zobrazi detaily. Ty obsahuji Groven
baterie, ktera se zobrazi pod bodem reprezentujicim pracovnika a panel s informacemi

0 posledni piijaté zpraveé. Detail panelu se nachazi na obrazku dale. Nahote na panelu
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je posledni cas, kdy byla zprava pfijata. Vlevo uprostied je posledni cas, kdy byl
zaznamenan pohyb. Vpravo uprostied je posledni zaznamenana teplota. Dole zleva je
zobrazen nameétfeny tlak a vpravo poté relativni vlhkost. Samotny bod reprezentujici
pracovnika méni barvu mezi ¢ervenou, zelenou a Sedou. Cervena znamena, 7e nebyl tento
den zaznamenan pohyb. Zelend oznacuje, ze byl zaznamendn pohyb a Sedd, ze nebyla piijata
zadna zprava. Posledni ¢as zaznamenaného pohybu pak zméni bravu pozadi na cervenou a

zobrazi se upozornéni, Ze nebyl zaznamenan pohyb.

STM32L072CZ
2017-05-11 16:00

16:00 23.6 °C

969.3 hPa 37.0 %

Obr. 2.12 Detail panelu s udaji o zarizeni

Nasledujici obrazek, Obr. 2.13 Struktura tridy pro MQTT komunikaci, zobrazuje
serverem. Prvni funkce (modie) nastavi parametry komunikace. Poté je jiz mozné pustit
funkci pro zahajeni komunikace (zelen¢), ktera se ptipoji k serveru MQTT a vytvofi vlakna
programu pro piijimani zprav a ov€fovani komunikace se serverem. Pfi piijmu zpravy
je volana funkce (Cerveng), ktera zpravu rozdé€li na adresu zafizeni a data. K témto hodnotam
jeste prida aktualni datum a Cas. Dalsi funkce (Cervené) je volana, pokud dojde ke ztraté
spojeni. Tato funkce pouze pomoci rozhrani vold funkci v uzivatelském rozhrani,
ktera zabezpeci zobrazeni informace o ztrat¢ spojeni a umozni opé&tovné pfipojeni.
Posledni funkce (zelen¢) slouzi k ukonc¢eni komunikace. Pfi jejim uspéSném ukonceni dojde

k ukonceni vsech vlaken programu vytvotenych funkci pro zahajeni komunikace.
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Trida MQTT

Nastaveni
komunikace

Y

Zahajeni
komunikace

Y

Prijeti zpravy

Y

Y

Ztrata spojeni

Ukonceni
komunikace

Y

Obr. 2.13 Struktura tridy pro MQTT komunikaci

2.4 Ovéfeni funkce

Ovéieni funkce hardwaru probihalo nejdiive na vyvojové sadé Nucleo LR-WANL,
ktera je popsana vySe v kapitole 2.2 Hardware. Pro komunikaci byla pouzita knihovna
STM32CubeExpansion-LRWAN verze 1.0.1, ktera ovSem nefungovala spravné.
Pfi spusténi zatfizeni vysilalo pfiblizné¢ kazdych 15 minut a nebylo mozné to ovlivnit
ani zménou nastaveni. Poté vyrobce knihovnu aktualizovat na verzi 1.1.0, ktera jiz
fungovala. Mikrokontrolér vysilal dle zvoleného casového udaje a také pii pokusu
0 pfipojeni provadél pokusy v rychlém casovém sledu. Druha vyvojovéd sada B-L072Z-
LRWANZ1 fungovala bez problému. Pfipojeni bylo mozné provadét i na vétsi vzdalenost nez
u prvni sady, kterd fungovala jen v blizkosti zadkladnové stanice. Pro aktivovani napajeni
na baterie nebo druhého USB je nutné odpajet jeden z SMD rezistori ozna¢eny v navodu

k vyvojové desce.

43



Internet véci na platformé STM32 Bc. Josef Balek 2017

Obr. 2.14 Zafizeni nainstalované na zidli

Aplikace pro zpracovani a zobrazeni dat ze senzora ziskava data a zobrazuje aktualni

hodnoty. Zaroven aplikace uklada namétené hodnoty do CSV souboru.

Tab. 2.1 Priklad pocatku souboru s namerenymi daty

Time Temperature [°C] Humidity [%0] Pressure [hPa] Movement
12.5.2017
23,7 55,5 971,0 true
13:52
12.5.2017
23,8 56,0 971,1 true
13:55
12.5.2017
23,7 56,1 971,1 true
13:57
12.5.2017
23,7 55,6 971,0 true
14:00
12.5.2017
23,8 55,1 971,0 false
14:02
12.5.2017
23,7 55,0 971,1 false
14:05
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Zaver

Cilem diplomové prace bylo zmapovat bezdratové sité v Ceské republice a navrhnout
vhodny model internetu véci pro otestovani komunikace pomoci bezdratovych moduli
LoRa. Pro testovani jsem tedy vybral zjistovani pfitomnosti osob za pomoci akcelerometrti

a gyroskopti.

Pii praci jsem narazil na problémy s puvodni vyvojovou sadou od spole¢nosti
STMuicroelectronic ataké na Spatnou funkénost prvnich verzi knihoven poskytovanych
vyrobcem. Pies problémy S pivodnimi vyvojovymi sadami a knihovnami se nakonec
povedlo navazat spojeni i na vétsi vzdéalenost. Pomoci mikrokontroléru a &ipu pro
bezdratovou komunikaci byly pfenaSeny hodnoty naméfenych veli¢il 0 stavu okolniho
prostiedi a zaroven detekovana pritomnost osob. Pfedev§im vSak bylo docileno ziskavani a
zpracovani dat z MQTT serveru s pomoci Java aplikace. Aplikace data o pohybu
zobrazovala jak v grafické podobé, tak pomoci ¢asu posledniho zaznamenaného pohybu.
Dulezitym milnikem bylo umoznéni rozdé€leni a ulozeni dat namétenych a odeslanych
mikrokontrolérem. Data bylo nutné dekodovat z textového formatu base64 do jednotlivych
bajtl a ty byli pouzity dle odpovidajici velikosti odesilané veli¢iny. Velikost veli¢iny byla
jeden ¢i dva bajty. Ukladani dat probihalo exportem do CSV souboru pro jejich snadné

zpracovani pomoci tabulkového procesoru.

Dalsi rozvoj prace by byl mozny ve zobecnéni aplikace pro ukladani a zpracovani dat,
aby ji bylo mozné pouzivat i na jiné aplikace se siti LoRa. Konkrétni aplikace by se dala
roz§ifit o celkovy ptehled vSech pracovist' a detaily jednotlivych kancelaii s moZnosti

svolani pracovnikii pomoci zvukovych signali.
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Priloha A:
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Nahore na fotografii je vyvojova sada B-L072z-LRWAN1 se senzorovym
modulem, dole poté sada Nucleo-LRWAN1 obsahujici desku

s mikrokontrolerem a s komunika¢nim modulem.
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Priloha B:

Funkce
odeslani

L Ziskani dat o
Inicializace teplot, tlaku a
vihkosti ze
senzor(
y
Volani funkce v
pro zjisténi
pohybu Naplnéni zasobniku
pro odeslani
y
Hlavni smycka Y
Vynulovani po¢tu
¥ pohybt, posledniho
vyskytu pohybu a
pocitadla volani funkce
LoRa API detekce

Y

Konec
funkce

Viyvojovy diagram programu pro zjistovani polohy a odesilani dat pomoci LoRa

bezdratového modulu.
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Priloha C:

Funkce zjisténi
pohybu

Y

Ziskani dat z
akcelerometru
a gyroskopu

ANO

Pohyb

\
Inkrementace poctu
pohybu a ulozeni
NE aktualni hodnoty
pocitadla volani

Y

Inicializace a
spusténi casovace
pro volani funkce pro
zjisténi pohybu

'

Inkrementace
pocitadla volani
funkce

Y

Konec
funkce

Viyvojovy diagram funkce pro zjiStovani pohybu.



