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Abstrakt

Cilem této prace je navrhnout takovy software, ktery umozni dalkové ovladani datovymi
komunika¢nimi prostiedky pifes satelitni antény, pro jednoduchou udrzbu systému
a navazovani telekomunikacnich spojeni 1 za neptiznivych podminek. Software je napsan
V programovacim jazyce Java a celd komunikace v siti probiha pomoci protokolu

openAMIP.

Klicova slova

Java, SQL, VSAT, protokol OpenAMIP, VSAT anténa, satelitni modem.
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Abstract

The aim of this work is to design software that allows remote control via data communication
means over satellite antennas, for easy system maintenance and establishing
telecommunication connections even under unfavorable conditions. The software is written
in the Java programming language and the whole network communication is running

via openAMIP protocol.

Key words

Java, SQL, VSAT, protocol OpenAMIP, VSAT antenna, satellite modem.
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Seznam symbolu a zkratek

ACU.......cevnee. Antena control unit

AMIP .........c....... Antenna to Modem Interface Protocol
BUC.....ccoii Block upconverter
IDU....cooerirne, In Door Unit

LNB ..o Low-noise block converter
MD...coooverrne Message Digest

ODU ....cccoevveins Out Door Unit

RX i Receive Data

SHA ... Secure Hash Algorithm
TDMA ............... Time Division Multiple Access
1D, CHR Transmit Data

VSAT ..o Very Small Aperture Terminal
AVZ3]\ Virtual private network
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Uvod

V dnesni dobé vybudovat sit’ na bazi VSAT neni problém. Vyrobci satelitnich zafizeni nabizi
Sirokou nabidku riznych VSAT antén a satelitnich modemui. Kazda anténa ma své funkce,
své algoritmy zaméfovani na satelit a své protokoly pro komunikaci. Stejné jako antény,

satelitni modemy maji své rizné a unikatni parametry.

Takovy velky pocet riznych zatizeni zjednodusuje vybudovani siti VSAT pro razné
pozadavky zakaznika. Ale takova rozmanitost muze byt i problémem, V piipadé,
kdy se na jednom dopravnim prostiedku nachazi nékolik VSAT terminald rtiznych vyrobc.
Kazdy takovy terminal ma své parametry a protokoly pro komunikaci, kterym jiny terminal
nemusi rozumét. To je velkym problémem pii vytvareni univerzalniho systému ovladani
satelitnich antén. Existuje jeden protokol, ktery je ptfitomen ve vétSiné VSAT zafizeni,

a to protokol openAMIP, ktery byl navrzen v roce 2006 firmou iDirect.
Firma LYOVA s.r.o. méla zajem o prizkum protokolu openAMIP, ktery je zabudovan
ve vétsSing zatfizeni, a na jeho zdkladé vytvofit aplikaci kterd by mohla tidit kteroukoliv

anténu s kterymkoliv modemem.

Cilem této prace je ukézat moZnost fizeni pocitatem jak satelitniho modemu, tak i antény.

Pro vytvoteni aplikace byl vyuZit programovaci jazyk Java a nékteré rozsifujici knihovny.

10
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1 Hardware

1.1 Satelite Router

Satelitni router je univerzalni hardware, ktery se da tidit pomoci zabudovaného softwaru
pomoci pocitace. V zavislosti na aktivovanych moznostech softwaru, router miize pracovat
v riznych rezimech a provadét rizné role v satelitni sité. VEtSinou takovy router obsahuje:

e Napijeni (DC IN)

e Konektor LAN

e USB (konzole)

e Vstup frekvenéniho ménice vysokorychlostniho demodulatoru (SCPC RX)

e Vstup frekvenéniho ménice paketového demodulatoru (TDMA RX)

e Vystup modulatoru (TX OUT)

SCPC-RX je jeden ze dvou vstupnich signali z pfijimaci antény satelitniho konvertoru
(LNB). Tento vstup je urcen pro pifijem trvaly nosné¢ (SCPC/MCPC) v DVB-S a DVB-S2
formatu ze satelitu. Délka a kvalita kabelu mtize mit vliv na kvalitu a schopnost pfijimat

signaly.

TDMA-RX je druhy vstupni signdl z pfijimaci antény satelitniho konvertoru (LNB). Tento

vstup slouzi pro ptijem paketu (TDMA) ve spravném formatu piesmérovanych ze satelitu.

Modulator TX OUT je obvykle kompatibilni s vétSinou satelitnich vysila¢t / konvertort

(BUC). Modulator je ptipojen piimo ke konektoru frekvenéniho ménice vysilace.

BUC LNB
A
ETHERNET SWITCH Satellite Router ., A

(24V, 10MHz)

4{: LAN TDMARx []

User’s equipment
MCPCRx [

(18V)

Obrazek 1: Priklad pfipojeni routeru v rezimu SCPC [1]

11
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BUC LNB
Y
ETHERNET SWITCH Satellite Router —
: splitter
(24V, 10MHz)
4' LAN TDMARx [ J¢———
(18V, 10MHz)
User’s equipment MCPCRx 1
X |—I¥

Obrazek 2: Priklad pfipojeni routeru v reZimu TDM / TDMA [1]

Typicky je smérova¢ piipojen k jednotlivym vysokofrekvenénim zatizenim (ODU).
V takovém uspotadani vystup moduldtoru ptipojen k vykonovému zesilovaci BUC a vstup
vysokorychlostniho demodulétoru pfipojen do LNB. Uzivatelské zatfizeni by mélo byt
piipojeno ke smérovaci pies ethernetovy piepina¢ nebo rozbocova¢. Pokud je zapotiebi

pouze jedno zafizeni, miiZze byt pfipojeno ptimo do konektoru LAN.

V rezimu TDM / TDMA vstupy vysokorychlostniho a paketového demodulatorti musi byt
pfipojeny k rozbocovaci LNB pies frekvenéni méni¢. Rozd&lova¢ musi zprostiedkovat
pfenos DC napéti pro napéjeni LNB a referen¢niho signalu o 10 MHz, protoZe na terminélu
TDM/TDMA obvykle pouziva nizko Sumovy konvertor LNB PLL s externim referenénim
signalem. [1][2]

12
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1.2 Anténa

1.2.1 VSAT

VSAT (Very Small Aperture Terminal) — satelitni pozemska stanice (terminal) s malym
prumérem parabolické antény. VSAT vznikl jako experimentalni sité na Aljasce kde antény

pracovali v C-pasmu. Tyto sité¢ se ukazaly jako velmi G¢inné, a tim zacal jejich rozvoj.

KdyZz VSAT ptesel na Ku pasmo zapocal novy boom VSAT-systému. Nyni ve svété pracuje
vice nez jeden milion VSAT stanic. Jsou urCeny pro vysokorychlostni piistup K Internetu,

IP telefonii a vzajemné propojeni vzdalenych objektu.

VSAT stanice maji primér antény, ktery neni vétSi nez 2,4 metr. Vykon vysilace
by obvykle nemél ptresahnout 2 Watty. Centralni satelitni pozemska stanice je urcena
pfedev§im pro regulaci VSAT sité (organizace a konfiguraci komunikaénich kanali)
aspojeni pozemnich komunika¢nich kanali a vefejnych siti. Satelit-retranslator
(komunikaéni satelit) pfijima radiovy signal z pozemni stanice, zesiluje ho, moduluje
na jinou nosnou frekvenci a prenasi smérem k zemskému povrchu, kde dals$i pozemska
stanice pfijima signal, pokud vi, jaka je frekvence. VSAT satelit Se pohybuje
na geostacionarni ob&ézné draze ve vySce kolem 36.000 kilometra. Satelit nachazi stale
na stejném misté vzhledem k Zemi, coz umoziuje pouziti jednoduchého ovladani antény,

protoZe anténa nemusi sledovat komunikacni satelit.

VSAT se sklada ze dvou hlavnich ¢asti, ODU
(OutDoorUnit) — externi jednotka, tj. anténa
avysila¢, typicky 1-2 Wattu a IDU
(InDoorUnit) — vnitini ~ jednotka nebo  satelitni
modem. ODU - externi jednotka je umisténa v
ohnisku antény, ktery vysild a pfijima modulované
radiové signaly pres satelit. Struktura zahrnuje

polovodicovy zesilovac ODU (SSPB, BUC),

Obrazek 3: VSAT anténa

konvertor s malym Sumem (LNB) a polarizacni voli¢
(OMT).

13
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Velikost satelitni antény VSAT zavisi na n¢kolika faktorech:
e Geograficka poloha ti¢astnické stanice
e Pozadovanou rychlost v opa¢ném kanalu

e Klimatické pasmo, ve kterém je Gcastnicka stanice nachazi.

U VSAT jsou pouzivana C, Ku a Ka pasma. C-pasmové antény obvykle maji primér
2,5 — 3,5 metru, takze formalné to nejsou VSAT antény. Ka-pasmové antény jsou nejmensi.
V soucasné dob¢ probiha prechod na vysokofrekvencni Ka-pasmo. Antény se stale zmensuji

a zleviuji, proto se antény VSAT se stavaji ve svété rozsitenéjsi. [3][4]

Hlavni vyrobci VSAT ve svéte:

o Advanetch Wireless (Kanada)

o Hughes Network System (USA)
o Gilat (Izrael) — SkyEdge

e ViaSat (USA)

« iDirect(USA)

e NDSatCom (Némecko)

e Hcrap (Rusko)

o Newtec(Belgie)

o ComTech

1.2.2 Namofrni VSAT

Satelitni anténa, kterd je instalovana na lod¢, umoziuje vyuziti telefont a internetu
nez stacionarni nebo automobilové VSAT
antény, vzhledem k potifebé pro piesné
sméfovani antény ke geostacionarni
druzici Vv nepfiznivych podminkach
apohybu lodi. Pro zajiSténi stability,
anténa vyuziva slozity polohovaci systém,

do kterého patii tfi gyroskopy, které

poskytuji stabilizaci ve tfech osach

Obrazek 4: Namorni VSAT [12]

14
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(automobilovy VSAT stabilizuje pouze dvé osy). Pro ochranu pied vodou se pouziva
vodéodolny kryt, ktery propousti radio-frekvenéni signaly. Takova slozita stabilizace déla
namoini VSAT 200krat drazsi nez stacionarni VSAT a pétkrat drazsi nez automobilovy

VSAT.

I kdyZ je anténa technologicky slozita, je velice popularni. Obecné plati, ze VSAT mobilni
trh rychle roste, v soucasné dob¢é — az 0 50% ro¢né. Neustale se zvySuje rychlost piistupu

k internetu, aktualn¢ 8 Mbit/s pro piichozi komunikaci a 2 Mbit/s — odchozi.

Je tfeba poznamenat, ze ve srovnani S komunikaci prostfednictvim satelitniho telefonu,
namoini VSAT vétSinou vitézi. Néklady na jednu minutu telefonniho hovoru u VSAT
technologie jsou priblizné 10krat niz$i a cena jednoho megabytu — az 100krat niZsi.
Jak je vidét k zajisténi piipojeni Gcastniki na namoinich lodich, VSAT skoro nema zadnou

alternativni technologii, ktera by byla tak rychla a pohodlna k pouzivani. [3]

15
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1.3 OpenAMIP

Startup

Setup TCP session——————————
$-20.1 0.5 0~ (satellite /0ngltude’)4>
P LR(RX LHCP, TX RHCP-)————————————®|
H 29600.2 0.120~(Hunt frequency J————————""|
B 18250 28050~(LNB & BUC LO frequency )=

K 907(can be ignored by parabolic dishes=)—————""

W30———————————————»

E

w123.51231-22.13212 13208757310~ |

s1000

Antenna finds satellite, locks to acquisition channel

s1100

L10

L11

Antenna finds correct outbound

H29751.2266— ™

f———————————————————————»

s1100

L10

L1171

(Terminal in normal operation )

Modem switches to another downstream
(Beam Switch)

H29850.126.6— ™

F

A

$1100

(Terminal in normal operation )

Modem Decides to Switch Satellites

H 29800 26.6
$-20.1 0.5 0 (satellite longitude’ )~

Y

F

s1000

Antenna finds satellite

s1100

L10

L11

Obrazek 5: Ukazka komunikace

Jednim =z hlavnich problému rozsifeni VSAT
U ndmofinictva bylo automatické pfepinani mezi
satelity v prub&hu pohybu lodi. Na rozdil od systému
Inmarsat, ktery tento princip mél zabudovany
od zacatku, VSAT systém nebyl puvodné uréen
pro pouziti na moti. Dnes na trhu VSAT postupné
vitézi diky stalym tarifiim, neomezenému pfipojeni
a vysokorychlostnimu pienosu dat. V soucasné dobé
na celém svété existuje asi 10.000 lodi, které jsou
vybaveny VSAT. Nicméné, tento problém nebyl

vytesen.

Reseni nabidla spolecnost iDirect, ktera zavedla
specialni protokol OpenAMIP pro zprostiedkovani
informaci mezi anténami a satelitnim modemem.
Odté doby se VSAT stal hlavnim Systémem
pro satelitni komunikaci v ndmoini dopravé. Hlavni
funkci VSAT systtmu  je poskytnout
vysokorychlostni pienos dat a telekomunikaéni
sluzby prostfednictvim satelitu. [5]

Pomoci OpenAMIP, VSAT

Ize wvyuzit nejen

na lodich, ale v podstaté¢ na kterémkoli dopravnim

Protokol

antény a modemu pomoci

openAMIP [5] mezi

prostredku. zahrnuje  komunikaci
kontrolérem antény a satelitnim modemem. OpenAMIP umoziuje modemu fidit kontrolér
pii hledani pozadovaného satelitu. Dalsi dlileZita funkce OpenAMIP umoZituje t€émto dvéma
zatizenim vyménovat si informace, které jsou nezbytné pro vytvoieni a udrzeni satelitniho

kanalu.

16
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OpenAMIP pienasi zpravy v podobé ASCII znakd. Jedinym tucelem protokolu

je synchronizovat anténu a modem pro automatickou volbu satelitu. [2][5]

18VDC

10 MHz, 18VDC

-»‘_I%: \

10 MHz, 24vDC

SCPC Rx

o = R$232 (NMEA data)

* Rx

* Motors control
* GPS

* Sensors

Antenna Controller

UHP Router OpenAMIP
SNMP

Ethernet-switch
Obrazek 6:Schéma pfipojeni antény a mode

17
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2 Software

2.1 Java

»Java je objektove orientovany programovaci jazyk, ktery vyvinula firma Sun Microsystems
a predstavila 23. kvétna 1995. Jde o jeden z nejpouzivanéjSich programovacich jazyka
na svété. Podle TIOBE indexu je Java nejpopularnéj$i programovaci jazyk. Diky své
pfenositelnosti je pouzivan pro programy, které maji pracovat na riznych systémech
pocinaje ¢ipovymi kartami (platforma JavaCard), pfes mobilni telefony a riizna zabudovana
zafizeni (platforma Java ME), aplikace pro desktopové pocitace (platforma Java SE)
az po rozsahlé distribuované systémy pracujici na tad€ spolupracujicich pocitact
rozprostiené po celém svéte (platforma Java EE). Tyto technologie se jako celek nazyvaji
platforma Java. Dne 8. kvétna 2007 Sun uvolnil zdrojové kody Javy (cca 2,5 milioni radka

kodu) a Java bude dale vyvijena jako open source.* [10] — Wikipedie

Programovaci jazyk Java byl vybran pro vytvotfeni programu z n¢kolika divodii. Jednim
z nich je schopnost snadno ovladat vice vlaken. Virtualni stroj Java je optimalizovan
pro multi-jadrové stroje, proto neni problém fidit stovky paralelné spousténych vlaken. Diky
tomu vyvojai mize psat kod na svém notebooku, a pak spustit aplikaci na serveru,

kde vyuzije plnou silu nékolik jader procesoru.

Dalsim dtvodem k pouziti Javy je kompatibilita mezi platformami. Nebyl to prvni jazyk
pro psani aplikaci pro rGzné platformy, ale v soucasné dobé je nejpopuldrngjsi.
To neznamena, ze Java ma plnou kompatibilitu mezi riznymi systémy — chybéjici knihovny
nebo nekompatibilni verze knihoven snadno zastavi béh kodu. Nemilzete vzit kod
desktopové aplikace a spustit ji pfimo na svém telefonu s Java ME. Ale pies to, vyvojar
mize snadno napsat kod na svém pocitaci, prenést a spustit ho bud’ na telefonu, serveru
nebo mikrokontroleru a pokud pii kompilaci budou k dispozici potfebné knihovny, kod bude

pracovat.

Treti pficina je rozsiteni Javy na mikroCipech. Java nikdy nebyl popularni nastroj pro vyvoj

desktopovych aplikaci, na rozdil od mobilniho segmentu. Platforma Android je cela
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postavena na technologii Java. ZjednoduSené verze jazyka a virtualniho stroje,
jako Java ME, Java Embedded, Java Card jsou pouzivany v mnoha jednoduchych zafizeni
bud’ s nebo bez displeje (napt. ¢ipy na bankovnich kartach), jejichz pocet po celém svété

je v fadu miliond.

Posledni vyhodou pro napsani programu v Javé, Ze je open source. Firma Sun a nyni Oracle,
byla vzdy jednim z lidri v komunité open source. Diky tomu lze vyuzit riznych knihoven

a projektu, které byly napsany Java programatory v ramci svobodnych a otevienych licenci.

Existuji i dalsi vyhody jako je naptiklad kompilace kodu pomoci virtualniho stroje, ktery je
napsan v jiném jazyce (firma Microsoft si pdjcila tuto myslenku pii vyvoji C#, ale takovy
trik 1ze provést jenom na virtualnim stroji, ktery pracuje pouze Vv opera¢nim systému
Windows). Tyto vyhody nebyly zatim piimo vyuzity pti tvorbé programu, ale umozni

snadné budouci roz$ifeni.

19



Aplikace pro vzdalenou konfiguraci a ovladani polohy satelitnich antén na palubé lodi Lev Shashorin 2017

2.2 Navrh aplikace

Aplikace se sklada z osmi tfid. Prvni z nich Main slouzi jenom k Spusténi programu
a nastaveni rozméru zobrazovaciho okna. Ve tfidé MainController probiha veskera prace
s grafickym prostfedim aplikace a veskeré pozadavky. Pokud uzivatel zmackne tlacitko, kod
pro jeho vykonani se nachazi zde. V této téidé jsou inicializovany vSechny operatory
pro vSechny grafické objekty, jako jsou napiiklad tlacitka nebo pole pro zadavani hodnot.
Dal se ve tiidé nachazi jesté vnotena tfida SQL, ktera umoziuje pracovat s databazi SQL.
Je vnofena, protoze pracuje se stejnymi daty, jako tiida MainController. Ttida SQL ma nejen
funkce pro ¢teni, uloZzeni a mazani informaci, ale také umi Sifrovat hesla a pak porovnavat

s tdaji v databazi pro vyhodnocovani opravnéni uzivatel (vice v kapitole 2.4).

Log Off

Obrazek 7: Okno pro vytvoreni nového

Obrazek 8: Prihlasovaci okno |
uzivatele

SQL databaze obsahuje informace o satelitech, které mize vytvaret uzivatel. V databazi jsou
uloZeny dvé tabulky: jedna pro ulozeni informace o poloze satelitti, druha pro ulozeni poctu
a dat transpondéri. Kazdy transpondér vi, ke kterému piislusi satelitu. Uzivatel mize sam
vytvofit, upravit nebo pouze volit (pokud je typ = o s el

uctu user) data ktera potiebuje. Pokud uzivatel St
chce, aby se anténa zaméfila na zvoleny satelit, sess = Ty St
musi zmacknout tlac¢itko Apply a v§echny potiebné i

ptikazy se provedou automaticky. To lze provést

jen, kdyz je spojeni mezi anténou a modemem

uz vytvoreno. Obrazek 9: Nastaveni

satelitu/transpondéru

20



Aplikace pro vzdalenou konfiguraci a ovladani polohy satelitnich antén na palubé lodi Lev Shashorin 2017

Dale se ve tfidé MainController spusti vlakna

Login | Settings | Sattelite | Log | Accounts

GenealThread a VPN. VPN vlakno se spousti,
kdyz za¢ne béh programu, aby se k aplikaci §lo =

ptipojit  pomoci VPN  (vlakno  VPN2).

GenealThread vlakno fidi veskerou komunikaci T

V siti pro potieby vytvoreni a udrzeni satelitniho e g

spoje. Toto vlakno spusti jen tehdy, kdyz uzivatel -

Obrazek 10: Okno pro nastaveni sitovych
parametru

a port pro modem) a stiskne tlacitko Connect. Externé Ize pfipojit kompas a GPS pomoci

zada ptislusné parametry (napf. IP adresu antény

COM port. To je vyhodné, pokud chceme provozovat systém na velké lodi ktera ma piesnéjsi
navigacni zafizeni. Kdyz program zacne bé&Zet, automaticky proskenuje vSechny vstupy,

ulozi adresy do tabulky ze které 1ze volit COM port ptislusného zatizeni.

AR Kdyz vlakno GenealThread snazi navazovat
12:50:56_04-06-2017 modem-> A5

310 S0 0 s Wl spojent, spusti jesté dvé vlakna: Antenna a Modem.
12:51:16.04-06-2017 modem-> W 600

123126,0006 2017 modem s W600 Jak je vidét z nazvu, tato dvé vlakna pracuji ptimo
12:51:30_04-06-2017 nna<- S

12:51:30_04-06-2017
123130.04 06217 smmac. 89750 12800 s témito zafizenimi, dle kterych maji nazvy.

12:51:30_04-06-2017 antenna<- F

Jo 4

Vytvaii vstupni a vystupni kanal, po kterych

se predavaji data z modemu do antény a opacné.
Save @ Antenna Modem Both Send

Tato data zaznamenaji do logu diagnostického

Obréazek 11: Okno komunikace T . .. .
okna, kde je vidét veskera komunikace a lze ji také

fidit pomoci piikazového fadku. Pokud jsou zaskrtnuty polozky GPS nebo Compass, spusti

se ptislusné vldkno pro obsluhu téchto zatizeni.

— Antenna

Main
= General Thread mes Modem

— VPN2

Obrazek 12: Diagram programu (viz pfiloha)
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2.3 Knihovny

2.3.1 SQL

Pro ukladani potiebnych dat napi. hesla nebo soufadnic satelitu, program vyuziva databaze
SQL. Pro praci s SQL databazi program pouziva externi knihovnu sglite-jdbc-3.16.1.jar.

Program se ptipoji k databazi pomoci ptikazu:

connection = DriverManager.getConnection("jdbc:sqlite:SQL.db");
statement = connection.createStatement();

kde dbc:sqlite:SQL.db je cesta k databazi. Pokud databaze je piimo v adresafi, staci napsat
jen jeji jméno. Databaze SQL muze obsahovat nékolik tabulek. Program ma celkem

¢tyfi tabulky: LNB_BUC, login, satelites a transponders.

Tabulka LNB_BUC obsahuje parametry zafizeni LNB a BUC. Tyto hodnoty se mohou

zménit jen kdyZz zménime celou anténu.

V tabulce login jsou ulozeny piihlaSovaci udaje uzivateld, typ Gétu (admin nebo bézny Gcet)
atzv. sul (viz 2.4.1).

Tabulka satelites obsahuje soufadnice, které budou poslany do antény pro detekovani

satelitu.

Posledni tabulka transponders obsahuje tdaje, ke kterému satelitu zvoleny transpondér

pfislusi a vlastni udaje pro navazani spojeni.

Program se pfipoji k potiebné tabulce pomoci piikazu SELECT:
resultSet = statement.executeQuery("Select LNB, BUC from LNB_BUC");
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Zména hodnot se da provést prikazem UPDATE:

preparedStatement = connection.prepareStatement("UPDATE LNB_BUC SET LNB =? ,BUC = ?");

preparedStatement.setString(1, textLNB.getText());
preparedStatement.setString(2, textBUC.getText());
preparedStatement.executeUpdate();

»preparedStatement.setString(1, textLNB.getText())” pfikaz pro zménu hodnoty
v proménné LNB. Piikaz ,preparedStatement.executeUpdate()” je pro ulozeni zmén

v tabulce.

Pro vytvoreni novych hodnot existuje piikaz INSERT:

preparedStatement = connection.prepareStatement("INSERT INTO
sattelites(Sattelite, EW,coordinates,angle,velosity) VALUES(?,?,7,2,?)");

preparedStatement.setString(1, cbSatelliteName.getEditor().getText());
preparedStatement.setString(2, choiceBoxEW.getValue().toString());
preparedStatement.setString(3, textSatelliteCoordinatesl.getText());
preparedStatement.setString(4, textSatelliteCoordinates2.getText());
preparedStatement.setString(5, textSatelliteCoordinates3.getText());
preparedStatement.executeUpdate();

Piikaz DELETE pro mazani hodnot:

preparedStatement = connection.prepareStatement("DELETE FROM sattelites WHERE Sattelite = ?");

preparedStatement.setString(1, id);
preparedStatement.executeUpdate();

Potiebny fadek najdeme pomoci WHERE.

2.3.2 Serial Port

K programu Ize pfipojit externi periferii napt. GPS nebo kompas. Program umi zobrazovat
soufadnice, které posild zminéné zatizeni a nasledné uloZit do souboru pro diagnostické
ucely. Pro praci se sériovym portem je pouzita externi knihovna RXTXcomm.jar. Pomoci

ptikazu ,,serialPort = (SerialPort) portld.open(name, TIMEOUT)“ se da nastavit jméno
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COM Portu a ¢as, jak dlouho se bude program pokouset ptipojit se k zvolenému COM Portu.

try {

serialPort = (SerialPort) portld.open(name, TIMEOUT);

} catch (PortinUseException ex) {
Logger.getLogger(ComPort.class.getName()).log(Level. SEVERE, null, ex);
return false;

}

serialPort.notifyOnDataAvailable(true);

try {
serialPort.setSerialPortParams(speed, DATABITS_8, STOPBITS_1, PARITY_NONE);

serialPort.setFlowControlMode(FLOWCONTROL_NONE);
} catch (UnsupportedCommOperationException ex) {
Logger.getLogger(ComPort.class.getName()).log(Level. SEVERE, null, ex);
}

try {
inputStream = serialPort.getInputStream();

} catch (I0OException ex) {
Logger.getLogger(ComPort.class.getName()).log(Level. SEVERE, null, ex);

}

Po

uplynuti ¢asu  program skoci do  vyjimky. Pomoci

piikazu

,»serialPort.setSerialPortParams(x 1, x2, x3, x4)* se daji nastavit parametry spojeni, kde

x1 je rychlost pfipojeni,

x2 je pocet datovych bitt,

x3 je pocet stop biti,

x4 je pouZzivana parita.

Piikazem ,,serialPort.setFlowControlMode(FLOWCONTROL)“ nastavuje se zbyvajici

parametr flowcontrol. Ukazka kodu nize demonstruje celou funkci pro piipojeni k sériovému

portu.
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2.4 Zabezpeéeni hesla

Pro zabranéni neopravnéného piistupu k aplikaci je mozné zaheSovat hesla uzivatelt.

Kryptograficka haSovaci funkce musi spliiovat tfi podminky:

e Nevratnost

Pro danou hesh funkeci je obtizné najit jinou kombinaci pro dosazeni stejného hash kodu.

e Odolnost ke kolizim I druhu

Pro zpravu M musi byt obtizné systematicky najit jinou zpravu N takovou, ze H(N) = H(M).

e Odolnost ke kolizim II druhu

Musi byt obtizné systematicky najit dvé zpravy (M, M') které maji stejny hash.

Pod hasovanim rozumime konverzi vstupnich dat libovolné délky do vystupniho bitového
fetézce pevné délky. Takovou konverzi vyuzivame pro ovéfeni uzivatelli nebo pro vypocet

kontrolnich sum souboru. EXistuje cela fada algoritmt hasovani: MD5, SHA, bcrypt.

241 SHA

Algoritmus Heshovani SHA-1 (Secure Hash Algorithm Version 1 — Bezpe¢ny algoritmus
hesovani, verze 1) byl vyvinut v roce 1995. N¢které nedostatky SHA-1 byly nalezeny v roce
2005. Pro vstupni zpravy libovolné délky (az 2 exabytt) algoritmus generuje 160 bitovou
hodnotu hash.

Algoritmus SHA-2 — rodina kryptografickych algoritmt SHA-224, SHA-256, SHA-384,

SHA-512, SHA-512 / 256 a SHA-512/224, které vypracovala Narodni bezpecnostni
agentura USA (NSA) a zvetejnil Narodni institut standardi a technologie (NIST). [6][7]
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Hash se d4 povazovat za bezpecny, pokud splituje dvé kritéria:
e Odolnost proti utokum (Slovnikovy ttok, Rainbow tables, kolize)

e Nemoznost najit stejna hesla riznych uzivatela pomoci hash kodu

Prvni bod lze splnit, pokud budeme pouzivat moderni algoritmy hasovani jako naptiklad
SHA-512. V Javé se pouziva konstruktor tiidy MessageDigest, do kterého lze zadat
pozadovany algoritmus (MD5, SHA-1, SHA-256, SHA-512). Do metody update se predava
pole bitu pro generovani hashu. Ukazka nize demonstruje pouziti generovani hashe pomoci
SHA-512:

public String cryptPassword(String password, byte[] salt) throws NoSuchAlgorithmException,
UnsupportedEncodingException {

MessageDigest md;
md = MessageDigest.getinstance("SHA-512");
md.update(salt);
byte crypt[] = md.digest(password.getBytes("UTF8"));
for (inti=0;i<crypt.length; i++) {
result += Integer.toHexString((0x000000ff & crypt[i]) | Oxffffff00).substring(6);
}

return result;

Pro splnéni druhé podminky k heslu pfed heSovanim pfipiSeme sekvenci ndhodnych dat

(tzv. salt).

2.4.2 Salt

Salt (Cesky — stl) je zapotiebi, kdyz dva uzivatelé maji stejné heslo napt. ABC. Po ptidani
soli (ABCsull a ABCsul2) budou mit riiznou hash funkci. Salt — je ndhodna sekvence dat,
ktera se ptida k heslu. Existuji rizné algoritmy pro generovani soli, od Gpln¢ nahodnych
proménnych, generovanych pomoci ndhodnych ¢isel, do prokladani bith tak, aby sekvence
byla co nejvice prosttidana jedniCkou a nulou. Sdl je taky vyhodné pouzit

proti slovnikovému utoku.
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Shas () Encrypt & Decrypt 5@

ac/lc €bC al azoc B
13d6c7538dc69dd8dege77ec /,|
Encrypt Decrypt

- There are 1,008,614,873 words in the database -
DOWNLOAD Md5decrypt's Wordlist |

Obrazek 13:Ukazka ziskani hesla admin pomoci online decryptoru.

Shas12() Encrypt & Decrypt s @

ceasbbedede C
f91eaa2b4596713f89f2801e

- There are 1,008,614,886 words in the database -
DOWNLOAD Md5decrypt's Wordlist !

Sorry, this hash is not in our database

Obrazek 14:Ukazka odolnosti hash kédu se soli

Aby hash kod bylo tézké odhadnout, sul se pise za heslem. Pokud by to tak nebylo,
pachatelim tutoku usnadnime praci, protoze staci spocitat hash soli a pak lze vyrobit

hash(siil)+hash(heslo) skoro stejnou rychlosti jako kdyby bylo pouzito jenom heslo bez soli.

Nize je uvedena ukazka vyroby soli.

private byte[] getSalt() throws NoSuchAlgorithmException {
SecureRandom sr = SecureRandom.getInstance("SHA1PRNG");
byte[] salt = new byte[16];
sr.nextBytes(salt);
return salt;

}
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3 Testovani

Testovani bylo provedeno na dvou VSAT termindlech. Prvni termindl — anténa COBHAM
EXPLORER 7100 a satelitni modem UHP-1000. Druhy terminal — anténa NAVISYSTEM
VSATIOSHT a satelitni modem UHP-1000. Pocita¢ s testovaci aplikaci byl pfipojen

K terminalu pies switch.

Obréazek 15: VSATO5HT Obrazek 16: EXPLORER 7100

1. Oveéfeni funkénosti antény bez pouziti testovaci aplikace ve standardnim rezimu
s pouzitim profilu nastaveni ACU (zaméfeni na satelit SES4 22W). Vysledek: anténa

se zam¢fila na satelit, modem pfijima pozadovanou frekvenci.

2. Priprava testovaci aplikace Kk testim. Na pocitace pouzita IP adresa pro sit VSAT
terminalu. V okn¢ aplikace uvedena IP adresa ACU a modemu.

3. Pocitac s testovaci aplikaci ke zkouskam ptipraven.
4. Ovéteni funkénosti antény S pouzitim protokolu openAMIP.

a. Pti provadéni testu s pouzitim antény EXPLORER 7100, v ACU, v profilu
nastaveni bylo povoleno ovladani od modemu iDirect (protokol openAMIP).

b. Pfi provadéni testu s pouzitim antény VSATI5HT v ACU byl zapnut rezim
ovladani pomoci protokolu openAMIP.
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Vysledek: anténa v rezimu vyhledani, aplikace dostala informaci o statusu antény
(neni zamétena a rezim Tx zakazan — s 0 0) a soufadnicich (w1 23.51231-22.13212 0).
Stejné tak byla pfijata informace od modemu (neni pozadovana frekvence a rezim Tx

vypnut — L 0 0).

c. Vprogramu, v okné Nastaveni satelitu/transpondéru byl vybran satelit
SAT1 (SES4 22W) a odeslani téchto dat bylo provedeno pomoci zmacknuti
tlacitka Apply.

Vysledek: v dobé vyhledavani satelitu aplikace pfijimala informaci o statusu antény (neni
zamétena a rezim Tx zakazan — s 0 0) a soufadnicich (w 1 23.51231-22.13212 0). Stejné tak

byla pfijata informace od modemu (neni pozadovana frekvence a rezim Tx vypnut — L 0 0).

Anténa nasla a zaméfila se na satelit SAT1 (SES4 22W). Aplikace piijala informaci o statusu
antény (zaméfeno, rezim Tx povolen — s 1 1) a soufadnice (w 1 23.51231-22.13212 0).
Informace ptichazela i od modemu (pozadovana frekvence je pfitomna, rezim TX
zapnut—L 11)

d. V programu, v okné Nastaveni satelitu/transpondéru byl vybran satelit
SAT2 (AZERSPACEL) a odeslani téchto dat bylo provedeno pomoci stisku
tlacitka Apply.

Vysledek: v dobé vyhledavani satelitu aplikace piijimala informaci o statusu antény
(neni zamé&fena a rezim Tx zakazan — s 0 0) a soufadnicich (w1 23.51231-22.13212 0).
Stejné tak byla pfijata informace od modemu (neni pozadovana frekvence a rezim Tx

vypnut — L 0 0).

Anténa nasla a zaméfila se na satelit SAT2 (AZERSPACE!). Aplikace piijala informaci
O statusu antény (zaméfeno, rezim Tx povolen — s 1 1) a soufadnice
(w1 23.51231-22.13212 0). Informace ptichazela i od modemu (pozadovana frekvence je

pfitomna, rezim Tx zapnut— L 1 1).

5. Tento postup byl opakovan nékolikrat pro ovéfeni funkcnosti programu. Bylo

oveteno prepinani z jednoho satelitu na druhy.
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Vysledek: anténa zamétovala pozadovany satelit pii kazdém pozadavku z programu.
6. Ovéfeni piijeti dopliujici navigaéni informace ptes COM porty. V okné programu
Nastaveni sitovych funkci byly nastaveny parametry COM portu (¢islo COM portu,

rychlost).

Vysledek: aplikace piijimala informace z obou COM port.

1 - Antenna

2 - Antenna Control Unit
3 - Satellite modem

4 - Control cable

5 - RF cable TX

6 - RF cable RX

7 - Switch

8 - PC with SW

9 - Ethernet cable

Obrazek 17: Schéma zapojeni VSAT terminalu [12]
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4 Dalsi moznosti vyvoje

To, ze je aplikace napsana v jazyce Java, dava Siroké moznosti pro rozsifeni programu.

Lze napsat dalsi uzite¢né moduly programu, naptiklad automatické piepinani satelitu.

Dalsi moznosti zlepSeni programu, je uprava jeho vizualni ¢asti. Z divodu rozsahu programu
a omezen¢ho casu Vramci bakalaiské prace, nebylo zatim feSeno otevirani aplikace

do rezimu celé obrazovky.

Jind moznost zlepSeni je pfeneseni aplikace na pienosné zatizeni. I kdyz na kazdé vétsi lodi
je vzdy k dispozici pocita¢, na kterém lze spustit fidici aplikaci, u jachet a automobili
to mize byt problém. Ztoho divodu by bylo vyhodné kod pienést bud’ na telefon
nebo Raspberry Pi aby majitelé téchto dopravnich prostiedkt nemuseli pouzivat desktopové

pocitace.

V aplikaci lze také vytvorit dopliujici profily pro konfiguraci a tizeni n€kolika antén,

a to najednou ¢i zvlast.

Aplikace je ptipravena tak, ze ma velky potencial pro ptidavani dalSich pozadovanych

funkci.
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Zaver

I kdyz v dnesni dob&é poptavka po systému VSAT neustale roste, stale je problémem

ptepinani satelitu. Tento problém brani dal§imu rozsifeni tohoto systému.

V této bakalaiské praci bylo ukazano, ze pomoci openAMIP lze tidit satelitni systémy,
a to nejen namoini. Jak je vidét, lze fidit cely systém i v ptipadé automobilového VSAT.
V této oblasti muze byt takové fizeni jest¢ mnohem uzitecnéjsi. Na rozdil od lodi,
kde existuje ¢loveék, ktery ovlada telekomunikaéni systémy, potiebné pro udrzeni spojeni
S ostatnim svétem, v osadce automobilu takovy ¢lovék vétSinou neni. Napiiklad rallye tym
V poustni oblasti potfebujici odvysilat napt. video reportdz 0 postupu svého tymu, muize
s vyhodou vyuzit takovy VSAT systém, ktery bude nenarocny na ovladani a ptijde z ného

odesilat velké objemy dat.
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