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Abstract

Goals of this thesis are description and implementation synchronization and routing mechanism,
which will be able to use in KIVFS distributed file system. Thesis contents description of common
algorithms of distributed systems and theirs practical application, which is copared with actual
version and judge results which ware obtained during her creation. The result of thesis is
implementation synchronization layer with support of route searching and delivering between
nodes.
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1 UVOD

Cilem této prace je popsat problematiku synchronizace v distribuovanych systémech
a smérovani pozadavkil. Ctenaf bude sezndmen s definici, charakteristikou a obec-
nymi principy distribuovanych systém, jejich délenim a pozadavky, které jsou na
tyto systémy kladené. Bude rozebrana problematika tykajici se globalniho stavu, ko-
munikace, ¢asu v distribuovanych systémech, synchronizace pozadavki a zpracovani
distribuovanych transakci. Poznatky nacerpané z téchto kapitol distribuovanych sys-
tému budou pak aplikovany pti implementaci v KIVFS jako samostatné komponenty
systému.

KIVFS je distribuovany souborovy systém (dale také DFS) vyvijeny na katedie
informatiky a vypocetni techniky. Projekt si klade za cil vytvofit novou implementaci
distribuovaného souborového systému, vhodného i pro mobilni zarizeni. Pro tento
segment trhu nejsou v soucasné dobé dostupné zadné implementace distribuovanych
souborovych systémi, nabizi se pouze mnozstvi tzv. cloudovych tlozist, které jsou
svoji povahou DF'S blizké.

Cilem préace je primarné synchronizace pozadavki, konzistenéni modely a trans-
akeni zpracovani, které je dilezité pro zachovani konzistentniho stavu metadat a dat
distribuovaného souborového systému.

V praktické ¢asti bude popsana implementace vybranych funkcénosti na zakladé
teoretickych poznatki jako samostatna serverova aplikace. Realizacni cast popise
fungovani nové implementovanych funkci a ovéii jejich spravnou funkénost.

Ve vysledcich pak bude diskutovan vliv nové zavedenych vlastnosti na KIVFS.



2 DISTRIBUOVANY SYSTEM

Odborna literatura nabizi nékolik definici distribuovanych systému (dale také DS).
Jedna z definic fika: ,,Distribuovany systém je kolekce nezavislych entit, ktera spolu-
pracuje k feSeni problémii, které nemohou byt vyfeseny samostatné* [1]. Jinymi slovy
lze distribuovany systém charakterizovat jako skupinu autonomnich vypocetnich
prostfedkti propojenych pocitacovou siti a pracujicich za pomoci specializovaného
software (anglicky oznacovan middleware, viz obr. jako jednotny integrovany
systém. Distribuované systémy maji nasledujici vlastnosti:

e neobsahuji sdilené fyzické hodiny - vzhledem k tomu, Ze DS je distri-
buovany pres mnozstvi autonomnich systémi, nelze vyuzivat sdilené fyzické
hodiny, je t¥eba zajistit synchronizaci lokalnich hodin kazdého uzlu (tématu
¢asu v DS se bude prace vénovat v kapitole [7)

e neobsahuji sdilenou pamét - nelze piedpokladat pfitomnost sdilené paméti,
jednotlivé entity komunikuji naptiklad pomoci zprav, kterymi lze distribuova-
nou sdilenou pamét implementovat, neni to ovSem sdilend pamét v klasickém
chapani, jak ji zndme z prostredi multiprocesorovych architektur

e geograficka oddélenost - je tieba si uvédomit, Ze distribuovany systém ne-
musi byt umistén v jediné lokalité, muze byt na rtiznych sitovych linkach v rtz-
nych mistech (nelze proto predpokladat jejich kvalitu, spolehlivost ani dostup-
nost), pfi komunikaci mize dochézet ke zpozdéni

e autonomni a heterogenni prostredi - distribuovany systém muze byt
(a Casto byva) sloZen z pocitact riznych architektur, rtiznych vykonnost-
nich parametri, odlisnych operacnich systémi, riznych vlastnosti, které jsou
spravovany ruznymi administratory (nelze predpokladat homogenni prostiedi),
proto musi byt DS navrzen tak, aby tyto vlastnosti reflektoval a nabizel dosta-
tec¢nou miru abstrakce. Jednotlivé prvky DS jsou zaroven autonomni jednotky;,
mohou DS opoustét, v ramci systému se preskupovat i pribyvat

Distribuované systémy jsou konstruovany za ucelem sdileni prostiedki, transpa-

rentniho pristupu k témto prostiedktim, feSeni konkurenc¢niho pristupu a skalovani.
V redlnych implementacich se obycejné z nékterych vlastnosti kladenych na distribu-
ovany systém rezignuje, protoze se systém navrhuje, tak aby nabizel sluzby danych
parametri a priorit, kdy nékteré z pozadavkt mohou mit protichtidny charakter

a mohou se vzajemné vylucovat, nebo negativné ovliviiovat.

2.1 Sdileni prostredku

I pfes Mooretuv[3] zakon nedostacuje vykon a diskova kapacita jediného pocitace

pozadavkiim na vykon v prostfedi moderniho internetu a pocitacovych siti, kdy
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Obr. 2.1: Distribuovany systém jako middleware poskytujici nutnou infrastrukturu
pro aplikace

k jednomu prostifedku, nebo sluzbé mohou pristupovat paralelné tisice az miliony
uzivatelti. Dostupnost téchto prostfedki a sluzeb nelze realizovat jinak. Servery,
které tuto sluzbu realizuji, tak sdileji sviij vypocetni vykon, operacni pamét, dis-
kovou kapacitu, sifové linky a dalsi prostiedky, aby navenek pracovaly jako jediny

systém.

2.2 Transparentni pristup

Transparentni ptistup k distribuovanému systému znamené, ze uzivatel, nebo dalsi
sluzba pristupuji k distribuovanému systému jako k béznému jednoduchému sys-
tému, tzn. sluzba vnéjsi svét odstinuje od vnitini architektury distribuovaného sys-
tému a poskytuje sluzby jako centralizovany systém. Oblasti, které je tfeba pii na-
vrhu distribuovaného systému fesit, popisuje klasifikace Advanced Networked Sys-
tems Architecture (ANSA) [4][5]. Idealni distribuovany systém musi byt transpa-
rentni vici uzivateli v nasledujicich oblastech:
e pristupova transparentnost - skryva rozdil mezi pristupem k lokalnim
a vzdalenym prostfedktim, k sluzbé se pristupuje stejné jako by byla lokalni
e mistni transparentnost - skryva lokalitu vzdalenych prostiedkt, prostfedek
je dostupny stejné bez ohledu na lokalitu uzivatele nebo poskytovatele
e migracni nebo reloka¢ni transparentnosti - skryva uzivateli zménu struk-
tury uvniti DS (vymeénu nebo stéhovani pocitaci podilejicich se na poskyto-
véni sluzby), pfidani dalsich vypocetnich prostfedku (pocitacit), jejich redukei
nebo presun
e transparentnost selhani a perzistence - systém je odolny vici parcidlnim

selhanim (selhani jednotlivych prvka DS) a data jsou v ném trvald, po vypadku
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nebo selhani jsou stale konzistentni, bez ztrat

e konkurencni a transakéni transparentnost - skryva konkurenéni pfistup
vice uzivateli. Uzivatel nezaznamena vliv ostatnich uzivatel na sviij pristup
k prosttedkiim. Konkurenc¢ni ptistup je fesen pomoci transakci spliujicich po-
zadavky na bezpecny transakéni ptistup, A - atomicnost, C - konzistence,
I - izolace, D - trvanlivost

e transparentnost replik - skryva skutecnost zda je prostfedek originalni nebo
replikovany a zda je replika synchronni s ptivodnim prostredkem

e bezpecCnostni transparentnost - jednotna sprava pristupi a zabezpeceni
dat

2.3 Konkurencni pristup

Distribuovany systém je soubor dislokovanych paralelné bézicich procest, které pra-
cuji spolecné. V distribuovaném systému probiha neustalé soupereni o sdilené zdroje,
které musi byt algoritmicky nebo autoritativné rizené, aby nedoslo k poskozeni dat.
Pristupy ke spoleénym prostfedkiim DS, zvlasté pak ty, které manipuluji s daty,
musi byt fizeny a synchronizovany, jinak miize dojit ke ztraté nebo poskozeni dat,

pripadné i k vypadku celého systému.

2.4 Skalovani

Distribuovany systém musi byt schopen pfizptsobit se pozadavkim na néj klade-
nych, to znamené uspokojit poptavku po rostoucich narocich na dostupnost sluzeb,
jejich odezvu nebo nariist po¢tu uzivatell vyuzivajicich jeho prostfedky. Pridani dal-
sich zdroji musi byt mozné a pro uzivatele transparentni. Tento pozadavek klade

zvySené naroky na design distribuovaného systému.
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3 TYPY DISTRIBUOVANYCH SYSTEMU

Distribuované systémy lze klasifikovat do skupin podle pouziti. Dle uziti se muze lisit
diraz kladeny na jednotlivé vlastnosti distribuovanych systémi, tak i jejich vnitini

a vnéjsi architektura.

3.1 Distribuované vypocetni systémy

Tyto systémy jsou konstruovany hlavné za tcelem feseni naro¢nych vypocta s di-
razem na vysoky vypocetni vykon. RozlisSujeme zde dvé dalsi podskupiny a to
klastrové vypocetni systémy a gridové vypocetni systémy.

Prvni, klastrové systémy (obr. , se skladaji ze skupiny tésné vazanych systému
(vysoko rychlostni lokalni sif) ¢asto se sdilenym hardware (lozisté), na kterych
je provozovan stejny operacni systém (OS) se shodnym softwarovym vybavenim.
Hardware jednotlivych vypocetnich jednotek byva také shodny nebo pribuzny.

Oproti tomu v gridovych vypocetnich systémech je situace odlisna, gridové sys-
témy jsou federativné organizované, kde kazda vypocetni jednotka podléha jiné
spraveé, jsou geograficky vzdélené, sitové technologie a opera¢ni systémy mohou byt

zvoleny rizné, ani hardwarové architektury nemusi byt voleny jednotné.

Master node Compute node Compute node Compute node
Management Component Component Component
application of of of
parallel paraliel oeoee parallel
[—‘Parailel ibs application application application
| LocalOs || |[ Locaios || | Localos | Local OS

. L | N 1
Remote access I’ l’ Standard network
network

High-speed network

Obr. 3.1: Priklad klastrového vypocetniho systému

Klastrové vypocetni systémy: Stale nizsi potizovaci ceny hardware vedly k za-
véru, ze velké mnozstvi vypocetnich jednotek muze nabidnout vykon vyssi nez teh-
dejsi mainframe. To dalo vzniknout tomuto typu DS. Dnes na principu klastri stoji
architektury vétsiny superpocitacii. Jejich tkolem je vytvaret prostiedi pro béh pa-
ralelnich programi. Jedna se o velké mnozstvi zpravidla heterogennich vypocetnich

jednotek, propojenych vysokorychlostni siti. K tomuto prostiedi se pfistupuje pres
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hlavni uzel. Ten méa za kol spravovat chod klastru, spravuje alokaci uzli a jejich
zdroju, ¥idi frontu tloh (bézicich, pfipravenych a dokoncenych) a zprostiedkovava
administracni rozhrani pro spravu klastru jako celku. Uzly klastru obsahuji zpravidla
pouze operacni systém (v drtivé vét§iné GNU /Linux nebo jiny UNIXovy OS) a za-
kladni software pro zapojeni uzlu do klastru a béh paralelnich programu (midleware).
Zbytek nastroji, knihoven a dalsiho programového vybaveni si tilohy nesou sebou.
Existuji i prostredky, které skutecnou infrastrukturu klastru prekryvaji tak, ze je pro
uzivatele skutecné transparentni. Jednim z takovych prostiedki je projekt MOSIX
[6]. MOSIX je klastrovy operacni systém zaloZeny na Linuxovém jadie (MOSIX2
na verzich 2.6 a 3), ktery nad skupinou vypocetnich uzlia vytvari infrastrukturu, jez
simuluje klastr jako jeden jednoduchy uzel (neni tfeba specidlnich Gprav programi

pro béh v tomto prostiedi). Je to v8ak vykoupeno ztratou vykonu.

Applications

Y
Collective layer

Y Y
Connectivity layer Resource layer

Y Y

Fabric layer

Obr. 3.2: Vrstvena architektura gridového vypocetniho systému

Gridové vypocetni systémy: Zikladni vlastnosti grida je, Ze se jednd o poci-
tace nebo klastry riiznych organizaci poskytujicich sviij vykon ke spole¢nému reseni
strojové naroénych vypocti. Piikladem gridu muze byt MetaCentrum CESNETu [7]
nebo EUROGRID [§]. Vypocetni prostiedky jednotlivych organizaci jsou poskyto-
vany do tzv. virtualni organizace, kde mohou byt sdileny jejimi ¢leny. Architektura
gridového systému vystavéna nad jednotlivymi prostfedky organizaci je vrstvena,
jak je zobrazeno na obr. Dolni vrstva (fabric layer) zprostiedkovava piistup
k lokalnim zdrojim ve specifické lokalité, umoznuje dotazovani na obsazeni zdroju
a jejich moZnosti pro Fizeni zdroji. Spojova vrstva (connectivity layer) zajistuje
spojeni mezi vypocetnimi body, pfenos dat mezi uzly nebo sdileni vzdéalenych dat,
déle zajistuje autentizaci a autorizaci uzivatelt (jejich tloh) a zdroji. Vrstva zdrojt
(resource layer) spravuje jednotlivé zdroje oznacené za dostupné, zajistuje tvorbu

procest, ¢teni dat, jejich zapis a ¥idi k nim pfistup. Spole¢nd vrstva (collective layer)
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se stara o spravu spoleénych zdroji, automaticky vyhledava volné zdroje, alokuje
je a pridéluje jim planované tlohy. Aplikacni vrstva (application layer) pracuje nad

zdroji virtualni organizace a provadi samotné vypocty.

3.2 Distribuované informacni systémy

Dalsi skupinou distribuovanych systému jsou distribuované informacni systémy. Tato
skupina vznikla v dtsledku nartstu pozadavki a mnozstvi dat v organizacich vyu-
zivajici informacni systémy. Slouzi také jako integra¢ni nastroj riiznych dil¢ich sys-
tému. Distribuované systémy jsou zde definovany jako middleware systémy nebo
distribuované databéazové systémy, podle toho na jaké tirovni jsou jednotlivé pro-
stfedky integrovany. Integrace na nizsi irovni jsou implementovany jako distribu-
ované transakce, pozadavky mohou probihat na velkém mnozZstvi servert nebo
sluzeb a uzivatel chce mit jistotu, Ze operace probéhne v poradku - bud vsude
nebo nikde. Pouziti v nékterych systémech si ovsem zada sofistikovanéjsi pristup.
Podle toho, jak jsou jednotlivé komponenty rozdélené, jsou pozadavky zpracovavany

a provadény selektivné pouze nékde nebo za jistych podminek.

3.2.1 Systémy transak¢niho zpracovani

V praxi se distribuované transakéni zpracovani vyuziva hlavné v databazovych sys-
témech nebo nad nimi. Databéazové systému ¢asto umoziuji lokalni transakce (kon-
kuren¢ni pfistup v rdmci lokalnich prostfedki), distribuované transakce jsou vyssi
abstrakci nad skupinou téchto systémut. Programy vyuzivajici transakce vyzaduji
specialni primitiva poskytovana distribuovanym systémem nebo béhovym prostie-
dim pro fizeni transakei (zahajeni transakce, ukonéeni nebo zruseni a dalsich). Sada
primitiv a jejich sémantika pro praci s transakcemi se muze lisit podle systému,
knihovny nebo béhového prostiedi. Jinou sémantiku a primitiva mohou mit tic¢etni

transakce a jiné mohou byt pouzity v pripadé souborového systému.

Primitivum Vyznam / Popis
ZACATEK_TRANSAKCE | oznacuje zacatek transakce
KONEC_TRANSAKCE | oznacuje ukonceni transakce

ZRUSENI_TRANSAKCE rusi bézici transakci
CTENI ¢teni dat
ZAPIS zapis dat

Tab. 3.1: Prehled primitiv pouzivanych u transakci
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Tabulka[3.1Jukazuje ptiklad transakénich primitiv. Primitiva ZACATEK_TRANSAKCE
a KONEC_TRANSAKCE oznacuji platnost dané transakce, jeji zacatek a konec. Operace
mezi témito znackami tvoii télo transakce. Zakladni vlastnosti transakei je ze bud
jsou provedeny vSechny jeji operace nebo zadné z nich. V pfipadé, ze béhem trans-
akce nastane chyba, je mozné transakci predcasné zrusit pomoci ZRUSENI_TRANSAKCE.
Mozné operace, které jsou pouzity uvniti transakce se nemusi omezovat pouze na
operace CTENI a ZAPIS, jako je uvedeno v tab. [3.I] ale muZe se jednat o volani
procedur a funkci, systémova volani, vétveni a dalsich. Zalezi na tom, jak a pro
co je transakéni zpracovani implementovano. Idealni transakce musi spliovat ¢tyti
pozadavky, které jsou obycejné oznacené jako ACID, (anglicky akronym téchto po-
zadavki). Transakce musi byt :

e Atomicka (Atomicity) - transakce je provedena jako jedna operace

Konzistentni (Consistency) - transakce zachovava systém konzistentni

Izolovana (Isolated) - jednotlivé transakce se nesmi vzajemné ovliviiovat

e Trvala (Durable) - zmény, které transakce provede jsou trvalé

Atomicnost transakci zarucuje, ze zadny jeji mezistav nebude vidén zvenci. Trans-
akce skonci jako celek ispéchem nebo ne, zadné dil¢i operace se mimo ni neprojevi.
Dalsi pozadavek- konzistence - znamena, ze transakce zachovava stav véci v konzis-
tentnim stavu. Pozadavek izolovanosti transakci znamena, ze pokud transakce bézi
paralelné, jejich vliv na data musi byt, jako by bézely sekvencné v daném poradi.
Trvalost transakce pak pozaduje, ze pokud transakce jednou probéhne, pak zmény
které se béhem ni provedly jsou pro systém trvalé a nezvratné.

Takto jsou popsané a definované jednoduché transakce. Slozitost do tohoto sys-
tému muze vnést definice podrizenych transakci. Podfizené transakce musi splio-
vat stejné pozadavky jako jednoduché transakce. Z pozadavki na transakce plyne,
Ze pri jejim startu pracuje transakce ve vlastnim pracovnim prostoru, kde probihaji
zmeény, které jsou na konci transakce promitnuté do piivodnich dat. Vlozené trans-
akce si pak vytvareji dalsi vlastni pracovni prostor v téch nadfazenych. Po jejich
skonceni vidi zmény pouze nadfazena nebo nasledujici podrazené transakce. Okolni
svét zmény nevidi. D¥{ve se zapis do rtiznych podiizenych systémi (v distribuovaném
prostiedi) implementoval pravé pomoci podfizenych transakei.

Transakéni systémy mohou byt implementovany tak, jak je zobrazeno na obr.
, kde pfed jednotlivymi servery systému stoji prvek, ktery transakce 1idi (TP
Monitor). Transakce mohou byt fizeny centralizované, za pomoci middleware nebo

distribuované, kdy si transakéni zpracovani vyjednavaji servery mezi sebou.
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Obr. 3.3: Model transakéniho systému

3.2.2 Integracni systémy v organizacich

S vyvojem aplikaci, jejich mnozstvim a pribéznymi zménami v nich, vznikly po-
zadavky na integraci téchto aplikaci. Integrace na urovni databazi prestavala do-
stacovat, zacala se presouvat na tiroven aplikaci. Prvnim krokem bylo vzdéalené vo-
lani procedur RPC. Tato implementace umoznovala oddélit implementaci databaze

a jejiho schématu od implementace na trovni DS. Pozdéji s rozsifenim objektového

programovani se vice uplatnil princip vzdaleného vyvolavani metod RMI.

Tyto principy jsou pouzité a zobecnéné jako API (definované mnoha dal$imi
standardy) - rozhrani pro komunikaci mezi aplikacemi. Oba tyto zptusoby vSak vy-
zaduji, aby obé komunikujici strany byly bézici, schopny komunikace a znaly vza-
jemné své adresy (i zptisob komunikace). To dalo vzniknout dal$imu integra¢nimu

principu - zpravové orientovany middleware MOM, jednotlivé systémy komunikuji

Integracni systém

Komunikaéni prostfedky )

//"

\\

Aplikace 1

Aplikace 2

Aplikace 3

Obr. 3.4: Model integrac¢niho systému
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pomoci vymeény zprav pies prostiednika (middleware). Této infrastruktury je vyu-
zito pii integraci aplikaci. Nad jednotlivymi aplikacemi je vystavén integrac¢ni systém
jako nadstavba. Tato nadstavba obsahuje pouze logiku, jak vyuzivat sluzeb podiize-
nych aplikaci, které poskytuje navenek(viz obr. . Uzivatelé pak nemusi pracovat

s mnozstvim samostatnych aplikaci, ale pouze s timto integracnim systémem.
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4 KOMUNIKACE V DISTRIBUOVANYCH
SYSTEMECH

Distribuované systémy jsou organizované jako samostatné procesy bézici na rtiznych
uzlech pocitacové sité, neobsahuji Zadnou sdilenou pamét pres kterou by bylo mozné
vymeénovat informace nebo implementovat synchronizac¢ni primitiva. Musi proto ko-
munikovat skrze sif pomoci zprav (pfimo, nebo pomoci front), vzdaleného volani
procedur, metod (RPC, RMI) nebo datovych streamii. Pouziti téchto komunikaé-
nich prostfedkt miize byt rtizné podle pouziti:

e stream : multimédia nebo transakéni logy v pripadé databazovych replikaci
(napt. PostgreSQL, MySQL)

e vzdalené volani: volani procedur (RPC) v pfipadé Network File System,
sifovy souborovy systém vyvinuty spolecnosti Sun Microsystems (NF'S)

e zasilani zprav : MPI, Message Passing Interface, knihovna implementujici
protokol pro podporu paralelniho feseni vypocetnich problémi v pocitacovych
clusterech pomoci zasilani zprav (MPI)

e zasilani zprav do front : zpravy zasilané pomoci Apache ActiveMQ, IBM
WebSphere Message-Queuing System a dalsich

Zptisob komunikace mezi procesy v DS je klicovy pro jejich navrh, pochopeni

i provoz. Komunikace v distribuovanych systémech je mnohem slozitéjsi, nez v
paralelnich programech se sdilenou paméti. Realné je distribuovany systém slozen
z desitek az tisict komunikujicich procesti, proto je tieba dbat na navrh komuni-
kace pri implementaci distribuovaného systému. Zptisob komunikace ovliviiuje vybér
a pouziti algoritmti pro synchronizaci, fazeni pozadavki, vzajemné vylouceni nad
sdilenymi prostfedky a dalsich, které se v paralelnich systémech fesi pomoci sdilené
paméti, nebo specidlnich instrukci jednotlivych procesorii. Metody synchronizace
procest, vzajemného vylouceni a dalsi vzajemnéa interakce procest proto musi byt
feSeny na trovni algoritmti prostfednictvim zvolenych a dostupnych komunikacnich

prostiedki.

4.1 Vzdalena volani

Pfirozené se nabizi implementovat provadéni akei vzdalend skrze pocitacovou sit tak,
jak je v programovacich jazycich zvykem, klasickym volanim procedur (RPC), funkci
nebo metodou objekt (RMI), z toho pak vychézi abstrakce v sitovych (distribuova-
nych) systémech. Funkce v programovacich jazycich se v programovém kédu volaji
stejné jako by byly lokalni. Specialni programova vrstva (knihovna), toto volani

prenasi prostiednictvim pocitacové sité na vzdaleny uzel, kde je funkce provedena.
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Tento mechanizmus pro vzdalené volani procedur (RPC) verze 2 nejaktuélnéji po-
pisuje RFC 5531 [9], pro RMI je popsan ve whitepaperu spole¢nosti Oracle [10].
V této kapitole nabidne prace popis pouze pro RPC. Snahou RPC je se co nejvice
priblizit pouziti bézného volani procedur na lokalnim systému.

Lokalni a vzdaleny uzel nemaji spoleény zasobnik pro predavani parametri,
ani adresni prostor pro parametry pfedavané odkazem. Problém tvoii i pouziti
vstupné/vystupnich zafizeni (soubory, 10 porty atp. - ty neni mozné v proceduie
pouzit), kterd nejsou pfipojend k obéma uzltim. Je proto nutné zfidit mechanizmus,

ktery bude tuto vlastnost resit.

Client Server
| Application | | Application |
[yt [45 ot
Client Stub | | Server Stub
[¢z st RN

Client Run-Time Library | |Server Run-Time Library|

PR Flaosiiiet]
Tranzport Tranzport
L — ] P I N |

) 4

Obr. 4.1: Vzdalené volani procedur

V prostiedi RPC tento problém fesi tzv. stub (adaptér), ktery je volan misto
zamyslené procedury. Stub (klientsky) provede akce potiebné pro volani procedury,
tak aby je dokézal provést na vzdaleném uzlu. Pomoci jmennych sluzeb vyhleda
serverovy stub, hodnoty volané procedury zkopiruje, ukazatele dereferencuje a vse
zabali a pfenese po siti zakdédované tak, aby zakryl i mozné rozdily mezi archi-
tekturami obou uzlid. K prenasenym parametrim jesté prida informace o tom jaka
procedura ma byt volana, verzi protokolu a dalsi potiebné informace. VSe na vzda-
leném uzlu po siti prijme serverovy stub, ktery data dekoduje, rozbali a pripravi v
paméti pro lokalni volani procedury. Ze zpravy se podle identifikace procedury pak
zavola procedura implementovana na serveru. Po skonceni procedury, vezme server
stub data jez maji byt vracena, zabali je, zakdéduje a posle zpét po siti na klientsky
stub, ktery data zrekonstruuje jako lokalni, vracené procedurou. Cely proces volani
vzdalené procedury zobrazuje obr. [4.1]

4.2 Komunikace pomoci zprav

Vzdalené volani procedur nebo metod poskytuje pohodlnou abstrakci pro vyvoj

sitovych a distribuovanych systémi. To ovSsem nemusi byt dostacujici pokud je tfeba
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jina troven abstrakce, nebo pokud sémantika volani vzdalenych procedur nevyhovuje
urc¢eni DS. Pak se nabizi implementace komunikace uzli pomoci zprav.

Zpravy jsou predavany primo mezi komunikujicimi uzly. Zpravy jsou zasilany po-
moci protokolu transportni vrstvy ISO/OSI [11] pomoci riznych protokoli a tech-
nologii (sériové linky, ethernet, infiniband a dal$ich). Prace se bude déle zabyvat
komunikaci pomoci zprav v prostiedi internetu, kde je zasilani zprav implemento-
vané pomoci Berkeley socketil, které jsou pouzity také v KIVFS. Berkeley sockety
(dale sockety) vznikly jako programovaci prostfedek pro snadnou implementaci si-
tovych aplikaci pienositelnych mezi platformami s diirazem na transparentnost. Se
sockety se pracuje podobné jako s klasickymi vstupné/vystupnimi zafizenimi, které
jsou v prostfedni OS UNIX (kde Berkeley sockety vznikly) implementovany jako

soubory. Pro praci se sockety jsou definovana primitiva, ktera jsou popsana v tab.
a obr. [4.2 pak zobrazuje jejich pouziti.

Primitivum Vyznam / Popis
socket vytvari koncovy bod spojeni - socket
bind paruje lokalni adresu a socket
listen umoznuje prijimat nova spojeni
accept blokuje volajictho dokud nepfijde nové spojeni
connect navazuje spojeni k vzdalené adrese
send posila data pres dané spojeni
receive prijima data pres dané spojeni
close zavira, uvolnuje spojeni

Tab. 4.1: Prehled primitiv pouzivanych u socketii

V kazdém programu je nejprve vytvoren socket, déle se lisi pouziti v aplikaci
serveru (pfijimé spojeni) od aplikace klienta (navazuje spojeni). Pomoci socket se
v systému vytvori komunika¢ni koncovy bod (sitovy socket, unix socket, spojovy,
nespojovy). Poté nasleduje na strané serveru volani bind, které zajisti parovani
adresy a portu (v IP sitich) s vytvofenym socketem. V pfipadé spojovych sluzeb
nasleduje volani listen, které oznamuje operac¢nimu systému, zZe ma na socketu
prijimat nova spojeni. Volani accept blokuje volajictho do doby, nez bude na da-
ném socketu navazano nové spojeni. Poté accept vraci socket nového spojeni, pres
ktery probiha naslednd komunikace. Na strané klienta neni tfeba volat bind ani
listen. K pfifazeni mistniho portu dochazi pii volani connect, kdy je vyzadovana
identifikace cilového spojeni (vzdalena adresa a port). Volani je blokujici dokud ne-
dojde k navazani spojeni, kdy dochazi k synchronizaci klienta a serveru na volanich
connect a accept. Kdyz je spojeni sestaveno, lze pres n€j pomoci send a receive

vymeénovat datové zpravy. Spojeni se nasledné uzavira volanim close.
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Obr. 4.2: Sémantika funkci Berkeley sockett
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frameworky a prostiedky jako je napriklad MPI, nebo starsi obdoba PVM, které se
pouzivaji v klastrech, jak bylo zminéno v pfedchozich kapitolach. Zasilani zprav je
pouzito i v jednodussich protokolech jako je HT'TP, FTP, DNS a dalsich interneto-
vych protokolech.

4.3 Komunikace pomoci front zprav

Komunikace pomoci front zprav je vystavéna nad prostym zasilanim zprav. Model
je tvofen tfemi aktéry, tvarcem zpravy, jejim prijemcem (¢ jejich libovolnym
mnozstvim) a zprostiedkovatelem, ktery spravuje jednu nebo vice front. Schéma
komunikace popisuji obrazky [£.3a[4.4] Komunikace pomoci front nabizi komunikac¢ni
infrastrukturu pro asynchronni vymeénu zprav mezi uzly distribuovaného systému.
Tvirce vytvori zpravu (ve specifickém formatu napi. XML, YAML, JSON) a vlozi
ji do fronty. Zprava mize obsahovat jednoznacny identifikdtor aktéri (tvirce a pri-
jemce) a samotné zpravy, podle kterého miize byt fizeno vyzvedavani zprav z fronty.
Ptijemce zprav, ktery je prihlasen k dané fronté, nebo frontam si zpravy z fronty
vyzvedava a nésledné provadi definované akce. Odpovéd na danou zpravu byva re-
alizovana vlozenim zpravy s odpovédi do k tomu urcené fronty. Prostfednik, ktery
realizuje fronty zprav a jejich vymeénu, registraci tviircti a piijemct je specialni soft-
ware. Tento software muze mit riznou architekturu, jednou z moznosti je centralizo-
vany broker (pfipadné jejich klastr) nebo prekryvné sit, kde dochézi ke smérovéani
zprav pomoci routerd.

Komunikace pomoci zprav nabizi specifické vlastnosti. Komunikujici strany ne-

musi byt spojené primo, pfijemce zpravy nemusi byt pripojen v dobé jejiho odeslani
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Obr. 4.3: Schéma komunikace pomoci front zprav (centralizované)

nebo aktivné piijimat zpravy. Oba aktéfi se nemusi vzajemné znat (podminkou je
znalost prostfednika). To umoziuje libovolné pfeskupovat jak tvirce tak pifjemce
zprav, aniz by o tom kterakoli strana musela byt informovéana. Dalsim aspektem to-
hoto zpusobu komunikace je, ze tvirci je potvrzeno pouze zatazeni do fronty. O tom
kdy bude zpréava vyzvednuta(zda viibec) pifjemcem neni informovan, ani o tom, Ze
je zprava zpracovana. Toto mize byt implementovano pomoci dalsich zprav pres
fronty, které o tom budou tvirce informovat. Ani tam neni zaruceno, kdy budou
tyto zpravy zpracovany.

Tento zptisob komunikace se pouziva, pokud zpracovani zpravy nebo provedeni
dané ulohy nevyzaduje synchronni zpracovani, typicky kdyz se jedna o operaci ca-
sové naroc¢nou, nebo neni mozné zarucit aby oba komunikujici uzly byly schopné
komunikovat pfimo a soucasné. Zprava muze obsahovat libovolna data, multimédia,
XML dokument, popis volani akce a dalsi. Velikost zpravy mutze byt omezena, toto
zalezi na implementaci komunikujicich stran nebo brokera, poté musi komunikujici
strany podporovat fragmentaci zprav a nasledné sestaveni. K tomu je tfeba zajistit
spolehlivou unikatni identifikaci zprav.

Pro komunikaci pomoci front zprav je definovana nasledujici zakladni sada pri-
mitiv (tab. , tato primitiva mohou byt rozsifena pro kontrolu a sledovani, zjisténi
poctu zprav ve fronté(frontéch), primérna doba jakou stravi zprava ve fronté, pocet
registrovanych tvirct a pfijemct front a dalsi.

Primitivum put vklada zpravu do fronty, vlozeni zpravy je potvrzované. Piijemce
vyzvedava zpravu z fronty pomoci primitiva get, ktery blokuje volajictho dokud
neni ve fronté dostupna zprava. Pokud neni fronta prazdna vraci zpravu, ktera je

ve fronté nejdelsi dobu a odebira ji z fronty. Primitivum poll provadi stejnou akci,
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Obr. 4.4: Schéma komunikace pomoci front zprav (decentralizované)

Primitivum Vyznam / Popis
put vlozi zpravu do vybrané fronty
get blokuje dokud neni zprava ve fronté, pak odebere prvni zpravu
poll neblokujici odebrani zpravy z fronty
notify nastavuje akci, kdyz je do fronty vlozena zprava

Tab. 4.2: Prehled primitiv pouzivanych u komunikace pomoci front zprav

jen volajictho neblokuje, pokud je fronta prazdna skonci a informuje o tom. Déle
je mozné vlozit akci v ptripadé pridani nové zpravy do fronty, ktera mize probudit

nebo nastartovat proces, ktery zpravu z fronty vyzvedne.

4.4 Stream komunikace

Komunikace pomoci proudi dat predstavuje dalsi moznost komunikace, Siroce vy-
uzivanou naptiklad u multimédii. Pfenos zvuku nebo obrazu je vhodnéjsi prenéaset
jako neprerusovany proud dat, ktery obsahuje za sebou organizované vzorky zvuku
nebo obrazové informace.

Prakticky lze datovy proud realizovat i pomoci mnozstvi mensich zprav predsta-
vujici naptiklad vzorek zvuku nebo jejich kratsi posloupnost. Informace prenasené
pomoci proudu dat jsou ¢asové zavislé. Informace ma pro ptijemce hodnotu jen po-

kud dorazi k pfijemci v daném poradi a s minimalnim zpozdénim. Z toho casto
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vychézi i dalsi aspekt a to k jakému tucelu je dany proud vyuzivan. V pripadé online
hovori je hlavnim parametrem nizka latence spojeni, pokud se jedna o video hovor
je Casto pozadovéana i vyssi prenosova rychlost. Oproti tomu ztratu mensitho mnoz-
stvi dat je mozné tolerovat, protoze si aktéfi informaci zopakuji. V piipadé prenosu
napiiklad televizniho vysilani neni prioritou nizka latence, protoze je mozné vyuzit
vyrovnavaci pamét, ze které bude vysilani se zpozdénim piehravano, ale hlavnim
pozadavkem bude pienosova rychlost kviili obrazové kvalité vysilani.

Komunikace pomoci proudt dat je casto doplnéna komunikaci pomoci zprav pro
synchronizaci a ovladani proudu, jak bylo uvedeno v piikladu s televiznim vysila-
nim. Také je mozné dalsim komunika¢nim kanalem vysilat televizni program, ménit
kanaly, ovladat rychlost proudu nebo ménit jeho parametry.
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synchronizaci.

4.5 Strategie komunikace

Af uz vyuziva distribuovany systém jakykoli zptisob komunikace, je mozné déle

rozliSovat rtizné strategie komunikace synchronni a asynchronni.

4.5.1 Synchronni komunikace

Synchronni komunikace predstavuje blokujici pristup, kdy komunikujici strana ceké
dokud neni jeji pozadavek vyrizen. Nad volanim daného pozadavku dochéazi k syn-
chronizaci, strana ktera odesila pozadavek je zablokovana a ¢eka dokud strana, ktera
tento pozadavek plni nedokonc¢i jeho obsluhu. To pfedstavuje ¢asovy soubéh poza-
davku a jeho vyFizeni (to si zad4 jisty cas, kdy je volajici blokovan). Tento princip
je vyuzivan napiiklad u volani vzdalenych procedur, kdy klientsky program ceké
na obslouzeni vzdaleného volani a vraceni jeho vysledku. Synchronni komunikace
je vyuzivana v mnoha piipadech, naptiklad nacitani dat z databaze. Databazovy
klient ¢ceka dokud neni jeho dotaz dokoncen a vraceny vysledky. Z pravidla se vy-
uziva synchronni komunikace v pfipadech, kdy na vysledku pozadavku zavisi dalsi
¢innost a nelze bez jeho dokonceni pokracovat v dalsi praci, nebo pokud je treba
znat vysledek co nejdiive. Synchronni komunikace mize sama o sobé slouzit jako
synchronizace dvou aktért nad jednou zpravou. Synchronni komunikace se vyuziva
v mnoha sitovych protokolech, napfiklad HTTP, POP3, SMTP a dalsi.
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4.5.2 Asynchronni komunikace

Druhou moznosti je asynchronni pristup. Strana pozadujici provedeni libovolné akce
neni omezena nebo blokovana po dobu jejiho provadéni, ale mtize pokracovat v dalsi
¢innosti. Prikladem takového pristupu je komunikace pomoci front zprav. Aktér vy-
zadujici provedeni néjaké akce, vlozi do fronty sviij pozadavek a pokracuje v dalsi
¢innosti, o vysledku operace mtze byt informovan dalsi zpravou, nebo také vibec.
Tento pristup lze aplikovat i v pfipadé vyse zminénych vzdalenych volani. Syn-
chronné probéhne pouze volani procedury, ktera pozadavek prijme ke zpracovani
a vyzvednuti vysledku je provedeno dalsim synchronnim volanim pozadujicim vy-
sledky, pokud jesté neni vysledek dostupny, je o tom volajici informovan a opakuje
dotaz po dalsim obecné libovolném intervalu. Vyhodou asynchronni komunikace je,
ze aktér pozadujici néjakou sluzbu nebo akci neni na tomto pozadavku blokovan
a neceka na jeho vyfizeni, to mize byt vyhodné v piipadech kdy je akce prilis ca-
sové naroc¢na, jeji vyrizeni neni akutni, nebo probiha davkové zpracovani pozadavkii,
klient neceké na vytizeni, ale je mozné ho opét asynchronné informovat o vysledku

akce.

4.5.3 Komunikace v KIVFS

Pro pouziti v KIVFS byl zvolena synchronni komunikace pomoci zprav, ktera je
pro implementaci souborového systému pfirozena. Jednotlivé operace souborového
systému predstavuji zpravy a klientska aplikace nemiize pokracovat v praci dokud

neni dand operace zpracovana na strané serveru.
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5 CAS A SYNCHRONIZACE

V predchozich kapitolach byly popsany distribuované systémy a moznosti komu-
nikace jednotlivych aktéri. Jak jiz bylo feceno, distribuované systémy maji za cil
sdilet a nabizet zdroje, dochézi tak k opakovanému konkuren¢nimu pristupu k témto
zdrojum. Ke zdrojtm se pristupuje, jak pro ziskavani dat, tak i pro jejich modifikaci
(zapis, prepis). Uzly distribuovaného systému musi, stejné jako je tomu u paralel-
nich systémii, o sdilené prostiedky nejprve pozadat. Je proto dilezité mit informaci
o tom, v jakém potadi se tyto pozadavky prisly, aby bylo mozné urcit, ktery z kon-
kurenc¢nich uzlt dostane zdroj pridélen.

process P
process Q
process R

>t Iy

1

Obr. 5.1: Udalosti a zasilani zprav v DS

V redlném svéteé se k urceni potadi udalosti vyuzivaji fyzické hodiny. Problém s
témito hodinami je jak s jejich synchronizaci a pfesnosti, jejich mérenim, tak korekci
jejich béhu. Za nejpresn€jsi zdroj casu jsou povazovany atomové hodiny, ty ovsem
nelze mit obsazené v kazdém uzlu distribuovaného systému, jak pro finan¢ni naroc-
nost, tak i proto, ze atomové hodiny musi byt synchronizovany k néjakému fyzickému
¢asu. Atomové nebo jiné hodiny presného ¢asu poskytuji pouze takt (periodicky od-
pocitavaji dany Casovy interval), proto musi byt s pfesnym ¢asem synchronizovany.
V distribuovanych systémech je situace o to slozit€jsi, ze pocet aktérti v systému
muze byt v fadu desitek az tisicti, jejich lokalni hodiny jsou riizné pfesné a zpozdéni
pii jejich komunikaci neni nulové ani konstantni. Je proto nutné zavést jiné pro-
sttedky pro urcovani casu a synchronizaci, které nemaji vyse zminéné nedostatky.

Témito prostiedky jsou logické hodiny a dalsi synchronizaéni algoritmy:.
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5.1 Fyzické hodiny

Fyzické hodiny se v distribuovanych systémech nehodi pro ur¢ovani potradi akci nebo
synchronizaci akci, ale jsou i tak velice dilezité. Urcuje se podle nich platnost vy-
stavenych certifikati, autentizacnich opravnéni, casy pristupu, zapisu ¢i modifikace
souborti, platnost zaznamt ve vyrovnavacich pamétech a mnoho dalsich. Je proto
dilezité udrzovat hodiny fyzického ¢asu synchronni mezi uzly distribuovaného sys-
tému. To lze realizovat napiiklad pomoci protokolu NTP (Network Time Protocol,

protokol pro synchronizaci ¢asu po siti).

5.1.1 Protokol NTP

Protokol NTP je jeden z nejstarsich protokolt internetu, jeho praci specifikuji RFC
778, 891, 956, 958 a 1305. Protokol je urcen pro synchronizaci hodin pocitac¢i po
paketové siti (vyuzivd UDP/IP) s proménnym zpozdénim. Vzhledem k dobé kdy
byl navrzen (1981), tak pocita s riznou kvalitou propojovacich linek, moznou nedo-
stupnosti vSech spoju a klade diraz na efektivitu komunikace. NTP rozlisuje klienty
(poZzaduji ¢asové udaje) a servery (poskytuji ¢asové tdaje). Servery NTP tvoii hie-
rarchickou strukturu podle kvality zdrojua ¢asu (obr. . Kazdy stupen je oznacen
¢islem, ktery urcuje kvalitu zdroje ¢asu oznacené jako stratum. Hodnoty, které jsou
pro stratum definované jsou 0 az 15, realné se objevuji hodnoty do ¢isla 5.
e stratum 0 maji pfesné zdroje ¢asu (atomové hodiny), nejsou ptimo pfipojené
k siti, ale k serveru stratum 1
e stratum 1 maji pocitace, které jsou primo pripojené k presnym zdrojim casu
(napt. sériovou linkou), jsou oznacovany jako timeservery
e stratum 2 maji pocitace, které prijimaji ¢asové informace od serveru se stra-
tem 1

e stratum 3 az 14 maji dalsi pocitace, se vzrustajici vzdalenosti od ptresnych

zdroju casu hodnota stratum stoupa

e stratum 15 mayji servery, které nejsou schopny poskytovat pfesny ¢as (po vy-

padku sité nebo pfi opétovné synchronizaci)

NTP pouziva pro urceni ¢asu 64 bitlt dlouhé ¢islo s pevnou desetinnou c¢arkou,
prvnich 32 bitt urc¢uje pocet sekund od 1.1. 1900 a druhych 32 bitt urc¢uje desetinnou
¢ast. Teoreticky miize tedy NTP poskytovat presny ¢as s piesnosti az 2732, Pfesnost
sekund na 32 bitii by se mohla zdat nedostac¢ujici (dochazi k pravidelnym pietedenim
po 232 sekundach). S tim vsak soucasné implementace protokolu pocitaji a zavadi
tzv. éry, které udavaji pocet preteceni.

Synchronizace ¢asu probih4 tak, ze klient si zjisti ¢asové idaje (pfesny Cas, stra-

tum, pfesnost) z dostupnych servert, z pfijatych dat vyfadi ty servery, jejichz presny
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Obr. 5.2: Hierarchie ¢asovych serveri v NTP

¢as se od ostatnich prilis lisi. Pokud je nastaven jen jeden server je bran pouze jeho
presny Cas. Z prijatych ¢ast pak pocita odchylku svého ¢asu od vypocteného pres-
ného c¢asu a pomoci klouzavého algoritmu priblizuje své hodiny k presné hodnoté.
Pokud je odchylka delsi nez 128 ms pak NTP méni ¢as skokem, v piipad€ zZe je od-
chylka vétsi nez cca 17 minut odmitne N'TP klient provést synchronizaci a oznami
chybu. Jak je patrné z faktu, ze NTP se snazi neménit cas skokové, ale postupné, tak

synchronizace probiha i nékolik minut, nez se rozdil ustali okolo stanovené presnosti.

5.2 Logické hodiny

Pro distribuované systémy je podstatné v jakém poradi se jednotlivé dvé udalosti
staly nebo stanou, aby byly porovnatelné a bylo mozné urcit, ktera udalost precha-
zela a ktera nasledovala, napiiklad pii konkuren¢nim ptidélovani zdroji nebo pro-
vadéni zmén (zapis). Pro takové fazeni neni tfeba znat ¢as udalosti, ale jeji poradi
vii¢i ostatnim. Toho lze jednoduse docilit, tim Ze budou udalostem pfitfazovana pora-
dova cisla, na pritazovani téchto ¢isel musi existovat jednoznacny algoritmus, ktery
toto umozni napii¢ distribuovanym systémem. Radit lokalni udélosti neni narocéné s
pouzitim béznych synchronizaénich primitiv zndmych z paralelnich programi.V dis-
tribuovanych systémech jsou proto implementovany logické hodiny, které operace
¢isluji. K synchronizaci logickych hodin dochazi pomoci zasilani zprav. Kazdy uzel
obsahuje vlastni logické hodiny, globalni logicky cas je synchronizovan mezi procesy

pri jejich vyméné zprav.
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Pro logické hodiny si nadefinujeme relaci udalo se pred, oznacime si ji —.
Predstavme si dvé udalosti a a b. Zapis a — b pak oznacuje, ze operace a se udala
pred operaci b. Pokud dojde k dalsi udalosti ¢ zapise se to néasledujicim zptisobem
b — c. Relace udalo se pred je tranzitivni, pokud a — b A b — ¢, pak plati
a — c. Pokud nelze urcit, kterd udalost se udala diive a - b A b - ¢, pak se
jednd o dvé konkuren¢ni (soucasné) udalosti . V distribuovaném prostiedi je tieba
porovnavat udalosti, které se staly na rtznych uzlech v rtznych procesech, mezi
kterymi existuje komunikac¢ni zpozdéni, které je nekonstantni. Situaci popisuje obr.
b.1] kde jsou svislymi ¢arami oznacené procesy, teckami udélosti a Sipkami zasilané
zpravy. Logické hodiny maji za tikol stanovit, v jakém poradi se dvé udalosti staly.

Kazda implementace logickych hodin musi obsahovat dvé zakladni pravidla

1. R1: pravidlo urcuje jak jsou logické hodiny synchronizované pii provadéni akce

(odeslani, ptijem, nebo lokalni)

2. R2: pravidlo urc¢uje jak jsou synchronizovany logické hodiny z globalniho po-

hledu

5.2.1 Skalarni Lamportovy hodiny

Nejjednodussi formou logickych hodin jsou hodiny skalarni, ty obsahuji pouze jedno
bezrozmérné c¢islo. Kazdy uzel distribuovaného systému sekvencéné ¢isluje vsechny
operace, které provadi. P¥i komunikaci s jinym uzlem si informaci o stavu svych
lokélnich hodin porovnaji a aktualizuji na aktualné vyssi hodnotu. Konkrétni algo-
ritmus skalarnich logickych hodin popsal Leslie Lamport [12] v roce 1978. Zavadi pro
kazdy proces P; lokdlni logické hodiny C; , které pfitazuji kazdé udalosti a procesu
¢islo C;{a) a globalni hodiny C'. Jak bylo popsano vyse relace a — b znadi, ze udalost
a nastala pted b, pak pro hodiny plati C'(a) < C(b), hodnota hodin pro udélost a je
mensi nez pro udalost b.

Hodnota hodin C; se fidi nasledujicimi pravidly:

1. R1: pfed provedenim kazdé operace se zvysi hodnota hodin C; = C; + d, d
je konstanta, obycejné se pouziva 1, kazda zprava je pak oznacena hodnotou
hodin C;(msg)

2. R2: pfi ptijeti zpravy od jiného uzlu jsou provedené nasledujici akce, C,,5, znaci
stav hodin pfijaté zpravy

(a) C; = max(C;, Cpsy) (aktualizace lokalnich hodin)
(b) provede se pravidlo R1 (pfifazeni lokalniho logického ¢asu piijaté zprave)
(¢c) zpracuje se dand zpréva

Pouziti Lamportovych hodin ukazuje obr.

Skalarni logické hodiny maji pro distribuované systémy nékolik zajimavych vlast-

nosti. Nabizeji pouze Castecné fazeni pozadavki. Jsou schopné radit pozadavky ko-
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Obr. 5.3: Lamportovy skalarni logické hodiny

munikujicich uzll, nejsou schopné radit konkuren¢ni pozadavky, kdy nedochazi ke
komunikaci, nebo pozadavky pravé nekomunikujicich uzli, viz obr. [5.3| p1(3), p2(6)

a p3(5). K synchronizaci logickych hodin dochézi pouze pfi komunikaci mezi uzly.

Absolutni razeni Nedostatek ¢astecného fazeni lze fesSit pomoci skupinové ko-
munikace, nebo centralizované (v systému existuje arbitr, ktery pfifazuje logicky
¢as vSem akcim). Déle bude popsan distribuovany algoritmus, kde kazdy proces
vysle ostatnim pozadavek o pfirazeni hodnoty logickych hodin se svym névrhem,
ostatni procesy odpovi svym navrhem. 7Z prijatych navrhii vybere nejvyssi hodnotu
a nasledné ji oznami ostatnim, kteii si podle vitézné hodnoty aktualizuji své lokalni
hodiny. Algoritmus znézornuje obr. Na obrazku jsou dva procesy A a B po-
zadujici synchronizaci svého pozadavku. Plna ¢ara predstavuje komunikaci uzlu A
a prerusovana uzlu B. Algoritmu prochéazi tfemi fazemi.

1. faze: uzel posle pozadavek na ostatni uzly s navrhem logickych hodin

2. faze: uzly pfijmou pozadavek (podle pravidla R2) a odpovi odesilateli stavem

svych logickych hodin (névrh logického ¢asu)

3. faze: uzel vybere maximum, které oznami ostatnim uzlim a pod timto ¢asem

je akce zpracovana

Tento algoritmus pfifazuje fidka pofadova ¢isla pozadavkim (jak znazortiuje obr.
, ale zarucuje jednoznacné urceni poradi vSem akcim.

Algoritmus absolutniho fazeni je mozné v obménéné formé pouzit pro vzajemné
vylouceni vice uzli (procesti) nad sdilenym prostiedkem. Uzel (proces), ktery chce
vstoupit do kritické sekce posle zadost ostatnim uzlim s c¢asovou znackou svych
logickych hodin, ostatni uzly si tento pozadavek zatadi do fronty. Pokud je pozadavek
na vrcholu fronty, poslou zadajicimu uzlu potvrzeni. Jakmile obdrzi zadajici uzel
potvrzeni od vSech uzld, mize vstoupit do kritické sekce. Pti jejim opusténi posle
zpravu opét vSem o vystoupeni z kritické sekce. Ostatni uzly si z fronty odstrani
pozadavek a poslou potvrzeni dalsimu uzlu, jehoz pozadavek je ve fronté za prave
uvolnénym. Uzel miize vstoupit do kritické sekce jen pokud mé potvrzeny vstup od

vSech uzlu.
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max(7,7,10,10) = 10 10 max(9,8,9,9) =9

3. faze

Obr. 5.4: Absolutni fazeni akci v distribuovaném systému

request acknowledge release
— — —=

Obr. 5.5: Vzajemné vylouceni pomoci Lamportova algoritmu

5.2.2 Vektorové hodiny

Vektorové hodiny zavadi vyssi presnost. Jsou odvozené od hodin skalarnich, které
kujicich uzlti. Kazdy uzel ma vlastni ¢itac zprav a spolecné tvori dohromady vektor,
ktery bude znacen vt;. Jednotlivé prvky tohoto vektoru predstavuji ¢itac operaci jed-
notlivych procest. Kazdy proces ma vyhrazen vlastni prvek. Stejné jako v pripadé
skalarnich hodin jsou pro vektorové hodiny definovany pravidla pro jejich nastaveni.
1. R1: pred provedenim kazdé operace se zvysi hodnota hodin vt;[i] = vt;[i] + d,
d je konstanta, obycejné se pouziva 1, kazda zprava je pak oznacena celym
vektorem

2. R2: pri prijeti zpravy od uzlu £ jsou provedené nasledujici akce, vt,, s, je vektor
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hodin pfijaté zpravy
(a) vt;[k] = maz(vt;[k], vtms.[k]) (aktualizace lokalnich hodin)
(b) provede se pravidlo R1 (pfifazeni lokalniho logického ¢asu piijaté zprave)
(c) zpracuje se dand zpréava
Funkeci vektorovych hodin popisuje nazorné obr. [5.6, Porovnani dvou logickych
vektorovych ¢asovych znacek probihd nasledujicim zpisobem (vt; a vt; jsou dvé
ruzné vektorové casové znacky).
e udalosti jsou shodné jestlize plati: Va : vt;[z] = vt;[x]
e udalost (vt;) nastala diive nebo soubézné, pokud plati: Vz : vt;[z] < vt;[z]
e udalost (vt;) nastala dfive, pokud plati: vt; < vt; AV : vt;[z] < vt;|z]
e udalosti jsou konkurenéni (soubézné), pokud plati: =(vt; < vt;) A =(vt; < vt;)
Pokud jsou udalosti soubézné, nelze spolehlivé urcit jejich poradi. V pripadé,
ze je tieba toto poradi urcit lze situaci Tesit pomoci nastaveni riznych vah uz-
lim (naptiklad ¢iselny identifikator) kdy udalost uzlu s vyssi vdhou je prohlasena
za predchazejici, nebo je udalost oznacena za neplatnou a zrusena, uzly ji poté zkusi
opakovat a k soubéhu by jiz dojit nemélo.

RN A
: /\X

Obr. 5.6: Vektorové logické hodiny

5.2.3 Maticové hodiny

Dalsim rozsitenim vektorovych hodin mtizeme ziskat hodiny maticové, logické hodiny
jsou reprezentovany matici n x n, nezapornych celych ¢isel. Uzel P; spravuje matici
oznacenou jako mt;[1..n, 1..n|. Prvky matice pak maji nasledujici vyznam:

e mt;[i, ] reprezentuji lokalni udalosti, ¢ita¢ operaci které se udaly lokalné

e mt;[i, j] reprezentuji posledni znamy ¢itac lokalnich hodin procesu P; (mt;[7, j])

e mt;[j, k] reprezentuji pohled na vztah lokalnich hodin procest P; (mt;[j,j])

a Py (mtglk, k])
Cela matice mt;[] pak reprezentuje pohled procesu P; na globélni logicky cas

distribuovaného systému. Jak bylo fec¢eno, kazdé logické hodiny musi obsahovat dveé
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pravidla urcujici praci logickych hodin:
1. R1: pfed provedenim akce aktualizuje uzel své logické hodiny: mt;[i,i] =
mt;[i, i) +d
2. R2: kazda zprava je oznaCena maticovou ¢asovou znackou mt,,,, kdyz proces
P; obdrzi zpravu od procesu P; provede nasledujici sekvenci tkoni
(a) 1 <k < n:mt;i, k| = max(mt;[i, k], mt,selj, k]), to aktualizuje vSechny
prvky mt;[i, | prvky pfijatymi od procesu P; v ¢asové znamce mt,,,
(b) 1 <k,l <n:mt; =max(mt;[k,l], mty,sgk,1])
3. zpracuje se dana zprava
Maticové hodiny jsou striktné konzistentni, umoznuji vzdy rozhodnout, ktera

udalost se udala drive.

0oo 101 211
0oo 0oo 000
000 000 0o0o0
P1
000 211 211
ooo 010 021
000 o000 000
P2
000 101 211
0ooao oon 021
0oo 0oz
P3 001

Obr. 5.7: Maticové logické hodiny

5.2.4 Logicky ¢as v KIVFS

Pro realizaci logickych hodin byly zvoleny skaldrni logické hodiny implementované
pomoci algoritmu absolutniho fazeni s hlasovanim, kdy je kazdému pozadavku pti-

fazena unikatni hodnota logickych hodin.
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6 GLOBALNI STAV

Globalni stav distribuovaného systému se sklad4 z lokalnich stavi kazdého uzlu (LS
- stav proménnych, procesii, CPU, paméti atp.) a stavu komunika¢nich kanéla (C'S

- Zprav na cesté).

Gs={JLsy, | Josi™y (6.1)
7 7.k

Lokalni stav je oznacen jako LS?, pokud jde o stav uzlu i v ¢ase x po udalosti e}
z+1

a pfed udalosti €] "". Stav kanalt je definovan jako vsechny nezpracované odeslané
a piijaté (na cesté) zpravy mezi uzly distribuovaného systému. Definovan je také
nasledovné pro kanal Cj; z uzlu P; do Pj, ef udava udalost v uzlu i v case x.

OS5 = {mij | send(mi;) < ef Nrecv(my; £ e)} (6.2)

Tento zapis oznacuje vSechny zpravy m,;, které byly odeslany po udalosti ef a do
udélosti ef nebyly pfijaté.

Algoritmy, které zjistuji globalni stav distribuovaného systému, pracuji s tak-
zvanymi snimky (snapshoty), které tvoii fez distribuovanym systémem, jak ukazuje
obr. [6.1] Jednim z algoritmti pro zjisténi globalniho stavu distribuovaného systému
je tzv. Chandy-Lamport algoritmus [13], ktery zde bude popsan. Tento algoritmus
je urcen pro FIFO kanaly.

S ” .
g o LS -

L5 11 12

S, ® '
I-321 Lszz

Sg ® .
LS 5y LS 5,

Obr. 6.1: Rezy distribuovanym systémem

Rez distribuovanym systémem je konzistentni, za nasledujicich podminek:

e C1 send(my;) € LS; = m;j € CS;; & recv(m;j) € LS;

o C2 send(my;) ¢ LS; = m;; ¢ CS;j Arecv(my;) € LS

Pravidlo C1 1ika, Ze zprava m,; kterd je zaznamenéana jako odesland v lokdlnim

stavu LS;, pak musi byt zaznamendna jako soucast stavu kandlu CS;; nebo jako
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soucast lokalniho stavu LS; pifjemce zpravy (zprava se nemuze pii tvorbé fezu
ztratit). Pravidlo C2 fika, ze zprava, kterd neni zaznamenana jako odeslana v LS;,
nemize byt soucasti stavu kanalu C'S;; ani lokalniho stavu pfijemce LS; (zpravy se

nemohou jen tak v systému objevit).

6.1 Chandy-Lamport algoritmus

Chandy-Lamport algoritmus pouziva k zjisténi globalniho stavu znackovaci zpravu
(tzv. marker) a predpokladd FIFO organizaci kanalii. Kromé organizace kanal pred-
poklada algoritmus dalsi vlastnosti distribuovaného systému:

e v systému neexistuje selhani, kazda zprava dorazi piijemci praveé jednou

e komunikacni kandly jsou jednosmérné a organizované jako FIFO fronta

e mezi kazdymi dvéma uzly existuje primé spojeni

kterykoli proces muze inicializovat proces zjistovani globalniho stavu

zjisténi globalniho stavu nesmi ovlivnit béh systému
e kazdy uzel je schopen zaznamenéavat sviij lokalni stav a stav prichoziho kanalu
Uzel, jenz chce inicializovat zjisténi globalniho stavu, vysle ke vSem dalsim uz-
lim znackovaci zpravu. Jakmile uzel obdrzi znackovaci zpravu zaznamena svij lo-
kalni stav. Kanal, ze kterého znackovaci zpravu obdrzel, oznaci jako prazdny a ode-
sle vlastni znackovaci zpravu vSem ostatnim uzlim. Od této chvile zaznamenava
vSechny zpravy na kanalech, dokud na nich neobdrzi znovu znackovaci zpravu.
Algoritmus lze snadno modifikovat pro vice paralelnich zjistovani globédlniho stavu
(znackovaci zprava bude specifikovat, o ktery pribéh algoritmu se jednd). Nasleduje
prehlednéjsi popis algoritmu.
1. uzel, ktery zjistuje globalni stav
(a) zaznamend vlastni lokalni stav
(b) vysle do v8ech odchozich kanalti znackovaci zpravu
2. uzel, ktery obdrzi znackovaci zpravu poprvé na daném kanalu
(a) zaznamend vlastni lokdlni stav
(b) vysle do v8ech odchozich kanalti znackovaci zpravu
(c) zafne zaznamendvat stav kanalu
3. uzel, ktery obdrzi znackovaci zpravu z uzlu prislusici kanalu kam ji sdm vyslal
(a) ukonéi zaznamenévani zprav na pfislusném kanalu
(b) kdyz se toto stane na vSech kandlech, tak odesle zaznamenany stav kanéli
a zaznamenany lokalni stav uzlu, ktery proces zapocal
4. uzel, ktery inicializoval proces zjistovani globalniho stavu, mé vSechny po-
tfebné informace pro sestaveni globalniho stavu
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Lze dokazat, ze takto ziskany fez (globalni stav) je konzistentni nasledujicim
zpusobem. Algoritmus spliuje pravidla C1 a C2. Pokud proces P; pfijme zpravu
m;; pied piijetim znackovace, je tato zprava soucasti lokalniho stavu, jinak je za-
znamenana jako stav kanalu, tim je splnéna podminka C1. Organizace kanalu jako
FIFO zarucuje, ze zadna zprava po znackovaci nebude zapsana do lokalniho stavu,

ale do stavu kanalu, tim je splnéna podminka C2.

6.2 Vyuziti v KIVFS

Pro potieby obnoveni uzlu KIVFS po selhani je tfeba synchronizovat jeho stav
a zafadit ho do skupiny. K tomu je vyuzita znalost konzistentniho fezu, kterym je
obnoveni realizovano. Po aplikaci zaznamu zprav z jiného uzlu je systém pozastaven
systému vici vnéjsku a zpravy vnitinich kanalt jsou zpracovany, pak miize byt

obnoveny uzel zafazen (lokdlni stav uzli je synchronni, vnitini kanaly a vnéjsi jsou

pozastaveny).
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7 KONZISTENCE A JEJI MODELY

V distribuovanych systémech jsou data casto replikovana na vice mistech za tcelem
vétsi propustnosti systému a stabilité v pripadé selhani nékterého z uzli systému.
Klasickym problémem replikovanych dat je jejich konzistence (je nezadouci nabizet v
jeden okamzik rtiznd data pro stejny dotaz). To v praxi znamené zajistit, Ze pokud
jsou ménéna replikovana data, pak musi existovat postup, jak zmény propagovat
a provést ve spravném (stejném) poradi na vSech replikdch. Podle zptisobu propa-
gace zmeén, rozlisujeme nékolik modelti konzistence. Zakladni déleni konzisten¢nich
modeli je definovano podle pohledu na systém, pro kterého aktéra v distribuova-
ném systému musi byt pohled na data konzistentni. Rozlisuje se pak konzistence
z pohledu klientskych aplikaci a z pohledu dat. Nasledné lze délit modely konzis-
tence podle zptsobu propagace zmén dat. Dale budou popsany modely konzistence
z pohledu dat.

7.1 Striktni konzistence

Striktni konzistence je z modelt konzistence nejsilnéjsi, je definovana nasledujicim
pravidlem pro ¢teni a zapis v distribuovaném systému. Jakékoli ¢teni dat x vraci
hodnotu odpovidajici poslednimu zapisu dat x. To znamena, ze vSechny zmény musi
byt zapisovany vsude ve stejném case a potfadi a Cteci operace na jakémkoli uzlu
dostane vzdy nejaktualnéjsi informaci. Jedna se o stejny princip jako je ACID

v transakénim zpracovani. Zmény jsou propagované vsude v jeden ¢as nebo v ptripadé

chyby viibec.

7.2 Sekvenéni konzistence

Sekvenc¢ni konzistence je slabsi nez striktni. Pfedpoklada fazeni operaci zapisu na
vSech uzlech ve stejném poradi, ale nezarucuje jejich synchronni provadéni. Mezi
provadéni operaci na jednotlivych uzlech mtze vznikat zpozdéni. Toto zpozdéni
je casto oznacovano jako oblast nekonzistence, kdy operace ¢teni v jeden ¢as miize
vracet rtizné hodnoty dat. Toto zpozdéni je minimalné doba nutné pro prenos zpravy

mezi uzly. Lze implementovat s vyuzitim atomického broadcastu.

7.3 Pric¢inna konzistence

Pricinné konzistence predstavuje slabsi model nez sekven¢ni. Predstavuje model,

kde jsou operace fazeny za sebou v tom poradi v jakém na sebe vzajemné ptisobi,
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ovliviuji se. Pokud se operace vzajemné neovliviiuji, poradi jejich zmén neni zaru-
¢eno. U operaci je tfeba urcovat moznou pric¢innou zavislost a udrzovat pak graf

zavislych operaci.

7.4 FIFO konzistence

FIFO konzistence pfedstavuje model, ve kterém jsou zapisy kazdého uzlu vidény
v tom poradi, v jakém byly provadény. Vzajemné vsak mohou byt vidény riizné,
neni urceno jejich vzajemné poradi (na rozdil od sekvencéniho modelu). To pro imple-
mentaci predstavuje ¢islovani operaci z kazdého zdroje a jejich provadéni ve stejném
poradi. Pokud lze predpokladat FIFO organizaci kanéalt je implementace o to snad-

né;jsi.

7.5 Slaba konzistence

Slaba konzistence zavadi vyuziti synchronizacnich operaci, které jsou provadény sek-
vencné, fizené naptiklad logickymi hodinami. Synchroniza¢ni proménna predstavuje
primitivum na kterém se propaguji provedené zmény pouze vysledkem posledni ope-
race, tim je sledovano zjednoduseni procesu a minimalizace komunikace. Meziope-

race jsou viditelné pouze lokalné, az jejich vysledek je vidét globalné.

7.6 Uvolnovaci konzistence

Tento model konzistence zavadi kritickou sekci, zmény jsou propagovany v dobé
opusténi této kritické sekce, pfed opusténim musi byt dokonceny vsechny operace
zapisu. Pristup ke kritické sekci musi byt FIFO konzistentni a zavadi operace stejné
jako v pfipadé paralelniho programovani pro vstup (zacatek prace se sdilenou pro-

ménnou) a vystup z této sekce.

7.7 Pristupova konzistence

Pristupova konzistence je podobna uvolnovaci, jejim hlavnim rozdilem je, Ze zapis
do sdilenych proménnych musi byt dokoncen pii vstupu do této sekce a zabrani

vyhradniho pristupu.
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7.8 Konzistence KIVFS

V systému KIVF'S je tfeba zarucit synchronni stav databazi metadat, proto byla zvo-
lena striktni konzistence implementovand pomoci distribuovanych transakci. Meta-

data musi byt striktné konzistentni, protoze se jimi fidi konzistence dat souborového

systému.
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8 TRANSAKCE V DISTRIBUOVANYCH SYS-
TEMECH

V této kapitole se bude prace vénovat transakcim v distribuovanych systémech. Je-
jich sémantikou a v prvé fadé rizenim. Klicovou vlastnosti distribuovanych systémi
transakéniho zpracovani je, ze transakce probih& synchronné na vsech uzlech sys-
tému a jeji vysledek se musi projevit na vsech uzlech systému nebo nikde. Transakce
musi spliiovat ACID kritéria, ktera jsou na ni kladena. Pro pottfeby této prace bude
postacujici zjednoduseny pohled na transakce, pro které si nadefinujeme zjednodu-
Sujici kritéria:

e predpoklada se, ze pozadavky na distribuovany systém jsou synchronizované,
tim je minéno, ze kazdy pozadavek ma unikatni logickou ¢asovou znacku zis-
kanou pomoci algoritmi pro absolutni potadi

e kazdy uzel systému obsahuje frontu pozadavk k vyfizeni, tyto pozadavky
budou zpracovavany jako transakce

e transakce pro uzivatele probihd jako synchronni operace (s dalsim pozadavkem
¢ekd na jeji dokonéeni)

e uzel, ktery prijal pozadavek je koordinatorem dané transakce

Transakéni primitiva popsané v kapitole jsou zékladem transakéniho zpraco-
vani. Kazda transakce mé nésledujici zivotni cyklus:

e Nova transakce - koordinator ohlasi ostatnim uzlim zacatek transakce

e Bezici transakce - transakce je podle instrukci nebo zprav koordinatora pro-
vadéna na uzlech DS

e Kondici transakce - transakce je ukoncena primitivem KONEC_TRANSAKCE pro
jeji provedeni ( pokud je transakce ispésné ukoncena jeji zmény jsou zvefej-
nény), nebo ZRUSENI_TRANSAKCE pro jeji zruSeni, transakce nezménila zadna
data systému

O tom jestli je transakce tspésné provedena na vsech uzlech systému musi pa-

novat jednoznacna shoda, hlasovani o této shodé si ridi koordinator dané transakce.
K dispozici jsou algoritmy pro spolehlivé provedeni transakce, jeden z nich je dvou-

fazovy a druhy je trifazovy.

8.1 Dvoufazové provedeni

Dvoufazové provedeni[l4] distribuované transakce je jednodusi varianta nez t¥ifa-
zovy. Dvoufdzové provedeni popisuje obr. [8.1} V alogirmu vystupuji nésledujici ak-
téri

e koordinator transakce, ktery ridi jeji béh a ukonceni
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e uzly (vykonavatelé transakce), kde transakce probiha

Pribéh provedeni transakce podrobné popisuji nasledujici odstavce.

Prvni faze V prvni fazi sbird koordinator potvrzeni pro provedeni (zapsani) dané
transakce. Pokud jsou uzly pripravené a nic nebrani provedeni, vSem zucastnénym
uzlim posle zpravu pripraveni k provedeni, nasledné koordinator ¢ekd dokud

nedostane odpovéd od vSech uzlia. Uzly odpovidaji pouhym ANO nebo NE.

Druha faze Ve druhé fazi samotného provedeni transakce rozhodne koordinator
na zakladé prijatych odpovédi. Pokud jsou vsechny odpovédi kladné, pak prohlasi
transakci za Uspé$nou a vysle uzlim zpravu provést. Pokud je mezi odpovédmi
zaporné potvrzeni je transakce prohlasena za netspésnou a koordinator odesle vsem
zpravu zruseni transakce, ¢imz budou zmény provedené v transakci zahozeny.

Uzly poté jesté potvrdi koordinatorovi prijaté rozhodnuti a dokonceni transakce.

Dvoufazové provedeni je blokujici dokud koordinator neobdrzi vSechny potvrzo-
vaci zpravy od uzll a zaroven jsou uzly blokovany. Tento nedostatek je fesen pomoci

trifazového provedeni, nebo hlasovanim.

Koordinator Vykonavatelé

Pfipraveni prowvést 7
zahajeno - =
provedeni Ano.

h

Provedte zapis.

A A

3 Zapsanc
Zapsano.

F

Obr. 8.1: Dvoufazové provedeni

8.2 Trifazové provedeni

Trifazovy algoritmus provedeni[I5] transakce vychazi z dvoufazového, ale odstrariuje
nékteré jeho nedostatky. Rozdil je patrny z obr. [8.2] T¥ifazové provedeni zavadi

casové limity jako zakladni vlastnost.
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Prvni faze Stejné jako v ptipadé dvoufazového provedeni posila koordinator zpravu
pripraveni na provedeni, pokud tuto zpravu uzly neobdrzi do konce ¢asového li-
mitu je transakce automaticky zrusena. Uzly opét odpovidaji pouze ANO nebo

NE, jestli jsou pripraveni.

Druha faze Ve druhé fazi provedeni rozhodne koordinator predbézném zéapisu
na zakladé prijatych potvrzeni. Stejné jako v pfedchozim algoritmu zpiisobi jediné
zaporné potvrzeni o zruseni transakce. Pokud koordinator od nékterého z uzli ne-
obdrzi véas odpovéd, prohlasi automaticky transakci za netspésnou a zrusi ji. Po-
kud je vysledek kladny posle koordinator zpravu s pozadavkem na predbézny zapis.
Ztrata nebo zpozdéni této zpravy znamena na strané uzli kladny vysledek hlasovani

a zménu zapisi.

Treti faze Ve tieti fazi pozaduje koordinator potvrzeni zapisu, pokud uzly ne-
obdrzi tuto zadost pak automaticky potvrzuji zapis. Ztratu tohoto potvrzeni pak

koordinator chape jako selhani a transakci rusi.

Viyhodou tohoto zptisobu provadéni transakei je definovani casovych limitt a auto-

maticka reakce systému na jeji prekroceni.

Koordinator Vykonavatelé
Pfipraveni prowvést 7 -
i1 s . 2| |Pfekroceni éasového limitu
Zahajeno provedeni ) L
Ano, zpUsobi zrugeni
<
Predbé&zné provedte, -
Prekroéeni éasového limitu | |Pfekroéeni tasového limitu
zplsobi zrugeni - Uspé&ch. zplsobi provedeni
)
o Provedte zapis. >
Pr:—:;kroc'em tias?veho lirnitu ) Zapsano
zplsobl zrugeni Zapsano.

Obr. 8.2: Trifazové provedeni
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8.3 Modifikace dvoufazové metody s hlasovanim

Protoze se miize pocet uzli systému ménit (vlivem odstavky, pfidanim dalsiho uzlu,
pferusenim spojeni), byl navrZzen modifikovany algoritmus dvoufazového provedeni
v systému KIVFS. Pravo veta jedinym uzlem bylo nahrazeno hlasovanim, kdy hlas
uzlu, ktery je odpojeny je bran jako zaporny, ale dokud je ¢lenem skupiny vice nez
polovina servert, ktefi s provedenim transakce souhlasi je transakce presto prove-
dena. Tim je odstranén nedostatek zruseni transakce v pripadé selhani mensiho nez
polovi¢niho poc¢tu uzli. Uzly, které nebyly hlasovani pfitomny, nebo jejich odpovedi
dorazily mimo ¢asovy limit musi projit procesem zotaveni. Toto bude implemento-

vano v ramci realiza¢ni ¢asti prace, kterou popisuje kapitola [14.3]
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9 ZOTAVENI ZE SELHANI

V predchozi kapitole byly popsany algoritmy pro potvrzeni konzistentniho zapisu
transakce v distribuovaném prostiedi. Byl fesen i pripad kdy od jednoho z uzld
nebo od koordinatora nedorazi néktera ze zprav, nebo dorazi se zpozdénim vétsim
nez je definovany limit. Ztratu nebo zpozdéni uzlu mize zpiisobit nizka kvalita pro-
pojovacich linek, ztrata nebo pad nékterého uzlu. Distribuovany systém proto musi
obsahovat mechanizmy, které se s touto chybou budou schopny vyrovnat a umozni
zotaveni ze selhani (ndvrat uzlu zpét do systému). Dokud nebude uzel v konzistent-
nim stavu nemuze se podilet na dalsi praci v distribuovaném systému. Pro obnoveni
konzistentniho stavu lze pouzit dva postupy, které je mozné kombinovat, jeden je

pomoci kontrolnich bodt a druhy je pomoci zaznamenavani zprav (zurnalu).

9.1 Zotaveni pomoci kontrolnich bodu

Kontrolni body slouzi pro obnovu stavu po selhani nebo havarii distribuovaného
systému. Jednotlivé uzly si mohou délat vlastni kontrolni body, nebo je lze vytvaret
koordinované a vytvaret kontrolni body schopné obnovit cely systém ve stejny Cas.
Kontrolni bod pfedstavuje zakonzervovany stav uzlu nebo systému. Kontrolni bod
celého distribuovaného systému je obdobou globalniho stavu, konkrétné se jedna
o trvale zapsany globalni stav. Jak jiz bylo zminéno v kapitole o globalnim stavu,
globalni stav distribuovaného systému je sjednocenim lokalnich stavt uzli a kanali.
Kontrolnich bodi muze byt obecné libovolny pocet, systém pak musi byt schopen
z kteréhokoli kontrolniho bodu obnovit sviij stav. Proto je zde dtlezita konzistence
kontrolnich bodt, ta je definovana stejné jako v pripadé globalniho stavu. Proto
se prirozené jako nejvhodnéjsi nabizi koordinovany algoritmus kontrolnich bodi,
ktery vychézi z algoritmu pro zjistovani globalniho stavu. Jedinym rozdilem je,
7ze v pripadé ziizovani kontrolniho bodu se stav uzld a kanalt nezasila koordi-
natorovi, ale zapisuje se do trvalého ulozisté pro moznost pozdéjsi obnovy. Pokud
jsou kontrolni body zfizované bez koordinace, je v pfipadé obnovy nutné najit tako-
vou mnozinu kontrolnich bodi vSech uzll, aby dohromady tvorily konzistentni stav.
Nekoordinovany kontrolni bod mtize byt zfizovan riiznym zptisobem, naptiklad pe-

riodicky po ¢asovych intervalech nebo poctu zprav.

9.2 Zotaveni pomoci zaznami

Dalsi moznosti je zotaveni systému pomoci prehravani zaznami zprav. Kazda zprava

je zaznamenana na trvalé datové tlozisté. V pripadé padu je konzistentniho stavu
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docileno prehranim zaznamt z trvalé lokalni paméti, nebo lze zaznamy poridit za-

slanim ze vzdaleného uzlu.

9.2.1 Pesimistické porizovani zaznamu

Pesimistické porizovani zaznamt, je postavené na zakladnim pravidle, které fika,

ze zadna udalost ktera je zavisla na predchozi nesmi byt provedena, dokud ta pred-
chozi neni zaznamenana. Z toho plyne, Ze zaznamenavani udalosti a zprav musi byt
synchronni a je pro dalsi zavislé udalosti blokujici, tzn. zadnéa dalsi zavisla zprava
nesmi byt zpracovana, pokud neni piivodni zprava zaznamenana. To miize zpusobit
znacné zpomaleni systému, zvlasté pak pokud zadznamové médium neni dostatecné
rychlé pro zapis. Toto omezeni je mozné zeslabit pouzitim specidlniho hardware,

ktery podporuje rychlejsi zapis, napiiklad SSD disky nebo vykonné diskova pole.

9.2.2 Optimistické pofrizovani zaznamu

Optimistické zaznamenavani implementuje v paméti doc¢asnou frontu pro zapis poza-
davki, které jsou ptripravené pro zapis na trvalé tlozisté. Zapis zdznamii pak probiha
periodicky nebo s moznym zpozdénim oproti provadéni dalsich operaci, které tim
nejsou blokovany. Predpoklada se, ze k zapisu zaznamu dojde diive nez k selhani
uzlu. Pokud neni tento predpoklad naplnén je tfeba to algoritmicky Tesit, protoze
nelze s jistotou urcit kolik zdznamt se nepodaftilo zapsat a jaky je skuteény aktudlni

stav uzlu.

9.3 Zotaveni v KIVFS

P1i navrhu mechanizmu obnovy v KIVFS bylo pfistoupeno k zotaveni pomoci opti-
mistického pofizovani zaznami, pokud je téchto zdznami velké mnozstvi (proces
obnovy by byl ¢asové naro¢ny), je mozné ho urychlit obnovenim databaze metadat
ze zélohy jiného uzlu (obdoba kontrolniho bodu), ¢imz dojde k redukei poc¢tu zpréav

nutnych k obnové.
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10 SMEROVANI POZADAVKU

Distribuované systémy mohou byt svoji geografickou polohou rozsahlé systémy s rtiz-
nymi propojovacimi linkami (rizné smluvné dohodnuté linky, zahrani¢ni transporty,
obecné se jedné o technologicky heterogenni prostiedi), které mohou mit i rtizné kva-
litativni parametry. S touto praktickou prekazkou se musi vyrovnat pozadavek na
co nejrychlejsi dorucovani dat distribuovaného systému smérem k uzivateli. To vede
k pottebé nalézt nejvhodnéjsi cestu pro dorucovani dat, ¢ehoz je mozné docilit vy-
tvofenim prekryvné sité v ramci distribuovaného systému, ktera bude vyuzivat kva-
litngjsich linek (obr. Cerné trasy jsou fyzické, Cervené prekryvné). Problém
smérovani pozadavki je mozné prevést na problém hledani nejkratsich cest v grafu.

Distribuovany systém si lze predstavit jako orientovany ohodnoceny graf, kdy
uzly distribuovaného systému tvoii uzly grafu a linky pocitacové sité tvori ohodno-
cené orientované hrany. Hrany je vhodné povazovat za orientované, protoze linky
mohou byt asymetrické (smér od a do uzlu nemé stejnou prenosovou rychlost).
To mize byt zpisobeno technickym feSenim propojeni, nebo smluvnim vztahem.
I linky mezi jednotlivymi sitovymi operatory mohou byt rtizné, jednotlivi operatoti
maji moznost spojeni pres peeringova centra, casto také vyuzivaji primych propoji
mezi sebou a nékteri funguji jako transportni pro jiné, tedy data v pocitacovych
sitich mohou k uzlu prichazet od ostatnich z rdznych sméri, po rtznych linkach.

Tyto linky vyhledavame jako nejkratsi cesty v grafu.

Obr. 10.1: Pocitacova sit a jeji prekryti

10.1 Metrika cest

V prostiedi distribuovanych systémt, nelze kvalitu propojovacich linek porovnavat
pouze pomoci rychlosti, i kdyz ta je zde stale jednim z klicovych parametri. Distri-

buované systémy kladou velky dtiraz jak na rychlost, tak na odezvu linek, ale i na
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jejich kvalitu. V distribuovanych systémech, kde probihaji synchronni operace, je
odezva klicovou vlastnosti, ktera pak ovliviiuje dalsi mnozstvi parametri systému
jako celku. Mtze zpiisobit zpomaleni systému az jeho zastaveni z divodu mnozicich
se prichozich pozadavki ve fronté, které nemohou byt kvili pomalému synchronnimu
zpracovani odbavovany s dostatec¢nou rychlosti. Ze stejnych dtvodi je klicova vlast-
nost i stabilita téchto linek. Stabilitou je rozumén vyvoj rychlosti a zpozdéni v Case
(v ideélnim piipadé konstantni), ale i dostupnost dané linky. Z téchto parametri je

pak urcovana vysledna metrika spojeni.

10.2 Algoritmy hledani nejkratsi cesty

V teorii grafi existuje mnozstvi algoritmti pro vypocet nejkratsi cesty. V této ka-
pitole budou popsany vybrané algoritmy pouzivané i jinymi smérovacimi systémy
a urcena jejich ¢asova a pamétova naro¢nost. Vybrané algoritmy jsou témi zaklad-
nimi, dalsi jsou vétsinou obdobné nebo obsahujici pouze optimalizace pro specifické

pripady.

10.2.1 Dijkstrav algoritmus

Dijkstruv algoritmus[I6] hledani nejkratsich cest v kladné ohodnoceném grafu naléza
nejkratsi cesty v grafu z uzlu vy do vsech ostatnich uzla grafu. Algoritmus je popsan
pomoci v pseudokédu jako algoritmus Algoritmus pracuje s mnozinou vrcholu
V, hran F a pocateénim vrcholem s. Interné pracuje s mnozinou 7" C V, ktera
obsahuje trvalé vrcholy (ty do kterych je nejkratsi cesta jiz zndma) a mnoZzinou
N C V doposud nenavstivenych vrcholi. Hodnota d[v] udava nejkratsi délku cesty
z s do v pres trvalé vrcholy (je hornim odhadem nejkratsi cesty). Algoritmus
probiha tak, Ze nejprve nastavi vzdalenost do vSech vrchol na nekonec¢no, kromé
zdrojového vrcholu s a mnozinu N naplni vSemi vrcholy. Dale prochazi postupné
v8echny vrcholy z N (v pseudokédu vybira vrchol s nejkratsi vzdalenosti) a hleda
nejkratsi vzdalenost ze vSech sousedti (jako soucet vzdalenosti do sousedniho vrcholu
v z s a vzdalenost k do v), ktera je uloZena do pole vzdélenosti. Algoritmus kondi,
kdyZ je mnozina nenavstivenych vrchold prazdna. Z algoritmu lze odvodit nejhorsi
¢asovou sloZitost nalezeni nejkratsich cest O(| V2 |). Pamétova ndroénost algoritmu

je velikost inciden¢ni matice V2 a ulozeni cest V? v nejhor&im pifpadé celkem 2V2.

10.2.2 Floyd-Warshall algoritmus

Oproti Dijkstrovu algoritmu naléza tento algoritmus [I7] nejlepsi cesty mezi vSemi

vrcholy grafu. V kazdém svém priichodu naléza nejkratsi cesty mezi vSemi vrcholy
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function Dijkstra(E, V, s):
for each vertex v in V:
d[lv] := infinity
d[s] := 0
N =V
while N is not empty:
u := extract_min(N)
for each neighbor v of u:
alt = d[u] + 1(u, v)
if alt < d[v]
dlv] := alt

Algoritmus 10.1: Dijsktriv algoritmus - pseudokdd

a zpresnuje odhad nejkratsi cesty, dokud neni zfejmé, ze nalezené cesta je skutecné
nejkratsi , zastavovaci podminkou je tak v nejhorsim pripadé pocet cyklt roven
poc¢tu uzli. Algoritmus je opét popsan pseudokédem jako algorimus Algoritmus
pracuje s matici path velikosti N x N (path|i,j] je hodnota nejkratsi cesty z i
do j) a funkci edgeCost(i, j), kterd vraci ohodnoceni hrany z vrcholu i do vrcho-
lu j. Zékladni hodnoty matice path jsou nastaveny pomoci funkce edgeCost(i,j),
pathli, j] = edgeCost(i, j). V kazdém cyklu pak nastavuje hodnoty matice patchli, j|
na kratsi vzdalenost pokud je mozné se do vrcholu j z ¢ dostat kratsi cestou pres
vrchol k. Jinymi slovy algoritmus v kazdém cyklu zkousi cestu pres vétsi pocet
vrcholdi. Z algoritmu Ize odvodit ¢asovou slozitost vypoétu nejkratsich cest O(| V3 |)
a pamétova narocnost je v nejhorsim piipadé V3, protoze u kazdého vrcholu v matici

cest je tfeba si pamatovat posloupnost vrcholti, ptres které vede cesta.

int path([][];
function Floyd-Warshall():
for k :=1 ton
for i :=1ton
for j :=1 ton
path[i] [j] = min ( path[i][j], path[i] [k]+path[k][j] );

Algoritmus 10.2: Floyd-Warshall algoritmus - pseudokdd

10.2.3 Bellman-Ford algoritmus

Ptedchozi algoritmy meély jako podminku kladné ohodnocené hrany, Bellman-Ford
[18] algoritmus umi pracovat i s grafy, kde jsou hrany ohodnoceny zaporné a hleda
nejkratsi cestu z vrcholu s do ostatnich vrcholi. Tento algoritmus je podobny Dijkstro-

vu algoritmu. Algoritmus je opét uveden v pseudokddu jako algoritmus(10.3] Nejprve
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jsou nastaveny pocatecni hodnoty vzdalenosti, nasleduje zkoumani vSech hran zda
neni mozné se do vrcholu v dostat lepsi hranou z vrcholu u. Néasleduje vyhleda-
vani zapornych cyklt. Pokud graf obsahuje zaporny cyklus, je mozné opakovanym
poctem jeho priichodt ziskat stale kratsi cestu. Z algoritmu lze odvodit ¢asovou
slozitost vypocétu nejkratsich cest O(] E || V' |), pamétova narocnost je pak stejna

jako u Dijkstrova algoritmu 2V2.

function Bellman-Ford(E, V, s):
for each vertex v in V:

if v=s then v.distance := 0
else v.distance := infinity
v.predecessor := null

for i from 1 to size(V)-1:
for each edge uv in edges:
u := uv.source
v := uv.destination
if u.distance + uv.weight < v.distance:
v.distance := u.distance + uv.weight
v.predecessor := u
for each edge uv in edges:
u := uv.source
uv.destination
if u.distance + uv.weight < v.distance:
error "Graph contains a negative cycles"

<
I

Algoritmus 10.3: Bellman-Ford algoritmus - pseudokéd

10.2.4 Pouziti v KIVFS

Z uvedenych algoritmi byly pro implementaci vybrany Dijkstriv a Floyd-Warshalliv.
Bellman-Ford algoritmus se od Dijkstrova nelisi vypocetni ani pamétovou sloZitosti,
prinasi pouze moznost hledat cesty i v grafu se zaporné ohodnocenymi hranami,
ktera je pro vyuziti v KIVFS zbytecna, protoze cesty budou vzdy kladné ohodno-

cené.
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11 DISTRIBUOVANY SOUBOROVY SYSTEM

Distribuovany souborovy systém je zvlastni pripad distribuovanych systémii. Podle
kategorii které byly definovany v kapitole [3| je zafazen mezi distribuované infor-
macni systémy. Nabizi vzdaleny pfistup k souborii, které mohou byt fyzicky roz-
lozené po riznych uzlech, ale tuto skutecnost prekryva a nabizi je vici uzivateli
transparentné jako jeden zdroj - adresarovy strom. V ramci uzlid distribuovaného
systému mohou probihat replikace dat, migrace a zalohovani. Pro uchovani informaci
o struktufe a umisténi dat obsahuje obycCejné databazi metadat systému s jejichz
pomoci Fidi préci s daty a dalsi procesy v DFS (replikace, migrace). Tato databéze
muze byt distribuovana, nebo centralizovana s replikami. Prakticka ¢ast diplomové
prace popisuje implementaci mechanizmi, které zajistuji synchronni replikaci me-
tadat souborového a pozadavkt systému KIVFS. Distribuovany systém obycejné
implementuje také systém autentizace a autorizace uzivateli. K tomu implementuje

vlastni mechanizmy nebo vyuziva jiz existujici (LDAP [20], Kerberos [19]).
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12 KIVFS

KIVEFES je experimentalni distribuovany souborovy systém vyvijeny na katedie infor-
matiky a vypocetni techniky. Pi jeho implementaci a navrhu byly vyuzity poznatky
z vyse popsanych kapitol. Distribuovany souborovy systém lze v obecnych distribu-
ovanych systémech klasifikovat jako systém distribuované trvalé paméti (trvalé pro-
toze si zachovava stav i po restartu systému nebo v ptipadé jeho vypnuti). Déle pak
lze KIVFS klasifikovat jako systém transak¢éniho zpracovani, ktery obsahuje funkci
synchronizace a replikace pozadavki.

Distribuované transakéni zpracovani je motivované potfebou mit stav metadat
na vsech uzlech ve shodném stavu. Z toho plyne i model konzistence dat, operace
s metadaty KIVFS jsou striktné konzistentni, protoze jejich stav je zavisly na ope-
raci pridélovani sekvenéné generovanych identifikatort zéznamu (k tomu by dostaco-
vala i sekvenéni konzistence), ale je t¥eba také zarucit, ze operace budou provedeny
na vsech aktivnich uzlech, coz je mozné jen v pripadé striktni konzistence.

Potieba synchronizace a implementace logickych hodin byla uvedena v kapitole
bl Pro fizeni pfistupu k metadatim souborového systému je tfeba znat poradi poza-
davki, aby bylo mozné data zrekonstruovat pomoci stejné posloupnosti pozadavkii.
Pomoci logickych hodin je mozné urcit stav daného uzlu v dobé selhani a pocet
pozadavkl o ktery se systém lisi od ostatnich uzli. Na zakladé této informace je

mozné tidit obnovu zaslanim rozdilovych zprav.

Pfenos souborul Klient Klient Pfenos soubor(

Odﬁﬂ?’”" a ijjem Odesilan( a pifjem
pozadavku poZadavkd
KIVFS server KIVFS server
Autentizatni vrstva Autentizacnivrstva
. Synchronizace .

Synchronizacni vrstwa le— | — — — — > Synchronizacni vrstva

vrstva virtudlniho Vrstva virtuélniho
souborového systému souborového systému

Souberové Databdzovd Databdzova Souborova
vrstva vrstva vrstva wrstva

1 Replikace

- - - - - - - - - - - - - 1

Obr. 12.1: Schéma KIVFS
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12.1 Architektura KIVFS

Distribuovany souborovy systém KIVFS je implementovén jako skupina servert (na-
zyvané také jako vrstvy) bézicich na vSech uzlech, které poskytuji sluzby souboro-
vého systému. Kazdy server ma svoji specifickou funkci. K implementaci pomoci sa-
mostatnych servert bylo pristoupeno z divodu snadnéjsi implementace, kdy kazdy
server je pii svém vyvoji nezavisly na ostatnich. Déale to dava tvirctim volnost volby
implementace jednotlivych sluzeb a porovnani jejich funkce, kvalitativnich a vykon-
nostnich parametri.

Jednotlivé servery mezi sebou komunikuji pomoci sitovych spojeni vlastnim pro-
tokolem nad protokolem TCP/IP. Struktura KIVFS je naznacena na obr. [12.1] kde
jsou zobrazené jednotlivé komponenty. Serverové ¢asti jsou naprogramovany v ja-
zyce C, ale diky nezavislému protokolu zprav neni timto programovacim jazykem
implementace omezena, coz je demonstrovano existujicimi klientskymi aplikacemi,
zv14s$té pak mobilnimi (v jazycich C#, Java a Objective-C).

Struktura pfendSenych dat pomoci zprav je zobrazena na obr. [12.2] Serverova
¢éast je urcena k béhu na opera¢nim systému GNU/Linux, konkrétné na distribuci
Debian, jeji implementace je psana ale dostatecné obecné, aby ji bylo mozné bez vét-
sich obtizi upravit pro jiny UNIXovy systém. Servery poskytujici jednotlivé funkce
KIVFS jsou programované kompletné v uzivatelském prostoru, tim nevznika ptilisna
zévislost na daném opera¢nim systému. Jednotlivé komponenty maji zavislosti pouze

na pouzitych knihovnach, naptiklad pro autentizaci nebo praci s relacni databazi.

Zpréava KIVFS Zprava KIVFS
(obecné) (konkrétné)
Hlaci¢ka Hlacicka

Magicleé Eislo 31337

oznaduje KIVFS zprévu

Casové znamka 1337427586

UNIXowy Cas
Kéd pozadavku 27
vypis adresére
MNévratowy kad 0
Velikost nasledujicich dat 10
Data Data
Welilkost zédznamu 6
Délka Fetézce
Zéznam

flivfs

Textovy Fetézec

Obr. 12.2: Zprava KIVFS
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Kazda komponenta plni zadanou funkénost souborového sytému. Funkce jednot-

livych komponent, které jsou logicky usporadané podle obr. jsou nasledujici:

e Autentizaéni vrstva mé za ukol autentizaci uzivatele a zabezpecenou ko-
munikaci s klientskymi aplikacemi. Pro zabezpeceni pifenosu pouziva proto-
kol SSL. Autentizace uzivatelti probiha skrze systém Kerberos. Po bezpe¢ném
ovéfeni pomoci sluzby Kerberos spravuje tato vrstva sezeni autentizovanych
uzivatell, do zbytku systému propaguje identifikdtor autentizovaného sezeni,
kterym se néasledné prokazuji vSechny pozadavky na souborovy systém.

e Synchronizac¢ni vrstva operuje napfi¢ celou skupinou serveri KIVFES, syn-
chronizuje pozadavky na zménu metadat souborového systému i zpravy sys-
tému spravujici repliky, zamky a dalsi interni struktury. Ridi také obnovu uzlt
po navratu do skupiny. Dalsi alohou této vrstvy je sbirani informaci o dostup-
nosti jednotlivych servert a hledani nejkratsich cest podle zvolenych metrik a
jejich predani vrstvé virtualniho souborového systému.

e Vrstva virtualniho souborového systému predstavuje abstrakci soubo-
rového systému, neimplementuje zadnou skutecnou funkénost, ale slouzi jako
prostfednik, ktery prerozdéluje pozadavky mezi podiizené vrstvy.

e Databazova vrstva ma za tkol uchovavat metadata souborového systému,
metadaty se v tomto kontextu rozumi kompletni adresarova struktura, atributy
jednotlivych souborii, mapovani virtualni adresarové struktury na skutecné
soubory, informace o aktualnosti a dostupnosti replik, informace o svazcich,
ze kterych se souborovy systém sklada a dalsi

e Souborova vrstva ridi ukladani dat na lokalni systém soubori jednotlivych
uzli do urcenych svazki, poskytuje uzivateli primy pristup k dattim, provadi
replikaci soubort a ¥idi jejich pfenos, Sifrovani a deduplikaci dat.

Komponenty KIVFS komunikuji s okolnim svétem i mezi sebou pomoci zprav.

Spojeni je vzdy inicializovano klientem, zadné z komponent nenavazuje spojeni smé-
rem ke klientovi, to umoznuje pouziti KIVFS i na klientech, ktefi jsou technologicky
omezeni v prijimani spojeni z vnéjsi sité. Toto omezeni miize zplisobovat napriklad
firewall, nebo preklad adres v privatnich sitich (NAT), ktery je velice ¢asty napiiklad

u mobilniho pfipojeni.
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13 REALIZACE

Zadanim diplomové prace bylo nastudovat problematiku synchronizace pozadavkt
a jejich trasovani v prostiedi distribuovanych systémi, z tohoto zadani vyplynuly
i dalsi implementované funkcénosti.

V ramci prace byl implementovan modul (samostatna sluzba, middleware) zajis-
tujici zadanou funkénost. Modul je v architektuie KIVFS zasazen mezi autentizacni
vrstvou a vrstvou virtualniho souborového systému. Hlavni tilohou tohoto modulu
(v KIVFS nazyvan synchronizacni vrstvou) je zajisténi synchronniho a konzistent-
niho stavu metadat souborového systému, zajisténi vzajemného vylouceni, distribuce
zamki, dale pak hledani nejvhodnéjsich cest pri pristupu uzivateli k souborim.
Ze zadani vyplynula implementace distribuovanych transakci, zaznamenavani ope-
raci v DFS a nasledné zotaveni po selhani. V kontextu prace se selhanim rozumi,
planované i neplanované opusténi distribuovaného systému a zotavenim nasledny

navrat do tohoto systému v plné funkénim a synchronnim stavu.

13.1 Knihovna libkivfscore

Pro snadnou implementaci jednotlivych serverovych komponent KIVFS, tak i klient-
skych aplikaci byla ve spolupraci s kolegy vytvorena obecna knihovna 1ibkivfcore,
kde je implementovana veskera spolecna funkcénost. Knihovna je pouzivana pro im-
plementaci jak servertt KIVFS (je sou¢asti jejich zdrojovych kéda server/core), tak
pro implementaci klientskych aplikaci a ovladact souborového systému. Knihovna
implementuje komunikaci jednotlivych komponent KIVFS pomoci zasilani zprav,
jsou v ni definovany pouzivané datové struktury a abstraktni datové typy pro praci
s daty distribuovaného souborového systému. Knihovna je slozena z nékolika ¢asti,
jejich vycet veetné popisu je nasledujici:
e definice pozadavkiu - tato ¢ast knihovny definuje sadu moznych prikazi
KIVFS, odpovédi a chybové stavy
e funkce pro praci se zpravami - vytvoreni zpravy, zruseni zpravy, jejich
zasilani po siti nebo zpracovani zpravy na interni datové typy a naopak
e sprava sezeni - umoznuje spravovat autentizovana sezeni a jejich kontextové
informace (pfislusny socket, autentizacni informace a dalsi)
e sprava vlaken - nabizi pohodlnou infrastrukturu pro praci s vlakny, ktera
jsou v KIVFS vyuzivana pro obsluhu pozadavki
e definice datovych typu - které lze zasilat pomoci zprav, nebo které se po-
uzivaji interné v jednotlivych vrstvach a klientech
e zpracovani konfigurace - to umoznuji knihovni funkce pro zpracovani kon-

figura¢niho souboru a nacteni potiebnych voleb
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e zaznamy aplikace - ty jsou porfizované pomoci vlastnich funkci, které umoz-
nuji zasilat zpravy do syslog démona, zapisovat do souboru nebo vypisovat

na obrazovku, pokud bézi jednotlivé vrstvy na popredi

13.1.1 Priklad uziti knihovnich funkci

Nésleduje komentovany pfiklad pouziti knihovnich funkeil3.1] pro zaslani lokélnich
metrik trasovaci ¢asti, ktery predstavuje pouziti funkci 1ibkivfscore v praxi. V
ukézce jsou pouzity jak funkce pro praci s abstraktnimi datovymi typy (kivfs_create_list,
kivfs_append_to_list...), tak funkce pro vytvareni zprav pomoci formatovacich
fetézci (kivfs_request) a zasilani téchto zprav (kivfs_send), véetné funkci pro

uvolnovani pameéti po téchto strukturach.
#include <kivfs.h>

// vytvofi obecny prazdny seznam

routes = kivfs_create_list();

// iteruje pfes cilové uzly

for (i_hop = hops; i_hop != NULL; i_hop = i_hop->next) {
// kopie informaci o uzlu, identifikator a ip adresa
id = i_hop->id;
ip = strdup(i_hop->ip);
// vytvaii polozku seznamu tras s ohodnocenim bez dalSich skokd
// protoZe se jedna o lokdlni ceny linek
route = kivfs_route(kivfs_route_node(id, 1, ip), \\

i_hop->sumCost, kivfs_create_list());

// p¥ida polozku do seznamu
kivfs_append_to_list(routes, route);

}

// vytvo¥i zpravu z p¥ipravenjch dat

reply = kivfs_request(NULL_ID, KIVFS_ROUTE_PULL_REPLY, "Yroutes", routes);
// odeSle zpravu klientovi

rCode = kivfs_send(sockFd, reply);

// uvolni pamét zpravy

kivfs_free_msg(reply);

// zru8i seznam v paméti

kivfs_destroy_list(routes, kivfs_free_route);

Obr. 13.1: Zaslani lokalnich metrik serveru
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14 SYNCHRONIZACNI VRSTVA KIVFS

Hlavni tlohou synchroniza¢ni vrstvy KIVFS je zajisténi konzistentniho a synchronné
replikovaného stavu metadat souborového systému. Jak jiz bylo feceno v kapitole
o architektufe KIVFS synchroniza¢ni vrstva pracuje na vsech uzlech pred vrstvou
VFS, DB a FS. Zaroven se synchronizaci (Fizenim logickych hodin) dochézi k repli-
kaci pozadavki. Metadata na vsech uzlech musi byt konzistentni a shodna, protoze
podle aktualniho stavu se odvozuje stav pristi, ovliviiuje data pro pristi transakce
(napf. generator internich identifikitori).

Prace a pristup k metadatiim implementuje a ridi databazova vrstva. Metadaty
se pak idi pfistup k soubortim (¢teni, zapis, zdmky), fungovani klientskych vyrovna-
vacich paméti, identifikatory souborti nebo repliky vlastnich dat. Replikace souboro-
vych dat je feSena v implementaci souborové vrstvy a vyuziva sluzeb synchronizacni
vrstvy. Z vysSe uvedenych divodi plyne zvoleny model konzistence. Pii navrhu syn-
chronizac¢ni vrstvy byl zvolen striktni konzistenéni model, ktery je realizovan pomoci
synchronnich distribuovanych transakci, jak bude popsano dale.

Kromé prosté synchronizace pozadavki a jejich provadéni zavadi synchronizacni
vrstva podporu zotaveni po padu uzlu a implementuje trasovaci mechanizmy a algo-
ritmy pro zjistovani nejlepsich tras, které pak predava serveru souborového systému
pro poskytovani dat. Uvnitf synchroniza¢ni vrstvy jsou jednotlivé funkénosti imple-
mentovany sadou vlaken, jak bude popsano déale. Kazdy pozadavek prochazejici pres
tuto vrstvu ma Zzivotni cyklus podle obr. [I4.1]

nowvy »| k synchronizaci > synchronizovan ]

vracen | zpracovavan [ zaznamenan |« Eekajici [ naplanovan

Obr. 14.1: Zivotni cyklus pozadavku v KIVFS

14.1 Synchronizace

K synchronizaci pozadavki dochazi pouzitim algoritmu Lamportovych logickych ho-
din s hlasovanim, ktery implementuje skalarni logické hodiny. VSechny pozadavky,
které méni metadata souborového systému a pracuji se zamky musi probihat syn-
chronné na vsech uzlech KIVF'S, tak aby databazova data byla striktné konzistentni.
Pro synchronizaci pozadavkt je vyhrazeno jedno vldkno, které distribuuje poza-
davky ostatnim uzltim, dalsi vlakno je vyhrazeno pro aktualizaci logickych hodin a

piijem pozadavki z ostatnich uzli. Implementace je naznacena na obr. [14.2]
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Pro kazdého piipojeného klienta se spousti vyhrazené vlakno, které predava po-
zadavky k synchronizaci nebo je pfedava piimo VFS serveru. Pokud je pfes toto
vldkno prijat pozadavek na praci s metadaty, je tento pozadavek synchronizovan
(zafazen do fronty pozadavkl) s ostatnimi uzly. Klientské vldkno je uspano dokud
neni pozadavek proveden na vSech uzlech, teprve poté je klientské aplikaci vracen
vysledek dané operace.

Vsechny operace jsou zpracovavany jako transakce, coz bude popsano v nasle-
dujici kapitole. Priibéh vyjednéani logické casové znacky prezentuje algoritmus [14.1
publikovany na konferenci In Informatics 2009[21].

Uzel ktery obdrzi pozadavek od klientské aplikace, si do pracovni proménné ulozi
aktualni hodnotu logickych hodin a oslovi ostatni uzly s pozadavkem na synchroni-
zaci (vyjednani ¢asové znacky pozadavku a ulozeni do lokalnich front), posle vSem
sviij navrh casové znacky. Ostatni uzly pokud je ¢asova znacka vyssi odpovi kladné,
jinak zaporné. Uzel vyzadujici synchronizaci poté secte prijeté hlasy, pokud pfi-
jal nadpolovi¢ni pocet kladnych potvrzeni pritadi pozadavku navrhovanou ¢asovou
znacku a potvrdi ji i ostatnim uzlim. V pripadé, ze ¢asova znacka neni potvrzena
proces se opakuje. Pokud se nepodaii pozadavek zatadit do urcitého poctu pokusii

je klientské aplikaci oznamena chyba.

Klientské vlakno

Fronta

synchronni
pozadavkijtransakei

operace

synchronize() >

Synchronizace
Atomickym broadcastem

VFS

Obr. 14.2: Prijeti pozadavku v KIVFS

14.2 Transakce a zaznamy

Po synchronizaci pozadavku (pfidéleni logické ¢asové znacky) je pozadavek zarazen
do fronty pozadavki requestQueue, viz vypis na obr. které maji byt syn-

chronné provedeny. Kazdy synchronizovany pozadavek je z této fronty vyzvednut
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SYNCHRONIZACE_POKUD_JE_POZADAVEK_PRIJAT_LOKALNE:
serverld = 1;
begin
recvFromClient (request);
timeTmp = time + 1;
point START:
int ack = 0;
for server in (server2 server3 ...)
timeHelp = sendQueryTime (server, timeTmp)
if (timeHelp == timeTmp)
ack++;
else-if (timeTmp != timeOut)
timeTmp = timeHelp
goto START
if (ack > (serverCount mod 2))
time = timeTmp
push(request, time)
sendRequest (request, time)
else
sendAbort (request)
end

SYNCHRONIZACE_POKUD_JE_POZADAVEK_ZE_VZDALENEHO_UZLU:
serverId = 2 or 3 or ...
begin
recvQueryTime (serverTmp, timeTmp)
if (time < timeTmp)
return timeTmp
else
return time+1
recvRequest (request, timeTmp) or recvAbort()
end

Algoritmus 14.1: Synchronizace

jedinym vyhrazenym transakénim vlaknem. Pozadavek je zpracovavan jako trans-
akce, aby nebyla databaze metadat uvedena do nekonzistentniho stavu. Vzhledem
k tomu, Ze je transakcim vyhrazeno specidlni vldkno jsou transakce v ramci kazdého
uzlu provadény sériové v daném poradi podle ¢asové znacky logickych hodin.

Uzel, ktery prijal pozadavek primo od klientské aplikace je automaticky koordi-
natorem transakce. Koordinator oslovi ostatni uzly zpravou ZACATEK_TRANSAKCE
s casovou znackou a ¢ekd na potvrzeni zahdjeni transakce na metadatovych serve-
rech. Nasledné kazdy uzel provede dany pozadavek. Koordinator transakce nasledné
zjisti s jakym navratovym kédem skoncili operace na lokalnich uzlech pomoci zpravy
PREDBEZNE_PROVEDENI. Pokud byl navratovy kéd chybovy v nadpoloviéni vétsiné
zahaji zruSeni transakce zpravou ZRUSENI_TRANSAKCE, v opac¢ném piipadé potvrdi
transakci na vSech uzlech POTVRZENI_TRANSAKCE. Pokud se nepodafi zapoceti trans-
akce je bez vykonani pozadavku zruSena pomoci ZRUSENI_TRANSAKCE.

Podpora transakcénich primitiv je implementovana v databazové vrstve, ktera
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Obr. 14.3: Fronty pro synchronizaci v KIVFS

tuto funkci zprostfedkovava synchronizacni vrstve, vyuziva k tomu sluzeb relacni da-
tabaze (aktualné konkrétné MySQL), nad kterou je realizovana. Uzly, které transakci
provadi pred preposlanim pozadavku na vrstvu virtualniho souborového systému,
zaslou zadost o zacatek transakce, kterd je prevedena na transakci uvniti relacni
databaze a po vykonani pozadavku ji potvrdi nebo zrusi.
struct orderQueueltem {

int id;

int server;

kivfs_msg_head_t *head;

void *data;

struct orderQueueltem *next;
struct orderQueueltem *prev;

Obr. 14.4: Polozka fronty pro pozadavky

Po skonceni zpracovani je vysledek (odpovéd) pozadavku zafazena do fronty
provedenych pozadavki, odkud si ji vyzvedne ptivodni klientské vlakno a vysledek
preposle zpét klientské aplikaci (obr. . Proces provedeni transakce a jeji zdznam
zobrazuje obr. [14.5] Zaznamenavani zprav je realizovano optimisticky, pokra¢ovani
dalsich transakci neni blokovano do doby zapisu do trvalé paméti (relacni data-
béze). Pro zapis je vyhrazeno samostatné vldkno, které ¢eka nad frontou zaznamui
a pozadavky zapisuje pres VFS vrstvu pomoci databazové vrstvy do trvalé pameéti

relacni databaze. K optimistickému zaznamenéavani bylo pristoupeno, aby nebyl sys-
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tém synchronizace blokovan dalsimi operacemi. Pouzitim vyhrazeného vlakna se pak

minimalizuje zpozdéni pii zapisu oproti provedeni transakce.

Transakéni vlakno P1 Transak<ni vlakno P2

Fronta Fronta
pozadavkijtransakei pozadavkijtransakci

Distribuovana

. transakce
run_transaction()]| |« »| |run_transaction()
Fronta Fronta
odpovadijvysledkd odpovédijvysledkd
Fronta Fronta
zdznami zdznami

Obr. 14.5: Transak¢ni zpracovani v KIVFS

14.3 Zotaveni po selhani

Zotaveni po selhani systému je implementovano pomoci prehravani zaznamu zprav.
Jak bylo popsano v kapitole vyse, kazda provedena transakce je zaznamenana lo-
kalné pomoci databazové vrstvy. V pripadé padu uzlu je pak mozné pozadat ostatni
uzly o prehrani zprav, pomoci kterych se zotavujici uzel dostane do synchronniho
stavu se zbytkem systému. Uzel nesmi byt vpustén mezi ostatni pokud neni syn-
chronni. Mohlo by tak dojit k nekonzistentnimu stavu metadat souborového sys-
tému obnovovaného ale i dalSich uzli. Zde je vyuzito poznatkt o globalnim stavu
DS, konzistentniho fezu, systém je pfi obnové na kratkou dobu zastaven, aby byla
provedena konzistentni obnova.

Pii startu synchroniza¢ni vrstvy si zjistuje kazdy uzel logicky ¢as posledni trans-
akce z databazové, tento ¢as pouzije jako sviij vychozi pro obnovu. V pripadé pridani
nového uzlu si tento uzel prehraje z vychoziho stavu vSechny zaznamy od zacatku.
Tento proces je mozné zkratit pouzitim zalohy metadat jiného beziciho uzlu.

Pro zotaveni se pouziva vyhrazené vlakno, které slouzi k prehrani zaznami zprav
z reladni databdze a nabizi dalsi operace pro zapojeni uzlu zpét do skupiny (zjis-

téni posledni zaznamenané zpravy, zastaveni piijmu novych zprav). Zotavujici se
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uzel posle ostatnim uzlim pozadavek s ¢asovou znackou posledni provedené trans-
akce a ziskéd zpét posledni zaznamenanou casovou znacku vzdaleného uzlu. Pokud
se znacky mezi sebou lisi vyzada si rozdilové zaznamy od uzlu s nejvyssi c¢asovou
znackou, které lokalné aplikuje a zaznamenava. Nasledné opét zjistuje ¢asové znacky
ostatnich serverti a maximalni odchylku od vlastni posledni ¢asové znacky.

Tento proces se opakuje dokud neni rozdil roven nule. Nasledné je zapocat pro-
ces v¢lenéni do skupiny. Obnovujici se server posle pozadavek ostatnim na zastaveni
prijmu novych pozadavkid a dokonceni rozpracovanych. Opét se opakuje proces pie-
hrani zaznami od uzlu s nejvyssi casovou znackou, aby se aplikovaly i do té doby
rozpracované pozadavky, které jsou teprve ve frontach nebo v procesu synchroni-
zace. Kdyz je proces dokoncen, je vyslana zprava s pozadavkem na spojeni. Dokud
nejsou vsSechna spojeni navazana, nejsou nové pozadavky prijimany. Po navazani
spojeni je vyslan pozadavek obnoveni ptijimani novych pozadavkil. Proces zotaveni
reprezentuje algoritmus [14.2] Tim je dosaZeno pfipojeni v konzistentnim globalnim
stavu, pozadavky klienti jsou zadrzeny v komunikacnich kanalech, synchronizac¢ni
a transakcni kanaly jsou vyprazdnéné a stav metadat je na vSech serverech shodny,

viz. kapitola [6] popisujici globalni stav systému.

function REPLAY_LOG:
while (timeDiference NOT 0)
localTime = getMaxTime()
maxTime = localTime
for server in (server2 server3 ...)
tmpTime = getMaxTime(server)
if (tmpTime > maxTime)
maxTime = tmpTime
getLogMessages (server, localTime, maxTime)
localTime = getMaxTime()
for server in (server2 server3 ...)
tmpTime = getMaxTime(server)
if (tmpTime > maxTime)
maxTime = tmpTime
timeDiference = maxTime - localTime

REPLAY LOG

for server in (server2 server3 ...)
stopNewRequest (server)

REPLAY_LOG

for server in (server2 server3 ...)
connectRequest (server)

for server in (server2 server3 ...)
connect (server)

for server in (server2 server3 ...)
startNewRequest (server)

Algoritmus 14.2: Obnoveni

Ukéazka zdrojového kédu prezentuje zapis funkce REPLAY_LOG.
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// dokud neni uzel synchronni pfehrdvame zaznamy od uzlu

// s nejvy83im Casem logickjch hodin
while (isSynchronized != KIVFS_OK) {
// posledni zaznamenana lokalni zprava
lastLocalOp = kivfsGetLastTransactionId(vfsPort);
// pokud je nalezen uzel s nejvy33im stavem logickjch hodin
// ptehrajeme od né&j zdznamy
if ((tmpServer = getBestNode(srvList, recvPort, nodeIld)) != NULL) {
isSynchronized = replayLogsFromNode (tmpServer, recvPort, \\
lastLocalOp, vfsPort);
}
// aktualizace vlastnich logickjch hodin

updateClock(lastLocalOp = kivfsGetLastTransactionId(visPort));

Obr. 14.6: Obnoveni

14.4 Smérovani pozadavku

Jednim z cilti prace bylo navrhnout a implementovat systém trasovani pozadavki.
Pfi navrhu architektury KIVFS bylo rozhodnuto, Ze trasovani, resp. jeho ¢ast zjistu-
jici kvalitu a stav linek bude implementovana praveé v synchronizac¢ni vrstvé, protoze
tato vrstva ma z principu spojeni mezi vSemi uzly systému. V navrhu KIVFS bylo
také rozhodnuto, ze poskytovani dat uzivateli bude souborova vrstva realizovat spo-
jenim pfimo s klientskou aplikaci, proto neni samotné predavani dat realizovano
synchroniza¢ni vrstvou, ale souborovym systémem.

Podklady, trasovaci tabulky, ziskava souborova vrstva od synchronizac¢ni. Imple-
mentovany byly dvé metody jak tyto informace predavat. Jednou je, zZe pokud syn-
chronizac¢ni vrstva spocita odlisSnou trasu pro dané spojeni aktivné o tom vyrozumi
souborovou vrstvu pres VFS. Druh& metoda umoziuje souborové vrstveé dotazovat
se na aktudlni trasovaci informace. Pti implementaci bylo zvoleno, aby se piredavaly
informace jen o nejkratsich cestach pro usetfeni komunikacni rezie.

Trasovani pozadavki v KIVFS pak vytvaii piekryvnou sit nad tou skutec¢nou.
Sitové cesty jsou zanedbany a prevedeny na jednotlivé hrany s vypoctenymi metri-

kami, kde probihd vlastni trasovani v rdmci souborovych serveri KIVFS.

14.4.1 Vypocet a vyznam metrik

S ohledem na pozadavky distribuovaného souborového systému byl navrzen nasle-
dujici systém hodnoceni cest. Systém zohlednuje jak hodnoty meéfené v redlném
case, tak umoznuje nastavit vlastni statickou konstantu pomoci konfigurac¢nich vo-
leb. Potreba statického ovlivnéni dané cesty miize byt dana provoznimi vlastnostmi

v redlném nasazeni. Miize se jednat o tranzitni linky mezi staty, které byvaji casto
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zvlast zpoplatnéné nebo o jina spojeni takto formalné znevyhodnénd prestoZe je-
jich realné parametry mohou byt vhodnéjsi. Nebo naopak administrator miize timto
parametrem znevyhodnit linky, které sice maji vyborné parametry, ale nemaji je
dostatecné stabilni - linky jejichz kvalita je kolisava.

Metrika cesty je v KIVFS slozena z nasledujicich parametri:

e rychlost - jedna se o rychlost prenosu dat mezi dvéma uzly

e odezva - jednd o rychlost za jakou dorazi pozadavek k cili a pak zpét k

odesilateli

Neptimo je zohlednéna také zatéz uzlu, protoze mé negativni vliv na odezvu
vypocetni jednotky jako takové, pokud je uzel zatizeny pak nereaguje na tyto po-
zadavky se stejnou rychlosti jako nezatizeny uzel a méfeni je timto parametrem
zatizeno. Vzhledem k abstrakci kdy je spojeni mezi jednotlivymi uzly distribuova-
ného systému reprezentovano jednoduchym ¢islem, prestoze realné se trasa mezi uzly
sklada z mnoha skokt a rtzné kvalitnich linek je tfeba z méfenych slozek metriky
ziskat skalarni cislo, které by se dalo s ostatnimi jednoznac¢né porovnat, k tomu byl

sestaven nasledujici vzorec.

velikost_dat
velikost_hlavicky

p= (14.1)

g = Cas-prazdne-zpravy xp (14.2)

cas_zpravy_s_daty

Tento vzorec po¢itd s pomérem zpozdéni (upraveny pomérnym poctem poZa-
davki) a rychlosti dané linky, oba udaje jsou zadany jako ¢asy potiebné k odeslani
a prijeti vysledku. Zvyhodnuje tak linky s lepsi odezvou. Korekéni parametr p slouzi
pro normalizaci - soulad objemu pienesenych dat. Vzorec tak udava pomér casu
nutny k preneseni stejného objemu dat riznymi metodami, po malych zpravach
a v jednom bloku. Kone¢né vynasobeni konstantou c je dalsi normalizaci aby bylo
mozné pracovat s vysledkem jako celym ¢islem ve zvoleném rozsahu hodnot. Pokud
je jako klicovy parametr rychlost linky, 1ze pracovat pouze s tdajem udavajicim

rychlost dané linky - ¢asem nutnym pro prenos znamého objemu dat.

14.4.2 Zjistovani metrik jednotlivych tras

V réamci synchroniza¢ni vrstvy KIVFS je zjistovani vlastnosti jednotlivych tras fe-
seno samostatnym vlaknem, které periodicky komunikuje s ostatnimi uzly a zkousi
jednotlivé parametry linek. Pro tyto testy parametri spojeni mezi uzly jsou defino-
vané zvlastni pozadavky KIVFS. Zjistuje se pomoci nich rychlost a odezva vzdéale-

ného uzlu.
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Test na rychlostni parametr linky je realizovan pomoci zpravy definujici rych-
lostni test KIVFS_ROUTE_SPEED. V ramci toho uzel, ktery chce dany parametr zjistit
vysle k cilovému uzlu balik dat o definované velikosti, pro ucely vyvoje a testovani
byla tato hodnota experimentalné stanovena na 512 kB. Cilovy uzel odpovi zpét
zpravou bez dat. Tento zptsob byl zvolen, protoze v pripadé, Ze se jedna o asymet-
rické spojeni, pak by tato hodnota byla touto asymetrii ovlivnéna a ziskavala by se
hodnota primeérné pro oba smeéry. Vzhledem k tomu ze v tomto pripadé cilovy uzel
provadi stejné méreni metriky, pak pii vyméné téchto metrik je ziskana informace
kompletni a pro pfenos dat opac¢nym smérem miize byt volena jiné cesta.

Test odezvy probiha obdobnym zptisobem. Zdrojovy uzel posila do cile prazdnou
zpravu KIVFS_ROUTE_PING, na kterou cil odpovida opét prazdnou zpravou. Tim se
minimalizuje vliv rychlosti pfenosu zpravy na vyslednou hodnotu. Zdrojovy kod pro
zaslani pozadavku je pfilozen jako obr

Pokud je cilovy uzel nedostupny, je mu nastavena hodnota na nekonecno k tomu
je pouzita vyhrazend konstanta KIVFS_INF (maximalni hodnota datového typu) re-
prezentujici nekonecno.

// vytvofime pozadavek KIVFS_ROUTE_PING

request = kivfs_request(NULL_ID, KIVFS_ROUTE_PING, NULL);
// zédznam &asu a odesléni poZadavku

(void) gettimeofday(&ts, (struct timezone *) NULL);

kivfs_send(sockFd, request);
kivfs_free_msg(request);

// pokud ziskéame odpovéd vypocteme dobu odezvy
if (kivfs_recv(sockFd, &reply) == KIVFS_0K) {
(void) gettimeofday(&tr, (struct timezone *) NULL);
kivfs_free_msg(reply) ;
time = diffusec(&ts, &tr);
} else {
// jinak vracime nekoneéno
return KIVFS_INF;
}

return time;

Obr. 14.7: Test odezvy

14.4.3 Vypocet nejkratsi cesty

Kazdy uzel KIVFS zjistuje parametry jednotlivych tras nezavisle na ostatnich ze své-
ho vlastniho pohledu, periodicky pak dochéazi k vyméné téchto informaci pomoci
zprav. Ziskané informace jsou reprezentovany jako inciden¢ni matice, vysledné trasy
pak jako spojovy seznam kde kazdy list seznamu reprezentuje jeden skok v dané

trase. Z namérenych hodnot jsou periodicky vyhrazenym vldknem piepocitavany
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jednotlivé trasy. K tomu je pouzit algoritmus dle konfigurace. Pokud je po novém vy-
poctu zjisténa zmeéna trasovacich tabulek, je zaslana nova tabulka souborové vrstve
pres sifové spojeni. Za zménu neni povazovana zména vysledné metriky, ale tabulky
jsou kontrolovany na jednotlivé skoky, tzn. zména je propagovana pouze pokud se
jedna o zmény v organizaci jednotlivych skok mezi uzly.

Obrazek znazornuje vysledné trasy cest z uzlu 2 do ostatnich, Cervena je
cesta k uzlu 1 a zelena k uzlu 3 vedouci pres uzel 1, ¢erné ¢ary zobrazuji primé cesty

a jejich rychlost.

KIVFS nodel 100 Mbps KIVFS node2
e =
_-—""'"
1 Gbhps
11 Mbps
KIVFS node3

Obr. 14.8: Znaroznéné cesty z uzlu 2

14.4.4 Pouzité algoritmy

Béhem realizace diplomové prace a jeji praktické ¢asti byly implementovany dva
algoritmy, Dijkstriv a Floyd-Warshall pro vypocet nejkratsi cesty, Bellman-Ford
algoritmu nebyl implementovan, protoze proti Dijkstrovu nepfinasi odliSnou ¢asovou
slozitost a jeho vyhoda zapornych cest neni v tomto pripadé nutna, protoze ohod-
noceni hran je pouze kladné, nebo symbolicky nekonec¢no v ptipadé nedostupného
spojeni. Algoritmy je mozné zvolit konfigura¢ni volbou route (obr. , v Casti
diskutujici vysledky diplomové prace budou jednotlivé algoritmy porovnany v pro-

vozu, teoretické rozdily byly jiz popsany v prislusnych kapitolach.

14.5 Organizace zdrojovych souboru

Vzhledem k rozséhlosti projektu (vice nez tii tisice pét set Ffadek véetné hlavicko-

vych souborti) jsou zdrojové kédy rozdéleny do nékolika zdrojovych soubort, jejichz
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popsany seznam nasleduje.

e include/ je adresar, ktery obsahuje hlavickové soubory, kde jsou definovany
funkce a datové struktury, soubory jsou rozdéleny podle zdrojovych soubort
(zdrojovému souboru odpovida se hlavickovy se stejnym nézvem)

e kivfs-route.c o obsahuje implementace algoritmti vyhledavani nejkratsich
cest a praci s pomocnymi strukturami pro vypocet Floyd Warshall metody

e kivfs-route-net.c obsahuje funkce pro vyménu zprav pomoci protokolu KI-
VFS po zjistovani nejkratsich cest a vymeénu trasovacich tabulek

e kivfs-route-struct.c obahuje funkce pro praci se strukturami pouzivanymi
pro trasovani, vypis tabulek, alokace a dealokace struktur, kopirovani a nasta-
vovani hodnot

e kivfs-route-threads.c definuje kéd vldken, kterd zajistuji ziskavani a vy-
pocet tras a inicializaci pouzivanych sdilenjch struktur

e kivfs-sync-server.c je hlavni zdrojovy soubor obsahujici funkci main(),
kde jsou startovana ostatni vldkna a feSena obnova uzlu pii jeho startu

e kivfs-sync-clock.c obsahuje implementaci logickych hodin, jejich iniciali-
zaci a aktualizaci logického casu

e kivfs-sync-net.c definuje funkce pro vyménu zprav pomoci protokolu KI-
VES, které vyuziva synchronizacni ¢ast prace, navazani spojeni s protéjsky,
zjisténi aktualniho stavu zaznamenanych zprav

e kivfs-sync-order.c obsahuje implementaci fazené fronty, funkce pro vlozeni
pozadavku, vyzvednuti, alokaci a uvolnéni potiebnych struktur

e kivfs-sync-struct.c definuje struktury vyuzivané pro synchronizaci (se-
znam servert, seznam socketl a stavové informace) a praci s nimi

e kivfs-sync-threads.c obsahuje kéd vldken, kterd zajistuji synchronizaci a
transakce v KIVFS, inicializaci proménnych a nékteré dalsi funkce, které pra-
cuji se sdilenymi proménnymi vlaken

e Makefile je soubor pro pieklad pomoci nastroje make, obsahuje potiebné cile

pro ptreklad synchronizacniho serveru, tvorbu distribucnich balickti a instalaci
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15 PREKLAD, KONFIGURACE A SPUSTENI

Synchronizac¢ni vrstva KIVFS byla implementovana v jazyce C jako samostatna
serverova aplikace, kterd komunikuje s ostatnimi aktéry pomoci Berkeley socketii
a zasilanim zprav. Jak bylo popsano vysSe, synchronizacni vrstva vyuziva funkci
knihovny libkivfscore, ktera je jeji jedinou zavislosti. Pro preklad je pripraven v
adreséari projektu (server/sync) soubor Makefile, ktery fidi pieklad pomoci né-
stroje make. V souboru Makefile jsou definovany cile pro preklad, vycisténi adresare
projektu od prelozenych objektovych souborti, instalaci do adresarové struktury
(/opt/kivEs/) a tvorbu balicki pro distribuci GNU /Linux Debian.

15.1 Preklad libkivfscore

Pro preklad synchronizacni vrstvy je tfeba mit na serveru predem nainstalovanou
knihovnu libkivfscore ve standardnich cestich (/usr/1ib) s jejimi hlavickovymi
soubory (/usr/include/) a zékladni néstroje pro pieklad (gcc, libc, libc-dev).

Knihovna libkivfscore obsahuje dalsi zavislosti na knihovnach OpenSSL a Ker-
beros (implementace Heimdal), které jsou pouzivané pro zabezpecenou komunikaci
a autentizaci. VSechny potiebné balicky pro preklad a instalaci 1ibkivfscore lze
nainstalovat na distribuci GNU/Linux Debian jedinym piikazem, jak ukazuje obr.
(dalsi zéavislosti jsou FeSeny automaticky).

apt-get install build-essential libssl-dev heimdal-dev
Obr. 15.1: Instalace balickd nutnych pro ptreklad

Zdrojové soubory libkivfscore jsou soucasti baliku zdrojovych souborti serve-
rovych modultt KIVFS (server/core). V adresafi knihovny je pfipraveny soubor
Makefile, ktery tidi preklad pomoci nastroje make. Preklad a instalaci je mozné
provést pomoci pfikazu make jak znaroznuje obr.
fs-1:/opt/kivfs/src/core# make && make install
make && make install
Compiling all C source files: Done!

Generating KIVFS Core shared library: Done!
Compiling all C source files: Done!

Generating KIVFS Core shared library: Done!
Shared library libkivfscore.so has been installed to your system.

Obr. 15.2: Preklad knihovny libkivfcore
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15.2 Preklad synchronizac¢ni vrstvy

Pteklad synchronizacni vrstvy se provadi pomoci programu make s vhodné zvole-
nym parametrem cile podle tabulky [15.1] Synchronizac¢ni vrstvu je mozné instalovat
piimo ze zdrojovych souborti do opera¢niho systému, nebo pomoci balicku pro dis-

tribuci Debian.

bez parametru | provede pieklad, vysledny soubor je kivfs-sync-server

install provede preklad pokud je to nutné a nainstaluje
synchronizac¢ni vrstvu do vyhrazeného adresafe v /opt/

debian provede potiebny preklad a vygeneruje balicek pro distribuci
GNU/Linux Debian

clean vyc¢iti projekt o objektové a jiné docasné soubory

Tab. 15.1: Definované cile pro program make

Priklad ptekladu je vidét na obr. [15.3]

fs-1:/opt/kivfs/src/sync# make

Compiling kivfs-sync.c... Done.
Compiling kivfs-sync-net.c... Done.
Compiling kivfs-sync-order.c... Done.
Compiling kivfs-sync-server.c... Done.
Compiling kivfs-sync-struct.c... Done.
Compiling kivfs-sync-threads.c... Done.
Compiling kivfs-sync-clock.c... Done.
Compiling kivfs-route-net.c... Done.
Compiling kivfs-route-threads.c... Done.
Compiling kivfs-route.c... Done.
Compiling kivfs-route-struct.c... Done.
Linking kivfs-sync-server... Done.

Obr. 15.3: Preklad synchroniza¢niho serveru

Pokud je preferovana instalace pomoci balicku distribuce (podporovany je De-
bian) je tfeba provést preklad prikazem make debian, ktery vygeneruje balicek
kivfs-sync_i386.deb, ktery je mozné instalovat pomoci nastroje dpkg. Preklad
s instalaci balicku zobrazuje obr. Balicek instaluje konfiguraci do adresare
/opt/kivfs/etc/ a binarni soubory do /opt/kivfs/bin/. V pfipadé instalace po-
moci make jsou cesty stejné. Konfiguraci ktera je soucasti balicku je tfeba upravit

podle danych potieb, jednotlivé volby budou popsany dale.
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fs-1:/opt/kivfs/src/sync# make debian
Compiling kivfs-sync.c... Done.

Compiling kivfs-route-struct.c... Done.
Linking kivfs-sync-server... Done.
Generating package... Done.

fs-1:/opt/kivfs/src/sync# dpkg -i kivfs-sync_i386.deb

Obr. 15.4: Preklad, tvorba balicku a instalace

15.3 Konfigurace synchronizacni vrstvy

Konfigurace synchroniza¢ni vrstvy je soucasti konfigura¢niho souboru kivfs.conf,
ktery obsahuje pro synchronizacni vrstvu samostatnou sekci, jak je ukadzano v komen-
tované konfiguraci|15.5 Vzorovy konfigurac¢ni soubor je ulozen v adreséfi server/conf/

zdrojovych souborti a je soucasti generovaného balicku.

#definice sekce

[sync]

#port kde naslouchd prichozim poZadavkim klientd
port=30002

#adresa kde naslouchaji dal$i lok&lni servery KIVFS
ip=127.0.0.1

#porty ostatnich servertd a sluZeb
vEsport=30003

syncport=30010

routeport=30011
recoveryport=30012
transactionport=30013

#odkaz na lokalni uzel
local=nodel

#definice uzlt a jejich metrik
nodel=147.228.63.46
node2=147.228.63.47
costnode2=1000
node3=147.228.63.48

#vyber trasovaciho algoritmu

#0 - Zadny vypocet

#1 - Dijkstra

#2 - Floyd Warshall

route=1

Obr. 15.5: Konfigurace synchroniza¢ni vrstvy
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15.4 Spusténi synchronizac¢ni vrstvy

Synchroniza¢ni vrstvu je mozné spoustét samostatné, nebo jako jednu ze sluzeb
pomoci kivfs-daemon, ktery spousti vSechny servery KIVFS a v pripadé jejich se-
lhani a ukonceni je spousti znovu. Pro systém KIVFS je dostupny i startovaci skript
/etc/init.d/kivfs pro distribuci GNU/Linux Debian, pomoci kterého muze byt
KIVFS startovano automaticky pii startu systému. Startovaci skript podporuje pa-
rametry start, stop a restart. Jedinym parametrem vsech vrstev je cesta ke kon-
figura¢nimu souboru. Spusténi samostatné vrstvy zobrazuje vystup [15.6] synchro-
niza¢ni vrstva vyzaduje béh vrstvy virtualniho souborového systému a databazové
vIstvy.

fs-1:"# /opt/kivfs/bin/kivfs-sync-server /opt/kivfs/conf/kivfs.conf

Will listen on 30002

VFS listen on 30003

SYNC listen on 30010

ROUTE listen on 30011

RECOVERY listen on 30012

TRANSACTION listen on 30013

LocalNode: nodel (1)

nodel: 147.228.63.46

Static cost to node2: 1000

node2: 147.228.63.47
node3: 147.228.63.48

Obr. 15.6: Spusténi synchroniza¢niho serveru

Prestoze je systém KIVFES pfipravovan pro GNU/Linux distribuci Debian, je
mozné ho pouze s drobnymi modifikace pfenést na jinou distribuci GNU/Linuxu
nebo UNIXovy operacni systém. Z pohledu synchronizac¢ni vrstvy je tfeba prenést

pouze knihovnu libkivfscore.
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16 TESTOVANI

Vysledky realiza¢ni ¢asti diplomové prace byly prakticky ovéfeny pomoci nékolika
testovacich scénari. Byl také zkouman vliv nové implementovanych funkci na rych-
lost systému a realné rychlostni parametry algoritmt hledani nejkratsich cest, vy-

sledky testl jsou rozebrany v dalsich kapitolach.

16.1 Testovaci prostredi

Systém KIVFS byl testovan na ¢tyfech vyhrazenych fyzickych serverech se shodnou
konfiguraci popsanou v tabulce [16.1] Klientské aplikaci byl vyhrazen jeden server,
na ostatnich tfech bézel systém KIVFS.

Procesor Intel(R) Pentium(R) D CPU 3.40GHz
Pamét 512 MB

Disk 20 GB

Operaé¢ni systém | GNU/Linux Debian Lenny 5.0.4

Sit 1Gbps

Tab. 16.1: Konfigurace testovacich servert

16.2 Testovacl scénare

Realizované funkénost byla ovéfena pomoci testovacich scénaii, které obsahovaly

sadu kroktd pro provéreni spravnosti realizace a funkcénosti systému KIVFS.

16.2.1 Prace se soubory

V tomto testu byl systém KIVFS nastartovan ve vychozim stavu. Po nastartovani a
navazani vSech spojeni nasleduje pripojeni klientskou aplikaci k libovolnému serveru.
Na server bylo potom nahrdno a nasledné stazeno nékolik soubort (pét az dvacet),
polovina soubort byla také smazana. Nasledné byl dalsi klientskou aplikaci proveden
obdobny test pres jiny server, doposud nahrané soubory byly stazeny a pfepsany,

opét stazeny a smazany.
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16.2.2 Schopnost obnovy pomoci zaznamu

Tento test mél za cil ovérit schopnost obnovy odstaveného uzlu a jeho navrat zpét do
funkéniho stavu. Test se sestaval opét ze startu systému ve vychozim konzistentnim
stavu, nasledovalo nahrani a stazeni nékolika soubori (pét az deset), poté byl jeden
ze serverti ukoncen. Pokracovalo se opét nahranim a stazenim dalSich soubori ve
stejném mnozstvi. Nasledné byl odstaveny server znovu nastartovan, po jeho plném
startu nasledovalo stahovani soubort nahranych do KIVFS v dobé jeho odstavky,
praveé pres tento server. Test byl ukoncen opétovnym nahranim a naslednym staze-

nim nékolika dalsich soubort pres obé aktualné bezici klientské aplikace.

16.2.3 Vypocet cest a jejich predani

Tento test byl pasivni bez tcasti uzivatele, systém KIVFES byl nastartovan a byly
sledovany zaznamy systému do kterych trasovaci vlakna zapisovala tabulku metrik
a nalezené nejkratsi cesty. Tyto nalezené cesty byly manualné ovéreny. Ze zaznamu

systému bylo pak mozné dosledovat i pfedani novych tras souborovému serveru.
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17 VYSLEDKY

7 testovacich scénait byly naméreny hodnoty, které byly nasledné srovnany a po-

rovnany s predchozi implementaci.

17.1 Vliv synchronizace na prenos soubori

Soucasti testovani synchronizacéni vrstvy bylo zjisténi vlivu synchronizace pozadavki

a jejich transakcéniho zpracovani na odezvy a rychlost celého systému.

17.1.1 Popis méreni

Souborovy systém KIVFS je mozné provozovat samostatné na jediném serveru bez
synchroniza¢ni vrstvy v lokalnim médu, provoz v tomto médu byl porovnan s pro-
vozem na tfech serverech s pouzitim synchronizac¢ni vrstvy. VIiv synchronizace byl
meéfen na prenosu soubori na server. Konfigurace dalsich vrstev byla v obou mérte-
nych piipadech schodna. Na servery byl opakované nahravan stejny soubor o velikosti
10 MB plny ndhodnych dat. Nahrani celych soubort bylo opakovano dvacetkrat, jak
v lokalnim modu, tak s pouzitim synchronizac¢ni vrstvy. Z namétrenych vysledki byl

pak vypocitan primér obou meéfeni.

17.1.2 Vysledky méreni

Naméirené hodnoty jsou zobrazeny v tabulce a Casové hodnoty znazornuje graf
obr.[17.1} Z hodnot je patrné, Ze synchronizace ma negativni vliv na celkovou pfeno-
sovou rychlost systému. Vzhledem k dalsi implementaci v ostatnich vrstvach KIVFS
predstavuje v méfeném piipadé upload jednoho souboru vymeénu alespon deseti syn-
chronizovanych zprav. Tento pocet je pro kazdy soubor zakladem, v pripadé vétsich
chronizace na rychlost pfenosu je pak s rostouci velikosti souboru klesajici (viz tab.
, protoze pozadavkil na synchronizaci je v poméru k objemu dat méné. Z nameé-
fenych hodnot lze spocitat priimérny casovy rozdil 1,2 sekundy, ktery jde na vrub

synchronizace a transakéniho zpracovani.
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Pofadi | Lokalni [s] | Rychlost [MB/s] | Synchronizace [s| | Rychlost [MB/s]
1 0,9147 10,9325 1,8940 95,2797
2 0,8426 11,8680 2,1837 4,5793
3 0,8514 11,7454 2,1068 14,7464
1 0,8236 12,1418 2,0996 41,7629
5 0,9048 11,0522 2,1495 46522
6 0,8147 12,2745 2,1467 4,6582
7 0,8521 11,7357 2,0870 4,7916
8 0,7836 12,7616 2,1110 4,7370
9 0,8277 12,0817 2,1391 4,6749
10 0,8879 11,2625 1,8589 5,3794
11 0,9119 10,9661 1,9593 95,1038
12 0,8639 11,5754 2,1553 4,6398
13 0,8436 11,8540 2,1110 4,7372
14 0,8878 11,2638 1,9090 5,2384
15 0,9490 10,5374 2,0469 4,8855
16 0,8831 11,3237 2,0310 4,9236
17 0,8354 11,9703 2,0280 4,9311
18 0,7757 12,8916 2,0595 4,8555
19 0,9517 10,5075 2,1452 4,6616
20 0,8240 12,1359 2,1068 4,7465
Pramér | 0,8615 11,6441 2,0664 48492

Tab. 17.1: Vliv synchronizace na rychlost pfenosu souboru o velikosti 10 MB

2.5 T T T T

1.5 -

Doba pro pfenos 10MB [s]

_\_\/\/\/\/\/\_

Rychlast synchronizace
Lok&lni

Synchronizované
h h .

\ . . \ .
2 4 6 8 10 12 14 16 18 20
Pofadf souboru

Obr. 17.1: Doba nutna pro pienos 10 MB souboru
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Velikost souboru | Lokélni pfenos [MB/s] | Synchronni pfenos [MB/s]
10 MB 11,6443 4,8492

100 MB 32,4541 24,1171

1000 MB 41,0332 39,8875

Tab. 17.2: Rychlost pfenosu - rtizné velikosti

17.2 Rychlost obnovy uzlu

Jednim z testovacich scénar bylo obnoveni uzlu ze zadznami transakci. V systém
KIVFS byl jeden uzel odstaven a na ostatnich probihal dalsi provoz, tim bylo doci-
leno riizného stavu metadat na bézicich uzlech a odstaveném. Nasledné byla métrena
doba obnovy odstaveného uzlu pomoci prehrani zaznamii z databazového serveru v

zavislosti na poctu zprav.

17.2.1 Popis méreni

7 t¥1 uzli distribuovaného systému byl jeden odstaven, na ostatnich bylo proveden
upload deseti az padesati soubort s krokem deset souborti. Po nahrani daného poctu
soubori byl na odstaveném uzlu proveden proces obnovy a tento ¢as byl méren. Pro-
ces obnovy byl méfen od startu obnovy do plného prehrani vsech zaznamenanych
zprav. Rychlost spojeni ostatnich uzltt mezi sebou byla v tomto pfipadé zanedba-

telna.

17.2.2 Vysledky méreni

Vysledky méfeni jsou zaneseny v tabulce[I7.3|a zndzornény grafem obr.[17.2] Z grafu
je patrna linedrni prima iméra mezi poctem pozadavklt potrebnych pro obnovu
a Casem ktery je k obnové tieba. Synchronizacni vrstva si béhem tohoto procesu
vyzada zaznamy od databazového serveru a nasledné je pfimo posila na lokalni
databéazovou vrstvu. Podle naméfenych hodnot je tfeba k obnové jedné zpravy 0,15
sekundy. Pokud pripada na nahrani souboru deset zprav znamena to 1,5 sekundy
pro obnoveni jednoho souboru. V pripadé vétsiho mnozstvi zprav nutnych k obnové
uzlu, miize byt vyhodnéjsi pfenést na tento uzel zalohu databéaze jiného uzlu a pouze

ji doplnit prehranim rozdilovych zprav.
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Pocet soubortt | Podet pozadavki | Cas obnovy [s] | Obnova pozadavku [s]
10 100 15,5008 0,155008
20 200 31,0896 0,155448
30 300 47,4163 0,158054
40 400 63,9862 0,159966
50 500 78,7555 0,157511

Doba potiebnéd k obnové

80

70 -

60 -

50 -

a0 L

30 -

20 -

10

Tab. 17.3: Rychlost obnovy uzlu

Rychlost obnovy uzlu

Cas
|

100

I L L I I I
150 200 250 300 350 400 450 500

Pocet poZadavkd

Obr. 17.2: Rychlost obnovy uzlu

17.3 Meéreni metrik a vypocet tras

Dalsim testem synchronizacni vrstvy bylo porovnani rychlosti viypoctu nejkratsich

cest mezi uzly pomoci Dijkstrova a Floyd Warshallova algoritmu.

17.3.1 Popis méreni

Vzhledem k tomu, Ze trasovaci funkce jsou implementovany nezavisle na zbytku
systému je mozné ovérit a mérit tuto funkcénost mimo KIVFS. Byla vytvorena sada

péti az sta virtualnich uzl s krokem po péti uzlech a byla métfena rychlost s jakou

algoritmus vypocte nové nejkratsi cesty.
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17.3.2 Vysledky méieni

Vysledky méfeni jsou zobrazené v tabulce [17.4] a ndzornéji v grafu na obr. [I7.3] Jak
bylo popsano v kapitolach popisujici jednotlivé algoritmy, oba maji rozdilnou caso-
vou slozitost. Dijkstrav algoritmus ma slozitost odpovidajici druhé mocniné poctu
vrcholi a Floyd Warshalltiv algoritmus ma slozitost odpovidajici tfeti mocniné, to
bylo prakticky ovéreno v testech.

Z namétenych hodnot je patrné, ze druhy algoritmus je proti Dijkstrovu naroc-
néjsi nasobné podle poc¢tu vrcholl, pomér je dokonce vyssi, protoze je zde rezie nutna
pro vytvoreni pracovni matice, kterd je oproti pouzité inciden¢éni matici pamétovée
narocn€jsi. Implementace Dijkstrova algoritmu vyuzivad pouze inciden¢ni matici a
vystupni trasovaci tabulku, je tedy pamétové méné narocnd. Vyhodou Floyd War-
shallova algoritmu je nalezeni cest mezi vSemi vrcholy grafu, k dosazeni stejného
vysledku by bylo tfeba volat Dijkstriv algoritmus opakované pro kazdy vrchol.

Pak by byla vypocetni i paméfova naro¢nost srovnatelné, coz lze pozorovat v
grafu i tabulce kde je zobrazena rychlost vypoctu Dijkstrova algoritmu vynasobena
poctem uzli, pro vypocet vSech nejkratsich cest v grafu. Presto je Dijkstruv algo-

ritmus rychlejsi a proto byl zvolen jako vychozi.

Pocet uzlt | Dijkstra [us] | Dijkstra xN [us] | Floyd Warshall [us]
) 3 15 12

10 5 50 59

15 9 135 167
20 14 280 380
25 21 525 742
30 29 870 1331
35 41 1435 2092
40 47 1880 1787
45 29 1305 2046
50 36 1800 2828
55 43 2365 4137
60 92 3120 4761
65 57 3705 6150
70 64 4480 7831
75 74 5550 9149
80 84 6720 11115
85 94 7990 14636
90 106 9540 15914
95 114 10830 18467
100 128 12800 21613

Tab. 17.4: Rychlost vypoctu nejkratsi cesty
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18 ZAVER

V diplomové praci byly popsany podstatné teoretické principy a algoritmy distri-
buovanych systémt nutné pro implementaci synchronizacni vrstvy. Popsany byly
algoritmy pro synchronizaci fyzickych i logickych hodin, algoritmy hledani nejkrat-
sich cest, byl popsan globalni stav systému a moznosti obnovy pomoci zaznami.
Na zéakladé téchto algoritmd byla navrzena a implementovana programova cast
prace.

Zadané funk¢nosti bylo v praci dosazeno v plném rozsahu, v systému KIVFS byla
zavedena synchronizace a replikace pozadavki, pro které bylo zavedeno transakéni
zpracovani s pouzitim hlasovani. Synchronizované pozadavky jsou nyni zazname-
navany pomoci databazové vrstvy do trvalé paméti a mohou tak slouzit v piipadé
odstavky nékterého uzlu pro jeho obnovu v pripadé navratu do skupiny servert.

Pro smérovani pozadavkl bylo implementovano méfeni metrik linek mezi servery
a na jejich zakladé pak vypocet nejkratsich cest.

Realizovana funk¢nost byla ovérena pomoci modelovych testovacich scénari. Na-
sledné byl zkouman vliv novych funkci na vykon systému. Synchronizace pozadavki
je funkéni a nemtze tak dojit k konzistentnimu stavu dat. Synchronizace generuje
pii praci se systémem vyssi zpozdéni, které je ovSem pfi praci s velkymi soubory
zanedbatelné. Diky prehravani zaznamu je odstaveny uzel schopen obnovy do kon-
zistentniho stavu.

Algoritmy hledani nejkratsi cesty byly prakticky porovnané z pohledu realné
rychlosti vypoctu. Dijkstriv algoritmus hledani nejkratsich cest byl vyhodnocen jako
nejvhodnéjsi. Pomoci hledani nejkratsich cest je systém KIVFES schopen dorucovat
data rychleji.

Realizovany modul KIVFS je mozné pouzit pti dalSich experimentech a vyvoji
tohoto distribuovaného souborového systému.

Implementovanou funkc¢nost lze dale rozsitit o zavedeni detekce nestabilni linky,
nebo rozdéleni front pozadavkd podle svazktit KIVFS aby mohly transakce prisluse-
jici k rozdilnym svazktm probihat paralelné a snizilo se tak zpozdéni vzniklé syn-

chronizaci.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

ANSA Advanced Networked Systems Architecture

ACID pozadavky na bezpecny transakéni pristup, A - atomic¢nost, C -

konzistence, I - izolace, D - trvanlivost
OS operacni systém
DS distribuovany systém
DFS  Distributed File System, distribuovany souborovy systém

NFS  Network File System, sifovy souborovy systém vyvinuty spole¢nosti Sun

Microsystems
NTP  Network Time Protocol, protokol pro synchronizaci ¢asu po siti

MPI  Message Passing Interface, knihovna implementujici protokol pro podporu
paralelniho feseni vypocetnich problémii v pocitacovych clusterech pomoci

zasilani zprav

PVM Parallel Virtual Machine, rozhrani pro paralelni programy vyuzivajici
zejména spojované spojeni pomoci Berkeley socketu a ti¢elem spojeni

vykonu jednotlivych uzli sité do klastru - virtualniho superpocitace
RPC  Remote Procedure Call, vzdalené volani procedur
RMI  Remote Method Invocation, vzdalené vykonavani metod
MOM Message Oriented Middleware
API Application Program Interface, aplika¢ni programové rozhrani
VFS  Virtual File System, virtualni systém souborti
LDAP Lightweight Directory Access Protocol, protokol adresarovych sluzeb

Kerberos autentizacni protokol umoznujici bezpecnou autentizaci po

nezabezpecenych linkach
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