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Abstract

A Distributed System for Spam Detection

The present thesis deals with the problem of unsolicited electronic messages (spam) on the
Internet and the possible methods of the detection of these messages. The aim of this
thesis is to design and to create a signature-based anti-spam filter, which is primarily
intended for use on the Kerio Connect servers. The thesis presents some of the ways
of the characteristic signature productions and presents its own method for determining
characteristic signature, based on the frequency analysis of the message using Goertzel
algorithm.

This anti-spam filter is designed and implemented as a client-server application with
a distributed server and a central database. The design tended to the security of the
communication between the client and the server. The implemented filter has been tested
for the functionality, the reliability and the performance in an environment with the
multiple clients. The quality of the proposed method of the signature production was
evaluated according to the practical verification on the sample of e-mail messages (Enron
corpus).
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1 Uvod

Elektronicka posta si pro svoji nenakladnost a snadné pouziti ziskala oblibu u vétsiny
lidi spjatych s informa¢énimi technologiemi. To prildkalo predevsim mnoho firem, které
vidi v elektronické posté levny ndastroj, jak prezentovat své produkty v podobé reklamy.
Elektronicka posta prevratila princip marketingu, kde bfemeno finan¢nich nékladua ne-
lezi na bedrech puvodce reklamy, nybrz na bedrech piijemct nevyzadanych zprav, kteri
vydavaji nemalé prostiredky, predevsim v podobé ztraceného casu, pri tiidéni dorucené
posty.

Jelikoz infrastruktura elektronické posty neni stavéna na odepteni jejtho zneuziti a neni
zde ani celosvétové uznavana legislativa, kterd by upravovala rozesilani nevyzadanych
zprav (angl. ,spam®), byly do procesu doruceni e-mailovych zprdv zarazeny dopliikové
ochrany, znamé jako anti-spamové fitry. A jsou to predevsim anti-spamové filtry, které
maji velkou zasluhu na tom, Ze je elektronicka posta stale pouzitelna. Nékteré zdroje
uvadeéji, ze se uspésnost pruchodu spamu anti-spamovymi filtry zvysila. Mohou za to stéle
zlepsujici se techniky generovani spamovych zprav. Podle poslednich trendu se spamy
velmi podobaji oby¢ejnym zpravam, jsou casto personifikované a prelozené do jazyka
pifjemce.

O doruceni elektronické zpravy do schranky piijemce se staraji e-mailové servery. Jed-
nim z velkého spektra e-mailovych serveru je i produkt Kerio Connect vyvijeny firmou
Kerio Technologies s.r.o. V ramci zlepseni sluzeb chce firma nabidnou vlastni feseni fil-
trace nevyzadanych zprdav, ¢imz by zvysila komfort a duvéru svych zakazniku. Firma
v implementaci vlastniho filtracniho nastroje spatfuje moznost rozsiteni pole pusobnosti.

Cilem diplomové prace je navrhnout a implementovat anti-spamovy filtr, ktery pro kaz-
dou elektronickou zpravu sestroji charakteristickou signaturu, na jejimz zakladé a na za-
kladé databaze znamych signatur rozhodne, zda-li je zprava spam. V ramci diplomové
prace byl navrzen vlastni zpusob tvorby charakteristické signatury a pouzit pii realizaci
nového anti-spamového filtru. Funkénost tohoto filtru byla ovérena v prostiedi s vice
klienty.



2 Nevyzadané zpravy v prostiedi Internetu

Vétsina uzivatelu internetové elektronické komunikace je obtézovano e-mailovymi zpra-
vami, které si nikdy nevyzadali. Vétsinou ani netusi, kdo je jejich puvodni odesilatel, a
marné premysli, jak vubec odesilatel ziskal jejich adresu. Tyto nevyzadané zpravy mohou
obsahovat napt. komerc¢ni sdéleni, reklamy, vyherni ozndmeni a obcas spustitelné pro-
gramy s obsazenymi viry a trojskymi konmi. V soucasné dobeé se lze setkat s podvodnymi
e-mailovymi zpravami, ziskavajici z adresatu prihlasovaci udaje, ptip. jiné citlivé tudaje.
Odesilatelé e-mailovych zprav vyuzivaji anonymity, ktera je obsazena v infrastrukture
e-mailového systému. Data odesilatele mohou byt jednoduse zfalSovana a vzdalené tizené
pocitace mohou byt vyuzity k rozesilani e-mailu. Nevyzadané zpravy jsou vétSinou roze-
silany hromadné ve velkém mnozstvi. V této souvislosti se lze setkat s pojmem ,spam®.

2.1 Definice

Ptestoze se pojem spam hojné pouziva, neexistuje jeho jednotna definice pouzivana v anti-
spamovych legislativach po celém svété. Proto jsou jednotlivé zakony tykajici se spamu
dosti ruznorodé.

Z hlediska technologického se hojné pouzivé definice organizace Spamhaus [11]. Posky-
tovatelé Internetovych sluzeb (ISP) po celém svété vyuzivaji této definice, kterd pracuje
se slovnim spojenim nevyZdidany hromadny e-mail, anglicky ,,Unsolicited Bulk Email“
(UBE).

Slovo nevyZddany znamena, ze prijemce neudélil prokazatelné svoleni k zaslani zpravy.
Druhy termin hromadny znaci, ze zprava je poslana jako ¢ast vétsiho souboru zprav, které
maji vécné shodny obsah.

Podle organizace Spamhaus je zprava spam, pokud je soucasné nevyzadana a zaslana
hromadné. Spojeni soucasné tvori neodmyslitelnou soucast, jelikoz regulérni zprava muze
byt jak nevyzadana (pocatecni zpravy, zadosti o zameéstnéni), tak zasldna hromadné (ode-
birdni zpravodaju, komunikace se zdkazniky). Zda se jednd o spam neni feSeno na tirovni
obsahu, nybrz na tirovni souhlasu. Z toho vyplyva, ze jakakoliv nevyzadana zprava zaslana
hromadné se povazuje za spam.

2.2 Statistiky

Mnoho organizaci, jako ISP, univerzity a dalsich spolec¢nosti, vydalo rozlicné statistiky
tykajicich se spamu. Prestoze vétsina studii ukazuje skutecnost, ze spamy tvoii vice jak
50% z celosvétové e-mailové komunikace, pricemz nejvice je vysilanych hosty sidlicimi
v USA nebo Asii, jednotlivé statistiky se 1isi v namérenych hodnotéach. Hlavni duvody
zpusobujici odlisnosti ve statistikdch [22]:

e namétrené hodnoty jsou uzce vazany na pouzitou definici spamu,

e pouziti ruznych metod méreni zalozenych na pruzkumu, ohlaseni ¢i technickych
nastrojich.
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— Prizkum. Vysledky pruzkumu jsou ovlivnény jak poctem podilejicich se ticast-
niku, tak jejich stanovisky. Podstatny je vybér vzorku dotdzanych, dostatecné
reprezentativni pro populaci, ktera je zkoumdana. V porovnani s metodou mo-
nitorovani je pruzkum méné cenové nakladny a muze byt realizovan v kratsi
casové dobé.

— Ohlaseni. Pii ohléseni je spoléhano na ochotu piifjemct spamu hlésit prijem
téchto zprav, které jsou pak analyzovany. Metoda nemé za cil mérit kvantitu,
nybrz identifikovat typy spamu, odesilatele spamu a urcit dalsi charakteristiky
spamu. Data jsou sbhirdna na zékladé dobrovolnych hlasenich a jsou subjektivni.

— Metoda zalozend na technickych nastrojich nevyzaduje spoluticast uzivatelu. Je
tedy vice objektivni a presna. Presnost urc¢uji pouzité metody detekce spamu,
které musi byt prubézné aktualizovany podle aktudlniho vyvoje spamovych
zprav. Technické ndstroje nezarucuji 100% presnost, diky ¢emuz se objevuji
tzv. false-negative zpravy, coz jsou spamové zpravy, které nebyly korektné kla-
sifikovany jako spam, a false-positive zpravy, které byly oznaceny jako spam,
nybrz se jednd o normalni (regulérni) zpravy. Pomoci metody zalozené na tech-
nickych nastrojich se vétsinou zkouma celkové mmnozstvi spamu, typ obsahu
nebo geografické umisténi odesilatele.

7 hlediska lokalizace odesilatele je obtizné urcit misto puvodu spamu, jelikoz spammeri
mohou vyuzivat proxy nebo botnety, které skryji jejich pozici.

Terminem botnet [27] se oznacuje soubor kompromitovanych pocita¢u pripojenych
k Internetu. Uzivatelsky pocitac se stava soucasti botnetu spusténim podvodného pro-
gramu (malware). Ten se muze do pocitace dostat ruznymi zpusoby: stazenim z inter-
netovych stranek, otevienim prilohy e-mailu, aktivnim napadenim vyuzivajicim zranitel-
nosti systému nebo automatickym spousténim programu na USB disku. Malware instaluje
do pocitace obéti program zvany bot, ktery malware stahne pomoci protokolii Hypertext
Transfer Protocol (HTTP), File Transfer Protocol (FTP) nebo sité Peer-to-Peer (P2P).
Bot je spoustén pii kazdém startu pocitace a navazuje spojeni s uitocnikem pies Internet
Relay Chat (IRC), HTTP, Domain Name System (DNS) nebo P2P sit’. Utoénik nésledné
rozdavéa pokyny k pozadovanym akcim jako jsou Distributed Denial of Service (DDoS)
utoky, zdaména reklam na internetovych strankdach, zjist'ovani citlivych udaju (hesla, ¢isla
bankovnich karet), rozesildni e-mailovych zprav atd.

S ohledem na nevyzadanou postu se lze setkat s pojmem spambot [14], coz je pocita-
¢ovy program navrzeny ke sbéru e-mailovych adres z ruznych zdroju internetu, jako jsou
diskuzni fora, internetové stranky apod. Spamboti mohou také vytvaret nové e-mailové
ucty, pres které rozesilaji zpravy. Nékteri boti mohou vSak zkouset hadat hesla legitimnich
uzivatelskych 1uctu a po jejich odhaleni zneuzivat kompromitovana konta.

2.2.1 Mnozstvi spamu v poslednich letech

Podle statistik M86 Security! se pomér spamu k celkovému poétu e-mailovych zprav
pohybuje okolo 73,4%. Prumérna velikost spamovych zprav je 2,4 KB. Tiskova zprava M86
Security [15] shrnuje prvni ptulku roku 2011. Je v ni zachycen pokles poctu spamovych

1ht'cp ://www.m86security.com/labs/spam_statistics.asp
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zprav, ktery byl zaznamenan koncem roku 2010. Zprava prindsi nékolik faktoru, které
vedly k onomu propadu:

e Nejvyznamnéjsim faktorem bylo odstaveni partnerského programu Spamit.com
na konci zaii 2010. Spamit.com byl vyuzivany nékolika spam botnety. Byl tzce
spjaty s ,Canadian Pharmacy* a dalsimi faleSnymi online lékdrnami.

e QOdstaveni tidictho serveru pro Pushdo botnet v srpnu 2010.

Ve zpravé je popsano vice faktoru, které popisuji zastaveni ¢innosti dalsich botnet siti.
Vysledkem byl pokles poméru spamu k celkovému poctu zprav z priblizné hodnoty 90%
na 77%.

Shodny propad zachycujf statistiky Cisco IronPort? i Symantec.cloud®. Na obr. 2.1 je
zachycen popisovany propad. Na grafu je vynesen ukazatel Spam Volume Index (SVI),
ktery sleduje relativni zmény mnozstvi spamu zasilaného do reprezentativniho vzorku
honeypot domén monitorovanych organizaci M86 Security.

Pojem honeypot se pouziva pro oznaceni pasti, ktera slozi k detekci, odchyleni nebo
maieni pokust o zneuziti informacéniho systému. Lance Spitzner [23] pouziva nésledujici

definici pro honeypot: ,A honeypot is an information system resource whose value lies
i unauthorized or illicit use of that resource.

M86 Security Spam Volume Index (SVI)

7000
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Obrazek 2.1: Spam Volume Index na prelomu roku 2010/11 [15].

2.2.2 Typy spamu

Spam muze byt rozdélen do kategorii podle cile, jehoz chtél odesilatel spamu, neboli

yspammer”, dosahnout. Podrobny popis cili a jejich ekonomické hledisko ptinasi ve své
praci Guido Schryen [22].

2http://www.senderbase.org/home/spam_watch
3http://www.symanteccloud.com/globalthreats/charts/spam_monthly

10



NevyzZadané zpravy v prostredi Internetu Statistiky

Komeréni sdéleni

Spamové zpravy komercniho charakteru jsou oznacovany terminem Unsolicited Commer-
cial E-mail (UCE). Spole¢nosti se divaji na e-mail jako na levnou formu pfimého marke-
tingu a zaroven nastroj pro ziskani novych zakazniku. Komercni sdéleni ¢asto nezasilaji
pfimo spole¢nosti, nybrz najmuti spammefi. Kromé piimého marketingu se vyskytuji
v komercnich zpravach i ruzné formy nepiimé komerce, kde je napt. doporucovan nakup
urcitého zbozi, za ¢imz se skryva snaha ovlivnit cenu samotného zbozi. Hojné jsou zasilané
reklamni zpravy z odvétvi mediciny, financi, hazardu a informacnich technologii.

Nekomercéni sdéleni

Kromé komercné ladénych e-mailovych zprav jsou zasilany zpravy nekomercéniho charak-
teru, jez se dotykaji napt. politické, kulturni ¢i ndbozenské sféry.

Podvodné zpravy

Podvodné a tmyslné zavadéjici zpravy jsou zasilané spammery za uc¢elem oklamani pii-
jemce, ktery dané zpraveé uvéri a reaguje na ni napf. odeslanim finanéni ¢astky na uvedené
¢islo uctu. Piikladem muze byt predstirani humanitarni pomoci.

Lze se setkat i se specifickym typem e-mailovych zprav, vytvorenym za tcelem ziskani
osobnich udaju pifjemce e-mailové zpravy, jako napt. ¢isla kreditni karty, piistupovych
udaju do internetového bankovnictvi, atd. V této souvislosti se uziva termin ,phishing®,
jez vznikl obménou slova ,fishing® (rybareni).

Phishingem [24] je minéno vytvoreni e-mailovych zprav a webovych stranek, jez tvori
vérohodné kopie predloh, tedy e-mailovych zprav a webovych stranek znamych organizaci,
napt. bank, pro které tutocnik chce ziskat pristupové udaje uzivatelu. E-mailovd zprava
navadi svého prijemce na padélané webové stranky, kde je ptripraven formulafr pro zadani
vSech potrebnych udaju.

Hoax a fetézové zpravy

Pojem Hoax (Cesky kachna) je pouzit pro oznaceni poplasnych, nebezpecnych a zbyteénych
fetézovych zprav. Zpravy se snazi obelstit piijemce, aby uvérili v néco co neni pravda,
a navadi je k preposlani zprav dalsim uzivatelum, napf. kolegum ¢i kamaradum. Zde se
naskyta moznost sbéru e-mailovych adres, pii kterém je adresa shératele uvedena ve skryté
kopii. Proti sifeni hoaxu byly vytvoreny databaze, jez obsahuji seznamy téchto zprav.
Piikladem muzZe byt webové stranka HOAX.cz*.

Zpravy navadéjici prijemce k preposlani zpravy jsou oznacovany jako fetézové zpravy a
mohou byt zneuzity pro siteni podvodného softwaru ukrytého v ptiloze zpravy ¢i na webo-
vych strankach, na které se zprava odkazuje.

Joe job sdéleni

Jedna se o hromadné rozeslani zprav s negativnim vlivem na piijemce, u kterych se snazi
ovlivnit pohled a nazory na odesilatele zpravy. Identita odesilatele je vSsak imyslné zfalso-
vana za identitu osoby ¢i spole¢nosti, které ma byt poskvrnéna reputace a dobré jméno.

4http://hoax.cz/cze

11
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Spojeni ,joe job“ vzniklo ve spojitosti s prvnim rozeslanim spamu zminéného charak-
teru, ktery provedl rozniceny vlastnik webovych stranek, jemuz byl smazan tcet z duvodu
rozesilani spamu. Utok byl veden proti jeho poskytovateli webovych stranek, kterym byl
Joe Doll.

12



3 Anti-spamova opatreni

Spam je jiz delsi dobu problém, se kterym se bojuje na vsech moznych frontach a je jen
diky ruznorodym anti-spamovym opatfenim drzen v tnosnych mezich. Literatura se s
praxi jednoznacné shoduje v pohledu na pouziti anti-spamovych opattfeni, kterd se maji
pouzivat dopliikové, nikoliv konkurené¢né.

3.1 Legislativni opatreni

S ohledem na zavaznost situace a potencialni skody zpusobené spamem, mnoho zemi
jiz Tesi spam pomoci legislativ. Evropskd Unie (EU) piijala 12. ¢ervence 2002 direktivu
2002/58/EC [17] tykajici se zachdzeni s osobnimi daty a ochrany soukromi pii elektro-
nické komunikaci. Direktiva kromé zalezitosti tykajicich se napt. uréeni polohy, uptfesnuje
opatfeni a ochranu proti itokum na soukromi, za néz lze povazovat marketingovou komu-
nikaci, ktera je ¢asto vedena formou automatického volani, telefaxu, e-mailu, SMS. | Tyto
formy komunikace ale nejsou vyZddané a pro uzZivatele mohou byt neprijemné. Proto se
must pro takovou formu nevyZddané komunikace nejdrive ziskat explicitni souhlas. ¢

3.1.1 Zikon v Ceské republice

V Ceské republice od roku 2004 plati novy Zakon o nékterych sluzbach informaéni spo-
lecnosti (€. 480/2004 Sb.) upravujici problematiku spamu, viz [13]. Zakon byl naposledy
novelizovan v roce 2007. Za jeho dodrzovanim zodpovida Urad pro ochranu osobnich
udaju.

Spam je definovan jako obchodni sdéleni coz jsou vSechny formy sdéleni urceného
k piimé ¢i nepiimé podpote zbozi ¢i sluzeb nebo image podniku fyzické ¢i pravnické
osoby. ,,Obchodni sdéleni muze prodejce zaslat pouze svym zdkaznikium, kteri mu poskytli
iformovany souhlas, v minulosti zasilani podobnych sdéleni neodmitli a sdéleni se tykaji
obdobného zbozi ¢i sluzeb.

Pro ziskani informovaného souhlasu se musi potencialni odbératel obchodnich sdéleni
napt. registrovat ¢i zadat osobni udaje do formulafe na webovych strankach prodejce
za soucasného explicitniho povoleni zasilani téchto sdéleni.

Zakon vyzaduje v kazdém obchodnim sdéleni uvést idaje o tom jak ukonécit danou
komunikaci.

3.1.2 Zahranici

V ramci EU je mozno postihnout odesilatele obchodnich sdéleni, jehoz sidlo se nachazi
v nékteré ze zemi EU. Domoci se prava v ostatnich ptipadech, kdy zpréavy prichazeji
z jinych zemi svéta, je prakticky nemozné.

Piikladem ruznorodosti legislativ muze byt zdkon CAN-SPAM Act [12] Spojenych
statu americkych (USA) z roku 2003, ktery nevyzaduje vyslovny souhlas pro zasilani ko-
mercnich zprav. Zakon definuje explicitni odhlaseni od pfijmu komercnich sdéleni. V pii-
padé, ze se uzivatel (vlastnik e-mailové adresy) odhlasi, nebude mu jiz zasildan zadny
komerc¢ni material.
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3.2 Technologicka opatieni

Vhledem k tomu, Ze jsou k rozesilani spamu vyuzity technologické prostiedky, neni divu,

ze jiz bylo navrzeno a implementovano mnoho technologickych anti-spamovych opatteni.
Pro snadnéjsi orientaci v nasledujicim textu bude ve zkratce vysvétlen proces doruceni

e-mailové zpravy, pfi némz se na doruceni zpravy podileji nasledujici programy:

e Mail User Agent (MUA)
Program starajici se o zpracovani, piijem a odeslani elektronickych zprav uzivatele.
Ovlada protokoly Post Office Protocol (POP), Internet Message Access Protocol
(IMAP) a Simple Mail Transfer Protocol (SMTP). MUA je soucasti klientskych
aplikaci, kterymi jsou jak specializované programy (Microsoft Outlook, Thunder-
bird), tak webové aplikace (Gmail, Seznam), piip. konzolové aplikace (Mutt, Pine).

e Mail Transfer Agent (MTA)
Jedna se o pocitacovy program, znamy jako e-mailovy server, realizujici prenos elek-
tronické posty. Pii prenosu rozhoduje na zakladé MX a A zaznamu jmennych sluzeb.

e Mail Delivery Agent (MDA)
MDA je pocitacovy program starajici se o finalni doruceni elektronické posty do schra-
nek jednotlivych uzivatelu.

Proces doruceni e-mailové zpravy je zobrazen a obr. 3.1. Odesilatel pro vytvoreni
e-mailové zpravy pouziva postovniho klienta (MUA). Protokolem SMTP se predavé vy-
tvofend zprava postovnimu serveru (MTA), ktery zpravu prevezme, zkontroluje anti-spa-
movymi prostfedky a zjist'uje, zda-li je uréena pro néj. Pokud neni, server preposila zpravu
dal, podle MX a A zaznamu domény, pro niz je e-mailova zprava urcena. Postovni server
ESP prijemce piebira zpravu, provadi anti-spamové kontroly a pokud je zprava urcena
pro néj a existuje zaznam, kam lze zpravu ulozit, je zprava predana MDA pro doruceni
zpravy do schranky piijemce. Ptijemce si pak zpravu vyzveda ze schranky uzitim postov-
niho klienta, ktery obvykle pro manipulaci s postovni schrankou implementuje protokoly
POP ¢i IMAP.

ESP odesilatele ] ESP pifiemce )
' L smre SMTP
MTA Internet —~( mMTA }—={ mDA )
SMTP
POP, IMAP
odesilatel ] prijemce
: MUA MUA

Obréazek 3.1: Proces doruceni elektronické posty

Jednotliva anti-spamova opatieni se uplatnuji v ruznych fazich doruc¢ovactho procesu.
7 globalniho pohledu se anti-spamova opatieni mohou délit na dvé skupiny, preventivni
a reaktivni. U preventivnich opatieni je snaha detekovat spam dfive, nez je samotna
zprava vysldna do Internetu, tzn. dochézi k detekei na strané klientské aplikace (MUA
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odesilatele) ¢i na postovnim serveru ESP odesilatele. Na druhé strané stoji reaktivni anti-
spamova opatieni, ktera se snazi detekovat a filtrovat spam pii pfijmu zpravy na serverech
ESP pifjemce, piip. v klientské aplikaci pifjemce. Zadouci je blokace spamovych zprav
v prvotnich fazich dorucovactho procesu.

3.2.1 Blokovani IP

Pro prenos e-mailové zpravy mezi klientem a serverem je navazano TCP spojeni. V ramci
tohoto spojeni je prenasena zprava protokolem SMTP. Jelikoz IP adresa je prvni informaci
o klientu, jez je zjistitelnd z TCP spojeni, lze snadno odmitnou samotny SMTP pienos,
v pripadé, ze je IP adresa klienta umisténa na specidlnim seznamu zakazanych odesilatelil
(Gerny seznam), viz [22].

Cerny seznam

Cerny seznam, anglicky ,blacklist“, je oznacen{ pro seznam blokovanych IP adres, jez byly
nahlaseny v souvislosti s rozesilanim spamu.

Seznamy mohou byt spravovany lokalné, kdy uzivatelé e-mailovych klientu, prip. ad-
ministratoii e-mailovych serveru ruéné vkladaji ¢i mazou IP adresy spammeru (mozno
i celych rozsahu IP adres). Spammefi ovsem casto méni IP adresy a tak se tomuto zpu-
sobu blokace lehce vyhybaji.

Pro efektivnéjsi a snazsi vyuziti schopnosti ¢ernych seznamu, vznikly organizace, jez
poskytuji, at’ uz komeréné ¢i zdarma, seznamy blokovanych IP adres. Obvykle organizace
poskytuji standardizovany piistup pres DNS, kde se pak server dotazuje na IP adresu jako
na A zaznam: ,19.57.227.147.sbl.spamhaus.org”. IP adresa je blokovana, je-li vracena ad-
resa 127.0.0.1 (loopback). Vznika tak oznac¢eni DNS Blocklist (DNSBL). Nékteré organi-
zace umoznuji stazeni seznamu lokalné. Znamym cernym seznamem je napi. Spamhaus
Blocklist (SBL)*.

Lze se setkat i s docasnym pridavanim IP adres do ¢erného seznamu na zakladé frek-
vencni analyzy prichozich zprav. Je to obrana proti ndahlému zatiZzeni serveru zpravami
spammeru. Metoda se pouziva ve spojeni s bilym seznamem, kterym se zaruc¢i doru¢ovani
legitimnich zprav, napt. novinek (newsletter).

Vyhodou filtrace pomoci ¢erného seznamu je skutecnost, ze prenos e-mailové zpravy
muze byt odmitnut jesté diiv nez zacne, tudiz jsou uSetfeny jak systémové tak sit’ové
zdroje. Nevyhodou je, ze spammefi se vyhnou ¢ernym listim pouzivanim IP adres jen
na kratkou dobu. Na seznamu se také mohou a casto vyskytuji adresni rozsahy zneuzitych
organizaci, které se poté potykaji s problémy dorucovani zprav.

Bily seznam

Opakem ¢erného seznamu je bily seznam, ktery slouzi pro oznaceni duvéryhodnych IP
adres. Obdobné jako u ¢erného seznamu se muze bily seznam udrzovat lokalné, piip. lze
vyuzivat sluzeb organizaci, které spravuji a poskytuji své bilé seznamy.

Hodi se k predchézeni problému s doru¢enim e-mailovych zprav, u kterych je vysoka
pravdépodobnost, ze budou vyhodnoceny jako spam. Bilé seznamy jsou casto aplikované

1 http://www.spamhaus.org/
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jako prvni droven ochrany. V pripadé, ze zprava pochazi od duvéryhodného odesilatele,
nemusi byt déle kontrolovana.

Sedy seznam

Sedé seznamy se vyrazné podili na tspésné filtraci spamovych zprav. Server si udrzuje tzv.
triplety, které se skladaji z e-mailové adresy odesilatele, IP adresy hosta snaziciho se predat
serveru zpravu a e-mailové adresy adresata. Princip Ssedého seznamu spociva v do¢asném
pro opakovany prenos zpravy. V pripadé odmitnuti zpravy je zaslano odesilateli ozndmeni
o odmitnuti s zadosti o opakované odeslani zpravy s casovym odstupem nékolika minut.

Pii filtraci se vyuziva faktu, Ze vétSina spammeru pro zvySeni propustnosti neimple-
mentuje obnovovaci funkce. Sedy seznam piedstavuje problém pro hosty, kteff nevyhovuji
specifikaci RFC 2821, jez se zabyvé pieposilanim zprav. Sedy seznam ¢ni problémy vel-
kym e-mailovym systémum, které pouzivaji vice serveru k rozesilani zprav, napf. newslet-
teru. V pripadé, ze se servery stiidaji v preposilani odmitnutych zprav, zpravy neprojdou
pres Sedé seznamy.

3.2.2 Analyza obsahu

Anti-spamové néstroje zabyvajici se analyzou obsahu [22] tvoii nedilnou souéést vyzbroje
v boji se spamem. Pii analyze obsahu jsou zkoumany jednotlivé terminy zpravy a na za-
kladé predchozich zkusenosti jsou zpravy tfidény do dvou kategorii, legitimni a spamové
posty. Nastroje pri analyze prohlizeji hlavicku zpravy ¢i télo zpravy, nebo obé ¢ésti sou-
casné. Nekteré nastroje pracuji i s prilohami. Pied zahajenim klasifikace se nastroje musi
natrénovat pro spravné rozliSeni spamu od legitimnich zprav.

Nastroje analyzujici obsah e-mailovych zprav se setkavaji s nasledujicimi problémy.

e Nastroje nejsou stoprocentné presné. Chybné klasifikované zpravy se oznacuji jako
false-positive a false-negative.

e Analyza obsahu zprav, predevsim téla zprav, je vice naroéna na systémové zdroje.

e Cim vice jsou spamy podobné legitimnim zpravam, tim méné jsou filtry ucinné.
Spammeri jsou v dnesni dobé pomeérné ispésni ve vytvareni podob.

e Paradoxné ma filtrovani vliv na zvysSeni zatéze pochazejici z vétsiho poc¢tu zkouma-
nych zprav. Filtrovani snizuje pravdépodobnost pruchodu spamu, a tak spammerfi
generuji vetsi kvanta zprav ve snaze udrzet pocet dorucenych zprav do schranek
uzivatelu.

Filtrace zalozena na pravidlech

Filtry zalozené na pravidlech vyhledavaji v e-mailové zpravé prednastavené hodnoty, ter-
miny, slova ¢i fraze, a v pripadé nalezu se zachovaji podle pozadavku uvedenych v pravi-
dlech. Definici pravidel je umoznéno vytvorit si vlastni filtr ,na miru®“. Seznam pravidel
lze spravovat rucéné, pripadné automaticky. Pravidla se mohou soustfedit na jednotlivé
polozky hlavicky, pripadné na télo zpravy. Priklad pravidla, které odmita zpravy, pokud
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predmét obsahuje slovo ,viagra“: ,poloZka: Subject, typ pravidla: obsahuje retézec, obsah:
‘miagra’, akce: odmitnout zprdavu“.

Filtrace zalozena na signaturach

Pti filtraci tohoto druhu se anti-spamové néstroje nezabyvaji analyzou zpravy, ¢i jejich
dil¢ich ¢asti, nybrz redukuji zpravu do charakteristické signatury (otisku). Pouzivané tech-
niky generovani otiskll jsou navrzeny tak, aby bylo malo pravdépodobné, ze legitimni
zprava bude prohldsena za spam. Diky tomu filtry maji velmi maly podil false-positive
Zprav.

Princip filtrace zalozené na signaturach spoc¢iva ve vytvoreni otisku zpravy a porovnani
s databazi jiz vytvotenych otisku. Signatury jsou vytvareny sofistikovanymi zpusoby, které
dokézi ¢elit minoritnim zménam ve zpravach, napt. zména osloveni.

Anti-spamovymi filtry pracujicimi se signaturami zprav jsou napt. Vilpul’s Razor [8]
a Distributed Checksum Clearinghouses (DCC) [2]. Oba filtry jsou postaveny na distri-
buovanych serverech, které udrzuji databaze signatur.

Bayesova filtrace

Jedna se o statisticky filtr, jez je zalozen na pravdépodobnostnim Bayesové teorému. Prin-
cip filtru spoéiva v analyze vstupniho trénovaciho vzorku spamu a legitimnich e-mailovych
zprav. Pti analyze se zpravy rozkladaji na jednotlivé tokeny, coz jsou vétsinou jednotliva
slova zpravy. Tokentim jsou prifazeny pravdépodobnosti hodnoty, jez znaci, s jakou prav-
dépodobnosti se dany token muze vyskytnout v nevyzadané zprave.

Pri klasifikaci e-mailovych zprav se filtr diva na tokeny obsazené ve zpravé a na zakladé
jejich pouziti stanovuje pravdépodobnost, ze dana zprava je spam.

Filtr vyzaduje natrénovat chovani pred zahajenim klasifikace e-maili. Trénovaci mno-
zina e-mailovych zprav by méla ¢itat radove stovky unikatnich spamu a unikatnich legi-
timnich zprav. Pro zvyseni efektivity filtru se pokracuje v uceni i ve fazi klasifikace, jelikoz
se spam neustale vyviji, jak strukturou tak obsahem. Filtr se individualnim uc¢enim pii-
zpusobi terminologii pouzivané danou organizaci ¢i uzivatelem.

3.2.3 Dalsi technologické opatieni

Dalsi technologie snizujici pocet doruceného spamu, vyuziva kontroly IP adresy vzdale-
ného SMTP serveru. V DNS zdznamech jsou vystaveny IP adresy SMTP serveru pové-
fenych k rozesilani e-mailovych zprav pro danou doménu. V ptipadé, kdy se IP adresa
vzdaleného SMTP serveru, jez odesila e-mailovou zpravu, neshoduje s IP adresou vysta-
venou v DNS zdznamech domény odesilatele, je zprava prohlasena za spam a muze byt
zahozena. Tento princip implementuje technologie Sender Policy Framework (SPF) [26].

Zminéna technologie vznikla na popud skutecnosti, ze spammefi falSovali v zasilanych
e-mailovych zpravach adresy odesilatele.

3.2.4 Techniky obchazeni anti-spamovych filtra

S vyvojem anti-spamovych technologii se zaroven vyviji i samotné spamy. Odesilatelé
spamu béhem let prisli na ruzné techniky, jak obejit filtry a tak s tspéchem dorucit
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nevyzadanou zpravu az do schranky uzivatele. Mezi pouzivané techniky patii [20]:
e omezeni pouziti klicovych slov (jako ,viagra®, ,sex“),
e Casta zména adresy odesilatele,
e kédovani zpravy napt. uzitim kédovani base64,
e zmateni pojmu, uziti pravopisnych chyb (,viagra“ — ,vlagra®),
e piidani HTML znacek do zprav a piimo do jednotlivych slov,
e uziti obrazku misto textu,
e opakovani znaku v klicovych slovech (napt. ,zdaaaarma‘),
e skladdni slov uzitim Cascading Style Sheets (CSS),
e ASCII art,
e vkladani celych odstavcu z literarnich dél.

V élanku serveru root.cz [10] je upozornéno na fakt, ze poslednim trendem je zasildni
veelku kratkych e-mailovych zprav podobajicich se obyc¢ejnym zpravam. Obsah téchto
zprav je vétsinou prelozen do lokalniho jazyka uzitim programu pro preklad textu.
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4 Zpusoby vytvareni charakteristickych
signatur

Charakteristické signatury e-mailové zpravy, nebo obecné dat, lze ziskat pouzitim stan-
dardnich kryptografickych funkei, oznacovanych jako ,hash“ funkce. Jsou jimi napft.
Message-Digest Algorithm (MD5) nebo Secure Hash Algorithm 1 (SHAT) .

4.1 Pozadavky

Pokud by byly otisky e-mailovych zprav vytvareny obecnymi funkcemi jako MD5 ¢i SHAT,
bylo by pro odesilatele spamu velice jednoduché tyto filtry obchazet. Stacilo by k tomu
vlozit do kazdé zpravy na libovolnou pozici nékolik znakt, jez ve vysledku zpusobi zménu
otisku, takze se zprava jevi jako unikatni.

Z toho plyne prvni funkéni pozadavek pii vytvareni otisku zpravy [19]. Otisky se nesmi
vyrazneé lisit pfi zméndach zpravy, které jsou generovany automaticky, a mély by tolerovat
umyslné skodlivé chovani spammeru. Piikladem muze byt uziti MIME kédovéani pro pre-
nos zpravy za ucelem vyhnuti se filtraci v prubéhu dorucovaciho procesu. Dalsi technikou
pouzivanou pro docileni generovani odlisnych signatur je vyuzivani escape sekvenci pro za-
maskovani vybranych znakit HTML zpravy. Z tohoto duvodu je snahou vytvaret hasovaci
funkce, které jsou robustni, tzn. odolné proti zminénych praktikdm uzivani riznych zpu-
sobu kédovani. Analyza robustnich funkei si vyzadda vice ¢asu a prostredku spammert,
ktefi se snazi zdokonalit své nastroje pro generovani spamu.

Jelikoz se e-mailové zpravy rozpoznavaji pouze podle stanovenych signatur, je zadouci,
aby haSovaci funkce pro rizné zpravy generovala ruzné otisky. Tim se predejde situaci, kdy
legitimni zprava bude oznacena jako spam, aniz by byla obsahové podobnd spamu, s nimz
sdili stejny otisk. Uzitim haSovaci funkce s témito vlastnostmi se ziskd anti-spamovy filtr,
ktery se charakterizuje velmi malym rizikem nespravné klasifikace regulérnich zprav, tzv.
false-positive zprav.

4.2 Stavajici reseni
Nasledujici text prinasi kratky popis nékterych anti-spamovych filtru a jejich piistupu

ke generovani otisku e-mailovych zprav. Jelikoz spammefi analyzuji chovani jednotlivych
anti-spamovych ochran, a to nejen filtru zalozenych na signaturach, aby mohli upravit

e~

specifikace.

4.2.1 Vilpul’s Razor

Vilpul’s Razor je distribuovanym fesenim filtrace zalozené na signaturach. Je soucéasti
nastroje SpamAssassint. Obsahuje preprocesor pro piedpiipravu textu, ktery umoziuje
dekédovani zakédovanych zprav pomoci Base64 ¢i Quoted-Printable (QP). Preprocesor

1 http://spamassassin.apache.org/
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ze zpravy odstranuje HTML znacky. Poskytuje nékolik zpusobu vytvéareni otisku podle
pouzité hasovaci funkce: SHA1, Nilsimsa, Ephemeral. K dispozici je klient? psany v pro-
gramovacim jazyku Perl.

4.2.2 Pyzor

Pyzor puvodné vnikl jako implementace produktu Vilpul’s Razor v programovacim jazyku
Python, avsak s ohledem na pouzity protokol a na to, ze Razor servery nejsou vedeny
jako Open Source, Frank Tobin postavil Pyzor na novém protokolu a poskytl ho pro volné
pouziti®. Protokol pro generovéni otisku se sklddd z ndsledujicich tikonu [7]:

e odstranéni vSech hlavicek e-mailové zpravy,
e pokud je zprava delsi jak ctyti radky:

— zahod{ se prvnich 20% zpravy,

— pouziji se nésledujici tti radky,

— zahod{ se nésledujicich 40% zpravy,

— pouziji se nasledujici tii radky,

— zahodi se zbytek zpravy,

e odstrani se vsechna slova (shluky znakti oddélenych prazdnym mistem), kterd jsou
delsi jak devét znaku,

e odstrani se vSe co pripomina e-mailové adresy, URL adresy nebo HT'ML znacky,
e vypusti se vSechna prazdnd mista (whitespaces),
e odstrani se vSechny radky kratsi jak osm znaku a

e ze zbylého obsahu se uzitim SHA1 vytvori vysledny otisk zpravy.

4.2.3 Distributed Checksum Clearinghouse

Distributed Checksum Clearinghouse (DCC) [2]. Pracuje s dvéma zpusoby stanoveni
otisku e-mailové zpravy za pouziti rozdilnych funkci kontrolniho souctu: fuzzyl a fuzzy?2.
Jedna se o kontrolni sou¢ty s vynechanim elementt zpravy. Programy obsazené v DCC
jsou psané v programovacim jazyce C. Pti zpracovani zpravy jsou ignorovany prazdné
radky, bild mista na zacatku a konci tadky, nékteré hlavicky, osloveni, HTML znacky a
komentare. Kontrolni soucty jsou upravovany postupné po radcich za pouziti funkce MD5.

2http://razor.sourceforge.net/
3http://pyzor.sourceforge.net/
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4.3 Hasovaci techniky

4.3.1 Nilsimsa

Otisk (hash) generovany Nilsimsa technikou [6] vypadd jako klasicky hash s tim rozdilem,
ze mald zména ve zpravé zpusobi malou zménu ve vysledném otisku. Generuji se 256
bitové otisky. Pro porovnani dvou otisku je pouzita stupnice od —128 do 128, kde nula
znaci shodu otisku celkem na 128 bitech. Hodnota Nilsimsy rovna 24, tj. shoda na 152
bitech, je povazovana za hrani¢ni hodnotu, pii jejiz piekroceni se povazuji zkoumané
zpravy za podobné. Presné feceno: ,Any nilsimsa over 24 indicates that the two messages
are probably not independently generated”. Nastin postupu stanoveni nilsimsa otisku je
uveden viz [19]. Zde je uvedeno i vylepSeni Nilsimsa techniky, kdy je dosazeno nizstho
poméru false-positive zprav.

4.3.2 Ephemerat signatury

Ephemeral signatury [9] jsou signatury s kratkou dobou platnosti. Princip spoc¢iva v gene-
rovani nahodnych ¢isel, podle nichz se vybira ¢ast e-mailové zpravy, kterd bude pouzita
pro stanoveni signatury. Generovani ndhodnych ¢isel probiha ve vzajemné spolupraci jed-
notlivych klienti. Timto je vytvofeno pohybujici se schéma generovani signatur, které
by mélo zpusobit velké problémy spammerum v jeho ,prolomeni®, jelikoz nevi, jaka cast
e-mailové zpravy je podrobena kontrole.

4.4 Vybér signatury

Z dostupnych zpusobu vytvareni charakteristickych signatur e-mailovych zprav nebyl vy-
bran zadny, ktery by byl dédle pouzit pfi realizaci anti-spamového filtru. Vyse zminéné
zpusoby tvorby signatur dostaly za své existence mnoha zmén, at’ uz to byly upravy,
opravy ¢i inovace, ¢imz se bojovalo a nadale bojuje proti neustalému vyvoji samotnych
spamovych zprav. Proto by bylo bezvyznamné snazit se o implementaci nékteré ze stava-
jicich metod, pricemz by se tézko hledalo néjaké mozné vylepseni. Bylo rozhodnuto vydat
se cestou konstrukce vlastniho zpusobu vytvareni signatur, ktery je, jak bude osvétleno
dale, postaven na principech frekvencni analyzy.

Nutno poznamenat, ze pii vybéru nebyla uvazovana technika Nilsimsa, jelikoz mi ne-
byla v dobé rozhodovani znama.

4.5 Vlastni reSeni

Dalsi cast textu se bude vénovat vysvétlenim konstrukce charakteristické signatury, které
vychazi z jiného pohledu, nez kterym bylo doposud nahlizeno na e-mailové zpravy.

Pokud se vezme v potaz, ze zprava je ve skutecnosti pouze diskrétni signal o konstantni
frekvenci a jednotlivé trovné signédlu tvoii znaky z rozsitené American Standard Code for
Information Interchange (ASCII) tabulky, potom lze zpravu zkoumat metodami z oboru
Digital Signal Processing (DSP).

7 oboru DSP bylo zaméteno na doménu zabyvajici se frekvencni analyzou. V této sou-
vislosti se 1ze hojné setkat s pojmem diskrétni Fourierova transformace (DFT). Fourierova
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transformace je matematicka operace, kterd vyjadiuje ¢asovou funkci jako funkci zavislou
na frekvenci (frekven¢ni spektrum). Pro urychleni vypoétu DFT byl vytvoren efektivnéjsi
algoritmus pojmenovany jako Fast Fourier Transform (FFT).

Pri realizaci anti-spamového filtru vsak nebude potieba pracovat s celym frekvenénim
spektrem zpravy, nybrz pouze s nékolika mélo vyznamnymi frekvencemi. Pro detekci
malého poctu frekvenci by mohl byt obstojné pouzit Goertzeluv algoritmus. Srovnani a
vybér vhodného algoritmu bude diskutovano v nésledujici podkapitole.

4.5.1 Srovnani FFT a Goertzelova algoritmu

Goertzuv algoritmus nahlizi na zpravu jako na digitalni signdl s konstantni (definovanou)
frekvenci a urcuje amplitudu jediné zadané frekvence. Pii zkouméni vice frekvenci se
vypocet musi opakovat. Nevyhodou by mohla byt snizend presnost vypoctu pii pouziti
floatové aritmetiky.

Naproti tomu FFT nebere v potaz frekvenci vstupniho signélu, nybrz jeho délku. Po-
¢ita kompletni spektrum signalu, kde jsou promitnuty vSechny harmonické slozky. Stejno-
smérnd slozka tvori prvni polozku spektra. Nasleduji vSechny harmonické od prvni, jejiz
perioda odpovida délce vstupniho signalu, po N-tou. N koresponduje s délkou zpravy.

Znacnou nevyhodu FFT tvoti omezeni na délku zpravy, kterd musi byt rovna mocniné
dvou. Takové omezeni Goertzeluv algoritmus nepostihuje.

Goertzeluv algoritmus [16] je pro maly pocet pozadovanych frekvenci méné naroény
nez FFT. Pii uvaze zpravy o délce N znaku a k pozadovanych frekvenci je slozitost
Goertzelova algoritmu O(Nk). Pro FFT se udéavé slozitost O(NlogN).

Z vyse uvedenych poznamek byl pro nasledujici praci vybran Goertzeluv algoritmus s
ohledem na efektivnost, ktera vychazi z principu, a naroky na délku vstupni zpravy.

4.5.2 Tvorba signatury Goertzelovym algoritmem

Algoritmus publikoval v roce 1958 Gerald Goertzel a nasel si uplatnéni v nékterych
aplikacich zalozenych na ténové detekei, naptiklad Dual-Tone Multi-Frequency Signaling
(DTMF).

Kevin Banks ve svém clanku [16] uvadi realizaci Goertzelova algoritmu s podrobnym
vysvétlenim souvislosti. Algoritmus muze podobné jako DF'T nebo FFT pro pozadovanou
frekvenci zjist’ovat realnou a imaginarni slozku, ze kterych lze stanovit amplitudu ¢i fazi.

Rozliseni spektra

Jak bylo poznamenano vyse, Goertzeluv algoritmus nema omezeni na délku zpravy. Avsak
pravé délka zpravy urcuje frekvencni rozliseni spektra. To znamend, ze pro vétsi pocet
vzorku N, coz je de facto délka zpravy, se obdrzi spektrum s vyssim poc¢tem vzorkovanych
frekvenci. Rozestupy mezi jednotlivymi frekvencemi jsou urceny vztahem 4.1. Hodnota
vzorkovaci frekvence neni v tomto pripadé spjata s zadnym aplikacnim pozadim, proto
byla stanovena na hodnotu 1 Hz.

vzorkovaci_frekvence

fa= N (4.1)
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Jelikoz algoritmus je pouzit pro stanoveni amplitudy pozadované frekvence, je zadouci
aby praveé pozadovana frekvence byla celo¢iselnym nésobkem fa. Tento vyznamny faktor
bude mit za nasledek lehkou korekci délky zpravy, jak bude vysvétleno nize.

Vyznamné slozky spektra

Pti zkoumani frekvencniho spektra e-mailové zpravy lze zjistit, ze kromé stejnosmérné
slozky neni ve spektru obsazena zadna dalsi vyznamna slozka. Pokud by byla pouzita
k porovnavani e-mailovych zprav pouze stejnosmérna slozka, bylo by dosazeno vysokého
poctu shodnych zprav, které by ve skutecnosti nebyly vubec obsahové podobné.

K tomu, aby bylo mozno ze spektra zpravy obdrzet vice charakteristickych slozek,
musi byt zprava uré¢itym zpusobem predem upravena. Moznou tpravou je preusporadani
znaku ve zpraveé podle ASCII hodnot tak, aby se zavedl ve vysledném digitalnim signdlu
urcity rad. Pokud budou znaky postupné fazeny v malych blocich s tim, Ze v lichych (resp.
sudych) blocich se znaky sefadi vzestupné (resp. sestupné), dosdhne se jisté harmonizace
signalu. Harmonické slozky signalu budou figurovat na frekvencich uréenych rovnici 4.2.

vzorkovaci_frekvence
= elikost bloku+ ' 1R velihostbloku (4.2)

Predeslou myslenku vystihuje obr. 4.1, kde jsou zachyceny celkem tii grafy znazornujici
digitdlni signaly originalni zprévy (a) a zprav s preusporadanim podle bloku o velikostech
4 (b) a 16 (c) vzorku. Ptestoze se jedna o diskrétni signély, jsou jednotlivé body pro lepsi
nazornost a orientaci spojeny teckovanou carou. Pismenem A je v grafech oznacena am-
plituda vzorku, neboli ASCII hodnota vzorku.
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t [s) t[s]
(a) originélni zprava (b) s velikosti bloku 4 vzorky
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(c) s velikosti bloku 16 vzorku

Obrézek 4.1: Grafické znazornéni upraveného digitalniho signéalu
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Na obr. 4.2 jsou znazornény frekvencni spektra upravenych digitalnich signalu uzitim
bloku o velikostech 4 (a) a 16 (b) vzorku. Z duvodu velkého nepoméru mezi stiedni
a ostatnimi slozkami spektra, byly grafy preruseny v ypsilonové ose. Grafy znazornuji
zavislost amplitudy na frekvenci.

-04 -03 -0.2 -0.1

0 0.1

(a) s velikosti bloku 4 vzorky

I 1

I
-04 -03 -0.2 -0.1

0.4
f [Hz]

0

(b) s velikosti bloku 16 vzorku

Obrazek 4.2: Frekvencni spektra upravenych signalu

Vyrazné frekvence jsou pro ruzné velikosti blokt odlisné. Souvislost mezi frekvencemi a
velikosti bloku vyjadiuje vztah 4.2, kde symbol h vybird harmonickou slozku. Je zadouci,
aby Goertzeluv algoritmus pocital amplitudu pro frekvence, které jsou obsazeny v rozliseni
spektra. To se zabezpedi ipravou poctu vzorku signalu. Pocet vzorku musi byt bezezbytku
delitelny dvojnasobkem velikosti bloku, pouzitého k preusporadani vzorku, viz vztah 4.3.

N = 2k - velikost_bloku, k& N (4.3)

Prizptisobeni délky zpravy

Zustava tedy otazkou, zda-li zpravy zkracovat nebo naopak prodluzovat vhodnou vyplni
na pozadovanou velikost. Pro delsi zpravy se jevi jako vhodnda prvni varianta, ktera ne-
bude mit takovy dopad na zkoumané amplitudy. Pti ivaze, ze se dlouhé zpravy nebudou
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zpracovavat celé, bude zpusob zkracovani zpravy takto identicky. Délka maximélni ¢asti,
kterad bude z e-mailové zpravy zpracovavana, je s ohledem na statistiky spamu stanovena
na 2048 znaku.

Ovsem zkraceni kratsich zprav, kde se velikost zprav pohybuje na trovni velikosti
blokt pouzivanych k usporadani vzorku, muze mit za nasledek, ze nepujdou stanovit
rozumné vystupni hodnoty. Proto kratsi zpréavy, nez dvojnasobek nejvétsiho pouzitého
bloku, budou rovnou vytazeny ze zpracovani.

Zhodnoceni reSeni

Pro praktické zhodnoceni navrzené konstrukce otisku zprav a vybéru vhodnych parametru
bylo vytvoreno testovaci prostiedi, které umoznilo ménit nasledujici parametry:

e pocet pouzitych bloki,
e pocet znaku, definujici velikost bloku,
e pouzité slozky (stejnosmérnd + 3 hramonické slozky),

e procentni povolena diference amplitud.

Pii testovani byl vyuzit vzorek spamovych zprdv [18], ktery ¢ital po tpravée 8542
obsahoveé rozdilnych e-mailovych zprav.

V tab. 4.1 je uvedena statistika testovani, které bylo provadéno pro signatury tvorené
z dvou bloku o velikostech 4 a 16 znaku. Prvni sloupec tabulky tvofii ¢iselnik testovanych
pripadu. Druhy sloupec pfindsi povolenou procentualni diferenci hodnot signatur, pfi niz
jsou zpravy prohlasovany za podobné. Treti a ¢tvrty sloupec informuje o poctu pouzitych
harmonickych slozek a zda-li byla pouzita stejnosmérna slozka. Dalsi sloupce tabulky
tvotri namérené hodnoty. Hodnota tspésnosti udava, z kolika procent doslo ke spravnému
sparovani obsahové podobnych e-mailovych zprav. Ve vysledcich se objevuji vysoké pocty
nalezenych dvojic, coz je zpusobeno tim, ze se pouzity vzorek sklada z velkého mnozstvi
podobnych zprav.

# | Diference [%] | Pocet harm. | Pouziti Uspésnost [%] | Pocet | Pocet
slozek ss. slozky dvojic | chyb

1 10,5 3 ne 100 1532 0

2 10,5 3 ano 100 1244 0

3 11,0 3 ano 100 3149 0

4 11,0 3 ne 99,7941 3400 7

5 10,5 2 ano 99,7557 1637 4

6 |05 2 ne 97,8776 2026 43

7 | 1,0 2 ano 97,1708 3676 104

8 [ 1,0 2 ne 81,7449 4711 860

Tabulka 4.1: Namérené hodnoty pro ruzné parametry signatur

7 obdrzenych vysledku pro naslednou realizaci anti-spamového filtru se vybrala jako
vhodnd hodnota povolené diference 0,5%. Pro jednotlivé bloky budou stanoveny ampli-
tudy tii harmonickych slozek, bez stejnosmérné slozky. Jeji absence je vysvétlena v nasle-
dujicim odstavci. Celkem tedy bude signatura tvofena ze Sesti hodnot.
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Pii studii vysledku zobrazenych v trojrozmérném grafu, kde dimenze tvorily postupné
amplitudy stejnosmérné, prvni a druhé harmonické slozky, bylo zjisténo, ze stejnosmérna
slozka ma velky vliv na shlukovani. Na obr. 4.3 je tento jev zachycen v grafické podobé
(pouzity dva 2D grafy) a byl zaznamendn i v presnosti testovych piipadu 4 a 7, kde
se v obou pripadech pracovalo se tfemi slozkami. Proto nebude amplituda stejnosmérné
slozky brana v potaz.

T T T T T T 1 0 T T T T : T . T T T T 1
40 50 60 70 80 90 100 110 2 4 6 8 10 12 14 16 18 20 22
Ass Al

(a) stejnosmérna a prvni harmonickd slozka  (b) prvni a druhd harmonicka slozka

Obrazek 4.3: Umisténi signatury v 2D prostoru

Pro vybér vhodnych velikosti bloku, bylo provedeno méfeni, pii kterém byla kon-
stantni povolena diference, rovnd hodnoté 0,5%, za soucasného vyuziti tif harmonickych
slozek bez stejnosmérné slozky. Vysledky méteni jsou zachyceny v tab. 4.2. Je patrné, ze
samotnd velikost bloku nemd az tak vyrazny vliv na obdrzené vysledky. Podstatny roz-
dil je zaznamenan v piipadech, kdy je pouzit pouze jeden blok. Pro néslednou realizaci
anti-spamového filtru byla vybrana varianta stavajici se z velikosti bloku 4 a 16 znaku.

Velikost 1. bloku | Velikost 2. bloku H Uspésnost [%] ‘ Pocet dvojic | Pocet chyb

4 16 100 1631 0
8 16 100 1617 0
8 9 100 1594 0
4 10 100 1578 0
8 32 99,9461 1857 1
6 16 99,87 1539 2
4 82,1775 2682 478
8 78,1553 3090 675
6 77,4969 3244 730

Tabulka 4.2: Namérené hodnoty pro ruzné velikosti bloku

Uvedenda technika vytvareni signatury uzitim Goertzelovym algoritmem maéa nékolik
nedostatki. Signatury jsou dosti nachylné na zmeény ve zpravach, ve smyslu pridani ¢i
odebrani znaku ze zpravy. Se zaménou znaku neni problém, pokud se nejedna o zmény
s vétsim skokem ASCII hodnoty, napt. zaména pismene za ¢islo. Dalsim nedostatkem je
skutecnost, ze zpravy, jejichz obsahy se navzajem vubec nepodobaji, mohou byt zobrazeny
do velice podobnych signatur. Tim se zvySuje nezadouci pomér false-positive zprav.
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5 Navrh systému

V této kapitole je vénovana pozornost podrobnému navrhu systému a jeho jednotlivych
komponent. Z podstaty filtrace zalozené na signaturach vyplyva, ze jednotlivé e-mailové
servery si museji néjakym zpusobem sdilet informaci o vytvorenych signaturach. Snadnym
zpusobem sdileni takové informace je pouziti centralniho serveru, ktery sbira od svych
klientu e-mailové signatury, vede si statistiky a na zadost klientu odpovida s jakou prav-
dépodobnosti se jednd o hromadné zasilanou e-mailovou zpravu. Navrhovany systém je
realizovan jako systém s architekturou klient-server.

5.1 Pozadavky

Aplikace pro filtrovani e-mailovych zprav, navrhovana v této praci, by méla byt nasazena
do e-mailového serveru Kerio Connect, dale jen ,e-mailovy server”, firmy Kerio Techno-
logies s.r.0.

Pti navrhovani systému se musi brat zietel na bezpecénost a bezpecnostni rizika pii ko-
munikaci klientu se serverem a s tim spojenou autentizaci a autorizaci klienta pti prenosu
jednotlivych zprav, bude-li potfeba.

5.2 Architektura

Navrzeny a implementovany systém je postaven na architektute klient-server. Klient se
stara o vytvareni charakteristickych signatur e-mailovych zprav, server shromazd’uje sig-
natury a ¢ita ¢etnosti podobnych vyskytu. Program serveru je realizovany tak, aby mohlo
bézet najednou vice jeho instanci. Za servery je ukryta centralni databaze, ve které jsou
udrzovana vsechna potiebnd data, predevsim e-mailové signatury. Popisovanou architek-
turu vystihuje obr. 5.1.

.
.

Klient 1
(=]

Server 1

Lfﬁ

Klient 2 L

- Databéze

Server M

Klient N

Obrazek 5.1: Architektura systému
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5.2.1 Kilient

Klient je navrzeny jako knihovna, slouzici ke zjisténi ¢etnosti vyskytu e-mailovych zprav
s podobnou charakteristickou signaturou. Podrobny popis rozhrani knihovny pfinasi kap.
6.3.

Jelikoz knihovna bude pouzivana po celou dobu béhu e-mailového serveru, je od ni
pozadovana schopnost dlouhodobého béhu a tizeni chybovych stavu. Za jakychkoliv pod-
minek klient vraci e-mailovému serveru smysluplnéd data. Klient fesi problémy, zpusobené
nepiiznivymi podminkami, docasnym vypadkem. V dobé vypadku odpovidd na pozadavky
chybovym kédem. Za nepiiznivé podminky je napt. povazovan vypadek serveru, ztrata
konektivity, atd.

5.2.2 Server

Server se sklada jak z programu obsluhujicitho pozadavky klientu, tak webového serveru,
ktery slouzi pro ptihlaseni klienta do systému.

Webovy server nemusi byt nasazen na vSech potencialnich serverech systému. Musi
byt ovSsem dostupny pro vsechny klienty. Webovy server pracuje s centralni databazi, kde
eviduje nové prichozi klienty, a stara se o udrzovani cistoty databaze. Z databdze pomoci
automaticky spusténych skriptu maze starsi zaznamy porovnavanim ¢asovych znacek.

5.3 Komunikacéni vrstva

Komunikace mezi serverem a klientem je realizovana navrzenou komunikacni vrstvou.

5.3.1 Vybér protokolu

Pro realizaci prenosu dat mezi klientem a serverem bylo vybirdno mezi nésledujicimi

protokoly: HTTP(S), TCP, UDP, DNS.

HTTP Hypertext Transfer Protocol (HTTP) trvoii protokol aplikaéni vrstvy a slouzi
k vyméné dat mezi webovym serverem a prohlize¢em. Je prenasen protokolem TCP.
Jedna se o bezestavovy protokol.

HTTPS Hypertext Transfer Protocol Secure (HTTPS) je zabezpecenou verzi protokolu
HTTP, kde pred samotnym pifenosem dat je navazano zabezpecené spojeni. Piena-
Sena data jsou Sifrovana pomoci SSL nebo TLS. Diky certifikatu lze ovérit identitu
serveru.

TCP Transmission Control Protocol (TCP) tvoii protokol pro spolehlivé dorucovani dat
ve spravném poradi. Pro prenos je navazovano spojeni mezi koncovymi uzly. Pti po-
uziti 1ze Tesit otazky trvanlivosti navazaného spojeni, zda-li navazovat spojeni pro
kazdy pozadavek nebo vyuzit spojeni k prenosu vice pozadavki.

UDP UDP neboli User Datagram Protocol je urcen pro prenos dat bez navazani spojeni.
Odeslana data mohou dojit mimo pofadi, duplicitné nebo viubec. Protokol UDP
garantuje jediné, pokud jsou data prijata, jsou korektni. Pro zabezpeceni doruceni
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je potteba realizovat vlastni detekci ztrat paketi. Pro zabezpeceni prenosu dat proti
podvrhu a dalsim utoku je tfeba data Sifrovat.

DNS Domain Name System (DNS) je protokolem aplikaéni vrstvy. Dobie prochézi pres
firewally. Chybi ovSem autentizace, kterda by se musela fesit ziejmé pomoci bilych
listu s IP adresami. IP adresa by se pak ovérovala pouzitim jiného protokolu, napt.

HTTPS.

Pro komunikaci mezi klientem a serverem byl vybran protokol UDP, z duvodu ma-
lého mnozstvi prenasenych dat v jednotlivych paketech a vylouc¢eni nutnosti spravovani
velkého poctu otevienych soketu na serveru. Nad UDP je vytvofena vrstva pro zabez-
peceni doruceni dat a zaroven k Sifrovani prenasenych dat. K ovéreni identity klienta,
identity serveru a vymeéné prvotnich dat (identifikdtor klienta, Sifrovaci kli¢ a dalsi) je
pouzit protokol HT'TPS.

5.3.2 Schéma komunikace

Klient pro prihlaseni do systému navazuje zabezpecené spojeni s webovym serverem. Me-
todou POST predava serveru licenéni ¢islo a verzi, kterou klient podporuje. Pokud je
licen¢ni ¢islo obsazeno v systému, server vraci inicializa¢ni informace, jako jsou identifika-
tor klienta, sekvencni ¢islo, symetricky kli¢, velikost okna pro paralelizaci dotazu, seznam
serveru sefazeny dle vytizeni a maximalni doba spojeni, po jejiz vyprseni se klient musi
znovu prihlasit do systému. V ptipadé, kdy licenc¢ni ¢islo neni korektni, webovy server
vraci chybovy kéd s ¢asovym omezenim pro opétovny pokus prihlaseni, kdy klient muze
opakovat prihldseni az po vyprsSeni ¢asové prodlevy definované v odpovédi serveru.

Po prihlaseni jiz klient zasil4d pozadavky na server UDP protokolem. Struktura prenase-
nych dat je popsana v nésledujici kapitole. Klient zasild pozadavky na server, ktery obdrzel
v seznamu serveru na prvnim misté. Dojde-li k pfekroceni definované hranice pro maxi-
malni povolené zpozdéni prijmu odpovédi, klient zacne posilat pozadavky na dalsi server
v seznamu. Tento postup muze opakovat jesté jednou. Dalsi pfipadna zména serveru jiz
nenastane a klient se musi opét ptihlasit do systému, kdy obdrzi nové identifikac¢ni idaje
S NOVym seznamem servert.

Komunikace mezi klientem a serverem je typu pozadavek-odpovéd’. Komunikaci ini-
ciuje klient, ktery se i stard o kontrolu doruceni zpravy. Schéma komunikace je zachyceno
na obr. 5.2, kde tuéné zvyraznéné prenasené hodnoty jsou sifrovany symetrickym klicem.

5.3.3 Paralelizace pozadavku

Oba programy, jak klient tak server, pifi prenosu dat pracuji s tzv. klouzavym okén-
kem, diky némuz muze klient vyslat soucasné nékolik pozadavki. Implementované chovani
klouzavého okénka je az na detaily shodné s protokolem Selective Repeate. V soucasné
implementaci je velikost okénka ustdlena na hodnoté deseti zprav. V prubéhu vykonani
programu se velikost okénka nijak neméni. Jelikoz je komunikace mezi klientem a serverem
typu pozadavek-odpoveéd’, muze se odpovéd’ pokladat za potvrzovaci zpravu ACK.
Klient posouva konec okénka az na pozici prvniho pozadavku, na ktery zatim nepfisla
odpovéd’, pripadné na prvni volnou pozici, kdyz se necekd na zadnou odpovéd’. Na obr.
5.3 je znazornéné okénko klienta, které bude v nasledujicim okamziku posunuto o t¥i mista

29



Nduvrh systému Komunikacni vrstva

T

Klient 1 Server 1 Server 2
Lic. &islo: 1234-5678 HTTPS pozadavek
. >
Verze: 1 Identifikator: 622
HTTPS odpovéd Sek. Cislo: 41208
[ Sym. kli¢: ad43....d

Okno: 10

Seznam ser.: Server2, Serverl|
Identifikator: 622 Trvani: 1 den

Sek. ¢islo: 41208 UDP pozadavek

Signatura: x,y ...

UDP odpovéd

Obréazek 5.2: Schéma komunikace klienta se servery

doprava na prvni pozadavek se sekvencénim ¢islem 113, ktery ceka na odpovéd’. Tmaveé seda
pole znazornuji obslouzené pozadavky, svétle Seda pak pozadavky zatim bez odpovédi.
Pokud odpovéd’ nepiijde do stanoveného casového limitu, pozadavek je opakované odeslan
na server.

odeslany pozadavek (113)

okénko rlst sekvenénich ¢&isel

8 || § NENEEEEENEEEE
|

konec okénka (110) zacatek okénka (119)

Obrazek 5.3: Klouzavé okénko klienta

Server manipuluje obdobné s klouzavym okénkem, jen s tim rozdilem, zZe zacatek
okénka je drzen na nejnovéjsim piichozim pozadavku. Tak ¢ini proto, aby rozeznal poza-
davky, které klient opakované odeslal. Na tyto pozadavky server odpovi, ale neaktualizuje
statistiky signatur. Pozadavek se sekvenénim ¢islem mensim, nez na které ukazuje konec
okénka, jsou zahozeny. Naopak pozadavky se sekvencnim ¢islem vétsim, nez na které uka-
zuje zacatek okénka, jsou zpracovany nasledujicim zpusobem. Pokud je sekvenéni ¢islo po-
zadavku mensi, jak sekvencni ¢islo zacatku okénka zvySené o trojndsobek velikosti okénka,
je pozadavek zpracovan a zacatek okénka posunut na piijaté sekvencni ¢islo. V opacném
pripadé je pozadavek zahozen. Nasobeni okénka koeficientem rovnym tfemi vychazi z moz-
nosti klienta, kdy bez nutnosti opétovného prihlaseni do systému muze postupné vyuzit
tfi servery pro zasilani pozadavku. Nebudou-li prvni dva servery dostupné, bez nasobeni
tfemi by se pozadavky zasilané na ttreti server zahazovaly.

5.3.4 Navrh struktury paketiai

Pakety zasilané mezi klientem a serverem maji dvoji podobu. Prvni paket tvoti pozadavek
zasilany na server a jeho struktura je zachycena na obr. 5.4.

Druhy paket, viz obr. 5.5, slouzi jako odpovéd’ ze serveru. Zasedlé ¢asti paketu jsou
pied odeslanim sifrované symetrickou sifrou, viz kap. 5.3.6. Sifrovand ¢dst paketu poza-
davku tvori 32 bajtu, resp. odpovédi 16 bajtu.
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Struktura pozadavku

| 0 7 8 15 16 2324 31|
0 ( Identifikator J
32 [ Sekvenc¢ni ¢islo ]( Kontrolni soucet ]
64 [ Ohodnoceni )[ Typ ]
9% [ Signatura 1 ]
256[ Signatura 6 ]

Obrazek 5.4: Struktura paketu pozadavku

e Identifikator (32b) Identifikdtor slouzi k identifikaci klienta. Serveru slouzi tato
polozka k nalezeni symetrického klice, kterym desifruje zbyvajici obsah zpravy.

e Sekvencni ¢islo (16b) Pritomnost sekvenéniho ¢isla je vyzadovéna z nékolika pod-
statnych duvodu. Diky sekven¢énimu ¢islu muze klient parovat jednotlivé pozadavky
a odpovédi. Server si udrzuje bitovou mapu posledné zodpovézenych pozadavku,
podle které pozna, ze klient opakuje pozadavek. V tomto piipadé server neaktua-
lizuje statistiky, pouze odpovi. Pomoci sekvenéniho éisla 1ze bojovat proti snahdam
znehodnotit vedené statistiky opakovanym prenosem pakett, které zachytil atocnik.

e Kontrolni soucet (16b) Ackoliv hlavicka UDP paketu obsahuje kontrolni soucet
a UDP protokol zarucuje piijem pouze bezchybné prijatych dat, je zde kontrolni
soucet rovnéz uveden a to z diuvodu kontroly spravného desifrovani dat. V pripadé
podvrhnuti dat bude prijaty paket pii kontrole kontrolniho souctu zahozen.

e Ohodnoceni (16b) Dosavadni spamové ohodnoceni e-mailové zpravy vytvorené fil-
try postovniho serveru. V soucasnosti na ohodnoceni neni bran zretel.

e Typ (16b) Typ zpravy, ktery je zjistén z hlavicky e-mailové zpravy, konkrétné z po-
lozky Content-type.

e Signatura (6 -32b) Vytvorené charakteristické signatury e-mailové zpravy.

Struktura odpovédi

e Sekvencni &islo (16b) Sekvencni ¢islo je pfitomno i v paketu odpovédi pro spéro-
vani s pozadavkem.

e Ridici pole (16b) Ridici pole slouzi pro ffzeni klienta serverem. Server by mohl
nastavenim patticného priznaku vynutit prepojeni klienta, piip. omezit paralelizaci
pozadavku. V soucasnosti se moznosti fidicich priznakt nevyuzivaji.
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0 7 8 1516 2324 31
| 1 1 1 1 1 1 1 | 1 1 1 1 1 1 1 | 1 1 1 1 1 1 1 1 1 1 1 1 1 1 |
0 ( Sekvenéni &islo ( Rdici pole ]
32 ( Zarovnani )( Kontrolnf soucet ]
64 ( Ohodnoceni ]
9 ( Zarovnanf ]

Obrazek 5.5: Struktura paketu odpoveédi

e Zarovnani (16b) Nevyuzity prostor paketu.
e Kontrolni soucet (16b) Obsazen ze stejného duvodu jako v paketu pozadavku.

e Ohodnoceni (32b) Celkovy pocet vyskytu e-mailovych zprav s podobnou charak-
teristickou signaturou.

e Zarovnani (32b) Zarovnani paketu na délku 16 bajtu, z davodu pouziti blokové
sifry o velikosti bloku 16 bajtu, viz kap. 5.3.6.

5.3.5 Spolehlivost

Pouzity protokol UDP neni spolehlivy. Pakety se mohou ztracet, prichazet ve Spatném po-
radi, nebo prichazet ve vice kopiich. Proto musi byt kontrola doruc¢eni paketu realizovana
programové. Komunikace mezi klientem a serverem iniciuje klient s tim, ze veskera komu-
nikace ma tvar pozadavek - odpovéd’. Tudiz odpovéd’ muze byt chapana jako potvrzeni
pozadavku. V ptipadé, ze nepfijde odpovéd’ do ¢asového limitu, je klientem generovan
novy pozadavek s totoznym obsahem. Timto mechanizmem je zaruc¢eno doruceni zprav
mezi klientem a serverem.

Spatné poradi pifjmu zprév ¢i pifjem duplikované zpravy serveru ani klientu nevadji,
jelikoz zpravy obsahuji sekvenéni ¢islo. Server pii ptijmu duplikované zpravy neaktualizuje
statistiky e-mailovych signatur, pouze generuje novou odpovéd’, kterou zasle zpét klientu.

Zminény casovy limit pro ptijem odpovédi je prubézné aktualizovan, podle naméte-
nych vzorku doby obratky, anglicky Round Trip Time (RTT). Doba obrétky se méti od
odeslani pozadavku po piijem odpovédi na dany pozadavek. Vypocet RTT a néasledné
stanoveni ¢asového limitu, anglicky Time Out (TO), je pievzat z protokolu TCP, viz [21].
Jedna se o plovouci prumér a jeho vypocet je zapsan rov. 5.1. Vypocet TO vyjadiuje
rov. 5.2. V rovnicich se pouzivaji konstanty s hodnotami: a = 7/8, f = 2, dolni_mez = 1
a horni_mez = 60. Meze vyjadiuji pocet sekund a definuji tak rozsah mozného pohybu ca-
sového limitu TO. Proménna RTT _vzorek zna¢i novou namérenou hodnotu RTT pfti pii-
jmu odpovédi. Pokud ¢asovy limit pro ptijem odpovédi bude vycerpan, pouzije se jako
hodnota RTT vzorku samotna doba ¢asového limitu, tedy TO.

RTT; .1 =a-RTT;+ (1 — «a) - RTT vzorek; (5.1)

T0O;+1 = min(horni—mez, maz(dolni_mez, 5 - RTT;1)) (5.2)
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5.3.6 Bezpecnost

Pro zajisténi bezpecnosti jsou data v paketech prendsena v sifrované podobé. Pti vybéru
sifrovaciho algoritmu se vybiralo mezi algoritmy pracujicimi se symetrickym klicem, z du-
vodu mensich naroku na systémové zdroje. Ze souboru symetrickych sifer nakonec bylo
priklonéno k pouziti sifry Advanced Encryption Standard (AES), kterd je povazovéna
za standard v symetrické kryptografii.

AES pracuje s klicem o délce 128 bitu. Symetricky kli¢ si server s klientem vymeéni
pii prihlasovani klienta do systému uzitim protokolu HT'TPS. P tspésném ovéreni klient
obdrzi pridéleny identifikator, ktery je prenasen v kazdém pozadavku na server.

Pro zabezpeceni dat bylo rozhodovano, zda se pouzije streamova sSifra Cipher feedback
(CFB) nebo blokova sifra Cipher-block chaining (CBC). U streamové Sifry neni nutno za-
rovnavat délku prendsenych dat do celoc¢iselného nasobku velikosti bloku uzivaného pii sif-
rovani. Velikost bloku Sifry AES se rovna 16 bajtum. Nevyhodou je, ze zminéné zarovnani
délky dat se provadi automaticky vycpavkou, tudiz délky puvodnich a Sifrovanych dat se
neshoduji. Navic mald zména v prvnim bloku dat se projevi pouze malou zménou Sifro-
vanych dat, jak je zachyceno v tab. 5.1. Z dspornych duvodu je v tabulce vypsano jen
prvnich 8 bajti dat. Za malou zménu lze povazovat napi. postupné rostouci sekvenéni
¢islo.

V tab. 5.2 je znédzornéno chovani blokové sifry pii malé zméné vstupnich dat. Blokova
sifra navic zachovava velikost Sifrovanych dat. Z téchto duvodu byla vybrana pro dalsi
pouziti blokova sifra AES CBC, s tim ze navrzené pakety pozadavku a odpovédi jsou
navrzeny tak, aby délka jejich Sifrovanych ¢asti byla bezezbytku délitelna velikosti bloku
pouzitého pii Sifrovani (16 bajtu).

’ Data H Hodnoty Sifrovanych dat ‘

abcdabed || 175 | 179 | 181 | 84 | 95 | 240 | 5 | 99
abceabed || 175 | 179 | 181 | 85| 95 | 240 | 5 | 99

Tabulka 5.1: Ukéazka vystupu streamové sifry AES-CFB

’ Data H Hodnoty sifrovanych dat ‘

abcdabed || 227 | 159 | 112 | 132 | 27 | 164 | 101 | 108
abceabed || 59 | 100 | 191 | 227 | 2 | 157 | 179 | 40

Tabulka 5.2: Ukéazka vystupu blokové Sifry AES-CBC

5.4 Charakteristické signatury

Pro stanoveni charakteristickych signatur je pouzit princip popisovany v kap. 4.5. Pro
e-mailovou zpravu, vyhovuje-li diskutovanym pozadavkum, je stanovena Sestice hodnot
tvorici charakteristickou signaturu zpravy. Signatury jsou pocitany z predmétu a téla
zpravy. Pii pruchodu e-mailovou zpravou je zjistén i typ zpravy z pole Content-type.
Jednotlivé polozky signatury jsou stanoveny nésledujicim zpusobem, pii kterém se
pouziji rovnice 5.3 az 5.9. Vstupnimi daty jsou zkoumana e-mailova zprava a kombinace
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hodnot harmonické slozky iparmoenicka = {1,2,3} a velikosti bloku Iy, = {4,16}. Pred
vypoctem amplitudy pro kazdou kombinaci harmonické slozky a velikosti bloku dojde
ke stanoveni normalizované frekvence f,,, koeficientu k a poctu zkoumanych znaku zpravy
n. Opakovanym uzitim vzorce 5.7 a naslednym vypoctem dle vzorce 5.8 se stanovi hodnota
relativni amplitudy. Na zavér se vzorcem 5.9 ur¢i vysledna amplituda.

Z.harmonicka
- harmonicka 5.3
i 2 - lyiok (5:3)
k=2-cos(2-m- f,) (5.4)
n = lemail - (lemail mod (2 : lblok)) (55)
S;j—2 — 0, Si—1 — 0 (56)
s; = znak; + (k- s;_2) — $i_1), proi=1,2...n (5.7)
Arel = Si + Si_l — k- Sp * Sn—1 (58)
V Are
A= - L (5.9)

Server pro zaznamy v datab&zi se shodnym typem zpravy porovnava jednotlivé hod-
noty signatury s moznou variabilitou +1%. Z nalezenych zdznamu se vybird jeden s nej-
vyssi cetnosti, ktery je aktualizovan. Pokud neni nalezen zadny, zavadi se do databaze
novy zaznam s prijatou signaturou.

5.4.1 Vyznam cetnosti

O vyznamu c¢etnosti podobnych e-mailovych zprav zatim nebylo nijak polemizovano. Ur-
¢eni hranice, ktera by tiidila e-mailové zpravy podle ¢etnosti na dvé skupiny, kde jedna
reprezentuje regulérni postu a druhd hromadné zasilanou postu (potencidlni spamovou
postu), neni primocaré. Pokud se hodnota hranice zvoli ptili§ nizkd, jiz pii malém mnoz-
stvi podobnych e-mailovych zprav budou zpravy povazovany za spam. S ohledem na velké
mnozstvi zasilanych e-mailovych zprav v dnesnim Internetu je mozné, Ze nezanedbatelné
mnozstvi téchto zprav bude prohlaseno za podobné, aniz by ve skutecnosti byly. Hod-
nota hranice, ktera rozdéluje zpravy na dvé skupiny, by se proto méla pohybovat nejméné
v tadech tisicu. U tohoto zpusobu je nevyhoda primého rozdéleni zprav do dvou skupin.

Lepsim rozlisovacim mechanismem je pouziti spamové skére (déle jen ,skore®), které
svoji hodnotou dava najevo Sanci, ze dana zprava je spam. V tomto ptripadé lze hodnotu
cetnosti mapovat na hodnotu diléitho skoére. Ziskané dilci skore se pricte k souhrnnému
skére, na jehoz stanoveni se podili vice anti-spamovych filtru. Podle nastavenych limitu
spamového skore na e-mailovém serveru jsou zpravy oznacovany jako spamové, piip. rov-
nou zahazovany.

Pro prevod ¢etnosti na hodnotu dil¢iho skore je navrzena funkce 5.10. Graficka po-
doba funkce je vystizena na obr. 5.6. Ve funkci jsou pouzity konstanty: a = 3, b = 10,

34



Navrh systému Rizent vijpadki

c =100, r = —0,5 a s = 2. Konstanty jsou zvoleny podle nejlepsiho uvazeni a s nejvétsi
pravdépodobnosti by po nasazeni v redlném provozu doslo k jejich uprave.

(5.10)

- . (min(n,c) — b) pro n vétsi nez b

T —r pro n mensi nez a
c—b

v A
S

Obréazek 5.6: Funkce pro prevod ¢etnosti na spamové skore

5.5 Rizeni vypadkt

Klient implementovany jako knihovna, by meél byt nalinkovany do e-mailového serveru,
kde server pri zpracovavani kazdé zpravy zavola metodu knihovny pro zjisténi cetnosti
vyskytu dané zpravy. Proto musi byt schopny radné komunikovat s e-mailovym serverem
i v pripadé vypadku vsech serveru implementovaného systému.

Pii realizaci klienta bylo definovano celkem pét typu vypadku zpusobenych ruznymi
chybami, viz tab. 5.3.

5.5.1 Casovy limit odpoveédi

V predeslém textu bylo vysvétleno, jak si klient udrzuje aktudlni hodnotu doby obratky
RTT, aby mohl pruzné reagovat na ztratu paketu. Je ovSsem zapotiebi stanovit maximalni
hodnotu RTT, pii jejiz prekroceni klient startuje proces prepojeni na dalsi server v poradi,
piip. planuje déle trvajici vypadek a nésledné nové ptipojeni do systému.

V tabulce 5.4 je zachycen rust hodnoty RTT z poc¢atecni hodnoty 1 sekunda. Hodnoty
odpovidaji situaci, kdy klient nevyuziva paralelniho dotazovani. Tento rist muze nastat
napt. pri vypadku linky. V tabulce je uvedeno prvnich Sestnact obratek. Prvni sloupec
tabulky uvadi poradi obratky. Posledni sloupec piinasi celkovy ¢as od zacatku rustu hod-
not RTT a TO. Limitni hodnota RTT byla stanovena na hodnotu péti sekund. Bylo tak
vybréno s ohledem na celkovy ¢as (67,23 s), po ktery klient blokuje e-mailovy server, a
dobu obratky. Limitni doba obratky rovna péti sekundam poskytuje celkem velky prostor
pro pohyb RTT pri komunikaci se serverem pies linku se zvysenou ztratovosti. Pro narust
doby obratky za povolenou mez je zapotiebi ctrnacti neispésnych obratek. Pro urychleni
detekce nedostupnosti serveru pii zahajeni komunikace, je nastavena pocatecni hodnota
RTT na dvé sekundy, coz v dusledku snizi celkovy ¢as blokovani e-mailového serveru na 50
sekund.
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’ Typ vypadku ‘ Trvani ‘ Popis ‘

BlockedIpError - Vypadek zpusobeny Spatnym licenénim ¢islem. Délku
vypadku urcuje webovy server, pomoci kterého se chtél
klient prihlasit do systému. Webovy server mé predna-
stavenu hodnotu prodlevy netspésného prihlaSeni na 5

minut.
ConnectionError | 20 Pfi netispésném pokusu pripojeni do systému. Muze byt
min. vyvolany i tfetim prepojenim na dalsi server v potadi.
LinkStateError 2 sec. Pri prekroceni limitu pro maximalni zpozdéni odpovédi

ze serveru je pouzit tento vypadek pro kratké vymezeni
doby, kdy klient po skonceni vypadku za¢ne posilat po-
zadavky na dalsi server v poradi. Béhem vypadku je
ukonceno zpracovani vSech zadanych e-mailovych zprav
a jsou odevzdany vysledky s nastavenymi chybovymi
kédy:.

SocketError 20 Vypadek zpusobeny chybou soketu. Po ukonceni vy-
min. padku se klient pokousi soket znovu oteviit.
OtherError - Slouzi pro dokonceni zpracovani vSech e-mailovych
zprav. Vypadek je pouzit ptfi ukonceni programu kli-
enta.

Tabulka 5.3: Typy vypadku klienta

Pokud klient vyuziva plné paralelizace dotazu, hranice RTT je rovna 5 sekundam a
pocatecni hodnota RTT rovna 2 sekundam, je celkovy ¢as blokovani e-mailového serveru
rovny 6,8 sekundam. Pokud by RTT narustalo po vypadku linky z hodnoty jedné sekundy;,
celkovy cas blokovani e-mailového serveru by se rovnal 14,2 sekundam.
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| Obrédtka | RTT [s] | TO [s] | Celkovy cas [s] |

1. 1,00 2,00 | 2,00
2. 1,13 225 | 4,25

3 1,27 253 | 6,78

4 1,42 285 | 9,63

5. 1,60 320 | 1283
6. 1,80 3,60 | 16,44
7 2,03 405 | 20,49
8 2,28 456 | 25,05
9. 2,57 513 | 30,18
10. 2,89 577 | 35,96
11. 3,25 6,49 | 42,45
12. 3,65 731 | 49,76
13. 411 8,22 | 57,98
14. 1,62 925 | 67,23
15. 5,20 10,40 | 77,63
16. 5,85 11,70 | 89,33

Tabulka 5.4: Rust hodnot RTT a TO pti vypadku linky
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6 Implementace

6.1 Programové prostredky

Pted implementaci programu serveru a programu (knihovny) klienta se polemizovalo, ktery
programovaci jazyk bude pouzit. Bylo vybirdno mezi programovacim jazykem C, C++ a
Java. Po vétsich praktickych zkusSenostech s implementaci sit’ovych aplikaci v jazyce C
bylo nakonec priklonéno k implementaci programu diplomové prace v jazyce C++. Touto
volbou se chtélo dosdhnout lepsiho strukturovani aplikace do logickych ¢asti. K vybéru
jazyka C++ prispél i fakt, ze pfed samotnym zahdjenim implementace programu bylo delsi
dobu laborovano s vytvarenim charakteristickych signatur e-mailovych zprav v jazyce C.

Webové rozhrani je implementovano v programovacim jazyce PHP. Neni zde pouzito
prosttedku HTML ani CSS. Webové rozhrani slouzi pouze pro ucely bezpeéného ovéreni
klienta a vymény pocatecnich dat, jako je napt. symetricky klic. Jazyk PHP je pouzit
i pro implementaci skripti, které jsou spoustény automaticky pomoci cron tabulky a
slouzi k prubéznému ¢isténi databaze.

Programy byly implementované v prostiedi operac¢niho systému GNU /Linux Debian
6. Podrobny popis prostiedi i s navodem na jeho zprovoznéni je uveden v piiloze C.1.

6.2 Knihovny
Pri implementaci programu byly pouzity stavajici knihovny.

e libcurl Knihovna libcurl [3] umoznuje pienos dat skrze Siroké spektrum protokolu,
napt. FTP, FTPS, HTTP a predevsim HTTPS. Podporuje praci s SSL certifikaty,
HTTP POST, HTTP GET, apod. Knihovna je portovatelnd na mnoho platforem.

e crypto Knihovna crypto [1] je sou¢ésti souboru nastroju oznacenych jako OpenSSL,
které implementuji Secure Sockets Layer (SSL v2/v3) a Transport Layer Security
(TLS v1) protokoly. Knihovna crypto se sklddd z vice knihoven, které implemen-
tuji jednotlivé algoritmy symetrického, asymetrického Sifrovani, hasovacich funkei a
dalsich funkénosti.

e libxml2 Knihovna pro praci s XML soubory, viz [4].

e pthreads Knihovna, celym nazvem POSIX threads, tvoii standardizované rozhrani
pro praci s vlakny.

e libmysqlcppconn Knihovna mysqleppconn [5] tvori ovlada¢ propojujici databazi
MySQL s programovacim jazykem C++.

6.3 Knihovna klienta

Jak jiz bylo zminéno, klient je implementovan ve formé knihovny, kterou lze pouzit v dal-
sich programech. Knihovna je zabezpecena pro pouziti v programech s vice vlakny. Jinak
receno, jedna se o tvz. thread-safe knihovnu.
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Implementace Knihovna klienta

6.3.1 Rozhrani

Knihovna klienta poskytuje celkem ¢tyti metody. Metodou dssdinitialize se inicializuje
samotnd knihovna, kdy je ji pfedan objekt DssdInitObject, ktery obsahuje lokalni adresu
a port pro navazani soketu, licen¢ni ¢islo, droven logovani a vystupni logovaci soubor.
K tfadnému ukonceni ¢innosti knihovny serveru slouzi metoda dssd Terminate. E-mailovy
server ma moznost zadavat pozadavky na zpracovani e-mailové zpravy dvéma zpusoby,
synchronné (processMessage) ¢i asynchronné (processMessageCallback). U synchronniho
volani dochézi k blokovani volajiciho vlakna az do doby, kdy je mozno vratit ohodnoceni
zkoumané e-mailové zpravy. U asynchronniho volani volajici vldkno neni blokovano a
vysledné ohodnoceni zpravy je preddno zpétnym voldnim definované metody (callback).
Synchronni a asynchronni voléni lze libovolné kombinovat.

6.3.2 Logicky rozklad

Klient se skldda z nékolika logickych celkt. Diagram tiid je umistén v ptiloze B.2. Veskeré
konstanty uzivané knihovnou jsou definované v hlavickovém souboru config.h.

Jadrem knihovny je tiida Client. Ta je navrzena dle navrhového vzoru singleton. In-
stance tiidy je vytvorena pii inicializaci knihovny, kdy se vytvori nové vlakno, které
realizuje veskeré c¢innosti klienta, kromé piijmu odpovédi ze serveru. Po vétsinu doby
vldkno ¢eka na prichozi udélosti, tj pozadavek ke zpracovani e-mailové zpravy, piip. od-
poved’ ze serveru. Funkénost vykonného vlakna klienta lze zachytit vyvojovym diagramem
na obr. B.4. Ve vyvojovém diagramu jsou Sedym zvyraznénim oznaceny ¢innosti vldkna,
které nejsou vykonavany pod uzamcenym vyhradnim zamkem. Tento zamek e-mailovy
server zamykd v metodé processMessage ¢i processMessageCallback, diky ¢emuz je zabez-
pecena korektni kontrola vypadku klienta a bezchybné predéani nové zpravy ke zpracovani.

Vlékno je vytvoieno volanim pifslusnych funkci knihovny pthread. Cekéni na pii-
chozi udalosti se realizuje casovanym uzamdcenim nad podminkovou proménnou, metoda
pthread_cond_timedwait. Vyhodou tohoto zpusobu ¢ekani na udalost je, ze se cekani ukonci
po vyprseni ¢asového limitu. Této vymozenosti je vyuzito pro realizaci ¢asovych limitu,
jak pro ukonc¢eni vypadku serveru, tak pro opakované odeslani pozadavku na server.

Klient uchovava veskera data, potifebna ke svému chodu, v instanci tiidy Storage,
ktera tak tvoii tzv. kontext knihovny. Z velkého mnozstvi proménnych obsazenych v kon-
klienta, sekvenéni ¢islo, seznam serveru, seznam zpracovavanych e-mailovych zprav, pii-
znaky vypadku klienta i ¢as konce vypadku, v pripadé ze se klient zrovna v néjakém
nachézi.

Modul pro piihléseni klienta do systému je tvoren dvojici ttid Https a XmlConnection.
Prvni zminovana tiida vyuziva knihovny libcurl pro prihlaseni se do systému pres pro-
tokol HT'TPS a ziskani inicializa¢nich dat ve formatu XML, viz vypis 6.1. Ziskana data
jsou ve tiidé XMLConnection rozebrana a v piipadé pozitivni odpovédi webového ser-
veru, ktery je puvodcem pfijatych dat, je nastaven kontext knihovny, kterd poté muze
zpracovavat e-mailové zpravy.

Pro vytvafeni charakteristickych signatur e-mailovych zprav slouzi tiida Signature.
Pted vytvorenim charakteristické signatury se nacte prvnich 20 kB dané e-mailova zpravy
do paméti. Vyhleda se typ zpravy, ktery je urceny polozkou hlavicky Content-type. Vy-
hled& se zacatek téla zpravy, pred ktery se zkopiruje predmét zpravy. Na zavér se z pred-
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meétu a téla zpravy stanovi Goertzelovym algoritmem Sest hodnot charakteristické signa-
tury, viz kap. 5.4.

Charakteristické signatury s typem e-mailu a dal§imi rezijnimi daty jsou ulozeny
do struktury udp_request, ktera symbolizuje paket pozadavku, zasilaného na server. Struk-
tura pro manipulaci s jednotlivymi polozkami paketu nabizi metody, které obsahuji pie-
vod z hostitelské reprezentace dat na sit’ovou a naopak. Pted odeslanim jsou vSechna data
kromé identifikatoru zasifrovana. O Sifrovani a deSifrovani paketu se stard tiida Secure.

Tiida Udp nabizi metodu pro odeslani pozadavku na server. Pfi inicializaci knihovny
klienta se otevira soket, pies ktery bude realizovana komunikace mezi klientem a serve-
rem. Oproti ostatnim tiidam, tfida Udp obsahuje vlakno, které se stard o piijem paketu
s odpovéd'mi serveru. Prijaty paket je ulozen do fronty piichozich odpovédi pouze tehdy,
kdyz jeho délka piesné odpovida délce paketu pro odpovéd’ a kdyz pripadné vlozeni do
fronty nezpusobi prekroceni limitu na maximélni délku fronty. Do fronty je vkladan paket
tak jak je. O jeho desifrovani a nasledné zpracovani se starda vykonné vldkno klienta, jinak
feceno vldkno singletonu Client.

Pro jednoduchou manipulaci s ¢asem, konkrétné se strukturou timespec, je vytvorena
ttida TimeTools. Struktura timespec je pouzita v metodé pthread_cond_timedwait pro ¢a-
sované uzamceni nad podminkovou proménou.

Trida Log poskytuje metodu pro vypisovani kontrolnich vypisu na standardni vystup ¢i
do souboru specifikovaného pii inicializaci knihovny. Uroven logovani 1ze ovlivnit hodnotou
zadané masky. Jednotlivé trovné logovani jsou vztazeny k logickym celkum programu.
Vypis urovni lze libovolné kombinovat sectenim jejich hodnot masky. Specidlni troven
s nazvem LogAll zpusobi vypis vSech kontrolnich zaznamu. Seznam urovni kontrolnich
vypist lze nalézt i s jejich ¢iselnymi hodnotami v piiloze D.1. V nésledujicim ukazce je
uveden ptiklad zapisu kontrolniho vypisu v kédu a jeho vystupni podoba:

Log::write(LogNetwork | LogError,
"cannot bind socket to address ¥%s:%d\n", address, port);

2012-04-24 21:59:31 [network ERROR] cannot bind socket to address
172.16.119.1:20011

6.3.3 Navratové kody

Pti volani knihovnich funkci klienta lze obdrzet navratové kody obsazené v tab. 6.1. Stejné
navratové kédy jsou pouzivané pii predani vysledku zpétnym voldnim (voldnim callback
metody).

6.4 Klient

Pro ovéreni funkcénosti knihovny byl vytvoren program, ktery vytvorenou knihovnu kli-
enta pouziva. Program se sklada z jediného souboru main.c, ve kterém se zpracuji vstupni
parametry, jimiz se ovliviiuje chovani programu. Klient inicializuje knihovnu a vytvari
pozadavky na zpracovani e-mailovych zprav. Nasledné vypisuje ndzvem souboru, ¢etnost
zpravy a stanovené spamové skore e-mailové zpravy na standardni vystup. E-mailové
zpravy, které se maji zpracovat, se zadavaji pii spousténi programu bud’ pfimo vyctem
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’ Navratovy kodu \ Hodnota \ Poznamky ‘
’ NoError ‘ 0 ‘ Bez chyby. ‘
Alreadylnitialized 1 Knihovna jiz byla inicializovana.
BindSocketError 2 Nepodafrilo se oteviit soket pro ko-
munikaci se serverem.
CreateThreadError 3 Chyba pii vytvareni vlaken.
LogFileOpenError 4 Knihovna nemuze oteviit log sou-
bor.
NotlInitialized 5) Knihovna nebyla inicializovana.
SystemQOutage 6 Klient se nachézi ve stavu vypadku.
EmailBodyNotFound 11 Nebylo nalezeno télo zpravy.
EmailFileNotFound 12 Zadany soubor zpravy neexistuje.
EmailFileReadError 13 Chyba pfti ¢teni souboru zpravy.
EmaillsTooShort 14 Telo zpravy je prilis kratké pro
zpracovani.
EmailProcessingFail 15 Chyba pfi zpracovavani zpravy.
EmailsCountLimit Achieved| 16 Dovrsen maximalni limit soucasné
zpracovavanych zprav.

Tabulka 6.1: Navratové kédy knihovny klienta

jejich souboru nebo zadanim slozky, ve které jsou zpravy obsazeny. Klient umoznuje re-
kurzivni pruchod slozkou.

6.5 Server

Program serveru se déli do logickych celku reprezentovanymi tiidami, jez jsou obsazeny
v diagramu trid, viz priloha B.3. Obdobné, jako tomu bylo u klienta, jsou serverem uzivané
konstanty definované v hlavickovém konfiguracnim souboru config.h.

Po spusténi programu serveru je po zpracovani vstupnich parametru zkontrolovan pti-
stup do databaze. Po ispésné kontrole jsou postupné vytvoreny objekty tiid RequestQueue,
Udp, Monitor a ThreadPool.

Ttida RequestQueue spravuje frontu prichozich pozadavku na server. Do fronty se uklé-
daji ptijaté pozadavky ve stejné podobé, jaké jsou obdrzeny ptijimacim vlaknem ttidy Udp
ze soketu. Pfi odebirdani pozadavku z fronty, jsou obsluzna (vykonnd) vlakna serveru uza-
mykana nad podminkovou proménnou v piipadé, ze je fronta prazdna. Maximalni délka
fronty pro ulozeni prijatych paketu je definovana konstantou MAX_ QUEUE_LENGTH
v konfiguracnim souboru. Stanoveni hodnoty této konstanty vychéazi z maximalni doby ob-
slouzeni pozadavku a z nameérenych dat pri testovani serveru. Horni hranice doby obsluhy
vyplyva ze zvolené mezni hodnoty RTT na klientu, kdy klient pfi jejim prekroceni zacne
zasilat pozadavky na jiny server. V kap. 5.5.1 byla hranice RT'T stanovena na hodnotu
péti sekund. Hodnota maximalni doby obsluhy pozadavku musi byt mensi nez zvolena
hranice RT'T. To vyplyva z nasledujici ivahy. Pokud by server odpovidal na vSechny po-
zadavky se zpozdénim péti sekund, tak hodnota RTT jeho klientti v konecné dobé dosahne
hranice téz péti sekund. Kdyz se k tomu prida i zpozdéni linky, bude dochéazet k neusta-
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lému prepojovani klienti mezi servery. Proto se jako maximalni doba obsluhy pozadavku
pouzila hodnota ti{ sekund. Z vysledku stresového testovani uvedenych v kap. 7.2.6 lze
vycist prumérnou délku fronty v okamziku, kdy se doba obsluhy pohybovala kolem tif
sekund. Prumérné délka fronty se rovnala 103 pozadavkum, a tak maximalni délka fronty
pro prijem pozadavku byla stanovena na hodnotu 110 pozadavku.

Trida Udp obsahuje vlakno pro piijem pozadavku ze soketu a poskytuje metody pro
odesilani odpovédi jednotlivym klientum. Prijaty pozadavek ze soketu se ulozi do struk-
tury udp_encoded_request, ktera mimo samotného pozadavku obsahuje délku pozadavku,
cas prijeti a adresu odesilatele pozadavku. Odpovéd’ na pozadavek se zasila na adresu
odesilatele obdrzenou pii prijmu paketu. Nepouziva se adresa vedend v databazi, aby se
neodepfela moznost pouziti systému klienty, kteff jsou zatizeni piekladem® IP adres a
predevsim cisel portu.

Trida Monitor slouzi pro periodické méteni vytizeni serveru a aktualizaci namétenych
hodnot v databazi. Pro monitorovani se spousti samostatné vlakno, které se aktivuje
v definovanych c¢asovych intervalech a provadi kyzenou aktualizaci, kde se do databaze
ukladd momentalni procentualni vytizeni fronty prijatych pozadavku. Monitor je obo-
hacen o funkci prubézné kalkulace a zaznamenavani dalSich vykonnostnich parametru,
jako napt. prumérnd doba odpovédi na pozadavek. Zpusob povoleni rozsitujici funkce
monitoru je popsan v kap. C.3. Namérené vykonnostni parametry se vypisuji na stan-
dardni vystup stdout ve formatu: ,datum a c¢as;pocet zpracovanych pozZadavki,;prumeérnd
délka fronty;prumérné vytizeni CPU;prumérnd doba obsluhy“. Pro méteni vykonnostnich
parametri je zavedena trida Measuring, ktera obsahuje statické proménné pro uchovani
meérenych hodnot a poskytuje metody pro manipulaci s nimi.

O obsluhu a zpracovani pozadavku se starda soubor dvou vlaken, které definuje tiida
ServerThread. V1akna jsou spravovana ttidou ThreadPool, jez poskytuje metody pro spus-
téni vlaken a ¢ekani na ukonceni béhu vlaken. Béh vlaken se ukonéi pres frontu pozadavku,
ktera pii vybéru pozadavku z fronty vrati vlaknu pointer rovny nule, naces vldkno reaguje
svym ukonc¢enim. Vldkna instanci tiidy ServerThread, pii obdrzeni pozadavku z fronty,
identifikuji klienta podle prvniho pole identifikator obsazeného v paketu pozadavku. Po-
kud je klient obsazen v databdazi a nevyprsel mu casovy limit spojeni, desifruje se zbytek
dat uzitim symetrického klice klienta. Nésledné se ovéii kontrolni soucet, a sekvenéni
¢islo. Kontrola sekvenéniho ¢isla se provede v databazové transakci, kdy se zjisti aktualni
stav sekvencniho ¢isla a bitové mapy klienta, provede se kontrola a piip. oprava tudaju.
Na zavér se upravené udaje ulozi zpét do databaze. Transakce 1ze zachytit pseudokédem
uvedenym na obr. 6.1.

ziskej data klienta z databdze a uzamkni zdznam
pokud byl klient nalezen
pokud je sekvencni ¢islo v povolenych mezich
uprav data klienta
uloz zmény do databéaze
commit
jinak
rollback
jinak
rollback

Obrazek 6.1: Pseudokdd transakce pro upravu dat klienta v databézi

INetwork Address Translation (NAT)
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Server Sifruje a deSifruje data pakett uzitim metod instance tiidy Secure. Na rozdil
od klientské aplikace, se inicializuje Sifra odpovidajicim symetrickym klicem pred kazdym
desifrovanim dat pozadavku a nasledné se uvolnuji prostiredky po kazdém sifrovani dat
odpoveédi.

V predchozim textu se uvadéla zminka o periodické aktualizaci databaze v monito-
rovacim vldkné. Pro praci s databézi se pouziva konektor, ktery je tvoren instanci tiidy
MysqlConnector, jez ke své ¢innosti vyuziva knihovnu libmysqleppconn. Pred pouzitim
konektoru musi dojit k prvotnimu nastaveni konektoru, kde se navaze spojeni s databazi
a kde se nastavi pouzity méd pro automatické potvrzovani transakei, tzv. ,,autocommit®.
Monitorovaci vldkno uziva konektoru s automatickym potvrzovanim. Vldkna instanci
ttidy ServerThread si pro komunikaci s databazi navazuji hned dva konektory. Prvni ko-
nektor s povolenym autocommit médem slouzi k aktualizaci e-mailovych signatur. Druhy
konektor ma autocommit mod vypnuty, a to z duvodu aktualizace zaznamu o klientu, kde
se zprvu vybere aktudlni zaznam o klientu z databaze, provedou se kontroly sekven¢niho
¢isla, nastavi se bitova mapa, upravi se hodnota sekvencniho ¢isla a ulozi se zaznam zpét
do databéze. Zaznam se neaktualizuje v piipadé, ze sekvenéni ¢islo ptijatého pozadavku
nespada do povoleného rozmezi.

6.6 Webovy server

Webovy server je psany ve skriptovacim jazyce PHP. Slouzi pouze k ovéreni klienta,
kterému vraci data ve formatu XML, viz vypis 6.1.

Aplikace webového serveru je rozdélena do tii vrstev, kde prvni vrstva tvoii datovy
model a druhd vrstva definuje tidici logiku. Tteti vrstva, jinak zndmé jako prezentacéni
ve spojitosti s architekturou Model-View-Controller, nebyla pro tucely diplomové prace
témeér vyuzita. Nutno podotknout, ze zéklad webové aplikace byl pouzit ze semestralni
prace piedmétu KIV/ASWI?

Kromé rozdéleni aplikace do vrstev se uzitim tiid realizoval rozpad aplikace na mensi
logické celky. V nasledujicim textu budou vyzdvizeny jen nékteré tridy. Dulezitou sadu
trid tvori tridy slouzici k objektové relacnimu mapovani dat databdze. Jsou jimi tiidy
Blockedlp, Client, Email, Licence, Server. Podstatnou roli sehrava tiida Configuration,
jez se stard o nacitani konfiguracnich dat ze souboru config/configuration.zml.

O obsluhu pozadavku smétujicich na webovy server se stard ttida Dispatcher, jejiz
instance je spousténa s kazdym ptichozim pozadavkem na server. Podle typu pozadavku
predava tizeni prislusné tiidé, ktera se stara o obsluhu daného typu pozadavku. Na webovy
server je zasilan jediny typ pozadavku, reprezentujici prihlaseni klienta do systému, ktery
zpracovava tiida ConnectAction. Vstupnimi parametry prihlaSeni jsou sériové ¢islo kli-
enta a Cislo verze podporovaného protokolu. Odpovédi na prihlaseni klienta jsou data
formatovand jazykem XML, viz vypis 6.1. Polozka odpovédi status_code udéva, zda-li
ptihldseni probéhlo uspésné (hodnota rovné nule). Ostatni preddvané parametry slouzi
k pocatecnimu nastaveni klienta. Jelikoz je prihlaseni do systému omezeno na urcitou
dobu, po které musi klient opakovat piihlaseni, je mu polozkou session_durability ozna-
mena doba trvanlivosti prihlaseni. Neni pouzit konkrétni cas, nybrz casovy usek, diky
cemuz neni vyzadovana ¢asova synchronizace serveru s klientem.

2KIV/ASVVI7 projekt One Click Release, skolni rok 2010/2011, autofi: Daniel Gruber, Lubomir Jurecka, Martin Petrék,
Jifi Praus
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<?7xml version="1.0" encoding="UTF-8"7>
<response>
<status_code >0</status_code>
<status>0K</status>
<identifier >475835802</identifier>
<sequence_number >3065</sequence_number >
<window_size >10</window_size>
<session_durability >86100</session_durability>
<symmetric_key>21deb2579162168f </symmetric_key>
<servers count="3">
<server ip="172.16.119.128" port="30001"/>
<server ip="172.16.119.128" port="30002"/>
<server ip="172.16.119.128" port="30003"/>
</servers>
</response>

Vypis 6.1: Data ve formatu XML ziskana po uspésném prihlaseni do systému

Aplikace webového serveru obsahuje skript CleanUp, ktery je spoustén automaticky
spoustén planovacem uloh (démon cron) a slouzi pro mazani zastaralych zdznamu da-
tabaze. Hodnoty definujici pomyslné stari zaznamu jsou specifikované v konfiguracnim
souboru. Konkrétné se jedna o zaznamy klientu a e-mailovych signatur. E-mailové signa-
tury s vétsi ¢etnosti, neboli spamovym skérem, jsou drzeny v databazi delsi dobu.

6.7 Databaze

Jako databazovy server se pouzil server MySQL, ktery byl vybran s ohledem na snadnou
konfiguraci a pouziti ve spojeni s webovym server Apache a skriptovacim jazykem PHP.

Model databéze je umistén v piiloze B.1. Databaze obsahuje pét tabulek.

Tabulka [icence obsahuje seznam vsech aktivnich licencnich ¢isel e-mailového serveru
Kerio Connect. Mimo polozek definujici rozsah licence, které se v soucasné dobé nijak ne-
pouzivaji, je v tabulce obsazena polozka rank definujici duvéryhodnost klienta pouzivajici
dané licen¢niho ¢islo.

V tabulce client jsou drzeny zaznamy o vSech prihlasenych klientech do systému.
Zaznam o klientu obsahuje napf. identifikacni ¢islo klienta, duvéryhodnost klienta (cli-
ent_rank), symetricky kli¢c a termin expirace prihldseni. Zaznam o klientu déle obsahuje
polozky nutné ke kontrole sekvencéniho ¢isla a kontrole duplicity dotazu: velikost okna,
bitovou mapu a sekvenéni ¢islo. Ostatni polozky tabulky maji informativni charakter.

Tabulka email slouzi pro uchovani e-mailovych signatur. Sklada se z typu e-mailové
zpravy a prostoru pro uchovani samotné signatury, ktera se sklada ze Sesti hodnot. Dal-
Simi polozkami tabulky jsou ¢etnost vyskytu count, spamové skoére spam_rank a doby
posledniho vyskytu e-mailové signatury.

Poslednimi tabulkami obsazenymi v databazi jsou tabulky blocked_ip a server. Prvni
jmenovand tabulka slouzi k uchovani blokovanych IP adres, ze kterych doslo k neispés-
nému pokusu prihldseni do systému, jez byl zpusobeny neznamym licen¢nim ¢islem. Po-
lozka expiration vymezuje dobu, po kterou nesmi dojit k opakovanému pokus o prihlaseni.
Posledni polozka méa pouze informativni charakter a udava pocet pokusu o prihlaseni ve-
denych z dané blokované IP adresy.

Tabulka server je uréena pro uchovani seznamu bézicich serveru a jejich vytizeni.
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Kapitola si klade za cil oveérit praktické pouziti implementovaného systému a poukazat
na jeho slabé a silné stranky. V prvni ¢asti bude ovérena samotnd funkcénost systému,
kde bude zkouméno chovani klienta a serveru i za ztizenych podminek. V druhé ¢asti se
budou sledovat vykonnostni parametry systému. Tteti ¢dst je vénovana z kvalité navrzené
tvorby signatury.

7.1 Funkénost systému

Klient je ve skutecnosti pouze knihovna, uréend pro pouziti v produktu Kerio Connect, byl
proto vytvoren program dssd_client pro simulaci cilové aplikace. Tento program vyuziva
vytvorenou knihovnu pro stanoveni spamového skére jednotlivych e-mailovych zprav.

Knihovna z podstaty svého urceni a zpusobu uzivani nesmi nijak ovlivnit korektni béh
aplikace, kterd ji vyuziva. Pii neobvyklych udalostech, jako jsou napiiklad pad serveru,
nedostupnost serveru ¢i ztrata paketu, se musi klient uvést do neaktivniho stavu a na vnéjsi
pozadavky od aplikace reagovat patticnymi chybovymi vystupy.

Pti kontrole funkcénosti byly proto kontrolovany chybové vystupy knihovny klienta
za soucasného pozorovani vystupu logu. Funkénost systému byla ovéfena testovymi pii-
pady z tab. 7.1 a 7.2, kde vSechny testové ptipady byly funkéni.

Testovani funkcnosti probihalo na notebooku, jehoz specifikace je vypsana v pri-
loze F.2. Program klienta byl spustén piimo v opera¢nim systému daného zarizeni, pro-
gramy serveru byly spustény ve virtudlnim stroji, viz priloha C.2. Virtudlni stoj programu
VMware Player nabizi nastaveni procentualni ztratovosti vSech sit’ovych rozhrani v obou
smérech separdtné, ¢ehoz bylo hojné vyuzito pro simulaci ztrat paketu.

Pfi testovéni byl vyuzit vzorek e-mailové komunikace Enron Email Dataset [18] z roku
2009, ktery cita priblizné pul milionu e-mailovych zprav. Vzorek je umistén na prilozeném
médiu ve slozce email_corpus/.

’ Testovy pripad \ Poznamky ‘

Blokujici volani knihovni | Hlavni vldkno programu zablokovano, az do doby, kdy je
metody klienta e-mailova zprava zpracovana. Je nastaveno ohodnoceni
e-mailové zpravy, ptipadné je vracen chybovy kéd.
Neblokujici volani  kni- | Hlavni vlakno neni blokovano. V ptipadé chyby je oka-
hovni metody klienta mzité vracen chybovy kod. Po zpracovani e-mailové
zpravy je predan vysledek pti dspéchu, piipadné chybovy
kéd pti nedspéchu.

Odpojeni linky od virtual- | Dochézi k postupnému narustu ¢asového kvanta, neboli
niho stroje ytimeoutu®, pro opakovani odeslani pozadavku na server.
Pti prekroceni definované hranice se klient po kratkém
setrvani ve stavu vypadku prepne na jiny server.

Tabulka 7.1: Testové pripady
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Funkcénost systému

’ Testovy pripad

‘ Poznamky

Odpojeni linky od virtual-
niho stroje a opétovné pfi-
pojeni

Za podminky, kdy timeout nepiekrocil definovanou hra-
nici se pokracuje v prenosu dat.

Ukonc¢eni serveru v priu-
béhu zpracovani poza-
davku od klienta

Klient se chova stejné, jako pti odpojeni linky. Po opé-
tovném startu serveru se pokracuje v prenosu dat.

Odebréani IP adresy

Pokud byla specifikovana IP adresa pii startu klienta,
detekuje se chyba pii odeslani dat a klient se prepne
do stavu vypadku soketu. V pripadé, kdy nebyla specifi-
kovana IP adresa, se udalost projevi jako vypadek linky
a pri navratu IP adresy se pokracuje v prenosu dat.

Deaktivace sit’ového zari-
zeni

Udalost se projevi stejné jako vypadek linky. Pti aktivaci
sit’'ového rozhrani se pokracuje v prenosu dat.

Nedostupny webovy server

Po trech neuspésnych pokusech o pfipojeni se klient
na definovany c¢as prepne do stavu vypadku. Po vyprseni
¢asu urceného pro vypadek klient opakuje pokus o pfi-
pojeni do systému.

Ztratovost linky 5% v obou
smérech s paralelizaci 10-ti
pozadavku

Vsechny pozadované e-mailové zpravy, o celkovém poctu
1000 zprav, byly vyfizeny za odeslani 1108 pozadavku
na server v celkové dobé 129 sekund. Prumérna hodnota
RTT pii tom ¢inila 1,02289 sekund.

Ztratovost  linky  20%
v obou smérech s paraleli-
zaci 10-ti pozadavku

Vsechny pozadované e-mailové zpravy, o celkovém poctu
1000 zprav, byly vyfizeny za odeslani 1572 pozadavku
na server v celkové dobé 588 sekund. Prumérna hodnota
RTT pritom ¢inila 1,27540 sekund.

Ztratovost linky 5% v obou
smérech bez paralelizace

Vsechny pozadované e-mailové zpravy, o celkovém poctu
1000 zprav, byly vyfizeny za odeslani 1101 pozadavku
na server v celkové dobé 202 sekund. Prumérna hodnota
RTT pritom ¢inila 1,01523 sekund.

Ztratovost  linky  20%
v obou smérech bez para-
lelizace

Vsechny pozadované e-mailové zpravy, o celkovém poctu
1000 zprav, byly vytizeny za odeslani 1593 pozadavku
na server v celkové dobé 1364 sekund. Prumérna hodnota
RTT pritom ¢inila 1,16512 sekund.

Tabulka 7.2: Testové pripady II

7.1.1 Zhodnoceni

vvvvvv

lach. Pri testovani funkénosti se pracovalo s riznymi irovnémi ztratovosti paketu a byly
vytvareny nahodilé udalosti jako vypadky serveru, linky ¢ webového serveru.
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7.2 Zatézové testovani

Zatezové testovani [25] je z obecného pohledu chapéno jako proces, pii kterém se vy-
tvoli urcita zatéz zameéstnavajici server za soucasného monitorovani jeho odezvy a dalsich
méfitelnych parametru.

7.2.1 Typy testt

Zatézové testovani lze délit do skupin podle zpusobu a cile testovani. Skupiny tvofii tes-
tovani na pozadi, stresové testovani a vykonnostni testovani.

Testovanim na pozadi je chéapano jako klasické funkéni testovani systému, ktery je
ovSem soucasné zameéstnan zpracovanim realné zatéze.

V prubéhu stresového testovani je zatéz zvysena do takovych drovni, aby se testovany
systém ocitl na pokraji svych moznosti. Cilem tohoto zptisobu testovani je odhaleni nedo-
statku systému, které se projevuji nebo jsou lépe patrné, kdyz je systém vytizen na samy
okraj svych schopnosti. Stresovym testovanim se ziska prehled o vykonovych a kapacitnich
mezich systému.

Vykonnostni testovani méa dokazat, ze systém spliuje vykonnostni pozadavky nebo
cile v zavislosti na dané zatézi. Pii vykonnostnim testovani se obvykle méti propustnost,
doba odezvy a spotieba zdroju, napiiklad vyuziti operacni paméti (RAM), diskové paméti
a procesorovych jednotek (CPU).

7.2.2 Faktory ovliviaujici testovani

Meétené hodnoty mohou byt pii testovani systému ovlivnény mnoha faktory. K tém du-
klientu zatézujici servery a pocet serveru samotnych. Jmenované faktory tvoii skupinu
faktoru, se kterymi se bude pii ovéfovani funkénosti urcitym zpusobem laborovat.

7.2.3 Zpusob méreni

Server méii veskeré vykonnostni parametry v prubéhu zpracovani pozadavku, pokud je
prelozen do médu s rozsitenym monitorovanim, viz priloha C.3. Méfenymi vykonnostnimi
parametry jsou propustnost, doba zpracovani pozadavku, pocet pozadavku ve fronté a
vytizeni CPU. Délka fronty je sniméana pti kazdém odebrani pozadavku z fronty.

Pro tcely testovani jsou vytvoreny skripty pro automatizované spousténi klienti. De-
tailni popis skriptu je uveden v priloze C.4.1. Skripty vypisuji pii kazdém spusténi klienta
datum a cas, ¢imz je umoznéno sledovat vykonnostni parametry serveru v souvislosti
s poctem bézicich klienti. Pro korektnich korespondenci serverem namérenych hodnot a
¢asu spusténi jednotlivych klientu je zapotiebi synchronizovat cas vsech pocitacu, ktefi se
na testovani podileji.

7.2.4 Metodika testovani

V prubéhu testu jsou se zadanym ¢asovym rozestupem spoustény programy klientu, bud’
jednotliveé, nebo po urcitych davkach.
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Pro ucely zatézového testovani byl klient ptelozen do specidlniho médu, viz ptiloha
C.3, ve kterém jsou signatury e-mailovych zprav generovany nahodné. Klient tak neni
nucen zpracovavat jednotlivé soubory. Usetii se zdroje pii vytvéareni vétsiho poctu klientu
a zaroven nebudou jednotlivi klienti generovat shodnou zatéz. Pii generovani ndhodnych
signatur se tak 1épe simuluje realna zatéz. Predpokladem je velikd rozmanitost signatur,
s ¢imz souvisi nutnost zavadéni téchto signatur do databéze.

Pti zatézovém testovani byly méreny parametry popsané v tab. 7.3.

’ Parametr ‘ Jednotky‘ Popis parametru ‘
Propustnost poz./s Pocet pozadavku zpracovanych za sekundu.
Doba odezvy S Doba od prijmu pozadavku do fronty po jeho zpra-
covani a odeslani odpovédi.
Pocet pozadavku Pocet pozadavku umisténych ve fronté prijatych po-
ve fronté zadavku.
Vytizeni CPU % Prameérné vyuziti procesoru pocitace.

Tabulka 7.3: Méfené parametry pii zatézovém testovani

7.2.5 Testovaci prostiredi

Pro zatézové testovani byly pouzity dva virtudlni stroje, viz F.2. Prvni virtudlni stoj ur-
¢eny pro server byl spustény na ESX serveru. Druhy virtualni stroj urc¢eny pro simulaci
klientu bézel na vlastnim PC. Jelikoz byly na ESX serveru zprovoznény i dalsi virtualni
stroje, které vyrazné ovliviiovaly namétené vysledky, bylo pro zatézové testovani vyuzito
i testovaci prostiedi sestavajici se z notebooku, na kterém se spoustéli klienti, a PC, jez
bylo urc¢eno pro serverovou cast. Na danych zafizenich bézely programy piimo v operac-
nich systémech (nepouzila se virtualizace). Specifikace druhého testovaciho prostiedi je
obsazena v piiloze F.1. Testovani probihalo v obou piipadech na lokalnim segmentu site.

7.2.6 Vysledky

Kompletni vysledky nize uvedenych meéfeni jsou umistény na prilozeném médiu ve slozce
test_results/.

Stresové testy

Pro zjisténi vykonovych hranic systému byla vytvotena zatéz v podobé 300 klientu, jez se
spoustéli po dvou ve 30 sekundovych rozestupech. Klienti vyuzivali paralelizace dotazu.
Na obr. 7.1 jsou zobrazeny namérené vysledky, kde v ¢asti (a) je vynesena prumérna doba
odezvy serveru. Je patrné, ze za hranici 150 sekund od zacatku testu doslo k postupnému
prepojeni klientu na dalsi server v poradi. Jelikoz byl v systému spustén jediny server,
klienti tak své pozadavky smérovali opét na dany server. To zapric¢inilo narust fronty
pozadavku a tim se zvysila i doba odezvy. Klienti se timto zpusobem ptepojili celkem
dvakrat. Az zhruba po 28 sekundédch doslo u klientu k vypadku typu ConnectionError.
Vypadek je zachycen nahlym poklesem doby odezvy na hodnotu 0,7 sekundy.
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Maximalni doba odpovédi trvalejsiho charakteru, kterou klient je schopen akceptovat,
je pét sekund. Aby se klient nepohyboval na hrané, kdy by mu neustale hrozil vypadek,
musi byt doba odezvy serveru mensi. Jako vhodna maximélni doba odezvy se jevi hodnota
tT1 sekund. Z toho vyplyne i vytvoreni zatéze pro vykonnostni testovani. Pti hodnoté doby
odezvy rovné trem sekundam zatézovalo server celkem 118 klientu a prumérna délka fronty
dosahovala hodnoty 1116 pozadavku.

Na obr. 7.1 v ¢asti (b) je zobrazen pocet zpracovanych pozadavku. Je patrny zpo-
catku prudsi pokles, ktery je zpusobeny postupnym plnénim databaze, ktera byla na za-
catku testu prazdna. Postupem casu se pokles zpomalil. V dobé kdy server zpracovaval
pozadavky s odezvou rovnou tfem sekunddm, bylo obslouzeno 362 pozadavku (métreno
pro ¢asovy usek rovny jedné sekundé) a vytizeni CPU se rovnalo 24%.
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Obrazek 7.1: Grafické znazornéni vysledku stresového testovani I
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Na daném prostredi se provedl stresovy test znovu, tentokrat s naplnénou databazi,
jez obsahovala 208 277 zaznamu e-mailovych signatur. Grafy pro tento test zde nebudou
zobrazeny, jelikoz se velice podobaji vyse uvedenym grafum. Na rozdil od ptedchoziho
méfeni se pocty zpracovanych pozadavku za jednu sekundu témér ustalily na hodnoté 67.
Pii hodnoté odezvy rovné trem sekunddm komunikovalo se serverem 21 klientu a fronta
obsahovala 200 nevyfizenych pozadavku. Tyto hodnoty budou uvazovany pii vykonnost-
nim testovani.

Vysledky stresového testu spusténého na virtudlnich strojich jsou zobrazeny v po-
dobé grafu na obr. 7.2. Pii testu bylo spusténo postupné po jednom 200 klientu (bez
paralelniho dotazovani) s ¢asovymi rozestupy dvé sekundy. V databdzi bylo pred testem
280 246 e-mailovych signatur. Prubéhy grafu jsou ovlivnény ¢innosti ostatnich virtualnich
stroju na ESX serveru. Pri odezvé rovné tifem sekundam server zpracovaval 34 pozadavku
za sekundu, fronta obsahovala 103 nevyiizenych pozadavku, CPU bylo vytizeno na 40%
a server zatézovalo 118 klientt.

Vykonnostni testy

Prvni vykonnostni test byl spustén v prostedi dvou poé¢itacu (notebook + PC) bez vyuziti
virtualizace. Podle diive stanovenych parametru se testu zucastnilo 21 klientu s paralel-
nim dotazovanim. Maximalni délka fronty na serveru byla nastavena na 210 pozadavku.
V databazi pred testem bylo ulozeno 227 113 zaznamu e-mailovych signatur. Po skon-
ceni testu citala databaze celkem 809 495 e-mailovych signatur. Jelikoz byly pocatecni
parametry zvoleny nevhodné, byl na zacatku testu ukoncen béh celkem osmi klientu.
Z grafti na obr. 7.3 lze vypozorovat neustéaly pokles vykonnosti serveru, zpusobeny narus-
tem databaze. Po korekci poc¢tu bézicich klientt byl spustén druhy server. Po prekroceni
povolené doby RTT na nékterych klientech doslo k vypadku typu ConnectionError, jez
trval 20 sekund. Tato udalost je zachycena vyraznym zlepSenim doby odezvy v ¢ase 8 792
sekund. Po skonceni vypadku je patrné vyuziti i druhého serveru. Pred koncem testu je
k prepnuti nékterych klienttu z prvniho serveru na druhy. V ¢asti (b) obr. 7.3 je zachycen
postupny pokles poctu zpracovanych pozadavki za jednotku sekundy. Na konci testu klesl
pocet pod hranici 20 pozadavku za sekundu na obou serverech.

Vykonnostni test ve virtualiza¢nim prostiedi probihal ve stejném duchu, jako pted-
chozi, avsak vlivem $patné izolovanosti neni chovani klientu z prubéhu grafu ¢itelné. Proto
zde budou uvedeny pouze grafy s vybranym tusekem testu, viz obr. 7.4. Jelikoz zatéz byla
dimenzovana tak, aby se odezva serveru pohybovala okolo hranice tii sekund, pricemz
virtudlni server neudrzoval stabilni vykon, dochazelo k ¢astym vypadkum klientii. Pocet
zpracovanych pozadavku v zaveéru testu klesl pod hodnotu 36 pozadavku za sekundu.
Po skonceni testu bylo v databazi ulozeno 522 944 e-mailovych signatur.
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Obrazek 7.4: Grafické znazornéni vysledku vykonnostniho testovani 11

Kvalita signatury

Pro ovéreni chovani signatury byl spusStén test na vybrané ¢asti vzorku e-mailovych
zprav [18] ¢itajici 93 330 zprav. Za pouziti funkce SequenceMatcher.ratio() programo-
vaciho jazyka Python byly porovnany obsahy e-mailovych zprav, jez filtr prohlasil za po-
dobné. Z celkového poctu 1234 podobnych zprav filtr Spatné rozhodl v 67 pripadech.
Spatné detekované (false-positive) zpravy tedy tvoif 5,43% z celkového poctu detekova-
nych zprav. Do vypoctu nebylo zahrnuto 187 detekovanych zprav, které byly obsahove
identické. Skuteény pocet podobnych zprav ve vybraném vzorku nebyl znam.

Nameérené hodnoty potvrzuji skutecnost, ze signatury tvorené navrzenym zpusobem
jsou néchylné na zobrazeni zcela odlisnych zprav na velmi podobné otisky.
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8 Skalovatelnost a bezpeénost

8.1 Skalovatelnost

S ohledem na vysledky stresovych testu lze soudit, ze tizkym mistem systému je zpusob
pouziti centralni databéaze, ktery snizuje skalovatelnost celého systému.

Moznym fesenim by bylo neuklddat do databaze data, kterd si muze aplikace serveru
drzet a spravovat v paméti sama. Jedna se pfedevsim o informace o klientech. Tim se
ovSem zamez{ moznosti prepnuti se na jiny server bez nutnosti navazani spojeni na webovy
server a prihlaseni do systému. V tom pfipadé by se presunulo fizeni vybéru serveru
ze serveru na klienta. Klient by si tak musel drzet informace o serverech, se kterymi jiz
v minulosti komunikoval, a vykonnostnich parametrech, diky kterym se mohl rozhodovat,
jaky server zvoli pro nasledujici komunikaci. Vyhodou tohoto zpusobu je volba geograficky
¢ z hlediska konektivity 1épe umisténych serveru vuci klientu.

Néktera data si servery navzajem musi sdilet, ¢i vyménovat. Jde o blokované IP adresy
a e-mailové signatury. Reseni problematiky tedy sméfuje k pouziti distribuované databéze.

8.2 Bezpecnost

Komunikaéni vrstva, pro vyménu dat mezi klientem a serverem, je navrzena tak, aby ze
své podstaty byla komunikace bezpecnd. Pakety obsahuji sekvenéni ¢isla, kontrolni soucty
a pouziva se Sifrovani. Uvahy o bezpecnosti komunikace byly uvedeny v kap. 5.3.4 a 5.3.6.

S ohledem na mozné utoky typu Denial of Services (DoS) ¢i Distributed Denial of Servi-
ces (DDoS) je systém snadno napadnutelny. Pfi pfijmu nadmérného mnozstvi pozadavku
se pozadavky budou pii prekro¢eni maximalnich kapacit front zahazovat. Z toho vyplyva,
ze vytazeni serveru z provozu by trvalo stejné dlouho jako samotny utok. ijlny vypa-
dek systému vSak nastat nemusi, a to v pripadé, ze nebudou napadeny vSechny servery
systému. S postupem casu totiz vSichni klienti zacnou své pozadavky zasilat na servery,
které zminénym utokem napadeny nebyly.

Utok na enormni ndrtst fronty je zabezpeten zminovanym definovdnim maxim4lni
délky fronty prijatych pozadavku na serveru, resp. odpovédi na klientu. Pii prekroceni
jsou data zahazovana.

Utok na nestandardni délku paketu je eliminovan maximalni délkou ptijimaného pa-
ketu ze soketu. Nasledné se provadi kontrola délky prijatého paketu, aby se do front
neukladaly prijata data zbytecné. Na klientu se délka ptijatého paketu musi presné sho-
dovat s délkou odpovédi. Na serveru musi byt délka prijatych dat v rozmezi délek nejkratsi
a nejdelsi verze paketu pozadavku.

Pro zabezpeceni proti podvrhu serveru se prihlaseni klienta provadi uzitim protokolu
HTTPS. Klient ovéruje identitu serveru kontrolou platnosti certifikdtu a shodou domé-
nového jména. Pokud server neprojde zminovanou kontrolou, nebudou s nim vyménény
zadné informace.

Aby se na aktualizaci spamového skére (¢etnosti vyskytu) e-mailovych zprav podi-
leli jen duvéryhodni klienti, pracuje se s priznakem duvéryhodnosti ulozenym u kazdého
licen¢niho ¢isla v databézi.
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Skdlovatelnost a bezpecnost Bezpecnost

7 hlediska bezpecnosti a ochrany dat tykajicich se licen¢nich cisel je v pripadé zadani
nekorektniho licen¢niho ¢isla zablokovana IP adresa, ze které se klient prihlasuje, na dobu
péti minut. Béhem této doby nesmi klient opakovat pokus o prihlaseni. Ucini-li tak, je
doba prenastavena na novych 5 minut.

Moznym bezpecnostnim nedostatkem je vysoké riziko Spatné klasifikace zprav, kde
legitimni posta je oznacena jako spam. Vysledky méreni na testovacim vzorku zprav jsou
uvedeny v kap. 7.2.7. Pouzity princip vytvareni signatury neumoznuje vyrazné snizit po-
mér false-positive zprav. V pripadé potieby by tak musela byt do filtru nasazena jina
metoda stanoveni charakteristické signatury zpravy.
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9 Moznosti vylepseni

Programy v soucasné dobé pracuji pouze s adresami IPv4. Rozsiteni pro pouziti adres
typu IPv6 by nevyzadovalo piilisSny zasah do obou programu, klienta a serveru. Webovy
server by pfi prihlaseni klienta musel zjistit typ adresovani, které hodla pouzit, a podle
toho mu nabidnout odpovidajici seznam serveru.

Struktura paketu odpovédi obsahuje vyhrazené misto pro fidici data, kterymi server
muze ovliviiovat chovani klienta. Systém zatim toto pole nevyuziva. Predstavou je pouziti
fidicich znakt pro snizeni paralelizace dotazu generovanych klienty, v pripadé nadmérné
zatéze serveru, eventudlné by server mohl generovat priznak vynucujici prepojeni klienta.

Systém si drzi v databédzi seznam serveru i s jejich aktudlnim vytizenim. Zaznamy
o serverech se automaticky ptridavaji ¢i odebiraji z databaze, kdyz se aplikace serveru
spousti a ukoncuje. Pokud by server z néjakych nespecifikovanych duvodu nésilné ukonéil
svoji ¢innost, zdznam v databézi zustane a server bude dale nabizen klientum. Zavedenim
casovych znacek posledni aktualizace stavu serveru by se mohla realizovat kontrola, kde
by se staré zaznamy jednoduse odstranily. Pii odstranéni zaznamu z databaze se zaroven
muze generovat upozornéni pro spravce systému.

Dalsi zlepseni se tyka zpusobu vypoctu spamového skdre. Soucasny systém pouze
pocita ¢etnost podobnych signatur e-mailovych zprav. Spamové skére by mohlo byt upra-
vovano vzhledem k trovni duvéryhodnosti klienta a dosavadniho spamového ohodnocent
zpravy, které je vytvoreno ostatnimi filtry na serveru Kerio Connect. V soucasnosti je
duvéryhodnost bindrniho typu, kdy je klient povazovan za duvéryhodného ¢i neduveéry-
hodného. Pro takto komplexnéji zaméteny vypocet spamového skore neni v soucasnosti
licenéni politika spoleénosti Kerio Technologies s.r.0. vhodna.

Aplikace klienta ptijima odpovédi ze serveru na preddefinovaném pripadné pfi iniciali-
zaci prenastaveném konkrétnim portu. Moznym vylepSenim by bylo zavedeni povoleného
rozsahu ¢isel portu, na které klient muze naslouchat, pripadné delegovat urceni portu
opera¢nimu systému.

Poslednim zminénym, avsak neméné dulezitym vylepSenim, je portovani na dalsi plat-
formy Mac a Windows. Pii vyvoji byly pouzity programové prostiedky, které ve své
podobé neumoznuji portovani. Jedna se predevsim o pouziti knihovny pthread. Pro por-
tovani knihovny pthread na operacni systém Windows lze pouzit knihovnu pthread-win32,
avSak je nutné vytvorit strukturu struct timespec, ktera je pouzita pro casované ¢ekani ve
vldknech a neni pfitomna na opera¢nim systému Windows.
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10 Zaver

Cilem diplomové prace bylo navrhnout, implementovat a ovérit systém pro klasifikaci
e-mailovych zprav podle ¢etnosti vyskytu a jejich typu. Vysledky provedenych testu ové-
rily, ze navrzeny systém se chova podle predpokladu zadani.

Princip anti-spamového filtru je zalozen na sbéru a porovnavani signatur jednotli-
vych e-mailovych zprav. Filtr je realizovany jako aplikace typu klient-server s distribuova-
nym serverem. Klient ze zadanych e-mailovych zprav stanovuje charakteristické signatury,
které zasila na server. Server klientim vraci cetnost vyskytu podobnych signatur. Pro ko-
munikaci mezi klientem a serverem byl navrzen protokol, ktery umoznuje prihlaseni klienta
do systému a nésledné zabezpecuje prenos dat mezi klientem a serverem. Pro ptihlaseni
je pouzit protokol HTTPS, kterym se mimo jiné vymeéni symetricky kli¢ pro Sifrovani
dat ve zbytku komunikace, jez probiha protokolem UDP. Aplikace obsahuje mechanizmy;,
které osetiuji mozné chyby pii doruceni dat. Vytvorenym protokolem je zarucena bez-
pecnost komunikace, kdy se serverem mohou komunikovat pouze ovéreni klienti, a tim je
predchézeno kompromitaci databdze signatur.

K tvorbé signatur e-mailovych zprav byl pouzit Goertzeluv algoritmus, ktery pochézi
z oboru zpracovani digitdlniho signalu a zaméfuje se na frekvencéni analyzu digitalniho
signalu, jinak feceno e-mailové zpravy. Diky predzpracovani e-mailové zpravy lze ziskat
naslednym uzitim Goertzelova algoritmu amplitudy vyznamnych frekvenci, které tak tvoti
jednotlivé ¢asti charakteristické signatury. Ziskané signatury jsou odolné proti zdménam
znaku s mensim skokem ASCII hodnoty, avsak vétsi zmény ve zpravach nepostihnou.

Pii testovani funkcnosti se pracovalo s ruznymi urovnémi ztratovosti paketu a byly
vytvareny nahodilé udélosti jako vypadky serveru, linky ¢i webového serveru. Zatézovym
testovanim bylo zjisténo, ze je filtr pouzitelny v prostiedi s mensim poctem klientu, ne-
bot’ vysledky provedenych vykonnostnich testu odhalily tizké misto ve zpusobu pouziti
centrélni databaze, ktery snizuje celkovy vykon systému. Propustnost systému klesla pod
hranici 40 vyfizenych pozadavku za sekundu, pii priblizném poc¢tu osmi set tisic zdznamu
signatur ulozenych v databdzi. Situace se déa zlepsit zménou zpusobu pouziti databaze
signatur, o cemz pojednava kap. 8.1.

Pro zvyseni efektivity a spolehlivosti filtru by mohl byt implementovan jiny zpusob
vytvareni signatur, nebot’ tvorba signatury zalozena na frekvenc¢ni analyze zpravy nedo-
sahuje takovych vysledku jako feseni pouzivané v jinych obdobnych produktech. Mozné
vylepSeni a navazani na diplomovou praci je spatieno v zavedeni vypoctu spamového
skore na serverech anti-spamového filtru, kde v souvislosti s planovanou zménou licenéni
politiky firmy Kerio Technologies s.r.o. bude umoznéno rozlisovat duvéryhodnost klientu
na vice stupnich a tim vymezit troven, s jakou se klienti budou podilet na stanoveni
spamového skére zpravy.
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Seznam zkratek

AES ...l Advanced Encryption Standard
ASCIT ........... American Standard Code for Information Interchange
CBC ............. Cipher-block chaining

CFB ............. Cipher feedback

CPU ............. Central processing unit

DCC ............. Distributed Checksum Clearinghouses
DDoS ............ Distributed Denial of Service

DFT ............. Discrete Fourier transform

DNS ............. Domain Name System

DNSBL .......... Domain Name System Blocklist
DoS ............. Denial of Services

DSP ............. Digital signal processing

DTMF ........... Dual-Tone Multi-Frequency Signaling
EU ... European Union

FET ............. Fast Fourier Transform

FTP ............. File Transfer Protocol

HTTP ........... Hypertext Transfer Protocol
HTTPS .......... Hypertext Transfer Protocol Secure
IMAP ........... Internet Message Access Protocol
IRC .............. Internet Relay Chat

ISP .............. Internet service provider

MD5 ............. Message-Digest Algorithm

MDA ............ Mail Delivery Agent

MTA ............ Mail Transfer Agent

MUA ............ Mail User Agent

NAT ............. Network Address Translation

P2P ...l Peer-to-Peer

POP ............. Post Office Protocol

RAM ............ Random Access Memory

SHA1 ............ Secure Hash Algorithm 1

SMTP ........... Simple Mail Transfer Protocol

SPF .......... ... Sender Policy Framework

SSH ............. Secure Shell

TCP ............. Transmission Control Protocol
UBE ............. Unsolicited Bulk Email

UCE ............. Unsolicited Commercial E-mail
UDP ............. User Datagram Protocol
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United States of America
Universal Serial Bus
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A Obsah prilozeného média

’ Slozka \ Obsah slozky
doc/ text diplomové prace
dssd_client/ zdrojové soubory programu klienta
dssd_client/libdssd/ | zdrojové soubory knihovny klienta
dssd_server/ zdrojové soubory programu serveru
email_corpus/ vzorek e-mailovych zprav
install/ instalacni skripty
sql/ data databaze
test_results/ vysledky testu, prevazné zatézovych
virtual_machine/ virtudlni stroj s pripravenym prostiedim
web_frontend/ zdrojové kody webového serveru

Tabulka A.1: Obsah slozek na prilozeném médiu
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B Diagramy

B.1 ER diagram databaze

( licence ) 4 client
¥ oid int(10) ¥ id int(10)
E licence_key varchar(30) vlastnik licence E identifier int(10)
D user_count smallint(6) F|------- O« G-F.Iid_licence int(10)
duration smallint(6) client_rank tinyint(3)
E sophos tinyint(1) E symmetric_key char(16)
D rank tinyint(3) D connection_time timestamp
- ~ D expiration timestamp
- amal ~N D sequence_number smallint(5)
If id bigint(20) D version tinyint(3)
D type smallint(5) D window_bit_map int(10)
D signo int(11) D window_size tinyint(3)
D signl int(11) D ip varchar(15)
D sign2 int(11) D port smallint(5)
D sign3 int(11) D orig_requests_count int(10)
D signd int(11) D requests_count int(10)
D sign5 int(11) \D spams_count int(10)
D count int(10)
D spam_rank float
D last_update timestamp
G J
( blocked ip h ( server N
¥ oid int(10) ¥ id int(10)
E ip_address varchar(15) Y -ﬂ E ip varchar(15) |J
D expiration timestamp D port smallint(5) Y
D attemps_count int(10) D load tinyint(3)

&

Obrazek B.1: ER diagram databaze
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Diagramy

Diagram trid knihovny klienta

B.2 Diagram tiid knihovny klienta

-s_instance
-_connection 1 -Secure
. 1
Udp ] Client Secure
1
<<struct>>
- storage
udp_response - -_servers
1 *
Storage Server
<<struct>>
udp_request 1
* -_processedEmails
<<struct>>
udp_encoded_responsq EMail Signature

<<struct>>

udp_encoded_request

TimeTools

XMLConnection

Https Log

Obrazek B.2: Diagram tiid knihovny klienta
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Diagramy Diagram trid programu serveru

B.3 Diagram tiid programu serveru

_dbConnectorAutoCommit
MysqlConnector

_dbConnector _dbConnectorAutoCommit 1
Monitor
1
1 1 _queue _Qqueue
1 1
ServerThread RequestQueue
1 _threads _queue
_secure 1 1
Secure ThreadPool Udp
_connection
<<struct>> . <<struct>>
R TimeTools
Email udp_encoded_response
<<struct>> . <<struct>>
. Measurin
Client 9 udp_encoded_request
<<struct>> <<struct>> <<struct>>
Log
Server udp_request udp_response

Obrazek B.3: Diagram tiid programu serveru
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Diagramy Vyvojovy diagram vildkna klienta

B.4 Vyvojovy diagram vlakna klienta

Spusténi vldkna

Pozadovano ukonceni vidkna
Ano </

@<

Ne

, Ano ,
Je ve stavu vypadku [ Cekani na podminkové \ Konec vypadku
p

> roménné na konec vypadky

Ne

Je klient pripojen Ne

%Gﬁpojenl’ pfes H'I'I'PSD

Ano
.. Ano
Je na zacatku fronty
zpracovany e-mail \(Odevzdénl’ vysledeku zpracovani e-mailové
Ne /K zrpavy a odebrani zpravy z fronty

Obsahuje fronta pfijatych
odpovédi néjaky paket
Ano

(G
pracuj prijaty packet
N Y,

Ne
Je ve fronté e-mailovych
zprav nova zprava
Ano [Vypoéti signaturu a odeéﬂ
k pozadavek na server J
Ne
Je ve fronté e-mailova zprava Cekajici
na odpovéd ze serveru
Ne \[ Cekani nad podminkovou \
promeénnou na prichozi udalost
Ano /\ J

Ly Qv . Cekani nad podminkovou promé&nnou na
Vybér nejblizSiho timeoutu v P v PPV L
prichozi udalost, pfip. vyprseni timeoutu

Obréazek B.4: Vyvojovy diagram vlakna klienta
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C Uzivatelska piirucka

Zprovoznit a ovérit funkénost vytvoreného systému lze dvéma zpusoby. Prvni komplikova-
néjsi zpusob v sobé zahrnuje kompletni piipravu a nastaveni prostiedi. Jedna se o instalaci
programového vybaveni, preklad programu, nastaveni databaze a webového serveru.
Druhy zptusob spociva ve vyuziti prilozeného virtudlniho stroje, kde je jiz vSe peclivé
pripraveno. Pouziti virtualniho stroje je popsano v kapitole C.2.
V obou piipadech je ovsem nutné zkopirovat obsah prilozeného média kamkoliv na pevny
disk hostitelského systému ¢i jiné 1lozisté s moznosti zapisu.

C.1 Priprava prostredi

Pro kompilaci, preklad a néasledné pouziti vytvorenych programi, je potieba nainstalovat
nasledujici programové vybaveni a knihovny. Jelikoz programy jsou platformeé zavislé, bu-
dou zde uvedeny navody pro platformu Unix, konkrétné pro operaéni systém GNU /Linux
Debian 6.

C.1.1 Prostredi serveru

Pted kompilaci a sestavenim programu serveru musi byt nainstalovano nasledujici progra-
mové vybaveni a knihovny:

o gt++

e libmysqglcppconn-dev
e libboost-dev

e libssl-dev

Jmenované programové vybaveni lze nainstalovat pomoci balickového systému, pres-
néji feceno pomoci programu apt-get. Pro automatickou instalaci pottebného programo-
vého vybaveni je vytvotren skript install/install-server-environment.sh. Pro jeho spusténi
je vyzadovano opravnéni uzivatele root. Knihovna libboost-dev neni v programu serveru
pouzita, avsak jeji pritomnost je pti prekladu vyzadovana knihovnou libmysqlcppconn-dev.

Bude-li zprovoznéno vice prostiedi, ve kterych pobézi programy servert, je nutné tyto
prostiedi ¢asové synchronizovat.

Databaze

Server vyzaduje ke své praci MySQL databézi. Ta se instaluje ptikazem balickového sys-
tému apt-get install mysql-server. V pripadé nutnosti se pred piikaz ptida sudo. Pti in-
stalaci databaze bude vyzadovano heslo uzivatele root. Muze byt zadano jakékoliv heslo.
Nataveni a naplnéni databaze se provede vykonanim sql skriptu po prihlaseni do mysql
prostiedi nasledujicim zpusobem:

mysql —u root —p
source sql/database.sql
quit
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Uzivatelska prirucka Priprava prostredi

Sql skript vytvoii nového uzivatele dssd s heslem asd#$%533 a s opravnénim pristu-
povat k databazi odkudkoliv. Vytvorii se databaze se vSemi potifebnymi tabulkami a ulozi
se do ni nasledujici licen¢ni klice, kde prvni jmenovany kli¢ neméa opravnéni k aktualizaci
e-mailového skore:

11111—-11111-11111
11111-22222-33333
33333—-22222—-11111

V piipadé, ze se na databazi bude pfipojovat dalsi server z jiného stroje, je potieba
povolit pristup uzivatele dssd do databaze z libovolné IP adresy.
Na zévér musi byt databazovy server restartovan piikazem /etc/init.d/mysql restart.

Webovy server
Pro zprovoznéni webového serveru je zapotiebi instalovat nasledujici baliky:
e apache2
e phpbd
e libapache2-mod-phpb
e php5-mysql
e php5-merypt

Je nutné nastavit apache tak, aby poskytoval bezpeéné pripojeni. Neni potieba genero-
vat novy certifikat a klice. Lze pouzit stavajici certifikat poskytovany webovym serverem.
Aplikace je nastavena tak, aby se spojila i se zabezpecenou strankou s neovéfenym certi-
fikatem.

Zdrojové kédy webového stranky umisténé ve slozce web_frontend/ je potieba zkopiro-
vat do kofenové slozky webovych stranek na serveru /var/www/, pripadné do jiné slozky
v zavislosti na definovanych cestach v konfiguraci serveru. Jelikoz webova aplikace vytvaii
log soubory do adresafe /var/www/log/ je nutné zmeénit vlastnika adresare na uzivatele
www-data.

Zaznamy v databézi se stavaji s odstupem casu zastaralé. Proto byl vytvoren PHP
skript pro jejich automatické mazéani, ktery je spoustén periodicky podle cron tabulky.
Do cron tabulky (/etc/crontab) je potieba pridat nasledujici zdznam, ktery kazdy den
v 05:00 hodin smaze zastaralé zaznamy z databaze:

0 5 x * x www—data /usr/bin/php /var/www/script/cleanup.php

C.1.2 Prostredi klienta

Pted kompilaci a sestavenim programu klienta se musi nainstalovat nasledujici programové
vybaveni a knihovny:

° g+
e libcurl

e libssl-dev
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e libxml+4+2.6-dev
e pkg-config

Mimo knihovny libcurl, kterd je umisténa ve slozce install/libs/curl7.24.0/, se vsechny
jmenované programy a knihovny instaluji pomoci balickového systému. Prilozenou kni-
hovnu libcurl 1ze nainstalovat pomoci skriptu install/libs/install-libcurl.sh. Viechny pro-
sttedky pottebné klientem, lze instalovat skriptem install/install-client-environment.sh.
Oba jmenované skripty pottebuji opravnéni uzivatele root.

Klient se snazi navazat HT'TPS spojeni na adrese deb-dssd-serverl.localdomain. Proto
je nezbytné do souboru /etc/hosts pridat patiiény zdznam, ktery bude definovat pre-
klad doménového jména na IP adresu serveru. Pro pouziti virtualniho stroje méa zaznam
nasledujici podobu:

172.16.119.128 deb—dssd—serverl .localdomain

C.2 Virtualni stroj

Pro usnadnéni byl vytvoren virtudlni stroj v programu VMware Player. Obraz virtualniho
stroje je umistén na prilozeném mediu ve slozce virtual_machine/. Pied jeho spusténim
zkopirujte obraz na pevny disk pocitace.

Na virtudlnim stroji je instalovano jak prostiedi pro preklad klienta a serveru, tak
i webovy server s databazi. Neni na ném instalovano zadné grafické uzivatelské rozhrani.
Ke stroji je mozno se pripojit pres Secure Shell (SSH). Podrobné informace o virtualnim
stroji jsou uvedeny v priloze E.

C.3 Preklad programi

Predpokladem pro uspésné prelozeni programu je fadné pripravené prostiedi, viz kap.
CllacC.1.2.

Zdrojové kédy programu jsou umistény ve slozkach dssd_client/ a dssd_server/, které
obsahuji i své soubory Makefile, definujici preklad aplikaci. Aplikace se zkompiluji a sestavi
pouzitim programu make v kontextu jednotlivych slozek.

Server lze prelozit do moédu s rozsitenou funkei monitoringu, kde se méri vykonnosti
parametry a jejich hodnoty jsou vypisovany na standardni vystup. Server se do zminéného
modu prelozi pridanim parametru pti prekladu make EXTMONITORING=1. Uvedena
hodnota udava periodu méfeni vykonnostnich parametru, tzn. pro uvedeny priklad se
budou vykonnostni parametry vypisovat kazdou sekundu.

Preklad klienta se skladé ze dvou kroku, kde se v prvnim kroku vytvari knihovna obsa-
hujici veskerou logiku klienta a nasledné v druhém kroku je tato knihovna pouzita pro se-
staveni spustitelného programu. Knihovna se generuje do slozky dssd_client/libdssd/dist/
a spustitelny program se uklada do slozky dssd_clint/dist/.

Klient lze prelozit do testovaciho médu, ve kterém se nepocitaji signatury e-mailovych
zprav, nybrz jsou generovany. Piikazem make GEN=0 v kontextu slozky klienta se ptrelozi
klient do testovaciho médu, kde zadané cislo udava pocet generovanych zprav. Nula znaci
neomezené mnozstvi generovanych zprav.

Program serveru se po uspésném piekladu umist'uje do slozky dssd_server/dist/.
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C.4 Spusténi

Pro korektni béh programu je vyzadovano nastavené prostiedi podle sekce C.1 v pripadeé,
ze nebude pouzit virtualni stroj viz sekce C.2, kde je jiz pozadované prostiedi kompletné
nastaveno.

Programy lze spustit z piikazové radky piikazem dssd_client, piipadné dssd_server,
v kontextu prislusné slozky dssd_client/dist/, ptipadné dssd_server/dist/. Chovéni pro-
gramu se ovliviiuje pomoci parametru zadanych pti spousténi programu. Néapovéda s de-
tailnim popisem parametru je soucésti prilohy viz sekce D.1 a D.2. Shodna napovéda lze
vypsat uvedenim pfepinace -h pii spusténi programu.

Program serveru pii spusténi nevyzaduje zadani zadného parametru. Vsechny parame-
try jsou volitelné. Naproti tomu klient vyzaduje zadani cesty k adresari, ve kterém jsou
umistény e-mailové zpravy, jez bude zkoumat, nebo jedné ¢i vice cest vedoucich ptimo
ke zkoumanym e-mailovym zpravam. V pripadé zadani cesty k adresari je vyzadovano
uvést prepinac -d pred samotnou cestou. Piiklad jednoduchého spusténi aplikaci:

./ dssd_server

./ dssd_client —d /home/jurecka/CD/email_corpus

V zakladu jsou nastaveny aplikace tak, aby nevytvarely zadné logovaci zdznamy. Pre-
pinac¢em -m nasledovanym ¢iselnou hodnotou logovaci trovné lze chovani vytvareni logu
zménit. Jednotlivé tirovné logovani lze kombinovat sectenim jejich ¢iselnych hodnot. Po-
kud nebude prepinacem -o specifikovan vystupni soubor, budou logovaci zaznamy zapi-
sovany na standardni vystup.

Vystupem programu dssd_client jsou trojice skladajici se z nazvu souboru zkoumané
e-mailové zpravy, poctu zprav vyhodnocenych serverem jako podobnych a spamového
skére. Vztah mezi cetnosti a spamovym skérem je podrobnéji popsan v kap. 5.4.1.

Programy je mozno ukoncit klavesovou zkratkou CRTL+C, kde po jejim stisku dojde
k dokonc¢eni pravé provadéné operace a ukonceni aplikace. Aplikace serveru navic odebere
svuj zdznam z databéaze, a tak dale nebude tento server nabizen klientum.

Priklad spusténi aplikaci se zadanymi parametry:

./ dssd_server —a 172.16.119.128 —p 30001 —m 1023 —o dssd_server.log \

—d 192.168.160.128 —u dssd —s asd#$%533 —r 3306

./dssd_client —a 172.16.119.1 —p 20011 —1 11111-22222-33333 —m 1023 \

—o dssd_client.log —d /media/data/vbox_share/enron_inbox/

V pripadé, ze klient se serverem nejsou schopni komunikovat, je zapotiebi zkontrolovat
log vystupy, ze kterych by mélo byt patrné, co zpusobuje dany problém. Predevsim log
vystupy tykajici se komunika¢éni vrstvy muzou naznacit skutecnost, ze jsou na nékterém
z firewalli nevhodné nastavend pravidla, ktera omezi prenos UDP paketu.

C.4.1 Davkové spusténi klientt

Pro usnadnéni testovani systému byly vytvoreny skripty pro spusténi a ukonéeni N klientu
na pozadi. Pti spusténi klientu skriptem runner.sh jsou vyzadovany parametry specifiku-
jici pocet spousténych klientu, pocet klientu spousténych naraz v jedné davce, ¢asovou
prodlevu mezi jednotlivymi davkami v sekundach a slozku obsahujici e-mailové zpravy.
Skript runner-stats.sh je rozsitenim skriptu runner.sh, kdy po spusténi posledniho klienta
se automaticky ukoné¢i béh vsech klientu skriptem killer. sh.
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Piiklad postupného spusténi celkového poctu sta klientt v davkach po péti klientech
se vzajemnym casovym odstupem dvé sekundy:
./runner.sh 100 5 2 /home/jurecka/CD/email _corpus

Ukonceni vsech bézicich klientt se docili volanim nésledujiciho skriptu:
./ killer .sh
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D.1 Klient

NAME
dssd_client — determine spam score of given email messages
SYNOPSIS
dssd_client [—hs] [—a bind_address] [—1 licence_key ] [-m log_mask ]
[-o output_log_file | [—p bind_port |
{—d source_directory | file ...}

DESCRIPTION
dssd_client is a program for determination spam score of email messages.
Program calculate email signatures and send them to a remote server.
Spam scores are assigned from server’s responses. Program print on
standard output path to the email file , count of similar emails and
calculated spam score.

Researched email messages are designated by file severally
or by source_directory collectively .

The options are as follows:

—a bind_address
Specifies an address of local machine as source address
of an connection. Useful in case of multi—address machine.

—d source_directory
Sets directory from which is taken email messages.

—h Print help.

—1 licence_key
Specifies licence key for authentication to server.

—m log_mask
Sets the log mask defining log particularity. It can be set any
combination of following log types. Set the summary value
of the chosen types.

LogOff 0 no log records

LogAuth 1 authentication process records
LogClient 2 client thread records
LogSecure 4 security records

LogNetwork 8 network traffic records
LogSigns 16 signature determination records
LogWarning 512 print all warning logs
LogError 1024 print all error logs

LogAll 2047 print all log records

—o output_log_file
Specifies a log file for append log records. If not set, the log
records are printed to the standard output.

—p bind_port
Specifies a port for listening server’s responses. In default is
used port 30000.

—r Recursive throughway of the source_directory.

—s Disable parallel requesting.
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D.2 Server

NAME
dssd_server — server of system to determination spam
SYNOPSIS
dssd_server [—h] [—a bind_address | [—d database_address ] [-m log_mask ]
[-o output_log_file ] [—p bind_port | [-r database_port |
[—s database_password ] [—u database_user ]
DESCRIPTION

dssd_server is a server part of the program for determination spam score
of email messages. Program receive email signatures requests from client
and send responses with spam score them back.

The options are as follows:

—a bind_address
Specifies an ip address of local machine as source address
of an connection. Useful in case of multi—address machine.

—d database_address
Specifies an ip address of a database server.

—h Print help.

—m log_mask
Sets the log mask defining log particularity. It can be set any
combination of following log types. Set the summary value
of the chosen types.

LogOff 0 no log records

LogAuth 1 authentication process records
LogServer 2 Server threads records
LogSecure 4 security records

LogNetwork 8 network traffic records
LogMonitor 16 monitor records

LogQueue 32 queue of received request records
LogDB 64 database records

LogMeasuring 128 print measured values

LogStats 256 interesting statistical values
LogWarning 512 print all warning logs
LogError 1024 print all error logs

LogAll 2047 print all log records

—o output_log_file
Specifies a log file for append log records. If not set, the log
records are printed to the standard output.

—p bind_port
Specifies a port for listening server’s responses. In default is

used port 30000.

—r database_port
Specifies a port of a database server.

—s database_password
Specifies a database password.

—u database_user
Specifies a database user.
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E Virtudlni stroj

E.1 Informace o virtualnim stroji

Uzivatelské ucty

root a
jurecka a
Uzivatelské ucty databaze MySQL
root a
dssd asd#3%533
Umisténi

prilozeného média | /home/jurecka/CD/
webového serveru | /var/www/

Sit’ové rozhrani

eth0 (NAT) 172.16.110.128
ethl (Host-only) | 192.168.160.128

Tabulka E.1: Infromace o virtudlnim stroji
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F Specifikace testovacich prostiedi

F.1 Prostredi pro primé testovani

|

Notebook - client

|

Procesor

Intel Core i3-330M 2.13 GHz (4 jadra)

Operacni pamét’

2x2GB DDR3 1066MHz

Pevny disk

640GB SATA (5400rpm)

Operac¢ni systém

Debian 6.3.0 64bit

|

PC - server

|

Procesor

Intel Core i5-2500K 3.3 GHz (4 jadra)

Operac¢ni pamét’

2x2GB DDR3 1600MHz

Pevny disk

60GB SSD SATA3.0

Operac¢ni systém

Debian 6.3.0 64bit

Tabulka F.1: Specifikace prostfedi pro piimé testovani

F.2 Virtualizované prostiedi

|

Virtudlni stroj - klient

|

Procesor

Intel Core2 6600 2.40 GHz (2 jadra)

Operaéni pameét’

1GB

Operacni systém

Debian 6.3.0 64bit

|

Virtudlni stroj - server

Procesor

Intel Xeon 3.73 GHz (2 jédra)

Operaéni pameét’

2GB

Operacni systém

Debian 6.3.0 64bit

Tabulka F.2: Specifikace virtualniho prostiedi
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