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Diplomové prace Lubomira Jure¢ky se zabyva problematikou detekce nevyzadanych
zprav. Cilem prace je vybrat vhodny zpusob vytvareni signatur e-mailovych zprav a dale
navrhnout systém s centralnim ulozistém pro klasifikaci e-mailovych zprav dle cetnosti
vyskytu.

Predlozena diplomova prace ma 75 stran a je rozdélena do deseti kapitol véetné
dalsich ptfiloh. Diplomant se nejprve vénuje definici potfebnych pojmi a rozdéleni typt
spamu. Nasledné popisuje dostupnd anti-spamovéa opatieni, vcetné technik obchdzeni
antispamovych filtra. Dal$i kapitola zkoumé zplisoby vytvareni charakteristickych signatur a
techniky. Drobnou vyhradu bych mél k zafazeni vlastniho feseni 4.5, odde¢lil bych spise
ptrehled stavajicich technik od vlastniho ndvrhu novou kapitolou.

Diplomant navrhl vlastni zplisob vytvoieni otisku e-mailové zpravy na zdklad¢ Gvahy,
cituji zkracené autora ,,Zprdva je ve skutecnosti pouze diskrétni signdl o konstantni frekvenci
a jednotlivé urovné signalu tvori znaky z ASCII tabulky, potom lze zprdavu zkoumat metodami
z oboru DSP*. Tato mySlenka je dale podrobné rozvedena. Presto zde postradam analyzu, zda
se nékdo nepokousel alesponn o podobny pfistup k danému problému a dale (vzhledem
k odlisnosti od bé&éznych koncepci) testovani na rozsahlejSi mnoziné¢ e-mailovych zprav
ruzného charakteru (spamy, regularni zpravy, viralni reklamy) - zminovén je korpus 8542
spamovych zprav. Pfesto navrzené feSeni vitam jako inovativni a inspirativni pro dalsi
vyvoj. Pouze rozsahlé testy dokazi ovéfit jeho ucinnost.

V dal§i casti prace diplomant navrhl systém na architektufe klient-server pro
shromazd’ovani signatur zprav a poditani Getnosti podobnych vyskyti. Ukolem klienta je
vlastni vytvafeni charakteristickych signatur zprav. Diplomant déale navrh vlastni
komunika¢ni protokol, vychézejici z UDP protokolu pro komunikaci klient-server a
vyuzivajici dale i HTTPS pro ovéfeni identity. PfenaSend data jsou Sifrovana blokovou Sifrou
AES-CBC.

Diplomant se spravné zamysli nad tim, jaky vyznam ma uréeni Cetnosti vyskytu
zpravy pro urceni spamu v kapitole 5.4.1. Od ¢isté binarniho ¢lenéni pfistupuje k stanoveni
dil¢iho spamového skore, kdy se na vysledném ohodnoceni mtize podilet vice anti-spamovych
filtrt. S jeho zavéry a pristupem souhlasim. Pro stanoveni optimalnich koeficientl pfevodnich
funkci je nepochybné nutné praktické testovani.

V dalsi ¢asti prace diplomant realizuje programové vybaveni navrzeného systému. Pro
tvorbu byl zvolen jazyk C++ a PHP pro webové rozhrani. Programy byly realizovany pro
operac¢ni systém Debian GNU/Linux. Funkcionalita systému byla testovana pro rizné testové
piipady (vypadky linky, chybovost linky, zatézové testy). V praxi bude systém slouzit jako
dalsi vrstva anti-spamové ochrany produktu Kerio Connect. Realizovany systém je funkéni.
Diplomova prace pfedstavuje zajimavy zptisob pro dal§i moznosti boje s nevyzadanou postou.



Na diplomanta bych mél nasledujici otazku:

V pfipadé nasazeni systému se predpoklddaji centrdlni servery provozované
Keriem,nebo i varianta, kdy pFipadné kazdy klient bude moci nasadit vlastni instalaci? Sla by
v takovém pripadé a méla by smysl synchronizace jednotlivych databdzi?

Diplomant splnil zadani diplomové préce, praci doporucuji k obhajobé a hodnotim ji
klasifika¢nim stupném:
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