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Abstract

System for managing and monitoring computer networks. This thesis deals with
monitoring and adjusting various devices located on a computer network using various
protocols, through a web browser or mobile device. For these purposes, the system uses
the Google App Engine and its API's. Used architecture separates each part in both
runtime and implementation way, using web services to achieve better maintainability
and customization. For displaying data in a web browser is used Vaadin framewrok.
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1. Uvod

Velmi ¢astym problémem pocitacovych uzivateld jsou nesndze s pocitacovou siti a jeji
monitorovani. At se jedna o uzivatele v domaci siti, ktery se snazi odhalit problém pomalé sité,
¢i spolecnosti kterd se snazi co nejefektivnéji vyuzit své hardwarové prostiedky. Pfedevsim v
dnesni dobé boomu cloudovych feseni, s tim spojené budovani a tidrzba rozsahlych datacenter.

Zékladnimi funkcemi sitového managementu jsou:
Sprava vykonu - méfeni vykonnosti a zatizeni jednotlivych systémi sité.
Sprava konfigurace - monitorovani sit¢ a sitové konfigurace z diivodii poznani vlivu
jednotlivych elementi sité na sitové operace.
Uletni a evidenéni sprava - cilem je monitorovani parametrti vyuziti sit¢ jednotlivymi
uzivateli.
Sprava poruch a chyb - cilem je detekce chyb a poruch sité, jejich izolace a zaznam do
chybového souboru.
Sprava bezpecnosti - fidi pfistup k sitovym zdrojim podle stanovenych pravidel tak,
aby nemohlo dojit k neopravnénému pfistupu do sit€¢ (at’ uz Umyslnému, nebo
netmyslnému) a znieni nebo zneuziti dat.

vvvvvv

je pravé SNMP (Simple Network Management Protocol). SNMP agent umistény uvnitf
jednotlivych zatfizeni uchovava hodnoty v MIB (Management Information Base) struktufe.
Problém nastava ve chvili, kdy je potfeba data zobrazit uzivateli, protoZze nezpracované vypisy
MIB stromti ve formé souvislych ¢iselnych hodnot jsou pro uzivatele ptinejmensim nepiehledné.
Za timto ucelem vznikla bakalafska prace, ktera se navic snazila odliSit od béZnych feSeni
rozdélenim na agenta a monitorovaci stanici. [bak]

Existuje fada programi a nastroji pro sledovani s vyuzitim SNMP a i jinych protokold,
bohuzel zadny z téchto néstroji nenabizi pozadované vlastnosti, pfestoZze nékteré nastroje jsou
velmi rozsahlé a umoziuji mnoho nastaveni a statistik. NejcastéjSim problémem téchto nastrojil
byla jejich slozitost a popi. i cena. Tato diplomova prace je tedy snahou o rozsifeni predeslé
bakalaiské prace s dirazem kladenym na ptivétivost k uzivateli a vyuzitelnosti od jednoho
uzivatele az pro velkou spolecnost. DalSim pozadavkem byla nezavislost na protokolu
vyuzivanym pro sledovani jednotlivych zafizeni, tedy pro ptipady kdy neobsahuji podporu pro
SNMP.



2. Teoreticka c¢ast

Tato cast se sklada z kapitol, obsahuji piehled znalosti v dané oblasti, popis prostiedkd pouzitych
pro feseni problému a zhodnoceni existujicich feseni.

2.1 Java 1.7

(( Prvni volbou pro vyvoj byl vybér verze programovaciho jazyka. Verze JDK 7 jiz vysla jako
= stable a verze JDK 6 je jiz “zastarald”. Bylo tedy potieba zjistit klady a zapory jednotlivych

Java verzi.

2.1.1 Plan ,,A“ a plan ,,B*“ pro JDK7

Plivodni navrhy pro nové vlastnosti JDK 7 byly vytvofeny jest¢ ve firmé Sun Microsystems.
Meélo se jednat o doslova revoluéni verzi JDK, v niz se mély do programovaciho jazyka Java pridat
konstrukce znamé spise z funkcionalnich programovacich jazykd (naptiklad lambda vyrazy, ovsem
typované!), z JVM se méla stat universalni platforma pro mnoho dalsich, vétSinou dynamicky typovanych
programovacich jazykt atd. OvSem cely vyvoj JDK 7 se dostal do ¢asového skluzu, coz je ostatné uz u
mnoha velkych projektt spiSe pravidlem nez vyjimkou. Navic mezitim firma Sun otevfela cca 95% svého
JDK pod nazvem OpenJDK a v roce 2009 doslo k pievzeti firmy Sun Microsystems firmou Oracle, takze
se pon¢kud zménily priority vyvoje (nejenom) JDK 7. Vysledkem vSech téchto skutecnosti bylo sestaveni
dvou plant: planu ,,A* a planu ,,B“, s tim, ze se po zralé ivaze rozhodne, ktery z plant bude uskute¢nén.
[root]

V planu ,,A* se pocitalo s tim, ze se vyda ,,revolu¢ni* JDK 7 s velkym mnozstvim zmén, ovSem
az v roce 2012, coz je velky Casovy skluz. Prednosti tohoto planu spocivaji v tom, ze se pocet dostupnych
verzi podporovanych JDK nebude pfilis zvySovat, ovSem velkou nevyhodou je jiz zminény ¢asovy skluz.
Naproti tomu se v planu ,,B*“ vyvoj JDK 7 rozd¢lil na JDK 7, které ma byt dokoncené jiz v poloving
pristiho roku a na JDK 8, které by snad mohlo byt k dispozici na konci roku 2012. Pfednosti tohoto planu
je to, ze vyvojafi budou moci jiz pfisti rok vyuzit ncékteré z novych (jiz implementovanych a
otestovanych) vlastnosti JDK 7, ovSem nevyhoda spociva ve vétsi fragmentaci JDK a jejich podpory:
zatimco dnes se stale jesté¢ pomérné Casto pouziva verze 1.4.2 a samoziejmé téz 5.0 a 6.0, bylo by to v
roce 2012 hned pét riznych verzi JDK (podpora pro 1.4.2 a 5.0 sice teoreticky vyprsi, ale mnoho firem
nemuze z ruznych divodii na novou verzi ihned ptejit). Da se tedy pocitat s tim, ze JDK 7 nebude pfijato
vSemi vyvojafi, protoze si mnozi radé€ji pockaji az na JDK 8.[root]



2.1.2 Projekt Coin — rozsiieni syntaxe a sémantiky Javy

Na konferenci JavaOne bylo prezentovano rozhodnuti o dal$im vyvoji JDK 7 — nakonec zvitézil
plan ,,.B“. Nové vlastnosti JDK tedy byly rozdéleny do dvou mnozin, z nichz prvni bude implementovana
v JDK 7 a druha az v JDK 8 o dva roky pozdé¢ji. V novinkéch, které budou v JDK 7, je zahrnuta naptiklad
podpora pro dynamicky typované jazyky bézici v JVM (nova instrukce v bajtkodu), ¢ast projektu Coin
(zména syntaxe a sémantiky jazyka), rozsifeni NIO.2, podpora XRender Graphics Pipeline operacemi
implementovanymi v Java 2D (s ¢imz souvisi i nartst vykonu nékterych grafickych operaci), projekt
Nimbus pro Swingové aplikace, zahrnuti novych verzi TLS 1.2 a JDBC 4.1, podpora pro Unicode 6.0 atd.
Pro bézné programatory budou asi nejviditeln€js$i zmeny, které jsou implementovany v rdmci vyse
zminéného projektu Coin.[root]

Jedna se o projekt, ktery do programovaciho jazyka Java vnasi malé, ale o to piijemnéj$i zmény v
syntaxi a sémantice. V nékterych ptipadech se jedna o pouhy ,,syntakticky cukr®, ale na dalsi vlastnosti
cekali programatofi mnohdy i n€kolik let. Zajimavé je, Ze 1 pfes rozsifeni syntaxe jazyka Java nebylo
nutné v ramci projektu Coin pfidat do tohoto programovaciho jazyka zadné nové kli¢ové slovo a taktéz se
nemusel rozsifovat bajtkod o dalsi instrukce. Mezi nové prvky Javy, které projekt Coin piinasi jiz do JDK
7 (v JDK 8 je téchto prvki mnohem vice), patii predevsim:

Deklarace celociselnych binarnich konstant

Pouziti podtrzitka pro lepsi Citelnost numerickych konstant
Prikaz switch a fetézce

,Diamant“ — zjednoduSeny zapis deklaraci pti pouziti generik

Automatic Resource Management (ARM) — automatické volani metody close v ramci rozsiteného
bloku try

e VylepSené zpracovani vyjimek

e Velkd optimalizace naro¢nosti béhu

e a mnoho dal§iho...
[root]



2.2 Protokoly pro sledovani

Jednou z hlavnich roli pro navrh a vyvoj méli samoziejm¢ protokoly a agenti umisténi v
jednotlivych zatizenich. Bylo tedy zapotiebi prozkoumat moznosti a vybrat nejvhodnéjsi feseni.

2.2.1 ICMP

ICMP je dobte znamy protokol jedna se o jeden ze zakladnich protokolt pro hlaseni chyb. Nabizi
jen velmi malo operaci, avSak je nedilnou a velmi podstatnou soucésti siti. Predstavim jej tedy také
struéné.

2.2.1.1 Uvod

ICMP (Internet Control Message Protocol) protokol definovany v RFC 792 jeden z
nejdulezitéjsich protokolti ze sady protokold internetu. Pouzivaji ho operacni systémy pocitact v siti pro
odesilani chybovych zprav, naptiklad pro oznameni, Ze pozadovanad sluzba neni dostupnid nebo zZe
potfebny pocitac nebo router neni dosazitelny. ICMP se svym ucelem 1isi od TCP a UDP protokolt tim,
ze se obvykle nepouziva sitovymi aplikacemi pfimo. Vyjimkou je napf. néstroj ping, ktery posila ICMP
zpravy ,,Echo Request“ (a ocekava piijem zpravy ,,Echo Reply®), aby urcil, zda je cilovy pocitac
dosazitelny a jak dlouho paketiim trva, nez se dostanou k cili a zpét.[icmpwiki]

2.2.1.2 Princip

ICMP zpravy se typicky generuji pii chybach v IP datagramech (specifikovano v RFC 1122)
nebo pro diagnostické a routovaci ucely. ICMP zpravy se konstruuji nad IP vrstvou, obvykle z IP
datagramu, ktery ICMP reakci vyvolal a tak (jako u UDP) ICMP nezaruc¢uje doruceni. IP vrstva patfi¢nou
ICMP zpravu zapouzdii novou IP hlavickou (aby se ICMP zprava dostala zpét k ptivodnimu odesilateli) a
obvyklym zplisobem vznikly datagram odesle. Takze naptiklad kazdy stroj (jako tieba mezilehlé routery),
ktery preposila IP datagram, musi v IP hlavicce dekrementovat policko TTL (,,time to live®, ,,zbyvajici
doba zivota®) o jednicku. Jestlize TTL klesne na O (a datagram neni urCen stroji provadéjicimu
dekrementaci), router ptijaty paket zahodi a piivodnimu odesilateli datagramu posle ICMP zpravu ,,Time
to live exceeded in transit™ (,,béhem prenosu vyprsela doba Zivota®).[icmpwiki]

Byte
Off : . p y
ofsetfo, | oy o vl e
0 Type Code Checksum :
P ———— P p————— e s s e e s e s et e e et et e Bytes
4 Other message specific information... ¥
T T U L) T T l T T 1 T L} T T U T T T L) ] T T T I T T U T T T 3 T
Eit0123456?390123455789612345678901
|« nicbie —|— 8yte {— word |
ICMP Message Types Checksum
Type CodeMame Type Code/Name Type Code/Name Checksum of ICMP
0 Echo Reply 3 Destination Unreachable (continued) 11 Time Exceded header
3 Destination Unreachable 12 Host Unreachable for TOS 0 TTL Exceeded
0 Net Unreachable 13 Communication Administratively Prohibited 1 Fragment Fleassembly Time Excaeded RFC 792
1 Host Unreachable 4 Source Quench 12 Parameter Problem
2 Protocol Unreachable & Redirect 0 Pointer Problem
3 Port Urveachable 0 Redirect Datagram for the Network 1 Missing a Required Operand Please refer to RFC
4 Fragmentation required, and DF set 1 Redirect Datagram for the Host 2 Bad Length 792 for the Internet
5 Source Aoute Failed 2 Redirect Datagram for the TOS & Network 13 Timestamp
6 Destination Network Unknewn 3 Redirect Datagram for the TOS & Host 14 Timestamp Reply Control Message
7 Destination Host Unknown 8 Echo 15 Information Request protocol (ICMP)
8 Source Host lsolated 9 Fouter Advertisement 16 Information Reply specification.
9 Netwark Administratively Prohibited 10 Router Selection 17 Address Mask Request
10 Host Administratively Prohibiled 18 Address Mask Reply
11 Network Unreachable for TOS 30 Traceroute

Obr.4 ICMP ramec [nmap]



2.2.2 SNMP

Jelikoz je tento protokol jiz popsan v mé bakalarské praci, pfedstavim jej tedy pro uplnost jen ve
zkracené verzi.

2.2.2.1 Uvod

Protokol SNMP zacal vznikat v roce 1988. SNMP (Simple Network Management Protocol) je,
jak jiz nazev napovida, jednoduchy protokol pro spravu siti. Umoziuje pribézny sbér nejriiznéjsich dat
pro potfeby spravy sit¢ a jejich nasledné vyhodnocovani. Na tomto protokolu je dnes zaloZena vétSina
prosttedkll a nastroji pro spravu sité.

2.2.2.2 Princip

Protokol SNMP je zaloZzeny na architektuie klient-server. Server byva oznafovan jako agent,
klient jako manazer. Agent bézi na kazdém monitorovaném uzlu v siti. Komunikace mezi manaZerem a
agentem probiha prostfednictvim protokolu SNMP, ktery bézi na aplikacni vrstvé a vyuziva sluzeb
protokolu UDP (Port 161, 162). Oproti klasické klient-server architektuie neni iniciovani komunikace na
stran¢ klienta. SNMP je asynchronni protokol typu pozadavek/odpovéd. SNMP protokol ma jen velmi
malou sadu piikaza (proto oznaceni Simple).[bak]

LA P JDp LAM
Header Header Header SHMFP Message Trailer
UDF Datagratm
IP Datagram
LAM Frame

L ]
L 3

Obr.1 SNMP zprava v LAN ramci [skriv]
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Format STMP zprav

Wersion C Dmmuty Protocol Data Unit - PDU
string
Format piikazi Get, GetlNext,
GetHesponse a Set
Request Error Error . "
ID status index Varlable bindings
Format prikazu Trap
Enterorise & gent Grerietic Apecific Time WVariahle
i3 address | trap type | trap code statnp hindings

Obr.2 Format SNMP zpravy [skriv]

Na stran¢ monitorované muze existovat moznost takové konfigurace, kdy agent zaSle manazerovi
informace (SNMP MESSAGE) automaticky bez jeho pozadavku. K tomu dojde zpravidla po splnéni
pfedem definované podminky (vypadek, kolize, dosazeni hrani¢ni hodnoty...), agent neceka na odpoved’.
Takové konfiguraci agenta se fika SNMP TRAP (tzv. past na udalosti) viz. Obr. 3.

Management

Information Base

(MIB)

!

Network Management

Station

SNMP Community

Management
Information Base
(MIE)

!

Network Element
{Agent Device)

ShP SET

SHMP GET/GET HEXT

SR TRAP (ALERT)

Obr.3 Ukazka komunikace Agent-Manazer [wtcs]

Agenti SNMP vyuzivaji pro uchovani hodnot MIB tabulky, avSak tento princip vyuziva vice
protokolil a proto jsem uvedl stru¢ny popis téchto tabulek v samostatné kapitole nize.
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2.2.2.3 MIB

Jak uz bylo zminéno vyse, MIB (Management Information Base) je datova struktura vyuzivana
agenty. Jedna se o standard, ktery definuje, jaka data dany agent udrzuje, a jaké operace jsou nad témito
daty povoleny. MIB ma stromovou strukturu (viz. Obr6). Data jsou ulozena v listech stromu. VSechny
uzly ve stromu maji své oznaceni, a to jak slovni tak ¢iselné (OID - Object identifier ). Na kazdy uzel ve
stromu je mozné se odkazat pomoci cesty od kotfenu, kterou je pozice uzlu ve stromu vzdy jednozna¢né
urcena, nebot’ oznaceni (slovni i ¢iselné) kazdého uzlu je v ramci jeho bratrii unikatni.[bak]

[root)
coit (0)
iza 1]
org (3]
dod (6]

internet (1]

— directory (17

— mamt (2)

' mik-2 (1)

— experimental (3 — =ystem (1)

— private (4) — interfaces (2]
enterprizes (1) — address translation (3)

. — 0 (4]
— ibm (2 L icmp (5)
— unix (47 — top (8]
_ L tcpRtatigorithm (19
— ci=ce (3) | udp (7)) L tepConnTable (13)
L novell (23 [ =@R (8
— =nimp (11)

—  synoptics (431 L winon (186)
— compag (232)

Obr 6. Priklad MIB stromu [skriv]

MIB definice jednotlivych polozek (listi) rovnéz specifikuje, jaky typ dat mize polozka
jako napt. tabulky. Polozky v MIB stromu se nazyvaji objekty. Objekty jsou sice listy MIB stromu,
nicméné mohou mit vice instanci. Napftiklad objekt ifNumber z kategorie "interfaces" obsahuje ¢iselnou
hodnotu vyjadiujici pocet sitovych rozhrani, které dané zafizeni obsahuje, ale objekt ipRoutingTable z
kategorie "ip" obsahuje smérovaci tabulku.[bak]
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2.2.3 RMON

Pfestoze jsem tento protokol v mé bakalaiské praci zavrhl, v této praci se pro né¢j opéct oteviel
prostor a moznost jej implementovat nebo jej aspon zaradit jako mozné rozsiteni. Uvedu jej tedy opét ve
zkracené verzi.

2.2.3.1 Uvod

SNMP polling (neboli kontinualni monitorovani) ma své nevyhody:
e Ve vétsich sitich mlize vyznamné prispéet k zatiZeni sité
e Pii monitorovani mnoha udaji mtze také podstatné zatizit spravcovskou konzoli

Vyse uvedené dlivody, spolu s potiebou co nejdokonalejsi detekce poruch na siti, analyzy dat pro
potfeby proaktivniho managementu, ladéni vykonnosti, planovani zmén a moznosti dalkového
monitorovani vzdalenych segmentt i pres pomalé WAN spoje, vedly k vyvoji standardu RMON. RMON
tak umoziuje sbér riznych statistickych udaji o Ethernet i Token Ring segmentech, navic RMON MIB
(Management Information Base) standard umoziiuje vzdalené monitorovani vyuzitim jiz zavedeného
protokolu SNMP.[bak]

Standard RMON vyznamné méni zpiisob komunikace mezi zafizenimi a spravcovskou konzolou.
Dochazi k rozsiteni moznosti spravy a k odleh¢eni komunikace presunutim vétsi Casti ¢innosti na agenta,
coz je Casto v pfetizenych sitich velkym piinosem. RMON agenti slouzi k monitorovani provozu na
sitovych segmentech a mohou to byt bud’ samostatné sondy, které se pfipoji stejnym zplisobem jako
jakékoliv jiné zatizeni k danému segmentu, nebo jsou soucasti inteligentnich sitovych zafizeni.[bak]

2.2.3.2 Princip RMON

RMON standardy jsou definovany jako MIB, tzn. SNMP datové struktury, skladajici se ze
statistickych tabulek dosazitelnych SNMP ptikazy. RMON sonda pouziva tyto tabulky ke sbéru dat
nezavisle na managemen aplikaci, kterd zatizeni sleduje, Cili bez jeji vypocetni zatéze a zatéze sitového
provozu. RMON je typickym ptikladem distribuovaného feseni. Stejné jako klasicky SNMP model, i
RMON model se sklada ze dvou casti. Tou prvni je agent (sonda), ktera je umisténa na monitorovaném
segmentu. Druhou ¢asti je management aplikace.[bak]

Pomoci této RMON aplikace mizeme zkonfigurovat agenta ke sbéru pozadovanych informaci,
které jsou zasilany na centralni konzolu pfi vyzadani nebo pii vyskytu definované udalosti. Téchto agentti
- sond mize byt rozmisténo v siti tolik, kolik ma sit’ segmentli. Samoziejmeé u velkych siti se tyto sondy
umistuji strategicky jen na nejdilezitéj$i segmenty, ptfipadné podle potfeby na ty segmenty, kde se
objevuji n€jaké problémy.[bak]
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2.2.4 IPMI

IPMI (Intelligent Platform Management Interface) je vznikajici standard od roku 1998, pro
management a spravu serverti. Neni zatim rozsifen tolik jako vyse uvedené protokoly, avSak domnivam
se, ze ma velky potencial.

2.2.4.1 Uvod

Servery s funk¢nosti standardu IPMI umoziiuji administratorovy piistup a monitoring hardware
serverd, jeho diagnostiku, spravu napajeni a piesmérovani konzole po siti. Vyvoj této specifikace rozhrani
vedl Intel Corporation a je podporovan vice nez dvéma sty dodavatelti poc¢itacovych systémil. Mezi nimiz
jsou napt Dell, HP a dalsi. Avsak tito vyrobei maji své implementace vyuZzivajici toto rozhrani (ILOM,
DRAC atp.)

2.2.4.2 Princip

IPMI je specifikace rozhrani postavené¢ho na vlastnim Hardwaru, které zasila zpravy. IPMI sub-
systém funguje nezavisle na operacnim systému (OS), aby spravciim umoznil spravovat systém na dalku
v ptipad¢ absence operacniho systému .

Spravci systému mohou:
* Pouzit IPMI zpravy ke sledovani stavu platformy (napf. systémové teploty, napéti,
ventilatord,napajeni atp.),
*  Pro ptehled hardwarovych zdznamu
*  Pro provedeni obnovy fizeni, jako je vypnuti ¢i restart aj.
» Standard také definuje upozoriiovaci mechanismus, umoznujici systému poslat SNMP Platform
Event Trap (PET).

Tyto schopnosti jsou umoznény specialnim procesorem zvanym baseboard management
controller (BMC), umisténym na zakladni desce serveru nebo v Sasi blade serveru. Procesor BMC je
spojen s hlavnim procesorem a dal$imi jednotkami zékladni desky jednoduchou sériovou sbérnici.
Pomoci ni monitoruje zakladni parametry motherboardu (napt. teplotni senzory, status CPU, otacky
vétrakl a napdjeni), umoznuje vzdalené fizeni napajeni serveru (¢ili schopnost restartu serveru) a piistup
ke konfiguraci BIOSu a informacim konzole opera¢niho systému. Protoze BMC je samostatny procesor,
systém pracuje bez ohledu na to, bézi-li hlavni procesor serveru nebo ne.
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IPMI Block Diagram

Southbrid IPMI & OEM Southbridge,
uthbridge, Signals Super 10,
Super 10 LPC Bus Switches, LEDs
efc.
SMBus BM C
NIC ' — 12C Bus IPMB, HW Monitor,
SideBand Power Supply,
DIMM, Chipset,
PCI Slots etc.
Serial Port
Switching Logic
Serial Port | ()
Connector
Super IO ‘

Obr.5 IPMI komponenty [wiki]

Pristup administratora k informacim poskytovanym procesorem BMC je mozny bud’ pomoci
spravni aplikace kompatibilni se standardem IPMI ze sitového desktopu nebo vzdalené¢ pomoci
webového rozhrani z tzv. out-of-band zatizeni se zabudovanym IPMI firmware.

Veze 2.0 specifikace IPMI podporuje nové také presmerovani sériové konzoly na IPMI pomoci
protokolu IP. Administrator ma tak plny vzdaleny pfistup i k témto Cisté textovym informacim a mize tak
ovladat napft. i BIOS. Dosud byl tento pfistup omezen pouze na sériovou konzoly serveru.[svetsiti]
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2.3 WS - Webové sluzby

Webova sluzba je softwarovy systém umoznujici interakci dvou strojii na siti. Webové sluzby
umoznuji jednoduchou komunikaci mezi aplikacemi ve velmi riznorodém prostiedi, protoze komunikace
je zalozena na platformé nezavislych standardech — pfedevSim na jazyce XML a protokolu HTTP.
Aplikace si mezi sebou posilaji XML zpravy, které prenaseji dotazy a odpovédi jednotlivych aplikaci.
Webové sluzby tak nabizeji vrstvu pro pfistup k datim a data ptistupné pies standardni internetové
protokoly. AvSak nejedna se o GUI pro uzivatele, spise 1ze WS vidét jako API pro ostatni aplikace. Mezi

3 nejznaméjsi a nejpouzivanéjsi interakéni modely patifi RPC(Remote procedure call), SOAP(Simple
Object Access Protocol), REST(Representational State Transfer), které jsou popsany nize.[kosek]

2.3.1 RPC

Nejstarsi ze vSech uvedenych piistupti avSak v nékterych pfipadech se stale vyuziva. V ramci
diplomové prace jej uvadim spise z divodi pro srovnani.

2.3.1.1 Uvod

RPC (Remote procedure call, neboli vzdalené volani procedur) je technologie dovolujici
programu vykonat proceduru, kterd mize byt ulozena na jiném misté nez je umistén sdm volajici
program. Piikladem budiz vypocet funkce na jiném pocitaci v siti.[rpcwiki]

Vznikly tti zakladni RPC standardy:

* ONC (Open Network Computing) - Distribuovana aplika¢ni architektura, navrzend firmou Sun
Microsystems.

* DCE (Distributed Computing Environment) - Tato implementace byla navzena skupinou OSF
(Open Software Foundation) a v soucasnosti ji dodava fada komerc¢nich firem (narozdil od ONC
RPC za penize)

*  Microsoft COM/DCOM ,,;standard‘‘ - Distribuovana aplikacni architektura, navrzena firmou
Microsoft.

RPC byl jesté rozsifen na XML-RPC. Tedy na protokol, s jehoz pomoci lze velice jednoduse
provadét vzdalené volani procedur. XML-RPC nepfineslo do svéta vzdaleného volani procedur novou
technologii. Jedna se totiz o soubor pravidel, které pouze fikaji, jak pouzit jiz funk¢ni a dokonce
standardizované technologie pro potieby RPC. Data jsou zapouzdiena pomoci zna¢kovaciho jazyka XML
(eXtensible Markup Language) a piendSena diky protokolu HTTP. Takova koncepce umoziiuje
aplikacim, napsanych v riznych programovacich jazycich, komunikaci mezi riznymi pocitaCovymi
architekturami a jejich operacnimi systémy. V soucasné dobé je projekt ukoncen, nicméné stal se
ptedlohou pro protokol SOAP.
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2.3.1.2 Princip

1. Nejprve probéhne jednoduché zabaleni parametrti a identifikatord procedury do formy vhodné

pro pienos mezi pocitaci (marshalling)

2. Sitové funkce OS se zavolaji pro odeslani zpravy
3. Odeslani zpravy
4. Balicek se na vzdaleném misté rozbali, zjisti se o jakou proceduru jde (unmarshalling)
5. Samotné zavolani a provedeni procedury
6. Procedura se dokon¢i a vrati vysledek
7. Vysledek procedury se opét zabali (marshalling)
8. Zprava se odesle
9. Klient zpravu pfijme
10. Provede se unmarshalling a pfijata hodnota se pieda procedute
. Server
Client procedure
program . .
implementations
i
1 10 6
Y T >
Client Server
procedure procedure
stubs stubs
2 9 7
Y 4T i
3 -
Network - Network
routines | routines
8
Obr.7 princip fungovani RPC [newmarch]
2.3.2 SOAP

SOAP je nastupce XML-RPC, ackoliv si zaptjcuje jeho zplisob pfenosu dat a dalsi vlastnosti.

Nejcastéji se tedy pouziva v modelu pozadavek/odpoved'.

2.3.2.1 Uvod

SOAP ( Simple Object Access Protocol) je protokolem pro vyménu zprav zalozenych na XML
ptes sit, hlavné pomoci HTTP. Existuje nékolik riiznych druhti $ablon pro komunikaci na protokolu
SOAP. Nejznaméjsi z nich je RPC Sablona, kde jeden z Gi¢astniki komunikace je klient a na druhé strané

je server. Server ihned odpovida na pozadavky klienta.
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2.3.2.2 Princip

Ke kazdé webové sluzbé by mél byt k dispozici jeji formalni popis v jazyce WSDL. Z tohoto
popisu jiz jde automaticky vygenerovat soapovy pozadavek. Ve vétSich systémech nebo piimo v
otevieném prostiedi Internetu se popis sluzby mlze zaregistrovat do UDDI (Universal Description
Discovery and Integration viz. pouzité zkratky a pojmy) registru. Ten slouzi jako jakysi telefonni seznam
(,,zlaté stranky*), ktery umoziiuje vyhledavani sluzeb s urCitymi parametry. Klient, ktery chce vyuzit
webovou sluzbu, ziskd bud’ pres UDDI, nebo piimo jeji popis. Z n¢j je jasné, jakou strukturu ma mit
soapova zprava a kam se ma webové sluzbé poslat, aby ji rozpoznala.

Jedna aplikace posle v XML zpravé pozadavek druhé aplikaci, ta pozadavek obslouzi a vysledek
zaSle jako druhou zprévu zpét ptivodnimu iniciatorovi komunikace. V tomto ptipadé byva webova sluzba
vyvolana webovym serverem, ktery ceka na pozadavky klientli a v okamziku, kdy pfes HTTP piijde
soapova zprava, spusti webovou sluzbu a predd ji pozadavek. Vysledek sluzby je pak piedan zpét
klientovi jako odpoveéd’.[kosek]

klinet vyuzivajici

I SOAP webova sluzba
webovou sluzbu
komunikace
pomoci XML
(] zprav
(] * “u .~ f
ani 8
h;?gg; ' Teel - : popisuje rozhrani
- -
; popis rozhrani ~ Sy ¢ Sluzby
sluzby oo '
P> )
WSDL

-....-..-.-..-.....)-

DDI registr
U egis odkaz na popis

sluzby

Obr.8 SOAP architektura [kosek]

2.3.3 REST
V soucasnosti nejvice pouzivanym piistupem k WS. Jedna se o nejnovéjsi piistup, ktery byl

navrhnut a popsan v roce 2000 Royem Fieldingem.

2.3.3.1 Uvod

REST je architektura, ktery umoznuje ptistupovat k datim na urcitém misté pomoci standardnich
metod HTTP (HTTP 1.1 methods). Pomoci REST lze ovladat i stav aplikace, pokud jej dokazeme popsat
takovym zptisobem, Ze si vystaci s modelem ,,zdroje — CRUD (Create, Read, Update, Delete) akce™.
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REST nabyva na vyznamu a stava se spolu s JSON (JavaScript Object Notation, popsany nize.)
defacto standardem pro API webovych sluzeb. Jeho rozsifeni napomaha i technika AJAX, které REST
vychazi vstfic. Jeho rozSifeni napomohlo i to, Ze se nijak zasadné nelis$i od standardniho volani a
ziskavani dat pomoci HTTP, pouze je zobeciiuje. Da se fict, ze REST je architektura, kterd umoziuje
CRUD operace pomoci standardnich HTTP dotaz.

Moderni frameworky pro vyvoj server-side aplikaci pomahaji vytvareni REST rozhrani tim, ze
dokazi nadefinovat patficné procedury pro vSechny potfebné metody, takze vytvoreni vlastniho RESTful
rozhrani je opravdu snadné. Cim dal tim &asté&ji je vidét v piehledech vlastnosti frameworkd kromé (napt.)
»Podporuje MVC* i ,,Podporuje REST*.

REST svou bezstavovosti vychazi vstfic modernim metodam vyvoje webovych aplikaci, které
jsou zalozené na paralelnim zpracovani distribuovaného obsahu. Tato jeho vlastnost, spolu s vyse
zminénymi vyhodami (jednoduchost a nenaro¢nost) naznaCuje, ze se s rozhranimi, postavenymi na
modelu REST, budeme do budoucna setkavat stale Castéji.[zdrojak]

2.3.3.2 Princip

Rozhrani REST je pouzitelné pro jednotny a snadny piistup ke zdrojim (resources). Zdrojem
mohou byt data, stejné jako stavy aplikace (pokud je 1ze popsat konkrétnimi daty). REST je tedy na rozdil
od znaméjSich XML-RPC ¢i SOAP, orientovan datové, nikoli procedurdlné. VSechny zdroje maji vlastni
identifikator URI a REST definuje ¢tyfi zakladni metody pro pfistup k nim. [restwiki]

Zakladni principy
e Stav aplikace a chovani je vyjadien takzvanym resourcem (klicova abstrakce)
e Kazdy resource ma unikatni identifikator (URL, URI)
e Je definovan jednotny pfistup pro ziskani a manipulaci s resourcem v podob¢ Ctyi operaci CRUD
(Create - PUT, Read - GET, Update - POST, Delete - DELETE)
e Resource mize mit rizné reprezentace (XML, HTML, JSON, SVG, PDF)

Client Resource REST-style Web services

DELETE

e —[ s 1|

Client  |— INVOKE —»- SOAP-style Web services

-Q—INVOKE—»
Obr.9 REST oproti SOAP [itf]
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2.4 Webovy server

Webovy server muze byt:

e Pocitac, ktery je odpovédny za vyrizovani pozadavktt HTTP od klienti - programd zvanych
webovy prohlize¢. Vytizenim pozadavkd se rozumi odeslani webové stranky. Webové stranky
jsou obvykle dokumenty HTML.

e Pocitacovy program, ktery provadi ¢innosti popsané v piedchozim bodé (démon).

Jedna se tedy o prostfedi vhodné pro béh webovych sluzeb. Pro hostovani webového serveru je zapotiebi
aplikacniho serveru, ktery mize byt pod spravou jednotlivce (firmy) nebo feSen jako takzvany “Cloud”.

2.4.1 Aplikacni server

Aplikacni server tvoii vrstvu mezi opera¢nim systémem a aplikacemi. Podobné, jako operacni
systém poskytuje zakladni funkce programim (napfiklad pro pfistup k souborovému systému, nebo ke
spraveé procesil), poskytuje aplikacni server Casto pouzivané funkce enterprise aplikacim. Vytvari dalsi
vrstvu abstrakce, aby bylo psani aplikaci jednodussi. Piikladem takovych funkci mohou byt podpora
transak¢éniho zpracovani pozadavkd, persistence objekti do databaze, vyména zprav mezi aplikacemi a
dalsi. Nabizi se samoziejmé otazka, co to vlastn€ je enterprise aplikace a jak se 1isi od bézné aplikace.
Neni to nic slozitého, de facto se jedna o béznou aplikaci, na kterou jsou kladeny urcité naroky co se tyce
spolehlivosti, dostupnosti, robustnosti, vykonnosti. Typicka je také potfeba obslouZzit soucasné velké
mnozstvi pozadavkd (klient). Klasickymi zastupci enterprise aplikaci jsou moderni webové aplikace a
feSeni postavena na servisné orientované architektute (SOA).

Vétsina aplika¢nich serverl je vyvijena v programovacim jazyce Java. Neni to jenom tim, ze Java
je nezavisla na platformé, ale také tim, ze existuje standard pro implementaci enterprise aplikaci praveé v
jazyce Java. Tento standard se nazyva Java Enterprise Edition (JEE). Pokud bychom hledali paralelu se
svétem opera¢nich systémt, mohli bychom zminit standard POSIX.[wsroot]

Implementaci JEE existuje cela fada:
Open-Source:

Apache Tomcat

Blazix

GlassFish

Geronimo

Enhydra

Jetty

JOnAS
e JBoss a dalsi

Placené:
e [BM WebSphere Application Server
e Oracle WebLogic Server
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2.4.2 Cloud

Cloud computing je na Internetu zaloZzeny model vyvoje a pouzivani pocitacovych technologii.
Lze ho také charakterizovat jako poskytovani sluzeb ¢i programil ulozenych na serverech na Internetu s
tim, ze uzivatelé k nim mohou pfistupovat napiiklad pomoci webového prohlizeée nebo klienta dané
aplikace a pouzivat je prakticky odkudkoliv.

— [l
Servers
Lantons ﬂppllcatlon \ De:l:bou:
m |
! - \J m \'
! Maonltering Lah
Con benk Feldboraten Cum mun kcabs n Anance
'.t Platform /
ﬁ 1dentity | !' Queus
ahbjedt Storage Runtime Database
f Infrastructure
| .
i \ Comp |.m= L il Netvrurl: i
P hones _ __’_-____,4, Ehd Shrage Tabkets

Cloud Cc;ﬁi;;utlng

Obr. 10 Cloud Computing

Technologie Cloud computingu se vyznacuje nasledujicimi atributy:
e Multitenancy - tento pojem lze volné prelozit jako "vice najmi". Jedna se o to, ze pocitacové
zdroje jsou sdilené mezi vSemi uzivateli.
e Obrovska Skalovatelnost a elasticita - umozni uzivatelim rychle zménit vypocetni zdroje dle
potieby.
Pay as you go - tento pfistup je zaloZen na principu kolik toho uZzivatel spotiebuje, tolik zaplati.
Aktualizovanost (Up-to-date) - vSechen software je automaticky aktualizovany, uzivatel nemusi
do tohoto procesu nijak zasahovat, vSe zatidi poskytovatel.
e Pristup pres internet - uzivatelé se mohou ke svému softwaru ptipojit kdekoliv po celém svéte.
Cloud computing d€lime podle toho, jak je poskytovan a podle sluzby kterou poskytuje.[cloud]
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2.4.2.1 Model nasazeni

Tento model nam tika, jak je cloud poskytovan:

Vertejny (Public cloud computing) - Nékdy je oznacovan jako klasicky model cloud computingu.
Jedna se o model, kdy je poskytnuta a nabidnuta Siroké vetfejnosti vypocetni sluzba napt. Skype.
Soukromy (Private cloud computing) - Oblak je v tomto pifipadé¢ provozovan pouze pro
organizaci a to bud’ organizaci samotnou, nebo tieti stranou.

Hybridni (Hybrid cloud computing) - Hybridni cloudy kombinuji jak vefejné tak soukromé
cloudy. Navenek vystupuji jako jeden cloud, ale jsou propojeny pomoci standardizacnich
technologii.

Komunitni (Comunity cloud computing) - Jedna se o model, kdy je infrastruktura cloudu sdilena
mezi nekolika organizacemi, skupinou lidi, ktefi ji vyuzivaji. Tyto organizace mulize spojovat
bezpecnostni politika, stejny obor zajmu.|[cloud]

2.4.2.2 Distribucni model

Tento model se zabyva tim, co je v ramci sluzby nabizeno, obvykle software nebo hardware ¢i

jejich kombinace.

TIAAS - infrastruktura jako sluzba ("Infrastructure as a Service") — v tomto pfipadé se
poskytovatel sluzeb zavazuje poskytnout infrastrukturu. Typicky se jedna o virtualizaci. Hlavni
vyhodou tohoto pfistupu je to, Ze se o veskeré problémy s hardwarem stara poskytovatel. Na
druhou stranu je nékdy velice t€Zké toto akceptovat vzhledem k tomu, ze hardware se bere jako
néco, co vlastnime, na co miizeme sahnout a jsme za to zodpovédni. IAAS je vhodné pro ty, ktefi
vlastni software (Ci jejich licence) a nechtéji se starat o hardware. Piikladem IAAS jsou Amazon
WS, Rackspace nebo Windows Azure.

PAAS - platforma jako sluzba (z "Platform as a Service") — poskytovatel v modelu PAAS
poskytuje kompletni prostfedky pro podporu celého zivotniho cyklu tvorby a poskytovani
webovych aplikaci a sluzeb plné k dispozici na Internetu, bez moznosti stazeni softwaru. To
zahrnuje rizné prostfedky pro vyvoj aplikace jako IDE nebo API, ale také napt. pro udrzbu.
Nevyhodou tohoto pfistupu je proprietarni uzamceni, kdy mtze kazdy poskytovatel pouzivat
napf. jiny programovaci jazyk. Pfikladem poskytovatell PAAS jsou Google App Engine nebo
VMforce.

SAAS - software jako sluzba (ze "Software as a Service") - aplikace je licencovana jako sluzba
pronajimana uzivateli. Uzivatelé si tedy kupuji piistup k aplikaci, ne aplikaci samotnou. SaaS je
idedlni pro ty, ktefi potfebuji jen b&zné aplikacni software a pozaduji pfistup odkudkoliv a
kdykoliv. Pfikladem muize byt znama sada aplikaci Google Apps, nebo v logistice znamy systém
Cargopass.[cloud]
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Cloud Clients

Web browser, mobile app, thin client, terminal
emulatar, ...
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games, ...
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Obr 11. Déleni cloudu
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2.4.2.3 Google App Engine

Google App Engine (Casto také GAE, App Engine, GAE/J) je PaaS na cloudova
platforma pro vyvoj a hostovani webovych sluzeb(aplikaci). Aplikace bézi v sandboxu
a bézi napti¢ servery Googlu. Nabizi tak automatickou skalovatelnost aplikaci, tak jak
gvzrista pocet zadosti na aplikaci. GAE automaticky pfidéli vice prostfedkt a obstara
tak naristajici pozadavky.[gae]

Google App Engine je zdarma do urcitétho mnozstvi pozadavki. Plati se tedy az tehdy kdyz je
potieba vice ulozeného prostoru, pienosového pasma ¢i vypocetniho vykonu. Jedna se o pomérné€ novou
platformu nasazenou v roce 2011.

Hlavni vyhody Google App Engine:

Vysoka dostupnost

Vykon servert dle pozadavku aplikace

Z4dna investice do hardwaru

Snadny vyvoj a rozifitelnost

Neomezeny pocet uzivatell a dat aplikace

Vysoka bezpecnost a ochrana dat i aplikace samotné
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API List:

Trusted Tester

SSL access on custom domains
Full Text Search API
Monitoring API

Experimental

Conversion API (Python, Java)
Google Cloud Storage API (Python)
Files API (Python, Java, Go)
Mapreduce API (Python)

Prospective Search API (Python, Java)
ProtoRPC API (Python)

Task Queue REST API (Python, Java)
OAuth API (Python, Java)

OpenlD (Python, Java)

App Identity API (Python, Java)

Production

Blobstore API (Python, Java, Go)
Capabilities API (Python, Java, Go)
Channel API (Python, Java, Go)
Datastore API (Python, Java, Go)
Datastore Async API (Python, Java)
Images API (Python, Java)

Log Service API (Python)

Mail API (Python, Java, Go)
Memcache API (Python, Java, Go)
Multitenancy API (Python, Java)
Remote API (Java)

Task Queue API(Python, Java, Go)
URLFetch API (Python, Java, Go)
Users API (Python, Java, Go)
XMPP API (Python, Java)
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2.4.2.4 VMforce

VMforce podobné jako GAE poskytuje PaaS na cloudové
platformé. VMforce umoziuje vyvojafim aplikaci Java trvale se
napojit na sluzby platformy Force.com vcetn¢ databaze Force.com,

@ spolupracovat v rdmci programu Chatter, UCastnit se pracovnich
Vm Orce postupll, analyz a vyhledavani. VMforce zahrnuje novou technologii

VMware vCloud, kterd dramaticky usnadituje spravu a sladéni Cinnosti
aplikaci na bazi infrastruktury VMware vSphere™. Cast cloudové
platformy Force.com umozni vyvojaiim aplikaci Java snadno a rychle
budovat dal$i generaci podnikovych aplikaci Cloud 2, které¢ jsou
socialni, mobilni a schopné spolupracovat.[lupa]

Hlavni pfednosti VMforce:

Duvéryhodnost: Protoze je technologie provozovana na bazi davéryhodné celosvétové
infrastruktury salesforce.com, platforma VMforce dédi vyhody infrastruktury pro dodéavani
sluzeb, které se dostalo jednéch z nejprisnéjSich bezpecnostnich akreditaci v oboru véetné ISO
27001, SysTrust a SAS70 Type 11

Otevienost: Platforma VMforce bude podporuje standardni kéd Java: prosté staré objekty Java
(POJOs), stranky Java Server (JSPs), Java Servlets a mnohé dalsi pomoci oblibeného rozhrani
Spring.

Pruznost: S pomoci VMforce je mozno aplikace automaticky pfizplisobovat. Zakaznici VMforce
se nemusi dale obavat rozsifovani aplikacnich servert, databazi nebo infrastruktury, aby vyhovéli
pozadovanému vykonu. VMforce je schopna automaticky fesit rozsititelnost jako sluzbu.

Uplnost: VMforce poskytuje vy&erpavajici feseni pro vyvoj podnikovych aplikaci Java v cloudu
vCetné¢ duvéryhodné celosveétové infrastruktury, virtualizacni platformy, sladéni a fidici
technologie, relacni databaze cloudu, vyvojové platformy a sluzeb spoluprace, ¢asu zpracovani
aplikace, vyvojového ramce, nastroju a dalSich véci.

Cloud 2: Cloud 2 v sob¢ spojuje mobilitu dalSi generace, ptatelskou spolupraci a pristup k
informacim v redlném cCase a vytvari tak nové trovné produktivity a vyzdvihuje podnikovou
technologii cloud computing na vyssi troven.[lupa]
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2.5 Databaze

Nutnost data ukladat mimo opera¢ni pamét’ je ziejmym pozadavkem, kazdé dlouhodobé bézici
aplikace. Existuji dva hlavni pfistupy k databazim a oba se pokusim zde piiblizit.

2.5.1 Relaéni databaze

Rela¢ni databaze je databaze zaloZena na relaénim modelu. Casto se timto pojmem oznauje
nejen databaze samotnd, ale 1 jeji konkrétni softwarové feseni. Relacni databaze je zalozena na tabulkéch,
jejichz tadky obvykle chapeme jako zaznamy a eventudln¢ nékteré sloupce v nich (tzv. cizi klice)
chapeme tak, ze uchovavaji informace o relacich mezi jednotlivymi zaznamy v matematickém slova
smyslu.[rdb]

2.5.1.1 JDBC

JDBC API poskytuje zakladni rozhrani pro unifikovany pfistup k databazim. Zakladem konceptu
JDBC je vyuziti funkénosti poskytované JDBC ovlada¢em, ktery je nasledné pieklada do nativnich volani
dané databaze. Diky tomu je aplikacni programator odstinén od specifického API databiaze a muze se
naucit jednotné rozhrani JDBC, které pak pouzije pro pfistup do libovolné databaze, ktera poskytuje
JDBC ovladac. V dnesni dob¢ to jsou prakticky vSechny hlavni systémy a ovladace jsou optimalizované a
vyvijené samotnymi vyrobci databazovych stroji.[interval]

2.5.2 Objektové relacni mapovani - ORM

Objektové relacni mapovani (ORM, O/RM nebo O/R mapovani) je programovaci technika v
softwarovém inZenyrstvi, ktera zajiStuje automatickou konverzi dat mezi relaéni databazi a objektove
orientovanym programovacim jazykem.[orm]

2.5.2.1 JPA
Java Persistence API (JPA) je framework programovaciho jazyka Java, ktery umoziuje objektove

rela¢ni mapovani (ORM). To usnadiiuje praci s ukladdnim objektd do databaze a naopak. Je urcen jak pro
Java SE, tak pro Java EE.[jpa]

2.5.3.2JDO

JDO (Java Data Objects) je standardizované aplikacni rozhrani pro persistenci objektti v Jave,
vyvinuté pfimo firmou Sun Microsystems, kterd je i ptivodcem Javy jako takové. JDO umoziuje
implementovat libovolny zptisob ukladani objektd - muaze slouzit jako aplikacni rozhrani objektové
databaze, ale stejné tak muze provadét mapovani objektl na relac¢ni tabulky a ukladat data do rela¢ni
databaze. Podstatné ovSem je, ze aplikacni rozhrani je zcela nezéavislé na vlastni implementaci
persistence, a proto aplikace vyuzivajici JDO mohou bez vétSich zmén ukladat data do riznych relacnich
1 objektovych databazi.[jdointerval]
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2.5.4.3 Hibernate

Hibernate je framework napsany v jazyce Java, ktery umoznuje tzv. objektové-relaéni mapovani
(ORM). Usnadiiuje feSeni otazky zachovani dat z objektii i po ukonceni béhu aplikace. Provadi podobné
véci jako napt. JPA — Java Persistence API.[hibernate]

2.6 GUI

2.6.1 GWT

Myslenka Google Web Toolkit (zkracen¢ GWT) je jednoduchd. Poskytnéme
framework, ve kterém si uzivatel bude moci jednoduSe vytvofit webovou aplikaci
slozenou ze znovupouzitelnych Ul komponent (renderovanych jako HTML) a logiky
(ve formé JavaScriptu) na stran€¢ webového prohlizece a asynchronniho volani serverové
logiky skrze AJAX. To vSe na platform¢ Java s vyuzitim jazyka, knihoven a vyvojovych
nastroju této platformy.[gwtinterval]

2.6.2 Vaadin

internetovém prohlizeci zobrazuji a chovaji stejn¢ jako desktopové aplikace (RIA).
Kod je psan v Jave, ktery je za pomoci GWT piekladan do JavaScriptu a ten je nésledné interpretovan v
internetovém prohlizeci.[vaadin]

e Vaadin je softwarovy framework pro tvorbu webovych aplikaci. Tyto aplikace se v
vaadin }=) ) / P e aplilact Tyto &

2.7 Formaty pro pienos dat

Dva nejvyznamngjsi formaty pro pienos dat mezi webovymi klienty a webovymi sluzbami jsou
JSON vyuzivany ve spojitosti s REST a XML vyuzivany spolecné¢ se SOAP feSenim.

2.7.1 JSON

JavaScript Object Notation (JavaScriptovy objektovy zapis, JSON) je zplsob zépisu dat (datovy
format) nezavisly na pocitacové platforme, uréeny pro pienos dat, ktera mohou byt organizovana v polich
nebo agregovana objektech. Vstupem je libovolna datova struktura (¢islo, fetézec, boolean, objekt nebo z
nich slozené pole), vystupem je vzdy fetézec. Slozitost hierarchie vstupni proménné neni teoreticky nijak
neomezena.[json]

2.7.2 XML

Extensible Markup Language (zkracen¢ XML, cesky rozsifitelny znaCkovaci jazyk) je obecny
znackovaci jazyk, ktery byl vyvinut a standardizovan konsorciem W3C. Je zjednodusSenou podobou
star§iho jazyka SGML. Umoziuje snadné vytvafeni konkrétnich znaCkovacich jazyki (tzv. aplikaci) pro
ruzné ucely a rizné typy dat. [xml]
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2.8 Obdobné SW - Zabbix, Nagios, Cacti, Nimsoft, DU Meter

Prestoze feSeni od Nimsoftu a Paessler jsou pékna, jedna se o placeny software a proto jsem jej

do srovnani nezahrnul. Nejlepsimi obdobnymi Open-Source feSenimi, jsou Zabbix, Nagios a Cacti. Pro
ukazku jednoduchosti a pratelského prostiedi jsem vybral DU Meter.

2.8.1 Zabbix

Oznamovani udalosti (email, SMS)

Sitové mapy

Monitoring miry dostupnosti sluzeb (SLA)
Uzivatelsky definovatelné grafy
Centralizovany monitoring

Architektura klient-server

PHP frontend

Data se ukadaji do MySQL | PostgreSQL
Hodnoty ziskané pomoci agentd IPMI,SNMP.

2.8.3 Cacti

Udrzuje seznam monitorovanych zatizeni, jejich dostupnost a umi upozornovat na jejich vypadky
e-mailem

Grafy mizeme sdruzovat do piehledt a ty pak snadno zobrazovat za libovolné obdobi
Vyuzivéa import a export Sablon (xml), export namétenych dat

Data ukladana v RRD (Round Robin Database)

Je mozné debugovat RRD prikazy

Pomoci Cacti si snadno vytvofime vlastni zdroje dat, Sablony grafii, Sablony celych zafizeni
Umoziluje nastavit prava pro uzivatele, tfeba jen pro prohliZzeni nékterych graft

diky pluginim ptidat mnoho novych funkeci

PHP

MySQL

2.8.2 Nagios

Nabizi v podstaté¢ ty samé vlastnosti jako Zabbix ¢i Cacti a je postaven na stejném zakladu.

Velkym zaporem pro mne predstavovalo slozitéjsi nastaveni oproti piedchozim feSenim.

2.8.4 DU Meter

Slouzi pro sledovani sitovych pienosii a upozornénich pii ptfeneseni uritého poctu dat. Sila

tohoto programu tkvi v jednoduchosti instalace, konfigurace a vyuzivani. UZivatel jej nainstaluje a od té
chvile program zacne plnit bez jakéhokoliv dal$iho nastavovani svou funkci.
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3. Realizaéni ¢ast

Tato cast obsahuje kritéria vybéru a zdivodnéni vybéru feSeni, jeho obecny popis a rozpracovani
az do realiza¢nich detailt.

Kritéria vybéru:

Vlastni systém vzdaleného monitorovani a spravu pocitatové sité
Periodické sledovani stavu vzdalenych zatizeni
Ovladani téchto zatizeni

Naméfené hodnoty ulozené v databazi
Ptehledné zobrazovani dat dle pozadavki
Uzivatelsky pratelské prostiedi

Zpracovani asynchronnich udalosti
Skalovatelnost

Nizké zatizeni zdroju (sité, pocitacty)
Jednoduché nasazeni, pouzivani a drzba
Modularni feSeni

Ptistup pies mobilni zafizeni

Bezpecnost

Nezavislost na protokolu sledovaného zatizeni
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3.1 Navrh architektury a nastroji pro realizaci

Tato Cast se zabyva navrhem architektury celého systému. Vybérem protokold, nastroji pro
jednotlivé ¢asti systému a zdivodnéni jejich vybéru.

3.1.1 Navrh architektury

Pfi navrhu architektury byl kladen dlraz na malé zatizeni systémovych a sitovych prostiedkd,
Skalovatelnost, bezpe¢nost, modularnost systému, jeho jednoduché nasazeni a drzba.

3.1.1.1 Jedno-vrstva architektura

Jedna se o nejjednodussi feSeni kdy je cely systém v jediném .jar souboru. Jeho moznosti jsou
tak velice omezené a nabizi jen piehlednéjsi zpracovani dat z jednotlivych zafizeni.

Klady:
+ Jednoducha instalace (spusténi .jar souboru)
Zapory:
- Ukladani do paméti (chyba, restart ¢i jina udalost zptisobi ztratu dat)
- Nemoznost statistik sité (sledovani zacina ve chvili spusténi agenta)
- Nulové optimalizace zatiZeni sit¢ (Pfi mnoha prvcich ¢i dosti vzdalenymi)
- Velké zatizeni hostujiciho stroje pfi sledovani vice prvku (sbér dat a zobrazovani zaroven)
- Obtizené sledovani prvki za NATem (pfistup, bezpecnost, naro¢nost na zatizeni site)
- Z4dné zabezpedeni
- Neskalovatelné

Agent/Client (Java)

* Any computer with WM

tFor example one company

Obr.12 Jedno-vrstvé feSeni
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3.1.1.2 Dvou-vrstva architektura

Toto feSeni nabizi vice moznosti nezli jednovrstva architektura, avsak stale prevladaji zapory nad
piinosy. Nejvetsim zaporem je ztrata vSech dat pii ukonceni systému.

Klady:
+ Moznost optimalizace zatizeni sit¢ (cache u agentd umisténych blizko sledovanych prvki)
+ Moznost rozlozeni zatéze hostujiciho stroje pti sledovani vice prvki (sbér dat a zobrazovani
zéaroven)
+ Mozné sledovani prvkd za NATem (avsak stale nevhodny piistup)
+ Mozné skalovat, rozhodné ne vSak idealn¢ a ptehledné
Zépory:
- Ukladani do paméti (chyba, restart ¢i jina udalost zptsobi ztratu dat)
- Nemoznost statistik sité (sledovani zacina ve chvili spusténi agenta)
- Nizké zabezpeceni pro pristup
- Pii vétSim poctu agentl obtizny management

Afjent (Java)

* Any computer with WM *t

¥ For example one company Client (ava)

Obr.13 Dvou-vrstvé feSeni
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3.1.1.3 Tri-vrstva architektura (agent - databdze — client)

Tato architektura byla navrzena a realizovana v mé bakalaiské praci. Byla v ni odstranéna
nejvetsi nevyhoda piedchozich feSeni, tedy ztrata dat pfi ukonceni klienta. Data jsou uloZena v databazi a
je tak mozné je pozdé&ji zobrazovat v grafech a utvaret statistiky.

Klady:
+ Ukladani do databaze(chyba, restart ¢i jina udalost NEzpusobi ztratu dat)
+ Moznost statistik sité (sledovani za¢ina ve chvili nasazeni AGENTU)
+ Moznost optimalizace zatizeni sité¢ (cache u agentd umisténych blizko sledovanych prvki,
blizko umisténé databaze napft. pro jednotlivé pobocky firmy)
+ Moznost rozlozeni zatéze hostujiciho stroje pfi sledovani vice prvkl (sbér dat a zobrazovani
zaroven)
+ Moznost rozlozeni zatéze databaze pti sledovani velkého mnozstvi prvki
+ Mozné sledovani prvkd za NATem (avsak stale neidealni pfistup)
+ Dobie skalovatelné
Zépory:
- Slozitéj$i instalace (JVM, databéze)
- Nizké zabezpeceni (pfedevsim client — databaze)
- Agenti bez spravy (Globalné nefizené)

Network node| [Network node] [Network node Network node]

Agent|(Java) Agent (Java)

Database Datapase

-
ey

* For example one company

Client (Java
* Any computer with WM \_ (ava) J

* Databse could be a file or any relation databse, or even object databae like Hibernate

Obr.14 Tri-vrstvé feSeni
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3.1.1.4 Tri-vrstva architektura se serverem (agent - server - databaze — client)

Toto feSeni nabizi pfedevsim pfistup pres Webovy prohlize¢. Avsak k serveru tak musi byt

pristup z vngjsi sit€ nebo server musi byt umistén mimo lokalni sit’. Ob& moznosti nejsou vhodné.

Klady:

Zépory:

+ Ukladani do databaze(chyba, restart ¢i jina udalost NEzptisobi ztratu dat)

+ Moznost statistik sité (sledovani zagina ve chvili nasazeni AGENTU)

+ MoZnost optimalizace zatiZeni sité (cache u agenti umisténych blizko sledovanych prvki,
blizko umisténé servery napt. pro jednotlivé pobocky firmy)

+ Moznost rozloZeni zatéze hostujiciho stroje pti sledovani vice prvkl (sbér dat a zobrazovani
zéaroven)

+ Moznost rozlozeni zatéze serveru/databaze pii sledovani velkého mnozstvi prvka

+ Mozné sledovani prvki za NATem (pfistup pres WS, bezpecnéjsi, ndrocnost na zatizeni sité
hodné optimalizované)

+ Dobie skalovatelné

+ Reseni je strukturované (jednoduse upravitelné komponenty, vyména agentil za jiné)

+ Ptistup pfes webové sluzby (klientem je webovy prohlizec)

+ Agenti jsou spravovany serverem (Globalné fizené obdoba PVM)

+ Rozsifitelnost (agenti v riznych jazycich, rizné protokoly sledovanych zatizenich atd.)

+ Dobré zpracovani asynchronnich udalosti (reakce na trapy)

- Slozitéjsi instalace (JVM, databaze)
- Dobré zabezpeceni (Client nema piimy pfistup k agentim ¢i databazi, avSak stale ma pfistup ke
kriticky dalezitému serveru)

Network node| [Network node|

ey Ty Web Browser

PR |
o

Back-Erfl Server Client
|/

—
Host * )

Database * Any computer with VM

| R
* Databse could be a file or any relation databse, or even object databae like Hibernate

Obr.15 Tri-vrstvé feSeni se serverem
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3.1.1.5 Tri-vrstva architektura s Backend a Frontend serverem
Vylepsenim oproti piedchozi verzi je rozsSifeni o Frontendovy server, ktery zakryva a tedy i
chrani Backendovy server a umoziuje i zobrazeni pro mobilni zafizeni. Backendovy server tedy muze

napiiklad zlstat uvnité firmy aby snizil zatiZeni sit€¢ a zlstal dobte zabezpeceny. Frontendovy server jen
pak pfedava informace.

Klady:
+ Backend server zabezpecny od okoli
+ Piistup z mobilnich zatizeni
Zapory:
- Malou nevyhodou oproti piedchozimu feseni je opét nartist naro¢nosti feseni

Network node Network node -

Web Browser

Host * - “L

Back-End Server Client

# Ay computer with WM
¥ For example one company
b H t sud s r ord

Database * Databse could be a file or any relation databse,
or even object databae like Hibernate

Obr.16 Tri-vrstvé feSeni s Backend a Frontend serverem

34



3.1.1.6 Zavrhnuta reseni

1. Redeni bez agenta (spojit Agenta a Backend server

Problémem tohoto feSeni je ztrata variability, zbytecné zatiZzeni pro hostitele Agenta-Backend
serveru, nemoznost mit Backend server umistény mimo vnitini sit, navic v konecném feSeni je mozno
aplikaci takto nakonfigurovat (Agent a Backend server na stejném stroji).

etwork node| [Network node]

Web Browser

Back-Erfl Server Back-End Server Client

* Any computer with WM

* For example one company

Database * Databse could be a file or any relation database,
or even ohject databae like Hibernate

Obr. 17 Zavrhnuté feSeni 1.

2. ReSeni s komunikaci agent - databaze

Piinosem by bylo snizeni zatiZeni sité v pfipad¢, ze Backend server je umistén mimo vnitini sit’.
Problémem tohoto feSeni je komunikace agenta piimo s databazi a s tim i spojena ztrdta modularity.
Navic agent musi komunikovat se serverem i s databazi.
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3.1.2 Vybér protokolii a jednotlivych reSeni

Dle analyzy a navrhu architektury vznikl model viz. Obr.17.

Database
—_—

JDBC/Hibernate

Back-End Front-End Client
Web-App Web-App (Vaadin/GWT) Web browser
o N g
T R1Y y »};‘,.

g - -
& &

- ; WS/REST JSON/RTC
WS/Proprietary

Agent Network node
3 >

‘ >

k-
\1 -
SNMP/RMON

Obr.17 Navrhovy model

Snahou tohoto modelu je tedy mit dobfe zabezpeceny, dostupny, spolehlivy a jednodusSe
Skélovatelny Backend server s piistupem pfes mobilni zatizeni. Tenkého klienta i agenta. Agenta s co
nejmensim zatizenim na sit, vypocetni a pamétovy vykon hostujiciho stroje. A Frontend s co
nejpiehlednéjsim a uzivatelsky pratelskym grafickym rozhranim. Bylo tedy zapotiebi vybrat z moZznosti

jednotlivych feseni a jejich implementaci.
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3.2.2.1 Vyber modelu webového serveru:
Vybér probéhl mezi jiz zminénymi RPC, SOAP, REST.

Tradi¢ni RPC

V ramci jedné firmy

Voléni procedur

Obvykle dany transportni protokol
Tésné vazané

Efektivni zpracovani na Cas i velikost

SOAP

Lze i mezi firmami

Nezavislé na jazyce

Posilani zprav (XML)

Snadno vyménitelny transportni protokol
Volné vazané

Pomérné neefektivni zpracovani (XML)

REST

Lze i mezi firmami

Nezavislé na jazyce

Posilani zprav(XML, Text, JSON)

Snadno vyménitelny transportni prot.

Volng vazané

Efektivni zpracovani na c¢as i velikost (JSON)
Jednoduché nasazeni a implementace

Pfi porovnani moznych feSeni pro webovy server byl tedy vybran REST v kombinaci s
prenosovym formatem JSON, ¢imz by se méla snizit zatéz na pirenosy, predevsim pii ¢astém vzorkovani
agenta. Toto feSeni navic spliiuje pozadavky na modularitu, kdy je mozné velmi snadno zaménit jednu
¢ast za jinou a to i pro pripad kdy je nova komponenta napsana v jiném jazyce. Je tedy napf. mozné
napsat agenta v jazyce Python, Go atp.
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3.2.2.2 Vyber reseni pro Back-End webovy server

Pozadavky :

Bezpecnost - pokud by se jednalo o firemni data, bylo by Zadouci, aby byla ulozena na vlastnim
intranetim serveru.

Dostupnost - pfistup k datim zvenci bez naruseni bezpecnosti vnitini sité

Zatizeni sité - pokud budou oba servery Frontend i Backend mimo lokalni sit’ je mozné znatelné
zatizeni sité

Cachovani (spojeni agenti - ven jeden pozadavek, ale nutnost lokalniho serveru)

Back-end server tedy musi byt nasaditelny jak na vnitfnim webovém serveru tak muize byt

nasazen i na cloudovém feSeni. V ramci dp. prace jsem se rozhodl Ze feSeni bude realizovano pouze na

Google App Engine s moznosti nasledného piesunu na lokalni webovy server (napt. Tomcat ¢i privatni

cloud).

GAE byl vybran z divodi:

Rychly vyvoj a nasazeni

Jednoduchou a piehlednou administraci

Z&dné starosti o hardware, patche, zalohy

Témet neomezena Skalovatelnost

Nejomezenéj§i mnozinou pro pouziti Javy ma pravé GAE. Pokud by tedy nékdy v budoucnu byl
zvazovan prechod na jinou platformu nemél by s sebou pfinést mnoho uskali

Podporuje i vice jazykl pokud by se zvazovalo o zméné nékteré z komponent

Podporuje JPA/JDO/JDBC

RESTful API a mnoho dalsich

Ve vyse zminéné zdarma (do ur¢itého mnozstvi zdrojli pak je mozné zaplatit za zvySeni limiti)

3.2.2.3 Vybeér Front-End serveru

Vybér probéhl mezi Vaadin(popt. Ext JS) a GWT (popt. extGWT). Hlavnim kritériem byla

prenositelnost a samoziejmé grafické moznosti. Vaadin neni nasaditelny jen na GAE a nabizi velké
mnozstvi rozsifenych vlastnosti a doplikt. Mezi dopliiky je napt. Add-in Timeline umoznujici vytvareni

velmi péknych a piehlednych grafii s moznosti je v urcitych momentech anotovat.
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3.2.2.4 Vyber databdazového API

Jelikoz byl jako Backend server vybran Google App Engine, bylo mozné vybrat mezi Google
Datastore, ktery ma pfistup pies JPA/JDO, nebo Google Cloud SQL ¢im by byl pfistup feSen pies
JDBC/DB-API.

V prvni fazi se tedy jednalo o vybér mezi relacnim a objektovym pfistupem k databazi. Nejvetsi
vyhodou relacni databéaze je jeji rychlost zatimco objektovy pfistup nabizi rychlejsi implementaci a
nezavislost aplikace na konkrétnim databazovém systému. Z téchto ditvodti byl zvolen ORM pfistup.

Ve druhé fazi vybéru pristupu k databazi bylo tedy zapotiebi se rozhodnout mezi JPA/JDO
mapovanim. Pouzitim JPA API je mozné provést nahrazeni databaze s minimalnimi naroky na pracnost a
to i pfi prechodu na relacni databazi. Protoze napi. Hibernate je implementaci JPA, je i tento piechod
mozny. Dal§Sim divodem je vyuzivani jinymi moznymi feSenimi jako je napt. VMforce ktery taktéz
pouziva JPA. Zvolil jsem tedy JPA 1.0, jelikoz JPA 2.0 je stale jeste ve fazi ,,experimental®.

3.2.2.5 Vyber implementace formatu komunikace
Prestoze GAE API nabizi RESTful API jedna se o “experimentalni” verzi ve, které¢ se mi
nepodafilo najit podporu pro JSON format.

Vybér tedy probehl nad nejvice rozsitenymi implementacemi REST API:

® Restlet
® Resteasy
e Jersey

Nejlepsi implementaci je dle mého nazoru Jersey. Piedev§im svym Sirokym rozsifenim a
implementovanou klientskou ¢asti.

3.2.2.6 Vybeér verze programovaciho jazyka Java pro agenta

Prestoze je JDK 7 jiz n€kolik mésicti vydana vétSina vybranych frameworkt ji bohuzel zatim
nepodporuje (nebo jen jako experimentalni verzi) a také je ziejmé, Ze jako nové vydana verze s sebou
nese vysoké riziko chyb. Navic pokud ma Oracle dle planu “B” jiz zanedlouho vydat JDK 8, usoudil jsem
Ze vyvoj na lety oveéfené a stabilni verzi JDK 6 s pozdéjsim prechodem na JDK 8 je pro tuto praci
vhodnéjsi. Navic JDK 7 by pro tuto praci nebylo zadnym pievratnym piinosem.
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3.2.2.7 Navrh GUI

Pii navrhu GUI jsem se snazil co nejvice o piehlednost a pfivétivost k uzivateli, coz méla
predevsim zajistit pfehledna tabulko-stromova struktura v levé ¢asti.

Hlawvni menu obsahujici pfikazy pro celé GUI, jako napf kontrola konektivity, wwpinanifzapinani
prvkd jako jsou Slide komponenty, Drag a Drop, Help atp.

Menu

Strom Agentu

Zde strom agentd rozafenych
do kategorii, jako podzaznamy
jejich zazizeni a dale jejich - - - N .
viastnosti Zde soubor viastosti a moinych operaci nad nimy jako jsou

napf. sledovani dané vlastnosti, zobrazni dat v grafech atd.

Detail

Obr 12. Navrh GUI

3.2.2.8 Vyber protokolu sledovaného zarizeni

Snahou byl vybér protokolu, ktery se pouziva v praxi a je rozsifeny do vSech nebo alespon do
vétSiny zafizeni a je schopen nabidnout co nejvice udaju.

Vybér tedy probéhl nad témito protokoly:

o SNMP - je idealni protokol rozsifeny do témét vSech zatizeni.
RMON - je sice pokrocilejsi, avSak nerozsifeny. (draha zatizeni)
ICMP - nabizi je zdkladni moznosti pro sledovani
IPMI - zatim bohuzel jsem pro servery

Proprietarni - pro sledovani pc vyuzit knihovny Java.

Nerozhodl jsem se tedy pro jeden konkrétni protokol ale zkusil jsem vytvorit agenta nezavisle na
vyuzivaném protokolu pro sledovani zafizeni.
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3.2.2.9 Navrh komunikace Agent-BackEnd-FrontEnd

Komunikace bude fungovat na klasickém HTTP Request/Response. Nasledujici obrazek
znazoriuje fungovani pro ptipad kdy je agent nakonfigurovan pro automatické zjisténi zatizenich v okoli.

Agent Backend Frontend
. Mazewv agenta : Fadost o seznam zafizeni :
: SN !
' Seznam zaizeni i s jejich 0ID E
' ]1] Seznam zarizenich '
Womom o Rt >
E Je néco nového 7 E E
L = 1 :
E Mic nového E
O b ITTTTTTTgmesoss s — a - !
' Je néco nového ¥ ' Seznam prikazd k wwkonani '
L | e P 1
\L: Seznam prikazd k whkonani :
' Odevzdani vzorkl Lo % adost o data E
| g !
: Data :
: S -!;Ir

Obr. 18 Sekvencni graf popisujici prubeh komunikace
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3.2.2.10 Navrh entit

Entity jsou rozd¢leny do takzvanych EG (Entity Groups). Jedna se o soubor entit vzajemné

spojenych. Pfi operaci jako je mazani, pridani ¢i selekce se dle kli¢e nejvyssi entity provedou operace nad

celou touto entity grupou.

3.2.2.10.1 Entity group — Agent

Tato EG je ,srdcem™ aplikace. Predavaji se v ni informace co se ma provadét, v jakych

intervalech a jaky je aktualni stav.

< <ADStract> »
ACobWebConfigurationltem

+ encodedKey: String
+ version: Long
+ name: string

: VRN

CobWebAgent CobWebDevice CobWebProtocol
+ categonry: String + agent: CobWebAgent + sysMame: String
+ state: AGENTSTATE + commitRate: Integer + name: 5tring
+ synchonizedCommitRate: Integer + maxSampleSize: + state:
+ checkNewCommandsRate: Integer Integer PROTOCOLSTATE
+ timeOut: Integer + state: DeviceState + type: PROTOCOLTYPE
+ listDevices: List=CobWebDevice= + type: DeviceType + device: CobWebDevice
+ worldPositionX: Double + address: String
+ worldPositionY: Double

ACobWebConfigurationltem

key — kazda entita mé svlij unikatni kli¢

version — je potieba zjiStovat zda-li se konfigurace zmenila, resp zda-li vlastnénd entita je
aktualni.

name — kazdou instanci entit je mozné si pojmenovat

CobWebAgent

category — do jaké uzivatelem definované skupiny patii. Popf. Automaticky spada do kategori
,,nezarazeni®.

state — urCuje stav agenta, zda-li je b&Zici, pozastaven nebo se ma ukoncit.
synchronizetCommitRate — tato vlastnost urCuje zda-li se nasbirané vzorky ukladaji
synchonizované, tedy po ubéhnuti zadaného ¢asu.

checkNewCommandsRate — jako Casto si ma agent kontrolovat nové piikazy

timeQut — po jak dlouhé dob¢ se ma agent sam ukoncit pokud nedostal odpovéd’ od serveru.

listDevices — seznam zafizenich tohoto agenta.
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CobWebDevice
* agent — odkaz na agenta ke kterému zafizeni patii.
* commitRate — jak Casto se maji vzorky odesilat na server.
* maxSampleSize — maximalni mnozstvi udrzovanych vzorkd.
* state — urCuje stav zafizeni.
* type — typ sledovaného protokolu zafizeni.

CobWebProtocol
* name — Jedna se o nazev urCeny uzivatelem
* state — op¢t urCuje stav sledované vlastnosti (zdali se ma sledovat)
* type — urcuje o jaky typ protokolu se jedna
* device — odkaz na zafizeni ke kterému tato vlastnost patii

3.2.2.10.1 Entity group — OID (Vlastosti)

Tato oddélena EG vznikla predevs§im, protoze datastore GAE nepodporuje vicenasobné rodice
(tato entita by musela ukazovat na protokol a na sebe sama jelikoZ se jedna o stromovou strukturu
vlastnosti). Navic takto oddélené vlastnosti od konfigura¢nich polozek nabizi moznosti Lazy Loadingu a
tedy dalsi uspory na zatizeni sité. Jedna se tedy jen o jeden typ entity nesouci idaje a seznam podfizenych
vlastnosti. Hlavicku téchto EG tvoii vzdy entita nesouci nazev ,,root, kli¢ na rodicovsky protokol (pro
specifické zafizeni i agenta) a seznam potomkl sebe sama (tedy jednotlivych vlastnosti).

CobWebOID

+ encodedKkey: String

+ state: OIDSTATE

+ howCften: Integer

+ wersion: Integer

+ oid: CobWebOID

+ listOIDs: List=CobWeb0ID=
+ name: String

+ sysMame: 5tring

+ protocolEncodedKey: String

CobWebOID
* encodedKey — Unikatni kli¢
* state — Aktualni stav vlastnosti (RUN,STOP — urc¢uje se tak zda-li je vlastnost sledovana ¢i ne
*  howOften — Urcuje jak Casto se ma tato vlastnost sledovat
* version — Verze Entity
* 0id — Odkaz na rodice
* listOIDs — Odkazy na potomky
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* name — Jméno zvolené uzivatelem
* sysName — Systémova jméno vlastnosti
* protocolEncodedKey — SlouZzi u vlastnosti ,,root” jako odkaz na protokol ke kterému patii

3.2.2.10.1 Entity group — Sample

Tato EG je velmi prostd. Jedna se tedy jen o jednu entitu nesouci navzorkované idaje a kli¢
vlastnosti ke které patii.

CobwebSample

encodedKey: String
eventText: String
eventTitle: String
intvalue: Integer
stringvalue: String
oid: String

+++ + + +

CobWebSample
* encodedKey — Unikéatni kli¢
* eventText — Pokud doslo k udalosti ulozi se zde jeji text
* eventTitle - Pokud doslo k udalosti ulozi se zde jeji nazev
* intValue — Ciselna hodnota vzorku
* stringValue — Textova hodnota vzorku

* oid — Kli¢ urcujici ke které vlastnosti tento vzorek patii

3.2.2.10.1 Entity group - Commands

Tato EG prenasi seznam piikazl které se maji na agent ¢i zafizeni vykonat.

CobwWebCommand

+ encodedKey: String

+ command: COMMANDS

+ wersion: Integer

+ listCommands:
List=CobWebCommand=

+ parentEncodedkey: String

CobWebCommand
* encodedKey — Unikatni kli¢
*  Command — Ptikaz k vykonéni typu COMMANDS
* ListCommands — pokud se jedna o ,,root* entitu
* ParentEncodedKey — pokud se jedna o ,,root” entitu je zde ulozen kli¢ pro koho se maji piikazy
spustit
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3.3 Realizace

Jako vyvojové IDE prostiedi jsem zvolil Eclipse. Diivodem byla velmi silna podpora piimo od
GAE, tedy distribuce Eclipse Indigo s GAE SDK. Jako pracovni nazev projektu jsem zvolil Cobweb
(pavucina).

Projekty jsem rozdélil tak jak je znadzornéno v sekvencnim grafu viz. Obr 18. Tedy Agent,
Backend server , Frontend server a navic projekt s entitami Shared. Datové struktury vyuzivané v aplikaci
jsou Listy. Jejich divodem pro pouziti bylo prolnuti mnoziny podporovanych datovych struktur Jersey a
GAE. Vsechny projekty obsahuji bali¢ek .experimental zde se nachazeji pomocné tfidy pro vyvoj a ladéni
aplikace. Pro verzovani zdrojovych kodt jsem vyuzil Git a pro tvorbu diagramti Diagramly.

3.3.1 Agent

Pii konstrukei agenta jsem dbal pfedevsim na snadnou instalaci a konfiguraci. Také byl kladen
diraz na zatizeni sité a hostujiciho stoje, z toho diivodu jsem se rozhodl ud¢€lat agenta jen CLI.

Agenta je mozné nakonfigurovat tfemi zplsoby:
* XML souborem (vychozi konfigura¢ni soubor - agentconfiguration.xml)
*  Vstupnimi parametry
* (i pfimym zadanim do konzole

.. !
pusténi agenta
|S t t |
J

e e

- -
Bylo zadana 5 Me Byl 2a$ Ne
parametrlfl?/ parametr?‘/

N N

Ano Ano
' hd ™ ™,
f Provede se Vo Provede se \ f Proveds se |
| konfigurace ze | | konfigurace ze zadaného | | konfigurace z wichoziho
| vstupnich parametrd | kenfiguraénihe souboru | | kenfiguraénihe souboru |
M A y N .y
\L Pfi selhani &i vnlbé\b’nanulénﬂm ovladani l/
rd It

{ ]
| Spustéeni zadavani z koenzole |

\ /
. oy

Obr. 13 Konfigurace agenta pti prvnim spusténi
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Agent si vzdy po zvolené dob¢ (pokud je zvolen automaticky béh) kontroluje zda-li pro néj nejsou
na serveru nové piikazy k vykonani. Kontroluji se tedy verze agentovo entit (agent, device, oid) oproti
serverovym a v piipad¢ zmény agent provede ptekonfigurovani. Agent v pravidelnych intervalech

cvvr

viz. Obr.14 kdy je Cas obratky 1s) provadi operace:
* Kontrola a sbér informaci ze zafizenich v seznamu
*  QOdeslani nasbiranych vzorka
*  Kontrola novych ptikazi
* akontrolu zdali jiz neni odpojen od serveru moc dlouho (v tom piipad€ se sdm ukonci)

Jednotlivé akce se provedou vzdy pokud se naplni hodnota dané vlastnosti. Vhodnym feSenim je
miti stejnou dobu synchronizovaného odesilani vzorkl jako kontrolu novych prikazi. Pti odeslani vzorkt
se Cita¢ pro ukonceni nuluje. Pii ukonceni sebe sama (time out) jeste¢ agent odesSle zpravu o ukonceni
serveru.

+1

Seznam agentd
s I Mazev sledované vlastnosti Cas uréujici jak €asto se mé sladovat
: Kontrola OID I—C
'—'}| ooz 1
M vy

olD3 3

Ly
| Odeslani vzorkd I—C Odeslani 3
+1 A vy h,

(Kontrola nowych (
|-\% pikazt Jl_c Kontrola 3

(Cas bez odpovédn ( )

_LE — J_C Ukonéeni 360

e .

Obr. 14 B¢h agenta

Snahou bylo tedy vytvofit co nejméné naro¢ného tenkého agenta, aby byla popf. mozna
jednoducha vymeéna za jiného.
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Agent byl rozdélen do nasledujicich bali¢ki:

* zcu.cobweb.agent
*  Main — Vstupni bod aplikace
* CobWebAgentManager — Ttida obstaravajici vyhodnoceni vstupnich argumentt a jejich
dalsi déleni.
e zcu.cobweb.agent.configuration
*  AgentSettings — Slouzi k udrzovani informaci o nastaveni
*  ConfigurationXMLHandler — Ttida slouzi k nacitani a ukladani do XML souboru. Pokud
je agent spustén podruhé z XML je tak mozné pokraCovat v béhu tam kde prestal
predtim. Dle enccodedKey si dotdhne nejnovéjsi konfiguracni udaje pro daného agenta a
nakonfiguruje se.
* zcu.cobweb.agent.protocols.dal
* CobWebDeviceManager — Ttida zajist'ujici vSechny operace nad zatizenimi.
*  SNMPHelper — Ttida zajistujici komunikaci pies SNMP protokol.*
*  RMONHelper — Ttida zajist'ujici komunikaci pies RMON protokol.*
* COBWEBHelper — Ttida zajistujici komunikaci se proprietarni zatfizenimi s COBWEB
agentem.*
* ICMPHelper — Ttida zajistujici komunikaci ptes ICMP protokol.*
* [PMIHelper — Ttida zajist'ujici komunikaci ptes IPMI protokol.*
* zcu.cobweb.agent.dal
* RestHandler — Ttida ktera obstarava komunikaci se serverem.
* zcu.cobweb.agent.watch
*  CobWebWatch — bézici kontrola na operace které se maji provést a rekonfigurace.
*  WatchedCobWebDevice — Pomocna tiida pro udrzovani zatizeni které se maji sledovat a
operaci s tim spojenych.
*  WatchedCobWebProtocol — Pomocnéd tfida pro udrzovani protokolli jednotlivych
zafizeni, ktera se maji sledovat.
*  WatchedCobWebOID — Pomocna tiida pro udrzovani vlastnosti které¢ se maji sledovat a
operaci s tim spojenych.

Agent vyuziva nasledujici knihovny:
* Jersey — Knihovny urc¢ené pro komunikaci pres REST API.
* Jackson — Knihovny slouzici pro marshaling a unmarshaling dat ptedavanych ve formatu JSON.
*  Sigar — Knihovny vyuZzivané pro sledovani ptes COBWEBHelper.
*  AngrylP — Knihovy vyuZzivané pro skenovani sit¢.
* CobWebShared — Knihovna obsahujici vSechny Entity vyuzivané pro pfenosy a ukladani do
databaze.
* JDOM - Knihovny slouzici pro praci s XML soubory.
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3.3.2 Backend Server

Backendovy server jak jiz bylo naznaceno se stara predevsim o komunikaci a perzistovani dat do
a z databaze. Jeho vngjsi rozhrani je REST API a jsou tedy mozné nasledujici operace:
* Ukladani vzorkt
»  Ziskani vzorku pro jednotlivé vlastnosti ¢i zatizeni
*  Vytvéfeni, aktualizace a uchovavani konfiguracnich entit agenta-serveru
*  Operace nad agenty (ukonceni vSech, ¢i kontrola béhu atp.)

U Backendového serveru bylo nejveétsi obtizi spravné anotovat entity tak aby doslo k jejich
spravné serializaci a deserializaci, popf. perzistenci pfes Entity Managera. Velkym problémem bylo
preneseni stromové struktury a entit v seznamech. Vychozi provider Jersey pro unmarshalling JSON
objektli nepracoval spravné a tak bylo zapotiebi si napsat svého nebo nalézt vhodného providera. Nastésti
Jackson provider ktery je soucasti Jersey distribuce jiz serializuje a deserializuje objekty spravne.

Backend byl rozdélen do nasledujicich bali¢ku:

* zcu.cobweb.backend.handlers
» AgentsConfigurationsHandler — Servlet ktery obsluhuje REST pozadavky na Entity
groupu CobWebAgent.
* OIDHandler — Servlet ktery obsluhuje REST pozadavky na Entity groupu CobWebOID
* SamplesHandler — Servlet ktery obsluhuje REST pozadavky na Entity groupu
CobWebSample.
* zcu.cobweb.backend.jpa
* JPADAL - Ttida slouzici pro piistup k datim do databaze.
e EMF — Entity manager factory — Tedy tfida pro vytvafeni EntityManagera, ktery
zajistujice operace na databazi.

Backend server vyuziva nasledujici knihovny:
* Jersey — Knihovny uréené pro komunikaci pres REST API.

* Jackson — Knihovny slouzici pro marshaling a unmarshaling dat ptedavanych ve formatu JSON.

* CobWebShared — Knihovna obsahujici vSechny Entity vyuZivané pro pienosy a ukladani do
databaze.

*  AppEngine — Knihovy vyuzivané pro béh na App Engine prostiedi.

Backend server dale vyuziva:

* persistance.xml — Soubor ve kterém je nutné definovat jaké tfidy a jakym zplisobem je mozné
perzistovat.
* appengine.we.xml — Definuje zptisob a kam se ma aplikace v ramci GAE nasadit.
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3.3.3 Frontend Server

Tento projekt jak jiz ndzev vypovida se staral pfedevs§im o vykreslovani GUI do webového
prohlize¢e postaveny na frameworku Vaadin. Komunikace s Backend serverem probiha samoziejmé pies
REST API a ve formatu JSON. Asi nejvétsi prekazkou bylo zjisténi Ze pltivodné planovany Timeline

addon neni z divodi vyuzivani knihovny awt.Color kompatibilni s GAE (knihovna awt.Color je uvedena
na seznamu zakazanych knihoven)

Finalni vzhled uzivatelského GUI a jeho moznosti je vidét v priloze ¢.1 Uzivatelska ptirucka.
Jelikoz aplikace méla byt siln€ orientovana na mobilni zafizeni délil jsem okna pro rozliSeni 480x800.
Moznosti rozsiteni GUI je mnoho stejné tak jako nabizenych addonti pro Vaadin.

Frontend byl rozdélen do nasledujicich bali¢ku:

e zcu.cobweb.frontend.vaadin

CobwebFrontEndVaadinApplication — Hlavni servlet.

e zcu.cobweb.frontend.vaadin.data

BackendDAL — Trida pro ptistup k Backend serveru ptes REST API.

* zcu.cobweb.frontend.vaadin.ui

AFormWithConfigurationltem — Abstraktni tfida sdruzuje spole¢né vlastnosti formulaia.
AgentFieldFactory — Ttida pro vytvateni jednotlivych poli formuléfe pro agenty.
AgentsContainerWrapper — Kontejner obsahujici data. Je tak oddélen zpisob ulozeni dat
a pristup k nim.

CategoryFieldFactory - Trida pro vytvareni jednotlivych poli formulafe pro kategorie.
CobWebTabltem — Kontejner na polozky pro tab menu.

CobWebTreeTable — Strom v levém menu.

ConfigurationltemForm — Kontejner obsahujici jednotlivé formulare.
DeviceFieldFactory - Ttida pro vytvareni jednotlivych poli formulafe pro zatizeni.
FormWithAgent — Formulaf obsahujici udaje o agentovi.

FormWithCategory — Formulat obsahujici tidaje o kategorii.

FormWithDevice - Formulai obsahujici udaje o zafizeni.

FormWithOID - Formular obsahujici tidaje o vlastnosti.

FormWithProtocol - Formular obsahujici iidaje o protokolu.

ITEMTYPE — Enum slouzici k rozeznani o jakou polozku se ve stromovém menu jedna.
MenuBarWithIconsExample — Hlavni menu.

OidFieldFactory - Ttida pro vytvafeni jednotlivych poli formulafe pro vlastnosti.
ProtocolFieldFactory - Ttida pro vytvareni jednotlivych poli formulaie pro protokoly.
SplitPanelBasicExample — Kontejner obsahujici levou i pravou ¢ast s moznosti zmeny
pomeru stran.

TabSheetScrollingExample — Kontejner obsahujici tab menu.

TreeTableltem — Pomocna tiida obsahujici jednotlivé polozky stromu.

WindowNotificationBuilder — pomocna tfida pro vytvafeni oken s oznamenim.
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Frontend server vyuziva nasledujici knihovny:
» Jersey — Knihovny urcené pro komunikaci ptes REST APIL.

* Jackson — Knihovny slouzici pro marshaling a unmarshaling dat pfedavanych ve formatu JSON.

* CobWebShared — Knihovna obsahujici vSechny Entity vyuzivané pro pienosy a ukladani do
databaze.
* Vaadin — Nadstavba nad GWT s addonem Visualizations

Frontend server dale vyuziva:

* themes — slozka obsahujici jednotlivé vzhledy
*  web.xml — Definuje mapovani servleti na jednotlivé url adresy a zarovei inicializacni parametry.

* appengine-web.xml — Definuje zpisob a kam se ma aplikace v ramci GAE nasadit.

3.3.4 Shared

Projekt za ucelem jednotnych entit anotovanych pro serializaci (marshalling), deserializaci
(unmarshalling) a perzistovani do databaze. Pti vzniku tohoto projektu bylo nejvétsi piekazkou spravny
»enhance® entit. Tedy aby se pfi svém ptekladu zkompilovali do spravného tvaru. Nejdiive jsem zkousSel
v prostfedi Eclipse vytvorit vlastni projekt s DataNucles Enhancerem bohuzel toto feSeni bylo spiSe
predkonfigurovano spolecné s DataNucleus Enhancerem. I dale pak plsobil Enhancer problémy jelikoz
pfi volbé automatického ,,Enhance™ entit dochazelo casto k Enhance jen editovanych entit. Vznik
takovychto entit vSak vedl k jednotnosti aplikace a moznosti provadét vSechna porovnani nad
encodedKey (unikatnimi klici). Tyto kli¢e jsou generovany JPA vrstvou pii ukladani.

Shared byl rozdélen do nasledujicich bali¢ku:

e zcu.cobweb.shared.entities
* ACobWebConfigurationltem — Abstraktni tfida definujici spolecné vlastnosti Entity
groupy Agent.
*  AGENTCOMMANDS — Enum obsahujici ptikazy pro agenta.
* AGENTSTATE — Enum pro stavy agenta(RUN,STOP atd.).
*  CobWebAgent — Entita agent.
* CobWebDevice — Entita zafizeni.
*  CobWebOID — Entita vlastnosti.
*  CobWebProtocol — Entita protokolu.
* CobWebSample — Entita vzorku.
* DEVICESTATE — Enum stavl zafizeni.
* DEVICETYPE - Enum typi zafizeni.
* ICobWebConfigurationltem — Rozhrani pro entity Entity Groupy Agent.
* OIDSTATE — Enum stavu vlastnosti.
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*  PROTOCOLSTATE — Enum stavu protokolu.
*  PROTOCOLTYPE — Enum typi protokolt.

Shared vyuziva nésledujici knihovny:
» Jersey — Knihovny urcené pro komunikaci ptes REST API.
* Jackson — Knihovny slouzici pro marshaling a unmarshaling dat pfedavanych ve formatu JSON.
* AppEngine — Predevsim jiz zminény Datanucles Enhancer.

Z tohoto projektu jsem tedy generoval .jar soubor vyuzivany ostatnimi projekty.
Popis anotaci:
@XmlRootElement — Slouzi pro Jersey jako vychozi bod pro serializaci/deserializaci
@Entity — anotace urcujici pro JPA co je entita
@XmlType — Vyuziva se pro dédic¢nost v Jersey
@MappedSuperclass - Vyuziva se pro dédi¢nost JPA
@]Id — urc¢uje primarni kli¢ pro JPA
@GeneratedValue — Pro automaticky generovany kli¢
@Extension — rozsifeni — pouzil jsem jen pro generovani primarniho klice ptes gae.encoded-pk
@JsonManagedReference — Urceni pro Jersey Ze se jednd o seznam prvka
@OneToMany — Urcuje pro JPA o jakou vazbu se jedna
@Version — JPA urceni automatického verzovani entit. Bohuzel fungovalo chybné a tak jsem
musel oSetfit verzovani aplikacné.
@JsonBackReference — UrCeni pro Jersey ze se jedna o zpétnou vazbu (aby nedoslo k zacykleni
pfi serializaci/deserializaci)
@ManyToOne — To samé jako @JsonBackReference avsak pro JPA
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4. 7Zaveér

V této praci jsem se predev§im snazil o prizkum mozZnosti spojeny s naslednou ukézku novych
technologii a zajimavého feSeni. Také bych rad podotkl, Ze se nejedna o celkové feSeni, ale o nastin a
kostru pro vyvoj obdoby jiz zminéného Zabbixu a Nagiose. Véfim, Ze na takto postaveném zakladu je
mozné v relativné kratké dobé¢ tuto vizi uskutecnit. Navic GAE je velmi rychle a dynamicky se rozvijejici
platforma jejiz moznosti se budou zajisté v budoucnu jesté prohlubovat.

Vysledkem je tedy obsahly prizkum moznosti, implementace zékladni kostry postavené na
aktualné nejpouzivanéjSich technologiich a webové GUI pristupné i pro mobilni zatizeni. Oproti pivodni
predstave se prace dosti odliSila pfedevsim na zakladé prizkumu konkurencnich SW fesSeni. Nejednalo se
tedy o malou aplikaci sméfovanou na jeden konkrétni protokol, ale pfedevs§im o prizkum, vyhodnoceni a
implementaci zakladni funk¢nosti nového a konkurence schopného feseni.

Nektere cile tak byli o mnohé prekonany a jiné se nepodafilo splnit viibec. Napiiklad jednoducha
instalace, nasazeni, konfigurace a S$kalovatelnost se rozrostly za hranici zadani. Divodem je predevsim
zajimavy le¢ Casoveé ndroCny prizkum moznosti spojeny s ,,donucenim jednotlivych frameworkt ke
spolupraci.

Jak jsem jiz zminil vySe na tomto zakladu je mozno pokracovat mnoha sméry a vylepSenimi napf-.:
» Interaktivni mapa zatizenich (Drag a Drop nabizi Vaadin v zékladu)
*  Doplnéni o real-time protokol
*  Spojeni s aktivnimi sitémi
* Implementovat zabezpeceni Autentizace a Autorizace (GAE API)
* Zasilani zprav Sms, Email Chat (GAE API)

¢ amnoho dalSich...
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Seznam pouzitych zkratek a pojmu

AJAX Asynchronous JavaScript and XML
API Application programming interface
BMC Baseboard Management Controller
CPU Central processing unit

CRUD Create, Read, Update, Delete

CLI Command-line interface

DRAC Dell Remote Access Controller
EG Entity Group

GAE Google App Engine

GWT Google Web Toolkit

HTTP Hypertext Transfer Protocol Secure
TAAS Infrastructure as a service

ICMP Internet Control Message Protocol
ILOM Integrated Lights Out Manager

IP Internet Protocol

IPMI Intelligent Platform Management Interface
JEE Java Enterprise Edition

JDBC Java Database Connectivity

JDO Java Data Objects

JDK Java Development Kit

JPA Java Persistence API

JSON JavaScript Object Notation

JVM Java Virtual Machine

MIB Management Information Base
NAT Network address translation

(0N Operating system

OID Object identifier

ORM Objektove relacni mapovani

PVM Parallel Virtual Machine

PAAS Platform as a service

REST Representational State Transfer
RMON Remote Network MONitoring
Request Pozadavek

Response Odpoved

RPC Remote procedure call

SOAP Simple Object Access Protocol
SNMP Simple Network Management Protocol
SAAS Software as a Service

SOA Servisné orientovana architektura
TCP Transmission Control Protocol
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TTL
URI
URL
UDDI
UDP
WS
WSDL
XML

Time To Live

Uniform Resource Identifier

Uniform Resource Locator

Universal Description, Discovery and Integration
User Datagram Protocol

Web Service, Web Server

Web Services Description Language

eXtensible Markup Language
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Prilohy
Piiloha 1 Uzivatelska prirucka

GUI Frontendového serveru je tedy rozdéleno do dvou ¢asti o rozliseni 480x800px se spolecnym
menu. Je tomu tak pfedev§im kviili optimalizaci pro mobilni zafizeni. V hornim menu je mozné odemykat
a zamykat pom¢r stran které je mozny zmenit tazenim dané hrany. Skrz nabidku Frontend->Splitpanels->
Splitpanels bar locked. Je mozné zkontrolovat komunikaci s Backend server skrze menu Backend-
>Check communication. Tlacitko ,,Refresh tree” spusténé z hlavniho menu nebo po rozkliku moznosti
pravym tlac¢itkem pfimo ve stromu dotdhne vSechna aktualni data (POZOR pokud jste udé€lali zmény a
nebyli odeslany na server budou smazany). Tlacitko ,,Commit all changes* ulozi vSechny provedené
zmény na Backend server. Tlacitka ,,Help* a ,,About” neni potieba priblizovat.

Hlavni ¢asti je tedy levé menu se stromem. Pfi zvoleni polozky ve stromu se nam nabidne soubor
statistik a mozného nastaveni v pravém menu pod jednotlivymi zdlozkami. Velmi dtlezit¢ jsou
formulafové tdaje podle kterym se sledovani fidi. Pokud chceme agenta pietfadit do jiné kategorie je
nutné v jeho formulafi zménit kategorii — Commit all changes a ndsledné¢ Refresh. Kategorie je
automaticky vytvofi. Jednim ze zajimavych prvkl kategorie je mapa Agentli zobrazenych na Google
maps.

B Frontend | Backend & Help

HAME CATEGORY TYPE
MNon-attached Mon-attached
P Kacka Mon-attached agent

Detail view

CobWeb @ 2011 ZCU Plzed, Univerzitni 8, Ceska republika
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Vsechny statistické idaje je mozné si oteviit pro porovnani v novém okné€ viz. obr. Nize. V
»limeline* grafu je mozné si prejizdét posuvnikem nebo se pohybovat po udalostech v pravé casti. V
Motion grafu je mozné sledovat zrychleny pribéh vlastnosti.

B Frontend |8 B: nd @ Help

HAME

Details | Graf |
| |
wMon-attached
e Zoom:ld 5d 1m 3m £m 1v Max ® Upload 33.32 k * Download 39.46 k | ledna 06, 2008
Eed 20 Lk D. Vypadek serveru Servers
B o
» SMMP ~ o
- C.| Primarni zdroj
nahozen Prepnuto na
primarni zdroj
B.| Nartist
poidavki Neocekavany
narust
2008 . P .
A.| Vypadek sité Frepnutina
zaloZni zdroj
£ 11 > |z|
Detail view
| | »

CobWeb & 2011 ZCU Plzef. Univerzitni 8. Ceska republika

Pti kliknuti pravym tlacitkem ve stromu dojde k otevieni rozsitené nabidky pro danou polozku.

HAME CATEGORY TYPE
¥ [on-attached Man-attached category
¥ kacka Man-attached agent

Router1 device

wony CheckIPMI protocol

Check ICMP

¥ Check RMON oid
| Check SNIMP oid
| Remove Device aid
Fefresh
Coammit All
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U polozky agenta je také mozné vidét schéma zatizeni.

| Details | Schemna | Ffikazy kwykonani | ZatiZeni Hosta |

Mova konfigura

Routeri Router2

PG PG2
Detail view
—

V pravém dolnim roku jsou zobrazovany upozornéni.

Response from server is:
Agenti aktualizovan o

Sarvari
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U agenta a zafizeni je mozné vybrat piikazy k provedeni.

Details | Schema | Pfikazy kwykenani | ZatiZeniHosta | Mova kenfiguras 3
Ayailable cities Selected destinations
KILLYOURSELF i
FINDDEVICES p—
o
Detail view
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A jak jiz bylo zminéno vySe je mozné otevirat jednotlivé statistiky v samostatnych oknech.

B Frontend B "ocleomdt MR Linde
Router1
HAME =
w Mon-attached Zoom:ld 3¢ 1m 2m £m 1w Max ® Upload 75.28 k * Download 14.33 k | ledna 04, 2008 E
vKacka 20 & | D Vypadek serveru Server2
\ S neodpovida i
R . ——
Routert - S— 15
nahozen Frepnuto na
wro| 40k hozen Frel
— primarni zdroj —
L T .
» T B. Marist
| o poidavkl MNeotekavany
pai4 narust
2008 . PR .
A Vypadek sité Frepnutina
zaloZni zdroj

H Y
Zoom:1d 3d 1m 2m Em 1y Max ® Upload 33.32 k * Download 39.46 k | ledna 06, 2008
20 Lk D. Wpaclek_sgrveru Server3
neodpovida
- 60 k . _
—— C.| Primarni zdroj
. BTN nahozen Frepnuto na
| - primarni zdroj —
20 k
B. Marist
| o poidavkl MNeodekavany
s0l5 narust

2nos . \'ypadek sité Frepnutina
LA

zal iroj

A
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Nastaveni a béh:
1.Agent
Agent je nutnou soucasti pro sledovani. Je vhodné jej umistit do vnitini sité, napt. na server. Jeho
pamét'ova narocnost se pohybuje v fadech jednotek MB. Agenta je mozné spustit 4mi zpiisoby, pfes
vychozi agentconfiguration.xml, vlastni xml, parametry zadanymi pii spusténi nebo zadavanim do
konzoly.
Zadavaji se udaje:
-adresa serveru
-port
-nazev agenta
-jak casto si ma agent zjisStovat novou konfiguraci (0) znamena manualni ovladani
-Y/N - zda-li si ma agent najit zafizeni v okoli automaticky

Logent spustén

Fontrolulli spojenl se sexrversem

Odpovéd =serveru

Logents Configuration serwvice is up and runnin
Fridavam agenta

Cdpovéd serveru....

Lgent pfidédn MName: Hacka, GUID: aglublShcHBfaWRvEQsSSCONwYldlYKFnZIWSOGHNoEDR, Version:o
Bgent je nakonfigurovan ze wstupnich parametrd, manualné:true

Vyberte z nédsledujicich moZnosti:

- Dotézat == na n onfiguraci

iztitc zafizeni

(R

adni =ledovat zafizeni v okoli

[T R FUR I

- Konec

Frosim zadeite nézev tohoto zafizenl (napf. Foditad-doma)

Frosim zadeite adresu zafizenil (napf. 132.162.1.11, localhost):

Vyberte protokol pro zaFfizeni Routerl
nové SMME za¥fizeni

nové RMON zafizeni

nové COBWEE zafizeni

[T U R

automaticky wsechny protokoly tohoto zafizenl

1
(R IR T CC TN Ry ot

[1=]
|

ARktualizuji agenta
Cdpovéd serveru....
Lgent aktualizovan MHame: Kacka, GUID: aglublShcHBfaWRVEgsSSCONVYldlYkFnZWSOGNoEDR, Version:l
Aktualizuiji wlastnosti zafizeni
Odpovéd serveru....
ocet pfidanvch wlastnosti: 1
Vyberte z nédsleduijicich moZnosti:

- Dotédzat == na novou Ko
Ziistitc zafizeni v oko

figuraci

|
1

- Zaéni sledovat zafizeni v okoli

[T= I FUR R

- EKonec
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2.Frontend

V této fazi je agent nakonfigurovan a je potieba mu fici co tedy mé sledovat. To se nastavi v GUL
Rozklikneme tedy v levém stromu kategorii ,,Nezafazeni“ nalezneme vlastnosti kterou si pfejeme
sledovata zménime ji na ,,RUN®, poté je potieba zakliknout ,,Apply* ¢imz se zmény ulozi v GUI. Poté
muizeme pokracovat ve vyberu dalSich vlastnosti pro sledovani. Pokud jsme nastavili jiz vSe co jsme
chtéli stiskneme ,,Commit all chnages®, ¢imz se zménéna data ulozi na server a agent se tedy podle nich
muze nakonfigurovat.

3.Agent
V této fazi, pokud je tedy béh agenta zvolen manualné je potieba provést viz. obrazek nize.

Tybe

nové BMON zafizeni
nové COEWEE zafizeni
automaticky w2echny protokoly tohoto zafizeni

[T U N

Ie]

Aktualizuji agenta

Cdpovéd serverd....

Lgent aktualizovén Name: Kacka, GUID: aglublShcHEfaWRvEgsSCONvYldlYKFnZWSOGOIEDR, Version:l
Lktualizuji vlastnosti zaflzeni

Cdpovéd serveru....

Pocdet pfidany

Vyberte z nasledujicich moZnosti:

1 - Dotézat =2 na ou konfiguraci
2 — Zfistit zafizeni v ok

3 - Zaéni sledovat zafizeni v okoli
8 - Honec

Zizkévam agenta

Cdpovéd serverd....

Lgent ziskén MName: Hacka, GUID: aglublSncHEfaWRVvECs3COMNwYldlYKFnZIWSO0GCIEDR, Version:Z2
Vyberte z ndsledujicich moZnosti:
Dotédzat se na novou konfiguraci

2 — Ziistit zaFfizenl ¥ okoll
3 - Zaéni =sledovat zafizeni v okoli
8 - Konec

4.Frontend

Agent je tedy nakonfigurovan a sleduje zvolené vlastnosti. Ted’ je tedy mozné tyto data prochazet
zobrazovat a ménit.
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